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Tyon tarkoituksena on tuottaa tietoa siita, miten viime vuosina muuttunut henkilotietojen
kasittelyyn liittyvat lainsaadantomuutokset ovat vaikuttaneet yksityisetsivien toimintaan.
Paatavoitteena on tunnistaa toimijoihin kohdistuvat velvoitteet ja tuottaa ohjeita
velvoitteisiin varautumiseksi. Velvoitteiden tunnistamiseksi tulee arvioida myos
yksityisetsivatoimintaa tana paivana. Henkilotietojen kasittelyyn liittyvien velvoitteiden
tunnistaminen edellyttaa tutustumista siihen, miten henkilotietietoja
yksityisetsivatoiminnassa tana paivana kasitellaan.

Tyon tilaajana on Suomen Yksityisetsiva- ja Lakitoimistoliitto ry, joka hakee ensisijaisesti
hyotya tyon tuloksista omalle jasenistolleen heidan toimintansa kehittamisessa. Tyon tuloksia
voivat hyodyntaa kaikki toimintaa harjoittavat. Samoin niita voi hyodyntaa myos tahot, jotka
kayttavat yksityisetsivien palveluita tai ovat aikeissa kayttaa sellaisia.

Tyotapana on tapaustutkimus. Taustana oli seka kansallinen, etta EU-lainsaadanto, mutta
myos tuomioistuinten ja valvontaviranomaisten ratkaisukaytanto. Ensin kuvattiin kehittamisen
kohteena olevaa toimintaa kirjallisuuden ja kaytannon toiminnasta hankitun tiedon
perusteella. Sen pohjalta muodostettiin toiminnalle tyypilliset tapaukset. Tyypillisten
kaytannollisen lainopin menetelmin tunnistettiin lainsaadantokehikosta tapauksiin
sovellettavat velvoitteet. Lopuksi laadittiin prosessiohjeet, joita noudattamalla velvoitteisiin
voi varautua.

Tuloksena on kuvaus, mita ja millaista yksityisetsivatoiminta on tana paivana. Keskeinen
havainto on, etta kaikessa yksityisetsivatoiminnassa kasitellaan henkilotietoja ja kasittelylla
on lahes aina oikeusvaikutuksia niihin ihmisiin, joiden tietoja kasitellaan. Oikeusvaikutukset
eivat ole aina positiivisia, vaan tyossa nostetaan esiin myos eettisia ongelmia. Tyon
paatavoitteena olleet kehittamismallit jaettiin yleisesti yksityisetsiviin kohdistuviin
velvoitteisiin ja tasmallisemmin valittuihin tapauksiin sovellettaviin prosessimalleihin.
Ottamalla nama mallit esimerkiksi toimintakasikirjaan prosessiohjeiksi, voivat seka
yksityisetsivat, etta mahdolliset palveluiden ostajat varautua henkilotietojen kasittelyyn
liittyviin lainsaadantovaatimuksiin.

Asiasanat: vartioimisliiketoiminta, yksityisetsivat, henkilotietojen kasittely, tietosuoja
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The purpose of the work is to provide information on how the changes related to the
processing of personal data have affected the activities of private investigators. The main
objective is to identify the obligations imposed on private nvestigators and to provide
guidance on how to prepare for them. To identify the obligations, private investigator
activities must also be assessed. The identification of obligations requires describing how the
personal data are processed in private investigator activities today.

The work was commissioned by the Finnish Association of Private Investigators and Law
Offices, which primarily seeks to benefit its members with the results of this work and thus
help them to develop their activities. The results of this work can also be used by other
private investigators, not just the members. Similarly, the results can also be used by those
who use or intend to use the services of private investigators.

The working method is a case study. The legal framework consists of both national and EU
legislation and the decisions of courts and supervisory authorities. First, this work describes
the activities of private investigators based on literature and information obtained from
practical activities. On this basis, the typical cases were established. Based on the typical
cases, the legal framework applicable to them was defined. With theoretical and practical
legal doctrine, the obligations applicable to cases were identified. Based on this analysis, the
process guidelines were drawn up to help to prepare for the obligations.

The result is a description of the private investigator activities today. A key finding is that all
private investigator activities include the processing of personal data and that the processing
almost always has legal effects on the people whose data are processed. The legal effects are
not always positive, and therefore ethical problems are also discussed in this work. The
process guidelines, which were the main objective of the work, were generally divided into
obligations on private investigators and process models applicable to the selected cases
idnetified in this work. By including these models, for example, in an operations manual as
process instructions, both private investigators and potential clients can prepare for legal
requirements related to the processing of personal data.

Keywords: security services, private investigator, processing of personal data, data protection
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1 Johdanto

Suomessa yksityisetsivatoimintaa ei enaa nimenomaisesti saadella. Rikoksen paljastamista
alihankintana tai palveluna maarittelee laki yksityisista turvallisuuspalveluista (1085/2015) ja
se on luvanvaraista toimintaa. Yksityisetsivatoiminta on paljon laajempi kasite, kuin lain
tarkoittama rikoksen paljastaminen. Siksi suuri osa toiminnasta on saantelematonta.
Yksityisetsivatoiminta on myos tana paivana yha enemman sahkoisessa maailmassa tapahtuvaa
naytonhankintaa johtuen viime vuosina tapahtuneen yritysten ja julkisten organisaatioiden

toiminnan voimakkaasta digitalisoitumisesta.

Digitalisoituminen mahdollistaa paljon tehokkaamman tutkinnan, koska sahkoisiin
ymparistoihin jaa jalkia hyvin paljon. Kaytannossa ihmisten toimista kyberavaruudessa
voidaan jaljittaa jarjestelmien ja laitteiden kayttoon liittyvia jalkia, tiedostojen kasittelysta
ja viestinnasta jaavia jalkia ja usein jopa paikkatietoja siita, mista kasin ja milloin on
toimittu. Melkein jokaisella on jonkinlainen alylaite ja jopa useita tileja sosiaalisen median
ymparistoissa. Tallennumme monissa paikoissa kameroihin ja sovellusten kaytosta jaa
jatkuvasti jalkia verkkoon, eri laitteille ja sovelluksiin. Verkkoon jaa myos henkilotietojamme

ja viestintasovellusten lisaantymisen myota myos viestintaan liittyvaa tietoa.

Digitalisoitumisen lisaksi myos lainsaadanto on kehittynyt paljon. Suurin muutos on 2018
alkanut tietosuoja-asetuksen 679/2016 soveltaminen. Sita sovelletaan kaikkeen
henkilotietojen kasittelyyn. Henkilotietolain kumoaminen ja vuoden 2019 alussa voimaan
tullut uusi tietosuojalaki (1050/2018) ovat tuoneet myos muutoksia. Talla hetkella EU:ssa on
valmistelussa sahkoisen viestinnan tietosuoja-asetus, joka tuo muutospaineita myos lakiin
sahkoisen viestinnan palveluista (917/2014), jolla sahkoisen viestinnan tietosuojadirektiivi
(2002/58/EY) on Suomessa lokalisoitu ja joka tullee muuttamaan sahkoisen viestinnan

kasittelya (Euroopan neuvosto 2021, Council mandate).

Yksityisetsivat ovat havainneet myos kasvavan kiinnostuksen vaarinkaytosten tutkintaan
liittyviin toimeksiantoihin yrityksissa. 2019 tuli voimaan direktiivi unionin oikeuden
rikkomisesta ilmoittavien henkiloiden suojelusta. Direktiivin tavoitteena on varmistaa korkea
suojelu ja yhtenaiset saannot Euroopassa niille, jotka ilmoittavat oikeuden rikkomisesta
(Ilmiantajien suojeludirektiivi 1937/2019, 1. artikla). Direktiivin perusteella Suomessa
valmisteilla oleva laki velvoittaisi kaikkia yli 50 henkiloa tyollistavia organisaatioita
perustamaan ilmiantokanavan (HE luonnos 2021a, 140). Se tarkoittaa sita, etta Suomessa
todella monet yritykset joutuvat lahiaikoina sen ongelman eteen, etta lain rikkomista
koskevat ilmoitukset on myos tutkittava ja siina kaytetaan usein yksityisia toimijoita apuna
(Gottschalk 2017, 229).



Muuttunut lainsaadanto asettaa lukuisia velvoitteita niin yksityisetsivatoimintaa harjoittaville
kuin heidan toimeksiantajilleen. Toimeksiantajat ovat tilaajina usein tyonantajia ja siten
yhteisotilaajia viestintapalveluiden osalta. Sita kautta velvoitteita asettaa myos
viestintapalvelulaki (917/2014), tyoelaman tietosuojalaki (759/2004), laki yhteistoiminnasta
yrityksissa (334/2007) ja tietenkin tyosopimuslaki (55/2001). Sen lisaksi
toimeksiantosopimukset kuuluvat suurelta osin sopimusvapauden piiriin. Sopimuksilla on
kuitenkin merkittavia vaikutuksia osapuolten vastuisiin ja velvoitteisiin muun muassa juuri

muuttuneen henkilotietojen kasittelyyn liittyvan lainsaadannon vuoksi.

Laki yksityisista turvallisuuspalveluista ei suoraan maarittele mitaan henkilotietojen
kasittelysta rikoksen paljastamiseen johtavassa tutkinnassa. Tama tarkoittaa sita, etta
henkilotietojen kasittelyyn liittyen toimeksiantajan ja yksityisetsivatoimintaa harjoittavan on
haettava oikeudet ja velvoitteet lukuisista eri laeista. Tietosuojavaltuutettu, Traficom,
turvallisuusalan valvontayksikko tai yksityisen turvallisuusalan lainsaadannosta vastaava
ministerio eivat ole julkaisseet tarkentavia soveltamisohjeita toimialalle. Tama on johtanut
nyt tilanteeseen, jossa yksityisetsivat joutuvat keraamaan toimintaa ohjaavan saantelyn
lukuisista eri laeista oman kykynsa mukaan. Etsivilta saadun palautteen ja kyselyiden
perusteella yksityisyydensuojaan liittyvat velvoitteet ovat talla hetkella hyvin sekavia. Tama
vaarantaa seka tutkinnan kohteiden yksityisyydensuojan, mutta voi olla vahingollinen lain

rikkomisesta aiheutuvien seurausten kautta toimijoille tai heidan toimeksiantajilleen.

Nykyinen lainsaadannon kehitys on tehnyt yksityisetsivan ammatista yha vaikeampaa, ellei
jopa mahdotonta (SYL ry jasenen asiantuntijahaastattelu 2021). Elinkeino on ollut
suomalaisessa lainsaadannossa vuodesta 1919 vuoteen 2002, mutta turvallisuusalan
lainsaadannon uudistamisen yhteydessa lainsaataja on keskittynyt vain vartiointiin.
Yksityisetsivia koskeva saantely on kaytannossa havinnyt laista kokonaan. (Savolainen 2021,
Yksityisetsivat ovat korvaamaton apu monelle, 58-59). Nyt tietosuojalainsaadannon
muututtua, on epaselvaa, miten esimerkiksi henkilotietoja saa kasitella. Yksityisetsivan
ammatissa on pitanyt kasitella myos rikoksiin ja rikosepailyihin liittyvia tietoja, mutta 2016
julkaistu yleinen tietosuoja-asetus nayttaa kaytannossa kieltavan naiden tietojen kasittelyn.
Yksityisetsivatoimintaan viitataan vain joiltain osin enaa lainsaadannossa. Siksi on hyvin
epaselvaa, millainen toiminta on laillista missakin olosuhteissa. Tietosuojalainsaadannon
muutosten vuoksi on myos epaselvaa, missa kulkee tilaajan ja toimeksisaajan vastuiden rajat

tutkintaa suoritettaessa ja luonnollisten henkiloiden oikeuksien ja vapauksien suojelussa.

Tassa tutkimuksessa haetaan vastauksia juuri noihin kysymyksiin: millainen on yksityisetsiva
tanaan, mita he tekevat ja mita henkilotietojen kasittelyssa on huomioitava. Ja onko meilla

ehka tarvetta tarkemmalle saantelylle vai parjataanko nykyisella?



2  Tyon toteutustapa

Tassa luvussa esitellaan tyon tavoite ja rajaukset. Erityisesti rajaukset ovat hyvin tarkeassa
asemassa, koska tyo keskittyy hyvin kapea-alaiseen ammattitoimintaan, josta Suomessa ei ole
saatavilla selvasti tilastoitua tietoa. Tyo ei kasittele kaikkea ammattiin liittyvaa toimintaa,
oikeuksia tai lainsaadannollisia ulottuvuuksia. Vain niita jotka liittyvat
tietosuojalainsaadannon asettamiin velvoitteisiin yksityisetsivatoimintaa suorittaville tahoille

henkilotietojen kasittelyssa. Alaluvuissa asiasta tarkemmin.
2.1 Tavoite

Tama tyo lahti liikkeelle keskusteluista Suomen Yksityisetsiva- ja Lakitoimistoliitto ry:n
yksityisetsivien kanssa. Liitto on Suomen vanhin yksityisetsivien yhteenliittyma ja toimii tyon
tilaajana. Alan toimijoilla ja jasenilla on suuri halu saada ohjeita ja varmuutta omaan
toimintaansa, koska kaikissa toimeksiannoissa kasitellaan henkilotietoja ja lainsaadanto on
sen osalta merkittavasti muuttunut. Suomen Yksityisetsiva ja Lakitoimistoliitto ry viettaa
myos 50-vuotisen toimintansa juhlavuotta vuonna 2022. Sen vuoksi tilaajan toiveena oli
tuottaa yleisesti saataville tietoa suomen kielella yksityisetsivien tyosta ja suomalaisista
toimijoista. Toiveena oli my0s vertailla suomalaista toimintaa kansainvaliseen toimintaan sen

selvittamiseksi, onko meilla jotain selvaa poikkeavuutta tai erityispiirretta.

Tyon ensisijaisena tavoitteena on arvioida mita toimintaa harjoittavien tulee vahintaan
huomioida lainsaadannon nakokulmasta henkilotietojen kasittelyssa. Tavoitteen
saavuttamiseksi on tarkoitus tuottaa malli tai malleja, joilla yksityisetsivatoimintaa
harjoittava voi tarkistaa omaan toimintaan kohdistuvat velvoitteet ja suunnitella omaa
toimintaa. Arviointi tulee siksi keskittymaan toimijoihin kohdistuviin velvoitteisiin, joiden
tunnistaminen on toiminnan lainmukaisuuden varmistamiseksi tarkeaa. Toissijaisena
tavoitteena on tuottaa tietoa siita, mita yksityisetsivien toiminta on tana paivana. Paitsi, etta
se on tyon tilaajan toive, tietoa tarvitaan myos siihen, etta voidaan arvioida sita, miten
henkilotietojen kasittelyyn liittyvat lainsaadantomuutokset vaikuttavat toimintaan. Taman
tueksi tyossa tulee kyeta tuomaan esiin reunaehdot siita, mita henkilotietojen kasittelyssa on
huomioitava, etta ammatinharjoittaminen on mahdollista ja henkilotietojen kasittely laillista.
Tyossa siis keskitytaan ensisijaisesti henkilotietojen kasittelyn lainmukaisuuteen

yksityisetsivatoiminnassa ja sen perusteluihin ja reunaehtoihin.

Tavoitteiden saavuttamista varten on kuvattava toimintaa harjoittavia toimijoita ja heidan
oikeuksiaan ja velvollisuuksiaan. Sen lisaksi tyossa on kyettava rakentamaan kuva siita, mita
on taman paivan yksityisetsivatoiminta. Vasta sen perusteella tiedetaan, mita yksityisetsivat
tekevat tana paivana. Ilman sita ei voida arvioida, miten he kasittelevat henkilotietoja. Tata
varten kerataan ammatinharjoittajien toiminnasta aineistoa, josta maarallisin perustein

pyritaan tunnistamaan pari yleisinta tapaustyyppia, joissa arvioidaan henkilotietojen
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kasittelyyn liittyvia reunaehtoja. Esiintymislukumaariin nojaavan valinnan jalkeen voidaan
valintakriteereja tarkentaa laadullisilla elementeilla vaihtelevuuden tai monipuolisuuden
lisaamiseksi. Koska tyolla pyritaan tuottamaan tietoa alan toimijoille sen osalta, mita omassa
toiminnassa on huomioitava, ei esimerkiksi kahden identtisen tilanteen kasittely tuottaisi

haluttua lisaarvoa.

Luonnollisesti on kuvattava myos henkilotietojen kasittelyn taustalla vaikuttavaa
lainsaadantokehikkoa ja sen asettamia velvoitteita tai suomia oikeuksia. Samoin tutkinnan
kohteena olevia tahoja ja heihin liittyvat oikeudet ja vapaudet ovat olennaisia. Nain voidaan
huomioida luonnollisten henkiloiden yksityisyydensuojaa, uhat oikeuksille ja vapauksille seka
eri osapuolten oikeudet ja velvollisuudet ja niiden valilla mahdollisesti olevia
intressiristiriidat. Tyossa ei tarkastella vain tietosuoja-asetusta, vaan pyritaan ottamaan
huomioon hajanainen lainsaadantokentta ja koota yhteen perusteluja eri velvoitteille tai

oikeuksille siten, etta se lisaa toimijoiden itsensa ymmarrysta toiminnan taustoista.

Tyon valmistelun yhteydessa kavi ilmi, etta Suomesta on heikosti saatavilla sellaista aineistoa,
jonka perusteella voitaisiin muodostaa yleistyksia toiminnasta. Toimialaa valvonut
viranomainen on salannut toimeksiantoihin liittyvan toimialan valvonnan osalta keratyn
aineiston siina olleiden virheiden suuren maaran vuoksi. Tutkimustietoa tai tilastoja ei ole
loytynyt ja toimijoiden itsensa ylivarovainen asenne tietojen luovuttamiseen omasta
toiminnasta selvisi jo alussa. Siksi jo alusta alkaen oli tiedossa, etta aineistoa joudutaan

keraaman itse.

Tyon lisaarvona tuotetaan tietoa siita, miten tutkintaan osallistuvien ja sen kohteena olevien
henkiloiden perusoikeudet ja -vapaudet toteutuvat. Tyon edistyessa voi tulla eteen myos
lainsaadannollisia kehitystarpeita tai selkiyttamiseen liittyvia tarpeita. Nakokulma ei ole
pelkastaan sahkoisessa ymparistossa, vaikka siella suurin osa tietojen kasittelysta tapahtuukin
tana paivana. Tietosuojaa koskevia yleislakeja sovelletaan kuitenkin muussakin muodossa
olevan tiedon kasittelyyn, joten monet selvityksen velvoitteista soveltuvat sellaisenaan

kaikkeen tiedon kasittelyyn riippumatta sen olomuodosta.

2.2 Rajaukset

Tietosuoja-asetuksen vaikutuksista vartioimisliiketoimintaan ja sita harjoittaviin
turvallisuusalan yrityksiin on jo tehty opinnaytetoita ja tutkimuksia. Niissa ei kuitenkaan
kasitella rikoksen paljastamista tai yksityisetsivatoimintaa, jos niita edes huomioidaan. Siksi
omaisuuden vartiointi, turvasuojaustoiminta ja jarjestyksenvalvontatoiminta ovat taman
tutkimuksen ulkopuolella. Tassa keskitytaan vain yksityisetsivatoimintaan ja lain yksityisista
turvallisuuspalveluista tarkoittamaan rikoksen paljastamiseen, jonka lasken kuuluvan
myohempien perustelujen kautta yksityisetsivatoiminnan kasitteen alle. Ulkopuolelle jatetaan

kokonaan myos itsenaisesti suoritettu omaan toimintaan kohdistuva tutkinta,
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tilintarkastustoiminta ja asianajotoiminta. Tyossa kasitellaan vain toimeksiantoja, joissa
tutkintaa suorittaa turvallisuusalan elinkeinoluvan haltija tai ilman turvallisuusalan

elinkeinolupaa toimiva yksityisetsiva.

Turvallisuusalan elinkeinoluvan haltijan rooli tyonantajana on myos tutkimuksen ulkopuolella,
silla tyonantajien vastuita ja velvoitteita on jo tutkittu ja niihin on myos
viranomaisohjeistusta saatavilla, esimerkiksi 2020 uudistettu Tietosuojavaltuutetun
paivittama Tyoelaman tietosuojan kasikirja (Tietosuojavaltuutetun toimisto, 2020).
Turvallisuusalan elinkeinoluvan haltija on tyonantaja siina, missa mika tahansa muukin

tyonantaja Suomessa ja sita koskee samalla tavalla tyoalainsaadannon velvoitteet.

Tyon ulkopuolelle jaa myos itse tutkinta ja sen menetelmat. Jokaisella turvallisuusalan
yrityksella on omat tutkintamenetelmansa, eika tarkoituksena ole kehittaa niita. Siksi
esimerkiksi yksityisetsivien tiedonsaantioikeudet vaikkapa julkisuuslain (621/1999) perusteella
on jatetty ulkopuolelle. Tyon tavoitteena oli tunnistaa ensisijaisesti toimijoiden
velvollisuuksia, eika oikeuksia toimeksiantojen menetelmia valitessa. Toimintakasikirjaan
tasta tyosta voi saada apua myos menetelmia ajatellen, mutta tyon ei ole tarkoitus

muodostaa suoraan toimintaan siirrettavaa osaa sellaisesta.

Taustalla olevia toimeksiantoja ja tutkintatapauksia kasitellaan kuvaamaan toimintaa, mutta
tavoitteena ei ole luoda kattavaa tilastointia tai kehittaa toimialan tilastointi- tai
analyysimenetelmia. Tyossa ei myoskaan oteta kantaa sithen, mika yksityisen tai viranomaisen
valinen rajanveto tulisi olla, vaan perehdytaan nykytilanteen kautta tamanhetkiseen
tilanteeseen. Viranomaisvalvontaan ja sen laajuuteen ja mahdolliseen saantelytarpeeseen
otetaan kantaa, jos sellaisia asioita nousee esiin. Monet yksityisetsivat ja turvallisuusalan
elinkeinoluvan haltijat voivat suorittaa myos muita turvallisuusalaan linkittyvia tehtavia,

mutta myos ne ovat taman tyon ulkopuolella.

Tyossa kasitellaan paljon lainsaadantoa, mutta sita kasitellaan vain siina laajuudessa kuin se
yksityisetsivatoiminnassa henkilotietojen kasittelyn nakokulmasta on olennaista. Tassa tyossa
ei kasitella itse tutkinnan kohteena olevia tapauksia tai oteta kantaa syyteharkintaan
saattamiseen tai tuomioprosessiin vaan kasitellaan pelkastaan muodostettujen tapaustyyppien
kautta henkilotietojen kasittelya niissa. Henkilotietojen kasittelyn analysoinnissa huomioidaan
eri vaiheet sopimuksenteosta kasittelyn aloittamiseen ja toimeksiannon suorittamisen
aikaiseen toimintaan. Keskittyminen on kuitenkin toimeksiannon vastaanotossa ja kasittelyn
aloittamisessa ja velvoitteissa siihen vaiheeseen liittyen. Siten esimerkiksi tekojen
rangaistavuuden tapauskohtaiseen kynnyksen ylittymiseen ei oteta kantaa. Ei myoskaan

sithen, millainen rangaistus yksittaisesta laiminlyonnista voisi seurata.

Myo0s poliisi suorittaa rikosten paljastamista ja tutkintaa. Poliisilla tarkoitetaan tassa tyossa

virkamiesta, joka on virkasuhteessa valtioon ja harjoittaa poliisin ammattia (Tikkanen et al.
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2017, s53). Poliisin suorittama rikostutkinta ei kuitenkaan kuulu tahan tyohan, koska tarkoitus
on tutkia nimenomaan yksityissektorilla tapahtuvaa rikostutkintaa. Esitutkintavaihe on

muutenkin taman tyon ulkopuolella jo edella kuvatun perusteella.

Kattavaa poissulkumenetelmaa sen arvioimiseksi, mita velvoitteita toimijoihin sovelletaan tai
ei sovelleta, on tyon resurssien puitteissa mahdotonta suorittaa. Yleisesti tietosuoja-
asetuksen viisi ensimmaista lukua soveltuvat toimijoihin ja sen jalkeen tulevat luvut, joita
sovelletaan valvontaviranomaisiin, rekisteroityjen oikeussuojakeinoihin,
seuraamusmenettelyihin ja niin edelleen. Viisi ensimmaista lukua pitaa sisallaan 50
ensimmaista artiklaa, joissa on useita velvoitteita yhdessa artiklassa. Sen lisaksi naita
artikloja tarkentaa yli sata resitaalia, asetuksen perusteluihin liittyvaa lausumaa. (Tietosuoja-
asetus 679/2016). Kun tahan lisataan muiden lakien pykalat ja niiden sisaltamien
velvoitteiden maara, olisi tyossa kasiteltava satoja yksittaisia velvoitteita pelkastaan sen
tunnistamiseksi, mita valittuihin tapauksiin sovelletaan ja mita ei. Sen vuoksi tyo pyrkii

antamaan yleiskuvan useimmista velvoitteista ja niiden vaikutuksista.

Tyossa joudutaan kasittelemaan seka yksityisoikeutta, etta julkisoikeutta, mutta tyon
tarkoitus ei ole kuitenkaan analysoida naiden valista suhdetta muutoin kuin sellaisten
mahdollisesti esiin tulevien tilanteiden osalta, joissa ne voivat olla ristiriidassa. Tassa tyossa
ei myoskaan tarkastella tarkemmin yksityisen ja julkisen valista kehitysta tai historiaa. Koska
jokaisella maalla on oma lainsaadantonsa, tyo ei tuota sellaisenaan kansainvalisesti
yleistettavaa informaatiota. Poikkeuksen muodostaa sellainen lainsaadanto, joka on EU-
tasolla sovellettavaa ja josta ei ole annettu oikeuksia poiketa kansallisella lainsaadannolla.
Toimintaan, lupaprosesseihin, oikeuksiin ja valtuuksiin sovellettava lainsaadanto voi olla niin
erilaista, etteivat tyon tulokset ja havainnot ole sellaisenaan soveltuvia automaattisesti

toisen valtion lainsaadantokontekstissa.

Monessa maassa Euroopan Union sisalla yksityisen turvallisuusalan lainsaadanto poikkeaa
oikeuksineen ja valvontaperiaatteineen eri maiden valilla. Toimialan ohjaus ja valvonta voi
resurssit huomioiden tuottaa kansainvalisesti yleistettavaa tietoa. Joissakin tapauksissa
joudutaan kasittelemaan kansainvalista lainsaadantoa, Euroopan tuomioistuimen tai muiden
maiden oikeustapauksia, mutta niita kasitellaan vain silloin, jos vastaava esimerkki puuttuu
Suomesta tai kyse on paatoksesta, joka muodostaa Suomea kansainvalisten sopimusten kautta

sitovan ennakkotapauksen.

Tyo ei ota huomioon myoskaan eri toimialojen erityispiirteita. Suomen sisalla on
toimialakohtaista saantelya paljon, eika tyossa kaytettavissa olevin resurssein ole
mahdollisuus pureutua kaikkiin niihin. Esimerkiksi finanssialaa sitoo oma saantelynsa

terrorismirikoksista ja rahanpesusta (Laki rahanpesun ja terrorismin rahoittamisen
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estamisesta, 444/2017) ja terveydenhuollon sahkoista tietojen kasittelya omat lakinsa (Laki
sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta, 159/2017). Kuitenkin se
yleinen lanisaadantokehikko, joka tassa tyossa esitellaan, sitoo myos naita toimijoita.
Toimialakohtainen saantely voi kuitenkin asettaa poikkeuksia siihen. Koska tyo ei ole
oikeustieteellinen, ei tassa ole tarkoitus myoskaan arvioida tehtyja tulkintoja tai tuottaa niita

lisaa.

2.3 Tyontapa ja tyomenetelmat

Tama tyon strategiaa ja tyotapaa kuvaa parhaiten tapaustutkimus. Tapaustutkimuksen
kohteena voi olla yritys, tuote, palvelu tai prosessi tai mika tahansa nykyajan ilmio ja sen
pyrkimys on tuottaa syvallista ja yksityiskohtaista tietoa tutkimuksen kohteesta (Ojasalo et al.
2018, 52). Vaikka tapaustutkimuksessa on usein kysymys suuren tietomaaran tuottamisesta
suppeasta kohteesta, voi tapaus olla muodostettu myos useammasta tapauksesta, kunhan ne
ovat ymmarrettavissa kokonaisuutena eli yksittaisena tapauksena (Ojasalo et al. 2018, 52-53).
Tapaustutkimuksen periaatteiden mukaan tavoitteena on tuottaa kehittamisehdotuksia
tutkittavasta tapauksesta (Ojasalo et al. 2018, 52). Tassa tutkimuksessa tutkittavina
tapauksina ovat yksityisetsivatoiminnan kuvauksesta muodostetut esimerkkitapaukset.
Tuotettavat kehittamisehdotukset ovat tyon tavoitteissa mainittujen
lainsaadantovelvoitteiden tunnistaminen ja nimeaminen, joiden avulla henkilotietojen
kasittelyn lainmukaisuus yksityisetsivatoiminnassa varmistetaan. Monimuotoisen
lainsaadantokehikon ja yksityisetsivatoiminnasta olemassa olevan suppean tutkimustiedon
vuoksi tassa tyossa on tarkeaa perehtya ensin huolellisesti tutkittavaan kohteeseen, kuten

tapaustutkimuksen luonteeseen kuuluu (Ojasalo et al. 2018, 54).

Tapaustutkimuksen luonteeseen kuuluu myos, etta kehittamiskohde tarkentuu tutkimuksen
edetessa (Ojasalo et al. 2018, 54). My0s tassa tyossa on tunnistettu jo tavoitteen
asettamisvaiheessa, etta tyon tuloksena voi olla myos tilanne, jossa joudutaan toteamaan,
ettei henkilotietojen kasittelylle ole kaikissa tapauksissa riittavia perusteluja. Tai kasittelyn
osalta voidaan tarvita lainsaatajan puolesta tarkennuksia lakiin tai lakien soveltamiseen.
Ilman perehtymista kohteeseen on kuitenkaan vaikea tunnistaa, voidaanko tutkimuksen
tavoitteeseen edes paasta tai mika lopullinen tunnistettu kehittamismalli tai ongelma tulee

olemaan (Ojasalo et al. 2018, 54).

Tyon vaiheet tapaustutkimuksessa ovat yleensa kehittamistehtavan tai ongelman
nimeaminen, ilmioon perehtyminen, aineiston keruu ja kehittamisehdotusten tai -mallin
tuottaminen (Ojasalo et al. 2018, 54). Taman tyon osalta nama vaiheet asettuvat kuvion 1

mukaan seuraavasti:



Kuvio 1: Tyon eteneminen tapaustutkimuksen etenemiskaavaa mukaillen

Metodien ja menetelmien valinnassa on otettava huomioon se, etta suomalaisesta
yksityisetsivatoiminnasta on hankalasti saatavilla tutkimustietoa tai kattavia tilastoja tai
analyyseja. Siten tyon kohteena olevasta toiminnasta saatava tieto on uutta ja siten
epavarmaa ja mahdollisesti kapea-alaista. Myos lainsaadannon tulkinta on epavarmaa - vasta
tiettyjen arviointien ja analyysien jalkeen voidaan esittaa jonkin asian olevan lainsaadannon
nakokulmasta vaatimus, mutta siltikin se on vain esitys, joka on mahdollisesti kumottavissa
(Kiikeri & Ylikoski 2004, 103). Toiminnan kuvaaminen on tarkeaa kahdesta syysta. Ensinnakin
siksi, etta voidaan kuvata se viitekehys ja lainsaadannollinen kehikko, joka kohdistuu alan
toimijoihin. Toiseksi on vaikea tutkia henkilotietojen kasittelyyn liittyvia reunaehtoja, ellei
tiedeta, mita henkilotietoja ja milla tavalla henkilotietoja kasitellaan
yksityisetsivatoiminnassa. Vasta sen jalkeen voidaan systemaattisesti kuvata eri lait, niiden
soveltaminen ja niiden suhde henkilotietojen kasittelyyn. Kun puretaan toimintaan liittyvia
velvoitteita, on lahtokohta lainopillinen ja keskittyy kuvaamaan eri saannosten ja lakien

suhdetta suoraan rikoksen paljastamiseen liittyviin esimerkkeihin.

Oikeudellisia ja lainopillisia asioita lahestytaan seka teoreettisen lainopin ja kaytannollisen
lainopin kautta. Teoreettinen lainoppi on oikeudellisten kasitteiden kasiteanalyysia ja
systematisointia, joilla pyritaan kuvaamaan lainsaadannolliset kasitteet (Aarnio 1997, 43, 53).
Tassa tyossa systematisointi ja kasitteiden avaaminen kohdistuu lainsaadantokehyksen
kuvaamiseen ja toimijoihin kohdistuvan lainsaadannon avaamiseen keskittyen etenkin
tietosuojalainsaadannon muutosten mukanaan tuomiin uusiin kasitteisiin ja niiden sisaltoihin:

esimerkiksi termien "rekisterinpitaja” ja “kasittelija” sisallot ja merkitys seka soveltaminen
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kaytannon toiminnassa. Mita selkeampi kasitteisto on kaytossa, sen monipuolisemmin voimme

kasitella kysymyksia toimijoihin kohdistuvista kaytannon velvoitteista (Aarnio 1997, 53).

Teoreettisen lainopin soveltaminen on taas edellytys kaytannollisen lainopin soveltamiselle.
Kaytannollisessa lainopissa on yksinkertaistaen kyse tulkinta- ja lainsoveltamiskysymyksista:
mista oikeustosiseikoista johtuu mitakin oikeusseuraamuksia (Aarnio 1997, 53). Tassa tyossa
kaytannolliseen lainoppiin paastaan tyon lopussa, jossa on tarkoitus aiemmissa luvuissa
tehtyjen yksityisetsivatoiminnan tapaustyyppien ja toimijoihin kohdistuvan
lainsaadantokehyksen kautta kuvata niita oikeusseuraamuksia, joita toimijoihin omassa
toiminnassaan kohdistuu. Oikeusseuraamuksilla tarkoitetaan sita, millaisia konkreettisia
velvoitteita tai rajoituksia toimijoihin kohdistuu esimerkiksi sen vuoksi, etta ovat kasittelyssa

”rekisterinpitajan” tai ”kasittelijan” roolissa.

Aarnio kuvaa kaytannollisen lainopin menetelman olevan argumentatiivinen (1997, 53). Se
tarkoittaa sita, etta kannanotot on perusteltava siten, etta ”"mahdollisimman moni
rationaalisesti asiaa harkitseva oikeusyhteison jasen voi kaikki asianhaarat huomioon ottaen
hyvaksya kannanottosi” (Aarnio 1997, 51). Argumentaation osapuolina on tassa keskustelussa
mina tyon kirjoittajana ja tulkintojen tekijana ja ammatillinen yhteiso ja muu yhteiskunta,
joka on kiinnostunut tehdyista tulkinnoista tai toimijat joihin tulkinnat vaikuttavat.
Argumentaatio tassa tyossa perustuu seka formalistiseen kirjoitetun lain tulkintaan,
viranomaisten antamiin tulkintaohjeisiin ja tuomioistuinratkaisuihin lain tulkinnassa.
Kirjoitetun lain tulkinnassa lahtokohta on se, etta lakia tulkitaan kirjaimellisesti, kuten se on
kirjoitettu (Aarnio 1997, 50). Tuomioistuinratkaisut ja viranomaisen tulkintaohjeet tuovat
mukaan myos muita oikeuslahteita, jolloin kirjoitettua lakia taydentavat myos siita tehdyt

tulkinnat.

Tyo itsessaan pyrkii argumentin tuottamiseen sen osalta, mita yksityisetsivien on ammattia
harjoittaessaan huomioitava henkilotietojen kasittelyssa. Tama argumentti ovat ne
kehitysehdotukset, jotka tyon tuloksena syntyvat. Taman argumentin voi taas kumota tai
vahvistaa kuka tahansa aiemmin mainituista osapuolista esittaessaan uusia perusteluja
asiasta. Tavoitteena ei kuitenkaan ole vaittely, vaan rationaalinen hyvaksyttavyys (Aarnio
1997, 51). Laintulkinnallinen lahtokohta tassa tyossa on yleinen intentiotulkinta, joka Franden
mukaan (2005, 56) tarkoittaa periaatetta, etta lainsaataja tarkoittaa aina taytta totta ja lakia
on tulkittava sen sanamuodon perusteella. Tietyt esiin tuodut asiat sisaltavat myos
teleologista tulkintaa, jolla tarkoitetaan huomioin kohdistamista siihen, mita lainsaadannolla
on tarkoitus suojella (Frande 2005, 56-57, Kerttula 2010, 23). Tassa tyossa teleologista
tulkintaa edustaa asioiden arvioinnissa hallituksen esitysten, tuomioistuinten tai
henkilotietojen kasittelya valvovien valvontaviranomaisten esiin nostamat paatokset ja

ohjaus.
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Tapaustutkimukselle ominaista on, etta tuloksiin paastaan monenlaisia menetelmia
yhdistamalla. Taman tyon tekijalla on 15 vuoden tyokokemus rikoksen paljastamiseen
johtavan tutkinnan suorittamisesta yksityissektorilla seka viranomaisille, etta yksityisille
toimeksiantajille. Siten oma kokemus on lahtokohtana menetelmien ja lahteiden valinnassa.
Tyossa kaytetaan aineistona julkisista lahteista saatavilla olevia tietoja
yksityisetsivatoiminnasta. Naita tietoja on taydennetty tyon tekijan ammatillisten jarjestojen
ja jasenyyksien kautta saatavilla tiedoilla. Yhdistelmana on seka maarallisten analyysien, etta
laadullisten arvioiden kautta kohteena olevien tapausten muodostaminen. Johtuen
kaytettavissa olevan aineiston laadusta, jouduttiin kaytannossa tukeutumaan myos
kvalitatiiviseen tulkintaan aineiston luokittelemiseksi. Esimerkiksi kansainvalisesta
yksityisetsivatoiminnasta oli kaytettavissa maarallisia aineistoja, mutta kotimaisesta vain
laadullisia kuvauksia, joiden pohjalta ei voinut tehda maarallisten analyysien kautta

yhteenvetoja.

Lainsaadantokehikon tunnistamisessa keskitytaan pelkastaan siita saatavilla olevan kirjallisen
ja julkisen aineiston analyysiin. Tama tarkoittaa lakien ja hallitusten esitysten sisaltoihin,
tuomioistuinten paatoksiin ja viranomaisen ohjaukseen liittyvien aineistojen ja sisaltojen
analysointia seka vertailua. Tapaustutkimukselle tyypillisesti tassakaan ei lahdeta liikkeelle
lainsaadannon yleisista teorioista ja kuvaamisesta vaan jo saatavilla olevan tiedon ohjaamana

keskittymalla tapausten kannalta olennaisiin asioihin (Ojasalo et al. 2018, 54).

Yhteenvetona voidaan sanoa, etta tyossa esitetaan esiin nostettujen tapausten kautta
kasitteiden kuvaamisen, kirjoitetun lain ja oikeustapausten tulkinnan avulla toimijoihin
kohdistuvia oikeudellisia velvoitteita. Naiden velvoitteiden pohjalta esitetaan kahitamismallit
tai -ehdotukset, joiden on tarkoitus parantaa alalla toimivien mahdollisuuksia vastata
muuttuneen henkilotietojen kasittelyyn vaikuttavan lainsaadannon vaatimuksiin omalla

toimialallaan.
2.4 Kasitteet ja lyhenteet

C-XXX. Unionin tuomioistuimen paatokset on yksiloity tapausnumerolla, jonka se on Unionin

tuomioistuimen kasittelyssa saanut. Nama numerot ovat yksilollisia.

EDPB. European Data Protection Board, Euroopan tietosuojaneuvosto, joka jatkoi
tietosuojatyoryhman (Working Party 29, lyhyemmin WP 29) tyota ja vastaa yleisen tietosuoja-
asetuksen ja poliisi- ja rikosoikeusviranomaisia koskevan tietosuojadirektiivin
yhdenmukaisesta soveltamisesta kaikkialla Euroopassa (EDPB 2021, Organisaatio).
Tietosuojaneuvoston ohjeet eivat ole suoraan lakitekstiin verrattavia ohjeita. Koska
neuvostolla on mahdollisuus antaa valvontaviranomaisia sitovia paatoksia, ohjeet kaytannossa

muodostavat usein tulkinnan lainsaadannosta. Tata tarkastellaan tyossa myohemmin.
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Tietosuojaneuvosto on suoraan hyvaksynyt useita tietosuojatyoryhman ohjeita omina
ohjeinaan (EDPB 2018a) ja muita se on paivittanyt tarvittavilta osin adoptoidessaan ne
itselleen (esimerkiksi Guidelines 07/2020 on the concepts of controller and processor in the

GDPR, mika korvasi vuonna 2010 WP 29:n julkaiseman vastaavan ohjeiston).

EDPS. European Data Protection Supervisor, Euroopan tietosuojavaltuutettu. Valvoo
henkilotietojen kasittelya ja tietosuojalainsaadannon noudattamista Euroopan unionin
toimielinten suorittamassa henkilotietojen kasittelyssa ja muun muassa toimii Euroopan

tuomioistuimen asiantuntijana tietosuojalainsaadannon tulkinnassa. (EDPS 2022).
HE. Hallituksen esitys.

Henkilotietodirektiivi. Euroopan parlamentin ja neuvoston direktiivi 95/46/EY annettu 24
paivana lokakuuta 1995, yksiloiden suojelusta henkilotietojen kasittelyssa ja naiden tietojen
vapaasta liikkuvuudesta (Henkilotietodirektiivi 95/46/EY).

Ilmiantajien suojeludirektiivi. Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/1937,
unionin oikeuden rikkomisesta ilmoittavien henkiloiden suojelusta, 23.10.2019 (Ilmiantajien
suojeludirektiivi 1937/2016).

Oikeustoimilaki. Laki varallisuusoikeudellisista oikeustoimista 228/1929.

Sahkoisen viestinnan tietosuoja-asetus. Ehdotus Euroopan parlamentin ja neuvoston
asetukseksi yksityiselaman kunnioittamisesta ja henkilotietojen suojasta sahkoisessa
viestinnassa ja direktiivin 2002/58/EY kumoamisesta (sahkoisen viestinnan tietosuoja-asetus
2017).

Sahkoisen viestinnan tietosuojadirektiivi. Euroopan parlamentin ja neuvoston direktiivi
2002/58/EY henkilotietojen kasittelysta ja yksityisyyden suojasta sahkoisen viestinnan alalla

(sahkoisen viestinnan tietosuojadirektiivi 2002/58/EY).

Tietosuoja-asetus. Euroopan parlamentin ja neuvoston asetus 2016/679 luonnollisten
henkiloiden suojelusta henkilotietojen kasittelyssa seka naiden tietojen vapaasta

lilkkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (tietosuoja-asetus 679/2016).
Tyoelaman tietosuojalaki. Laki yksityisyyden suojasta tyoelamassa 759/2004.
Viestintapalvelulaki. Laki sahkoisen viestinnan palveluista 917/2014.

WP 29. Working Party 29, Euroopan tietosuojaneuvoston edeltaja tietosuojadirektiivin ajalta,
joka kasittely henkilotietojen kasittelyyn liittyvia kysymyksia tietosuoja-asetuksen
soveltamisen alkuun asti (Tietosuojatyoryhma WP 29 2021)
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Yhteistoimintalaki. Laki yhteistoiminnasta yrityksissa 334/2007.

3 Yksityisetsivatoiminnan tausta ja viitekehys

Yksityisetsivatoimintaan on aiemmin muiden tehtavien lisaksi kuulunut myos rikoksen
paljastaminen. Rikoksen paljastaminen on lainsaadannossa maaritelty nyt
vartioimisliiketoiminnaksi (laki yksityisista turvallisuuspalveluista 1085/2015, 2 §, kohta 2).
Yksityisetsivatoimintaan liittyy kuitenkin muutamia erityiskysymyksia ja nakokulmia, joita on
tarkasteltava, etta voimme maaritella, milloin on kysymys luvanvaraisesta lain yksityisista
turvallisuuspalveluista tarkoittamasta rikosten paljastamisesta ja milloin muusta

yksityisetsivatoiminnasta.

Julkinen ja julkisrahoitteinen poliisi ainoana rikosten tutkijana ei ole ollut
kansainvalisestikaan ainoa tapa rikosten selvittamisessa (esimerkiksi Prenzler 2006, 424).
Syita tukeutua yksityissektoriin voi olla monia ja niissa heijastuu aina eri aikakausille
tyypilliset tarpeet, mutta monesti kyse on siita, etta julkinen prosessi ei tarjoa riittavia
oikeussuojakeinoja (Prenzler 2006, 424 ja 434). Myos Suomessa hiljattain julkaistu vaitos
toteaa poliisin rikostutkinnan tehon merkittavasti heikenneen ja tama voi olla yksi syy hakea
oikeutta muuta kautta kuin julkisesta prosessista (Savolainen 2021). Julkisen prosessin tavoite
yhteiskunnassa rikokseksi saadeltavan teon sovittamisesta yhteiskunnalle ei aina ole
valttamatta rikoksen uhrin tavoite. Rikoksen sovittamisessa voi painaa enemman esimerkiksi
tehokkaampi menetetyn omaisuuden tai korvauksen saanti tai pelkastaan tilanteen uudelleen
tapahtumisen estaminen. (Sennewald & Tsukayama 2015, 22; Gottschalk 2017, 231).

Tassa luvussa on tarkoitus maaritella tarkemmin yksityisetsivatoimintaa ja rikoksen
paljastamista seka niiden suhdetta. Luku myos tarkentaa taman tyon rajauksia sen osalta,
mita tyossa tullaan kasittelemaan. Luvun tarkoitus on kuitenkin kasitella vain sita, mita
yksityisetsivatoiminta on tana paivana saantelyn nakokulmasta. Vasta seuraavassa luvussa

arvioidaan sita, mita toiminta on kaytannossa.
3.1 Yksityisetsivatoiminta ja rikoksen paljastamiseen johtava tutkinta

Yksityisen turvallisuusalan voidaan nahda koostuvan vartioimisliiketoiminnasta,
yksityisetsivatoiminnasta, turvasuojaustoiminnasta, turvallisuusalan asiantuntijapalveluista ja
turvallisuusalan koulutuksesta, joiden tarkoituksena on tukea organisaatioita ja kuluttajia
turvallisuuden yllapitamisessa (Tikkanen et al. 2017, 9). Rikoksen paljastamiseen johtava
tutkinta liitetaan usein kasitteeseen yksityisetsivatoiminta. Naissa ei kuitenkaan ole kysymys
taysin samasta asiasta. Termi ”yksityisetsiva” juontaa juurensa 11.2.1944 voimaan tulleesta
asetuksesta yksityisetsivan ammatista (112/1944). Siina maaritellaan yksityisetsivatoiminta

seuraavasti:
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”Yksityisetsivan ammatilla tarkoitetaan tassa asetuksessa sellaista jatkuvaa toimintaa ansion
tai elatuksen hankkimiseksi, jossa ammatin harjoittaja asiakkaittensa toimeksiannosta
poliisimiehen oikeuksitta suorittaa rikosten tutkimista ja selvittamista.” (Asetus

yksityisetsivan ammatista 112/1944, luku 1, 1 §).

Yksityisetsivatoiminnassa on siis ollut alun perinkin kyse rikosten paljastamisesta, mutta ilman
viranomaisen toimivaltuuksia. Tarpeen loi etenkin vahaisemmat rikokset tai rikokset, joihin
poliisi ei tutkintaresursseja ohjannut. Esimerkiksi -70 luvulla alkanut suurten hypermarkettien
rakentaminen vaikutti myymalatarkkailun kasvavaan tarpeeseen. Myos ennen vuotta 1986
avioliittolaissa ollut pykala erotilanteessa tasinko-oikeuden menetyksesta puolison pettaessa
olivat tyypillisia tutkintatapauksia. (Iltalehti 2021a). Uskottomuustapauksia on edelleen
yksityisetsivatoiminnassa, mutta sinallaan nykylainsaadannossa ne harvoin tayttavat enaa
rikoksen tunnusmerkistoa tai aiheuttaisivat oikeudellisia seurauksia tasinko-oikeuden kautta
ja niiden merkitys toimeksiantoina on siten vahentynyt, kuten myohemmin tassa tyossa
tarkennetaan. Muita syita ovat viranomaisen tai julkisprosessin tehottomuus, mutta monille
tarkeaa on myos yksityisetsivan kayton tarjoama yksityisyys ja asian pitaminen poissa
julkisesta kasittelysta (Prenzler & King 2002, 4).

Yksityisetsivatoiminta rikosten paljastamisen ja selvittamisen kontekstissa tuli vuonna 2002
lakiin yksityisista turvallisuuspalveluista, jonka toinen pykala liitti rikosten paljastamisen
luvanvaraiseksi vartioimisliiketoiminnaksi. Vartioimisliikkeiden harjoittamaa toimintaa on
Suomessa taas rajoitettu laissa elinkeinon harjoittamisen oikeudesta (122/1999), jonka
kolmannen pykalan kohta 20 maarittelee vartioimisliiketoiminnasta saadeltavan erikseen.
Sellaista yksityisetsivatoimintaa, jonka tarkoituksena ei ole rikoksen paljastaminen tai
selvittaminen, ei ole kuitenkaan rajoitettu mitenkaan kyseisessa laissa, koska sita pidettiin
silloin vahamerkityksisena lainsaadantona. Siten erityissaantelylle ei nahty tarvetta. (HE
69/2001 vp, 28).

Yksityisetsivatoiminnan osalta taustalla oli tavoitteena tasmentaa taman elinkeinotoiminnan
maaritelmaa ja taata tehokkaampi viranomaisvalvonta (HE 69/2001 vp, 29 ja 30). Rikoksen
paljastaminen mariteltiin hallituksen esityksessa ”...muiden kuin viranomaisten suorittamasta
rikosten ilmisaattamisesta ja sellaisista siihen liittyvista rikosten alustavista
selvittamistoimenpiteista, joiden avulla hankitaan riittavat tiedot viranomaisille tehtavaa
rikosilmoitusta varten. Rikosten paljastamiseen liittyvaan toimintaan katsottaisiin myos
sisaltyvan jo paljastuneen rikoksen vuoksi mahdollisesti suoritettavat
lisaselvitystoimenpiteet.” (HE 69/2001 vp, 30).

Vuonna 2008 sisaasianministerio kaynnisti yksityisen turvallisuusalan lainsaadannon
uudistamishankkeen. Sen oli tarkoitus yhtenaistaa lainsaadantoa, tehostaa alan valvontaa ja

kehittaa koulutusta. Yksityisetsivatoiminnasta tai sen paremmin rikoksen paljastamiseen
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johtavasta tutkinnasta ei puhuttu hankkeen alkuvaiheessa mitaan. (Edilex uutinen 2008 ja
2009). Myohempi hallituksen esitys 239/2009 ei sekaan ottanut kantaa rikosten
paljastamiseen johtavaan tutkintaan muutoksen valmistelussa. Rikosten paljastaminen
mainittiin vain yhtena asiana luettelossa, jossa lueteltiin ne tehtavat, joista
toimeksiantosopimus tulisi tehda (HE 239/2009 vp, 7). Sisaministeri itsekaan ei maininnut
lakiuudistuksen yhteydessa missaan vaiheessa rikosten paljastamiseen johtavaa tutkintaa
(esimerkiksi Rasanen 2012 ja 2013).

Myohemmin hallituksen esitys 22/2014 tarkensi rikoksen paljastamista siten, etta esimerkiksi
tilintarkastusyhteisojen suorittamia tilintarkastuksia tai erikoistarkastuksia ei pidettaisi lain
yksityisista turvallisuuspalveluista tarkoittamana vartioimisliiketoimintana. Samoin
asianajotoimintaan liittyva rikoksen paljastaminen on rajattu lain tarkoittaman luvanvaraisen
vartioimisliiketoiminnan ulkopuolelle. Perusteluna nahtiin tallaisen toiminnan
maaritteleminen vartioimistehtavaksi epatarkoituksenmukaiseksi. Mutta myos siksi, etta
kyseista toimintaa harjoittavat ovat jo omaa toimialaansa koskevan valvonnan piirissa. (HE
22/2014, 26). Viranomaisvalvonnan tarkoituksena on taata kansalaisten suojelu julkista valtaa
kaytettaessa (esimerkiksi Hautamaki 2016, 23; HE 69/2001 vp, 29 ja 30) mukaan lukien
yksityisetsivatoiminta (Kerttula 2010, 127)

Seuravan kerran lakia yksityisista turvallisuuspalveluista kasiteltiin hallituksen esityksessa
42/2016, mutta vartioimisliiketoimintaa koskien kyseessa oli tekninen sanamuodon muutos,

jossa pykalaa 4 muutettiin vartijan toimialueen osalta (Vartijan tehtavat ja toimialue):

”Erillisen omaisuuden vartiointia, henkilon koskemattomuuden suojaamista, rikoksen
paljastamista koskevaa seka vartioimisalueella suoritettavaa tehtavaa tukevaa tai siihen
muutoin liittyvaa vartioimistehtavaa vartija voi suorittaa myos muualla kuin
vartioimisalueella.” (HE 42/2016 vp, 27)

Muutos toki selkiytti etenkin rikoksen paljastamista. Kuten myohemmin tassa tyossa tullaan
toteamaan, rikoksen paljastamisessa on usein kysymys tehtavista muualla kuin suoraan
toimeksiantajan maarittelemassa vartioimiskohteessa. Myos hallituksen taysistunnossa
kasiteltiin tata muutosta. Mutta hallituksen esitysta 42/2016 kasiteltaessa ei rikosten
paljastamiseen puututtu, vaan keskustelussa paahuomion tuntui saavan poliisin resurssit tai
poliisin maaran vaheneminen, joita kasiteltiin 27 puheenvuorossa 51:sta (PTK 36/2016/4
2016).

Myos omavartiointi on luettu luvanvaraisen vartioimisliiketoiminnan ulkopuolelle jo vuodesta
2001. Omavartioinnissa on kyse siita, etta toimija tuottaa itse lain yksityisista
turvallisuuspalveluista tarvittavat palvelut (HE 69/2001 vp, 41). Omavartiointi tapahtuu
jokamiehenoikeuksin (HE 69/2001 vp, 8) ja se perustuu perustuslain omaisuuden suojaan
(perustuslaki 731/1999, 2 luku, 15 § ja Paasonen & Ellonen 2018, 20). Niin ikaan saadokset



21

eivat koske naapuriapua, kuntaa, valtiota, julkisia laitoksia tai muuta tilapaisluontoista ja
vahaista vartioimistehtavaa (HE 69/2001 vp, 12 ja Paasonen & Ellonen 2018, 20-21).

Vartioimisliiketoiminnan ulkopuolelle rajattujen tilintarkastustoimintaa ja asianajotoimintaa
harjoittavien toimijoiden lisaksi on myos muita tana paivana rikosten tutkintaan liitettavia
toimijoita. Himmennysta voivat herattaa muun muassa IT-yhtiot, jotka tuottavat esimerkiksi
laissa rangaistavaksi saadettyjen tietomurtojen paljastamista, eivat ole minkaan viranomaisen
erityisessa valvonnassa, eika niita koske tavanomaisesta yritystoiminnasta tiukempi tai
jarjestelmallisempi valvonta. Tata kasitellaan myohemmin tarkemmin. Turvallisuusalan
valvontayksikon nakemys oli kuitenkin vuonna 2010 esimerkiksi Opsec Oy:ta koskien se, etta
rikosten paljastaminen vaatii turvallisuusalan elinkeinoluvan riippumatta siita, tehdaanko sita
IT-ymparistoissa vai tavanomaisin menetelmin. Opsec Oy:lla onkin ollut turvallisuusalaan
valvontayksikon myontama turvallisuusalan elinkeinolupa jo vuodesta 2010 ja
toimintakasikirja on turvallisuusalan valvontayksikon hyvaksyma ja toiminnan tarkastaa

vuosittain poliisi. (Vastaavan hoitajan haastattelu 2021).

Talla hetkella rikosten paljastaminen ansiotarkoituksessa on vartioimistehtavana nyt voimassa
olevassa laissa yksityisista turvallisuuspalveluista (1085/2015, 2 §, 1 kohta). Toiminta on
edelleen luvanvaraista saman lain kolmannen pykalan perusteella. Saman lain toinen luku,
joka kasittelee vartioimisliiketoimintaa, ei kuitenkaan ohjeista juuri mitaan rikosten
paljastamiseen liittyvasta tutkinnasta. Kyseisen lain toisen pykalan perusteella voidaan sanoa,

etta rikoksen paljastamisesta on kyse silloin kun:

1. Siita saadaan korvaus (laki yksityisista turvallisuuspalveluista 1 luku, 2 §, kohta 1)

2. Se perustuu toimeksiantosopimukseen (laki yksityisista turvallisuuspalveluista 1 luku,
2§, kohta 1)

3. Toiminnan tarkoituksena on paljastaa rikos tai paljastuneen rikoksen
lisaselvitystoimet (laki yksityisista turvallisuuspalveluista 1 luku, 2 §, kohta 2; HE
69/2001, 30)

Ansaintatarkoitus tayttyy, vaikka vain osa ostetuista tehtavista olisi turvallisuustoimenpiteita.
Vahainenkin tyoajan kaytto omaisuuden vartiointiin, henkilon koskemattomuuden
suojaamiseen tai rikosten paljastamiseen tai naiden tehtavien valvomiseen, vaikuttaa siihen,
etta tehtavakokonaisuutta on pidettava vartioimistehtavana. (Helsingin karajaoikeus 2005, 5).
Toimeksiantosopimus ei myoskaan viittaa tehtyyn sopimukseen tai sen muotoiluun vaan
analyysiin siita, mita tehtavia teollisuudessa alihankintana tai toimittajana tuotetaan
(Helsingin karajaoikeus 2005, 3).

Rikoksen paljastamisen ja selvittamisen osalta itse rikoksen kasite on myos merkityksellinen.
Rikos termina liittyy myos moraalifilosofiaan ja etiikkaan siten, etta teot voivat olla

moraalisesti oikein tai vaarin (Melander 2010, 10). Esimerkiksi valkokaulusrikollisuuden
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yhteydessa voidaan puhua moraalisista periaatteista ja yhteisojen vastuun kantamisesta naita
moraalisia periaatteita rikottaessa tai muutoin kansalaismielipiteessa tuomittavina pidettyja
tekoja (Laitinen & Aromaa 2005, 21). Rikosten paljastamiseen tai niiden poliisitutkintaan
saattamiseen ei kuitenkaan kuulu kriminaalipoliittinen tai yhteiskunnallinen keskustelu siita,
mika on rikos ja mika ei. Siksi tassa yhteydessa rikosta lahestytaan sen legaalin tulkinnan

mukaan - rikos on teko, josta on laissa saadetty rangaistus (Laitinen & Aromaa 2005, 14).

Yhtioiden vastuullisuussaannokset ovat kehittyneet viime vuosien aikana voimakkaasti. Jo
vuosia sitten alkanut ymparistovastuullisuus on johtanut siihen, etta yhtioissa voi olla
tiukempia vaatimuksia energiankulutukselle tai raaka-aineille kuin mita laki edellyttaa.
Yhtion sisaisen politiikan vastainen toiminta ei valttamatta tayta silti rikoslain
ymparistorikoksen tunnusmerkistoa. Myos erilaiset metoo- ja punkstoo -ilmiot ovat nostaneet
esiin eettiset kysymykset eri aloilla ja niihin liittyvat toimintapolitiikat voivat olla tiukkojakin.
Raja loukkaavan kaytoksen tai kohtelun ja rikoksen valilla menee siina, etta toiminta tayttaisi

esimerkiksi rikoslaissa olevan syrjinnan tai seksuaalisen hyvaksikayton tunnusmerkiston.

Voi siis olla, etta tutkinnan lahtokohta on esimerkiksi yhtion sisaisen tarkastuksen havaitsema
yhtion toimintaohjeiden tai eettisten ohjeiden vastainen toiminta. Tutkinta voi toki alkaa
ulkoisen toimijan kanssa silloin ilman, etta kaytetaan turvallisuusalan elinkeinoluvan haltijaa.
Tyon suorittajaksi kelpaa talloin kuka tahansa esimerkiksi sisaiseen tarkastukseen,
kirjanpitoon, tilintarkastukseen tai tietotekniikkaan erikoistunut yhtio tai henkilo. Erityista
huomiota tulee kuitenkin kiinnittaa siihen, jos selvityksen yhteydessa paljastuu, etta
toimeksianto muuttuukin rikoksen paljastamiseksi. Sama tilanne voi tapahtua myos aiemmin
mainittujen tietoteknisten valvontajarjestelmien kanssa. Hallituksen esitys 22/2014 vp
mainitsee, etta pelkastaan teknisilla valineilla suoritettua valvontaa ei pideta
vartioimistehtavana (25). Mutta siina vaiheessa, kun jarjestelman automaattisesti generoimaa
halytysta aletaan tutkimaan tarkemmin tapahtuman ja mahdollisesti tekijan selvittamiseksi,

voi kyseeseen tulla luvanvarainen rikoksen paljastaminen (Paasonen & Ellonen 2010, 68-69).

Rikoksen rakenne voidaan maaritella siten, etta se on tunnusmerkiston mukainen,
oikeudenvastainen teko, joka osoittaa syyllisyytta tekijassaan (Paasonen 2008, 58; Frande
2005, 10; Melander 2010, 87). Tunnusmerkiston mukaisuus liittyy itse tekoon, sen seurauksiin
ja tahallisuuteen ja siihen, tayttaako teon tunnusmerkisto lainsaadannossa minkaan rikoksen
tunnusmerkistoa (Frande 2005, 11; Melander 2010, 88).

Jos teko tayttaa rikoksen tunnusmerkiston, tutkitaan seuraavaksi voisiko teko
oikeuttamisperusteiden (esimerkiksi hatavarjelu tai pakkotila) mukaan olla kuitenkin
oikeudenmukainen (Frande 2005, 11; Melander 2010, 89). Syyllisyyden ratkaisuun taas kuuluu
sen tahallisuuden ja tuottamuksellisuuden arviointi, syyksiluettavuuden arviointi ja naita

kasitellaan oikeudessa vahintaan tuomarin toimesta (Frande 2005, 11; Melander 2010, 90).
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Nama asiat kuuluvat kuitenkin usein oikeusprosessiin, joten ne harvoin ovat tiedossa
tutkinnan alkaessa. Siksi tulkinta rikoksen paljastamisesta tai selvittamisesta tulisi tehda

ensisijaisesti edellisessa kappaleessa kasitellyn rikoksen tunnusmerkiston tayttymisella.

Periaatteessa mukaan voitaisiin laskea neljantena osana myos teko, kuten Ruotsissa tehdaan
(Melander 2010, 90). Suomessa teon on kuitenkin katsottu kuuluvan syyllisyysperiaatteen
edellytyksiin (Melander 2010, 90). Rikoksen rakenteen toisen tai kolmannen tekijan arviointi
ei kuulu enaa rikosten paljastamiseen, vaan nama asiat ratkeavat yleensa myohemmin
oikeuskasittelyssa. Rikosprosessiin kuuluu esitutkinta, syyteharkinta, oikeudenkaynti ja
rangaistuksen taytantoonpano (Melander 2010, 4). Rikoksen paljastaminen ei kuulu Suomessa
siten rikosprosessiin. Suomessa poliisi suorittaa rikosprosessin esitutkinnalla, kun sille tehdyn
ilmoituksen tai muun syyn perusteella on syyta epailla rikoksen tapahtuneen (esitutkintalaki
805/2011, 3 luku 18).

Rikosoikeudellinen laillisuusperiaate edellyttaa, etta rikokseksi voidaan luokitella vain teko,
josta on sen tekohetkella laissa saadetty rangaistus. Laillisuusperiaate liittyy myos
kansainvalisiin saadoksiin, kuten Euroopan ihmisoikeussopimukseen, eika kyseessa ole vain
kansallinen periaate. Yksi laillisuusperiaatteen ydintekijoista on kirjoitetun lain vaatimus.
Tama tarkoittaa sita, etta tuomion tulee perustua aina eduskunnan hyvaksymaan lakiin siten
kuin siita on laissa kirjotettu. Epatasmallisyyskiellon mukaan taas laki on kirjoitettava siten,
etta sen perusteella voi kuka tahansa ilman lainopillista apua epailla rikoksen tapahtuneen.
(Melander 2010, 40-46).

Rikokseen liittyy myos rangaistus, mutta taman tyon tavoitteena ei ole pohtia rikosten
luonnetta syvemmin, niiden seurauksia tai esimerkiksi erilaisen rikollisuuden selvittamisen
tehokkuutta tai sopivuutta yksityistamisen tai viranomaisprosessin valilla. Samasta syysta tyon
nakokulmasta yksityissektorille kuulumaton kriminalisointiteoria rangaistuksen saatamisen
oikeudellisista reunaehdoista jatetaan kasittelematta (Melander 2010, 20). Tassa tyossa
rikoksena pidetaan loppujen lopuksi vaan laissa rikoksen tunnusmerkiston tayttavaa tekoa

riippumatta syyllisyyden arvioinnista.

Yksityisetsivatoimintaa liitettaessa lakiin yksityisista turvallisuuspalveluista, hallituksen
esityksen perusteluissa todettiin rikosten paljastamisen olevan ”... selvittamistoimenpiteista,
joiden avulla hankitaan riittavat tiedot viranomaisille tehtavaa rikosilmoitusta varten.” (HE
69/2001, 30). Voisi ajatella, etta sellaiset selvitykset, joiden perusteella rikosilmoituksen
tekeminen ei olisi mahdollista, eivat kuuluneet alun perin lainsaatajan ajatukseen rikosten
paljastamisesta. Toimeksianto, joka alkaa rikoksen paljastamisena, voi loppujen lopuksi
paljastaa jonkin muunlaisen tapahtuman kuin rikoksen. Toisaalta esimerkiksi tyonantajan
ohjeiden vastaisen toiminnan selvittaminen voi johtaa hyvin tilanteeseen, jossa paadytaan

selvittamaan myos rikoksen tunnusmerkiston tayttavaa tekoa.
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Rikos- ja oikeusprosessi edustavat merkittavaa julkisen vallan kayttoa, eika sellaisia tehtavia
voi perustuslain mukaan antaa muuta kuin viranomaiselle (perustuslaki 731/1999, 11 luku, 124
§). Rikoksen paljastaminen ja selvittaminen yksityissektorilla sijoittuu siis ennen virallista
rikosprosessia ja siina korostuu siis eniten tunnusmerkisto. Viranomaisprosessi taas ei kuulu
taman tyon sisaltoon. Joka tapauksessa puututtaessa yksilon perusoikeuksiin, myos
henkilotietoja kasitellessa, tulee siita aina saannella riittavan tarkkarajaisella lainsaadannolla
ja soveltamisalaltaan tasmallisella lailla (HE 7/2021 vp, 4 ja 26; PeVL 30/2010 vp, 6/Il; HE
22/2014 vp, 4; PeVL 23/2020 vp, luku Henkilotietojen kasittely; Halford v. The United
Kingdom, kohdat 49-50). Siten ilman turvallisuusalan elinkeinolupaa suoritettavaan

yksityisetsivatoimintaan ei voi liittya yksilon perusoikeuksiin puuttumista.

3.2  Erityiskysymykset ja rajanvedot

Rikoksen paljastamista ja yleisesti turvallisuuspalveluita voi olla vaikea erottaa toisistaan. Jos
ostetaan omaan asuntoon tai yritykseen kamera tai liiketunnistin, niin melko varmasti siita on
apua myos rikoksen paljastamisessa. Kameran asentamisessa tai sen tallenteiden kaytossa ei
ole valttamatta kuitenkaan kyse rikoksen paljastamisesta, vaan siina voi olla kysymys myos
varmistamisesta ennaltaehkaisevana ratkaisuna. Tana paivana monet vaarinkaytosten
ehkaisyyn kaytetyt tyovalineet tietoverkoissakin toimivat hyvin samalla tavalla kuin rikosten
paljastamisessa kaytetyt tyovalineet. Verkkoliikenteen seulonta, tietojarjestelmien kayton ja
kayttotapojen valvonta ja erilaiset automaattiset tietojen esille haun, tallentamisen ja
valittamisen seurantajarjestelmat ovat laajasti kaytossa niin ennaltaehkaisevassa
tarkoituksessa kuin selvitystyossakin. Monia turvallisuustuotteita ja -palveluita voidaan myyda
tai tarjota vapaasti ilman erityista toimilupaa palveluiden tarjoamisesta annetun lain

tarkoituksen mukaan (laki palvelujen tarjoamisesta 22.12.2009/1166, 1 §).

Erityista toimilupaa edellytetaan vasta, kun palvelu kuuluu edella mainitun lain
soveltamisalan poikkeuksiin, esimerkiksi silloin, kun kyse on laissa yksityisista
turvallisuuspalveluista saadellyista yksityisista turvallisuuspalveluista (laki palvelujen
tarjoamisesta 22.12.2009/1166, 2 §, kohta 10). Rajanveto ei ole aina selva esimerkiksi
aiemmin mainittujen tietoteknisten ja tietohallinnon menetelmien nakokulmasta. Esimerkiksi
hyvaksymista edellyttavalla turvasuojaustehtavalla tarkoitetaan ”...sahkoisten ja mekaanisten
lukitusjarjestelmien, murtohalytysjarjestelmien ja kulunvalvontajarjestelmien asentamista,
korjaamista tai muuttamista niihin kuuluvaa kaapelointityota lukuun ottamatta™ (laki
yksityisista turvallisuuspalveluista 2 §, kohta 15). Monessa yrityksessa esimerkiksi
kulunvalvontaan hallinnoivien tietojarjestelmien alustat ja ohjelmistot voidaan asentaa oman
tai ulkoistetun IT-yrityksen toimesta, vaikka IT-yrityksella ei olisi edella mainittua
hyvaksyntaa. Ratkaisun fyysiset elementit, lukijat, paatteet ja ohjelmistot, voi tosin

toimittaa yhtio, jolla lupa on. Usein heilla ei ole kuitenkaan riittavaa osaamista tai
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paasyoikeuksia suorittaa lopullista sovittamista asiakkaan muuhun IT-infrastruktuuriin. Eika
siten mahdollisuus varmistua esimerkiksi jarjestelman paasynhallinnasta ja myohemmin
suoritettavista yllapitotoimista. Tilanne on ongelmallinen, koska loppujen lopuksi toimitettua
jarjestelmaa ovat asentamassa ja hallinnoimassa paakayttajaoikeuksilla henkilot, joilla ei olisi
lain sanatarkan tulkinnan mukaan oikeutta asentaa niita. Turvasuojaustoiminta ei kuitenkaan
kuulu taman tyon piiriin, mutta tama kertoo siita, etta tulkinnallisia asioita on yksityisen

turvallisuusalan lainsaadannon osalta muuallakin.

Tietojarjestelmat taas suorittavat monesti erilaisia automaattisia operaatioita, joiden voisi
tulkita olevan rikoksen paljastamista. Esimerkiksi tunkeutumisen havaitsemiseen tarkoitetut
tietojarjestelmat ja palomuurit tekevat sensoriensa kautta jatkuvaa IT-ympariston seurantaa
etsien poikkeavuuksia, jotka viittaisivat tunkeutumiseen. Myos Helsingin karajaoikeus (2001,
5) tulkitsi vartioimistehtavaksi toiminnan, johon kuuluu ”rikosten paljastamiseen liittyvien
halyttimien tai monitorien tarkkailu”. Poikkeama voi olla ennalta kuvatun tai haittaohjelmalle
tyypillisen ”sormenjaljen” etsintaa. Poikkeama tai halytys voi perustua myos laitteiden
toiminnan seurantaan ja toiminnan vertaamiseen normaalitilaan. Etenkin jalkimmainen voi
aiheuttaa usein myos vaaria halytyksia. (What is an Intrusion Detection System? 2022). Siten
tata voisi pitaa rikoslain tarkoittamana tietomurron tai sen yrityksen paljastamisena, koska jo
tietoverkon skannaaminen siella olevien haavoittuvuuksien paljastamiseksi tayttaa
tietomurron yrityksen tunnusmerkiston, vaikkei varsinaista tunkeutumista olisi tapahtunut
(Rikoslaki 39/1889, luku 38, 8 §).

Tosin suuri osa naiden jarjestelmien kasittelemasta datasta on taysin normaalia
tietoliikennetta. Esimerkiksi lahiverkkojen toiminnan kannalta elintarkea DHCP (Dynamic Host
Configuration Protocol) toimii siten, etta verkkoon kytkeytyva laite lahettaa aina koko
verkkoon tiedustelun, jossa se etsii DHCP-palvelinta, jolta saisi osoitteen ja muut
lilkkenndimiseen tarvittavat tiedot (IETF 1997, luku 3.1). Protokolla kayttaa IP-osoitteita, jotka
ovat henkilotietoa, mutta eivat valttamatta suoraan paljasta niiden haltijaa, koska ne ovat
pelkkia numerosarjoja (IETF 1983). Tietyilla suojausasetuksilla tai liiallisesti toistuvana
tavanomainen verkkoliikenne voi muodostaa tunkeutumien havaitsemiseen tarkoitetutussa
jarjestelmassa halytyksen, kuten edellisessa luvussa todettiin. Kyse ei kuitenkaan ole oikeasta
poikkeamasta, vaan sinallaan tavallista laitteen toimintaa, mutta vaarassa paikassa tai
vaarilla asetuksilla. Halytys ei myoskaan suoraan yksiloi tekijaa, vaan vaatii aina
lisaselvityksia toisin kuin esimerkiksi kameravalvonta. Tietoverkkojen hallinnassa kyse ei
myoskaan ole aina rikollisen teon selvittamisesta ja syyteharkintaan saattamisesta. Kyseessa
voi olla vain teknisen vian havaitseminen. Usein tavoitteena on vahinkojen rajoittaminen ja
normaalitoimintaan palaaminen. Tapahtuma voi toki paljastua tietomurroksi, mutta sita ei ole

tarkoituskaan selvittaa sen rikostutkinnallisessa mielessa (esimerkiksi Mikkola 2021).
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Tietoverkoissa ja jarjestelmaymparistoissa yksittaisen havainnon kasittely tai edes useamman
automaattisen analysoinnin tuloksena muodostuva halytys ei siten ole aina rikos, vaan voi olla
myos taysin normaalia verkon toimintaa tai vaan rikkinaisen laitteen aiheuttama halytys.
Sahkoisen viestinnan palveluista annetun lain luvun 18 pykala 149 antaa luvattoman kayton
selvittamiseksi oikeuden kenelle tahansa yhteisotilaajan maaritelman tayttavalle - esimerkiksi
tyonantajalle. Vasta kasittelyn muuttuessa manuaaliseksi, voidaan alkaa puhua siita, onko
kyse rikoksen paljastamisesta. Siihenkin viestintapalvelulain 18 luku antaa kuitenkin oikeuden
myos muille kuin pelkastaan lain yksityisista turvallisuuspalveluista tarkoittamille
turvallisuusalan elinkeinoluvan haltijoille. Kyseiseen lakiin on kirjattu myos siihen liittyvat
huolehtimis- ja ilmoitusvelvollisuudet niita valvovalle viranomaiselle ja siten kasittely on
viranomaisvalvonnan piirissa. Tata kasitellaan myohemmin tarkemmin luvussa

Viestintapalvelulaki.

Julkisuudessa on puhuttu viime aikoina myos niin sanotuista ”valkohattuhakkereista”. Nama
ovat paasaantoisesti tietoturva-aukkoja ja heikkouksia etsivia henkilgita, eivatka varsinaisesti
rikosten selvittajia. Myos viranomaiset voivat kayttaa heita apuna. (YLE 2019; Aamulehti
2020). Kuten aiemmin todettiin, toiminta tayttaa helposti tietomurron yrityksen
tunnusmerkiston kohdistuessaan muihin kuin omiin laitteisiin tai ohjelmistoihin. Tata varten
on myos laillisia niin sanottuja ”bug bounty” -ohjelmia, joiden avulla yritykset etsivat
haavoittuvuuksia omista tuotteistaan (esimerkiksi F-Secure 2020). Naissa ei siis ole kyse
tapahtuneen rikoksen selvittamisesta, vaan tuotteiden kartoittamisesta sellaisten
ominaisuuksien osalta, joita voitaisiin kayttaa rikoksen tekemisessa hyodyksi.
Haavoittuvuuksia etsiva toimija voisi osallistua rikoksen selvittamiseen myos viranomaisen
ohjauksessa. Silloin se toimisi viranomaisen luovuttamilla valtuuksilla sen ohjauksessa ja
yksityisyyden suojasta vastaisi silloin toimintaa johtava viranominen. Jos tallaisessa
toiminnassa kasiteltaisiin henkilotietoa (esimerkiksi verkoissa valitetyt IP-osoitteet), soveltuisi
toimijaan myos henkilotietojen kasittelyyn sovellettava lainsaadanto, koska IP-osoitteet
voivat olla myos henkilotietoa (2/936/2005 2005).

Hallituksen esitys 69/2001 nosti esiin, etta yksityisetsivatoiminnassa on monesti kyse
muustakin kuin luvanvaraisesta toiminnasta. Tallaisiksi eriteltiin muun muassa aiemmin
mainitut tasinko-oikeuden selvitystilanteet, mutta myos muut tiedonhankintatehtavat, kuten
tietojen ja selvitysten hankkiminen vireilla oleviin oikeustapauksiin seka henkiloiden
oleskelun seuranta julkisilla paikoilla (HE 69/2001, 28). Hallituksen esityksen (69/2001, 30)
sanamuodosta selviaa kuitenkin, etta rikoksen paljastamista ovat selvitystoimenpiteet, joiden
perusteella voitaisiin vasta jattaa rikosilmoitus. Siten laissakin on tarkoitettu
selvittamistoimia rikoksen tunnusmerkiston tayttaviin tekoihin. Lain tarkoittamat rikoksen
paljastaminen ja selvittamistoimet eivat voisi riippua siten syyllisyysarviosta tai myohempaan

rikosprosessiin kuuluvien oikeuttamisperusteiden arvioinnista. Rikoksen paljastamista on siis
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minka tahansa rikoksen tunnusmerkiston tayttavan teon tai toiminnan tutkinta riippumatta

sithen myohemmin liittyvan viranomaistutkinnan tai oikeusprosessin tuloksista.

Perusteluista saa siis vaikutelman, etta rikoksen paljastamiseksi tai selvittamiseksi luetaan
vain toiminta, jonka on tarkoitus paljastaa lainsaadannossa rangaistavaksi maaritelty teko.
Rajanveto oikeustapauksiin liittyvien tietojen ja selvitysten hankkimisen ja rikoksen
selvittamisen valilla ei valttamatta ole aina yksiselitteinen. Syyllisyys ratkeaa kuteinkin vasta

oikeusprosessissa.

3.3  Edellytykset, toimivaltuudet ja velvollisuudet rikoksen paljastamisessa

Turvallisuusalan elinkeinolupa voidaan myontaa luonnolliselle henkilolle tai oikeushenkilolle
(laki yksityisista turvallisuuspalveluista, 3 §). Lupa on voimassa Suomen alueella ja
suomalaisilla aluksilla ja sen myontaa poliisihallitus (laki yksityisista turvallisuuspalveluista,
68 §). Toimintaa valvoo poliisilaitokset toimialueillaan (laki yksityisista turvallisuuspalveluista,
84 §). Koska lupa rajoittuu Suomeen ja suomalaisiin aluksiin, kasitellaan tassa tyossa
toimintaan liittyvaa henkilotietojen kasittelya myos suhteessa suomalaiseen lainsaadantoon,
vaikka joidenkin kysymysten osalta ja esimerkkien puuttuessa oikeustapauksia voidaan joutua

kasittelemaan muualtakin kuin Suomesta.

Rikoksen paljastaminen luetaan vartioimistehtavaksi (laki yksityisista turvallisuuspalveluista,
2 8§, 2 kohta). Henkilo, joka tyoskentelee turvallisuusalan elinkeinoluvan palveluksessa
suorittaessaan vartioimistehtavia, on lain tarkoittama vartija (laki yksityisista
turvallisuuspalveluista, 2 §, 6 kohta). Siten rikoksen paljastamista suorittavalla henkilolla
tulee olla voimassa myos vartijaksi hyvaksyminen (laki yksityisista turvallisuuspalveluista, 10
§). Vartioimisliiketoiminnassa ei saa ottaa vastaan tehtavaa, joka sisaltaisi sitoumuksen
yllapitaa yleista jarjestysta tai turvallisuutta (laki yksityisista turvallisuuspalveluista, 5 §).
Rikoksen paljastamisen nakokulmasta tama tarkoittaa sita, etta vartioimisliike tai sen
palveluksessa olevan vartijan rikoksen paljastamiseen liittyvat oikeudet rajoittuvat lain
yksityisista turvallisuuspalveluista neljannen pykalan mukaan vartioimisalueelle ja

toimeksiantosopimuksen osapuolena olevaan tahoon.

Hallituksen esityksella 42/2016 vp vartijan toimialuetta kuitenkin laajennettiin kasittamaan
muutkin alueet, kunhan silla on jokin liitynta vartioimisalueeseen (2016, 10). Tama lisays on
rikoksen paljastamisen nakokulmasta tarpeellinen. Esimerkiksi nayttoaineiston analysointi tai
tietolahteet eivat valttamatta sijaitse kohteessa tai toimeksiantajalla, johon liittyvaa rikosta
selvitetaan. Muuhun kuin turvallisuusalan elinkeinoluvalla tehtavaan yksityisetsivatoimintaan
ei myoskaan kay lainmukaisuusperusteeksi yleisen jarjestyksen tai turvallisuuden
yllapitaminen, silla sellainen vastuu kuuluu yksinomaan valtion viranomaisten tehtavaksi (HE
69/2001 vp, 15). Julkisilla paikoilla tapahtuva yksittaisen henkilon tarkkailuun liittyva oikeus

ja oikeus tietojen ja selvitysten hankkimiseen jo vireilla oleviin oikeustapauksiin muussa kuin
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turvallisuusalan elinkeinolupaan liittyvassa toiminnassa on kuitenkin huomioitu hallituksen
esityksen perusteluissa (HE 69/2001 vp, 28, 43).

Rikoksen paljastamista suorittavan yhtion toimivaltuudet perustuvat erityissaannoksiin ja
oikeuttamisperusteisiin ja joistakin on saadetty viittaussaannoksin (Paasonen 2008, 127).
Kaytannossa toimivaltuudet vastaavat edella perustellun mukaan siis vartijan toimivaltuuksia.
(Laki yksityisista turvallisuuspalveluista, luku 1, 2 § ja Paasonen 2008, 100). Vartijan
toimivaltuuksia ovat (esimerkiksi Paasonen 2008 ja laki yksityisista turvallisuuspalveluista
1085/2015):

1. Paasyn estaminen ja henkilon poistaminen vartioimisalueelta (15 §)
2. Kiinniotto-oikeus ja oikeus turvallisuustarkastukseen kiinnioton yhteydessa (16 §)

3. Voimakeinojen kaytto edellisten yhteydessa (17 §)

Sen lisaksi lain yksityisista turvallisuuspalveluista (1085/2015) 18-21 pykalien perusteella
vartijalla on oikeuksia voimankayttovalineiden ja ampuma-aseen kantamiseen ja koiran
kayttoon tietyissa tilanteissa. Rikoksen paljastamisen osalta ei tassa laissa ole erityisia,

esimerkiksi tiedonhankintaan, liittyvia erityissaannoksia tai erityista toimivaltaa.

Oikeuttamisperusteina Paasonen mainitsee muiden muassa hatavarjelun, pakkotilan,
jokamiehen kiinniotto-oikeuden, itseavun, loukatun suostumuksen ja poliisin avustamisen
(Paasonen 2008, 101-113). Hatavarjelusta saadetaan rikoslain (39/1889) neljannen luvun
neljannessa pykalassa, pakkotilasta saman lain ja saman luvun viidennessa pykalassa,
yleisesta kiinniotto-oikeudesta pakkokeinolain (806/2011) toisen luvun toisessa pykalassa ja
itseavusta saman lain ensimmaisen luvun viidennessa pykalassa. Suostumus on rikoslaissa
usein oikeuttamisperusteena (Paasonen 2008, 113). Poliisilla taas on poliisilain perusteella
oikeus pyytaa apua muiltakin kuin turvallisuusalan toimijoilta (esimerkiksi virka-apuna muilta
viranomaisilta, poliisilaki 872/2011, luku 9, 2 §). Jos rikosta selvittaessa henkilo joutuisi
hatavarjelutilanteeseen tai joutuisi selvitystehtavissa todistamaan pakkokeinolain toisen
luvun toisen pykalan tunnusmerkiston tayttavaa rikosta, nama oikeuttamisperusteet
tayttyisivat. Mutta ne kuuluvat kaikille kansalaisille. Oikeuttamisperusteissa ei siis ole mitaan

erityisesti rikoksen paljastamiseen tai sita suorittavan henkilon asemaan liittyvaa oikeutta.

Vartioimistehtavissa noudatettavista yleisista periaatteista on todettu, etta tehtavia
suoritettaessa on toimittava oikein, olla aiheuttamatta suurempaa haittaa tai puuttumatta
kenenkaan perusoikeuksiin enempaa kuin on tarpeen tehtavien suorittamiseksi (laki
yksityisista turvallisuuspalveluista 1085/2015, 6 §). Hallituksen esityksessa (HE 22/2014 vp)
viitataan poliisilain tarpeellisuus- ja suhteellisuusvaatimuksiin, joiden perusteella kaikki
toimenpiteet tulee olla puolustettavia suhteessa tehtavan tarkeyteen, eika kenenkaan
oikeuksiin saa puuttua enempaa kuin on tehtavien suorittamiseksi valttamatonta (33).

Aiemman lain perusteluissa teksti oli melkein saman muotoinen, mutta uudemmasta on jaanyt
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pois periaatteiden suuntaviivojen maarittyminen perustettavaksi ehdotetun turvallisuusalan
neuvottelukunnan ja yksittaistapauksiin liittyvan lupa- ja valvontakaytannon mukaan (HE
69/2001 vp, 58). Koska uudempi ei kuitenkaan sisalla mitaan korvaavaa kaytantoa tai
erityisesti lakkauta aiempaa, vanhemman kaytannon voi ajatella olevan edelleen voimassa.
Siten turvallisuusalan elinkeinoluvan haltijoiden on syyta seurata myos naita paatoksia ja

julkaisuja toiminnan lainmukaisuuden varmistamiseksi.

Perustuslakivaliokunta lausui 2014 vuonna 2015 voimaan tulleen ja voimassa olevan yksityisia
turvallisuuspalveluita koskevan lain (1085/2015) osalta, etta vartijoiden tehtavat ovat julkisia
hallintotehtavia. Vartijoiden asema tunnustetaan viranomaisia avustavana ja merkittavana
julkisen vallan kayttona pidetaan esimerkiksi itsenaiseen harkintaan perustuvaa puuttumista
yksilon perusoikeuksiin. Valiokunta mainitsee myos Suomen perustuslain estavan
poliisitoiminnan yksityistamisen. Lausunnossaan perustuslakivaliokunta kertoi myos
antaneensa paljon painoarvoa sille, etta vartijoiden valtuudet ovat paaosin samoja kuin
kenella tahansa yksityishenkilolla, eika toimivaltuuksien saakaan muodostua olennaisiksi
vallankayttotavoiksi. (PeVL 22/2014 vp, 2).

Julkisen hallintotehtavan perusteluissa korostuvat usein nimenomaan voimankayttooikeudet
(esimerkiksi Keravuori-Rusanen 2008, 176). Rikoksen paljastamisessa on myos muita tekijoita.
Rikoksen paljastaminen ja selvittelyssa poliisin avustaminen on myos viranomaistoimintaa
taydentava tehtava, mika luetaan julkiseksi hallintotehtavaksi (Keravuori-Rusanen 2008, 171).
Ja vaikka rikoksen paljastamista suorittavalla ei ole suoraan paatos- tai tuomiovaltaa asioissa,
lasketaan my0s paatoksen kannalta merkitykselliset valmistelutoimet ja siten esimerkiksi
rikosoikeudessa esitutkinta ja poliisitutkinta julkisen vallan kayttamiseksi (Keravuori-Rusanen
2008, 124). Siten esimerkiksi rikosoikeudellista virkavastuuta voidaan soveltaa valmisteluun
samoin kuin asian ratkaisuun (Keravuori-Rusanen 2008, 124). Valmistelun ja vaikutuksia
aiheuttavien paatosten rajan hamartyessa, tulee asiaa tulkita siten, etta myos valmistelu on
julkisen vallan kayttoa, joka kuuluu viranomaiselle (Apulaisoikeuskansleri 2021, 12).
Toiminnassa, jossa on julkisen hallintotehtavan piirteita, on toimijan noudatettava erityista
sakotusperusteista liittyen pysakointivirhemaksuihin liittyvaan tietojen kasittelyyn
(2477/161/21, 25).

Perustuslaki on Suomen lainsaadannon perusta ja maarittaa muiden muassa yksilon ja julkisen
vallan valisesta suhteesta ja julkisen vallan kayton periaatteet (Oikeusministerio 2021).
Julkiseen hallintotehtavaan ja sen hoitamiseen on otettu kantaa perustuslakien
yhtenaistamisen ja ajantasaistamisen yhteydessa vuonna 1998. Sen yhteydessa puhuttiin
perustuslakiin kirjatusta niin sanotusta valtiosaantooikeudellisesta
virkamieshallintoperiaatteesta, joka tarkoittaa sita, etta Suomessa julkista valtaa voivat

kayttaa vain viranomaiset ja virkoihin nimetyt virkamiehet. Myos tassa yhteydessa
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tunnustettiin se mahdollisuus, etta julkista valtaa voisivat kayttaa myos liikelaitokset ja
julkisoikeudelliset yhteisot. Edellytykseksi asetettiin kuitenkin, etta tallaisesta julkisen vallan
kayttamisesta olisi saadettava lailla. Perusteluna mainittiin muun muassa kansalaisten
perusoikeuksien ja oikeusturvan sailyminen. Merkittavaa julkista valtaa voisi kuitenkin
jatkossakin kayttaa vain viranomainen. Merkittavan julkisen vallan tunnusmerkistoon luettiin
tassakin kuuluvaksi itsenaiseen harkintaan perustuva voimakeinojen kaytto tai merkittava

yksilon perusoikeuksiin puuttuminen. (HE 1/1998 vp, 179/11).

Lisaksi tulee ottaa huomioon, etta yksityisen turvallisuuspalvelulain valmistelun osalta
mainittiin, yhteiskunnan kannalta tarkeaksi se, etta viranomaisten ja yksityisten
turvallisuuspalvelujen tehtavajaosta saadetaan tasmallisesti (HE 22/2014vp, 4). Lisaksi
perustuslakivaliokunta on ottanut kantaa yksityisen turvallisuusalan
lainsaadantovalmistelussa, etta kaikki toimivaltuudet tulisi aina olla tapauskohtaisia ja
ajallisesti rajallisia (PeVL 10/2006 vp, 2-3/1 & PeVL 13/2010 vp, 2). Edelliset asiat
huomioiden, ei voida vetaa johtopaatosta, etta vartijalla olisi oikeus muihin kuin laissa
yksityisista turvallisuuspalveluista maariteltyihin toimivaltuuksiin. Siten ei olisi myoskaan
itsenaiseen harkintaan perustuvaa oikeutta puuttua kenenkaan oikeuksiin tai vapauksiin

merkittavasti, vaikka rikoksen paljastamiseksi se olisikin valttamatonta.

Toimivaltuuksia voi saada myos muualta lainsaadannosta. Esimerkiksi tarkkailu havaintojen
tekemiseksi salaa henkilosta kameran tai katseluun tarkoitetun teknisen valineen avulla on
sallittua, kunhan ei syyllisty salakatseluun tai salakuunteluun. Suunnitelmallisella tarkkailulla
taas tarkoitetaan rikoksesta epailtyyn kohdistuvaa muuta kuin lyhytaikaista tarkkailua.
Suunnitelmallisen tarkkailun edellytyksena, etta epaillysta rikoksesta ankarin rangaistus olisi
vahintaan kaksi vuotta vankeutta ja toimivaltuus on maaritelty vain esitutkintaviranomaiselle.
(Pakkokeinolaki 806/2011, luku 10, 128). Tasta paatellen yksityisetsivatoiminnassa voisi
kayttaa vain lyhytaikaista tarkkailua tyovalineena. Tarkkailun ollessa rikoksen paljastamista,
se edellyttaisi kuitenkin turvallisuusalan elinkeinolupaa ja tulisi huomioida milloin se ei ole

enaa lyhytaikaista ja olisi siten siirrettava esitutkintaviranomaiselle.

Myohemmin luvussa Tyoelaman tietosuojalainsaadanto tullaan kasittelemaan tyonantajan
oikeuksia tekniseen tarkkailuun ja valvontaan. Yksityishenkiloihin kohdennettuna ilman
tyosuhdekontekstia ei laissa ole tasta saannoksia lukuun ottamatta viranomaisen
toimivaltuuksia pakkokeinolain (806/2011) kymmenennessa luvussa (1 §). Samoin
peitetoiminnasta ja valeostoista on annettu toimivaltuuksia vain viranomaiselle
(pakkokeinolaki 806/2011, luku 10, 27 §). Siten voisi ajatella, etta teknisen tarkkailun,
peitetoiminnan tai valeostojen kohdistaminen ei ole mahdollista muissa tapauksissa
yksityishenkiloihin. Toisaalta valeostojen osalta on aika vaikea pohtia, missa menee raja
valeoston ja tavanomaisen oston valilla, etenkin jos tapaus perustellaan todisteiden

kokoamiseksi jalkimmaisesta. Naissa on kuitenkin huomioitava rikokseen yllyttamisen
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mahdollisuus. Jos tarkkailu, peitetoiminta tai valeostot suoritetaan siten, etta voidaan katsoa
yksityisetsivan syyllistyneen rikokseen yllyttamiseen, hanet voidaan myos tuomita rikoksesta
(rikoslaki 39/1889, luku 5, 5 §). Keinovalikoiman osalta tulee olla ehdottoman varma, etta

kohdetta ei tahallisesti tai tahattomasti ohjata rikoksen tekemiseen.

4  Yksityisetsivatoiminta kaytannossa

Yksityisetsivatoimintaan kuuluu myos muita toimeksiantoja kuin rikosten paljastamista. Tama
toiminta ei Suomessa vaadi erityista lupaa eika sita saannella missaan lainsaadannossa, vaan
toimijat toimivat jokamiehenoikeuksin. Yksityisetsivatoiminnan ensisijainen tarkoitus on
palvella toimeksiantajaa, eika olla yhteiskunnallisesti yleista jarjestysta tai turvallisuutta
edistavaa toimintaa (Sennewald & Tsukayama 2015, 22). Tallainen tilanne voi olla esimerkiksi
tapauksissa, jotka eivat ole rikoksia, mutta muodostavat sopimusrikkomuksen tai ovat
eettisesti arveluttavia. Esimerkiksi tyoantajan ohjeita vastaan toimiminen tai uskottomuus

parisuhteessa.

Edellisessa luvussa kuvattiin yksityisetsivatoimintaa lainsaadannon nakokulmasta. Sen mukaan
yksityisetsivatoiminnasta on lainsaadannossa enaa se ulottuvuus, joka edellyttaa
turvallisuusalan elinkeinolupaa. Muun yksityisetsivatoiminnan nahtiin olevan
vahamerkityksista, joten saantelylle ei nahty tarvetta. Tyon tulosten saavuttamiseksi on
huomioitava koko yksityisetsivatoiminnan kentta, koska henkilotietoja kasitellaan
todennakoisesti muussakin toiminnassa. Taman luvun tarkoitus on pyrkia kuvaamaan
yksityisetsivatoimintaa kaytannon nakokulmasta ilman rajausta johonkin tietyn tyyppiseen
toimintaan. Tyon tilaajan toiveena oli myos kuvata yksityisetsivatoimintaa ja sen suhdetta

kansainvaliseen toimintaan tana paivana.
4.1  Yksityisetsivatoiminta Suomessa

Turvallisuusalalla toimi palvelualojen toimialakatsauksen mukaan vuonna 2007 etsiva-,
vartiointi- ja turvallisuuspalvelujen toimialaluokituksen (TOL 746) alla 400 yritysta. 80 %
yrityksista tyollisti alle viisi henkiloa. Finnsecurity ry:n arvion mukaan tama on noin 60 koko
turvallisuusalasta koko turvallisuusalan tyollistaessa noin 12000-13000 henkiloa.
Toimialaraportin mukaan yritystoiminta on keskittynyt muutamalle suurelle yritykselle.
(Tilastokeskus 2008).

Finnsecurity ry:n teettaman suhdanne- ja toimialaraportin mukaan vuonna 2020
turvallisuusalalla toimi noin 1000 yritysta, joista vajaat 800 sen toimialaluokituksen alla.
Yritysten maara etsiva- vartiointi ja turvallisuuspalvelujen toimialalla on noin
kaksinkertaistunut, mutta tilanne toimijoiden suhteen on edelleen saman kaltainen.

Kahdeksan suurinta yhtiota vastaa 60 %:a toimialan tyollisyydesta ja yli 50 %:a liikevaihdosta,
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konsernikokonaisuudet huomioiden lahes 80 % molemmista. (Finnsecurity ry 2020). Naiden
tulosten perusteella ei voida kuitenkaan viela sanoa, millaista ja miten laajaa on

yksityisetsivatoiminta.

Poliisihallitukseen kuuluva turvallisuusalan valvontayksikko pitaa kirjaa voimassa olevista

turvallisuusalan elinkeinoluvista ja niiden tyypittely on jarjestetty seuraavasti (Poliisi 2021):

e jarjestyksenvalvojatoiminta
e vartioimisliiketoiminta

e turvasuojaustoiminta

Siirryttaessa uuden lainsaadannon piiriin 2002, saivat yksityisetsivat jatkaa toimintaansa, kun
vain hakivat uutta lupaa maaraajassa. Lupa myonnettiin rajoitettuna vartioimisliikelupana
siten, etta se oikeutti vain rikoksen paljastamiseen, mutta ei vartioimistehtaviin. Naita
rajoitettuja lupia saattoi hakea 1.1.2017 asti, jonka jalkeen niita ei enaa myonnetty
lakimuutoksen vuoksi rajoitettuna. Lupa tuli hakea sen jalkeen vartioimisliiketoimintaan
sisaltaen myos vartioimistehtavat. Lupia myonnettiin 2003 rajoitettuna 36 kappaletta.
Turvallisuusalan valvontayksikko siirtyi uuteen lupajarjestelmaan toukokuussa 2015, jolloin
lupia oli jaljella enaa 15. Nama olivat voimassa 31.12.2016 asti, ellei lupaa haettu uudelleen.
Naista luvista jaljelle jai kahdeksan. Peruuttamisista suurin osa on tehty luvanhaltijan itsensa
pyynnosta, muutama viranomaisaloitteisesti. (Turvallisuusalan valvontayksikon asiantuntija
2021).

Rajoitetun vartioimisliikeluvan hakijoiden joukossa ei ollut vain yksityisetsivia. Mukana on
ollut myos yrityksia, jotka esimerkiksi asentavat ja hallinnoivat kulunvalvontajarjestelmia
turvasuojaukseen liittyvalla luvalla, mutta joutuvat tyossaan kasittelemaan rikoksen
paljastamiseen liittyvia tilanteita. Esimerkiksi kameravalvonnan tallenteiden kasittely
rikoksen paljastamistarkoituksessa on edellyttanyt turvasuojausluvan laajentamista myos
rikosten paljastamiseen. Mukana voi myos olla yrityksia, jotka ovat siirtymasaannoksen
nojalla hakeneet lupaa, mutta joiden toiminta nykyaan kuitenkin rajoittuu vain muuhun
toimintaan kuin rikosten paljastamiseen. Naita ovat esimerkiksi aiemmin mainitut puolisojen
pettajien paljastajat tai muita selvityksia tuottavat yhtiot. (Turvallisuusalan valvontayksikon

asiantuntija 2021).

Rikoksen paljastamiseen liittyva tilastointi oli jo 2001 yksityisen turvallisuusalan
lainsaadantomuutoksen aikaan aika ohuella pohjalla. Hallituksen esityksessa 69/2001
tukeuduttiin arvioon, etta yrityksia olisi noin 20-30, jossa taustana oli Suomen yksityisetsiva-
ja lakitoimistoliiton jasenmaara, joka oli silloin noin 20 yritysta (HE 69/2001 vp, 28). Talla
hetkella jasenmaara on 19 varsinaista jasenta (Suomen yksityisetsiva- ja lakitoimistoliitto ry

2021c). Jasenet ovat tosin henkilojasenia ja voivat siten edustaa myos samaa yritysta.
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Turvallisuusalan toimijoita on selvitetty myos 2007-2009 turvallisuusalan lainsaadannon
kokonaisuudistusta koskevassa hankkeessa. Silloin syntyi Poliisiammattikorkeakoulun
tutkimus- ja kehittamisyksikossa selvitys, jonka keskidossa muun muassa oli turvallisuusalan
elinkeinoluvan alainen liiketoiminta ja toimijat (Heinamaki 2009, 5). Sen aikaisen selvityksen
perusteella vartioimisliikelupia oli vuonna 2008 220 kappaletta, vastaavia hoitajia 290
kappaletta ja toimessa olevia vartijoita 11014 kappaletta (Heinamaki 2009, 23-25).
Toimeksiantoja oli vuonna 2008 91359 kappaletta ja toimeksiantoihin sisaltyivat omaisuuden
vartiointitehtavat, henkilon koskemattomuuden suojaaminen, rikoksen paljastaminen ja
naiden tehtavien valvonta. Vartioimisliike saa ottaa vastaan myos
jarjestyksenvalvontatehtavien suorittamiseen liittyvan toimeksiannon, joten toimeksiantojen
lukumaarissa ovat mukana kaikki edella mainitut tehtavat. Rikoksen paljastamiseen liittyvia

tehtavia ei tassakaan selvityksessa ole yksiloity. (Heinamaki 2009, 27-28).

Ennen vuotta 2017 turvallisuusalan valvonnassa eriteltiin myos rikoksen paljastaminen.
Paremmin rikoksen paljastamisen laajuudesta kertoisi juuri naiden toimeksiantojen maara.
Niita yritettiin kerata vuosina 2010-2011 kasin tehdyista vuosi-ilmoituksista kasityona.
Tilastoissa havaittiin kuitenkin olevan niin paljon poikkeamia ja virheita, etta niita ei
sellaisenaan koskaan julkaistu, enka saanut niita tietopyynnosta huolimatta kayttooni.
Nykyaan toimeksiantojen lukumaaria kasitellaan vain vartioimisliiketoiminnan toimeksiantoina
sisaltaen kaikki siihen liittyvat toimeksiannot. (Turvallisuusalan valvontayksikon asiantuntija

2021). Siten pelkkaa yksityisetsivatoimintaa ei voi eritella niistakaan.

Tutkittaessa tarkemmin Finnsecurity ry:n turvallisuusalan suhdanne- ja toimialaraportissa
mainittuja suuria yrityksia, ei yksityisetsivapalveluista loydy heidan sivuiltaan tietoja.
Securitaksen sivustolla ei mainita sanaa yksityisetsiva missaan ja sanaan etsiva viitataan vain
parissa kohtaa, blogikirjoituksessa vuodelta 2016 ja sekin koskee myymalaetsivan
toimenkuvaa (Securitas 2016). Toinen maininta on tapahtumaturvallisuuspalveluiden alla
olevalla sivulla, jossa puhutaan tiedonhankintapalveluista (Securitas 2021a).
Turvallisuuspalvelut -sivuilla ei yksityisetsivatoimintaa ole mainittu ollenkaan (Securitas
2021b). Avarnin sivuilta ei loydy etsiva tai yksityisetsiva sanoja ollenkaan. Palmialla etsiva -
sana tuottaa vain tyon etsintaan liittyvia artikkeleita, eika palveluista loydy etsivatoimintaa.
Sama havainto koskee myos Stanley Securitya. (Sanojen hakemiseksi sivustoilta kaytettiin
menetelmaa, jossa Google haku kohdistettiin site -attribuutilla pelkkaan yrityksen
verkkotunnukseen ja haettiin edella mainittuja avainvasanoja). Ainakaan alan suurimmat
yritykset eivat aktiivisesti kerro naista palveluista, joten saadakseen paremman kuvan naista

toimijoista, tulee tarkastelua tarkentaa.

Toimijoiden kuvaaminen on toinen tapa lahestya yksityisetsivatoimintaa toiminnan laadun
selvittamiseksi. Yksityissektorilla usein toimijoiden koko ja liikevaihto vaikuttavat

merkittavasti siihen, millaisia resursseja heilla on kaytossaan. Myos lainsaadanto suhtautuu
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toimijoihin eri tavalla. Esimerkiksi yleisessa tietosuoja-asetuksessa on pienten ja
mikroyritysten osalta kiinnitetty huomiota velvoitteisiin liittyen muun muassa kasittelytoimien
selosteeseen, tietosuoja-asetuksen soveltamiseen, kaytannesaantoihin ja taytantoonpanoon
(tietosuoja-asetus 679/2016, resitaalit 39, 98, 167).

Turvallisuusalan valvontayksikon mukaan luotettavin arvio pelkastaan rikoksen
paljastamisesta saadaan edelleen vertaamalla Suomen Yksityisetsiva- ja Lakitoimistoliitto ry:n
jasenia ja yrityksia, jotka loytyvat turvallisuusalan valvontayksikon julkaisemasta luettelosta
turvallisuusalan elinkeinoluvan haltijoista. Poliisin oma tuntuma on, etta pelkastaan rikoksen
paljastamiseen erikoistuneita yhtioita on enaa noin kaksi tai kolme toimijaa johtuen muiden
syiden lisaksi siita, etta siirtymasaannoksella yksityisetsivatoiminnasta turvallisuusalan
elinkeinoluvalle siirtyneita toimijoita on lopettanut ajan myota. Toiminta on voinut lakata
joko kokonaan tai tarve rikosten paljastamiseen tarvittavalle luvalle on lakannut yhtion

siirryttya tekemaan muita selvityksia. (Turvallisuusalan valvontayksikon asiantuntija 2021).

Suomen yksityisetsiva- ja lakitoimistoliiton jasenet ovat julkisesti esilla liiton internet-sivuilla
(Suomen yksityisetsiva- ja lakitoimistoliitto 2021a). Ristiintaulukoimalla tieto turvallisuusalan
valvontayksikon yllapitamiin turvallisuusalan elinkeinoluvan haltijoihin, saadaan taulukossa 1

esitetty tieto luvanhaltijoista ja luvan laajuudesta:

s s G s s

Kerberos X X X
turvallisuuspalvelut

AERTS X

AMCASE X X X
Nordic Security Service | X X X
Ltd Oy

Opsec Oy X X
AKM Consulting (Finsec | X X X
aputoiminimi)

Patrikainen M. J. X X
Rosund Lillgard X X

Taulukko 1: Suomen yksityisetsiva- ja lakitoimistoliiton jasenet ja turvallisuusalan
elinkeinoluvat 2021 (tiedot: Poliisi 2021).
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Suomen Yksityisetsiva- ja Lakitoimistoliiton jasenluettelon perusteella osalla jasenista on
aiemmin ollut turvallisuusalan elinkeinolupa. Esimerkiksi Etela-Savon turvamiehet on kertonut
kotisivuillaan 2016 saaneensa poliisihallitukselta vartioimisliikeluvan, mutta yritysta ei loydy
enaa turvallisuusalan valvontayksikon luettelosta (Etela-Savon turvamiehet 2021; Poliisi
2021). Suomen Yksityisetsiva- ja Lakitoimistoliitto ry:n jasenluettelossa on myos toimijoita,
jotka mainostavat yksityisetsivapalveluita, mutta joilla ei ole rikoksen paljastamiseen
oikeuttavaa turvallisuusalan elinkeinolupaa. Talloin toimeksiantosopimuksen kohteena on
henkilon etsinta, taustaselvitykset tai muu selvitys, eika rikoksen paljastaminen (esimerkiksi
SYL ry jasenen asiantuntijahaastattelu 2020; Yksityisetsiva Partes 2021). Naita toimijoita

jasenistossa on 11.

Verkosta loytyy myos toimijoita, joilla on turvallisuusalan elinkeinolupa rikoksen
paljastamiseen, mutta jotka eivat ole Suomen yksityisetsiva- ja lakitoimistoliiton jasenia,
esimerkiksi Safetion (Safetion 2021). On myos toimijoita, joiden palvelukuvaukset viittaavat
rikoksen paljastamiseen, mutta turvallisuusalan elinkeinolupaa ei toimijalla ole. Esimerkiksi
Etsivapalvelu Paananen puhuu kotisivuilla myymalavarkauksien paljastamisesta ja tekijoiden
kiinniottamisesta (Etsivapalvelu Paananen 2021). Kyseinen verkko-osoite on rekisteroity
Kuljettajapalvelu ja Markkinointi Paananen -nimiselle yritykselle, jonka Y-tunnus ei ole
turvallisuusalan valvontayksikon luettelossa luvanvaraisista toimijoista (Traficom 2021; Poliisi
2021). On myos aktiivisesti Google Ads:ssa mainostavia toimijoita, kuten esimerkiksi
etsivatoimisto.fi, mutta verkkotunnus on rekisteroity media-alan yhtiolle (Traficom 2021).
Ilmeisesti rekisteroija on verkkosivun yllapitajalle paatellen yrityksen nimena loytyvan
verkkotunnuksen sisallosta, eika itse etsivatoimiston yritystietoja loydy sivuilta. Toki toiminta
edellisilla voi olla jonkin toisen Y-tunnuksen alla, mutta luvanvaraisen toiminnan yhteydessa
tama tieto tulisi olla asiakkaan saatavilla. Google Ads mainos haettiin Google -haulla

avainsanalla "yksityisetsiva” Google hakukoneella.

Kauppalehden sivuilta toimialaa 80300 (etsivatoiminta) loytyi lisaksi 23 toimijaa, joiden
joukosta loytyi vain yksi turvallisuusalan elinkeinoluvan haltija, joka ei ole Suomen
Yksityisetsiva- ja Lakitoimistoliiton jasen (Kauppalehti 2021). Yritysten nimista kymmenen
viittaa henkilon nimeen, joten todennakaoisesti kysymys on yksittaisesta toimijasta
(Kauppalehti 2021). Yritystelen sivuilta loytyi yhdeksan toimijaa samalta toimialalta ja
Vainu.io sivuilta 21 toimijaa, mutta turvallisuusalan elinkeinoluvan haltijoita ei sen enempaa
kuin Kauppalehdenkaan sivuilta (Yritystele 2021; Vainu.io 2021a). Jos hakua laajentaa
Vainu.io sivuilla paaluokkaan turvallisuus- vartiointi- ja etsivapalvelut, nousee tulosten maara
1 640 yritykseen. Yritysten joukossa on perinteiseen vartiointiin liittyvat palvelut ja sahkoiset
halytysjarjestelmat ja asennus- ja korjauspalvelut, jotka voidaan luokitella myos
vahittaiskauppaan tai rakentamiseen (vainu.io 2021b). Niiden lapikaynti ei ole taman

tutkimuksen nakokulmasta olennaista.
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Suomen Yksityisetsiva ja Lakitoimistoliitolla on pitka historia ja se on tunnustettu toimija
pitkalta ajalta niin lainsaatajan kuin lakia valvovan viranomaisenkin toimesta. Liitto on myos
kansainvalisesti jarjestaytynyt ja se on sitoutunut noudattamaan toiminnassaan kansainvalisen
etsivajarjeston IKD:n (Internationale Kommission der Detektiv-Verband) eettisia ohjeita
(Suomen yksityisetsiva- ja lakitoimistoliitto ry 2021b). Yhdistys osallistuu myos
yhteiskunnalliseen vaikuttamistyohon, viimeisin esimerkki lausunto lausuntopalvelussa
olevasta tyoelaman tietosuojalain 48 muuttamisesta. Olin mukana laatimassa lausuntoa
jaseniston puolesta ja sen tarkoituksena oli tuoda esiin rikoksia tutkivien toimijoiden
nakokulmaa. (Suomen yksityisetsiva- ja lakitoimistoliitto ry 2021d; TEM097:00/2020, 2020).
Koska kyseessa on ainoa yksityisetsivatoimintaa tavoitteellisesti edistava organisaatio, jolla on
alaan liittyvaa merkityksellista historiaa ja toimintaa alan edustajana Suomessa, keskitytaan
tassa tutkimuksessa naihin tunnistettuihin luvanvaraisiin toimijoihin. Luvanvaraisiin siksi, etta

heidan voidaan olettaa suorittavan myos rikoksiin liittyvaa tutkintaa.

Liikevaihdon ja henkilostomaaran kuvaamiseksi on kaytetty viiden viimeisen vuoden
keskiarvoa. Tutkimuksessa haetaan tyypillista toimijaa, jolloin talouslukuihin tai niiden
kehitykseen pureutuminen tarkemmin ei ole olennaista. Mukana on myos toimialalle 80300
(etsivatoiminta) rekisteroity Vercari Oy, joka ei ole Suomen yksityisetsiva- ja

lakitoimistoliiton jasen. Yritykset nayttavat liikevaihdolta ja henkilostomaaraltaan

seuraavilta:

Kaupparekisteri
Kerber'os Ei tiedossa Ei tiedossa Ennakkoperintarekisteri
turvallisuuspalvelut

Tyonantajarekisteri
AERTS Ei tiedossa Ei tiedossa Kaupparekisteri

Kaupparekisteri
AMCASE

Ennakkoperintarekisteri

Kaupparekisteri
Nordic Security Service Ltd

oy 46 800 1 Ennakkoperintarekisteri
Tyonantajarekisteri
Kaupparekisteri

Opsec Oy 766 500 € 10 Ennakkoperintarekisteri

Tyonantajarekisteri

Kaupparekisteri
AKM Consulting (Finsec

T 773 000 € 5 Ennakkoperintarekisteri
aputoiminimi)
Tyonantajarekisteri
Kaupparekisteri
Patrikainen M. J. Ei tiedossa Ei tiedossa

Ennakkoperintarekisteri
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Kaupparekisteri

Rosund Lillgard Ei tiedossa Ei tiedossa
Ennakkoperintarekisteri
Kaupparekisteri
Vercari Oy 48 400 € Ei tiedossa Ennakkoperintarekisteri

Tyonantajarekisteri

Taulukko 2: Yksityisetsivatoimintaa turvallisuusalan elinkeinoluvalla tekevat Suomen

yksityisetsiva- ja lakitoimistoliiton jasenet (Tiedot: Suomen Asiakastieto 2021)

Suomessa tilinpaatos on rekisteroitava julkisesti vain, jos kaksi seuraavista ehdoista tayttyy
(Taloushallintoliitto 2021):

e liikevaihto 12 000 000 €
e taseen loppusumma 6 000 000 €

e palveluksessa keskimaarin 50 henkiloa.

Edellisen vuoksi monet pienyritykset jattavat tilinpaatoksen julkaisematta, eika tietoja
kaikkien toimijoiden osalta ole tassakaan tapauksessa kaytettavissa. Yrityksista vain viisi on
rekisteroitynyt tyoantajarekisteriin, jolloin muiden kohdalla kyse on todennakoisesti
yksityisesta elinkeinonharjoittajasta. Nelja yrityksista, jotka ovat tyonantajarekisterissa taas
menevat mikroyritys -luokkaan vuosiliikevaihdon jaadessa alle 2 miljoonaan euroon ja
henkilostomaaran jaadessa alle 10:een (Tilastokeskus 2021). Voidaan siis todeta, etta
etsivatoimintaa harjoittavat yritykset Suomessa ovat paasaantoisesti pienia toimijoita
yksittaisista elinkeinonharjoittajista noin 10 henkiloa tyollistaviin yrityksiin alle miljoonan

lilkevaihtoluokassa.

4.2  Yksityisetsivat kansainvalisesti

Edellisen luvun tulokset suomalaisista toimijoista vastaavat kansainvalista vertailua, jonka
mukaan yksittaisen yrityksen koko on keskimaarin 2,5 tutkijaa per yritys. Pieni yrityskoko
mahdollistaa erikoistumisen, joustavan tyoskentelyn asiakkaiden kanssa ja tyovoimaan
liittyvien hallinnollisten kustannusten valttamisen. Toimialalle tyypillista on alihankinta ja
alihankintaverkostojen kaytto taas mahdollistaa maantieteellisen kattavuuden. (Prenzler
2006, 425).

Suomessa tehdyssa kansainvalisessa vertailussa Heinamaki tukeutui CoESS:in (Confederation
of European Security Services) raportteihin, joissa rikoksen paljastamista ei ole eritelty
saannonmukaisesti (2009, 77-93). Samoin Hautamaki nojaa turvallisuusalan valvontaa
koskevassa vaitoskirjassaan alan kansainvalisessa vertailussa CoESS:in raportteihin (2016, 9-
10). Niiden ongelmana on tosin, etta CoESS on suurimmaksi osaksi ammattiliittojen tai

turvallisuusalan jarjestojen muodostama liitto (CoESS 2021, Members). Esimerkiksi Suomea



38

CoESS:issa edustava Palvelualojen tyonantajat ei ole valvontaviranomainen, eika erityisesti
yksityisetsivatoimintaan keskittynyt asiantuntijaorganisaatio. Siksi sen julkaisutkin ovat hyvin
yleistasoisia turvallisuusalan suhdannekuvauksia, eivatka ole siten mitenkaan
hyodynnettavissa esimerkiksi taman tutkimuksen tarpeisiin yksityisetsivatoiminnasta (Palta
2021, Tutkimukset ja julkaisut).

CoESS:in viimeisin Facts & Figures -raportti, jossa on kayty laajemmin lapi Euroopan maat, on
vuodelta 2013. Taman raportin perusteella Euroopan alueella on 11 maata, joissa
yksityissektorilla on sellaisia oikeuksia, jotka yleensa kuuluvat poliisille (CoESS 2013, 246).
Vain Suomen kohdalla on mainittu yksityisetsivatoiminta (termit ”investigation” tai
”detective”), tosin esimerkiksi Norjan ja Espanjan kohdalla jaa yhteenvedosta epaselvaksi,
mita ovat "erityiset palvelut” tai ”poliisitoiminnan avustaminen” (CoESS 2013, 247). Raporttia
tarkemmin luettuna maakohtaisesti, lOytyy mainintoja yksityisten suorittamasta tutkinnasta
enemmankin. Koko koonti on esitelty tarkemmin liitteessa 1 olevassa taulukossa. Alla
taulukossa 3 kuitenkin muutama paakohta havainnoista koskien kaikkia raportissa mukana
ollutta 34 maata. (CoESS 2013).

Yksityisetsivatoiminta mainittu Itavalta, Serbia, Slovenia, Sveitsi (4 kpl)

turvallisuusalan yritysten palveluina

Yksityisetsivatoiminnan luvanvaraisuus Itavalta, Serbia, Slovenia (3 kpl)

(poiketen yleisesta turvallisuusalan

luvanvaraisuudesta)

Yksityisetsivatoiminta sisaltyy Belgia, Kroatia, Serbia, Espanja, Alankomaat
turvallisuusalan koulutukseen (5 kpl)

Erityinen laki yksityisetsivatoiminnasta Latvia, Slovenia (2 kpl)

Taulukko 3: Yksityisetsivatoiminta Euroopassa (CoESS 2013)

Suomessa yksityisetsivatoiminta ei ole erikseen luvanvaraista, eika sita ole raportissa erikseen
Suomen kohdalla eritelty (CoESS 2013, 69-76). On todennakoista, etta monissa muissakin
maissa on vastaava tilanne, eika taman raportin perusteella voi tehda luotettavia arvioita
nimenomaan yksityisetsivatoiminnasta tai rikoksen paljastamiseen johtavasta tutkinnasta ja
sita harjoittavista yrityksista Euroopassa. Raportin paaasiallinen tarkoitus on tarjota tietoa
yksityisten turvallisuuspalveluiden tarjonnasta ja markkinan koosta seka ylipaataan
turvallisuusalan liikketoimintaa harjoittavien yritysten maarista ja sopimusten lukumaarista
(CoESS 2013, 4). Voi siis olla, etta yksityisetsivatoiminta ei ole tasta nakokulmasta

kiinnostavan kokoinen markkina ja huomio on siksikin jaanyt vahemmalle. Joka tapauksessa



39

raportista voi vetaa sen johtopaatoksen, etta yksityisetsivatoimintaa turvallisuusalalla

kuitenkin harjoitetaan.

Muita virallisia tilastoja on saatavilla aika huonosti. Yksi tapa saada jonkinlainen kuva siita,

millaista toiminta on kansainvalisesti ja missa maissa sita harjoitetaan, on seurata esimerkiksi

yhdistysten muodostamia jarjestoja. Suomen Yksityisetsiva- ja Lakitoimistoliitto on jasen

kansainvalisessa yksityisetsivien yhdistysten liitossa, IKD:ssa (Internationale Kommission der

Detektiv-Verbande). Silla on talla hetkella 14 yhdistysta jasenena ja yhdistykset raportoivat

toiminnastaan liitolle vuosittain. Nama raportit ovat julkisia ja niiden perusteella voidaan

tehda jotain johtopaatoksia eurooppalaisesta yksityisetsivatoiminnasta (IKD 2021, Delegate’s

reports). Alla olevaan taulukkoon 4 on koottu jasenyhdistysten vuonna 2019 toimittamat

tiedot liitolle.

Jarjesto Jasenmadara | Toimintalupa | Valvontaviranomainen | Luvan valvoja
European Academy for 19 Kylla Federal Ministry of Austrian Federal
Private Investigators Economics and Labour | Economic
Chamber
Osterreichischer 95 Kylla Federal Ministry of Austrian Federal
Detektiv-Verband Economics and Labour | Economic
Chamber
Federazzione Italiana 950 Kylla Ministry of Interior Department of
Instituti Investigazioni through the Provincial | Public Security
Informazioni Sicurezza Prefect
Suomen Yksityisetsiva- ja | 20 Kylla ja ei The Police Board of The Police
Lakitoimistoliitto ry Finland Board of Finland
Syndicat National des 195 Kylla Government control CNAPS (Conseil
Agents de Recherches body under jurisdiction | National des
Privées of the Ministry Activités de
of Homeland security Sécurité
Privées)
Bund internationaler 150 Ei N/A N/A
Detektive kansallista
60
ulkomaista
Der Bundesverband 90 (vuoden Ei N/A N/A
deutscher Detektive 2018
ilmoitus)
Magyar Detektiv 35 Kylla Hung Law CXXXIII of Police
Szovetség 2005
NorskForening for 47 Ei N/A N/A
EtterforskningogSikkerhet
Patronatul Detectivilor 36 (vain Kylla Ministry of Internal Ministry of
din Romania yrityksia) Affairs / General Internal Affairs
Inspectorate of / General
Romanian Police Inspectorate of
Romanian Police
Detektivske zbornice 87 hlo Kylla Ministry of Interior The Detective
Republike Slovenije 23 yritysta Chamber of the
Republic of
Slovenia
Asociacion Profesional de | 350 Kylla Ministry of Interior Unidad Central
Detectives Privados de de seguridad
Espafna Privada (a
specific Police
unit)
Ozel Dedektifler Dernegi | 43 Ei N/A N/A
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Association of British 450+ Ei N/A N/A
Investigators
International Association 50+ N/A N/A N/A

of Investigators and Anti-
Crisis Experts

Taulukko 4: IKD jasenyhdistysten raportoimat tiedot vuonna 2019 (IKD 2021, Delegate’s

reports)

Eri valvontaviranomaisten ja ministerididen nimia ei ole suomennettu, koska vastaavat
suomenkieliset termit eivat ole sellaisenaan taysin yhtenevia ja vertailukelpoisia. Osalla
suomenkilisista vastineista voi olla jopa erilainen merkitys Suomessa. Nimet ovat kyseisen

maan delegaattien itsensa raporteilla ilmoittamia.

Toimiluvat eivat vaikuta olevan mitenkaan yhdenmukaisia Euroopassa. Toimilupia saantelevat
kansalliset viranomaiset ja siksi niiden osalta on vaihtelua yhta paljon kuin on lainsaatajia.
Esimerkiksi Sloveniassa ei vaadita toimilupaa, mutta laki oikeuttaa silti yksityisetsivan
velallisten omaisuuden jaljittamisessa, todisteiden keraamisessa oikeustapauksissa
asiakkaille, lilketoiminnasta ja yrityksista, rikoksiin ja epailtyihin yksityiskanteissa ja
tyosuhteeseen liittyviin petoksiin kuten perattomat sairaslomat tai matkalaskut tai

huumausainerikkeet tyopaikoilla. (Private detective services act 2011, artikla 26).

Eri maiden lainsaadantojen kehitys on myos ollut erilaista: esimerkiksi Itavallassa aiemmin
saantelematon yksityisetsivatoiminta ja sen harjoittamisen yhteydessa tapahtuneet
laittomuudet alkoivat olla rasite alan toimijoille. Sen sijaan, etta aloite olisi tullut
lainsaatajalta, alkoivat toimijat itse jarjestaytya ja maaritella alan standardeja ja
koulutusvaatimuksia. Sen jalkeen yhdistyksena avattiin neuvotteluyhteys lainsaatajaan ja
pyydettiin yhdistyksen suunnittelemien standardien vahvistamista elinkeinon harjoittamisesta
yleisesti. Asia eteni laiksi asti ja elinkeinoelaman aloitteen vuoksi Itavallassa valvovana
viranomaisena on yha edelleen talous- ja tyoministerio toisin kuin monessa muussa maassa.
(ODV-luottamushenkilon haastattelu 2021).

Euroopassa palveludirektiivin tarkoitus on edistaa palvelujen vapaata liikkuvuutta. Yksityiset
turvallisuuspalvelut eivat kuulu kuitenkaan sen piiriin. (Palveludirektiivi 2006/123/EY, artiklat
1 ja 2). Tama yhdessa aiempien syiden kanssa on todennakoisesi vaikuttanut siihen, miksi
kansainvalisia yhtiota on tyolasta perustaa ja ovat ehka siksikin harvassa. Hallinnollinen
taakka on melko suuri, kun joka maassa on omat lupaprosessinsa, vaatimuksensa toimiluville
ja koulutukselle ja usein vielapa tyota suorittavalle henkilotasolle asti. Lisaksi lainsaadanto ja
siihen liittyva toimintakulttuuri olisi hallittava. On ehka helpompaa ottaa yhteys kohdemaan

luvanhaltijaan ja ostaa tyo alihankintana.
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IKD ei kuitenkaan keraa tarkempaa tietoa itse jasenistaan tai julkaise sita. Osallistuin 2021
syyskuussa Suomen edustajana IKD:n vuosikokoukseen ja paasin tapaamaan yhdistysten
virallisia kansainvalisia virallisia delegaatteja ja muita edustajia. Useimmat heista olivat joko
pienista yrityksista tai jopa yksityisyrittajia. Monissa keskusteluissa vahvistui toimialan
verkostomainen tyotapa ja erikoistumisen merkitys ja etenkin rajat ylittavissa tapauksissa
yhteistyo ja alihankinta pienten toimijoiden valilla. Huomattavaa on myos se, etta monissa
yhdistyksissa on vain henkilojasenia. Paremman kuvan saamiseksi toimijoiden kokoluokasta,
pitaisi perehtya edella olevien yhdistysten jasenrekistereihin ja yritysten tietoihin tarkemmin.
Mikaan ei kuitenkaan viittaa siihen, etta kansainvalisten toimijoiden osalta kokoluokassa olisi
merkittavaa poikkeamaa Suomeen nahden. Ja koska toimijoiden tilastointi ei ole tutkimuksen

tarkoitus, ei tahan kayteta tassa tyossa enempaa resursseja.

4.3  Toimeksiannot kirjallisuuden perusteella

Henkilotietojen kasittelyn osalta toimijoiden kuvaamisen lisaksi tarkeaa on itse toiminnan
ymmartaminen. Toiminnan kautta nousevat esiin varsinaiset konkreettiset henkilotietojen
kasittelytoimet. Esimerkiksi mita henkilotietoja kasitellaan, mihin tarkoituksiin ja millaisilla
tavoilla. Jo toistakymmenta vuotta julkaistu ja monien lahteena kayttama Pricewaterhouse
Coopersin raportti (PwC’s Global Economic Crime and Fraud Survey) listasi viime vuonna
kyberrikollisuuden toiseksi suurimmaksi uhaksi yrityksille (PwC 2020, 4). Kuitenkin vuoden
tietoverkkokatkoista tai toiminnan lamauttamisesta, kun kyseinen luokka sisaltaa yhta lailla
kiristyksia, varojen vaarinkayttoa tai aineettomiin oikeuksiin kohdistuvia loukkauksia (PwC
2018, 12). Koska kaikessa tana paivana kaytetaan apuna tietotekniikkaa, niin myos
rikollisuudessa. Myos Poliisin selvityshankkeessa todettiin, etta tietotekniikkaa hyodyntavassa
rikollisuudessa voi olla kyse melkein mista tahansa rikollisuuden lajista (Kurenmaa 2018, 28).
Tietoverkkorikollisuuskaan ei nayta siten muodostavan mitaan kovin erikoista ryhmaa, vaan

sahkoinen tiedonkasittely on myos otettava huomioon.

Yksityisetsivatoimintaa maailmalla tutkinut Prenzler kategorisoi yksityisetsivatoiminnan

neljaan eri tyyppiin sen mukaan, millaisia palveluita he tarjoavat (2006, 427-428):

Petosrikollisuuden vastainen toiminta (”Anti-fraud work”)
Lainopillinen tyo (”Legal work”)

Yritystoimeksiannot (”Commercial enquiry”)

A W N =

Yksityiset ja kotitalouksien toimeksiannot (”Domestic investigations or personal

work™)

Termeilla ei ole Suomessa vakiintuneita vastineita, kahdessa ensimmaisessa olen kayttanyt
Kerttulan (2010, 128) kayttamia termeja ja kaksi viimeista luokkaa olen muotoiltu osin niiden

sisaltojen ja omien kokemusten kautta. Vaikka kaikki kyseiset luokat eivat valttamatta sisalla
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rikosten paljastamista tai tutkimista, kaytan toimeksianto -sanaa yhdenmukaisesti kuvaamaan
tehtavia. Samalla termilla siis kuin miten laki yksityisista turvallisuuspalveluista

sopimussuhteeseen liittyvasta tyosta puhuu.

Petosrikollisuuden vastaisessa toiminnassa on kyse yleensa vakuutustoimintaan liittyvan
rikollisuuden paljastamisesta, mutta kyse voi olla hyvin myos sosiaalietuuksien tai -tukien
vaarinkayton paljastamista. Lahtokohtaisesti taustalla on tilanne, jossa haetaan yleensa
vakuutusyhtiolta tai sosiaalietuuksien myontajalta korvauksia terveydentilaan liittyvan
heikkenemisen johdosta valheellisin perustein (muiden muassa tilapainen tai pysyva

tyokyvyttomyys). (Prenzler 2006, 427).

Menetelmat: Etuuden hakijan seurantaa ja tarkkailua, jonka avulla pyritaan hankkimaan
todisteita valheellisin perustein saadusta etuudesta, haastattelut, videovalvonta,
terveystietojen kasittely. (Prenzler 2006, 427; Prenzler & King 2002, 3).

Lainopillinen tyo on usein taustatyota, joka liittyy yksityisoikeudellisiin vaateisiin tai
kanteisiin. Se voi sisaltaa todisteiden hankkimista asianajajille, kuten dokumenttien tai
tapahtumakuvausten hankintaa. Usein tyomuotona on haastattelut ja todistajien kuuleminen,
mutta voi sisaltaa myos henkiloiden paikantamista, tarkkailua tai valvontaa, kun haetaan
esimerkiksi henkilon sijaintia tai todisteita maksukyvysta tai toimitetaan haasteita tai
oikeudellisia vaateita. (Prenzler 2006, 427).

Menetelmat: Haastattelut, todisteiden ja nayton hankinta dokumentaatiota ja lausuntoja

keraamalla, tarkkailu, valvonta, henkiloiden jaljitys (Prenzler 2006, 427).

Yritystoimeksiantoja kuvaa ensisijaisesti se, etta kyseessa on jonkin yrityksen tekema
toimeksianto, joka voi olla mita tahansa kyseisen oikeushenkilon intresseihin liittyvaa
selvitystyota tai tiedonhankintaa. Kyseessa voi olla vastuuselvitykset liiketoimintaan liittyen,
tyontekijoiden ja sopimuskumppanien taustatarkistukset, tyopaikalla tapahtuvan hairinnan
selvittaminen, tekijanoikeuksiin liittyvat selvitykset ja jopa saatavien perinta. Tahan
luokkaan kuuluvat myos yrityksille tehtava tilintarkastustoiminta tai tietotekninen
forensiikka, mutta yhta lailla erilaiset riskiarviot ja turvallisuustason arviointi. Etenkin
yrityskauppojen yhteydessa kaytetyt Due diligence -tarkistukset, joissa selvitetaan toisen
osapuolten tietyn vaatimustenmukaisuuskehyksen (esimerkiksi toiminnan lainmukaisuuden tai

turvallisuustason) vaatimusten tayttymista, kuuluvat tahan luokkaan. (Prenzler 2006, 427).

Menetelmat: tietojen ja dokumentaation hankinta ja/tai sellaisten oikeellisuuden tarkistus
kohdehenkilosta tai yrityksesta. Elektroninen ja tietotekninen tiedonhankinta, haastattelut,
rikostekninen kirjanpito, omaisuus- ja tulotietojen hankinta, motiivien selvitys, rikostaustojen

selvitys, peitetyoskentely tai soluttautuminen. (Prenzler 2006, 427-428).
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Yksityiset ja kotitalouksien toimeksiannot koostuvat nimensa mukaisesti yksityishenkildiden
tai kotitalouksen teettamista toimeksiannoista. Naissa on usein uskottomuusepailyja, mutta
taustalla voi olla myos huoli lapsen tai teini-ikaisen huumeidenkaytosta, karkaamisesta tai
kadonneiden sukulaisten etsimisesta tai vainorikollisuuden selvittamisesta. Edellisissa kyse on
lahes aina henkiloiden etsinnasta tai seurannasta, mutta esimerkiksi elatusvelvollisuuteen
liittyvien riitojen selvittamisessa kyse voi olla tulotasoon liittyvien todisteiden hankinnasta.
(Prenzler 2006, 427-428; Prenzler & King 2002, 4).

Menetelmat: Henkiloiden jaljitys, tulotietojen hankinta, valokuvaus (Prenzler 2006, 427-428;
Prenzler & King 2002, 3).

Edella oleviin kategorioihin sopii heikosti viranomaisen tekemat pyynnot. Prenzlerin ja Kingin
haastattelututkimuksen mukaan Australiassa poliisi on ohjannut Asiakkaita suoraan
yksityisetsiville olematta itse osapuolena mitenkaan toiminnassa (2002, 4). Silloin
toimeksianto luokiteltaisiin yksityisten toimeksiantoihin poliisin ollessa vain ohjaavana
toimijana palveluiden aarelle. Suomessa tallaisia pyyntoja ja yhteistyota on ollut seka
viranomaisen ohjaamana, etta suoraan viranomaisen hankkimana palveluna (esimerkiksi
vastaavan hoitajan haastattelu 2021). Kategoriat vaikuttavat kuitenkin toimijoiden
kuvaamiseen riittavalta, henkilotietojen kasittelyn nakokulmasta tarkeampaa on menetelmien

kuvaaminen.

Kaytannon menetelmien ja taitojen perusteella tekijat jakautuvat Prenzlerin ja Kingin
mukaan (2002, 3) henkiloiden tarkkailua ja valvontaa tekeviin ja muuhun tiedusteluun, jossa
tietoja ei hankita valttamatta suoraan henkiloita seuraamalla. Itse tutkinta prosessina
voidaan jakaa myos muilla tavoilla, esimerkiksi konstruktiiviseen ja rekonstruktiiviseen tapaan
riippuen siita, onko kyse meneillaan olevan tapauksen selvityksesta tai aiemman tapahtuman
selvityksesta, jota toisinnetaan (Sennewald & Tsukayama 2015, 17). Taman tyon
tarkoituksena ei ole kuitenkaan keskittya erilaisiin tutkintaprosesseihin, vaan pyrkia
tunnistamaan henkilotietojen kasittelyyn liittyvia tilanteita. Oli kyse meneillaan olevan
tapauksen selvityksesta tai sellaisen toisintamisesta, voidaan molemmissa tavoissa kayttaa

henkiloihin liittyvia tietoja.

Todisteiden ja nayton hankinta, muu tietojen hankinta seka henkiloiden jaljitys ovat
menetelmina sellaisia, etta ne voivat sisaltaa useita eri tietolahteita. Paaasiallisesti lahteet
ovat julkisia; puhelinluettelot, kiinteistotietokannat, vaaliluettelot, luottotietojen tarjoajat,
kaupparekisteritiedot tai mitka tahansa paaasiassa julkiset tietolahteet (Prenzler 2006, 428;
Prenzler & King 2012, 5). Sinallaan menetelma ei maarittele sita, mista tietoja milloinkin
haetaan, vaikka toiset voivat olla henkiloiden jaljitykseen sopivampia kuin esimerkiksi

varallisuuteen tai luotettavuuteen liittyvat selvitykset. Kaytetyt menetelmat eivat vaikuta
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suoraan liittyvan myoskaan toimeksiannon luonteeseen tai toimeksisaajaan, silla samoja

menetelmia voidaan kayttaa erilaisissa toimeksiannoissa.

Sennewald ja Tsukayma yksinkertaistavat tutkinnassa olevan aina menetelmien tasolla
kysymys viestinnasta ja tarkkailusta ja naiden yhdistelmasta. Viestinnan avulla hankitaan
tietoja ihmisilta haastatteluin ja kuulusteluin ja muussa vuorovaikutuksessa. Tarkkailulla
hankitaan nayttoa tapahtumista joko seuraamalla tilanteita ja tapahtumia, tallentamalla
niita, analysoimalla valokuvia ja videoita, mutta yhta lailla internetista, DNA-analyysein ja
tietoteknisen forensiikan avulla. Kaikki tiedonhankinta, joka ei tapahdu vuorovaikutuksessa

ihmisten kesken menee siis tarkkailun alle. (Sennewald & Tsukayama 2015, 17-18)

Tyovalineina mainitaan tallentimet, kamerat, tarkoitusta varten valmistetut ajoneuvot, ja
radiot seka menetelmina soluttautuminen ja liikkuva tai paikallaan oleva tarkkailu tai niiden
yhdistelma (Sennewald & Tsukayama 2015, 49, 54 ja 66). Tietolahteina mainitaan aiemmat
tyonantajat, koulut, luottotietorekisterit, laakarit, vuokranantajat ja jopa naapurien antamat
lausunnot (Sennewald & Tsukayama 2015, 85-86). Myos oikeudenkayntihistoria,
konkurssirekisterit, huumausainetestit, yritysten yllapitamat rekisterit ja paikallisten
viranomaisten rekisterit tunnistetaan tietolahteina (Sennewald & Tsukayama 2015, 91, 239,
242, 245 ja 246). He eivat kuitenkaan liita mitaan tietolahdetta erityisesti tietyn tyyppisiin
menetelmiin tai toimeksiantoihin, vaan niissa korostuu enemman tarkoituksenmukaisuus
tavoitteen nakokulmasta. Toimeksiantajastakaan ei voi aina paatella kaytettavia menetelmia,

esimerkiksi yksityishenkilon toimiessa esimerkiksi yrityksen edun nimissa.
4.4 Toimeksiannot kaytannossa

Prenzlerin luokittelu antaa hyvan kuvan erityyppisista toimeksiannoista, mutta miten hyvin
nama sitten vastaavat todellisuutta, miten toimeksiantojen lukumaarat painottuvat
kaytannossa, ja mita itse toimeksiannot ovat onkin oma kysymyksensa. Ja tahan liittyvia
tutkimuksia tai tilastoja ei talta vuosikymmenelta loytynyt. Paras kaytettavissa oleva
tietolahde tahan oli kansainvalisen World Association of Detectives -jarjeston toimeksiantojen
valityslista, johon minulla on paasy jasenyyteni kautta. Toimeksiantojen selvittamiseksi
analysoitiin W.A.D.:in jasenten toimeksiantojen valityslistalla valitetyt yksityisetsivien
toimeksiannot (470 kpl) puolen vuoden ajalta (1.1.2021 - 30.6.2021). Luvan materiaalin
kayttoon sain yhdistyksen toiminnanjohtajalta silla edellytyksella, etta tulokset
anonymisoidaan huolellisesti ja arvioisin sen sisaltoa tarkemmin myos jarjestolle itselleen.

Tasta syysta aineisto ja sen terminologia on englannin kielella.

Kyseisen listan tarkoitus on palvella jasenistoa siten, etta maiden rajat ylittavissa tapauksissa
jasenilla olisi mahdollisuus verkoston avulla saada asiakastoimeksiantoja suoritettua. Lista
palvelee myos erityisasiantuntemuksen etsimisessa tai vaikka vaan lisatyovoiman saamisessa,

vaikka tapaus ei sinallaan vaatisi rajat ylittavaa toimintaa. Listalle paasee vain erityisen
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valiokunnan hyvaksymat jasenet, jotka joutuvat toimittamaan jasenyyshakemuksen
yhteydessa henkilotietonsa ja kussakin maassa kansalliseen luvanvaraisuuteen liittyvat lupa-
asiakirjat seka toimintaan liittyvan vakuutustodistuksen. Hakija joutuu myos allekirjoittamaan
lupa-asiakirjan taustojensa selvittamiseksi kohdemaassa. Jokaisella hakijalla tulee olla myos
suosittelija yhdistyksen sisalta, jos haluaa suoraan jaseneksi ilman kolmen vuoden koeaikaa.
Jasenhakemukset myos julkaistaan listalla, jolloin kenella tahansa jasenella on mahdollisuus

vaikuttaa jasenyyshakemukseen (W.A.D. 2021a).

Jasenyysprosessin osalta voidaan olla melko varmoja, etta kyse on ammattimaisesti toimivista
henkiloista tai yrityksista. Jasenia yhdistyksessa oli 8.10.2021 924 henkiloa, joista suomalaisia
kuusi (W.A.D. 2021b). Kaikki valitetyt toimeksiannot ovat naiden ammattilaisten valittamia.
Siten taustalla on tilanne, jossa asiakas on jo kontaktoinut etsivaa ja ensimmainen arvio siita,
voidaanko toimeksiantoa edes suorittaa, on jo tehty. Toimeksiantoja valitetaan myos listan
ohi suoraan omille verkostoille tai W.A.D.:in verkkosivuilla olevan ”Find an Investigator” -
tyokalun avulla, jossa myos asiakkailla on mahdollisuus kontaktoida etsivia suoraan (W.A.D.
2021b). Nama toimeksiannot eivat luonnollisesti ole kaytettavissa ja suoraan yhtiolleni tulleet
pyynnot on jatetty vertailukelpoisuuden vuoksi pois analyysista. Pois on jatetty myos listalla

valitetyt:

e Mainokset

¢ Ohjeet palvelun kaytolle

e Varoitukset roskapostista, huijauksista, valelaskuista, ym.

e Ohjeiden tai opastukseen pyytaminen tai koulutukseen liittyvat pyynnot tai tarjoukset
e Uusien jasenten tiedottaminen ja taustatarkistukset

o Tyopaikkatarjoukset

Viestin on taytynyt muodostaa todellinen mahdollisuus sopimuksen tekemiseen ja sita kautta

toimeksiantoon, etta se on otettu huomioon.

Toimeksiantojen analyysista on luonnollisesti jatetty pois kaikki henkiloihin ja yrityksiin
liittyvat tiedot. Jos pyynto on koskenut useita henkiloita, mutta liittyy samaan tapaukseen,
niin ne on kasitelty yhtena toimeksiantona (esimerkiksi "kolmen sijoittajan taustan selvitys" n
muodostanut yhden toimeksiannon). Jos pyynnossa on ollut jonkin asian suorittaminen useassa
maassa, on siita generoitu maakohtaisesti omat toimeksiannot. Syyna on se, etta lahes aina
joka maasta tarvitaan oma toimeksiantaja suorittamaan tehtavan kansallisten lakien ollessa
erilaisia. Maakohtaisuus nakyi usein myos siten, etta toimeksiannon viestissa saattoi olla
kysymys ”Onko taman selvittaminen laillista [maassa]?”. Usein toimeksiantaja halusi myos
tarjoukset jokaisen maan osalta erikseen, mika viittaa siihen, etta niiden oli tarkoitus ollakin
erillisia toimeksiantoja. Eri maihin kohdistuvassa toiminnassa yhden pyynnon perusteella voi

siis generoitua kolme erillista toimeksiantoa tilastoon.
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Jos pyynnossa oli erillisia toisistaan eroteltuja toimeksiantoja, joille halutaan esimerkiksi eri
hinnoittelu, myos nama on laskettu erillisiksi toimeksiannoiksi. Paasaantoisesti yksi valitetty
viesti kuitenkin sisalsi yhden toimeksiannon ja jos toimeksiannon saatteessa olikin mainittu,

etta henkilon onnistunut jaljitys voi laukaista tarpeen valvontatehtavalle, vain ensimmainen
laskettiin toimeksiannoksi. Johtuen siita, etta toisen toimeksiannon kaynnistymiselle oli

ehtona ensimmaisen onnistuminen, eika siita ollut viela takeita.

Toimeksiannoista kirjattiin ylos seuraavat asiat:

ID - tietojen yhdistamisen vuoksi generoitu satunnaisluku

Date - Toimeksiannon julkaisun paivamaara

Assignment - toimeksiannon tyyppi siten, kuin se on kuvattu toimeksiannolla
Category - Prenzlerin kategoria

Client - Toimeksiantaja (yksityinen / yritys / ei tiedossa)

Country - Maa, jossa toimeksianto tulee suorittaa.

Target - kohde, johon toimeksianto kohdistuu (yksityinen / yritys / ei tiedossa)

@ N O U A WD

Details - Toimeksiantoon liittyva tarkempi kuvaus

Aineisto on liitteessa 2. Toimeksiantajan maata ei ole kirjattu, koska se puuttui lahes aina
valitysilmoituksesta. Lisaksi taman tyon yhteydessa julkaistusta aineistosta on jouduttu
jattamaan pois tietoja sen vuoksi, ettei mahdollisten kohteiden, toimeksiantajien tai
toimeksisaajien yksityisyys tai turvallisuus vaarantuisi. Siita on jatetty pois kokonaan kohdat
kaksi (paivamaara) ja kahdeksan (yksityiskohdat), koska niiden avulla ulkopuolisen on
mahdollisuus yhdistaa toimeksianto tosielamassa tapahtuneeseen tutkintaan ja henkiloihin.
Sen lisaksi maat, joihin on kohdistunut alle viisi (1-4) toimeksiantoa, on korvattu julkisessa
aineistossa pelkalla maata vastaavalla numerolla. Kaikki ylla olevat tiedot ovat kuitenkin
olleet saatavilla tilastoja luodessa, joten ne ovat oikeissa paikoissa tilastoinneissa ja
analyyseissa. Jos jokin asia ei ole tiedossa (kuten client tai target), tai se ei ole ollut
merkityksellinen toimeksiannon kannalta (maa), se on aineistossa merkinnalla na (not
available/not applicable). Satunnaisluku, joka yksittaiselle toimeksiannolle on luotu, on tehty
siksi, etta mahdolliset virheet ovat tarkastettavissa sen avulla myohemmin niiden avulla
alkuperaisesta julkaisemattomasta aineistosta. Aineisto on jarjestetty satunnaislukujen
luonnin jalkeen talla perusteella, joten ne eivat noudata mitaan logiikkaa paivamaarien tai
maiden tai minkaan muunkaan tekijan osalta. Satunnaisluku on luotu Mersenne Twister -

algoritmilla, joka on vahva satunnaislukualgoritmi (ScienceDirect 2021, Mersenne Twister).

Maailmanlaajuisesti toimeksiannot sijoittuvat ympari maailman. Tassa yhteydessa maaksi on
laskettu myos emamaiden merien takana sijaitsevat itsehallintoalueet, mutta yhtenaisten
alueiden itsehallintoalueita ei ole eroteltu toisistaan (esimerkiksi Ahvenanmaa on laskettu

Suomen alle alueen laheisyyden vuoksi, mutta Ranskan Guayana on laskettu omaksi maaksi).
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Toimeksiantoja oli tarjolla kaikkiaan 136 maahan. Kuitenkin maita, joihin kohdistui 10 tai
useampia toimeksiantoja on vain 20 kappaletta, 14,7 % kaikista maista. Yli 50 maassa on taas
valitetty vain yksi toimeksianto alkuvuoden aikana, suuressa osassa lukumaaran jaadessa alle

viiteen. Alla kuviossa 2 on kuvattu toimeksiantojen sijoittuminen maanosien suhteen:

Assingments by location

| Africa
m Asia

HEU

members
Middle East

M North
America
W South

America

Kuvio 2: Toimeksiantojen jakautuminen alueittain

Kuvion 2 International -kategoria muodostuu niista toimeksiannoista, joiden osalta
internetissa tapahtuvat selvitykset tai erilaiset asiantuntija- ja tiedonhankintatehtavat, joissa
aineistoa voitiin kasitella sahkoisesti valimatkoista riippumatta. Other -kategoria taas sisaltaa
esimerkiksi Euroopassa sijaitsevat maat, jotka eivat ole EU-jasenia ja Australian. EU
jasenmaat eroteltu muusta Euroopasta siksi, etta EU-jasenmaat ovat todennakoisesti
lahimpana toisiaan lainsaadannollisesti Euroopan unionin perustamisesta ja toiminnasta
tehtyjen sopimusten vuoksi. Siksi EU-jasenissa ovat mukana myos ETA-maat. Toimeksiantoja
vaikuttaa olevan kaikkiin maanosiin melko tasaisesti, vaikka Yhdysvaltojen ja EU-jasenmaiden
merkitys nakyy - yhdessa ne muodostavat 41,5 % kaikista toimeksiannoista. Eurooppalainen
lainsaadanto ei siis vaikuta erityisen haitallisesti toimintaan Euroopassa, koska sen osuus on

kuitenkin erottuva aineistossa.

Prenzlerin aiemmin kuvatun tyypityksen mukaan jaoteltuna toimeksiannot jakautuvat kuviossa

3 esitetyn mukaan seuraavasti:
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Types of assignments

M Anti-fraud

m Legal work

m Commercial
Domestic

m Other

Kuvio 3: Yksityisetsivatoiminnan tyypittely Prenzlerin (2006) mukaan

Petosrikollisuuteen (anti-fraud) liittyvien toimeksiantojen vahyys kuviossa 3 selittynee silla,
etta toimeksiannossa ei useinkaan yksiloity, minka vuoksi palvelua tarvitaan. Osa tehtavista
hyvinvointipalveluiden petoksiin olisi edellyttanyt toimeksiantajalta selkeampaa kuvausta.
Tyon suorittamistapa henkiloseurannassa tai -valvonnassa ei valttamatta muutu miksikaan,

vaikka tekemisen syy muuttuisi, joten ehka syyta ei nahty siksi tarpeelliseksi ilmoittaa.

Yritystoimeksiannoksi (commercial) tai yksityiseksi (domestic) tapaus luokiteltiin pelkastaan
silla, etta toimeksiantaja oli joko yritys tai yksityinen. Jos toimeksiantaja ei ollut tiedossa,
yksityisiin on luokiteltu myos sellaiset toimeksiannot, joissa oli kyse esimerkiksi testamentin
laatimisesta tai perintoasioista, koska yritykset eivat jata perintoja. Legal work muodostaa
suurimman osan toimeksiannoista siksi, etta toimeksiantajaa ei ollut ilmoitettu suurimmassa
osassa tapauksia. Silloin toimeksianto sijoittui usein tuohon tyyppiin, koska sita ei voinut
sijoittaa muualle. Toimeksiantajan puuttuminen tiedoista vaikutti hyvin paljon myos
toimeksiannon taustalla vaikuttavien motiivien paattelemisen vaikeuteen. On vaikea sanoa
esimerkiksi, miksi joku taustatarkistus halutaan, koska syita voi olla lukuisia. Joissain
taustarkistuksissa mainittiin suoraan syyna olevan tyosuhteeseen liittyva tarkistus, mutta
saattoi olla myos maahanmuuttoon liittyvien asiakirjojen patevyyden varmistamista tai ennen
avioliittoa toisen perheen varallisuuden kartoittaminen. Suuressa osassa toimeksiannoista ei
annettu mitaan syyta. Lopullinen toimeksiantaja, eli asiakas toimeksiannon taustalla,

ilmoitettiin kuvion 4 mukaan seuraavasti:
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The end client of assignment

® Company

i m Private

Public sector

B .

Kuvio 4: Toimeksiannon taustalla ilmoitettu asiakas

Kuten kuviosta 4 ilmenee, karkeasti vain 15 %:ssa kaikista toimeksiannoista ilmoitettiin
taustalla oleva asiakas. Muut sijoittuivat kategoriaan na (”not available”). Julkiselle sektorille
voitiin luokitella vain yksi toimeksianto, jossa lainsaadantonsa puolesta lansimaiseksi
miellettavan valtion yliopisto halusi teettaa eurooppalaisesta valtiosta selvityksen kaikista sen
maan valtio-omisteisista yhtioista. Julkista sektoria ei muuten mainittu, mutta seitseman
kappaletta toimeksiannoista ilmoitettiin suoraan liittyvan maahanmuutto- tai
viisumiselvityksiin. Sen lisaksi toimeksiannoissa oli paljon tiettyjen asiakirjojen
aitoustarkistuksia maissa, joista maahanmuutto Suomessakin on tavallista seka

etta nama voitaisiin aukottomasti yhdistaa viranomaisiin tai julkiseen sektoriin, vaatisi se

lisatutkimuksia.

Toinen tapa hahmottaa taustalta yritystoimeksiantojen ja yksityistoimeksiantojen suhdetta,
voisi olla tarkastella toimeksiannon kohdetta. Tama ilmoitettiin melko usein johtuen siita,
etta kohteella on paljonkin vaikutusta tyon suorittamistapaan. Yksityishenkiloon kohdistuva
valvontatehtava on luonteeltaan erilainen kuin yritykseen tai yksittaiseen tehtaaseen
kohdistuva toimeksianto. Kohteet toimeksiannoista ilmoitettiin kuviossa 5 esitetyn mukaan

seuraavasti:
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Target of assignment

m Company
m Private

mna

Kuvio 5: Toimeksiannon kohde

Yli puolet toimeksiannoista kohdistuu siis yksityishenkiloihin. Jos toimeksiantaja oli
yksityishenkilo (70 kpl), 96 %:ia toimeksiannoista (67 kpl) kohdistui yksityishenkiloon. Lopuissa
kohdetta ei ollut ilmoitettu. Kaksi tapauksista liittyi kuitenkin internetissa tehtavaan
tutkintaan identiteettivarkaudesta tai haitallisen tiedon levittamisesta ja yhdessa oli
ilmoitettu vaan toimeksiannon olevan "kotitalouteen liittyva”. On siis melko todennakoista,

etta naidenkin takaa loytyy yksityishenkilo, eika yritys.

Kun toimeksiantaja oli yritys (yhteensa 62 kpl), oli tapausten kohde ilmoitettu seuraavasti:

Target, when client is company

H company
B private

B na

Kuvio 6: Toimeksiannon kohde, kun asiakas on yritys
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Tapauksista, joissa toimeksiannon kohdetta ei ollut ilmoitettu (12 kpl), oli kaksi sellaista,
jotka liittyivat IPR-oikeudenloukkausten tutkimiseen, jolloin kohteena on todennakoisesti
toinen yritys ja kahdessa ei ollut ilmoitettu tarkempia tietoja ollenkaan. Loput olivat
sellaisia, joissa kohteena voisi olla yhta hyvin niin yritys kuin yksityishenkilokin.
Valvontatehtavia oli kaksi, kaksi vakuutuspetostutkintaa, yksi asiakirjojen toimittaminen, yksi
vuokrasopimuksen rikkomiseen liittyva tapaus, yksi testamenttiin liittyva toimeksianto ja yksi
toimeksianto lahjoittajien etsimiseen terrorisminvastaisen propagandan levittamiseksi.
Yritystenkin toimeksiannoista karkeasti puolet kohdistuu yksityishenkiloihin. Voisi siis yleistaa,
etta on kyse mista tahansa Prenzlerin (2006) luokituksesta, toimeksiantoihin liittyy aina

henkilotietojen kasittelya ja vahemmistoon jaa puhtaasti yritysten valiset asiat.

Yhteenvetona voisi sanoa, etta taman tyon havaintojen perusteella yksityishenkiloiden
toimeksiannot kohdistuvat paasaantoisesti yksityishenkiloihin, mutta yritysten toimeksiannot
voivat kohdistua yhta hyvin joko yritykseen tai yksityishenkiloon. Tosin toimeksiantaja oli
ilmoitettu hyvin harvoin ja saatetekstit saattoivat olla ristiriidassa edellisen yleistyksen

kanssa, joten varmoja paatelmia ei tasta aineistosta voi tehda.
4.5 Toimeksiantojen tyypittely

Tyypittelya tarvitaan tyon tavoitteissa mainittujen tyypillisten tapausten tunnistamiseksi.
Prenzlerin tyypittely itsessaan oli hankala paatelmien muodostamisen nakokulmasta siksi, etta
jakauma ei juuri kerro toimeksiannoista konkreettisesti tai niissa tapahuvasta henkilotietojen
kasittelysta (kuvio 3). Sen vuoksi toimeksiannot tyypiteltiin viela niiden saatetekstien ja
ilmoituksessa annettujen tietojen mukaan. Saatetekstit olivat usein lyhyita, vain muutamia
lauseita ja aina niita ei ollut ollenkaan. Toimeksiantoja, joissa ei ollut maaritelty asiakasta,
kohdetta eika annettu mitaan lisatietoja oli 16 % (75 kpl). Siita huolimatta toimeksiannon
tyyppi oli kuvattu vahintaankin muutamalla sanalla. Lisatiedot luvattiin toimittaa usein vain
potentiaalisille suorittajille, eika jokaisen toimeksiannon osalta olisi niiden suuren maaran
vuoksi ollut taman tyon puitteissa mahdollisuutta perehtya niihin tarkemmin. Naista

toimeksiantojen kuvauksista nousi aineistossa esiin taulukossa 5 esitetyt tyypit:

Assignment category amount %

person trace 122 25,96 %
background check 96 20,43 %
information acquisition 59 12,55 %
asset trace 42 8,94 %
investigator trace 36 7,66 %
surveillance 35 7,45 %
lawyer search 14 2,98 %
due diligence 12 2,55 %
bank account 10 2,13 %
company trace 10 2,13 %
credit check 6 1,28 %
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insurance investigation 5 1,06 %
IPR protection 5 1,06 %
crime forensics 3 0,64 %
infidelity 3 0,64 %
physical protection 3 0,64 %
trace 3 0,64 %
technical surveillance countermeasures (TSCM) 2 0,43 %
child abduction 1 0,21 %
debt collection 1 0,21 %
repossession of property 1 0,21 %
reputation protection 1 0,21 %

Taulukko 5: Toimeksiantojen tyypit

Kategoriat eivat muodostuneet ihan itsestaan ylla olevan kaltaiseksi listaksi, vaan jonkin
verran niiden osalta piti tehda kategorisointeja ja paatelmia. Seuraavaksi avataan

yhdistamisen tapaa.

Taustatarkistuksista (background check) on kyse silloin, jos tarvitaan tietoja laajemmin
kohdehenkilosta tai yrityksesta, esimerkiksi omistajatietoja, tietoja operatiivisesta
toiminnasta, maineeseen ja rikoshistoriaan liittyvia selvityksia tai vaikka syntymatodistuksen
validointi tietysta henkilosta. Taustatarkistuksia oli niin yritysten tyollistamistarkoituksissa,
mutta myos yksityisilla esimerkiksi romanssihuijausepailyissa, minka vuoksi ne olivat
Prenzlerin tyypityksessa lainopillisen tyon alla, ellei toimeksiantaja ollut tiedossa.

Toimeksiantajina ja kohteina oli niin yrityksia kuin yksityishenkiloitakin.

Taustatarkistuksiin liittyen Prenzler luokitteli due diligence -
vaatimustenmukaisuustarkistukset yritystoimeksiantoihin (Prenzler 2006, 427). Due diligence
on vakiintunut termiksi selvityksissa ja tarkistuksissa, joita tehdaan yleensa yrityskauppojen
yhteydessa, kun halutaan saada selvyys toisen osapuolen liiketoiminnan tilasta (Astrand 2020).
Taman tyon tausta-aineistossa mukana oli myos due diligence -termilla olevia toimeksiantoja,
joita haluttiin teettaa esimerkiksi suunnitellun sopimussuhteen taustaselvityksena.
Taustatarkistuksista osa ei taas viitannut mitenkaan aikomukseen sopimussuhteesta, joten
niita ei voinut sellaisenaan luokitella due diligence -tarkistukseksi, vaikka termi olisi ollut
mainittukin toimeksiannossa. Due diligence termia tunnuttiin kaytettavan monessa
toimeksiannossa hyvin valjasti viittaamaan ylipaataan erilaisiin taustojen tarkistamisiin. Due
diligence -luokkaan on laitettu myos sellaiset toimeksiannot, joissa oli mainittu kyseinen
termi, mutta ei tarkennettu asiaa muuten. Yritystoimeksiantoihin ne on sijoitettu aiempana
edellisessa luvussa, jos seka toimeksiantaja, etta kohde on yritys, muutoin lainopilliseen

tyohon, koska kaupallinen intressi ei kaynyt ilmi toimeksiannosta muuten.

Eraanlainen taustojen tarkistus on myos luottotarkistus (credit check). Se kuitenkin poikkeaa

omaisuuden jaljittamisesta (asset trace) siten, etta siina ei tarvinnut jaljittaa omaisuutta tai
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omistajuuksia, vaan lausunto luottokelpoisuudesta riitti. Asiakas ei siis halunnut yksiloidysti
tietaa kohteen omaisuudesta yksityiskohtia. Pankkitilitiedustelut on taas luokiteltu omikseen
(bank account), koska niissa oli kyse nimenomaan pankkitilista ja sen kayttoon tai saldoihin
liittyvista tiedusteluista. Suomalaisena pankkisalaisuuteen tottuneena tuntuu oudolta, etta
tallaisia tiedusteluja ylipaataan valitetaan, mutta niita oli kuitenkin puolen vuoden aikana 10
kappaletta, joista 4 kohdistui EU-jasenvaltioon. Luottotietotarkistukset olivat kaikki yritysten
toimeksiantoja yksityishenkiloista, mutta pankkitileihin liittyvissa tiedusteluissa oli kohteena
myos yrityksia. Niissa ei usein ollut mainittu asiakasta, vain yhdessa asiakkaaksi oli mainittu

yksityishenkilo.

Jaljityksia oli neljanlaisia. Omaisuuden jaljittamisen lisaksi on henkiloiden jaljittamista
(person trace), yritysten jaljittamista (company trace) ja pelkka jaljitys (trace), jos
toimeksianto oli niin ylimalkainen, ettei sita selvinnyt kumman ensimmaisen vaihtoehdon
jaljittamisesta on kyse. Jos kyse oli vain jaljityksesta - osoitteen hankinnasta tai
paikantamisesta - tuli toimeksianto tahan kategoriaan. Tassa kategoriassa olivat myos
Prenzlerin (2006, 427) lainopilliseen tyohon tyypitellyt virallisten tai oikeudellisten
asiakirjojen dokumentoitu toimitus (process service, 35 kpl) ja yritystoimeksiantoihin
luokiteltu osoitteen selvitys velkojaa varten (12 kpl). Ikava kylla omassa aineistossani
yhdessakaan velkomistapauksessa ei ollut mainittu loppuasiakasta, niin talla aineistolla ei voi
valottaa, mika on yritysten ja yksityisten jakauma toimeksiantajana niissa. Jos kohteesta

tarvittiin muuta kuin kohteen osoite- tai sijaintitietoa, niin kategoriaksi tuli taustatarkistus.

Omaisuuden jaljittamisessa (asset trace) ei useinkaan ollut kysymys siita, etta jokin omaisuus
pitaisi loytaa, vaikka niitakin oli. Useimmiten jaljitettiin olemassa olevalle omaisuudelle
omistajaa tai haluttiin selvittaa jonkun henkilon tai yhtion omaisuutta. Useimmiten nama
olivat kiinteistoja ja ne oli mainittu omaisuuden jaljitystehtavista 43 %:ssa (18 kpl). Ainoa
omaisuuden takaisinotto (repossession of property) oli sellainen, jossa omaisuus oli myynnissa
internetissa ja palkattiin vain ostajia hankkimaan se takaisin - omaisuus ei itsessaan ollut
hukassa. Asset trace saattoi olla kuitenkin my0s osa taustatarkistusta, jossa haluttiin
kartoittaa esimerkiksi henkilon omaisuutta muiden taustatietojen lisaksi. Nama ovat tosin
tassa yhteydessa kategorisoitu taustatarkistuksiin, ellei kyse ollut esimerkiksi pelkastaan

tietyn yhden nimetyn ajoneuvo- tai kiinteistoomistuksen selvityksesta.

Osassa toimeksiannoista etsittiin vain tyovoimaa, kuten tutkijoita tai asianajajia (investigator
search ja lawyer search) tietysta maasta erittelematta toimeksiantoa sen tarkemmin.
Esimerkiksi fyysiseen suojaukseen liittyvissa toimeksiannoissa haettiin suoraan henkivartijaa
tai tiimia suojaamaan joko itsea tai vierailijaa jossain maassa vierailun ajan. Myos
velkomistoimeksianto vaikutti hyvin epatyypilliselta, vaikka velallisten jaljitystehtavia olikin
useita - vain yhdessa oli mainittu yritys velkojen perimisen kohteena asiakkaan puolesta.

Edella mainitun omaisuuden takaisinostajien haun lisaksi myos maineen suojaamiseen
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(reputation protection) liittyva toimeksianto vaikutti epatyypilliselta etsivan tehtavalta.
Toimeksiannosta sai sellaisen kuvan, kuin taustalla olisi ollut tietoteknisen tai
viestintaosaajan haku internetissa olevan aineiston poisto- ja oikaisutarkoituksissa.
Lakimiesten tarpeen osalta painottuivat yksityishenkilot toimeksiantajina: 14 tapauksesta 9

oli perintoasioihin tai avioeroon liittyvia toimeksiantoja.

Osassa taas haettiin suoraan tutkinnan suorittamista johonkin tiettyyn tehtavaan tai
mahdollisesti toimeksiannon siirtoa kokonaan toiselle yksityisetsivalle. Naita olivat yleiset
tiedonhankintaan liittyvat tehtavat, jotka Prenzlerin tyypittelyssa sijoittuivat lainopilliseen
tyohon. Mukana oli todisteiden hankintaa, asiakirjojen oikeellisuuden tarkistuksia,
kuulusteluja tai haastatteluja, rikos- tai onnettomuustutkintaa, audio- tai kasiala-analyyseja,
uskottomuusepailyjen tutkintaa, vakuutuspetostutkintaa, asiakirjojen hankintaa oikeuden
paatoksista, valheenpaljastuksen suorittamista, sosiaalisen median profiilien selvitysta ja
sahkoista tiedonhakua, mutta ylipaataan kaikenlaisia sekalaisia tarkistuksia. Eraassa
toimeksiannossa pyydettiin esimerkiksi pelkastaan lentoaikataulujen selvittamista tietyssa
kohdemaassa tiettyna aikana. Taulukossa 5 moni yksittaisista listan loppupaan havainnoista
sopisi myos tahan kategoriaan, kuten teknisen seurannan paljastaminen (TSCM),

lapsikidnappauksen selvitys, seka esimerkiksi uskottomuusepailyjen ja rikosten tutkinta.

Valvontatehtavat (surveillance) olivat ehka hankalimpia sijoittaa muihin kategorioihin, vaikka
toimeksiannossa saatettiin ilmoittaa syy sellaiseen. Oli kyse sitten uskottumuusasioista
(infidelity) tai vakuutuspetostutkinnasta (insurance investigation), valvonta on tyypillisesti
menetelma, jota kysyttiin. Mutta valvontatehtaville on tyypillista, etta tavoitetta tai
lisatietoja ei toimeksiannossa kerrottu. Melkein 70 %:ssa toimeksiantoja oli tehtavan
kuvauksena vain surveillance, mutta mitaan muita lisatietoja ei kerrottu. Joissain oli

an 9,

tarkenteena esimerkiksi “useampia henkiloita suorittamaan tehtavaa”, ”valokuvaus”,
”verkossa ja reaalimaailmassa” tai ”sopimusrikkomisen selvittamisen tueksi”. Viimeisin menisi
kategoriaan tutkinnan suorittaminen, mikali koko sopimusrikkomisen selvittaminen olisi ollut
toimeksianto, mutta tassa haettiin vain valvonnan suorittajaa, ei tutkijaa koko tapaukseen.
Siten jaljelle jai joukko valvontaan liittyvia toimeksiantoja, joita ei lisatietojenkaan avulla

voinut sijoittaa mihinkaan edellisista.

Edella lueteltuja kategorioita olisi voinut hajottaa viela tarkempiin osiin, mutta se ei ole
taman tyon eika valttamatta edes toiminnan kuvaamisen kannalta olennaista. Sen sijaan
kategoriat voisi yhdistaa ylatason tyyppeihin selvemman kuvan muodostamiseksi ja toiminnan
kuvaamisen helpottamiseksi edella hahmotellun jaottelun mukaan. Kategoriat yhdistettiin

taulukossa 6 esitetylla tavalla:

Main category | Assignment category amount %
Tracing person trace 122 25,96 %

asset trace 42 8,94 %




company trace 10 2,13 %
trace 3 0,64 %
Background background check 96 20,43 %
due diligence 12 2,55 %
bank account 10 2,13 %
credit check 6 1,28 %
Investigation | information acquisition 59 12,55 %
insurance investigation 5 1,06 %
IPR protection 5 1,06 %
crime forensics 3 0,64 %
infidelity 3 0,64 %
Technical surveillance countermeasures (TSCM) 2 0,43 %
child abduction 1 0,21 %
Workforce investigator trace 36 7,66 %
lawyer search 14 2,98 %
physical protection 3 0,64 %
debt collection 1 0,21 %
repossession of property 1 0,21 %
reputation protection 1 0,21 %
Surveillance surveillance 35 7,45 %

Taulukko 6: Kategorioiden yhdistaminen

Edellisen perusteella toimeksiannoista muodostuu kuviossa 7 esitetty yleiskuva:

Types of assigments in this study

M Background
M Investigation
Workforce

Tracing

m Surveillance

Kuvio 7: Toimeksiantojen tyypit taman tutkimuksen aineiston valossa

Tarkoitus ei ole kuitenkaan tutkia tai kehittaa itse toimialan analyysimenetelmia, joten
jatetaan se jatkotutkimukselle. Aineistosta muodostuu kuitenkin selvasti kuva, etta
henkilotietojen kasittelya joudutaan kaikissa toimeksiannoissa tekemaan. Jonkin tyon

luokittelu yritystoimeksiannoksi ei aineiston perusteella tarkoita sita, etta kasiteltaisiin vain
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yrityksiin liittyvia tietoja. Pelkastaan tyovoimaa etsiessakin taustalla on jokin ihmisiin tai
perhesuhteisiin liittyva asia. Ainoat tapaukset, joissa henkilotietojen kasittelya ei valttamatta
tarvitse huomioida olisivat taman aineiston perusteella yhtididen valiset IPR-oikeuksien
loukkaukset. Niissa kaikissa oli toimeksiantajana yritys, mutta yhdessakaan ei ollut viitteita,
etta tutkinnan kohteena voisi olla yksityishenkilo, vaikka kahdessa tutkinnan kohdetta ei
mainittu. Todennakoisesti selvityksen yhteydessa epailtyyn IPR-oikeudenrikkomiseen voisi
liittya kuitenkin myyntipisteiden tai jakelijoiden selvittamista, joka edellyttaa myos

henkiloiden tietojen kasittelya.

4.6 Tyypittelyn vertailu suomalaiseen aineistoon

Aiemmin taulukossa 2 mainituista yhdeksasta suomalaisesta luvanvaraisesta toimijasta loytyy
kolme myos W.A.D.:in jasenlistoilta. Kaiken kaikkiaan W.A.D. -jasenia, joilla on toiminta-
alueena Suomi, on kuusi kappaletta. On siis syyta olettaa, etta toimeksiannot voivat olla
saman kaltaisia. Suomalaisesta toiminnasta tuntuu tosin olevan aiemmin vain lehtileikkeita ja
yksittaisia tarinoita. Yritin tata tutkimusta varten lahestya toimijoita suoraan ja kartoittaa eri
vaihtoehtoja tilastojen luomiseksi ja millaiset tiedonhankintatavat koettaisiin helpoimmiksi ja
mihin voitaisiin sitoutua luotettavan aineiston keraamiseksi. Siina mielessa suomalaiset
toimijat menevat kansainvaliseen kategoriaan, etta posteihin on turha odottaa vastauksia
(esimerkiksi Prenzler & King, 2002, 1). Osasta palautteista kavi ilmi myos se, etta omien
tapausten avaaminen tilastointimielessakin ulkopuolisille koettiin negatiiviseksi. Oman
yritykseni tilastot eivat taas antaisi kokonaiskuvaa, koska yksityisetsivatoiminta ja rikoksen
paljastaminen yrityksessani keskittyy pelkastaan tietoverkkoihin ja -jarjestelmiin ja
toimimme usein vain tukena toiselle toimeksiantajalle tai lakitoimistolle. Muutaman
haastattelun sain parilta innokkaammalta yksityisetsivalta, mutta yleistettavaa tai

vertailukelpoista tietoa ei naiden kahden perusteella viela voinut tuottaa.

Taman tyon tekemisen aikana julkaistiin kuitenkin poikkeuksellinen tietoteos suomalaisesta
yksityisetsivatoiminnasta. Kyseessa on tietokirjailija Pauliina Susi ja hanen kirjansa
Yksityisetsiva, varjo kannoillasi. Teoksessa on koottu neljantoista
yksityisetsivaammatinharjoittajan kertomuksia omalta uraltaan ja etsivista useimmat ovat
myos Suomen Yksityisetsiva- ja Lakitoimistoliiton jasenia (Susi 2021, 15). Tahan ryhmaan
nojasin aiemmin muun muassa toimijoiden kuvauksissa ja siten ainakin kaksi asiaa tutkivaa on
Suomessa paatynyt saman lahteen aarelle toisistaan tietamatta. Vaikka minunkin antama
haastattelu on kirjassa, emme tehneet aineistojen tai lahteiden kartoittamisen osalta
yhteistyota tai olleet tietoisia toistemme kokonaistavoitteista haastattelun aikaan. Kirjan
perusteella ei ole mahdollista tehda luotettavaa tilastoa tai jakaumia siita, miten tapaukset
jakautuvat. Siten tulevien kappaleiden suluissa olevat viittaukset ovat kirjan sivunumeroita,
eivatka kappalemaaria. Kirjan mukaan siina on pyritty kertomaan yleisimmista

toimeksiannoista (Susi 2021, 15). On kuitenkin aina pidettava mielessa, etta monesti
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kiinnostavammat ja raflaavammat jutut saavat palstatilaa. Monet kirjan tarinoista olivat

itselle jo oman historian kautta hyvinkin tuttuja ja useasti kuultuja.

Joka tapauksessa toimeksiantojen kuvaukset ovat hyvin samankaltaisia kuin W.A.D.:in listoilta
aiemmin analysoidut tapaukset. Taustatarkistuksia kirjassa (Susi 2021) oli esitelty niin
yksityisten teettamia selvityksia puolisoehdokkaista tai lasten aviopuolisoista (23, 218-219)
kuin yritysten tekemia tyonhakijoiden taustatarkistuksia (46-47) toimeksiantajan ollessa
joskus ulkomailtakin (38). Vakuutuspetoksia tutkittiin Suomessa myos useassa esimerkissa (18-
20, 21-22, 31-32) toimeksiantajan naissakin ollessa joskus ulkomailta (esimerkiksi 39).
Valvontaa suoritettiin vakuutuspetosten tutkinnan yhteydessa (33-35, 36-37), tyontekijan
eparehellisyytta arvioitaessa (46, 49-50) tai avainhenkilon eparehellisyytta tutkittaessa (28-
29) ja todisteiden hankinnassa oikeuteen toimeksiantajankin ollessa ulkomailta (32-33), mutta

myos yksityistoimeksiantoina (24). (Susi 2021).

Henkiloita jaljitettiin kirjassa (Susi 2021) myos, milloin sukulaisen tai lapsen loytamiseksi (25-
26, 51-52, 56), milloin velallisen loytamiseksi (55) ja milloin vanhojen tuttavuuksien
tavoittamiseksi (26, 31). Mutta myos asiakirjojen, kuten testamenttien ja haasteiden
toimitukset (89, 149-151) nakyivat myos suomalaisissa toimeksiannoissa. Myos omaisuuden
jaljitystehtavia oli velallisten osalta (48-49), mutta myos yritystoimeksiantoina (55, 68) jopa
ulkomailta (100). Omaisuuden takaisinottamiseen liittyvia tapauksia kuvattiin (44-45, 58) ja
velkojen perintatapauksia lOytyi joukosta myos (68, 126-129). Uskottomuustapauksiin liittyvia
toimeksiantoja kuvattiin useita (24-25, 121-122, 196, 206-210) ja naissakin toimeksiantaja
saattoi olla ulkomailtakin (40). (Susi 2021).

Kirjassa (Susi 2021) omassa kansainvalisessa tilastossa vahemmalle jaanyt fyysiseen
suojaamiseen liittyva konsultointi (43) ja itse turvamies- tai suojaamistehtavat loytyivat myos
suomalaisesta aineistosta (116-117, 167-168, 201). Toimeksiannoissa oli useita todisteiden
hankintaan ja siten tutkintaan sopivaa tapausta, esimerkiksi tyonantajan omaisuuden
varastaminen tyontekijoiden toimesta (72-73, joista kirjattiin yli 6000 rikosta), kassan ohi
lyominen ja rahojen ottaminen itselle (69-70) seka yrityksen laitteilla kilpailevien tuotteiden
valmistaminen (84). Edellisissa toimeksiannoissa usein kaytettiin apuna valvontaa, mutta
tarvittiin myos muita todisteita. Kun taas havikin taustalla epaillaan olevan asiakas, on
myymalaetsivien tyosta suurin osa valvontaa (58). (Susi 2021). Myymalaetsivien tyo on aina
hyvin paikallista ja varmasti sen vuoksi tallaisia toimeksiantoja ei valiteta kansainvalisesti,
eika niita ollut minun aineistossani. Jos taas yksittainen kauppa tai kauppaketju etsisi
myymalaetsivaa, se saattaisi nakya taman tyon aineistossa vain tyovoiman etsimisena

valvontatehtaviin.

Yhteenvetona voidaan sanoa, etta tehtavia ja toimijoita Suomesta loytyy jokaiseen taulukossa

6 esitettyyn kansainvalisen aineiston perusteella muodostettuun paakategoriaan. Toiminta
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Suomessakin on verkottunutta paatellen jo siita, etta monessa tapauksessa taustalla oli
ulkomainen toimeksiantaja ja yhdessa kaytettiin ulkomaista alihankkijaa (Susi 2021, 182).
Edellisen perusteella ei ole syyta epailla, etta yksityisetsivaammatin harjoittaminen olisi
Suomessa merkittavasti erilaista kansainvalisesta. Taman tarkempaan toimiala-analyysiin ei
taman tyon puitteissa ole tarve, mutta Pauliina Suden kirjan paljon tarkemmat ja
yksityiskohtaisemmat kuvaukset nostivat esiin nakokohtia, jotka ovat olennaisia
henkilotietojen kasittelyn lainmukaisuusvaatimuksen ja kasittelysta aiheutuvien riskien
nakokulmasta. Kotimaisen aineiston tarkempien kertomusten perusteella vahvistuu myos, etta
osa toimeksiantajista on tyonantajia ja henkilotietoja kasitellaan myos tyosuhteen

kontekstissa.

4.7 Tulosten perusteella valitut tapaukset

Edellisten lukujen perusteella maarallisesti tyypillisimmat toimeksiannot ovat jaljitys-,
taustatarkistus- ja tutkintatoimeksiannot niin suomalaisessa kuin kansainvalisessakin
aineistossa. Henkilotietojen kasittelyn nakokulmasta ei ole kiinnostavaa yritysten valiset tai
yrityksiin kohdistuvat toimeksiannot, koska silloin kasitellaan oikeushenkiloita, ei valttamatta
luonnollisia henkiloita. Myoskaan yritysten omaisuuden jaljittaminen tai yrityksiin kohdistuvat
oikeudelliset selvitykset eivat ole kiinnostavia. Etenkin siksi, etta vaikka tallaisissa
selvityksissa voidaan kasitella myos henkilotietoja, ne saattavat olla julkisten kauppa-, yritys-
, kiinteisto- tai maaomistusrekisterien kautta julkisia tietoja. Henkilot, joiden tietoja naissa
on, ovat usein pelkastaan yritysten edustajia tai luottamustehtavissa ja heidan tietojaan
saatetaan kasitella esimerkiksi lakisaateisten rekisterien yllapidon vuoksi. Niinpa esimerkiksi
yrityskauppoihin liittyvat due-diligence-tarkistukset tai yritysten taustojen tarkistaminen ei
usein tuota tilanteita, joissa kohteen yksityisyyden suoja tai perusoikeudet edustaisivat
merkittavaa osaa. Siten esimerkkitapausten valinnassa esimerkiksi pelkastaan lukumaariin

perustuva valintatapa ei ole tutkimuksen kannalta kiinnostava.

Jaljitystehtavia oli aineistossa suurin osa. Niiden osalta henkilotietojen kasittely
nakokulmasta kiinnostavin tilanne on sellainen, jossa seka toimeksiantaja, etta kohde ovat
yksityishenkiloita. Kummallakin osapuolella on siten lain takaamat perusoikeudet, jotka
saattavat olla jopa ristiriidassa keskenaan. Tallainen tilanne voi syntya esimerkiksi silloin, kun
vanhempi etsii taysi-ikaista lastaan, tai aviopuoliso kumppaniaan, mutta toinen osapuoli ei

halua tulla loydetyksi.

Taustatarkistukset olivat toisiksi suurin osa aineoston paakategorioista. Taustatarkistuksista
tilanne, jossa toinen yksityishenkilo etsisi tietoja toisen yksityishenkilon taustoista,
muistuttaa tietylla tavalla edellista jaljitystehtavaa. Siinakin haetaan esimerkiksi
osoitetietoja, mahdollisesti pyritaan paasemaan jaljille omaisuuden kautta ja siten edellisessa

tapauksessa tulee kuvattua jo pitkalle tallainen tilanne. Taustatarkistuksista yksi selkea esiin
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noussut peruste on rekrytointitilanteeseen liittyva taustojen tarkistaminen. Tassa tilanteessa
joudutaan tulkitsemaan oikeushenkilon tiedonsaantioikeutta ja valtaa henkilotietojen
kasittelyssa suhteessa yksityishenkiloon. Tilanteessa joudutaan huomioimaan myos
tyooikeudellisia nakokulmia ja siten tallaisen tilanteen kasittely voi tuottaa enemman

kiinnostavaa informaatiota kuin toistaa edellisen tyyppiesimerkin tilanne.

Tutkintatoimeksiannot olivat kolmanneksi suurin kategoria. Tutkintatoimeksiannoissa
tyypillisin suomalaisessa aineistossa on yleensa joko uskottomuusepaily tai tyoantajaan
kohdistuvan vaarinkaytoksen selvittaminen. Koska kaytossa ei ollut maarallista
tilastovertailua, valitaan tapausesimerkiksi kiinnostavampi tyoantajan tyontekijaan
kohdistuva vaarinkaytos- tai rikostutkinta. Asia on myos ilmiantajien suojelua koskevan
lainvalmistelun vuoksi ajankohtainen, silla yha useampi yritys joutuu alkaa myos selvittamaan
ilmiantokanavien kautta tulleita ilmoituksia mahdollisista lain rikkomisista tai muista
vaarinkaytoksista (esimerkiksi Gottschalk 2017, 229). Sen lisaksi tassa paastaan arvioimaan
myos tyontekijoiden viestintaan ja viestinnan suojaan liittyvaa problematiikkaa tyosuhteen
kontekstissa.

Tutkintatapaukset etenevat yleensa hyvin samalla tavalla riippumatta siita, millaisesta
tapauksesta on kyse. Vaarinkaytostutkinnassa yksi tapa jasentaa tutkinnan etenemista on
Niina Ratsulan tapaa mukaileva tutkinnan jasentaminen seuraaviin ajallisessa jarjestyksessa

eteneviin paavaiheisiin (2016, luku 8):

Tutkintapaatos
Suunnittelu
Tiedonkeruu
Faktojen arviointi

Raportointi

o vk w =

Seuraamukset ja korjaavat toimenpiteet

Henkilotietojen kasittelyn nakokulmasta edellisissa vaiheissa osallisiksi saattavat tulla niin
epailty itse kuin muutkin organisaation tutkintaa suorittavat tai sen kohteena tai kuultavana
olevat tyontekijat, alihankkijat, toimittajat ja asiakkaat ja heidan henkilostonsa (Ratsula
2006, luku 8.1). Etenkin suunnitteluvaihe on olennainen valitessa tietolahteita, koska
tutkintaan liittyvat henkilot eivat ole vain epailtyja, vaan voivat olla myos todistajan roolissa
olevia sivullisia (Ratsula 2006, luku 8.3). Suunnitteluvaiheen osalta Ratsula nostaa esiin
problematiikan esimerkiksi sahkopostien avaamiseen tai henkilokohtaisen omaisuuden
tutkimiseen liittyen, mitka eivat ole valttamatta suoraviivaisia tai automaattisesti sallittuja
toimia (2016, luku 8.2). Naita kasitellaan myohemmin tarkemmin lainsaadantokehikon

kasittelyn yhteydessa.
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Myos yksityishenkiloiden toimeksiannoissa edella oleva malli soveltuu kaytettavaksi.
Tutkintapaatoksen osalta olennaisessa osassa ovat neuvottelut asiakkaan kanssa ja
suunnitteluvaiheessa korostuvat tapaukseen liittyvien tietolahteiden maarittely suhteessa
toimeksiannon tavoitteisiin. Esimerkiksi henkiloita jaljitettaessa mukaan voivat tulla
sukututkimukset, seurakuntien vaestoon liittyvat arkistot, vaestorekisteri, ajoneuvorekisterit,
viranomaiset, kiinteistorekisterit ja julkiset maksulliset tietokannat tai ketka tahansa
kolmannet osapuolet, jos tarvitaan esimerkiksi jonkun kertomuksen vahvistamista tilanteesta,
johon liittyy muita osapuolia. Ennakkovalmistautumista asiakkaalta ei yleensa edellyteta,
mutta toimeksiannon vastaanottajan on silti valmistauduttava riittavilla sopimuksilla ja
esimerkiksi tietolahteiden valinnalla ennakkosuunnittelussa. Raportointi tapahtuu
luonnollisesti aina vain toimeksiantajalle, mutta seuraamuksiin tai korjaaviin toimenpiteisiin
tutkintaa suorittava puuttuu vain, mikali sellaisesta tyosta erikseen sovitaan. (SYL ry jasenen
asiantuntijahaastattelu 24.10.2020).

Monesti tietojen keruun ymparistolla on myos vaikutusta. Eras slovenialainen etsiva kertoi
kerran lainanneensa ystavansa koiraa ja mennyt juoksuttamaan sita pellolle. Samalla pellolla
oli peltotoissa hanen kohdehenkilonsa, joka oli samaan aikaan paatyostaan sairaslomalla. Nain
han pystyi kuvaamaan paatoimen tyonantajalle kohdehenkilon tyoskentelya pellolla, kun oli
kuvaavinaan koiran leikkia. (Slovenialaisen etsivan haastattelu, 2021). Tama oikeus perustuu
Sloveniassa lakiin yksityisetsivista, kuten myos oikeus jaljita kadonneita ja piiloutuneita

ihmisia (private detective services act 2011, artikla 26).

Esimerkiksi kotirauhan piiriin kuuluvalla alueella kohdehenkilon kuvaaminen Suomessa ei
onnistuisi ilman hanen lupaansa syyllistymatta salakatseluun (rikoslaki 39/1889, luku 24, 6 §).
Jaljitystehtavien osalta on tietysti muistettava, etta oikeus yksityisyyteen kuuluu kaikille ja
siten myos henkiloille, joita jaljitetaan. Jos jaljityksen taustalla ei ole laina kautta tulevaa
oikeutusta tai kohteen hengen tai terveyden suojelu, joutuu viranomainenkin joskus oleman
luovuttamatta jaljitettavien henkiloiden tietoja kadonneita ihmisia etsiville henkiloille (YLE
2015; Iltalehti 2021b; Digi- ja vaestotietovirasto 2022, Jos laheinen katoaa).

Tietoja voidaan joskus joutua hankkimaan myos sahkoisen viestinnan valitystietojen ja
viestiliikenteen avulla. Opsec Oy on erikoistunut sahkoisiin ymparistoihin rikosten
paljastamisessa. Toimintaa mainostaa tekevansa moni tavallinen IT-yhtiokin ilman tuntemusta
lainsaadannosta tai sen rajoitteista, esimerkiksi luvanvaraisuudesta ja siihen liittyvien
viestintapalvelulain rajoitteista. Yhtion vastaava hoitaja kertoo viestiliikenteen
valitystietojen liittyneen 81 %:iin yrityksen tilastoimista rikoksen paljastamiseen liittyvista
toimeksiannoista. Sahkoista viestiliikennetta ja joissain tapauksissa lilkkenteen sisaltodataa on
jouduttu kasittelemaan 42 %:ssa tapauksista. Nama liittyvat usein yritysten toimeksiantoihin,
silla yksityisena toimijana yhtiolla on erittain rajoitetusti paasy julkisen verkon

viestiliikenteeseen tai valitystietoihin ja naita on voitu kasitella vain, jos toimeksiantoon
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liittyvat asianosaiset ovat itse sellaista dataa luovuttaneet. (Vastaavan hoitajan haastattelu
2021).

Tyoantajat kuitenkin tuntevat hyvin harvoin sahkoisen viestiliikenteen tai viestinnan tietojen
suojaan liittyvaa lainsaadantoa tai huolehtimisvelvoitteita. Toisaalta niita eivat tunne
tutkintaa tekevatkaan, koska luvanvaraisen toimijan koulutusedellytys on vartijakortin
suorittaminen, eika sen yhteydessa kasitella rikosten paljastamista, viestiliikenteen tai
henkilotietojen kasittelya. Sen lisaksi pelkka valitystietojen kasittely ei usein ratkaise yhtaan
rikosta, koska taman paivan verkottuneessa tyoelamassa on vaikea sanoa, onko jokin viesti
valitetty kilpailijalle yhteistyoprojektin edistamiseksi vai liikesalaisuuksien luovuttamiseksi.
(Vastaavan hoitajan haastattelu 2021). Siten myos sahkoinen viestinta etenkin tyosuhteissa

voi olla kohteena tietoja kasitellessa.

Olennaista on siis se, etta tutkinnassa voi joutua kasittelemaan missa vaiheessa tahansa
melkein kenen tahansa henkilotietoja ja keraamaan niita joko kolmansilta osapuolilta tai
suoraan kohdehenkiloa tarkkailemalla. Paasaanto on kuitenkin edellisten pohjalta se, etta
kyse on joko toimeksiantajan henkilotiedoista, toimeksiannon kohteesta tai jostain
ulkopuolisesta tapahtumaan liittyvasta henkilosta. Siten tyon tuloksena esiteltavissa
kehitysehdotuksissa arvioidaan lainmukaisuusperusteita ja huolehtimisvelvoitteita naista
kolmesta nakokulmasta.

Yhteenvetona valittujen tapausten ja niissa esiintyvan henkilotiedon kasittelyn osalta tulee

lainsaadantoa kasitella vahintaan seuraavasti:

o Yleislait, joita sovelletaan kaikkeen henkilotietojen kasittelyyn
e Turvallisuusalan elinkeinoluvanhaltijaan sovellettava lainsaadanto
e Sahkoiseen viestintaan liittyva lainsaadanto

¢ Tyoelamaan ja tyosuhteisiin sovellettava lainsaadanto
4.8 Lainmukaisuusriskit ja etiikka toimeksiannoissa

Ennen kuin seuraavassa luvussa siirrytaan kasittelemaan lainsaadantokehikkoa, tulee
huomioida aineistoanalyysin perusteella esiin noussut toiminnan lainmukaisuus ja etiikka.
Epaeettiset tai suoraan laittomat tiedonhankintamenetelmat yksityisetsivatoiminnan
yhteydessa ovat nousseet esiin kansainvalisesti (Prenzler 2006, 429-430; Prenzler & King 2002,
4, Prenzler & Milroy 2012, 343). Lain rikkominen on vahingossakin helppoa, ellei tunne
lainsaadantoa. Yksityisetsivia on kaytetty jopa valtiollisessa vakoilussa ja viimeksi tasta
varoitti esimerkiksi FBI:n johtaja Christopher Wray haastattelussaan Kiinan Yhdysvaltoihin

kohdistamasta vakoilusta helmikuun alussa (Williams 2022, kohta 8min 29s).
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Myos Pauliina Suden kirjan (2021) tarkat kuvaukset nostivat esiin myos kotimaassa
moraalisesti ja eettisesti - mahdollisesti jopa lainsaadannollisesti - ongelmallisia tilanteita.
Henkilotietojen kasittelyn nakokulmasta kaikki kasittely tarvitsee aina laissa maaritellyn
perusteen ja kasittely on oltava lainmukaista (tietosuoja-asetus 679/2016, artikla 5. kohta 1
a). Lainsaadannon tarkoituksena on suojata myos luonnollisten henkiloiden perusoikeuksia ja
vapauksia (tietosuoja-asetus, artikla 1, kohta 2). Kirjan (Susi 2021) esimerkeissa oli kuvattuna
myos tilanteita, joissa kasittely ei ole mahdollisesti lainmukaista, eika valttamatta

luonnollisten henkiloiden perusoikeuksien ja -vapauksien mukaista.

Sivuilla 63-64 (Susi 2021) oli kuvattuna esimerkki, jossa huoltajuuskiistan yhteydessa
palkattiin etsivat paikantamaan kiistan keskiossa oleva lapsi ja palauttamaan tama aidilleen.
Taustalla oli oikeuden paatos ja tilanteessa oli mukana lapsen aiti ja tehtavassa oli kaytetty
apuna lakimiesta (Susi 2021, 63-64). Tapauksessa jaa silti auki itse toimijan vastuu. Enta jos
oikeuden paatos ei ole lainvoimainen? Ja ovatko etsivat varmistuneet paatoksen
lainvoimaisuudesta tai edes sen olemassaolosta? Ja onko teko, jolla on nain suoria ja

teon lainmukaisuutta, vaan lopullisesti se ratkaistaan oikeuskasittelyssa. Lastensuojelulain
nakokulmasta tulee pohtia myos itse lapselle aiheutuvia vahinkoja ja ottaa huomioon myos
lapsen etu (lastensuojelulaki 417/2007, 4 §). Teolla voi hyvinkin olla negatiivisia vaikutuksia
asianosaisille eika tapauksen osalta kaynyt missaan kohtaa selvaksi, oliko lapsen etu otettu
huomioon paatosta tehdessa. Tietenkin myos etsivien oikeusturva on toiselta nakokulmalta
ongelmallinen - jos teko tuomittaisiin laittomaksi, niin johtaako se korvausvastuuseen tai

rangaistusvaatimuksiin ja kuka viime kadessa vastaisi valitusta menettelytavasta?

Toinen esimerkki on sivulla 65 (Susi 2021) mainittu syotin kayttaminen tulevan tai nykyisen
puolison uskollisuuden selvittamisessa. Vaikka uskottomuus ei tayta minkaan rikoksen
tunnusmerkistoa, voidaan teko silti nahda epaeettisena. Pelkka uskottomuuden toteaminen
seurannan perusteella on eri asia, koska etsiva ei itse pyri aktiivisesti vaikuttamaan
tapahtumien kulkuun. Lisaksi heraa kysymys, miten pitkalle naissa tapauksissa oltiin valmiita
menemaan? Jos palkkion saanti edellyttaa tuloksia ja toinen osapuoli odotti pettamisen
aineita tai painostusta, jolloin kyse ei ole enaa toimeksiannon kohteena olevan henkilon
omaan maaraysvaltaan taysin kuuluvasta valinnasta. Jos tutkittaisiin vaikka eparehellisyytta
osto- tai myyntitilanteissa tai tyontekijan lojaliteettia, syottia tai lavastettua tilannetta

kaytettaessa kysymykseen voisi tulla myos rikokseen houkuttelu.

Etsivia ainakin yritettiin houkutella rikokseen asiakkaiden toimesta. Sivulla 125-129 (Susi
2021) kuvattiin tilanne, jossa asiakas oli tilaamassa tuhopolttoa vakuutusrahojen saamiseksi.
Sivulla 105-108 (Susi 2021) kuvattiin tilanne, jossa asiakas pyrki palkkaamaan etsivan

saadakseen epamieluisan henkilon katoamaan. Myos sivulla 239 (Susi 2021) kuvataan, miten
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asiakkaat ovat pyrkineet teettamaan tietomurtoja. Selvityksen yhteydessa rikoksiin on myos
syyllistytty, vaikka ei valttamatta etsivan toimesta, kuten sivun 139-140 (Susi 2021)
esimerkissa, jossa yksityisasuntoon murtautumalla jaljitettiin omaisuutta. Jalkimmaisessa
esimerkissa esiin nousee myos henkeen ja terveyteen kohdistuva vaara etsivan joutuessa
aseella uhatuksi. Puhumattakaan oikeusturvakysymyksista, joita liittyy hyvin paljon
esimerkiksi sivuilla 136-137 (Susi 2021) kuvattuun tapaukseen, jossa todistusaineistoa

vaarentamalla pyrittiin auttamaan asiakasta.

155, 205-206, 227-228), joissa tulee punnittavaksi myos kohdehenkilon perusoikeudet ja
vapaudet. Joissain tilanteissa kavi selvasti ilmi, etta henkilon oikeutta kadota kunnioitettiin
yksityisetsivan toimiessa lahinna neuvottelijana osapuolten valilla. Kuitenkin etsivan palkkiot
on joissain esimerkeissa mainittu kiistetyn, koska haluttuja tuloksia ei ole tullut. Avoimeksi
jaa, etenkin yritystoiminnan ollessa aika pienimuotoista, voiko toimeksisaajan taloudellinen

riippuvuus toimeksiantojen onnistumisesta vaikuttaa menetelmiin ja keinoihin?

Asiakkaiden ja toimeksiantojen kohteiden perusoikeuksien ja -vapauksien toteutuminen voi
olla myos ongelmallisia. Paitsi, etta toimeksiannot saattoivat epamieluisissa havainnoissa
aiheuttaa surua, saattoi se aiheuttaa vakavampiakin ongelmia. Esimerkiksi sivuilla 74-75 (Susi
2021) kuvataan, miten kiinnijaamisen aiheuttama hapea saattoi johtaa jopa
itsemurhayrityksiin. On hyvin todennakoista, etta joissain tapauksissa myos avustaville tai
muille asiaan yhdistetyille henkiloille saattaa aiheutua negatiivisia seurauksia. Suomessa on
viela tutkittu hyvin vahan esimerkiksi lakia tai yritysten toimintaohjeita rikkovien ilmiantajille
aiheutuvia seurauksia, mutta terveydenhuollosta saatujen esimerkkien perusteella lahes
puolet kokee negatiivisia seurauksia raportoidessaan epaeettisesta tai lainvastaisesta
toiminnasta (Pohjanoksa et al. 2019a, 535). lhmiset jattavat jopa suoranaisia rikoksia
ilmoittamatta johtuen siita, etta pelataan itselle aiheutuvia seurauksia (Pohjanoksa, et al.
2019b, 15 - 16). Norjasta loytyy esimerkkeja siita, miten jopa vaarinkaytosten tutkijat itse

voivat kaantya ilmiantajia vastaan perusteetta (Gottschalk 2017, 235-236).

Henkilotietojen kasittelyn osalta on todettava, etta luonnollisille henkildille - niin
ammatinharjoittajille, asianosaisille ja asiakkaille - on yksityisetsivatoimintaan liittyen
olemassa konkreettisia riskeja. Henkilotietojen kasittely taas on erottamaton osa toimintaa,
koska aina puhutaan viime kadessa ihmisista. Etenkin eparehellisen toiminnan kautta
vartioimisliiketoiminnan yleisten periaatteiden rikkomisesta, mutta myos henkilotietojen
kasittelyn lainmukaisuuden kautta, jota tassa tyossa kasitellaan seuraavaksi. Yhteenvetona
voidaan sanoa, etta henkilotietojen kasittely yksityisetsivatoiminnassa on aina tietynlaisen
tavanomaisesta poikkeavan keinovalikoiman kayttoa, joka kohdistuu ihmisten yksityisyyteen

ja jolla voi olla seurauksia ja oikeusvaikutuksia ihmisten oikeuksiin ja vapauksiin. Rikoksen
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paljastamisen ja selvittamisen intention yhteydessa voidaan ehka yksinkertaistaa, etta
yksityisetsivien suorittama tutkinta on tietylla tavalla voimakeinojen kayttoa, joka kohdistuu

ihmisten yksityisyyteen.

5 Henkilotietojen kasittelyyn sovellettava lainsaadanto yksityisetsivien toimeksiannoissa

Tassa luvussa kasitellaan henkilotietojen kasittelyyn sovellettavaa lainsaadantokehikkoa.
Kehikon paaelementit nimettiin luvussa nelja sen luvun havaintojen perusteella siita, millaisia
ovat tyypilliset toimeksiannot. Luvun tarkoitus on tunnistaa yksityisetsivatoimintaan kustakin
lainsaadannon osa-alueesta sovellettavat velvoitteet. Mutta myos arvioida sellaisia
toimivaltuuksia tai lainmukaisuusperusteita, jotka eivat aiempien lukujen kolme ja nelja
perusteella soveltuisi yksityisetsivatoimintaan. Esimerkiksi tieteellisesta ja historiallisesta
tutkimuksesta on tietosuoja-asetuksessa maaritelty kansallista lilkkkumavaraa ja sita onkin
saannelty tarkemmin omassa lainsaadannossamme (tietosuoja-asetus 679/2016, 89 artikla,
kohta 2; tietosuojalaki 1050/2018, 31 §). Vaikka yksityisetsivatoimintaa harjoittava voisi
omasta toiminnastaan tehda historiallista tutkimusta tai luovuttaa oman toimintansa tilastoja
tutkimuksellisiin tarkoituksiin, ei sellaista nahda lukujen kolme ja nelja perusteella
tavanomaisena yksityisetsivatoimintana. Siksi esimerkiksi tieteellinen ja historiallinen
tutkimus on jatetty pois tasta tyosta. Samoin kaikki muutkin tilanteet, joihin ei

toimeksiantoja suoritettaessa todennakoisesti tormata.

Luvussa kuvataan ensin yleiskehys, lainsaadannon tausta ja soveltamisjarjestys ja sen jalkeen
edetaan velvoittavimmasta EU-lainsaadannosta suomalaiseen erityislainsaadantoon. Koska tyo
kasittelee vain yleisia luvuissa kolme ja nelja kuvattua toimintaa, eika pohjaudu
konkreettisen toimeksiannon analyysiin, ei tassa kuvattu kehikko ole tyhjentava tai
taydellinen. Henkilotietojen kasittelysta voidaan saataa myos erityislainsaadannossa, joka voi

vaihdella taysin palveluiden tarjoajan tai asiakkaan erityispiirteiden tai toimialan mukaan.
5.1 Henkilotietojen kasittelyn lainsaadantotausta

Suomen oikeusjarjestelma jakautuu julkisoikeuteen ja yksityisoikeuteen, jotka ovat osittain
paallekkaisiakin. Subjektiteorian mukaan julkisoikeudellisena asiana pidetaan sellaista, jossa
osapuolena on julkinen valta, esimerkiksi valtio. Muuten asia on yksityisoikeudellinen. Valtio
tai julkisen vallan edustaja voi olla myos yksityisoikeudellisessa suhteessa esimerkiksi
yksityisoikeuteen luettavan sopimuksen osapuolena. Suhteen luonne ja rajanveto ovat siis
kiinni siita, ketka ovat oikeussuhteen osapuolia, mutta myos siita, missa suhteessa he ovat
toisiinsa. (Bjorne 1986, 15). Subjektiteorian mukaan yksityisetsivatoiminnassa on kysymys

yksityisoikeuden alaan kuuluvista asioista.
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Julkisoikeus ja yksityisoikeus jakautuvat Bjornen (1986, 16) mukaan kuviossa 8 esitetyn

mukaan seuraavasti:

Kuvio 8: Suomen oikeusjarjestelman rakenne (Bjorne 1986 mukaillen)

Julkisoikeuteen kuuluu valtion jarjestykseen, valtioelinten toimivaltaan ja kansalaisten
suhteeseen valtioon liittyva saantely ja kansainvaliseen oikeuteen valtioiden ja
kansainvalisten jarjestojen valiset suhteet (Bjorne 1986, 18). Siten esimerkiksi EU:n kautta
tuleva saantely kuuluu julkisoikeuden alaan. Yksityisoikeuteen lukeutuvan varallisuusoikeuden
alle kuuluu taas velvoite- ja esineoikeus, jotka saantelevat sopijapuolten valisia suhteita seka
sivullissuhteita (Bjorne 1986, 17). Tyon kohteena olevaan rikoksen paljastamista suorittaviin
toimijoihin kohdistuu velvoitteita yksityisoikeuden puolelta esimerkiksi asiakassopimusten ja
tyosopimusten kautta, mutta julkisoikeuden puolelta taas EU-oikeuden velvoitteita ja
rikosoikeuden puolelta rikosoikeudelliset vastuukysymykset. Taten

yksityisetsivatoiminnassakaan ei riita pelkan yksityisoikeudellisen lainsaadannon huomiointi.

Koska tietosuoja-asetuksesta tuli suoraan jasenvaltioissa sovellettavaa lainsaadantoa, on
tietosuoja-asetus eurooppalaisena yleislakina keskeisin laki henkilotietojen kasittelyssa
(tietosuoja-asetus 679/2016, resitaali 12). Vaikka puhutaan rikoksen paljastamisesta, tulee
muistaa, etta tietosuoja-asetusta ei sovelleta tiettyihin viranomaisen suorittamiin
henkilotietojen kasittelytoimiin. Poliisiviranomaisen suorittamaa henkilotietojen kasittelya
ohjaa niin sanottu poliisidirektiivi (2016/680/EU) ja uusi poliisin henkilotietolaki (Ustaran
2018, 18; Pyykko 2020, 34-35). Koska tama tyo kasittelee vain yksityissektoria, eivat kyseiset

saadokset kuulu taman tyon sisaltoon.
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Tietosuoja-asetus (679/2016) jattaa kuitenkin liilkkumavaraa jasenvaltioille erikseen

maaritellyissa tilanteissa. Naita ovat esimerkiksi:

e Erityisten henkilotietoryhmien kasittely (artikla 9, kohta 4)

o Lakisaateiseen velvoitteeseen ja yleiseen etuun ja julkisen vallan kayttoon perustuva
kasittely (Artikla 6, kohta 2)

e Sektorispesifinen lainsaadanto, esimerkiksi tyooikeus (artikla 88)

e Arkistointi seka tieteellinen ja historiallinen tutkimus (artikla 89)

Muun muassa naista lilkkkumavaratekijoista johtuen Suomessa on tullut voimaan 1.1.2019
tietosuojalaki, jossa on tarkoitus maaritella tarkemmin edella mainituista asioista. Suomessa
on myos tyolainsaadannon alaan kuuluvaa lainsaadantoa, jonka soveltaminen tulee myos
kyseeseen silloin, kun yksityisetsivatoiminta liittyy tyosuhteessa tapahtuvaan henkilotietojen

kasittelyyn. Naihin liittyvia asioita kasitellaan omissa alaluvuissaan.

Kuten luvussa nelja todettiin, yksityisetsivien toimeksiannoissa puhutaan aina
henkilotiedoista. Syyllisyyden ja rangaistuksen osoittamien ei ole mahdollista, ellei taustalta
loydy luonnollista henkiloa, johon syyllisyys tai rangaistus kohdistuisi. Tutkintaprosessissa on
aina olennaisesti kyse vastausten hankkimisesta kuuteen peruskysymykseen; Mita, kuka,
missa, milloin, miten ja miksi (Sennewald & Tsukayama 2015, 17). Tietosuoja-asetuksen
mukaan henkilotiedon kasite taas kattaa kaiken tiedon, joka on jollain tavalla suoraan tai
epasuorasti liitettavissa tunnistettavissa olevaan luonnolliseen henkiloon (tietosuoja-asetus
679/2016, artikla 4, kohta 1). Siten myos vastaukset muihin tutkimuskysymyksiin, kuten mita

on tapahtunut, milloin ja kysymykset motiiveista ovat aina yksityisetsivatoiminnassa tekijaan

Henkilotietojen kasittelyssa puhutaan usein myos tietosuojasta. Tietosuoja ei ole uusi termi,
vaan se on maaritelty jo 1992 Yleissopimuksessa yksiloiden suojelusta henkilotietojen
automaattisessa tietojenkasittelyssa (36/1992). Tietosuojalla tarkoitettiin silloin yksilon
oikeuksien ja perusvapauksien turvaamista automaattisessa tietojenkasittelyssa ja oikeutta
yksityisyyteen (Yleissopimus 16/1992, luku 1, artikla 1). Tietosuoja-asetus myohemmin
laajentaa nama oikeudet myos muussa kuin automaattisessa tietojenkasittelyssa tapahtuvaan
tietojen kasittelyyn silloin, kun tiedot muodostavat tai niiden on tarkoitus muodostaa
rekisteri tai rekisterin osa (tietosuoja-asetus 679/2016, luku 1, artikla 2). Kannattaa
huomioida, etta tietoja ei tarvitse varsinaisesti tallentaa rekisteriin, vaan riittaa, etta niiden

kasittelyn taustalla on tarkoitus muodostaa osa jotain rekisteria.

Tietosuojan ja henkilotietojen kasittelyn osalta on syyta tunnistaa kaksi asiaa. Ensinnakin
kyse ei ole mistaan uudesta asiasta, vaan silla on pitka historia. Se luo pohjan sille, miten

henkilotietojen kasittelyn konteksti tulee ymmartaa, miten sita tulee tulkita ja millaisia
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taustoja siihen liittyvalla saantelylla on. Toinen tekija on naiden asioiden valiton liitos
kansainvaliseen lainsaadantoon ja kansainvalisiin sopimuksiin, joista kaikki eivat ole vain EU:n
sisaisia. Naita kasitellaan tarkemmin seuraavassa luvussa. Taman tyon tavoitteena ei ole
kuitenkaan kasitella lainsaadannon historiaa tai kehitysta. Lainsaadannon historiaa ja taustoja
kasitellaan kuitenkin sen verran, etta voidaan ymmartaa mita sen muodostumisen taustalla on

ja miten sen velvoittavuus muodostuu.

5.2 Henkilotietojen kasittelyn ja tietosuojan kansainvalinen tausta

Henkilotietojen kasittelyyn liittyvat asiat alkoivat nousta teknologisen kehityksen ja
erityisesti tietokoneiden kayton lisaantymisen vuoksi esiin jo -70 luvulla (Carey 2015, 1;
Ustaran 2018, 3). Yksityisyyden suojan kannalta lahtokohtana mainitaan kuitenkin jo YK:n
yleismaailmallinen ihmisoikeuksien julistus vuodelta 1948, jonka taustalla vaikutti myos
toinen maailmansota (Ustaran 2018, 3). Julistuksessa on mainittu yhdenvertaiset ja
luovuttamattomat oikeudet, seka yksityisyyden, kotirauhan ja viestinnan luottamuksellisuus
ja lain suoma oikeus suojautua oikeudettomilta hyokkayksilta, jotka kohdistuvat maineeseen
ja kunniaan (Ihmisoikeuksien julistus 1948, johdanto ja artikla 12). Suomessa tama ratifioitiin
1976 kansalaisoikeuksia ja poliittisia oikeuksia koskevalla kansainvalinen yleissopimus
23.6.1975/107 (SopS 7/1976), jossa yksityisyyteen liittyvat oikeudet ovat artiklassa 17 (SopS
8/1976). Samalla sopimuksella vahvistettiin myos rikosoikeuteen liittyvaan aiemmin mainittu

laillisuusperiaatteeseen kuuluvia perustekijoita artiklassa 15 (SopS 8/1976).

Nama oikeudet vahvistettiin myos Euroopan ihmisoikeussopimuksessa vuodelta 1950. Sopimus
astui voimaan 3.7.1953. Tama sopimus oli kuitenkin velvoittava vain silloisen Euroopan
neuvoston jasenmaille. Sitovaksi sen teki se, etta jasenmaita sitoi velvoite oman
lainsaadannon ja kaytantojen sovittamiseen varta vasten perustetun Euroopan
ihmisoikeustuomioistuimen ratkaisujen mukaan. (Ustaran 2018, 5). Suomi ratifioi sopimuksen
1990, mika oli edellytys Euroopan neuvoston jasenyydelle (Ihmisoikeuskeskus 2021, Euroopan

neuvoston ihmisoikeussopimukset, jotka Suomi on allekirjoittanut ja ratifioinut; HE 22/1990

vp, 1).

Sen jalkeen henkilotietojen kasittelyyn ja etenkin haasteisiin kansainvalisissa valtioiden
valisissa siirroissa ottivat kantaa myos OECD:n linjaukset, jotka eivat kuitenkaan olleet
laillisesti sitovia (Ustaran 2018, 7-20). Euroopan neuvosto avasi allekirjoitusprosessin 1981
Yleissopimuksesta yksiloiden suojelemisesta henkilotietojen automaattisessa kasittelyssa
(myos yleissopimus 108, Convention 108). Sen tavoitteena oli taata kansalaisille yhtalaiset
oikeudet ja vapaudet yksityisyydensuojaan liittyen. Siihen ei haluttu viitata Euroopan
yleissopimuksena, koska silla haluttiin korostaa sita, etta sen voisi allekirjoittaa myos maat
Euroopan ulkopuolelta. (Ustaran 2018, 10-11; Kasikirja Euroopan tietosuojaoikeudesta 2014,

15-16). Kaikki EU valtiot ovat ratifioineet sen ja vuonna 2001 hyvaksyttiin myos lisapoytakirja,
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jolla maarattiin myos maiden rajat ylittavasta kasittelysta (Kasikirja Euroopan

tietosuojaoikeudesta 2014, 16).

Yleissopimus 108 sisalsi monia nykypaivan tietosuojalainsaadannolle tyypillisia elementteja.
Sita sovelletaan ensinnakin seka julkiselle, etta yksityissektorille. Henkilotietoja ei saa kerata
kuin tiettya nimenomaista ja lainmukaista tarkoitusta varten, se rajaa arkaluontoisten
tietojen kasittelya (kuten rotu, terveystiedot, poliittinen suuntaus, ja niin edelleen). Siina
vahvistetaan myos yksilon oikeuksia saada tietaa haneen liittyvien tietojen kasittelysta.
(Kasikirja Euroopan tietosuojaoikeudesta 2014, 16). Euroopan unionin perusoikeuskirja ei
sisaltanyt aiemmin mitaan kansalaisten perusoikeuksien ja vapauksien suojaamisesta, mutta
myohemmin muun muassa nama yleissopimuksen 108 mainitsemat oikeudet vahvistettiin EU-
kansalaisten oikeuksiksi ja vapauksiksi Lissabonin sopimuksella 2009 (Ustaran 2018, 15-16;
Carey 2015, 14). Lissabonin sopimuksella muutettiin suoraan sopimusta Euroopan unionista ja
Sopimusta Euroopan unionin perustamisesta (Ustaran 2018, 15). Nain naista periaatteista tuli
Euroopan unionin kaikkien jasenvaltioiden hyvaksymaa primaarioikeutta (Kasikirja Euroopan
tietosuojaoikeudesta 2014, 17). Tama antoi EU:lle myos lainsaadantovallan tietosuoja-asioissa

(Kasikirja Euroopan tietosuojaoikeudesta 2014, 20).

Euroopan unionin kehittyessa tunnistettiin tarve tarkemmalle ja harmonisoidummalle
lainsaadannolle. Euroopan parlamentti pyysi komissiota jo 1976 laatimaan ehdotuksen tata
varten. Sen perusteella syntyi henkilotietodirektiivi (95/46/EU), joka tuli voimaan lokakuussa
1995 (Carey 2015, 6). Direktiivi on lainsaadantoa, joka sitoo jasenvaltioita, mutta jattaa
lilkkumavaraa jasenvaltioille paattaa lainsaadannon implementoinnissa sen keinovalikoimasta
tarkemmin. (Ustaran 2018, 13-14). Suomessa direktiivi lokalisoitiin kansalliseen
lainsaadantoon nyttemmin kumotulla henkilotietolailla (HE 96/1998 vp, 1). Direktiivi ei
kyennyt kuitenkaan vastaamaan haasteeseen harmonisointityokaluna johtuen jokaisen valtion
oikeudesta paattaa lopullisesta lain keinovalikoimasta. Samoin teknologian kehitys toi lukuisia
uusia tilanteita, miten henkilotietoja kasitellaan. Komissio aloitti tyon
tietosuojalainsaadannon vahvistamiseksi 2010 ja paatyi 2012 ehdottamaan direktiivin tilalle
tietosuoja-asetusta. Trilogineuvottelujen (kolmenvaliset neuvottelut parlamentin, komission
ja neuvoston valilla) jalkeen tietosuoja-asetus astui voimaan 2016 ja se soveltaminen alkoi
25.5.2018. Asetuksen ja direktiivin valinen olennaisin ero oli se, etta asetus on suoraan

jasenvaltioissa sovellettavaa lainsaadantoa. (Ustaran 2018, 16-17).

Tietosuoja-asetuksen lisaksi henkilotietojen kasittelyssa on huomioitava sahkoinen kasittely
tarkemmin, mita saatelee sahkoisen viestinnan tietosuojadirektiivi (2002/58/EY). Direktiivi on
luonteeltaan teknologianeutraali ja sen tavoite on saadella internetissa tapahtuvaa
tiedonvalitysta, kuten tavanomaista puhelinliikennetta saadellaan (Carey 2015, 14).
Direktiivin tavoitteena on yhdenmukaistaa jasenvaltioiden saannoksia ja turvata

yksityisyyteen liittyvat oikeudet ja tietojen suoja henkilotietojen kasittelyssa sahkoisen
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viestinnan alalla (sahkoisen viestinnan tietosuojadirektiivi 2002/58/EY, 1 artikla). Johtuen
teknologisesta kehityksesta ja uusien sahkagisisten palveluiden kehittymisesta, katsottiin
tarpeelliseksi saataa tarkemmin viestintaverkoissa ja viestintalaitteilla tapahtuvasta
henkilotietojen kasittelysta. Se asettaa vaatimuksia palveluntarjoajille tietoturvallisuuden
varmistamisesta, luottamuksellisuuden varmistamisesta viestintaverkoissa ja sahkoiseen
markkinointiin liittyvia reunaehtoja. Se esittelee myos niin sanotun "valitystiedon”
maaritelman ja saatelee erikseen esimerkiksi taman viestinnan valittamiseksi tarpeellisen
tiedon kasittelysta samoin kuin kasittelya esimerkiksi laskutusta varten. (Ustaran 2018, 54-
56).

Sahkoisen viestinnan tietosuojadirektiivin (2002/58/EY) 15 artikla jattaa varaa
kansallisvaltioille saataa erikseen liikkennetietojen kasittelysta esimerkiksi rikosten torjunnan,
tutkinnan ja syyteharkintaan saattamisen osalta. Edellytys tallaiselle on kuitenkin se, etta
kasittelyn tulisi olla rajattu valttamattomaan ja etta se tapahtuisi esimerkiksi kansallisen
tuomioistuimen tai riippumattoman hallinnollisen elimen valvonnassa ja etukateisluvalla
(yhdistetyt tapaukset C-203/15 ja C-698/15, kappaleet 119-120). Tallaisessa kasittelyssa tulee
myos huomioida, miten vakavasti yksityisyyteen puututaan seka selvitettavien rikosten
vakavuus (C-207/16, kappaleet 60-62). Edelliset paatokset koskevat viranomaisten
tiedonsaantioikeuksia, mutta paatoksessa Mircom vs. Telenet BVBA viime vuodelta, unionin
tuomioistuin on todennut, etteiko tallaisia lilkkennetietoja ja siten myos liittyman omistajan
tietoja voitaisi luovuttaa myos tekijanoikeusrikkomuksissa tekijanoikeuksien haltijalle
siviilikanteen nostamista varten. Edellytys talle kuitenkin on se, etta asiasta on saadetty
kansallisessa laissa ja toimenpiteet ovat oikeasuhtaisia. (C597/19, kappale 133, kohta 3).
Kaikki tallaiset rajoitukset ja poikkeamat tulisi siten olla saadettyna kansallisessa laissa
sahkoisen viestinnan tietosuojadirektiivin (2002/58/EY) viidennentoista artiklan 1 kohdan

mukaan.

Sahkoisen viestinnan tietosuojadirektiivista on valmisteilla myos asetus, jonka tarkoitus on
yhdistaa tietosuoja-asetuksen ja sahkoisen viestinnan vaatimukset keskenaan ja laajentaa sen
soveltamisalaa seka vahvistaa EU-kansalaisten perusoikeuksia yksityisyyden osalta (Euroopan
komissio 2021a, Key points of the Commission’s proposal). Sahkoisen viestinnan tietosuoja-
asetuksen piti tulla alun perin voimaan samaan aikaan kuin yleisen tietosuoja-asetuksen
(Ustaran 2018, 59). Luonnostekstista paastiin yksimielisyyteen kuitenkin vasta 10.2.2021 ja
nyt vasta Portugalin puheenjohtajuuskauden vuoksi heidan johdollaan paastaan lopullisesta
tekstista neuvottelemaan Euroopan parlamentin kanssa. Jos yksimielisyyteen paastaan, astuu
asetus voimaan 20 paivaa sen jalkeen, kun se on julkaistu Euroopan unionin virallisessa
lehdessa ja sen soveltaminen alkaa siita kahden vuoden kuluttua. (Euroopan neuvosto 2021,

Council mandate).
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Koska kyseessa on direktiivi, on se sen vuoksi implementoitava kansalliseen lainsaadantoon.
Suomessa se on implementoitu lailla sahkoisen viestinnan palveluista (917/2014) ja sita
kasitellaan tarkemmin myohemmin. EU-oikeuden ja kansallisen oikeuden valilla on
huomioitava myos EU-oikeuden ensisijaisuusperiaate. Se tarkoittaa sita, etta EU-oikeutta
tulkitaan aina ensisijaisesti jasenvaltioiden oikeuteen nahden (Euroopan unionin virallinen
lehti 2016, 344). Ensisijaisuuden taustalla on itse asiassa juuri perusoikeuskysymykset ja
erityisesti tapaus Costa v. ENEL, jonka yhteydessa todettiin, etta jasenvaltiot eivat voi
asettaa omaa saannostoaan perustamissopimukseen nahden etusijalle (Costa v. ENEL 1964,
kohta tuomion perustelut). Tuomiossa kaytettiin myos sanaa etusijaisuus kuvaamaan

ensisijaisuutta, joten niilla on tassakin tyossa sama merkitys.

Kaytannossa tama tarkoittaa sita, etta ylinta tuomiovaltaa Euroopan unionin jasenmaissa
kayttaa Euroopan unionin tuomioistuin. Tuomioistuin voi antaa ratkaisuja sellaisissa
kansallisen oikeuden tapauksissa, joissa kansallinen tuomioistuin ei paase ratkaisuun. Mutta
sinne voivat tietyissa tapauksissa vieda asioita myos yksityishenkilot, yritykset ja muut
organisaatiot. (Ustaran 2018, 34-36; Euroopan unioni 2021). Tuomioistuin voi kasitella
rikkomusten ja vahingonkorvauskanteiden lisaksi myos ennakkoratkaisupyyntoja esimerkiksi
tilanteissa, joissa perusoikeudet ovat ristiriidassa, kuten esimerkiksi yksityisyyden suojan ja
tekijanoikeuksien valista tasapainoa tulkitessa (Europan unioni 2021 ja esimerkiksi C-597/19).
Tasta johtuen myos tietosuoja-asetus (679/2016) on Suomessa soveltamisestaan alkaen olut

ensisijaisesti sovellettavaa lainsaadantoa.

Tietosuoja-asetuksen ensisijaisuutta korostetaan myos tuomioistuinten toimivaltaa koskevan
lainsaadannon osalta, tuomioistuimen toimivallasta seka tuomioiden tunnustamisesta ja
taytantoonpanosta siviili- ja kauppaoikeuden osalta. Kaytannossa se tarkoittaa, etta toisessa
EU-maassa annettu tuomio on tunnustettava toisessa EU-maassa ilman eri menettelya.
(Euroopan parlamentin ja neuvoston asetus 1215/2012, luku Tarkeimmat kohdat). Myos
esimerkiksi kanteen nostamiseen liittyva rekisteroidyn oikeus ohittaa sen, mita muuten on
saadetty yleisesta tuomioistuinten toimivallasta. Sama koskee myos tuotteiden kaupan
akkreditointia ja markkinavalvontaa, esimerkiksi tietosuojamerkkeja tai -sertifiointeja.
(Kuner et al. 2020, 1138, 1180, 751)

Tietosuoja-asetuksen ja sahkoisen viestinnan tietosuojadirektiivin yhteydessa puhutaan usein
”lex specialis derogat legi generali” -periaatteesta. Yleisesti silla viitataan periaatteeseen,
jonka mukaan laissa oleva tarkempi saannos ohittaa yleisemman saannoksen (esimerkiksi
Italia v. komissio 2016, kohta 81). Sahkoisen viestinnan tietosuojadirektiivin tarkoitus on
ensisijaisesti suojata viestinnan luottamuksellisuutta ja tarkentamalla nimenomaan
sahkoiseen viestintaan liittyvaa lainsaadantoa yleisesta henkilotietojen kasittelysta, tulee
tata direktiivia tulkita erityislainsaadantona tietosuoja-asetukseen nahden (Kuner et al. 2020,

1297). Tietosuoja-asetus ja sahkoisen viestinnan tietosuojadirektiivi sisaltavat myos erityisia
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ohjeita niiden valisesta suhteesta. Sahkoisen viestinnan tietosuojadirektiivi (2002/58/EY)
sisaltaa jonkin verran viittauksia tietosuoja-asetuksella kumotuksi tulleeseen
henkilotietodirektiiviin (95/46/EY). Tietosuoja-asetuksen (679/2016) artikla 94 toteaakin,
etta naita viittauksia tulee jatkossa tulkita viittauksina tietosuoja-asetukseen (kohta 2). Myos
tietosuoja-asetuksen (679/2016) resitaali 173 toteaa, etta asetusta on sovellettava kaikkeen
sellaiseen henkilotietojen kasittelyyn, josta ei saadeta sahkoisen viestinnan

tietosuojadirektiivissa.

Sahkoisen viestinnan tietosuojadirektiivin (2002/58/EY) resitaali 10 taas sanoo, etta kumottua
tietosuojadirektiivia, eli nykyista tietosuoja-asetusta, tulee soveltaa kaikkiin ihmisten
perusturvaan ja -oikeuksiin liittyviin kysymyksiin tai rekisterinpitajan velvoitteisiin, joista
sahkoisen viestinnan tietosuojadirektiivi ei nimenomaisesti saada. Tasta siis seuraa se, etta
molempia voidaan joutua tulkitsemaan yhta aikaa ja jotkut asiat osuvat yhta aikaa molempien
soveltamisalaan (EDPB 2019, 11). Tallainen tilanne voi syntya esimerkiksi silloin, kun
valitystiedot sisaltavat henkilotietoja (esimerkiksi IP-osoite tai sahkopostiosoite) ja
kasittelyyn liittyvat vaatimukset tulevat sahkoisen viestinnan tietosuojadirektiivista, joista se
erityisesti saataa. Kyseinen direktiivi (2002/58/EY) ei kuitenkaan saada mitaan rekisteroityjen
oikeuksista tai esimerkiksi yleisista henkilotietojen kasittelyperiaatteista. Lex specialis -
periaatteen vuoksi yleissaannosta poiketaan vain erityissaannon ollessa olemassa. Nain ollen
mutta niilta osin mista se ei saantele, noudatetaan tietosuoja-asetusta. Jos siis rekisteroity
haluaa kayttaa oikeuksiaan esimerkiksi pyytamalla paasya tietoihinsa, sovelletaan
henkilotietoja sisaltaviin valitystietoihin tietosuoja-asetusta, koska sahkoisen viestinnan
tietosuojadirektiivi ei saada tasta mitaan. (EDPB 2019, 13-15).

Tietosuoja-asetuksen (679/2016) artiklan 95 mukaan se ei kuitenkaan aseta sellaisia
lisavelvoitteita, jotka on jo huomioitu sahkoisen viestinnan tietosuojadirektiivissa ja joilla on
sama tavoite. Tallainen tilanne voi seurata esimerkiksi siita, kun viestintapalvelun tarjoaja on
jo tehnyt tietosuojaloukkauksesta ilmoituksen sahkoisen viestinnan tietosuojadirektiivin
velvoitteen perusteella, joten ilmoitusvelvollisuutta ei enaa ole tietosuoja-asetuksen artiklan
33 perusteella (EDPB 2019, 15).

Rikoksen paljastamisen nakokulmasta on huomioitava myos sahkoisen viestinnan
tietosuojadirektiivin (2002/58/EY) taydentava vaikutus. Koska se suojaa “kayttajia” ja
’tilaajia”, se laajentaa viestinnan luottamuksellisuuden suojan koskemaan myos
oikeushenkiloita, kun taas tietosuoja-asetus suojaa vain luonnollisia henkiloita. (EDPB 2019,
14). Tilaajana olevalla tyonantajallakin on siis oikeus viestinnan suojaan siten kuin sahkoisen
viestinnan tietosuojadirektiivi tasta saataa. Samalla tavalla on huomioitava alihankintaketjut
ja henkilotietojen jatkokasittely, josta sahkoisen viestinnan tietosuojadirektiivi (2002/58/EY)

toteaa resitaalissa 32, etta naiden osalta noudatetaan sita, mita tietosuoja-asetus asettaa
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velvoitteita rekisterinpitajille ja kasittelijoille. Siten yksityisetsivatoiminnassa tulee

huomioida myos sahkoisen viestinnan tietosuojadirektiivi kasiteltaessa sen alaisia tietoja.
5.3 Tietosuoja-asetus

Tietosuoja-asetus (679/2016) korostaa ihmisilla kaytossa olevia tehokkaita oikeussuojakeinoja
heidan tietojaan kasittelevia vastaan ja toi mukanaan varsin korkeat hallinnolliset
seuraamusmaksut, jos asetusta ei noudateta (artiklat 79 ja 83). Monella on vielakin kasitys,
etta viranomainen ensin ohjaa ja vasta sitten sakottaa, jos toiminta ei ole lainmukaista.
Mutta kuten selviaa sakkotuomioista, viranomainen ei itse nae asiaa siten, vaan toiminnan
lainvastaisuus voi johtaa suoraan sakkotuomioon (esimerkiksi 2477/161/21, 25). Ihmisille
aiheutuvien vahinkojen ei tarvitse myoskaan olla konkreettisia vahinkoja, vaan myos
aineettomat vahingot huomioidaan. Esimerkiksi pelkastaan se, etta henkilo menettaa
mahdollisuuden valvoa omien tietojensa kasittelya, on maaritelty vahingoksi, joka oikeuttaa
korvauksiin (tietosuoja-asetus 679/2016, resitaali 85 ja artikla 82). Henkilotietojen kasittely
muodostaa siten jo merkittavan liiketoimintariskin, ellei kasittelya tehda lain mukaan. Kyse ei

siis ole vain toiminnan kohteiden suojaamisesta vaan myos toimijan itsensa oikeusturvasta.

Tyon tarkoitus ei ole kasitella tietosuoja-asetusta kokonaisuudessaan tai esitella kaikkia sen
velvoitteita tyhjentavasti. Tyon kannalta tassa esitellaan merkittavimmat asiat ja
syvennetaan sellaisia alueita, jotka ovat yksityisetsivan ammatinharjoittamiseen liittyvan
lainmukaisen kasittelyn nakokulmasta olennaisia aiemmin esitettyjen tavoitteiden mukaan.
Tietosuoja-asetuksen soveltamisala maarittyy seka aineellisen, etta alueellisen soveltamisalan

kautta. Aineellisesti sita sovelletaan kaikkeen kasittelyyn, joka on

1. joko kokonaan tai osittain automaattista

2. kasittelyyn muussa kuin automaattisessa muodossa, jos henkilotiedot muodostavat,
tai niiden on tarkoitus muodostaa rekisterin osa
(tietosuoja-asetus 679/2016, artikla 2, kohta 1)

Henkilotietojen kasittelya on mika tahansa henkilotietoihin kohdistettu toimenpide aina
keruusta, valittamisesta ja sailytyksesta tuhoamiseen asti ja johtuen tietojarjestelmien
luonteesta, lahes kaikki yritystoiminnassa tapahtuva sahkoinen tai manuaalinen kasittely
menee taman soveltamisalan piiriin (Euroopan komissio 2021c). Ainoastaan asiakirjat tai
asiakirjakokoelmat kansilehtineen, jotka eivat ole jarjestettavissa henkilotietojen
perusteella, ovat soveltamisalan ulkopuolella (tietosuoja-asetus 679/2016, resitaali 15). Tosin
taman paivan tietojarjestelmat vaikuttavat siihen, etta skannaaminen lukukelpoiseen
sahkoiseen muotoon indeksoi asiakirjat automaattisesti rekisteriksi, joka on jarjestettavissa

myos asiakirjojen sisaltaman henkilotiedon perusteella.
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Rekisterin maaritelma ei kuitenkaan tarkoita sita, etta kyseessa pitaisi olla jokin
henkilotietokortisto tai etta tiedot tulisi olla henkilotiedon perusteella jasenneltyna.
Tietosuoja-asetus tai sen edeltaja tietosuojadirektiivi, eivat maarittele mitaan tasmentavia
kriteereja, milla tavalla henkilotiedot olisi oltava jarjestetty, etta ne muodostaisivat
rekisterin. Rekisteri voi muodostua jo silla perusteella, etta rekisterinpitaja tai kasittelija voi
helposti hakea henkiloa koskevia tietoja aineistosta, eika itse rekisterin tarvitse sisaltaa
mitaan luetteloita tai hakua palvelevia jarjestelyita. (C25/17, kappale 62). Siten esimerkiksi
yksityisetsivan muistikirjat tai paperiarkistot voivat kuulua tietosuoja-asetuksen
soveltamisalan piiriin, vaikka olisi kyse paperilla olevasta jasentamattomasta aineistosta, jos
edella mainittu haun helppous toteutuu. Ottaen huomioon sen, etta toimeksiantojen
suorittaminen edellyttaa tietojen saatavilla oloa ja edes kohtuullista kaytettavyytta, olisi aika
vaikea perustella tapauksista keratyn aineiston olevan tietosuoja-asetuksen soveltamisalan

ulkopuolella.

Alueellinen soveltamisala taas on maaritelty siten, etta tietosuoja-asetusta sovelletaan
Euroopan unionin alueelle sijoittuneeseen toimintaan liittyvaan kasittelyyn. Kasittelyn itsensa
ei tarvitse tapahtua EU-alueella. Eika toimijankaan tarvitse olla EU-alueella, jos se on
sijoittunut alueelle, jossa sovelletaan jonkin jasenvaltion lakia kansainvalisen julkisoikeuden
nojalla. Alueellinen soveltamisala lahestyy asiaa myos niiden henkiloiden nakokulmasta,
joiden tietoja kasitellaan. Vaikka rekisterinpitaja tai kasittelija ei olisi sijoittunut unionin
alueelle, mutta se kasittelee unionin alueella olevien henkiloiden tietoja tavaroiden tai
palvelujen tarjoamiseksi naille tai naiden henkiloiden kayttaytymisen seurantaan, sovelletaan
silloinkin tietosuoja-asetusta. (tietosuoja-asetus 679/2016, artikla 3). Euroopan unionin alue
tulee lukea tassa yhteydessa Euroopan talousalueena (ETA), johon kuuluvat unionin jasenten
lisaksi Islanti, Liechtenstein ja Norja (Euroopan komissio2021c, International transfers of

personal data).

Soveltamisesta on myos poikkeamia. Tietosuoja-asetusta (670/2016) ei sovelleta esimerkiksi
toimintaan, joka ei kuulu Euroopan unionin lainsaadannon soveltamisalaan, unionin ulkoiseen
toimintaan, yhteiseen ulko- ja turvallisuuspolitiikkaan tai viranomaisten suorittamaan
kasittelyyn (artikla 2, kohta 2). Edella mainitut poikkeamat ovat sellaisia, jotka eivat liity
yksityisetsivatoiminnan harjoittamiseen. Tietosuoja-asetuksen (679/2016) artiklan 2 kohdassa
2 maaritellaan myos niin sanotusta kotitalouspoikkeamasta, mika tarkoittaa, etta asetusta ei
sovelleta kasittelyyn, mika tapahtuu yksinomaan henkilokohtaista tai kotitaloutta koskevassa
toiminnassa. Kyseista poikkeamaa tulkitaan kuitenkin suppeasti ja jos kasittelyyn liittyy
esimerkiksi julkista aluetta tai silla oleskelevia ihmisia, ei kyse ole enaa yksinomaan
kotitalouden piirissa tapahtuvasta kasittelysta (C-212/13, kohdat 29 ja 35). Merkitysta on
myos silla, kenen tietoja kasitellaan. Elleivat kasittelyn kohteena olevat henkilot kuulu

henkilotietoja kasittelevan henkilon yksityiseen piiriin, ei kyse ole henkilokohtaisesta tai
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kotitaloutta koskevasta toiminnasta (C-25/17, kappaleet 44 ja 51). Siten yksityisetsiva ei voisi

perustella toimeksiannoissa kasittelyn kuuluvan kotitalouspoikkeaman piiriin.

Tietosuoja-asetusta (679/2016) ei sovelleta myoskaan oikeushenkiloiden tai oikeushenkiloiden
muodossa perustettujen yritysten henkilotietojen kasittelyyn: esimerkiksi oikeushenkilon
nimeen, oikeudelliseen muotoon tai yhteystietoihin (resitaali 14). Tama ei kuitenkaan
tarkoita sita, etta tietosuoja-asetusta ei sovellettaisi kasittelyyn, joka tapahtuu yritysten
valisessa toiminnassa. Tietosuojavaltuutettu on ottanut asiaan kantaa viimeksi 21.10.2021
todetessaan, etta niilta osin kuin kasitellyt tiedot ovat yhdistettavissa luonnolliseen
henkiloon, on kyse tietosuoja-asetuksen soveltamistalaan kuuluvasta henkilotietojen
kasittelysta, vaikka osapuolina ovatkin yhtiot (3592/152/2019, luku Sovellettavasta

lainsaadannosta).

Henkilotietojen kasittelyn osalta on tarkeaa tunnistaa myos, missa roolissa kasittelya tekeva
taho sita suorittaa. Tietosuoja-asetus erittelee neljannessa artiklassa kaksi erilaista roolia
henkilotietojen kasittelyssa. Rekisterinpitajalla viitataan luonnolliseen henkiloon tai
oikeushenkiloon, viranomaiseen, virastoon, tai muuhun elimeen, joka henkilotietojen
kasittelya suorittaa. Kasittelijalla taas viitataan luonnolliseen henkiloon tai oikeushenkiloon,
viranomaiseen, virastoon, tai muuhun elimeen, joka suorittaa kasittelya rekisterinpitajan
puolesta. (tietosuoja-asetus 679/2016, artikla 4, kohdat 7 ja 8). Koska nailla rooleilla on

merkittava ero vastuissa ja velvollisuuksissa, esitellaan nama viela myohemmin tarkemmin.

Henkilotiedon maaritelma on varsin laaja. Henkilotietona pidetaan mita tahansa luonnolliseen
henkiloon (”rekisteroity”) liittyvaa tietoa, minka perusteella henkilo voi olla tunnistettavissa
suoraan tai epasuorasti (tietosuoja-asetus 679/2016, artikla 4, kohta). Maaritelma on
huomioitava myos teknisessa valvonnassa, jossa esimerkiksi kameravalvonnan tallennin
sisaltaa tunnistettavien henkiloiden kuvaa ja siten kameravalvontaa harjoittava kasittelee
myos henkilotietoja (esimerkiksi Frande & Wahlberg 2018b, 418). Jo tietosuojadirektiivin
voimassaoloaikana henkilotietolain perusteella esimerkiksi ajoneuvon rekisteritunnus on
henkilotieto, koska se on rekisterien kautta yhdistettavissa haltijaan tai omistajaan
(344/45/2000). Samalla perusteella myos esimerkiksi kiinteiston rekisteritunnus on
henkilotieto - kiinteistorekistereissa on aina myos omistajatieto (Isotalo 2018, Rekisteritunnus

on henkilotieto).

Tietosuojan yhteydessa puhutaan myos pseudonymisoinnista, mika tarkoittaa esimerkiksi
tutkimuksissa aineistoissa tunnistettavien tietojen korvaamista koodeilla tunnistamisen
vaikeuttamiseksi (Jyvaskylan yliopisto 2020, Anonymisointi ja pseudonymisointi).
Pseudonymisoituja tietoja on kuitenkin kohdeltava samoin kuin mita tahansa henkilotietoa,
jos on mahdollista, etta ne voitaisiin liittaa luonnollisiin henkiloihin. Arvioitaessa

pseudonymisoinnin tasoa ei tule arvioida vain sita, ovatko tiedot juuri silla hetkella kyseisen
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toimijan osalta yhdistettavissa, vaan siina tulee huomioida myos muiden henkildiden
mahdollisuudet, teknologinen kehitys, kulut ja tarvittava aika. (tietosuoja-asetus 679/2016,

resitaali 26).

Henkilotietojen osalta esitellaan myos niin sanotut erityiset tietoryhmat, jotka tunnettiin
paaosiltaan henkilotietolain aikaan arkaluoteisina tietoina (henkilotietolaki 523/1999, luku 3).
Erityisiin tietoryhmiin kuuluvat esimerkiksi tiedot, joista ilmenee etnisyys, poliittinen tai
seksuaalinen suuntautuminen, uskonnollinen vakaumus ja terveyteen liittyvia tietoja ja niiden
kasittely on lahtokohtaisesti kielletty (tietosuoja-asetus 679/2016, artikla 9, kohta 1). Edella
mainittu kiinteiston rekisteritunnus voi siten olla myos erityisiin tietoryhmiin lukeutuva tieto,
jos kiinteistoon liittyy remontti- tai muutostyotietoja, jotka paljastaisivat asukkaan olevan
lilkkuntavammainen (Korpisaari 2018, 50). Tama on tarkea muistaa etenkin tyoelaman
kontekstissa - pelkka sairasloman pituus voi jo indikoida tietynlaista terveysongelmaa, vaikka

itse sairautta ei mainittaisi.

Erityisten tietoryhmien kasittely on sallittua vain tietyilla poikkeuksilla, joista
yksityisetsivatoimintaan voi soveltua muutama tilanne. Jos henkilo itse antaa nimenomaisen
suostumuksen nimettyjen erityisten tietoryhmien kasittelylle nimettyihin kayttotarkoituksiin,
voidaan tietoja kasitella (tietosuoja-asetus 679/2016, 9 artikla, kohta 2 a ja resitaalit 39 ja
51). Kasittely edellyttaa nimenomaista suostumusta, joka on tiukempi kuin yleinen
suostumuksen maaritelma ja sita kasitellaan tarkemmin myohemmin kasittelyn
lainmukaisuuden yhteydessa. Toinen perustelu voisi olla kasittely oikeusvaateen laatimiseksi,
esittamiseksi tai puolustamiseksi (tietosuoja-asetus 679/2016, 9 artikla, kohta 2 f). Kolmas ja
erittain harvinainen perustelu voisi olla sellainen, jossa naita tietoja kasitellaan henkilon
itsensa tai toisen henkilon elintarkeiden etujen suojaamisessa. Lisaedellytys on lisaksi se, etta
henkilo olisi fyysisesti tai juridisesti estynyt antamaan suostumuksensa. (tietosuoja-asetus
679/2016, artikla 9, kohta 2 c). Tassa on huomioitava myos elintarkeille eduille maaritelty
korkea kynnys liittyen hengen ja terveyden suojaamiseen, mita kasitellaan tarkemmin

myohemmin.

Erityisten tietoryhmien lisaksi tietosuoja-asetuksessa on toinenkin henkilotietojen ryhma,
jonka kasittelysta on poikkeuksia. Naita ovat tietosuoja-asetuksen (679/2016) kymmenennen
artiklan tarkoittamat rikostuomioihin ja rikoksiin ja naiden turvaamistoimiin liittyvat
henkilotiedot, joita ei saa kyseisen artiklan mukaan kasitella kuin viranomaisen valvonnassa
tai kun siita erikseen saadetaan laissa. Aiemmassa suomenkielisessa kaannoksessa puhuttiin
rikostuomioista ja rikkomuksista, mutta rikkomus -sana on korvattu suomennoksen oikaisussa
sanalla "rikos” (Oikaisu tietosuoja-asetukseen 679/2016 2021, kohta 87). Rikkomuksella
viitataan Suomen rikoslaissa yleensa rikoksiin, jotka ovat kokonaisuutena arvostellen vahaisia,
kuten esimerkiksi velallisrikkomuksessa tai ymparistorikkomuksessa (Rikoslaki 39/1889, luku
5, 39 § ja luku 48, 3 §).
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On otettava huomioon, etta tietosuoja-asetuksen alkuperainen englanninkielinen teksti ei
muuttunut ja maailmalta loytyy kylla tulkintoja siita, mita nailla tiedoilla tarkoitetaan.
Esimerkiksi Ison-Britannian valvontaviranomainen (Information Commissioner’s Office, 1CO) on
ilmaissut naiden tietojen osalta tulkinnan olevan laaja ja kasittavan mita tahansa rikoksiin ja
rikostuomioihin liittyvia tietoja, joiden perusteella voi oppia jotain yksityisen ihmisen
rikostaustasta tai kayttaytymisesta (ICO, What is criminal offence data?). Vaikka Iso-Britannia
ei ole enaa EU:n jasenmaa, on lainsaadanto kuitenkin viela muuttumaton nailta osin ajalta,
jolloin maa oli viela unionin jasen. Pohjoismaista Ruotsin yksityisyydensuojaviranomainen
(Integritetsskydds myndigheten, IMY) on maininnut kyseisten tietojen kasittavan tiedot myos

rikosepailyista (IMY 2021, Brottsuppgifter).

Puolassa kaynnistettiin 19.10.2021 julkinen konsultaatio ilmiantajien suojelua koskevan
kansallisesta laista. Ilmiantajien suojelua koskeva laki velvoittaa yhtiot tutkimaan
ilmoitettuja vaarinkaytoksia ja suojelemaan ilmiantajia. Taman lakiehdotuksen (Ustawa z
dnia o ochronie osob zgtaszajacych naruszenia prawa 2021) viidennessa artiklassa lain
soveltamisalan ulkopuolelle jaa "rikosoikeudelliset menettelyt” (”postepowania karnego”),
mika viittaisi siihen, etta sellaisten asioiden kasittely nahdaan Puolassakin arkaluonteisena.
Espanjassa eras yritys yritti kiertaa rikoksiin liittyvien tietojen kasittelya keraamalla niin
sanottuja negatiivisia todistuksia, eli asiakirjoja rikosrekisterin puuttumisesta. Espanjan
valvontaviranomainen (Agencia Espafola de Proteccion de Datos, AEPD) katsoi kuitenkin
paatoksella PS/00267/2020, etta todistus rikosrekisterin puuttumisesta on yhta lailla
rikostuomioihin ja rikoksiin liittyvien tietojen kasittelya. Viranomainen maarasi yrityksen
lopettamaan todistusten keraamisen, tuhoamaan keratyt todistukset ja kahden miljoonan
euron hallinnollisen seuraamusmaksun lainvastaisesta henkilotietojen kasittelysta.
(Dataguidance 2022; AEPD 2022).

Myos ilmiantajien suojelua koskevan direktiivin (1937/2019) johdanto-osassa on maininta,
etta jasenvaltioilla tulee olla menettelyt ilmoituskanaviin jatettyjen henkilotietojen
suojaamiseksi (resitaali 76). Pelkastaan siis rikosepailyjen kasittelyn voisi johtaa nain
kuuluvan tietosuoja-asetuksen artiklan 10 rajoitusten piiriin ja kasittely olisi suoritettava vain
viranomaisen valvonnassa tai kun siita on laissa erikseen saadetty. Koska rikoksiin liittyvien
tietojen kasittelysta tulee saannella kansallisessa lainsaadannossa tarkemmin, kasitellaan

naita tarkemmin viela kansallisen lainsaadannon yhteydessa luvussa Tietosuojalaki.

Tietosuoja-asetuksen (679/2016) 23. artikla antaa oikeuden poiketa edella kasitellyista
informointiin ja rekisteroityjen oikeuksiin liittyvista velvoitteista. Tassa tulee kuitenkin
muistaa, etta tama poikkeus annetaan kansallisvaltioille ja poikkeukset tulee olla
maariteltyna kansallisessa tai unionin lainsaadannossa (tietosuoja-asetus 679/2016, 23 artikla,
kohta 1; EDPB 2021b, 7). Lainsaadannoksi ei kelpaa mika tahansa laki tai laissa mainittu

perustelu, vaan sen tulee olla tarpeeksi selkea siten, etta luonnolliset henkilot voisivat
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riittavalla tavalla paatella olosuhteet ja edellytykset, milloin naista oikeuksista voidaan
poiketa (EDPB 2021b, 16). Myos Euroopan ihmisoikeustuomioistuin on ottanut kantaa siihen,
etta puututtaessa yksilon perusoikeuksiin, tulee lainsaadannon olla niin tasmallista, etta
yksilo voi paattaa kayttaytymisestaan, eika edes toimeenpanovaltaa kayttava viranomainen
voi venyttaa naita rajoja mielivaltaisesti (EIT 14.9.2010). Rikosten ennalta estamisessa,
tutkinnassa ja paljastamisessa kasitellyista tiedoista mainitaan viela erikseen, etta
sellaisetkin tiedot on luovutettava asianosaisille kuitenkin heti, kun se voidaan tehda
tutkintaa vaarantamatta (EDPB 2021b, 9). Kaikki poikkeukset informointiin on siis loydyttava
kansallisesta laista tai muualta unionin lainsaadannosta, eika tahan artiklan 23 tarjoamaan
poikkeamaan voi suoraan vedota yksittainen yritys tai luonnollinen henkilo. Informoinnista
poikkeaminen ei anna myoskaan oikeutta poiketa osoitusvelvollisuudesta tietosuoja-asetuksen
noudattamisen osalta (EDPBb 2021, 6).

5.3.1 Henkilotietojen kasittelyn periaatteet

Kasittelyn periaatteet on kuvattu tietosuoja-asetuksen (679/2016) artiklassa viisi (kohdat 1 ja

2) ja ne ovat kiteytetysti:

e lainmukaisuus, kohtuullisuus ja lapinakyvyys
o kayttotarkoitussidonnaisuus

e tietojen minimointi

e tasmallisyys

e sdilytyksen rajoittaminen

e eheys ja luottamuksellisuus

e osoitusvelvollisuus

Periaatteet eivat itsessaan sisalla selkeita ohjeita tai neuvoja itse kasittelyyn. Loput
tietosuoja-asetuksen artikloista tarkentavat naita periaatteita kaytannonlaheisemmilla
ohjeilla; Esimerkiksi lapinakyvyytta ohjeistetaan artiklasta 12 eteenpain, eheyden ja
luottamuksellisuuden toteuttamista artiklassa 32 ja esimerkiksi osoitusvelvollisuutta
tarkennetaan artikloissa 24 ja 25 (Kuner et al. 2020, 312).

Tuomioita yksistaan periaatteiden noudattamisen laiminlyonneista on annettu Euroopassa
useita. Naita oli 18.1.2022 200 oikeustapausta 993:sta (CMS 2020, oikeustapaukset, joiden
tyyppina on pelkastaan Non-compliance with general data processing principles). Siita
huolimatta, etta periaatteet eivat sisalla yksityiskohtaisia ohjeita, periaatteiden toteutumista
arvioidaan usein oikeustapauksissa viranomaisen paatoksissa Suomessakin (esimerkiksi
2477/161/21, 15; 2890/161/2021, luku Rikkomuksen tahallisuus tai tuottamuksellisuus;
531/161/20, 3). Kohtuullisuuden periaatetta arvioidaan usein, koska artiklaan 5 liittyva

resitaali toteaa muun muassa, etta ”"Henkilotietoja olisi kasiteltava vain, jos kasittelyn
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tarkoitusta ei voida kohtuullisesti toteuttaa muilla keinoin” (tietosuoja-asetus 679/2016,
resitaali 39). Esimerkiksi Euroopan tuomioistuin pohti samaa ratkaistessaan, voidaanko
kansallisella lainsaadannolla saataa videovalvonnasta ilman suostumusta ja voitaisiinko
rikoksia torjua vahemman yksityisyyteen puuttuvilla keinoilla (C-708/18 2018, kohta 47). Myos
kayttotarkoitussidonnaisuus on yksi avainperiaatteista - kaytannossa se tarkoittaa, etta
henkilotietoja saa kerata vain tiettya, nimenomaista ja laillista tarkoitusta varten (WP 29
2013, 4). WP 29 tarkentaa viela, etta nimenomaisen tarkoituksen ymmartamista helpottaa sen
vertaaminen esimerkiksi piilotarkoitukseen, jolloin kasitteen soveltamista on helpompi
ymmartaa (WP 29 2013, 11).

5.3.2 Kasittelyn lainmukaisuus

Tietosuoja-asetuksen (679/2016) artiklassa viisi kuvattujen perusperiaatteiden ensimmaiseen
periaatteeseen liittyy kasittelyn lainmukaisuus, kohtuullisuus ja lapinakyvyys (kohta 1 a). Tata
periaatetta avataan tarkemmin tietosuoja-asetuksen (679/2016) johdantotekstin resitaalissa
30, jossa todetaan, etta kasittelyn tulee olla laillista, asianmukaista ja luonnollisille
henkiloille lapinakyvaa myos siten. Lapinakyvyys kattaa tiedottamisen myos kasittelyn

riskeista. (tietosuoja-asetus 679/2016, resitaali 30).

Tietosuoja-asetuksessa luetellut lainmukaisuusperusteet ovat kaytannossa ainoat perusteet,
joilla henkilotietoa voi kasitella, eivatka jasenvaltiot voi lisata omiaan. Jo
tietosuojadirektiivin voimassaollessa Euroopan tuomioistuin totesi direktiivissa olevan
luettelon lainmukaisuusperusteista olevan tyhjentava, eivatka jasenvaltiot voi lisata uusia
periaatteita tai asettaa lisavaatimuksia. (C-582/14, kappale 57). Vaikka jokin jaljempana
luetelluista lainmukaisuusperusteista olisikin olemassa, voidaan kasitella kuitenkin vain
sellaisia tietoja, jotka ovat tarpeen ilmoitetun kayttotarkoituksen ja lainmukaisuusperusteen
osalta (C-524/06, kappaleet 59 ja 82). Tarpeellisuudella on oma kasitteensa unionin
lainsaadannossa, eivatka toimijat voi itse venyttaa sen rajoja tarpeettomasti (C-524/06,

kappale 52). Lainmukaisuusperusteet tietosuoja-asetus maarittelee seuraavasti:

e  Suostumus
o rekisteroity on antanut suostumuksensa henkilotietojensa kasittelyyn yhta
tai useampaa erityista tarkoitusta varten”
e Sopimus
o "kasittely on tarpeen sellaisen sopimuksen taytantoon panemiseksi, jossa
rekisteroity on osapuolena, tai sopimuksen tekemista edeltavien
toimenpiteiden toteuttamiseksi rekisteroidyn pyynnosta”
e Lakisaateinen velvoite
o “kasittely on tarpeen rekisterinpitajan lakisaateisen velvoitteen

noudattamiseksi”
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e Elintarkeat edut
o "kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon
elintarkeiden etujen suojaamiseksi”
¢ Yleinen etu ja julkinen valta
o "kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai
rekisterinpitajalle kuuluvan julkisen vallan kayttamiseksi”
e Oikeutetut edut
o "kasittely on tarpeen rekisterinpitajan tai kolmannen osapuolen oikeutettujen
etujen toteuttamiseksi, paitsi milloin henkilotietojen suojaa edellyttavat
rekisteroidyn edut tai perusoikeudet ja -vapaudet syrjayttavat tallaiset edut,
erityisesti jos rekisteroity on lapsi”
(Lainaukset: Tietosuoja-asetus 679/2016, artikla 6, kohta 1)

Suostumuksen osalta sanamuodossa on pari tarkeaa elementtia. Ensinnakin rekisteroidyn tulee
itse antaa suostumus ja suostumus tulee antaa aina tiettyihin tarkoituksiin. Jo asetuksen
maaritelmissa on tulkittu suostumuksen olevan vapaaehtoinen, yksiloity, tietoinen ja
sisaltavan yksiselitteisen tahdonilmaisun (tietosuoja-asetus 679/2016, artikla 4).
Vapaaehtoisuus tarkoittaa sita, etta suostumus ei voi olla pakotettu, eika suostumuksen
pyytajan ja sen antajan valilla voi olla vallan epatasapainoa, joka voisi vaikuttaa
suostumuksen vapaaehtoisuuteen (WP 29 2017, 6). Tallainen vallan tasapaino voi olla
esimerkiksi tyonantajan direktio-oikeuden vuoksi, mutta tata kasitellaan tarkemmin
kansallisen tyolainsaadannon kasittelyn yhteydessa. Suostumuksen edellytyksiin liitetaan
myos, etta suostumuksen tulee olla informoitu. Se johtuu tietosuoja-asetuksen (679/2016)
artiklan seitseman vaatimuksesta, jossa edellytetaan suostumukselta sita, etta se kysytaan
helposti ymmarrettavassa muodossa ja selkeasti erillaan muista asioista seka ymmarrettavalla

kielella.

Yksiloidylla suostumuksella viitataan siihen, etta suostumuksen pyytajan on yksiloitava
jokainen henkilotiedon kayttotarkoitus erikseen, siihen liittyvat kasittelytoimet seka
mahdolliset jatkokayttotarkoitukset ja tarjottava mahdollisuus yksiloida, mihin suostumus
annetaan (tietosuoja-asetus 679/2016, resitaali 32; WP 29 2017, 12-13). Suostumusta ei siis
voi antaa yleisesti mihin tahansa tarkoituksiin. Tietoisella tarkoitetaan sita, etta ollakseen
pateva, on suostumusta kerattaessa informoitava vahintaan esimerkiksi rekisterinpitaja,
kasittelytoimien tarkoitukset, mita tietoja kaytetaan, miten suostumuksen voi peruuttaa ja
miten pitkaan se on voimassa (WP 29 2017, 14). Yksiselitteisella tahdonilmaisulla viitataan
johonkin konkreettiseen tekoon, jolla suostumus annetaan, eika suostumus voi perustua
valmiiksi rastitettuihin ruutuihin, vaikenemiseen tai jonkin asian tekematta jattamiseen
(tietosuoja-asetus 679/2016, resitaali 32; C-673/17, kappale 65).
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Tietosuoja-asetus (679/2016) puhuu myos nimenomaisen suostumuksen kasitteesta, jota
kasiteltiin aiemmin erityisten tietoryhmien kasittelyn yhteydessa. Koska tavanomainenkin
suostumus on jo aika tiukka muun muassa yksilointiin liittyvine vaatimuksineen, voidaan
paatella, etta nimenomainen suostumus on vielakin tiukempi. Sita kaytetaankin usein
sellaisissa tilanteissa, joissa on vakava tietoturvariskin mahdollisuus, kun tehdaan
henkilotietojen siirtoja kolmansiin maihin ilman riittavia takeita ja automatisoitujen
yksittaispaatosten ja profiloinnin yhteydessa. Termilla nimenomainen viitataan suostumuksen
antamisen tapaan, josta on selvittava yksiselitteisesti suostumuksen antaminen. Usein siksi
tassa yhteydessa on syyta kayttaa esimerkiksi kirjallista allekirjoitettua lausumaa. (EDPB
2020b, 22).

Sopimusperusteiseen kasittelyyn sisaltyy seka sopimuksen valmistelu, etta sopimuksen
taytantoonpano. Sopimusperusteisen kasittelyn tarkeimmat elementit ovat, etta oikeus
kasittelyyn koskee vain sopimuksen osapuolia, sopimus tulee olla olemassa ja sen tulee olla
kansallisen sopimuslainsaadannon mukainen (EDPB 2019, 9; WP 29 2014, 16). Sopimusta ei voi
tehda kenenkaan toisen puolesta eika sopimusosapuoleksi voi tulla ilman omaa vaikutustaan,
kuten myohemmin sopimusoikeutta kasitellessa todetaan. Tahankin
lainmukaisuusperusteeseen sovelletaan tietenkin edella mainittua tarpeellisuusperiaatetta,
jonka perusteella tietojen kasittelyn tulee olla objektiivisesti arvioituna tarpeellista
sopimuksen taytantoonpanoa tai valmistelua varten (EDPB 2019, 9). Ei siis ole riittavaa, etta
kasiteltavat tiedot jotenkin liittyvat sopimukseen tai sen valmisteluun (The Data Protection
Commission 2019, 11). Johtuen etenkin sopimuksen valmistelun kasitteeseen liittyvasta
epamaaraisyydesta, tulkitaan tarpeellisuusperiaatetta tiukasti ja arvioinnissa on huomioitava
myos sopimusosapuolten odotukset (Kuner et al. 2020, 331-332). Siten taman
kasittelyoikeuden piiriin ei mene kasittely, jota suoritetaan pelkastaan toisen tai kolmannen
osapuolen aloitteesta tai pyynnosta ilman ensimmaisen osapuolen osallistamista (EDPB 2019,
s14).

Lakisaateisen velvoitteen lainmukaisuusperuste on ehka helpoin ymmartaa. Aina kun
toimijaan - oli kyseessa julkinen tai yksityinen - kohdistuu jokin lakisaateinen velvoite, on
henkilotietojen kasittelylle oikeus, siina maarin kuin velvoitteen tayttaminen edellyttaa
henkilotietojen kasittelya. Esimerkiksi palkkatietojen ilmoittaminen sosiaali- tai
veroviranomaisille voi olla tallainen. (WP 29 2014, 19). Kyseessa on kuitenkin oltava velvoite,
eika tama lainmukaisuusperuste kata tilanteita, joissa toimijalla on vain lakiin perustuva lupa
tai oikeus kasittelyyn (Kuner et al. 2020, 333). Vain sellaisia tietoja saa kasitella, mita
kyseinen laki edellyttaa kasiteltavan - esimerkiksi kirjanpitolainsaadannon perusteella
voidaan kasitella vain sellaisia tietoja, jotka ovat osa kirjanpitoa ja muut tiedot on
poistettava (2477/161/21, 14).
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Elintarkeiden etujen suojaamiseen liittyva oikeusperuste on mahdollinen silloin, kun on kyse
ihmisen hengen kannalta olennaisista eduista, esimerkiksi epidemioiden ja katastrofien
yhteydessa tai muista vastaavista humanitaarisista syista (tietosuoja-asetus 679/2016,
resitaali 46). Oikeus elamaan ohittaa muut perusoikeudet ja tama lainmukaisuusperuste voi
tulla kysymykseen elamaan ja kuolemaan liittyvissa tilanteissa, jossa henkiloon kohdistuu
konkreettinen ja valittomasti uhkaava vaara (Kuner et al. 2020, 333; WP 29 2014, 20). Tata
lainmukaisuusperustetta ei tulisi kuitenkaan ensisijaisesti soveltaa kolmansien osapuolten
elintarkeiden etujen suojaamiseen, vaan nimenomaisesti rekisteroityyn itseensa, jota ollaan

suojaamassa (tietosuoja-asetus 679/2016, resitaali 46; EDPB-EDPS joint response 2019, 4).

Henkilotietojen kasittely yleisen edun ja julkisen vallan kayttamiselle on sanamuodoista
paatelleen varattu paasaantoisesti viranomaisille, jotka ovat useimmiten julkisen vallan
kayttajia. Yksityinen yritys voi kuitenkin toimia yleisen edun mukaan esimerkiksi
jarjestaessaan julkisia palveluita, kuten liikennodintipalveluita tai terveydenhuoltoa (WP 29
2014, 22). Julkisen vallan osalta ty0ossa on jo aiemminkin todettu, etta vaikka merkittavan
julkisen vallan kaytto voi kuulua vain viranomaiselle, voi yksityinen yritys kayttaa toimintansa
yhteydessa julkista valtaa. Vartioimislilkketoiminta muun muassa on maaritelty Suomessa
sellaiseksi, kuten aiemmin todettiin luvussa Edellytykset, toimivaltuudet ja velvollisuudet
rikoksen paljastamisessa. Lisaksi tama lainmukaisuusperuste voi kattaa myos sellaisia
tilanteita, joissa esimerkiksi viranomainen rikosta tutkiessaan voisi pyytaa yhteistyota
yritykselta tai yrityksen toimiessa oma-aloitteisesti toimittaessaan tallaisia tietoja

viranomaiselle rikoksen havaittuaan (WP 29 2014, 21).

Henkilotietojen kasittelyn on rajoituttava vain sellaisten tietojen kasittelyyn, jotka ovat
tarpeen yleisen edun mukaisen tehtavan tai julkisen vallan kayttamiseksi ja jos vahemman
yksityisyyden suojaan puuttuva lainmukaisuusperuste on kaytettavissa, on sellaista kaytettava
(WP 29 2014, 21-22; Kuner et al. 2020, 336). Maailmalla on kuitenkin erilaisia tulkintoja siita,
onko kaupalliselle toimijalle tultava erityisesti lainsaadannosta valtuutus vai voiko toimija
kayttaa tata lainmukaisuusperustetta muulloinkin. Artiklassa ”tai” sanan kaytto vaikuttaisi
viittaavan kuitenkin siihen, etta lainsaatajille on jatetty valta paattaa siita, annetaanko

jompaakumpaa oikeutta toimijoille vai ei. (Kuner et al 2020, 336).

Vaikka artiklan tekstissa mainitaan kolmannen osapuolen edut, ei talla tarkoiteta esimerkiksi
muita rekisterinpitajia, silla jokaisen rekisterinpitajan tulee itsenaisesti perustella
henkilotietojen kasittelyssa oikeutensa ja arvioida kasittelyn asianmukaisuus ja
oikeasuhtaisuus, etta kasittely olisi oikeutettua niiden osalta (C-40/17, kappale 96). Joskus
tama kuitenkin saattaa venyttaa vastuuta jopa sopimuskumppanien henkilotietojen
kasittelyyn, vaikka kasittelyn perusteet olisi maaritelty osapuolten valisella sopimuksella.
Tama nakyy esimerkiksi Alankomaiden henkilotietojen kasittelyn valvontaviranomaisen

(Autoriteit Persoongegevens) paatoksesta Z2015-00062, joka koski Adecco:n tekemaa
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tyontekijoiden taustatarkistamista ja minka yhteydessa kasitellaan rikostuomioihin ja rikoksiin
liittyvia tietoja. Adeccolla katsottiin olevan laadukas menetelma sen varmistamiseen, etta
sen asiakkaalla taustatarkistuksen teettajana on riittava oikeutettu etu. Paatoksen mukaan
Adecco ei voi yksin vedota omaan oikeutettuun etuunsa, vaan sen asiakkaalla tulee tayttya
riittavat perusteet edun kayttamiselle. Sen lisaksi valvontaviranomainen arvioi Adeccon
suorittaman kasittelyn riittavan yksityiskohtaisesti suunnitelluksi ja huolelliseksi, etta sen
avulla voidaan tarjota riittava kasittelyn kohteena olevien henkiloiden suoja. Myonteista
nakokulmaa kasittelylle puolsi myos se, etta erityisen riskialttiita kasittelytoimia varten oli
suunniteltu erityiset suojatoimet. (Autoriteit Persoongegevens 2015, 3 ja 5). Tarkea huomio
on kuitenkin se, etta Alankomaiden laki on maaritellyt tallaisten tietojen kasittelysta
erikseen, joten tasta ei voida vetaa suoraa tulkintaa suomalaisesta oikeustilasta (Autoriteit

Persoongegevens 2015, 1).

Oikeutetun edun kayttaminen lainmukaisuusperusteena ja siita seuraavat velvoitteet ovat
melko hankala ja tulkintaa edellyttava kokonaisuus, minka vuoksi pelkastaan tama yksi
kasittelyperuste on poikinut viime vuosina muun muassa useita Pro Gradu -tutkielmia
(Esimerkiksi Korpisaari 2017, Rasanen 2018, Lukkarinen 2019). Oikeutettu etu on ensinnakin
nimettava. Etu voi olla esimerkiksi suoramarkkinointi, yrityksen turvallisuuden
varmistaminen, petosten ehkaisy tai oikeudellisten vaateiden ajaminen. Edun tulee kuitenkin
olla lainmukainen, joten talla kasittelyperusteella ei voi perustella lainvastaista toimintaa tai
pelkkaa kaupallista etua. (tietosuoja-asetus 679/2016, resitaali 47; Kuner et al. 2020, 337).
Edun tulee myos olla todellinen, eika henkilotietojen kasittelya voi oikeuttaa talla siten, etta
kasittelyn tuloksena on pelkastaan mahdollista tai todennakoista saavuttaa jokin etu. (WP 29
2014, 25-26). Edellisten lisaksi on muistettava, etta henkilotietojen kasittelijan ja kasittelyn
kohteena olevien henkiloiden valilla on vallittava jokin asianmukainen suhde, esimerkiksi

asiakkuus tai tyosuhde (tietosuoja-asetus 679/2016, resitaali 47).

Edellisten lisaksi henkilotietoja kasittelevan on kyettava osoittamaan, etta se on arvioinut
oman edun ja kasittelyn kohteena olevien luonnollisten henkiloiden oikeuksien ja vapauksien
suhdetta toisiinsa (WP 29 2014, 25). Osoitusvelvollisuudesta johtuen talla tarkoitetaan
kirjallista arviota, koska suullisen arvion toteennayttaminen jalkikateen on erittain
ongelmallista. Esimerkiksi seuraamuskollegion paatoksessa 531/161/20 on todettu, etta
vaikka yhtio on kertonut arvioineensa kasittelyn riskeja, ei se ole kyennyt osoittamaan sita
kirjallisen arvion puuttuessa, mika osoittaa myos yhtion perehtymattomyytta lainsaadannon
sisaltoon (14). Kirjallisen muodon vaatimuksen lisaksi oikeuksien tasapaino ei ole pelkastaan
kahden tekijan keskenaan vertailua, vaan se voi olla hyvin monimutkainen ja siina on otettava
huomioon kaikki kasittelyyn liittyvat tekijat (WP 29 2014, 23). Vastaavanlainen tasapainotesti
vaaditaan muissakin tilanteissa, esimerkiksi arvioitaessa kasittelyn tarpeellisuutta,
suhteellisuutta ja tarkoitussidonnaisuutta (WP 29 2014, 11). Rekisterinpitaja vastaa itse

tarpeellisista arvioista ja niista seuraavien paatelmien tekemisesta (2477/161/21, 23).
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5.3.3 Informointi kasittelysta henkiloille, joiden tietoja kasitellaan ja heidan oikeutensa

Henkilotietojen kasittelysta on aina kerrottava kasittelyn kohteena oleville luonnollisille
henkiloille lapinakyvassa ja helposti ymmarrettavassa muodossa jo silloin, kun henkilotietoja
kerataan henkilolta itseltaan (tietosuoja-asetus 679/2016, artikla 12, kohta 1 ja artikla 13,
kohta 1). Kun henkilotietoja kerataan tai saadaan muualta kuin henkilolta itseltaan, on
kasittelysta kerrottava heti, kun henkiloon ollaan ensimmaista kertaa yhteydessa tai
viimeistaan 30 paivaa tietojen saamisesta (tietosuoja-asetus 679/2016, artikla 14, kohta 3).
Tasta on vain joitain poikkeamia, jotka perustuvat tietosuoja-asetuksen (679/2016) artiklan
14 kohtaan 5. Naita erityistilanteita kasitellaan myohemmin esimerkiksi yhteistoimintalain,
tietosuojalain ja viestintapalvelulain kasittelyn yhteydessa. Kukaan ei siis voi kenenkaan
tietamatta kerata henkilotietoja tai viivyttaa henkilotietojen kasittelysta tiedottamista siten,

etta henkilo ei itse olisi kasittelysta tietoinen.

Taustalla on ajatus henkilotietojen kasittelyyn ja yksityisyyteen liittyvasta
itsemaaraamisoikeudesta: Jokaisen tulee olla tietoinen itseensa liittyvasta henkilotietojen
kasittelysta voidakseen kayttaa hanelle kuuluvia oikeuksiaan (Kuner et al. 2020, 403-404).
Myos sellaisessa tilanteessa, jossa henkiloon liittyvia tietoja kertyy kerattaessa tietoja
muualta, on tietojen keraaja rekisterinpitaja, joka vastaa luonnollisten henkiloiden suuntaan
heidan oikeuksiensa toteuttamisesta. Tallainen tilanne voi olla esimerkiksi, kun tietoja
kerataan verkkosivuilta tai teknisilla valvontamenetelmilla. (C-131/12, kappale 34; WP 29
2018, 15). Erityisen tarkeaa on tiedottaa myos siita, mikali rekisterinpitaja siirtaa tietoja
muualle, etta henkilot voisivat kayttaa heille kuuluvia oikeuksiaan myos niiden tahojen
kohdalla, joille tietoja on siirretty (esimerkiksi C-201/14, kohdat 33, 34, 46).

Kasittelysta tiedottaminen, eli rekisteroidyn informointi, edellyttaa rekisterinpitajalta
aktiivisuutta ja aktiivisia toimia (WP 29 2018, 18). Tama nakyy myos monissa Suomessa
annetuissa valvontaviranomaisen paatoksissa, joiden perusteluissa on viitattu asiaan siten,
etta ”...rekisterinpitajan on toteutettava asianmukaiset toimenpiteet toimittaakseen
rekisteroidylle 15 artiklan mukaiset kaikki kasittelya koskevat tiedot...” (esimerkiksi
paatokset: 3021/452/2017, 3592/152/2019, 3343/163/20). Myos paatoksessa 3813/161/2020
todetaan erikseen, etta pelkastaan tietojen passiivinen saatavilla pito ja mahdollisuus
selvittaa henkilotietojen kasittelyn perusteita, ei tayta vaatimusta tiedottamisen aktiivisesta

toimittamisvaatimuksesta (9).

Informoinnin yhteydessa annettavista tiedoista on selva maarittely. Kun tietoja kerataan
henkiloista, on heille kyettava kertomaan tietosuoja-asetuksen (679/2016) mukaan vahintaan
(artiklat 13-14):

e Rekisterinpitajan identiteetti ja yhteystiedot

e Tietosuojavastaavan yhteystiedot
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e Kasittelyn tarkoitukset ja oikeusperusteet

e Tahot, joille henkilotietoja siirretaan

e EU-alueen ulkopuolelle kohdistuvat siirrot

e Oikeudet, joita henkilgilla on tietoihinsa nahden

e Oikeudesta peruuttaa suostumus

e Oikeus valittaa valvontaviranomaiselle

e Tieto automaattisesta paatoksenteosta ja profiloinnista

e Tietojen mahdolliset jatkokayttotarkoitukset

Edellisten lisaksi, kun tietoja kerataan suoraan henkilolta itseltaan, tulee lisaksi kertoa, onko
tietojen antaminen esimerkiksi lakisaateinen vaatimus tai sopimusedellytys ja mita seuraa,
ellei tietoja luovuta (tietosuoja-asetus 679/2016 13 artikla). Jos tietoja ei ole keratty
henkilolta itseltaan, edellista ei sovelleta, mutta toinen lisavelvoite tulee sovellettavaksi. Sen
mukaan tulee lisaksi tiedottaa siita, mita henkilotietoryhmia on saatu ja mista lahteista ne on
saatu (tietosuoja-asetus 679/2016, 14 artikla).

Lista on aika pitka ja Euroopan tietosuojaneuvosto itsekin ymmartaa ristiriidan
ymmarrettavyyden ja riittavan informoinnin valilla (WP 29 2018, 18). Jos kaikki tieto
toimitettaisiin yhtena isona pakettina, voisi seurauksena olla se, etta henkilo ei kykene
sisaistamaan koko tietomaaraa. Jos taas kaikkea ei kerrottaisi, ei noudatettaisi lakia. Yhtena
ratkaisuna tietosuojaneuvosto ehdottaakin informoinnin vaiheistamista ja tiedon jakamista
kerroksiin sellaisella tavalla, etta henkilo saa aina vain tarpeellisia tietoja kunkin kasittelyn
vaiheen osalta. Esimerkiksi tietojen jatkokaytto voi selvita rekisterinpitajalle itselleenkin
vasta tulevaisuudessa. (WP 29 2018, 18-19). Mutta aina kaikissa tapauksissa tulisi
tietosuojatyoryhman mukaan (WP 29 2018, 19) heti tietojen keruun yhteydessa, tai heti kun

se on mahdollista, informoida vahintaan:

e Kasittelyn tarkoitukset
e Rekisterinpitajan identiteetti

e Kuvaus henkiloilla olevista oikeuksista

Lisaksi naiden tietojen tulisi sisaltaa erityisesti tiedot kasittelysta, jolla on eniten vaikutuksia

19).

Kun tietoja kerataan henkiloilta itseltaan, ei informointiin ole mitaan poikkeusta - muutoin
kuin tilanteessa, jossa henkilo jo tietaa kasittelysta (tietosuoja-asetus 679/2016, artikla 13,
kohta 4). Tallainen tilanne voi tulle kyseeseen esimerkiksi silloin, kun tyonantaja on jo
tiedottanut esimerkiksi kaynnissa olevasta vaarinkaytostutkinnasta tai kertonut tyonhakijoille

taustaselvityksista, joita alihankkija heille suorittaa. Tassakin on kuitenkin huomioitava, etta
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rekisterinpitaja on todistusvelvollinen informoinnin suorittamisesta ja voi joka tapauksessa
joutua taydentamaan informointia tilanteiden muuttuessa (WP 29 2018, 27). Kun tietoja

saadaan muilta kuin henkiloilta itseltaan, poikkeuksia hiukan enemman. Ne ovat:

Rekisteroity on jo saanut tiedot
Tietojen toimittaminen osoittautuu mahdottomaksi tai vaatisi kohtuutonta vaivaa

Tietojen hankinnasta tai luovuttamisesta saadetaan laissa muuta

A W N =

Tietoihin kohdistuu unionin oikeuteen tai jasenvaltion lainsaadantoon perustuva
vaitiolovelvollisuus, kuten lakisaateinen salassapitovelvollisuus
(Lahde: tietosuoja-asetus 679/2016, artikla 14, kohta 5)

Ensimmainen on selva tilanne. Toinen taas jo tulkinnanvaraisempi. Asetus kuitenkin viittaa
tassa tieteelliseen, historialliseen tai tilastolliseen tutkimukseen, jossa henkilotietojen
massat voivat olla suuria tai pitkalta ajalta ja yhteystietojen keruu siten mahdotonta
(tietosuoja-asetus 679/2016, artikla 14, kohta 5; Kuner et al 2020, 446-447; WP 29 2018, 28-
29). Tama poikkeus ei sovellu kuitenkaan yksityisetsivatoimintaan, koska vaarinkaytoksia ja
rikoksia ei paljasteta historiallisista aineistoista tai tilastoista. Kolmas kohta voi soveltua
yksityisetsivatoimintaan, mutta sen osalta tulee huomioida, etta kasittelysta on nimenomaan
saadettava laissa ja rekisterinpitajaan soveltuu kuitenkin lisavelvoitteita, joita kasitellaan
myohemmin tietosuojalakia koskevassa luvussa (C-201/14, kappaleet 40-41 ja 45). Pelkastaan
luvanvarainen rikoksen paljastaminen ei riittane poikkeusperusteena informoinnin
suorittamatta jattamiselle. Tama johtuu siita, etta laissa yksityisista turvallisuuspalveluista ei
maaritella rikoksen paljastamisessa tapahtuvaan henkilotietojen kasittelyyn liittyvia
suojatoimia, mika olisi edellytys informoinnista poikkeamiselle (C-201/14, kappale 45). Neljas
tilanne voisi liittya esimerkiksi siihen, etta tutkinnan osalta jouduttaisiin kasittelemaan
esimerkiksi terveystietoja, jotka ovat tyoelaman tietosuojalain mukaan salassa pidettavia.
Tata ja siihenkin liittyvia huolehtimisvelvoitteita kasitellaan myohemmin tyoelaman

tietosuojaa koskevassa luvussa.

Aiemmin todettiin, etta informoinnin tarkeys korostuu siksi, etta henkilot voisivat kayttaa
tehokkaasti heille kuuluvia oikeuksiaan. Tietosuoja-asetuksen (679/2016) 12 artikla velvoittaa
rekisterinpitajia kertomaan henkiloille edellisten tietojen lisaksi myos heidan oikeuksistaan.
Talla varmistetaan se, etta henkilot tietavat oikeutensa. Sen lisaksi rekisterinpitajan on
helpotettava naiden oikeuksien kayttamista toimillaan, seka vastattava kaikkiin oikeuksien
kayttoon liittyviin pyyntoihin viimeistaan kuukauden kuluessa. Vain perustelluista syista
pyyntoihin vastaamista voi jatkaa enintaan kahdella kuukaudella. (tietosuoja-asetus
679/2016, artikla 12, kohdat 1-3; WP 29 2018, 26). Sen lisaksi rekisterinpitajalla on
velvollisuus tiedottaa myos henkilotietoihin kohdistuvista tietoturvaloukkauksista ja nama
seka edella mainitut oikeuksien kayttopyynnot on paasaantoisesti ainakin ensimmaisella

kerralla suoritettava maksuttomasti (tietosuoja-asetus 679/2016, artikla 12, kohdat 1 ja 5).
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Rekisteroidyille kuuluvat oikeudet on maaritelty tietosuoja-asetuksen (679/2016) artikloissa

15-22 ja ne ovat seuraavat:

Rekisterodidyn oikeus saada paasy tietoihin
Oikeus tietojen oikaisemiseen
Oikeus tietojen poistamiseen

Oikeus kasittelyn rajoittamiseen

g A W N =

Rekisterinpitajaa koskeva ilmoitusvelvollisuus kaikille tietojen vastaanottajille, kun
tietoja on kasitelty edella olevien kohtien 2 - 4 tarkoituksissa

6. Oikeus siirtaa tiedot jarjestelmasta toiseen

7. Vastustamisoikeus, kun kasittely perustuu yleiseen etuun tai rekisterinpitajan tai
kolmannen osapuolen oikeutettuihin etuihin

8. Oikeus valttaa automatisoituja yksittaispaatoksia, profilointi mukaan luettuna

Ensimmainen oikeuksista generoi suhteessa eniten valituksia valvontaviranomaisille (Kuner et
al. 2020, 454). Todennakoisesti siksi, etta sen laajuutta ei aina ymmarreta, silla se laajentaa
merkittavasti rekisteroidyn oikeuksia saada tietoja itseaan koskevien tietojen kasittelysta
aiemmin kasiteltyihin artikloihin 13 ja 14 verrattuna. Kyseinen oikeus tarkoittaa sita, etta
henkilgilla on tosiasiallinen oikeus saada kopioita ja paivitettya tietoa itseensa liittyvien
tietojen kasittelysta ilmaiseksi (tietosuoja-asetus 679/2016, artikla 15; Kuner et al. 2020,
452). Kaytannossa tama tarkoittaa sita, etta rekisteroidylle tulee toimittaa myos sellaiset
tiedot, joita rekisterinpitaja on itse liittanyt henkiloon myohemmin kerattyaan tasta
mahdollisesti muita tietoja (esimerkiksi C-434/16, tuomiotiivistelman kohta 2). Edellinen on
usein edellytys sille, etta kukaan voisi esimerkiksi osata pyytaa korjata hanta koskevia
virheellisia tietoja, mihin kenella tahansa on oikeus tietosuoja-asetuksen (679/2016) artiklan
16 mukaan (Kuner et al. 2020, 452).

”Qikeus tulla unohdetuksi” oli tietosuoja-asetuksen voimaan tullessa ehka tietosuoja-
asetuksen eniten keskustelua herattanyt oikeus. Todennakoisesti siksi, etta se korosti juuri
taman paivan yhteiskunnan massiivista tiedon tuottamisen ja jakamisen vastapainoksi
asetettua oikeutta sailyttaa jonkinlainen kontrolli omiin tietoihinsa (Kuner et al. 2020, 477).
Kyseinen oikeus ei ole kuitenkaan mitenkaan absoluuttinen, vaan sen edellytyksia on muun
muassa, etta henkilotiedot eivat ole enaa tarpeen tarkoituksiin, joihin ne kerattiin. Tai etta
rekisteroity peruuttaa suostumuksensa ja kasittely on perustunut suostumukseen. Tai
tilanteessa, jossa rekisteroity vastustaa kasittelya, eika rekisterinpitajalla ole esittaa
painavampaa intressia tai rekisteroity peruuttaa suostumuksen suoramarkkinointiin tai
henkilotietoja on kasitelty lainvastaisesti. (tietosuoja-asetus 679/2016, artikla 17, kohta 1).
Toisin sanoen kasittelylle, jolle on osoitettavissa lainmukaisuusperuste, on sellaista
henkilotietoa, jota voidaan kasitella niihin tarkoituksiin, joihin lainmukaisuusperuste voidaan

osoittaa.



87

Rekisteroity voi pyytaa henkilotietojensa kasittelyn rajoittamista, jos kasittely on
lainvastaista, mutta rekisterdity haluaa tiedot sailytettavan. Tai silloin, kun rekisterinpitaja ei
enaa tarvitse tietoja, mutta rekisteroity haluaa ne sailytettavan oikeudellisen vaateen vuoksi.
Edellisten lisaksi rajoittamista voidaan pyytaa, kun rekisteroity on kiistanyt henkilotietojensa
paikkansapitavyyden siksi aikaa, kun rekisterinpitaja selvittaa niiden paikkansapitavyytta. Tai
kun rekisteroity on vastustanut henkilotietojen kasittelya ja odottaa rekisterinpitajalta
selvitysta vastustamisoikeutensa kaytosta. (tietosuoja-asetus 679/2016, artikla 18, kohta 1;
Kuner et al. 2020, 487). Kaytannossa kyse on oikeudesta, jolla rekisteroity voi rajata
tietojensa kasittelya valiaikaisesti, kun on kyse sen selvittamisesta, voidaanko kasittelya
jatkaa lainmukaisesti tai kun rekisteroity haluaa tietojaan sailytettavan tilanteessa, jossa
sellainen palvelee paremmin hanen etujaan kuin niiden poistaminen (Kuner et al. 2020, 286-
487). Kun kasittelya on pyydetty rajoitettavan, henkilotietoja saa kasitella vain rekisteroidyn
suostumuksella tai oikeudelliseen vaateeseen liittyen tai jos kyse on toisen luonnollisen
henkilon tai oikeushenkilon oikeuksien suojaamisesta tai tarkeasta unionin tai jasenvaltion
yleisesta edusta (tietosuoja-asetus 679/2016, artikla 18, kohta 2).

Edellisen luettelon kohdan viisi velvollisuus laajentaa rekisterinpitajan vastuun ilmoittaa
oikaisuista, poistoista ja rajoituksista myos muille tahoille, joille se on tietoja luovuttanut ja
ilmoittaa rekisteroidyille naista tahoista (tietosuoja-asetus 679/2016, artikla 19; Kuner et al.
2020, 493). Kohdan kuusi tietojen siirtoon liittyva oikeus tulee sovellettavaksi vain, jos tietoja
kasitellaan suostumukseen tai sopimukseen perustuen ja kasittelya suoritetaan
automaattisesti (tietosuoja-asetus 679/2016, artikla 20, kohta 1). Kaytannossa
yksityisetsivatoiminnassa tuskin on kovin paljon tilanteita, joissa eri rekisterinpitajat
kasittelisivat tietoja teknisesti yhteensopivilla jarjestelmilla, jolloin kyse olisi melko varmasti
tilanteesta, jossa tiedot luovutettaisiin sahkoisesti luettavassa muodossa rekisteroidylle
itselleen (tietosuoja-asetus 679/2016, artikla 20, kohdat 1 ja 2).

Tietojen siirto-oikeus on muutenkin tarkoitettu paasaantoisesti sovellettavan sahkaisiin
ymparistoihin ja sahkoisten palveluiden tehokkaampaan valintaan (Kuner et al 2020, 499-500).
Silloinkin tiedot koskisivat vain sellaisia tietoja, joissa on kyse sopimusosapuolena olevan
rekisteroidyn luovuttamista tiedoista tai hanta itseaan koskevista tiedoista, joihin suostumus
on annettu (Kuner et al 2020, 502). Oikeutta ei myoskaan sovelleta tilanteissa, joissa kyse on
yleista etua koskevan tehtavan suorittamisesta tai julkisen vallan kaytosta, eika oikeuden
kayttamien saa haitata muiden oikeuksia tai vapauksia (tietosuoja-asetus 679/2016, artikla
20, kohdat 3 ja 4). Koska luvanvarainen rikoksen paljastaminen on maaritelty yleisen edun
mukaiseksi tehtavaksi, jossa kaytetaan julkista valtaa, ei tata oikeutta sovellettaisi sellaisiin

tilanteisiin.

Kohdan seitseman vastustamisoikeus olisi olemassa luvanvaraisessa rikoksen paljastamisessa,

silla oikeutta voi kayttaa aina, kun tietoja kasitellaan yleisen edun tai julkisen vallankayton
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mukaisissa tarkoituksissa (tietosuoja-asetus 679/2016, artikla 21, kohta 1). Oikeus koskisi
myos esimerkiksi tydantajalle suoritettavaa vaarinkaytostutkintaa muissakin kuin
luvanvaraisissa rikoksen paljastamiseen liittyvissa tehtavissa, koska niita suoritetaan usein
rekisterinpitajan tai kolmannen osapuolen oikeutettujen etujen toteuttamiseksi (tietosuoja-
asetus 679/2016, artikla 21, kohta 1). Kasittely on lopetettava, ellei rekisterinpitaja voi
osoittaa, etta silla on huomattavan tarkea ja perusteltu syy, joka ohittaa rekisteroidyn
oikeudet ja vapaudet (tietosuoja-asetus 679/2016, artikla 21, kohta 1). Kohdan 8 oikeus
vastustaa automatisoituja yksittaispaatoksia ja profilointia koskee tilanteita, joissa
rekisteroitya koskevat paatokset tai profilointi perustuisivat ainoastaan sahkoiseen kasittelyyn
(tietosuoja-asetus 679/2016, artikla 22, kohta 1). Tama voisi tulla kyseeseen esimerkiksi
tekoalyn kayttamisessa rikos- tai vaarinkaytostutkinnassa vaikkapa epailtyjen seulonnassa,
mutta luvun nelja taustatiedoista ei mistaan ilmene, etta yksityissektorilla olisi kaytossa

tallaisia tyovalineita tai -menetelmia.
5.3.4 Riskienarvioinnin merkitys henkilotietojen kasittelyssa

Henkilotietoja kasittelevien tahojen on aiempaa paremmin arvioitava itse kasittelyyn liittyvat
riskit ja yhdessa aiemmin kasitellyn osoitusvelvollisuuden vuoksi, kirjallisessa muodossa. Nain
voidaan tayttaa tietosuoja-asetuksen (679/2016) artiklan viisi, kohdan kaksi
osoitusvelvollisuus siita, etta riskit on todella arvioitu. Riskin seurauksena aiheutuvan
vahingon erityislaatuisuutta ei ole mitenkaan rajoitettu esimerkiksi taloudellisiin tai
materiaalisiin vahinkoihin. Riskeja arvioitaessa tulee huomioida potentiaaliset
henkilotietoihin kohdistuvat loukkaukset hyvin laajasti. Ne voivat olla esimerkiksi yksilon
kontrollin menettamista henkilotietojensa kasittelyyn, yksilon oikeuksien rajoittamista,
epatasa-arvoista kohtelua, identiteettivarkaus tai petos. (tietosuoja-asetus 679/2016,
resitaali 75; EDPB 2021c, 5).

Riskienarviointi on ensisijaisesti maaritelty rekisterinpitajan vastuulle ja sita korostaa se, etta
asiaa kasitteleva artikla on vielapa otsikoitu nimella rekisterinpitajan vastuu. Tama artikla
korostaa, etta riskienarvioinnin taustalla tulee olla asetuksen noudattamisesta huolehtiminen
ja osoitusvelvollisuus siita niin teknisin kuin organisatorisin keinoin. (tietosuoja-asetus
679/2016, 24 artikla; Kuner et al. 2020, 557). My0Os seuraavassa artiklassa muistutetaan
riskienarvioinnin tarkeydesta, mutta se lisaa vaatimukseksi myos sen, etta rekisterinpitajalla
on vastuu kasittelytoimien maarittamisen yhteydessa ja riskeja arvioitaessa varmistaa myos
rekisteroityjen oikeuksien suojaaminen niin kaytetyissa jarjestelmissa kuin laajemmin
kasittelytoimissa (tietosuoja-asetus 679/2016, artikla 25, kohta 1; Kuner et al. 2020, 577).
Tietosuoja-asetus edellyttaa riskeja arvioitaessa ottamaan huomioon kasittelyn luonteen,
laajuuden, asiayhteyden, tarkoitukset, uusimman tekniikan mahdollisuudet ja
toteuttamiskustannukset (tietosuoja-asetu 679/2016, artikla 24, kohta 1 ja artikla 25, kohta

1).
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Riskeista riippumatta rekisterinpitaja vastaa myos siita, etta aina kasitellaan vain kunkin
tarkoituksen kannalta tarpeellisia henkilotietoja. Tassa on huomioitava kasiteltyjen
henkilotietojen lisaksi myos niiden maara, laajuus, sailytysaika ja saatavilla olo. Erityisesti
olisi varmistettava se, etta kasiteltavat henkilotiedot eivat olisi rajoittamattoman
henkilomaaran saatavilla ilman luonnollisen henkilon myotavaikutusta. (tietosuoja-asetus
679/2016, artikla 25, kohta 2). Parhaiten naiden asioiden osoittaminen onnistuu
rekisterinpitajan ja kasittelijan osalta kasittelytoimien selosteella, johon kuvataan edellisen
lisaksi muun muassa kasittelyn tarkoitukset, rekisteroityjen ryhmat, henkilotietoryhmat ja
kenelle tietoja luovutetaan. Velvollisuus tehda seloste kasittelytoimista on kasittelijalla
hiukan suppeampi. Molempien on se tehtava aina tilanteissa, joissa organisaation koko on yli
250 henkiloa tai jos henkilotietojen kasittely ei ole satunnaista, kasittelyssa on todennakoisia
riskeja henkiloiden oikeuksille ja vapauksille tai kasitellaan erityisia tietoryhmia tai rikoksiin
liittyvia tietoja. (tietosuoja-asetus 679/2016, artikla 30; Tietosuojavaltuutetun toimisto
2021a).

Organisaatioiden sisalla voi olla hyvin erilaisia kasittelytoimia ja kaikessa kasittelytoiminnassa
riskiarvioista esitetyt huomioonotettavat muuttujat ovat usein hyvin erilaisia. Tasta voidaan
paatella, etta jokainen kasittelytoimi edellyttaa omanlaisensa riskiarvion, joka kohdistuu aina
kasittelytoimien selosteella esitettyyn kasittelyn ryhmaan. Joissain organisaatioissa
vaarinkaytostutkinta voi olla satunnaista, paitsi jos organisaatiolla on esimerkiksi
vaarinkaytosten ilmoituskanavat tai muut menettelyt sita varten olemassa. Sen lisaksi on
vaikea argumentoida, ettei vaarinkaytostutkinta aiheuttaisi riskeja kenenkaan oikeuksille tai
vapauksille tai ettei niiden perusteella voitaisi joutua kasittelemaan rikoksiin liittyvia tietoja.
Vaikka vaarinkaytos ei muodostaisi rikosoikeudellista vastuuta, se voi aiheuttaa
tyooikeudellisia seuraamuksia, joilla voi olla negatiivinen vaikutus rekisteroidyn oikeuksille ja
vapauksille. Vaarinkaytos- tai rikostutkintaa suorittavalla kasittelijalla tallainen kasittely ei
varmasti ole satunnaista. Riskienarviointivelvoite ei ole kuitenkaan rajattu vain satunnaiseen

kasittelyyn.

Kasittelijaan kohdistuvia riskienarviointivelvoitteita ei ole yhta monessa kohdassa tietosuoja-
asetuksessa. Tama johtunee siita, etta rekisterinpitaja vastaa itse siita, etta se kayttaa
kasittelijoita, jotka antavat riittavat takeet tietosuoja-asetuksen noudattamisesta
(tietosuoja-asetus 679/2016, artikla 28, kohta 1). Sen lisaksi rekisterinpitaja vastaa siita, etta
se ohjeistaa kasittelijansa aina henkilotietojen kasittelyssa (tietosuoja-asetus 679/2016,
artikla 29). Kasittelijalla kuitenkin on velvollisuus huolehtia myos omaan toimintaansa
liittyvista riskiarvioista. Tama tulee sita kautta, etta henkilotietojen kasittelijan on
toteutettava kaikki tietosuoja-asetuksen (679/2016) artiklan 32 kasittelyn turvallisuuteen
liittyvat toimenpiteet (artikla 28). Riskienarviointi on tietosuoja-asetuksen (679/2016)
artiklan 32 ensimmaisen kohdan velvoite niin rekisterinpitajille kuin kasittelijoille. Riskit

huomioiden tulee varmistua tietojen salaamisesta, pseudonymisoinnista,
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luottamuksellisuudesta, eheydesta ja kaytettavyydesta seka menettelyista, joilla
tietoturvakontrolleja testataan saannollisesti. (tietosuoja-asetus 679/2016, artikla 32, kohta
1). Lisaksi kasittelijalla tulee olla menettely, jolla varmistetaan, etta rekisterinpitajan
ohjeistus on kasittelya suorittavien saatavilla (tietosuoja-asetus 679/2016, artikla 32, kohta
4).

Tietosuojaviranomaiset eivat lahtokohtaisesti suorita riskien arvioimiseksi itse
ennakkotarkastuksia, silla jalkikateen tapahtuvan valvonnan on katsottu oleva riittava
menettely (esimerkiksi yhdistetyt tapaukset C-92/09 ja C-93/09, kappale 104).
Rekisterinpitajan onkin itse suoritettava ennakkoon riskiarviot sellaisten kasittelytoimien
osalta, joissa etenkin uutta teknologiaa kaytettaessa on mahdollisuus korkeaan riskiin
rekisteroityjen oikeuksien ja vapauksien kannalta (tietosuoja-asetus 679/2016, artikla 35).
Tallaisia kasittelytoimia voidaan paikallisten valvontaviranomaisten suosituksesta listata
ennakolta, vaikkakin sellaisten listojen tulisi olla rajallisia (tietosuoja-asetus 679/2016,
artikla 35, kohta 4; yhdistetyt tapaukset C-92/09 ja C-93/09, kappale 105). Tietosuojaa
koskeva vaikutustenarviointi on myos tarkea tyovaline tietosuoja-asetuksen noudattamiseen

liittyvan osoitusvelvollisuuden osalta (WP 29 2017c, 4).

Kuten aiemmin todettiin, kaikki riskit on arvioitava yleisesti kasittelytoimien osalta, mutta
tietosuojaa koskeva vaikutustenarviointi vain sellaisten tilanteiden kohdalla, joissa on
korkean riskin mahdollisuus. Tallaisiksi tilanteiksi tietosuoja-asetus (679/2016, artikla 35,

kohta 3) nimeaa erityisesti:

1. luonnollisten henkiloiden henkilokohtaisten ominaisuuksien jarjestelmallinen ja
kattava arviointi, joka perustuu automaattiseen kasittelyyn, kuten profilointiin, ja
johtaa paatoksiin, joilla on luonnollista henkiloa koskevia oikeusvaikutuksia tai jotka
vaikuttavat luonnolliseen henkiloon vastaavalla tavalla merkittavasti;

2. laajamittainen kasittely, joka kohdistuu 9 artiklan 1 kohdassa tarkoitettuihin erityisiin
henkilotietoryhmiin tai 10 artiklassa tarkoitettuihin rikostuomioita tai rikkomuksia
koskeviin tietoihin; tai

3. yleisolle avoimen alueen jarjestelmallinen valvonta laajamittaisesti.

Lista on siis esimerkinomainen, eika tyhjentava ja korkea riski voi sisaltya myos muunlaisiin
kasittelytoimiin (WP 29 2017c, 7). Esimerkiksi tyopaikalla tapahtuva tyontekijoiden
tyoasemien ja internetissa tapahtuvien toimien seuranta voi jo aiheuttaa tarpeen suorittaa
tietosuojaa koskeva vaikutustenarviointi (WP 29 2017c, 10). Ja kuten aiemmin todettiin, voi
vaarinkaytostutkinnalla olla myos tyooikeudellisia seuraamuksia. Nain ollen tietosuojaa
koskeva vaikutustenarviointi tulee melko varmasti kyseeseen vaarinkaytostutkinnan
yhteydessa tavanomaisten kasittelytoimien riskiarvioiden lisaksi. Tietosuojaa koskevan

vaikutustenarvioinnin on sisallettava systemaattinen kuvaus kasittelytoimista ja tarkoituksista



91

seka rekisterinpitajan oikeutetuista eduista sen taustalla, tarpeellisuuteen ja
oikeasuhtaisuuteen liittyvat arviot, henkildiden oikeuksia ja vapauksia koskevat riskiarviot
seka suunnitellut toimenpiteet, joilla varmistetaan henkilotietojen suoja ja oikeuksien
toteutuminen (tietosuoja-asetus 679/2016, artikla 35, kohta 7). Vaikka tietosuoja-asetus
(679/2016) ei sisalla maaramuotoa vaikutustenarvioinnin tekemiselle, ovat monien maiden
valvontaviranomaiset julkaisseet tyokaluja tata varten (esimerkiksi Tietosuojavaltuutetun
toimisto 2021c; CNIL 2021).

Jos tietosuojaa koskeva vaikutustenarviointi osoittaa, ettei rekisterinpitaja kykene
hallitsemaan riskeja riittavalla tavalla, on sen kuultava valvontaviranomaista ennen
kasittelytoimien aloittamista (tietosuoja-asetus 679/2016, artikla 36, kohta 1). Viranomaisen
kuulemiseksi on rekisterinpitajan toimitettava sille esimerkiksi tiedot kasittelyyn osallistuvista
tahoista, henkilotietojen kasittelyn keinoista ja tarkoituksista, suojatoimenpiteista riskeihin
varautumiseksi seka itse vaikutustenarviointi (tietosuoja-asetus 679/2016, artikla 36, kohta
3). Tietosuojaa koskevia vaikutustenarviointeja on myos tarkasteltava saannollisesti,
viimeistaan kolmen vuoden kuluttua sen tekemisesta (tietosuoja-asetus 679/2016, artikla 35,
kohta 11; WP 29 2017c, 12). Suomen valvontaviranomaisen mukaan esimerkiksi jo kahden

vuoden valein (Tietosuojavaltuutetun toimisto 2021c).
5.3.5 Kasittelyn roolit tietosuojalainsaadannon nakokulmasta

Tietosuoja-asetuksen roolit "rekisterinpitaja” ja “kasittelija” ovat Suomen lainsaadannossa
2018 voimaan tulleen asetuksen vuoksi tarkentuneet. Henkilotietolaki viittasi kolmannen
pykalan maaritelmissa henkilotietojen kasittelijaan sivullisen maaritelmassa, mutta sen
kummemmin kasittelijan roolia tai siihen liittyvia vastuita tai velvollisuuksia ei maaritelty
(henkilotietolaki 523/1999, 3 §). Kyse on siis Suomessa uusista termeista. Maaritelmien
tulkinnasta on annettu monia erilaisia ohjeita. Tahojen maarittely sopimussuhteissa on
tarkeaa siksi, etta niiden perusteella maaraytyvat osapuolten lakisaateiset vastuut (EDPB
2021a, 3 ja 7).

Euroopan komissio on tarkentanut termien tulkintaa omilla sivuillaan. Henkilotietojen
kasittelyyn liittyvia rooleja on kaytannossa kolme - rekisterinpitaja, kasittelija tai
yhteisrekisterinpitaja (Euroopan komissio 2021d). Tarkennuksen mukaan rekisterinpitaja on
taho, joka paattaa mihin tarkoituksiin ja miten henkilotietoja kasitellaan. Ja kun tahoja on
useampi, jotka paattavat yhdessa henkilotietojen kasittelyn tarkoituksista ja keinoista, on
kyse yhteisrekisterinpitajyydesta. (EDPB 2021a, 3). Organisaation tyontekijat kasittelevat
myos henkilotietoja suorittaakseen tyonantajansa tehtavia rekisterinpitajana. Kasittelija -
termi ei tassa yhteydessa viittaa tietosuoja-asetuksen artiklan 28 mukaiseen kasittelijarooliin,

jossa toinen yhtio toimisi. Rekisterinpitajalla tyoskentelevien tyontekijoiden katsotaan
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edustavan rekisterinpitajaa, koska he kuuluvat yritykseen ja toimivat sen suorassa
maaraysvallassa. (EDPB 2021a, 26).

Esimerkiksi osakeyhtion osalta vastuuta kantaa osakeyhtiolain mukaan omistajien
yhtiokokous, jossa voidaan maarata hallituksen ja toimitusjohtajan toimivallasta
(osakeyhtiolaki 624/2006, luku 5, 2 §). Hallitus huolehtii yhtion hallinnosta ja kantaa siten
paavastuun yhtion toiminnasta (osakeyhtiolaki 624/2006, luku 6, 2 §). Yksittainen henkilo
rekisterinpitajan palveluksessa ei siis ole rekisterinpitaja, koska ei voi tehda paatoksia
rekisterinpitajan toimivaltaan kuuluvista henkilotietojen kasittelyn keinoista ja tarkoituksista.
Omistajavaihdoksessakaan vastuut tietosuojasta eivat jaa edellisille henkiloomistajille, vaan
uuden omistajan velvollisuus on vastata yhtion aiemmasta ja senhetkisesta toiminnasta.
(2890/161/2021, luku Perustelut). Edes yhtion asettaminen konkurssiin ei siirra vastuita
konkurssipesalle (2890/161/2021, luku Rekisterinpitajyydesta).

Rekisterinpitajyyden maaritelma on yksiloiden suojelemisen vuoksi maaritelty tulkittavan
laajasti (WP29 2010, 3; C-210/16, kappaleet 26-27; C-131/12, kappale 34; EDPB 2021a, 9).
Yhteisrekisterinpitajyys syntyy silloin, kun kaksi rekisterinpitajaa yhdessa paattaa
henkilotietojen kasittelyn keinoista tai tarkoituksista (Euroopan komissio 2021d, Mika on
rekisterinpitaja tai tietojen kasittelija). Naiden rekisterinpitajien vastuu ei kuitenkaan ole
valttamatta samanlainen eivatka ne valttamatta suorita kasittelytoimia samalla tavalla tai
samassa kohdassa kasittelyketjua, jolloin heidan roolissaan on arvioitava tapauskohtaisesti
merkitykselliset asiat. Itse asiassa nailla tahoilla ei tarvitse valttamatta olla edes paasya
kasiteltaviin henkilotietoihin ollakseen rekisterinpitaja. (C-40/17, kappaleet 69-70; C-25/17,
kappale 75; EDPB 2021a, 3).

Tietosuojadirektiivin aikaan komission asettama tietosuojatyoryhma (WP 29), nykyinen
Euroopan tietosuojaneuvosto (EDPB), on myos julkaissut ensimmaisen kerran vuonna 2010
tarkennukset, miten kyseisia kasitteita tulisi tulkita (Opinion 1/2010 on the concepts of
"controller” and "processor”). Komissio viittaa edelleen tahan direktiivin aikaiseen ohjeeseen
omilla sivuillaan virallisena tulkintaohjeena, vaikka uudemmatkin ohjeet kyseisesta
kasittelysta on jo julkaistu. (Euroopan komissio, 2021d). Uusimmat ohjeet kavivat lapi myos
julkisen konsultoinnin ennen niiden vahvistamista (EDPB 2021a, 2). Naiden pohjalta syntynyt
versio on kuitenkin kasitesisalloltaan edelleen hyvin samanlainen kuin vuoden 2010
ensimmainen tietosuojadirektiivin voimassaoloaikana julkaistu, vaikka kaytannon esimerkkeja

ja selkeyttavia vuokaavioita on tullut lisaa (esimerkiksi EDPB 2021a, 7-9, 49-51).

Edella mainittu lausunto jakaa rekisterinpitajan maaritelman kolmeen eri osatekijaan, joiden
kautta asiaa on katsottava (WP 29 2010, 7-8):

1. Subjektiivinen nakokulma (“...luonnollista henkiloa tai oikeushenkiloa,

viranomaista, virastoa tai muuta elinta...”)
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2. Mahdollisuus monitahoiseen kasittelyyn (”...joka yksin tai yhdessa toisten
kanssa...”)

3. Olennaiset tekijat, jotka erottavat rekisterinpitajan muista toimijoista
(“...maarittelee henkilotietojen kasittelyn tarkoitukset ja keinot...”)
(Lainaukset: tietosuoja-asetus 679/2016, artikla 4, kohta 7)

2021 paivitetyt ohjeet jakavat kasitteisiin liittyvat elementit viiteen osaan, mutta sinallaan
niiden sisalto on samanlainen. Subjektiivisen nakokulman osalta kuitenkin korostetaan sita,
etta vaikka maaritelma kuulostaa muodolliselta, niin mikaan ei rajoita sita, kuka voi joutua
rekisterinpitajaksi. Periaatteessa yksi ihminen tai vaikka ryhma ihmisia voivat ihan yhta hyvin
tayttaa rekisterinpitajan maaritelman muodostamatta virallista oikeushenkiloa. (EDPB 2021a,
10).

Rekisterinpitaja on se taho, joka on ensisijaisesti vastuussa tietosuojalainsaadannon
noudattamisesta ja jonka vastuulla on myos lainsaadannon noudattamisen osoittaminen (WP
29 20104, 4; EDPB 2021a, 7-8; tietosuoja-asetus 679/2016, artikla 5, kohta 2).
Rekisterinpitajan status voi kuulua kenelle tahansa ilman, etta sita maarittelisi kasittelya
suorittavan kompetenssi, mikaan laki tai sopimus (WP 29 2010, 8-11). Statuksen
muodostumisen taustalla korostetaan tosiasiallisten (“factual”) tekijoiden tilaa (WP 29 2010,
8; C-25/17, kappale 66; C-40/17, kappale 70; EDPB 2021a, 9). Kuka tahansa voi siis
tosiasiallisten kasittelytoimien perusteella joutua ottamaan tai paattaa ottaa
rekisterinpitajan roolin. Jopa yksityishenkilo voi olla esimerkiksi verkkopalvelun yllapitajana
sellainen, jos kasittely ei enaa mene kotitalouden piiriin suoritettavaan kasittelyyn. (WP 29
2010, 29). Henkilotietojen kasittelyssa keinoista paattaminen ei tarkoita vain teknisia keinoja
tai automaattista tietojenkasittelya, vaan ne voivat liittya myos prosesseihin ja tyotapoihin
(WP 29 2010, 14).

Rekisterinpitajan maaritelman tayttyminen ei edellyta henkilotietojen laillista kasittelya.
Asetuksen maaritelma on “...joka [...] maarittelee henkilotietojen kasittelyn tarkoitukset ja
keinot...”. Se ei sano: “...joka laillisesti [...] maarittelee henkilotietojen kasittelyn
tarkoitukset ja keinot.” Vaikka henkilotietojen kasittely tai rekisterinpitajyyden maarittely
olisivat lakien tai sopimusten vastaisia, rekisterinpitajan statuksen ja vastuut voi silti saada.
Mikali tosiasiallisten tekijoiden perusteella taho maarittelee - laillisesti tai laittomasti -
henkilotietojen kasittelyn keinot ja tarkoitukset, on hanta pidettava rekisterinpitajana. (WP
29 2010, 9). Nain voi kayda myos yksittaisen tyontekijan ylittaessa valtuutensa. Talloin
kuitenkin ensisijaisesti vastuu toiminnasta on tyonantajalla, jos kyse on vain erehdyksesta tai
ohjeiden puutteesta. (EDPB 2021a, 10). Vaikkei tarkoitus olisi edes kasitella henkilotietoa,
mutta sita vahingossa paadytaan kasittelemaan, voidaan kasittelya suorittava taho lukea
rekisterinpitajaksi (EDPB 2021a, 17).
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Rekisterinpitajyys voi johtua myos lainsaadannollisesta velvoitteesta. Joko unionin
lainsaadanto tai kansallinen lainsaadanto voi maaritella suoraan rekisterinpitajyyden
statuksen kuuluvaksi jollekin organisaatiolle - esimerkiksi julkista hallintotehtavaa
suorittavalle elimelle. Tavallisempaa on kuitenkin se, etta laki maarittelee tehtavat ja siten
kasittelyn tarkoituksen ja keinot ja nimeaa tehtavan jonkun vastuulle. Periaatteessa naita
tehtavia voisi kuitenkin hoitaa myos yksityinen yritys esimerkiksi terveyspalvelujen
tuottajana. (EDPB 2021a, 11). Rekisterinpitajyytta ei voi kuitenkaan johtaa muusta kuin
tietosuojalainsaadannosta. Esimerkiksi immateriaalioikeuksien haltijuus tai omistusoikeudet
eivat vaikuta mitenkaan siihen, miten rekisterinpitajyys maarittyy (WP 29 2010, 9). Termit
ovat sinallaan autonomisia ja vaikka muustakin lainsaadannosta voitaisiin saada apua naiden
kasitteiden tulkintaan, tulisi taustalla kayttaa vain eurooppalaista tietosuojalainsaadantoa.
Tietosuojalainsaadannon termeja ei erityisesti tulisi sekoittaa esimerkiksi
kilpailulainsaadantoon tai aineettomia oikeuksia koskevaan lainsaadantoon, vaikka niissa

esiintyy samoja termeja. (EDPB 2021a, 9).

Samoin tahojen keskinaiset sopimukset ovat irrelevantteja rekisterinpitajyyden
maaraytymisen osalta, eivatka keskinaiset sopimukset maaraa sita, missa roolissa
henkilotietoja kasitteleva taho lainsaadannon nakokulmasta on (WP 29 2010, 9; WP 29 2006,
11). Henkilotietojen kasittelijankaan status ei maaraydy esimerkiksi sopimuksiin,
kasittelevaan tahoon tai sen ominaisuuksiin liittyen, vaan konkreettisten kasittelytoimien
perusteella (WP 29 2010, 24). Sopimukset voivat sisaltaa sellaisia elementteja, joiden avulla
voitaisiin tulkita osapuolten osallisuutta henkilotietojen kasittelyssa. Myos silloin, kun sopimus
ei maarittelisi naita rooleja esimerkiksi tilanteessa, jossa sopimuslausekkein annettaisiin tai
rajattaisiin oikeuksia paattaa kasittelyn keinoista ja tarkoituksista. (EDPB 2021a, 13). Mutta
vaikka sopimus maarittelisikin toisen osapuolen tiettyyn rooliin, voi osapuolen rooli olla
tosiasiassa toinen. Esimerkiksi tyon suorittaminen alihankkijana ei automattisesti tarkoita,
etta toimittaja on kasittelija (EDPB 2021a, 13). Mikaan annettu julkinen ilmoituskaan ei
maarita rekisterinpitajan statusta (WP 29 2010, 15).

Kasittelijan maaritelman olennaiset tekijat ovat kaksi elementtia (WP 29 2010, 24; EDPB
2021a, 25):

1. Kasittelija on erillinen oikeudellinen taho

2. Kasittely suoritetaan rekisterinpitajan puolesta

Kasittelija voi myos olla luonnollinen henkilo tai oikeushenkilo, julkishallinnon elin tai
vastaava. Kaytannossa maaritelma on hyvin laaja. Toinen edellytys on se, etta kyseessa on
kasittely, jota suoritetaan rekisterinpitajan puolesta - ei kasittelijan omiin tarkoituksiin.
(Euroopan komissio, 2021d; EDPB 2021a, 3 ja 25). Toisen lukuun ja toisen puolesta

henkilotietoja kasitellessa, on kyse kokonaan toisen intressin palvelemisesta ja se on lahella
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oikeudellista termia “valtuuttaminen” (“delegation”) (WP29 2010, 25; EDPB 2021a, 26).
Kasittelyn lainmukaisuus tallaisissa tilanteissa johdetaan rekisterinpitajan toiminnasta (EDPB
2021a, 26).

Valtuuttamisessa ja sopimuksin voidaan tietenkin luovuttaa myos harkintavaltaa, mutta se ei
voi kohdistua olennaisiin keinoihin henkilotietojen kasittelysta paatettaessa, jos halutaan
osapuolten pysyvan ennalta sovituissa rooleissa. Vain sopimuksen muotoilulla ei voi tahan
vaikuttaa, jos todellisuus on muuta (EDPB 2012a, 13). Olennaisiin keinoihin kuuluu Euroopan

tietosuojaneuvoston mukaan (WP29 2010, 16; EDPB 2021a, 15) esimerkiksi paattaminen siita:

e kenen henkilotietoja kasitellaan
¢ mita henkilotietoja kasitellaan
e miten pitkaan niita kasitellaan

o kenella on paasy tietoihin

Kasittelijan valtaan voi silti kuulua esimerkiksi paattaminen siita, millaista laitteistoa tai
ohjelmistoa kasittelyssa kaytetaan, jos kasittely edelleen palvelee vain rekisterinpitajan
etua. (WP29 2010, 16; EDPB 2021a, 15). Ylla olevan listan olennaisten keinojen katsotan
olevan tiukasti liitoksissa tarkoituksen maarittamiseen, koska niiden osalta itsenainen
paattaminen voi muuttaa kasittelyn tarkoitusta ja siten esimerkiksi lainmukaisuutta (EDPB
2021a, 15). Esimerkiksi palkkahallintopalveluita tarjoava tilitoimisto ei voi asiakkaansa
puolesta paattaa, kenelle se maksaa palkkoja asiakkaan tililta ja miten paljon, vaikka voi
paattaa siina kaytettavista tietojarjestelmista, jolloin tilitoimisto olisi edelleen kasittelija.
Toisaalta tilintarkastuspalveluja tilatessa tarkastuspalvelun suorittaja voi itse paattaa miten
se auditoinnin suorittaa, mita tietoja kasittelee ja miten pitkaan. Jos tama tapahtuu taysin
ilman asiakkaan ohjeita, on tilintarkastaja todennakoisesti rekisterinpitaja. Mutta status voi
riippua taysin siita, miten tarkan ohjauksen tilaaja antaa ja mahdollisesti jopa paikallisesta
lainsaadannosta. (EDPB 2021a, 15-16).

Jos kasittelija kasittelee henkilotietoja yli rekisterinpitajan valtuutuksen ja ohjeistuksen, on
seurauksena se, etta tahosta tulee vahintaankin yhteisrekisterinpitaja.
Tietosuojalainsaadannon nakokulmasta tama tietenkin tarkoittaa sita, etta rekisterinpitajille
asetettavat vaatimukset on taytettava. Muita seurauksia voi tulla myos sopimusvapauden
piirissa tehtyjen sopimusten perusteella. Mikali kasittelija ylittaa rekisterinpitajan
ohjeistuksen henkilotietojen kasittelyssa, hanen voi kohdistua myos sanktioita
tietosuojalainsaadannon rikkomisesta (EDPB 2021a, 26). Kasittelijan velvollisuus on kuitenkin

aina noudattaa rekisterinpitajan ohjeita (tietosuoja-asetus 679/2016, artikla 28, kohta 10).

Edella mainittu tilitoimisto voisi esittaa ennakolta aiemmin mainittujen olennaisten keinojen

osalta tiettyja palveluun kiinteasti kuuluvia piirteita. Esimerkiksi sailytysaika voisi olla sidottu
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tietojarjestelmaan tai paasy tietoihin tulisi sallia sen kaikille alihankkijoille palvelun
tuottamiseksi. Se ei kuitenkaan tekisi viela siita yhteisrekisterinpitajaa, koska tilaajalla on
kuitenkin mahdollisuus hyvaksya tai olla hyvaksymatta tallaisia ehtoja ja ostaa palvelu
muualta (EDPB 2021a, 13). Jos tarkoitus olisi silti ainoastaan palkkahallinnon toteuttaminen,
olisi asiakas edelleen tarkoituksen osalta ainoa maarittelija ja tilitoimisto kasittelija, vaikka
se olisi joitain olennaisia elementteja paassytkin maarittelemaan. Ollakseen
yhteisrekisterinpitajia, tulee kaikkien osapuolten kyeta vaikuttamaan seka tarkoituksen, etta
keinojen maarittelyyn. (EDPB 2021a, 19). Myoskaan se, etta kasittelysta olisi yhteista,
esimerkiksi kaupallista, hyotya ei tee osapuolista yhteisrekisterinpitajia. Jos toimittajalla ei
ole kasittelylle mitaan omia tarkoituksia, vaan toimittaa pelkastaan palveluita maksua
vastaan, on toimittaja kasittelija. (EDPB 2021a, 21).

Kasittelijan rooli on tarkeaa maaritella oikein siksi, etta tietosuoja-asetus tuo kokonaan
uutena asiana suoraan kasittelijaan kohdistuvat velvoitteet (EDPB 2021a, 30).
Salassapitovelvoitteen olemassaolosta varmistuminen kasittelya suorittavien osalta ja
kasittelyn tietoturvasta varmistuminen seka rekisterinpitajan avustaminen lainmukaisuuden
toteuttamisessa ovat kasittelijan vastuulla (tietosuoja-asetus 679/2016, artiklat 28 ja 32).
Mutta tiukempiakin velvoitteita on: Kasittelijan on esimerkiksi pidettava kasittelytoimien
selostetta vastuullaan olevista kasittelytoimista, nimitettava tietosuojavastaava tietyissa
tilanteissa ja kansainvalisia henkilotietojen siirtoja koskevat velvoitteet koskevat myos
kasittelijaa (tietosuoja-asetus 679/2016, artiklat 30, 37 ja luku 5).

Euroopan tietosuojaneuvosto (EDPB) nostaa esiin tapauksen, jossa asiakas valtuuttaa
lakitoimiston edustamaan itseaan oikeudessa. Tama mandaatti ei ole erityisesti kohdistettu
henkilotietojen kasittelyyn, ja jattaa lakitoimistolle merkittavaa paatantavaltaa siina, mihin
tarkoituksiin ja miten se kasittelee henkilotietoja. Asiakasyritys ei ole myoskaan ohjeistanut
henkilotietojen kasittelya. Tassa tapauksessa asianajotoimistoa olisi pidettava kasittelyn
rekisterinpitajana. (EDPB 2021a, 12). Lakitoimistojen edustustehtavat voivat tosin liittya
hyvin monenlaisiin tapauksiin yritysfuusioista kilpailulainsaadantoon, joten esimerkista ei voi
tehda yleistysta kaikkiin toimeksiantoihin. Yksityisetsiva ei todennakoisesti toimisi nain

laajalla valtuutuksella luvussa 4 kasiteltyjen esimerkkien pohjalta paateltyna.

Yhteisrekisterinpitajien on siis vaikutettava seka kasittelyn tarkoitukseen, etta keinoihin
(EDPB 2021a, 19). Tama voidaan tehda yhdella yhteisella paatoksella maarittelemalla
yhteinen tarkoitus ja keinot. Tai sitten toisiaan taydentavilla paatoksilla pidemmassa
kasittelyketjussa. Olennaista on kuitenkin se, etta taydentavia paatoksia tulee kasitella
suhteessa kasittelyn keinoihin ja tarkoituksiin, ei esimerkiksi kaupallisiin nakokohtiin.
Kasittelyn ei tulisi siis olla mahdollista ilman molempien osapuolten osallistumista

tarkoitusten ja keinojen maarittelyyn. (EDPB 2021a, 19).
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Vaikuttaminen ei edellyta suoraa maaraysvaltaa. Pelkastaan auktoriteetti, joka ohjaa
rekisterinpitajien toimintaa, voidaan tulkita yhteisrekisterinpitajaksi. Nain Euroopan unionin
tuomioistuin tulkitsi muun muassa tapauksessa Jehovan todistajat vastaan Suomen
tietosuojavaltuutettu, jossa uskonnollinen yhteiso katsottiin yhteisrekisterinpitajaksi, vaikkei
jasenisto luovuttanut sille kasittelemiaan henkilotietoja, eika yhteiso ollut antanut kirjallisia
ohjeita tai kaskyja kasittelysta. (C-25/17, kappale 75). Yksityisetsivatoiminnassa palveluja
tuottava taho voi olla yhteisrekisterinpitaja siten esimerkiksi liiton, kattojarjeston tai
taloudellisen yhteenliittyman kautta, mikali se luovuttaisi liian paljon valtaa henkilotietojen
kasittelyn tarkoituksista tai keinoista paattamisessa muille. Mikali kyseessa olisi rikoksen
paljastaminen, tulisi tasta olla sovittuna myos toimeksiantosopimuksella, koska sita voitaisiin
keinoista riippuen tulkita alihankintasuhteeksi (laki yksityisista turvallisuuspalveluista
1085/2015, luku 6, 80 §).

Yhteisrekisterinpitajien on sovittava yhteisesti avoimella jarjestelylla lainsaadannon
noudattamisen vastuista ja keskinaisista vastuista ja velvoitteista rekisteroityja kohtaan ja
kerrottava kasittelysta avoimesti (Tietosuoja-asetus 679/2016, artikla 26; Kuner et al. 2020,
587; EDPB 2021a, 18). Tama tarkoittaa sita, etta osapuolet sopivat selvasti rekisterinpitajille
kuuluvien velvoitteiden tayttamisesta ja tyonjaosta niiden osalta. Niihin kuuluu esimerkiksi
tietosuojaperiaatteiden toteuttaminen ja sen osoittaminen, lainmukaisuusperusteista
huolehtiminen, turvallisuusjarjestelyista sopiminen ja aiemmin mainitut riskiarviot ja
tietosuojaa koskevat vaikutustenarvioinnit. (EDPB 2021a, 44-45). Kaytannossa informoinnin
rekisteroityjen suuntaan tulee sisaltaa konkreettisia ohjeita - esimerkiksi selkea maarittely
siita, kuka on vastuussa jarjestelysta ja kasittelysta informoinnista ja mika on rekisteroidyn
kontaktipiste, kun han haluaa kayttaa hanelle kuuluvia oikeuksiaan (EDPB 2021a, 47).
Yksityisetsivien toimeksiannoissa, joissa kyse on pelkastaan toisen intressin palvelemisesta, ei
yhteisrekisterinpitajyys olisi todennakoinen tilanne, joten asiaa ei kasitella sen enempaa,

vaikka se onkin melko varmasti rooleista monimutkaisin ja monitulkinnallisin.

Eri organisaatiot voivat olla eri roolissa eri kasittelyn vaiheissa. Tietosuoja-asetuksen
(679/2016) mukaan henkilotietojen kasittelylla tarkoitetaan toimintoa tai toimintoja, joita
kohdistetaan henkilotietoihin tai henkilotietoja sisaltaviin tietojoukkoihin (artikla 4, kohta 2).
Koska henkilotietojen kasittelyketjussa voi olla useita toimintoja, voi eri toiminnoissa olla eri
roolit eri kasittelijoilla. Koko ketjun osalta tulee huolellisesti varmistua siita, ettei kyse ole
vain toimintojen sarjasta, jotka kuitenkin kaikki tahtaavat samaan tarkoitukseen yhdessa
sovituilla keinoilla. (EDPB 2021a, 17). Jos yritys ostaisi toiselta alihankintana esimerkiksi
tutkimuksen, jonka tarkoitukset ja keinot se maarittelisi tiukasti, jattaen vain vahan
harkintavaltaa toimittajalle, olisi tutkimuksen tilaaja rekisterinpitaja ja toimittaja kasittelija.
Jos taas yritys tilaisi alihankintana tutkimuksen, jossa toimittaja paattaisi vapaasti

tutkimuksen menetelmista, tulosten jatkohyodyntamisesta ja kaytettavista henkilotiedoista
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saaden vain anonyymin tilaston, olisivat molemmat itsenaisia rekisterinpitajia. (EDPB 2021a,
17-18).

Ainoa tapa tunnistaa rekisterinpitaja on pohtia sita tahon vaikutuskeinojen ja -
mahdollisuuksien kautta, joihin liittyy muun muassa oikeustoimikelpoisuus, toimivalta tai
tosiasialliset vaikuttamismahdollisuudet (WP29 20110, 10-12; EDPB 2021a, 9). Mita enemman
keinoja vaikuttaa kasittelytoimien tarkoitukseen ja keinoihin, sen todennakoisemmin on
rekisterinpitaja. Rekisterinpitaja - kasittelijasuhteissa on tietenkin voitava olla jonkinlainen
lilkkumavara keinojen maarittelyssa, mutta jos ei yhtakaan keinoa tunnisteta
mahdollisuuksissa vaikuttaa henkilotietojen kasittelyn keinoihin ja tarkoituksiin, ei voi olla
kyse rekisterinpitajasta (WP29 2010, 12).

Kuten luvun alussa todettiin, on rekisterinpitaja aina ensisijaisesti vastuussa
kasittelytoiminnasta ja velvoitteista. Yhteisrekisterinpitajat niilta osin kuin kasittelytoimet
kuuluvat heidan vastuulleen ja miten jarjestelyista on sovittu. Kasittelijat silta osin kuin heita
on ohjeistettu tai heidan kanssaan on sovittu. Osapuolet voidaan vapauttaa vastuista
ainoastaan, jos ne voivat itse osoittaa, etteivat ole millaan tavalla vastuussa vahingoista. Jos
henkilotietojen kasittelyketjussa olevat osapuolet ovat vahaisessakaan maarin vastuussa
vahingoista tai eivat voi osoittaa vastuuvapauttaan, ne ovat vastuussa koko vahingosta
riippumatta osallisuudestaan. Talla pyritaan varmistamaan se, etta rekisteroidyt saavat

kaikissa tilanteissa korvauksen. (tietosuoja-asetus 679/2016, 82 artikla).

Esimerkiksi sakkopaatoksessa tietoturvallisuuden laiminlyontien osalta hallinnollinen
seuraamusmaksu kohdennettiin useampaan yritykseen siita huolimatta, etta kyse oli vain yhta
osakeyhtiota koskevasta laiminlyonnista. Seuraamuskollegio katsoi tassa tapauksessa yritysten
muodostavan seka keskittyneen paatoksentekovallan, etta toisiaan taloudellisessa mielessa
taydentavan palvelukokonaisuuden vuoksi taloudellisen yksikon ja kohdensi seuraamusmaksun
kaikille kolmelle konserniyhtiolle. (4282/161/21 2021, kappale Hallinnollisen

seuraamusmaksun kohdentaminen).
5.3.6 Henkilotietojen kasittely sopimussuhteessa

Tassa kasitellaan ainoastaan henkilotietojen kasittelyyn liittyvaa sopimusvelvoitetta.
Myohemmin luvussa Sopimusoikeus kasitellaan muuta sopimussuhteessa sopimusosapuoliin
sovellettavia ja huomioon otettavia seikkoja. Tietosuoja-asetuksen edeltaja
tietosuojadirektiivi ei maaritellyt viela mitaan henkilotietojen kasittelyyn osallistuvien eri
osapuolten valisen sopimuksen sisallosta. Sopimuksen sisallon maarittely katsottiin kuitenkin
tarpeelliseksi, koska tietosuoja-asetus asettaa enemman vastuita kasittelijoillekin muun
muassa vahinkovastuun muodossa. Tietosuoja-asetuksen (679/2016) artikla 28 maarittelee
vastuita myos kansainvalisista siirroista, minka vuoksi niita kasitellaan myos tassa luvussa.

(Kuner et al. 2020, 602). Kyseessa on siis tietosuoja-asetuksen tuomia uusia muutoksia.



99

Kaikkea kasittelijan rekisterinpitajan puolesta suorittamaa henkilotietojen kasittelya on aina
ohjattava sopimuksella ja sopimuksen tulee olla kirjallinen ja sitova (tietosuoja-asetus
679/2017, artikla 28; EDPB 2021a, 4 ja 31). Sanamuodossa on huomioitava ”rekisterinpitajan
puolesta” suoritettava kasittely. Pelkastaan osapuolten valinen sopimus ei siis tarkoita, etta
tietosuoja-asetuksen vaatima henkilotietojen kasittelysopimus olisi tehtava, ellei kyse ole
tilanteesta, jossa joku osapuolista kasittelisi toisen puolesta henkilotietoja. Tavanomaisessa
palveluiden tai tavaran toimituksissa ei aina kasitella toisen puolesta henkilotietoja, vaan
pelkastaan rekisterinpitajan omiin tarkoituksiin tavaroiden tai palveluiden toimittamiseksi tai

laskuttamiseksi.

Yhteisrekisterinpitajyys vahan poikkeaa sopimusvelvoitteen osalta tietosuoja-asetuksen
sanamuodossa. Asetus ei suoraan edellyta sopimusta, mutta se edellyttaa sita, etta osapuolet
”maarittelevat keskinaisella jarjestelylla lapinakyvalla tavalla kunkin vastuualueen tassa
asetuksessa vahvistettujen velvoitteiden noudattamiseksi” (tietosuoja-asetus 679/2017,
artikla 26). Tama keskinainen jarjestely tulkitaan kuitenkin usein vahintaan osapuolten
valiseksi sopimukseksi (Euroopan komissio 2021d, Mika on rekisterinpitaja tai tietojen
kasittelija?). Myos tietosuojaneuvosto edellyttaa jarjestelylta jonkinlaista lain tai

sopimussuhteiden kautta muodostuvaa sitovuutta (EDPB 2021a, 46).

Sopimus on erittain tarkea elementti, koska toisinaan siihen perustuu kokonaan
henkilotietojen kasittelyn lainmukaisuus. Jos sopimus puuttuu, on kyseessa vain tietosuoja-
asetuksen (679/2016) artiklan 28 rikkominen, koska osapuolten valisen suhteen analyysi
tehdaan tosiallisten kasittelytoiminen pohjalta, kuten edellisessa luvussa todettiin. Mutta
esimerkiksi palveluita tarjotessa kasittelijan lainmukaisuusperuste johdetaan kokonaan
rekisterinpitajan maarittelemasta tarkoituksesta ja siihen liittyvasta
lainmukaisuusperusteesta. Palveluntarjoajalla ei olisi oikeutta kasitella henkilotietoja ilman
rekisterinpitajaa ja osapuolten valista sopimusta palveluiden tuottamisesta. (EDPB 2021a,
32).

Sopimuksilla on tietosuoja-asetuksen (679/2016) 28 artiklan ja Euroopan tietosuojaneuvoston

(EDPB 2021a, 34 - 35) mukaan oltava seuraavat elementit:

1. Kasittelijan takeet tietosuoja-asetuksen noudattamiseksi
2. Sopimuksella maaritellaan:
a. kasittelyn kohde ja kesto
b. kasittelyn luonne ja tarkoitus
c. henkilotietojen tyyppi ja rekisteroityjen ryhmat
d. rekisterinpitajan velvollisuudet ja oikeudet

3. Sopimuksen tulee sitoa kasittelija rekisterinpitajaan juridisesti riittavalla tavalla
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4. Velvoittaa kasittelijan kasittelemaan henkilotietoja ainoastaan rekisterinpitajan
antamien dokumentoitujen ohjeiden mukaisesti

5. Sopimaan alikasittelijoiden (alihankkijat) kaytosta ja maaritella niihin menettelyt ja
kayton edellytykset

6. Sopimaan kansainvalisten siirtojen toteuttamisesta ja siirtomekanismien
toteuttamisvastuista

7. Salassapitovelvollisuuden varmistaminen
Sitouttaa kasittelija riittaviin tietoturvamenettelyihin

9. Rekisteroidyn oikeuksien kayttoon liittyvat reunaehdot

10. Maaritella tietoturvaloukkausten ilmoittamiseen ja tietosuojaa koskeviin
vaikutustenarviointeihin liittyvat velvoitteet

11. Tietojen kasittelyn maarittely sopimuksen paatyttya, mita henkilotiedoille tapahtuu

12. Auditoinnit, tarkastukset, niihin osallistuminen ja kustannusvastuiden ja velvoitteiden

jakautuminen

Ensimmaisen kohdan osalta joissain vanhoissa tietosuoja-asetuksen kaannoksissa sanotaan
viela, etta ”...rekisterinpitdja saa kayttaa ainoastaan sellaisia henkilotietojen kasittelijoita,
jotka toteuttavat riittavat suojatoimet [...] niin, etta kasittely tayttaa taman asetuksen
vaatimukset ja silla varmistetaan rekisteroidyn oikeuksien suojelu.” (tietosuoja-asetus
679/2016, artikla 28, kohta 1). Talla muotoilulla korostui edellisen luettelon kohdan 12
auditoinnit ja tarkastukset, joihin rekisterinpitajalla on oikeus. Siksi etta se voisi arvioida
toteuttavatko kasittelijat todella kaytannossa riittavat suojatoimet. Muotoilu kuitenkin
korjattiin 3.4.2021 vastaamaan englanninkielista kaannosta ja kuuluu nyt: ”...rekisterinpitaja
saa kayttaa ainoastaan sellaisia henkilotietojen kasittelijoita, jotka antavat riittavat takeet
asianmukaisten teknisten ja organisatoristen toimien taytantoonpanemiseksi niin, etta
kasittely tayttaa taman asetuksen vaatimukset ja silla varmistetaan rekisteroidyn oikeuksien
suojelu.” (oikaisu tietosuoja-asetukseen 679/2016 2021, kohta 110).

Uudessa muotoilussa korostuu sopimuksen velvoittavat elementit ja erilaisten tietoturvaan
liittyvien ohjeiden ja maarittelyjen olemassaolo. Toisin sanoen niiden takeiden, joiden avulla
kasittelija voi todistaa noudattavansa asetusta. Kasittelytoimia voi olla hyvin monenlaisia ja
takeiden osalta on aina tehtava tapauskohtainen arvio. Olennaisia elementteja kasittelijaa
arvioitaessa ovat kasittelijan asiantuntemus esimerkiksi turvallisuusmenettelyista, kasittelijan
luotettavuus ja sen resurssit. Maineellakin saattaa olla merkitysta ja arvioinnissa voidaan
ottaa huomion esimerkiksi kasittelijan tietoturvallisuuteen tai tietojen kasittelyyn liittyvat
auditointiraportit ja sertifioinnit. Takeiden tulisi kuitenkin olla sellaisia, jotka voidaan
osoittaa toteen rekisterinpitajaa tyydyttavalla tavalla, etta ne voitaisiin huomioida. (EDPB
2021a, 31). Kasittelija vastaa itseen kohdistuvien velvoitteiden kohdistamisesta omiin

alihankkijoihinsa vahintaan saman tasoisina (tietosuoja-asetus 679/2016, artikla 28, kohta 4).
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Aiemmin esitetyn sopimusvaatimusluettelon kohdat ovat ikaan kuin ylaotsikoita asioista, jotka
tulee huomioida, mutta niiden toistaminen sellaisenaan sopimuksella ei muodosta riittavaa
sopimusta. Sen sijaan sopimuksesta tulisi kayda ilmi, mita luettelon kohtien osalta on sovittu
osapuolten valilla ja miten asiat on sovittu hoidettavaksi. (EDPB 2021a, 34). Toimeksiantoja
ajatellen olisi edella oleva lista nahtava siis muistilistana siita, mista osapuolten tulee sopia.
Listan kohta kolme, juridinen sitovuus, on siis ajateltava siten, etta miten osapuolet
nayttavat toteen sopimuksen sitovuuden: Jos osapuolilla ei ole korvausvelvollisuuksia toisiaan
kohtaan tai kaikki vahingonkorvausvastuut on rajattu pois, onko sopimus sitova? Kohta nelja
edellyttaa sita, etta ohjeet ovat todella olemassa ja ne on kommunikoitu osapuolten kesken
(EDPB 2021a, 35-26). Samoin kohta 11 edellyttaa sita, etta on todella sovittu kaytannon
prosessista, miten henkilotietojen kohtalosta paatetaan sopimuksen paattyessa (EDPB 2021a,
40).

Vakiomuotoisen kaikkiin tilanteisiin sopivan sopimuksen laatiminen ei ole mahdollista, koska
sopimus tulisi luoda aina tiettya kasittelytoimintaa ajatellen (EDPB 2021a, 34). Usein tama ei
ole mahdollista siksikaan, etta sopimuksella on maariteltava muun muassa ”...kasittelyn kohde
ja kesto, kasittelyn luonne ja tarkoitus, henkilotietojen tyyppi ja rekisteroityjen ryhmat...”
seka rekisterinpitajan velvollisuudet ja oikeudet (tietosuoja-asetus 679/2017, artikla 26).
Nama eivat ole kaikissa yksityisetsivien toimeksiannoissa samoja, kuten toimeksiantojen
analyysissa havaittiin. Vakiomuotoisuutta on mahdollisuus noudattaa johonkin asti, mutta
esimerkiksi edella mainitut seikat voivat olla muuttuvia. Taman vuoksi monissa
vakiomuotoisissa sopimusehdoissa yksityissektorilla ja julkishallinnossa on aina erikseen
ohjeistettu myos naiden muuttujien kuvaamisesta joko liitteilla tai erillisilla asiakirjoilla
sopimuksessa (esimerkiksi IT 2018 kayttoohje, 18; JUHTA 2018, sivu 1).

Kaikkia kohtia ei ole tarkoituksenmukaista analysoida erikseen. Mutta pari kohtaa edellisten
lisaksi kaipaa tarkennusta. Molemmat johtuvat yksityisetsivatoimeksiantojen luonteesta.
Edella olevan luettelon kohdan 12 osalta on mainittu kustannuksista sopiminen auditointien ja
tarkastusten osalta. Koska yksityisetsivien toimeksiannoissa on kyse aina ostettavasta
palvelusta, on palvelusta aiheutuvista kustannuksista hyva sopia. Tietosuoja-asetus on
muiltakin osiltaan sellainen, etta se luettelee eri osapuolten vastuut ja velvollisuudet, mutta
se ei ota kantaa siihen, miten kustannukset jaetaan. Tassa kohtaa Euroopan
tietosuojaneuvosto on katsonut kuitenkin tarpeen ohjeistaa niista tarkemmin. Kustannukset
voivat maaraytya kaupallisten nakokohtien perusteella. Niiden ei kuitenkaan tulisi olla sen
luontoisia, etta ne olisivat suhteettoman suuria siten, etta ne rajoittaisivat jommankumman
osapuolen mahdollisuutta turvautua artiklan 28 suomiin oikeuksiin tai etta ne tekisivat
oikeuksien kayttamisesta puhtaasti teoreettista (EDPB 2021a, 41). Tata rikkova sopimus
voitaisiin tulkita patemattomaksi, jonka jalkeen oltaisiin tilanteessa, jossa vaadittavaa

sopimusta ei ole tai sopimusta ei voitaisi tulkita tarpeeksi sitovana.
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Toinen huomioitava asia ja edellisen luettelon kohta 11 liittyy henkilotietojen sailyttamiseen.
Tietosuoja-asetuksen mukaan kasittelijalla ei ole muuta mahdollisuutta kuin palauttaa tai
poistaa kasittelemansa henkilotiedot sopimuksen maaritteleman kasittelyn paatyttya
(tietosuoja-asetus 679/2016, artikla 28, kohta 3 g). Henkilotiedon piiriinhan kuuluu kaikki
luonnollisiin tunnistettaviin henkiloihin liittyva tieto (tietosuoja-asetus 679/2016, artikla 4,
kohta 1). Siten yksityisetsivalle ei voi kasittelijana jaada kehenkaan rekisterinpitajan puolesta
kasiteltyyn luonnolliseen henkiloon liitettavia tietoja kuin siksi ajaksi, mita rekisterinpitaja

sopimuksella on maarittanyt.

Kolmas huomioitava asia on kansainvalisten siirtojen toteuttaminen, joka saattaa usein
tapahtua jopa vahingossa. Tama on syyta kasitella tarkemmin siksi, etta yksityisetsivien
toiminta todettiin jo aiemmin olevan kansainvalista. Henkilotietojen kasittelyn maaritelmassa
on mainittu kasittelyna muun muassa henkilotietojen asettaminen saataville (tietosuoja-
asetus 679/2016, artikla 4 ja 44). Siirrettaessa tietoja esimerkiksi yhdysvaltalaiseen
pilvipalveluun, ne usein asetetaan siella yllapitajan saataville. Siten kyseessa on siirto
kolmanteen maahan, jossa ei olla enaa eurooppalaisen lainsaadannon piirissa. Henkilotietojen
siirto ja saataville asettaminen on maaritelmallisesti yhteneva myos laissa henkilotietojen
kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa (1054/2018,
32 §, kohta 6). Tietoja voidaan vapaasti siirtaa Euroopan talousalueella, mutta kun
henkilotietoja siirretaan suoraan tai myohemman kasittelyn kautta edelleen kolmanteen
maahan tai kansainvaliselle jarjestolle, tulee siirrossa noudattaa tietosuoja-asetuksen viidetta
lukua (tietosuoja-asetus 679/2016, artikla 44; EDPB 2021d, 3). Kansainvalisella jarjestolla
tarkoitetaan jarjestoa tai sen osaa, johon sovelletaan kansainvalista julkisoikeutta, tai joka
on perustettu kahden tai useamman maan valisella sopimuksella ilman, etta tietojen tarvitsee

fyysisesti sijaita EU-alueen ulkopuolella (tietosuoja-asetus 679/2016, artikla 4, kohta 26).

Luvun viisi tarkoituksena on taata saman tasoinen henkilotietojen suoja kolmansissa maissa
kuin mita niilla on ETA-alueella (tietosuoja-asetus 679/2016, resitaali 108 ja artikla 44; EDPB
2021d, 3-4). Henkilotietojen siirto on kyseessa, kun rekisterinpitajaan tai kasittelijaan
sovelletaan tietosuoja-asetusta ja kun se siirtaa henkilotietoja toiselle rekisterinpitajalle,
yhteisrekisterinpitajalle tai kasittelijalle ja tietojen vastaanottaja on kolmannessa maassa tai
kansainvalinen jarjesto (EDPB 2021d, 4). Tietojen siirrosta on informoitava rekisteroidyille
vahintaan kolmansien maiden nimet (WP 29 2018, 38). Kaytannossa tallainen siirto edellyttaa

Euroopan tietosuojaneuvoston mukaan (EDPB 2021e, 3-4) kuusiportaista arviota:

Tietojen siirtojen kartoitus
Siirron perusteena olevien asianmukaisten suojatoimien varmistaminen
Kohdemaan lainsaadantotason ja henkilotietojen kasittelyn kaytantojen arviointi

Lisasuojakeinojen tunnistaminen ja valinta

A

Lisasuojakeinojen kayttoonottoon liittyviin menettelyihin ryhtyminen
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6. Henkilotietojen suojan tason uudelleenarviointi saannollisesti

Koko arviointi tulee olla tehty huolellisesti ja kirjallisessa muodossa. Tama johtuu
tavanomaisen osoitusvelvollisuuden lisaksi siita, etta valvontaviranomainen voi pyytaa sita

nahtavaksi ja arviolla voi olla vaikutuksia vastuiden osalta. (EDPB 2021e, 4).

Siirtojen kartoituksen perustana voi kayttaa esimerkiksi tietosuoja-asetuksen 30 artiklan
tarkoittamaa kasittelytoimien selostetta. Kartoituksessa tulee huomioida esimerkiksi
alihankintaketjussa myos tietojen vastaanottajien suorittamat mahdolliset siirrot edelleen
muille kasittelijoille, vaikka suora alihankkija toimisikin EU-alueella. Samoin niissa on
huomioitava myos tilanteet, joissa tiedot fyysisesti eivat siirry, mutta ovat saatavilla
kolmansissa maissa toimiville alihankkijoille; esimerkiksi tukipyyntojen toteuttamiseksi
yllapitotoimissa. (EDPB 2021e, 10 - 11).

Siirtoihin kaytettavissa olevat suojatoimet ovat tietosuoja-asetuksen (679/2016) artiklan 45
(kohta 3), artiklan 46 (kohta 2) ja artiklan 49 mukaan:

1. komission tekema paatos kohdemaan tietosuojan riittavasta tasosta

2. viranomaisten tai julkisten elinten valinen oikeudellisesti sitova ja
taytantoonpanokelpoinen valine
47 artiklan mukaiset yritysta koskevat sitovat saannot

4. komission 93 artiklan 2 kohdassa tarkoitettua tarkastelumenettelya noudattaen
antamat tietosuojaa koskevat vakiolausekkeet tai tietosuojaa koskevat
vakiolausekkeet, jotka tietosuojaviranomainen vahvistaa ja jotka komissio hyvaksyy

5. 40 artiklassa tarkoitetut hyvaksytyt kaytannesaannot yhdessa kolmannen maan
rekisterinpitajan tai henkilotietojen kasittelijan sitovien ja taytantoonpanokelpoisten
sitoumusten kanssa

6. 42 artiklassa tarkoitettu hyvaksytty sertifiointimekanismi yhdessa kolmannen maan
rekisterinpitajan tai henkilotietojen kasittelijan sitovien ja taytantoonpanokelpoisten
sitoumusten kanssa

7. Erityistilanteita koskevat poikkeamat

Voimassa olevia kaytannesaantoja ja hyvaksyttyja sertifiointimekanismeja ei ole talla hetkella
ja niista on vasta kaksi pilvipalveluja koskevaa kasitelty Euroopan tietosuojaneuvoston
toimesta (EDPB 2022, Code of conduct). Aiemmin siirrot Yhdysvaltoihin perustuivat niin
sanottuun Privacy Shield -jarjestelyyn, joka takasi riittavat suojakeinot. Tama jarjestely
kuitenkin kumottiin heinakuussa 2020 Euroopan tuomioistuimen toimesta, koska se ei taannut
riittavaa suojaa viranomaisten suorittamalta kasittelylta. (EDPB 2020c, 5). Samassa
yhteydessa lisasuojakeinojen maarittely tuli tarpeelliseksi, koska kohdemaan viranomaiset
eivat ole vakiomuotoisten sopimuslausekkeiden osapuolia, eivatka ne siten sido niita (EDPB
2021e, 7).
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Koska yksityisetsivat ovat paasaantoisesti pienia yrityksia, eivatka monikansallisia yhtioita,
niilla ei todennakoisesti ole yrityksia koskevia sitovia saantoja (EDPB 2018b, 15). Sen lisaksi
yksityisetsiva on usein palkattu toimeksisaaja, joihin ei tallaista saannostoa sovellettaisi,
vaikka toimeksiantajalla sellaiset olisivat. Sen vuoksi edellisia ei kasitella tassa tyossa
pidemmalle. Jaljelle jaavia asianmukaisia suojatoimia ovat kaytannossa luettelon kohdat yksi,
nelja ja seitseman. Ensimmainen niista on helpoin. Kun Euroopan komissio on tehnyt
kohdemaasta riittavyyspaatoksen, voidaan henkilotietoja siirtaa nimettyjen maiden valilla
niihin liittyvat rajoitukset huomioiden. Rajoitukset ja paatokset ovat luettavissa Euroopan

komission sivuilta. (Euroopan komissio 2021e).

Neljas kohtaa viittaa komission laatimiin vakiomuotoisiin sopimuslausekkeisiin. Ne uusiutuivat
kesakuussa 2001 ja siirtymaaika niiden kayttoonotolle on jo ohi. Uusissa seka vanhoissa
sopimuksissa tulisi olla pohjalla uudet julkaistut lausekkeet. (Komission hyvaksymat
vakiolausekkeet 2022). Sopimuslausekkeita voi kayttaa hyvin monenlaisissa erilaisissa
tilanteissa ja eri rooleissa. Kaytannossa kaikkiin tilanteisiin sopivat loytyvat, oli kyse sitten
kolmanteen maahan sijoittuneen toimeksiantajan palvelemisesta, kolmanteen maahan
sijoittuneen kasittelijana toimivan alihankkijan alihankkijana toimimisesta tai kolmanteen
maahan sijoittuneen kasittelijan kayttamisesta esimerkiksi omien pilvipalveluiden

toimittajana (Komission hyvaksymat vakiolausekkeet 2022).

Seitsemas kohta, erityistilanteita koskevat poikkeukset, ovat juuri sita, milta ne kuulostavat.
Ne liittyvat erityistilanteisiin, joissa ei ole kaytettavissa muita asianmukaisia suojatoimia
(tietosuoja-asetus 679/2016, artikla 49, kohta 1; EDPB 2018b, 4). Sen poikkeuksenomaisuuden
vuoksi sita tulkitaan lisaksi suppeasti, ettei poikkeuksen kaytosta tulisi saannonmukaista
(EDPB 2018b, 4). Jokaisen poikkeuksen osalta on aina suoritettava tarpeellisuustesti sen
osalta, onko kyseisten tietojen siirto todella tarpeen niihin tarkoituksiin ja niilla
lainmukaisuusperusteilla, joilla siirto tehdaan (EDPB 2018b, 5). Sen lisaksi siirtaja vastaa myos
siita, etta kaikkia muita tietosuoja-asetuksen velvoitteita noudatetaan ja rekisteroidyille
taataan samanlainen suojan taso kuin muissakin tilanteissa (EDPB 2018b, 3). Tama
siirtoperuste ei siis vapauta mistaan muusta vastuusta ja poikkeusluontoisuuden vaatimuksen
lisaksi lisaa myos hallinnollista taakkaa. Poikkeusluontoisuuden vaatimuksen vuoksi se ei

myoskaan sovellu kaytettavaksi lilkketoiminnassa.

Ensimmaisena poikkeuksena on mainittu siirto rekisteroidyn nimenomaisella suostumuksella,
kun hanelle on ensin informoitu siirron riskeista (tietosuoja-asetus 679/2016, artikla 49, kohta
1 a). Nimenomaisen suostumuksen kasite purettiin jo aiemmin, mutta tassa lisataan sen lisaksi
viela vaatimukseksi suostumuksen kohdentaminen erityisesti nimettyihin siirtoihin ja velvoite
informoida myos riskeista. Nain esimerkiksi aiemmin annettu suostumus tietojen keruun
yhteydessa ei ole riittava, vaan suostumus on saatava itse siirron yhteydessa nimettyihin

tarkoituksiin ja henkilotietoihin. Riskien lisaksi myos vastaanottajat on nimettava. (EDPB
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2018b, 7). Siirtoperusteena voi olla myos rekisterdidyn ja rekisterinpitajan valinen tai
rekisterinpitajan ja toisen luonnollisen henkilon tai oikeushenkilon edun mukainen sopimus
(tietosuoja-asetus 679/2016, artikla 49, kohta 1 b ja c). Naille lisavaatimuksena on se, etta
siirto on satunnainen ja se tulee kyeta todentamaan kirjallisesti tapauskohtaisesti
satunnaisuustestilla (tietosuoja-asetus 679/2016, resitaali 111; EDPB 2018b, 8-9). Jos siirtoja
tapahtuu saannollisesti esimerkiksi liiketoiminnan yhteydessa, ei ole enaa kyse
satunnaisuudesta (EDPB 2018b, 9).

Yksityisetsivatoiminnan nakokulmasta kyseeseen voisi tulla myos siirron tarpeellisuus yleista
etua koskevien syiden vuoksi, koska aiemmin todetun mukaan rikosten paljastaminen ja
selvittaminen katsotaan Suomen lainsaadannossa yleista etua palvelevaksi (tietosuoja-asetus
679/2016, artikla 49, kohta 1 d). Tata siirtoperustetta ei ole myoskaan varattu julkishallinnon
organisaatioille, vaan sita voivat kayttaa myos yksityisyritykset. Siirrolle ei ole myoskaan yhta
tiukkaa vaatimusta sen satunnaisuudesta. Joka tapauksessa liiketoiminnan harjoittamisen
yhteydessa tapahtuvista siirroista Euroopan tietosuojaneuvosto kehottaa kayttamaan muita
siirtomekanismeja. (EDPB 2018b, 11). Myos oikeusvaateiden laatimiseksi, esittamiseksi ja
puolustamiseksi voidaan kayttaa tietosuoja-asetuksen (679/2916) artiklan 49 poikkeuksia
(kohta 1 e). Tassa tulee kuitenkin huomioida, etta pelkka oikeusvaateen mahdollisuus ei viela
riita ja siirrettavien tietojen tulee olla rajoitettuja olennaiseen ja siirtojen olla luonteeltaan
satunnaisia. Tietosuojaneuvosto kehottaa arvioimaan myos sita, paastaisiinko asiassa samaan
lopputulokseen kayttamalla anonymisoitua tai pseudonymisoitua tietoa. (EDPB 2018b, 11-12).
Anonymisoidulla tiedolla tuskin ratkaistaan oikeusvaateita ja satunnaisuuden vaatimuksen
vuoksi tama ei tulisi sovellettavaksi lilketoiminnassa, joten tassa kappaleessa esiin nostetut

seikat ovat luonteeltaan teoreettisia yksityisetsivatoiminnassa.

Yksityisetsivatoimintaan voi soveltua myos kansainvalinen siirto julkisista rekistereista
esimerkiksi taustatarkistusten osalta (tietosuoja-asetus 679/2016, artikla 49, kohtat g). Talla
tarkoitetaan yleisolle avoimia rekistereja tai rekistereja, joihin paasyn voi oikeuttaa
oikeutetulla edulla. Naita ovat esimerkiksi yritysrekisterit, ajoneuvorekisterit,
maanmittauslaitoksen rekisterit ja vaikkapa oikeuden paatoksiin liittyvat julkiset rekisterit. Ei
kuitenkaan yksityisten yllapitamat rekisterit, kuten esimerkiksi luottotietorekisterit. (EDPB
2018b, 14). Siirto saa koskea kuitenkin vain yksittaisia henkilotietoja ja siirtoja tahoille, joilla
on niita koskeva oikeutettu etu (tietosuoja-asetus 679/2016, artikla 49, kohta 2). Kuten
yleisissa lainmukaisuusperusteissa, on siirtoperusteissakin huomioitu siirron tarpeellisuus
rekisteroidyn tai muiden henkiloiden elintarkeiden etujen varmistamiseksi (tietosuoja-asetus
679/2016, artikla 49, kohta 1 f). Mutta tassakin tarkoitetaan valitonta hengenvaaraa ja
kiireellista hoitotarvetta, eika esimerkiksi tutkimusta, jonka tuloksia joudutaan odottelemaan
tulevaisuuteen (EDPB 2018b, 12-13). Siten tallainen toimeksianto tai siirto kohdistettaisiin

todennakoisesti pelastusalan tai terveydenhuollon viranomaisiin, eika yksityisetsivalle.
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Mikali mikaan muu poikkeusperusteista ei sovellu, on olemassa myos mahdollisuus siirtaa
tietoja pakottavista oikeutetuista eduista johtuen. Tahan patee kuitenkin vaatimus
satunnaisuudesta, rajallisesta henkiloiden maarasta, asianmukaisista suojakeinoista ja
kaikista arvioista, joita edellisiinkin siirtoihin sovelletaan (tarpeellisuus ja satunnaisuus). Sen
lisaksi tietojen siirrosta tulee ilmoittaa valvontaviranomaiselle ja rekisteroidyille itselleen,
joita siirto koskee. (tietosuoja-asetus 679/2016, artikla 49, kohta 1, mom. 2).
Satunnaisuusvaatimuksen vuoksi tama ei sovellu liiketoimintaan ja velvoitteiden lukumaaran
vuoksi se edellyttaisi myos melkoista byrokratiaa ja valmistelua, mika aiheuttaisi

pienyritykselle merkittavan taakan.

Kun asianmukainen suojatoimi on valittu, jatketaan siirron arviointiin liittyvaa prosessia
seuraavaksi kohdemaan lainsaadantotason ja henkilotietojen kasittelyn kaytantojen
arvioinnilla. Kaytannossa taman arvioinnin tarkoituksena on tuottaa tietoa siita, onko
kohdemaan lainsaadannossa tai kaytannoissa jotain sellaista, mika voisi vaarantaa valitun
suojamekanismin tuoman henkilotietojen suojan suhteessa siirtoon (EDPB 2021e, 14). Tama
osa arvioinnista on usein tyolas ja raskain, koska siina on arvioitava luonnollisesti jokainen
siirtoon osallistuva tekija. Sen lisaksi siina on tutustuttava kohdemaahan tai maihin niin
syvallisesti, etta opitaan ymmartamaan, onko kohdemaan viranomaisilla mahdollisuuksia
paasta kasiksi muualta tuotuihin henkilotietoihin. Samoin tulee arvioida, onko nain kaynyt
seka arvioida, mita lainsaadannollisia, rahoitukseen liittyvia, teknisia tai muita resursseja
kohdemaan viranomaisilla olisi tahan kaytettavissa. (EDPB 2021e, 14-15). Tassa on
huomioitava, ettei kyse ole tavanomaisilta tietoturvauhilta valttyminen, vaan myos
viranomaisten taholta tapahtuvien vaarinkaytosten estaminen riittavan korkeatasoisen suojan
takaamisella rekisteroidyille (EDPB 2020e, 7). Siten pelkastaan se, etta tiedot on salattu, ei
ole riittava suojakeino, jos viranomainen kohdemaassa voi pakottaa tietojen vastaanottajan

avaamaan salauksen.

Selvityksessa voi kayda ilmi, etta kohdemaassa on muodollisesti lainsaadanto, joka tayttaa
vaatimukset, mutta sita ei noudateta. Voi selvita myos, etta kohdemaan lainsaadannossa on
sellaisia puutteita, etta siirtovalineen tuomat takeet eivat ole riittavat. Voi kayda ilmi myos
se, etta tietojen tuojaan sovelletaan kohdemaassa jotain erityisen ongelmallista
lainsaadantoa, joka johtaa perusoikeuksien suojan vaarantumiseen. (EDPB 2021e, 17). Nain oli
esimerkiksi Euroopan unionin tuomioistuimen paatoksessa C-311/18, joka kaatoi Privacy
Shield siirtomekanismin Yhdysvaltain tiedustelulainsaadannon vuoksi (EDPB 2020d, 2). Naissa
tapauksissa on Eurooppaan sijoittuneen siirtojen tekijan joko keskeytettava siirrot tai
otettava kayttoon lisasuojakeinoja, joilla voidaan varmistaa riittava suoja edella mainituista
olosuhteista huolimatta. Siirtoa voidaan jatkaa ilman lisasuojakeinoja vain, mikali siirtaja voi
osoittaa, ettei kyseisia kaytantoja tai lainsaadantoa sovellettaisi siirtoon ja arvion tulee olla
huolellisesti laadittu ja kirjallinen. (EDPB 2021e, 18).
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Jos lisasuojakeinoja tulee ottaa kayttoon, siirrytaan niiden tunnistamiseen ja valintaan.
Lisasuojakeinoina voi olla esimerkiksi tietojen salaaminen siten, etta niihin ei paasta kasiksi
siirrossa tai niiden loppusijainnissa selvakielisena. Kasittelytoimintaa voi myos hajauttaa
siten, etta se jakautuu useammalle toimijalle, jolloin yhdellakaan ei ole koko tietomassaa
kerrallaan sellaisenaan. Myos arkaluontoisempien tietojen siirtamatta jattamista tulisi
harkita. Tietenkin lisasuojakeinoissa on otettava huomioon se, etta ne ovat kayttokelpoisia
kohdemaassa, esimerkiksi salaus voi olla kielletty kohdemaassa. Lisasuojakeinoja ei ole
erityisesti rajattu ja ne voivat olla luonteeltaan organisatorisia, teknisia tai sopimuksellisia.
(EDPB 2021e, 22-23). Jos tehdaan muutoksia esimerkiksi komission hyvaksymiin
vakiomuotoisiin sopimuslausekkeisiin, on lisaksi automaattisesti kuultava
valvontaviranomaista (EDPB 2021e, 24). Valvontaviranomaisen konsultointi voi tulla
tarpeeseen suojakeinoista riippuen muutenkin (EDPB 2021e, 4). Siirtoja on arvioitava yhdessa
tietojen vastaanottajien kanssa saannollisesti ottaen huomioon mahdolliset muutokset suojan
tasossa (EDPB 2021e, 25).

5.3.7 Tietosuojavastavan nimittaminen

Tietosuojavastaavat ovat organisaatioissa tilivelvollisuuden kulmakivi ja heidan tehtavansa on
helpottaa tietosuoja-asetuksen saannosten noudattamista. Sen lisaksi he toimivat valittajana
rekisteroityjen, rekisterinpitajien ja kasittelijoiden seka viranomaisten valilla. (WP 20 20174,
5). Tietosuojavastaavan varsinaisia tehtavia ovat edellisten lisaksi tietosuojalainsaadannon
noudattamisen valvonta henkilotietojen kasittelyssa rekisterinpitajilla ja kasittelijoilla.
Tietosuojavastaavan tulee my0s antaa neuvoja organisaatioiden suorittaessa tietosuojaa
koskevia vaikutustenarviointeja. (Tietosuoja-asetus 679/2016, artikla 39, kohta 1).
Valvontaroolinsa vuoksi tietosuojavastaavan aseman on oltava riippumaton, eika han saa
ottaa vastaan ohjeita tehtaviensa suorittamiseksi tai olla organisaatiossa sellaisessa roolissa,
jossa hanen olisi maariteltava henkilotietojen kasittelyn keinoja tai tarkoituksia (WP 29
2017d, 16-17, 18; tietosuoja-astus 679/2016, artikla 38, kohdat 3 ja 6).

Tietosuojavastaavan tehtaviin ja asemaan liittyy paljon muutakin, mutta taman tyon kannalta
olennaisinta on kysymys siita, milloin tietosuojavastaava on organisaatioon nimitettava.
Tietosuoja-asetus (679/2016) yksiloi kolme tilannetta, joissa nimittaminen on lakisaateisesti
pakollista (artikla 37, kohta 1):

1. tietojenkasittelya suorittaa viranomainen tai julkishallinnon elin
2. rekisterinpitajan tai henkilotietojen kasittelijan ydintehtavat muodostuvat
kasittelytoimista, jotka edellyttavat laajamittaista rekisteroityjen saannollista ja

jarjestelmallista seurantaa
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3. rekisterinpitajan tai kasittelijan ydintehtavat muodostuvat laajamittaisesta
kasittelysta, joka kohdistuu 9 artiklan mukaisiin erityisiin henkilotietoryhmiin tai 10

artiklassa tarkoitettuihin rikostuomioita tai rikoksia koskeviin tietoihin.

Tietosuojavastaava voidaan nimittaa myos vapaaehtoisesti, mutta vapaaehtoisessakin
nimittamisessa tietosuojavastaavia koskee kaikki tietosuoja-asetuksen maarittamat
tietosuojavastaavia koskevat velvoitteet (WP 29 2017d, 5 ja 7). Oli tietosuojavastaava
nimitetty vapaaehtoisesti tai lakisaateisen pakon vuoksi, tietosuojavastaavan vastuulle
kuuluvat rekisterinpitajan ja kasittelijan kaikki kasittelytoimet - eivat vain ne
kasittelytoimet, miksi nimittaminen on pitanyt tehda (WP 29 2017d, 7 ja 11).
Tietosuojavastaava voidaan nimittaa usean organisaation yhteiseksi ja nimittaminen voi

perustua myos palvelusopimukseen (WP 29 2017d, 24-25).

Lakisaateisista tilanteista ensimmainen ohitetaan yksityissektorilla melko usein, koska
helposti voisi ajatella sen koskevan vain julkishallintoa. Tietosuojatyoryhma muistuttaakin,
etta taman piiriin kuuluvat myos yksityisoikeudelliset luonnolliset ja oikeushenkilot, jotka
hoitavat julkista hallintotehtavaa tai kayttavat julkista valtaa (WP 20 2017d, 7). Perusteluna
yksityisoikeudellisten organisaatioiden sisallyttamisen tahan WP 29 mainitsee, etta
rekisteroidyt saattavat olla niidenkin osalta samanlaisessa asemassa kuin tietoja kasittelisi
viranomainen, eika henkiloilla ole valttamatta vaikutusvaltaa siihen, miten heidan tietojaan
kasitellaan tai kasitellaanko niita ylipaataan. Siksi henkilot voivat tarvita enemman suojaa ja

tietosuojavastaava on elementti, jolla suojan tasoa voidaan nostaa. (WP 29 2017, 7).

Tietosuojatyoryhman WP 29 perusteluissa on nahty valvonnan olevan esimerkiksi
kameravalvontaa toteutettaessa turvallisuusalan yrityksen ydintehtavia, eika vain toimintaa
tukevia oheistoimintoja. Laajamittaisuuden esimerkkina tietosuojatyoryhma kayttaa
turvallisuusalan yritysta, joka vastaisi useista yksityisista kauppakeskuksista ja siten julkisten
tilojen valvonnasta. (WP 29 2017d, 8). Asiakkaana olevalla rekisterinpitajalla kameravalvonta
ei ole valttamatta sen organisaation ydintoiminto, jolloin tietosuojavastaavaa ei tarvitse
valttamatta nimittaa asiakasorganisaatioon (WP 29, 2017d, 8 ja 10-11). Jos molemmilla olisi

tietosuojavastaava, olisi tietosuojavastaavien tehtava yhteistyota (WP 29 2017d, 11).

Taksi Helsinkia koskevassa sakkopaatoksessa tietosuojavaltuutetun seuraamuskollegio katsoi
takseissa olevan kameravalvonnan tayttavan laajamittaisen kasittelyn tunnusmerkit, myos
siksi, etta tietoja tallentuu sivullisista. Ei vain palvelun ostajasta. Sen lisaksi kuva- ja
aanitallennus keraa runsaasti henkilotietoa, eika kasittely koskenut vain naita tietoja. Lisaksi
tallenteet ovat aika- ja paikkasidonnaisia, mika korostaa valvonnan vaikutuksia
rekisteroityihin ja tuo lisaa kasiteltavia henkilotietoryhmia. (8393/161/2019 2020, 24-25).

Kohdan kolme velvoite laajentaa nimittamisvelvollisuuden myos kasittelyyn, jossa kasitellaan

erityisia tietoryhmia tai rikoksiin liittyvia tietoja, riippumatta siita, miten laaja
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rekisteroityjen kohderyhma on kyseessa. Tama todennakoisesti vaarinkaytostutkinnassa ja
ainakin luvanvaraisen rikoksen paljastamisen yhteydessa viimeistaan pakottaa pohtimaan
tietosuojavastaavaa. Kohdan kolme osalta on huomioitava, etta tietosuoja-asetuksen
(679/2016) artiklassa 37 sanamuoto on ”... erityisiin henkilotietoryhmiin ja 10 artiklassa
tarkoitettuihin...” (kohta 1 c). Tietosuojatyoryhma korostaa kuitenkin, etta ei ole olemassa
mitaan poliittista perustetta sille, etta molempia ehtoja olisi sovellettava yhta aikaa ja teksti

olisi luettava kuin siina olisi tai -sana ja -sanan tilalla (WP 29 2017d, 10).

Laajamittaisen kasittelyn maaritelmaan ei ole yksiselitteista lukua, vaan siihen voi vaikuttaa
rekisteroityjen lukumaaran lisaksi myos heidan suhteellinen osuutensa kyseeseen tulevasta
kokonaisotannasta tai kasiteltavien henkilotietojen ja tietotyyppien maara. Myos kasittelyn
kesto tai pysyvyys voi vaikuttaa laajamittaisuuteen. (WP 29 2017d, 23). Ainoa poikkeus
laajamittaisuuden osalta saantoon on niin sanottu "yksinyrittajapoikkeus”, jossa yksittaisen
laakarin suorittama potilastietojen tai yksittaisen asianajajan suorittama rikostuomioihin ja
rikoksiin liittyvien tietojen kasittely ei tayta laajamittaisuuden maaritelmaa (WP 29 2017d,
9). Siten taman poikkeuksen voisi ajatella olevan kaytettavissa myos yksityisetsivatoimintaa

harjoittavalla yksinyrittajalla.

Saannollisen ja jarjestelmallisen maaritelmaan ei myoskaan ole yksiselitteisia lukuja tai
reunaehtoja. Saannollisen ei tarvitse kuitenkaan tarkoittaa vain jatkuvaa, vaan pelkastaan
sen toistuminen maaraajoin tai tietyilla aikavaleilla riittaa tekemaan kasittelysta saannollista.
Jarjestelmallisen maaritelma tayttyy silla, etta se on jonkin ennalta suunnitellun strategian
0sa, organisoitua ja menetelmallista tai osana muuta tiedonkeruusuunnitelmaa.
Konkreettisina esimerkkeina mainitaan tietoliikenneverkon yllapito, dataohjattu markkinointi
tai pisteyttamine riskienarviointia varten esimerkiksi petosten torjunnassa ja sijainnin
seuranta. (WP 29 2017d, 10). Vaarinkaytostutkintaa tekevan ei siis tarvitse kasitella juuri
saman asiakkaan tietoja jatkuvasti, vaan riittaa, etta liilketoimintastrategiaan kuuluu
tallaisten palvelujen tarjoaminen useille asiakkaille, jolloin kasittely on saannollista ja

jarjestelmallista.

Vaikka tietosuojavastaavaa ei nimitettaisi, on paatos perusteluineen dokumentoitava ja
dokumentti sailytettava osana normaalia osoitusvelvollisuutta ajatellen. Analyysi on kuvattava
tarkasti, etta valvontaviranomainen voi myohemmin tarkastaa, etta kaikki olennaiset tekijat
on otettu paatoksessa huomioon. Arviota on luonnollisesti paivitettava, jos organisaation

toiminnassa tai olosuhteissa tapahtuu muutoksia. (WP 29 2017d, 67).

5.4 Henkilotietojen kasittelyn ohjaus laissa yksityisista turvallisuuspalveluista

Henkilotietojen kasittelyyn liittyvia toimivaltuuksia laki yksityisista turvallisuuspalveluista
(1085/2015) ei erikseen nimea, vaikka toimivaltuuksia on muuten maaritelty. Henkilotietojen

kasittelyyn ei laissa yksityisista turvallisuuspalveluista tai kyseisen lain valmistelussa ole
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otettu kantaa juuri muuten kuin yksityissektorin toimijaa rajoittavalla tavalla yksiloidyissa
tilanteissa. Esimerkki tasta on poliisin sailoon ottamien henkildiden vartioinnista. Hallituksen
esityksessa erikseen mainittiin, etta naissa tehtavissa yksityisen turvallisuusalan
elinkeinoluvan haltijan alaisuudessa tyoskentelevalla vartijalla ei tule olla paasya poliisin tai
viranomaisten tietojarjestelmiin, vaikka tyoskentely tapahtuukin poliisin valvonnan alla (HE
22/2014 vp, 4).

Laki yksityisista turvallisuuspalveluista (1085/2015) saataa myos niin sanotusta
tapahtumailmoituksesta, joka vartijan tulee laatia aina kiinniottamiseen tai voimakeinojen
kayttoon liittyvista tilanteista (luku 2, 8 §). Hallituksen esitys puhuu yleisemmin ”...sellaisista
tapahtumista raportoimisesta, joilla on kiintea yhteys ihmisten perusoikeuksiin” (HE 22/2014
vp, 34). Jatkossa sita kuitenkin tarkennetaan siten, etta se liittyisi vain voimakeinojen
kayttoon, jolloin esimerkiksi vartioimisalueelle paasyn estamisesta ei tarvitsisi
tapahtumailmoitusta laatia, jos siihen ei ole liittynyt voimakeinojen kayttoa (HE 22/2014 vp,
34). Turvallisuusalan elinkeinoluvan haltijalla olisi kuitenkin oikeus sopia muustakin
toimeksiantajalle suoritettavasta raportoinnista, mutta tasta ei ole laissa nimenomaisia
sisalto- tai sailytysvaatimuksia (HE 22/2014 vp, 43). Tapahtumailmoitukset on sailytettava
kaksi vuotta niiden laatimisesta, minka jalkeen henkilotietoja sisaltavat
tapahtumailmoitukset on havitettava (laki yksityisista turvallisuuspalveluista 1085/2015, luku
2, 85).

Henkilotietojen kasittelya muun raportoinnin yhteydessa ei maaritella edellista tarkemmin.
Paasonen & Ellonen ovat kasitelleet myos tapahtumailmoituksia henkilotietojen suojan
nakokulmasta, mutta lahinna asianosaisten tarkastusoikeuteen liittyen (2018, 100-102).
Hekaan eivat puhu muusta raportoinnista tai sen muodoista. Hallituksen esitys 22/2014 vp
kasittelee henkilotietojen kasittelya edellisten lisaksi vain poliisin suorittaman kasittelyn
osalta (esimerkiksi 159, 174). Toiminnan kohteena olevien luonnollisten henkildiden
henkilotietojen kasittelysta laki yksityisista turvallisuuspalveluista tai sen perustelutekstit
eivat sano muuta. Edella mainitun lain 81 § kasittelee turvallisuusalan elinkeinoluvan haltijan
oman henkiloston tietojen kasittelya ja 86 § poliisin valvontatietoja, mutta nama eivat
olennaisesti liity taman tyon aiheena olevaan rikoksen paljastamiseen ja siina tapahtuvaan
henkilotietojen kasittelyyn. Henkilotietojen kasittelyyn liittyvat oikeudet ja toimivaltuudet on
siis haettava muualta lainsaadannosta.

5.5 Tietosuojalaki

Suomessa tietosuojan saantelyn tausta on myos perusoikeuksien turvaamisessa, kuten
aiemmin todettiin eurooppalaisesta lainsaadannosta. Perustuslain (731/1999) 10 § takaa
kaikille Suomen kansalaisille oikeuden yksityiselamaan, kotirauhaan ja viestinnan

luottamuksellisuuteen. Luottamuksellisen viestinnan ja henkilotietojen suoja sisaltyy
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yksityiselaman suojaan, joka tulee ymmartaa kenen tahansa yksityista piiria koskevaksi
yleiskasitteeksi, johon liittyy muun muassa vapaus solmia itsenaisia suhteita toisiin ja
ymparistoon (HE 309/1993 vp, 52-53). Perustuslain perusteluissa on velvoite lainsaatajalle
aktiivisista ja tehokkaista toimista kansalaisten yksityiselaman suojaamiseksi (HE 309/1993
vp, 53). Kyse on siis merkittavasta oikeudesta, jota lainsaatajan tulee itsekin omilla toimilla

suojata.

Henkilotietojen kasittelya on Suomessa ohjannut aiemmin henkilorekisterilaki (471/1987) ja
myohemmin henkilotietolaki (523/1999). Suurin muutos kansallisessa lainsaadannossa
tapahtui Euroopan yleisen tietosuoja-asetuksen (679/2016) voimaan tullessa. lhan kaikki ei
kuitenkaan muuttunut. Henkilorekisterilaissa oli jo yhtenevaisyyksia muun muassa
henkilotiedon maaritelmassa, rekisterinpitajyyden maarittelyssa ja esimerkiksi
arkaluonteisten tietojen ja erityistietoryhmien sisalloissa verrattuna nykyiseen asetukseen
(henkilorekisterilaki 479/1987, 2 § ja 6 §). Henkilotietolaki oli yleisen tietosuoja-asetuksen
edeltajan tietosuojadirektiivin (95/46/EY) kansallinen toimeenpano suomalaisessa
lainsaadannossa (HE 96/1998 vp, 4). Henkilotietolaki toi jo mukanaan useita yleisesta
tietosuoja-asetuksestakin tuttuja termeja kuten henkilotiedon kasittelyn ja suostumuksen
maaritelmat, mutta tietyt asiat, kuten tarpeellisuusvaatimus, olivat tuttuja jo aiemman
lainsaadannon ajalta (henkilotietolaki 523/1999, 3 §; henkilorekisterilaki 471/1987, 5 §).

Tietosuojalaki (1050/2018) saadettiin Suomessa taydentamaan yleista tietosuoja-asetusta.
Yleinen tietosuoja-asetus ei sallinut enaa kansallista lilkkumavaraa muutoin kuin silloin, kun
siita oli erikseen yleisessa tietosuoja-asetuksessa maaritelty (tietosuoja-asetus 679/2016,
resitaali 10). Siten Suomessa katsottiin, etta annettavaa tietosuojalakia tulisi lukea rinnakkain
tietosuoja-asetuksen kanssa ja se koostuisi vain tietosuoja-asetusta taydentavista pykalista.
(HE 9/2018 vp, 4-5). Tietosuojalain tarkoitus ja soveltamisalakin viittaa suoraan tietosuoja-
asetukseen (1050/2018, 1 § ja 2 §). Koska tietosuojalainsaadanto ei sinallaan ole Suomessa
enaa itsenainen lainsaadantokokonaisuutensa, sen kasittely ei tassa yhteydessa ole laajemmin
tarpeen muutoin kuin muutamien yksittaisten yksityisetsivatoimintaan liittyvien kohtien
osalta.

Todettakoon ensin, etta tietosuojalaki ei tuo lisaa kasittelyperusteita tai
lainmukaisuusperusteita henkilotietojen kasittelylle. Kansallinen lilkkkumavara, joka on jatetty
yleisen edun tai julkisen vallan perusteella tapahtuvaan kasittelyyn, mainitsee vain

muutaman tarkennuksen lainmukaisuusperusteisiin, joiden perusteella henkilotietoja voisi
kasitella (tietosuojalaki 1050/2018, luku 2). Niista yksikaan ei sovellu sellaisenaan
henkilotietojen kasittelyyn rikos- tai vaarinkaytostutkinnassa, vaan edellyttaa myos muiden
olosuhteiden toteutumista. Osa ei sovellu ollenkaan, kuten esimerkiksi kasittely tieteelliseen
tai historialliseen tutkimukseen tai kulttuuriperintoaineistojen kokoamiseen (tietosuojalaki
1050/2018, 4 8).
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Tietosuojalain (1080/2018) neljannen pykalan ensimmainen kohta antaa oikeuden kasitella
henkilon asemaa, tehtavia ja niiden hoitoa julkishallinnossa, jarjestotoiminnassa tai
elinkeinoelamassa, jos tavoite on yleisen edun mukainen ja oikeasuhtaista paamaaraan
nahden. Tallainen tilanne voisi tulla kyseeseen jossain tutkintatoimeksiannossa. Oikeus on
kuitenkin vain yhden henkilon toimien selvittamiseen ja jos tutkinta laajenisi tasta, tulisi
pohtia muiden henkiloiden tietojen osalta kasittelyn lainmukaisuusperusteita, ellei kyse ole
samaten heidan asemansa tai tehtaviensa hoitamisesta julkishallinnossa. On katsottu, etta
tallaisissa tilanteissa oikeus yksityisyyteen ei valttamatta syrjayta rekisterinpitajan tai
sivullisen intresseja. Yleisen edun olemassaolo on kuitenkin edellytys naiden tietojen
kasittelylle, eika mita tahansa kasittelya voida perustella talla. (HE 9/2018 vp, 79). Etujen

valinen tasapaino olisi hyva kirjata tallaisissa tilanteissa.

Neljannen pykalan toinen kohta antaa lainmukaisuusperusteen kasittelylle, jos kasittely on
tarpeen ja oikeasuhtaista viranomaisen toiminnassa (tietosuojalaki 1050/2018, 4 §). Lain
perusteluteksteissa on kuitenkin erikseen mainittu, etta talla tarkoitetaan vain viranomaisen
suorittamaa kasittelya, mutta ei yksityisoikeudellisia yhteisdja niiden suorittaessa kasittelya
julkisen hallintotehtavan hoitamiseksi. Ne joutuvat turvautumaan joko muualla
lainsaadannossa asetettuun velvoitteeseen taikka omiin tai kolmannen osapuolen
oikeutettuihin etuihin. (HE 9/2018 vp, 80).

Tietosuojalaissa (1050/2018) saadetaan myos tarkemmin tietosuoja-asetuksen (679/2016)
artiklan 23 poikkeuksista tilanteissa, joissa rekisteroitya ei tarvitse informoida henkilotietojen
kasittelysta seka oikeudesta poiketa rekisteroidyille luovutettavien tietojen osalta. Naista
saadetaan muussakin lainsaadannossa, kuten esimerkiksi tyoelaman tietosuojaa ja
viestintapalvelulakia kasittelevissa luvuissa todetaan. Tietosuojalaki (1050/2018) antaa
mahdollisuuden poiketa informoinnista silloin kun tietoja kerataan henkilolta itseltaan tai
muista lahteista, jos tietojen keruu tapahtuu rikosten ehkaisemiseksi tai selvittamiseksi tai se
vaarantaisi vakavasti rekisteroidyn terveyden, hoidon tai hanen itsensa tai jonkun muun
oikeudet (33 §). Rekisterinpitajan tulee kuitenkin varmistaa kasiteltaviin henkilotietoihin
liittyvien henkiloiden oikeuksien suoja muun muassa pitamalla kaikkien saatavilla yleisia
kasittelya koskevia tietosuoja-asetuksen tarkoittamia tietoja, joita kasiteltiin luvussa
Informointi kasittelysta henkiloille, joiden tietoja kasitellaan ja heidan oikeutensa
(tietosuojalaki 1050/2018, 33 §, 3 mom.). Kuten Tietosuoja-asetus -luvussa todettiin, nama

ovat artikloiden 12-14 tarkoittamia yleisia tietoja henkilotietojen kasittelysta.

Myos omien tietojen tarkastusoikeutta, esimerkiksi jaljennoksen saantia omista tiedoista,
voidaan rajoittaa silloin, kun se vaarantaisi rikosten ehkaisemisen tai selvittamisen
(tietosuojalaki 1050/2018, 34 §). Tietoja ei tarvitsisi luovuttaa myoskaan silloin, jos se
aiheuttaisi vaaraa jonkun muun oikeuksille (HE 9/2018 vp, 119). Kuitenkin rajoituksen syyt ja

sellaiset tiedot, jotka eivat vaaranna rajoituksen tarkoitusta, on luovutettava (tietosuojalaki
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1050/2018, 34 §, 2 ja 3 mom.) Joka tapauksessa rekisteroitya koskevat tiedot on rekistergidyn
pyynnosta luovutettava tietosuojavaltuutetulle (tietosuojalaki 1050/2018, 34§, 4 mom.).

Luonnollisesti tutkinnan paatyttya rajoittamistarve luovutuksen osalta todennakoisesti lakkaa.

Henkilotietolain perusteluteksteissa mainittiin henkilotietojen kasittelyyn liittyvan
rekisteriselosteen nahtavilla pidon velvoitteen ulkopuolelle rajatun suojelupoliisin
toiminnallinen tietojarjestelma (HE 96/1998 vp, 7). Lain perusteluteksteissa mainitaan
nahtavilla pidosta poikkeamisesta saadettavan henkilorekisteriasetuksella tai
erityislainsaadannolla (HE 96/1998 vp, 43). Kumottu henkilorekisteriasetus (476/1987) taas
saati poikkeamisoikeuksista vain viranomaiselle tai valtioneuvoston paatoksella (7 §).
Tietosuojalain perusteluteksteissa taas mainitaan, etta tietosuojalailla ei ole tarkoitus
muuttaa informoinnista poikkeamisen osalta nykytilaa (HE 9/2018 vp, 117). Samaa mainintaa
ei kuitenkaan loydy poikkeamisoikeudesta luovuttaa rekisteroidylle hanta koskevia tietoja ja
perusteluina tietojen luovutuksesta poikkeamiselle mainitaan m. lastensuojelulliset syyt ja
ilmiantokanaviin luovutetut tiedot (HE 9/2018 vp, 118-120). Vaikuttaisi silta, etta
yksityisoikeudellisilla tahoilla ei ole oikeutta poiketa henkilotietojen kasittelysta kertomisesta
yleisella tasolla, siten kuin informoinnista saadetaan tietosuoja-asetuksen 12-14 artikloissa.
Jos henkilotietolain aikaista nykytilaa ei ole ollut tarkoitus muuttaa, tata oikeutta ei olisi

viranomaisellakaan, ellei sita ole lainsaadannossa erikseen saadetty.

Hallituksen esityksessa oikeutta poiketa tietojen luovutusvelvollisuudesta siten kuin
tietosuoja-asetuksen 15 artikla saataa, ei erityisesti rajata viranomaiselle. Sen voisi ajatella
olevan kaytettavissa myos yksityisoikeudellisille yhteisoille niiden kayttaessa henkilotietoja
itseaan koskevien rikosten ehkaisyyn tai selvittamiseen. (HE 9/2018 vp, 117-120). Jos tietojen
kasittelyn kohteena ovat tyontekijat, tulee kuitenkin lisaksi sovellettavaksi tyoelamaa
koskeva lainsaadanto. Oikeutta poiketa velvollisuudesta tietojen luovuttamiselle
rekisteroidysta itsestaan tulee taas arvioida huolellisesti, perustellusti ja tapauskohtaisesti.
Kynnys tietojen luovuttamisesta poikkeamiseen on siis varsin korkea, eika se voi
todennakoisesti olla rutiininomainen toimi. Tama voidaan paatella jo siita, etta
rekisterinpitajan on edella esitetyn perusteella muun muassa arvioitava, mitka tiedot voidaan
luovuttaa ja mita ei. Taman voisi ajatella olevan tapauskohtainen arvio, ellei tutkintatapaus
ole taysin identtinen jo jonkin aiemmin suoritetun tutkinnan kanssa, jolloin voitaisiin ehka

kayttaa aiemmin tehtya arviota.

Poikkeaminen luovutusvelvollisuudesta saattaa edellyttaa jopa tietosuojavaltuutetun
kuulemista. Tama liittyy siihen, etta rekisteroitya koskevien tietojen toimittamatta
jattaminen hanelle voi aiheuttaa korkean riskin, ellei henkilo saa henkilotietojensa
kasittelysta tietoja. Ja kuten aiemmin on todettu, tama taas estaa heita kayttamasta
oikeuksiaan. Rekisterinpitajalla on tallaisessa tilanteessa velvollisuus tehda tietosuojaa

koskeva vaikutustenarviointi ja ellei riskia voida osoittaa hallittavan rekisterinpitajan
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toimilla, tulee asiassa kuulla tietosuojavaltuutettua (tietosuoja-asetus 679/2016, artiklat 35
ja 36).

Rekisterinpitaja voi poiketa informointivelvoitteesta tietosuoja-asetuksen perusteella myos
silloin, kun tietoja hankitaan muualta kuin rekisteroidylta tietyissa tilanteissa. Ne ovat
tilanteita, joissa rekisteroity on jo aiemmin saanut tiedot, tietojen toimittaminen vaatisi
kohtuutonta vaivaa tai olisi mahdotonta, tietojen hankinnasta tai luovuttamisesta saadetaan
lailla muuta tai tiedot ovat lakisaateisesti salassa pidettavia. (tietosuoja-asetus 679/2016,
artikla 14, kohta 5). Jos informointivelvoitteesta poiketaan ja tietoja kasitellaan seuraaviin
tarkoituksiin, tulee asiassa laatia 35 artiklan tarkoittama tietosuojaa koskeva

vaikutustenarviointi (Tietosuojavaltuutetun toimisto 2018):

e henkilon arvioimiseksi tai pisteyttamiseksi
vaikutuksia

e jarjestelmallisen valvonnan yhteydessa

e laajamittainen kasittely

e kasittely yhteensovittamiseksi tai yhdistamiseksi muihin tietokokonaisuuksiin

e heikommassa asemassa olevien rekisteroityjen tietojen kasittely

e uusien teknisten ja organisatoristen ratkaisujen innovatiivisten kayton tai
soveltamisen yhteydessa

e siten, etta henkilotietojen kasittely estaa rekisteroityja kayttamasta hanelle kuuluvaa

oikeutta tai palvelua

Informoinnista poikkeamisesta ja henkilotietojen keruusta ilman lainmukaisuusperustetta on
Suomessakin oikeuskaytantoa. Esimerkiksi tietosuojavaltuutetun paatoksessa (5417/163/20)
vuoden 2021 heinakuulta arvioitiin, voidaanko asiakkaista kerata henkilotietoja vain
tarkkailemalla. Paatoksessa arvioitiin muun muassa lapinakyvyyden periaatteen toteutumista
ja sen osalta todettiin, etta ellei tarkkailusta kerrota asiakkaille, lapinakyvyyden periaate ei
toteudu. (5417/163/20, luku Tietosuojavaltuutetun paatos). Myos hovioikeus on Suomessa
antanut tuomion asiassa, jossa yksityishenkilo kerasi ja lajitteli omaan kayttoon
henkilotietoja, voidakseen yhdistella henkiloita ja tapahtumia toisiinsa ja paljastaa
henkiloiden tekemisia myohemmin. Vaikka tietoja ei julkaistu, oli rikostuomio 50 paivasakkoa
ja karsimyskorvausvelvollisuus noin 500 euroa per henkilo, jonka tietoja oli kasitelty. Koska
henkiloita oli joitakin kymmenia, nousi korvauksen suuruus aika merkittavaksi
yksityishenkiloon kohdistuvana karsimyskorvauksena. Huomioitavaa on viela, etta tietoja ei
julkaistu, eika kenellekaan osoitettu aiheutuneen vahinkoa - jos nain olisi ollut, olisi paalle
tullut viela vahingonkorvausvelvollisuus. (Kiviniemi 2020). Edella mainittu viranomaisen ja

hovioikeuden paatos vahvistaa aiemmin tehtya olettamusta, etta kenella tahansa ei ole
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Suomessa oma-aloitteisesti oikeutta alkaa keraamaan henkiloista tietoja heidan seuraamiseksi

ja olla kertomatta siita.

Monimutkaisemmaksi tilanne muodostuu silloin, jos rikosten selvittamisen yhteydessa aletaan
kasitella aiemmin Tietosuoja-asetus-luvussa kasiteltyja rikostuomioihin ja rikkomuksiin
liittyvia tietoja. Rikoksiin liittyvat tiedot olivat aiempien lakien osalta arkaluonteisia
henkilotietoja, joiden kasittely oli lahtokohtaisesti kielletty jo silloin (Henkilorekisterilaki
471/1987, 6 §; Henkilotietolaki 523/1999, 11 §). Henkilorekisterilaki oli siina mielessa
tiukempi laki, etta se ei sallinut naiden tietojen kasittelya henkilorekisterissa muutoin kuin
laissa saadetyn tehtavan nojalla (Henkilorekisterilaki 471/1987, 7 §). Henkilotietolaki toi
kuitenkin mukanaan mahdollisuuden kasitella naita tietoja myos ”oikeusvaateen laatimiseksi,
esittamiseksi, puolustamiseksi tai ratkaisemiseksi” (Henkilotietolaki 523/1999, 12 §). Nyt
naiden tietojen kasittelysta on saadetty kansallisesti tietosuojalain (1050/2018)
seitsemannessa pykalassa, jossa kasittelyn perusteena on edelleen oikeusvaateen
selvittamiseksi, laatimiseksi, esittamiseksi, puolustamiseksi tai ratkaisemiseksi liittyvat
tilanteet. Sen lisaksi naita tietoja voisi kasitella vakuutusyhtion suorittamassa henkilotietojen
kasittelyssa yhtion vastuun selvittamiseksi, tieteellinen tai historiallinen tutkimus tai

tilanteet, joissa siita on erikseen laissa saadetty. (Tietosuojalaki 1050/2018, 6 § ja 7 §).

Suomesta ei loydy selkeaa lainsaatajan maaritelmaa tietosuoja-asetuksen (679/2016) 10
artiklan rikoksiin ja rikostuomioihin liittyvista tiedoista suoraan lakitekstista. Tietoja pidettiin
henkilotietolain aikaan arkaluontoisina henkilotietoina ja kyseiset tiedot ovat edelleen
tietoja, jotka ovat arkaluonteisia perusoikeuksien ja vapauksien kannalta (6689/186/20).
Kumotun henkilotietolain perusteluteksteissa puhutaan arkaluonteisista henkilotiedoista
’rikolliseen tekoon” liittyvana tietona (HE 96/1998 vp, 11). Myo0s tietosuojalain perustelut
mainitsevat tallaisten tietojen olevan rikolliseen tekoon tai rangaistukseen liittyvia tai
rikoksen seuraamusta kuvaavia tietoja (HE 9/2018 vp, 92). Rahanpesulain (Laki rahanpesun ja
terrorismin rahoittamisen estamisesta 444/2017) neljas luku velvoittaa ilmoittamaan
pelkastaan epailyttavista liiketoimista ja sitoo kyseiset tiedot salassapitovelvoitteen alle (1 §
ja 48). Myos ilmiantajien suojelua koskevan kansallisen lainvalmistelun luonnos edellyttaa
luottamuksellisuutta ilmoittajien ja ilmoitusten kohteen henkilollisyydesta, vaikka tassa
vaiheessa ei viela kasitella lainvoimaisia tuomioita (HE luonnos 2021a, 9). Siten voisi ajatella,
etta kyseessa ei tarvitse olla tieto nimenomaan rikostuomiosta, vaan jo pelkka tekoon ja
seuraamuksiin liittyva tieto voi olla tallainen. Siten Suomessakin tulkinnan voidaan olettaa

olevan eurooppalaisen linjan mukainen, mihin viitattiin aiemmin luvussa Tietosuoja-asetus.

Tietosuojalain (1050/2018) mukaan rikoksiin liittyvia henkilotietoja on mahdollista kasitella
myos silloin, kun siita saadetaan laissa tai jos velvoite johtuu rekisterinpitajalle laissa
saadetysta tehtavasta (7 §, 1 mom., kohta 2). Rikoksen paljastamisesta ja selvittamisesta on

maaritelty laissa, mutta LYTP ei maarittele erityisesti henkilotietojen kasittelysta tallaisessa
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yhteydessa. Siten olisi aika uskaliasta venyttaa lain rajoja ilman tarkkarajaista ja selkeaa
saantelya niin paljon, etta perustelisi henkilotietojen kasittelya vain silla, etta kasittelijalla
on turvallisuusalan elinkeinolupa (esimerkiksi Halford v. The United Kingdom, kohdat 49-50).
Tata tukee sekin, etta tietosuojalakia saadettaessa erityisten tietoryhmien kasittelyn
kansalliset poikkeamat lainsaadannossa katsottiin oikeasuhtaisiksi, koska mahdollisuus
kasitella tietoja oli rajattu tietosuojalaissa mainittuihin toimijoihin ja tilanteisiin (HE 9/2018
vp, 89). Rikoksiin liittyvien tietojen osalta tallaista toimijoiden ja tilanteiden maarittelya ei

ole suoraan lakitekstissa.

Samalla perustelulla tietosuojalaki ei toisi mukanaan sellaisia kasittelytilanteita, joissa
erityisia henkilotietoryhmia voitaisiin kasitella yksityisetsivatoiminnassa. Kuten todettiin
aiemmin luvussa Edellytykset, toimivaltuudet ja velvollisuudet rikoksen paljastamisessa,
toimivaltuudet perustuvat erityissaannoksiin ja oikeuttamisperusteisiin. Edella mainitut seikat
huomioiden henkilotietojen kasittelysta tulisi olla erityissaannoksensa. Koska laissa
yksityisista turvallisuuspalveluista ei sellaisia ole, ei toimivaltuuksia pelkalla turvallisuusalan
elinkeinoluvalla ole henkilotietojen kasittelyyn enempaa kuin mita muualta lainsaadannosta

voidaan johtaa.

Kaytannossa yksityisetsivatoimintaan edella esitetyista perusteluista soveltuvat vain
oikeusvaateisiin liittyvat asiat tai vakuutuspetoksia vakuutuslaitosten lukuun tutkivat etsivat.
Yleisen tietosuoja-asetuksen osoitusvelvollisuusperiaatteen mukaan talloinkin
rekisterinpitajan vastuulla on osoittaa, etta kasittely on liittynyt nimenomaan siihen. Jos
lahtokohtaisesti tiedetaan, etta oikeusvaadetta ei vaarinkaytoksesta tulla esittamaan, ei
tallaisia tietojakaan saisi kasitella. Edella esitetyn perusteella myos rikoksiin liittyvia tietoja
saa kasitella vain tietyin perustein. Huolehtimisvelvoitteita tulee lisaksi paljon enemman kuin

informoinnista poikkeamisen yhteydessa.

Kun rikoksiin liittyvia tietoja kasitellaan, tulee lisaksi huolehtia rekisteroityjen oikeuksien
suojaamisesta (tietosuojalaki 1050/2018, 7 §, 2 mom.). Tietosuojalain (1050/2018) kuudennen
pykalan toinen momentti maarittelee asianmukaiset ja erityiset toimenpiteet, joita seka
rekisterinpitajan, etta henkilotietojen kasittelijan on kaytettava rekisteroityjen oikeuksien

suojaamiseksi ja naita ovat:

1. toimenpiteet, joilla on jalkeenpain mahdollista varmistaa ja todentaa kenen toimesta
henkilotietoja on tallennettu, muutettu tai siirretty

2. toimenpiteet, joilla parannetaan henkilotietoja kasittelevan henkiloston osaamista;
tietosuojavastaavan nimittaminen

4. rekisterinpitajan ja kasittelijan sisaiset toimenpiteet, joilla estetaan paasy
henkilotietoihin

5. henkilotietojen pseudonymisointi
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henkilotietojen salaaminen

7. toimenpiteet, joilla kasittelyjarjestelmien ja henkilotietojen kasittelyyn liittyvien
palveluiden jatkuva luottamuksellisuus, eheys, kaytettavyys ja vikasietoisuus taataan,
mukaan lukien kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen
tai teknisen vian sattuessa

8. menettely, jolla testataan, tutkitaan ja arvioidaan saannollisesti teknisten ja
organisatoristen toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden
varmistamiseksi

9. erityiset menettelysaannot, joilla varmistetaan tietosuoja-asetuksen ja taman lain
noudattaminen siirrettaessa henkilotietoja tai kasiteltaessa henkilotietoja muuhun
tarkoitukseen

10. tietosuoja-asetuksen 35 artiklan mukainen tietosuojaa koskevan vaikutustenarvioinnin
laatiminen

11. muut tekniset, menettelylliset ja organisatoriset toimenpiteet

Lista ei ole taydellinen eika se ole pakottava (HE 98/1998 vp, 91). Samoin tulee huomioida
aiemmin esitetyt tietosuoja-asetuksen (679/2016) vaatimukset esimerkiksi osapuolten
valisesta sopimuksesta, jos kasittelya tehdaan alihankintana. Nama ovat siis lisavelvoitteita

aiempiin, eivatka korvaa muita tietosuojalainsaadannon vaatimuksia.

Tietosuoja-asetuksen (679/2016) viidennen artiklan toisesta kohdasta johtuu, etta
rekisterinpitajan ja kasittelijan tulee osoittaa valittujen suojatoimien asianmukaisuus ja
oikeasuhtaisuus (”osoitusvelvollisuus” (HE 9/2018 vp, 90). Edella mainitut suojatoimet ovat
tietosuoja-asetuksen rekisterinpitajille maarittelemia suojatoimia (HE 9/2018 vp, 91). Osa
niista, kuten esimerkiksi aiemmin kasitelty tietosuojaa koskeva vaikutustenarviointi
henkilotietojen kasittelyssa tai tietosuojavastaavan nimittaminen voivat tulla joka
tapauksessa eri kasittelytilanteista johtuen sovellettavaksi. Koska henkilotietojen kasittelyssa
on tunnistettava organisaatioon lain kautta kohdistuvat vaatimukset, ei suojatoimien
tekematta jattamista voi perustella tietamattomyydella (esimerkiksi 531/161/20, 13). Tasta
voisi paatella, etta suojatoimista poikkeaminen ilman patevia, kirjallisia perusteluja ei olisi
mahdollista. Tata tukee myos tietosuojavaltuutetun ja seuraamuskollegion paatos
(531/161/20), jossa tietosuojaa koskevan vaikutustenarvioinnin tekematta jattamista ei voitu
pitaa perusteltuna, koska rekisterinpitaja ei voinut osoittaa, etta tarpeellisuutta olisi

asianmukaisesti arvioitu (14).

5.6  Viestintapalvelulaki

Sahkoista kasittelya ja erityisesti viestintaan liittyvien tietojen kasittelya saadellaan
laajemmin tassa erityislaissa kuin yleisessa tietosuoja-asetuksessa tai tietosuojalaissa. Yleinen

tietosuojadirektiivi ja sahkoisen viestinnan tietosuojadirektiivin edeltaja, televiestinnan
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tietosuojadirektiivi on huomioitu suomalaisessa sahkoisen viestinnan lainsadadanndssa jo ennen
2000-lukua (HE 85/1998, 6-7). Sahkoisen viestinnan tietosuojalaissa huomioitiin nykyisin
voimassa oleva sahkoisen viestinnan tietosuojadirektiivi - lukuun ottamatta direktiiviin
tietenkin myohemmin 2011 tehtyja lisayksia esimerkiksi tietosuojaloukkausten ilmoittamisesta
ja suostumuksen hankkimisesta evasteiden ja vastaavien teknologioiden kaytossa (HE
125/2003 vp, 6; Ustaran 2018, 56; Carey 2015, 14).

Silloinen sahkoisen viestinnan tietosuojalaki tuli Suomessa kuuluisaksi siihen vuosina 2008-
2009 tehtyjen lisaysten vuoksi. Lisaykset koskivat yhteisotilaajan oikeuksia kasitella viestien
valitystietoja (HE 48/2008 vp, 43-49). Koska yhteisotilaajalla tarkoitettiin viestintapalvelun
tai lisaarvopalvelun tilaajina toimivia yrityksia, jotka kasittelivat verkoissaan kayttajien
luottamuksellisia tietoja, laajensi laki siis oikeutta tyonantajille kasitella tyontekijoiden
viestiliikennetta (HE 48/2008 vp, 3). Tama toi sen aikaisen uutisoinnin vuoksi laille lisanimen
”Lex Nokia”, johtuen Nokiaan silloin liittyneista urkintakohuista. Nimenomaan yhteisotilaajan
oikeudet ovat se, miksi lakimuutos oli merkittava myos rikosten paljastamisen nakokulmasta

ja naihin palataankin jaljempana.

Myohemmin sahkoisen viestinnan tietosuojalain korvasi tietoyhteiskuntakaari. Muutos liittyi
sahkoisen viestinnan kokonaisuudistukseen, jonka oli tarkoitus yhtenaistaa saantelya ja
poistaa paallekkaisyyksia (HE 221/2013 vp, 3). Tietoyhteiskuntakaari taas muuttui lailla
tietoyhteiskuntakaaren muuttamisesta (68/2018) laiksi sahkoisen viestinnan palveluista.
Sahkoisen viestinnan palveluista annettu laki on tarkea tassa yhteydessa siksi, etta sen
soveltamine ulottuu teleyritysten lisaksi my0s yrityksiin, jotka tarjoavat esimerkiksi
tyontekijoilleen viestintapalveluita (HE 221/2013, 95). Tassa yhteydessa
elinkeinonharjoittajaan viittaava yhteisotilaaja sisaltyy viestinnan valittajien maaritelmaan ja
sithen kuuluvat teleyritysten ja yhteisotilaajien lisaksi myos kaikki sellaiset tahot, joiden
palvelu perustuu luottamuksellisen viestinnan valittamiseen. Siten esimerkiksi Facebook ja
Suomi24 -palveluissa valitetty luottamuksellinen viestinta menee lain soveltamisalaan (HE
221/2013, 92).

5.6.1 Sahkoisen viestin, valitystietojen ja rikoksia koskevien tietojen kasittely

Olennaista viestintapalvelulaissa on se, etta se ei missaan tilanteissa anna kenellekaan
sivulliselle oikeutta toisen henkilon viestien sisaltoihin. Kaikki oikeudet, joita yrityksille ja
yhteisotilaajille lain myota tulevat, koskevat niin sanottuja viestinnan tunnistetietoja (myos
valitystiedot) yhta poikkeusta lukuun ottamatta, johon palataan myohemmin. (HE 48/2008 vp,
15). Mutta esimerkiksi yrityssalaisuuksien luvattoman luovuttamisen tutkinnassa annetut
oikeudet eivat ulotu viestien sisaltoihin, vaan viestien sisallot on erityisesti rajattu
ulkopuolelle (HE 48/2008 vp, 38).
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Yksityisetsivatoiminnan yhteydessa tulee muistaa myos tietosuojadirektiivin (2002/58/EY)
artikla viisi. Siina erityisesti kielletaan kayttajien paatelaitteiden kuuntelu, viestien
sieppaaminen tai laitteelle tallennettujen tietojen kaytto tai tietojen tallentaminen
kayttajan laitteelle ilman suostumusta (tietosuojadirektiivi 2002/58/EY, artikla 5). Artiklan
perustelut ovat tietosuojadirektiivin (2002/58/EY) resitaalissa 24, joka maarittelee kayttajan
laitteet kuuluvan heidan yksityiselamansa piiriin. Tata voisi pitaa eraanlaisena kotirauhan
maaritelman laajennuksena: Samalla tavalla kuin ei ole oikeutta tunkeutua toisen kotirauhan

suojaamalle alueelle, ei ole oikeutta tunkeutua toisen omistamalle laitteelle ilman lupaa.

Hallituksen esitys (HE 48/2008 vp) puhui tunnistamistiedoista, jotka ovat tilaajaan tai
kayttajaan liittyvia tietoja, joita tarvitaan viestien siirtamiseksi tai jakelemiseksi. Naihin voi
sisaltya viestien reititystietoja, tietoja viestinnan kestosta, maarasta, ajankohdasta ja
kaytetysta protokollasta ja viestin muodosta seka viestinnan alku- ja loppupisteesta ja
mahdollisesti paatelaitteen sijainnista (HE 48/2008 vp, 3). Nama sisaltyvat voimassa olevan
viestintapalvelulain (917/2014) maaritelmaan valitystiedoista (3 §). Tunnistamistiedoilla ja
valitystiedoilla viitataan siis samaan asiaan (HE 221/2013 vp, 17). Viestintapalvelulain
(917/2014) viestinnan luottamuksellisuuden suoja ulottuu myos oikeushenkiloihin, joten suoja
on laajempi kuin yleisessa tietosuoja-asetuksessa henkilotietojen kasittelyyn liittyva suoja (3
§, kohta 30 ja 40; HE 48/2008 vp, 16; tietosuoja-asetus 679/2016, henkilotiedon maaritelma

artikla 4 ja aineellinen soveltamisala artikla 2).

Viestintapalvelulain (917/2014) 136 § maarittelee, etta viestinnan osapuolella on aina oikeus
kasitella omia viestejaan ja niihin liittyvia valitystietoja ja niita saa kasitella vain viestinnan
osapuolen suostumuksella, jollei laissa toisin saadeta. Yleisissa kasittelyperiaatteissa
maaritellaan periaatteet, joilla viestinnan valittaja tai tilaaja tai naiden lukuun toimiva voi
viesteja ja valitystietoja kasitella. Niiden mukaan valitystietoja ei saa luovuttaa kuin tahoille,
joilla on oikeus kasitella niita ja lahtokohtaisesti kasittelya saa suorittaa vain valittajan tai
tilaajan lukuun toimiva. Kasittelyn jalkeen ne on myos havitettava tai anonymisoitava.
Yksityisyyden tai viestinnan suojaa ei saa rajoittaa enempaa kuin kasittelyn kannalta on
tarpeen ja kasittelya saa suorittaa vain tarkoituksen vaatimassa laajuudessa.
(Viestintapalvelulaki 917/2014, 137 §). Naita tarkoituksia ovat viestintapalvelulain (917/2014)

mukaan seuraavat (luku 17):

Viestinnan valittaminen, palvelun toteuttaminen ja tietoturvasta huolehtiminen
Laskutus

Markkinointi

Tekninen kehittaminen

Tilastollinen analyysi

Vaarinkaytokset

N o v kWb =

Teknisen vian tai virheen havaitseminen



120

Kaikesta valitystietojen kasittelysta tulee tallentua tieto siita, miten valitystietoja on
kasitelty ja naita tietoja tulee sailyttaa kahden vuoden ajan niiden tallentamisesta
(Viestintapalvelulaki 917/2014, 144 §). Rikoksiin liittyvia tietoja voivat kasitella kyseisen lain
(917/2014) mukaan vain teleyritykset tietyin edellytyksin (145 §). Tama oikeus ei koskisi siis

yhteisotilaajana toimivia yrityksia.

Tilastollisella analyysilla voitaisiin tuottaa tietoa myos vaarinkaytoksista, mutta
viestintapalvelulain (917/2014) 142 § ei liity sellaiseen tarkoitukseen. Tilastollinen analyysi
tarkoituksena on varattu sellaiseen, jossa viestinnan valittaja pyrkii esimerkiksi ennakoimaan
hinnoittelumuutosten vaikutuksia palveluun, eika analyysista saa olla tunnistettavissa
luonnollista henkiloa (HE 48/2008 vp, 17). Vaarinkaytosten tai rikosten tutkimiseen voisi
ajatella soveltuvan myos edella esitetyn listan kohta viisi, mutta sen osalta pykala
maarittelee vaarinkaytokseksi esimerkiksi maksullisen viestintapalvelun kayton maksutta
(viestintapalvelulaki 917/2014, 143 §). Siten se ei sovellu kuin sen kaltaisten vaarinkaytosten
tutkintaan, ei minka tahansa vaarinkaytoksen. Tassakaan yhteydessa ei ole tarkoitus, etta
yksittaista kayttajaa voitaisiin tunnistaa tai seurata, vaan viestinnassa tapahtuvien
poikkeamien analyysilla tuottaa tietoa mahdollisesta luvattomasta kaytosta (HE 48/2008 vp,
19). Siten syyllisen saattaminen rikosoikeudelliseen vastuuseen yksityissektorin toimijan

toimesta taman pykalan perusteella ei olisi todennakoisesti mahdollista.

Tietoturvasta huolehtimisen yhteydessa on tavoitteiksi erityisesti mainittu haittaa
aiheuttavien hairioiden havaitseminen, estaminen, selvittaminen ja esitutkintaan
saattaminen. Lain perusteluteksteissa viitataan haittaohjelmien laajaan levittamiseen,
palvelunestohyokkayksiin, kayttajatietojen urkintaan, ei toivottuun suoramarkkinointiin tai
tietojarjestelmien tai tietoliikenteen lamauttamiseen liittyviin uhkiin. (HE 48/2008 vp, 29).
Kaytannossa tama tulisi suorittaa ensisijaisesti automaattisella analyysilla ja likkenteen
suodattamisella (HE 48/2009 vp, 30). Tietoturvasta huolehtimisen tavoitteet on uudessa

viestintapalvelulaissa (917/2014) maaritelty seuraavasti (272 §):

1. Verkkoihin, niihin liittyviin palveluihin ja jarjestelmiin haitta aiheuttavien hairididen
havaitsemiseksi, estamiseksi ja selvittamiseksi seka esitutkintaan saattamiseksi
2. Viestinnan osapuolten viestintamahdollisuuksien turvaamiseksi

3. Laajamittaisten maksuvalinepetosten valmistelun ehkaisemiseksi

Laki antaa tassa tilanteessa mahdollisuuden myos yksittaisen viestin manuaaliseen
tutkimiseen, jos se tapahtuu edella mainittujen tarkoitusten toteuttamista varten, viesti
sisaltaa todennakoisesti haittaohjelman ja manuaalisesta kasittelysta ilmoitetaan viestinnan
osapuolille (viestintapalvelulaki 917/2014, 272 §). Oikeus ei olisi kuitenkaan mikaan yleinen
tarkastusoikeus, vaan erityinen poikkeustilanne, jossa toimenpiteet on toteutettava

huolellisesti vaarantamatta sananvapautta, yksityisyyden suojaa tai viestin
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luottamuksellisuutta siten, etta viestien sisallot paljastuisivat ulkopuolisille (HE 48/2008 vp,
31 ja 41).

Edella mainittujen seikkojen perusteella viestintaan, viestintaverkkoihin ja niihin liittyviin
palveluihin kohdistuvia uhkia voidaan tutkia siis suoraan yhteisotilaajan tai taman lukuun
toimivan toimesta. Kyseessa voi olla myos rikos - esimerkiksi torkea tietoliikenteen hairinta
(rikoslaki 39/1889, luku 38, 3 §). Viestintapalvelulain (917/2014) perusteella tallaisten
rikosten tutkintaan ei kuitenkaan tarvittaisi rikoksen paljastamiseen liittyvaa elinkeinolupaa.
Toisaalta tutkintaoikeus on rajattu nimenomaan viestinnan jatkuvuuteen ja turvallisuuteen
kohdistuviin uhkiin. Jos tavoitteena on nimenomaan edella mainittuihin uhkiin varautuminen,
voisivat edelliset oikeudet valitystietojen kasittelyssa soveltua myos yksityisetsivatoimintaan.
Ei kuitenkaan esimerkiksi tyontekijan eparehellisyyden tai petoksen selvittamiseksi, joihin
palataan myohemmin. Tutkinnan tavoitteena ei kuitenkaan voi olla epaillyn rikoksen
lopullinen selvittaminen, koska yhtena tavoitteena on mainittu esitutkintaan saattaminen.
Oikeus esitutkinnan suorittamiselle taas on varattu esitutkintalaissa poliisille,
rajavartiolaitokselle, tullille ja sotilasviranomaisille (esitutkintalaki 805/2011, 1 §). Siten voisi
paatella, etta lain tarkoituksena olisi se, etta tutkintaa voidaan jatkaa vain niin pitkalle, etta

se voidaan vieda viranomaiselle.

Yhden poikkeuksen tiedonsaantioikeuteen muodostavat tekijanoikeudet. Viestintapalvelulaki
(917/2014) edellyttaa, etta tietoyhteiskunnan palvelun tarjoajan on tekijanoikeuden haltijan
kirjallisesta maaramuotoisesta pyynnosta estettava tekijanoikeutta loukkaavan materiaalin
saanti ja ilmoitettava siita edelleen sisallon tuottajalle (189 § - 192 §). Tuomioistuimen
paatoksella voi teleyritys myos luovuttaa oikeudenloukkaukseen kaytetyn liittyman haltijan
yhteistiedot (HE 235/2010, 6 ja 17). Tiedonsaantioikeus perustuu tekijanoikeuslain (404/1961)
60 a §:aan, jossa maaritellaan myos asian vireille saattamisesta karajaoikeuteen

toimitettavalla kirjallisella hakemuksella (myos oikeudenkaymiskaari 4/1734, luku 8, 1 8§).

Suomessa naiden niin sanottujen “tekijanoikeuskirjeiden” (esimerkiksi Komonen 2016) tai
”piratismikirjeiden” postittelu liittymien haltijoille loppui aika lailla vuonna 2017, jonka
jalkeen markkinaoikeus ei ole tehnyt uusia luovutuspaatoksia tekijanoikeuksia loukkaavien
liittymaomistajien tiedoista (Linnake & Karkkainen, 2018). Taustalla on oletettavasti
Euroopan unionin tuomioistuimen ns. Tele2 -paatos, jossa tuomioistuin edellytti, etta tietojen
tallentamiselle ja kasittelylle tulee edellytyksena olla myos se, etta rikos on vakava
(yhdistetyt tapaukset C-203/15 ja C-698/15, kappaleet 114 ja 115). Ottaen huomioon
myohemmin annettu paatos tapauksessa Mircom vs. Telenet BVBA (C-597/19), kyse ei olisi
kuitenkaan kategorisesta kiellosta kasitella ja luovuttaa tietoja, vaan nimenomaan

oikeasuhtaisuuden perusteluiden olemassaolosta.
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5.6.2 Yhteisotilaajaa koskevat erityiset oikeudet

Viestintapalvelulain (917/2014) 18. luku tuo kuitenkin yhteisotilaajille kaksi oikeutta, jotka

lahenevat tallaisia oikeuksia. Ne ovat yhteisotilaajan oikeudet kasitella valitystietoja:

1. Maksullisen tietoyhteiskunnan palvelun, viestintaverkon tai -palvelun luvattoman
kayton selvittamiseksi

2. Liikesalaisuuksien paljastamisen selvittamiseksi

Molempiin oikeuksiin liittyy ennakkohuolehtimisvelvoitteita seka jalkikateiseen
ilmoittamiseen liittyvia velvoitteita, eivatka nama oikeudet ole automaattisesti kenen
tahansa kaytettavissa. Koska molemmissa on omat huolehtimisvelvoitteensa, on periaatteessa
mahdollista ottaa kayttoon vain jompikumpi oikeuksista ja siksi ne kasitellaan alla erikseen.
Kaikki valitystietojen kasittely on suoritettava yksityisyyden suojaa ja viestien
luottamuksellisuutta vaarantamatta ja kasitellyt valitystiedot on tuhottava tai anonymisoitava
kasittelyn jalkeen, kuten aiemmin todettiin. Vaarinkaytokset tulee myos kasitella
ensisijaisesti muiden keinojen, kuin valitystietojen kasittelyn kautta (HE 48/2008, 37). Koska
valitystietojen kasittelyn tulee olla valttamatonta, tulee taman valttamattomyysvaatimuksen
vuoksi rajata kasittely yksittaisen kayttajankin osalta vain tarpeellisiin tietoihin; Esimerkiksi
tutkittaessa haittaohjelmien levittamista yritysverkosta, voisi kasittely kohdistua vain
lahetettyyn viestililkkenteeseen, mutta ei saapuvaan (HE 48/2008, 19-20). Toisaalta
saapuvaankin lilkenteeseen voitaisiin tarpeen tullen toimenpiteita kohdistaa (HE 48/2008 vp,
29).

Valttamattomyysvaatimuksesta johtuu myos se, etta valitystietoja voi kasitella vain
nimenomaisiin tarkoituksiin, eika esimerkiksi tyoajan seuraamiseksi tai sen paljastamiseksi,
onko kayttaja ollut yhteydessa tyosuojeluviranomaisiin (HE 48/2008 vp, 19-20). Automaattista
tai manuaalista kasittelya ei saa myoskaan kohdistaa sananvapauden kayttamisen yhteydessa
viestin lahettajan selvittamiseksi (viestintapalvelulaki 917/2014, 151 §; oikeudenkaymiskaari
4/1734, luku 17, 20 §).

Ennen valitystietojen kasittelyn aloittamista, on yhteisotilaajan nimettava kasittelya tekevat
henkilot tai maariteltava tehtavat, joissa valitystietoja kasitellaan. Jos kyseessa on
tyonantaja, johon sovelletaan yhteistoimintalakia, tulee menettelyt ja perusteet kasitella
myos yhteistoimintamenettelyssa (myohemmin YT-menettely) ja tiedotettava tyontekijoita ja
heidan edustajiaan, kuten tyoelaman tietosuojalaissa maaritellaan. Jos tyoantajaan ei
sovelleta yhteistoimintalakia, tulee tyontekijoita kuitenkin kuulla ja informoida kasittelysta.
Jos kyseessa on yhteisotilaaja, joka ei ole tyonantaja on valitystietojen menettelyt ja

kaytannot kuitenkin informoitava kayttajille. (Viestintapalvelulaki 917/2014, 148 §).
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Ennen kuin valitystietojen kasittelya voidaan aloittaa edella mainittujen oikeuksien
kayttamiseksi, tulee asiasta tehda viestintapalvelulain (917/2014) mukaan ennakkoilmoitus
tietosuojavaltuutetulle (154 §). Taman ennakkoilmoituksen tarkoitus on parantaa kayttajien
oikeusturvaa ja antaa valvontaviranomaiselle mahdollisuudet toteuttaa valitystietojen
kasittelyyn liittyvaa valvontaa (HE 48/2008 vp, 28). Ennakkoilmoituksessa tulee
viestintapalvelulain (917/2014) pykalan 154 mukaan olla:

1. Luvattoman kayton selvittamiseksi ja liikesalaisuuksien luovuttamisen paljastamiseksi
kaytettavien menettelyjen perusteet ja kaytannot

2. Tehtavat tai henkilosto, jolla on oikeus kasitella valitystietoja
Miten yhteisotilaaja on toteuttanut tiedottamisvelvoitteensa henkilostoedustajille tai

henkilostolle

Luvattoman kayton selvittaminen kohdistuu aiemmin lapikaytyjen kasittelytarkoitusten
mukaan itse tietojarjestelmaan ja viestintapalveluihin ja jarjestelmiin. Luvattoman kayton
taustalla voi olla esimerkiksi epatavallisen suuret viestintapalveluun liittyvat kustannukset.
(HE 48/2008 vp, 20). Luvattomien laitteiden tai ohjelmien asennus tai paasyn antaminen
sivullisille yhteisotilaajan jarjestelmiin ja verkkoihin olisi paasaantoisesti luvatonta kayttoa
(viestintapalvelulaki 917/2014, 146 §). Valitystietoja saa kasitella viestintapalvelulain
(917/2014) mukaan vain automaattisesti, mutta manuaalinen kasittely edellyttaa perusteltua

syyta epailla luvatonta kayttoa (149 §):

Automattisella kasittelylla on havaittu poikkeama
Tietoyhteiskunnan palvelun kayttokustannukset ovat nousseet epatavallisesti

Verkosta loydetaan luvattomasti asennettu laite, ohjelmisto tai palvelu

A w N =

Yksittaistapauksissa muista edelliseen rinnastettavasta, yleisesti havaittavasta
seikasta, etta viestintaverkkoa, -palvelua tai maksullista tietoyhteiskunnan palvelua

kaytetaan luvatta

Edellytyksena valitystietojen manuaaliselle kasittelylle on myos se, etta tapahtuma aiheuttaa
yhteisotilaajalle merkittavaa vahinkoa ja luvattoman kayton, sen vastuullisten selvittaminen
ja kayton lopettaminen edellyttaa valitystietojen kasittelya (viestintapalvelulaki 917/2014 vp,
149 §).

Ennakkohuolehtimisvelvoitteisiin kuuluu yhteistoiminta- ja tiedottamismenettelyiden lisaksi
my0s muita toimenpiteita. Yhteisotilaajan on ensinnakin ryhdyttava itse toimenpiteisiin
verkon tai palvelunsa suojaamiseksi tavanomaisin tietoturvatoimenpitein. Lisaksi
yhteisotilaajalta edellytetaan, etta se ohjeistaa kayttajansa siita millaisia viesteja verkossa
saa valittaa, miten palvelua saa tai ei saa kayttaa ja mihin viestinta ei ole sallittua.
(Viestintapalvelulaki 917/2014, 147 §).
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Liikesalaisuuksien luovuttamisen paljastamiseksi voidaan valitystietoja kasitella myos seka
automaattisesti, etta manuaalisesti. Automaattinen kasittely voi kohdistua esimerkiksi
viestien kokoon, liikenteen maaraan, tyyppiin, yhteystapaan tai kohdeosoitteisiin.
(Viestintapalvelulaki 917/2014, 150 §). Manuaalinen kasittely edellyttaa saman lain
(917/2014) 150 §:n perusteella lisaksi:

1. Automaattisella kasittelylla havaittua poikkeamaa
2. Liikesalaisuuden julkaisemista tai luvatonta kayttoa
3. Yksittaistapauksissa muista edelliseen rinnastettavasta, yleisesti havaittavasta

seikasta johtuvaa epailya, etta liikesalaisuuksia on luvattomasti luovutettu

Samoin kuin luvattoman kayton osalta, tulee tassakin taytya lisaksi muitakin edellytyksia.
Liikesalaisuuden tulee olla yhteisotilaajan tai sen kumppanien elinkeinotoiminnan kannalta
keskeinen, tai luovuttamisen tulee kohdistua teknologisiin tai muihin kehittamistyon tuloksiin,
kannalta. Samoin valitystietojen kasittelyn tulee olla valttamattomia tapahtuman ja siita
vastuullisten selvittamiseksi. (Viestintapalvelulaki 917/2014, 150 §). Liikesalaisuus ei ole mita
tahansa salassa pidettavaksi maariteltya tietoa, vaan sen maaritelmaan sovelletaan sita, mita

seuraavassa luvussa Tyoelaman tietosuojalainsaadanto on esitetty (HE 48/2008 vp, 20).

Yhteistoiminta- ja tiedottamismenettelyiden lisaksi on tassakin tapauksessa taytyttava pari
muutakin edellytysta. Liikesalaisuuksiin paasya on rajoitettava muilla asianmukaisilla
suojatessa tyontekijoiden luotettavuusselvityksilla (HE 48/2008 vp, 20). Myos kayttajahallinto
ja erityisesti kayttajien maarittely, joilla on oikeus kasitella kyseisia tietoja, on merkittavaa
(HE 48/2008 vp, 21-22). Muun muassa siksi, etta valitystietojen kasittelyoikeus koskee vain
sellaisia henkiloita, joilla on ollut paasy liikesalaisuuksiin (HE 48/2008 vp, 26).
Liikesalaisuuksien kasittelylle on laadittava hyvaksytyn tai kielletyn kasittelyn periaatteet ja
ohjeet heita varten, joille on erityisesti maaritelty oikeus kasitella kyseisia liikesalaisuuksia.
(Viestintapalvelulaki 917/2014, 147 §). Viestintapalvelulailla ei ole kuitenkaan tarkoitus
rajoittaa muiden tietohallinnollisten keinojen kayttoa, vaan varmistaa viestinnan
luottamuksellisuus ja yksityisyydensuoja. Siten kayttajalokien ja kirjautumislokien kasittely,
tietojen tallentamisen ja siirron selvittaminen mukaan lukien ulkoiset tietovalineet ja
esimerkiksi tulostamista koskevat tiedot olisivat tyonantajan kaytettavissa
viestintapalvelulaista huolimatta (HE 48/2008 vp, 20).

Oli kysymys luvattoman kayton selvittamisesta tai liikesalaisuuksien paljastamisesta, on
molemmissa tapauksissa manuaalisesta kasittelysta laadittava viestintapalvelulain (917/2014)

152 pykalan mukaan selvitys, josta ilmenee:

”1) kasittelyn peruste, ajankohta ja kesto;
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2) syy, minka vuoksi valitystietojen manuaaliseen kasittelyyn on ryhdytty;
3) kasittelijat;
4) kasittelysta paattanyt henkilo.”

Selvitys on allekirjoitettava osallistujien toimesta ja sita on sailytettava kaksi vuotta
valitystietojen kasittelyn paattymisesta. Selvitys tulee luovuttaa myos heille, joiden
valitystietoja on kasitelty heti, kun se voi tapahtua ilman kasittelyn syyn vaarantumista.
Nailla kayttajilla on oikeus kayttaa ja luovuttaa selvitys omiin etuihin ja oikeuksiin liittyvan
asian kasittelemiseksi. Selvitysta ei tarvitse luovuttaa kuitenkaan sellaisille kayttajille, jotka
ovat ehka olleet tutkittavassa aineistossa, jota on kasitelty massamuotoisesti, mutta joiden
valitystiedot eivat ole tulleet kasittelijan tietoon. (Viestintapalvelulaki 917/2014, 152 §).
Myos tyontekijoiden edustajille on tehtava vuosittain selvitys, mista kay ilmi manuaalisen
kasittelyn osalta kasittelykertojen maara ja kasittelyn perusteet. Selvitys tulee antaa
luottamusmiehelle, luottamusvaltuutetulle, yhteistoimintaedustajalle tai jos naita ei ole
valittu, kaikille henkilostoryhmaan kuuluville tyontekijoille. (Viestintapalvelulaki 917/2014,
153 §). Jalkikateisselvitys manuaalisesta kasittelysta on annettava myos
tietosuojavaltuutetulle vuosittain. Selvityksesta tulee ilmeta samat asiat kuin

henkilostoedustajille luovutettavasta selvityksesta. (Viestintapalvelulaki 917/2014, 154 §).

Selainvalimuistien osalta on muistutettava siita, etta verkkoselailussa syntyvat tiedot ovat
usein myos valitystietoja, jos selainta kaytetaan viestintaan. Selain voi kysya lupaa ja
tallentaa myos sijaintietoja, joiden kasittely kuuluu lahtokohtaisesti tyoelaman
tietosuojalainsaadannon tekniseen valvontaan, jota kasitellaan seuraavassa luvussa. Mutta
lahtokohtaisesti tyonantajalla ei ole oikeutta kasitella valitystietoja kuin viestintapalvelulain
mainitsemissa tilanteissa, jolloin selainten kayton seuranta ei kuulu automaattisesti

tyonantajan oikeuksiin (Tietosuojavaltuutetun toimisto 2021b).

Valttamattomyysperiaatteen ja etenkin manuaalisen kasittelyn tarkkarajaisuuden vuoksi
voidaan siis sanoa, etta kynnys puuttua yksittaisten kayttajien lilkenteeseen ei voi olla
yleinen tai rutiininomainen menettelytapa, vaan edellyttaa aina tapauskohtaista arviota.
Koska viestivalitystiedot ovat lisaksi henkilotietoja sen vuoksi, etta ne voivat olla liitettavissa
luonnollisiin henkiloihin, tulisi osoitusvelvollisuuden tayttymiseksi perusteiden ja tarkoitusten
olla mielellaan kirjallisesti perusteltuja. Edellisista voisi myos paatella, etta ellei
yhteisotilaaja itse pyri suojaamaan verkkoaan luvattomalta kaytolta, ei luvatonta kayttoa voi
osoittaa. Luvattomana kayttona ei voisi siten tutkia sellaista kayttoa, jota ei ole maaritelty ja
ohjeistettu luvattomana. Samoin liikesalaisuuksien luovuttamista on mahdotonta tutkia, ellei
luovutetuiksi epailtyja aineistoja ole muuten pyritty suojaamaan ja etta ne on maaritelty ja

ohjeistettu liikesalaisuuksiksi.
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Hallituksen esitys (HE 48/2008 vp) viestintapalvelulainsaadannoksi mainitsee tavanomaisten
tietohallinnollisten toimien, kuten tiedostojen tallentamisen tai tulostamisen kasittelyn
kuuluvan viestintapalvelulain rajoitusten ulkopuolelle, ja mainitsee, etta naiden tietojen
avulla pystytaan vain harvoin selvittamaan yrityssalaisuuden paljastuminen kokonaisuudessaan
(20). Toisaalta ottaen huomioon aiemmin esitetyn, ei valitystietojenkaan perusteella sita
voida usein kokonaisuudessaan tehda. Jos lainsaatajan tarkoitus on ollut turvata
valitystietojen kasittelylla tyonantajan oikeuksia, ei se taman paivan yhteiskunnassa toteudu
vain sallimalla valitystietojen kasittely. Jos taas tarkoituksena on ollut varsinaisen rikosten
paljastamisen ja selvittamisen oikeuden siirto yksityissektorilta poliisille, on lain
kehityssuunta siina mielessa onnistunut. Joka tapauksessa ilman oikeutta viestisisaltoihin ei
voida mitenkaan aukottomasti osoittaa liikesalaisuuden luovuttamisen paljastamista ja sita

oikeutta ei viestintapalvelulakikaan anna.

Viestintapalvelulaki ei kuitenkaan ota kantaa tilanteeseen, jossa viestivalitystietoja kasittelisi
vaikkapa liikesalaisuuksien luovuttamiseen liittyen rikoksen paljastamiseksi ulkopuolinen taho
toimeksiantosopimukseen perustuen. Tassa luvussa kasitellyt oikeudet on kuitenkin varattu
vain yhteisotilaajalle itselleen. Kuten aiemmin tassa tyossa todettiin, on poliisin nakemys se,
etta rikoksen paljastamiseen ansaintatarkoituksessa tulisi olla turvallisuusalan elinkeinolupa.
Ja Lex specialis -periaatteen mukaan yleissaannosta voidaan poiketa vain erityissaannoksen
ollessa voimassa, joten yksityisetsivalla tulisi olla joka tapauksessa turvallisuusalan

elinkeinolupa.
5.7 Tyoelaman tietosuojalainsaadanto

Tyoelamaa saatelee muutama yleislaki, joita taydentaa tiettyja toimialoja koskeva
erityislainsaadanto tai tyoehtosopimukset. Lahtokohtaisesti tyoelamassa toimitaan siten, etta
tyontekijan on noudatettava tyossaan tyonantajan maarayksia tyon suorittamisesta ja
tyonantajan vastuulla on huolehtia, etta tyontekijat suoriutuvat toistaan (tyosopimuslaki
55/2001, luku 3, 1 § ja luku 2, § 1). Tyonantajalla on velvollisuus myos ohjata ja valvoa
toimintaa: esimerkiksi osakeyhtiolaissa hallitus huolehtii yleistoimivallasta (624/2006, luku 6,
2 8). Julkisten yhtioiden osalta velvoite on ulotettu erikseen mainiten sisdaiseen valvontaan,
tarkastuksiin ja riskienhallintaan asti (624/2006, luku 6, 16 §). Jos hallitus tassa epaonnistuu,

voi vastuu muodostua jopa henkilokohtaiseksi (624/2006, luku 22, 1 §).

Myos tyoturvallisuuslaki edellyttaa tyonantajaa perehdyttamaan tyontekijat tyohon,
tyovalineisiin ja niiden oikeaan kayttoon (tyoturvallisuuslaki 738/2002, luku 2, 14 §).
Henkilotietojen kasittelyn osalta rekisterinpitajana toimiva tyonantaja on nimenomaisesti
velvollinen ohjeistamaan henkilotietojen kasittelyn seka valvomaan ja paivittamaan ohjeita
(tietosuoja-asetus 679/2016, artiklat 24, 25 ja 29). Siten henkilotietojen kasittely
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asiakasyrityksissa tai yksityisetsivilla ei voi olla koskaan kiinni tyontekijoista tai heidan

osaamisestaan, vaan johdon on huolehdittava kasittelyn ohjeistamisesta ja valvonnasta.

Suomessa on aika yksityiskohtaista saantelya tyoelamaan liittyen, kuten tassa luvussa
myohemmin tullaan osoittamaan. Se saattaa ainakin vaikuttaa olevan osin ristiriidassa yleisen
tietosuoja-asetuksen kanssa. Tietosuoja-asetuksen (679/2016) artikla 88 maarittelee, etta
jasenvaltiot voivat antaa lainsaadannossa yksityiskohtaisempaa saantelya tyooikeuden alalla
(kohta 1). Taman on tulkittu tarkoittavan ensisijaisesti sita, etta tietosuoja-asetuksen
minimivaatimuksista henkilotietojen suojaamisen osalta ei voida poiketa (Kuner et al. 2020,
1238). Tama jattaa kuitenkin auki sen kysymyksen, voivatko saannokset olla tiukempia.
Esimerkiksi Nyyssola (2020) tulkitsee asiaa sita kautta, etta sanamuoto muutettiin tietosuoja-

” ”

asetusta valmistellessa myohemmin ”tiukemmasta” “yksityiskohtaisemmaksi” sen
valttamiseksi, etta jasenvaltioille ei syntyisi taas erilaista lainsaadantoa (68). Komissio lisaksi
kokoaa nama lainsaadantojen eroavaisuudet yhteen, joten tieto harmonisointitarpeista
ainakin tulevaisuudessa voidaan todennakoisesti huomioida (Tietosuoja-asetus, artikla 88,
kohta 3; Kuner et al. 2020, 1238). Tietosuojan kansainvalisen taustan analyysista ja
edellisesta voisi kuitenkin paatella, etta tyoelamaan liittyva tyolainsaadanto ei voisi olla

tiukempaa kuin tietosuoja-asetus.

Suomessa on lisaksi kaksi merkittavaa lakia rikoksen paljastamisen nakokulmasta, jotka
maarittelevat tyontekijoiden oikeuksia ja yksityisyytta seka tyonantajan oikeuksia ja
huolehtimisvelvoitteita; Laki yhteistoiminnasta yrityksissa (334/2007, myohemmin
yhteistoimintalaki) ja laki yksityisyyden suojasta tyoelamassa (759/2004, myohemmin
tyoelaman tietosuojalaki). Tyosuhteeseen liittyvaa lainsaadantoa on myos vuosilomalaissa ja
tyoterveyshuoltolaissa, mutta nama lait harvoin liittyvat tyopaikalla tehtavaan rikosten
selvittamiseen, joten ne on jatetty siksi tasta pois. On kuitenkin hyva tunnistaa, etta tassa

oleva lista tyosuhteeseen liittyvasta lainsaadannosta ei ole tyhjentava.

Yhteistoimintalaki on turvaamassa tyontekijoiden suuntaan lapinakyvyytta ja mahdollisuuksia
vaikuttaa omien tietojensa kasittelyyn (HE luonnos 2021b, 16; HE 254/2006 vp, 39).
Tyoelaman tietosuojalain (759/2004) toisen luvun neljas pykala viittaa henkilotietojen keruun
kaytanteiden tyohonotossa ja tyosuhteen aikana kuuluvan yhteistoimintalakiin
(yhteistoimintalaki 334/2007). Sama pykala viittaa myos lakeihin yhteistoiminnasta valtion
virastoissa ja laitoksissa (1233/2013) seka tyonantajan ja henkiloston valisesta
yhteistoiminnasta kunnissa (449/2007). Julkishallinnon organisaatio voi olla toimeksiantajana
yksityisetsivatoimeksiannoissa, mutta ei toimeksisaajana, joten julkihallintoon soveltuvaa

lainsaadantoa ei kasitella tarkemmin tassa.

Yhteistoimintalaki kattaa myos yhteisot, saatiot ja luonnolliset henkilot, jotka harjoittavat

taloudellista toimintaa riippumatta siita, onko niiden tarkoitus tuottaa voittoa vai ei
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(yhteistoimintalaki 334/2007, 3 §). Sen ulkopuolelle jaavat aiemmin mainitut kunnat ja
valtion laitokset, seka yritykset, joissa tyOskentelee saannollisesti alle 20 henkiloa. Nykyisessa
laissa yritysten sisaiseen tai ostettuun vaarinkaytostutkintaan olennaisesti liittyvia pykalia 15
ja 19, sovelletaan vain yrityksessa, jonka tyosuhteessa olevien tyontekijoiden maara
saannollisesti on vahintaan 30 (HE 254/2006 vp). Vuonna 2022 voimaan astuvassa
yhteistoimintalain muutoksessa raja laskisi kuitenkin nailtakin osin 20 tyontekijaan, jolloin

lain soveltamisalan piiriin kuuluisi siis aiempaa pienempia yrityksia (HE 159/2021 vp, 64).

Tyoelaman tietosuojalaki taydentaa ja tarkentaa myos yhteistoimintalain velvoitteita. Toisin
kuin yhteistoimintalakia sovellettiin vain tietyn kokoisiin yrityksiin, tyoelaman tietosuojalakia
sovelletaan kaikkeen tyontekijan henkilotietojen kasittelyyn kaikkialla tyoelamassa
(tyoelaman tietosuojalaki 759/2004, 1 § ja 2 §). Tyoelaman tietosuojalaissa on eras tarkea
piirre, joka on huomioitava kaikkialla tyoelamassa: Tyoelaman tietosuojalaki edellyttaa, etta
tyonantaja saa kasitella ”vain valittomasti tyontekijan tyosuhteen kannalta tarpeellisia
henkilotietoja”. Kasittelyssa tulee huomioida tyosuhteen molempien osapuolten oikeudet ja
tyotehtavien erityisluonne. Tasta tarpeellisuusvaatimuksesta ei voida poiketa, vaikka
tyontekija antaisi suostumuksen tietojensa kasittelyyn laajemmin. (tyoelaman tietosuojalaki
759/2004, 3 §). Vaikka myohemmin puhutaan myos tyontekijan suostumuksesta, tulee tama
erityinen poikkeamiskielto huomioida aina. Tarpeellisuuden osoittaminen ei aina ole helppoa
moninaisista tilanteista johtuen (esimerkiksi Nyyssola 2020, 93) ja kun samalla huomioi
tietosuoja-asetuksen osoitusvelvollisuuden (tietosuoja-asetus 679/2016, artikla 5), on

tarpeellisuusarvio etenkin poikkeavissa ja monimutkaisissa tilanteissa syyta tehda kirjallisena.

vaarinkaytostutkinnan nakokulmasta, etta 15 § saatelee tyohonotossa noudatettavia
periaatteita ja kaytantoja ja 19 § tyosuhteen aikana tapahtuvan teknisen valvonnan
toteuttamista. Jos yrityksessa on tapana tyohonoton yhteydessa suorittaa erityisia
menettelyja, kuten taustatarkistuksia tai luotettavuusselvityksia, tulisi nama olla kasiteltyna
henkilosto- ja ammattiryhmittain yhteistoimintamenettelyssa (HE 254/2006 vp, 48). Saman
lain pykalan 15 kolmas kohta laajentaa velvollisuutta kasitella periaatteet ja kaytannot
yhteistoimintamenettelyssa myos tyosuhteen aikana tyontekijoista kerattavista tiedoista (HE
254/2006 vp, 49). Tyonhakijoiden tai tyontekijoiden tietojen keraaminen taustaselvitysten tai
vaarinkaytostutkinnan yhteydessa kuuluisi myos yhteistoimintamenettelyjen piiriin, etenkin
jos se on joidenkin henkilostoryhmien kohdalla saannonmukaista. Paasaanto on, etta tietoja
saa hankkia vain tyonhakijalta tai tyontekijalta itseltaan taman suostumuksella. Hankittaessa
tietoja muualta, tasta on kerrottava etukateen ja viimeistaan siina kohtaa, kun tietoja
kaytetaan hanta koskevassa paatoksenteossa. (Tyoelaman tietosuojalaki 759/2004, luku 2, 4

§). tyontekijan suostumukseen liittyen on meneillaan lakimuutos, jota kasitellaan jaljempana.
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Taustaselvityksiin ja vaarinkaytostutkintaan voivat liittya muun muassa paihdetestit tai
luottotietojen hankinta. Huumausainetesteja voi suorittaa vain terveydenhuollon
viranomainen ja todistuksia saa kasitella vain tyoantaja tyontekijan toimittamana (tyoelaman
tietosuojalaki 759/2004, luku 3, 6 §). Myos alkoholitestit kuuluvat terveydenhuollon
ammattilaisille (tyoelaman tietosuojalaki 759/2004, luku 4, 14 §). Luottotietoja voidaan
hankkia yksityisetsivien toimeksiannoissa, mutta yksityisetsivat harvoin pitavat itse tallaisia
rekistereita. Periaatteessa yksityisetsiva voisi olla myos luottotietotoiminnan harjoittaja,
kunhan toiminta tayttaa lain vaatimukset ja tarvittavat ilmoitukset on tehty (luottotietolaki
527/2007, luku 3 ja 38 §). Paihdetestien teettaminen ei ole automaattisesti ilman perusteluja
sallittua, muta tyonantajalla on kuitenkin oikeus valvoa tyontekijoita (tyoelaman
tietosuojalaki 759/2004, 7 § ja 8 §; HE 75/2000, 27). Tyonantaja voi saada perustellun epailyn
huumausaineiden vaikutusten alaisena tyoskentelysta myos havainnoilla kayttaytymisesta tai
tyosuorituksesta, asiakaspalautteesta tai muista luotettavista tietolahteista (HE 75/2000, 45).
Tyonantajalla olisi periaatteessa mahdollista kayttaa tallaisessa valvonnassa avukseen myos
ulkopuolista toimeksisaajaa, mutta toimeksiannossa olisi huomioitava, onko kyse vain
yleisesta valvonnasta vai tarkoituksesta paljastaa rikos. Edellisen vaikuttaessa lahinna

ulkopuolisen toimeksisaajan osalta vaatimukseen turvallisuusalan elinkeinoluvasta.

Taustaselvityksiin voi kuulua myos henkilo- ja soveltuvuusarvioinnit. Niiden osalta ei ole
maaritelty esimerkiksi testaajaan liittyvaa luvanvaraisuusvaatimusta - esimerkiksi
terveydenhuollon toimilupaa. Tyonantaja kuitenkin vastaa siita, etta testausmenetelma on
luotettava ja se tuottaa virheetonta tietoa. Testin tulokset on luovutettava tyontekijalle.
(tyoelaman tietosuojalaki 759/2004, 13 §). Testeja voi kuitenkin Suomessa suorittaa kuka
tahansa (HE 75/2000, 19). Turvallisuusselvitysten suorittaminen on maaritelty
turvallisuusselvityslaissa (726/2014) ja siella on lueteltu toimivaltaiset viranomaiset, jotka
selvityksia voivat tehda ja milla perusteilla (luvut 3 ja 4). Turvallisuusselvityslain taustalla on
ollut henkilotietojen ja yksityisyyden suoja ja sen vuoksi laissa on yksiloity tarkkaan

suorittavat viranomaiset ja kaytettavat rekisterit (HE 57/213 vp, 69-70).

Turvallisuusselvityslaissa tai tyoelaman tietosuojalaissa ei kuitenkaan yksiselitteisesti kielleta
luottavuuteen liittyvan soveltuvuuslausunnon hankkimista yksityisetsivalta. Joka tapauksessa
tyonantajaa sitoo velvollisuus ilmoittaa etukateen tallaisten tietojen hankkimisesta ja jos
niita on hankittu muualta kuin tyontekijalta, viimeistaan silloin, kun niita kaytetaan
tyontekijaa koskevassa paatoksenteossa (tyoelaman tietosuojalaki 759/2004, 4 §).
Todennakoisesti luotettavuusselvitys voisi sisaltaa vain haastattelun tai testinomaisen
vaiheen, jolloin siina tulla sovellettavaksi myos mita soveltuvuusarvioinneista saadetaan.
Tyonhakijan tai tyontekijan rikoksiin liittyvia tietoja tallainen selvitys ei voisi sisaltaa

(3048/41/2015, Tietosuojavaltuutetun vastaus ja kannanotto).
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Tyontekijan soveltuvuutta arvioitaessa terveydentilaan liittyvat tiedot voivat myos olla tarkea
osa. Myos luotettavuuden selvittamiseen voi joskus liittya myos terveydentilaan liittyvien
tietojen kasittelya. Esimerkkina voisi olla tapaus, jossa tyontekijan epaillaan olevan aiheetta
sairaslomalla. Tyoelaman tietosuojalain (759/2004) viides pykala ja hallituksen esitys
(75/2000 vp, 24) ovat kuitenkin ehdottoman tarkkoja muotoilussaan, etta terveydentilaan,
poissa-olo-oikeuden selvittamiseen, sairausajan palkkaan, terveydentilaan liittyviin vastaaviin
etuisuuksiin ja tyokykyisyyden selvittamiseen tietoja saa kerata vain tyontekijalta itseltaan
tai hanen kirjallisella suostumuksellaan. Sen lisaksi naita tietoja on sailytettava erillaan
muista tyonantajan tiedoista ja niita saa kasitella vain erikseen nimetyt henkilot (tyoelaman
tietosuojalaki 759/2004, 5 §). Edella mainitussa viidennessa pykalassa on lause, etta ”Lisaksi
tyonantajalla on oikeus kasitella naita tietoja niissa tilanteissa ja siina laajuudessa, kuin

muualla laissa erikseen saadetaan.” (tyoelaman tietosuojalaki 759/2004, 5 §).

Lain valmisteluteksteissa sen on kuitenkin ajateltu tarkoittavan sita, mita on saadetty
tyoturvallisuudesta ja tyoterveyshuollosta (HE 75/2000 vp, 26). Aiemmin mainitun perusteella
yksityisetsivaa ei voisi kayttaa poissaolo-oikeuden selvittamiseen muutoin kuin tilanteessa,
jossa vakuutusyhtio tekisi selvitysta sille kuuluvan korvausvastuun osalta (tietosuojalaki
1050/2018, 6 §). Lain valmisteluteksteissa kuitenkin todetaan, etta tyonantajalla tulisi olla
mahdollista tutkia tyosta poissaolon aiheellisuus perustellusta syysta, koska hoitava laakari ei
aina tunne tyoolosuhteita, eika laakarin lausunto siksi vastaa valttamatta todellista tilannetta
(HE 75/2000 vp, 25). Jos henkilo on aiheetta pois toista, mutta nostaa sairasajan palkan,

tayttyy myos petoksen tunnusmerkisto (rikoslaki 39/1889, luku 36, 1 §).

Siten esimerkiksi rekisterinpitajan oikeutettu etu elinkeinotoimintaansa kohdistuvan petoksen
paljastamiseksi voisi tulla kyseeseen, koska tietosuoja-asetus on kuitenkin ensisijaisesti
sovellettavaa lainsaadantoa, kuten luvussa 5.2 todettiin. Tallaiseen rikokseen liittyvien
tietojen kasittelyn oikeutus taas saataisiin tietosuojalain (1050/2018) seitsemannesta

pykalasta, jos kyse olisi oikeusvaateen laatimisesta.

Yhteistoimintalain (334/2007) 19 § maarittelee yhteistoiminnassa kasiteltavaksi
kameravalvonnan, kulunvalvonnan ja muun teknisin menetelmin suoritettavan valvonnan.
Tekniseen valvontaan lukeutuu myos tyontekijoiden paikantaminen (Tietosuojavaltuutetun
toimisto 2021b). Vaikka yritykseen ei sovellettaisi yhteistoimintalakia, se ei vapauta teknisen
valvonnan kasittelyvastuusta. Tahan palataan myohemmin tyoelaman tietosuojalain kohdalla
tassa luvussa. Tekninen valvonta pitaa sisallaan myos sahkopostin ja tietoverkkojen kayton
periaatteet seka edellisten kayton ohjeistamista. Jos tyopaikalla suoritetaan teknista
valvontaa, tulisi se olla kasiteltyna yhteistoimintamenettelyssa ennen kuin nailla
menetelmilla hankittuja tietoja voitaisiin kayttaa esimerkiksi vaarinkaytostutkintaan. (HE
254/2006 vp, 52). Teknisesta valvonnasta tulee olla yhteistoimintalain (334/2007, 19 §, kohta

3) mukaan kasiteltyna sen:
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e tarkoitus
e kayttoonotto

e kaytetyt menetelmat

Teknisten menetelmien osalta ei kuitenkaan tarvitse kertoa kaikkia yksityiskohtia tietojen
keruusta (HE 75/2000 vp, 4). Mutta vaikka valvonta on lainmukaista, on siita silti kerrottava,
koska tyontekijalla on oikeus yksityisyyteen myos tyopaikalla (HE 75/2000 vp, 30; Halford v.
The United Kingdom, kohdat 16 ja 44).

Laki ei kuitenkaan avaa sen tasmallisemmin, miten tarkasti menetelmista on kerrottava.
Yhtena linjauksena voisi ehka pitaa yhteistoimintalain perusteluja, jossa yrityksen
turvallisuusjarjestelyt ovat sellaisia, joista yhteistoimintamenettelyn osapuolet ovat
salassapitovelvollisia ja yksityiskohtaisten menetelmatietojen osalta voisi ajatella voitavan
poiketa informoinnista jokaiselle tyontekijalle (HE 159/2021 vp, 114). Toisena linjauksena
voisi ajatella olevan tyoelaman tietosuojalain perustelut vuodelta 2003, joissa
kameravalvonnasta todetaan, etta ellei valvonta kohdistu suoraan yksittaiseen tyontekijan
tyopisteeseen, ei kameroiden sijainnista tarvitsisi kertoa (HE 162/2003 vp, 52). Perusteluissa
huomioidaan myos se, etta yleisimmissa tiloissa yksityiskohtainen kameroiden sijainnin tieto
voisi haitata esimerkiksi rikossarjojen selvittamista, jos yksityiskohtainen sijainti olisi
tyontekijan tai ulkopuolisten tiedossa (HE 162/2003 vp, 53).

Tyoelaman tietosuojalain perusteluissa todetaan myos, etta ILO:n (International Labour
Organization) ohjeissa salainen valvonta tulisi sallia vain lailla tai jos on syyta epailla rikosta
tai vakavaa vaarinkaytosta ja etta jatkuvana se tulisi sallia vain, jos se on edellytys
terveyden, turvallisuuden tai omaisuuden suojelulle (HE 75/2000 vp, 29). Kuten luvussa
Tietosuojalaki todettiin, informoinnista voi poiketa rikosten ehkaisyn tai selvittamisen osalta.
Koska tyoelaman lainsaadanto on kuitenkin tyoelamaa koskevaa erityista lainsaadantoa, ei
voida valttamatta ajatella tietosuojalain antaman oikeuden automaattisesti ohittavan sita,

mita tyolainsaadannossa on saadetty nimenomaan tyoelaman erityispiirteisiin liittyen.

Edella olevista esimerkeista voi poimia sen keskeisen ajatuksen, etta rikoksen tai vakavan
vaarinkaytoksen yhteydessa tiedottamisesta voisi jonkin verran poiketa, jos valvonta ei ole
informoinnista poikkeaminen vaatisi huolellista tyonantajan etujen ja tyontekijan oikeuksien
valista intressien punnintaa, josta vastuu on tyonantajalla. Toki tyonantajalla on muitakin
keinoja valvoa tyota kuin tekninen seuranta, joten rajoitukset taman osalta eivat tee

kokonaan mahdottomaksi tyonantajan mahdollisuuksia puolustaa oikeuksiaan.

Yhteistoimintalaista on huomioitava, etta vaikka lain tavoite on, etta yhteistoiminnan

osapuolina tyonantaja ja tyontekijat sopisivat asioista yhdessa, ei kaytannossa aina voida
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paasta sopimukseen, eika laki sita siksi edellyta (HE 254/2006 vp, 54). Siten esimerkiksi
teknisten menetelmien kaytosta ei tarvitse saada tyontekijoiden suostumusta. Kannattaa
kuitenkin huomioida, etta aiemmin todetun mukaan tyonantajan tyonjohto-oikeuden vuoksi
vastuu menetelmien lainmukaisuudesta on silti tyonantajalla. Yhteistoimintamenettelyssa ei
voida sopia myoskaan lainvastaisesta toiminnasta, vaikka siihen henkilosto suostuisikin. Tama
nakyy muun muassa Tietosuojavaltuutetun toimiston paatoksessa (3843/163/20), jossa
yhteistoimintamenettelyssa kasitelty sijaintitiedon kasittely oli huomioitu rekisterinpitajan
pyrkimyksena noudattaa lainsaadantoa, mutta mika ei poistanut teon rangaistavuutta

lainvastaisena (luku Rikkomisen tahallisuus tai tuottamuksellisuus).

Voimassa olevan lain ja tulevan yhteistoimintalain muutoksen mukaan tyoantajan on tehtava
selkoa henkilostoedustajille alihankintana ostetun ja vuokratun tyovoiman kaytosta (HE
254/2006 vp, 48; HE 159/2021 vp, 74). Voimassa olevan lain perusteluteksti rajaa lain
soveltamisen tilanteisiin, jotka ovat tilaajan toiminnassa tavanomaisesti suoritettavia

saada kuvan, etta se kattaisi tallaiset tehtavat laajemminkin. Mutta perustelutekstit toki
viittaavat ylipaataan yhtion henkilostorakenteisiin ja henkiloston jakautumiseen yksikoiden
valilla, mista voisi saada kuvan, etta vaarinkaytos- tai taustaselvityksissa kaytetty alihankinta
ei kuuluisi jatkossakaan yhteistoimintamenettelyn piiriin (HE 159/2021 vp, 74). Tata voi tukea
se, etta uudessa laissa esimerkiksi muutosneuvotteluihin liittyvaa yhteistoimintamenettelya ei
tarvitsisi kayda ostopalveluina hankittavasta tyosta, joka ei liity yhtion varsinaiseen
ydinliiketoimintaan (HE 159/2021 vp, 90). Ilmeisesti lainsaatajan tarkoitus ei ole ollut
laajentaa yhteistoimintamenettelya kaikkeen alihankintaan ja ostopalveluun, ellei kyseessa
ole yrityksessa merkittava toiminnan osa. Siten esimerkiksi satunnainen yksityisetsivan kaytto

yhtion toiminnassa ei olisi tallainen kasiteltava asia.

Yhteistoimintalaki laajentaa menettelyissa salassa pidettavan tiedon koskemaan myos
henkilon taloudellista asemaa ja muutoin henkilokohtaista tietoa (yhteistoimintalaki
334/2007, luku 9, 57 §). Taloudellista asemaa kuvaavan tiedon kaytto on tunnistettu
tietosuoja-asetuksessa (679/2016) arkaluonteiseksi profiloinnin osalta, mutta se ei kuulu
esimerkiksi yhdeksannen artiklan tarkoittamiin erityisiin tietoryhmiin (resitaali 71).
Yksityisetsivan tutkinnan valmistelussa ja edetessa tulisi huomioida, etta tyoelaman
kontekstissa ihmisilla katsotaan edellistenkin lukujen perusteella olevan oma tyosuhteesta

erillinen henkilokohtainen elama ja yksityisyys.

Yhteistoimintamenettelyn osapuolet ovat salassapitovelvollisia sellaisista tiedoista, jotka
liittyvat tyonantajan liikesalaisuuksiin tai turvallisuusjarjestelyihin (yhteistoimintalaki
334/2007, 57 §). Edellytyksena on se, etta tyonantaja on maaritellyt erikseen, mika on salassa
pidettavaa ja mita tulee kohdella liikesalaisuutena (yhteistoimintalaki 334/2007, 57 §; HE
159/2021 vp, 113-114). Myos liikesalaisuuslaki edellyttaa, etta liikesalaisuuksia voivat olla
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vain tiedot, jotka eivat ole yleisesti saatavilla tai jonka suojaamiseksi sen haltija on ryhtynyt
toimenpiteisiin (liikesalaisuuslaki 595/2018, 2 §). Liikesalaisuuslaki on Euroopan unionin
lilkesalaisuuksien suojaamista koskevan direktiivin kansallinen taytantoonpano ja edella
mainittu maaritelma on yhteneva EU-oikeuden kanssa (HE 49/2018 vp, 1;
lilkesalaisuusdirektiivi 943/2016, artikla 2). Tasta voidaan johtaa, etta tyonantaja ei voi
vedota liikesalaisuuteen tai salassa pidettavaan tietoon, ellei taustalla ole seka ohjeistusta,

etta todellisia toimia kyseisen tiedon suojaamiseksi.

Tyoelaman tietosuojalain (759/2004) 21 § toteaa, etta kameravalvonnan, kulunvalvonnan ja
muun teknisin menetelmin suoritetun valvonnan osalta tulee henkilostoa kuulla myos muissa
kuin yhteistoimintalain piiriin kuuluvissa yrityksissa ja julkisoikeudellisissa yhteisoissa. Tassa
yhteydessa on kasiteltava teknisen valvonnan kayttotarkoitus, menetelmat ja tiedotettava
tyontekijoita edellisista seka niiden kayttoonoton aloituksesta ja muutoksista (tyoelaman
tietosuojalaki 759/2004, 21 §; HE 75/200, 30). Siten myos pienemmat yritykset, jotka
valvovat toimintaa kameravalvonnan tai muun teknisen valvonnan kautta, ovat velvollisia
kasittelemaan nama asiat henkiloston kanssa. Teknisella valvonnalla tarkoitetaan muutakin
kuin kameravalvontaa. Hallituksen esitys (75/2000 vp, 30) mainitsee muun muassa tietojen

kasittelyyn liittyvan tiedostojen kasittelyn ja puhelinjarjestelmat ja niiden laskutuserittelyt.

Kameravalvontaa, niin kuin teknista valvontaa yleensakin, voidaan kayttaa tyoturvallisuuden
varmistamiseen, omaisuuden suojaamiseen tai suoraan tyontekijan oikeuksien varmistamiseen
hanen pyynnostaan (tyoelaman tietosuojalaki 759/2004, 16 §). Kameravalvonta on kuitenkin
aina viimesijainen keino ja sen edellytys on valttamattomyys suhteessa muihin vahemman
yksityisyytta loukkaaviin keinoihin (Frande & Wahlberg 2018b, 421). Kameravalvontaan
liittyvat ennakkohuolehtimisvelvoitteet ovat yleisesti teknista valvontaa laajemmat
tyoelaman tietosuojalain (795/2004) 17 §:n mukaan ja liittyvat paasaantoisesti siihen, etta

etukateen on selvitetty:

e Miten on varmistuttu siita, etta kameravalvonta ei ole syrjivaa tai sita ei tehda muuta
kuin 16 §:ssa kuvattuihin tarkoituksiin?

e Mita ovat ennen kameravalvonnan kayttoonottoa kaytetyt tyontekijoiden
yksityisyyteen vahemman puuttuvat keinot?

e Miten varmistetaan, etta tyontekijan yksityisyyteen ei puututa enempaa kuin on
valttamatonta valvonnan tarkoitusten saavuttamiseksi?

e Miten varmistetaan, etta tallenteita kaytetaan vain niihin tarkoituksiin, joita varten
tarkkailua on suoritettu?

e Miten tyontekijoille tiedotetaan kameravalvonnan alkamisesta, toteuttamisesta ja
siita, miten ja missa tilanteissa mahdollisia tallenteita kaytetaan seka tieto

kameroiden sijainnista?
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Valvonnassa tulee huomioida, etta salakuunteluun on helpompi syyllistya kuin salakatseluun.
Salakuunteluun voi syyllistya julkisellakin paikalla, jos aanta tallennetaan puhujan
tietamatta, kun taas julkisella alueella kameravalvonta ei ole ongelma, kunhan siita on
perusteita kohdentaa tietyn tai tiettyjen henkiloiden pitkaaikaiseen tarkkailuun. (HE75/2000,
28-29). Salakuuntelulta pitaa voida suojautua esimerkiksi tietoisesti hakeutumalla syrjaan
keskustelujensa yksityisyyden suojaamiseksi. Keskustelujen tallentajan tai laitteiden ei
tarvitse olla samalla alueella, etta salakuunteluun voi syyllistya. Olennaista on se, etta
keskustelua ei ole tarkoitettu tallentajan tietoon, minka vuoksi kotirauhankin piiriin
kuuluvalla alueella keskusteluun osallistuja voi tallentaa keskustelun asianosaisten
tietamatta. (Frande & Walhberg 2018c, 400-403).

Kotirauhan piiriin kuuluvalla alueella tyonantajalla, tai kenellakaan muullakaan ilman alueen
haltijan suostumusta, ei ole minkaanlaista toimivaltaa. Kotirauhan piiriin kuuluvat
henkilokohtaiset alueet, kuten oma asunto, loma-asunto ja niiden pihat, rannat ja laiturit,
kerrostalojen porraskaytavat ja yhteiset alueet, mutta ei kerrostalon piha-alue. Samoin
hotellihuoneet, mutta myos asuntovaunut ja teltat, kun ne ovat luvallisella paikalla.
Tallaiselle alueelle ei saa tunkeutua ilman haltijan lupaa, mutta ei myoskaan menna salaa tai
piiloutua. (Frande & Wahlberg 2018c, 409; Frande & Wahlberg 2018d, 370-374). Sama koskee
myos tiettyja julkisrauhan suojaamia alueita. Julkisrauhalla on tarkoitus taata tiloissa
tyoskentelevien rauhaa ja yksityisyytta. Tallaisia ovat virastot ja toimistot ja niiden
yhteydessa olevat kokoustilat, joissa tyypillisesti tyoskentelee ihmisia, mutta julkisrauhaa voi
rikkoa myos menemalla tilaan, vaikka siella ei oleskelisi ketaan. Tiloihin voivat lukeutua myos
harrastustoimintaan kaytettavat rakennukset, mutta edella mainittujen ulkoalueet kuuluvat
vain harvoin julkisrauhan piiriin. Julkisrauhan piiriin lukeutuvaksi tilaksi ulkoalueilta
edellytetaan usein sita, etta ne ovat aidattuja ja muuten selkeasti merkittyja. (Frande &
Wahlberg 2018a, 386-392).

Salakatselun suoja ei ulotu kaduille tai esimerkiksi virastojen ja kauppojen tiloihin, joihin on
julkinen paasy. Kuitenkin maisemakuvauksessakin on huolehdittava siita, etta tallenteesta
tunnistettavilta henkiloilta on lupa julkaisemiseen. Salakatselussakin olennaista on
tallentaminen, jolloin pelkka omin aistein tapahtuva havainnointi ja siita muistiinpanojen
tekeminen ei ole kiellettya. (Frande & Wahlberg 2018c, 408-410). Teon oikeudettomuus
voidaan salakuuntelun ja -katselun osalta usein poistaa asianosaisten suostumuksella (Frande
& Walhberg 2018c, 406, 410). Salakatselu ei kuitenkaan aina loukkaa yksityisyytta. Esimerkiksi
sellaisessa tapauksessa, jossa henkilo tulee kuvatuksi oleskellessaan oikeudettomasti jollain
alueella tai kuvaaminen alueella, jossa oleskelijat voivat olettaa tulevansa kuvatuksi (Frande
& Wahlberg 2018c, 412). Pelkka rikosten selvittaminen ei anna oikeutta tyonantajalle poiketa
kameravalvontaan liittyvista huolehtimisvelvoitteista (Frande & Walhberg 2018b, 423-424).

Jos tekninen katselu tai kuuntelu on salaista, puhutaan pakkokeinolain (806/211) salaisista
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pakkokeinoista, joita voi kayttaa vain laissa saadetty viranomainen tai kun siita on

lainsaadannossa erityisesti saadetty (luku 10, 1 §; Halford v. the United Kingdom, 8).

Toisaalta Euroopan ihmisoikeustuomioistuimelta on tullut paatos, jossa tyonantajan
suorittama yksittaiseen kassatyontekijaan kohdistama salainen kameravalvonta katsottiin
oikeutetuksi. Tassa paatoksessa korostui se, etta tyonantajalla oli merkittava syy epailla
petosta, tyoantajalla ei ollut juuri muita mahdollisuuksia petoksen paljastamiseen, tallenteet
oli hyvin suojattu muulta kasittelylta eika kuvaan paatynyt muita ihmisia ja kasittely oli
muutenkin hyvin rajoitettu vain tarpeelliseen. Sen lisaksi salaista valvontaa puolsi myos se,
etta sen avulla voitiin vapauttaa muut epaillyt tyontekijat syyllisyydesta (ECHR 1725, 3-11).
Tosin oikeus totesi, etta vaikka oikeuksien tasapaino toteutui tassa tapauksessa, nain ei
valttamatta olisi tulevaisuudessa esimerkiksi tekniikan kehittyessa ja mahdollistaessa

enemman yksityisyyden suojan piiriin tunkeutuva valvonta (ECHR 1725, 11).

Tekninen katselu ja kuuntelu on mainittu myos pakkokeinolaissa viranomaisten
tiedonhankinnan menetelmina. Teknisen tarkkailun lisaksi siella on mainittu myos
suunnitelmallinen tarkkailu, peitelty tiedonhankinta, peitetoiminta, valeostot ja
tietolahdetoiminta. (Pakkokeinolaki 806/2011, luku 10, 1 §). Tassa luvussa todetun mukaan
myo0s tyonantajalla on oikeuksia hankkia tietoja hallinnoimistaan tietoverkoista ja tietyissa
tilanteissa normaalin tyonvalvonnan ja jopa salaisen tarkkailun kautta. Se mista erityisesti ei
saadeta, on peitetoiminnan kayttaminen. Tietolahteiden kaytostakaan ei ole mainintaa,
mutta tuskin tyonantajalta olisi kiellettya kayttaa tyontekijoitaan tietolahteena
tyonjohdollisissa tai sen laadun valvontaan liittyvissa tapauksissa. Peitetoiminta on luvussa
nelja todetun mukaan joskus kaytetty menetelma myos yksityisetsivatoiminnassa. Koska siita
ei ole erikseen saadetty tarkemmin, on olennainen huolehtimisvelvoite varmasti siina, etta
peitetoiminta ei voi ulottua kuin passiiviseen lyhytkestoiseen tarkkailuun, ilman riskia

esimerkiksi rikokseen yllyttamisesta.

Tyonantajalle kuuluvia, mutta tyontekijalle osoitettuja sahkoposteja saa kasitella vain
tiettyjen huolehtimisvelvoitteiden hoitamisen jalkeen. Naita huolehtimisvelvoitteita on kolme

ja ne ovat:

1. Automaattisen vastaustoiminnon tarjoaminen tyontekijalle poissaolonsa ajaksi

2. Mahdollisuus tyontekijalle ohjata viestinsa toiselle tyonantajan hyvaksymalle
henkilolle tai tyonantajan hyvaksymaan osoitteeseen

3. Tyontekijan suostumuksella tyoantajan hyvaksyma toinen henkilo voisi vastaanottaa
viestit tyonantajan puolesta tyoantajalle tarkoitettujen viestien kasittelemiseksi
(Tyoelaman tietosuojalaki 759/2004, 18 §)

Pelkka huolehtimisvelvoitteiden hoitaminen ei anna kuitenkaan oikeutta avata viesteja

suoraan. Tyonantajalle sallittu viestien jatkokasittely on jaettu tyoelaman tietosuojalaissa
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(759/2004) kahteen erilliseen vaiheeseen lain pykalissa 19 ja 20: esille hakemiseen ja
avaamiseen. Oikeudet koskisivat vain sellaisia viesteja, jotka koskevat poissaolon aikaa (HE
162/2003 vp, 57). Esille hakemisella tarkoitetaan tilannetta, jossa tyonantaja jarjestelman
paakayttajan avulla selvittaa, onko tyontekija saanut tyonantajalle kuuluvia viesteja
(tyoelaman tietosuojalaki 759/2004, 19 §). Jos tyontekija ei noudata edella mainittuja
menettelytapoja, olisi tyonantajalla silti oikeus hakea viesteja esille ja avatakin (HE 162/2003
vp, 55). Viestien esille hakemisen edellytyksena tyoelaman tietosuojalain (759/2004, 19 §)

mukaan on, etta viesti on tyoantajalle valttamaton ja:

Tyontekija tyoskentelee itsenaisesti, eika tietoja voida saada muualta
On ilmeista, etta viesteja on vastaanotettu

Tyontekija on tilapaisesti tai pysyvasti estynyt hoitamasta tyotehtaviaan

A W N =

Tyontekijan suostumusta ei voida saada asian selvittamisen nakokulmasta riittavan

ajoissa

Vaikka tyonantajalle kuuluvia viesteja ei loydettaisi, eika tilanne johda viestien avaamiseen,
on siita silti kirjattava selvitys. Tasta selvityksesta on ilmettava viestien hakemisen syy,
ajankohta ja suorittajat. Se on toimitettava tyontekijalle viivytyksetta, ellei tyontekija ole
pysyvaisluonteisesti tavoittamattomissa. Tietoja kasitelleita koskee salassapitovelvoite, joka

jatkuu myos tyosuhteen paattymisen jalkeen. (Tyoelaman tietosuojalaki 759/2004, 19 §).

Jos esille hakemisen yhteydessa selviaa lahettaja- tai vastaanottajatietojen tai viestien
otsikkotietojen perusteella, etta tyoantajalle kuuluvia viesteja on vastaanotettu ja on
perusteltavissa, etta viesti on ehdottoman tarkea, voidaan se avata. Avaamisen yhteydessa on
kuitenkin oltava jarjestelman paakayttajan lisaksi paikalla myos toinen henkilo, joka voisi
edustaa tyonantajaa. Paakayttaja ei siten voisi suorittaa avaamista yksin. Avaamisesta on
selvityksesta, mutta sen lisaksi avattu viesti tulee yksiloida ja selvitykseen on kirjattava,
kenelle sisallosta on annettu tieto. Avaamisen valttamattomyys on myos uudelleenarvioitava,
eika tietoja saa kasitella laajemmin kuin avaamisen perusteen vuoksi on valttamatonta.
(Tyoelaman tietosuojalaki 759/2004, 20 §; HE 162/2003 vp, 60).

Sahkopostien ja tietoverkon kayton periaatteet on kaytava lapi yhteistoimintamenettelyssa ja
tyoelaman tietosuojalaki maarittelee tarkemmin, miten sahkoposteja saa kasitella
(yhteistoimintalaki 334/2007, 19 §, kohta 4; Tyoelaman tietosuojalaki 759/2004, luku 6).
Euroopan ihmisoikeustuomioistuimen mukaan kirjesalaisuuteen rinnastettavaa
luottamuksellisuutta sovelletaan myos puhelinkeskusteluihin ja muihin sahkoisiin
viestintamuotoihin (HE 75/2000 vp, 27). Tyontekijoiden sahkopostien kasittelysta saadetaan

erityislakina tyoelaman tietosuojalaissa. (HE 169/2003 vp, 36). Edella mainitun viestien



137

kasittelyn osalta on huomioitava, etta vaikka tyontekija olisi siirtynyt toiselle tyonantajalle,

on hanella edelleen perustuslailliset oikeudet yksityisyyteen.

Hankalaksi tilanne saattaa muodostua kuitenkin silloin, jos viestien kasittelyn syy liittyy
esimerkiksi tyonantajan liikesalaisuuksiin, eika entisella tyontekijalla ole enaa
salassapitovelvoitetta. Tama voisi tyoskennella myos kilpailijalla, jolloin tyoantajan
toimintojen turvaamiseksi tehty toimenpide voisi jopa vaarantaa tyonantajan etuja
verrattuna kilpailijoihin samassa markkinassa. Joka tapauksessa tyosuhteen
paattamistilanteissakin tyonantajan olisi tarjottava entiselle tyontekijalle aiemmin
mainittujen huolehtimisvelvoitteiden mahdollisuuksia, esimerkiksi viestin ohjaamista toiselle
tyonantajan hyvaksymalle tyontekijalle (HE 16/2003 vp, 59). Tyoantaja voisi hankkia
suostumuksen myos tyosuhteen paattyessa johonkin tiettyyn laista poikkeavaan menettelyyn,
jolloin tyoelaman tietosuojalain velvoitteita menettelytavoista ei tarvitse noudattaa pois
lukien selvitysten laatiminen ja toimittaminen asianosaisille (HE 162/2003 vp, 60; tyoelaman

tietosuojalaki 20 §, 3 mom.).

Sahkopostin kasittelyn on perustuttava ensisijaisesti suostumukseen ja sahkoposteista voidaan
kasitella vain toiminnan jatkumisen kannalta valttamattomia viesteja (HE 162/2003 vp, 54).
Suostumuksella ei ole muotovaatimusta, mutta lain perusteluissa suositaan kirjallista muotoa
(HE 162/2003 vp, 56). Suostumuksen saamisesta voisi luopua vain erityistapauksissa, jolloin
sen ei voi ajatella olla yleinen aina sovellettava oikeus (HE 162/2003 vp, 58). On huomioitava
myos lain sanamuoto - toiminnan jatkumisen turvaaminen ei ole sama kuin esimerkiksi
rikoksen selvittaminen. Eika rikoksen selvittaminen ole valttamatta tarpeen jatkuvuuden
turvaamiseksi. Toisaalta jatkuvuuden turvaamisen yhteydessa voi paljastua myos rikos, jos
sahkopostien kasittelyn yhteydessa selviaisi jotain, missa olisi esimerkiksi tahallinen
tyonantajan vahingoittamisyritys tai tyonantajan resurssien vaarinkaytos oman hyodyn vuoksi.
Lakiesitys puhuu muualla yleisesti tyonantajan ”toimintojen turvaamisesta” (esimerkiksi HE
162/2003 vp, sivut 33, 57, 58, 59, 70, 76, 77). Toimintojen turvaamiseen voisi edellisten
perusteella kuulua myos havaitun tai epaillyn rikoksen vahinkojen rajoittaminen tai

korvausvelvollisuuden ratkaisu.

Saantelylla on kuitenkin muitakin tavoitteita kuin tyontekijan yksityisyyden suojan
varmistaminen. Esimerkiksi tyonantajalle kuuluvien ja tyontekijoiden yksityisyyteen liittyvien
viestien erottaminen ja tyonantajan turva, silloin, kun suostumus ei ole kayttokelpoinen
kasittelyn peruste (HE 162/2003, 54). Laissa on asetettu edellytykseksi tyontekijan poissaolo
ja suostumuksen saaminen kohtuullisessa ajassa, mutta laki jattaa hiukan auki sellaisen
tilanteen, jossa tyontekija on ehka tavoitettavissa, mutta ei anna suostumustaan.
Suostumuksen epaamisen taustalla voi olla my0s vahingoittamistarkoitus, eika vain
yksityisyyden turvaaminen. Taman ja edellisen kappaleen perusteella voisi arvioida, etta

tyoantajalla olisi ehka mahdollisuus hakea viestit esille silti toimintojen turvaamisen ja
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hairiottoman toiminnan jatkamiseksi. Joka tapauksessa silloin puututtaisiin hyvin suojattuun
perusoikeuteen kirjesalaisuudesta, jolloin erityishuomio olisi oltava yksityisten ja
tyonantajalle kuuluvien viestien erottamisessa, tyoantajan intressin suuruuden ja tyontekijan
oikeuksien vertailussa seka viestien esille haun ja avaamisen prosessin suorittamisessa
tarkalleen laissa saadetyssa tavalla. Myos tyoelaman tietosuojalain perustelutekstit korostavat
ehdotonta tarpeellisuutta ja viestin kasittelyn valttamattomyytta, jolloin ne tulisi

huolellisesti kirjata ylos myohempaa arviointia varten (HE 162/2003 vp, 57).

Viestintapalvelulain muutokset vuonna 2009 muuttivat myos muita lakeja. Esimerkiksi
yhteistoimintalaki seka laki yhteistoiminnasta valtion virastoissa ja laitoksissa muuttui tuoden
mukaan tunnistamistietojen kasittelyyn liittyvan informointivelvoitteet
yhteistoiminamenettelyn kautta (HE 48/2008 vp, 12). Tyoelaman tietosuojalaki sisalsi jo
muun muassa sahkopostien esille hausta ja avaamisesta ja teknisin menetelmin
suoritettavasta valvonnasta saannoksia, mutta toi uutena esimerkiksi ilmoitusvelvollisuuden
sahkoisen viestiliikenteen tunnistamistietojen kasittelysta (HE 48/2008 vp, 4, 22, 28).
Tyoelaman tietosuojalakiin paivittyi myos viittaukset sahkoisen viestinnan tietosuojalakiin,
esimerkiksi yrityssalaisuuksien suojaamiseksi (HE 48/2008vp, 67). Edellisten vuoksi rikoksen
paljastamisen nakokulmasta myos yhteistoimintalaki (334/2007) ja tyoelaman tietosuojalaki
(759/2004) ovat tarkeita lakeja huomioida juuri informointivelvoitteen nakokulmasta.
Tietosuojalain (1050/2018) 30 § viittaa henkilotietojen kasittelysta tyontekijoille informoinnin
osalta tyoelaman tietosuojalakiin (759/2004), jonka toisen luvun neljas pykala taas viittaa
henkilotietojen keruun osalta yleisen tietosuoja-asetuksen kolmanteen lukuun. Kaytannossa
tietosuoja-asetus siis maarittelee hyvin pitkalle sen, mita henkilotietojen kasittelysta edella

mainituissa tapauksissa on kerrottava asianosaisille.

Lopuksi kasitellaan viela muutamaa erityiskysymysta liittyen alussa esitettyyn tietosuoja-
asetuksen ja kansallisen lainsaadannon mahdolliseen ristiriitaan. Ensimmainen
tulkintaepaselvyys liittyy siihen, etta tyoelaman tietosuojalaki antaa tyonantajalle oikeuden
kasitella ”valittomasti tarpeellisia” tietoja, kun taas tietosuoja-asetus puhuu vain
"tarpeellisista” tiedoista (tyoelaman tietosuojalaki 759/2004, 3 §; tietosuoja-asetus
679/2016, 5 artikla, 1 c). Kuten luvussa 5.2 todettiin, on tietosuoja-asetus kuitenkin
ensisijaista lainsaadantoa. Kaytannossa voisi myos olla vaikea todistaa sita, onko jonkin tiedon
kayttaminen tarpeellista, vai valittomasti tarpeellista. Joka tapauksessa asian ratkaisu
edellyttaisi aina tapauskohtaista tulkintaa riippuen tyosuhteen laadusta (Nyyssola 2020, 75).
Toki sana valittomasti voidaan liittaa myos ajalliseen ulottuvuuteen, jolloin kasittelyn tulisi

olla juuri siina hetkessa tarpeellista, mutta tata ei lainsaadannossa avata tarkemmin.

Toinen aiempaan liittyva tulkintaepaselvyys koskee myos tyoelaman tietosuojalakia
(759/2004) ja sita, mita tietoja tyonantaja voi hankkia tyonhakijasta. Nykylainsaadannossa

tyonantaja ei voisi hankkia mitaan tietoja tyontekijasta muualta kuin hanelta itseltaan ilman
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hanen suostumustaan (tyoelaman tietosuojalaki 759/2004, 4 §, 1 mom.). Aiemmin
tyonantajan luotettavuuden selvittamiseen liittyvaa oikeutta on tulkittu laajasti. Esimerkiksi
hallituksen esitys tyoelaman tietosuojalain osalta mainitsi, etta tyonhakijan tietoja voitaisiin
hankkia muualta kuin henkilolta itseltaan ilman suostumusta luotettavuuden selvittamiseksi
silloin, kun tiedot olisivat valittomasti tyosuhteen kannalta tarpeellisia ja luotettavuuden
selvittamiseen olisi perusteltu tarve (HE 75/2000, 17). Nama tiedot voisivat olla edellisten
tyonantajien tai heidan edustajiensa muistikuvia tai vaikka tietoverkoista hankittuja tietoja
(HE 75/2000, 17-18). Laki kuitenkin muuttui vuonna 2004 ja sen sanamuodosta tuli tiukempi
siten, etta tietoja ei voisi hankkia enaa ulkopuolisilta ilman tyonhakijan suostumusta, mutta
itse kaytanto esimerkiksi tietosuojavaltuutetun ratkaisuissa ei muuttunut aiemmasta ja lakia

ehdotettiinkin muutettavan sallivampaan suuntaan (Nyyssola 2020, 67; TyVM 12/2018).

Muutos nahtiin talla hetkella viela valmisteilla olevassa tyo- ja elinkeinoministerion
lainsaadantohankkeessa (TEM097:00/2020), jossa hallituksen esitysluonnoksessa todetaan,
etta tarpeellisuusvaatimuksen tayttyessa tietoja voitaisiin kerata muualta kuin tyonhakijalta
ilman suostumusta tyoantajan tyonjohto- ja valvontaoikeuden perusteella, eika tietolahteita
voitaisi valttamatta maaritella tyhjentavasti (HE luonnos 2021b, 22). Joka tapauksessa
pykalassa sailyy tyonantajan velvollisuus kuulla tyontekijaa ennen kuin kyseisia tietoja
kaytetaan hanta koskevassa paatoksenteossa. Seurauksena esimerkiksi tilanteessa, jossa
tietoja ei ole mahdollista oikaista, voitaisiin soveltaa tietosuoja-asetuksen hallinnollista
sakkoa, jonka maksimimaara on 20 miljoonaa euroa tai 4 % edeltavan tilikauden

maailmanlaajuisesta liikevaihdosta, kumpi naista on suurempi (HE luonnos 2021b, 23).

Luottotietoja hankittaessa on nimettava rekisteri, josta tiedot on hankittu (HE luonnos 2021b,
22-23; tyoelaman tietosuojalaki 759/2004, 4 §, 2 mom.). Tulkintakaytannon ollessa
muuttumaton vuoden 2000 lainvalmistelusta tahan paivaan, ei tyonantajan ehka voi olettaa
syyllistyvan rikokseen, kunhan tietojen tarpeellisuudesta ja tietolahteiden oikeellisuudesta on
huolehdittu ja tyohakijaa on informoitu kasittelysta tai kuullaan viimeistaan ennen hanta
koskevassa paatoksenteossa (TyVM 12/2018 vp, luku Valiokunnan paatosehdotus; HE luonnos
2021b, 22). Huomattavaa on kuitenkin se, etta rekrytointitilanteessa vaadittaisiin edelleen
tyonhakijaa koskien hanelta saatu suostumus tietojen keraamiseen muualta (HE luonnos
2021b, 21).

Myo0s jo tyotehtavaansa valitun tyontekijan osalta tietojen kasittelyyn on tulossa muutos.
Aiemmin Tietosuoja-asetus -luvussa jo kasiteltiin tietosuoja-asetuksen (679/2016) kohdalla
suostumuksen vapaaehtoisuutta. Kuten aiemmin todettiin, suostumusta ei voida pitaa
tyoelamassa tyontekijan osalta vapaaehtoisesti annettuna, koska tyontekija on tyonantajan
direktio-oikeuden vuoksi heikompi osapuoli valta-asemaa ajatellen (myos HE luonnos 2021b, 8

ja 11). Taman vuoksi lainsaadantoa paivitetaan siihen suuntaan, jossa ei jouduttaisi
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kansallisen lain nojalla kayttamaan lainmukaisuusperustetta, joka ei ensisijaisesti

sovellettavan lainsaadannon nakokulmasta ole hyvaksyttavaa.

Siksi meneillaan oleva lakimuutosehdotus tyoelaman tietosuojalain 4 8:n muuttamisesta
antaisi tyonantajalle oikeuden kasitella tyonjohto- ja valvontaoikeuden toteuttamista varten
seka lakisaateisten oikeuksiensa ja velvollisuuksiensa toteuttamiseksi tyontekijan tietoja myos
ilman suostumusta (HE luonnos 2021b, 20). Tallaisia tietoja olisivat esimerkiksi tyotehtavien
suorittamiseen, tyontekijavalintaan, tyoolosuhteisiin seka tyo- ja virkaehtosopimusten seka
lainsaadannon edellyttamat tiedot. Tyonantaja olisi silti velvollinen tekemaan aina
tarpeellisuusarvioinnin yksittaistapauksissa erikseen. Tarpeellisia tietoja voisivat olla
sellaiset, jotka osoittavat esimerkiksi tyontekijan patevyytta tai sopivuutta tehtaviinsa. (HE
luonnos 2021b, 4). Suostumus jaisi kuitenkin muiden henkilotietojen kasittelyn perustana

tyontekijoiden oikeuksien turvaajana (HE luonnos 2021b, 22).

Tyolainsaadannosta puhuttaessa on hyva muistuttaa myos matalammasta kynnyksesta
tietosuojaa koskevan vaikutustenarvioinnin tekemiseen. Tyontekijan heikompi asema soveltuu
myos tietosuojaa koskeviin vaikutustenarviointeihin, jolloin tama asema on otettava
huomioon kasittelyn riskeja arvioitaessa. Heikommasta asemasta voi johtua se, etta
henkiloilla ei ole tehokkaita keinoja kayttaa oikeuksiaan. (WP 29 2017b, 12). Aiemmin
mainitusta informoinnista poikkeamisen lisaksi tyontekijan, tai kenen tahansa heikommassa
asemassa olevan henkilon, biometristen, geneettisten tai sijaintitietojen kasittelya ennen on
suoritettava tietosuojaa koskeva vaikutustenarviointi (Tietosuojavaltuutetun toimisto 2018).
Tekniseen valvontaan, kilometrikorvausten tai paivarahojen oikeellisuusselvitykseen tai
tyoajan noudattamiseen liittyvaan tapaukseen voisi helposti ajatella kytkeytyvan
sijaintitiedon kasittely olennaisena osana yksityisetsivien toimeksiannoissa. Siten tallainen
tutkinta edellyttaisi omaa vaikutustenarviointia. Mutta yhta lailla tyoasemien valvonta ja
internetin kayton valvonta edellyttaa tietosuojaa koskevaa vaikutustenarviointia (WP 29
2017b, 13).

Tyonhakijat voivat luovuttaa itsestaan monia tietoja tyonhakuvaiheessa, eika tyonantaja
pysty tata valttamatta rajaamaan. Olisi siten periaatteessa mahdollista, etta joku voisi kertoa
omasta rikollisesta taustastaan tyohaastattelussa. Vaikka tyonhakijoiden ja tyontekijoiden
tietoja voitaisiin periaatteessa kasitella suostumuksella, mutta johtuen puuttuvasta
tarkkarajaisesta lainsaadannosta, tallaista kasittelya ei tulisi harkita ainakaan ilman
huolellista tietosuojaa koskevaa vaikutustenarviointia, luvallisia toimijoita ja
valvontaviranomaisen ennakkokuulemista. Johtuen siita, etta tarkkarajaisten suojakeinojen

puuttuessa kasittely todennakoisesti aiheuttaisi korkean riskin rekisteroidylle.

Tallaisten tietojen saamista ei tulisi myoskaan tulkita siten, etta niiden kasittelylle olisi

annettu automaattisesti suostumus, vaikka luovuttaminen sinallaan olisi vapaaehtoinen ja



141

aktiivinen teko hakijalta. Tietojen luovutus voi johtua esimerkiksi siita, etta hakija kuvittelee
olevansa lakisaateisesti velvollinen kertomaan niista tai jostain muusta syysta, jolloin
suostumus ei ole vapaaehtoinen. Suostumukselta edellytettiin lisaksi informointia kasittelyn
tarkoituksista, selkeytta ja suostumuksen tulisi olla peruutettavissa. Voisi olla kohtuutonta
osoittaa, etta suostumuksen peruuttamisen yhteydessa tyonantaja ei enaa kayttaisi tallaisia
tietoja paatoksenteossa tultuaan niista kerran tietoiseksi. Jos tallaisen tiedon saanti
vaikuttaisi valintaprosessiin, olisi paatos tehtava pikimmiten ja lopetettava valittomasti
tietojen kasittely, koska rikoksiin liittyvien tietojen kasittely ei ole pelkalla suostumuksella

sallittu.

Kun tyotehtava edellyttaa nuhteettomuutta, voidaan tyonhakijalta kysya, onko hanen
tiedossaan sellaista rikoshistoriaa omalta kohdaltaan, minka vuoksi hanen taustaansa ei voisi
pitaa nuhteettomana. Silloin ei tarvitsisi kasitella rikoksiin liittyvia tietoja, mutta asia
voitaisiin huomioida valintaa tehdessa. Jos myohemmin muista syista selviaisi, etta tyonhakija
on antanut vaaraa tietoa tyonhakutilanteessa, kohdistuisi tutkinta tyontekijaan ja taman
eparehelliseen lausumaan, ja silla voisi olla tyooikeudellisia seurauksia esimerkiksi
tyonsuhteen jatkoa arvioitaessa. Silloin kasittely perustuisi tietosuojalain (1050/2018)
seitsemanteen pykalaan. Taustojen tai lausumien todenperaisyytta sellaisen tyonhakijan
osalta, joka ei ole tullut valituksi, ei olisi tarve tutkia. Eika sille siten voisi olla

lainmukaisuusperusteitakaan.
5.8 Sopimusoikeus

Oli kyse alihankinnasta tai suorasta toimeksiannosta, on kaiken toiminnan lahtokohta
osapuolten valinen sopimus siita, millaista palvelua asiakas saa ja millaisen vastikkeen
palvelusta hanen taytyy suorittaa. Suomessa vallitsee sopimusvapaus, mika tarkoittaa siita,
etta kenella tahansa on vapaus paattaa, tekeeko sopimuksia ja kenen kanssa (Hemmo &
Hoppu 2006, luku 4). Sopimusoikeuden osalta on muutama huomioitava asia, joilla voi olla
vaikutusta joko asiakkaan hankkimaan yksityisetsivapalveluun tai yksityisetsivan alihankintana
toiselta yhtiolta ostettuun tyohon. Oikeustoimilain (228/1929) perusteella sopimuksen
osapuoleksi voi tulla joko tekemalla suoraan itse tarjouksen tekijana tai antajana tai
valtuuttamalla jonkun toisen tekemaan sopimus puolestaan (1 ja 10 §). Sopimus ei tarvitse
olla kirjallinen, vaan sen voi tehda myos suullisesti (Oikeustoimilaki 228/1929, 3 §). Tama ei
koske kuitenkaan kaikkea yksityisetsivatoimintaa, silla kirjallinen sopimus vaaditaan silloin,
kun on kyse rikoksen paljastamisesta tai selvittamisesta, mitka kuuluvat
vartioimisliiketoiminnan piiriin. Sopimus on tehtava myos ennen tehtaviin ryhtymista tai
viimeistaan toisena arkipaivana tasta, jos tehtavan aloittaminen on kiireellista. Sopimus tulee
olla valvontaviranomaisen saatavilla selvakielisena, vaikka se tehtaisiin sahkoisesti. (Laki

yksityisista turvallisuuspalveluista 1085/2015, 73 §).
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Toinen tilanne, jossa ainakin osa sopimuksesta on oltava kirjallisena, on aiemmin kasitelty
henkilotietojen kasittely sopimussuhteessa. Tilanne, jossa osapuolet sopisivat kirjallisesti vain
henkilotietojen kasittelysta, mutta eivat itse sopimuksen sisallosta, voisi olla jalkeenpain
hankala tulkita. Esimerkiksi henkilotietojen kasittelyn tarkoitukset ja kasiteltavat
henkilotietoryhmat riippuvat siita, mista osapuolten kesken on sovittu, jolloin hyvin suuri osa
varsinaisen sopimuksen sisaltoa on oltava kirjallisena. Lisaksi tulee huomioida se, etta
artiklassa 28 puhutaan henkilotietojen kasittelyyn liittyvasta sopimusvelvoitteesta tilanteissa,
joissa tietoja kasitellaan toisen lukuun (tietosuoja-asetus 679/2016, artikla 28, kohta 1).
Siella ei sanota, etta kun henkilotietoja kasitellaan kirjallisen sopimuksen perusteella. Vaikka
alkuperainen sopimus ei olisi kirjallisena, sovellettaisiin artiklaa 28 silti. Hemmon ja Hopun

(2006) mukaan sopimuksiin sovelletaan normeja aina seuraavassa jarjestyksessa (luku 3):

e Pakottava lainsaadanto

e Sopimusehdot

e Osapuolten vakiintunut kaytanto
e Alalla vallitseva kauppatapa

e Tahdonvaltainen lainsaadanto

Pakottavaa lainsaadantoa on lahinna maksutavoista ja esimerkiksi kuluttajansuojasta
sopimussuhteissa, mutta ei esimerkiksi itse toimeksiantojen suorittamisen tavoista tai
vastuista niihin liittyen (Hemmo & Hoppu 2006, luku 3). Seuraavaksi sovelletaan itse
sopimusta, jonka ehdot ohittavat kaiken muun paitsi pakottavan lainsaadannon (Hemmo &
Hoppu 2006, luku 3). Jos osapuolten valilla ei ole vakiintunutta kaytantoa tai osapuolet ovat
taysin eri aloilla toimivia yrityksia, kahta seuraavaa on hankala soveltaa. Lopuksi sovelletaan
tahdonvaltaista lainsaadantoa, joka esimerkiksi yksityisella turvallisuusalalla ei edella
kuvattua enemman saantele sopimuksista. Kaytannossa jaljelle jaa oikeustapausten
tulkitseminen tai analoginen muun lainsaadannon soveltaminen riita- tai
erimielisyystilanteissa (Hemmo & Hoppu 2006, luku 3). Jos sopimus jaisi pelkastaan
ulkopuolisen tuomioistuimen tai muun sovitteluelimen tulkittavaksi eri laeista johdettavilla
analogioilla, voidaan ajatella, etta osapuolet eivat valttamatta itse enaa kontrolloi
sopimukseen liittyvaa tahdonilmaisuaan. Sopimus tulisi siita syysta olla kokonaisuudessaan

aina kirjallinen.

Toinen perustelu kirjalliselle sopimukselle on aiemmin kuvatut eri lainsaadannosta johtuvat
vastuut osapuolten kesken ja oikeustoimilain toinen luku. Asiakkaan palkatessa yksityisetsivaa
esimerkiksi luotettavuusselvityksen tekemiseen, on kyse asiakkaan lukuun suoritettavasta
toiminnasta, johon asiakas valtuuttaa etsivan edustamaan itseaan ja suorittamaan
oikeustoimia puolestaan (oikeustoimilaki 228/1929, luku 2, 10 §). Tehtavassa voidaan kayttaa
kameravalvontaa, asentaa uusia kameroita, hakea esiin sahkoista viestililkkennetta tai jopa

seurata asianosaisia. Jos valtuutettu etsiva toimisi lainvastaisesti, vastaisi han todennakoisesti
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vahingoista, mutta jos vilpillisesta menettelysta on ollut hyotya asiakkaalle, voi vastuu
etsivan suorittamista lainvastaisuuksista kaatua myos asiakkaalle (Kauppakaari 3/1734, luku
18, 2 §). Jos asiakas valtuuttajana on ohjeistanut toiminnan ja etsiva rikkoisi ohjeistusta, ei
se sitoisi asiakasta (oikeustoimilaki 228/1929, 11 §). Toisaalta jos edes sopimusta ei ole
kirjallisena, on varmasti vaikea nayttaa toteen ohjeistuksen sitovuutta, koska sopimus on

usein ainoa tapa osoittaa esimerkiksi toimivalta (Hemmo & Hoppu 2006, luku 5).

Sopimuksen yksi olennainen osa on sopimuskumppanien valinta. Yhta lailla niin asiakkaan kuin
yksityisetsivankin nakokulmasta ensimmainen vaihe on varmistaa, etta kyseinen
sopimuskumppani on ensinnakin olemassa ja etta palkattavalla etsivalla on esimerkiksi
riittava toimivaltuus rikosten paljastamiseen. Myos sopimuskumppanien taloudellinen
vastuunkantokyky ja sen tutkiminen voi olla tarkeaa (Hemmo & Hoppu 2006, luku 4).
Erityisesti taman merkitys kasvaa, jos sopimussuhteessa kasitellaan henkilotietoja. Tama
johtuu aiemmin Tietosuoja-asetus-luvussa kasitellysta vahinkovastuusta. Sen mukaan vahinkoa
karsineet rekisteroidyt voivat hakea taysimaaraisesti korvauksia kenelta tahansa
kasittelyketjuun osallistuneelta, joka on vahaisessakaan maarin vastuussa vahingoista. Kenen
tahansa osapuolen virhe voi siis johtaa kaikkien vahinkovastuuseen suuremmasta vahingosta
kuin mihin itse on syyllistynyt. Jos kirjallista sopimusta ei ole, tuskin yksikaan osapuolista voi
ainakaan aukottomasti todistaa vastuuvapauttaan kasittelysta. Jos ketjussa on toimijoita,
joiden taloustilanne on heikko, tulee varautua siihen, etta muut joutuvat kantamaan heidan

taloudelliset vastuunsa.

Edelliseen kohtaan liittyy myos vaaranvastuu. Jos toimeksisaaja kayttaa toimeksiantajan
laitteistoa ja jarjestelmia, on vaaranvastuu usein niista kuitenkin omistajalla (Hemmo &
Hoppu 2006, luku 7). Myos vahingonkorvausvastuista, niiden suuruudesta ja sisalloista
kannattaa sopia - esimerkiksi yritysten valisissa sopimuksissa usein jatetaan ulkopuolelle
valilliset vahingot (Hemmo & Hoppu 2006, luku 4). Toisaalta kuluttajien kanssa tehtyjen
sopimusten osalta kannattaa olla huolellisempi, koska sopimusehdot, jotka poikkeavat
kuluttajansuojalaista tilaajan vahingoksi, ovat mitattomia (kuluttajansuojalaki 38/1978, luku
8, 2 §). Vastuunrajoitukset eivat kuitenkaan oikeuta toimimaan miten tahansa, koska
vakiintuneen periaatteen mukaisesti vastuunrajoitukset menettavat merkityksensa, jos

sopimusrikkomus on tahallinen tai torkean tuottamuksellinen (Hemmo & Hoppu 2006, luku 8).

Vahingonkorvausvastuissa etenkin toimeksisaajan tulee olla huolellinen, koska
asiantuntijapalveluita tarjoavalta odotetaan usein korkeaa oman alansa osaamista. Siten
asiantuntemuksen puutteellisuus ei ole lieventava seikka. (Hemmo & Hoppu 2006, luku 16).
Yksityisetsivaa, joka mainostaa luotettavuusselvityksia tai rikosten paljastamista, voidaan
pitaa alansa asiantuntijana, joka tuntee oman alansa kaytanteet ja lainsaadannon ja vastuun
voidaan siten ajatella olevan korkeampi toimeksiantoja suoritettaessa. Kuluttajien kanssa

tulee huomioida myos mahdollisimman totuudenmukainen markkinointi ja toimeksiantojen
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realistinen kuvaaminen, ettei syyllisty sopimattomaan menettelyyn tai kuluttajan

harhaanjohtamiseen (kuluttajansuojalaki 38/1978, luku 2, pykalat 3 ja 6).

Asiantuntijapalveluissa on Hemmon ja Hopun (2006) mukaan hyva sopia vahintaan seuraavista

asioista (luku 16):

e palvelun sisalto ja tavoite

e palvelun perustaksi annetut tiedot

o mahdolliset palvelun sisaltoa koskevat rajoitukset ja toimeksiantajan itsensa
hoidettavaksi jaavat tehtavat

e sovellettavat hinnoitteluperusteet ja mahdollinen kustannusarvio

e palvelun suorittamisaika

e palvelun suorittamisesta vastaavien henkiliden yksilointi

o toimeksisaajan vastuun sisaltoa koskevat ehdot (vastuunrajoitukset ja maaraykset

vastuuvakuutuksesta).

Taman tyon havaintojen perusteella edellisen listaan tulisi sisaltya selvasti esimerkiksi
lakisaateisten huolehtimisvelvoitteiden hoitaminen toimeksiantajan toimesta. Mita paremmin
ne on yksiloity sen parempi, koska asiantuntijapalveluiden osalta ei useinkaan odoteta
asiakkaiden kykenevan arvioimaan toimenpiteiden sisaltoja (Hemmo & Hoppu 2006, luku 16).
Esimerkiksi tilitoimiston, jonka tehtavana oli laatia yhtioosuuden luovutukseen liittyvat
asiakirjat, olisi tullut osata ennakoida myos veroseuraamuksia, vaikka se ei kuulunut
toimeksiantoon (KKO 2001:128, Hemmo & Hoppu 2006, luvun 16 mukaan). Toisessa
esimerkissa tilitoimiston olisi tullut kyeta kyseenalaistamaan myos asiakkaalta saamiensa
tietojen paikkansapitavyys asiantuntijana (KKO 1999:80, Hemmo & Hoppu, luvun 16 mukaan).
Samankaltainen tulkinta kasiteltiin tassa tyossa jo aiemmin henkilotietojen kasittelyn osalta
Alankomaiden valvontaviranomaisen paatoksessa, jossa alihankkijana toimiva kasittelija oli
velvollinen varmistamaan myo0s asiakkaansa lainmukaisuusperusteet henkilotietojen
kasittelylle (Autoriteit Persoongegevens 2015, paatos Z2015-00062).

Vastuiden lisaksi toimeksiannon sisallon ja tavoitteiden sopimisella voi olla vaikutusta
sithenkin, mista yksityisetsiva saa ylipaataan laskuttaa. Raportointi voi myos muodostua
olennaiseksi osaksi tata. Tama kay ilmi esimerkiksi karajaoikeuden paatoksesta, jossa
toimeksiantaja oli riitauttanut toimeksiantoon kohdistuvan laskun silla perusteella, etta
yksityisetsiva ei ollut toiminut sopimuksessa mainitulla tavalla eika raportoinut riittavasti
toimeksiantoon kaytetysta ajasta. Toimeksiantaja oli olettanut yksityisetsivan toimittavan
valokuvia, mutta koska valokuvaamista ei ollut kirjattu toimeksiantosopimukseen, ei
toimeksiantoa voitu silla perusteella riitauttaa. Yksityisetsiva oli myos huolehtinut raporttien
lahettamisesta, eika niiden perusteella ollut syyta epailla myoskaan toimeksiantoon kaytettya

tyoaikaa. (Surakka 2021). Kaantaen voidaan ajatella, etta jos sopimuksella olisi ollut
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maariteltyna menetelmia, tulisi huolehtia myos siita, etta kyseisia menetelmia kaytetaan.
Jolloin palataan taas kysymykseen siita, miten jakautuvat menetelmien kayttoon liittyvat

vastuut ja kenen olisi pitanyt huolehtia niihin liittyvista velvoitteista.

Edelliseen paatokseen liittyen kannattaa huomioida myos sopimuksella olevat
hinnoitteluperusteet. Luvussa 5.4.6 kasiteltiin jo auditointien ja tarkastusten kustannuksia,
joista Euroopan tietosuojaneuvosto oli maininnut naiden voivan muodostua kaupallisista
lahtokohdista, mutta niiden ei saisi olla kohtuuttomia siten, etta ne rajoittaisivat osapuolten
mahdollisuuksia kayttaa heille kuuluvia oikeuksiaan (EDPB 2021a, 41). Toimeksiantoihin voi
liittya muitakin tilanteita, joissa tietosuojalainsaadannon takia tarvitaan toisen osapuolen
osallistumista. Tallainen tilanne voi tulla vastaan esimerkiksi edella kasitellyssa menetelmien
valinnassa. Kesken toimeksiannon voidaan joutua vaihtamaan menetelmia, jotka muuttavat
esimerkiksi henkilotietojen kasittelysta informointia toimeksiannon kohteille. Tallaisten
tilanteiden varalle voi olla hyva sopia etukateen, kuka naista tilanteista vastaa ja jos siihen
tarvitaan toista osapuolta, miten sellaiset kustannukset jaetaan. Tietosuojaneuvoston
kannanotto siihen, etta kustannukset eivat saisi olla este tietosuojatakeiden toteutumiselle
tarkoittaisi ehka kaytannossa sita, etta kustannusten tulisi perustua todellisiin kuluihin,
eivatka ne voisi olla korkeampia kuin toimeksiannon osalta muuten sovitut kustannukset
(EDPB 2021a, 41).

Edellisten perusteella voidaan ajatella, etta yksityisetsivan tulisi kyeta ohjeistamaan
asiakkaansa saantelysta johtuvista rajoituksista ja seuraamuksista, seka varmistamaan, etta
asiakkaalta on saatu todenperaiset tiedot toimeksiannon suorittamiseksi. Sen lisaksi
alihankkijalta voidaan odottaa myos kasittelyn lainmukaisuudesta varmistuminen. Edelliset
huomioiden kovin yleisluontoinen lauseke ei ehka tulisi kysymykseen. Pelkka sopimuksella
toteaminen, etta ”asiakas huolehtii lakisaateisista velvoitteistaan” ei ehka riita
monimutkaisissa tapauksissa tuomaan toimeksisaajalle riittavaa vastuuvapautta tilanteissa,
joissa kaytetaan lukuisia erilaisia menetelmia tai kohdistetaan toimia useisiin henkiloihin.
Taman vastuun vuoksi tassa tyossa on kasitelty myos tyonantajavelvoitteita, koska niilla voi

olla merkitysta lainmukaisen ja riittavan laadukkaan yksityisetsivapalvelun toimittamiseksi.

Kuten aiemmin luvussa Edellytykset, toimivaltuudet ja velvollisuudet rikoksen paljastamisessa
todettiin, LYTP ei anna erityisia toimivaltuuksia henkilotietojen kasittelyyn. Toisaalta ei
myoskaan rajoita sita erityisesti. Mutta rikoksen paljastamisen yhteydessa se asettaa
velvoitteen toimia kirjallisen sopimuksen perusteella. Vaikka toimeksianto ei perustuisi lakiin
yksityisista turvallisuuspalveluista, tulee huomioida luvussa 5.4.6 kasitelty velvollisuus
henkilotietojen kasittelysopimuksesta. Sopimus taas rakentuu siten vahintaan sen mukaan,
mita osapuolten valilla on sovittu henkilotietojen kasittelysta ja millaisessa kontekstissa
kasittelya suoritetaan: Esimerkiksi tyosuhde, jossa luvussa 4 todettiin kasittelya myos

suoritettavan. Siten yksityisetsivatoiminnassa tapahtuvan henkilotietojen kasittelyn
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lainsaadannollinen viitekehys ja sopimuksella huomioitavat asiat nayttaisivat muodostuvan

paasaantoisesti alla olevan kuvion 9 mukaan.

eYleislainsdaadantoa
eHenkilttietojen kasittelyn
lainmukaisuusperusteet,
kasittelijoiden yleiset vastuut ja
velvollisuudet,
tietosuojaperiaatteiden
toteutuminen, ...

eErityislainsdadantoa
eViestinnan luottamuksellisuus,
valitystietojen kasittely,
ennakkohuolehtimisvelvoitteet,

Al
x|

eErityislainsaadantoa
eHenkilGtietojen kasittelyn
pelisddnnot, tekninen valvonta,
lain tuomat oikeudet ja
rajoitukset, ...

Kuvio 9: Henkilotietojen kasittelyssa huomioitavat nakokulmat sopimuksilla ja toiminnassa

yksityisetsivien toimeksiannoissa luvun 4 mukaan

6  Tulokset

Luvussa kolme kuvattiin suomalaista yksityisetsivatoimintaa lainsaadannon nakokulmasta.
Luvussa nelja arvioitiin yksityisetsivien kaytannon toimintaa ja toimijoita kansainvalisesti ja
kansallisesti. Selva johtopaatos on se, etta lainsaadanto Suomessa koskettaa vain osaa
toiminnasta jattaen yksityisetsivatoiminnan kokonaisuuden saantelematta. Taman ei todettu

olevan saanto Euroopassa, vaan toimintaa myos saannellaan ja valvotaan joissain valtioissa
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aktiivisesti. Yksityisetsivatoiminnassa sinallaan ei nahty olevan merkittavia poikkeamia
kansallisen ja kansainvalisen toiminnan vertailussa. Suomalainen toiminta vaikutti saatavilla
olevien tietojen perusteella hyvin samankaltaiselta kuin kansainvalinenkin. Suomalaisten
toimijoiden kansainvalinen verkostoituneisuus tuli myos ilmi. Tyon havaintojen perusteella ei
voida myoskaan paatella, etta luvussa nelja kuvatun kaltainen yksityisetsivatoiminta olisi
sinallaan laitonta tai mahdotonta. Viidennen luvun perusteella tosin selva havainto on se, etta

ammattikuntaa koskeva saantely on hajallaan useassa eri laissa.

Toimijoiden todettiin olevan kaikkialla paasaantoisesti pienia yrityksia, joiden toiminta on
kansainvalisesti verkottunutta. Luvussa nelja esitettiin myos kategorisointi, jolla pyritaan
kuvaamaan itse toimintaa ja sen luonnetta. Kategorisoinnin perusteella valittiin seka
maarallisin, etta laadullisin perustein toimeksiannot, joiden osalta tehdaan viela tassa luvussa
tarkempi analyysi. Ne on esitelty luvussa 6.2. Yksi neljannen luvun paahavaintoja oli kuitenkin
se, etta yksityisetsivatoiminnassa on ehka yleista turvallisuuskonsultointia lukuun ottamatta
aina kyse henkilotietojen kasittelysta. Toisaalta turvallisuuskonsultointi esimerkiksi
kameravalvonnasta voi johtaa henkilotietojen kasittelyyn. Siten myos siina voidaan paatya
maarittelemaan henkilotietojen kasittelyn keinoja ja tarkoituksia. Siten henkilotietojen

kasittely liittyy lahes kaikkeen yksityisetsivatoimintaan.

Yksityisetsivatoiminta ja henkilotietojen kasittely ovat molemmat kytkoksissa ihmisten
perusoikeuksiin ja vapauksiin. Perinteisen omaisuuden vartioinnin osalta keskitytaan laissa
yksityisista turvallisuuspalveluista (1085/2015) suojaamaan ihmisten koskemattomuutta
saatelemalla tarkasti voimakeinojen kayttoa. Kuten neljannessa luvussa kuvattiin, tapahtuu
rikosten ja vaarinkaytosten selvittaminen luonnollisiin henkiloihin liittyvia tietoja - siis
henkilotietoja - kasittelemalla. Toimeksiannoissa liikutaan aina yksityisyyden ja julkisen
rajamaastossa ja toimeksiannoilla todettiin olevan oikeusvaikutuksia rekisteroityihin. Siina
mielessa henkilotietojen kasittely yksityisetsivatoiminnassa on tietylla tavalla voimakeinojen
kayttoa, joka kohdistuu yksityisyyteen. Tassa luvussa esitellaan mallit, joilla pyritaan

pitamaan huolta henkilotietojen lainmukaisesta kasittelysta ja kasittelyn oikeasuhtaisuudesta.

Tyon alkuperaisena tavoitteena oli tuottaa malli tai kehittamisehdotuksia siita, mita
henkilotietojen kasittelyssa on huomioitava yksityisetsivatoiminnassa. Kehittamisehdotusten
vaara on kuitenkin jaada irrallisiksi huomioiksi tai pitkaksi luetteloksi vailla kiinnekohtaa
toimintaan. Tyon tuloksena ei voi myoskaan esittaa tyhjentavasti yhta mallia, joka olisi
yleispateva kaikkiin tilanteisiin. Henkilotietojen kasittelyyn liittyvat vastuut ja velvollisuudet
voivat poiketa paljonkin, jos yhtalossa muuttuu vain yksikin pieni tekija. Esimerkkina vaikka
henkiloetsinta, jonka osalta lainmukaisuusperuste on taysin erilainen riippuen siita,
tehdaanko etsintaa metsaan talvisaassa eksyneen ihmisen pelastamiseksi vaiko vain vanhan

tutun loytamiseksi kuulumisten vaihtoa varten. Kaikkiin tilanteisiin soveltuvan mallin luonti
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voisi olla sekavuutensa ja moniulotteisuutensa puolesta niin hankala, etta sen

ymmarrettavyys - saati hyodynnettavyys - olisi taysin olematon.

Sen vuoksi tuloksissa esitetaan seka toiminnan kuvaamisen perusteella (luku 4) ja siihen
sovellettavan lainsaadannon (luku 5) pohjalta yksittaisia malleja, jotka liittyvat
merkittavimpiin velvoitteisiin tilanteissa, jotka tunnistettiin olennaisiksi. Naista jasentyy
kokonaisuus, joka lahestyy ensin toimijaa ja toimijan roolia ja menee yksityiskohtaisemmaksi
mita lahemmas tullaan itse kaytannon toimeksiantoa. On vaikea vetaa rajaa siihen, mika on
yksiselitteisesti toimeksisaajan ja mika toimeksiantajan vastuulla. Avainasemassa on luvussa
5.9 kasitelty sopimus ja sen sisalto. Malleista kuitenkin saa ainakin viitteet siita, mista tulee
sopia. Malleja voi hyodyntaa esimerkiksi luvussa 3.1 viitattuun turvallisuusalan
valvontayksikon tarkastuksen kohteena olevan toimintakasikirjan luomisessa tai muuten oman

toiminnan ja vastuiden tarkastamiseen ja toimintaohjeiden luomiseen.

Tuloksissa esitetyt kaaviot ovat yleisluontoisia malleja toimijaan kohdistuviin yleisiin tai
erityisiin velvoitteisiin liittyen tai luvussa nelja tunnistettuihin yleisimpiin toimeksiantoihin.
Kaaviot eivat ole tyhjentavia, eika niiden tehtava ole olla yksityiskohtaisia ohjeita. Kaaviot
ovat prosesseja, jotka toimijoiden on esitettyja tilanteita varten kaytava lapi ja otettava
vahintaan niissa esitetyt asiat huomioon. Yksityiskohtaisesmman analyysin huomioonotettavista
asioista kaavion kayttaja saa teoriaosan luvuista, joihin kaavion yhteydessa olevassa luvussa
tai kaaviokuvassa viitataan. Teoriaosuuden kayttaminen ja tietosuojalainsaadannon yleisempi
tuntemus on valttamatonta kaavioiden hyodyntamiseksi. Esimerkiksi luvun 6.1 kaavion
ensimmainen paatospiste on kysymys siita, kasitellaanko toimeksiannossa henkilotietoja. Tata
varten tulee tietaa, mika on tietosuojalainsaadannon nakokulmasta henkilotietoa ja asiaa voi
joutua kertaamaan myos luvusta Tietosuoja-asetus. Siten tulokset muodostavat teoriaosansa

ja tulosten kanssa yhdessa kaytettavan kokonaisuuden.

Tyon kirjoitusvaiheessa kaavioissa oli varein erotettu asiat, jotka kuuluvat kasittelijan
vastuulle ja asiat, jotka kuuluvat rekisterinpitajan vastuulle. Monet asiat kuitenkin kuuluvat
molempien vastuulle, mutta vastuu ei ole aina silti yhtalainen. Lisaksi voisi olla kiistanalaista,
etta mika kuuluu asiantuntijapalveluita tuottavan erityisosaajan vastuulle ja mika asiakkaan
tulisi itse ymmartaa (vrt. luku Sopimusoikeus). Asioiden siirtaminen yleisesti sopimuksella ei
ole valttamatta riittavaa. Esimerkiksi tilanne, jossa sopimuksella sovittaisiin informoinnin
olevan rekisterinpitajan vastuulla, mutta kasittelija tekisi jopa rekisterinpitajan valtaan
kuuluvia paatoksia poiketa menetelmissa ilmoittamatta rekisterinpitajalle. Tassa kohtaa
sopimus ei enaa riittaisi vastuiden tulkintaan. Todennakoisempi tilanne on sellainen, jossa
sopimus on niin yleisluontoinen, etta toinen osapuoli voi kiistaa ymmartaneensa sen sisaltoa.
Siksi kaavioissa on yleisesti esitetty asiat, joista tulee sopia ja jotka tulee maaritella
parhaassa tapauksessa yhdessa osapuolten valilla. Siten kuin henkilotietojen kasittelysta tulee

luvun 5.3.6 mukaan sopia; yksityiskohtaisesti. Varikoodit voisivat ohjata liian
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yksinkertaistettuun tulkintaan ja saada toimijat sivuuttamaan mahdollisesti olennaisia ja

tarkeita velvoitteita.
Lukujen 6.1 ja 6.2 tuloksia tulkitessa tulee koko ajan muistaa muutama yleisjohtopaatos

1. EU-oikeus on etusijaista kansalliseen lainsaadantoon nahden (Luku 5.2)

2. Rikoksiin liittyvat tai jopa puuttuvaan rikoshistoriaan liittyvat tiedot voidaan tulkita
rikoksiin liittyviksi tiedoiksi (Luku 5.3)

Kaikki asiat on hyva olla osoitusvelvollisuuden vuoksi paperilla (Luku 5.3.1)

4. Yksityisetsivatoiminnassa on huomioitava koko ajan, milloin ylitetaan kynnys, jonka
jalkeen rikosepaily on siirrettava viranomaiselle (valmistelu vs. vaikutuksia
aiheuttavat paatokset, luvut 3.3 ja 5.6)

5. Keinojen on oltava oikeasuhtaisia tavoiteltuun etuun seka vartioimisliiketoiminnan
yleisten periaatteiden, etta henkilotietojen kasittelyn lainsaadannon nakokulmasta
(esimerkiksi luvut 3.3, 5.3.2 ja 5.6.1)

6. Kaikkien henkilotietojen kasittely tulee perustua kayttotarkoituksen muodostamaan
tarpeeseen. Etenkin tyoelamassa kasittelyn tarve tulee olla rajattu tyosuhteen
kannalta valittomasti tarpeelliseen. Siten toimeksiannoissa on huomioitava sen
varmistaminen, ettei ylimaaraisia ja tarpeettomia tietoja kerry (luvut 5.3.1 ja 5.7)

7. Rekisteroidyt voivat hakea korvauksia henkilotietojen kasittelysta aiheutuneista

vahingoista kenelta tahansa kasittelyketjuun osallistuneelta (luku 5.8).
6.1  Yksityisetsiviin kohdistuvat yleisemmat velvoitteet

Luvussa 5.3.5 kasiteltiin rooleja henkilotietojen kasittelyn osalta. Siina ja monessa muussakin
yhteydessa on todettu velvoitteiden jakautuvan paaosin sen mukaan, mika on toimijan rooli
kasittelyssa. Luku 5.5 osoitti, etta Suomessa ei ole laillista oma-aloitteisesti kerata tai
yllapitaa itsenaisesti henkilorekistereita ilman lainmukaisuusperusteita. Se ei voisi tapahtua
edes rikostorjunnan tai rikosten selvittamiseksi, koska luvussa 3.3 todettiin, etta yleisen
jarjestyksen ja turvallisuuden yllapito kuuluu kokonaan viranomaiselle. Siten ei ole
nykylainsaadannon valossa todennakoista, etta yksityisetsiva voisi olla yhta aikaa laillisesti
toimiva ja rikoksia selvittava itsenainen rekisterinpitaja. Poikkeuksena rekisterinpitajyyteen
on tietenkin yksityisetsivaa itseaan ja esimerkiksi sen henkilostoa koskevien henkilotietojen

kasittely, Niiden tietojen kasittelylle on olemassa lainmukaisuusperuste (tyosuhde).

Kuten luvussa 5.3.5 todettiin, rekisterinpitajan vastuut ja roolin voi saada vaikka kasittely
olisikin laitonta. Alla olevien kaavioiden tarkoitus on kuitenkin pyrkia varmistamaan, etta
henkilotietojen kasittely on laillista. Luvussa 5.3.6 todetun mukaan kasittelijan
lainmukaisuusperuste taas voidaan johtaa rekisterinpitajan lainmukaisuusperusteesta, jolloin
yksityisetsivatoimeksiantojen suorittaminen toisen lukuun on mahdollista rekisterinpitajan

lainmukaisuusperusteeseen vedoten. Kasittelijana toimimiselle olennainen tunnusmerkki oli



150

myos luvussa 5.3.5 kasitelty palvelun tuottaminen puhtaasti liilketoimintalahtoisesti rahallisen
korvauksen saamiseksi. Siksi alla olevan kaavion lahtokohtana on se, etta toimitaan
toimeksiantoperusteisesti kuten luvun 4.3 mukaan toiminnalle onkin tyypillista. On kuitenkin
huomioitava luvussa 5.3.5 kasitellyt rekisterinpitajan valtaan kuuluvista olennaisista
elementeista paattaminen, jossa todettiin tarvittavan molempien osapuolten yhteistyota,
etta rekisterinpitajyys sailyy alkuperaisella tarkoitetulla rekisterinpitajalla, eika
toimeksisaajasta muodostu itsenaista rekisterinpitajaa. Henkilotietojen kasittelysopimuksen
osalta on huomioitava luvussa 5.8 mainittu velvoite laatia se myos suullisten tai muussa

muodossa tehtyjen toimeksiantojen osalta.

On toki mahdollista, etta yksityisetsiva kayttaisi merkittavaa valtaa henkilotietojen
tarkoituksista ja keinoista paattamisessa. Tallainen tilanne voisi tulla eteen, jos tutkinnan
edetessa yksityisetsiva tuloksia saadakseen paattaisi kasitella sille luovutettuja henkilotietoja
tarkoituksiin, joista toimeksiantaja ei ole tietoinen. Silloin tulee kuitenkin huomioida se, etta
yksityisetsiva vastaisi rekisterinpitajana kaikista tietosuoja-asetuksen rekisterinpitajalle
asetetuista velvoitteista. Koska yksityisetsivat ovat tyypillisesti pienia toimijoita, voisi naihin
velvoitteisiin vastaamisesta koitua suuri hallinnollinen ja sita kautta taloudellinen taakka.
Yksityisetsivan olisi naissa tilanteissa huolellisesti arvioitava sille tulevat vastuut ja niiden
kaytannon toteuttamismahdollisuudet. Myos luvussa 5.3.5 esiin nostettu
vahingonkorvausvastuu kokonaisvahingoista voi olla sietamaton riski kannettavaksi pienelle

yritykselle. Rekisterinpitajan roolin ottaminen tulisi olla ainakin hyvin harkittu teko.

Siksi esimerkiksi rekisterdityjen oikeuksien toteuttamista ei kasitella tuloksissa, koska luvussa
5.3.3 todettiin rekisteroityjen oikeuksien toteuttamisen olevan rekisterinpitajan vastuulla.
Tosin pitaa muistaa samassa luvussa oleva huomio, etta henkilon halutessa toimeksiantajalta
jaljennoksia itsestaan tallennetuista tiedoista, koskee luovutusvelvollisuus myos
yksityisetsivan keraamia tietoja. Tietojen sailytykseen liittyvia asioita ei myoskaan tarvitse
kasitella, koska niiden poistamisesta ja jatkokayttotarkoituksista voi laillisesti paattaa vain
rekisterinpitaja. Kaytannossa kasittelijoiden on aina poistettava tai palautettava
kasittelemansa henkilotiedot kasittelyn tai sen tarpeen lakattua luvussa 5.3.6 todetun

mukaan.
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Kuvio 10: Sopimus on edellytys kasittelijana toimimiselle

Kuvion 10 kaikissa vaiheissa tulee muistaa se, etta seka kaytettyjen tutkintamenetelmien
osalta johtuen laista yksityisissa turvallisuuspalveluissa ja henkilotietojen kasittelyssa johtuen
tietosuoja-asetuksesta, kaikki keinot tulee olla tarpeellisia ja oikeasuhtaisia. Tama pitaa
pystya tarvittaessa osoittamaan jalkikateen ja tasta tulee huolehtia myos, mikali naihin tulee
muutoksia kesken toimeksiannon. Lisaksi sopimuksen tulee luvussa 5.3.6 todetun mukaan
sitoa kasittelijaa rekisterinpitajaan, joten se tuskin voi olla kovin valja tai vastuurajauksiltaan

kapea.

Luvussa 5.3.5 todetun mukaan yhteisrekisterinpitajyys voisi tulla kyseeseen tilanteessa, jossa
tutkinnan menetelmia voisi maaritella jokin ammatillinen liitto tai yhdistys, jolloin kasittelyn
rooli toimeksiantajaan nahden olisi silti kasittelija. Silloin olennaisia juuri kasittelijaan
kohdistuvat velvoitteet. Nama kohdistuvat kaikkiin yksityisetsivatoimintaa tekeviin, erityisesti
rikosten paljastamisen yhteydessa, joka on laissa maaritelty ansaintatarkoituksessa
tapahtuvaksi toimeksiantajan lukuun suoritettavaksi tehtavaksi (Luku 3.1). Velvoitteita

kasiteltiin luvussa 5.3.5 ja niiden todettiin olevan:

e Salassapitovelvoitteen olemassaolosta varmistuminen kasittelya suorittavien osalta

e kasittelyn tietoturvasta varmistuminen
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e rekisterinpitajan avustaminen lainmukaisuuden toteuttamisessa
e kasittelytoimien selostetta vastuullaan olevista kasittelytoimista
e nimitettava tietosuojavastaava tietyissa tilanteissa

e kansainvalisia henkilotietojen siirtoja koskevat velvoitteet

Yksinkertaisin edellisista on rekisterinpitajan avustamisvelvoite, jonka osalta mainittiin
luvussa 5.3.6 tarkeaa olevan lahinna varautuminen rekisterinpitajan avustamiseen ja niihin

liittyvista kustannuksista sopiminen.

Yksi keskeinen henkilotietojen suojaamisen periaate todettiin olevan salassapito. Yrityksilla
on usein kumppaneita ja palveluita, joiden tuotteet tai palvelut voivat olla henkilotietojen
kasittelyn osana. Siksi salassapidosta tulee huolehtia myos naiden osalta. Kuvio 11 valottaa

tarkemmin alihankkijoiden tunnistamista yksityisetsivatoimintaa harjoittavan yrityksen

toiminnassa.
~ ™
I/ Salassapitovelvoite ja \I
\\ tietoturva
Varmistu oman henkiloston
tietoturvaohjeista ja kaytettyjen r—-————-
tietojérjestelmien tietoturvasta. | Kasittelyn riskien arviointi
Luku 5.3.4 ja 5.7 | |Salaus
| Eheys
Kaytettavyys
Luottamuksellisuuus
Testaus
IAsiakkaan ohjeistuksen noudattaminen
Varmista,eta | 7~ ——————

alihankintasopimuksilla on

salassapitovelvoite, seka

asiakkaan maérittelemat
tietoturvavelvoitteet ja
ohjeistus. Luku 5.3.6

Kaytatks
henkilstietojen
kasittelyssa
alihankkijoita?

P——-
| Huom. kasittelya

on myds tietoihin
Ei / |pééisy_ Luku 5.3.6

) ===
/

Kaytatks

henkildtietojen
kasittelyssa
pilvipalveluita tai
ulkoistettuja
ietojenkasittelytoimia
P

Ei

Y

Sopimuksen teko

armista, etta
hankintasopimuksilla on
salassapitovelvoite, seka
asiakkaan maarittelemat
tietoturvavelvoitteet ja
ohjeistus. Luku 5.3.6

D

Kuvio 11: Salassapidosta ja tietoturvamenettelyista varmistuminen
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Kasittelytoimien selostetta sivuttiin luvussa 5.3.4. Kasittelijan ollessa kyseessa, seloste ei
itsessaan ole kovin haastava laatia ja siihen loytyy ohjeet ja mallipohjat
Tietosuojavaltuutetun toimiston sivuilta (Tietosuojavaltuutetun toimisto 2021a, Seloste

kasittelytoimista). Tyon tavoitteiden kannalta oli olennaisempaa tunnistaa, milloin se tulee
tehda ja se on kuvattu alla kuviossa 12.

Henkilatietojen kasittely asiakkaan
puolesta. Luku 5.3.4 ja 5.3.6

Onko
henkildstémaara yli
250 henkiléa

——————— Ei
Jos toimija harjoittaa :
yksityisetsivatoimintaa
liketoimintana, voi olla vaikea ™~
perustella, ettei kasittely olisi i
toistuvaa

Onko
henkilotietojen
kasittely
satunnaista?

Kasittelytoimien

Kylla seloste on tehtéva

-— =
Vadrinkaytostutkinnassa |

ja rikosten
paljastamisessa voi olla - —
vaikea perustella, ettei |
naitd sovellettaisi |

Onko kasittelyssa riski
luonnollisen henkilon
oikeuksille tai
vapauksille. Luku 5.3.4

.\ Ei

Kasitelladnko
erifyisia tietoryhmia
tai rikoksiin liittyvia
tietoja. Luku 5.3

Késittelytoimien
selostetta ei tarvita

Kuvio 12: Kasittelytoimien selosteen laatimisvelvoitteesta paattaminen

Luvussa 3.1 todettiin, etta hallitus on katsonut vartioimisliiketoimintaa harjoittavien olevan
julkisen vallan kayttajia, jolloin tietosuojavastaavan nimittamisvelvollisuus koskisi vahintaan
luvanvaraista rikoksen paljastamista ja selvittamista, koska maarittely on tehty lain tasolla.
Tosin tavanomaisessa vaarinkaytostutkinnassa voi tilanne olla muunlainen. Luvussa 5.3.7
tunnistettiin kuitenkin muitakin tekijoita, jotka velvoitteen voivat laukaista. koska
perinteisissa kamera- ja kulunvalvontaratkaisuissa voidaan joutua kayttamaan laajamittaista

rekisteroityjen saannollista ja jarjestelmallista seurantaa, jota toimeksisaaja suorittaa osana
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ydintehtaviaan. Alla olevassa kuviossa 13 on viela kerrattu olosuhteet nimittamisvelvoitteen

taustalla.

Tietosuojavastavan
nimittdminen

Onko kyse
yksinyrittajasta?

Kylla

Onko kyse
luvanvaraisesta
vartioimis-
liketoiminnasta?

Tietosuocjavastaavaa ei Tietosuojavastaava
tarvitse nimittda, mutta Ei tulee nimittaa
se voidaan nimittaa

Y

Dokumentoi
paatos, paivita

Kaytetadnko
tehtavissa
laajamittaisesti,
jarejstelmallisesti ja
saannollisesti ihmisten
eknista seurantaa

Huom. 5.3.7. :
Laajamittaisuuteen |
riittdd merkittava otos [~
|
|

kohteena olevasta

henkilostosta!
- Ei

Sisainen tutkinta ja
vaarinkaytostutkinta |_ |
liketoimintana voi |
johtaa téhan |

Kasitellaanko
yrityksessa osana
ydinliiketoimintaa

erityisia tietoryhmia tai

ikoksiin liittyvia tietoja

Kylla

Kuvio 13: Tietosuojavastaavan nimittamisvelvoite

Kansainvaliset siirrot kasiteltiin luvussa 5.3.6 sopimusten yhteydessa ja olennaista
yksityisetsivan nakokulmasta on huomata, etta siirto tassa yhteydessa kasittaa vain tietojen
viemisen ETA-alueen ulkopuolelle. Henkilotietojen tuontiin ei rajoituksia ole johtuen luvussa
5.3 kasittelyn soveltamisalasta: koska tietosuoja-asetusta sovelletaan kaikkeen ETA-alueella
tapahtuvaan kasittelyyn, sita sovelletaan myos muualta tuotuihin tietoihin. Siksi siirto tassa
kohtaa voidaan ymmartaa ikaan kuin tietojen vientina. Alla olevassa kuviossa 14 kasitellaan
yksittaista henkilotiedon siirtoa, mutta kuvion velvoite tulee ymmartaa sovellettavaksi
jokaiseen yksittaiseen siirtoon, miksi niiden kartoittaminen voi olla hyva tehda esimerkiksi

aiemmin mainitulla kasitellylla ja luvussa 5.3.6 ehdotetulla kasittelytoimien selosteella.



Kuten luvussa 5.3.6 todettiin, sovelletaan siirtoja koskevia velvoitteita myos kasittelijaan.
Mutta siirroista paattamisen todettiin luvussa 5.3.5 kuuluvan rekisterinpitajan
maaraysvaltaan. Siksi ennen siirtoa tulee tarkistaa myos se, mita sopimuksella on sovittu
siirron toteuttamisesta, jos rekisterinpitaja on itsekin sijoittunut ETA-alueelle. Ellei ole,
vastaa kasittelija yksin siirrosta. Kaaviosta on jatetty pois myos suojamekanismit, jotka

luvussa 5.3.6 todettiin epatodennakoisiksi kaytettavaksi yksityisetsivatoiminnassa, mutta
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tilanteessa, jossa vakiomuotoisten sopimuslausekkeiden kaytto ei sovellu, niita voi olla syyta

arvioida uudelleen. Yksityisetsivatoiminnassa on aina luvuissa 3.1 ja 4 todetun mukaan kyse

sopimusperusteisesta kasittelysta, oli kyse sitten suoraan asiakkaalle tehtavasta

toimeksiannosta tai alihankinnasta. Siten ei voida kovin helposti perustella sita, etteivat

sopimuslausekkeet soveltuisi, koska sopimus on tehtava jollain tavalla joka tapauksessa. Siirto

tulee arvioida luvun 5.3.6 mukaan alusta loppuun ja siina tulee huomioida myos

alihankkijoiden alihankkijat.

Siirto void@i

Kartoita koko siirtoketju
alusta loppuun ja
soveltuvat siitomekanismit

Onko siirtoon
henkilon itsensa
nimenomainen
suostumus??

Ei

Onko kohdemaasta
komission tietosuojaa
koskeva
riittévyyspaatos?

Ei

Onko siirrossa kyse
julkisista rekistereista
Ioytyvasta tiedosta?

Ei

——* Henkildtiedon siirto
)

| satunnaisuudesta. Voi soveltua esim.

Kylla

Kylld

| Rekisterin tulee olla kaikille
julkinen ja avoin (ei esim.
|l uottotiedot)

| Ei sovellu liketoiminnan yhteydessé,
| koska siirtoja on todennakoisesti
| useille asiakkaille, eikd kyse ole enaa

| oman tydntekijdn poikkeavaan
| matkustamiseen

Allekirjoitettu siirron
yhteydessa saatu
suostumus, jossa yksilaity
siirrettavat tiedot, siirrosta
aiheutuvat riskit ja tietojen
vastaanottajat

-

Onko tietojen saajalla
oikeutettu etu tietojen
saamiseen?

Dokumentoi paatos ja arvioi se
uudelleen sadnndllisesti etenkin
lakien tai késittelytoimien
muutostilanteissa

Onko maassa
erityislainsdadantoa,
jota voitaisiin soveltaa
siirtoon ja joka
vaarantaisi suojan?

—

Suunnittele ja ota
kayttéon lisdsuojakeinot,
konsultoi tarvittaessa
valvontaviranomaista

Kylla

Noudatetaanko
suojaavaa lainsaddantoa gi
kaytannossa
Voidaanko I_('Eiy‘ttéiéi Kohdemaan ja riittavatko )
Lgi komission Vila lainsaadantstason sopimuslausekkeiden
vakiomuotoisia arviointi takeet?

opimuslausekkeita?

Kuvio 14: Henkilotietojen siirto ETA-alueen ulkopuolelle
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6.2  Valittuihin tapauksiin liittyvat erityistilanteet

Edella olevat kaaviot keskittyivat toimijoihin kohdistuviin velvoitteisiin rilppumatta itse
toimeksiannosta. Tassa luvussa kasitellaan taas neljannessa luvussa valittuihin tapauksiin

liittyvat velvoitteet. Naita olivat:

1. Jaljitystehtava, jossa seka toimeksiantaja, etta kohde ovat yksityishenkiloita.
Kummallakin osapuolella on siten lain takaamat perusoikeudet, jotka saattavat olla
jopa ristiriidassa keskenaan. Tallainen tilanne voi syntya esimerkiksi silloin, kun
vanhempi etsii taysi-ikaista lastaan, tai aviopuoliso kumppaniaan, mutta toinen
osapuoli ei halua tulla loydetyksi.

2. Rekrytointitilanteeseen liittyva taustojen tarkistaminen. Tassa tilanteessa joudutaan
tulkitsemaan oikeushenkilon tiedonsaantioikeutta ja valtaa henkilotietojen
kasittelyssa suhteessa yksityishenkiloon. Tilanteessa joudutaan huomioimaan myos
tyooikeudellisia nakokulmia ja siten tallaisen tilanteen kasittely voi tuottaa enemman
kiinnostavaa informaatiota kuin toistaa edellisen tyyppiesimerkin tilanne.

3. Tutkintatoimeksiannoissa tyoantajaan kohdistuvan vaarinkaytoksen selvittaminen.

Henkiloiden jaljitystehtavat ovat todennakaisesti ainoa tapauksiin liittyva tilanne, jossa
yksityisetsiva tyon suorittajana voi kayttaa merkittavaa valtaa henkilotietojen kasittelyn
keinoista paattamisessa. Koska kyse on kuitenkin kaupallisesta toimeksiannosta, on erittain
kyseenalaista, etta yksityisetsiva voisi paattaa kuitenkaan henkilotietojen kasittelyn
tarkoituksista kuten luvussa 5.3.5 todettiin. Yksityisetsivatoiminnassa ei ole mitaan erityisia
toimivaltuuksia kerata tietoja muista ihmisista varmuuden vuoksi tai perustamalla ihmisten
seurantaan tai tarkkailuun perustuvia rekistereita tai niiden osia kuten luvussa 5.5 todettiin.

Naissa toimeksiannoissa on luonnollisesti huomioitava myos kuluttajansuojalaki (luku 5.8).

Yksityishenkilon tai yrityksen palkatessa yksityisetsivaa jaljittamaan jonkun yrityksen tai
henkilon sijainti, voidaan tietoja hakea monista eri paikoista ja monin eri tavoin. Naita
keinoja ja menetelmia voi olla mahdoton kuvata etukateen tyhjentavasti, koska tietolahteita
voi olla julkisten rekisterien lisaksi myos henkiloiden haastattelut tai internetista
asianosaisten tai asiaan liittyvien ihmisten julkaisemat tiedot. Uusia tietolahteita voi
paljastua myo0s jaljityksen edetessa. Siten tilanne voi olla sellainen, jossa tilaajalla ei ole
mahdollista maaritella keinoja etukateen tyhjentavasti tai ohjeistaa kasittelya riittavan
tarkasti.

Tietojen karttuessa, uudella tiedolla voi olla merkitysta myos keinojen kehittymiseen tai uusi
tieto voi jopa muuttaa kasittelyn tarkoituksia tai tuoda kasittelyyn tarkoituksia, joita ei ollut
nimetty alkuperaisessa toimeksiannossa. Naiden pohjalta toimeksiantaja ja toimeksisaaja
voivat tehda joko yhteisia paatoksia, tai paattaa yksipuolisesti henkilotietojen kasittelysta.

Joka tapauksessa yhteistyon tulee olla tiivista, etta mahdollisista tarkoituksista ja keinoista
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voidaan sopia siten, etta asiasta tehdyn toimeksiantosopimuksen tarkoitus tayttyy ja
osapuolet voivat toimia tarkoituksenmukaisissa rooleissaan. Naista vastuista ja rooleista tulee
myos sopia siten, etta henkildiden oikeus saada tietoja siita kasitellaanko heidan tietojaan ja

mihin tarkoituksiin, toteutuisi (luku 5.3.2)

Tarkeinta jaljitystehtavan osalta on maaritella sen lainmukaisuusperuste. Tapauksen
kiireellisyys, siina kaytettavat keinot ja mahdolliset riskit riippuvat paljon siita, onko
tarkoituksena pelastaa talvella metsaan kadonnut ihminen, omatoiminen muistisairas
kaupungista, tarkoituksella piilotteleva velallinen vai esimerkiksi varastettu omaisuus ja sen
haltija. Lainmukaisuusperuste on aina sidottu tarkoitukseen, jolloin henkilotietojen kasittelyn
alkuperainen tarkoitus tulee toimeksiantajalta. Toimeksisaajalla tulisi olla jonkinlainen
kasitys siita, etta tarkoitus on lainmukainen, ettei tehtavaa suorittaessaan syyllisty
henkilotietojen kasittelyyn ilman laillista perustetta (esimerkiksi luku 5.3.2). Etenkin
yhteisrekisterinpitajana vastuu lainmukaisesta kasittelysta kuuluisi seka toimeksiantajalle ja
toimeksisaajalle yhtalaisesti. Toimeksiantaja voi olla my0s tietamaton siita, millaisia
selvityksia ylipaataan saa lain mukaan tehda, jolloin sopimusoikeudellisesti toimeksisaajalla

on todennakoisesti korkeampi vastuu toimituksen lainmukaisuudesta (luku 5.8).

Koska oikeus yksityisyyteen on kaikille kuuluva oikeus, on tama oikeus myos henkiloilla, joihin
jaljitys kohdistuu. Siten ihmisella on oikeus myos kadota, kuten luvussa 4.5 todettiin. Siten
yksityisetsiva joutuu vaistamatta yksityishenkiloa jaljitettaessa tilanteeseen, joissa
toimeksiantaja ei voi yksipuolisesti paattaa henkilotietojen saamisesta ja tama voi johtaa
yksityisetsivan osalta kasvaneeseen vastuuseen. Itsenaista rekisterinpitajaa toimeksianto ei
yksityisetsivasta tee vain siksi, etta toimeksiantajalla ei ole kaikkia yksityisetsivan tiedossa
olevaa tietoa. Luvussa 5.3.5 todetun mukaan toimeksiantaja voi olla rekisterinpitaja, vaikka
hanella ei olisi paasya kasiteltaviin henkilotietoihin. Riittaa, etta on voinut paattaa kasittelyn

tarkoituksista ja keinoista.

Toimeksiannon edetessa voidaan joutua keraamaan kolmansien osapuolten henkilotietoja,
eika toimeksiantaja pysty valttamatta vaikuttamaan siihen, mita heille kerrotaan heidan
henkilotietojensa kasittelysta. Siksi osapuolten tulee sopia huolellisesti rekisterinpitajalle
kuuluvien vastuiden hoitamisesta ja menettelytavat, ettei yksityisetsivasta tule tahtomattaan
ja vastoin toimeksiannon tarkoitusta itsenaista rekisterinpitajaa. Naiden kolmansien
osapuolten oikeuksien turvaamiseksi toimeksisaaja voi joutua toimimaan
yhteisrekisterinpitajana toimeksiannon joissain vaiheessa, etenkin jos han paattaa olla
luovuttamatta tietolahteidensa tietoja toimeksiantajalle tai toimeksiantajaansa
tietolahteilleen. Silloin pitaa huolehtia siita, etta rekisterinpitajan vastuut tulee kuitenkin
hoidettua. Osapuolten vastuiden ja velvoitteiden vuoksi on siis varmistettava ainakin kuviossa

15 esitellyt asiat.



( Jaljtystoimeksianto
o _/

Varmistu toimeksiantajan
lainmukaisuusperusteesta,
etta se on laillinen

J' | Tietosuojaperiaatteiden toteutuminen, luku 5.3.1
| Lainmukaisuusperusteen olemassaolo, luku 5.3.2
Sovi kaytettivista | Tutkinnan kohteen ja siihen osallistuvien informointi
™ menetelmisti kasittelysta, luku 5.3.3
| Riskienarviointi, luku 5.3.4
‘ | Henkilétietojen kasittelysopimuksella sovittava vastuunjako,
/ |luku 5.3.6

Sovi rekisterinpitajan [
vastuiden hoitamisesta

v

Varmistu edellytysten olemassaolosta,
luku 5.3.3 ja 5.5
Kylla—»| (mm. rikosten paljastaminen ja
selvittdminen tai oikeuksien vakava
vaarantuminen)

!

Sovi toimeksiantajan kanssa muun
informoinnin toteuttamisesta ja
rajoitusten syiden informoinnista seka

Pitaako
toimeksiannossa
poiketa
informoinnista

Ei

Muuttuvatko
menetelmat tai
kasittelyn keinot

Kylla

mahdollisesta tietosuojaa koskevasta
vaikutustenarvioinnista ja
valvontaviranomaisen

olennaisesti tyén
aikana?

ennakkokuulemisesta

o ——— —

| Muista palauttaa tai poistaa

| toimeksiantoon liittyvét

| henkilétiedot, koska

Henkilon loytyessa | lainmukaisuusperusteen
varmista, voiko /| olemassaolo tietojen kasittelylle
hénen tietonsa | paattyy. Et voi luovuttaa tietoja,

luovuttaa |joihin sinulla ei ole

toimeksiantajalle | asianosaisten lupaa

Toimeksiannon
paéttyminen

Kuvio 15: Jaljitystoimeksiannon suorittaminen

Yksityisetsivan selvitellessa tyonhakijan taustoja, on kasittelyn tarkoitus luotettavuuden
selvitys tyon tilaajalle, jolloin tilaaja maarittelee tarkoituksen ja lainmukaisuusperusteen
(luku 5.3.5). Tyon suorittajalla tuskin on omaa intressia, paitsi mikali kyseessa oli
rekrytointiin erikoistunut toimisto, joka kayttaisi selvityksiin myos omia tietokantojaan ja

taydentaisi niita tilaajilta saamillaan henkilotiedoilla. Talloin olisi kyseessa itsenainen
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rekisterinpitaja, jolla tulisi olla oma lainmukaisuusperuste kasittelylle, informoida aktiivisesti

rekisteroityja kasittelysta ja kyeta toteuttamaan heidan oikeuksiaan suoraan heille. Rekisteri

ei voisi kuitenkaan sisaltaa rikoksiin liittyvia tietoja. Tama ei kuitenkaan ole tavanomaista

yksityisetsivatoimintaa luvussa nelja esitettyjen esimerkkien perusteella.

Selvityksia tekeva taho olisi tassakin kasittelija, koska kukaan ei voi kerata oma-aloitteisesti

tietoja ihmisista ja yllapitaa rekistereja heista ja kyse on toimeksiantajan intressin

palvelemisesta (luku 5.5). Joissain tilanteissa voi olla kyse tiedoista, joita hankitaan

rekisterinpitajilta, jotka luvallisesti yllapitavat tallaisia rekistereita (esimerkiksi luottotiedot

tai erilaiset ammattipatevyysrekisterit). Silloinkin yksityisetsiva toimii kasittelijana
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tyonantajalle toimiessaan lahinna ulkoa ostettuna tyovoimana ja olisi siten kasittelija (Luku
5.3.5). Tyonantajalla on velvollisuus kasitella YT-menettelyssa tyonhakuun liittyvat
henkilotietojen kasittelytoimet. Jos ne eivat olisi tiedossa, ei niita olisi voitu kasitella YT-
menettelyssa. (Luku 5.7) Siten kaikissa selvityksissa tyonantaja maarittelee henkilotietojen

kasittelyn tarkoitukset ja suurimman osan keinoista.

Tyoantajalla on velvollisuus hankkia suostumus tietojen hankkimiseksi muualta, koska
Tyoelaman tietosuojalainsaadanto -luvussa ei tunnistettu mitaan muita
lainmukaisuusperusteita tata varten. Kaytannossa nama tiedot voisivat olla todistusten
aitoustarkistuksia, luottamustehtavien varmistamista tai edellisten tyonantajien haastatteluja
siina maarin kuin niihin on saatu lupa tyonhakijalta. Tata tarkoitusta varten voidaan kayttaa
myos yksityisetsivaa. Koska saaduista tiedoista tulee informoida tyonhakijaa viimeistaan
ennen kuin tietoja kaytetaan hanta koskevassa paatoksenteossa, tulisi nama tiedot ja tietojen

lahteet olla tyonantajan tiedossa. (Luku 5.5).
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i Tydnhakijan Voo . -
\ taustatarkistus / I sopi i 3 i toi iantai
us/ Sopimuksella on jo hyva olla | Huolehdi toimeksiantajan
maariteltyna miten toimeksiantajan puolesta kasiteltyjen
henkildtietoja saa kasitella )|henkilﬁtielcjen poistosta
Laadi sopimus | ~ | rekisterinpitdjan puolesta, koska / | tai anonymisoinnista
henkilétietojen | toimit tyénantajan lukuun, luku 5.7 J ———
[

kasittelysta

Tietojen luovutus
tydnantajalle ja

toimeksiannon

Huomioi YT-menettelyssd kuvattu padttyminen

Sovelletaanko henkildtietojen kasittely, luku 5.7.
toimeksiantajaan Kylla Periaatteet ja menetelmat.
hteistoimintalakia Tybnhakijalle annettavat tiedot.

Kerro tydnantajalle
tietoldhteet yleisesti seka
informointivelvoitteesta

Tyénhakijaan kohdistuvat tietolahteet.

Ei ennenkuin tietoja
kaytetddn tydntekijaa

3 koskevassa
_Hankitaanko paatbksenteossa
tietoja ulkoisista T

lahteista? Ei
I Luottotietorekisterit,
Kylla aiemmat
b Kuvio 14

uovutatko tietoja
ETA-alueen

y; tydnantajat,
Ioppilaito kset, muut

Varmistu, ettd

Ei tietolahteist on kerrottu |Iahliei' IR ulkopuolelle
hankiinut suostumksen | Tunvallsuusselvitysiak
ja laki lasten kanssa
a tydskentelysta

—-—— Varmistu, ettd keratyt
- / — tiedot ovat tarpeellisia

Selvitetianks _Ohjaa tehtéiva tydhénoton

tyGnhakijan Kylls tybnantajalle ja kerro nakskulmasta

rikostaustaa

mitka lait tahan
oikeuttavat, luku 5.7 Ei

fittyyko selvitykslin
kasittelytoimia, jotka
ovat epétavallisia tai

voisivat aiheuttaa
korkean riskin
tydnhakijalle?

Sovi tietosuojaa koskevasta
vaikutustenarvioinnista ja
Kylla» mahdollisesta
valvontaviranomaisen
ennakkokuulemisesta

Suoritatko
soveltuvuus-
arviointia tai

aastatteluja?.

Kuvaa kaytetyt
menetelmat ja
niiden luotettavuus

Kuvio 16: Tyonhakijan taustaselvitys

Laki yksityisista turvallisuuspalveluista ei maarittele erityisista tiedonsaantioikeuksista tai
niihin liittyvista huolehtimis- tai valvontamekanismeista sahkoiseen viestivalitykseen tai
viestiliikenteeseen liittyen luvanvaraiselle toimijalle. Naiden asioiden saantelyn on kuitenkin
katsottu olevan kansallisessa lainsaadannossa edellytyksena sille, etta rikoksiin tai niiden
selvittamiseen liittyvia tietoja voitaisiin pyytaa, sen lisaksi, etta rikosten tulee olla vakavia ja
yksityisyyteen puuttumisen oikeasuhtaista rikosten vakavuuteen nahden. Naita kasiteltiin
perusteluineen tarkemmin luvussa Henkilotietojen kasittelyn ja tietosuojan kansainvalinen
tausta ja kansallisen lainsaadannon osalta luvussa Viestintapalvelulaki. Naiden seikkojen
vuoksi yksityisetsiva voi turvautua vain sellaisiin toimivaltuuksiin, joita tyoantajalla

toimeksiantajana on kaytettavissaan.

Tyoelaman tietosuojaa ja viestintapalvelulakia koskevissa luvuissa todettiin henkilotietojen

kasittelyyn liittyvan ennakkohuolehtimisvelvoitteita. Siten niita tulisi tyopaikoilla edeltaa jo
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organisaatiossa tapahtunut valmisteluvaihe. Ennakkohuolehtimisvelvoitteiden hoitaminen
varmistaa tarvittavan keinovalikoiman olemassaolon, kun tutkintapaatosta tehdaan. Monet
ennalta huolehdittavat asiat voivat viivastyttaa tutkintaa ja jopa vaikuttaa sen
onnistumiseen. Viestintapalvelulakiin liittyi myos jalki-ilmoitusvelvollisuus esimerkiksi
henkilostoedustajille ja tietosuojavaltuutetulle. Vaikka nama toimet ovat paasaantoisesti
organisaation itsensa vastuulla, todettiin sopimusoikeutta koskevassa luvussa yksityisetsivaan
asiantuntijapalveluita toimittavana kohdistuvan korkeampi vastuu toimeksiantojen
lainmukaisuudesta ja asianmukaisuudesta. Siksi taman luvun esimerkit toimivat muistilistana
yksityisetsivalle, mutta myos kenelle tahansa yritykselle sen valmistautuessa

vaarinkaytostutkintaan.

Kuviossa 17 on kuvattu tarkemmin vaarinkaytostutkintaan liittyvien asioiden valmistelu.
Kuvion yksinkertaistamisen vuoksi kameravalvontaan, sahkopostien avaamiseen ja

viestivalitystietojen kasittely on eritelty omiin kuvioihinsa.

Henkilotietojen késittelyn
periaatteet, menetelmat ja
tekninen valvonta kuvattu
tydeldman tietosuojalain ‘—‘
mukaan Ei

( Vadarinkéytostutkinta )
v

Sovelletaanko
toimeksiantajaan
hteistoimintalakia

YT-menettelyssa kasitellyt
henkilotietojen kasittelyn
periaatteet ja menetelmat ja
Kylla tekninen valvonta

Vastaavatko
toimeksiantajan

toimeksiantajan Kylls - - ] ) ) Kylla
kuvaukset sovittuja Y Tasapainotestin suorittaminen tai Y kuvaukset sovittuja
menettelyja? tarkistus kaytettdessa oikeutettua menettelyja?
etua petosten ja vadrinkaytosten
paljastamiseen, luku 5.3.2
Ei Ei
hJ ¥
[ Informointi, luku 5.7 ¥ YT-menettely, luku 5.7 ]

Infromoinnista poiketessa
informointi yleisista kasittelya
koskevista tiedoista, luvut 5.3 ja 5.5

Vastaavatko

Varmistu tutkinnan
Kasitelldanka kohteena olevien
Ei viestivalitystietoja toimien maarittely
? ohjeiden tai lain
vastaiseksi
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teknista
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Tarvitaanko
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<+Ej
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olle kyse, jos tutkittavaa |/
toimintaa ei ole |
madritelty sellaiseksi |

Tutkinnan
suoriftaminen,
menetelmien
uudelleenarviginti
niiden muuttuessa

fivatko informoinnista
poikkeaminen tai
kaytetyt menetelmat
aiheuttaa tyontekijoille
korkeita riskeja, luvut 5.3
jas5
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vaikutustenarvicinti ja
tarvittaessa
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Kuviossa 17 sopimuksen laatiminen on sijoitettu loppuun siksi, etta ihannetilanteessa siina
kuvatut asiat olisi etukateen maaritelty ja helposti saatavilla jo sopimuksen teon yhteydessa.
Jos sopimus tehdaan kuitenkin aiemmin, tulee sopimuksella huomioida kuviossa 17 kuvatut
menettelyt ja riittava joustavuus ja vastuut niiden suorittamiseksi. Toimeksiannon loppuessa
tulee huomioida muun muassa kuviossa 18 kasiteltyjen viranomaiselle tai henkilostoedustajille

tehtavien vuosi-ilmoitusten hoitaminen.

Koska luvun 5.6.1 tarkoittamat yleiset kasittelyoikeudet liittyvat vain tilanteisiin, joissa
yksittaista kayttajaa ei voida tunnistaa, eivat ne sovellu vaarinkaytostutkintaan
rikosoikeudellisen vastuun selvittamiseksi. Vaarinkaytostutkintaan rikoksen paljastamiseksi ja
selvittamiseksi soveltuu siten vain luvun 5.6.2 tarkoittamat erityiset oikeudet ja tassa
kasitellaan vain niita. Tassa yhteydessa on hyva huomauttaa viela edellisten lukujen
havainnoista, etta itse viestisisaltoja tai selaimen valimuistitietoja ei saa kasitella. Kannatta
huomioida myos se, etta koska prosessi on alisteinen kuvion 17 prosessille, tulee naiden
aliprosessien osalta huomioida myos YT-menettely ja tyoelaman tietosuojalaki.
Viestivalitystietojen kasittelyn osalta kuvion 10 huomiointi sopimuksen teon yhteydessa on
tarkeaa rikoksiin liittyen luvussa 5.2 esitettyjen edellytysten mukaan: Kasittelyn tulee olla
valttamatonta ja tapahtua riippumattoman hallinnollisen elimen valvonnassa.
Valttamattomyys perustellaan keinoja valitessa kuvion 10 yhteydessa ja viestivalitystietojen
kasittelyyn liittyva valvonta tulee ennakko- ja jalki-ilmoitusten kautta Tietosuojavaltuutetun

valvontaan.

Kuviossa on huomioitu myos muu tietotekninen valvonta, mutta kannattaa huomioida sen
kuuluvan varsinaisesti kuvioon 20. Kaikki alla olevan kuvion 18 liittyviin kohtiin lisatiedot

loytyvat luvusta 5.6.2.
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Kuvio 18: Viestivalitystietojen kasittely vaarinkaytostutkinnassa

Kuvion 18 osalta on huomioitava, etta viestintapalvelulaki laajentaa luvussa 5.6 esitetyn
perusteella viestinnan luottamuksellisuuteen liittyvan oikeuden myos oikeushenkildille. Siten
esimerkiksi kumppanien ja alihankkijoiden valitystietoja on kasiteltava luottamuksellisesti,

vaikka kyse olisi yleisesti yhtion liikenteesta verkoissa.

Kuten luvussa 5.7 todettiin, sahkoposteja voi hakea esille ja avata, jos se on tarpeen
tyonantajan neuvottelujen loppuun saattamiseksi, asiakkaiden palvelemiseksi tai toimintojen
turvaamiseksi. Tulee muistaa myos se, etta vaarinkaytostutkinta ei automaattisesti anna
oikeutta sahkopostien esillehakuun tai avaamiseen tyoelaman tietosuojaa koskevan luvun
mukaan. Koska lainsaadanto ei ole kovin tarkkarajainen siina, mita on tyonantajan
toimintojen turvaaminen, tulee erityisesti huolehtia valttamattomyydesta ja
suhteellisuudesta yksityisyydensuojaan nahden. Suostumus ei ole valttamatta pateva, kun
kasitellaan heikommassa asemassa olevia rekisteroityja luvun 5.7 mukaan. Siksi nama arviot

syyta olla tehtyna, vaikka voitaisiin kayttaa tyontekijan suostumusta.

Kuvio 19 alla kuvaa prosessin sahkopostien kasittelyn osalta. Tama on myos alisteinen prosessi
kuviolle 17, koska kasittelya suoritetaan vaarinkaytostutkinnan kontekstissa. Siksi kuvion 17

velvoitteet on huomioitava. Esimerkiksi sahkopostin kayton periaatteet on kasiteltava YT-
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menettelyssa tai viestittava tyontekijoille luvun 5.7 mukaan. Siksi tata ei ole enaa huomioitu

tassa kuviossa, koska se huomioidaan jo kuviossa 17.
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Kuvio 19: Sahkopostien esillehaku ja avaaminen

Taman luvun kaavio tulee sovellettavaksi, jos vaarinkaytostutkinnassa kaytetaan apuna
teknista valvontaa, kuten kulunvalvontaa tai kameravalvontaa. Luvussa 5.7 todettiin, etta
myos tietotekninen ja tietohallinnollinen valvonta kuuluu tekniseen valvontaan. Samoin
esimerkiksi puhelinjarjestelmien tiedot ja tekninen paikantaminen. Teknisen valvonnan kasite
on siis laaja. Siksi nama kasitellaan tassa samassa kaaviossa. Luvun 5.7 mukaan my0s taman
luvun asiat kuuluvat kasiteltavaksi yhteistoimintamenettelyssa ja tiedotettava tyoelaman
tietosuojalain mukaan ja siksi se on aina alisteinen kuviolle 17. Kaikki kuvioon 20 liittyvat

velvoitteet on kuvattu tarkemmin luvussa 5.7, ellei toisin ole mainittu.

Alla esitetty kuvio 20 voi tulla sovellettavaksi vaarinkaytostutkinnassa joko ainoana keinona
tai yhdessa tietojarjestelmiin kohdistuvien viestivalitystietojen tutkimisen yhteydessa. Jos
kyse on kameravalvonnasta, tulee huomata, etta jatkuva seuranta yksittaisen henkiloon
kohdistuen ei ole mahdollista ilman muita perusteita, kuten henkilon omaa pyyntoa (luku

3.3). Tama aliprosessi voi olla alisteinen myos kuviolle 18.
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Kuvio 20: Teknisen valvonnan kaytto vaarinkaytostutkinnassa
6.3  Tyon riskit ja tulosten epavarmuus

Jo luvussa Rajaukset todettiin, etta toimijoihin kohdistuu useita satoja velvoitteita. Tyon
suurimpana riskina on jonkin yksittaisen tarkean velvoitteen unohtaminen tassa kasitellyista.
Tata riskia on pyritty valttamaan usean lahteen tulkintatilanteissa. Tata riskia pienennetaan
myos lopputuloksen muodolla. Tuottamalla mallit eri velvoitteiden tunnistamiseksi erilaisissa
tilanteissa, annetaan toimijoille joustavuutta taydentaa tuota mallia milloin tahansa, jos se
tunnistaa uusia omaan toimintaan sovellettavia velvoitteita. Tyon tavoitteena ei ollut
taydellisen oikeusvarmuuden tuottaminen toiminnan lainmukaisuudesta, vaan tukea
toiminnan lainmukaisuuden vahvistamista kertomalla, mita toimijoiden on vahintaan

huomioitava omassa toiminnassaan.
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Liian tarkat ja yksityiskohtaiset mallit voisivat myds muodostaa riskin. Tyossa todettiin
monessa kohtaa, etta monet tekijat ovat tilannesidonnaisia ja velvoitteiden laukeamiseen voi
vaikuttaa useampi eri tekija. Pelkastaan lainmukaisuusperusteita voi olla useita yksittaisessa
tapauksessa, koska jokainen kasittelytoimi ja erilaiset henkilotietoryhmat voivat vaatia
omansa. Nain yksityiskohtaisten mallien luonti olisi tyolasta tehda ja tulkita. Niita ei
myoskaan saisi koskaan niin varmoiksi, etta ne voisivat huomioida kaikki elavan elaman
tilanteet. Tulevaisuutta ei myoskaan voi ennustaa esimerkiksi teknologian kehityksessa.
Tulevaisuuden teknologiset kyvykkyydet voivat vaikuttaa paljon esimerkiksi teknisen
valvonnan suorittamiseen tai oikeasuhtaisuuteen, jolloin harkintavaltaa tulee tilanteisiin

jattaa. Nain tyon tulokset kestavat todennakoisesti myos paremmin aikaa.

Tyossa on kaytetty myos teleologista laintulkintaa arvioiden joitain tilanteita sen perusteella,
mita lainsaataja on saattanut tarkoittaa lakia saataessaan. Naiden osalta tulkinnat perustuvat
tassa tyossa esitettyihin oikeustapauksiin, lakien perusteluteksteihin ja kirjallisuuden
lahteisiin. Koska tyon tekija ei ole suorittanut oikeustieteen opintoja, on olemassa vaara, etta
kaytetyt lahteet ovat suppeita tai puoltavat tiettya nakokulmaa. Tyossa on kuitenkin pyritty
haastamaan tiettyja asioita useamman lahteen kaytolla suuremman varmuuden saamiseksi
loppupaatelmista. Tyossa ei vaiteta, etta tulkinnat itsessaan olisivat lopullisia tai oikeita tai
toisivat varmaa menestysta esimerkiksi oikeudessa. Niita ei tule siksi ottaa sellaisenaan
lainopillisina neuvoina tai ohjeina. Paatarkoituksena on ollut pysya toimijoiden ohjaamisessa

realistiseen varautumiseen eri tilanteissa.
6.4 Jatkotutkimusaiheet

Lainsaataja on poistanut asetuksen yksityisetsivan ammatista, mutta jattamalla rikosten
paljastamisen ja selvittamisen lainsaadantoon, tarkoitus ei ole ilmeisesti ollut poistaa
tallaisen toiminnan harjoittamisen mahdollisuutta. Tietosuoja-asetus antaa myos
mahdollisuuden esimerkiksi rikoksiin liittyvien tietojen kasittelyyn viranomaisen valvonnassa.
Vartioimisliiketoimintaa - samoin kuin asianajo- ja tilintarkastustoimintaa, suoritetaan
viranomaisen valvonnassa. Nain voitaisiin nahda tietosuoja-asetuksen vaatimuksen tayttyvan
siita, etta lainsaadannolla on rikoksiin liittyvien tietojen kasittelysta maaritelty ja se
tapahtuu viranomaisen valvonnassa. Euroopan tietosuojaneuvosto edellyttaa kuitenkin talta
lainsaadannolta tarkkarajaisuutta ja selkeytta rekisteroityjen suuntaan myos heidan
henkilotietojensa kasittelyssa. Kuten tyossa todettiin, ovat monet asiat hajallaan eri laeissa.
Avoimeksi jaa siis, onko yksityisetsivan toiminnasta tai ylipaataan rikoksen paljastamisesta
saadelty Suomessa niin selkeasti, etta rekisteroidyille olisi selvaa, milloin toimijat voisivat
kasitella esimerkiksi rikoksiin liittyvia tietoja kansallisen lain perusteella.
Yksityisetsivatoiminnan rinnastaminen vartiointiin saman toimiluvan alle on myos

kyseenalaista, koska tamankin tyon tulosten perusteella toiminta niissa on hyvin erilaista.



167

Aiemmin mainittiin eparehelliset tai rikolliset toimeksiannot tai rekisteroidyille aiheutuneet
vahingot esimerkiksi vaarinkaytosten paljastamisessa. On siis selvaa, etta rekisteroidyt
tarvitsevat suojelua henkilotietojensa kasittelyn osalta suojautuakseen kasittelyn
negatiivisilta vaikutuksilta heidan oikeuksiaan tai vapauksiaan kohtaan. Laki yksityisista
turvallisuuspalveluista ei maarittele mitaan henkilotietojen kasittelyn suojakeinoista tai
reunaehdoista rikoksen paljastamisen yhteydessa, muutoin kuin toimenpiteen perusteen
ilmoittamisessa kaytettaessa voimakeinoja (laki yksityisista turvallisuuspalveluista 1085/2015,
7 8; HE 22/2014 vp, 33-34). Kyseinen laki ei myoskaan koske muuta kuin rikosten
paljastamista ja selvittamista, jolloin muu yksityisetsivatoiminta jaa sen ulkopuolelle. Tyossa

kuitenkin todettiin negatiivisia vaikutuksia olleen myos muussa vaarinkaytostutkinnassa.

Myos jarjestaytyneen rikollisuuden on todettu hyodyntavan entista enemman yritystoimintaa
rikollisuudessa (Rikostorjunnan tila 2018, 25). Samaan aikaan rikollisuus siirtyy
tietoverkkoihin. Joidenkin arvioiden mukaan tietoverkoissa toteutetaan jo enemman rikoksia
kuin fyysisessa maailmassa (Rikostorjunnan tila 2018, 28). Valvonnasta huolimatta
jarjestaytyneen rikollisuuden on tiedetty Suomessa olevan yhteydessa jo
yksityisturvapalveluihin (Hietanen 2015, Miljardibisnes Suomessakin: Naille aloille
jarjestaytynyt rikollisuus on soluttautunut; ja Iltalehti 2010, AL: Ammattirikolliset yrittavat
soluttautua vartiointifirmoihin). Euroopassa rikollisuuden soluttautuminen ICT-yrityksiin on

myos huomattu (Project Ariel Final report, 31).

Yksi tyossa havaittu epavarmuus liittyy myos siihen, milloin yksityisetsivatoiminta on rikosten
paljastamiseen liittyen valmistelua ja milloin julkisen vallan kayttoa. Tama on
oikeusvarmuutta horjuttava tekija myos toimijan nakokulmasta, koska toiminta harmaalla
alueella voi olla riski toimijan toimiluvalle tai laajemmin toimijoiden ammattiin kohdistuville
mielikuville. Toimijat paasaantoisesti pyrkivat toimimaan elinkeinonharjoittamisen
yhteydessa lainmukaisesti, mista kertoi muun muassa tyossa esiin nostetut eri jarjestojen
valmistelemat eettiset ohjeet, lainvalmisteluun osallistuminen ja aktiivinen jaseniston
kouluttaminen. Ammattikunnan tavoite on myos tuoda osaamista ja ammattitaitoa kenen
tahansa saataville omien oikeuksiensa suojaamisessa silloin, kun esimerkiksi poliisin
tutkintakynnys ei viela ylity tai viranomaisen palveluita ei viela ole kaytossa. Siten

yksityisetsivat lisaavat palveluillaan asiakkaidensa oikeusturvaa.

Turvallisuusalan valvonnan tehostamista ovat halunneet myos turvallisuusalan toimijat itse,
1224). Vaikka tutkimuksessa olikin kyse turvasuojaustoiminnasta, niin havainto on silti
relevantti - turvasuojauksessa usein vasta suunnitellaan toimia ennaltaehkaisyn
nakokulmasta, kun taas vaarinkaytostutkinnassa selvitetaan jo yksiloihin kohdistuvia epailyja
ja puututaan sita kautta yksityisyydensuojaan. Asia on nostettu esiin myos Suomen

Yksityisetsiva- ja Lakitoimistoliiton lausunnossa hallituksen esitykseen laiksi yksityisyyden
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suojasta tyoelamassa annetun lain 4 §:n muuttamisesta. (TEM097:00/2020, Asiakirjat: Suomen

yksityisetsiva- ja lakitoimistoliiton lausunto, 3-4).

Yksityisetsivat toimivat asiakkaidensa toimeksiannosta henkilotietojen kasittelijoina.
Rekisterinpitajina toimivat asiakkaat, omavartiointia suorittaessaan tai itseensa kohdistuvia
rikoksia tutkiessaan, eivat kuulu viranomaisvalvonnan tai lupamenettelyn piiriin. Tama voi
johtaa tilanteeseen, jossa rikosten paljastamista tai vaarinkaytostutkintaa voidaan tehda
ilman minkaanlaista kokemusta tai osaamista toiminnasta. Tama on saanut kritiikkia siita,
etta se jattaa valvonnan ulkopuolelle toimijoita, jotka ammattimaisesti puuttuvat ihmisten
perusoikeuksiin (Kerttula 2010, 124). Vartijoiden ja omavartiointia suorittavien henkiloiden
oikeudet eivat poikkea paljon toisistaan ja ovat hyvin lahella jokamiehenoikeuksia. Siten voisi
nahda, etta omavartiointia tulisi myos saadella julkisena hallintotehtavana (Kerttula 2010,
15). Koska toiminta ei vaadi ennakkolupaa, se ei myoskaan ole minkaan koulutussuunnitelman
piirissa, jolloin toimijoiden tuntemus luonnollisten henkiloiden oikeuksista ja vapauksista ei

valttamatta ole sellaisella tasolla, joka takaisi laillisen ja oikeasuhtaisen menettelyn.

Vuona 2009 julkaistussa selvityksessa turvallisuusalasta oli kansalaiskyselyssa pohdittu
toimivaltuuksien tarpeellisuutta vain perinteisten vartioimistehtavien nakokulmasta.
Esimerkiksi toimivaltuuksien tarpeellisuuteen liittyvassa kyselyssa ei ollut eritelty rikosten
paljastamista ollenkaan (Heinamaki 2009, 114). Kansalaisten mielipidetta oli kysytty myos
siita nakokulmasta, miten kansalaiset suhtautuisivat esimerkiksi rikosilmoitusten kirjaamiseen
yksityisen turvallisuusalan toimijoiden tekemana. Paasaantoisesti suhteutuminen oli tahan
negatiivista, tehtavaa pidettiin vastaajista 54 %:n mukaan huonosti tai erittain huonosti
yksityiselle turvallisuusalalle sopivana (Heinamaki 2009, 116). Myos perinteisesti poliisin
tehtaviin kuuluvat sakottaminen ja koti- ja ryostohalytystehtavien hoitaminen sai vastustusta
vastaajilta (Heinamaki 2009, 120).

Kyselyssa oli kuitenkin kysytty vain yksittaisen tehtavan hoitamisesta. Kysymyksesta ”Mitka
naista tehtavista sopisivat mielestasi tulvaisuudessa paaasiassa yksityisen turvallisuusalan
hoidettavaksi?”, voi saada hyvin erilaisen kuvan, kuin mita yksityisetsivatoiminta on
(Heinamaki 2009, 120). Jos vastaaja ajattelisi sen johtavan siihen, etta rikosilmoitukset tulisi
jattaa jatkossa paaasiassa vartioimisliikkeille, on helppo ymmartaa seka mielipiteen
negatiivisuus, mutta myos siihen sisaltyvat perustuslailliset ongelmat. Kuten luvussa nelja
todettiin, yksityisetsivatoimintaan liittyvat tehtavat ovat enemman ennen poliisille
ilmoittamista tehtavia selvityksia tai rikosten selvittamiseen liittyvia lisaselvityksia. Mielipide
olisi ehka ollut toinen, jos olisi kysytty, haluttaisiinko yksityista turvallisuusalaa kayttaa
poliisia taydentavana vapaaehtoisuuteen perustuvana palveluna. Jos ammattikunta toimisi
selkean kaikkien saatavilla olevan lainsaadannon puitteissa, se voisi osaltaan lisata

luottamusta toimintaan.
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Epavarmuustekijat vaikuttavat todennakoisesti myos liikketoiminnan kasvu- ja
kehittymismahdollisuuksiin negatiivisesti. Edellisten perusteella yksi jatkotutkimusaiheita

voisi olla seuraavat:

1. Tarvitseeko ammattikunta tarkemman kaikkien asianosaisten oikeusvarmuutta
lisaavan lainsaadannollisen kehikon ja millainen se voisi olla?

2. Tarvitseeko koko vaarinkaytostutkinnan ja rikosten paljastamiseen liittyva toiminta
lainsaadannollisen kehikon riippumatta siita, tapahtuuko se alihankintana vai niin
sanottuna omavartiointina?

3. Voisiko ja miten Euroopan unionin alueella turvallisuuspalveluiden osalta saantelya
yhdenmukaistaa siten, etta naiden palveluiden vapaa liikkuvuus voisi toteutua Unionin
alueella?

4. Lainsaadannon monimutkaisuus ja yksityisetsivatoimintaan erikoistuneiden yritysten
pieni koko luovat melko suuren hallinnollisen taakan - onko se jopa kohtuuton ja

miten sita voisi keventaa?

Pelkka saantely ei yksin ratkaise ongelmia, vaan alan toimijoille tulisi saada myos koulutusta.
Laajemmat tehtavat ja toimivaltuuden edellyttavat myos perusteellista koulutusta tehtaviin
(PeVL 22/2014 vp, 2). Henkilotietojen kasittely yksityisetsivatoiminnassa ei sisally nykyiseen
vartijakortin suorittamiseen (vastaavan hoitajan haastattelu 2021). Pelkastaan tahan tyohon
sisaltyvan lainsaadannon laajuuden kautta on helppo ajatella, ettei vartijan 120 tunnin
mittainen koulutus voi kovin laajasti sisaltaakaan sita muiden vartioimistehtavien ohella
(Poliisi 2022, Korttihakemukset, kohta Vartijakortti).
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Liite 1: Turvallisuusalan saantely Euroopassa
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Liite 2: W.A.D. -listalla valitetyt toimeksiannot

ID | Assignment Category Client Country Target
1 | investigator trace other na 15 na
insurance
2 | investigation anti-fraud |company |75 na
3 | investigator trace other na 72 na
4| background check commercial |company |33 private
5 | background check legal work |na France private
6 | Due diligence legal work |na 108 na
7 | background check legal work |na Netherlands private
8 | person trace legal work |na 104 private
information
9 | acquisition legal work |na USA na
10 | person trace legal work |na Italy na
11 | surveillance legal work |na USA na
12 | asset trace domestic private 62 private
13 | asset trace legal work |na 37 private
14 | background check domestic private Mexico private
information
15 | acquisition legal work |na 51 company
16 | background check commercial |company | Turkey private
information
17 | acquisition legal work |na USA private
18 | surveillance legal work |na France na
19 | lawyer search domestic private USA private
20 | surveillance legal work |na USA private
21 | physical protection |commercial |company |Mexico company
22 | person trace legal work |na Japan private
23 | investigator trace other na 113 na
24 | company trace commercial |company |73 company
25 | background check legal work |na 52 private
insurance
26 | investigation commercial |company |40 na
27 | asset trace legal work |na 45 na
information
28 | acquisition legal work |na Great Britain private
29 | crime forensics legal work |na 92 na
30| lawyer search legal work |na USA na
31 | background check legal work | na USA company
32 | company trace commercial |company |Great Britain company
insurance
33 | investigation anti-fraud |company |60 private
34 | background check legal work |na Italy private
35 | background check legal work |na 84 private
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36 | person trace legal work |na USA private

37 | person trace legal work | na 61 private

38 | investigator trace other na 42 na

39 | person trace legal work |na USA na

40 | person trace legal work |na Great Britain na

41 | person trace legal work |na 98 private

42 | investigator trace other na 70 na

43 | background check legal work |na 19 private

44 | lawyer search domestic na USA na

45 | surveillance legal work |na 56 na

46 | asset trace legal work |na United Arab Emirates | company

47 | surveillance legal work |na Thailand na

48 | background check domestic private United Arab Emirates | private
information

49 | acquisition legal work |na 7 private

50 | debt collection legal work |na USA na

51 | lawyer search domestic private USA private

52 | person trace legal work |na 104 private

53 | person trace legal work |na Portugal private

54 | person trace domestic private Philippines private

55 | person trace legal work |na 77 private

56 | background check legal work |na United Arab Emirates | private
information

57 | acquisition legal work |na Mexico na

58 | TSCM legal work |na USA na

59 | credit check commercial |company |Spain private

60 | company trace legal work |na 3 company

61 | person trace legal work |na 23 private

62 | surveillance legal work |na Spain na

63 | background check legal work |na USA private

64 | person trace commercial |company |87 private

65 | background check legal work |na 98 private

66 | person trace legal work |na 43 private
information

67 | acquisition domestic private 87 private
information

68 | acquisition legal work |na na na

69 | surveillance legal work |na Great Britain na

70 | person trace legal work |na India private
information

71 | acquisition legal work |na 97 na

72 | person trace legal work |na 76 private
information

73 | acquisition legal work |na na na
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74 | bank account legal work |na 104 na

75 | asset trace legal work |na 25 private

76 | background check commercial |company |USA company

77 | background check legal work |na 14 private

78 | background check legal work |na 43 private
information

79 | acquisition legal work | na Great Britain private

80 | person trace legal work |na USA na

81 | person trace legal work | private Turkey private

82 | investigator trace other na 68 na
information

83 | acquisition legal work |na na na

84 | person trace legal work |na France na

85 | trace commercial |company |20 na

86 | asset trace legal work |na USA na

87 | investigator trace other na Mexico na

88 | infidelity domestic private 54 private

89 | bank account legal work |na Portugal na

90 | background check commercial |company | Germany company

91 | person trace legal work |na Germany private

92 | background check legal work |na 94 company

93 | asset trace legal work |na 25 private

94 | background check legal work |na USA private
information

95 | acquisition legal work |na USA na
information

96 | acquisition legal work |na 71 private

97 | person trace legal work |na Poland na

98 | investigator trace other na 67 na

99 | person trace legal work |na 27 private

100 | background check commercial |company |29 private

101 | background check legal work |na 12 private

102 | person trace domestic private 83 private

103 | credit check commercial |company |India private

104 | person trace legal work |na USA private

public

105 | background check legal work |sector 110 company

106 | person trace legal work |na 60 private

107 | person trace domestic private 94 private

108 | background check legal work |na Philippines private

109 | IPR protection commercial |company | Portugal company

110 | person trace domestic private USA private

111 | investigator trace other na Netherlands na

112 | bank account legal work |na 60 private
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113 | background check commercial |company |22 private

114 | person trace legal work | na China private

115 | person trace legal work |na USA na

116 | background check legal work |na 58 private
information

117 | acquisition legal work |na na na

118 | person trace legal work |na China private

119 | person trace legal work |na Netherlands private

120 | background check commercial |company |Netherlands private

121 | background check legal work |na China company

122 | surveillance legal work |na USA na
information

123 | acquisition legal work |na 6 na

124 | person trace legal work |na Thailand private
repossession of

125 | property legal work |na Mexico na

126 | surveillance commercial |company |Singapore na

127 | investigator trace other na USA na

128 | bank account legal work |na USA private

129 | background check legal work |na 100 company

130 | background check legal work |na Germany private

131 | person trace legal work |na 4 private

132 | surveillance legal work |na USA na

133 | IPR protection commercial |company |2 company

134 | crime forensics domestic private na na

135 | background check legal work |na USA company

136 | background check legal work |na 19 company

137 | Due diligence commercial |company |13 company
information

138 | acquisition legal work |na Poland private
information

139 | acquisition legal work |na na na

140 | surveillance legal work |na Germany na

141 | crime forensics legal work |na USA private

142 | company trace legal work |na China company

143 | background check legal work |na Poland private

144 | background check legal work |na 103 na
information

145 | acquisition commercial |company | USA company

146 | surveillance legal work |na USA na

147 | asset trace legal work |na Netherlands company

148 | surveillance legal work |na USA private

149 | surveillance legal work |na 87 na

150 | trace legal work |na Malta na
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151 | person trace legal work |na 77 na
152 | person trace legal work |na Portugal private
153 | IPR protection commercial |company |China na
154 | asset trace legal work |na 17 na
155 | background check legal work |na India private
156 | investigator trace other na Taiwan na
157 | background check legal work |na USA private
158 | person trace legal work |na 114 private
159 | background check legal work |na 63 company
160 | asset trace legal work |na 86 na

161 | IPR protection commercial |company |India na
162 | background check legal work |na Mexico na
163 | asset trace legal work |na Portugal na
164 | background check legal work |na 110 private
165 | surveillance commercial |company | Great Britain na
166 | background check legal work |na 30 private
167 | person trace legal work |na 27 private

information
168 | acquisition legal work |na 88 private
169 | investigator trace other na 84 na
170 | person trace legal work |na France private
171 | lawyer search domestic na USA na
172 | Due diligence legal work |na 95 na
173 | asset trace commercial |company |China company
information

174 | acquisition domestic private 52 private
175 | investigator trace other na 19 na
176 | person trace legal work |na Netherlands private
177 | person trace commercial |company |Spain private
178 | background check legal work |na 47 private
179 | investigator trace other na Philippines na
180 | asset trace legal work |na USA na

181 | background check legal work |na Canada na
182 | asset trace legal work |na Canada na
183 | lawyer search commercial |company |USA private
184 | surveillance commercial |company | USA private
185 | surveillance legal work |na 66 private
186 | person trace legal work |na Spain private
187 | lawyer search legal work |na 20 na
188 | credit check commercial |company |40 private
189 | person trace legal work |na Great Britain na
190 | background check commercial |company |21 private
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information

191 | acquisition domestic private 11 private

192 | company trace commercial |company | Turkey company

193 | person trace legal work |na 31 na
information

194 | acquisition commercial |company |Japan private

195 | person trace legal work |na India private

196 | person trace legal work |na 17 private

197 | background check commercial |company |82 company

198 | background check legal work |na Germany private
information

199 | acquisition legal work |na USA private

200 | investigator trace other na Singapore na

201 | background check legal work |na 42 na
information

202 | acquisition legal work |na Philippines na

203 | person trace domestic private 10 private
information

204 | acquisition legal work |na Canada na

205 | surveillance legal work |na USA na
insurance

206 | investigation anti-fraud | company | USA na

207 | physical protection |other na Mexico na

208 | surveillance legal work |na China na

209 | asset trace legal work |na France private

210 | asset trace legal work |na Portugal private

211 | background check legal work |na United Arab Emirates | private
information

212 | acquisition legal work |na USA na

213 | background check legal work |na Malta company

214 | background check commercial |company |52 private

215 | person trace legal work |na USA private

216 | person trace legal work | na Spain private

217 | background check legal work |na India private

218 | IPR protection commercial |company |43 company

219 | asset trace legal work |na 37 company

220 | person trace domestic private Great Britain private

221 | background check legal work |na USA private

222 | surveillance legal work |na 86 na

223 | asset trace legal work |na 27 na
information

224 | acquisition legal work |na USA na

225 | person trace legal work |na France private

226 | investigator trace other na na na

227 | person trace legal work |na 103 private
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228 | person trace legal work |na 81 private
information
229 | acquisition domestic private Great Britain private
230 | background check legal work |na Netherlands private
231 | asset trace legal work |na 36 na
232 | person trace legal work |na 65 na
233 | person trace legal work |na 50 na
information
234 | acquisition legal work |na na private
235 | asset trace legal work |na Great Britain private
236 | person trace legal work |na USA private
237 | person trace legal work |na 62 company
238 | person trace domestic private 110 private
information
239 | acquisition legal work |na USA na
240 | Due diligence commercial |company |80 company
information
241 | acquisition legal work |na na na
242 | bank account legal work |na 59 na
243 | investigator trace commercial |company |93 na
244 | background check legal work |na Malta na
information
245 | acquisition domestic private 25 private
246 | person trace legal work |na Singapore na
247 | person trace legal work |na 80 private
248 | background check commercial |company |79 private
information
249 | acquisition legal work |na na na
250 | TSCM legal work |na Mexico na
information
251 | acquisition legal work |na na private
information
252 | acquisition legal work |na France na
253 | person trace legal work |na 105 private
254 | person trace commercial |company |22 private
255 | Due diligence legal work |na 93 na
256 | background check legal work |na USA private
257 | company trace legal work |na 9 company
258 | background check legal work |na 6 private
259 | background check legal work |na 16 company
260 | background check legal work |na 90 private
information
261 | acquisition legal work |na USA na
262 | surveillance legal work |na USA na
263 | person trace legal work |na Romania private
264 | person trace domestic private 57 private
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265 | surveillance legal work |na Portugal private
266 | person trace legal work |na 55 private
information
267 | acquisition legal work | na 38 na
268 | background check commercial |company |Canada private
269 | person trace domestic na USA private
270 | investigator trace other na na na
271 | person trace legal work | na Portugal private
272 | surveillance legal work |na USA na
information
273 | acquisition legal work |na 1 na
274 | person trace legal work |na USA private
275 | background check legal work |na USA private
information
276 | acquisition legal work |na USA private
277 | background check commercial |company |30 private
information
278 | acquisition legal work |na na private
279 | background check legal work |na USA company
280 | Due diligence legal work |na 10 na
281 | background check legal work |na 5 private
282 | person trace domestic private 59 private
283 | background check domestic private 35 private
284 | background check legal work |na Great Britain private
285 | physical protection |other na Great Britain na
286 | surveillance legal work |na USA na
287 | background check domestic private Thailand private
information
288 | acquisition domestic private France private
289 | person trace legal work |na 39 na
290 | person trace domestic na Canada private
291 | person trace legal work |na Great Britain private
292 | person trace legal work |na Italy private
293 | Due diligence legal work |na 9 na
294 | surveillance commercial |company |USA private
295 | background check legal work |na Romania private
296 | asset trace legal work |na Taiwan na
297 | Due diligence commercial |company |99 company
298 | person trace legal work |na India private
299 | person trace legal work |na na private
300 | person trace domestic private Japan private
301 | asset trace legal work |na 17 na
302 | bank account legal work |na Poland company
303 | asset trace domestic private Italy private
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304 | investigator trace commercial |company |43 company
305 | credit check commercial |company |Poland private
306 | investigator trace legal work |na 28 na
307 | background check legal work |na 101 private
insurance
308 | investigation commercial |company |USA private
309 | person trace legal work |na Romania na
information
310 | acquisition legal work |na na private
311 | person trace legal work |na 15 private
312 | background check legal work |na Malta na
313 | lawyer search domestic na USA na
314 | person trace legal work |na 75 private
reputation
315 | protection domestic private na na
316 | surveillance legal work |na 19 na
317 | bank account legal work |na 96 na
318 | investigator trace commercial |company |84 na
319 | background check legal work |na Netherlands na
320 | background check legal work |na Japan private
321 | person trace legal work |na 22 private
information
322 | acquisition legal work |na USA na
323 | background check legal work |na 21 private
324 | bank account legal work |na 83 na
325 | investigator trace legal work |na Mexico na
information
326 | acquisition legal work |na 31 na
327 | person trace legal work |na 48 private
328 | background check legal work |na China company
329 | background check commercial |company |Great Britain company
330 | person trace legal work |na Turkey private
331 | surveillance legal work |na Taiwan na
332 | infidelity domestic private Thailand private
information
333 | acquisition commercial |company |39 company
334 | investigator trace other na USA na
335 | person trace domestic private 92 private
336 | background check domestic private Philippines private
337 | person trace legal work |na USA private
338 | asset trace legal work |na 91 na
339 | person trace legal work |na Netherlands na
340 | surveillance legal work |na India na
information
341 | acquisition legal work | na Singapore na
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342 | asset trace legal work |na 28 private

343 | surveillance legal work |na 90 private

344 | lawyer search domestic na USA na

345 | person trace legal work |na 6 private

346 | person trace legal work |na Taiwan private
information

347 | acquisition legal work |na Germany na
information

348 | acquisition legal work |na Japan private
information

349 | acquisition commercial |company |74 na
information

350 | acquisition legal work |na USA na

351 | investigator trace legal work |na 46 na

352 | investigator trace legal work |na Thailand na

353 | investigator trace domestic private na private

354 | background check commercial |company |Mexico private

355 | investigator trace domestic private USA na

356 | person trace legal work |na 39 na

357 | person trace legal work |na 52 private

358 | person trace legal work | private China private

359 | company trace legal work |na na company

360 | trace legal work |na 106 na

361 | background check legal work |na Thailand company
information

362 | acquisition legal work |na USA private

363 | bank account domestic private Great Britain private

364 | person trace legal work |na Italy private

365 | investigator trace commercial |company |France company

366 | asset trace legal work |na 69 na

367 | background check legal work |na 111 private

368 | person trace legal work |na 51 private

369 | asset trace legal work |na Romania private
information

370 | acquisition legal work |na 8 private

371 | asset trace legal work |na Turkey na

372 | Due diligence commercial |company |Portugal company

373 | asset trace legal work |na Italy na

374 | company trace legal work |na 109 company

375 | investigator trace commercial |company |USA na

376 | asset trace legal work |na 97 private

377 | asset trace legal work |na 40 na

378 | investigator trace other na 85 na

379 | asset trace legal work |na France private
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380 | person trace domestic private China private
381 | person trace legal work | na 64 na

382 | background check legal work |na 84 na

383 | person trace domestic private USA private
384 | background check legal work |na 18 company
385 | lawyer search domestic na USA na

386 | person trace domestic private USA private
387 | background check legal work |na USA private
388 | bank account legal work |na 27 company
389 | background check legal work |na 110 private
390 | person trace domestic private Germany private
391 | asset trace legal work |na 44 private
392 | investigator trace other na 55 na

393 | person trace legal work |na 110 private
394 | investigator trace legal work |na 96 na

395 | child abduction domestic private 44 private
396 | surveillance legal work |na USA private
397 | lawyer search other na Canada na

398 | company trace legal work |na 34 company
399 | person trace legal work |na Mexico private
400 | person trace legal work |na United Arab Emirates | private
401 | background check commercial |company | Germany private
402 | background check legal work |na 63 private

information

403 | acquisition domestic private Great Britain private
404 | person trace legal work |na USA private
405 | asset trace domestic na 7 private
406 | Due diligence legal work |na 26 na

407 | person trace legal work |na Spain na

408 | asset trace legal work |na 75 private
409 | person trace legal work |na Germany private
410 | investigator trace other na 102 na

411 | asset trace legal work |na Germany na

412 | asset trace legal work |na Netherlands company
413 | background check legal work |na Thailand company
414 | investigator trace other na 5 na

415 | asset trace legal work |na USA private
416 | asset trace domestic private Great Britain private
417 | investigator trace other na 99 na

418 | person trace legal work |na Canada private
419 | lawyer search domestic private Germany private
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420 | credit check commercial |company | Italy private
information
421 | acquisition legal work |na Italy company
422 | background check commercial |company |24 private
423 | person trace legal work |na Malta private
424 | surveillance legal work |na 32 na
425 | person trace legal work |na Turkey private
426 | asset trace legal work |na 37 private
427 | person trace legal work |na Japan private
information
428 | acquisition domestic private USA private
429 | person trace domestic private 40 private
430 | credit check commercial |company |Portugal private
information
431 | acquisition legal work |na na private
432 | person trace legal work |na 53 na
433 | company trace legal work |na Canada company
434 | person trace legal work |na 11 private
435 | Due diligence legal work |na 89 na
436 | surveillance legal work |na USA na
437 | lawyer search other na 9 na
438 | person trace legal work |na Italy private
439 | person trace legal work |na France private
440 | person trace legal work |na 17 private
441 | background check legal work |na 92 private
information
442 | acquisition legal work |na 68 company
443 | infidelity domestic private 104 private
444 | background check commercial |company |Singapore private
445 | background check legal work |na India private
446 | person trace legal work |na Japan private
447 | person trace legal work |na Canada private
information
448 | acquisition legal work |na na na
449 | person trace legal work |na 5 private
450 | investigator trace other na USA private
451 | surveillance legal work |na 38 na
452 | person trace legal work |na 41 na
453 | person trace legal work |na Mexico private
454 | surveillance legal work |na USA na
455 | asset trace legal work |na Usa na
456 | background check domestic na Romania private
457 | background check legal work |na 112 private
458 | background check legal work |na Canada private

204



459 | Due diligence commercial |company |35 company
460 | person trace domestic private 78 private
461 | surveillance domestic private USA private
462 | background check legal work |na Great Britain private
463 | person trace legal work |na 29 private
464 | background check legal work | na Japan na
465 | asset trace legal work |na 113 na
466 | person trace legal work |na Spain na
467 | person trace domestic private Portugal private
468 | background check legal work |na Canada private
469 | background check legal work | na 107 na
470 | lawyer search domestic private Taiwan private
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