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Opinnaytetyon toimeksiantajana toimi ohjelmistokehitykseen keskittynyt Wapice
Oy. Tyon tavoitteena oli kehittdd osa mobiilisovellusta, joka kommunikoi
Bluetoothin valityksella peltokoneeseen asennetun laitekappaleen kanssa. Pel-
tokoneesta lahetetty ja kasitelty data naytettin samalla seka siihen yhdistetyn
puhelimen ruudulla ettd myds Wapice Oy:n omassa loT-TICKET-loT-alustassa.
Nain dataa pystyttiin seuraamaan my0s etana ja tarkastelemaan muodostuneita
tilastoja. Kehityksessa kaytettiin luottamuksellista tietoa, joten tietyt yksityiskoh-
dat, kuten vastaanotetun datan tarkempi muoto, ei ilmene opinnaytetydssa.

Opinnaytetyon alussa kasitellaan yleista tietoa Bluetoothista ja vertaillaan sen
eri versioita. Mobiilisovelluksen kehittamisestda tyd kattaa Bluetooth-
kommunikaation ja vastaanotetun datan kasittelyn osuuden. Tiedon jatkamisen
loT-alustaan toteutti toinen taho osana kyseista mobiilisovelluskehitysprojektia.

Valmistunut mobiilisovellus kommunikoi onnistuneesti dataa lahettavan laitteen
kanssa seka lahetti saadun datan loT-alustaan, josta seuraaminen onnistui
mutkattomasti. Sovellusta on mahdollista jatkokehittda, muun muassa lisaamal-
la ominaisuus kommunikoida yhdistetyn laitteen kanssa, esimerkiksi toteuttaen
yhteyden kannalta oleelliset alustukset.
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The commissioner of the thesis was a software company, Wapice Ltd. The goal
of the thesis was to develop a part of a mobile application which communicates
with a device installed in an agricultural machine via Bluetooth. The received
and later processed data from the machine is shown both on the receiving mo-
bile application, and in Wapice Ltd’s IoT-TICKET loT platform. Thus, the data
could be monitored remotely, and the charts generated based on it further ob-
served. Some confidential information was also used during the development,
so certain details, such as the specific format of the received data, do not ap-
pear in the thesis.

The thesis starts by introducing general information about Bluetooth and com-
paring its different versions. In the actual mobile application development part,
the work covers the parts of Bluetooth communication and the handling of the
received data. Forwarding the data to the cloud was carried out by another par-
ty as part of that mobile application development project.

The completed mobile application communicated with the device successfully
and sent the data forward to the cloud, where it could be observed with ease.
The application is suited for further development, such as, adding the feature to
communicate with the connected device, in order to make the initialisations
necessary for the connection, for example.

Key words: bluetooth, android, javascript, typescript, react native
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1 JOHDANTO

Vaikka Bluetooth onkin nykyisin varmasti miltei jokaiselle tuttu kasite, on sen
toimintaperiaatteet ja historia kuitenkin useimmille taysin vierasta. Opinnayte-
tyossa kasitellaan Bluetoothin yleista historiaa ja sen ominaisuuksia, seka to-
teuttaa hiukan tarkempaa vertailua taman aiempien versioiden ja nykyisen BLE-

version valilla, muun muassa tuoden esiin naille soveltuvat kayttotarkoitukset.

Opinnaytety0ssa on tekninen osuus, joka kattaa osuuden laajemmasta Android-
mobiilisovelluskehitysprojektista. Opinnaytetydssa toteutetaan sovellukseen
ominaisuus Bluetooth-kommunikaatiolle ja vastaanotettujen viestien kasittelylle
oikeanlaiseen muotoon. Toteutus oli padosin sovelluksen kayttoliittymaan, fron-

tendiin, painottuvaa.

Opinnaytetyon tekija tydskenteli opinnaytetta tehdessaan ensimmaista kertaa
mobiiliohjelmoinnin parissa, hydodyntaessa Bluetoothia sovelluskehityksessa, ja
ylipaataan perehtyessa kyseiseen viestintateknologiaan tarkemmin, joten tama
vaikutti myos varsin sopivalta aiheelta opinnaytetydlle. Tyon toimeksiantajana
toimi sovelluskehitykseen keskittyva, paaosin teollisuuden parissa toimiva, Wa-

pice Oy.



2 BLUETOOTH

Bluetooth on edullinen ja virrankulutuksen kannalta kevyt, lyhyen kantaman,
radioaaltoihin pohjautuva, langaton viestintateknologia (Zeadally, Siddiqui &
Baig 2019). Bluetoothia kaytetaan nykymaailmassa lukemattomissa eri laitteis-
sa, yleisimpia kayttotarkoituksia ovat esimerkiksi langattomat hiiret seka kuulok-
keet ja muu aanentoisto. Seuraavaksi perehdytaan Bluetoothin yleiseen histori-
aan ja taman toiminnallisuuksiin. Bluetoothin versioista tarkemmin myohemmin

omassa kappaleessaan.

2.1 Historia

Bluetoothin kehitys aloitettiin vuonna 1994 ruotsalaisella Ericssonilla, padosin
alankomaalaisen Jacobus "Jaap" Cornelis Haartsenin toimesta. Kehitys aloitet-
tiin muun muassa korvaamaan vuonna 1960 kayttédnotettu langallinen RS-232
telekommunikaatio-standardi. (Triggs 2021.) Kehitys kaynnistyi osittain myos
siksi, koska olisi paljon suotuisampaa olla vain yksi keskeinen lyhyen kantaman
langattoman viestinnan standardi, eikd useampaa erillaan toimivaa—Intelilla oli
kaytossaan tuolloin kehitteilla olevasta teknologiastaan nimitys "Business-RF”,
Ericssonilla "MC-Link”, seka Nokialla "Low Power-RF”. (Kardach 2008.)

2.1.1 Bluetooth SIG

Valttaakseen teknologioiden turhan hajanaisuuden yhtiot tapasivat vuonna 1996
Ericssonilla tavoitteenaan paasta sopuun yhteisen standardin kannalta, ja muo-
dostivat Bluetooth Special Interest Groupin (SIG) tavoitteenaan yllapitaa
Bluetoothin kehitysta. Muodostamishetkella organisaation kuuluivat Ericsson,
IBM, Intel, Nokia seka Toshiba. (Kardach 2008.) Ensimmaisen vuoden loppuun
mennessa organisaation perustamisesta siihen kuului jo yli 400 jasenta. Nykyi-
sin jasenia on yli 30 000. (Pothitos 2017.)



2.1.2 Nimijalogo

Bluetoothin nimi seka logo sisaltavat yllattdvan mielenkiintoista historiaa.
Bluetooth on saanut nimensa 900-luvulla elaneen viikinkikuningas Harald Sini-
hampaan mukaan. Han yhdisti suuren osan Skandinaviaa, kuten Norjan ja
Tanskan, yhtenaiseksi kuningaskunnaksi—kuten juuri kehitteillda olevan tekno-
logian tavoitteena onkin yhdistaa monet hajanaiset viestintateknologiat yhtenai-
siksi. Nimen oli tarkoitus alun perin olla vain valiaikainen. Virallisina vaihtoehtoi-
na nimelle olivat PAN (Personal Area Networking) sekd RadioWire. Naista en-
simmainen olikin jo laajemmin muussa kaytossa, ja jalkimmaisen tavaramerkin
rekisterdinnissa olisi kestanyt liian pitkaan, joten nimi Bluetooth jai lopulta aino-
aksi osuvaksi vaihtoehdoksi. (Bluetooth SIG, Inc. 2022c.)

Myds Bluetoothin logolla on kytkdkset viikinkikuningas Sinihampaaseen, silla
siihen on yhdistetty hanen nimikirjaimensa hagall (¥) ja bjarkan (B), jotka kuulu-
vat nuoremman furtharkin riimumerkistoon (Bluetooth SIG, Inc. 2022c).

Bluetoothin logo on esitetty kuvassa 1.

£3 Bluetooth

KUVA 1. Bluetooth-logo (Bluetooth SIG, Inc. 2022b).

2.2 Radio

Bluetooth toimii langattomasti radioaaltoja hyddyntaen, 2400-2483.5 MHz:n
taajuudella. Taajuusalue kuuluu maailmanlaajuisesti avoimeen ISM-
taajuusalueeseen (Industrial, Scientific and Medical), eli taman kayttéon ei tarvi-
ta maakohtaisia erillisia lupia. (Gupta 2016.)



10

Valttadkseen virhesignaalit muiden |ISM-taajuusalueella toimivien laitteiden
kanssa, Bluetooth hyodyntada jo vuonna 1942 esitettya frequency-hopping
spread spectrum (FHSS) -teknologiaan, eli taajuushyppelya. Tata hyddyntaen
laitteiden valille muodostettu Bluetooth yhteys hyppii taajuudelta toiselle valtel-
len ruuhkaisimpia taajuuksia. (Pothitos 2017.) Taajuushyppelyyn Bluetoothilla
on kaytossaan kanavia 79 kappaletta, jotka erotellaan 1 MHz valein. Hyppely

tapahtuu 1600 kertaa sekunnissa puolisatunnaisesti. (Gupta 2016.)

Bluetooth tukee yhteyksia jopa sataan metriin asti, vaikkakin tata tyypillisesti
kaytetaankin huomattavasti lyhyemmilld kantamilla. Bluetooth-laitteet jaotellaan
kolmeen eri luokkaan laitteen lahetystehon perusteella: mita suurempi lahetys-
teho, sita suurempi kantama. Ensimmaisen luokan laitteisiin kuuluvat laitteet,
joilla on tehoa enintéan 100 mW, toiseen luokkaan kuuluvilla 2.4 mW ja kolman-
teen luokkaan kuuluvilla 1 mW. (Gupta 2016.)

2.3 Verkko

Bluetooth-laitteiden muodostamaa verkkoa kutsutaan pikoverkoksi (engl. pi-
conet). Pikoverkossa toimii yksi isantalaite (engl. master), johon voi olla yhdis-
tettynd enimmillaan seitseman orjalaitetta (engl. slave). Yhteyden aloittava laite
toimii muodostuneen pikoverkon mestarilaitteena. Laitteet voivat kuitenkin vaih-
della roolejaan, riippuen siitd kuinka moneen pikoverkkoon nama kuuluvat.
Kommunikaatio useamman pikoverkon valilla muodostaa hajaverkon (engl.
scatternet). (Zeadally ym. 2019.) Bluetooth-pikoverkkojen topologiasta tarkem-

min omassa alaluvussaan.

Taajuushyppelya hyodyntaen useammat yksittaiset Bluetooth-pikoverkot voivat
toimia itsenaisesti lahella toisiaan sotkematta toistensa yhteyksia. Pikoverkko-
jen laitteet kayttavat yhteyksissaan naiden mestarilaitteiden maarittamia taa-
juuksia. (Gupta 2016.)
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Kuviossa 1 esimerkkeja erilaisista piko- ja hajaverkoista. Kuviossa M-kirjain ku-
vastaa mestarilaitetta ja S-kirjain orjalaitetta. Kuvion esimerkki A on yksittainen
pikoverkko, jossa selkeat mestari- ja orjalaitteet. Esimerkki B on useamman
pikoverkon mestari-/orjalaitteilla yhdistetty hajaverkko. Esimerkki C on useam-

man pikoverkon jakavilla orjalaitteilla yhdistetty hajaverkko.

Piconet 1

Piconet 6

Piconat 2

Piconet 7 FieoreLB

F'IIEDI-'IE.I 3

._ ii'it:c;.nel 5
Piconet 4", e
(a) (b) (©)
KUVIO 1. Esimerkkeja piko- ja hajaverkoista (Fraser, James & Thiel 2007).

24 Topologia

Topologia, tassa tapauksessa verkkotopologia, on kuinka fyysiset ja loogiset
laitteet seka yhteydet ovat maaritelty kaytetyssa verkossa. Tietyt verkkotopolo-
giat toimivat eri kayttokohteissa paremmin kuin toisissa, joten oikeanlaisen to-
pologian rakentaminen on hyvin keskeista verkon parhaimman suorituskyvyn ja

kaytettavyyden saavuttamisessa. (Gillis 2021.)

Kehityksen my6ta vuosien saatossa, Bluetooth tukee nykyisin kolmea erilaista
verkkotopologiaa nain soveltuen moniin eri kayttotarkoituksiin. Bluetoothia voi-
daan hyvin hyddyntaa vain kahden laitteen valiseen yhteyteen tai laajempaan

useamman laitteen valiseen verkkoon.

Kahden laitteen muodostavassa kaksisuuntaisessa (1:1) verkossa kaytetaan
point-to-point-topologiaa. Tama soveltuu moneen eri kayttotarkoitukseen yksin-

kertaisuutensa ansiosta, kuten kaiuttimiin ja kuulokkeisiin, seka myohemmin
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Bluetooth Low Energy -version parannuksien my6td muun muassa seuranta-
antureihin ja PC-oheislaitteisiin. Verkon muodostaessa yksi ja useampi laite,
kaytetaan kaksisuuntaista one-to-many (1:m) broadcast-topologiaa. Tama
mahdollistaa tiedon lahettamisen useammalle Bluetooth-laitteelle verkossa, so-
veltuen muun muassa paikkakohtaisten tietojen lahettamiseen. Verkon muodos-
taessa moni useamman laitteen verkko, kaytetdan many-to-many (m:m) mesh-
topologiaa, mahdollistaen suurien verkkojen muodostamisen. Tama soveltuu
muun muassa seurantaan ja hallinnointiin—tilanteisiin, joissa jopa tuhansien
laitteiden taytyy kommunikoida keskenaan luotettavasti. Mesh-topologia on kay-

tettavissa Bluetooth Low Energy versioissa. (Bluetooth SIG, Inc. 2022d.)

2.5 Tiedonsiirto

Bluetooth-laitteiden valinen viestinta tapahtuu tdman 79:aa eri kanavaa pitkiin,
pikoverkon isantalaitteen saatelemaa taajuushyppelya hyoddyntaen, kanavan
muuttuessa 1600 kertaa sekunnissa. Itse tiedonsiirto tapahtuu lahettamalla da-
tasta pilkotun yksittaisen datapaketin l1ahettaminen tietyssa aikaikkunassa, slo-
tissa. (Gupta 2016.) Yhteyden yksi kellosykli on 312.5 mikrosekuntia ja tiedon-
siirtoon kaytetty slot on kaksi syklia, 625 mikrosekuntia. Tiedonsiirto synkronoi-

daan isantalaitteen kayttaman kellon mukaan. (Zeadally ym. 2019.)

Datapaketti voidaan Iahettda taman koon mukaan joko yhden, kolmen tai viiden
slotin mittaisena. Mestarilaitteet lahettavat paketteja aina parillisilla sloteilla ja
vastaanottavat aina parittomilla sloteilla ja orjalaitteet painvastoin. Orjalaitteet

siirtdvat datan pikoverkossa aina mestarilaitteen kautta. (Gupta 2016.)

Bluetoothin ensimmaisissa versioissa tiedonsiirtonopeus, eli niin sanottu Basic
Rate (BR), oli enintdan 721 Kbps. Bluetooth 2.0 version myéta saapui Enhan-
ced Data Rate (EDR), joka mahdollisti tuen jopa 2.1 Mbps yhteysnopeuksille.
Bluetooth 3.0 version High Speed (HS) mahdollisti 24 Mbps nopeudet. (Gupta
2016.) Bluetoothin versioista viela tarkemmin mydhemmin omassa kappalees-

Saan.



13

2.6 Protokollat

Bluetooth koostuu useammista protokollista, eli kaytanndssa kasoista erilaisia
saantdja/standardeja, joiden pohjalta Bluetooth-laitteet maarittelevat kuinka toi-
mia pikoverkossa (Zeadally ym. 2019). Poiketen OSI- ja TCP/IP-verkkojen toi-
mintatavoista, Bluetooth-laitteiden ei tarvitse hyodyntaa jokaista protokollaa yh-

teyksissaan (Gopikrishnan 2020).

Bluetoothin protokollat voidaan jaotella kahteen eri tasoon, alempaan niin sa-
nottuun controller (ohjain) -tasoon, seka ylempaan host (isanta) -tasoon, joita
jakaa Host Controller Interface (HCI). Alemman tason protokollat ovat vastuus-
sa Bluetoothin toiminnan kannalta keskeisistd ominaisuuksista, kuten uusien
Bluetooth-laitteiden etsinnasta ja yhteyden muodostamisesta. Host-tason proto-
kollat puolestaan hyoddyntavat alemman tason protokollia monimutkaisempien
toiminnallisuuksien toteuttamiseen, kuten esimerkiksi isompien datapakettien
purkamiseen ja uudelleen kokoamiseen seka musiikin suoratoistoon. (Gupta
2016.)

Bluetooth paaosin operoi seitsemaa protokollaa hyddyntaen: Radio protokolla,
Baseband protokolla, Radio Frequency Communication (RFCOMM), Service
Discovery Protocol (SDP), Link Management Protocol (LMP), Logical Link Con-
trol and Adaptation Layer Protocol (L2CAP) ja Host Controller Interface (HCI)
protokolla. (Zeadally ym. 2019.) Bluetoothin protokollapino esitelty kuvassa 2.



y
(  Audio

(__ L2CAP _.)
Host Controller Interface
TN
LMP
C w D
:/ Baseband _).
|\ Bluetooth Radio )

vCard: Virtual Contact File

OBEX: Bluetooth Object Exchange

WAP: Wireless Application Protocol

AT: Attention

WAE: Wireless Application Environment
ICTS-BIN: Telephony Control Protocol Binary

SDP: Service Discovery Protocol

UDP: User Datagram Protocol

TCP: Transmission Control Protocol

PPP: Point-to-Point Protocol

RFCOMM: Radio Frequency COMMunication
LMP: Link Management Protocol

IP: Internet Protocol

KUVA 2. Bluetoothin protokollapino (Zeadally ym. 2019).

Aiemmin mainituista seitsemasta protokollasta, protokollapinon alimmainen ja
tarkein protokolla, Bluetooth Radio, on vastuussa lahetettavien radioaaltojen
hallinnoimisesta. Se my6s maarittdd muun muassa yhteydessa kaytetyt taajuu-
det seka taajuushyppelyn tarkemmat tiedot. Tasta ylempi protokolla, Baseband,
hoitaa Bluetooth-laitteiden etsinnan seka tiedonkasittelyn ja mestari-
/orjalaitteiden maarityksen. Seuraava protokolla, Link Management Protocol
(LMP), on vastuussa yhteyden muodostamisesta, hallinnoimisesta, varmenta-
misesta sekd suojauksesta. (Gopikrishnan 2020.) Host Controller Interface
(HCI), vaikkakin valinnainen ja vaadittu ainoastaan Bluetooth-toteutuksissa,
joissa host- ja controller-tasot toimivat omilla prosessoreillaan, on eri kerrosten
valisessa viestinnassa erittain olennainen protokolla. Kommunikaatio HCI:ta
pitkin tapahtuu pakettimuotoisena, ja host-tason lahettaessa viestin alaspain,
vastaa controller-taso tdhan asynkronisesti. (Gupta 2016.) Logical Link Control
and Adaptation Protocol (L2CAP) toimii alemman ja ylemman protokollatason

valissa, huolehtien naiden keskinaisesta viestinnasta. Ylemman tason protokol-
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la Service Discovery Protocol (SDP) mahdollistaa erilaisten palvelujen 16ytami-
sen yhdistetystd Bluetooth-laitteesta. Radio Frequency Communications
(RFComm) protokollan avulla Bluetooth-laite kykenee emuloimaan virtuaalisen
sarjaportin yhteyksiinsa, taten poistaen tarpeen kaapeleilta. (Gopikrishnan
2020.)

2.7 Profiilit

Bluetooth-laitteet hyddyntavat erilaisia profiileja, jotka maarittelevat mita proto-
kolleja laitteiden kuuluisi kayttaa naiden valisessa yhteydessa. Yhteyden mo-
lemmilla laitteilla pitdd olla kaytéssaan sama profiili. Kaikki laitteet eivat tue
kaikkia profiileja. (Sony Electronics Inc. 2022.) Esimerkkeja erilaisista profiileista

taulukossa 1.

TAULUKKO 1 Erilaisia Bluetooth-profiileja (Sony Electronics Inc. 2022).

Profiilin nimi Ominaisuudet Kayttotarkoitukset

Advanced Audio Distri- | Musiikin suoratoisto | Kuulokkeet, kulkuneuvojen

bution Profile laitteisto, tietokoneet, mobiili-
(A2DP) laitteet

Basic Imaging Profile Kuvien siirtaminen Mobiililaitteet, tulostimet

(BIP)

Human Interface Device | Laitteiden langaton | Hiiret, nappaimistét, mobiili-
Profile yhdistaminen laitteet

(HID)

Object PushProfile Tiedonsiirto  laittei- | Mobiililaitteet, tietokoneet,
(OPP) den valilla kulkuneuvojen laitteisto
Personal Area Network | Pienenerkon Tietokoneet, tukiasemat, mo-
Profile muodostaminen biililaitteet

(PAN)
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2.8 Tietoturva

Jo Bluetoothin alkuvaiheilta asti on tietoturva ollut yksi keskeisimpia asioita ta-
man kehityksessa. Bluetoothin monikayttdisyys on samalla seka hyoty etta hait-
ta, silla joustavan tietoturvallisuuden rakentaminen samalla hankaloituu—mika
sopii parhaiten ja mihin kayttdymparistoon? (Gehrmann, Persson & Smeets

2004.) Ohessa lyhyt yleiskatsaus Bluetoothin tietoturvapalveluihin.

Bluetooth-standardiin kuuluu yhteensa viisi erilaista tietoturvan peruspalvelua:
todentaminen (engl. authentication), luottamuksellisuus (engl. confidentiality),
valtuuttaminen (engl. authorization), viestien yhtenaisyys (engl. message integ-
rity) seka parittaminen/kiinnittdminen (engl. pairing/bonding). Todentamisella
vahvistetaan yhteydessa olevat laitteet naiden osoitteiden mukaan. Luottamuk-
sellisuudella varmistetaan tiedon yhtenaisyys huolehtimalla, ettd vain lahetet-
tyyn tietoon valtuutetut laitteet paasevat tahan kasiksi. Valtuuttamisella halli-
taan, etta laitteet voivat kayttaa vain naille oikeutettuja palveluita ja resursseja
yhteydessa. Viestien yhtenaisyydella pidetaan huolta, etta laitteiden valilla lahe-
tetyt viestit eivat ole muuttuneet siirron aikana. Parittamisella muodostetaan
talteen yhteyksille omat salaiset avaimet, joidenka pohjalta laitteet kykenevat

tunnistamaan toisensa myohemmissa yhteyksissa. (Padgette ym. 2017.)



17

3 BLUETOOTH-VERSIOT

Julkaisustaan vuonna 1999 Bluetooth on kehittynyt vuosi vuodelta yha tehok-
kaammaksi ja luotettavammaksi. Keskeisimpia parannuksia on tullut muun mu-
assa yhteysnopeuksiin, tietoturvaan seka virrankulutukseen. Seuraavaksi yleis-

katsaus Bluetoothin eri versioihin vuosien varrelta.

3.1 Bluetooth 1.0-1.2

Vaikkakin Bluetooth 1.0 julkaistiin vuonna 1999, ensimmainen tata hyodyntava
matkapuhelin tuotiin markkinoille vasta 2001. Bluetooth 1.0, tarkemmin markki-
noille tuodun puhelimen kayttaman 1.0b version, eli niin sanotun Basic Raten
(BR), tiedonsiirtonopeus oli enintddn 732.2 Kbps ja kantama 10 metria.
Bluetooth-versio 1.1 tuotiin markkinoille vuonna 2001 mukanaan muun muassa
tuki useamman laitteen yhteyksille seka yhteyksille salaamattomia kanavia pit-
kin. Vuonna 2003 tulleen versio 1.2:n myo6ta saapui yleisten parannuksien lisak-
si Adaptive Frequency Hopping (AFH), joka vahensi Bluetoothin sotkeutumista
muiden taajuuksien kanssa, parantaen yhteyksien laatua. (Hildenbrand & Ma-
ring 2019; Zeadally ym. 2019.)

3.2 Bluetooth 2.0-2.1

Bluetoothin versio 2.0 julkaistiin vuonna 2004 (Zeadally ym. 2019). Uusi versio
toi mukanaan Enhanced Data Rate (EDR) -ominaisuuden, joka muun muassa
mahdollisti teoreettisen 3.0 Mbps tiedonsiirtonopeuden. Versio 2.0 ylti kaytan-
nossa kuitenkin vain 2.1 Mbps nopeuksiin, joka kuitenkin oli yli kaksinkertainen
aiempiin nopeuksiin verrattuna. EDR paransi myos Bluetoothin virrankulutusta.
Versio 2.1 julkistettiin vuonna 2007, joka suoraviivaisti laitteiden parittamista.
(Hildenbrand & Maring 2019.)
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3.3 Bluetooth 3.0

Vuonna 2009 markkinoille tuotu versio 3.0 mahdollisti entista nopeamman tie-
donsiirtonopeuden taman high-speed (HS) -vaylaa pitkin. Taman avulla
Bluetooth kykeni teoreettisesti jopa 24 Mbps nopeuksiin, mutta tama vaati kui-
tenkin avukseen Wi-Fi-yhteyden. (Hildenbrand & Maring 2019.)

3.4 Bluetooth 4.0-4.2

Versio 4.0 julkistettiin kesalla 2010 ja tuotiin markkinoille saman vuoden loka-
kuussa uuden Apple iPhone 4S -alypuhelimen myoéta. 4.0-version suurena paa-
painona oli taman uusi, entista vahemman virtaa kuluttava, Bluetooth Low
Energy (BLE) -teknologia. (Hildenbrand & Maring 2019.) LE-teknologia pohjau-
tuu vahavirtaiseen langattomaan Wibree-teknologiaan, jota oli kehittamassa
muun muassa Nokia. Wibree yhdistyi Bluetooth SIG:n alle vuonna 2010. Versio-
ta kutsuttiin alun perin Bluetooth Smartiksi. (Get Connected Blog 2021.) Tie-
donsiirtonopeudet pysyivat ennallaan, mutta yhteydet suojattiin nyt 128-bittisella
salauksella. Yksisuuntaiset yhteydet olivat nyt mahdollisia BLE:n avulla, kuten
auttamaan sisatilojen navigoinnissa, mutta myds taman huonompana puolena,
seuranta- ja mainostietoja voitiin nain kerata ilman kayttajan suostumusta. Ver-
sio 4.1 julkaistiin loppuvuodesta 2013, parantaen Bluetooth-laitteiden kommuni-
kaatiota 4G-radiosignaalien seassa, sekd mahdollistaen laitteiden toimivan sa-
maan aikaan eri rooleissa, nain helpottaen laitteiden valistd samanaikaista
kommunikaatiota. Vuoden paasta joulukuussa 2014 julkaistu versio 4.2 ehosti
Bluetoothin tietoturvaa seka esineiden internetin (engl. Internet of Things, 1oT)

toiminnallisuuksia. (Hildenbrand & Maring 2019.)

3.5 Bluetooth 5.0-5.3

Vuonna 2016 julkaistu Bluetoothin versio 5.0, SIG:n brandaamana pelkka

"Bluetooth 57, oli iso edistysaskel Bluetooth-teknologiassa. Bluetoothin kantama

parani huomattavasti, seka yhteysnopeudet yltivat nyt jopa 50 Mbps nopeuksiin.
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Myés esineiden internet oli keskeisessa osassa 5.0 paivitystd, muun muassa
ehostaen virrankulutusta ja laitteiden yhteyksia. (Hildenbrand & Maring 2019.)
Vuonna 2019 julkistettu versio 5.1 paransi Bluetoothin paikallistamiseen liittyvia
ominaisuuksia, kuten tunnistaa toisen laitteen suunta, esimerkiksi I0ytamaan
langattomat kuulokkeet. Tama oli mahdollista kahta eri tapaa hyddyntaen, Ang-
le of Arrival (AoA) seka Angle of Departure (AoD). Ensimmaista hyodyntamalla
laite tutkii, yhden antennin lahettamaa, vastaanotettua signaalia useamman an-
tennin avulla, nain paatellen saadun signaalin tarkan suunnan. Jalkimmainen
toimii kaytannossa painvastoin: paikallistettava laite lahettaa signaalin useam-
paa antennia hyddyntaen, ja tdma voidaan paikallistaa yhdella antennilla tutki-
malla vastaanotettujen signaalien eroavaisuudet. Loppuvuodesta 2019
Bluetooth SIG julkisti Bluetooth 5.2 -version, jonka tavoitteena oli padosin pa-
rantaa Bluetoothin toiminnallisuuksia langattomien kuulokkeiden ja kaiuttuimien
kanssa. Uutena ominaisuutena oli EATT-protokolla (Enhanced Attribute Proto-
col), joka mahdollisti useammat samanaikaiset lahetykset. Tama lyhensi yh-
teyksien viiveita ja aikaa, jossa yhteys vakautuu. Toinen uusi ominaisuus oli LE
Power Control (LEPC), joka paransi virrankulutusta entuudestaan, antaen lait-
teille tuen dynaamiselle lahetystehon saatelylle. Kolmas uusi ominaisuus oli LE
Audio, joka paransi Bluetooth-yhteyksien aanenlaatua. Kesalla 2021 julkistettu,
Bluetoothin nykyinen, 5.3-versio keskittyi paaosin loT-parannuksiin muun mu-
assa nopeuttaen Bluetooth-laitteen siitymaa korkeamman suorituskyvyn tilasta

alhaisempaan tilaan ja painvastoin. (Gupta 2021.)

3.6 Bluetooth Classic ja BLE

Ennen versio 4.0:aa ei ollut tietoakaan Bluetooth Classicista tai muista erillisista
nimityksista, mutta 4.0-version myo6ta saapunut Low Energy -teknologia jakoi
teknologian kahteen paaversioon omine eroavaisuuksineen ja kayttotarkoituksi-
neen: 4.0:aa edeltdva niin sanottu perinteinen (classic) Bluetooth ja tata seu-

raava Bluetooth Low Energy. (Get Connected Blog 2021.)

Bluetooth Classicia kaytetdan nykyisin paaosin aanen suoratoistamiseen, eli
toisin sanoen jatkuvaan tasaiseen datan lahetykseen, kun taas BLE keskittyy
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paaosin yksittaisten loT-laiteiden hetkittaisiin yhteyksiin. Classicia voidaan toki
myoOs hyoddyntaa loT-laitteiden parissa, mutta BLE soveltuu tdhan huomattavasti
paremmin pienemman virrankulutuksensa ansiosta. Teknologiat poikkeavat
myos huomattavasti topologioiltaan. Bluetooth Classic hyddyntaa vain kahden
laitteen valista kaksisuuntaista point-to-point-topologiaa. BLE kykenee hyodyn-
tamaan taman lisaksi myOs one-to-many-topologiaa seka many-to-many-
topologiaa. Bluetoothin topologioista tarkemmin aiemmassa omassa kappa-
leessaan. (Get Connected Blog 2021.) Bluetooth Classicin yhteydet mahdollis-
tavat hiukan laajemman vaylan datan kulkuun korkeintaan 3 Mb/s bittinopeudel-
la, BLE tukien vaylaa vain 2 Mb/s asti (Bluetooth SIG, Inc. 2022a). Bluetooth
Classic ja BLE valisiin teknisempiin yksityiskohtiin perehtyvaa vertailua kuvassa
3. Kaikkia kuvassa kasiteltavia aiheita tai termeja ei ole kasitelty opinnaytetyos-

sa.
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- Bluetooth Low Energy (LE) Bluetooth Classic

Frequency
Band

Channels

Channel Usage

Modulation

Data Rate

Tx Power*

Rx Sensitivity

Data Transports

Communication
Topologies

Positioning
Features

2.4GHz ISM Band (2.402 - 2.480 GHz Utilized)

40 channels with 2 MHz spacing

(3 advertising channels/37 data channels)

Frequency-Hopping Spread Spectrum (FHSS)

GFSK

LE 2M PHY: 2 Mb/s
LE 1M PHY: 1 Mb/s
LE Coded PHY (S=2): 500 Kb/s
LE Coded PHY (S=8):125 Kb/s

<100 mW (+20 dBm)

LE 2M PHY: s-70 dBm
LE 1M PHY: £70 dBm
LE Coded PHY (5=2): £75dBm
LE Coded PHY (5=8): <-82 dBm

Asynchronous Connection-oriented
Isochronous Connection-oriented
Asynchronous Connectionless
Synchronous Connectionless
Isochronous Connectionless

Point-to-Point (including piconet)
Broadcast
Mesh

Presence: Advertising
Direction: RSSI, HADM(Coming)

Distance: Direction Finding (AoA/AcD)

2.4GHz ISM Band (2.402 - 2.480 GHz Utilized)

79 channels with 1 MHz spacing

Frequency-Hopping Spread Spectrum (FHSS)

GFSK, /4 DQPSK, 8DPSK

EDR PHY (8DPSK): 3 Mb/s
EDR PHY (/4 DQPSK): 2 Mb/s
BR PHY (GFSK): 1 Mb/s

=100 mW (+20 dBm)

=-70 dBm

Asynchronous Connection-oriented
Synchronous Connection-oriented

Point-to-Point (including piconet)

None

* Devices shall not exceed the maximum allowed transmit power levels set by the regulatory bodies that have jurisdiction over the locales

in which the device is to be sold or intended to operate. Implementers should be aware that the maximum transmit power level permitted

under a given set of regulations might not be the same for all modulation modes.

KUVA 3 Bluetooth Low Energy ja Classic eroavaisuuksia (Bluetooth SIG, Inc.

2022a).
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4 KEHITYSYMPARISTO

Tassa kappaleessa kasitellaan opinnaytetyon kaytannonosuuden projektin kehi-
tysymparistdoa. Kehitysymparisto kattaa niin tyokalut ja alustat, kuin kaytetyt oh-
jelmointikielet ja teknologiat. Kadytanndn osuus kehitettiin Android-alustalle Win-
dows 10 -kayttojarjestelmalla, joten esimerkiksi iOS-laitteelle ohjelmointi voi
poiketa kaytetyista valineistaan. Itse opinnaytetyd kirjoitettiin Microsoft Office

Word -tekstinkasittelyohjelmalla.

4.1 Projektissa kaytetyt tyokalut

Opinnaytetyon tekninen osuus toteutettiin paaosin Visual Studio Codea kaytta-
malla. Android Studiota kaytettin mahdollisiin Android-ohjelmointiin liittyviin
paikkauksiin. Projektissa kaytettiin opinnaytetyon toimeksiantajayrityksen pro-
jektikaytanteita, kuten Git-versionhallintaa seka BitBucket-alustaa Gitin hallin-

nointiin.

4.1.1 Visual Studio Code

Visual Studio Code (VS Code) on Microsoftin kehittama avoimen lahdekoodin
tekstinkasittelyohjelma Windows-, Linux- sekd macOS-kayttojarjestelmille. Oh-
jelma on kevyt ja hyvin muokattavissa oleva ladattavien lisapakettien ansiosta,
samalla tukien useita suurimpia ohjelmointikielia. Nain kayttajalla on hyvat
mahdollisuudet taman mukauttamiselle omiin kayttotarkoituksiinsa. (Microsoft
2022b.) Projektin koodi tehtiin paaosin VS Codella, lukuun ottamatta Android

Studiolla tehtyja tarvittavia muutamia muutoksia.
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4.1.2 Android Studio

Android Studio on Android-mobiilisovelluksien kehitykseen keskittynyt tekstin-
kasittelyohjelma. Visual Studio Coden monipuolisuuteen verrattuna Android
Studio on keskittynyt pelkastaan mobiiliohjelmointiin. Android Studiolla myds
ominaisuus Android-laitteiden emuloinnille. (Android 2022.) Opinnaytetyon tek-
nisen osuuden sovelluskehityksessa Android Studiota kaytettin Java-
ohjelmointikielta hyddyntamalla tiettyihin tarvittaviin muutoksiin. Muutoksista

tarkemmin mobiilisovelluksen kehitykseen keskittyneessa kappaleessa.

4.1.3 Git, BitBucket

Git on versionhallintaohjelma. Tama mahdollistaa nopean ja luotettavan lahde-
koodin tallettamisen keskeiseen palvelimelle sailottyyn hakemistoon, repositori-
oon, josta kayttajat pystyvat kopioimaan itselleen paikallisen version muokatta-
vakseen. Sailétyn koodin versioita pystytaan hallitsemaan ja seuraamaan, joten
esimerkiksi koodin viimeisimman version mahdollisesti rikkoessa tietyn ominai-
suuden ohjelmassa, voidaan aikaisempi versio aina palauttaa. (Spinellis 2012.)
Projektissa kaytettiin Atlassian-alustaan kuuluvaa Bitbucket-tyokalua Git repo-

sitorioiden hallintaan (Atlassian 2022).

4.1.4 Laitteisto

Kehitystyd toteutettiin opinnaytetydn toimeksiantajalta saatua Samsung Galaxy
S7 -alypuhelinta hyddyntden, mahdollistaen sovelluksen testauksen fyysisella
laitteella pelkan tietokoneella kaytettavan Android-emulaattorin sijaan. Tydssa
kaytettin myds toimeksiantajan asiakkaalta saatua fyysistd Bluetooth-
simulaattoria, joka simuloi peltokoneelta lahetettavaa dataa. Molemmat palau-
tettiin opinnaytetydn toimeksiantajalle jo ennen opinnaytetydn kirjoitushetkea,
joten tarkempia tietoja, kuten puhelimen Android-kayttdjarjestelmaversiota, ei

voitu tarkistaa.
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4.2 Projektissa kaytetyt tekniikat

Kehitystyossa kaytettiin paaosin TypeScript -ohjelmointikieltéa, mobiilisovellus-
kehitykseen tarkoitettua React Native -lisakirjastoa hyoddyntaen. Myos Java-
ohjelmointikielta kaytettiin Android-ohjelmoinnissa, mutta tama oli niin pienessa

osassa kehitystyota, joten tasta ole ei tarkempaa osiota tassa kappaleessa.

421 TypeScript

TypeScript (lyhennettyna TS) on ohjelmointikieli, joka rakentuu JavaScript-
ohjelmointikielen paalle. Tavalliseen JavaScriptiin verrattuna TypeScript tarjoaa
muun muassa ominaisuuden tyypitykselle. Tyypityksella tarkoitetaan, kun koo-
dissa kaytettavat muuttujat maaritetaan tiettyyn muotoon, esimerkiksi numerok-
si, kirjaimeksi tai kirjainjonoksi, minka jalkeen naitad ei voida enaa muuttaa toi-
seen. JavaScriptissa tyypityksen puute voi lopulta johtaa virheisiin koodissa:
muuttuja, jolle on maaritetty arvoksi numero, voidaan kuitenkin maarittaa uudes-
taan esimerkiksi antamalle talle arvoksi kirjaimen. TypeScriptilla kirjoitettu koodi
kaantyy tata ajaessa JavaScript-muotoiseksi, jonka ohjelma ymmartaa. Koodia

kaantaessa TypeScript suorittaa virheentarkistuksia. (Microsoft 2022a.)

4.2.2 React Native

React Native on lisakirjasto Java-/TypeScript-ohjelmointikielilla toteutettaviin
frontend-kehitysprojekteihin. React Native pohjautuu suosittuun JavaScript-
lisakirjastoon, Reactiin. React Native mahdollistaa monipuolisempien ja laajem-
pien kayttoliittymien toteuttamisen, seka Android- ettd iOS-ymparistoissa. Talla
toteutettu sovellus hyddyntaa mobiililaitteen kayttoliittymaa taysin. Selainpohjai-
sella sovelluksella saattaa olla ongelmia esimerkiksi mobiililaitteen ruutuun
skaalautumisessa tai kaikkia laitteen ominaisuuksia hyédyntaessa—eli niin sa-
notuissa natiiveissa toiminnallisuuksissa. Sovellus paivittyy reaaliajassa, kun
koodiin tehdyt muutokset tallennetaan. React Nativea on kaytetty muun muassa
Instagramin, Skypen ja Teslan mobiilisovelluksissa. (Meta Platforms, Inc. 2022.)
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Opinnaytetyon mobiilisovellus toteutettiin React Nativella. Sovellusta kehitettiin
Android Studion Android-emulaattoria hyodyntamalla ja Samsung Galaxy S7 -

alypuhelimella micro-USB-kaapelin valityksella.
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5 ANDROID-MOBIILISOVELLUS

Mobiilisovelluskehitysprojekti opinnaytetyon toimeksiantajayrityksessa kaynnis-
tettiin kevaalla 2021 osana laajempaa hanketta. Projekti jatkui saman vuoden
kesaan asti, jolloin sovelluksen valmistuttua toimeksiantajan asiakas testautti
tata omilla mobiililaitteillaan ja peltokoneillaan. Opinnaytetydssa kasitellaan so-
velluksen pelkkia Bluetooth-kommunikaatioon liittyvia toiminnallisuuksia, itse
sovelluksen kayttoliittyman ja loT-toiminnallisuuden toteutti toinen taho osana
mobiilisovelluskehitysprojektia. Valmistunut sovellus toimitettiin asiakkaalle la-
dattavana APK-tiedostona (Android application PacKage). Sovellusta jouduttiin
paivittamaan asiakkaan kohdatessa ohjelmointivirheita tai muita ongelmia so-
velluksen kaytossa. Valmistunutta sovellusta on viela mahdollista jatkokehittaa.
Kuvia valmistuneen sovelluksen kayttoliittymasta ei valitettavasti esiinny opin-
naytetyossa. Tassa kappaleessa kasitellaan tarkemmin sovelluskehitysprojektin
kulusta ja yksityiskohdista. On kuitenkin huomioitavaa, etta projektissa kaytettiin
muun muassa projektin asiakkaalta saatua luottamuksellista aineistoa, joten
tietyt yksityiskohdat on jatetty mainitsematta. MyOs projektin asiakkaan seka

hankkeen nimet on jatetty mainitsematta.

5.1 Projektin pohjustus

Projektissa kehitettavaltd sovellukselta kaivattiin langattoman yhteyden muo-
dostamista ja viestintaa mobiililaitteella peltokoneeseen kytkettavaan laitekap-
paleen kanssa. Laite viestisi puhelimelle CAN-vaylaa (Controller Area Network)
hyddyntamalla, jonka viestit olisivat heksadesimaalijarijestelman muodossa.
Heksadesimaalijarjestelmassa numerot lasketaan myds A-F kirjaimia hyddyn-
tamalla, sisaltaen yhteensa 16 numeroa nolla mukaan lukien, tavallisen desi-
maalijarjestelman kymmenen luvun sijaan. (Kvaser 2022.) Projektissa vaihtoeh-
tona viestinnalle oli suunniteltu Wi-Fia Bluetoothin lisaksi, mutta Bluetooth oli

lopulta suotuisampi toteutuksen ja kaytettavyyden kannalta.
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CAN-vayla on mikro-ohjainten, esimerkiksi kulkuneuvon moottorin ja muiden
anturien, valilla kaytetty kommunikointimenetelma. CAN-vaylan viestiketjut lahe-
tetdan jokaiselle laitteeseen kytketylle anturille. Viestit aloitetaan tunnisteella,
joka maarittaa anturit, joiden kuuluu vastaanottaa kyseinen viesti. Tunnistetta
seuraa itse viestin runko, ja lopuksi muun muassa CRC-virheentarkistus seka
sensorin takaisin lahettama viesti vastaanotetun viestin hyvaksymisesta. Vies-
tien eri osuudet koostuvat eri maarista bitteja ja tavuja. Naiden pohjalta voidaan
purkaa viestien eri osuudet ja sisalto, tassa tapauksessa opinnaytetyon toimek-
siantajan asiakkaan laatiman spesifikaation mukaan. (Kvaser 2022.) Esimerkki
CAN-viestin rakenteesta esitetty kuvassa 4. Mobiilisovelluskehitysprojektissa
kaytettya CAN-datan tarkempaa muotoa, kuten mitka viestin osuudet vastaavat

mita luettavaa dataa, ei ilmoiteta opinnaytetyossa.

ACK

Arbitration
Slot

Field

Control End of
Field Data Field CRC Field Frame
l Identifier “ l “J[ | |
+ + CRC ACK
Start of RTR Delimiter  Delimiter

Frame

KUVA 4 Esimerkki CAN-vaylan viestin rakenteesta (Kvaser 2022).

5.2 Bluetooth-kommunikaatio

React Nativeen on saatavilla useampia Bluetooth-kommunikaatioon keskittyvia
lisakirjastoja. Useimmat naista kuitenkin kasittelevat BLE-kommunikaatiota, ei-
vatkd mobiilisovelluskehitysprojektin kannalta kaivattua Bluetooth Classicia.
Syitd BLE:n suosiolle myds sovelluskehityksessa voidaan arvioida johtuvan
monien kehitettavien Bluetooth-sovelluksien kayttotarkoituksien keskittymisesta
loT-toiminnallisuuksiin—lyhyisiin ja nopeisiin yhteyksiin. Samalla myods alhai-

sempi virrankulutus soveltuu hyvin mobiilisovelluskehitykseen.

Bluetooth Classic -kommunikaatioon React Nativessa loytyi yksi soveltuva lisa-
kirjasto, React Native Bluetooth Classic. Kirjastolla on kattava dokumentaatio

Android-kayttéjarjestelman kannalta, mutta kirjaston iOS-laitteisiin keskittyva
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dokumentaatio on suppeampi. Dokumentaatio I0ytyy kirjaston kotisivuilta. (Da-
vidson n.d.) Mobiilisovelluskehitysprojektin Bluetooth-toiminnallisuus toteutettiin
paaosin hyodyntaen React Native Bluetooth Classic -kirjaston valmista demo-

sovellusta, johon tehtiin projektin kannalta tarvittavia muutoksia.

Jotta  Android-sovellus kommunikoisi tdhan yhdistettdvan Bluetooth-
simulaattorin, ja myohemmin peltokoneeseen asennetun laitekappaleen, kans-
sa oikein, laitteelle piti tehda aluksi parituksen ja viestinnan kannalta olennaiset
konfiguraatiot ja alustukset. Jo tdssa vaiheessa tuli valitettavasti yksi React Na-
tive Bluetooth Classic -kirjaston ongelmista vastaan: kirjasto lahetti viestit yhdis-
tettyyn Bluetooth-laitteeseen tekstimuodossa ja projektissa kaytetyt laitteet ym-
marsivat vastaanotetut viestit vain heksadesimaalimuotoisina CAN-
viestiketjuina. Kirjastossa ei ollut virallista tukea heksadesimaalimuotoiselle
viestinnalle, joten vaadittavat asetukset tehtiin Google Play -kaupasta ladatta-
valla Serial Bluetooth Terminal -Android-sovelluksella. Kuvassa 5 on esimerkki-
kuva mobiilisovelluksen kayttoliittymasta, jossa nakyvilla heksadesimaalimuo-
toista viestintda. Lahetettavat viestit muodostettiin asiakkaan laatiman spesifi-
kaation pohjalta ja naiden mukaan laitteet paritettiin ja yhdistettava laite siirret-
tiin dataa lahettavaan tilaan. Vuokaavio laitteen alkukonfiguraatioista esitetty

kuvassa 6.
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KUVA 5 Serial Bluetooth Terminal -sovelluksen kayttéliittyma (Morich, K 2022).
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Pairing may happen through
the mobile phone settings

directly

Known connection
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KUVA 6 Bluetooth-laitteen parittamisen vaiheet CAN-viesteilla.

React Native Bluetooth Classic -kirjasto suoriutui hyvin itse Bluetooth-yhteyden

kannalta liittyvien toiminnallisuuksien toteuttamisessa. Toinen kehitysprojektin

kannalta keskeinen ongelma kuitenkin ilmeni mobiilisovelluksen kehityksen ai-

kana, mista kerrotaan viela tarkemmin datan vastaanottamiseen ja kasittelyyn

keskittyvassa kappaleessa.

React Nativella kehitettava mobiilisovellus kykeni hyodyntamaan mobiililaitteen

omia toiminnallisuuksia, esimerkiksi yksi Bluetooth-kommunikaation kannalta

keskeisia ominaisuuksia oli vaatia kayttajalta sijaintitietojen hyddyntamista, joka

oli samalla itse projektin kannalta keskeinen ominaisuus. Bluetooth-kirjasto
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kaytti sijaintitietoja Bluetooth-laitteiden etsintdan. Kuva koodista sijaintitietojen
pyyntoon on kuvassa 7. Kuvan koodissa nakyy React Nativen Android-
kayttojarjestelman lupia pyytava PermissionsAndroid.request()-funktio. Funkti-
ossa kaytetaan parametria PermissionsAn-
droid. PERMISSIONS.ACESS_FINE _LOCATION vaatimaan kayttajan sijaintie-
tojen kayttoonottoa. Funktio avaa kayttajalle mobiilisovelluksen kayttoliittymaan
ponnahdusikkunan. Mikali kayttaja ei salli sijaintitietoja, Bluetooth-laitteita ei

voida etsia.

const requestAccessFinelLocationPer: -
st granted = e roid.PERMISSIONS . ACCESS_FINE_LOCATION, {
title: "Fine location access ( i
message: "In order to perform Bluetooth device discovery, you must enable/allow fine location access.",
buttonNeutral: "Ask me later"
buttonNegative: "Cancel",

buttonPositive: "OK",

granted === PermissionsAndroid.RESULTS.GRANTED;

KUVA 7 Funktio koodissa kayttajan sijaintitietojen sallimiseen.

Kayttajan myonnettya sovellukselle sijaintitietojen kayttoonoton, React Native
Bluetooth Classic -kirjaston yksi keskeisimmista toiminnallisuuksista oli pyytaa
kayttajalta lupaa Bluetoothin kayttoon. Bluetooth-kirjaston toiminnallisuuksia
kaytettiin kutsumalla ensiksi itse kirjastoa alkuliitteella RNBluetoothClassic, jon-
ka jalkeen pisteen erottamana kaytettiin kirjastosta I0ytyvia funktioita. Lista kai-
kista kirjaston funktioista I10ytyy tdman kotisivuilta. Kuvassa 8 esitellaan funktio
Bluetoothin kayttoonoton pyytamisesta. Kuvassa kutsutaan kirjaston request-
BluetoothEnabled()-funktiota, joka avaa kayttajalle mobiilisovelluksen kayttoliit-

tymaan ponnahdusikkunan pyytaen lupaa Bluetoothin kayttddnottoon.

const requestEnabled = async () => {

i

const enable = RNBluetoothClassic. requestBluetoothEnabled() ;
dispatch(setBluetoothConnection(enable));

(error) {
Alert.alert(“Error occurred while enabling bluetooth: ${error.message}*);

KUVA 8 Funktio koodissa Bluetoothin kayton sallimiseen.
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Kun luvat sijaintitietojen ja Bluetoothin kayttdédnottoon oli annettu kayttajan toi-
mesta, sovellus pystyi kaynnistamaan Bluetooth-laitteiden etsinnan. Loydetyt
laitteet listattiin sovelluksen kayttoliittymaan, joista kayttdja pystyi valitsemaan
mihin laitteeseen yhdistaa. Kun kayttaja valitsi laitteen listasta, sovellus aloitti

prosessin yhteyden muodostamiselle.

Koodia Bluetooth-yhteyden muodostamisesta ja katkaisemisesta esitetty kuvas-
sa 9. Kuvan connect()-funktio vastaa yhteyden muodostamisesta. Funktiossa
hydodynnetaan device-nimista oliota, johon on tallennettu yhteyteen valitun lait-
teen tiedot. Jos laitteeseen ei ole vield entuudestaan muodostettu yhteytta, so-
vellus pyrkii muodostamaan uutta yhteytta tahan kutsumalla device-olion sisal-
tamaa connect()-funktiota. Sovellus nayttdaa kayttajalle ponnahdusikkunassa
virheen, jos laitteeseen ei voida muodostaa yhteytta. Jos laitteeseen yhdistami-
nen onnistuu, sovellus alkaa kuuntelemaan laitetta mahdolliselta vastaanotetta-
valta datalta. Yhteyden katkaisusta vastaa disconnect()-funktio, joka lopettaa
laitteelta vastaanotettavan mahdollisen datan kuuntelun. Datan vastaanottami-

sesta ja kasittelysta seuraavaksi tarkemmin omassa kappaleessaan.

Kuvassa 10 on esilla kuvan 9 connect()- ja disconnect()-funktioiden lopussa
esiintyvat, viestien lukemisen aloittamiseen ja lopettamiseen tarkoitetut, funktiot
startRead() ja stopRead(). Bluetooth-viestien lukeminen tapahtuu kuuntelijoita
kayttamalla—sovellus kuuntelee yhteytta jatkuvasti mahdollisten viestien varalta
ja viestin vastaanotettuaan kasittelee taman eteenpain. Yhteytta katkaistaessa

stopRead()-funktio poistaa kuuntelijat kaytosta.
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t connect = )
dispatch(setDisconnect(
1
let connection = device. isConnected();
(!connection) {
console. Log( Attempting connect
connection = device.connect({
CONNECTION TYPE: "hex",

i
console. Log("Connection successful");
{

console. Log(*Connected to ${device.address}");

}
setConnectionState(t
startRead();
(error) {
console.log(*Connection failed: %${error.message}");

t disconnect = - (disconnected?
J'..
(!disconnected) {
disconnected = device.disconnect();
}
console. Log(“Disco d from ${device.name}
setConnectionState(!disconnected);
(error) {
console.Log(*Dis sct failed: ${error.message}*);

KUVA 9 Koodin funktiot Bluetooth-yhteyden muodostamiselle ja katkaisemisel-
le.

const startRead = () => {
console. Log( ing read from devi

readSubscription = device.onDataReceived((data: Bl vent) => setDataFromBL(data));
disconnectSubscription = RNBluetoothClassic.onDeviceDisconnected(() => disconnect(true));

st stopRead = (] {

console. Log(' g read from de\
(readsubscription) {
readSubscription.remove();

KUVA 10 Koodin funktiot viestinnan kuuntelun aloittamiselle ja lopettamiselle.
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5.3 Datan vastaanottaminen ja kasittely

React Native Bluetooth Classic -kirjastossa tuli mobiilisovelluskehitysprojektin
kannalta hyvin keskeinen ongelma vastaan: myos vastaanotettu data oli aina
tekstimuodossa, vaikka tama pitaisi vastaanottaa puhtaassa heksadesimaali-
muodossa. Bluetooth-simulaattori l1ahetti dataa heksadesimaaleista muodostu-
vista viestiketjuista, jotka Bluetooth-kirjasto oletuksena kaansi tekstimuotoon.
Vaikka Bluetooth-kirjaston kdannoksen kaansikin takaisin heksadesimaalimuo-
toon, osa vastaanotetusta datasta oli kadonnut kdannosten aikana. Heksade-
simaalimuodosta kaantaessa tekstimuotoon jokaiselle datan patkalle ei ole vas-
taavaa symbolia tekstimuodossa, ASCII-jarjestelmassa, joten nama Korvattiin
tietynlaisilla vakiomerkeilla. Vaikka data kaannettiinkin takaisin heksadesimaa-
leiksi, se ei enaa vastannut Bluetooth-simulaattorin lahettamaa raakaa dataa.
Tama varmistettiin Serial Bluetooth Terminal -mobiilisovellusta hyddyntamalla,
joka vastaanotti ongelmitta simulaattorilta asiakkaan spesifikaation mukaista
dataa. Jotta sovellus vastaanottaisi datan puhtaana heksadesimaalina, mobii-
lisovelluksen backendiin ja Bluetooth-kirjastoon piti toteuttaa muutoksia Java-
ohjelmointikielelld Android Studiossa. Kuvassa 11 on esitelty osa Bluetooth-
kirjaston datan vastaanottamiseen keskittyvaan tiedostoon/luokkaan tehtya li-
saysta datan kasittelya varten. Kuvan funktio, parametrinaan bytes-taulukko,
kay vastaanotetun datan lapi muuntaen tavallisessa ASCII-tekstimuodossa ole-
vat tavut heksadesimaaleiksi. Tehdyn muutoksen jalkeen Bluetooth-
simulaattorilta vastaanotettu data vastasi opinnaytetyon toimeksiantajan asiak-

kaan laatimaa spesifikaatiota.

.toCharArray()
[1 bytes) {
]

String(hexChars)

KUVA 11 Java-koodi Android Studiossa vastaanotettujen viestien kaantamiseen
heksadesimaaleiksi.
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Vastaanotetun, Java-koodin oikeaan muotoon kasitteleman, datan kasittely jat-
kui React Native -koodissa kuvassa 12 olevalla onReceivedData()-funktiolla.
Funktio toimii ylafunktiona kolmelle muulle taman sisalla kutsutulle funktiolle,
hexStringToMessagesArray(), crcCheckAndADataParsing() ja sendDatato-
Tickel().

const onReceivedData = async (event: Blu

console.log("Received data...");
canMessages = hexStringToMessagesArray(event.data);
parsedData = crcCheckAndDataParsing(canMessages);
sendDataToTicket(parsedData);

KUVA 12 Vastaanotetun datan kasittelysta vastaava funktio koodissa.

Kuvassa 12 esitetyn funktion alla oleva, kuvassa 13 esitetty, hexStringToMes-
sagesArray()-funktio pilkkoi vastaanotetut pitkat heksadesimaali-viestijonot yk-
sittaisiksi kahden luvun tavuiksi taulukkoon. Funktio crcCheckAndDataParsing()
toteutti viestien parsinnan ja virheentarkistuksen mahdollisten korruptoituneiden
viestien varalta. Funktiossa kaytiin lapi hexStringToMessagesArray()-funktion
kasittelemat tavut, tarkistaen mita arvoja nama vastasivat projektin asiakkaan
spesifikaatiossa. Oikeisiin arvoihin parsittu vastaanotettu data lahetettiin loT-
TICKETtiin sendDataToTicket()-funktiolla. Opinnaytetydssa ei kasitella tarkem-

min sovelluksen loT-toiminnallisuuksia.
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hexStringToMessagesArray = (hexString: s
t msgHexArray = hexString.match(/. {1
t object = [];
hexMessages = [];
(msgHexArray msgHexArray
(let 1 = 8; 1 < msgHexArray.l

(/(21)/.test(msgHexArray[i])) {

object 1;
object.push(msgHexArray[i]);
hexMessages . push(object);

{

object.push(msgHexArray[i]);

hexMessages;

KUVA 13 Koodin funktio kdantamaan yhtendinen heksadesimaali-viestiketju
omiksi kahden luvun tavuikseen.
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6 POHDINTA

Opinnaytetyon tavoitteena oli tutkia langattoman viestintateknologia Bluetoothin
historiaa, versioita ja toiminnallisuuksia. Tyon tarkoituksena oli toteuttaa ominai-
suus Bluetooth-kommunikaatiolle opinnaytetyon toimeksiantaja Wapice Oy:n
mobiilisovelluskehitysprojektin Android-sovellukseen. Mobiilisovelluskehityspro-
jekti alkoi alkuvuodesta 2021 ja jatkui saman vuoden kesaan asti, jolloin toteu-

tettua sovellusta testautettiin.

Bluetooth-kommunikaatio, joka on lopulta useimmille hyvinkin arkipaivainen ai-
he, sisaltaa lopulta pitkan historian—nimensa ja logonsa kautta jo keskiajoille
asti. Pelkan historian lisaksi, myos itse teknologian toiminnallisuudet ovat var-
masti lahes kaikille tuntemattomat. Opinnaytetydssa perehdyttiin viestintatekno-
logian historiaan, eri versioihin seka toiminnallisuuksiin. Taman vanhempia ver-
sioita kattavaa Bluetooth Classicia yleisesti vertailtin moderniin Bluetooth Low
Energy -versioon. Vertailua osittain hyodynnettiin opinnaytetyon teknisen osuu-
den kehitystydssa. Opinnaytetydssa tutkittiin Bluetooth-teknologiaa selventaak-
seen lukijalle viestintateknologian toimintaa, seka lopuksi annettiin teknisen

osuuden myota esimerkki teknologian hyddyntamisesta.

Mobiilisovelluskehitysprojektiin oli suunniteltu Wi-Fi-teknologian hyodyntamista,
mutta Bluetooth lopulta arvioitiin suotuisammaksi projektin kannalta. Projektiin
tehtiin tutkimusta Bluetoothin eri versioista, jonka pohjalta paadyttiin kayttamaan
Bluetooth Classic -versiota teknologiasta. Sovellusta olisi voitu kehittda
Bluetooth Low Energy -versiota kayttamalla, mutta Classic oli tassa tapaukses-
sa kuitenkin parempi. Sovelluksen kehityksessa olisi voitu kayttda muutakin
viestintateknologiaa kuin Bluetoothia, kuten esimerkiksi jo mainittua Wi-Fia, silla
paatavoitteena olikin vain vastaanottaa mobiililaitteeseen peltokoneelta saatava
data.

Kehitysprojektin lopputuote kattoi sovelluksen alustavat vaatimukset, mutta so-
vellusta olisi edelleen viela mahdollista jatkokehittda. Esimerkiksi yhdistettavan
laitteen alkukonfiguraatiot voitaisiin toteuttaa mobiilisovelluksessa. Tama vaatisi
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mobiilisovellukseen ominaisuuden myos heksadesimaalimuotoisille |ahetettavil-
le viesteille pelkkien vastaanotettavien lisaksi. Mobiilisovelluksen kehitysta ei

ole uudestaan jatkettu opinnaytetyon kirjoitushetkella.
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