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Abstract

The work explored the Finnish micro entrepreneurs’ perceptions of information
security risks and what information security risks they should pay more attention to.
The aim of the work was to get Finnish micro entrepreneurs to understand the
importance of information security in business and what kind of information security
risks exist. As an operator at this work was a Finnish micro enterprise, Avosorsa Oy.

As a research method, qualitative research was used, and the material was collected
with theme interviews. The interviewee had 10 Finnish micro entrepreneurs.
Interviews gave a lot of information on the concepts of information security and
identifying information security risks. In addition to micro entrepreneurs’, six experts
were interviewed, which provided topical views and future trends in relation to
information security and information security risks.

As a result, the perceptions of Finnish micro entrepreneurs were found to be scarce
for information security risks and concentrating more around everyday activities.
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1 Johdanto
1.1 Opinnaytetydn aihe ja tausta

Tassa opinnaytetyossa selvitetaan suomalaisten mikroyrittdjien kasityksia tietoturvaris-
keista ja mita tietoturvariskeja heidan olisi hyvd huomioida enemman. Aihevalinnassa on
kiinnitetty huomioita tietoturvan merkitykseen, toimialasta riippumatta, uutisoinnin ja medi-
assa ilmenevien keskusteluiden pohjalta. Nykyisin yhteiskunnan, henkildiden ja yritysten on
mahdoton toimia ilman teknisia jarjestelmia ja toimintaedellytykset riippuvat siita, kuinka hy-
vin n@ma voidaan turvata (Limnéll ym. 2014, 95, 106). Liséksi aihevalintaan on vaikuttanut
toimeksiantajan havainnot, tutkijan kiinnostus aiheeseen seka tutkimukseen tarvittavan ma-
teriaalin saatavuus ja patevyys. Aihevalinnassa on otettu myds huomioon tutkimustuloksen

hyédynnettavyys.

Tietoturva on ajankohtainen aihe jatkuvasti muuttuvassa toimintaymparistdssa ja tietotur-
vaan liittyvien riskien yleistyessa. Yhteiskunnan digitalisaatio, seka tyon ja yksityiselaman
yhdistamisen luoma niin sanottu hybriditila, osaltaan tuo tietoturvaan ja tietoturvariskien ha-
vainnointiin uusia ulottuvuuksia. Mitd enemman tydymparistd siirtyy hybriditilaan, sita suu-

remmiksi riskit muodostuvat (Limnéll ym. 2014, 107).

Tutkimus tullaan rajaamaan tietoturvan maaritelmaan, joka kertoo tietoturvan olevan tiedon
luotettavuuden, eheyden ja saatavuuden yllapitoa (Liikenne- ja viestintavirasto Traficom
2020). Lisaksi tutkimuksen aikana tullaan kasittelemaan tietoturvan osa-alueita, joita ovat:
Hallinnollinen tietoturva, fyysinen tietoturva, laitteistoturvallisuus, ohjelmistoturvallisuus, tie-
toaineistoturvallisuus, tietoliikenneturvallisuus, henkilostoturvallisuus ja kayttoturvallisuus.
(Andreasson ym. 2013, 52.) Tutkimuksessa ei tulla ottamaan kantaa lainsaadantdihin tai
asetuksiin, koska tutkimus kasittelee puhtaasti suomalaisten mikroyrittajien kasityksia tieto-

turvariskeista.

Oma kiinnostukseni tietoturvaa kohtaan on syventynyt viimeisten vuosien aikana, seka tyoni
puolesta, etta yksityiselamassakin. Havaintojeni mukaan on mahdollista minimoida tietotur-
variskeja pelkastaan omalla tekemiselldan ja tiedostamalla riskien mahdollisuus, seka seu-

raamalla ajankohtaista uutisointia.
1.2 Tutkimuksen tavoite ja tutkimusmenetelma

Tutkimuksen tavoitteena on saada suomalaiset mikroyrittajat ymmartamaan tietoturvan
merkitys, mita tietoturvariskeja on olemassa ja mita tietoturvariskeja heidan olisi hyva huo-

mioida enemman. Tietoturvariskien havaitseminen ja tietoturvan kehittdminen olisi hyva



saada osaksi mikroyrittajien toimintoja ja tietoturvasta huolehtimisen tulisi olla osana mik-

royritysten riskienhallintaa.

Toimeksiantaja voi hyddyntaa tutkimustuloksia asiakkaidensa parissa, esimerkiksi miettien
mahdollisia kehitystoimenpiteita, joilla parantaa heidan tietoturvatasoansa erilaisilla toimen-
piteilld tai kuinka he voisivat havaita tietoturvariskeja aiempaa paremmin. Taman lisaksi

julkiset tutkimustulokset ovat muidenkin hyddynnettavissa.

Tutkimuksessa tullaan kayttamaan laadullista tutkimusmenetelmaa, jonka materiaali kera-
tdan teemahaastatteluilla. Teemahaastattelu mahdollistaa varsin vapaan puheenvuoron
haastateltavalle ennakkoon maaritellystd teemasta. Teemahaastattelun merkitys korostuu
tilanteessa, jossa on tarve saada tietoa vahemman tunnetusta asiasta tai ilmidsta. Teema-
haastattelulla keratadan kokonaisvaltaista tietoa todellisesta tilanteesta, saaden samalla laa-
dullinen metodi aineiston hankintaan. Mittausvalineena tulee olemaan havainnot perustuen

teemahaastatteluiden materiaaliin. (Tampereen yliopisto.)

Tutkimuksen aineiston luotettavuus varmistetaan toistettavuudella eli reliaabeliuksella. Mi-
kali vastaajat, toisistaan riippumatta, antavat samankaltaista tietoa, voidaan aineiston ole-
van ei-sattumanvaraista ja taten luotettavaa. Aineiston patevyys, validius, maarittelee

kuinka hyvin analysointimenetelma vastaa aineistoa. (Jyvaskylan yliopisto 2009.)

Teemahaastatteluissa haastateltin 10 suomalaista mikroyrittdjaa. Haastattelut suoritettiin
verkon valitykselld ja tallennettiin tata tutkimusta ja tulosten analysointia varten. Taman li-
saksi aiheeseen lahdettiin hakemaan ajankohtaista ndkemysta ja tulevaisuuden trendeja
seuraavilta asiantuntijoilta: Hannu Huttunen (turvallisuusasiantuntija), Petteri Jarvinen (IT-
asiantuntija, tietokirjailija), Niko Marjomaa (tietoturva-asiantuntija), Heikki Paananen (tieto-
hallintoyksikdon paallikkd), Kimmo Rousku (Tietoturva ry:n hallituksen jasen, digiturva-asi-

antuntija), Jani Raty (tietoturva-asiantuntija, FT).

Tutkimuskysymyksella saadaan tietoa, jolla tutkimusongelmaan hankitaan analysoitavaa

materiaalia ja tutkimus on mahdollista toteuttaa. Taman tutkimuksen paakysymys on:
e Mitkd ovat suomalaisten mikroyrittajien kasitykset tietoturvariskeista?

Paakysymyksen lisaksi tutkimuksella on alakysymys, jonka tehtavana on tukea paakysy-

mysta. Taman tutkimuksen alakysymys on:

e Mita tietoturvariskeja suomalaisten mikroyrittajien tulisi huomioida enemman?



1.3 Toimeksiantaja

Toimeksiantajana toimii suomalainen mikroyritys Avosorsa Oy. Yritys on perustettu vuonna
2015, yrityksen kotipaikka on Hollola ja toiminta-alueenaan yritys kertoo olevan internet.
Yritys on keskittynyt auttamaan etenkin suomalaisia mikroyrityksia verkkoliiketoiminnassa,
muun muassa verkkosivujen, verkkokaupan, hakukonenakyvyyden ja hakukonemainonnan
osalta. Yrityksen tuotevalikoimassa on maailman yleisimmin kaytettyja, avoimen lahdekoo-
din ohjelmia ja tasta juontaa yrityksen nimi (open source, avoin lahdekoodi, "sorsakoodi”).
Yritys mainitsee keskittdneensa osaamisen WordPress-ohjelman hyédyntamiseen Google-
ymparistossa. Lisaksi yritys tarjoaa digitaalisia markkina- ja kilpailijakartoituksia. (Avosorsa
Oy 2021.)

Toimeksiantajan asiakaskunta muodostuu paasaantdisesti suomalaisista, yrittajavetoisista
mikroyrityksista. Toimeksiantajan havaintojen mukaan kohderyhmalla on osittain vaikeuk-
sia tunnistaa tietoturvariskeja tai tehda niiden minimoimiseksi toimenpiteitd. Toisinaan tie-

toturvariski on havaittu, mutta asian edistamiseksi ei tehda toimenpiteita.



2 Tietoturva

2.1 Maaritelma

Tietoturvan maaritelman mukaan tietoturva on tiedon luottamuksellisuuden, eheyden ja
saatavuuden yllapitoa (Bell & La Padula 1976, 13, 40, 70-71; Clark & Wilson 1987, 185—
186). Nama kolme elementtia tunnetaan CIA-kolmiona, jossa lyhenne tulee englanninkieli-
sistd sanoista confidentiality (luottamuksellisuus), integrity (eheys) ja availability (saata-
vuus). Nama kolme tietoturvan perusperiaatetta maarittelevat erilaisia vaatimuksia tiedon

kasittelyssa kaytettaville prosesseille ja jarjestelmille. (Karsisto 2007, 5.)

Tietoturvassa on siis kyse toimenpiteista, joilla tavoitellaan tiedon luottamuksellisuuden,
eheyden ja saatavuuden varmistamista (Tieteen termipankki 2022a). Luottamuksellisuu-
della huolehditaan tietojen olevan vain niiden kaytéssa, joilla tiedon kuuluukin olla kaytetta-
vissa. Eheydelld huolehditaan tietojen muuttumattomuus, seka tietojen oikeanlainen havit-
taminen. Saatavuudella huolehditaan tietoihin paasysta silloin kun tietoon on tarkoitus
paasta. (Kyberturvallisuuskeskus 2020.) Esimerkkina naihin voisi ajatella kysymyksia: Ke-
nella tietoon on paasy, milloin tietoon on paastava kasiksi, onko tieto edelleen siind muo-

dossa kuin sen kuuluukin olla, onko tiedon maara oikea.

Otetaan esimerkkina yrityksen pankkitili. Tassa tapauksessa yrittajalla on paasy kyseiseen
tiliin eli tietoon. Taman lisaksi tilitiedot ovat pankin ja joidenkin viranomaisten saatavilla.
Tieto sailyy kuitenkin luottamuksellisena, koska tietoon paasevat kasiksi vain ne, joilla on
oikeus siihen. Luottamuksellisuus on siis kunnossa, mutta tassa vaiheessa esimerkkia as-
tuu kuvaan eheys. Eheytta eli tiedon muuttumattomuutta yrittavat horjuttaa esimerkiksi eri-
laiset vakoiluohjelmat ja hakkerit. Mikali eheys murtuu ja ndma haitalliset tahot paasevat
tiliin eli tietoon kasiksi, on seka luottamuksellisuus, ettd eheys menetetty. Kolmantena
asiana on saatavuus. Saatavuus antaa tilin eli tiedon kayttédn silloin kuin kayttaja sita tar-
vitsee. Tata saatavuutta yritetdan estada esimerkiksi palvelunestohydkkayksilla ja kiristys-
haittaohjelmilla. Mikali nAma onnistuvat heikentdamaan saatavuutta, on luottamuksellisuus
ja eheys edelleen tallessa. Toisaalta tietoon oikeutettu kayttaja ei talléin paase tietoon ka-
siksi eli luottamuksellisuus on mennyt. Lisdksi voidaan huomioida, ettd saatavuuden voi

estdd myds jokin haitallinen taho eheyden murtumisen myoéta.
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Kuva 1. Tiedon luottamuksellisuuden, eheyden ja saatavuuden esimerkki

Tietoturvan maaritelman kolme peruspilaria, tiedon luottamuksellisuus, eheys ja saatavuus,
ovat siis itsessdan melko yksinkertaisia, mutta niiden vaikuttavuus moniin asioihin on huo-
mattavasti monimutkaisempi. Lahtdkohtaisesti kaikki tiedon kasittelyyn liittyva toiminta tulisi
olla yhteydessa naihin tietoturvan peruspilareihin ja kaiken tietoturvallisen toiminnan tulisi

pyrkia toimimaan naiden vaatimalla tavalla.
Tiedon luottamuksellisuus

Tiedon luottamuksellisuus kasittda toimenpiteet, joilla tiedot suojataan luvattoman kayton
riskeilta. Tietojen tulee olla kaytettavissa vain henkildilla tai tahoilla, jotka tietoa tarvitsevat.
(Miettinen 2002, 129.) Tiedon luottamuksellisuudella varmistetaan myés tietojen paljasta-
mattomuus henkiléille, toiminnoille tai laitteille, joille tieto ei kuulu, seka estetdan sivullisten
paasy tietoon (Pollari 2021, 13; Tieteen termipankki 2022b). Luottamuksellisuudella pyri-
tdan varmistamaan esimerkiksi oikeiden henkildiden paasy tietoon ja estdmaan tiedon ta-
hallinen tai tahaton paljastuminen. Luottamuksellisuus pitaa sisallaan muun muassa kayt-
tooikeudet ja roolit eri kayttajille, salasanojen hallinnan ja niistd huolehtimisen. (Rautiainen
2013a; Rousku 2014, 48.)

Tiedon eheys

Tiedon eheydella varmistetaan tietojen muuttumattomuus. Tiedon tulee pysya virheetto-
mana, tallennetun tiedon maaran ei pida muuttua itsestaan, ja tietojen tulee pysya siina

muodossa kuin niiden on alun perinkin kuulunut olla. (Miettinen 2002, 129.) Lisaksi



eheydella suojataan tiedot luvattomalta perustamiselta, kasittelylta ja poistamiselta (Pollari
2021, 13). Tietojen mahdolliset muutokset tulee voida todentaa ja tiedon tulee olla keski-
naisesti yndenmukaista alkuperaisen tiedon kanssa (Tieteen termipankki 2022c). Eheydella
pyritdan varmistamaan tiedon pysyminen siind muodossa kuin sen kuuluukin olla ja mah-
dolliset muutokset on tehty valtuutettuina kyseiseen tietoon. Varmuuskopiointi ja tarvitta-
essa tiedon palauttaminen on yksi merkittava tiedon eheyden varmistaja. (Rautiainen
2013b).

Tiedon saatavuus

Tiedon saatavuudella varmistetaan tiedon kaytettavyys. Tiedon tulee olla saatavilla oikea-
aikaisesti, koko sen ajan kuin tietoa on tarve kayttaa. (Miettinen 2002, 129.) Saatavuudella
turvataan tietojen kaytettavyys kyseiseen tietoon valtuutetuille henkiléille, laitteille tai osa-
puolille ja niihin tulee paasta kasiksi aina kun kyseiseen tietoon valtuutetuilla on tarve. Saa-
tavuutta voi horjuttaa esimerkiksi palvelunestohydkkaykset, joiden tehtdva on kuormittaa
voimakkaasti palvelimia ja estda nain kayttajan paasy tietoon haluttuna aikana. (Rousku
2014, 50.) Tahan ei kuitenkaan kuulu mahdolliset huoltokatkot. Tiedon tulee siis olla kay-

tettavissa haluttuna aikana ja tarpeen edellyttamalla tavalla (Tieteen termipankki 2022d).

2.2 Tietoturvan osa-alueet

Tietoturvaa voidaan tarkastella jakamalla se osa-alueisiin. Naiden osa-alueiden tehtavana
on helpottaa tietoturvan hahmottamista ja tiedostamista. (Ruohonen 2002, 4-5.) Hallinnol-
linen osa-alue maarittelee yrityksen toiminnat ja suunnitelmat tietoturvan suhteen. Fyysinen
osa-alue sisaltaa yrityksen tilojen, laitteiden ja materiaalien fyysisen suojauksen. Tietoai-
neiston osa-alue turvaa yrityksen asiakirjat ja tiedostot. Henkildéston osa-alue muodostaa
toimenkuvien ja kayttdoikeuksien maarittelyt seka tarvittavat koulutukset. Kayton osa-alue
kattaa kayttoperiaatteet ja -ympariston, salasanat ja varmuuskopiot. Laitteistojen osa-alue
kattaa laiteturvallisuuden ja ohjelmistojen osa-alue vastaavasti kaytettavien ohjelmien tur-
vallisuuden. Tietoliikenteen osa-alue siséaltaa toimenpiteet, joilla pyritdan varmistamaan va-

litettavien tietojen luottamuksellisuus, eheys ja saatavuus. (Helsingin yliopisto 2011.)



-
HALLINNOLLINEN
TIETOTURVA

[ FYYSINEN TIETOTURVA )
TIETOAINEISTOTURVALLISUUS

| HENKILC')STOTURVALLISIJUSJ

v

| KAYTTOTU RVALLISUUS}\

[ LAlTTEISTOTURVALLISUUSJ’ [ TIETOLIIKENNETURVALLISUUSJ \: OHJELMISTOTURVALLISUUSJ

Kuva 2. Tietoturvan osa-alueet ja niiden sijoittuminen suhteessa toisiinsa
Hallinnollinen tietoturva

Hallinnollinen tietoturva pitaa sisallaan tietoturvajohtamisen ja siihen liittyvat tietoturvasuun-
nitelman, -linjauksen ja -vastuunjaon. Edella mainittu yhdistaa tietoturvan osa-alueet koko-
naisuudeksi, mahdollistaen tietoturvan kehittamis- ja yllapidon toimintaedellytykset ja an-
taen perusteet yrityksen tietoturvapolitikkaan (Laaksonen ym. 2006, 123-124, 128.) Hallin-
nollinen tietoturva maarittelee yrityksen nadkemykset tietoturvan periaatteisiin ja toimintata-
poihin. Siihen lukeutuu my®és tietoisuus mahdollisista tietoturvariskeista ja naiden mukaiset
menettelyt sekd henkildston tietoturvakoulutuksen ja riskien havainnoinnit. (Karsisto 2007,
9.)

Fyysinen tietoturva

Fyysinen tietoturva sisaltaa yrityksen tuotanto-, varasto- ja toimitilat, tilojen tarkeysluokituk-
set sekd naissa olevien laitteiden suojaamisen esimerkiksi lampédtila-, kosteus-, palo-, vesi-
ja sahkovahingoilta. Naiden lisdksi tulee ottaa huomioon varkauden ja ilkivallan uhat, ku-
lunvalvonta seka valvontakamerat ja murtosuojaukset. (Andreasson ym. 2013, 52—-64.)
Fyysisen tietoturvan toteutuminen on hyva varmistaa saanndéllisesti, ja jo suunnitteluvai-

heessa on hyva huomioida eri tilojen ja laitteiden vaatimukset (Karsisto 2007, 11).
Tietoaineistoturvallisuus

Tietoaineistoturvallisuus kattaa yrityksen strategiset tiedot, asiakas- ja henkildstétiedot, ta-
lous- ja hallintotiedot seka tuotekehitys-, tuote- ja palvelutiedot. Tahan sisaltyy myds tieto-

aineiston oikeanlainen poisto ja havittdminen. (Laaksonen ym. 2006, 156-158, 161.)



Tietoaineistoturvallisuuden tehtavana on myés luokitella suojattavat tiedot ja maaritella tie-

toaineistoluokan mukainen suojaustaso (Karsisto 2007, 12).
Henkilostoturvallisuus

Henkiléstoturvallisuus kattaa kaiken missa on osapuolena henkild. Merkittava tekija on hen-
kilon kaytds, toiminta ja huolellisuus, inhimilliset virheet seka tietoturvaosaaminen tai osaa-
misen puute. Henkildstoturvallisuuteen liittyy myds henkildvaihtuvuus, yhteistydkumppanit
ja alihankkijat seka palveluntarjoajat digitaalisiin palveluihin. (Laaksonen ym. 2006, 138—
139.)

Kayttoturvallisuus

Kayttoturvallisuus kasittda normaalit kayttotoiminnot. Naita ovat esimerkiksi kayttdoikeuk-
sien maarittely, laitteiden ja jarjestelmien kayttdminen ja kayton valvonta seka salasanojen
hallinta ja varmuuskopiointi. (Laaksonen ym. 2006, 162—171.) Kayttoturvallisuus mahdollis-
taa tiedon kasittelyn ja kayton jatkuvuuden seka laitteiden ja ohjelmien turvallisen kayton

koko niiden elinkaaren ajan (Karsisto 2007, 12).
Laitteistoturvallisuus

Laitteistoturvallisuus kasittaa laitteiden paasynvalvonnan ja tapahtumatiedot, laitteiston
yleisen toimivuuden, laitedokumentoinnin, laitteen varmentamisen (varalaite) seka vara-
osien saatavuuden, yllapito- ja huoltosopimukset. Lisaksi laitteiden ylldpidon osalta tulee
huolehtia tarvittavien tietojen palauttaminen, mikali jokin haittaava poikkeama esiintyy.
(Andreasson ym. 2013, 65-68.)

Ohjelmistoturvallisuus

Ohjelmistoturvallisuus tarkoittaa kaytettavien ohjelmien ja sovellusten suojaamista (ml.
Kayttojarjestelma, tietokannat). Suojaaminen tapahtuu esimerkiksi ohjelmien paivitysten yl-
l&pidolla, paasynvalvonnalla, tapahtumalokilla, varmuuskopioinnilla ja dokumentoinnilla.
(Laaksonen ym. 2006, 151-153, 156, 159.) Liséksi ohjelmistojen luotettavuus on hyva ottaa
huomioon (Karsisto 2007, 12).

Tietoliikenneturvallisuus

Tietoliikenneturvallisuus sisaltaa kaiken, joka liittyy tiedon valittamiseen kayttajalta toiselle.
Tietoliikenneturvallisuudessa tulee estaa vaarinkaytot tietolikenneyhteyksissa (ml. mobiili-
verkko), lahiverkossa ja verkkoon liitetyissa laitteissa. Siihen sisaltyy myos tietoliikennever-
kon valityksella toimivat haittaohjelmat, seka esimerkiksi palvelunestohydkkaykset. (And-

reasson ym. 2013, 69-76.) Tietoliikenneturvallisuuteen katsotaan sisaltyvan myds



tietoliikennelaitteiden hallinnan ja yllapidon, ongelmatilanteiden tiedostamisen ja niiden kir-
jaukset, kaytonvalvonnan, tietoliikenteen salauksen ja valvonnan seka verkon hallinnan
(Karsisto 2007, 11).

2.3 Tietoturvan rooli mikroyrityksessa

Tilastokeskuksen maarittelyn mukaan mikroyritys on kyseessa silloin, mikali henkilokunta-
maara on alle 10 tydntekijaa ja vuosittainen liikevaihto tai taseen loppusumma on enintdan
2 miljoonaa euroa. Yrityksen tulee tayttaa myos riippumattomuuden maarittely; 25 prosent-
tia tai enemman paaomasta tai aanivaltaisista osakkeista ei ole yhden yrityksen omistuk-
sessa tai sellaisten yritysten yhteisomistuksessa, joihin ei voi soveltaa Pk-yrityksen tai pie-
nen yrityksen maaritelmaa. (Tilastokeskus.) Suomessa vuonna 2021 kaikista toiminnassa

olevista yrityksistad 93 prosenttia on ollut mikroyrityksia (Elinkeinoeldaman keskusliitto 2021).

Yrityksessa tietoturva saatetaan mieltdd monimutkaiseksi ja hankalaksi, lahes mahdotto-
maksi toteuttaa, ilman tarvittavaa osaamista ja tietoa. Tietoturva voidaan kokea hyvin tek-
niseksi, vaikkakin suurin tekija tietoturvariskin toteutumiseen on henkilén kayttaytyminen.
Nain ollen, yrityksella tulisi olla hallinnassa teknisen puolen liséksi henkiloston tietoturvalli-
nen toiminta. (Pollari 2021, 7.) Tietoturvan tulisi kattaa yrityksen kaikki ne toiminnot ja osa-
alueet, joissa kasitelldan tietoa. Myds ajanpuute on mikroyritysten yleinen ongelma ja tama
saattaa vaikuttaa tietoturvan toteuttamiseen (Journal 2014, 192). Koska tavoitetila on tie-

donturvaaminen, tulisi sen eteen tehda toimenpiteita (Limnéll ym. 2014, 60).

Vaikka tietoturva saatetaankin mieltda omaksi osa-alueeksi ja sita varten tulisi olla vastaava
henkild nimettyna, sen ei tulisi olla vain yhden henkilon varassa. Yrityksen koko ajatteluta-
van tulisi olla kannustava tietoturvaan. Tietoturva olisi suositeltavaa olla osana jokapaivaista
tekemista ja kuuluvan jokaisen tyontekijan tapaan tyéskennella. Yrityksessa olisi hyva olla
laadittuna oma tietoturvapolitiikka ja sitéd voidaan toteuttaa, ilman erillista tietoturvaorgani-
saatiota tai nimettyd vastuuhenkil6d, johdon sitoutumisella ja littamalla tietoturva osaksi
riskienhallintaa (Karsisto 2007, 15—-16). Tietoturvallinen toiminta vaatii yritykselta jatkuvaa
huomioita (Pollari 2021, 7). Yrityksella tulisi olla kokonaiskasitys yrityksen toiminnasta ja
siihen vaikuttavista tekijoista. Naiden tulisi ohjata yritysta kohti aktiivista turvallisuusjohta-

mista ja riskienhallintaa. (Limnéll ym. 2014, 114.)

Yrityksen olisi hyva pitaa tiedon suojaamista eraanlaisena mittarina toimintavarmuudesta ja
huomioida tiedon luoma liiketoiminnallinen arvo yritykselle (Pollari 2021, 14). Liiketoimintaa
tukevien, keskeisten tietojen tulisi olla yrityksen hallinnassa, muussa tapauksessa yrityksen

toiminta voi vaarantua. Yritystoiminnan ja paatdoksenteon suhteen tietojen tulee olla
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virheettdomia. Luvattomasti muuttuneet tiedot voivat aiheuttaa yritykselle mainehaitan ja ta-

man kautta vaarantaa lilkketoiminnan. (Andreasson ym. 2013, 32.)
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3 Tietoturvariski

3.1 Maaritelma

Tietoturvariski on kokonaisuus, joka alkaa uhasta, kayttda valineend haavoittuvuutta ja
paattyy riskiin. On siis olemassa oleva, suojausta vaativa tieto, tuote, oikeus, osaaminen tai
laite, ja uhka on toiminto tai taho, mika saattaa vaarantaa taman suojauksen. (Neittaanmaki
ym. 2021, 136, 142.) Haavoittuvuus muuntaa uhan riskiksi. Haavoittuvuus sisaltda heik-
kouksia esimerkiksi tietojarjestelmissa, yrityksen toimintatavoissa tai henkiléston toimin-

noissa. (Tieteen termipankki 2018.)

Tietoturvariski voidaan kasittdd uhan toteutumisen mahdollisuutena ja sen mydéta tulevan
mahdollisen vahingon arvona. Tietoturvariskin koko maarittyy sen mydéta tulevan vahingon
laajuudesta ja tapahtuneen vahingon todenndkdisyydestd (Tieteen termipankki 2004).
Uhka on siis toiminto, joka pakottaa tekemaan toimenpiteitd. Nailla toimenpiteilld pyritdan
ehkaisemaan uhan toteutuminen ja sen myétd mahdollisesti tuleva negatiivinen vaikutus.
(Limnéll ym. 2014, 230.)

Tietoturvaan vahvasti liittyvat riskiarviot ja -analyysit ovat erilaisia uhkien tunnistusmenetel-
mid. Naiden avulla voidaan luoda uhkien vaikutusten tilannekuva mikroyrityksen Kriittisiin
toimintaedellytyksiin. Tietoturvariski sisaltda kolme ala-aihetta: Tietoturvariskin uhka, epa-
varmuus ja mahdollisuus. (Karsisto 2007, 32.) Tietoturvariskin epavarmuus kuvastaa uhan,
ja taten itse riskin nakyman todennakaisyytta. Tietoturvariskin mahdollisuus antaa yrityk-
selle kehitysedellytykset, joiden avulla riskid voidaan hallita. Perimmaisena tarkoituksena
on taata yrityksen toiminnan jatkuvuus, myos riskien toteutuessa. Tietoturvallinen toiminta
auttaa riskien hallitsemista ja kaikki ndma kuvastavat valmiuksia kohdata tietoturvariski.
(Karsisto 2007, 32.) Riskin mahdollisuus sisaltyy kuitenkin kaikkeen toimintaan, ja riski it-
sessaan ei ole ongelma. Ongelma on riskin toteutumisen mydéta tullut ei-toivottu tapahtuma.
(Limnéll ym. 2014, 236.)

Tietotekniikka liittyy jokaisen yrityksen jokapaivaiseen liiketoimintaan, joko suoranaisesti
yrityksen toimintojen kautta, valillisesti yhteiskunnan tai henkilon kautta ja taman on havaittu
lisdavan erilaisia tietoturvariskeja. Tietotekniikan kayttamisen myota olisi hyva ymmartaa
siihen kohdistuvia riskeja (Pollari 2021, 7, 10). Koska tavoitetila on turvallinen toimintaym-
paristd, myos tietotekniikan suhteen, tulisi arvioida erilaisia uhkia ja naiden myota vahvistaa
turvallisuutta (Limnéll ym. 2014, 60).

Vaikka itse tietoturvariski nayttaisi olevan maarittelematon, erilaisilla tulkinnoilla voidaan

hahmottaa sen maaritelma ja monesti puhutaan riskin sijaan riskien hallinnasta.
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Tietoturvariskin voidaan ajatella pitavan sisallaan riskien hallinnan, niihin liittyvien luotta-
muksellisten, kriittisten tietojen ja resurssien hallinnan sekd mahdollisen tapahtuman mika
vaarantaa nama tiedot ja resurssit. Mahdollisten tapahtumien mydéta tulevat odottamatto-
mat, negatiiviset seuraukset ovat vahvasti sidoksissa tietoturvariskeihin. Riskista puhuessa
voidaan siis ajatella tietyn uhan toteutuminen jollakin tietylld haavoittuvuudella ja tapahtu-
man tulos on haitallinen tai poikkeava odotetusta. (Pollari 2021, 10.) Tama poikkeama voi

vaarantaa tiedon luottamuksellisuuden, eheyden tai saatavuuden (Suomidigi 2020).

Joistakin tietoturvariskeistd on helppo saada ajantasaista tietoa. Esimerkiksi Liikenne- ja
viestintavirasto Traficomin alaisuudessa toimiva Kyberturvallisuuskeskus tuottaa Kybersaa
uutiskarttaa. Kyseinen uutiskartta kertoo kuukausittain erilaisia tietoturvaa uhkaavia ilmiéita
ja naihin mahdollisesti olemassa olevia suojautumiskeinoja. Tietoturvailmioita ovat esimer-
kiksi tietomurrot ja tietovuodot, huijaukset ja tietojenkalastelut, haittaohjelmat ja haavoittu-

vuudet, palvelunestohydkkaykset ja kybervakoilu. (Kyberturvallisuuskeskus 2022.)

Tietoturvan hinta on vaikeasti maariteltavissa ja tietoturvan investointeihin ei koeta haluk-
kuutta. Tietoturva koetaan usein menoerana siihen saakka, kunnes tietoturvariski toteutuu.
Nain ollen, tietoturvan hinnan maarittely voidaan laskea mahdollisen rahallisen menetyksen
kautta riskin toteutuessa. Kustannusten kokonaisuuteen katsotaan kuuluvan esimerkiksi
mahdolliset ongelmat tuotannossa, selvittelyyn ja korjaukseen meneva aika, yrityksen luot-
tamuskuvan heikentyminen ja yrityksen arvon alentuminen. Tiedon luottamuksellisuuden,
eheyden ja saatavuuden menetyksen kannalta ei ole merkitysta tapahtuuko riskin toteutu-
minen esimerkiksi luonnonilmién vai inhimillisen erehdyksen kautta. (Pollari 2021, 12-14.)
Sen sijaan, tietoturvallisen toiminnan hintaan vaikuttavat esimerkiksi yrityksen koko, toimin-
taymparisto, turvattavan tiedon laatu ja maara ja henkildston osaaminen. Tietoturvallisen
toiminnan hinta on kaksivaiheinen; alkukustannus, joka perustuu Iahtétasoon seka yllapito-

kustannus. (Suomen Yrittajat 2020.)
3.2 Tietoturvariskin aihealueet

Kantar TNS Oy:n, Pk-yritykselle suunnatun Yrittajagallupin mukaan (Kauppalehti 2022) 34
% vastaajista koki tietomurrot suurena tai melko suurena riskina liiketoiminnalle ja 7 % ei
nahnyt riskeja ollenkaan. Tietoturvasta huolehtimisen erittdin tarkeana asiana piti 58 % vas-
taajista ja melko tarkeaksi 31 %. Vastaajista 56 % koki tietoturvan tason hyvaksi, 15 %
erinomaiseksi ja 29 % heikommaksi. Esteita tietoturvan toteuttamiseen koki 61 %. Osaami-
sen puute (35 %), tietoturvan kustannukset (22 %) ja ajan puute (18 %) olivat merkittavim-

maét esteet tietoturvan toteuttamiseen. Lisaksi 39 % oli vastannut, etta ei esteita tietoturvan
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toteuttamiselle. Kyselyyn osallistuneista vastaajista 80 % tydllistivat alle 10 henkil6a, mutta

erikseen ei mainittu, tayttivatkd ne muilta osin mikroyrityksen maaritelman.

Deloitte Touche Tohmatsu Limitedin (2017) maailmanlaajuisen tutkimuksen mukaan yrityk-
silla on haasteita hallita riskeja. Vastaajista 42 % piti yritystdan tehokkaana tai erittain te-
hokkaana kyberturvallisuusriskien hallinnassa. Haasteina olivat kyberturvallisuusasiantun-
tijoiden palkkaaminen (58 %) ja lahes reaaliaikaisen, kayttokelpoisen uhkatiedon saaminen
(57 %). Vastaajista 26 % piti yritystdan tiedonhallinnan suhteen tehokkaana tai erittain te-
hokkaana. Haasteita koettiin yrityksen johtamismallista (40 %), kolmansista osapuolista (37

%) ja tietojen eheydesta (32 %).

Pollarin (2021, 42) mukaan henkilén omalla toiminnalla aiheutetut tietoturvariskit ovat mer-
kittdvassa roolissa, vaikkakin inhimillisiin tekoihin ja toimintoihin liittyvia tietoturvariskeja ei
ole tutkittu tarpeeksi. Henkilén toimintaan vaikuttavat huolimattomuus ja tietdmattémyys.
Naiden myota erilaiset tietoturvariskit ja tietoturvaloukkaukset tulevat mahdollisiksi. Tieto-
turvariskeja voidaan vahentaa henkildstdn valmiudella kohdata ne; tiedostamalla riskit, hal-

litsemalla perusasiat ja kayttamalla jarkea (Limnéll ym. 2014, 97).

Tunnistaakseen tietoturvariskit yleensakin, yrityksen tulisi tunnistaa liiketoimintaansa vai-
kuttavat keskeiset riskit. Riskien jatkuvan muodonmuutoksen vuoksi tulisi niiden hallinnasta
tehda jatkuva prosessi osana yrityksen toimintaa. (Pollari 2021, 21.) Riskeja ei kuitenkaan
voida taysin poistaa, vaan niita tulee tarkastella vahentamisen ja varautumisen kannalta.
Merkittdvaa hyotya ei myoskaan saavuteta kaikkien riskien minimoinnilla, koska talldin teh-
tavat toimenpiteet ovat suhteettoman suuria saavutettuun hydtyyn ndhden. Riskinhallinta
tulisi suhteuttaa sopivan kokoiseksi ja hyvaksya, etta riskeja ei voi poistaa taysin. (Pollari
2021, 22-23.) Taytta turvallisuutta ilman minkaanlaisia uhkia ei ole, turvallisuuden tasoon
voi vaikuttaa jarjestelemalla turvattavat asiat tarkeysjarjestykseen ja tehden niiden mukaisia

turvatoimia (Limnéll ym. 2014, 45).

Pollarin (2021, 46) tutkimuksessa todetaan tietoturvariskien hallinnan oleellisimman seikan
olevan tietoturvariskin tunnistaminen ja sen vaikutuksen merkitys. Lisaksi henkiloston rooli,
yrityksen maarittelemat tietoturvakaytannot ja johdon sitoutuneisuus vaikuttavat riskien hal-

lintaan.
Tietoturvariskin inhimilliset tekijat

Tietoturvariskin inhimilliset tekijat kasittavat henkilon ja taman tekemat toimenpiteet. Mer-
kittdva osa inhimillisista tekijoista on tahatonta ja niihin sisaltyy vahvasti henkilon kiire, huo-
limattomuus ja osaamattomuus. Nama voivat ilmeta esimerkiksi yhden salasanan kaytta-

misend monessa paikassa, tietojen vaaranlaisena poistamisena tai laitteen havittamisena.
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Lisaksi tydnteossa kaytetyt ohjelmat voivat olla hankalia kayttaa ja mahdollista koulutuksen
tuomaa tietoa ei ole sisaistetty ja otettu kayttdon. Lisaksi riskind ovat perheenjasenien ja-
kamat laitteet, mikali nditd samoja laitteita kaytetdan tyontekemiseen. (Jarvinen 2012, 19.)
Myos toimintatavat ja tiedonpuute ovat merkittavassa asemassa inhimillisissa tekijoissa
(Pollari 2021, 44).

Tietoturvariskin hallinnolliset tekijat

Hallinnolliset tekijat muodostavat tietoturvariskin yrityksen johdon suhtautumistavalla tieto-
turvan tavoitteiden, prosessien ja koulutuksen seka naihin liittyvien toimien tukemisella (Ha-
kala ym. 2006, 114). MyGs yrityksen johdon sitoutuneisuus, henkiléston hallinta ja henkilds-
ton mukaan ottaminen paatoksentekoon on osana hallinnollisia tekijoita (Pollari 2021 44).
Hallinnollisilla toimenpiteilld on mahdollista vahentaa inhimillisid uhkia ja se kattaa myds

henkiloston vaihtuvuuden mydéta tulevia riskeja (Laaksonen ym. 2006, 139).
Tietoturvariskin ohjelmisto- ja laitteistotekijat

Ohjelmisto- ja laitteistotekijat luovat riskin esimerkiksi paivitysten laiminlyénnin seurauk-
sena. Ajantasaisilla paivityksillda minimoidaan ohjelmistovirheitd, yhteensopimattomuuson-
gelmia ja tietoturva-aukkojen tuomia riskeja. (Jarvinen 2006, 15-17.) On hyva myoés huo-
mioida kaytettavien laitteiden kayttdikd ja mahdollinen elinkaari. Ohjelmapaivityksia tulisi
olla saatavilla laitteen koko kayttdajan ja niiden puute vaikuttaa merkittavasti laitteen elin-
kaareen. (STT Viestintapalvelut 2021.)

Tietoturvariskin ymparistotekijat

Ymparistotekijoihin voidaan lukea tietojenkalastelu ja fyysinen uhka. Tietojenkalastelu on
rikollista toimintaa ja sen tarkoituksena on paasta kasiksi luottamuksellisiin tietoihin esimer-
kiksi verkon valityksella, puhelimitse tai tapaamisella. (Jarvinen 2006, 273-274.) Fyysinen
uhka voi kohdistua myo6s sahkdiseen materiaaliin, esimerkiksi sen sailytykseen ja laitteisiin

seka tapahtumiin, jotka voivat tuhota olemassa olevat varmuuskopiot (Tirronen 2003).
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4 Tutkimus mikroyrittajien tietoturvariskien kasityksista
4.1 Kohderyhma

Tutkimuksen kohteena olivat suomalaiset mikroyrittajat. Haastatteluryhman koko oli 10 mik-
royrittdjaa, edustaen eri sukupuolia ja eri toimialoja. Osallistujat valittin toimeksiantajan
asiakasrekisteristd seuraavien kriteereiden mukaisesti: Osallistuvan yrityksen tuli tayttaa
Tilastokeskuksen mukainen mikroyrityksen maaritelma, yrittajan tuli olla paatoiminen yrit-
taja, yrityksen kotipaikan tuli olla Suomessa ja heidan tuli olla aktiivisia oman verkkopalve-
lunsa kehittamisen suhteen. Mikroyrityksen maaritelma on kasitelty teoriaosuuden luvussa

2.3 Tietoturvan rooli mikroyrityksessa.

Suostumus tutkimukseen osallistumisesta kysyttiin henkildkohtaisesti suoraan mikroyritta-
jaltéa séhkopostin valitykselld marraskuussa 2021 ja mikroyrityksen maaritelma tuotiin ilmi
tassa yhteydessa. Tutkimuksessa, ja sen tuloksissa, ei tulla julkaisemaan vastaajien, eika

heidan yritystensa nimia asian arkaluontoisuuden vuoksi.
4.2 Tiedon keraaminen ja analysointi

Teemahaastattelut toteutettiin seka asiantuntijoille, ettd mikroyrittajille verkon valityksella
Teams -etakokousohjelmalla joulukuu 2021 — tammikuu 2022 valisella ajalla. Kaikkia osal-
listujia haastateltiin kerran, haastattelun pituus oli 30—60 minuuttia. Mahdolliset hairidtekijat
esimerkiksi asiakaspalvelutilanne, puhelu tai muu yllattava tilanne pyrittiin minimoimaan,

eika naita havaittu haastattelujen aikana.

Asiantuntijoiden suostumus haastatteluun tapahtui LinkedIn -verkostoitumisohjelman vali-
tyksellda marraskuussa 2021. Asiantuntijoille toimitettiin kysymykset etukateen sahkoépos-
titse, ja samalla toimitettiin tieto mita kasite suomalainen mikroyrittdja pitaa sisallaan tassa
tutkimuksessa: Suomalaisella mikroyrittdjalla tarkoitetaan tdssa tapauksessa mikroyrityk-
sen yrittdjaa, jonka paatulonlahde on ko. yritystoiminta ja yrityksen kotipaikka on Suomessa.

Lisaksi yrityksen tulee tayttaa Tilastokeskuksen mikroyrityksen maaritelma.

Asiantuntijahaastatteluilla Iahdettiin selvittamaan tuoreimpia tietoja tietoturvasta ja tietotur-
variskeista seka nakokulmia naihin liittyvista tulevaisuudennakymista. Asiantuntijahaastat-
teluun osallistui kuusi asiantuntijaa ja haastattelut analysoitiin kayttamalla jaottelua tieto-
turva, tietoturvariskit ja tulevaisuudennakymat. Naiden jaotteluiden pohjalta muodostettiin

kooste asiantuntijoiden nakemyksista.

Jotta mikroyrittdjien kasitys tietoturvariskeistd saatiin haastatteluiden yhteydessa esille,

heille ei toimitettu kysymyksia tai tietoturvaan liittyvaa materiaalia etukateen. Haastattelijan
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nakemyksia ei tuotu esille, vaan haastattelut keskittyivat ennalta laadittuihin kysymyksiin,
joihin haastateltava vastasi vapaamuotoisesti, ilman haastattelijan taydentavaa tietoa tai

kommentointia.

Mikroyrittgjien haastatteluiden vastaukset purettiin Excel -taulukkoon. Taulukkoon oli lisatty
ennalta tietoturvan osa-alueet (8 kpl) ja niiden sisalté sen mukaisesti kuin tdman tutkimuk-
sen teoriaosuudessa on mainittu. Lisaksi taulukkoon lisattiin asiantuntijoiden mainitsemat
seikat, joita ei teoriaosuudessa tullut ilmi. Taman jalkeen mikroyrittdjien mainitsemat asiat

linkitettiin tietoturvan eri osa-alueisiin.
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tietoturvan yllapito laitteiden suof laitteiden vare tapahtumaloki  hallintotiedot haittaohjelmat WWWMMAW
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Kuva 3. Mikroyrittdjien haastatteluvastauksia jaoteltuna tietoturvan osa- -alueiden mukaisesti
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Nain saatiin kasitys, mista tietoturvan osa-alueista, niiden sisallosta ja tietoturvariskeista
mikroyrittdjilla oli tietoa haastattelun aikana. Loppujen lopuksi tuli kokonaisymmarrys suo-

malaisten mikroyrittdjien kasityksista liittyen tietoturvariskeihin.
4.3 Asiantuntijoiden haastattelu

Tietoturva

Asiantuntijoiden kasitykset tietoturvasta liittyivat CIA-maaritelmaan, tietojen jatkuvuuden
huolehtimiseen seka yritys- ja kokonaisturvallisuuteen. Naiden lisaksi tietoturvan tulee var-

mistaa digitaalisten palveluiden toimivuus ja huomioida sen kattavan myés kyberturvan.
Se on puhtaasti riskien hallintaa oman yrityksen jatkuvuuden varmistamiseksi.

Mainittiin myos tietoturvassa monesti korostettavan liikaa teknista puolta; kaikki toiminta
lahtee kuitenkin ihmisesta ja ihmisen toiminnasta. Teknisten jarjestelmien tulisi kuitenkin

tayttaa niihin kohdistetut odotukset ja vaatimukset.

Asiantuntijoiden mukaan mikroyrittdjien suurimmat esteet tietoturvan parantamiseen olivat
tietamattdmyys, motivaation puute, valinpitamattdémyys, resurssit ja kumppaniverkostot.
Tietdmattdmyydessa ei tiedeta mita tulisi parantaa tai etta jotakin tulisi parantaa, eikd myos-
kaan valttamatta nahda niita riskeja mitka tietoturvaan liittyvat. Mydskaan riippuvuutta tie-
totekniikan riskeista ei tiedetd, esimerkiksi onko liiketoimintaa mahdollista tehda, jos verk-
koyhteys ei toimi, mitd tehda, jos kiristysohjelma on koneella tai ulkoinen levyasema var-

muuskopioita varten on kiinni tydasemassa, mutta haittaohjelma tuhoaa myds sen sisallon.
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Ei voi varautua kaikkiin riskeihin, mutta monet ylléattéad se minkélaiset riskit on ole-

massa.

Motivaation puute estda edistamasta tietoturvaa. Lisaksi kiinnostuksen puute vahentaa mo-
tivaatiota. Monesti tietoturvariskin pitda ensin toteutua, jotta asiaan havahdutaan ja sille

tehdaan jotakin. Tietoturvan tarve tulisi tunnistaa.
Kaikki Idhtee siitd, ettd on motivaatio tietoturvan edistémiseen.

Valinpitamattomyys ilmenee esimerkiksi kaytettdessa samoja laitteita ja ohjelmia niin yksi-
tyis- kuin tyGelamassakin tai kaytetdan samoja tunnuksia eri palveluissa, eikd huolehdita
varmuuskopioista. Resurssien kannalta koetaan puutteita ajassa, rahassa ja taidoissa. Tie-
toturvapalveluiden ostamista pidetdan kalliina, vaikkakaan oma aika ja taito ei riitéd paranta-

maan sita.
Kun ei ole tapahtunut mitédén, niin ei ole tarvetta tehda mitaéan.
Resurssit on rajalliset, mihin eurot laitetaan.

Kumppaniverkostoon luotetaan liikaa. Olisi hyva tietda mita sopimus sisaltaa ja mita se tar-
koittaa kaytanndssa. Luotettava kumppaniverkosto auttaa varmistamaan liiketoiminnan jat-
kuvuuden mahdollisessa hairidtilanteessa, joka on saattanut tulla tietoturvariskin seurauk-

sena.
Tietoturvariski

Asiantuntijoiden mukaan tietoturvariski on mika tahansa hairio, joka johtaa vaikeuksiin tai
heikentaisi liiketoiminnan jatkuvuutta. Tietoturvariskit ovat moninaisia ja mikroyritysten tulisi

selvittdd mitka ovat todellisia liiketoimintariskeja.
Niin pienté yritysté ei olekaan, etteiké tietoturva koskisi heité.

Strategiset, hallinnolliset ja taktiset tietoturvariskit ovat hyvin usein samankaltaisia. Strate-
giset tietoturvariskit vaikuttavat kykyyn tehda ydinliiketoimintaa. Hallinnollinen tietoturvariski
nayttaytyy ongelmatilanteissa ja kuinka yritys on varautunut tietoturvariskeihin. Taktiset tie-
toturvariskit voivat olla esimerkiksi vaarinkayttda, verkkorikollisuutta, tahatonta tai tahallista

toiminnan lamauttamista.
Mikroyrityksen tulee fokusoida mité voi tehda.

Suurimmat riskit tulevat ihmisten toiminnasta, padosin vahingoista ja inhimillisista virheista,
vaikkakin kaytettavassa tekniikassakin on haavoittuvuuksia. Lisaksi erilaiset verkkorikolli-

suuden toimijat aiheuttavat tietoturvariskeja, tietoisesti ja vahingoittaen toimintaa. Naiden
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lisaksi ilmeni valtiolliset toimijat, kybervakoilu seka fyysisen maailman uhat digitaalisuuteen

ja erilaiset luonnonilmiot.

Asiantuntijoiden mielesta tietoturvariskeista mikroyrittgjan tulisi ottaa huomioon ensinnakin
toiminnan jatkuvuuden hallinta. Tieto on aina liiketoiminnan taustalla, riskien havainnointiin
tulisi olla mietitty prosessi, jota noudatetaan ja jonka avulla parannetaan havainnointia.
Myos lahelta piti -raportointi tulisi ottaa osaksi toimintoja. Kokonaisuutena tulisi kiinnittaa
huomiota tiedon luotettavuuden, eheyden ja kaytettavyyden varmistamiseen. Mikali tilan-
netta ei ole hahmotettu, on vaikea varautua erilaisiin tietoturvariskeihin. Asiantuntemus tie-
toturva-asioihin puuttuu tai tietoturvariskeja ei koeta ajankohtaisiksi omassa yritystoimin-

nassa.
Kaikkiin riskeihin tulisi kiinnittad huomiota, mutta se ei ole mahdollista.

Lisaksi tulisi miettia tietotekniikan tuomat riskit, laitteiden rikkoutumiset ja mahdollisen va-
ralaitteen saatavuuden varmistaminen. Ohjelmien tuomia riskeja on mahdollista pienentaa
pitamalla ohjelmapaivitykset ajan tasalla ja hankkimalla vain luotettavia ohjelmia luotetta-
vilta toimijoilta. Lisaksi tulee huolehtia sdanndlliset varmuuskopioinnit, lokitietojen saata-
vuus, eri tunnukset eri palveluihin ja huomioida mahdollinen toisen osapuolen tietovuoto.
Naiden lisaksi on erilaisia verkosta tulevia uhkia; virukset, kiristysyritykset ja muut haittaoh-

jelmat, huijaukset ja hydkkaykset ja tiedostamattomat tapahtumat tietoverkossa.

Asiantuntijoiden mukaan tietoturvariskien havainnointi lahtee tunnistamalla oman yrityksen
tavoitteet liiketoiminnalle ja ymmarryksella, ettd joku haluaa tdhan toimintaan iskea jollakin
tavalla. Jokaisen tulisi tunnistaa mistd oma likketoiminta muodostuu. Yrityksen henkildluku

ei kerro yrityksen tietoturvatasoa. Tietoturvariskit voivat aiheuttaa myos sopimussanktion.
Miten voi havaita? Kysele ja mieti mité pitéisi ottaa tietoturvasta huomioon.

Mikroyrittgjan tulisi miettia minkalaisia keinoja on havaita tietoturvariskeja ennakoivasti. Mo-
net keinot vaativat teknistd osaamista, eika ole erikseen olemassa helppoja tietoturvarat-
kaisuja mikroyrittajille. Mikroyrittajan olisi hyva selvittda kuinka tietoturva nakyy omalla toi-
mialalla ja tehda sen mukaiset toimenpiteet. Pitaisi pyrkia pois ajattelutavasta, jossa mitdan

ei ole tarvetta tehdd koska mitaan ei ole tapahtunut.
Mieti ennakolta miten tietyisséa tilanteissa toimitaan.

Usein havainnointi tulee ulkopuoliselta toimijalta ja talléin mikroyrittaja on jo niin sanotussa
kriisitilanteessa eika jatkuvuussuunnitelma ole valttdamatta valmiina. Téman vuoksi asian-

tuntijoiden mukaan olisi suositeltavaa valmistautua ennalta kriisitilanteessa toimimiseen.
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Valitettavan usein mikroyrittdjan on helppo tehda havainto myos itse, esimerkiksi koneet tai

ohjelmat eivat kaynnisty ja kiristysohjelma on jo koneella.
Tee jotain ennen kuin jotain tapahtuu.

Asiantuntijoiden nakemysten mukaan tulisi kiinnittdd huomio outoihin ja normaalista poik-
keaviin tapahtumiin vaikkakin esimerkiksi kiireessa ei osata yhdistaa poikkeamaa, joka
saattaa aiheuttaa tietoturvaongelman. Havainnointi voi on hankalaa ja tulisi enemman luot-
taa omaan intuitioonsa. Erilaisista tietoturvauhkista on mahdollista saada tietoa myds kuun-
telemalla saannollisesti tietoturvaa tarjoavan yrityksen edustajaa: tietoturvan myyjat elavat

tietoturvauhkia esittamalla.
Tulevaisuudennakymat

Asiantuntijoiden mukaan seuraavan vuoden aikana tietoturvaan liittyvat huijaukset tulevat
lisdantymaan ja kehittymaan. Tietoturvariskit tulevat kasvamaan ja yleistymaan seka niita
kaytetdaan hyokkaysvalineena entista enemman. Tietoturvariskien kentan laajuus tulee ole-
maan konkreettinen uhka. Toimitusketjuhyokkaykset tulevat kohdistumaan myds mikroyri-
tyksiin. Pilvipalvelut mahdollistavat riskien kannalta merkittdvaa parannusta, esimerkiksi

muutaman euron kuukausimaksulla saa turvallisemman sahkdpostin.
Tulee myds huomata ajanjaksoja taaksepéin, moni ongelma on poistunut.

Tietoturvariskeista tulee entistd suurempia kokonaisuuksia ja ne laajenevat myds globaa-
listi, massamaarat tulevat kasvamaan, erilaisia haavoittuvuuksia tullaan yhdistdmaan kuin
myds avointa tietoa. Olisi hyva huomioida kaytettavien kassajarjestelmien, teollisuuskonei-

den ja myds autojen tietoturva seka esineiden internet.

Asiantuntijat havaitsivat tietoturvaan vaikuttavia trendeja olevan etatyd, tyésuhteiden muut-
tuminen, yhteistydkumppanit ja verkostot seka valtioiden toiminta ja verkkorikollisuus. Eta-
tydsta mainittiin tydtilan jarjestaminen (ml. danieristykset), kotiverkon turvallisuus ja muiden
laitteiden kayttaminen seka tyon organisointi. Nostoina ilmeni varjo-IT eli tyontekija ottaa
kayttoonsa jonkin muun ohjelman kuin tyonantajan tarjoaman esimerkiksi sen helppokayt-

toisyyden vuoksi. Lisdksi ilmeni rajan vetamisen puute yksityis- ja tydymparistoon.

Tydsuhteissa tullaan menemaan entistd enemman Y-tunnuksellisiin suhteisiin eli mikroyrit-
tajien maara tulee kasvamaan. lhmiset oppivat hinnoittelemaan osaamisensa, vapaa-ai-

kansa ja tietonsa.
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Alihankinta-, palvelu- ja verkostoketjut tulevat muuttumaan, koska uhka voi tulla myés nai-
den kautta. Uhka ei siis valttdmatta tulekaan verkosta vaan esimerkiksi joltakin tutulta ja

luotetulta taholta.

Trendeina mainittin myos valtioiden toiminta ja verkkorikollisuus. Verkkorikokset ja -hui-
jaukset tulevat muuttumaan ammattimaisemmiksi, niitd tullaan tekemaan myos sattuman-
varaisesti, eivatka ne katso yrityksen kokoa. Verkkorikollisuus tulee kasvamaan, yleisty-
maan ja jengiytymaan. Nama rikollisjengit ja niiden kayttamat alihankintaketjut saattavat

olla valtioiden suojeluksessa.

Asiantuntijoiden ndkemyksen mukaan seuraavan vuoden aikana mikroyrittajan tulisi tiedos-
taa riskit, tehda oma riskiarvio seka miettid mika olisi pahinta mita voisi tapahtua ja mika on
yrityksen varasuunnitelma. Lisaksi tulisi tunnistaa omat kriittiset kohdat ja miettia missa yri-
tyksen toiminnoissa tietotekniikka on valttdamaton. Koska tietoturvariski ei katso aikaa, tulisi
miettid mihin asioihin voi yleensakin varautua etukateen ja osallistua naita tukeviin harjoi-

tuksiin.

Hyokkaykset, kiristysohjelmat ja haavoittuvuudet tulevat muuttumaan monimuotoisemmiksi
ja lisdantyvat myos mikroyrityksiin. Tietoturvan tulisi muuttua olisi kiva olla -muodosta taytyy

olla -muotoon.

Etaty6 tuo omat haasteensa myds seuraavan vuoden aikana. Etatydssa kaytettavat laitteet
ja ohjelmat saattavat olla ajan tasalla, mutta esimerkiksi modeemi voi olla vanha ja paivit-
tamaton. Lisaksi kynnys havaintojen mainintaan voi olla korkeampi, koska tydyhteisd ei ole

valittdmassa laheisyydessa.
Etéatyé tuo omat haasteensa, kynnys havaintojen mainintaan on korkeampi.

Lisaksi mikroyritysten olisi hyva kayttda asiantuntijoita. Tietoturvaa tarjoavia asiantuntijoita
ei tarvitse valttdmatta ostaa isoilta toimijoilta. Olisi hyva kiinnittda huomiota myds olemassa
oleviin yhteistydkumppaneihin ja alihankkijoihin seka selvittdd mista palveluista talla het-

kellda maksetaan ja mita silla saadaan.

Monet asiat mité pitda itse tehda, jaa todennakoisesti tekemaétta.
4.4 Asiantuntijahaastatteluiden tulokset

Asiantuntijahaastatteluiden pohjalta tietoturva tulisi tiedostaa ja tunnistaa osaksi liiketoimin-
taa. Tulisi miettia etukateen mita tehda, jos palvelut ei olekaan saatavilla ja mita jos liiketoi-

minta ei onnistu kyseisen hairion vuoksi sekad mita voi tehda kokonaisvaltaisen toiminnan
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lamauttamisen ehkaisemiseksi. Mikroyrityksen on suositeltava tunnistaa oman liiketoimin-

tansa kannalta tarkeat asiat ja mista asioista lilkketoiminta muodostuu.

Tietoturva on riskien hallintaa yrityksen toiminnan jatkuvuuden varmistamiseksi. Tietoturva
on yrityksen kaikkeen tekemiseen liittyvaa prosessien ja liiketoiminnan arvon sailyttavaa

turvatyota.

Tietoturva nahdaan kuluerana yrityksen liikketoiminnassa aina siihen saakka, kunnes jotain
tapahtuu. Tulisi osata ymmartaa tietoturvaan vaikuttavan kokonaisketjun merkitys ja ihmi-

sen rooli siina.

Asiantuntijat suosittelivat mikroyrittdjid miettimaan tilannetta, jossa tiedon luottamukselli-
suus, eheys ja saatavuus on menetetty ja mitd sen jalkeen tapahtuu. Mikroyrittaja voi pa-
rantaa kokonaisturvallisuusriskien havainnointia esimerkiksi kayttamalld asiantuntijoita,
hyodyntamalla valmiita kyselylistoja, selvittamalla asioita ja seuraamalla uutisointia ai-

heesta.

Tietoturvariski voi johtaa pahimmillaan siihen, etta mikroyrityksella ei ole enaa mita laskut-
taa, keta laskuttaa tai milla perusteella laskuttaa. Tahan mikroyrittajan tulisi kiinnittdd huo-
miota. Monesti mikroyrittdja hankkii elantonsa yritystoiminnalla ja mikali palvelua ei voida
tuottaa, asiakas vaihtaa palveluntarjoajaa. Myds mahdollisen misinformaation tai mahdolli-

sesti jo tapahtuneen tietovuodon tuoma mainehaitta olisi hyva osata huomioida.

Kaikkiin riskeihin ei voi varautua ja monet mikroyrittajat yllattyvat siitd minkalaisia riskeja on
olemassa. Mikroyrittdjan oma asenne vaikuttaa moneen asiaan ja sita muuttamalla voi pa-
rantaa tietoturvaa. Tietoturvariskit saatetaan havaita, vaikkakin niille ei valttamatta tehda
mitdan. Monesti vasta siina vaiheessa, kun jotakin tapahtuu, ymmarretdan miksi tietotur-
vaan olisi ollut hyva panostaa jo aiemmin. Todennakdisesti tapahtuma tulee yllatyksena ja

se voi lamauttaa koko liiketoiminnan.

On suositeltavaa huomioida myos tiedon elinkaari; tiedon havittdminen on yhta tarkea asia
kuin tiedon sailyttdminenkin. Tulisi osata tiedostaa kokonaisuus ja mita kaikkea siihen kuu-

luu.

Tulevaisuudessa tietoverkkorikollisten uhka tulee nousemaan merkittavasti ja rikolliset ke-
hittavat jatkuvasti uusia keinoja. Mikroyritysten tulisi miettia kiinnostavuus tietoverkkorikol-
listen kannalta seka ottaa huomioon valtiolliset toimijat ja esimerkiksi kybervakoilu. Myos
mikroyritys voi olla kybervakoilulle kohde, mikali yritys toimii esimerkiksi alihankkijana verk-
korikollista kiinnostavalle suuryritykselle. MyOs mikroyrityksen tuotanto voi olla erittain eri-

koistunutta ja sen myo6ta kiinnostaa rikollisia.
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Digitalisaatio ja pilvipalveluiden mahdollisuudet tuovat myds hyvia seikkoja tietoturvaan,
vaikkakin tulee edelleen muistaa esimerkiksi fyysinen kulunvalvonta, paloturvallisuus ja tie-
tovuodon riski tahattomasti. Lisaksi on hyva huomioida digitalisaation yleistyminen esimer-

kiksi kodinkoneissa, vaatteissa, autoissa ja huomioida niiden kayttama tekniikka.

Mikroyrittgjien tulisi tiedostaa, etta tietoturva on osa liikketoimintaa ja sen tulisi olla mukana
yrityksen jatkuvassa toiminnassa. Jos tietoturva ei ole kunnossa, on rikollisten helppo tart-
tua siihen kiinni. Koska tietoturva ja digitaalisuus on kaikessa lasna, olisi hyva miettia mita
ilman ei ole liiketoimintaa, miten tietoturva liittyy niihin ja mita niille asioille voi tehda. ltse
tekemalla voi vaikuttaa yrityksensa tietoturvaan, vaikkakin monet asiat mita pitaisi itse
tehda, jaa todennakoisesti tekematta. Loppujen lopuksi ihminen ei valttamatta olekaan se
heikoin lenkki; koulutuksella, tiedostamisella, tiedotuksilla ja uutisoinnilla saadaan heikoin-

takin kohtaa vahvistettua.

Tietoturva kannattaa nahda laajempana kokonaisuutena; se on osa riskienhallintaa ja toi-
minnan jatkuvuuden varmistamista. Tietoturvaa kannattaa lahestya kriittisesti, mutta innos-
tuneesti. Yrityksen tietoturvasta ei vastaa yhteistydkumppani, se ldhtee aina yrityksen si-

salta.

Ennaltaehkaisy on edullisin vaihtoehto aina ja vastuunjako tulisi ymmartaa. Loppupelissa
vastuu on aina mikroyrittajalla, toimitusjohtajalla, hallituksen puheenjohtajalla. Kaikki liike-

toiminta pyodrii tiedon varassa.

Tietoturva on myds mydnteista kehitysta ja helppoja asioita. Asian huomioiminen on jo hyva
alku ja voi aloittaa perusasioista. Tietoa on maksutta saatavilla, olisi hyva seurata tietotur-
vauutisia edes otsikkotasolla. Lisdksi havainnoista olisi syyta kertoa aina jollekin toiselle ja
kayda avointa keskustelua. Naiden lisaksi olisi suositeltavaa kayttda asiantuntijoita seka

hankkia tietoa ja palveluita vastaavan kokoiselta mikroyritykselta.

Tulee muistaa, etta tietomurron kohteeksi joutuminen ei ole havettava asia, eika sita tule
peitella. Mikali kohtaa minka tahansa tietomurtoasian, tulee aina tehda rikosilmoitus. Ja on

hyva huomioida, etta tama koskee niin mikroyritysta, suuryritysta kuin valtion hallintoakin.

Jokaisen mikroyrittdjan tulisi havahtua tietoturvan suhteen; tapahtuma tulee monesti yllat-
taen, shokkina. Etukateen kannattaa kartoittaa tilanne, miettia mita kaikkea voisi tapahtua,

katsoa kriittisimmat riskit ja luoda varasuunnitelma.

Lisaksi kaikkiin yrityksen kannalta kriittisiin toimintoihin tulisi olla aina kahden tyontekijan

hyvaksynta seka tulisi hyodyntaa kaksivaiheista varmennusta, oli kyseessa sitten henkild
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tai ohjelma. Koko liiketoiminta ei saisi olla kiinni yhdesta tyontekijasta ja kaikki sopimukset

tulee tehda kirjallisina seka huomioida myo6s alihankintaketjut osana riskeja.

Suomessa tarvitaan kaikenlaista yritystoimintaa; jokaisen pitéisi olla mikroyrittéja

Suomessa.
4.5 Mikroyrittajien haastattelu

Haastattelun runko
Teemahaastattelujen sisaltdé noudatti samaa linjaa kaikille mikroyrittajille.

e Alkusanat, joissa pyydettiin vastaamaan nimenomaan mikroyrittajan nakdkulmasta,
eikd niinkaan yksityishenkildon seka vastaamaan rehellisesti ja mikali ei tieda vas-
tausta, sekin on suotavaa sanoa. Mainittiin my6s mahdollisten vastausten mieleen
tuleminen haastattelun eri vaiheissa ja etta on sallittua kertoa myds nama, vaikka
kyseinen kysymys olisi jo aikaisemmin kasitelty. Lisaksi kerrottiin haastattelun

runko.

o Haastattelussa kysyttiin ensin neljd kysymysta, jonka jalkeen kerrottiin tietoturvan
yleinen maaritelma lyhyesti. Taman jalkeen esitettiin yksi kysymys ja kerrottiin tieto-

turvan osa-alueista lyhyesti. Taman jalkeen tuli vield nelja kysymysta.

Kysymykset oli laadittu ilman ammattisanastoa ja tietoturvan termeja, jotta haastateltaville
ei tulisi epavarmuutta kysytysta asiasta ja haastattelutilanne olisi mahdollisimman luonteva.
Tietoturvan maaritelman ja osa-alueiden kertomisella haastattelun edetessa pyrittiin avar-
tamaan mikroyrittdjan nakemysta hieman laajemmalle tietoturvan suhteen ja ndin varmis-

tamaan, etta saadaan esille heidan nakemyksensa aiheesta mahdollisimman kattavasti.
Haastattelu

Kysymykseen kuvaile miten kasitat tietoturvan, tietoturvaa pidettiin tdrkedna ja monipuoli-
sena asiana yrityksille. Tietojen ei haluta menevan ulkopuolisille ja niiden tulee pysya raja-
tussa kayttotarkoituksessa. Tietoturvan koettiin suojelevan yksityisyytta ja omaisuutta. Tie-

toturvatarpeiden koettiin muuttuvan nopeasti.

Tietoturva koettiin olevan vahvasti kytkdksissa yrityksen kayttamaan tietoturvaohjelmaan
seka salasanojen ja pankkitunnusten suojaamiseen. Myos laitteiden, tietojen ja tilien ei tule

olla kopioitavissa tai kaapattavissa ja yrityksen tietotekniikka tulee olla turvattu.

Rikollisuuden koettiin siirtyneen verkkoon ja verkon kautta tulevia uhkia vastaan tulee pyrkia

suojautumaan. Ulkoisten tekijdiden ei tule paastd kasiksi tietoon, kasittden
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verkkosivun/verkkokaupan, sahkdpostit, kaytettavat tilit ja asiakastiedot, mainittiin myos toi-
mitilat ja tyopoyta. Arkaluontoiset tiedot tulee suojata verkossa ja yleensakin kaikki tulee
jarjestaa siten, etta tieto ei joudu vaariin kasiin. Lisaksi mainittiin yhteistydkumppaneiden

tietoturva.

Henkilo- ja henkildllisyystietojen, pankki- ja luottokorttitietojen ilmoittamiset pidettiin tark-
koina, salassa ja turvassa pidettavina asioina. Nain koettiin myds asiakastietojen ja asiak-

kaiden henkilGtietojen suhteen.
Ulkopuoliset ei pdédse lukemaan asioita mitkéa ei ole tarkoitettu muiden kasiin.
Tietoturva suojaa mun yksityisyytta ja omaisuutta.
Tietoturva on melko térkeé asia nykypdivana, ehdoton pakko.
Yritetédén suojautua kaikilta uhkilta mité verkosta tulee.

Kysyttaessa erilaisia tietoturvariskeja mainittiin tekemattomat ohjelmistojen ja laitteiden
ajantasaiset paivitykset seka yleensakin suojautuminen murtautumisia, soluttautumisia ja
hakkerointeja vastaan niin verkossa, laitteissa kuin toimitiloissakin. Myds kulkuluvan tai yri-
tyksen henkildstokortin kayttamattomyys mainittiin. Tietovuodot ja tiedon oikeanlainen ha-
vittdminen seka kolmannen osapuolen luotettavuus ja niiden tuomat tietoturvariskit koettiin
my0s riskeiksi. Tasta mainittiin esimerkiksi Facebook; voiko siihen luottaa ja tuleeko sita
kautta tietoturvaongelmia. Myds tiedon jakaminen tai paatyminen vaaralle henkildlle ver-
kossa, sahkopostilla tai kirjepostilla, huonot tietoturvaohjelmat ja erilaiset virukset seka vie-

railut haitallisilla sivuilla koettiin tietoturvariskeiksi.

Lisdksi mainittiin salasanojen kalastelu, varastaminen tai yleensakin salasanojen joutumi-
nen vaariin kasiin, lilan helpot salasanat ja sailyttdminen esimerkiksi paperilla tai tallennet-
tuina valmiina selaimeen ja puhelimeen. Myds saman salasanan kayttdminen yhdessa pal-
velussa lilan kauan koettiin tietoturvariskiksi. Riskeiksi koettiin myds mahdollinen pankki- ja
luottokorttien kopioiminen tai niiden huoleton kayttd seka yleensakin pankkiasioihin liittyvat

toiminnot.

Identiteettivarkaudet, niin yrityksen kuin henkilénkin, seka toisen tahon tekeman valeverk-
kokaupan vaikutus oman liiketoiminnan luotettavuuteen mainittiin riskeina. Valeverkkokau-
palla tarkoitettiin ulkopuolisen tahon tekemaa kopiota mikroyrittajan verkkokaupasta hui-
jausmielessa. Yleensdkin mainittin myos pienen yrityksen vaara joutua verkkoilkivallan

kohteeksi, verkkorikollisuus on tehty helpoksi.
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Péaéstetddn ihmisiéa paikkoihin mihin niiden ei kuulu péésta, esimerkiksi mun tybpdy-

dén &éreen.

Tieto jaetaan vain tarvittaville henkilbille.

Salasanat pitéé vaihtaa tietyin véliajoin, salasanojen pitdé tayttaa tietyt vaatimukset.
Pankki- ja luottokorttitunnusten seké pinkoodien yms. kerddmiset.

Nimen véaérin kayttd, yksityisyys héviaa.

Taman jalkeen kysyttiin, mihin tietoturvariskeihin kiinnitetdan huomioita nykyisessa toimin-
nassa ja miten. Tietoturvariskeista ohjelmistopaivitykset, virustorjunta ja tietoturvaohjelmat
pyritdan pitdmaan kunnossa ja ajan tasalla. Niin ikd&n mainittiin salasanojen vaihtaminen
riittdvan usein, vahvojen salasanojen suosiminen ja yhden salasanan kaytén valttdminen,
salasanaohjelman kayttéonottaminen niin sanotun salasanavihkon tilalle seka kaksinkertai-

sen varmennuksen suosiminen Kirjautumisten yhteydessa.

Huomiota kiinnitettiin myds kayttdoikeuksiin, tiedon jakamiseen ja tiedon paatymiseen ul-
kopuolisille. My6s mahdolliset tietovuodot, omien henkilotietojen antaminen eri paikkoihin
seka tiedon oikeanlainen sailyttdminen ja havittaminen tiedostettiin. Kriittisten tietojen sai-
lyttdminen lukollisessa palokaapissa mainittiin seka paperisilppurin kayttaminen, halytysjar-

jestelma toimipaikassa ja lukollinen postilaatikko.

Sahkdpostiin ja puhelimen kayttéon kiinnitettiin huomioita. Tuntemattomilta tulevia sahko-
posteja ja sahkdpostin mukana tulevia linkkeja ei avata. Sahképostien palvelimet mainittiin
turvallisina. Puhelimen kaytdssa pyrittiin olemaan varuillaan; verkossa rikollinen saattaa
paasta tietoihin kasiksi esimerkiksi onkimalla. Tietokone ja kannettava tietokone koettiin
turvallisemmaksi kayttaa kuin puhelin. Mobiilissa koettiin tapahtuvan paljon rikoksia ja sen
myota pankkiasioita vieroksutaan hoidettavan puhelimella. Tosin, joskus kiireessa asiat hoi-
detaan puhelimella. Mainittiin myos puhelimen suojaamattomuus, nayton lukituskin saattoi

olla pois paalta.

Muista pankkiasioista tietoturvariskeja valtetaan pitamalla luottotili pienena, yrityksen luot-
tokortin kayttdoikeus on vain luotetuilla henkil6illd. Riskeina nahtiin myds oman luottokortin

kayttaminen sen sijaan, etta yrityksella olisi luottokortti.

Naiden lisdksi mainittiin yksin toimimisen riskittdmyys; pienessa yrityksessa tietda mita ta-

pahtuu ja osaa epailla, vaikkakin koko ajan pitaa olla tarkkaavainen.
Kaikkiin palveluihin on eri salasanat salasanavihkossa.

Tietoja pd&see katsomaan vain se kenelle tieto kuuluu.
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Séhkopostit menee turvallisesti, turvallisen palvelimen kautta.
Joku sanoi joskus, ettd mobiilissa voi joutua helpommin uhriksi pankkiasioissa.

Kysyttdessa mita tietoturvariskin havaitseminen vaatii mikroyrittajalta, mainittiin kriittisyys
sahkoposteja ja tekstiviesteja kohtaan, etenkin tuntemattomilta lahettjjilta. Epailyttaviin
sahkoposti- ja tekstiviesteihin suhtauduttiin varauksella ja ne jaavat monesti avaamatta.
Toisinaan tarkistetaan lahettajalta viestin aitous. Siltikin mahdollisia huijausviestien linkkeja

valilla klikataan kokeilumielessa.

My6s nakyvat poikkeamat yrityksen verkkosivulla/verkkokaupassa ja sosiaalisessa medi-
assa, seka jos joku tulee mainitsemaan poikkeamista, mainittiin. Ja esimerkiksi salasanojen

vuotamiseen liittyvien uutisten lukeminen sai mikroyrittajat havahtumaan kyseiseen asiaan.

Olemassa olevat, vanhat tietokoneet oli osittain poistettu, tai ainakin pyritty poistamaan,
yritystoiminnan kaytosta. Luotettava ja maksullinen tietoturva- ja virusohjelma koettiin hyo-
dylliseksi hankkia kaikkiin kaytettaviin laitteisiin. Toisinaan kaytettavat laitteet skannattiin

virusten varalta.

Tietoturvariskin havaitseminen kasitti myos valmiiksi tallennetut salasanat ohjelmiin seka
huomion, ettei kaikkialle olisi valmiiksi jo kirjauduttu sisdan. Myds paivitykset olisi ajettava

saanndllisesti, mieluiten automaattiajolla.

Lisaksi mainittiin omaan kayttaytymiseen liittyvid seikkoja: Koko ajan tulee olla valppaana
ja hereilla asian suhteen. Mihinkdan ei voi luottaa ja tietynlainen vainoharhaisuus tulee olla.
Naiden lisaksi henkilokohtaisen verkoston hyoty eli kysytaan muilta, mikali on jotain arve-

luttavaa.
Ei se ole joka péiva ajatuksissa, mikaan tietoturvariski.
Jos ei ole poikkeavaa nékyvillé verkkosivulla tai somessa, niin j&& huomaamatta.

Ehké joku virustorjunta pités léppérillé olla, mulla ei oo kylld mitéén, ehké& tos koneen

mukana tulee joku valmiina.
Ehka jos lappérille ponnahtaa joku ikkuna, niin sille pitds varmaan jotain tehda.

Haastattelun tassa vaiheessa mikroyrittdjalle kerrottiin tietoturvan yleinen maaritelma ta-
man mukaisesti: Tietoturva on tiedon luottamuksellisuuden, eheyden ja saatavuuden ylla-
pitoa. Tiedon luottamuksellisuus kasittda toimenpiteet, joilla tiedot suojataan luvattoman
kayton riskeilta. Tietojen tulee olla kaytettavissa vain henkiléilla ja tahoilla, jotka tietoa tar-
vitsevat. Tiedon eheydella varmistetaan tietojen muuttumattomuus. Tiedon tulee pysya vir-

heettdmana, tiedon maaran ei pida muuttua itsestdan, ja tietojen tulee pysya siina
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muodossa kuin niiden on alkuperinkin kuulunut olla. Tiedon saatavuudella varmistetaan tie-
don kaytettavyys. Tiedon tulee olla saatavilla aina tarvittaessa seka koko sen ajan kuin tie-

toa on tarve kayttaa.

Mikroyrittgjien yleinen kommentointi aiheeseen oli, etta tietoturvan maaritelma tulisi sisais-
tda kokonaan ja se on tarked asia, joka jad monta kertaa liian pienelle huomiolle. Mainittiin
myo6s ymmarrys, mista tietoturvassa on kyse seka salassapitovelvollisuudet ja mietittiin kir-
janpitajan oikeuksia yrityksen tietoihin. Uutena asiana mainittiin tulleen tietoturvan eheys,

jota olikin pidetty itsestaan selvana asiana tahan saakka.
Tietoturva on niin tarkeé, etta se jéa monta kertaa suhteettoman pienelle huomiolle.

Taman jalkeen pyydettiin mainitsemaan erilaisia tietoturvan osa-alueita. Mikroyrittajat mai-
nitsivat laitteet (puhelin, tietokone, muut mobiililaitteet), ohjelmat laitteissa, salasanojen ja

erilaisten tunnusten hallinta ja sailytys seka sahkoposti ja sosiaalinen media.

Mainittiin myos kayttajaturvallisuus, laiteturvallisuus, toimintatavat ja ohjeiden noudattami-
nen, asiakkaiden, henkildston ja pankkien tietoturva. Mainittiin yhteistydkumppanit ja muut
verkoston yritykset, yleinen luottamus ja salassapitovelvollisuus. Naiden lisdksi ilmi tuli
pankki- ja luottokorttitiedot, asiakastietojen sailytys ja milla luvalla tietoa kaytetaan seka tie-

don vastaanottaminen, tallentaminen ja sailytys.
Tietokoneella pitéaé olla turvallisuus kunnossa.
Miké on oikeasti todellinen, akuutti riski ja mikd vaan harmittaisi, jos se vuotaisi.

Tassa vaiheessa mikroyrittdjille kerrottiin tietoturvan osa-alueista tdman mukaisesti: Hallin-
nollinen tietoturva pitaa sisallaan tietoturvajohtamisen ja siihen liittyvat tietoturvasuunnitel-
man, -linjauksen ja -vastuunjaon. Se yhdistaa tietoturvan osa-alueet kokonaisuudeksi, mah-
dollistaen tietoturvan kehittamis- ja yllapidolliset toimintaedellytykset. Fyysinen tietoturva si-
saltaa yrityksen toimitilat ja tilojen tarkeysluokitukset, naissa olevien laitteiden suojaamisen
l[Bmpdtila-, kosteus-, palo-, vesi- ja sahkdvahingoilta. Naiden lisdksi tulee ottaa huomioon
muun muassa varkauden ja ilkivallan uhat, kulunvalvonta seka valvontakamerat ja murto-
suojaukset. Laitteistoturvallisuus kasittaa laitteiden paasynvalvonnan ja tapahtumatiedot,
laitteiston yleisen toimivuuden, laitedokumentoinnin, laitteen varmentamisen (varalaite)
seka varaosien saatavuuden, yllapito- ja huoltosopimukset. Ohjelmistoturvallisuus tarkoit-
taa kaytettavien ohjelmien ja sovellusten suojaamista (ml. kayttojarjestelma ja tietokannat).
Suojaaminen tapahtuu muun muassa ohjelmien paivitysten yllapidolla, paasynvalvonnalla,
tapahtumalokilla, varmuuskopioinnilla ja dokumentoinnilla. Tietoaineistoturvallisuus kattaa

yrityksen strategiset tiedot, asiakas- ja henkilOstétiedot, talous- ja hallintotiedot seka
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tuotekehitys-, tuote- ja palvelutiedot. Tahan sisaltyy myos tietoaineiston oikeanlainen poisto
ja havittdminen. Tietoliikenneturvallisuus sisaltaa kaiken mika liittyy tiedon eli datan valitta-
miseen kayttajalta toiselle. Tietoliikenneturvallisuudessa tulee estaa vaarinkaytot tietoliiken-
neyhteyksissa (ml. mobiiliverkko), lahiverkossa ja verkkoon liitetyissa koneissa. Siihen si-
saltyy myos tietoliikenneverkon valityksella toimivat virukset, madot ja palvelunestohydk-
kaykset. Henkilostoturvallisuus kattaa kaiken missa on osapuolena henkil6 eli henkilon kay-
tos, toiminta ja huolellisuus, inhimilliset virheet seka tietoturvaosaaminen. Siihen liittyy myds
henkildvaihtuvuus, yhteistydkumppanit ja alihankkijat seka palveluntarjoajat digitaalisiin pal-
veluihin (ml. Pilvipalvelut). Kayttoturvallisuus kasittaa normaalit kayttdtoiminnot. Naita voi-
vat olla muun muassa kayttdoikeudet, laitteiden ja jarjestelmien kayttaminen ja kaytén val-

vonta seka salasanojen hallinta ja varmuuskopiointi.

Taman jalkeen mikroyrittajat havahtuivat nakemaan tietoturvan laajempana asiana kuin
mita olivat ajatelleet aikaisemmin ja tietoturvan olevan mukana lahes kaikessa toiminnassa.
Huomiona tuli myds kaikkien tietoturvan osa-alueiden liittyvan jokapaivaiseen elamaan.
Kohtuullinen huolellisuus tulisi olla, etteivat tiedot havia tai vality ulkopuolisille seka var-

muuskopiointiin tulisi kiinnittaa entistd enemman huomiota.
Sehén on fotta, ettd se on kamalan laaja késite. mulla oli mielessé vaan laitteet.

Kysymykseen mihin tietoturvariskeihin sinun tulisi kiinnittaa huomioita jatkossa, mikroyritta-
jat mainitsivat tietokoneen, kayttdoikeudet, paivitykset, salasanat ja varmuuskopiointi. Nai-
den lisaksi esille nousivat tietoturvapalaverin, -strategian ja -koulutuksen tarpeellisuus ja
tiedon jakamisen vélineet. Huomiota kiinnitettiin myés toimitilaan ja sen turvallisuuteen.

Myds sahkopostihuijaukset, sosiaalinen media ja Google mainittiin.

Tietokoneesta tulisi huolehtia myos silloin kun tyoskentelee kotoa kasin ja estaa ulkopuo-
listen (ml. Perheenjasenten) paasy koneelle. Tietokoneen rikkoutumisen vaara on hyva tie-
dostaa ja siina ei tulisi sailyttad mitaan yritystoiminnan kannalta kriittista tietoa. Lisaksi yri-

tyksen avainhenkil6illa tulisi olla varakone.

Kayttdoikeuksiin tulisi kiinnittdd huomiota ja huomioida yrityksen avainhenkildiden paasy
kaikkeen yritystoiminnan tietoon. Lisaksi tulisi huolehtia, ettei ylimaaraisilla henkildilla ole
paasya tietoihin. Yleisesti suojeltavina tietoina mainittiin asiakastiedot, henkilokunnan tiedot

seka yrityksen tunnistautumis- ja tilitiedot.

Paivitykset tulisi tarkistaa viikoittain tietokoneelle ja puhelimelle. Taman lisaksi olisi hyva
olla jokin maksullinen tietoturva- ja virusohjelma kaikkiin kaytettaviin laitteisiin. Salasanojen
suhteen tulisi huolehtia eri salasana eri palveluihin. Huomio tulisi kiinnittdd myos varmuus-

kopioihin seka huolehtia ulkoiselle kiintolevylle kopio tietokoneelle tallennetusta tiedosta.
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Tietoturvapalavereja tulisi pitda yrityksen henkildstolle ja tietoturvastrategia tulisi luoda. Li-
saksi olisi mietittava tiedon jakamisen valineita ja ohjelmia seka tiedon tallentamista. Myos
se, mitd verkossa tehdaan, olisi hyva kayda lapi henkildéstdn kanssa. Lisaksi uusien henki-

[6iden kouluttaminen siihen miten tietoturvan kanssa tulee toimia.

Toimitilaan kohdistuvia riskejd oli murtautumisen mahdollisuus ja valvontakameroiden
puute. Lisaksi yrityksen papereiden sailyttdminen tyopdydalla ja tietokoneiden fyysinen lu-

kitsemattomuus.

Verkossa toimimisen suhteen Facebook ja muu sosiaalinen media seka sahkopostiin tule-
vat huijaukset. Kaksivaiheinen kirjautuminen kaikkialle kayttéon ja esimerkiksi pankin si-
vuille ei mentaisi selaimen kautta. Lisdksi mietinnassa oli henkilén oma toiminta verkossa

ja mista tietaa esimerkiksi, milloin tieto siirtyy pois EU:sta.
Mitéa tietoja voi lahettaa millékin lailla?
Kaikki tieto on paperilla, koneella ei ole mitdén sellaista tietoa, etté jos kone menee
rikki.
Miten voi vaikuttaa toisaalta hankittuun palveluun tai ohjelmaan?
Palomuurit on hoidossa, ostettu palvelu.
Mité on tietojen oikeanlainen hévittdminen, kauanko tietoa tulee séilyttaa?
Murron mahdollisuus on olemassa.

Merkittdvimmat tekijat tietoturvariskien havaitsemiseen olivat mikroyrittajien mielestd huo-
mio siita, etta tietoihin on tullut muutos aikaisempaan tai on normaalista poikkeava tapah-
tuma. Henkilbn oma toiminta, inhimilliset tekijat ja virheenmahdollisuudet mainittiin seka
koulutustarve riskeihin ja yleensakin ohjeiden noudattaminen ty6ssa. Maalaisjarkea tulisi
kayttaa ja olla pieni epailys kaikkeen. Epailyttaviin asioihin ei pida lahted mukaan ja valveil-
laolo rikollisten toimintaan verkossa tulee huomioida jatkuvasti. Naiden lisaksi tuli ilmi kay-
tettavissa olevien tietoturvaohjelmien ilmoitukset havaituista tietoturvariskeistd seka rea-

gointi Suomen Yrittgjien julkaisemiin vinkkeihin silloin kun jotakin yritysta on huijattu.
Kukaan ei ole esimerkiksi nostanut mun tililtéd rahaa.

Tietojen oikeanlainen hévittéminen pitdé olla kunnossa. Tietoturva pitdéd muistaa péi-

vittdisessé tybnteossa.

Jos en nde mitdan erikoista, niin en valttdmétta edes huomaa.
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Mikroyrittajien mukaan tietoturvan parantaminen vaatii heilta viitselidisyytta ja aikaa seka
yhteisty6ta sellaisten tahojen ja yritysten kanssa, jotka tekevat sita jatkuvasti. Tietoturva
tulisi kdyda omassa yrityksessa kaikkien kanssa lapi ja luoda toimintatavat, jotka suojaavat

yrityksen toimintaa.

Tulisi ottaa salasanaohjelma kayttéon ja varmuuskopioihin kiinnittdd huomiota. Ymmarrysta
tietotekniikasta pitaisi olla enemman ja huolehtia, ettei kenelldkaan ulkopuolisella (ml. per-

heenjasenet) ole paasya tydkoneelle; voivat esimerkiksi ladata haitallisen ohjelman.

Olisi mietittava turvalliset keinot ja ohjelmat lahettaa tietoa, sailéttyjen tietojen lapikaynti,
tarpeettomien tietojen havittdminen seka salassa pidettavien tietojen oikeanlainen tuhoa-

minen. Tulisi huolehtia myds paperilla sailytettava tieto lukolliseen kaappiin.

Tietoturvaohjelmien ajantasaiset paivitykset tulisi hoitaa seka varmistaa, etta kaytettava tie-
toturvaohjelma on hyva ja siihen tulee parannuksia jatkuvasti. Tulisi huomioida myos puhe-
limeen tarvittavat suojaukset. Vanhat laitteet olisivat hyva uusia ja hankkia mahdolliset va-

ralaitteet.

Keskittyminen ja kiinnostus tietoturva-asioihin seka tietoisuus mita tapahtuu tai mita voi ta-
pahtua parantaisivat myds mikroyrittdjien mielesta tietoturvaa. Aiheeseen liittyvia uutisia tu-

lisi seurata enemman. Jarki tulisi pitda paassa; ei voi luottaa vain virusturvaohjelmaan.
Téllaisia haastatteluja, jotka laittavat miettimdén asiaa enemman.
Omalla tyhmyydell& voi tehdé paljon tuhoa.
Pitéisi oftaa itsedén niskasta kiinni ja ruveta hommiin.
Kaikessa on paljon parantamisen varaa.

Sellainen koulutuspéiva, ettd ymmartaisi oikeasti minkélaisia riskejd on olemassa ja

miten reagoida, jos huomaa poikkeaman.

Viimeinen kysymys mikroyrittajille kasitteli muuta aiheeseen liittyvaa, jonka haluavat mainita

haastattelussa. Mainittavia asioita olivat:

e Tulee tarkistaa tietoihin paasyn kayttooikeudet ja varmistua siita, etta kaikki tieto ei

ole vain yhden henkilon takana.

e Tulee uusia laitteet, jotka ovat tulleet tiensa paahan ja tarkistaa myos ohjelmapaivi-

tykset.

o Jatkossa tulee huomioida pankki- tai luottokortin vaarinkaytéon mahdollisuus ja tar-

kistaa sdanndllisesti tilitapahtumat.
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o Tietoturva on laaja ja monimutkainen aihe. Riskit ei tunnu pahoilta, kun niita ei ka-

sita.
Miten turvataan laaja tietoaineisto, jossa on koko yrityksen osa-alueet ja tiedot?
Modeemin pitéisi péivittaa itsenséa péivittdin automaattisesti.
Yksittdinen ihminen ei voi hakkereille mitdén, ohjelmien varassa ollaan.

Pitaisi miettid miké olisi omassa yrityksessé kuolemanisku, joka lamaannuttaisi kai-

ken.
4.6 Johtopaatokset mikroyrittajien haastatteluista

Mikroyrittajat tunnistivat tietoturvan yleisen maaritelman ja pitivat sita tarkeana, mutta tieto-
turvan osa-alueista jai paljon huomioimatta. Tietoturva miellettiin tarkeaksi asiaksi, mutta
esimerkiksi tietoturvajohtaminen ja riskienarviointi tuntuivat puuttuvan taysin, kuin myds toi-
pumissuunnitelma. Tietoturva oli taka-alalle jaanyt asia, johon ei tuntunut olevan resursseja;
aikaa, rahaa, osaamista tai viitselidisyytta. Tietoturvan koettiin olevan hyvaksyttavalla ta-
solla maksullisen tietoturvaohjelman sekd salasanojen ja pankkitunnusten suojaamisen

avulla. Tietoturvan miellettiin liittyvan yksityisyyteen ja omaisuuteen.

Mikroyrittajat kokivat, etta heidan tulisi itse hallita ja osata tietoturva-asiat. Halua kehittaa ja
oppia tietoturvasta enemman oli olemassa. Paallimmaisena ajatuksena oli tehda itse pa-
rannusta yrityksen tietoturvaan, vaikkakin koettiin, etta osaamista ja aikaa ei ole. Vain yksi
mikroyrittaja mainitsi ajan riittdmattdmyyden johtavan asiantuntijapalvelun hankintaan osto-
palveluna tietoturvan suhteen ja jonkinlaisen koulutuspaivan tarpeellisuuden tietoturvaris-

keista.

Tietoisuus tietoturvariskeista kuitenkin mikroyrittdjilla oli, vaikkakin ne liittyivat melko vah-
vasti laitteiden ja ohjelmien paivityksiin, salasanojen hallintaan, erilaisiin huijausyrityksiin ja
viruksiin. Ohjelmapaivitykset huolehdittiin laitteille, salasanojen hallinta oli retuperalla. Hui-
jausyrityksiin suhtauduttiin suurella varauksella, vaikkakin vasymysta huijausyrityksista oli
havaittavissa. Virusten torjunnan suhteen luotto oli nimenomaan maksullisissa virustorjun-

taohjelmissa.

Sen sijaan ulkopuolisen mahdollinen paasy tietoon koettiin jollakin maarin jopa toimintaa
lamauttavaksi tekijaksi; painoarvo oli pankki- ja luottokortin seka pankkitilin vaarinkaytéssa
ja identiteettivarkauksissa (henkilon, yrityksen). Oli kuitenkin merkittdvasti havaittavissa
mikroyrittgjien huoli siitd, kuinka huolehtia ja varmistaa oikeus tietoon vain siihen kuuluville

henkildille ja tiedon oikeanlainen havittdminen. Myo6s ulkopuolisten paasyn
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mahdollisuudesta yrityksen tiloihin tai tietokoneille, ja naiden kautta ulkopuolisen mahdolli-
suudesta paasta tietoon kasiksi, kannettiin huolta. Naiden lisaksi riskeina koettiin verkkori-
kollisuus, verkon kautta tulevien uhkien yleistyminen ja tiedon joutuminen vaariin kasiin.
Etenkin arkaluontoiset tiedot, henkild- ja henkilollisyystiedot seka asiakastiedot pyrittiin pi-
tdmaan turvassa. Sen sijaan mainintaa ei tullut esimerkiksi yrityksen tuotekehitystiedoista,

sopimuksista tai muista vastaavista tiedoista.

Se, mihin jatkossa mikroyrittdjat aikovat kiinnittaa tietoturvariskien osalta huomiota, ovat
laitteet ja paivitykset. Vanhat laitteet uusitaan ja ohjelmapaivitykset pidetdan ajan tasalla.
Kayttooikeudet, salasanojen hallinta ja varmuuskopiot nousivat myds vahvasti esille jatkon
kannalta. Havahtuminen tuli myds tietoturvapalaverien jarjestamiseen ja mahdollinen lisa-
koulutus tietoturvan suhteen koko yrityksen henkildstolle. Lisaksi mikroyrittajat miettivat tie-
toturvastrategian luomista omalle yritykselle. Toimitiloissa huomattiin olevan paljon kehitet-

tavaa turvallisuuden osalta ja tama mainittiin myds jatkotoimenpiteena.

Kaiken kaikkiaan, mikroyrittgjilla oli kasitys tietoturvan tarkeydesta, he hahmottivat sen laa-
juuden ja osasivat kertoa yleisia tietoturvariskeja. Vaikkakin tietoturvan osa-alueisiin peila-
ten riskeja jai paljon mainitsematta, kokonaisuutena voi kuitenkin katsoa mikroyrittajien ai-
nakin pyrkivan tietoturvallisempaan toimintaan, jossa paakohtina olisi tiedon luottamuksel-
lisuus, eheys ja saatavuus. Naiden menettaminen olisi mikroyrittajien mielestd musertava
tapahtuma yritystoiminnalle. Myds riskien tehokkaampi havaitseminen nousi esille tietotur-

van tarkeyden rinnalla sekd oman toiminnan merkitys.
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5 Yhteenveto ja pohdinta

Tutkimuksen tavoitteena oli saada suomalaiset mikroyrittdjat ymmartdmaan tietoturvan
merkitys, mita tietoturvariskeja on olemassa ja mita tietoturvariskeja heidan olisi hyva huo-
mioida enemman. Naiden lisdksi tietoturvariskien havaitseminen ja tietoturvan kehittdminen
olisi hyva saada osaksi mikroyrittdjan toimintoja ja tietoturvasta huolehtiminen tulisi olla
osana riskienhallintaa. Tutkimuksen tavoitteena oli myos 10ytaa vastaus tutkimuskysymyk-
seen. Tutkimuskysymys kasitteli suomalaisten mikroyrittgjien kasityksia tietoturvariskeista

seka mihin tietoturvariskeihin heidan olisi hyva kiinnittda huomiota enemman.

Mikroyrittdjien teemahaastatteluilla hankittu aineisto oli luotettavaa ja tama varmistui tois-
tettavuudella; mikroyrittajat, toisistaan riippumatta, antoivat samankaltaisia vastauksia. Ai-
neiston analysointi keskittyi induktiiviseen analyysiin; lahtokohta ei perustunut teoriaan
vaan aineiston tarkasteluun ja aineisto oli patevaa, koska analysointimenetelma vastasi ai-
neistoa. Teoriaosuuden kirjallisuus ja verkkojulkaisut olivat osittain julkaistu 2000-luvun al-
kupuolella, mutta kasiteltyjen aiheiden muuttumattomuus piti ndmakin [&hteet kayttokelpoi-

sina ja luotettavina.

Tutkimuksen tuloksia tarkastellessa on havaittavissa yksinkertaisen teemahaastattelun
myota jokaisen haastatteluun osallistuneen mikroyrittdjan alkavan miettia tietoturvaa, aina-
kin hetkellisesti, uudelta kannalta. Mikroyrittajat miettivat tietoturvaan ja tietoturvariskeihin
liittyvia asioita aidosti innostuneena ja he oivalsivat niihin vaikuttavia tekijoita, vaikkakin
maapera miellettiin oudoksi ja laajaksi. Myds se, etta haastattelussa kerrottiin suoraa tietoa
(tietoturvan maaritelma, tietoturvan osa-alueet) sai mikroyrittajat oivaltamaan mihin tietotur-

variskeihin heidan olisi hyva kiinnittda jatkossa huomiota enemman.

Arvioidessa tutkimuksen tavoitteen ja tuloksen onnistumista, tutkimuskysymysta silmalla pi-
téden ja omiin havaintoihini vedoten, sanoisin mikroyrittajien kasityksien tietoturvariskeista
olevan vaillinaiset, jopa niukat. Paasaantdisesti riskit tiedostetaan jokapaivaisen toiminnan
kautta, mutta riskien aihealueet ovat suppeat. Tietoturvariskit tunnistetaan vain niista toi-
minnoista, joita kaytetaan saanndllisesti tai joista uutisoidaan. Liiketoimintaan vaikuttaville
tietoturvariskeille ei anneta aikaa, eika riskien toteutumisen vahentamisesta ja ennaltaeh-
kaisysta olla valmiita maksamaan rahaa. Se, etta jokin riski oli aikaisemmin jo toteutunut,
oli saanut mikroyrittadjat havahtumaan. Siltikin toteutuneiden tapahtumien myéta tulleet ha-

vahtumiset eivat kantaneet kovin pitkalle, eika niiden eteen tehty merkittavia toimenpiteita.

Nain ollen, viitselidisyys vaikuttaa tietoturvan tasoon ja sen my6ta riskien mahdollisuuteen
ja niiden hallintaan. Voidaanko jopa ajatella, ettd mikroyrityksissa on hyvaksyttavana tieto-

turvalinjauksena ja menettelytapana motivaation puute? Tatd seikkaa tukisi resurssien
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puutteista aika ja viitselidisyys. Mikali yrityksen johto priorisoisi tietoturvan kehitettavien toi-
menpiteiden karkeen, siihen olisi [6ydyttadva motivaatio, kaytettava aikaa. Motivaation myoéta
I6ytyy monesti myds rahaa, mikali haluttu lopputulos olisi silla saavutettavissa. Loppujen
lopuksi vastuu on aina yrityksen johdolla ja mikroyrityksessd monesti yrityksen johto on

sama kuin mikroyrittaja.

Ehka se, ettd mikroyrittdja kerrankin varasi aikaa tietoturvalle, edes haastattelun verran,
voisi luoda jatkumon, jossa mikroyrittaja ymmartaisi motivaation merkityksen tietoturvan pa-
rantamiseen. Nain toimien mikroyrittja loisi yrityksellensa tietoturvapolitiikan, jonka kautta
tietoturvaa olisi mahdollista kehittaa ja yllapitaa ja nain ollen saada kasitys omaan liiketoi-
mintaan vaikuttavista tietoturvariskeista ja saada tieto niista tietoturvariskeista, joihin olisi

hyva kiinnittdd huomio jatkossa.

Teoriaosuuden ja asiantuntijoiden haastatteluiden perusteella voidaan todeta tietoturvan
kehittdmisen alkavan riskien tunnistamisella ja arvioinnilla seka tiedostamalla tietoturvan
olevan osa laajempaa kokonaisuutta. Kokonaisuutta, jonka tarkoitus on hallita riskit ja sen

myo6ta mahdollistaa liikketoiminnan jatkuvuus.

Mikali yrityksella ei ole tietoturvalinjausta, kuinka tietoturvan yllapito ja kehittdminen on mah-
dollista? Kuinka talléin voidaan tiedostaa tietoturvariskit, jotka vaikuttavat juuri oman yrityk-
sen toiminnan jatkuvuuteen? Koska suomalaisilla mikroyrittdjilla ei ole mietittyna kriittisia
riskeja liiketoiminnan jatkuvuuden kannalta, mielestani tadssd saadaan vastaukset taman
tutkimuksen tutkimuskysymykseen: Suomalaisilla mikroyrittajilla ei ole kasitysta tietoturva-

riskeista, eika siita, mihin tietoturvariskeihin heidan olisi hyva kiinnittda huomiota enemman.

Haastattelun aikana mikroyrittjille tuli paljon uusia ajatuksia tietoturvan ja tietoturvariskien
suhteen ja sai mikroyrittdjan tekemaan jonkin toimenpiteen. Toimenpiteita olivat esimerkiksi
kaytettavan modeemin paivitysten tarkistaminen tai kannettavalle tietokoneelle salasanan
kayttaminen kaynnistyksen yhteydessa. Pienid tekoja, mutta tekoja tietoturvan eteen joka

tapauksessa.

Olisi hyva tutkia enemman, kuinka mikroyrittdjien motivaatiota saisi nostettua tietoturvan
toteuttamiseen tai kuinka esille tulleita suuriakin tietoturvalinjauksia voisi tukea tai esimer-
kiksi opinnaytetydna luoda mikroyritykselle tietoturvastrategia. Myds tietoturva ja tietosuoja
termit sekoittuivat jonkin verran keskenaan mikroyrittgjilla; tatakin voisi tutkia enemman ja
kuinka termien sekoittuminen vaikuttaa toimintaan. Onko kuvitelma se, ettd kun tietosuoja

on kunnossa, niin silloin myds tietoturva on kunnossa?

Yleinen hyddynnettavyys talle tutkimustulokselle on merkittdva. Oma toiveeni on, ettd mik-

royrittajat poimisivat tastd ne itselleen tarkeat seikat ja aloittaisivat jonkin toimenpiteen
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tietoturvan eteenpain viemiseksi. Lisaksi erilaiset palveluntarjoajat voivat hyddyntaa kerat-
tya materiaalia ja tutkimustulosta omassa liiketoiminnassaan. Tulee my6s ottaa huomioon
se, ettd vaikka tassa tutkimuksessa kohderyhmana oli mikroyrittajat, samat asiat kosketta-

vat myos suurempia yrityksia seka henkil6ita.

Kaiken kaikkiaan, tdman tutkimuksen tulos saavutti sille maaritellyt tavoitteet. Suomalaisten
mikroyrittajien kasityksissa tietoturvariskien suhteen on parannettavaa, teemahaastattelun
myo6ta mikroyrittajat saatiin ymmartamaan tietoturvan merkitys. Se mihin tietoturvariskeihin
he jatkossa kiinnittdvat huomiota, riippuu pitkalti kaytettavista resursseista, vaikkakin niiden

puute on suurin syy suomalaisten mikroyritysten tietoturvan kehittymiselle.
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Liite 1. Asiantuntijahaastatteluiden kysymykset

1.

2.

9.

Kuvaile miten kasitat tietoturvan.

Mainitse erilaisia tietoturvariskeja.

Mihin tietoturvariskeihin mielestasi mikroyrittajan tulisi kiinnittda huomioita?
Kuinka mikroyrittaja voi havaita tietoturvariskeja?

Mitka ovat mielestasi mikroyrittajan suurimmat esteet tietoturvan parantamiseen?
Miten naet tietoturvariskien muuttuvan seuraavan vuoden aikana?

Onko nakyvissa joitakin trendeja, jotka tulevat vaikuttamaan tietoturvaan?

Miten naet, ettd mikroyrittgjien tulisi varautua tietoturvariskeihin seuraavan vuoden

aikana?

Haluatko sanoa viela jotain muuta naihin liittyvaa?

10. Mita terveisia haluaisit Iahettaa tietoturvaan liittyen suomalaisille mikroyrittajille?



Liite 2. Mikroyrittdjahaastatteluiden kysymykset

1.

2.

Kuvaile miten kasitat tietoturvan.

Mainitse erilaisia tietoturvariskeja.

Mihin tietoturvariskeihin kiinnitdt huomioita nykyisessa toiminnassasi? Ja miten?
Mité tietoturvariskin havaitseminen vaatii sinulta?

Mainitse erilaisia tietoturvan osa-alueita.

Mihin tietoturvariskeihin sinun tulisi kiinnittdd huomioita jatkossa?

Mitka sinusta ovat merkittavimmat tekijat tietoturvariskien havaitsemiseen?

Mita tietoturvan parantaminen vaatii sinulta?

Onko jotain muuta tahan liittyvaa, mita haluat mainita?
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