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1 Johdanto
1.1  Opinnaytetyon taustaa

PwC julkaisee kahden vuoden valein talousrikostutkimuksen, jolla pyritdan selvittdmaan
maailmanlaajuisesti yrityksissa tapahtuneiden talousrikosten maaraa. 2018 tehdyn tutki-
muksen mukaan vain vahainen maara yrityksista on selvilla niihin kohdistuvista vaarinkay-
tosriskeista. Tutkimukseen vastanneista yrityksista noin puolet olivat kokeneet yhden tai

useamman vaarinkaytoksen edeltdvan 24 kuukauden aikana. (PwC 2018.)

Yritysten kokemat vaarinkaytokset ja petokset eivat valttamatta ole lisdantyneet, vaan
naista riskeista ollaan enemman tietoisia. Vuonna 2020 PwC:n tekemassa tutkimuksessa
47 % vastanneista yrityksista oli kokenut vaarinkaytoksen viimeisen kahden vuoden aikana
(PwC 2020). Vastaava luku aikaisemmin, vuonna 2018 tehdyssa tutkimuksessa oli 49 %
(PwC 2018).

Vaarinkaytosten maara yrityksissa maailmanlaajuisesti on suuri. Yritysten tulisi tiedostaa
paremmin sisaisen valvonnan merkitys oman toimintansa kannalta, koska vaarinkaytos voi
ajaa yrityksen konkurssiin seka hankaloittaa virkamiessuhteita. Myos yrityksen ylin johto voi
joutua oikeudelliseen vastuuseen, jos se laiminlyo tahallisesti sisaisen valvonnan jarjesta-

misen. (Hannula ym. 2014).

Opinnaytetyon aihe valikoituikin sen ajankohtaisuuden vuoksi, koska yritykset kiinnittavat
koko ajan enemman huomiota sisaiseen valvontaan ja riskien hallintaan. Vaikka sisdiseen
valvontaan ja riskienhallintaan kohdistetaan enemman huomiota, ovat yrityksiin kohdistuvat
vaarinkaytokset silti ajoittain esilla eri medioissa. Esimerkkeina vuonna 2016 paljastunut
Nokian rengaskohu seka Volkswagenin paastohuijaus vuodelta 2015, joissa molemmissa

kyseessa oli vaarien tietojen antaminen julkisuuteen testituloksia vaaristelemalla.

Opinnaytetyossa kasiteltava yritys koki vaarinkaytoksen, joka jatkui muutaman vuoden en-
nen paljastumista. Tapaus aiheutti yritykselle huomattavia taloudellisia menetyksia ja vai-
kutti samalla sen sidosryhmiin. Sisaisen valvonnan puutteet loivat otolliset puitteet vaarin-
kaytdkselle. Vaarinkaytdksen paljastuttua sain mahdollisuuden arvioida ja antaa kehityseh-
dotuksia yrityksen sisdisesta valvonnasta, jotta tulevaisuudessa vaarinkaytoksia voidaan

ehkaista mahdollisimman tehokkaasti.
1.2 Opinnaytetyon tavoitteet ja rajaukset

Opinnaytetyon tavoitteena on arvioida yritys X:n sisdisen valvonnan prosesseja ja kontrol-

leja ja arvioinnin perusteella antaa kehitysehdotuksia Yritys-X:n sisdisen valvonnan



kehittdmiseksi seka selvittaa, missa kohtaa kontrollit ovat pettdneet luoden mahdollisuuden
vaarinkaytokselle. Tietojen pohjalta yritykselle pyritdén luomaan riittavat sisdisen valvonnan
kontrollit COSO-mallin pohjalta, jotta mahdollisia riskeja ja vaarinkaytoksia voidaan tulevai-

suudessa ehkaista. Kontrollien tarkoituksena on minimoida riskit kohtuulliselle tasolle.

Opinnaytety6 rajataan tarkastelemaan ja kehittdmaan Yritys X:n sisdisen valvonnan pro-
sesseja ja kontrolleja, jotta riskeihin voidaan tulevaisuudessa varautua ja vaarinkaytdksia

ehkaista.
1.3 Tutkimusongelma

Tutkimuksen paaongelmaksi maaritellaan sisaisen valvonnan merkitys yrityksen menestyk-

sen kannalta. Tasta voidaan muodostaa tutkimuksen paakysymys:
e Mika on sisaisen valvonnan merkitys yrityksen menestyksen taustatekijana?

Jotta tutkimusongelma saadaan ratkaistua, on laadittava tutkimusta tdydentavia osaongel-
mia. Tutkimuksen edetessa osaongelmiin pyritddn saamaan vastaus, joiden avulla voidaan

vastata tutkimuksen paadkysymykseen. (Hirsjarvi ym. 2014, 128).
Alatutkimuskysymykset:

o Millaisia vaikutuksia vaarinkaytoksella voi olla yrityksen toiminnalle?

e Miten vaarinkaytoksia voi estaa?

¢ Millaisilla kontrolleilla kohdeyrityksen vaarinkaytosriskia olisi voitu madaltaa kohtuul-
liselle tasolle.

o Millaisia kontrolleja olisi tulevaisuudessa sovellettava, jotta vaarinkaytosriski olisi

kohtuullinen?
1.4 Tutkimusmenetelma

Opinnaytetyon tutkimusmenetelmana on kvalitatiivinen eli laadullinen tutkimus. Yritys X:n
sisadisen valvonnan kehitystydn lahestymistapana on kehitystutkimus. Kanasen (2017, 18)
mukaan kehitystutkimus ei ole oma tutkimusotteensa vaan se on joko yhdistelma laadullista

ja maarallista tutkimusta tai puhtaasti laadullinen tutkimus.

Kehitystutkimus kuuluu interventionistisen tutkimuksen alaluokkaan, joka ylakasite kaikille
niille tutkimusmuodoille, joiden tarkoitus on saada aikaan muutos tai poistaa olemassa
oleva ongelma. Kasanen, Lukka ja Siitonen (1991) ovat todenneet, etta interventionistinen

tutkimus perustuu jo olemassa olevaan teoriaan ja aiemmin tehtyihin tutkimuksiin. Tall6in



tukimusta varten on olemassa jo teoreettinen viitekehys, johon kehitystyé perustuu (Kana-
nen 2017, 10-11.)

Toisin kuin toimintatutkimuksessa, kehitystutkimusta tehtaessa tutkija ei ole mukana muu-
toksessa, vaan toimii yrityksen konsulttina. TAman vuoksi kehitystutkimus sopii opinnayte-

tyén tutkimusotteeksi.
1.5 Opinnaytetyon rakenne

Opinnaytety6 rakentuu teoreettisesta ja empiirisesta osasta. Teoriaosassa rakennetaan tie-
topohjaa empiiristd osuutta ja johtopaatoksia varten. Lahteina teoriaosuuden kirjoitusta var-
ten ovat talousrikos ja vaarinkaytostutkimukset, sisaista valvontaa ja tarkastusta kasitteleva

kirjallisuus, ohjeistukset ja viitekehikot.

Opinnaytetydn empiirisessa osassa tarkastellaan kehitystutkimuksen kohteena olevan Yri-
tys-X:ssa tapahtunutta vaarinkaytdsta, sen vaikutuksia ja seuraamuksia osapuolille. Lisaksi
tarkastellaan sisaisen valvonnan kontrollien nykytilaa, seka pyritaan I6ytamaan merkittavia
kontrollipuutteita, jotka mahdollistivat vaarinkaytdksen tapahtumisen. Yritykselle myds ke-
hitetaan sisaisen valvonnan kontrolleja, joiden avulla saavutetaan kohtuullinen varmuus ta-

pahtumien ja transaktioiden liiketaloudellisesta perusteesta.



2 Sisainen valvonta
2.1 Yrityksen sisainen valvonta

Yrityksen sisainen valvonta koostuu yrityksen sisalla tapahtuvista prosesseista, joilla yrityk-
sen johto ohjaa sen toimintoja haluamaansa suuntaan ja varmistetaan taloudellisen infor-
maation ja raportoinnin oikeellisuus (Holopainen, Koivu, Kuuluvainen, Lappalainen, Leppi-
niemi, Mikkola & Vehmas 2013, 57). Valvonnalla pyritddn myds varmistamaan, etta toiminta
on lakien ja sdadosten mukaista. Yrityksen sisdisen valvonnan hoitamiseen ja yllapitoon
osallistuu koko tyoyhteiso eika vain yksi tietty henkild, kuten usein kuvitellaan. Kuitenkin
valvonnan eri osa-alueista voi vastata siihen nimitetty henkild, jonka vastuulla on esimer-
kiksi ostoprosessista huolehtiminen (Ahokas 2012, 11-12; Ratsula 2016b, 13).

Yrityksen sisdinen valvonta on jokaisella yrityksella persoonallinen, ja sen jarjestaminen
riippuu yrityksen rakenteesta, koosta, omistussuhteista, toimialasta ja toiminnoista. Sisai-
sen valvonnan kannalta tarkeinta ei ole miten valvonta on jarjestetty, vaan siltd vaadittu ja
tehokas toiminta. Ei siis kannata yllapitaa sellaista kontrollia, josta ei ole hyotya yritykselle.
Sisainen valvonnan tulisikin olla hyvin suunniteltu ja toimiva prosessi, joka sulautuu yrityk-
sen muihin prosesseihin. Talla valtetdan valvontatoimenpiteiden ja lilkketoiminnan proses-
sien valinen irtonaisuus. Usein kuitenkin on niin, etta sisdisen valvonnan prosessit ovat ra-
kentuneet osaksi yrityksen paivittaista toimintaa, eika niiden olemassaoloa valttamatta huo-
maa. (Ratsula 2016b, 13-18.)

Vaikka sisdisen valvonnan prosessit ovat usein huomaamattomia, voi niiden puute tai pro-
sessin heikkous tulla yritykselle kalliiksi. Puuteellisen sisdisen valvonnan merkkeja ovat
mm. puutteellinen dokumentaatio, kirjallisten ohjeiden puute tai riittdmaton ohjeistus, tyo-
tehtavien puutteellinen dokumentaatio, tyotehtavien riittamaton eriyttaminen, runsaat asi-

akkaiden tekemat valitukset seka johdon aktiivisuuden puute (Ratsula, 2016b, 30 — 31).

Puutteelliset kontrollit voivat Ratsulan (2016b, 28) mukaan aiheuttaa yritykselle vahingolli-

sia seurauksia:

vahingot maineelle ja julkisuuskuvalle,

o vaikutus osakekursseihin ja yrityksen arvoon,

e vaikutus rahoituksen saatavuuteen ja sijoittajien vetaytyminen,

e henkiloston sitoutumisen heikentyminen seka lojaaliuden menettaminen,
o asiakkaiden ja muiden yhteistydkumppaneiden menettaminen,

o ammattilupien menetys tai liiketoimintakielto,



o taloudelliset vaikutukset (sakot, vahingonkorvausvelvollisuudet ja tulonme-
netykset),

e hallituksen ja johdon juridinen vastuu,

e organisaation toiminnan karsiminen kriisin selvittamisen vuoksi,

o liikketoiminnan loppuminen tai toimintaedellytysten heikentyminen.

Jos yrityksen sisainen valvonta on puutteellista, tulisi sita kehittda. Kuitenkin valvonnan kus-
tannukset on sopeutettava sen tuomaan lisaarvoon, eika sen kehittamisen ja yllapitamisen
tulisi maksaa yritykselle sen tuottamaa lisdarvoa enempaa. Sisaista valvontaa kehittdessa
tulisi keskittya merkittavan riskin omaaviin prosesseihin ja toimintoihin, jolloin riskeja saa-
daan pienennettya tehokkaasti kohtuulliselle tasolle kustannuksiin nahden. Sisaisen val-
vonnan tarkoitus on tuottaa kohtuullinen varmuus, ei taytta varmuutta. Taydellisen varmuu-
den tavoittelu voi olla kohtuuttoman kallista sen tuomaan taloudelliseen etuun nahden. Alle

on listattu toimivan sisaisen valvonnan tuomia etuja.

o Tydtehtavien ja prosessien selkedmpi kuvaus,

e toiminnan lapindkyvyys,

e tyoviihtyvyyden ja motivaation lisdantyminen,

e virheet ja tehottomuus huomataan nopeammin, jolloin niihin voidaan puut-
tua,

o ohjeiden laiminlyénnit huomataan todennakéisemmin,

e kustannussaastot prosessien tehokkuuden parantuessa selkeiden toiminta-
ohjeiden myéta,

e vaarinkaytosriskien pieneneminen

o tahattomien virheiden riskin pienentyminen,

o tyOntekijat ymmartavat paremmin omien tehtavien vaikutuksen muiden tyo-
tehtaviin. (Holopainen ym. 2013, 58; Ratsula 2016b.)

2.2 Rajoitteet

Sisaisen valvonnan rajoitteilla tarkoitetaan usein sen heikkouksia, eli niita asioita, joita kont-
rolleilla ja valvontatoiminnoilla ei valttamatta pystyta havaitsemaan ja ennaltaehkaisemaan.
Siksi sisaisen valvonnan tarkoitus on tuottaa riittdva varmuus, ei 100 prosenttista varmuutta
(Ratsula 2016b, 29). Joskus yrityksen kontrolleissa voi olla heikkouksia, jolloin vaarinkaytos

tai vahinko paasee tapahtumaan tahallisesti tai tahattomasti.

Ratsula (2016b, 29 — 30) mainitsee sisaiselle valvonnalle seuraavia rajoitteita:



e Manuaaliset kontrollit, joissa on ihminen osallisena, jolloin virheen tai vaarin-
kaytoksen riski on mahdollinen. Syita virheille voi olla vasymys, ohjeiden
puute tai niiden vaarinymmarrys ja huolimattomuus.

e Pienten yritysten resurssien puute, jolloin tyotehtavia on vaikea eriyttaa tai
niiden eriyttamisessa ei ole jarkevaa ratkaisumallia.

e Kahden tai useamman henkilon yhteistyo kontrollin kiertamiseksi, jolloin tyo-
tehtavien eriyttaminen ei ole tehokasta.

e Johto sivuuttaa itse kontrollit seka hallituksen laiminlyonnit johdon toiminnan
valvonnasta.

o Nopeat tai useat organisaation sisaiset tai toimintaymparistén muutokset,
jolloin kontrollien tehokkuus saattaa heiketa. Esimerkiksi yrityksen nopea

kasvu voi aiheuttaa nopeita organisaation muutoksia.

Sisainen valvonta ei pysty hallitsemaan yrityksen toiminnan jatkuvuutta tai menestysta,
vaikka valvonta olisi hiottu huippuunsa. TAma johtuu siitd, etta sisaisen valvonnan tarkoitus
on johtaa ja tukea yritystd saavuttamaan tavoitteensa. Vaikka valvonta tukee johtoa
tavoitteiden saavuttamisessa, siitd huolimatta huono johtaminen ja huonot paatokset voivat
ajaa yrityksen taloudellisesti ja maineellisesti vaikeaan asemaan. (Holopainen ym. 2013,
62.)

2.3 Vastuut sisaisesta valvonnasta

Paaasiallinen vastuu sisdisen valvonnan jarjestamisesta on yrityksen johdolla. Jos yrityksen
johto laiminlyd omat vastuunsa, voi siitd pahimmillaan seurata heille sakkoja tai jopa van-
keustuomio. (Ratsula 2016b, 23).

Vaikka paaasiallinen vastuu sisaisesta valvonnasta on yrityksen johdolla, kantaa jokainen
yrityksen toimija siitd oman vastuunsa (Ratsula 2016b, 23). Kuvassa 1 kootaan yhteen yri-

tyksen toimijoiden vastuut ja tehtavat sisaisen valvonnan parissa.



Vastuu

Tehtavat

Hallitus

o Vastaa yhtion kirjanpidon ja varainhoidon valvonnan asianmukaisesta jar-

jestamisesta

* Yllapitaa hyvaa ohjauskulttuuria

* Hyvaksyy strategiset linjaukset ja vahvistaa riskienhallinnan ja sisdisen
valvonnan periaatteet
* Valvoo organisaation toimintaa ylimpéna toiminnan valvojana

Tarkastus-valiokunta

* Valvoo yhtién kirjanpitoa ja talousraportoinnin prosesseja seka ulkoista ja

sisdista tarkastusta

* Yllapitaa hyvaa ohjauskulttuuria

* Seuraa raportointia sisdisen valvonnan ja riskienhallinnan tilasta
* Arvioi sisdisen tarkastuksen, compliance-ohjelman ja riskienhallinnan
riittavyyttd ja asianmukaisuutta

Toimitusjohtaja

 Vastaa operatiivisesta johtamisesta ja tavoitteiden saavuttamisesta
« Vastaa sisdisen valvontajarjestelman luomisesta, implementoinnista ja

yllapitamisesta
Ylapitaa hyvaa ohjauskulttuuria

* Maarittelee yhdessa muun organisaation kanssa arvot, liiketoimintaperi-
aatteet ja keskeisimmat politiikat, jotka luovat perustan sisaiselle valvon-
nalle

 Ohjaa alaistensa toimintaa ja kady lapi heidan tapaansa johtaa liiketoimin-
taa

* Organisoi toiminnan ja resurssit

Operatiivinen johto

Vastaa oman organisaationsa osalta tavoitteiden saavuttamisesta seka tar-

kempien sisdisen valvonnan ja riskienhallinnan periaatteiden viestimisesta
ja seuraamisesta

o Yllapitaa hyvaa ohjauskulttuuria

* Ohjaa oman yksikkonsa toimintaa tavoitteiden saavuttamiseksi

* Viestii organisaatiossaan sisdisen valvonnan periaatteista ja yrityksen joh-
don maarittamista toimintatavoista.

 Organisoi oman yksikkonsa toiminnan ja resurssit

* Raportoi hallitukselle yhdessa toimitusjohtajan kanssa tavoitteiden saa-
vuttamisesta seka sisdisen valvonnan ja riskienhallinnan tuloksellisuu-
desta

Esimiehet

 Vastaavat oman organisaationsa osalta tavoitteiden saavuttamisesta seka

tarkempien sisdisen valvonnan ja riskienhallinnan periaatteiden viestimi-
sestd ja seuraamisesta

o Yllapitavat hyvaa ohjauskulttuuria

» Ohjaavat oman yksikkonsa toimintaa tavoitteiden saavuttamiseksi

 Viestivat organisaatiossaan sisédisen valvonnan periaatteista ja yrityksen
johdon maarittamista toimintatavoista

* Varmistavat, etta alaisilla on edellytykset hoitaa tyGtehtaviaan

» Kasittelevat esiintuotuja poikkeamia, epakohtia ja huolenaiheita

* Raportoivat operatiiviselle johdolle tavoitteiden saavuttamisesta seka si-
saisen valvonnan ja riskienhallinnan tuloksellisuudesta

Koko henkildsto

 Toimii lain ja organisaation toimintaperiaatteiden mukaisesti seka hoitaa

 Vastaa omaan toimenkuvaan ja tehtaviin kuuluvista sisdisen valvonnan me-

tehtavansa strategioiden, tavoitteiden ja sisdisen valvonnan ja riskienhallin-

nan linjausten ja niiden pohjalta tehtyjen paatosten mukaisesti

nettelyista

* Huolehtii omassa toiminnassaan hyvan toimintakulttuurin edistamisesta

* Hoitaa toimen- ja tehtavakuvansa mukaiset tehtavat ja niihin liittyvat sisai-
sen valvonnan menettelyt

 Raportoi poikkeamia, epakohtia ja huolenaiheita

* Osallistuu suunnitteluun ja riskienhallintaan

Sisdinen tarkastus

« Arvioi sisdisen valvonnan ja riskienhallinnan seka corporate governancen

tehokkuutta

« Toteuttaa tarkastussuunnitelman

* Raportoi havainnoistaan ja suosituksistaan sisdisen valvonnan kehittami-
seksi

* Toimii asiantuntijana sisdiseen valvontaan ja riskienhallintaan liittyvissa
kysymyksissa

Kuva 1. Tyypilliset vastuut ja tehtavat sisaisesta valvonnasta (Ratsula 2016b, 25-27)

Toimitusjohtaja

Lahtokohtaisesti toimitusjohtajalla on ensisijainen vastuu yrityksen sisaisen valvonnan kay-
tannodn toteutuksesta ja yllapidosta, koska toimitusjohtajan tehtaviin kuuluu yrityksen ope-
ratiivisen toiminnan johtaminen. Tama tarkoittaa kirjanpidon lainmukaisuudesta huolehti-
mista ja varainhoidon asianmukaista jarjestamistd. Naiden lisdksi toimitusjohtajan on
omalla esimerkilladn annettava suuntaviivat yrityksen eettisten arvojen ja toimintaperiaat-
teiden noudattamiseen. Omalla esimerkilla johtamisen merkitys korostuu erityisesti pienissa
yrityksissa, joissa toimitusjohtaja on lahella tydntekijéitdan. (Hannula, Kari & Maki 2014, 34;
Ratsula 2016b, 23, 68.)

Kuitenkaan laki ei velvoita yritysta valitsemaan toimitusjohtajaa, ellei yhtidjarjestys niin maa-
raa. Talldin vastuu toimitusjohtajalle kuuluvista tehtavista siirtyy yrityksen hallitukselle (Han-
nula ym. 2014, 36).

Hallitus

Hallituksen tehtdvana on yrityksen paivittaisen toiminnan valvonta. Hallitus valvoo tehtyjen
paatosten toimeenpanoa ja toteutusta joko itse tai muiden yrityksen toimijoiden, kuten toi-
mitusjohtajan avulla. Hallituksen toteuttama valvonta voidaan jakaa sisaiseen ja ulkoiseen

valvontaan. Hallituksen on jarjestettava ja valvottava yrityksen kirjanpidon ja varainhoidon



jarjestamista, tai taattava toimitusjohtajalle tarpeelliset resurssit ndiden jarjestamiseen lain

edellyttdmalla tavalla. (Hannula ym. 2014, 24 — 25.)
Operatiivinen johto ja esimiehet

Yrityksen operatiivisen johdon vastuulla on luoda sisaiselle valvonnalle tarkemmat suunta-
viivat. Talla tarkoitetaan tarkempia ohjeistuksia, sisadisen valvonnan periaatteita, viestintaa

seka valvonnan toteutumisen seurantaa yrityksen sisalla (Ratsula 2016b, 24).

Esimiesten vastuulla on viestia omille alaisilleen sisdisen valvonnan periaatteista ja toimin-
tatavoista seka valvoa, ettd henkilostd noudattaa naita toimintatapoja. Esimiehen on myos
varmistettava, etta henkilostolla on tarvittavat resurssit sisdisen valvonnan toimintatapojen
ja periaatteiden noudattamiseen. Jos esimies laiminlyo velvoitteitaan, voi hanelle koitua

alaisen tekemasta vaarinkaytoksesta seuraamuksia. (Ratsula 2016b, 24.)
Henkilosto

Yrityksen henkiloston vastuulla on noudattaa yrityksen johdon asettamia toimintatapoja ja -
periaatteita omassa paivittaisessa toiminnassaan. Tama tarkoittaa niitd prosesseja ja kont-
rolleja, joilla sisaista valvontaa yllapidetaan. Prosessit ja kontrollit ovat yrityskohtaisia, jonka
vuoksi ne poikkeavat usein toisistaan. Ne voivat olla erilaisten raporttien tai seurantalomak-
keiden tayttamista, kuten tyoaikakirjanpito ja -seuranta. Tyontekija voi merkata tekemansa
tyétunnit manuaalisesti paperille, josta esimies kirjaa ne jarjestelmaan tai yritykselld voi olla
kaytossaan sahkoinen tyOajanseurantajarjestelma, jolloin tyontekija leimaa itsensa toihin
tullessaan ja poistuessaan. Tydntekijalla on myds velvollisuus raportoida eteenpain, jos han
havaitsee ohjeiden ja toimintatapojen laiminlyonteja seka epailyttavia toimia. (Ratsula
2016b, 24-25.)

Tarkastusvaliokunta

Yrityksen tarkastusvaliokunta muodostuu hallituksen jasenista. Valiokunnan tehtavana on
valvoa ja arvioida sisaisen tarkastuksen ja riskienhallinnan riittdvyytta, asianmukaisuutta,
taloudellista raportointia seka sisaiseen tarkastukseen liittyvien asiakirjojen kasittelya. Va-
liokunnalle ei ole asetettu tarkkoja toimintaohjeita ja sen tehtavat ovat yhtiokohtaisia. Kui-
tenkin listayhtididen hallinnointikoodi maarittelee muutamia tiettyja tehtavia toimielimelle,
jotka sille yleisesti kuuluvat. (Ahokas 2012, 21; Ratsula 2016b, 71)

2.4 Compliance

Compliance-toiminnolla tarkoitetaan yleensa yrityksen toiminnan vaatimustenmukaisuutta.

Vaatimustenmukaisuudella tarkoitetaan niiden lakien, saantéjen ja maaraysten



noudattamista, jotka ovat yrityksen toiminnan kannalta oleellisia. On muistettava, etta
compliance-toiminto on Iasna yrityksen toiminnassa sen koosta riippumatta aina suuresta

porssiyhtidsta pieneen mikroyritykseen asti. (Ratsula 2016a.)

Vaikka yritys seuraisi lakeja ja maarayksia santillisesti, ei se valttdmatta nykyaan riita. Nai-
den lisaksi yhtion on otettava huomioon my6s moraaliset ja eettiset vaatimuksen toiminnas-
saan, jotka ovat ulkopuolisten tahojen maarittelemia (Ratsula 2016a, 12). Jos yrityksen
compliance -toiminto syysta tai toisesta pettda, voi sen seuraukset olla samat kuin sisdisen

valvonnan puutteista johtuvat seuraamukset (Ratsula 2016a, 15).

Monilla yrityksilla on kaytossaan compliance-ohjelmia, joilla pyritdan varmistamaan yrityk-
sen toiminnan asianmukaisuus. Ohjelman tarkoitus on auttaa yritysta tunnistamaan ja eh-
kaisemaan sen toimintaan liittyvid compliance riskeja sekd vastaamaan niihin asianmukai-

sesti niiden toteutuessa. (Ratsula 2016a, 18.)

Jotta yrityksen compliance-toiminto olisi toimiva, on my0s se rakennettava osaksi yrityksen
toimintakulttuuria. Jos se rakennetaan olemassa olevien toimintojen paalle, saattaa se
jaada sisaisen valvonnan tapaan yrityksen toiminnasta irralliseksi kokonaisuudeksi. Lisaksi
compliance-ohjelma on rakennettava yrityksen arvojen, periaatteiden ja toimintaa ohjaavien
saannosten ja maaraysten seka merkittdvimpien riskien pohjalta, jotta se vastaisi yrityksen
tarpeisiin. Tdman vuoksi ohjelmaa ei voida rakentaa yritykselle suoraan kasikirjasta, koska
kaikki yritykset ovat omalaatuisia, jolloin niihin kohdistuu erilaisia riskeja, lakeja ja maarayk-

sia seka yritykseen omia arvoja. (Ratsula 2016a, 18 — 19.)
2.5 Sisainen tarkastus

Sisaisella tarkastuksella tarkoitetaan organisaatiosta erillista seka jarjestelmallista ja objek-
tiilvista toimintaa, jolla pyritdan arvioimaan ja varmistamaan sisaisen valvonnan kontrollien
riittavyytta ja sisdisen valvonnan toiminnan tehokkuutta. Siséinen tarkastus tuottaakin infor-
maatiota yrityksen johdolle, toisin kuin tilintarkastaja, joka vastaa yhtiokokoukselle. Tarkas-
tus my0s tukee johtoa paatdksenteossa antaen riippumattomia ja objektiivisia ndkemyksia
paatdksenteon tueksi. (Niemi 2018, 13 — 29.)

Sisaisten tarkastajien ty6ta ohjaavat alan ammattistandardit. Standardit ovat maaritelta-
vissa enemmankin ohjaavina periaatteina, koska alaa ei ohjaa mikaan erityinen lainsaa-
danto kuten tilintarkastajien kohdalla. Alaa ohjaavat standardit koostuvat ominaisuus,- to-
teutustapa- ja soveltamisstandardeista. Ominaisuusstandardeilla ohjataan sisaisen tarkas-
tajan tehtavien ominaispiirteita. Niissa maaritelldan tarkastajan toimivallasta, vastuista, ob-
jektiivisuudesta, riippumattomuudesta, ammattitaidosta, huolellisuudesta ja jatkuvasta ke-

hittymisesta seka laadunvarmennuksesta. Toteutustapastandardit kuvailevat tehtavien
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luonnetta ja maarittelee laatuvaatimukset tehtavista suoriutumiselle. Standardit ohjeistavat
tarkastuksen johtamisen, suunnitellun, toteutuksen ja raportoinnin tekemisessa. Sovelta-
misstandarteilla syvennetaan ominaisuus- ja toteutustapastandardeja. Soveltamisstandar-
dit ohjaavat konsultointia sekéa arviointi- ja varmennuspalvelujen vaatimuksiin. (Niemi 2018,
30-31.)

Sisaisen valvonnan arvioinnin lisaksi, sisdisen tarkastuksen tehtdvana on toimia ulkopuoli-
sena muutosagenttina eli konsulttina. Konsultin roolissa sisainen tarkastaja antaa yrityksen
johdolle kehitysehdotuksia, jotka voivat koskea johtamis- ja hallintorakenteita, niiden kay-
tantdja seka antaa ehdotuksia sisdisen valvonnan prosessien ja kontrollien kehittdmiseksi.
(Holopainen ym. 2013, 28; Ratsula 2016b, 86.)



11

3 Sisaisen valvonnan viitekehykset
3.1 Viitekehykset

Sisaisen valvonnan tarpeisiin on kehitelty erilaisia viitekehyksia, joiden avulla sisaista val-
vontaa pystytdan ohjaamaan ja kehittdmaan oikeaan suuntaan. Kehikoiden tarkoituksena
on selkeyttdd sisaisen valvonnan suunnittelua, kayttéonottoa sekd auttaa ymmartdmaan

sisdisen valvonnan prosesseja ja toimintoja paremmin. (Ratsula 2016b, 57.)

Yksi kaytetyimmista sisdisen valvonnan viitekehikoista on COSO-malli, josta kaytetdan
myo6s nimitystda COSO-IC. Mallia kasitelldan tarkemmin luvussa 3.2, koska se on valittu so-

vellettavaksi viitekehykseksi case-yrityksen sisaisen valvonnan kehittamiseen.
3.2 Kolmen puolustuslinjan malli

[IA:n (The institute of internal auditors) laatiman kolmen puolustuslinjan mallilla voidaan tar-
kastella sisaista valvontaa organisaation eri osien roolien ja vastuiden kautta. Malli jaottelee
sisdisen valvonnan kolmeen osaan eli puolustuslinjaan (kuva 2). Mallin tarkoitus on selkeyt-

taa eri toimijoiden rooleja ja vastuita sisaisesta valvonnasta (Ratsula 2016b, 54).

The Three Lines of Defense Model

Governing Body / Board / Audit Committee

Senior Management

—
—
—>

1st Line of Defense 2nd Line of Defense 3rd Line of Defense
Financial Control

Internal Risk Management
Control

Conros | e NN Gy |

Kuva 2. Kolmen puolustuslinjan malli (The Institute of Internal Auditors 2013)

Malli jakaa organisaation toimijat eri luokkiin, joilla on omat vastuualueensa organisaation

riskienhallinnassa.

Ensimmainen puolustuslinja
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Ensimmainen linja, eli yrityksen operatiivinen johto, omistaa riskit ja on niista vastuussa.
Puolustuslinjan tehtavana on arvioida yrityksen paivittaiseen toimintaan liittyvia riskeja ja
tehda korjaavia toimenpiteitd kontrolliheikkouksia havaittaessa. Ratsulan (2016b) mukaan
myos henkildstd on osa puolustuslinjaa, koska jokainen on vastuussa omista toimistaan
organisaatiossa. (The Institute of Internal Auditors 2013, 3; Ratsula 2016b, 77).

Toinen puolustuslinja

Toinen linja on toimija, joka on ensimmaisen linjan tukena valvomassa ja varmistamassa
riskienhallinnan ja valvonnan asianmukaisuutta. Toinen linja toimii ylemman johdon alai-
suudessa, samoin kuin ensimmainen linja. Riippuen yrityksesta, saattaa toinen linja tuottaa
johdolle raportteja valvonnan ja sisdisen valvonnan tilasta. Toisen linjan toimijoita ovat esi-
merkiksi henkilostohallinnosta, taloushallinnosta, laadunvalvonnasta, riskienhallinnasta

seka turvallisuudesta vastaavat toimijat (Ratsula 2016b, 56).
Kolmas puolustuslinja

Kolmannella linjalla tarkoitetaan sisaista tarkastusta. Sisaisen tarkastuksen tehtédvana on
tarjota riippumattomia varmennuspalveluja hallitukselle ja ylimmalle johdolle. Varmennus-
palvelut tarkastelevat yleensa ensimmaisen ja toisen linjan toimivuutta ja tavoitteiden mu-
kaisuutta. (Ratsula 2016b, 56.)

3.3 COSO-ERM-malli

COSO-mallista on kehitetty uudistetumpi, riskienhallintaa kokonaisvaltaisesti tarkasteleva
COSO-ERM-malli. Mallilla on erilainen kayttdtarkoitus, vaikka silld on useita liittymakohtia
COSO-mallin kanssa. COSO-ERM-malli huomioi COSO-mallia paremmin riskienhallinnan

ja arvioinnin sisaisessa valvonnassa. (Ahokas 2012, 24; Ratsula 2016b, 64.)

Malli on julkaistu alun perin vuonna 2004, mutta vuonna 2015 sita uudistettiin huomioimaan
enemman riskienhallintaa seka samalla hylattiin kuutioajattelu, ja siirryttiin ns. DNA-malliin.
Ajattelumallin on tarkoitus selkeyttdad mallin ydin helpommin ymmarrettavaan muotoon,

hankalan kuutionmallin sijaan. Uudistettu DNA-ajattelumalli esitetéan kuvassa 3.
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ENTERPRISE RISK MANAGEMENT

ENHANCED

VALUE

Governance .3 Strategy & Performance Review Information,
' & Culture Objective-Setting & Revision Communication,
& Reporting

Kuva 3. Uudistettu COSO-ERM malli (Committee of Sponsoring Organizations of the
Threadway Commission 2017, 6)

COSO malliin verrattuna COSO-ERM vaatii riskien tunnistamiseksi, arvioimiseksi ja rapor-
toimiseksi tilastollisia menetelmia seka riskikayria ja -profiileja, jotta olemassa olevia riskeja
voidaan tarkastella monista eri kulmista kattavasti. Lisédksi yrityksen johdon on maariteltava
toiminnalle hyvaksytty riskitaso seka vaihteluvali, joiden puitteissa riskit voidaan hyvaksya.
(PwC 2017; Noukka 2017.)

Mallin yllapito ja toteuttaminen on tydlasta ja kallista. Opinnaytetydssa kasiteltava yritys on
kooltaan mikroyritys. Yrityksen toiminnan pienesta koosta johtuen, COSO-ERM malliin poh-
jautuvan sisdisen valvonnan kayttdonotto ja yllapito ei valttamatta palvele yrityksen tarpeita.
Tavoitteena on kehittda valvontajarjestelma, joka on toimiva, taloudellinen, tuottaa riittavan

varmuuden ja helppo yllapitaa.
3.4 COSO-malli ja mallin tavoitteet

Alkuperainen COSO-malli julkaistiin vuonna 1992, jonka kehitti amerikkalainen Threadway
Commission. Malli kehitettiin tutkimuksen pohjalta, jonka tarkoituksena oli selvittaa ne syyt,
jotka johtavat taloudellisen raportoinnin vilpillisyyteen. Tutkimuksen tuloksena annettiin suo-
situksia vilpillisen raportoinnin ehkaisemiseksi. Tama ei vield kuitenkaan ollut varsinaisen
COSO-mallin synty, vaan raportin jalkeen Threadway Commission ehdotti sisdisen valvon-
nan kasitteiden ja maaritelmien yhdenmukaistamista yhteistydssa erilaisten valvonta- ja tar-
kastusjarjestoille, jolloin naiden yhteistydon tuloksena syntyi COSO-viitekehys. (Ahokas
2012, 24-25; Committee of Sponsoring Organizations of the Threadway Commission 2013;
Ratsula 2016b, 56 — 57.)

COSO-viitekehysta on paivitetty vuosien saatossa useamman kerran. Viimeksi sitd on pai-
vitetty kokonaisvaltaisemmin vuonna 2013. Paivityksessa pyrittiin helpottamaan mallin kayt-

toonottoa. Mallin sisaltamat viisi paakomponenttia formalisoitin 17 periaatteeseen, jotta
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sisaisen valvonnan suunnittelu, kayttoonotto ja yllapito olisivat entista selkeampia ja hel-

pompia ymmartaa. (Ratsula 2016b, 57.)

COSO-malli maarittelee sisaisen valvonnan prosessiksi, jonka saa aikaan yhtion hallitus,
johto ja muu henkiléstd. Sisaisen valvonnan organisaatiokohtaisuudesta huolimatta, on ole-
massa kaikille yhteisia tavoitteita. Seuraavat tavoitteet ovat kaikille organisaatioille tyypilli-
sia:

¢ yrityksen toiminnan tarkoituksenmukaisuus ja tehokkuus (operations),

o taloudellisten raporttien luotettavuus (reporting) seka

e lakien ja saantéjen noudattaminen (compliance). (Ahokas 2012, 25; Holo-
painen ym. 2013, 64-65.)

Ensimmaisella tavoitteella tarkoitetaan kaikkia yrityksen asettamia tavoitteita ja vaatimuksia
suoritukselle ja tuottavuudelle seka yrityksen resurssien tehokkaalle hyddyntamiselle. Toi-
nen tavoite viittaa luotettavaan taloudelliseen raportointiin ja asianmukaisesti laadittuihin
tilinpaatoksiin. Yrityksen sidosryhmien, kuten osakkeenomistajien kannalta taloudellisen ra-
portoinnin oikeellisuus voi olla merkittava tekija sijoituspaatoksen kannalta. Kolmas tavoite
tarkoittaa compliance-toimintoa, eli yritystd koskevien lakien ja saantojen noudattamista.
(Ahokas 2012, 25; Holopainen ym. 2013, 64 — 65.) Saantdjen ja lakien noudattaminen ei
kuitenkaan valttamatta riitd, koska compliance-toiminnolla voidaan tarkoittaa myods vaati-

musta noudattaa moraalisia ja eettisia sddnndksia, kuten luvussa 2.4 todetaan.
3.5 COSO-mallin osatekijat

Tavoitteiden saavuttamisen lisaksi COSO-mallin mukaan sisainen valvonta koostuu vii-
desta, toisiinsa linkittyvasta osatekijasta.

o ohjausymparistd — control environment,

e riskien arviointi — risk assessment,

o valvontatoimenpiteet — control activities,

¢ informaatio ja viestintd — information & communication,

e seurantatoimenpiteet — monitoring activities. (Ahokas 2012, 24 — 25.)

Taman lisaksi osatekijat koostuvat 17 eri periaatteesta, joita soveltamalla organisaatio voi

saavuttaa toimivan sisdisen valvonnan jarjestelman.

COSO-mallista on kehitetty Threadway Commission toimesta Rubikin kuutiota muistuttava
kuutioajattelumalli, jonka avulla mallia voi yrittaa ymmartaa visuaalisesti. Alla olevassa ku-

vassa 4 on kuvattuna sisaisen valvonnan osatekijat edellda mainitulla kuutioajattelumallilla,
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jossa sarakkeet ovat sisdisen valvonnan tavoitteita, rivit ovat osatekijoita seka kuution oi-

kealla sivulla oleva kolmas ulottuvuus kuvaa organisaation eri tasoja:

e organisaatio — entity level,

o toimialayksikko — entity division,

o liiketoimintayksikk® — operating unit,

o tytaryhtié — function (Committee of Sponsoring Organizations of the Thread-
way Commission 2013, 6; Ratsula 2016b, 61).

<
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Control Environment

Control Activi _

'toring Acti

Kuva 4. Sisadisen valvonnan osatekijat. (Committee of Sponsoring Organizations of the

Threadway Commission 2013, 6)

Ratsulan (2016b, 61 — 62) mukaan kuutioajattelulla COSO pyrkii havainnollistamaan sita,
etta sisainen valvonta ei ole irrallinen toiminto organisaatiossa, vaan monisuuntainen pro-
sessi. Tama prosessi on koko organisaation laajuinen, jossa kaikki osatekijat vaikuttavat

toisiinsa.
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Ohjausymparisto

Ohjausymparistolla tarkoittaa niita kaikkia standardeja, prosesseja ja rakenteita, joilla luo-
daan organisaatioon pohja siséiselle valvontakulttuurille seka luodaan organisaatioon jar-
jestys ja kuri samalla kun henkilosto tehdaan tietoiseksi sisaisen valvonnan periaatteista ja

odotetuista toimintatavoista. (Ratsula 2016b, 95.)

Ohjausymparistdn periaatteet, joita soveltamalla yrityksessa voidaan saavuttaa toimiva si-

saisen valvonnan kulttuuri:

1. Organisaatio eli ylin johto, esimiehet ja muu henkildstd osoittaa sitoutumista
luotettavaan toimintaan ja eettisiin arvoihin.

2. Organisaation hallitus toimii itsenaisesti ja rippumattomasti toimivasta joh-
dosta, seka valvoo sisaisen valvonnan toimintaa ja kehitysta.

3. Yrityksen johto luo ja yllapitda hallituksen valvonnan alaisena ne raportointi-
tavat, rakenteet ja toimivaltuudet, joilla tuetaan yrityksen tavoitteiden saavut-
tamista.

4. Organisaatio osittaa sitoutumista sellaisiin toimintatapoihin, joilla palkataan
ja sitoutetaan pateva henkild yrityksen palvelukseen ja kehitetdan hanen
osaamistaan organisaation tavoitteiden mukaisesti.

5. Organisaatio huolehtii siitd, ettéd yrityksen johto ja henkildstd on tietoisia
heille kuuluvista vastuista toimivan sisaisen valvonnan toteuttamiseksi ja ta-
voitteiden saavuttamiseksi. (Committee of Sponsoring Organizations of the
Threadway Commission 2013, 6; Ratsula 2016b, 96.)

Valvontakulttuurin luomisessa avainasemassa on ylin johto, joka viestii omalla toiminnal-
laan siitd, miten tarkea osa sisainen valvonta organisaatiossa on (Ahokas 2012, 27; Ratsula
2016b, 95). Yrityksen johtoa voisi verrata luotsiin, joka johdattaa yritysta eteenpain omien
paatdstensa ja tekojensa kautta. Valvontakulttuurin viestintdan vaikuttaakin kaikki johdon
tekemat paatdkset, saanndt ja linjaukset seka se, miten vaarinkaytoksiin, virheisiin ja kont-
rollipuutteisiin reagoidaan (Ratsula 2016b, 96). Johdon ja esimiesten toimet ovat avainase-
massa vaarinkaytosten ehkaisyssa. Jos johto ja esimiehet osoittavat valinpitamattomyytta
ohjeita ja linjauksia kohtaan, ei henkilostokaan valttamatta osoita kiinnostusta ja sitoudu
toimintatapoihin (Ratsula 2020b).

Riskien arviointi

COSO-mallin mukaan riskien hallinnalla tarkoitetaan sellaisten ulkoisten ja sisaisten riskien

tunnistamista ja analysointia, joilla on olennainen vaikutus yrityksen tavoitteiden
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saavuttamisen kannalta (Ratsula 2016b, 107). Kuvassa 5 havainnollistetaan ulkoisia ja si-

saisia riskeja.

Ulkoiset riskitekijat Sisdiset riskitekijat
Taloudelliset tekijat Johdon toimet ja pdatokset
Ymparistotekijat Johdon rakenne
Lainsaadanto Henkil6sto
Ulkomaan toiminnot Yhtion varoihin paasy
Sosiaaliset tekijat Teknologia
Teknologia

Kuva 5. Ulkoiset ja sisaiset riskitekijat (Holopainen ym. 2013, 69; Ratsula 2016b, 111 -112)

Ulkoisilla riskeilla tarkoitetaan kaikkia niita riskeja, joiden toteutuminen ei ole riippuvainen
organisaation toimista ja sen johdon tekemista paatoksista. Huomattavasti vaikuttavia ulko-
puolisia riskitekijoitd ovat mm. yrityksen toimintaan vaikuttavat lainsadadannon muutokset,
markkinoilla tapahtuvat kilpailun muutokset, kilpailijoiden toimet, talouden suhdanteiden
muutokset sekd ymparistdssa tapahtuvat muutokset, kuten ymparistokatastrofit. (Ratsula
2016b, 111.)

Sisaisilla riskeilla tarkoitetaan niita riskeja, joiden toteutumiseen yritys voi itse vaikutta. Si-
saisia riskeja ovat esimerkiksi yrityksen johdon tekeméat huolimattomat paatdkset varojen
kaytdsta, organisaation muutokset, henkildstdon koulutus tai kouluttamattomuus on merkit-
tava riskitekija, joka voi johtaa tahalliseen tai tahattomaan vilpilliseen raportointiin ja toimin-
taan. Henkildston paasy yrityksen varoihin voi johtaa vaarinkaytdksiin esimerkiksi kavalluk-
sena. Lisaksi tietotekniikan hairidt voivat vaikuttaa yrityksen paivittaiseen toiminnan suju-
vuuteen sekad aiheuttaa myynnin menetyksia, jos yrityksellda on verkkokauppa. (Ratsula
2016b, 111-112.)

Riskien hallintaprosessi lahtee liikkeelle organisaation tavoitteiden asettamisella seka nii-
den toteutumista uhkaavien riskien tunnistamisella. Riskien tunnistamisen tayty kattaa
kaikki ne riskit, jotka uhkaavat toteutua (Holopainen ym. 2013, 68). Taman jalkeen yrityksen
johdon on maariteltava hyvaksyttava riskitaso ja ne toimet, joiden avulla riskit pidetaan sie-
dettavina. (Ratsula 2016b, 107-108).

Riskien tunnistamisen ja hyvaksytyn riskitason jalkeen, on riskeja ja niiden merkittavyytta
analysoitava. Riskeja analysoitaessa, voidaan kayttdd useampia analyysimetodeja, koska
useimpia toimintaan kohdistuvia riskeja on hankala arvioida maarallisesti. Tilanteissa,
joissa riskien arviointi ei onnistu maarallisesti, on mahdollista arvioida niiden merkittavyytta

kokoluokissa suuri, kohtuullinen ja pieni. Lisaksi riskeja analysoidessa on arvioitava riskin
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merkittavyytta, riskin toteutumisen todennakdisyytta seka riskien hallintatoimia. (Holopai-
nen ym. 2013, 69.)

Kun riskit on arvioitu, organisaatio valitsee toimintatavat, joilla niihin puututaan. Tahan on
eri tapoja. Riskeihin voidaan olla vastaamatta ollenkaan, jolloin jatketaan normaalia toimin-
taa ilman toimienpiteita. Riskeja voidaan valttaa, eli voidaan ottaa tuote pois markkinoilta
tai toimintaa ei laajenneta maahan, jossa toimintaan kohdistuvat riskit ovat korkeat. Riskeja
voidaan pienentaa, jolloin pyritddn vahentamaan riskin toteutumisen aiheuttamaa vaiku-
tusta esimerkiksi nostamalla tuotteen hintaa. MyGs riskin jakaminen on yksi vaihtoehto ris-
kien hallinnalle. Riskeja voidaan jakaa esimerkiksi ottamalla vakuutuksia tai perustamalla

yhteisyritys toisen toimijan tai toimijoiden kanssa. (Ratsula 2016b, 114—-115.)

Riskein arviointi on jatkuva prosessi. Yrityksen on varauduttava tunnistamaan ja arvioimaan
riskeja jatkuvasti, koska toimintaymparistdssa ja yrityksen sisélla tapahtuu jatkuvasti muu-
toksia (Holopainen ym. 2013; Ratsula 2016b). Holopaisen ym. 2013, 68) mukaan joskus on
tarpeellista tarkastella riskeja taysin puhtaalta pdydalta. Muuten riskina on tiettyihin toimin-

tatapoihin jaaminen, jotka eivat taas palvele yrityksen sisaista valvontaa tehokkaasti.

COSO-mallin mukaan riskeja arvioitaessa on noudatettava neljaa periaatetta, jotta organi-

saation riskien arviointi olisi mahdollisimman tehokasta:

6. Organisaatio maarittelee riittavalla selkeydell itselleen tavoitteet riskien tun-
nistamiseksi ja arvioimiseksi.

7. Organisaatio tunnistaa ja analysoi ne riskit, jotka uhkaavat tavoitteiden saa-
vuttamista organisaaton tasolla, jotta niita voidaan hallita.

8. Organisaatio huomioi vaarinkaytoksen mahdollisuuden arvioidessaan ris-
keja.

9. Organisaatio tunnistaa ja arvioi niitd muutoksia, joilla on huomattava vaiku-
tus sisdiseen valvontaan. (Committee of Sponsoring Organizations of the

Threadway Commission 2013, 7.)

Valvontatoiminnot

Valvontatoiminnoilla tarkoitetaan niitéd kaikkia linjauksia ja menettelytapoja, joilla varmiste-
taan organisaation johdon asettamien tavoitteiden mukainen toiminta. N&illa toimenpiteilla
pyritdan varmistumaan siita, ettd organisaatiossa toimitaan tavoitteiden toteutumiseksi ja
riskien valttamiseksi. Linjauksilla eli politiikoilla maaritellddn mitd organisaatiossa pitaisi
tehda ja menettelytavoilla ohjataan niiden toteutusta. Menettelytavat ovat kdytannén kont-

rolleja ja toimenpiteitd, jotka sijoitetaan organisaation toimintojen, prosessien ja
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teknologisen ympariston eri kohtiin ehkaisemaan niihin kohdistuvia riskeja. (Holopainen ym.
2013, 70-71; Ratsula 2016b, 118-119.)

Valvontatoiminnot voidaan jaotella ehkaiseviin tai paljastaviin, automaattisiin tai manuaali-
siin seka johtamiskontrolleihin tai yla- ja alatason kontrolleihin. Ylatason kontrollit ovat usein
luonteeltaan tilastollisia analyyseja seka suoritusta mittaavaa tarkastelua poikkeamien ha-
vaitsemiseksi. (Ratsula 2016b, 119.) Esimerkiksi ylatason kontrolleja suorittaessa voidaan
tehda tilastollisia testauksia matkalaskuihin, ja tarkastella onko niissa tapahtunut merkitta-
via muutoksia edelliseen tilikauteen verrattuna. Jos poikkeamia havaitaan, on syyta tehda

syy-seuraus selvitys.

Alemman tason kontrolleilla tarkoitetaan liiketoimiin kohdistuvia kontrolleja. Alatason kont-
rolleilla pyritaan varmistamaan, etta liiketoimet ovat oikeita seka ettd ne viedaan asianmu-
kaisesti loppuun saakka. Samalla kontrolleilla varmistutaan siita, etta liikketoimien tekijalla

on valtuudet niiden tekemiseen. (Ratsula 2016b, 119.)

Jotta menettelytavat ja politiikat olisivat mahdollisimman toimivia ja tehokkaita, tulisi ne laa-
tia kirjalliseen muotoon. Talldin ne ovat selkedammassa muodossa ja tarkistettavissa epa-
varmoissa tilanteissa, joten vaarinkaytosten seka vaarin ymmarrysten maara vahenee. Kui-
tenkaan ohjeistuksien kirjallinen muoto ei takaa niiden asianmukaista noudattamista, koska
riippuu henkiloston omasta moraalisesta kayttaytymisesta. Kuitenkin poikkeuksen tekevat
organisaatioon juurtuneet kirjoittamattomat sdannét, jotka ovat kehittyneet ja jddneet osaksi
toimintaa ajan myo6ta. Jos nama saannot ovat toimivia ja kaikki ovat niista tietoisia, ei niita

kannata lahted muuttamaan (Ratsula 2016b, 120.)
COSO-mallin mukaiset valvontatoimenpiteiden kayttéonoton periaatteet ovat seuraavat:

10. Organisaatio kehittaa ja valitsee ne valvontatoiminnot, joiden avulla voidaan
saattaa tavoitteiden saavuttamista uhkaavat riskit hyvaksyttavalle tasolle.

11. Organisaatio valitsee ja kehittaa yleisia tieto- ja muuta teknologiaa koskevia
valvontatoimenpiteita, jotka tukevat tavoitteiden saavuttamista.

12. Organisaatio luo linjauksia, joiden avulla maaritellaan odotetut toimintatavat
sekd menettelytapoja, joiden avulla linjaukset otetaan kaytantéon. (Commit-

tee of Sponsoring Organizations of the Threadway Commission 2013, 7.)

Informaatio ja kommunikaatio

Informaation ja kommunikaation periaatteella tarkoitetaan sita, ettéa kaikilla organisaation
jasenilld on oltava oleellista tietoa omien tehtaviensa hoitamiseksi sisista valvontaa toteut-

taen. Informaatiota organisaatio voi tuottaa itse, tai sitd voi ottaa kayttdon yrityksen
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ulkopuolisista lahteistd kuten uutisista. Informoinnin ja kommunikoinnin tarkoituksena on

ohjata yrityksen liiketoimintaa oikeaan suuntaan. (Holopainen ym. 2013, 72.)

Kommunikaatiolla tarkoitetaan yrityksen viestintaa organisaatioiden valilla alhaalta ylos-
pain, ylhdalta alaspain, poikittain organisaatioiden valilld seka yrityksen ulkopuolisille ta-
hoille (Holopainen ym. 2013, 72). Kommunikointi on térkeassa roolissa, koska silla ilmais-
taan myos kaikille organisaation jasenille ja henkilostolle heidan tarkeytensa sisaisen val-

vonnan osatekijana. (Ratsula 2016b, 120.)

Kommunikointi koko organisaatiolle on tarkeaa, koska siten voidaan viestia koko henkilos-
tolle organisaation politiikat, tavoitteet, sisaisen valvonnan tarkeys, hyoédyt, ja tarpeellisuus,
henkilokunnan ja johdon vastuut seka henkildston ja organisaatioiden velvollisuus valittaa
eteenpain tietoa ohjeiden vastaisista toimista seka sisdisen valvonnan puutteista. Erityisen
tarkeaa on kiinnittdd huomiota alahaalta ylospain kulkeutuvaan tietoon. Yrityksen alemmilla
tasoilla tyoskentelevat henkilot tunnistavat usein organisaatiossa esiin tulevia ongelmia.
Esimiehen on tarkeda kuunnella alaisiaan aidosti ja valittaa tietoa eteenpain ongelmien kor-
jaamiseksi. Jos henkilostoa ei kuunnella riittavasti, on riskina ongelmiin liittyvan viestinnan
lakkaaminen, jolloin ongelmia on vaikeampi havaita ja korjata riittdvan ajoissa. (Ratsula
2016b, 134-135.)

Ratsulan (2016b) mukaan tehokas kommunikaatio vaatii jatkuvuutta seka useita viestinnan
vaylia tullakseen huomatuksi. Erilaisia viestinnan keinoja on useita, ja niita kaikkia kannat-
taa hyodyntaa. Ehkapa yksi yleisimmin kaytetty viestinnan kanava yrityksissa on ilmoitus-
taulut, joihin voidaan kiinnittda henkilostolle ohjeistuksia ja tiedotteita. Lisaksi monilla yrityk-
silld on kaytdssaan intranet, johon johto voi 1ahettda yritystd koskevia tiedotteita ja ohjeis-
tuksia. Keino on tehokas, jos koko henkilostolla on paasy intraan. Muuten esimies voi tu-

lostaa tiedotteen ilmoitustaululle kaikkien nahtavaksi. (Ratsula 2016b, 136—-137.)

Yrityksen tulisi kerata tietoa omiin jarjestelmiinsa tulvaisuutta ajatellen. Tietojarjestelmista
voidaan tarvittaessa hakea tietoa, joka on organisaation itsensa tuottamaa ja taltioimaa.
Myd6s ulkopuolisen tiedon hyddyntaminen ja varastoiminen onnistuu yrityksen omissa jar-
jestelmissa. Keratylld tiedolla on olennainen rooli paatdksenteossa, koska silld voidaan
tehda paatoksille pohjaa erilaisten analyysien muodossa. Nailla pyritddn luomaan kehitys-
pohjaa sisaiselle valvonnalle seka tuottamaan dataa strategisen johtamisen paatoksenteon

tueksi. (Holopainen ym. 2013,73.)

Alla on listattuna COSO-mallin mukaiset informaation ja kommunikaation kayttéénoton ja

yllapidon periaatteet ovat seuraavat:
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13. Organisaatio keraa tai luo olennaista ja laadukasta tietoa, joka tukee sisaista
valvontaa.

14. Organisaatio viestii ja kommunikoi sisaisesti sellaista tietoa, joka on valtta-
matonta sisaisen valvonnan toimivuuden tukemiseksi, sisaltaen tietoa sisai-
sen valvonnan tavoitteista ja vastuista.

15. Organisaatio viestii niistéa asioista ulkoisille sidosryhmille, jotka vaikuttavat
sisadisen valvonnan toimintaan. (Committee of Sponsoring Organizations of

the Threadway Commission 2013, 7.)

Seuranta

Seurantatoimienpiteilla tarkoitetaan niitd prosesseja, joilla seurataan sisaisen valvontajar-
jestelman toimivuutta ja laatua. Prosessia suoritetaan jatkuvalla seurannalla, erillisilla arvi-
oinneilla sekd naitd molempia yhdistellen. Jatkuva seuranta toteutuu organisaatiossa esi-
miesten ja johdon paivittdisen ohjauksen seka valvontatoimien ohessa. Jatkuvan seuran-
nan prosessit tulee rakentaa osaksi organisaation prosesseja, jotta seurannan toimenpitei-
den ja muiden prosessien irtonaisuus voidaan valttaa. Lisaksi jatkuvaa seurantaa voidaan
toteuttaa tehokkaasti hyvin suunnitellulla organisaatiorakenteella. Esimerkiksi eriytetyilla

ty6tehtavilld voidaan ennaltaehkaista ja valttaa vaarinkaytoksia. (Ratsula 2016b, 140-141.)

Sisainen ja ulkoinen tarkastus auttavat jatkuvan valvonnan arvioinnissa ja kehittdmisessa
antamalla omia suosituksiaan prosessien kehittamiseksi. Hyvin suunnitellulla jatkuvan val-

vonnan jarjestelylla voidaan vahentaa erillisen arvioinnin tarvetta. (Ratsula 2016b, 141.)

Erilliset arvioinnit ovat yleensa luonteeltaan sisaisen valvonnan prosessien arviointia ulko-
puolisen toimesta. Erillisarvioinnin metodeja on useita, joista yleisesti kaytetty tapa on si-
saisen tarkastuksen tuottama arviointi. Jos yrityksella ei ole omaa sisaisen tarkastuksen
yksikkoa, voi sen tehtavia hoitaa muut objektiiviset arvioijat, kuten konsultit tai compliance-
toimintojen tuottajat. Sisaisen valvonnan prosesseja on mahdollista arvioida myds ver-
taisarvioinneilla, jolloin toisen yksikdn vastaava arvio jonkin toisen yksikdn prosesseja.
Benchmarking eli muilta oppiminen, on yksi kaytettavissa oleva arviointimenetelma, mutta
se ei valttamatta tue yrityksen omia tarpeita sisdisen valvonnan tarpeista ja organisaatioi-
den erilaisten tavoitteiden vuoksi. Yrityksessa voidaan suorittaa myos sisaisen valvonnan
itsearviointia, mutta siihen liittyy subjektiivisen arvioinnin riski. On valtettava tilannetta, jossa
prosessin kehittaja arvioisi omaa tyétaan, koska oman tyodn virheille ja puutteille saatetaan
olla sokeita. Erillisarvioinnit voivat kohdistua yksittaisista valvontatoimista aina kokonaisen
jarjestelman perusteelliseen arviointiin. Perusteellinen arviointi on harvoin kaytetty metodi,
koska sille on harvoin tarvetta. Tarve syntyy usein merkittavan organisaatiomuutoksen tai

strategian vaihtamisen vuoksi. (Holopainen ym. 2013, 74; Ratsula 2016b.)
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Joissakin tapauksissa liiketoiminnan pienen koon vuoksi, ulkopuolisen konsultin palkkaa-
miselle ei ole taloudellista perustetta. Vanhalan, Laukkasen & Koskisen (2002, 76) mukaan
pienissa yrityksissa usein johto ja omistajuus ovat sama asia. TallGin itsearviointi sisaisen

valvonnan arvioimiseksi, saattaa olla riittava ja suuntaa antava.
Seurannan kayttoonoton ja yllapidon periaatteet ovat seuraavat:

16. Organisaatio valitsee, kehittaa ja suorittaa seurantatoimenpiteita tai arvioin-
teja, joiden avulla varmistetaan sisdisen valvonnan kontrollien toiminta ja
olemassaolo.

17. Organisaatio arvioi ja kommunikoi sisdisen valvonnan puutteista ajallaan
niistd vastaavalle/vastaaville tahoille korjaavien toimenpiteiden suoritta-
miseksi. Tarvittaessa jopa hallitukselle ja ylimmalle johdolle. (Committee of

Sponsoring Organizations of the Threadway Commission 2013, 7.)
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4 Vaarinkaytos
4.1 Vaarinkaytds

Sanaa vaarinkaytos kaytetaan yleisesti maaritelmana kaikelle yrityksessa tapahtuvalle toi-
minnalle, jotka tehdaan vilpillisella mielella. Toiminnalle tyypilliset piirteet ovat luottamus-
aseman vaarinkayttd, oman edun tavoittelu seka tahallisuus. Ratsulan (2016) mukaan sana
vaarinkaytos on otettu kayttoon sisaiset tarkastajat ry:n toimesta englanninkielen sanasta

fraud. Sisaiset tarkastajat ry:n mukainen maaritelma vaarinkaytdkselle on seuraava:

Kaikki laittomat toimet, kuten petos, salailu tai luottamuksen rikkominen silloinkin, kun niihin
ei liity vékivallalla tai voimakeinoilla uhkaamista. Henkilbt ja organisaatiot syyllistyvét vaa-

rink&ytoksiin

e Ssaadakseen rahaa, omaisuutta tai palveluita,

o Vilitddkseen maksuja tai palvelujen menetystéa tai

e varmistaakseen henkil6kohtaisia tai liiketoiminnallisia etuja. (Ratsula 2016b,
248.)

Vaarinkaytokseksi voidaan tulkita myos lainmukainen toiminta. Yleensa tallaista toimintaa
on yrityksen eettisten- ja toimintaohjeiden seka yleisten arvojen vastaiset toimintatavat,
jotka tehdaan organisaation edun tavoittelemiseksi. Vaarinkaytokset voidaankin jakaa kar-
keasti kahteen paatyyppiin, organisaation eduksi tai sen haitaksi tehtyihin vaarinkaytoksiin.
Organisaation eduksi tehtyjen vaarinkaytdsten motiivina on usein epasuora hydtyminen te-
osta, mm. palkankorotusten, ylennysten tai bonusten muodossa. Organisaation eduksi teh-
tyja tekoja ovat esimerkiksi lahjusten antaminen ja vastaanottaminen, kirjanpitoaineiston ja
taloudellisten raporttien tahallinen vaarentaminen ja lukujen manipulointi, vilpillinen hinnoit-
telu esimerkiksi kartellihinnoittelun muodossa, tahallisesti puutteelliset tai epatarkat ulko-
puolisille annettavat raportit taloudellisesta tilasta, kuvitteellisen tai puutteellisesti hinnoitel-
lun omaisuuden myynti tai luovutus, organisaation toimintaa ohjaavien lakien, asetusten ja
omien toimintaohjeiden tahallinen laiminlyonti seka verotuksessa tehtavat tahalliset virheet.
(Ratsula 2016b, 249-252.)

Organisaation haitaksi tehdyn vaarinkaytéksen motivaattorina on usein oma taloudellinen
hyétyminen organisaation kustannuksella. Tallaisia henkildn omaa etua ajavat toimet voivat
olla esimerkiksi varkaudet, lahjusten vastaanottaminen, liiketapahtumien manipulointi mm.
ohjaamalla varoja henkildn omalle tilille, perusteettomien korvausvaatimusten esittaminen

myyijalle, yrityksen varojen tai omaisuuden oikeudeton kayttd, kirjanpidon vaarentaminen,
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yrityksen ohjeiden ja poliitikkojen tahallinen laiminlyonti seka tietotekniikan ja jarjestelmien
laiton tai oikeudeton kaytto. (Ratsula 2016b.)

4.2 Syita vaarinkaytokselle

Ratsulan (2016b) mukaan vaarinkaytdsten tekemiselle on jo 1950-luvulla kehitetty selittava
malli (kuva 7). Mallia kutsutaan vaarinkaytoskolmioksi, joka on Donald Cressey nimisen
kriminologin kehittelema.

Mahdollisuus

Rationalisointi

Kuva 7. Vaarinkaytéskolmio (Ratsula 2016b, 254)

Mallin selittdd vaarinkaytdkseen johtavat tekijat, jotka ovat motiivi, mahdollisuus ja rationa-
lisointi. Jokainen tekija on 1asna tilanteessa, jossa henkild syyllistyy vaarinkaytokseen.

Motiivi

Motiivilla tarkoitetaan niita ajureita, joiden takia henkil6lla on syy tehda vaarinkaytos. Useim-
miten motiivina vaarinkaytoksille on tekijan kokema taloudellinen tarve. (Ratsula 2016b).
Tarve voi johtua esimerkiksi henkilon ylivelkaantumisesta, yli omien varojen elamisesta tai

arjen yllattavasta kuluerasta. Motiivina voi toimia myos lahjukset, valinpitamattomyys tai ah-
neus. (Ratsula 2016b).

Mahdollisuus

Mahdollisuus, eli tilaisuus ja kyky toimia. Mahdollisuus teolle voi syntya esimerkiksi heikon
sisdisen valvonnan johdosta, aseman vaarinkaytdsta, teknisestd osaamisesta tai muiden

luottamuksen vaarinkaytosta. Mahdollisuuden koittaessa vaarinkaytoksen tekija usein
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uskoo, ettei jaa teostaan kiinni. Mahdollisuuden koittaessa teko voi olla suunniteltu tai suun-

nittelematon, jolloin tilaisuus tekee varkaan. (Ratsula 2016b.)
Rationalisointi

Kolmantena tekijana vaarinkaytoksessa on teon oikeutus jarkisyilla eli rationalisointi. Hen-
kilo siis perustelee itselleen jarkisyilla, miksi han voi tehda vaarinkaytoksen. Henkilo saattaa
selitelld itselleen lainaavansa vain rahaa yritykseltd hetkellisesti ja maksavansa lainaa-
mansa rahat takaisin seuraavasta palkasta. Tasta saattaa tulla loputon kierre ennen kuin

henkil® jaa kiinni tai tunnustaa teon. (Ratsula 2016b.)
4.3 Aiheutuvat seuraamukset

Association of Certified Fraud Examiners (ACFE, 2020) tekeman vaarinkaytostutkimuksen
mukaan, suurin riski joutua vaarinkaytoksen uhriksi on pienilla, alle 100:n tyontekijan, yri-
tyksilla seka suurilla yrityksilla, joiden palveluksessa on yli 1000 tyontekijaa. Tutkimuksessa
todettiin, ettd menetykset pienille yrityksille olivat 150 000 dollaria, ja suurilla 100 000 —
140 000 dollarin luokkaa. Todennakdisimmat tavat tehda vaarinkaytos olivat korruptio, vil-
pillinen laskutus, maksujen ja laskujen manipulointi ja perusteettomat hyvitykset. Lisaksi
vaarinkaytos jatkuu keskimaarin noin 14 kuukautta ennen sen havaitsemista, jonka seu-
rauksena yritykselle aiheutuu 125 000 dollarin menetykset (mediaani). Tutkimuksessa to-
dettiin myos, ettd vaarinkaytoksen seurauksena yritys menettda noin 5 % vuotuisesta liike-
vaihdostaan. (ACFE 2020.)

Tutkimuksen mukaan yrityksen omistajat ja ylemman johdon henkilot syyllistyivat vaarin-
kaytoksiin vain viidesosassa tapauksia, mutta heidan aiheuttamat taloudelliset vahingot oli-
vat suurimpia verrattuna muihin vaarinkaytoksia tekeviin ryhmiin. Omistajien ja ylimman
johdon henkildiden aiheuttamat vahingot olivat tutkimuksen mukaan 600 000 dollarin luok-
kaa, kun taas esimiesten tekemien vaarinkaytésten suuruusluokka oli 150 000 dollaria ja
tyontekijéiden 60 000 dollaria. (ACFE 2020, 5.)

Vaarinkaytos jatkuu pitkaan, jolloin taloudelliset menetykset muodostuvat suuriksi. Pienten
yritysten kohdalla vaarinkaytdsten vaikutukset ovat suurempia, koska yrityksen taloudelli-
nen vakaus on huomattavasti heikompaa suuriin yrityksiin verrattuna. Taman vuoksi pie-
nissa yrityksissa vaarinkaytoksen seurauksena voidaan pahimmillaan ajautua konkurssiin
siitd seuraavien veroseuraamusten ja muiden menetysten vuoksi. Myos vaarinkaytoksen
tekijalta vaadittavat korvaukset voivat jddda joissakin tapauksissa saamatta, jolloin ei valt-

tamatta voida kattaa vaarinkaytoksen aiheuttamia taloudellisia vahinkoja.
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Taloudellisten seurausten lisaksi yritys voi kokea aineettomia vahinkoja. Tallaisia vahinkoja
ovat mm. heikentyneet viranomaissuhteet, vaikutus yhteistydkumppaneihin, maineen me-
netys, brandiarvon heikkeneminen, sijoittajien seka ulkopuolisten rahoittajien epaluottamus,
luottoluokituksen heikkeneminen ja paljon muuta. (Ratsula 2020b.) Edella mainittu listaus

ei ole tyhjentava, vaan siind on esitetty oleellisimmat seuraamukset.
4.4 Ehkaisevat ja paljastavat kontrollit

Vaarinkaytosten hallinnassa kaytettavat kontrollit voidaan jakaa ehkaiseviin ja paljastaviin
kontrolleihin. Ehkaisevat kontrollit pyrkivat nimensd mukaisesti ehkdisemaan vaarinkay-
tosta tapahtumasta, ja paljastavat taas pyrkivat tuomaan esiin vireilld olevan vaarinkaytok-
sen. Jotta sisdinen valvonta saadaan toimimaan hyvin ja oikein, on kontrolleja valittava mo-
lemmista ryhmista. (Ratsula 2016b, 255)

Tyypillisia ehkaisevia kontrolleja ovat Ratsulan mukaan esimiesvalvonta, toimintatavat ja -
periaatteet, viestinta ja henkildstdn koulutus, nollatoleranssi vaarinkaytdsten suhteen, sisai-
nen tarkastus, riskien ja vaarinkaytosriskien arviointi, fyysiset kontrollit, erilaiset kannustin-
ja palkitsemisjarjestelmat, tyontekijoiden taustojen tarkastus, tarkastusvaliokunta ja comp-
liance toiminto, valtuuksien maaritteleminen, tehtavien eriyttdminen. Osa edella mainituista
kontrolleista toimii myos paljastavien kontrollien roolissa, kuten esimiesvalvonta ja sisainen
tarkastus (Ratsula 2020b, 255.)

Paljastavia kontrolleja ovat Ratsulan mukaan eettiset iimoituskanavat, esimiesvalvonta, si-
sainen tarkastus, data-analytiikka, analyyttiset tarkkailut ja pakolliset lomat seka tyotehta-
vien rotaatio (Ratsula 2020b, 263). Paljastavien kontrollien toiminta perustuu tyéskentely-
olosuhteiden muutoksiin, tositteiden ja muun datan analyyttiseen tarkasteluun seka organi-
saation henkiloston suorittamaan valvontaan muiden tehtavien ohessa. Henkildston suorit-
tamalla valvonnalla tarkoitetaan tilannetta, jossa tydntekijd havaitsee vaarinkaytoksen.
Tyontekijdiden suorittama valvonta on tehokasta, koska suurin osa vaarinkaytoksista saa-
daan kiinni annetun vihjeen perusteella. limiannoista 50 prosentissa on vihjeen antajana
yrityksen oma tyontekija (ACFE 2020, 19).

4.5 Vastuut ja roolit vaarinkaytosten hallinnassa

Jokaisella organisaation osalla on vastuu vaarinkaytosten hallinnasta. Hallituksella ja toimi-
tusjohtajalla on vastuullaan antaa tarvittavat resurssit sisdisen valvonnan jarjestamiseksi ja
kayttoon ottamiseksi. Compliance-toiminto varmistaa ja valvoo muiden elinten toimintaa,
samalla antaen puolueettoman mielipiteensd johdon paatdsten tueksi. (Ratsula 2020b,
295-296.)
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Sisaisen tarkastuksen rooli valvonnassa on tarjota puolueetonta varmistuspalvelua ja arvi-
oida sisaisen valvonnan kontrollien toimintaa puolueettomasti seka olla osallisena vaarin-
kaytosten tutkinnassa. Nailla keinoilla sisainen tarkastus on osallisena vaarinkaytosriskien
hallinnassa. Usein kuvitellaan sisdisen tarkastuksen paaasiallisen tehtavan olevan vaarin-
kaytosten tekijoiden kiinniottaminen, vaikka nain ei paaasiassa ole. ACFE:n tutkimuksen
mukaan vain noin 15 prosenttia vaarinkaytoksista paljastetaan sisaisen tarkastuksen toi-
mesta, joten sisdinen tarkastus ei ole tehokkain keino paljastaa vaarinkaytoksen tekijoita
(ACFE 2020, 19). Sisaisella tarkastuksella on enemmankin ehkaiseva vaikutus vaarinkay-

toksiin, joka perustuu lahinna kiinnijaamisen pelkoon, joka nostaa kynnysta ryhtya toimiin.

Tilintarkastajan vastuulla on ottaa kantaa tilinpaatoksen oikeellisuuteen ja siihen, antaako
se oikean ja riittdvan kuvan yrityksen taloudellisesta tilanteesta. Tarkastajan on kuitenkin
pyrittava huolellisella suunnittelulla minimoimaan tilintarkastusriski. Tilintarkastusriskilla tar-
koitetaan kaikkia niita olennaisia seikkoja, joita ei huomata tilintarkastusta suorittaessa. Ti-
lintarkastajan on my0s otettava kantaa tarpeelliseksi katsomansa sisaisen valvonnan toimi-

vuudesta ja sen jarjestamisesta tarkastuskertomuksessaan (Ratsula 2020b, 296).

Organisaation tyontekijoillda on myds vastuu tuoda ilmi havaitsemiaan vaarinkaytoksiaan
(Ratsula 2020b, 297). ACFE:n tutkimuksen mukaan 43 prosenttia vaarinkaytoksista havai-
taan jonkun antaman vinkin mukaan. Vinkeistd 50 prosenttia on tydntekijdiden tekemia
(ACFE 2020, 19). Tehokkaita tapoja paljastaa vaarinkaytdksia ovat tiedotuskanavat, joiden
kautta kuka vain voi kayda antamassa nimettoman vihjeen mahdollisesta vaarinkaytok-
sesta. Siksi organisaatioon kannattaa luoda luottamuksellinen ja kannustava ilmapiiri, jolloin
kynnys ilmiantaa vaarinkaytoksen tekija, on matalampi. Ratsulan (2020b, 262-263) mu-
kaan on my0s tarkeaa kannustaa tai jopa velvoittaa tyontekijoitd tuomaan esiin havaitsemi-
aan epakohtia. Samalla on myos tehtava henkilostolle selvaksi, etta asioiden esiintuominen

ei aiheuta tyontekijalle seuraamuksia, kuten tyopaikan menetysta tai syyllistamista.
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5 Yritys X
5.1 Esittely

Kehitystydn kohteena oleva yritys on kirjanpitolain (1997, 1: 4 b §) raja-arvojen mukaisesti
maariteltdvissa mikroyritykseksi. Yritys on suomalainen osakeyhtid, joka paatoimialana on
muualla luokittelematon erikoistunut rakennustoiminta. Yritys toimii pd&dosin muiden yritys-
ten alihankkijana. Yrityksessa on kaksi osakasta, joista toisella on yli 50 prosentin aani- ja
osake-enemmistd. Osake-enemmistdn omistaja toimii samalla yrityksen toimitusjohtajana
ja hallituksen puheenjohtajana, kuten usein pienille ja mikroyrityksille on tyypillista. Jatkossa
opinnaytetyossa kaytetaan yrityksen osake enemmiston omistajasta nimiketta toimitusjoh-

taja, koska se kuvaa hanen tydnkuvaansa parhaiten.
Vaarinkaytos ja sen vaikutukset

Vaarinkaytos paljastui osittain vuonna 2018 suoritetussa verotarkastuksessa, jossa tarkas-
tajat 10ysivat kirjanpidosta liiketoimintaan liittymattomia kuitteja. Kuteilla ei ollut liiketalou-
dellisia perusteita, joten verotarkastajat huomauttivat niista ja maarasivat yritykselle jalkive-
roja useita tuhansia euroja tarkastetuille tilikausille. Verotarkastuksen jalkeen kirjapidon tar-
kempi seuranta ja lapikdyminen aloitettiin, jolloin esiin nousi lisaa liiketoimintaan liittymatto-
mia kuitteja ja perusteettomia liiketoimia. Vaarinkaytosten maaraa vahennettiin hieman tili-
kaudella 2019, ja tapaukset loppuivat seuraavan tilikauden aikana. Ennen vaarinkaytosta
yrityksen toiminta perustui osakkaiden keskinaiseen luottamukseen, jolloin toisten tekemi-
sia ei seurattu tarkasti. Vaarinkaytoksesta saatu hyoty tilikaudella 2018 oli noin 15 prosent-
tia liikevaihdosta, joka on kolme kertaa enemman, kuin ACFE:n ilmoittama viiden prosentin
keskiarvo. Saatu hyéty ilmoitetaan suhteessa yrityksen liikevaihtoon asianomaisten yksityi-

syyden ja yrityksen identiteetin suojaamiseksi seka tapauksen arkaluontoisuuden vuoksi.

Vaarinkaytoksella on ollut huomattavia taloudellisia vaikutuksia myds yrityksen liiketulok-
seen, joka on selvasti heikentynyt vuodesta toiseen vaarinkaytoksen aikana. Se on myds
kokenut rajun laskun tilikausien 2017 ja 2018 valilla seka 2019 ja 2020 valisena aikana.
Tilikaudella 2020 yrityksen liiketulos painui tappiolliseksi vaarinkaytéksen tutkinnasta johtu-
vien kulujen vuoksi. Yrityksen toimitusjohtaja hankki yritykselle lakimiehen avustamaan ri-

kosilmoituksen laadinnassa ja mahdollisen oikeuskasittelyn varalta.

Juridisten palvelujen lisksi vaarinkaytdksen selvittdminen vaatii enemman myoés hallinnol-
lisia kuluja, koska toimitusjohtajan on tutkittava kirjanpitoa ja etsittava useilta tilikausilta vaa-
rinkaytokseen liittyvia tositteita. Kirjanpidon tutkiminen vie resursseja operatiivisen tyon te-
kemiselta, koska toimitusjohtaja aikaisemmin tehnyt paaasiassa suorittavaa tyéta toimeksi-

antojen parissa.
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5.2 Sisaisen valvonnan arviointi

Yritys X:lle tehtiin opinnaytetyon aikana arvio sisaisen valvonnan kontrollien riittdvyydesta
ja toimivuudesta. Toimitusjohtajaa haastateltiin tutkimusta tehdessa sisaisen valvonnan ny-
kytilan arvioimiseksi. Kysymykset oli laadittu prosessikohtaisesti. Kysymysten avulla selvi-
tettiin, millaisia kontrolleja yrityksella on ennestaan ollut kaytdssaan, ja millaisia kontrolleja
on otettu kayttéon vaarinkaytdksen paljastumisen mydta. Lisdksi yrityksen toimitusjohtaja
taytti sisdisen valvonnan itsearviointiilomakkeen, joka on otettu Ratsulan (2016b) kirjasta.
Kaytetty lomake on liitteend tdman opinnaytetydn lopussa (liite 1). Haastattelusta ja itsear-
viointilomakkeelta saadun tiedon perusteella pystytdan koostamaan kuva yrityksen sisaisen

valvonnan tilasta ennen ja jalkeen vaarinkaytoksen paljastumista seka
Sisaisen valvonnan tilanne ennen vaarinkaytosta

Vaarinkaytoksen aikaan ja sen paljastuessa Yritys-X:n sisainen valvonta oli puutteellista,
koska toimitusjohtajan mukaan vaarinkaytosriskienhallinta oli perustunut Iahinna tilintarkas-
tusten varaan. Sisaisen valvonnan kontrolleihin ei ollut panostettu juuri lainkaan, eika niita
osattu edes ajatella ennen vaarinkaytdksen paljastumista. Ennen vaarinkdytdksen paljas-
tumista molemmilla osakkailla on ollut valtuudet ottaa vastaan tiluksia ja tehda sopimuksia.
Molemmilla osakkailla on ollut myds valtuudet toimittaa kirjanpitoaineistoa tilitoimistoon. Silti
hamaria sopimuksia, laskuja ja kuitteja paasi seulan lapi taloushallintoon asti, jolloin tileilta

nostettiin varoja perusteetta.

Yrityksen kirjanpito on ulkoistettu tilitoimistolle. on viimekaden vastuu kirjanpidon jarjesta-
misesta ja kirjanpitoaineiston lainmukaisuudesta yrityksen ylimmalla johdolla, kuten kappa-
leessa 2.3 todetaan. Kuitenkin myds tilitoimiston vastuulla on kieltaytya kirjaamasta tilita-
pahtumia, joita se epailee vilpillisiksi, tiedostaa osallistuvansa kirjanpitorikkomukseen tai
veropetokseen. Tilanne on hankala, koska kirjanpitajalla ei ole kuitenkaan velvollisuutta ar-
vioida asiakkaansa tuottaman aineiston laatua, mutta kirjanpitdjan on puututtava selviin tai
epailyttaviin tapauksiin, joissa arvioidaan olevan vaarinkdytdksen riski. Tallaisia tapauksia
ovat esimerkiksi kohtuuttoman suuret laskut erityisen pitkalla maksuajalla oudolta laskutta-
jalta seka liiketoimintaan liittymattomat hankinnat. Keinolla saatetaan pyrkia kirjanpidon ma-
nipulointiin esimerkiksi verojen minimoimiseksi. Jos vaarinkayttéa epailldan, on laskuttajan
olemassaolo kuitenkin helppo tarkistaa yritysrekisterista ja pyytaa taltd saldovahvistus.
(Fredman, 2018.)

Tavaravarastoja yritykselld ei ole, joten niihin kohdistuvia vaarinkaytosriskeja ei tarkastella
tassa opinnaytetyossa. Henkilostohallinnon kontrollit ovat olleet samanlaisia nykyhetkeen

verrattuna, joten niita kasitelladn seuraavassa luvussa.
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Sisaisen valvonnan tilanne nykyaan

Vaarinkaytoksen paljastumisen myo6ta, yrityksen toimitusjohtaja on kiinnittanyt enemman
huomiota siséiseen valvontaan ja hankkinut apua valvonnan kehittamiseen. Vaarinkaytok-

sen jalkeen onkin havaittavissa tiukentuneita poliitikkoja ja kontrolleja.

Valtuudet ostojen ja ostotarjousten tekemiseen ovat ainoastaan yrityksen toimitusjohtajalla.
Lisaksi toimitusjohtaja tarkastaa ostolaskut ja ostovelat sdanndllisesti, jotta velkojen ja las-
kujen oikeellisuudesta voidaan varmistua. Myds hankintojen valtuudet on maaritelty pelkas-

taan toimitusjohtajalle, jotta aiheettomilta hankinnoilta valtyttaisiin.

Myyntien ja myyntitarjousten tekemiseen valtuudet ovat ainoastaan toimitusjohtajalla. Myos
myyntisopimuksia voi solmia ainoastaan toimitusjohtaja, muiden tekemina ne eivat ole pa-
tevia. Myos tilaukset on hyvaksytettava toimitusjohtajalla, jotta hinnoittelusta ja muista eh-
doista voidaan varmistua. Kuitenkin myyntisaamisia seurataan tilitoimiston toimesta ja poik-
keuksista ja ylittyneistd maksuajoista ilmoitetaan toimitusjohtajalle, joka tekee sitten tarvit-
tavat toimet tilannekohtaisesti. Asiakaspalautteet ja hyvityspyynnét toimitusjohtaja ottaa itse
vastaan ja arvioi tilannekohtaisesti tarvittavat toimet, jotta valtytdan perusteettomilta hyvi-

tyksilta.

Henkilostohallinosta vastuussa ovat toimitusjohtaja ja tilitoimisto. Tilitoimisto hoitaa palkko-
jen laskennan ja maksamisen. Palkat lasketaan ja maksetaan tyokorttien mukaan, joilla il-
moitetaan tehdyt tyotunnit projektikohtaisesti ja viikkotasolla. Tyontekijat laativat itse tyo-
kortit, jotka hyvaksyy toimitusjohtaja ja 1ahettaa ne sitten tilitoimistoon kasiteltavaksi. Palk-
kojen maksun hyvaksyy viela erikseen toimitusjohtaja, ja samalla tarkastetaan, tasmaako
palkkalaskelmat tyokorttien kanssa. Tyontekijoiden tietoihin paasy on ainoastaan toimitus-
johtajalla, mutta palkanlaskennan kannalta oleellisia tietoja voi tarkastella myés palkanlas-
kija. Tydntekijarekisterin paivitysoikeudet ovat ainoastaan toimitusjohtajalla. Koska yritys-X
tekee t6itd alihankkijana, ei silld ole omaa perehdytysohjelmaa, vaan yritykset joille t6ita
tehdaan perehdyttavat henkildstdon tydmaalle. Tydsuhteita yritykselld on maaraaikaisia seka
toistaiseksi voimassaolevia. Maaraaikaiset tydsuhteet ovat projektikohtaisia sopimuksia,
jotka paattyvat projektin loputtua. Paattyneista ja voimassaolevista tydsuhteista pidetaan

tyontekijarekisteria, jotta tiedetdan ketka ovat tarkasteluhetkella yrityksen palveluksessa.
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5.3 Sisaisen valvonnan kehittaminen

Taloushallinnon sahkoistaminen

Yritys-X:n taloushallinnossa on edelleen kaytdssa perinteinen mappikirjanpito. Mappikirjan-
pidossa tositteet ja muut dokumentit ovat paperisia, sailytetdan kansioissa ja aineisto toimi-
tetaan tilitoimistoon saanndllisin valiajoin, usein kerran kuukaudessa kirjanpitajalle kasitel-
tavaksi. Sisdisen valvonnan kannalta menetelma on riskialtis, jos useampi henkil6 voi toi-
mittaa materiaalia tilitoimistolle. Aikaisemmin kaytantd mahdollistikin vaarinkaytoksen ta-
pahtumisen, koska ei linjattu tarkasti sita, kenella on oikeudet toimittaa aineistoa kirjanpi-

toon.

Tulevaisuudessa yrityksen olisi kannattavaa harkita taloushallinnon sahkdistamista koko-
naan tai ainakin osittain. Sahkdisen taloushallinnon etuna on paperien ja mappien vahene-
minen ja kirjanpidon aineiston nopea saatavuus tarvittaessa. Sahkoisissa jarjestelmissa on
my0s etuna tositteiden seka osto- ja myyntilaskujen tarkastaminen siihen valtuutetun hen-
kilon toimesta. Kaytanndssa eri henkild kuin tositteen laatija tarkastaa sisallén ja hyvaksyy

tai hylkaa tositteen, jolloin asiattomat tositteet saadaan seulottua jarjestelmasta.

Sahkoinen taloushallinto mahdollistaa myds tydajanseurannan reaaliajassa. Esimerkiksi
talla hetkella tyontekijat tayttavat tydvuoroistaan paperisen tyokortin, mutta sdhkoisessa jar-
jestelmassa tydntekija pystyy merkkaamaan tydvuoron paatteeksi tekemansa tunnit puhe-
limella tai tietokoneella. Tydvuorot menevat sahkdiseen tybajanseurantaan, josta toimitus-
johtaja voi kdyda tarkastamassa ja hyvaksymassa kirjaukset ja valittdd ne eteenpain pal-

kanlaskijalle.

Sahkdisen taloushallinnon etuna on myods ns. neljan silman periaatteen helppo kayttéon-
otto. Neljan silman periaatetta noudattaessa kaksi henkil6a tarkastaa saman tositteen. Esi-
merkiksi tyontekijoiden esimies hyvaksyy laskun ja esimiehen esimies hyvaksyy laskun,
josta se menee kirjanpitoon, jolloin havaitaan tehokkaammin vaarinkaytdksia verrattuna yh-

teen silmapariin.
Myyntiprosessi

Myyntitarjoukset toimitusjohtaja tekee talla hetkella itse. Jos tulevaisuudessa yritykseen
palkataan taloushallinnon assistentti, voi han laatia myyntitarjoukset ja lahettaa ne hyvak-
syttavaksi toimitusjohtajalle. Talloin prosessissa on lasna sisdisen valvonnan kontrolli, jossa
toisen henkilon laatima tarjous tarkastetaan jonkun toisen toimesta. Assistentin palkkaami-
nen voi tulla kyseeseen, mikali tilausten maara kasvaa radikaalisti, ja aikaa alkaa kulua

niiden hoitamiseen.
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Myyntisaamisten seurantaa hoitaa talla hetkella tilitoimisto. Jos jarjestelma antaa siihen
mahdollisuuden, myo6s toimitusjohtajan kannattaa seurata itse myyntisaamisia, jotta pitkit-
tyneet saamiset huomataan tehokkaammin ja niihin voidaan puuttua nopeammin. Samalla

myynteja voidaan seurata aktiivisemmin.
Ostoprosessi

Yrityksen ostoprosessi on suurimmaksi osaksi hyvin jarjestetty. Vain yhdella henkilolla, eli
toimitusjohtajalla, on oikeudet tehda hankintoja yritykselle. Hankinnat eivat usein ole kovin
suuria, koska yrityksen ei tarvitse hankkia itselleen rakentamisessa tarvittavia materiaaleja.
Alihankkijana toimiva yritys X kayttaa tilaajan hankkimia materiaaleja suorittaessaan palve-

lujaan.

Jos yritys siirtyy sdhkoiseen taloushallintoon, mahdollistaa se ostojen ja ostovelkojen seu-
rannan. Talléin maksamattomat ostolaskut huomataan nopeammin, ja niihin voidaan rea-
goida nopeammin, jolloin viivastyskorot jdavat minimiin. Ostolaskut voidaan hyvaksya jar-
jestelmassa, ja ne voidaan myoOs tarkastaa ennen hyvaksyntaa. Jarjestelman avulla on

mahdollista huomata myo6s vaarat ostolaskut, jotka ovat paatyneet jarjestelmaan.
Henkiléstohallinto

Yritys X:n henkilostohallinnon prosessit on jarjestetty hyvin, ja arvion mukaan ne ovat yri-
tyksen tarpeisiin sopivat. Tyontekijarekisteria pidetaan ajan tasalla, ja rekisterin kayttooi-

keudet ovat selkeasti maaritelty.
Varastojenhallinta

Jos yrityksen toiminta kehittyy tai muuttuu ja yritykselle kertyy tavaravarastoja, on niihin
syyta kehitelld kontrollit jo heti alussa osaksi paivittaista toimintaa. Varastojen inventaa-
rioissa kannattaa hyodyntaa vuorottelevaa inventointia, jossa eri henkilot tekevat inventaa-
riot vuorotellen. Mahdollisuuksien mukaan olisi myos harkittava, tekeek® varaton inventaa-
rion henkilo, jolla ei ole paasya varastoon. Talloin riippumaton henkild suorittaa inventaarion
ja varaston arvostamisen, jolloin varastosaldojen manipulointia ei tapahdu. Varastojen hal-
lintaan kannattaa myos harkita sahkdista varastojenhallintajarjestelmaa, koska seurantajar-

jestelma helpottaa ja nopeuttaa poikkeamien havaitsemista seka niihin puuttumista.
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6 Yhteenveto
6.1 Tutkimuksen tulokset ja niiden arviointi

Opinnaytetyon tavoitteena oli arvioida yritys X:n sisaisen valvonnan prosesseja ja kontrol-
leja, ja antaa niiden pohjalta kehitysehdotuksia sisaisen valvonnan kehittamiseksi. Samalla
tarkoituksena oli tutkia ja selvittaa ne kontrollipuutteet, jotka mahdollistivat vaarinkaytoksen
tapahtumisen. Naiden tietojen pohjalta yritykselle annettiin sisdisen valvonnan kehittamis-
ehdotelma, joka on laadittu COSO-mallin pohjalta. Opinnaytety® rajattiin tutkimaan ja kehit-
telemaan yritys X:n sisaista valvontaymparistd6a. Tutkimusta ohjattiin eteenpain tutkimusky-
symyksilla. Tutkimuskysymyksia ja niihin saatuja vastauksia tarkastellaan seuraavissa ala-
luvuissa. Tutkimuskysymyksiin vastaaminen aloitetaan alakysymyksista, koska niiden
avulla pyritaan vastaamaan varsinaiseen tutkimuskysymykseen, ja siten rakenne pysyy loo-

gisena.
Alatutkimuskysymysten kasittely
¢ Millaisia vaikutuksia vaarinkaytoksella voi olla yrityksen toiminnalle?

Vaarinkaytoksella voi olla yritykselle vakavia seuraamuksia. Pahimmassa tapauksessa
vaarinkaytos on yrityksen kokoon ja liikevaihtoon suhteutettuna niin merkittava, etta sen
johdosta toiminta on lopetettava. Syita lopettamiselle voi olla mm. paaoman loppuminen,
jolloin laskujen maksamiseen ei ole enda varaa. Vaarinkaytds saattaa vaikuttaa myos ra-
hoituslaitosten toimintaan. Laitokset saattavat nostaa vieraan padoman hintaa, eli korkoa,
jolloin lainan ottamisesta tulee kallista. Vaarinkaytos aiheuttaa yritykselle myds maineris-
keja, jos vaarinkaytds tulee kuluttajien ja asiakkaiden tietoisuuteen. Talldin uhkana on asi-
akkaiden kaikkoaminen. Maineriskiin vaikuttaa myos se, miten yrityksen ylin johto ja esi-
miehet suhtautuvat vaarinkdytdkseen ja tarttuvatko he heti toimeen sen selvittdmiseksi ja
korjaamiseksi. On my6s huomioitava vaarinkaytdksen vaikutukset tydntekijoihin. Tydnteki-
jéiden motivaatio ja tydmoraali voi kérsia, jos vaarinkdytdkseen ei puututa ja sen annetaan
jatkua kauan. Myos tyopaikka on uhattuna, jos yrityksen talous ei kesta vaarinkaytoksen

aiheuttamia taloudellisia menetyksia.

Yritys X:n tapauksessa vaarinkaytos johti oikeustaisteluun vaarinkaytoksen tekijan kanssa,
jolloin yritykselle syntyy merkittavia oikeuskasittelykuluja. Myos kirjanpitoaineiston lapikay-
minen aiheuttaa kustannuksia, koska tositteet, jotka liittyvat vaarinkaytékseen on etsittava
ja dokumentoitava. Yritys X:lle suoritettin myds verotarkastus, jossa verottaja huomasi
osan vaarinkaytokseen liittyvista tositteista. Verottaja myos maarasi yritykselle jalkiveroseu-

raamuksia, joiden suuruus oli merkittava yrityksen liikevaihtoon ndhden. Summat olivat
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useita tuhansia euroja. Yrityksen tapauksessa vaarinkaytos lisasi toimitusjohtajan hallinnol-

lista tyotaakkaa ja aiheutti paanvaivaa, jolloin henkinen jaksaminen on koetuksella.
e Miten vaarinkaytoksia voi estaa?

Vaarinkaytoksia ei voida estda kokonaan, mutta siihen liittyvia riskeja voidaan hallita ja eh-
kaistad parhaan mukaan. Vaarinkaytdsriskien hallintaan on monia erilaisia keinoja, jotka ovat
riippuvat yrityksen toimialasta, koosta, taloushallinosta, varastojenhallinnasta ja toiminnan
luonteesta. Sisadisen valvonnan kulttuuri ei siis ole samanlainen jokaisessa yrityksessa,

vaan se on rakennettava jokaisen yrityksen omiin tarpeisiin sopivaksi.

e Millaisilla kontrolleilla tutkimuksen kohteena olevan yrityksen vaarinkaytosriskeja

olisi voitu madaltaa kohtuulliselle tasolle.

Vaarinkaytoksen aikana yritys X:n sisainen valvonta oli erittain puutteellista. Yrityksen osak-
kaat eivat maaritelleet selkeasti vastuita ja toimivaltuuksia, vaan luottivat toisiinsa eika te-
kemisia seurattu tarkasti, jolloin luottamusta kaytettiin hyvaksi vaarinkaytoksen tekemiseen.
Kuten kappaleessa 5.3 kasiteltiin, muutamilla kontrolleilla vaarinkaytds olisi voitu huomata
aikaisemmin ja siihen olisi voitu puuttua. Kontrollien avulla vaarinkaytoksesta saatu hyoty

olisi jadnyt pienemmaksi, ja menetykset olisivat olleet kohtuullisempia.

Erityisesti sisaisen valvonnan kontrolleja olisi sijoitettava myynti- ja ostoprosessiin, koska
ne ovat yrityksen paaprosessit, joiden kautta kulkee suurin osa yrityksen paaomista. Osto-
prosessin kautta yrityksen tileiltd on mahdollista nostaa varoja tekaistuilla tositteilla, kuten
yritys X:n tapauksessa kavi. Yritys X:n kohdalla ehkaisevana kontrollina olisi ollut ostojen
kahdenkertainen tarkastaminen, jossa ostolaskun tarkastaja ja laskun kirjanpitoon toimittaja

ovat eri henkiloita.

o Millaisia kontrolleja olisi tulevaisuudessa sovellettava, jotta vaarinkaytosriski olisi

kohtuullinen?

Ehkaisevia ja paljastavia kontrolleja on paaasiassa lisattava yrityksen osto- ja myyntipro-
sesseihin. Vaarinkaytos tapahtui yrityksen ostoprosessin kautta, joten siihen on keskityttava
enemman. Ostoprosessin kautta yrityksen varat liikkuvat ulos yrityksesta, siksi se on kriitti-
sempi muihin prosesseihin verrattuna. Toiseksi kriittisin prosessi olisi varasto, koska varas-
tokirjanpitoa vaarentdmalla on mahdollista siirtdd myds varoja ulos yrityksesta. Koska yri-
tyksella ei ole varastoja talla hetkelld, ei niihin ole tarvetta kiinnittdd huomiota. Opinnayte-
tyon aikana yrityksen kayttoon rakennettiin kontrollimatriiseja, joiden avulla sisaisen valvon-
nan prosesseja voidaan kehittda seka arvioida prosessien ja kontrollien riittavyytta ja nyky-

tilaa.
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Tulevaisuudessa kannattavaa on kehittaa erityisesti ehkaisevia kontrolleja. Ehkaisevat
kontrollit ovat osana paivittaista toimintaa, jolloin ne nostavat kynnysta vaarinkaytoksen te-
kemiselle. Samalla liiketapahtumia tulee seurattua vahan kerrallaan sitd mukaan kuin niita
tulee. Esimerkiksi ostolaskujen hyvaksyminen ennen maksamista, jolloin tarkastetaan las-
kun oikeellisuus yhdelld kertaa. Hankalampaa on kdyda useampia laskuja 1api tilikauden
lopulla, jolloin jotain saattaa jdAddad huomaamatta. Vaikka ehkaisevien kontrollien keittami-
nen on tarkeaa, ei saa unohtaa paljastavia kontrolleja. Paljastavista kontrolleista yritys X:n
kannalta oleellisia ovat lomarotaatiot, data-analyysit, esimiesvalvonta ja eettiset ilmoituska-
navat. Yritys X:n tapauksessa sisaisen tarkastuksen jatkuva kayttdminen saattaa olla talou-
dellisesti rasittavaa, joten sen jatkuva kayttdé saattaa olla liilan kallista sisdisen valvonnan
tuomiin hyétyihin ndhden. Sisadisen tarkastuksen konsultointia esimerkiksi 1-2 kertaa vuo-

dessa, kannattaa harkita.

Eettisten iimoituskanavien kayttaminen hyodyntaa yritystd huomattavasti. Kanavien kautta
yrityksen asiakkaat ja muut tyontekijat voivat jattaa ilmoituksia epaillessaan vaarinkaytok-
sia, jolloin ilmoituksessa mainitun henkildén toimiin voidaan kiinnittdd huomiota ja seurata
tekemisia. Talloin saatetaan huomata mahdollisia vaarinkaytoksia hyvissa ajoin, ja niihin

paastaan puutumaan nopeasti.

Data-analyysien tekeminen yritys X:n kohdalla ei ole kovinkaan vaivalloista, joten se on
hyva tapa tarkastella mm. reskontria ja niissa tapahtuneita muutoksia. Jos havaitaan mer-
kittdvia muutoksia, niihin puututaan ja selvitetaan mista ne johtuvat. Esimerkiksi jos yrityk-
sen ostojen maara kasvaa paljon suhteessa liikevaihdon kasvuun, on syyta epailla vaarin-

kaytosta ja selvitettava, mistd muutos johtuu.

On siis tarkeaa hyddyntaa molempia kontrolliluokkia, niin paljastavia kuin ehkaisevia. Nii-
den yhteisvaikutuksella vaarinkatdsriskeja on mahdollista madaltaa sekd mahdollisesti eh-
kaistad vaarinkaytoksien tapahtumista. Kontrollien asettaminen prosessien eri vaiheisiin li-
saa mahdollisuuksia ehkaista ja huomata vaarinkaytoksia ajoissa, jolloin niihin pystytaan

puuttumaan nopeasti.
Paatutkimuskysymys
e Mika on sisaisen valvonnan merkitys yrityksen menestyksen taustatekijana?

Sisaisen valvonnan merkitys yrityksen menestyksen kannalta on merkittava. Sisainen val-
vonta ehkaisee vaarinkaytdksia seka vaikeuttaa niiden tekemista. Varsinkin pienissa ja toi-
mintaa aloittavissa yrityksissa vaarinkaytdksen seuraukset voivat olla taloudellisesti niin

suuret, ettd toiminta joudutaan lopettamaan varojen puutteen vuoksi.



36

Yrityksen menestykseen vaikuttaa my6s sen maine kuluttajien keskuudessa. Huonomainei-
sen yrityksen palveluja ei todennakoisesti kuluteta yhta paljoa, kun hyvamaineisen yrityk-
sen. Riippuen vaarinkaytdksen laadusta ja tekijasta, voi yrityksen brandi ja imago karsia
pahasti. Kuten Nokian renkaiden testi- ja Volkswagenin paastdhuijaus olivat yrityksen joh-
don tekemid, jolloin yritysten brandi ja maine kokivat kolauksen seka yritysten toiminta he-

ratti epaluottamusta kuluttajien keskuudessa.

Sisaisen valvonta auttaa compliance -riskien hallinnassa. Yritysten odotetaan toimivan eet-
tisesti ja vastuullisesti, jolloin sisdisen valvonnan avulla tavoitteeseen pyritdan. Valvonta
nostaa kynnysta toimia vaarin eettisten ja vastuullisten arvojen vastaisesti, tai pyrkii havait-

semaan arvojen vastaisesti toimimisen.

Sisaisen valvonnan prosessikaaviot avustavat valvonnan toteutumisessa. Prosessikaavioi-
den avulla henkildstolle esitetdan prosessit kuvina, jolloin se on helpompi hahmottaa, ja
jokainen tietda ja tuntee siten vastuunsa osana prosessia. Henkildston perehdyttdminen
prosessin vaiheisiin ja tydnkuvaan vahentaa myos epaselvyyksia vastuualueista ja -rajauk-
sista, jolloin ei paase syntymaan tilannetta, jossa kaksi henkiloa tekee samaa asiaa toisis-

taan tietamatta.
6.2 Johtopaatokset ja pohdinta

Opinnaytetyon edetessa asetettuihin tutkimuskysymyksiin saatiin vastaus. prosessin ai-
kana paneuduttiin sisaiseen valvontaan syvallisesti ja samalla tarkasteltiin yritys X:n sisai-
sen valvonnan tilaa vaarinkaytoksen aikana seka sen jalkeisena aikana. Sisdisesta valvon-
nasta havaittiin merkittavia puutteita, jotka johtuivat siita, ettd valvonnan tarkeytta ei osattu

ajatellakaan ennen vaarinkaytéksen tapahtumista

Sisaisen valvonnan merkitys yritykselle on valtava. Valvonnan avulla on mahdollista koh-
tuullistaa toimintaan kohdistuvia riskeja. Tarkoituksena ei kuitenkaan ole poistaa niiden ole-
massaoloa. koska se on taloudellisesti kannattamatonta. Sisainen valvonta ei siis saa mak-
saa enempad, mita sen tuottama lisdarvo on. Yrityksen koosta riippuen, pienillakin muutok-

silla prosesseissa ja kontrolleilla voi olla huomattava vaikutus riskienhallintaan.

Jatkotutkimusideoita opinnaytetydta tehdessa syntyi pari kappaletta. Tulevaisuudessa tulisi
teettaa tutkimus siita, miten sisdinen valvonta on yritys X:ssa kehittynyt opinnaytetyon jal-
keen, ja onko sitd kehitetty ehdotusten pohjalta. Toisena ideana syntyi sisista valvontaa
kasitteleva opas pienyritysten kayttéon. Opas kasittelisi sisdisen valvonnan tarkeytta yrityk-

sen toiminnassa ja opastaisi sen kayttdonotossa.
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Liite 1. Sisaisen valvonnan itsearviointilomake.

Sisdisen valvonnan arviointilomake

Arvioi valvonnan eri elementteja arvioimalla asteikolla 1-4

Taysin samaa mielta

Osittain samaa mielta

Osittain erimielta

Taysin erimielta

O (W|IN |-

En osaa sanoa

Ohjausymparisto

Kommentteja / kehitysideoita ja Kehitys-
suunnitelmia

Ylin johto on maaritellyt kaikkia koskevat yhteiset toimin-
taperiaatteet

Johto nayttaa omalla esimerkilldan sitoutumista eettisiin
ptoimintaperiaatteisiin

Organisaatiolla on olemassa ajantasainen organisaatiokaa-
vio, joka kuvaa jokaisen tyontekijan vastuuta ja raportoin-
tisuhdetta

Henkilostdon tydnkuva on maaritelty ja dokumetoitu.

Tarkeille tyotehtaville on maariteltyvaramiesmenettely,
jolloin tehtavat tulevat hoidettua poissaolotapauksissa.

Henkildstdn rekrytointiin, palkkaukseen ja kehittdmiseen
on olemassa politiikka, jonka mukaan toimitaan.




Organisaatiolla on avoin ja oikeudenmukainen palkitse-
misjarjestelma.

Organisaatiossa on viestitty selkedsti jokaisen tyontekijan
vastuu toimia tyotehtdviensa ja yhteisten saantdjen mu-
kaisesti ja nostaa esiin epakohtia.

Riskien arviointi

Kommentteja / kehitysideoita ja Kehitys-
suunnitelmia

Organisaatio on maaritellyt strategiset ja operatiiviset ta-
voitteensa riittavalla selkeydella.

Tavoitteiden saavuttamista uhkaavat riskit koko organi-
saation tasolla on tunnistettu ja analysoitu, ja niiden hallit-
semiseksi on kehitetty riittavat toimenpiteet.

Organisaatio on riittavalla tavalla huomioinut vaarinkay-
tosmahdollisuudet toiminnassaan ja asettanut kontrolleja
riskien hallitsemiseksi.

Organisaatiossa on tunnistettu ne merkittavat ulkoiset ja
sisdiset muutokset, jotka saattavat vaikuttaa sisdiseen val-
vontajdrjestelmaan.

Valvontatoimenpiteet

Kommentteja / kehitysideoita ja Kehitys-
suunnitelmia

Organisaation avainprosessit on tunnistettu ja kuvattu.

Avainprosesseihin liittyvat avainkontrollit on tunnistettu ja
dokumentoitu.




Nimitetty henkild on vastuussa tasmadyttamaan kuukausit-
taiset taloudelliset raportit niita tukeviin kuitteihin ja mui-
hin dokumentteihin (kirjanpitaja).

Tasmaytysten yhteydessa havaittuihin poikkeamiin reagoi-
daan ja korjaaviin toimenpiteisiin ryhdytaan riittavan ajan
kuluessa.

Esimiehet hyvaksyvat asianmukaisesti alaistensa kulut.

Organisaatiolla on kdytdssaan menetelmat ulkoistamiensa
palvelujen sisdsien valvonnan asianmukasien jarjestami-
sen varmistamiseksi.

Tyotehtdvat on eriytetty asinamukaisesti.

Organisaatio on maaritellyt ja jalkauttanut asianmukaiset
politiikat ja ohjesdaannot, jotka ovat ajan tasalla.

Informaatio ja kommunikaatio

Kommentteja / kehitysideoita ja Kehitys-
suunnitelmia

Henkilostolle annetaan heidn tydtehtdviensa hoitamiseksi
riittava koulutus.

Henkildstdn yhteisista toimintatavoista ja prosesseista jar-
jestetddn sadannollisesti asinmukasita koulutusta ja muuta
viestintaa.

Toimintatapoihin ja -ohjeisiin liittyvat muutokset ja muis-
tututukset viestitadan henkilostolle selkedsti ja saanndli-
sesti.




Henkilostd on selvilla yksikon politiikoista, jotka ilmaisevat
tarvittavat hyvaksyntdprosessit matkustamiseen, edusta-
miseen ja korttiostoihin liittyviin kuluihin.

Organisaatio jakaa asianmukaista tietoa ulkoisille kumppa-
neilleen, kuten asiakkaille, toimittajille, alihankkijoille ja
osakkeenomistajille.

Henkilostokokouksia, joilla varmistetaan tarpeellinen tie-
donkulku, pidetaan saanndllisesti.

Organisaation nykyiset IT-jarjestelmat tukeva toimintaa.

Organisaation tuottamat ja kdyttamat informaatio ja do-
kumentit sdilytetaan asianmukaisesti ajanjakson ajan. Kun
niita ei tarvita, ne havitetaan asianmukasiesti.

Seurantatoimenpiteet

Kommentteja / kehitysideoita ja Kehitys-
suunnitelmia

Organisaation johto ja esimiehet valvovat ja arvioivat toi-
mintaohjeiden noudattamista jatkuvasti.

Toimintaohjeiden vastaisesta toiminnasta koituu seuraa-
muksia, jotka oavt yhdenmukaisia kaikille asemastaan riip-
pumatta.

Organisaatiossa on olemassa kanavat, joita pitkin henki-
|6std voi tuoda esiin epdkohtia tai huoliaan epdasiallisesta
toiminnasta. Kanavan periaatteista viestitaan aktiivisesti.




Organisaation kuluja arvioidaan saanndllisesti sen varmis-

tamiseksi, etta varoja on kdytetty yksikdn toimintaperiaat-
teiden ja parhaan edun mukaisesti ja kulut liittyvat yksikon
liiketoimintaan.

Toimintaperiaatteiden ja politiikkojen noudattamista arvi-
oidaan saanndllisesti, esimerkiksi sisdisen tarkastuksen
toimesta.

Organisaatio arvioi sisdisen valvonnan puutteita ja komu-
nikoi niista ajallaan niille tahoille, jotka ovat vastuussa kor-
jaavista toimenpiteistd, tarpeen vaatiessa myos ylimmalle
johdolle ja hallitukselle.







