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Opinnaytetyd on paivakirjamainen kooste SOC-tydntekijan paivittaisista tyotehtavista, joita
opiskelija on paivittain kohdannut. Naita merkintdja analysoidaan laajemmin viikon paat-
teeksi 8 kertaa. Viikoittaiset analyysit reflektoivat aiempaa toimintaa, missé on samalla
mahdollista tarkastella vaihtoehtoisia toimintatapoja ja ratkaisumalleja verrattuna aiempiin
tydskentelymenetelmiin seurantaviikkojen aikana.

Opiskelija on opinnaytetydn aikana tdissd PK-yrityksessd, jossa on noin 80 henkil6a toissa,
ja yritys tuottaa paatuotteenaan asiakkaille toimitettavia virtuaalipalvelinratkaisuja, ja tar-
kennettuna naita toimitetaan laaS-palvelumallilla, jossa vastuu palvelusta jaetaan asiakkai-
den ja tuottajan valilla mallin luonteen mukaisesti. Palvelu on samalla julkinen pilvipalvelu,
eli se toimitetaan julkisen internetin kautta loppuasiakkaalle.

Tyo6tehtavat koostuvat paaosin kahdentyyppisista asioista, mitkéa voidaan jakaa Python-kie-
lella tapahtuvaan sovelluskehitykseen, mikad tukee SOC-tydskentelyd, ettéa tehostaa SOC-
tydskentelyn prosesseja, ja toiseksi tyttehtavat koostuvat SOC-tehtévissa erilaisten asiak-
kaiden aiheuttamien tietoturvapoikkeamien ratkaisuista. Jalkimmaisena mainittuja asioita
kasitelladn opinnaytetyon aikana vdhemman, silla ne ovat luonteeltaan toistuvia tyotehta-
vid, ja paaosin niiden ratkaisumalli on perimmaiseltd luonteeltaan aina samanlainen.

Ty6tehtavien lopputuloksena syntyy useimmiten joko taysin kayttovalmiita sisaisia tuotteita,
palveluita tai parannuksia aiempiin menetelmiin. Joissakin tapauksissa lopputuloksena on
prosessien kehittyminen. Tydn aikana ei siis seurata mitaan suurta yksittaista projektia,
vaan kyse on enimmakseen tyohon liittyvien prosessien kehittdmista joko suoraan tai epa-
suorasti.

Asiasanat
Tietoturva, Linux, tietosuoja, turvallisuustoiminta
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1 Johdanto

Tata paivakirja-tyypin opinnaytetyoéta kirjoitetaan Haaga-Helian raportointiohjeen ja tieto-
jenkasittelyn koulutusohjelman paivatoteutuksen opinnaytetydn ohjeiden mukaisesti
06.12.2021 alkaen kappaleiden 1 ja 2 osalta, mutta varsinainen paivéakirjaosuus alkaa
vasta 03.01.2022, ja paattyy arviolta huhtikuussa 2022. Aikatauluun voivat vaikuttaa esi-
merkiksi lomapaivien kayttaminen tai sairaspoissaolot. Merkintdja on tarkoitus kirjoittaa

tyopaivisin, ja niiden koostetta on tarkoitus analysoida tarkemmin tydviikon lopussa.

Tyo6tehtavat koostuvat paaosin sovelluskehityksesta, valvonnasta, ja reagoinnista loppu-
asiakkaiden aiheuttamiin tietoturvapoikkeamiin, ja &&rimmaisen harvoin maksuvalineriitati-
lanteiden ratkaisutilanteisiin, joten voi sanoa, etté tydtehtavat muistuttavat eniten turvalli-
suusoperaatiokeskuksessa tydskentelya, mista kaytetdén englanniksi nimeéa SOC (Secu-
rity Operations Center). Virallinen tyénimikkeeni on "Fraud and Abuse Analyst” siitdkin

huolimatta, ettéa teen myds sovelluskehitysta, joka tietysti tukee muita tyotehtavia.

Raportoinnin kohteena olevan tydpaikan tarjooman p&atuote on virtuaalipalvelinten tuotta-
minen, mita loppuasiakkaat kayttavat epahallinnoidusti eli tydpaikka on julkisten laaS-pilvi-
palveluiden tuottaja. Tydtehtavani on olemassa sen vuoksi, etté loppuasiakkaat ovat sitou-
tuneet noudattamaan yrityksen kayttéehtoja, ja paikallisesti sovellettavaa lainsaadantoa,
joten on tarkeéa katsoa, ettd mahdolliset valitukset ja poikkeamat, joita havaitaan tulevat
kasitellyiksi. Tydpaikassa on télla hetkella noin 80 henkilda tdissad, mista valtaosa tytsken-

telee Helsingissa paakonttorilla, mutta osa tydskentelee ulkomailla etatoissa.

Tyon vaatimusten takia on tarkead, ettd kyseisessa tyttehtavassa hallitsee erinomaisesti
seka asiakaspalvelutaidot, ettd myos tekniset taidot tydtehtéavien toteuttamiseen itsendi-

sesti ilman erityistéa esimiesohjausta.

Tietoperusta tydssa perustuu seka kirjalliseen tietoon, etté organisaatiosta hankittuun tie-
toon, ja omaan vuosien varrella hankittuun kokemusperaiseen tietoon, ja aiempiin korkea-

kouluopintoihin henkildstbhallinnosta, ja johtamisesta.

Kirjallista tietoa on tarkoitus kayttaa paivakirjamerkintéjen laajemmissa analyyseissa ref-
lektoinnin pohjana. Ennakoivasti lupaavaksi materiaaliksi olen valinnut The Modern Secu-
rity Operations Center (Muniz, Lakhani, Santos & Frost, 2021) kirjan, koska se vaikuttaa
kattavan laajasti oman ty6ni kuvan SOC-tydntekijan tuottamista ydinpalveluista ja lupaa
tarjoavan helposti sovellettavan mallin, joka pystyy vastaamaan kaytanndssa melkein mi-

hin tahansa tietoturvauhkaan.



Toinen lupaavalta vaikuttava kirja eli Designing and Building Security Operations Center
(Nathans, 2014) on taas valittu ainakin tarkasteltavaksi silla perusteella, etta kirja lupaa
esitella erddnlaisen pohjapiirroksen, jonka avulla rakennetaan yritykseen toimiva SOC-toi-
minto, joka suojelee tydpaikan ulkoisia sidosryhmia eli paaosin asiakkaita, ja sisaisia si-
dosryhmié eli muita organisaatioyksikoitéa eli se voi toimia hyvin my6s urakehityksen tu-
kena.

Muut tarkeat ja oleelliset teokset ovat listattu tdmén opinnaytety6n lahdeluettelossa, ja on
tarkeda huomata, etta nama muut lahteet ovat huomattavasti tairkedmmassa roolissa
opinnaytety6hon liittyen viikkoanalyysien osalta, ja tima johtuu kaytadnnossa siita, etta tyo-
tehtavani ovat tietyssa maarin ainutkertaisia, ja vain tietynlaiset rutiinit toistuvat, joten
muutamia yksittaisia teoksia ei voi kayttaa tyotehtavien analysointiin viikkoraporteissa.

Tasta johtuen pyrin sisallyttdmaan aina useita lahteita kerralla viikkoraportteihin mukaan.
1.1 Kasitteet

o AAA-periaate
o Tulee sanoista authentication, authorization ja accounting. Talla varmiste-
taan, etta johonkin tietojarjestelmaan kirjautuvat tahot kulkevat roolipohjai-
sen sisaankirjautumismallin kautta niin, etta kirjautumisesta jaa jonkinlainen
merkint& lokitietoihin tai lokitietokantaan.
e Headerit
o Synonyymi otsaketiedoista, joita kaytetdan mm. sdhkopostien ollessa kon-
tekstina sdhkopostiviestin reitin selvittdmiseen vastaanottajan nakokul-
masta.
e OSI-malli
o Open Systems Interconnection -malli kuvaa tasoissa fyysisesté tasosta so-
vellustasolle ja useimmiten seitseman eritellyn tason kautta tietojarjestel-
mid. Alun perin mallin tarkoitus oli kuvata tietoverkkoja, mutta mallia kayte-
taan nykyaan soveltavasti.
e Security Operations Center
o Turvallisuustoimintakeskus. Johdettu yksikkd organisaatiossa, joka vastaa
esimerkiksi tietoturvauhkiin paivystaen.
e SOC
o Lyhenne Security Operations Centerista
o Tiketdintijarjestelma
o Asiakaspalvelussa kaytettava keskustelupohjainen viestintajarjestelma.
e Tilausansa
o Huijaussivustoa muistuttava verkkosivusto, joka houkuttaa useimmiten
kayttajansa tilaamaan luottokortillaan jotain arvokasta, mita on vaikea irti-
sanoa.
e Turvallisuustoimintakeskus
o Kaannos Security Operations Centerista.



2 Léahtotilanteen kuvaus

2.1 Oman nykyisen tyon analyysi

Arkipaivaisesti paaasiassa valvon ja reagoin loppuasiakkaiden aiheuttamiin vaarinkayttoti-
lanteisiin, joita asiakkaat aiheuttavat tahattomasti tai tahallaan, ja vaarinkayttétilanteiden
havainnointi ennen reagointia voi tapahtua sisaisesti esimerkiksi niin, ettéa verkkoa valvova
henkild havaitsee jostakin asiakkaan virtuaalipalvelimelta lahtevan runsain maarin liiken-
netta, mista informoidaan minua suoraan, tai sopivalla halytysjarjestelmalla, mista alkaa
tilanteen analyysi. Nama ratkaistavat tilanteet syntyvat nimenomaan asiakkaiden omilla

virtuaalipalvelimilla aina, mitd yritys tuottaa asiakkaiden tilattavaksi.

Ulkoisesti kaikki ilmoitukset saapuvat sdhképostilla k&siteltaviksi tydssa asentamaani ja
yllapitamaani tiketointijarjestelméan, missa on mahdollista keskustella myds loppuasiak-
kaan kanssa, ja tarvittaessa myts PGP-salauksen kera. Mitd enemman, ja eri lahteista eli
uhkatietosyottteistd saapuvia ilmoituksia on, sitéd helpompaa saadun tiedon varmentami-
nen on. Oleellista on, ettd juuri ulkoisissa ilmoituksissa kuvataan tarkasti haitallisen toimin-
nan tyyppi, havaitut kellonajat, ja mahdollisesti todisteena lokitiedostot, joissa nékyy konk-
reettisia jalkia raportoidusta ei-toivotusta toiminnasta.

Yleisimpiin ulkoisesti raportoituihin vaarinkayttétilanteisiin kuuluvat mm.

Roskapostitus

Murtoyritykset muita verkkopalveluita kohtaan
Huijaussivustot tai niitd muistuttavat tilausansat
Tekijainoikeusloukkaukset

Haittaohjelmien komentopalvelimien yllapito
Lisenssirikkomukset

Tietoturvatapahtuman lahteesta tai havaintotapahtumasta riippumatta syntyy analyysin jal-
keen vaistamatta keskustelua asiakkaan kanssa tapauksesta, paitsi tietysti silloin, jos an-
netut tiedot voidaan todeta suoraan vaariksi. Vaaraksi todettava tieto voisi koskea vaik-
kapa hyokkaysta, jonka lahde on vaarennetty, kuten UDP—perusteisissa palvelunesto-

hyokkayksissé voi olla protokollan yhteydettéméan luonteen vuoksi.

Tavoitteena tydssani on, ettd kaikenlainen haitallinen, lainvastainen, tai kayttéehtoja rik-
kova toiminta saadaan loppumaan, ja mahdollisimman nopeasti. Tama voidaan toteuttaa
kehottamalla loppuasiakasta toimimaan toisin antamalla asiakkaalle varoituksia asianmu-
kaisten lisatietojen kera, joilla asiakkaan tulee itse korjata ongelmaa. Yrityksessa ei kor-
jata asiakkaan omaa ongelmaa tdman jalkeen suoraan, vaan valvotaan, etta raportoitu
haitallinen toiminta on varmasti loppunut. TAma johtuu tarjotun palvelun luonteesta, joka

on hallinnoimaton (englanniksi: unmanaged) eli asiakas vastaa OSI-mallia referoiden



kayttojarjestelméatasolta ylospain kaikesta itse, mitd hanen itse luomassaan virtuaaliko-
neessa tapahtuu, ja on sitoutunut olemaan aiheuttamatta kayttbehtosopimuksiin tai lakei-
hin kirjattuja rikkomuksia.

Varoituksiin ja ilmoituksiin reagoimatta jattaminen saattaa aarimmaisessa tilanteessa el
rikkomuksessa aiheuttaa asiakkuuden lopettamisen kayttdehtojen mukaisesti. Jokainen
saapunut ulkoinen ilmoitus kasitellaén tapauskohtaisesti keskustellen asiakkaan kanssa,
ja perustuen siihen miten asiakas on menneisyydessa ratkaissut vastaavia mahdollisia ta-
pauksia. Suurempien asiakkaiden kanssa voidaan sopia erityisista kontaktimetodeista,

joilla ilmoituksia toimitetaan.

Edella mainituilla tavoilla kasitellaén siis kaytanndssa kaikki muut, paitsi harvinaiset mak-
sutapahtumiin liittyvien riitatilanteiden ratkaisut, jotka hoituvat kdytéssa olevien maksuva-
littdjien tarjoamien portaalien, ja tydkalujen avulla. Ennakoivasti epailyttavia asiakkuuksia
voidaan tunnistaa valmiiksi koneoppimiseen perustuvan jarjestelman avulla, tai manuaali-

sesti, jotta potentiaalisiin maksuongelmiin voidaan puuttua ajoissa.

Esimerkki erittéin huolestuttavasta asiakkuudesta voisi olla vaikka sellainen, joka kayttaa
palvelua VPN-palvelun kautta salatakseen alkuperéaisen IP-osoitteensa, ei toimita tarkkoja
osoitetietoja itsestadan ja jolla on maksuhistoriassaan monta epaonnistunutta maksua. Jar-

jestelmé osaa poimia tutkittavaksi tamankaltaisia I0ytoja paivittain.

Joskus ratkaisen myds tilanteita, joissa tulee tarpeen toteuttaa jonkin suomalaisen viran-
omaisen maarays, eli toteutan myos yrityksen viranomaisviestintaa ja siihen liittyvien tieto-

jen prosessointia.

Taman lisaksi kaytan itse tuottamiani tai itse yllapitdmiani tytkaluja tydtehtavieni avusta-
miseen, mink& ytimessa toimii hallinnoimani Freescout-tiketointijarjestelma, siihen liittyva
Linux-pohjainen palvelininfrastruktuuri, ja tiketdintijarjestelméan toteutetut integraatiot.
Tyokalujen paasaantdinen tarkoitus on minimoida virheita, ja vahentaa toistuvaa manuaa-
lista ty6td, jotta voin keskittya tietoturvan hallinnan prosessiin. Naiden tydkalujen kehitys-
ty0, tai jatkokehitys on erittéin vahvassa osassa tasséa opinnaytetydssa ensimmaisten seu-

rantaviikkojen jalkeen.

Kaikki pysyvat ratkaisut, kuten tietojarjestelmat, joita toteutan tai hallinnoin dokumentoi-
daan yrityksen kaytantdjen mukaisesti, ja niiden lahdekoodit varastoidaan keskitettyyn

versionhallintajarjestelmaan.



Kaytannossa tyotehtavissa tarvittava osaaminen jakaantuu teknisilta taidoilta ohjelmointi-
taitoihin Python, PHP ja JavaScript-ohjelmointikielilla. Jarjestelmien yllapitotaitojen osalta
on tarke&a hallita ja ymmartaa miten tietoverkot toimivat, miten erilaiset internetin yleisim-
mat protokollat toimivat yhdessa, ja tietysti taytyy pystya yllapitaméaéan Linux-palvelimia.
Ideaalia on, etta harrastaa alaa my0s vapaa-ajalla, jotta omat taidot pysyvat ajankohtai-
sina tyoelamalle.

Tietoturvan hallinnan osalta on tarkeda tuntea alaan liittyvaéa sovellettavaa lainsdadant6a,
seka yleisimpia alan prosesseja, joita voi soveltaa alalla tytskentelyyn. Joissakin tilan-
teissa minun on pitdnyt mm. takaisinmallintaa sovelluksia ymmartaakseni miten jokin hait-
taohjelma toimii tarkalleen, eli tytssa tulee osata myos haittaohjelma-analytiikan perus-

teita joissakin tapauksissa.

Ei-teknisia, mutta olennaisia taitoja ovat asiakaspalvelutaidot, ja l&hes natiivitason englan-
ninkielen hallinta, silla ty6tehtavien suurin sidosryhma ovat asiakkaat, joita pitaa joskus
motivoida tekemaén vaaditut muutokset, jotta heidan palveluiden kayttonsa olisi kayttéeh-
tojen ja sovellettavan lainsdddannén mukaista. Sujuva taso kielesta tarvitaan taas siksi,

etta yritys on monikansallinen, ja englanti on myo6s yrityksen palvelukieli.

Osaaminen ty6tehtaviin on tullut pddasiassa harrastamisen kautta jo ennen kuin siirryin
kokopaivaiseen tydelamaén eli noin 5 vuotta sitten. Yllapidin silloin erilaisia Linux-pohjai-
sia virtuaalipalvelimia ja siirryin tekem&én alan yritykseen teknista asiakaspalvelua verk-
kosivujen alustojen yllapitoa tuottavaan yritykseen, missé opin soveltamaan harrastusta
kaytantoon, ja oleelliset asiakaspalvelun taidot. Tydtehtavisséa osaaminen kehittyi, ja pys-
tyin ratkaisemaan vaativampia teknisia haasteita, ja liséksi kiinnostus, etta osaamisen tie-
toturva-alaan kasvoi. Silloinen tyOpaikka ei kuitenkaan tarjonnut riittavia kehitysmahdolli-
suuksia, joten vaihdoin tydpaikkaa nykyiseeni, jossa tama oli mahdollista tehokkaassa pe-

rehdytyksessa, ja sopivassa ilmapiirissa.

Tyopaikkojen ja harrastuksien lisdksi osaamista tietoturva-alaan alaan ovat lisdnneet eri-
laiset alan konferenssit, kuten CCC eli Chaos Communications Congress, jota jarjeste-
taan Saksassa. Kyseessa on eras maailman suurimmista hakkeritapahtumista, jossa jar-

jestetaan alan tydpajoja, ja luentoja.

Talla hetkella katson olevani kokenut asiantuntija alalla, enka tarvitse juuri muita ty6pai-
kalla ohjaamaan toimintaa, vaan kehitan autonomisesti omaan tyotehtavaani kuuluvaa
prosessia eteenpdin, kuten minua on ohjeistettu tekemaan, ja kysyn valilla palautetta teh-
dyistd muutoksista ja esittelen prosessien tuloksia raporttimuodossa, tai tarjoan muille tar-

vittavan rajapinnan hankkia tietoa omiin raportteihinsa. Tama johtuu siita, etta olen ollut



nykyisessa tyotehtavassani jo yli 2 vuotta kokopaivaisesti tyontekijand, joten suurin osa

prosesseista tuntuvat minulle pelkilta normaaleilta rutiineilta.

Nain ei tietenkaan ollut heti, kun aloitin noin 2 vuotta sitten nykyisissa tyotehtavissani vaan
tarvitsin paljon palautetta varmistuakseni, etté teen tyotehtéaviani oikein, jotka vaativat pal-
jon huolellisuutta, ja tein ndin kaytdnnossa jokaisen uuden kohtaamani ongelman koh-
dalla, kunnes olin tarpeeksi itsevarma tehdékseni t6ita ilman erityista ohjausta.

Yleisella tasolla ja kdytanndssa minua on ohjeistettu ottamaan kaikkia mahdollisia loppu-
asiakkaiden tietoturvapoikkeamiin liittyvia prosesseja haltuun, jotta prosesseilla olisi var-
masti ns. omistaja eli henkild, jonka vastuulla niiden tekemiseen ja suorittamiseen liittyvat

asiat nakyvasti ovat yrityksen omassa vastuunjaossa.

Minulla on ty6paikalla my6s avustamassa henkild, joka pystyy hoitamaan ty6tehtéaviani,

jos olen valiaikaisesti tekemassa muita tehtavia, ja olen myds perehdyttanyt hanet alan

tehtaviin. Koska olen ollut perehdyttamassa henkiléa tyopaikalla katson, ettéd minulla on
tarvittavia valmiuksia hoitaa myds omaan alaani liittyvid esimiestaitojen perusteita, ja to-
dennéakdisesti oma esimieheni katsoo my0ds néin, koska perehdytys kyseiselle henkiltlle
jarjestettiin néin kauttani SOC-taitojen osalta.

Minulla on my6s aiempia korkeakouluopintoja henkilésthallinnosta, ja johtamisesta, joten
niista on varmasti ollut myds apua ns. hiljaisen tiedon muuttamisessa kirjalliseen, ja suulli-

seen muotoon koulutustilanteessa.

Katsoisin, ettd minun on mahdollista ryhtya keskittymaan joko enemman esimiestehtaviin,
tai sitten, ettéd minun olisi mahdollista syventd& osaamistani entisestaan siirtymalla toisen-
laisiin ty6tehtaviin, jos minua kiinnostaisi yhtakkia enemman vaikkapa haittaohjelmien pai-
vittdinen analysointi, tai muuten vaativammat ty6tehtavat. Toistaiseksi suunnittelen pysy-
vani nykyisessa yrityksessa tbissd, jonka asiakasmaaré nayttaa tasaisesti kasvavan el
yrityksen kasvu nayttaa olevan vakaalla pohjalla, ja se on mygs vakavarainen, eli tyonteki-

jélle yrityksessa on erittain turvallista pysya.

Asiakasmaéaarien kasvu indikoi sita, etta asiakkaiden aiheuttamien tietoturvapoikkeamien
maara tulee varmasti entisestaan kasvamaan, koska on ennakoivasti mahdotonta estaa
kaikkien ei-toivottujen asiakkuuksien syntymista pitkalla aikatahtaimella, joka tulee var-
masti aiheuttamaan sen, etté kaksi kokopaivaista henkilda, ja muina vuorokaudenaikoina
toimivat paivystajat eri mantereilla eivat yksinkertaisesti riitd vastaamaan kasvaviin ta-

pausmaariin.



Aliresursointi johtaa useimmiten siihen, ettd joko kasiteltavia asioita ratkaistaan yrityk-
sessa lilan hitaasti, tai jos halutaan pysya jossakin sovitussa aikataulussa niin se voi joh-
taa siihen, etta tarkeitd asioita kasitelldan liian huolimattomasti, miké ei ole toivottava ti-
lanne. Talla hetkella aliresursointia ei onneksi ole, ja ilmoittaisin siité lahiesimiehelleni, mi-

kali kyseinen tilanne tulisi jostain syysta vastaan.

Ennustaisin enemmankin, ettd kasvu johtaa siihen, etta tiimiini tulee lisda rekrytointeja pe-
rehdytettavaksi jossakin vaiheessa, ja ettd oma toimintani alkaa muuttua esimiestehtavien
yksinkertaisista harjoituksista varsinaiseksi esimieslahtoiseksi tydksi. Nakemykseni perus-
tuu myds siihen, etta ollessani aiemmin tdissa eraalla teleoperaattorilla huomasin, etta
monen henkildn urakehitys oli vastaavanlainen tytkokemuksen kasvaessa, ja rekrytoin-
tien maaran kasvaessa samalla, kun yritys kehittyy eteenpain. Rekrytointitarpeet voivat
my06s muuttua, jos esimerkiksi saan tehostettua jotain henkiloriippuvaista prosessia omilla

tietojarjestelmillani niin, etta rekrytoiminen ei ole tarpeellista.

Tybelamassa moni asia ei tule tapahtumaan ilman erityistd ilmoitusta, tai vaatimusta, joten
olisi hyodyllista naita asioida pohtiessa varautua pyytamaan omilta esimiehiltd vaativam-
pia, ja esimieslahtdisempia tyotehtavia, jotka antavat mahdollisuuden soveltaa jo aiemmin
opittua johtamisen teoriaa kaytantéon, eli minulta puuttuu pddosin osaamista esimiestyon
harjoittamisesta kaytanndssa, mikali yrityksen kehitys jatkuu nykyiselld tahdilla. Tarvetta

esimiesosaamiselle on toisaalta vain, jos haluan siirtya senkaltaisiin tyétehtaviin.

2.2 Sidosryhmat tyopaikalla

Sidosryhmat ty6paikalla voi luokitella seuraavasti:

Ulkoiset sidosryhmat

Datakeskukset
Asiakkuudet Viranomaiset (co-location Jalleenmyyjat
tarjoajat)

Sisdiset sidosryhmat

lohtoryhma
I
| ] ] ] ] ]
L . Ohjelmisto- Infrastruktuuri / Asiakas- SOC / turvallisuus-
Markkinointi Myynti kehitys operaatiot palvelu toimintakeskus

Kuva 1. Kaavio sidosryhmista tydpaikalla



Kaavion mukaisesti yrityksessé on tyypillisen IT-organisaation mukainen rakenne, jossa
jokaisella tiimilla on oma esimiehenséa. Sisaisista sidosryhmisté tarkeimpia ovat johtoryh-
malta tulevat mielipiteet, jotka paattavat lahtokohtaisesti palvelun hyvaksyttavan kayton,
josta tulee ohjenuora kayttéehtojen muodossa loppuasiakkaille, jonka noudattamisen val-

vominen on my0s omaa tyotani.

Tama johtaa siihen, ettd oma toimintani koskettaa erityisesti myyntid, ja markkinointia,
joilla on tavoitteena saada yrityksen kokoa kasvatettua, kun taas itse pyrin valvomaan,
ettd asiakkaiksi ei paatyisi ei-toivottuja asiakkuuksia. Asioista keskustellaan naiden sidos-
ryhmien kanssa. Olen my6s vuorovaikutuksessa asiakaspalvelu-tiimin kanssa, jonka
kanssa olemme sopineet tydnjaosta niin, ettd esimerkiksi kaikki asiakkaita huolestuttavat
tietoturvakysymykset tai vaikkapa kyselyt luvallisesta tunkeutumistestauksesta tulevat ka-

sitellyiksi kauttani.

Ulkoisista tarkein sidosryhma on minusta asiakkaat, ja toiseksi viranomaiset. Asiakkaat
ovat niita, joihin yrityksen liiketoiminta perustuu, ja tietysti laukaiseva tekija paivittaisille

tyotehtavilleni.

Viranomaiset taas ovat taho, joiden kanssa voin joutua tekemisiin, mikali jollakin sopivalla
viranomaisella on annettavana minulle maarays, jonka puitteissa toimin. Viranomaiset
ovat my0s siind mielessa tarkeitd, ettd ne edustavat laissa saédettyd minimitasoa vastuul-
lisuudesta, jonka lomassa pitda vahintaan toimia. Olenkin ensimmaisen linjan kontakti

usein viranomaisille.

2.3 Vuorovaikutus tydpaikalla

Tarkeimmat vuorovaikutustilanteet tyopaikalla tydntekijdiden kanssa ovat ty6ni raportointi
suullisessa ja, tai kirjallisessa muodossa esimiehelleni, ja uusien tyéntekijoiden perehdyt-
tamiseen osallistuminen muiden perehdyttdjien kanssa, jotta jokaiselle aloittavalle tyonte-
kijalle tulee selvéksi, ettéd mita tyotd teen. Vastaavia esittelytapahtumia jarjestavat muiden-
kin tiimien tyontekijat aloittaville rekrytoinneille. Asiakkaiden kanssa vuorovaikutustilanteet
ovat paaasiassa minun, ja loppuasiakkaan vélista keskustelua, joka koskee jonkin asiak-

kaan tahallaan tai tahattomasti aiheuttaman tietoturvatapahtuman kasittelya.

Asiakkaiden kanssa vuorovaikutustilanteet ovat kdytdnndssa normaalitilanteessa kahden-
valistd sédhkopostivaihtoa, jossa asiakasta kehotetaan tekemdaan jotakin, mika palauttaa

heidan toimintansa sellaiseksi, joka ei riko sovellettavia lakeja, tai kayttéehtojamme.



Haasteita suorastaan omalle osaamiselleni ei synny tasta tilanteesta lainkaan, mutta jois-
sakin tilanteissa vastaan saattaa tulla sellaisia asiakkaita, jotka eivat esimerkiksi ole tar-
peeksi osaavia ymmartdmaan ongelmaa, joka asiakkaan tulee ratkaista, jos he eivét ole
esimerkiksi tekniseltd osaamiseltaan tarpeeksi osaavia. Vastaavanlaisia ongelmia aiheut-
tavat myos sellaiset asiakkaat, jotka eivat halua reagoida, tai vaittavét reagoineensa keho-
tuksiin, joita vaarinkayttotilanteita selvittaessa lahetetaan. Ongelmia ei synny, jos asiak-
kaalla on my0s vastaavasti hyvat prosessit ratkaista heihin liittyvia tietoturvapoikkeamia ja

riittavaa ymmarrysta niiden hoitamisesta.

Ainoat lopputulokset, mita tasta asiakkaan toiminnasta voi seurata on, etta toiminnasta
annetaan entista vakavampia varoituksia, tai sitten asiakkaan palveluun kohdistuu joko
valiaikaisia, tai pysyvia sulkutiloja, joilla asiakkaan haitallinen toiminta pakotetaan loppu-
maan, koska kehotuksien noudattamatta jattaminen rikkoo palvelumme kayttéehtoja.
Myoskaan selitykset, joissa asiakas kertoo, ettei ymmarra rikkovansa kayttéehtoja tai lakia

eivat ole hyvaksyttavia syita rikkoa kyseisia asioita.



10

3 Paivakirjaraportointi

3.1 Seurantaviikko 1

Maanantai 03.01.2022

Asetin télle paivalle kaytannodssa ainoaksi merkittavaksi tavoitteeksi rutiininomaisten tyo-
tehtavieni liséksi yhden virtuaalikoneen tilan tarkistamisen, jotta selviaisi tarvitseeko sita
huoltaa mitenkaan erityisesti. Virtuaalikone on vastuussa mm. SOC-tiimin tiketdintijarjes-

telman saatavuudesta sisdiseen kayttoon.

Kayttojarjestelma, jota virtuaalikoneessa ajetaan, on suosittu Debian -distribuutio, joka on
talla hetkelld versiossa 10, mika on kirjoitushetkelld kyseisen distribuution toiseksi uusin
vakaa versio. Pakettienhallinnan mukaan tarkistuksessa ei I6ytynyt mitd&n péaivitettavaa,
mik& johtuu kaytanndssa siitd, etté palvelin on konfiguroitu asentamaan kriittisia tietoturva-
paivityksia automaattisesti kayttamalla Debianin Unattended Upgrades -jarjestelmaa, joka
osaa myds tiedottaa s&hkopostitse tai muulla tavalla niista paivityksista, jotka vaativat uu-
delleenkaynnistysta. Jaljelle jaisi kdytanndssa siis sellaisia paivityksia, joilla ei ole niin kor-
kea prioriteetti asentua automaattisesti, jos niita olisi tarjolla.

Levytilan kaytolta ei 16ytynyt mydskaan mitddn huomioitavaa, silla siihen liittynyt aiempi
ongelma oli jo ratkaistu. Ongelmana oli aiemmin, ettd kun palvelimen sédanndllista var-
muuskopiointia konfigurointiin, oli palvelimessa liitettyna vain yksi tallennuslaite, joka oli
liian pieni. Kun paivittaisia paikallisia varmuuskopioita ryhdyttiin ottamaan kaikista palveli-
meen liittyvista tiedostoista, niin kumulatiivinen levytilan kayttd, joka varmuuskopioiden

maarasta ja koosta syntyi, oli lahes tayttaa palvelimen koko levyn

Automaattinen Zabbix-pohjainen valvonta kuitenkin huomasi, etté tarkein levyosio palveli-
mella alkoi tayttymaan. Ratkaisuna oli liittd&a palvelimeen silloin suuri, ja hitaampi eli tdysin
tiedostojen varastointiin sopiva tallennuslaite, johon kaikki varmuuskopiot yksinkertaisesti
siirrettiin, ja siité tehtiin varmuuskopioiden kohde. Liséksi virtuaalikoneen fstab -asetustie-

dostoa muutettiin niin, ettd levyosio tulee kaynnistyksen yhteydessa aina saataville.

Tarkistin varmuuden vuoksi SystemD jarjestelméasta myos kaikkien kaytéssa olevien pal-

veluiden tilan, ja ne nayttivat kaikki olevan toiminnassa normaalisti.

Palvelimen saatavilla olevan muistin maarasta ja suoritinajan riittavyydesta en tehnyt ha-
vaintoja, koska tilannetta valvoo jo aiemmin mainittu Zabbix-jarjestelma. Jos valvonnassa

olisi hairiéita, niin Zabbix-palvelin itsessaan ilmoittaisi, ettei se ole saanut uusia tietoja.
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Pidan tamén paivan tarkistusta onnistuneena, koska siina ei 16ytynyt mitaan erityisia 10y-
doksia kohteena olleesta virtuaalikoneesta. Reflektointi aiempiin huoltotoimenpiteisiin ja
niiden seurauksien tarkistaminen kasin myo6s varmistaa sen, ettd automatisoitu valvonta
nayttaa luotettavaa tietoa erityisesti palvelimen levyosioista. Oppimiskokemuksen osalta
paiva ei ollut niin merkittava, paitsi sen osalta, etté palvelimen tila varmistaa |ahinna itsel-

leni, etta toimin oikein.

Tiistai 04.01.2022

Paatin omistaa taméan paivan sisaiselle uudelleenbrandayksen loppuunsaattamiselle. Yri-
tyksen tyokieli on englanti, ja sanatarkasti tiimistani on kaytetty aiemmin muotoa ’abuse
team’, mika saattoi joskus olla kuvaava nimi, ja myéhemmin siita tuli SOC (Security Ope-
rations Center) eli turvallisuustoimintakeskus, tai turvallisuusoperaatiokeskus. Uudelleen-
brandayksen tarkoituksena on muuttaa tiimin nimi viela niista yrityksen sisdisista kana-

vista uuteen muotoon, missa vanhaa nimea viela kaytetaan.

Ensimmaisena huomioni kiinnittyi viestintdkanavien osalta Slack-pikaviestimen kanavien
nimiin, silla niista 16ytyi ja&nteitd vanhan nimen kaytosta. Jotkin viestintdkanavista olivat
minun luomiani, joten niiden nimien muuttaminen onnistui helposti, ja loput ratkesivat yk-

sinkertaisesti niin, ettd pyysin esimiestéani muuttamaan kaytdssa olevat nimet toivotuiksi.

Siséisista ohjeartikkeleista l10ytyi hieman jaénteitd vanhojen kanavanimien kaytosta, mutta
ratkaisin ongelman hakemalla artikkelien listasta kaikki ne sivut, joilla esiintyi viittauksia
vanhoihin nimiin, ja kavin muokkaamassa artikkeleihin uudet nimet paikalleen. Ohjeartik-
keleiden paivittdminen on tarkeaa, koska niitéa lukevat erityisesti uudet tyontekijat osana

heidan omaa perehdytystaan, kun he tutustuvat muihin tiimeihin.

Lopuksi tein sisaisiin kanaviimme tiedotteen nimien muuttamisesta, ja siitd, etta projekti on
saatu nyt paatokseen. Koska tarkein viestintdkanava on Slack, niin asiasta ei olisi valtta-
matta tarvinnut tehda erityista tiedotetta, koska kanavien nimien muuttaminen toimii reaa-
liajassa niin, etté kanavalle jo liittyneet henkildt huomaavat olevansa uudella kanavalla, ja
lisdksi Slack muistaa kanavan aiemman nimen, ja huomauttaa siita, jos jokin henkil® yrit-
taa liittyd vanhan kanavanimen omaavalle kanavalle. Uudet tyontekijat nakisivat taas oh-

jeartikkeleista, ettd mik& kanava on oleellinen SOC:ista keskusteltaessa.

Ongelmilta ei kuitenkaan valtytty. Slackiin oli integroitu muutamia Bash-skripteja, joita kay-
tettiin sisdiseen tiedottamiseen kanavilla, ja huomasin niiden yllapitajana, ettd ne ovat oh-
jelmoitu edelleen aiemman tekijansa toimesta tiedottamaan viestejaan kanaville, joita ei

ole enaa ollenkaan olemassa, koska kanavien nimi on vaihtunut. Koska naiden skriptien
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luonne on sellainen, etta ne ajetaan sdaanndéllisesti ajastettuna muutamia kertoja paivassa,
niin ratkaisu oli vain vaihtaa skriptien sisélla viestien kohdekanavien nimet uusiin, jolloin

ne toimivat oikein. Huomasin taman onnekseni viela ennen skriptien seuraavaa ajokertaa.

Paivan projektin tarkoituksena oli, etta erityisesti uudet tyontekijat ymmartavat tiimin tar-
koituksen joko valittémasti tai ainakin saavat idean siitd, ettd mité tiimi tekee yrityksessa jo
nakemalla tiimin nimen, silla IT-alalla SOC itse termin& on yleisesti kaytdssa kaikista tii-
meistd, jotka tekevat vastaavia t6itd kuin mind. Opettavana kokemuksena voisi pitaa sita,
ettd kovakoodausta tietyissa skripteissa kannattaisi valttaa, etta esimerkiksi kanavanimien

muutoksia ei tarvitsisi toteuttaa kasin.

Keskiviikko 05.01.2022

Tanaan paatin, ettd perehdyn paivan osalta lahes taysin vaihtoehtoisien kirjautumistapo-
jen selvittdmiseen tiketdintijarjestelman osalta, mika on Freescout-pohjainen. Vaihtoehtoi-
sia kirjautumistapoja perinteisen kayttajatunnuksella ja salasanalla kirjautumisen liséksi
ovat mm. LDAP-pohjaiset ratkaisut, SAML ja oAuth -ratkaisut. LDAP-tapa kirjautua jarjes-
telm&éan olisi jarjestelmén toteuttajien osalta virallisesti tuettu, mika olisi yrityksen jatku-
vuussuunnittelun osalta hyva asia, kun taas SAML ja oAuth -ratkaisut ovat epavirallisesti

tuettuja, ja Freescoutin kayttajien tekemia laajennuksia.

Saatavilla olevien ratkaisujen liséksi tulee miettia myds ratkaisuja, jotka ovat tyénantajan
osalta kaytettavissa. Kyseessa on sisdinen jarjestelma, joten tdssa tapauksessa ei tarvitse
miettia muiden, kuin sisdisten sidosryhmien teknisia vaatimuksia. Tama rajaa jaljelle
LDAP ja oAuth -kirjautumistavat perinteisen metodin lisdksi, mutta koska vain LDAP on
Freescout -projektin tekijoiden virallisesti tukema moduuli, p&atin ottaa sen tarkastelta-

vaksi ainoana potentiaalisena vaihtoehtona.

Hyoty moduulin mahdollisesta kayttdonotosta olisi esimerkiksi se, etta yritykseen tulevat
tyontekijat paasisivat jo automaattisesti LDAP-tunnuksellaan kirjautumaan jarjestelmaan

ilman, etta jarjestelman paakayttgjista jonkun taytyy tehda hénelle kayttaja, kuten minun.

Vastaavasti jos tyontekija poistuu, niin ei tarvitsisi huolehtia siita, ettad kayttajatunnus var
masti poistuu. Moduuli tukee mm. LDAP-jarjestelméasta kayttéjien automaattista synkro-
nointia taustalla, joten kayttdonoton jalkeen normaalitilanteessa moduulia tarvitsisi vain
paivittdd. Kaiken tdman lisdksi moduuli tukee LDAP-ryhmien perusteella toimivaa paasyn-
hallintaa eli moduuli antaa vain yrityksessa maaratyssa roolissa toimivalle henkildlle juuri

oikeat paasyoikeudet.
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Halusin, etta vain tiettyyn LDAP-ryhmaan kuuluvat tyontekijat paasevat jarjestelmaan ka-
siksi, joten pyysin siséisista sidosryhmista infrastruktuuritiimid luomaan minulle uuden
LDAP-ryhman ja siihen kaksi testitilid, joista toinen kuuluu ryhmaan ja toinen ei. Tunnuk-
sien saapuessa olisi tarkoituksenmukaista, etta niilla testataan miten LDAP-toimii syvem-
malla tasolla, koska minulla ei ole kovin riittavia taitoja viela sen kayttamiseksi, vaikka olen
testimielessa joskus rakentanutkin OpenLDAP -serverin.

Tama paiva liittyi suurempaan projektiini, jonka tarkoituksena on varmistaa, etté yllapita-
missani jarjestelmissani noudatetaan AAA-periaatteiden lisaksi tietoturvan osalta myos
sellaisia kaytantgja, etta prosesseissa olisi mahdollisimman vahan valivaiheita, mika tassa
tapauksessa helpottaa erityisesti prosesseja, joissa uusia tyontekijoita liittyy tai poistuu yri-
tyksestd. Osaamiseni kehittyi erityisesti LDAP-jarjestelmien perusteiden ymmartamisen

osalta.

Torstai 06.01.2022

Tama paiva on vapaapdaiva Suomessa.

Perjantai 07.01.2022

Tavoitteeni perjantaille oli siistia ja uudelleenorganisoida kayttamani projektinhallintatyo-
kalu Asanan tyodlistoja niin, ettd selkeasti omat kehityshankeet liittyen SOC-tiimissa erotel-
laan omaksi lohkoksi paivittaisten rutiinitoimenpiteiden sivussa. Lisaksi sain tietda, etta yri-
tykseen on tulossa uusia tyontekijoita, joille tulisi jarjestéaa perehdytystad omista tyotehta-
vistani, joten tarkoitukseni oli perjantaina myos varmistaa, etta kayttamani materiaalin

Google Slide -diat olisivat varmasti ajantasaisia.

Projektihallinnan siistiminen on verrattain helppoa tyota, silla tydssa tarvitsi ainoastaan
joko merkita valmiiksi jokin tyo sille varatusta osiosta, poistaa se tai tytn osatehtava. Kes-
kiviilkkoiseen tyopyynttoni liittyneet testitunnukset olivat jo saapuneet keskiviikkona, joten
suunnittelemani LDAP:iin siirtyminen tiketdintijarjestelmassa kirjautumisien osalta voisi
likkua eteenpain, joten péaéatin lisata projektiin kommentiksi, ettd LDAP:ia voisi testata vii-

kolla 2 tai 3 vuonna 2022 ilman integrointia tiketdintijarjestelmaan.

Kehityshankkeille perustin oman osion, jonka nimeksi tuli SOC R&D missa R ja D tarkoit-
tavat tutkimusta ja kehitysta, ja siirsin sinne kaikki tyokalujeni parannusehdotukset ja toi-

veet niihin kohdistuvista muutoksista.
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Perehdytysmateriaalin osalta tein muutoksia ainoastaan kaytossa olleeseen kuvaani itses-
tani ja lisésin materiaalin tietoihin, ettd opiskelen nykydan Haaga-Heliassa. Tarkastelun

perusteella materiaali olisi esityskunnossa ensi viikon tiistaille.

Tavoitteet talle paivalle toteutuivat taysin kuten olin suunnitellutkin, ja olen my6s suunnitel-
lut osittain tassa tapauksessa ensi viikon ty6tehtavia. Projektinhallinnan jarjestaminen on
jarkevaa toimintaa ja eriyttaa tiimin k&ynnissa olevia projekteja selkedlla tavalla, joten op-
pimani projektinhallintataidot ovat pddsseet tassa tapauksessa kayttoon.

Viikkoanalyysi

Viikon aikana kaytin eniten aikaa rutiinitehtavieni tekemiseen, joista saatan ottaa joitakin
toimenpiteita naytteeksi tulevissa paivakirjamerkinndissa sen lisaksi, etta niita olisi kuvattu
vain 0siossa, jossa kerron tyoni kuvauksesta. Toteutin myds erilaisia yllapitotehtavia ja

tein sidosryhmaviestintaa paivakirjamerkintéjen mukaisesti.

Huoltotehtava oli itsessaan melko tavanomainen tarkistus palvelimelle, joka on jo perusta-
misvaiheessa rakennettu niin, ettd sen huoltamiseen tarvitsee kayttaa mahdollisimman
vahan aikaa, mutta toisaalta huollon tekeminen paivatdiden ohessa varmistaa, etta nain

on.

Sidosryhmaviestinnan osalta pidan tarkeana, etta yrityksessa kaytetaan samoja yhteisia
termeja kaikkialla, ja ettd ne vakiinnutetaan seka vanhoille tyontekijdille tiedottamisen

kautta, ja uudet asiat tuodaan taas ilmi perehdytysmateriaalin kautta.

Eniten osaamiseni kehittyi tyon osalta LDAP-jarjestelmien tuntemisen osalta, silla The In-
ternet Societyn (2006) dokumentin perusteella oli mahdollista saada selkea ymmarrys
siitd, ettéd miten LDAP protokolla on tarkalleen méaaritetty toimimaan, silla kyseinen doku-

mentti kuvaa protokollan toimintatavan ja kapseloinnin suhteessa OSI malliin.
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3.2 Seurantaviikko 2

Maanantai 10.01.2022

Suunnittelin tekevani maanantaina pelkastaan tavanomaisia tehtéaviani, mutta muuten erit-

tain rauhallinen tyévuoro keskeytyi.

Valvontatydn ohessa sain yhtakkia useilta eri tahoilta ilmoituksia sahkopostilla tapahtu-
neesta roskapostituksesta. lImoituksissa tuli joko mukana taydet otsaketiedot eli headerit,
joilla s&hkopostiviestin reittia pystyisi jaljittAmaan eri palvelimien valilla tai sitten osa ilmoi-
tuksista oli puutteellisia. Oleellisimpana asiana pidan sita, etta ilmoituksia tuli useita, ja
ettd niissa oli myds viestien sisalldista kopioita. Viestien siséllon tarkoituksena oli ilmeisim-
min houkutella lukijaa siirtymaan sivustolle, jossa kerrottaisiin vastaanottajalle saatavasta
lahetyksesta lisatietoja. Viesteissa viitattiin myos erddseen suureen lahettiyritykseen har-

haanjohtavasti.

Viestin SPF-tiedoista pystyi paattelemaan, etta viesti oli lahetetty vaarennetylla osoitteella.
SPF-tietojen tarkoituksena on tarjota alkeellinen DNS-perusteinen jarjestelma, jolla voi-
daan maaritella sallitut IP-osoitteet lahettamaan tietyn verkkotunnuksen nimissa sahko-
postia. Taman liséksi sahkopostissahan ei ole muita tapoja varmistaa lahettajan aitoutta,
kuin DKIM-avaimet, ja ndma& molemmat tavat ovat epavarmoja tapoja aina varmistaa la-

hettgjan aitous.

Tapaus naytti selvalta, mutta tein vield yhden varmistuksen tutkittuani kaikki ilmoitukset,
etta ne koskivat varmasti samaa lahettavaa asiakkaan virtuaalikonetta, jonka IP-osoitteen
sai tietoon lukemalla valituksissa olevia otsaketietoja ensimmaisten kauttakulkupalveli-

mien kohdalta otsaketietojen lopusta.

Taman lisaksi havaitsin, etta roskapostittava lahdekone oli jo tuhottu, mutta viestien ot-
saketietojen aikaleimojen perusteella, ja sisallytetyn aikavythyketiedon avulla pystyi nope-
asti paattelemaan, ettd mistd asiakkuudesta oli kyse. Asiakkuus tunnistettiin tunnukseksi,
joka oli ollut pitkdan kayttamattdmana, ja se paatettiin lukita, kunnes asiakas ottaisi yh-
teyttd aiheesta, ja tulevat vaarinkayttoyritykset estettaisiin myds néin ainakin samalta ti-
liltd. Tapauksesta jatettiin merkinta, jonka perusteella on mahdollista viitata menneisyy-
dessa tapahtuneeseen lukitukseen, jos asiakas ottaa yhteyttd, niin tilannetta voidaan sel-

vittd& paremmin ja nopeammin yhteisymmarryksessa.
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Muusta paivan rauhallisuudesta huolimatta sain reagoitua ja rauhoitettua syntyneen tilan-
teen nopeasti tavanomaisen SOC-prosessin avulla, jossa saatua uhkatietoa analysoi-

daan, ja tilannetta jaddaan lopuksi monitoroimaan mitigointitoimenpiteiden jalkeen.

Tiistai 11.01.2022

Tiistainen péaiva tulisi alkamaan tekemalla mahdollisia rutiinitehtavid, mutta aiemmalla
seurantaviikolla jo suunniteltu ja mainittu perehdytyspaiva tulisi viemaéan loppupaivan ka-
lenteristani, mihin olinkin jo varautunut hyvin paivittamalla itseani koskevia dioja esityksen

osalta.

Perehdytyksen tarkoituksena oli tarjota yleiskatsaus uusille eli aloittaville tyéntekijdille

oman tiimin, etta asiakastukitoimintoja tuottavan tiimin tarkoituksesta, ja suhteesta muihin
yrityksessa toimiviin yksikdihin. Oman esittelyni lisaksi toin ilmi erityisesti erilaisia tietotur-
vauhkia, joihin tiimini reagoi, ja miten asiakkaiden kanssa toteutetaan sidosryhmaviestin-

taa.

Sovin paivan lopuksi, ettd pidan 21.01.22 paivan lomaa, ja mahdollisesti myds 24.01.22
paivan. Naina paivind minulla on sijainen, joka hoitaa tehtaviani ollessani poissa. Paivan
kohokohta eli perehdytys omalta osalta vaikutti onnistuneen, koska keneltakaan perehdy-
tettavalta ei jadnyt mitdan kysymyksia avoimeksi, ja lopuksi esitysmateriaali l&hetettiin mu-

kana olleille viela kopiona kertaalleen tutustumista varten.

Keskiviikko 12.01.2022

Keskiviikon, ja loppuviikon ajattelin tekevani lyhyita ja pienid selvityksia siita, etta miten
esimerkiksi jo olemassa olevia tietojarjestelmia voisi laajentaa, tai miten avoimien lahtei-

den tiedustelua, eli OSINT:ia voisi hyddyntad paremmin SOC-tehtavissa.

Tyon kohteeksi talle paivélle tulikin tiketointijarjestelma, jota yllapidan. Jarjestelméan kayt-
toliittymassa on pienia puutteita, jotka eivat haittaa tydskentelya, mutta tuottavat talla het-
kella ylimaaraisia valivaiheita tyontekoon. Yksi harvoista, mutta ylivoimaisesti toistuvim-
mista tehtavista on asiakkuuden selvittdminen kasin. TAma tapahtuu kaytanndssa niin,
ettd avatessa jonkin tiketdintijarjestelman viestiketjuista; kopioidaan selainikkunan oikealla
puolella olevasta tietolaatikosta séhkdpostiosoite, jonka avulla voidaan selvittaa asiak-

kuus.

Asiaa tutkiessa selvisi, etté en ollut selkeésti ainoa henkil®, joka oli pohtinut asiaa ja 16ysin

jarjestelmaan sopivan lisamoduulin, johon tulee kuitenkin kehittdd oma sovellus, joka voi
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auttaa halutussa tehtavassa. Moduuli toimisi niin, etté se injektoi JavaScript-komentosar-
jan avulla sivupalkkiin HTML-muodossa viestiketjun perustietojen alle haluttuja tietoja asi-
akkuudesta. Injektointi aloitetaan niin, etté viestiketjua avatessa JavaScript-lisdosa tekee
HTTP POST pyynnon halutulle palvelimelle, jonka sisaltona on viestiketjun lahettajan séah-
kopostiosoite.

Oman sovelluksen kehitys koskisi nimenomaan siis sité, etta mitéa sovellus palauttaa sivu-
palkkiin HTTP POST pyynnon vastauksessa. HTML-muotoisessa palautuvassa dokumen-

tissa pitaisi olla tdssa tapauksessa haluttuja tietoja asiakkuudesta.

Pidan ldydettya moduulia erittdin tarkeana ajansaastajand, ja se tulee kayttdéonottovai-
heessa vahentamaan myos inhimillisia virheita, jotka voivat sattua tietoja haettaessa. Tein
lopuksi kayttéonotosta kehityshankkeen Asana-projektinhallintaan kolmannelle seuranta-
viikolle. Oma sovellus voisi olla esimerkiksi pieni, ja erillinen mikropalvelu tai se voidaan
lisata nykyiseen itse tuottamaani rajapintaan, joka on toteutettu Pythonin tunnetulla Flask-
ohjelmointikehikolla. Suunnittelin myds torstaille tutkivani mahdollisuuksia validoida palve-

lun loppukayttgjien osoitteita.

Torstai 13.01.2022

Keskiviikon suunnitelmien mukaisesti paatin, etta kaytan taman paivan tutkiessa mahdolli-
sia tapoja toteuttaa jarjestelmaé, jolla on mahdollista tarkistaa, onko jotain osoitetta tie-

tyssa maassa olemassa.

Tutkin tahan potentiaalisia datalahteitd ja toteutuskeinoja, joista yksi olisi mm. Google
Maps -karttarajapinnan kayttdminen, missa on erittéin kattava lista erilaisia paikkatietoja,
kuten osoitteita sisaltden myos talojen numerot, ja postinumeroalueet ympéari maapalloa,

mutta kiinnostuin enemman avoimesta OpenStreetMap -projektista.

OpensStreetMap on kuin yleisesti tunnettu Google Maps -karttapalvelu, mutta se perustuu
avoimeen dataan ja valtiollisiin tietolahteisiin, jotka ovat avoimia, sek& tuhansiin vapaaeh-
toisiin kehittdjiin ja alustavien paatelmien mukaan siind nayttéaa olevan tarpeeksi salliva li-
senssi CC-BY-SA 2.0 yrityskayttéon (OpenStreetMap s.a.).

OpenStreetMapin kartta-aineisto on ladattavissa, ja projektin omilla kehitystytkaluilla siitéa
on mahdollista suodattaa dataa niin, etta jaljelle jaa vain haluttua aineistoa toivotussa

muodossa. Tassa tapauksessa halusin vain listan uniikeista osoitteista tietyssa valtiossa.



18

Projektin dokumentaation perusteella syntyi toimiva prototyyppi datasta, jossa minulla oli
hallussa kaikki Suomen kadunnimet tekstimuotoisena listana.

Hyoty prototyypisté olisi se, ettéd dataa voisi kayttdaad mahdollisesti asiakastietojen validoin-
tiin tarvittaessa. Tarkoitus on kehittd& prototyyppi myéhemmin toimivaksi kokonaisuu-
deksi. Suunnittelin tekevani lisda tutkimusluonteista tyota perjantaille, jonka aiheena on
séhkopostien validointimahdollisuuksien selvittaminen pelkilla SMTP komennoilla. Tamén
paivan osalta tavoitteet tayttyivat. Lisaselvitettavaa projektista olisi datan kayttokelpoisuus
muihin valtioihin, kuin Suomeen liittyen ja sen validointi. Oppimiskokemuksena tasta jai
mieleen erityisesti vieraaseen dataformaattiin tutustuminen, ja suurien datamaarien kasit-

tely onnistuneena kokemuksena.

Perjantai 14.01.2022

Torstain tavoitteiden mukaisesti taméa paiva tulisi kulumaan toisen kehitysprojektin kanssa,
minka ideana olisi selvittda vaihtoehtoisia tapoja jonkin asiakkaan sahkdpostin aitouden

varmistamiselle.

Kirjallisena materiaalina luin RFC 5321 dokumenttia, joka kuvaa hyvin SMTP protokollan
kayttamistd, mitd sdhkoposteja siirtavat palvelinsovellukset kayttavat kommunikaatioissa.
Oleellisena l6ydoksena dokumentissa oli kolmivaiheinen SMTP sahkodpostitransaktio,
jossa asiakkaan ja palvelimen tervehdyssanoman eli HELO-viestin jalkeen kerrotaan séh-
kopostipalvelimelle MAIL FROM -komennolla, ettéd keneltéd sahkdpostiviestia halutaan toi-
mittaa, mutta vield tarkedmpana keinona on vastaanottajan kohdistus RCPT TO -komen-
nolla, jota itsessaan voidaan kayttaa selvittamaan onko jokin sahkopostiosoite ylipaataan
olemassa. Mikali on, niin palvelin vahvistaa asian, ja jos ei niin palvelin antaa aiheesta vir-
heilmoituksen. (Klensin 2008.)

Edellisen dokumentaation perusteella ndyttaa silta, etta olisi mahdollista tehda sovellus,
joka kayttaa joko matalan tason ohjelmointikirjastoa kommunikaatiossa palvelinten kanssa
TCP/IP -pinossa tai esimerkiksi kdyttda valmista SMTP-kirjastoa jostakin ohjelmointikie-
lestd, ja varmistaa onko jokin tietty sahkopostilaatikko olemassa tietylla s&hkdpostipalveli-

mella.

Tata ennen olisi tietenkin syyta varmistaa, ettéd onko tutkittavan séhkdpostiosoitteen verk-
kotunnuksessa ylipaataan MX-tietuetta, mika viittaa usein vahvasti siihen, etté verkkotun-
nuksella on mahdollista vastaanottaa sdhkdpostia. Jos ndin ei ole, niin verkkotunnuksella
ei tietenk&én voi vastaanottaa sahkdpostia ja sdhkopostiosoite on siten virheellinen toi-

minnaltaan, vaikkakaan ei muodoltaan.
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Tamankaltainen ratkaisu voisi tuotantoversiona esimerkiksi varmistaa juuri asiakkaan séh-
kopostin aitouden niin, etta erillistd sahkopostiviestia rekisterdityneelle asiakkaalle ei tar-

vitsisi l[&hettdd, vaan olisi mahdollista varmistaa kuin nakymattomasti tietojen oikeellisuus.

Paivan osalta yllatyin eniten siitd, etta kayttaméani dokumentaatio SMTP protokollasta vas-
tasi niin suoraan omaan kysymykseeni sahkdpostiosoitteen varmennuksesta. Olin joskus
tehnyt sédhkdpostipalvelimien vianselvitysta telnet-sovelluksella vastaavalla tavalla, mutta
tama varmisti sen, ettd samoja SMTP komentoja voi kayttad aivan hyvin myés osoitteen
olemassaolon varmistamiseen. Tutkimustydn perusteella ratkaisu olisi erittain helppo

saattaa tuotantovalmiiksi, jos niin haluaisi tehda.

Viikkoanalyysi

Viikon aikana tapahtui selkeasti padosin kolmentyyppisia asioita. Omistin joidenkin paivien
ajankaytt6d enemman pienkehityshankkeille, kuten loppuviikosta kévi. Osa paivista ol
paasaantoisesti rutiinien suorittamista, ja osa ajasta kului taas henkildstéhallinnon proses-

sien mukana toiminnasta.

Kehittymista tapahtui eniten tiketdintijarjestelman kayttéonoton yhteydessa, jonka laajen-
nustyot jatkuvat edelleen vakaasti. Onnistuin suunnittelemaan erittéin selke&n pienprojek-
tin seuraavalle seurantaviikolle, josta tulee olemaan hyotyé tyon stressinhallinnan osalta
ja muun psykologisen kuormituksen vahentadmisessa toistuvien tehtéavien eliminoinnissa.
Perehdytysten esittelyosuuden osalta sain, kuten muutkin mukana olleet positiivista pa-
lautetta, eli voisin paatella tasta esiintymiskokemukseni, ja kielitaitojeni myos kehittyneen
silla jouduin esittamaan perehdytyksen esittelyn osaltani englanniksi, mihin en ollut oike-

astaan varautunut.

Perehdytyksista voisi ehka vield erikseen kerata palautetta, vaikka sita tulikin talla kertaa
pyytamattd, ja vaikuttaa siltd, ettd perehdytyksista palautteen kerd&minen on sellainen

asia, joka unohtuu erittéain monelta yritykselta. (HR Partner, s.a.)

Etatoissa aloittavien henkildiden osalta voisi ajatella kuitenkin, ettd perehdytys oli ennalta
suunniteltu hyvin, paivitetty ajan tasalle ja aikataulutettu hyvin, mika on erittdin tarke&a
etatyontekijoille. Tiimien roolit ja tarkoitukset esiteltiin myds muiden hyvien k&ytanteiden

mukaisesti reflektoiden HR Partnerin (s.a.) muihin hyviin perehdytyskaytanteisiin.
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Rutiinitehtavat ovat taas juuri rutinoitumisen takia oppimiskokemuksiltaan vahaisempia,
mutta pyrin ottamaan niita lisdé kasittelyyn tilaisuuden tullen eri seurantaviikoilla. Talla vii-

kolla aloitin esittelemalla sahkopostilla tapahtuvan roskapostituksen pysayttamista.

Roskapostituksen torjunnan osalta on tarke&a, etta myos valittaja osaa valittaa oikein.
Tassa tapauksessa puutteellisia tietoja ei ollut kuin muutamissa valituksissa, ja oikein teh-
tyjen raporttien maaran ollessa suuri, oli helppoa rajata epailtdva taho yhteen asiakkuu-
teen tasmallisesti. Lifewiressé on kirjoitettu (Tschabitscher, 2021) toimesta aiheesta artik-
keli, jota voisi mahdollisesti kayttda pohjana niissa tapauksissa, joissa valittajaa pitaisi
pyytaa toimittamaan oikeita tietoja hyvan valituksen tekemiseksi. Artikkeli nayttaa keskitty-

van samoihin oleellisiin otsaketietoihin mita itse kdytan roskapostituksen tutkimisessa.

Operaattorin osalta, jonka verkoissa roskapostitus tapahtuu, on tarkeaa puolestaan taas

osata ymmartaa viestin sisallon konteksti suhteessa otsaketietoihin (Pair 2020).

Selvitettavia asioita olivat erityisesti sellaiset asiat, joissa oli jokin erittain helposti ymmar-
rettéva tutkimuskysymys tai tutkimusongelma, kuten se, ettd onko mahdollista 16yt&aa niin
avointa datal&hdettd, jossa olisi mahdollisesti kartoitettuna kaikkien maailman maiden
osoitteet, tai piti varmistaa miten SMTP protokolla tarkalleen toimii tietyissa tilanteissa.

Ongelmat, jotka tulivat esiin tutkimuskysymyksia ratkaistaessa, olivat luonteeltaan sellai-

sia, etté niiden ratkaiseminen tapahtui kayttdmalla tiedonhankintakeinoja ja lahdekritiikkia.
Ensi viikon seurantaviikon osalta ongelmaksi tulee selkeasti se, ettd minun pitdé auditoida
itse kolmannen osapuolen lisdosan tietoturvallisuus ja soveltuvuus yrityskayttoon, ja tehda

sille hallittu kayttéonotto tuotannossa.

Pidan tata toista seurantaviikkoa huomattavasti merkittavampana kuin ensimmaista, silla
onnistuin tekemaan raportoinnista jo rutinoituneempaa, kuin aiempana seurantaviikkona.
Koen suurimpana hyotyna viikoittaisista raporteista sen, ettd voin katsoa paremmin men-
neeseen, ja tydpaivan aikana syntyneet merkittdvammat ideat, joita mahdollisesti haluan
edistaa loytyvéat varmasti muualtakin kirjallisessa muodossa, jos ne eivat ole jo projektin-

hallinnassa.
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3.3 Seurantaviikko 3

Maanantai 17.01.2022

Paivasta oli aiemman seurantaviikon mukaisesti tarkoitus tulla sovelluskehityspéaiva. Tar-
koitus oli nimenomaan selvittda Freescout-tiketdintijarjestelmaan asennettavan lisdosan

yhteensopivuus perinpohjin, ja ottaa se kayttéon hallitusti.

Koska kyseessé oli 3. osapuolen tekema lisaosa, paéatin ettd teen sille yksinkertaisen tie-
toturvan auditoinnin ennen asennusvaihetta. Lisensoinnin osalta naytti siltd, ettd lisdosan
kayttamisessa ei ole mink&anlaista ongelmaa, silla MIT-lisenssi sallii myos kaupallisen

kayton, vaikkakaan ei anna minkaanlaista takuuta ohjelman toimivuudesta.

Auditointi olisi tarkoitus toteuttaa niin, etta kayn lapi koko lisdosan lahdekoodin, ja sita ei
ollut paljoa luettavaksi eli vain noin 80 rivia PHP-kieltda. Tarkemmin sanottuna se oli kirjoi-
tettu yhteensopivaksi PHP:lla tehdyn Laravel sovelluskehitys-paketin kanssa, jonka avulla
my0s lisdosan kohteena oleva Freescout tiketdintijarjestelma on kirjoitettu. Lyhyydesta
huolimatta hydty on merkittava, kun ottaa huomioon, etta se tulisi poistamaan jatkuvasti
toistuvan vdlivaiheen erilaisten tyopyyntdjen kasittelyssa liittyen asiakkuuksien tunnistuk-

siin.

Selvisi, ettd ohjelma koostuu kahdesta komponentista paaosin. Osasta, joka rekisteroi li-
saosan palvelut Freescout-jarjestelmaan, ja osasta, jonka perusteella muodostetaan jokai-
seen viestiketjuun oma Javascript-komentosarja, joka lahettdd HTTP POST pyynnén
omalle sovellukselle. Toinen osa taas on pohja Javascript-komentosarjalle, joka muokkau-

tuu siis aina ensimmaisen osan sille lahettdmien muuttujien perusteella.

Oleellinen ongelma tietoturvan kannalta tassa onkin se, etta lisdosa perustuu sellaiseen
ajatukseen, etta yrityksen sisaverkkoon voitaisiin avata sellainen palvelu, joka paljastaa
ilman kirjautumista tiettyja kayttajatietoja. Vaikka tama tapahtuisikin sisdverkossa, niin olisi

aarimmaisen hankalaa noudattaa AAA-periaatteita lisdosan kannalta tassa tapauksessa.

Kayttbonoton sijasta paatinkin tehdd oman Laravel-yhteensopivan lisdosan ja hyddynt&aéa
siina lisdosakandidaatin lahdekoodia. Lisdosa toimisi niin, etta se noutaakin tekemastani
sovelluksesta PHP-kielen cURL -kirjaston avulla halutut kayttajatiedot HTML-dokument-
tina, joka renderdiddan jokaisen viestiketjun sivupalkkiin. Kayttajatietojen nouto tapahtuu
rajapintatunnuksen avulla suojatusti siis taustalla sen sijaan, ettd rajapintakutsu menisi
avoimesti selainliikenteen ohessa lavitse, ja Freescout-jarjestelma saa huolehtia lisdosaa

kayttavien kayttdjien tunnistuksesta itsessaan.
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Minulla ei ollut maanantaina kokemusta Laravel-lisdosakehityksestda, mutta paasin nope-
asti alkuun lukemalla Freescoutin omaa dokumentaatiota lisaosien kehittdmisests, ja ver-
taamalla aiemman lisdosakandidaatin lahdekoodia muihin lisdosiin. Freescoutissa oli

myos mukana ominaisuus, joka generoi automaattisesti halutun nimisen pohjan omalle li-

saosalle.

Kehitys alkoi tosin HTML-dokumentin palauttavasta ohjelmakokonaisuudesta, joka ottaa
vastaan HTTP POST-pyyntéja. Minulla oli jo valmiiksi oma Flask-pohjainen rajapintapal-
velin ja sovellus, johon lisasin URL reitin paatepisteen, johon POST-pyyntd kohdistuu, ja

siihen liittyvan Python-luokan, joka kasittelee POST-pyynnon.

PHP-lahdekoodin luonnostelin taas kayttamalla Insomniaksi nimettya web-kehitystytka-
lua, jolla on mahdollista kehittda omia rajapintoja, eli testasin ohjelmalla, toimiiko tekemani
uusi luokka tuotantoympadristdssa, ja kun se osuus oli testattu toimivaksi, niin kaytin ohjel-
man tyokaluja generoidakseni itselleni valmiin PHP cURL-yhteensopivan ohjelmaosuu-
den, jonka liitin mukaan tekeméaani lisdosaan. Insomnia osaa vastaavat generointitoimin-

not muillekin ohjelmointikielille, mik& nopeuttaa kehitystyota.

Tekemani lisdosa sai yhteyden muodostettua hallitusti rajapintaani, ja kaytin alkuperaisen
lisdosakandidaatin lahdekoodia hyddyksi sen PHP-osuuden viimeistelyssa. Aiemmin

suunnitellen ja sen sijasta, etté renderoisin JavaScript-koodia muuttujien avulla alkuperai-
sen idean mukaan; paéatin lahettaa jo valmiiksi k&sitellyn HTML-dokumentin naytettavaksi
suoraan jokaisen viestiketjun sivupalkkiin vastauksena POST pyyntoon kayttamalla palve-

limen puolella tapahtuvaa rendergintia.

Integraatio paljastui tuotantokelpoiseksi ja sen kaytdssa ei ilmennyt virheita ja julkaisin ke-
hitysty6n tulokset kollegoideni kansa, ja esittelin paivan paatteeksi sen toiminnan tarkoi-
tuksen, sekd merkitsin tekemani projektin valmiiksi projektinhallinnassa. Paiva oli varsin
opettavainen Laravel-kehitysymparistén perusteiden osalta, jonka ymmarrys on selkedsti

pakollista, vaikka osaankin PHP:ta.

Tiistai 18.01.2022

Tiistaina tarkoituksenani oli selvittd& miten SOC-tiimin uusia ja tulevia ty6kaluja, etta
Freescout-tiketdintijarjestelma saataisiin integroitua LDAP-jarjestelmaén kiinni. Ensimmai-
sen seurantaviikon mukaisesti selvisi, etta jalkimmainen projekti olisi taysin mahdollinen,
ja sain hankittua tarkoitukseen sopivat kayttajatunnukset testaukseen. Nyt olisi tarkoitus

selvittaa kuinka tunnuksia voi kayttaa ylipaataan.
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LDAP protokollassa kaytetaan sellaisia termeja, jotka eivat valttamatta avaudu suoraan
sellaisenaan protokollaa kayttdonottavalle tai siit kiinnostuneelle esimerkiksi, silla jopa
taysin tavallisista sisdankirjautumisoperaatioista puhutaan ’bind operaatioina’. Varmin

tapa saada hyva yleiskasitys protokollasta on lukea siihen liittyvd& dokumentaatiota.

Koska tarkoituksenani oli my0s tutkia, etta milla tavalla taté protokollaa voisi oikein hyo-
dyntaa sitten muissakin tyokaluissa, kuin mainitsemassani Freescoutissa, ja koska oma
paaohjelmointikieleni on Python, niin paatin etta selvitdn ensimmaisena, ettéa miten LDAP

ja Python tulisivat toimeen keskenaan.

Tutkiessani asiaa huomasin, etté ylivoimaisesti suosituin ja tuetuin ohjelmointikirjasto Pyt-
honille LDAP-protokollan kanssa toimimiseen olisi nimeltaan ldap3, joka oman dokumen-
taationsa mukaan sitoutuu noudattamaan tiukasti RFC4510 dokumenttia, jossa kuvataan
LDAP-protokollan tarkka toiminta. (Cannata, 2020.)

Lisaosan dokumentaatiossa (Cannata, 2020) oli erittédin paljon esimerkkeja ja ohjeita yh-
teyksien muodostamiseksi, ja se naytti olevan niin laaja, ettd sen kehittdja naytti haluavan
ilmeisesti myos lukijan ymmartavan mitéa LDAP-protokolla tekee, ja miten se tekee proto-
kollassa mainitut asiat eika keskittynyt pelk&stadan kuvaamaan ohjelmointikirjaston kaikkia
kykyja. Tasta oli tietysti erittain paljon apua myohemmaéssa sovelluskehityksesta. Otin siis
tavoitteekseni saada kirjaston toimimaan perusmuodossa. Kaytin muitakin lahteitd, kuten

erityisesti Red Hatin (s.a.) LDAP-dokumentaatiota toimintaperiaatteiden ymmartamiseksi.

Ensimmaisena tehtavanani tosin tein niin, ettd en halunnut muodostaa mink&anlaisia yh-
teyksia yrityksemme LDAP-verkkoon, vaan halusin tehda kehitysty6té kirjaston parissa
paikallisesti. Kehitystydta varten hankin itselleni Docker-kontin, joka sisalsi itsestéaéan konfi-
guroituvan OpenLDAP-serverin asennuksen, joka paljastaisi itsensa Docker-isdntdkoneen

verkkoon paikallisesti.

Docker-kontti pystytti itsensa virheettémasti ja sen mukana tullut dokumentaatio antoi oh-
jeita tehda komentorivityokaluilla kyselyitda OpenLDAP-palvelimelle kirjautumisen kautta.

Oletussalasanat olivat heikkoja, mika oli ymmarrettavaa koska kyseessa oli vain kehitys-
versio palvelimesta. Komentorivitydkalut varmistivat [&hinna, ettéa yhteys toimii, joten pys-

tyisin aloittamaan kehitystydn Python-kielell& varmasti.

Koska Idap3-kirjaston kehittdja (Cannata, 2020) oli niin perusteellinen, niin pystyin otta-
maan hanen dokumentaatiostaan suoria esimerkkeja kehitystydni tueksi. Ensimmainen
tavoite oli saada yhteys muodostettua kirjastolla palvelimeen, mihin tarvitaan protokollan

mukaisesti base dn, palvelimen yhteysosoite, kaytetty salaus, kayttajatunnus ja salasana.
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Base dn tarkoittaa kaytanndssa kaikille tietylla LDAP-palvelimella sijaitseville kayttajille yh-
teista polkua, jonka eteen lisatdan salasanalla tunnistautuvan kayttajatunnuksen tiedot,
kuten organisaatio ja kayttajatunnus.

Sain yhteyden muodostettua Docker-kontin OpenLDAP-palvelimeen kyseisen kirjaston
avulla, ja tehtya yksinkertaisen ohjelman, joka validoi kirjautuvan kayttajan salasanoja
LDAP bind-operaation yrityksen jalkeen, ja taman jalkeen tehtya myos palvelimen hake-
mistossa hakukomentoja, joilla pyrin selvittdmaan mm. mihin ryhmiin aiemmin pyytamani
testikayttaja kuuluu oikein. Paivan lopuksi muokkasin tekemaani Python-funktiota niin, etta
se pystyi kirjautumaan yrityksemme LDAP-jarjestelmiin, milloin lisdsin myds samalla tuen

salatuille LDAP-yhteyksille.

Kehityspaiva oli varsin onnistunut, mutta siitd jaa myds mietittdvaa tulevaisuuteen, etta mi-
ten tekemani perusmuotoinen funktio voidaan integroida johonkin tulevaan tyékaluun mu-
kaan. Yksi potentiaalinen kayttétapa olisi ehka se, etta jarjestelma validoi kirjautumisia
taustajarjestelmana LDAP:in avulla ja Idap3-kirjastolla, ja mydntad web-sovellusta kaytta-
valle SOC-tyontekijalle vaikkapa JWT-tokenin osoituksena onnistuneesta kirjautumisesta,
joka on voimassa tietyn aika kayttajan istuntovarastossa selaimen muistissa. Oppimisko-
kemuksena LDAP-protokollan peruskayttd, haut ja suodattaminen olivat hyddyllisia, ja
valttamattomia tuleville projekteille. Freescoutin osalta integraatioiden hyodyt ovat jo
aiempien seurantaviikkojen mukaisesti selvia, kunhan se tyo tullaan saattamaan loppuun

asti.

Keskiviikko 19.01.2022

Keskiviikkona tarkoituksenani oli keskittya vain normaaleihin ty6tehtaviin, silla olin tehnyt

suhteellisen paljon toitéa verrattuna omiin tavoitteisiini jo talla viikolla.

Paivan mittaan kuitenkin kohtasin muutamia kysymyksi& koskien uusien asiakkaiden han-
kintaa, ja annoin selvityksia siita, etta kuinka tarkalleen asiakkaiden rekisteroitymispro-
sessi toimii infrastruktuurissamme, sill& asiaa hoitavaan tiimiin oli tullut henkiléstévaihdok-

sia, jonka vuoksi asiaan piti antaa selvyys.

Kaytin saatavilla ollutta aikaa aiemman paivan loppuosan aiheena olleiden JWT-tokenien
myontamisen perusteiden hallitsemiseen, ja opettelin generoimaan naita tokeneita salai-
sella avainarvolla ja antamaan niille erilaisia voimassaoloaikoja, ja lopuksi yritin validoida

tokeneitani onnistuneesti.
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Keskiviikosta tuli odotetusti rauhallinen paiva, silla se on sita tilastollisesti yleenséa kaytan-

ndssa aina saapuvien tyopyynttjen maaralla mitattuna.

Torstai 20.01.2022

Tarkoituksenani oli enimmakseen, etta koska kyseessé on paiva ennen vapaapaivan viet-
tamista, niin pyrin tekemaan tyotilanteen sellaiseksi sijaisenani toimivalle kollegalleni niin,

ettd han pystyy mahdollisimman vaivattomasti siirtyméaéan tehtaviini véaliaikaisesti.

Kaytannossa tama tarkoitti sita, etta raportoin kollegalleni paivan lomassa huomionarvioi-
sia asioita siita, etta taytyyko tyossa talla hetkella kiinnittaa erityisesti joihinkin asioihin
huomioita. Taméankaltaisia tapauksia ovat erityisesti sellaiset, joita ei ole kokonaan rat-
kaistu eli ne odottavat esimerkiksi asiakkaan vastausta. Erityisesti viela varmistin, etta te-

kemani integraatio tiketdintijarjestelmaan on tullut tutuksi, ja ettd sen tarkoitus on selva.

Paivan lomassa muita rutiinitoité tehdessani tdrméasin mielenkiintoiseen tapaukseen, jossa
asiakas oli ajanut virtuaalikoneellaan verkkosivustoa, jota epailtiin tekijanoikeusloukkauk-
sista ulkopuolisilta tulleissa ilmoituksissa, ja tapaus paljastui selvaksi, silla se oli vietna-
minkielinen verkkosivuportaali, jossa oli listattuna useita hyvin tunnettuja elokuvia, joita
pystyi katsomaan mainoksien kera ilmaiseksi suoraan sivustosta. Tapaus rikkoo selke&sti
ja raikeasti kayttbehtoja, joten asiakkaalle lahetettiin ystavallinen pyynto poistaa sisaltd
saatavilta mahdollisimman nopeasti, ja asiasta tehtiin muistuttava merkinta, ettéd asiaan
tullaan lahipaivind palaamaan eli kollegani palaa tutkimaan ollessaan sijaisena, etta onko

sivusto edelleen pystyssa.

Loydosta oli myos helppo varmistaa, etté se kuuluu meidan verkkoihimme tekemalla
DNS-kyselyn ilmoituksen kohteena olleeseen verkkotunnukseen, jonka A-tietue ilmoittaa
suoraan palvelimen IP-osoitteen, joka oli asiakkaan kayttssa, minka avulla asiakkaan tun-

nistus onnistui hyvin.

Paivan osalta vaikuttaa silta, etta tyotehtavien véliaikainen siirto eli lomasijaisuusprosessi

toimii hyvin, ja odotan saavani tietoja lyhyen loman aikana ilmenneista asioista ja mahdol-
lisista ongelmista tiistaina, kun palaan normaaleihin ty6tehtéviin. Kuvatun kaltaiset tekijan-
oikeusloukkaukset ovat helppoja ymmartaa, koska ne ovat raikeita, mutta haastavampia

ovat sellaiset, jotka koskevat vaikkapa jotain rekisteroityd tavaramerkkia.

Perjantai 21.01.2022

Kaytin mahdollisuuden vapaapdaivaan suunnitellusti. Ei merkintdja.
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Viikkoraportti

Aiemmasta viikosta poiketen tAman viikon hallitseva teema oli erityisesti sovelluskehitys,
joka kuitenkin perustui aiempien viikkojen tutkimuksiin LDAP-protokollan perusteista suu-

remman verkkosovelluksen lisaosakehitykseen.

Sovelluskehitys Freescoutin osalta oli erittdin kehittavaa, silla vaikka tiesin jo valmiiksi,
ettd kyseinen jarjestelma pohjautui Laravel-kehitysymparistoon, niin en ollut kuitenkaan
tehnyt varsinaisia omia komponentteja Laravelilla, mutta kaytdnnossa tekeméassani audi-
toinnissa lisdosakandidaattia vastaan huomasin, ettda minun on kuitenkin pakko perehtya
aiheeseen senkin lisdksi, kun huomasin, etta kandidaatin tapa toimia on virheellinen suh-

teessa omiin tavoitteisiin.

Mielestani se tapa, etta tiedot haetaan sellaisella tavalla, jossa varmistetaan, etta tiedot
hakee sellainen henkild, jolla on lupa hakea niita on oikein ja tata toteutustapaa noudat-
tava ratkaisu on mielestani toimiva siksi, ettéa se heijastelee tietoturvan AAA-periaatteita
sen sijaan, etta hyvin toimivaan jarjestelmaan tulisi tehda lisdosan toiminnan mahdollista-

miseksi sellaisia muutoksia, jotka ovat tietoturvan osalta haitallisia.

Kayttamani tapa toimia on liséksi sellaista renderdintia kaytdssa olevalle verkkosivulle,
missa palvelinsovellukset tuottavat halutun sisallén sen sijaan, ja maaraavat mita sisaltt6a
naytetddn ja kenelle, mika itsessdan on tehokkaampi tietoturvatoimenpide sovellusasiak-

kaan puolella tapahtuvan renderdinnin sijasta. (McKenzien, 2020.)

McKenzien (2020) tekstien valossa nayttaa silta, etta toimintatapani tamankaltaisen sovel-

luksen parissa on oikea tai ainakin tietoturvallisempi.

Kehitystyd myds paljasti sen, etté erittdin osaava Laravel-kehittdja osaisi mahdollisesti
tuottaa huomattavasti laajempia moduuleja SOC-tiimin kayttdoon, jos tarve vaatisi silla kay-
tanndssé moduulien tekeminen Laravel-pohjaisissa sovelluksissa selkeasti jo olemassa
olevien PHP-luokkien toiminnan laajentamista. Tarkeaa on myds, ettéd minulla on itseni yl-
l[Apitamista jarjestelmisté entistd parempi kasitys, ja tietysti ettd projekti saatiin kehitysas-

teelta nopeasti kdytt6on vajaassa viikossa.

LDAP:iin liittyva projekti taas oli luonteeltaan sellainen, ettd sovelluskehitysymparistéon
perehtymisen sijaan suurin kehittyminen tapahtui siind, etta ymmartaa kuinka protokolla
toimii, vaikkakin aiheeseen liittyi erittain vahvasti [dap3-nimisen Python ohjelmakirjaston
toiminnan opettelu, etté protokollaa paasisi hydédyntamaan myos kaytannossa yksinkertai-

siin kirjautumistehtaviin, jotka ovat roolipohjaisia. LDAP:in kaytto tdssa mielessa on
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erinomainen valinta, silla kyseisella protokollalla tapahtuvat sisdankirjautumistoimenpiteet
ovat sellaisia, etta kirjautumisen yhteydesséa voidaan tarkistaa mihin ryhmééan jokin tietty
kayttaja kuuluu, ja nAma ryhmat ovat sellaisia, etta ne voidaan suoraan yritystoiminnassa

rinnastaa rooleihin.

LDAP on kuitenkin erittain laaja tapa jarjestad mink&anlainen hakemistopalvelu yrityk-
seen, minka yllapito vaatii vastuuta, mutta tassa tapauksessa ei kuitenkaan ole tarkoituk-
senmukaista oppia yllapitamaan esimerkiksi OpenLDAP-serveria, paitsi siina mielessa tie-
tysti, etté protokollan perusteet oppii kaytannonléaheisesti, kuten Dockerilla pystyttamallani
harjoitusymparist6lla oli mahdollista. Dockerin kayttéa voi perustella hyvin harjoittelumie-
lessa, silla se on kuitenkin kehittgjien ylivoimaisesti yksi suosituimmista tavoista rakentaa

kehitysymparistoja.

Onneksi ja erityisesti Idap3 Python-kirjaston tekija (Cannata, 2020) osoitti suurta perehty-
mista protokollakuvaukseen kaytannossa, silla kirjaston olemassaolo mahdollistaa sen,
ettei jonkun toisen tarvitse keksia uudelleen tapoja kayttaa LDAP-protokollaan eniten suo-
simallani ohjelmointikielella. Kehittdjan sitoutuminen kuvaukseen auttaa seuraamaan par-
haita periaatteita tulevien LDAP:iin liittyvien projektien osalta ja ratkaisi suurimman ongel-
man itseni kannalta, missa halusin selvittaa kuinka kirjautuminen protokollalla tehd&én tur-
vallisesti, ja kuinka LDAP-hakuparametreilla tutkitaan halutun kayttajan ryhmia eli rooleja,
kun yhteys onnistuneesti on muodostettu. Redhat (s.a.), joka on tunnettu yrityskaytt66n
suunnatuista Linux-palveluistaan, ja kayttojarjestelmastaan oli kirjoittanut aiheeseen liitty-

van hyvan tiivistelman, joka auttoi padsemaan myads oikeaan lopputulokseen.

3.4 Seurantaviikko 4

Maanantai 31.01.2021

Lomaltapaluuni viivastyi entisestaan suunnitellusta, silla sairastuin flunssaan lahes valitto-
masti lomani jalkeen, ja tdma johti sitten siihen, ettd suunnitellulta seurantaviikolta ei tullut
merkintdja. TA&man takia sijaiseni jatkoi tehtévidni suunniteltua pidempé&én, joten tama
paiva tulisi kulumaan osittainkin siind, etta saatan itseni ajan tasalle kuluneista tapahtu-

mista.

Tarkistin siis paivan aluksi kaikki séhkdpostini, joissa ei ollut mitdan erityista, silla sdhko-
posti itsessdan ei ole juuri minulle merkittava viestintdkanava, mutta sinne tulee kootusti
ilmoituksia organisaatioiden yksikoiden jakamia viesteja omasta toiminnastaan, joten luin

l&pi kaikki tiedotteet, joista olin tilannut muistutuksi.
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Taman jalkeen oli vuoro tarkistaa siséisista viestimista sijaiseni tekemat tyot, ja nayttaa
silta, etta kaikki naytti sujuneen hyvin sisaisen dokumentaation ja kommentoinnin perus-
teella, joten siirryin tekemaan toita tavallisesti, ja ilmoitin olevani tulossa toimistolle tiis-
taiksi, silla kuulin etta toimistolle on saapumassa vierailijoita silloin. Kertasin myds lyhyesti

viikon tapahtumia sijaiseni kanssa.

Paivan merkittavinta antia kuluneista tapahtumista oli suuren luokan huijaussivusto-kam-
panjan havittdminen. Ulkopuoliselta taholta oli saapunut ilmoituksia 20 kappaletta erilai-
sesta huijaussivustosta, joille jokaiselle oli yhteista se, ettd ne kohdistuivat ilmoittajan

omaan asiakkaaseen, joka oli pankki, eli ilmoittaja oli tietoturvayritys.

Tapaus ei meinannut selvita aluksi, silla tapausta kasiteltiin vaarana positiivisena eli false
positive -tapahtumana, silla eristetyssa ymparistdssa sivustojen tutkiminen ei tuottanut tu-
loksia, eli ilmoituksen siséllén sanomaa ei pystytty varmistamaan ja toteamaan todeksi mil.

puutteellisten tietojen vuoksi.

Paatin ottaa yhteyttd ilmoittajaan ja jaoin kuvakaappauksia siitd, ettd ilmoitus ei pida paik-
kaansa nykyisten tietojeni perusteella, mutta aiemmista vastaavista tapauksista koke-
neena paattelin, etta huijaussivustot saattoivat olla tehty niin, ettd huijaussisaltd naytetaan
vain tietyn valtion alueelta vierailevalle selaimelle ja tiettya paatelaitetta kayttavalle taholle.
Taman vuoksi pyysin ilmoittajaa nayttamaan mahdollisimman pian omaa todistusaineistoa
kuvakaappauksien kera pelkén tekstimuotoisen ilmoituksen sijasta, ja kertomaan etta
mista valtiosta ilmoittaja selaa verkkosivua, ja miké& héanen user-agent -otsakkeensa on
HTTP GET -pyynnoissa. User-agent on kaytanndssa WWW-selaimen lahettdma otsake
HTTP -pyynnéssa, jolla voidaan ilmaista pyynt66n vastaavalle palvelimelle, etta millaista

paatelaitetta selaaja kayttaa.

Asiassa kului muutama tovi, ja valittaja ilmoitti kayttavansa Safari-selaimen mobiilikayt-
toON tarkoitettua user-agenttia, ja ettd hanen sijaintinsa on Vengjalla. Valittajan kuvakaap-
pauksissa ilmeni pian, etté ainakin valittaja ndkee huijaussivuja omasta nakdkulmastaan,
ja hdnen antamiensa tietojen perusteella oli mahdollista konfiguroida huijaussivustoja tar-
kastelevaa testiymparistoani niin, etta se esittdd iPhonen Safari-selainta, joka yhdistaa il-
moitettuun huijaussivustoon Vendjalta. Testiymparistolla oli mahdollista todeta, etta valitus

todella piti paikkaansa.

Tilanteen havainnollistamiseksi itselleni tein taulukkolaskentasovelluksessa véliaikaisen
listan jokaisesta valituksen kohteena olleesta verkkosivustosta, johon kokosin niista tie-

toja. Otsikkotasolla keratyt tiedot olivat valituksen kohteena oleva domain, aikaleima
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havainnosta, IP-osoite nimipalvelimelta, ja kayttajatunnus, jota valitus koskee. Ongelmaksi
tuli nimenomaan kaksi jalkimmaista kohtaa, jossa selvisi viela, ettéa vaikka muuten oli var-
maa, etta kyseessa oli varmoja huijaussivuja, niin asiakkuuksien tunnistaminen ei olisi

mabhdollista, sill& IP-osoitteet eivéat osoittaneet meidan verkkoomme.

IP-osoite kuului jokaisella valituksen kohteena olleella verkkotunnuksella Cloudflaren
kaanteisvalityspalveluverkkoon, joka normaalissa tapauksessa on tarkoitettu estimaan
palvelunestohyokkayksia niin, etta mahdollinen hyokkaaja, joka haluaa esimerkiksi kaataa
jonkin verkkosivun ei saisi kohdennettua hydkkaystéa oikein. Cloudflaren palvelu siis kuin
piilottaa todellisen WWW-palvelimen IP-osoitteen taakseen, joten ratkaisu tassa tapauk-
sessa oli kysya, etta onko valittaja jo pyytanyt Cloudflaren SOC-tiimia kasitteleméaéan ta-
pausta, ja kavi ilmi, etta valittaja oli vahan aikaa sitten tehnytkin nain, ja ilmoitin, etta ta-
man perusteella jaan odottamaan Cloudflaren vastausta. Cloudflare on erittéin tyypillinen
uhkatiedon toimittaja siina mielessa, etta he tarjoavat standardimuotoisen lomakkeen, jolla
tamankaltaiset valittajat voivat ottaa yhteytta Cloudflareen. Cloudflare taas automatisoi-
dusti lahettaa kaanteisvalityspalvelun takana olevalle palvelimen IPv4 tai IPv6 osoitteen

verkkoblokin tekniselle tai SOC-kontaktille lomakkeen kautta saadut valituksen tiedot.

Noin puoli tuntia tasté viestinvaihdosta paasin tdydentdamaéan vihdoin taulukkoani halu-
amillani tiedoilla, kun ne saapuivat, ja selvisi, ettd joka ikinen mainituista sivustoista kuului
samalle asiakkuudelle, joka oli erittdin tuore, ja jonka osoitetiedoissa oli ristiriitoja, kuten
ristiridassa oleva maatieto jonkin toisen maan kaupungin kanssa. Koska asiakkuus oli
erittdin tuore, ja sivuja oli yli 20, ja tdméan liséksi sivustot oli yritetty piilottaa aarimmaisen
tarkasti naiden ristiriitaisten asiakastietojen lisaksi, niin paatin jaadyttad asiakkuuden kayt-
téehtorikkomusten mukaisesti, ja kirjasin asiasta merkinnan, etta asiakkuuden mahdollista

avaamista voidaan kayda lapi asiakkaan kanssa, jos han ottaa yhteytta.

Olin omien muistikuvieni mukaisesti ensimmaista kertaa sairauslomalla tassa yrityksessa,
joten paasin ensimmaisté kertaa nakemaan, ettd kuinka sijaisuuksien jarjestaminen oikein
onnistuu tAmankaltaisessa tilanteessa, jossa jokin tyontekija sairastuu, missa oli erittain

hyva havaita, ettéd prosessi toimii odotetusti.
Tiistai 01.02.2022
Varauduin talle paivalle tapaamaan suunnitellusti toimistolle saapuvaa vékea, ja tarkoituk-

senani oli my6s aloittaa LDAP:in kayttdonotto Freescoutissa niin, etté protokolla saadaan

viimeistaan talla viikolla lopullisesti kayttéon tassa jarjestelmassa.
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Minulle kuitenkin selvisi, ettéa erehdyin paivasta, ja toimistolle saapuvia vierailijoita olisikin
odotettavissa vasta keskiviikoksi, joten paiva kului pa&asiassa aluksi LDAP-protokollan

kayton aloittamisen selvittimiseen Freescoutissa.

Kayttéonottoa varten tarkistin virallisen LDAP-lisdosan dokumentaation sivuista tarvittavat
tiedot kayttoonottoa varten, ja huomasin etta siita tarkein osuus koskisi oikeastaan sopi-
van suodattimen luomista, milla varmistetaan, etté vain tietyn LDAP-ryhmén jasenet paa-
sevat kasiksi jarjestelméan. Jos suodatinta ei luoda, niin kaykin niin, etta kaikki organisaa-

tion alle luodut kayttajat paasevat kirjautumaan tyokaluun, mika ei ole yhtaan toivottavaa.

Tasta syysta kavinkin sisaista keskustelua esimieheni kanssa siita, etta keille kaikille tulisi
antaa paasyoikeuksia jarjestelmaan, ja olimme samaa mielta siitd, ettad henkilot, jotka nyt-

kin kayttavat jarjestelmaa saavat kayttaa sita jatkossakin.

Tama oli kaytannossa paivan aikana vaatimusten maarittelya suodattimelle, joka kaytan-
ndssa vain tarkistaa tietysta ryhmasta, etta kirjautuva kayttaja kuuluu varmasti ryhmaan.
Suodatin tuli valmiiksi jo paivan aikana, ja se testattiin Idapsearch-nimisella binaarilla toi-
mivaksi, mutta seuraavalle paivalle minun pitdé tehda tyopyynto, jossa pyydan LDAP-jar-
jestelman yllapidosta vastaavaa tahoa sisdisesti lisddméaan kaikki toivomani henkil6t halut-

tuun ryhmaan, etta kayttdonottoa voidaan jatkaa.

Muut kayttéonottoon tarvittavat tiedot sain yleisestd LDAP-protokollaa koskevasta siséi-
sestd dokumentaatiostamme, mutta varmistin vield, etté artikkeli on ajan tasalla ja kaytto-
kelpoinen, ja selvisi, etté néin oli, joten k&yttdonoton viimeisten vaiheiden pitéisi olla erit-

tain helppoja.

Onnistuneena asiana pidan tassa paivassa sita, etta sain suunniteltua hyvin ennakoiden
tulevia t6ita loppuviikolla ja asetettua selkean tavoitteen, jonka suunnittelen saattavani
loppuun. Pidan myas tiettyjen asioiden testausta hyvana ideana, ennen kuin ne kytketaan

tuotantovalmiiseen ymparistoon taydellisesti.

Keskiviikko 02.02.2022

Otin paivan tehtavaksi edistad aiempaa LDAP-integraatiota lisaa, ja tehda muutoksia tike-

tointijarjestelméan sahkopostien tietojen retentio-ominaisuuksiin.

Kavin keskustelua toimistolle saapuneen vierailijan kanssa, ja muidenkin Freescoutia

kayttavien tahojen kanssa siitd, ettd miten LDAP-kayttoonotto tdssa kontekstissa tulee
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vaikuttamaan sisédankirjautumisiin, eli kayttoonoton jalkeen kirjautumismuoto on oma

LDAP-salasana, ja kayttajatunnus tulisi pysymaan samana kuin ennenkin.

Tarkein valmisteleva toimenpide oli tietysti ker&ta lista kaikista nykyisista kayttajista, ja
tunnistaa heidéan séhkopostiosoitteensa avulla heidan LDAP-tunnuksensa, jotka listaa-
malla kerroin jarjestelmén yllapidosta vastaavalle tiimille, etta ketka kaikki tulee liittaa ta-
han LDAP-ryhm&an mukaan.

Ryhmaan jasenien lisdaminen ei ole mikéaén erityisen korkean prioriteetin tyo, ja oletin,

etta tydpyynto valmistuu viimeistaan torstaina.

Taman lisaksi tein sahkopostijarjestelmaamme muutoksia, joilla varmistetaan, etta liian
vanhat sahkdpostiviestit tuhotaan sahkdpostipalvelimilta varmasti asianmukaisesti auto-

maattisesti.

Naista kahdesta muutoksesta paéatin tehda tiedotteen sisdiseen tiedotuskanavaan, ja li-
saksi tein pienid parannuksia sisdiseen tiedottamiseemme, eli tein integraation tiedotuska-
navatyokalusta liitoksen Slack-pikaviestimeen niin, etta joka ikinen tiedotuskanavalle teke-
mani viesti tullaan lahettdmaan oman tiimini Slack-kanavalle niin, ettei minun tarvitse l1a-

hettda naista viesteista kopioita erikseen kasin.

Taman paivan lopussa ymmarrykseni LDAP-kansioiden rakenteista kasvoi hyvin, silla pys-
tyin maarittelemaan tarkasti jarjestelman yllapitajalle mita mihinkin ryhmaan piti lisata, ja
katsoin myos, etta olin erittdin [&hella siind, ettd saan pian tavoitteeni toimivasta integraati-

osta valmiiksi tuotantoon.

Torstai 03.02.2022

Torstaina oli tarkoitus jatkaa edelleen LDAP-projektin kayttdonottoa suunnitellusti ja vii-

meistell& tyo.

Huomasin aamulla, ettd Freescout-jarjestelmaan oli iimestynyt uusia paivityksia seka jar-
jestelmaan itseensa, etté jarjestelmén moduuleihin, joten ensimmaisina téind aamulla
paatin ilmoittaa kayttajille lyhyesté huoltokatkosta, silla tdmén jarjestelman paivitykset ovat

tyypillisesti sellaisia, ettéa niiden ajaminen l&pi kestdé alle minuutin, ja néin tapahtui.

Taman jalkeen oli vuoro konfiguroida LDAP-moduuli itsessaan kayttokelpoiseksi. Paapiir-
teissaan konfigurointi oli helppoa, silla minulla oli jo valmiiksi kaikki kirjautumistiedot, ja

keskiviikkoisen tydpyyntoni ansiosta olin saanut kuittauksen siihen, etta kaikki toivotut
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henkilot olisivat nyt jasenia oikeassa LDAP-ryhméassa, joten kayttoonottoa voitaisiin edis-
tad. Ensimmainen vaihe kayttoonotossa oli vain tarkistaa, etta bind-operaatiot toimivat oi-

kein.

Ainoastaan edistyneemmassa konfiguroinnissa tuli ongelmia, kun halusin suodattaa juuri
dattimella. Seuraamalla lisdosan dokumentaatiota tAma ongelma tosin poistui, ja kayttajia
tuodessani jarjestelmaan sain eteeni listan suodatinta vastaavista kayttajista, joiden attri-
buutit piti viela maarittdd esim. sdhkdposti, etunimi ja sukunimi tuli kiinnittaa tiettyihin attri-
buutteihin LDAP-kayttdjissa. En tieda vield, ettd miksi aiemmin tekemani suodatin kaytta-

jille ei toiminut kuin I[dapsearch-binéarissd, mutta ainakin sain ongelman ratkaistua.

Kayttajien tuonti onnistui lopulta taysin, joten oli turvallista ottaa kirjautuminen LDAP:illa
kayttéon, ja aktivoida taustalla toimiva automaattinen kayttajien tuonti, ja kayttdoikeuksien
monitorointi. Kirjautumiset alkoivat toimia normaalisti LDAP:ia vasten testeissa, mutta
aiemmin aamulla tehdyt jarjestelmapaivitykset olivat aiheuttaneet ongelmia 2FA-kirjautu-

misten aktivoinneissa, mita paatin selvittaa myéhemmin perjantaina.

Suunniteltu ty6 tuli siis saatettua loppuun ja merkittdva muutos kirjautumislogiikassa tuli
otettua kayttoon, kuten pitikin, mutta pidan 2FA-kirjautumisten aktivoinnissa ilmennytté on-
gelmaa huolestuttavana, mutta en kriittisen& koska ongelma koskee vain uusia kayttajia,

joita ei ollut odotettavissa.

Perjantai 04.02.2022

2FA-kirjautumisten aktivointien ongelmasta seurasi suurta paanvaivaa, silla vikatilanne tu-
lisi kuitenkin ratkaista. Ongelmia ei ollut vanhoilla kayttgjilla olleenkaan vaan ongelma

koski ainoastaan uusia 2FA-kirjautumisten aktivointeja.

Lahdin selvittamaan tilannetta niin, etté tutkin selaimen kehitystyokaluilla sivua, jolla 2FA-
kirjautuminen aktivoidaan. Huomasin, etta selainkonsoliin ilmestyi ilmoitus virheellisesta
Javascript-komentosarjasta sivun sisdén upotetusta Javascript-koodista. Koodia tutkimalla
katsoin, ettad sivulla yritetd&n ajaa funktiota, mutta niin ettei funktio saa toista tarvitse-
maansa muuttujaa, jolla kerrotaan, ettd onko jokin kayttaja jo aktivoinut 2FA:n kayttgjatun-

nukselleen, ja jos ei niin kayttaja ohjataan sellaiselle sivulle, missa aktivoinnin voi tehda.

Taman perusteella selvitin, ettd mihin Javascript-funktio haluaisi ohjata taméankaltaisen
kayttajan, jolla ei ole 2FA-kirjautumista aktivoituna, mika paljastui normaaliksi PHP:n ren-

derdiméksi dokumentiksi, jossa on mahdollista skannata 2FA:n aktivointiin tarvittava QR-
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koodi johonkin toivottuun autentikointisovellukseen, ja etté tama aktivointisivu toimi muu-
tenkin oikein, eli jossakin funktiossa oli vikaa niin, etté tuo Javascript-koodi sivulla ei ollut
upotettu oikein.

Lahdekoodia tarkasteltassa selvisi, ettéa Javascript-upotus perustuu Laravel-sovelluskehi-
tysty6kalun Blade PHP-pohyjiin, eli jostain syystd PHP-koodi, joka vastaa upotettavan Ja-
vascript-koodin generoinnista ei toimi oikein, ja lisdksi huomasin kyseisen tiedoston muok-
kausajasta, etté sitd oli muokattu torstaina sellaiseen kellonaikaan, kun Freescoutiin oli
ajettu paivityksia sisédan, joten pidin aarimmaisen todennékdisena, etta virhetilanne ei liity

LDAP-protokollan kayttéonottoon vaan jarjestelmapaivitykseen.

Lounastauolta palatessani takaisin tarkistelemaan asiaa huomasin, ettd Freescoutin kehit-
tajalta oli julkaistu tuoreita paivityksia sovellukseen, joissa kerrottiin useista virhekorjauk-
sista sovelluksen logiikan toimintaan, ja nama paivitykset asentaessani 2FA-aktivoinnit al-
koivat toimivaan normaalisti eli Javascript-upote alkoi generoitumaan oikein, ja varmistin

asian eli lahdekoodiin muodostui haluttua Javascriptia oikein.

Paivan aikana tuli siis syvennyttyd Laravel-pohjaisen PHP-sovelluksen logiikkaan syvem-
min, ja siin& auttoi paljon se, ettd minulla oli aiemmalta seurantaviikolta jo kokemusta La-
ravel-sovelluskehitysta. Olisin ollut valmis ottamaan sovelluksen kehittgjaan yhteytta,
mutta ilmeisimmin kehittaja huomasi virheen muutenkin ja korjasi sen lyhyessa ajassa on-

nekseni.

Viikkoraportti

Taman viikon merkinnat kietoutuivat paasaantoisesti yhden paateeman ymparille, eli tieto-
jarjestelmaan merkittavien muutoksien tekeminen LDAP-protokollan kayttdonotossa ja
pienempdaan rooliin jai sitten itsessdan suuremman huijaussivustokampanjan kasittely,

vaikkakin kyseessa oli tavallista edistyneempi kampanja.

Eniten viikon ajalta pohdin, ettd oliko LDAP-protokollan kayttbonottoprosessiin [ahteminen
jarkevaa ajankaytollisesti. Tamankaltaista kirjautumistapaa, joka otetaan kaytt6én johon-

kin sovellukseen, kutsutaan ulkoiseksi autentikointipalveluksi, silla sen sijasta, etta kaytet-
taisiin jotain sovelluksen itsensé hallinnoimaa kirjautumispalvelua kirjautumisien ja kaytta-

jien hallintaan, niin tama prosessi ulkoisestaan sovelluksen ulkopuolelle.

Pidan tata lahestymistapaa toimivana omasta mielesta jo siksi, ettd kyseessa on kuitenkin
yrityksen osalta sellainen kirjautumistapa, jota kaytetaan jo nykyisessd muodossa moniin

sisdisiin palveluihin, joten sillakin perusteella lisdosan kayttd on perusteltua. Aiemmilla
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seurantaviikoilla tuli myds selvaksi, etta kayttbonotettava LDAP-lisdosa on myos sellainen
asia, mitd Freescout-jarjestelman tekija tukee suoraan. TAmankaltaisten autentikointirat-
kaisuiden kayttd on perusteltua siksi, ettd se sdastaa kayttgjat erillisien salasanojen, ja
kayttajatunnuksien luomiselta palveluun (Microsoft, 2020). Lisaksi tamé taas parantaa
kayttajatunnuksien hallitsemista, ja keskitetty kayttajatietokanta keskittaa kontrollia yhteen
tietokantaan (Oracle, s.a.).

Naiden perusteella on mahdollista havaita, etta ulkoisen autentikointipalvelun kayttéonotto
on jarkevaa ajankayttod. Tama vahentdd myaos juuri keskitetyn kéayttajatietokannan kautta
hallinnollisia tehtavia esimerkiksi uusien tyontekijdiden liittyessé yritykseen, silla rynmé&én

rajatun paasyn avulla uusi kayttaja saa automaattisesti oikeat paasyoikeudet.

Eras vaihtoehto kyseiselle LDAP-ratkaisulle olisi voinut olla my6s oAuth-tyyppinen rat-
kaisu, joka kuuluu myds ulkoisiin autentikointipalveluihin, silla sitd tuetaan myads yrityk-
sessd, mutta ongelmana tassa asiassa pidin juuri sitd, ettd kyseinen ratkaisu ei ole Frees-

coutin kehittajan toimesta virallisesti tuettu lisdosa.

Kolmannen osapuolen ratkaisu saattaisi olla vaikkapa perusteltu sellaisessa tilanteessa,
missa halutaan juuri parantaa sovelluksen kayttokokemusta, alentaa kehityskustannuksia,
ja tehostaa sovelluskehitysprosessia muutenkin, mutta taysin sellaisen ratkaisun kayttdon-
otossa saattaa olla suurena ongelmana se, ettéd tamankaltaiset integraatiot eivat useimmi-
ten kayta kehittajan virallisesti tai suoraan tukemia metodeja, ja kayttdonotto saattaa ai-
heuttaa muutenkin sellaisen tilanteen, ettd mahdollisessa vikatilanteessa kolmannen osa-
puolen ratkaisu aiheuttaa riippuvuuden yrityksessa lisdosan tekijaan. (Janus, J.,
Chojnacki, M., Szwajkiewicz, W. 2020.)

Koska kaytdssa oleva oAuth -ratkaisu on riippuvainen tassa tapauksessa LDAP-autenti-
kaatiosta muutenkin, ja ulkoisten riippuvuuksien valttamiseksi, ja muutenkin tietojarjestel-
man elinkaaren hallittavuuden kannalta pidan jarkevana tapaani toimia siten, etta valty-
tdan kolmansien osapuolien lisdosien mahdollisilta, ja tyypillisimmilta todennakadisiltéa on-

gelmilta mita kayttéonotto voisi aiheuttaa.

Edella mainitun mukaisesti valinta oli myds perusteltu, ja itsess&én kayttdonotossa ei il-
mennyt erityisempia ongelmia, mutta koska itselle kyseessé oli tuntemattomampi proto-
kolla aiempien seurantaviikkojen mukaisesti, niin ajankayttd protokollan perusteiden selvit-
taminen oli hyva tehda mahdollisten ongelmatilanteiden selvittdmiseksi, ja todenndkoisesti

tama myds vahensi kayttoonotolta tarvittavaa aikaa.
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Ohjelmoitaessa on esimerkiksi usein kiistaa siita, etta tuleeko opettaa jollekin taholle ensin
teoriaa, ja sitten kaytantta vai toisinpéin. Teoriaa ensimmaisena opeteltaessa on useim-
miten kriteerina se, etta nain tekeva taho on motivoitunut, ja suoraan kaytannonlaheisesti
jonkin asian oppiminen voi aiheuttaa sen, ettd néin asiaa lahestyva taho kohtaa sellaisia
haasteita, jotka ovat lamaannuttavia, ja kaytdnndssa joitakin abstrakteja aiheita kuten ma-
tematiikkaa ei ole mahdollista opetella tietaméattéa perusteita. (Young, 2016.)

Taman perusteella voisin pitda mielessa, ettd teorian opiskelu juuri abstrakteja kasitteita,

kuten protokollakuvauksia opiskellessa on jatkossakin hyodyllista.

Huijaussivustokampanjoiden torjunta taas on esimerkki erddsta yleisimmasta tyotehtavas-
tani, johon on selva peruste sekd Suomen laissa, ettd omissa kayttdehdoissamme, ja tor-

junta on muutenkin hyva lisa yritysvastuullisuuteen.

Nama kampanjat ovat useimmiten helposti tunnistettavissa, silla ne ovat mita tahansa
hyokkaajien toimesta rakentamia kokonaisuuksia, joilla hytkkaaja pyrkii saamaan paasyn

uhrin kayttamiin jarjestelmiin (MITRE s.a.).

Tunnistamisessa helpottaa paljon se, etta tunnistamisessa voidaan kayttaa usein tunto-
merkkeja, jotka ovat erityisesti luonteeltaan sellaisia, missa pankki, luottokorttiyritys tai so-
siaalisen median sivustona esiintyva verkkosivu pyytaa tunnistautumaan tai maksamaan
jotain, jolla potentiaalista uhria houkutellaan antamaan arkaluontoista tietoa, milla voidaan

kirjautua, vaikka juuri uhrin kayttdmiin jarjestelmiin. (Federal Trade Commission, s.a.)

Tunnistaminen oli aluksi tdman viikon suurimmassa tapauksessa ongelmallista siina kay-
tetyn sijaintiin rajatun toiminnallisuuden vuoksi, ja valittajan puutteellisten tietojen vuoksi,
mutta varmentaminen tdmankaltaisessa tapauksessa on lahes pakollista siksi, ettéa jonkin

tyOpaikan SOC-prosessia ei voisi hairitd tekaistuilla ilmoituksilla huijaussivustoista.

Pohdin, etté voisin kehittaa mahdollisia vastaavia geolokaation avulla rajattua kampanjoita
varten paremman tutkimusympaériston, joka mahdollistaa nopean maantieteellisen sijain-
nin vaihtamisen tutkimuksia varten, ja muutenkin selvittédd, etté kuinka taméankaltaisen jar-

jestelyn toteuttaminen olisi mahdollista.
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3.5 Seurantaviikko 5

Maanantai 14.02.2022

Taman seurantaviikon ja aiemman seurantaviikon valissa on viikon aukko, koska henkil6-
kohtaisen ajan tasapainottaminen tydelamén kanssa vaati tauon pitdmisen opinnaytetyon
kirjoittamisesta. Ty6tehtaviani hoiti suunnitellusti tamén ajan sijainen, jonka raportoinnin

perusteella paasin nopeasti aamulla tilanteen tasalle.

Aiemman seurantaviikon mukaisesti paatin, ettad tekisin kehitystyota geolokaation perus-

teella rajattujen huijaussivustokampanjoiden tutkimuksessa avustavaa tytkalua.

Ongelma geolokaation perusteella rajatussa huijaussivustokampanjassa onkin siis tutki-

muksen osalta paaosin se, etta mista l16ytyy sellainen valityspalvelin, jolla on sellainen IP-
osoite, joka assosioidaan riittdvan monessa IP-osoitteita koskevassa geolokaatiotietokan-
nassa toivottuun maantieteelliseen sijaintiin maapallolla, missa talla tavalla suojeltua hui-

jauskampanjaa ajetaan.

IP-osoitteeseen perustuva maantieteellisen sijainnin selvitys perustuu maatasolla paasin
verkkoblokkien whois-tietoihin, ja naista tiedoista koostettuihin tietoihin. (ARIN, 2018.)
Tasta voi paatella, ettd kampanijoita ajavissa palvelimissa ajetaan jotain sellaista lahde-

koodia, mik& selvittda vierailijan maantieteellisen sijainnin maatasolla.

Pohdin erilaisia tapoja, joiden avulla saisi tilanteen tullen mahdollisimman nopeasti valitys-
palvelimen, tai vastaavan ratkaisun tutkimuskayttéon, ja sain selville, ettd TOR-verkkoa

voi hyddyntaa erittdin helposti tdhan tarkoitukseen.

Monelle henkildlle TOR-verkko on tutumpi TOR-selaimen kautta, jonka avulla on mahdol-
lista selata verkkosivuja, joiden todellinen yllapitava palvelin katketddn usean valityspalve-
limen muodostaman ketjun paahan pelkistetysti ilmaistuna. Selaimessa on kuitenkin tar-
jolla asetustiedosto nimeltdén torrc, jonka avulla on mahdollista pakottaa oman selaimen
likenne poistumaan toivotusta maantieteellisesté sijainnista maarittdmalla Exit-palvelimen
toivottu maakoodi ISO 3166 ALPHA 2 eli kahden kirjaimen muodostavalla maakoodilla.
(Accessnow, 2019.)

Kokeilin tata metodia kaytanndssa tutkimusymparistéssani ja totesin sen toimivaksi geolo-
kaation nayttavalla verkkosivustolla useaan kertaan. Tydpaivan tavoite tuli siis taytettya,

mutta menetelmaa pitéisi testata vield oikean huijaussivuston kanssa kaytannossa.
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Paivan aikana opin soveltamaan TOR-selainta luovalla tavalla. Menetelmén saa tatéa
kautta kayttoon myos nopeasti komentorivitydkaluille, kuten curlille kayttamalla selaimen
yhteydesséa kaynnistettya tor-valityspalvelinta, jota myds TOR-selain kayttaa.

Tiistai 15.02.2022

Paivan tarkoituksenani oli aloittaa suunnittelu SOC-tydskentelyssa kaytettavien jarjestel-
mien kehittamiseksi.

Huomioni oli pitkaan kiinnittynyt aiemmin luomaani yksisuuntaisesti toimivaan muistutus-
jarjestelmaani, joka muistuttaa tydpyynnoista, jotka kaipaavat huomiota. Jarjestelméssa ei
ole erityisesti mitdan vikaa, mutta elinkaarenhallinnan osalta olen todennut, ettd se on
elinkaarensa paassa. Muistutukset toimivat yhteen suuntaan vain niin, etta niita ei voi
muuttaa helposti jalkikateen, ja ne voi kuitata tehdyiksi tai tekemattémiksi. Jarjestelma on

perustettu aiemmin mainitsemani ja valmistamani Flask-rajapinnan paalle.

Rajapinnassa on myos tiettyja puutteita, kuten siitd puuttuu versiointi ja tietyt vastaukset
rajapinnasta eivat ole omasta mielestani tarpeeksi RESTful -periaatteen mukaisia. Puut-
teet ovat olleet valitettavasti sellaisia, ettd ne on huomannut omien ohjelmointitaitojen ke-

hittyessa ja tyotehtavien kehittyessa.

Ongelmien ja puutteiden korjaamiseksi paatin, etté suunnittelen korvaavan rajapinnan ny-
kyisten kayttotarpeiden mukaisesti ja sellaiseksi, etté sitd on helppo laajentaa niin, etta
silla on mahdollista syrjayttaa vanha rajapintajarjestelma kokonaan.

Suunnittelutyén avuksi otin tutun Insomnia-tyokalun, jota kaytetddn rajapintojen suunnitte-
lussa. TyoOkalu oli paaosin aluksi tarkoitettu pelkkien rajapintojen testaamista varten, mutta
nykydan sen kayttotarkoitus on laajentunut varsin laajaksi ja siina on mukana myo6s suun-

nittelutydkalu, jossa voidaan YAML-syntaksia kdyttden kuvata kokonainen rajapinta.

Syntaksia minun ei tarvinnut opetella, koska Python-kehitystydssa YAML-syntaksi tulee
vaistamatta jossain vaiheessa vastaan. TAman sijasta minun piti opetella tavat, milla raja-
pintoja kuvataan tadssa tapauksessa YAML-syntaksilla, ja ohessa selvisi, etta kayttamani
syntaksi eli OpenAPI onkin Swaggerin tarjoamien rajapintakehitystyokalujen jatkoa, mika
oli erittdin miellyttava yllatys minulle. TAma tarkoittaa kaytdnndssa sita, etta samalla kun
kuvailen YAML-syntaksilla jonkin rajapinnan, niin se tulee tyén ohessa myods dokumentoi-
tua. YAML-dokumentista taas on jalkikateen mahdollista luoda staattinen dokumentti ylei-

sempaan jakoon.
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Onnistuin toteuttamaan CRUD-operaatioita vastaavat paatepisteet rajapinnan pohjalle,
jolla kasitellaan kehityskohteena olevia muistutuksia, ja ndma nakyvéat kaytannossa vali-
tuilla HTTP metodeilla. Kriteereina oli, ettd GET-metodilla on mahdollista hankkia seka
lista kaikista halutuista muistutuksista, tai parametrin avulla vain yhden muistutuksen tie-
dot. POST-pyynndlla taas on mahdollista luoda uusi muistutus, ja tarkoitus on, etté siihen
tulee vastauksena luodun muistutuksen tiedot. Muita metodeja olivat mm. PUT, jolla paivi-
tetdan muistutusta, ja DELETE HTTP -metodilla tuhotaan muistutus kokonaan.

Paivan aikana paasin opettamaan itselleni uusia ominaisuuksia Insomniasta, minka kayt-
tamista olin harkinnut pitk&&n, mutta syysta tai toisesta en ollut kayttanyt niitd. Mielikuva
uudesta tydkalun ominaisuudesta on toistaiseksi hyva, ja se generoi selkedsti HTTP me-
todeita vastaavat pyyntdjen aihiot testausta varten, vaikka rajapintaa itsessaan ei olekaan

viela luotu. Paatin, etta keskiviikkona voisin keskittya rajapinnan prototyypitys-prosessiin.

Keskiviikko 16.02.2022

Koska Insomnia-tydkalulla ei ole mahdollista luoda tietenkaan rajapintaa itsessaan, vaan
pelkastaan suunnitella tai testata sellaista, niin paatin, etté keskiviikkona keskityn sovel-
luskehityksen osalta paikallisen kehitysympariston luomiseen tata tarkoitusta varten, ja

mahdollisesti rajapinnan kehitys voisi alkaa alustavan suunnitelman mukaisesti.

Tietojen varastointipaikka pitéisi olla tdssa tapauksessa MariaDB-tyyppisessa tietokan-
nassa, mika tarkoittaa sitd, etta minun pitéisi suunnitella rajapintaan myds tietokantamalli

tauluun, johon tietoa muistutuksista tallennetaan.

Pythonin osalta olin tottunut kayttdmaan virtuaaliymparistdja, joiden tarkoituksena on eris-
taa paikalliseksi Python-tulkki ja ymparisto kayttdjarjestelmaan itseensa asennetuista Pyt-
hon-paketeista. Mielestani tAma on hyva tapa, silla siiné ei ole riskia, etté kayttaisi jotain
sellaista kirjastoa, joka pahimmassa tapauksessa aiheuttaisi vahinkoa kayttojarjestelman
Python-pakettien riippuvuuksille. Virtuaaliymparisttt ovat myds helppo toteuttaa yhdella
komennolla ja ne voidaan aktivoida heti kayttoon toisella. Kayttdmani IDE osaa my0ds ajaa
kehitysvaiheessa Python koodin téssa virtuaaliymparistossa kayttojarjestelman Python-
ympariston sijasta automaattisesti. Vaihtoehto olisi voinut esimerkiksi kdyttdd IDE:n uutta
toimintoa, jossa koodi ajetaan Docker-kontissa, mité pidin piian jareana ratkaisuna tahan

ongelmaan, joten en tehnyt niin.

Taman sijasta alkuvaiheen kehitysympariston toisen osan eli MariaDB-palvelimen paikalli-
nen versio piti olla sellainen, ettéa sen voi kaynnistaa ja tuhota nopeasti helposti, ja pystyt-

taa vaikkapa toiselle tietokoneelle tarvittaessa paikallista kehitystydta varten. Tasta syysta
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valmistin Dockerin avulla MariaDB-kontin, jonka paljastin docker-virtuaaliadapterin kautta
loopback-adapterille tarjolle.

Tietokantaa pitéaisi myos pystya tydstamaan jollain tydkalulla, joten valitsin tehtavaan
DBeaver-tyokalun, jossa on nykyaan myos MariaDB-tuki MySQL-serverien lisaksi. Visu-
aalinen tyokalu on erinomainen lisé pelkélle SQL-komentokehotteelle ja auttaa hahmotta-
maan tietokantaoperaatioita, ja kyselyiden muodostamista.

Muodostettuani tietokantaan yhteydet, luotuani tyhjan tietokannan ja taulun muistutuksille
aloin mallintamaan muistutusdataa niin, etta se olisi seka yhteensopiva nykyisen proses-
sin kanssa, mutta myos sellainen etta sita voisi laajentaa tulevaisuudessa. Rakenne syntyi

erittdin helposti, silld se perustui nykyiseen jarjestelmaan.

Paivan lopuksi loin Flask-sovelluskehitysverkolla pohjat rajapinnan paatepisteille Insomni-
alla tekeméani dokumentaation mukaisesti, mutta en yhdistanyt Flaskia mitenkaan tieto-
kantaan viela tassa vaiheessa, vaan pistin luodut reitit palauttamaan keksittyja arvoja nah-
dakseni, etta Flask toimii Pythonin kanssa oikein virtuaaliymparistéssa. Paasin ylittamaan
siis paivan tavoitteet hyvin ja hyédyntamaani aiemmin oppimaani Insomnia-tydkalun omi-

naisuutta, joka oli viela eilen itselleni uusi.

Torstai 17.02.2022

Suunnitellessani tyopaivaa sain eteeni aamulla tydpyynnon, joka vaatisi tiettyjen lokitie-

dostojen lapikaymist&, mika johti uuteen pienkehitysprojektiin.

Tyossani ei ole yleensad minkdanlaista ongelmaa kayda lapi tietyissa tilanteissa lokitiedos-
toja, mutta ongelmaksi tulee esimerkiksi sellaiset tilanteet, missa tiedostoja on paljon kay-
tavaksi, ja tassa tapauksessa erilaisissa formaateissa. Lokitiedostojen l&pikdymisen pe-
rustavanlaatuiset tyokalut ovat kaikille Linux-kayttajille tuttuja komentoja, kuten grep, eg-

rep, zegrep, awk, cut jne.

Koska lokien selvittamisessa tulisi selkeasti kulumaan runsaasti aikaa useitten méaaritel-
lyitten aikaikkunojen takia; p&atin, ettéa valmistan sellaisen tytkalun Python-kielella, jolla
tiedostoja voi tarkistella helposti antamalla hakuparametrin, ja toivotun aikavalin, jolla tie-

toja halutaan katsoa.

Lokitiedostoja oli siis kahdentyyppisia eli sellaisia, jotka ovat selvakielisia, ja sellaisia,
jotka ovat lokirotaation mukaisesti pakattuja tiedostoja, mika pitaa ottaa huomioon. Tie-

dostojen nimeamisessa noudatetaan kaavaa, jossa lokitiedoston nimessa on mukana aina
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paivamaara tietyssa muodossa. TAman mielessa pitaen tein funktion, joka generoi listan
kaikista mahdollisista paivamaarista tietylla aikavalillg, ja listan avulla suoritetaan lokikan-
sioista hakuja tiedostoihin, joita halutaan tutkia. Tiedostojen paate taas maaraa, etta mita
grep -komentoa kohdistetaan mihinkin tiedostotyyppiin, kun hakufunktio kay l6ydettyja tie-
dostoja lapi, mitka tasmaavat maariteltyyn aikaikkunaan. Hakujen tdsmentamiseksi kaytin
apuna saannollisia lausekkeita eli regexia, koska grep-tukee niita.

Tein péaivan lopussa tytkalusta sellaisen, etta sité olisi mahdollisimman helppo paivittaa,
eli lisasin sen melko varhaisessa vaiheessa versionhallintajarjestelmiimme, mista se oli
helppo siirtda tuotantoon, ja sain hankittua tytkalulla tarvitsemani tiedot. Opin tassa ta-
pauksessa tekemaan parempia ns. wrapper -ratkaisuja Pythonilla, kun haluan suorittaa

joitakin jarjestelmakomentoja subprocess-kirjastolla.

Perjantai 18.02.2022

Suunnittelin kayttavani paivan kayttojarjestelmapaivitysten tekemiseen, ja tydpaikkailmoi-

tuksen tarkistukseen, etta esivalmisteluun yhdessa tiimini kanssa.

Saatuani tydjonot tyhjaksi paatin aloittaa suunnitellun huolto-ikkunan kayttdmisen kaytto-
jarjestelmépaivityksen tekemiseen Debian 10 kayttojarjestelmasta versioon Debian 11 vir-
tuaalipalvelimella, jolla ajetaan ml. yllapitAmaani tiketointijarjestelméa ja muita SOC-

ty0ssa tarvittavia sisaisia mikropalveluita.

Kayttojarjestelméaa ei ollut erityisemmin mukautettu esim. pakettivarastojen osalta, joten
paivitys paasi alkamaan helposti niin, ettéd maaritin pakettivarastolistat kayttaméan uuden
Debian julkaisun lahteita heti, kun olin tarkistanut, ettei jarjestelmassa ollut muita paivitet-

tavia paketteja, mika on tarkeaa, kun tehdaén Debian-paivityksia.

Paivitys alkoi normaalisti, ja paattyi tilanteeseen, missa jarjestelma pitdd kaynnistaa enaa
uudestaan uuden version kayttonottamiseksi, mutta kohtasin virhetilanteen, missa en
saanut enaa SSH-yhteyttd muodostettua palvelimeen. Ongelma tosin selvisi melko nope-
asti, ja sen syy saatiin rajattua omaan paatelaitteeseeni, silla muita henkiloita tiimistani
pystyi kirjautumaan palvelimelle, ja he olivat aiemmin térm&nneet samaan ongelmaan.
Syy oli se, ettd Debian 11 kayttojarjestelméssa kaytetaan sellaista OpenSSH-palvelimen
versiota, joka ei oletuksena enaa luota tietynlaisiin RSA-avaimiin. Ongelma korjautui no-
peasti silld, ettd muutin kayttamaani avaintyyppia. Paasinkin siis kirjautumaan melko pian
normaalisti palvelimelle, ja tarkistamaan, etté se toimii normaalisti kaikkine palveluineen,

ja julistin huoltoikkunan paattyneeksi.
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TyOpaikkailmoituksen osalta en tehnyt juurikaan merkittévia toimenpiteita, mutta varaudun
siihen, ettd minun pitd& olla [Asna tekemassa tydpaikkaan liittyvia haastatteluita, joissa
haastatellaan kandidaattia, joka tulisi mukaan tekem&an SOC-t6ita tiimiini.

Paivan osalta yllattavin asia koski juuri OpenSSH-version muutoksesta tapahtunutta
asiaa, mutta haasteesta selvittiin onneksi nopeasti, ja tarkea paivitys saatiin valmiiksi noin

6 kuukautta ennen Debian 10 -version EOL-aikaa.

Viikkoraportti

Seurantaviikko kului pitkalti SOC-tehtavien ratkaisumenetelmiin liittyvien tydkalujen
kanssa ja niiden pienkehitysprojekteissa, seka tarkeissa yllapitotehtavissa milla SOC-teh-
tavien infrastruktuuria pidetaan ylla. Pienemmassa mittakaavassa aikaa meni myos rekry-
tointiprojektin aloituksissa, jossa tulee menemaéaan tulevaisuudessa enemmankin aikaa,

kun tydpaikkailmoitus julkaistaan.

Sovelluskehitystehtavien, ja erityisesti tiistain ja keskiviikon osalta voisin pohtia, etta
kuinka jarkevaa oli kayttda virtuaaliymparistdja, verrattuna esimerkiksi konttiratkaisuihin.
Mielestani kehitysympaéristdd rakennettaessa on kuitenkin jo alan standardi, etta kehitys-
tyota sovelluskehityksesséa tehdaan johonkin versionhallintajarjestelmaan niin, etta sovel-
luskenhittgjalla on kaytossa jokin paikallinen kehitysymparistd, mink& mina tassa tapauk-
sessa rakensin, joten tdman ratkaisun jarkevyytta ei ole todennékdisesti kannattavaa edes

analysoida.

Ympariston perusperiaatteena on kuitenkin kaytannossa kaikissa projekteissani se, etta
kehitysta tapahtuu paikallisesti, koodi siirretdén versionhallintajarjestelmaan, mista se oh-
jataan tuotantojarjestelmaan, ja tuotantojarjestelman olisi tarkoitus olla identtinen paikalli-

sen kehitysympariston kanssa.

Pythonin virtuaaliympéariston osalta tdssd on pieni haaste siing, ettéd kayttojarjestelmien
Python-pakettien versioiden erojen vuoksi ymparistot eivat ole esimerkiksi aivan tasmal-
leen identtisia joko itse Python-tulkin osalta, jonka virtuaaliymparistd-moduulia kaytetaan,
mutta ainakin muiden pakettien osalta versiot voivat olla identtisia, jos kaytetaan Pythonin
pakettienhallintajarjestelmaa virtuaaliympéaristossa keraamaan kaikki virtuaaliymparistén

kayttamat paketit listaan kaikkine versioineen.

Ympéaristdssa, jossa ajetaan vaikkapa sitten useita Python-pohjaisia projekteja voikin tulla

ongelmia juuri naista paketeista johtuvista riippuvuuksista, jos projektit kayttavat eri
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versioita vaadituista paketeista. Taméan vuoksi on kaytanndssa pakollista tai ainakin erit-
tain suositeltavaa, etta virtuaaliymparistoja kaytetaan (Real Python, s.a.).

Tassa nouseekin toisaalta kysymys siitd, etté voisiko esimerkiksi juuri Dockeria kayttaa
Pythonin paikallisessa kehityksessa, etta myds tuotantoon asettamisessa? Tein aiemmin
paatoksen siitd, etten tee nain, koska pidin kehityshetkella Dockerin kayttamista liian ja-

reana ratkaisuna.

Muiden kehittdjien mielesta vaikuttaa siltd, ettd kaytanndssa Dockerin tai Pythonin omien
virtuaaliymparistéjen kayttaminen on lahinna mielipidekysymys, silld molemmilla ratkai-
suilla saavutetaan samat lopputulokset eli tehdyn ratkaisun eristaminen enemman tai va-
hemman muusta kayttdjarjestelmasta (Lind, 2019). Taman vuoksi aion todennakdisesti
jatkaa projektin jatkokehityksessa ja tulevissakin Python-projekteissa jo hyvaksi havaittua
menetelmaani, ellen paata siirtya kayttamaan esim. lahes automatisoitua CI/CD jarjestel-

maa projektieni tuotantoon laittamiseksi.

Virtuaaliymparisttjen osalta 18ysin viikon lopuksi itselleni uuden tyékalun, virtualenvwrap-

perin, jonka avulla menetelméani kayttamisesta pitaisi tulla entisté helpompaa (Reiz, s.a.).

Itse rajapintakehitystyon jatkoa ajatellen reflektoin jo tehtya tyota muiden kehittdjien hy-
vaksi havaitsemiin periaatteisiin. Loytamassani materiaalissa kaytetaan esimerkkina
Node-kieltd ja siihen liittyvia kirjastoja, mutta se on taysin sovellettavissa Flask-kirjastolle
my0s (Au-Yeung, J & Donovan, R, 2020).

Hyvana muistutuksena lukiessa minulle tuli, ettd minun kannattaisi liséaté viela erikseen
versiointi osaksi rajapinnan paatepisteiden suunnittelua, niin samaa rajapinta-palvelua
olisi helpompaa laajentaa tulevaisuutta ajatellen. Yleisesti materiaalista ei ilmennyt mitaan
erityista tai uutta itselle, ja projekti ei ole edes viela niin pitkalla, ettd esimerkiksi virheen-
hallintaa olisi tdysin implementoitu, joten kaikkea siita ei voi tdssa tapauksessa edes so-

veltaa kunnolla.

Maanantain, ja torstain osalta sovelluskehitys oli luonteeltaan toisenlaista, silla siina oli ai-
noastaan tavoitteena luoda jokin menetelma tai torstain osalta tyokalu, jolla paastaan tar-
vittaessa johonkin tavoitteeseen mahdollisimman nopeasti. Maanantaisen huijaussivujen
geolokaatiosuojan ohittava tytkalu pddsee vasta kaytdnndssa myéhemmin testeihin, jol-
loin vasta silloin sen toimintakelpoisuutta voi arvioida kunnolla, mutta torstain lokitydkalun
luominen voidaan taas nahda erédénlaisena sijoituksena tulevaisuuteen, silla sen avulla
varmistetaan, ettei jatkossa vastaavanlaiseen tehtéavaan tarvitse kayttaa tydaikaa, joten se

on siindékin mielessa jo perustellusti yleishyddyllinen tydkalu.
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Virtuaalipalvelimen pdivityksen osalta perjantaina ei ilmennyt mitéén erityistd, mutta jos
nain olisi k&ynyt, niin olin jo varautunut pahimpaan mahdolliseen skenaarioon varmuusko-
pioilla ja siihen, ettd esimerkiksi normaali SSH-yhteys palvelimeen olisi menetetty syysta
tai toisesta. Jalkimmainen skenaario vaikutti aluksi tapahtuneen, mutta ongelma selvisi
kollegoiden avustuksella helposti. Kayttdjarjestelmapaivitys on minulle melko lailla rutiini-
toimenpide, mutta tata paivakirjaa varten paatin lukea siihen liittyen Debianin virallisen
paivitysoppaan versiosta 10 versioon 11, mink& perusteella nayttaa silta, etten tehnyt mi-
taan erityisia virheita vaan keskityin ydinkomentoihin, joilla paivitys viedaan maaliin alusta
asti. (Debian s.a.). Hyvana tapana Debianin materiaalissa on jopa esitelty ilmoitus loppu-
kayttajille paivittamisesta, minka itse ratkaisin kayttamalla huoltoikkunaa, mita voi kayttaa

juuri taméankaltaisten paivitysten tekemiseen.

3.6 Seurantaviikko 6

Maanantai 21.02.2022

Maanantaina tarkoitus oli tutkia erasta aiemmin tyépaikallani tekemaani lupaustani SOC-
tyontekijan perehdytysoppaan paivitystdista. Materiaalia perehdytykseen juuri SOC-tdista
on talla hetkelld hajautetusti, joten katsoin etta olisi hyva aloittaa suunnittelu siitéa lahtokoh-
dasta, etta uusi opas on paivitetty, ja yhteen paikkaan koostettu, ettd paivitetty versio. En-
nen uutta mahdollisesti aloittavaa tyontekijaa materiaalia on muutenkin syyta tarkastella

ennen sen esittelemista ja kayttamista.

Talla hetkella perehdytysmateriaalin tila on sopeutettu toimimaan yhdessa tehtaviin liitty-
van perehdytysprosessin parissa, joka on luonteeltaan enemman kaytannénldheinen, kuin
teoreettinen, miké johtuu yrityksessa olevista kaytannoistad. Tassa kohtaa on hyva koros-
taa, etta kyseessa on juuri tihan SOC-tehtavaan tarkoitettu materiaali eika yrityksen toi-

mintaan ja kulttuuriin perehdyttava materiaali, mita kaytetadan perehdytyksissa erikseen.

Kuitenkin mm. koronatilanteen lisddman etaty6n vuoksi voisi olla kannattavampaa, etta
materiaalia olisi enemmankin saatavilla jatkossa kirjallisessa ja paremmin organisoidussa
muodossa. Talla hetkella materiaali on myds erittdin kaytannonlaheista, ja siihen liittyy kir-
jallisen materiaalin ulkopuolelle mm. tarkistuslistoja, joiden avulla voi katsoa osaako pe-
rehdytettava vaadittavia toimenpiteita perehdytyksen jalkeen vaikkapa tietojarjestelmista,
ja tarkkoja prosessikuvauksia, joiden avulla voidaan kirjallisessa muodossa selventaa

ydinasiat, joita tehdaan vaikkapa tietyntyyppisten tietoturvapoikkeamien ratkomisessa.
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Aiemmin luotua kirjallista materiaalia olisi tarkoitus tietysti uudelleen kayttda uuden op-
paan kirjoittamisen pohjana, mutta uusia nakemyksia oppaan kirjoittamisen tueksi voisin

katsoa jostain ulkopuolisesta kirjallisesta l&hteestd, kun itse kirjoitusprosessi alkaa.

Materiaalin toimivuudesta ja soveltuvuudesta voisi olla myds mahdollista kerata pa-
lautetta, jotta opas pysyisi ajan tasalla. Kaytanngdssa itsellani on kaikki mahdollisuudet
paattaa siitd, ettd missa laajuudessa oppaassa mitakin asiaa kasittelen, ja tulen kirjoitta-
maan oppaan todennakdisesti pagosin itse pyytéaen siita kuitenkin muilta tiimin jasenilta

palautetta.

Maanantai oli siis taméan asian osalta padosin alustavaa suunnitteluty6ta, jossa maaréattiin

suuntaviivat perehdytysoppaan luomiseksi.

Tiistai 22.02.2022

Tarkoituksenani oli siirtyd SOC-tydntekijan perehdytysoppaan valmistuksessa sellaiseen

vaiheeseen, etta sen kirjoittaminen voidaan aloittaa.

Pohdin useita erilaisia tapoja toteuttaa opas jo sovellustasolta alkaen, mutta paadyin
esim. Googlen toimistosovelluksien sijasta siihen, etté kirjoitan oppaan kokonaan
markdown-muodossa, mika tarkoittaa sita, ettd raakamateriaali koko oppaaseen tulee ole-
maan tekstimuotoisena, mista se voidaan muuntaa ihmisten helpommin ymmartamiin do-
kumenttimuotoihin, tai vaikka yrityksen varsinaisiin tiedonhallinta-jarjestelmiin, mista tie-

toja jaetaan keskitetysti tyontekijoille.

Tiedoston sdilytyspaikkaa piti toisaalta pohtia, mutta paatin, etta se voi sijaita yrityksen
versionhallintajarjestelmassa. TAma varmistaa kaytannossa sen, etta muokkaukset pysy-
vat varmistetusti tallessa, muokkaushistoria nakyy kaikille yrityksessa ja lisdksi muut tyon-
tekijat voivat ottaa osaa dokumentin parannukseen tekemalla git-pohjaisessa versionhal-

linnassa muutospyyntoja.

Kavin repositorion eli tiedoston sailytyspaikan perustamisen jalkeen kdymassa lavitse jo
olemassa olevaa perehdytysmateriaalia, ja ryhdyin siirtamaéan sitd markdown-tiedostoon
sellaisenaan, jos materiaali oli ajan tasalla, ja jos ei niin tein siihen tarvittavat muutokset.
Samalla, kun tietoa tuli koottua loin my@s tyhjia otsikoita oppaaseen, jotka olisi tarkoitus
kirjoittaa my6hemmin auki. Kokonaisuudessaan oppaan pohja kasittelisi noin 60 erilaista

asiaa nykyisessa muodossaan ja valmiina otsikkomaaran perusteella.
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Perustustyot tulivat siis kokonaisuudessaan valmiiksi, ja paasin tyostamaan opasta joilta-
kin osilta laajemmin, ja osaltaan opas on kokonaan kesken juuri auki jatettyjen valiotsikoi-
den osalta. Koska ndma avoimet otsikot ovat kokonaan uusia oppaan kannalta otin tavoit-
teeksi, ettd nama otsikot siirretdan repositoriossa pddhaarasta omaan haaraansa, missa
niité voi tydstad, kunnes ne ovat valmiita. Samalla voi keskittya paivittamaan oppaan val-
miilta osilta ajan tasalle, jos niin ei jo ole tehty.

Keskiviikko 23.02.2022

Paatin, etta laajennan keskiviikkona aiemmalla viikolla tydstdmaani uutta Flask-rajapintaa.

Aiemman raportoinnin mukaisesti ty6 jai viimeksi kesken siita kohdasta, missa sita olisi
voinut yhdistaa testiympariston tietokantapalveluun. Yhdistaminen tapahtui kuitenkin
melko nopeasti kayttamalla MariaDB:n tarjoamaa Python-kirjastoa, ja asentamalla siihen
liittyvat paketit Linux-distribuutiolleni, eli kirjasto sai ns. kursoriyhteyden tietokantaan, eli

sinne olisi mahdollista syottaa normaaleja SQL-lausekkeita Flask-ohjelman kautta.

Jo tutuksi tulleen Insomnia-tydkalun avulla testasin HTTP-pyyntdja sita mukaa, kun sain
tehtya Flask-ohjelmaa valmiimmaksi eli korvattua testiarvoja palauttavia reitteja sellaisiksi,

ettd ne palauttaisivat tai syottaisivat dataa MariaDB-tietokantaan.

Kaiken taman keskella jai tietysti mieleen se, ettd Flask-sovelluksen autentikointijarjestely
tulisi toteuttaa niin, etta se tukee useaa autentikointimenetelm&da, mika pitda ottaa huomi-
oon, jos sovellusta kayttaa esim. React-pohjaisen kayttoliittyman kautta inmiset ja rajapin-
nan kautta palvelinsovellukset. P&atin tdssa vaiheessa, etta bearer-tokenit saavat toimia
rajapintasovelluksien paasyoikeuksien varmennuksena, ja ihmiskayttgjat saavat JWT to-
kenin taas kirjautuessaan onnistuneesti LDAP-tunnuksilla, mitd aiemmissa vaiheissa ra-

portointia testailin prototyypill& onnistuneesti.

Koska ajattelin, ettd rajapintaa kehitetddn ensimmaisend, niin saatoin bearer-tokenit toi-
mintaan ensimmaisena ja asetin kaikki tekemani HTTP-reititykset kirjautumisen taakse.
Itse tokenit paatin varastoida suolattuna, etta tarkistussummattuna sovelluksen tietokan-
taan nyt kun siihen oli saatu muodostettua toimiva yhteys. Tuki usealle kirjautumistavalle
lisattiin mygds kayttamalla Flaskin kanssa yhteensopivia kirjastoja, vaikkei mitddn JWT to-

kenia ei ollut otettukaan viela kayttoon.

Kaytannossa tyopaivan aikana valmistui sellainen pohja rajapinnalle, jota on helppo kehit-
tda useaan suuntaan, eli siind on jo reitteja, joita voi kayttaa, ja alan standardien mukai-

sesti suojattu kayttajienhallinta ainakin rajapintatunnuksien osalta jo kehitysversiossa,
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vaikka rajapinnasta jaakin viel& paljon kehitettavaé. Seuraavana tyona voisi selvittaa eri-
tyisesti tahan liittyen, ettéd milla keinoilla on jarkevinté tehda versiointi, koska siihen Flask
ei ainakaan nykyisen oman kasitykseni mukaan tarjoa mitdan valmista ratkaisua vaan

oma menetelma pitaad paattaa itse.

Torstai 24.02.2022

Torstain tyopéaivalle en suunnitellut mitédén erityisté toimintaa, mutta tyopaivan aikana tor-
masin erddseen toimenpiteeseen, joka toistuu aina valilla, ja joka sisaltaa ylimaaraisia va-

livaiheita.

Joissakin tilanteissa, kun kayttajien tileilla sijaitsevilla palvelimella tapahtuu sellaista toi-
mintaa, mista ilmoitetaan kayttajalle, ja mihin kayttajat eivat reagoi tulee tarpeelliseksi
usean ilmoituksen jalkeen useimmiten joko keskeyttaa tamankaltaisen asiakkuuden toi-
minta pysyvasti tai véliaikaisesti, tai sitten lievemmissa tapauksissa esimerkiksi sammut-
taa kyseisen kayttajan virtuaalipalvelininstanssi, ja ilmoittaa kayttajalle miksi nain tapahtui
kayttajan laiminlydnnin seurauksena. Yleensa tassa tilanteessa kayttdja viimeistaan rea-
goi korjaamaan ongelmaa. Tassa tapauksessa asiakas ei ollut reagoinut toistuviin ilmoi-

tuksiin SSH-protokollalla tehtéavasta haittaliikenteesta.

Tamankaltaisista toimista pidetaan lokia ylla, mutta ongelmana on aina se, etta néita kol-
mea toimenpidetta ei ole yhdistetty toisiinsa automatisoidusti, eli sammutus, lokimerkinta

ja tiedottaminen pitaéa tehda erikseen.

Paatin, ettad korjaan prosessia tekemalla tdhan sopivan yksinkertaisen Python-skriptin, jota

testaan omilla virtuaalipalvelimillani.

Melko nopeasti sain valmistettua sellainen tydkalun, joka pystyy sammuttamaan maarat-
tyja instansseja, tunnistaa instanssin perusteella kayttajatunnuksen, jota sammutus kos-
kee ja tekee lokimerkinn&n asiasta, mutta siita puuttuu enaa vain yksi oleellinen toiminto,
joka on kayttgjan tiedottaminen aiheesta tiketdintijarjestelmassa, minka rakentamisen ja-

tan myohemmalle ajalle.
Perjantai 25.02.2022
Suunnittelin, etté viimeistelen torstaina aloittamani skriptin valmiiksi perjantaina, ja teen

pientd uutiskatsausta kyberturvallisuuden osalta liittyen Vengjan julistamaan sotaan Ukrai-

naa vastaan, milla voi olla vaikutuksia omaan tyéhaoni.
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Skriptin viimeistely onnistui lopulta erittdin nopeasti, silla minulla oli jo aiemmasta rajapin-
tapalvelustani tarjolla sellainen paatepiste, joka pystyy ottamaan vastaan vastaanottajan
sahkopostiosoitteen, viestin otsikon ja viestin itsessaan. Tarkoituksena on siis, etté palve-
limen sammutuksen, ja lokimerkinnan jalkeen asiakasta viela tiedotettaisiin automaatti-
sesti toimenpiteesta, joten suurin ty6 oli oikeastaan kirjoittaa sopiva viestipohja taté var-

ten.

Uutiskatsauksen perusteella puolestaan oli jo selvaa, etta vaikutukset oman tyoni kent-
taan voivat olla mahdollisia, silla Ukrainaa vastaan tarkoitettua haittaohjelmaa oli levinnyt
hallitsemattomasti ml. Latviaan, ettd Liettuaan (Catalin, 2022). Tama tarkoittaa kaytan-
ndssa tdiden osalta sitd, etta haittaohjelmista kertovat raportit voivat olla kasvussa, jos le-

taan verkoissamme tavalla tai toisella.

Palvelunestohyodkkayksia liittyen finanssisektoriin on liséaksi likkeella Ukrainaa vastaan
(State Service of Special Communication and Information Protection of Ukraine, 2022).
Palvelunestohyodkkayksissa kaytetaan yleensa murrettuja palvelimia, joten esimerkiksi
verkon valvonnassa on syyta olla tarkkana mahdollisiin piikkeihin lilkenteesta, joka poistuu
asiakkaiden palvelimilta. Nykypaivana likennemdaarat, mita vaaditaan jonkin palvelun kaa-

tamiseen ovat melko suuria, joten piikit erottuvat varmasti selkeasti.

Viikkoraportti

Viikon tapahtumat ovat selkeésti jaettavissa padosin kahteen eri kategoriaan, eli sovellus-
kehitystehtaviin, jotka tukevat tulevaisuudessa omaa ja muiden tiimissa tyéskentelevien
ihmisten arkea ja SOC-tehtévien kuvailuun perehdytysmielessa. Vahaisemmalle tarkaste-
lulle ja& uutiskatsaus, josta tein jo johtopaatoksia, ja yleishyddyllinen aikaa saastava skpri-
tin valmistus taas on yleishyddyllista ty6td, joka selkeyttad prosesseja samalla, ja vahen-

taa virheiden mahdollisuutta.

Perehdytysoppaasta taytyy tehdé laajempi huomio, ettd sen tarkoitus koskee tassa ta-
pauksessa pelkastaan tyopaikalla SOC-roolia. TyOpaikalla on erikseen olemassa tyonteki-
j6ille luettavaksi tarkoitettu manuaali, joka kertoo tyopaikasta ja sen kulttuurista yleisesti,
joten oppaan ei ole tarkoitus vastata taysin yleisiin kysymyksiin ollenkaan. Lisaksi niita
kaydaan muutenkin l1api omissa yleisissa perehdytystilaisuuksissa, ja taman lisaksi on
kaytantona, etta uusien tyontekijoiden aloittaessa jokainen yrityksen tiimi esittelee itsensa.
Useimmiten uusi tydntekija saa myds jonkin vertaisen auttamaan ensimmaisten paivien
aikana esimiehensa liséksi tehtavien aloittamisessa, ja ulkomaiset tyontekijat pyritdan kut-

sumaan tutustuttavaksi paakonttorille noin viikoksi koronatilanteen mukaan.
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Koska opas on vasta kehitysvaiheessa, niin paétin ettd ennen sen edistamista pidemmalle
etsin ja luen HR-ammattilaisten vinkkeja, ja ohjeita materiaalin kirjoittamiseksi yllamainitun
rajauksen mukaisesti. Society for Human Resource Management (s.a.) on esimerkiksi tii-
vistanyt hyvin vaihe vaiheelta itse tuottamisen jatkuvaksi 9 vaiheen prosessiksi, joista vii-
meinen vaihe kehottaa erityisesti paivittamaén opasta tarpeen tullen.

Paivittamistarpeet, ja potentiaalinen uusi rekrytointi ovat laukaisseet tamén prosessin tyo-
paikallani, joten paivittamalla timia koskeva materiaali varmistetaan, etta tydntekijaa pe-

rehdytetaan erikoistehtaviinsa oikein ja ilman ristiriitaista tietoa.

SHRM:n materiaaliin viitaten itse Kirjoittamisesta ovat valmiina jo kaksi ensimmaista vai-
hetta eli aiemmista materiaaleista on kayty lavitse jo aiemmat voimassaolevat politiikat,
jotka ohjaavat SOC-ty6ta. Politiikkoja ovat esimerkiksi suorat kaskyt, ja ohjeet siita miten
tietynlaiseen kayttajaaktiviteettiin suhtaudutaan yrityksessd, ja muut vastaavat poikkeus-
ohjeet. Otsikkotasolla SHRM:n toisen vaiheen mukaisesti olen jo kaytanndssa tehnyt paa-
tokset siita, ettéd mita oppaaseen tulee, ja taman nojalla jo kolmas vaihe, eli erilaisten pro-
sessien kuvaukset ja vaiheet ovat osasta otsikkoja jo kuvattuina. Seuraavaksi askeleeksi

oppaassa jaa siis vaiheen kolme viimeistely.

Aiemmassa materiaalissa ei ole juurikaan perusteltu tiimin olemassaolon tarkoitusta tai
esimerkiksi missiota, visiota tai arvoja paaosin siksi, etta niista asioista kerrotaan juuri
muussa yrityksen materiaalissa, mutta tarkemmin tarkasteltuna nama asiat voisi olla hyva
maaritella oppaaseen erikseen tiimin ndkokulmasta niin, etta ne ovat linjassa myos yrityk-
sen paaarvojen kanssa. Karkealla tasolla tiimin toiminta perustuu matalimmalla yritysvas-
tuun tasolla kayttéehtosopimuksen noudattamisen valvontaan, mik& taas perustuu Suo-
men lakien noudattamiseen, ja korkeammalla tasolla yritysvastuussa turvallisen internetin
yllapitdmiseen omien IP-verkkojen osalta. Eettisiin asioihin otetaan myo6s kantaa eli esi-
merkiksi laittoman materiaalin nayttdminen on kiellettyd, kuten myds materiaali, jossa ylly-
tetdan vakivaltaan tai ylipaataan aarimmaisen vakivaltaisen materiaalin nayttdminen on
kiellettya. Missio, visiot ja arvot tiimin sisaisesti voisivat nain olla siis jo kayttéehtosopi-

muksen pohjalta méariteltavissa.

Miksi ndma asiat tulisi siis myds maaritella? On itsestaan selvaa kenelle tahansa henki-
I6lle, joka on ollut tydelamé&ssa, ettd nain tapahtuu, mutta syita sille on useita. Rekrytointi-
toimisto HAYS:in mukaan (s.a.) kyse on erityisesti siita, etta yrityksen sisaiselle yksilolle
muodostuu jonkinlainen identiteetti, joka rakennetaan ydinarvojen ympatrille, missa visio
maarittaa yksikdn roolin yrityksen tulevaisuudessa. Ydinarvoilla on myds mahdollista oh-

jata tyontekijoiden toimintaa, silla jos niitd korostetaan, niin niista tulee keskeisia tydkaluja
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paatoksenteossa. Itselleni esimerkiksi kayttdehtosopimus on eréista tarkeimmisté ohje-
nuorista, silla se kattaa kayttajien oikeuksien lisaksi myos yleiset vastatoimet, mihin voi-
daan ryhtya sopimusrikkomuksia havaittaessa.

Kirjoitustyylia jatkoa ajatellen ajattelin ottaa esimerkkié peliyhtio Valven tekemasta tyonte-
kijaoppaasta. Koska suurin osa materiaalista koskee juuri prosessien kuvausta, ja on
luonteeltaan vakavaa, on risking, etta materiaali luettavuus karsii. Valven oppaasta on
tehty havaintoja, ettd tarkeda teksti voidaan kirjoittaa sellaiseksi, ettd se puhuttelee lukijaa

kayttamalla sinuttelevia pronomineja, ja on mygs erittain yksityiskohtainen. (Kearl, 2016.)

Itse Valven (2012) kirjaa luettaessa voi yleisesti havaita, etta siind on joitakin muitakin ai-
heita, jotka voisi olla hyva kasitelld oppaassa, kuten tiimin historian esittely aiemmin mai-
nittujen mission, vision ja arvojen sisallyttamisen lisaksi. Valitsin juuri tdman kirjan siksi,
ettd yrityksen kayttaméa matala organisaatiomalli on melko lahella oman tydpaikkani tapaa

organisoitua.

Sovelluskehityksen osalta taas kehitystyd keskittyi juuri REST API autentikoinnin imple-
mentointiin juuri rajapintaa kayttavien sovelluksien osalta, ja esimerkiksi JWT-autentikoin-
nin toteuttaminen jai tekematta tarkoituksella. Rajapintoihin nayttéda olevan nelja suosittua
tapaa toteuttaa itse autentikointiprosessi, joista yksi oli juuri valitsemani bearer-token,
jonka esittamalla HTTP pyynndssa saa tokenin haltija itselleen paasyn rajapintaan (Levin
2019) HTTP Basic -autentikointimalli, ja APl-avaimet ovat tah&n rinnastettavia, koska lop-
pupeleissé niiden autentikointidata kulkee tavalla tai toisessa HTTP pyyntdjen otsaketie-

doissa mukana.

Poikkeavia, mutta yleisia tapoja naista ovat OAuth ja OpenlID. Kaytdnnodssa OAuth olisi
bearer tokenia parempi, jos rajapinnalla olisi useita kayttajia, ja jos useat rajapinnan kayt-
tajat tulisi paastaa sisaan eri rooleilla. Toisin sanoen OAuth sopii enemman tyypilliselle jul-
kiseen kayttoon tarkoitetulle verkkosovellukselle, kun kayttdjia on paljon. Tasta syysta kat-
son, etta jatkan bearer-tokenien kayttoa. Tietysti, jos tokeneille vaaditaan joskus rajattuja
paasyja tiettyihin uuden rajapinnan osiin, olisi mahdollista tehda vaikkapa kayttajatietokan-
taan oma MariaDB taulu, joka maarittaa kunkin bearer-token kayttajan 1D:11a saatavilla
olevat rajapinnan HTTP REST p&éatepisteet. Taman perusteella pidan bearer-tokenin kayt-
tamista toimivana valintana edelleen varsinkin, kun tokenit varastoidaan ensin suolattuna,

ja toiseksi myos tarkistussummattuna.

Suolauksen kaytto standarditavan eli pelkan tarkistussummauksen kaytdn sijasta varmis-
taa sen, etta salauksessa on varauduttu salasanatietojen murtoja vastaan myds sellai-

sessa tilanteessa, ettd vihamielinen taho, jolla on paasy salasanatietokantaan ei voi
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murtaa tallennettuja salasanoja pelkalla vasytyshyokkayksella, vaan tarvitsee myoés avuksi
rainbow-taulun, miké kuluttaa hyokkaajan resursseja merkittavasti. (Arias, 2021.)

Ihmiskayttajille, jotka kayttaisivat rajapintaa jonkin selainkayttoliittyméan kautta esim.
React-kirjastolla toteutettuna voisi olla taas tarjolla aiemmin pohdittu JWT tokenin myonto.
Tarkemmin tutkittuna JWT kaytto sisaltaa paljon hyodyllisia ominaisuuksia, etta riskeja.

Ensinnakin JWT puolesta voi sanoa, etta tokeniin luottaminen on helppoa, kun se myon-
nettaessa oikein onnistuneen kirjautumisen kanssa allekirjoitetaan palvelimen puolella.
Tama tarkoittaa sita, etta kun asiakas esittaa palvelimelle HTTP pyynndssa JWT toke-
ninsa, palvelin voi purkaa sen avaimellaan. Jos purku onnistuu, niin tokeniin voi pelkiste-
tysti sanottuna luottaa. Yleensa tokeniin sisallytetaan myos jokin voimassaoloaika, minka
ajan se on voimassa. Kayttd myos varmistaa sen, ettei ole tarvetta kuin tunnistaa palveli-
men puolella tokenista, ettd kenelle token kuuluu, jotta sen kayttdjalle voidaan nayttaa

juuri haltijan mukaisia tietoja.

Vasta-aiheet kaytdlle liittyvat paaosin siihen, etta tokenia voidaan kayttaa vahingossa vaa-
rin joko konfiguraatiovirheilla tai olemalla piittaamatta hyvista kayttoperiaatteista. Konfigu-
raatiovirheet ovat yksinkertaisia, mutta helppoja myos valttaa esim. tokenia ei tulisi l&het-

taéd verkossa selvakielisend MITM hyokkayksen minimoimiseksi.

Yksi riski liittyy my6s potentiaaliseen skenaarioon, jossa React-pohjaiseen sovellukseen
kohdistuu XSS hyokkays, ja jos token on tallennettu kayttajan selaimen paikalliseen va-
rastoon evastesailion sijasta, se on minka tahansa vihamielisen sivulle injektoidun skriptin

luettavissa. (Copes, 2021.)

Koska kyseessa on paaosin sisaisen tydkalun luominen, jolla ei ole mitaan nakyvyytta jul-
kiseen internetiin, ja koska XSS hyokkays on padasiassa kayttajalle renderodityvan sisallén
sovelluskehitykseen liittyvd uhka, niin se voidaan ottaa huomioon tutkimalla milla keinoilla

XSS hyokkayksia mitigoidaan seka React-sovelluksessa, etta Flask-kirjastossa.

Taman perusteella jatkan JWT-ratkaisuni tukemista ja totean, etté se on kayttdkelpoinen,
joten sen implementointi saattaa olla lahiviikkojen projekti siitakin huolimatta, ettd mitd&an

React-kayttoliittymaa ei kerkeaisi rakentamaan opinnaytetyon aikana.
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3.7 Seurantaviikko 7

Maanantai 28.02.2022

Viikon alkajaisiksi ja kuukauden loppuessa ajattelin ajaa paivityksia Freescout-tiketdintijar-

jestelmaan rutiinitehtavien ohella.

Paivityksien asennuksissa ei ilmennyt mitdan tavallisuudesta poikkeavia ongelmia, ja ne
olivat tyypilliseen tapaan ohitse minuuteissa. Taman sijasta taysin eri asiaan liittyen erasta
epdiltya tekijainoikeusrikkomusta kasitellessani térmasin tahoon, joka vaitti edustavansa
erasta brandia, ja suojelevansa brandin oikeuksia. Henkilo ei kuitenkaan suostunut yhteis-
tyohon tapauksen varmennusvaiheessa, silla henkild ei toimittanut brandin omistajan alle-
kirjoittamaa dokumenttia, josta selviaa edustajan tarkat oikeudet toimia brandin nimissa, ja
tarkemmin tarkasteltuna valituksessa mainittu domain osoitti A tietueiltaan aiemmin esitel-
lyn ja tunnetun Cloudflaren verkkoon. Valittajaa kehotettiin toimittamaan pyydetyt tiedot ja

suuntaamaan valitus oikean verkon omistajalle, etté tapaus selviaisi.

Paivan aikana selvisi myos, etta erés asiakaspalvelutiimille ja osittain SOC-tiimille oleelli-
seen palvelimeen tulisi paivitystarpeita, silld Debian 9 kayttojarjestelméan LTS tuki loppuu
kesakuun lopussa 2022, joten sen paivittdminen on erittdin ajanmukaista. Taman lisaksi
eras tyokalu, jota ajetaan palvelimella, tarvitsee Debianin pakettivarastoista uudemman
version Python-kielen tulkista, joka on saatavilla vain uudemmissa versioissa. En ole itse
tekemassa paivitysta talla kertaa, kuten viikolla viisi, mutta ajattelin etta tarkistan tiistaina
8.3, ettd palvelimella ajettavat omalle tyolle tarkeat tytkalut toimivat edelleen huoltoikku-
nan jalkeen. Yhteensopivuusongelmia ei ainakaan olisi odotettavissa, joten asia ei edel-

lyta erityisempid toimenpiteitd tdman asian osalta.

Tulevana ty6tehtavana tein itselleni paivityksesta vastaavan tahon tekemaan projektiin
oman aliprojektin yhteensopivuusongelmien tarkastuksesta niin, etta saan itselleni ilmoi-
tuksen paivityksen valmistuttua, ja rutiineista poikkeavan valittajan osalta jaan odottamaan
valittajan vastausta. Aiempien kokemuksien perusteella vastausta ei tule tapahtumaan

tuntemattomista syista.

Tiistai 01.03.2022

Tiistaina suunnittelin, etta selvitédn lyhyehkdsti erilaisia mahdollisuuksia uusien uhkatie-

tosyoétteiden kayttéonottamiseksi.
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Yrityksessa kaytetdan jo talla hetkelld useita erilaisia syotteita, joista osa toimittaa tietoja
pyytamattd, ja osa taas toimittaa tietoja kayttajien haitallisesta toiminnasta vain, jos tietoa
joko hakee kayttamalla palveluntarjoajan rajapintaa, tai jos raportit tilaa syotteen luojalta.
Tarjoajat edustavat usein CERT-toimintoja eri maissa ja yksityisia henkil6ita, tai tietoturva-
alan yrityksia.

SOCRadar (2021) oli tuottanut esimerkiksi kattavan listan erilaisista uhkatietosyétteista.
Kuitenkin listaa lapi kdydessani havaitsin, etté osa listatuista syotteista oli joko jo valmiiksi
meilla kaytdssa, puutteellisia tai ei sovellettavissa yrityksen toimintaan. Esimerkiksi hui-
jaussivuja torjuva Google Safe Browsing olisi yleisella tasolla erittain hyddyllinen, ja sen
tarjoama rajapinta Web Risk my6s, mutta kaytanntssa se ei vain sovi yrityksen toiminta-
malliin. TAma johtuu juuri tassa tapauksessa esimerkiksi siitéa, ettda Googlen tarjoama raja-
pinta ottaa vastaan URL osoitteita, jotka Google raportoi vastauksissaan turvallisiksi tai
epaturvallisiksi. laaS-mallissa, missa loppuasiakas ajaa ilman palveluntarjoajan hallinnoin-
tia palveluitaan tata ei ole mahdollista kayttaa. Osissa syoétteista taas on pitkat hakupro-
sessit, joten taytyy pohtia sitékin, etta kuinka paljon aikaa haluaa kayttaa ylipaataan kayt-

téonottoon varsinkaan, kun syétteen hyodysta ei ole tarjolla mink&énlaista nayttda.

Jotkin syétteet taas esimerkiksi, kuten Phishtank vaikuttivat ulkoiselta olemukseltaan toi-
mivilta, ja niissa oli erittain hyddyllisia toimintoja kuten IP-verkkojen AS-numerolla tehtava
haku, joka listaa kaikki palveluun raportoidut aktiiviset ja epaaktiiviset uhkat tietyn ISP:n
alla. Tekniselta tasoltaan tama oli kaytdnnossa ideaaliratkaisu, mutta ongelmana oli se,
etta siiné oli liilan vahan tietoa meidan verkoistamme eika Phistankista I0ytynyt mitédén sel-

laista uhkaa, mika ei olisi tullut muilta syétteilta tietoon.

Katsaus oli paivan osalta sikali hyodyllinen, silla siina kavi ilmi, etta tietysti vaikka muita
uhkatietosyotteita, kuin ne mita jo nyt yrityksessa on kéytdssa on olemassa, hiin valtta-

matta erityisesti pienempien ja epatunnettujen syotteiden laadussa on paljon puutteita.

Keskiviikko 02.03.2022

Keskiviikon osalta huomasin, ettd minulla oli kalenterissani ennakkoon sovittu palaveri esi-
miehen ja kollegoiden parissa. Aiheena olisi I&hinng, etta kukin tiimissa kertoo viimeaiko-

jen kuulumisia, ja palaverin vetaja kirjoittaa lyhyet muistiinpanot aiheesta.

Aiemmista rekrytointisuunnitelmista tuli hivenen keskustelua siind maarin, ettd aiemmin
luonnosteltu ty6paikkailmoitus oli siirretty yrityksen sisdiselle ammattirekrytoijalle, jonka
tehtava on etsia sopivia kandidaatteja SOC-tydtehtaviin ja liséksi tietysti viimeistella ty6-

paikkailmoitus sellaiseksi, etta se on julkaisukelpoinen. Viime viikon teemaan liittyen
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arvoista kaytiin myods keskustelua siita, ettd mité yrityksen omat paaarvot merkitsevat ke-
nellekin. Tasta on hyotya aiemmin mainitun SOC-perehdytysoppaan kehityksessa, mihin
suunniteltiin sisallytettéavan tiimin sisaisia omia arvoja, jotka ovat yrityksen pagaarvojen

kanssa linjassa.

Etatytskentelyn ergonomiaa ajatellen tilasin myds paivan paatteeksi itselleni uuden toi-

mistotuolin.

Torstai 03.03.2022

Suunnittelin, ettd torstaina voisin valmistella Pythonilla luokkaa, jolla olisi mahdollista to-

teuttaa automaattista paatoksentekoa SOC-tapahtumien kasittelyssa

Tama luokka toimisi kaytannossa yksinkertaistettuna niin, ettd siihen syotetddn JSON-da-
taa, joka sisaltaa SOC-tiimille tulevia valituksia ulkoisista lahteista, ja sitten kasittelyn jal-
keen luokka palauttaa joko virheilmoituksen siita, etta viesti ei ole automaattisesti tulkitta-
vissa tai sitten onnistuessaan luokka palauttaisi kokonaisen valmiiksi muotoillun ja viesti-
pohjan ymparille rakennetun ehdotuksen siitd, ettd milta loppukayttajalle menevan viestin
kannattaisi nayttaa. Vaatimuksenmaarittely on siis agile-tapaa mukaillen tdsmennettyna
sellainen, etta luokka ratkaisee toistuvaa kaavaa noudattavia ilmoituksia, ja sellaisia ilmoi-
tuksia, joissa on selkeé koneluettava formaatti esim. X-ARF on hyvé esimerkki koneluetta-
vasta SOC-tiimille tarkoitetusta ilmoituksesta. Kokemuksesta tiedan, etta toistuvaa kaavaa
noudattavia ilmoituksia on erittain paljon, ja koska naiden tehtavien kuvaaminen tekstipoh-
jaisesti on mahdollista niin se tarkoittaa kaytanndssa lahes aina sitd, etta tehtava on erit-

tain helposti automatisoitavissa ohjelmoinnin kautta.

Suunnitteluvaiheessa agilea mukaillen pitéisi sitten miettia viela tarkeitéd ominaisuuksia ta-
han luokkaan, ja keinoja milla ominaisuuksia toteutetaan. Yhteista kaikille ilmoituksille
saapuessaan tietenkin se, ettd niiden mukana on teksti&, joista osa on erittain hyodyllista
tietoa loppukayttdjalle, ja osa tiedosta saattaa olla taysin turhaa tai emotionaalisesti latau-
tunutta. Emotionaalisesti latautunut siséltd on esimerkiksi roskapostivalituksiin liittyva lisa-
tieto valittajalta, joka sisaltdd usein ylimaaraisia valitukseen kuulumattomia kirosanoja,
jotka liittyvat usein vaatimukseen roskapostituksen lopettamiseksi. SOC-tehtavien kan-
nalta juuri taméankaltainen sisaltd on sellaista, jonka esimerkiksi voi jattaa kokonaan suo-
raan pois. Sdanndlliset lausekkeet ovatkin sellaisia, etta niilla voi poimia leipatekstista tar-
keité tietoja, ja avainsanoja. Yleisluontoisesti kuvattuna valituksen leipatekstista tarkeim-
mat tiedot ovat lokitiedot aikaleimoineen, domain-nimet ja IP-osoitteet. Padsaantdisesti
naita kaikkia tarvitaan yhdessa lahes aina tapauksen kasittelyyn, mutta ei aina. Taman ta-

kia paatin, ettd ennen tietojen keruuta tulisi tehda tapauksien luokittelutytkalu, joka
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maarittaa, etté mitka tiedot ovat oleellisia automaattisen paatéksenteon tueksi. Luokittelu
perustuisi kahteen tapaan, joista ensisijainen perustuu siihen, etta luokittelujarjestelma
yrittéé tunnistaa viestin lahettajan sahkopostiosoitteen perusteella, ja leipatekstin avainsa-
nojen perusteella, ettd mista asiasta on kyse, ja toissijaisesti arvaa pelkilla avainsanoilla
mista asioista on kyse. Virhetilanteessa, jossa useita avainsanoja loytyy sekalaisesti,
maaritetaan avainsanojen madriin perustuen mista asiasta on kyse. Avainsanoja etsittéi-

siin ensisijaisesti otsikosta ja toissijaisesti leipatekstista.

Ajatustasolla pidan tata projektia luonteeltaan sellaisena, etta sen ideaa voi jatkokehittaa
suunnitellusti, ja pidan sitd teknisesti erittdin mahdollisena toteuttaa, ja toteutuessaan se

poistaisi monta toistuvaa valivaihetta tiimini tydskentelysta.

Perjantai 04.03.2022

Suunnittelin, etta voisin jatkaa perjantaina aloittamaani projektia SOC-tiimille tulevien tois-

tuvan tyyppisten ilmoituksien automaattisen kasittelyn kehittamiseksi.

Leipatekstin analytiikasta tuli mieleen itselle uusia ajatuksia, silla domain-nimet, ja IP-
osoitteet ovat sellaisia asioita, joita kaytetaan erityisesti jonkin kayttdjan tunnistamiseen.
Julkisessa pilvipalvelussa on tietenkin ongelmana viela se, etta IP-osoitteet saattavat
vaihtaa omistajia, joten tAma taytyy pitda automaattisessa paatdksenteossa mielessa. Ta-
man takia torstaina ajattelin jo, etta luokka antaakin vain ehdotuksensa ratkaisusta johon-

kin ongelmaan, jota ei ole viel validoitu.

Saanndlliset lausekkeet ovat kuitenkin sellainen asia, jolla naita avaintietoja, kuten do-
main-nimia ja IP-osoitteita pystyy etsimaan. Kohdennusta varten siis tarvitsee suunnitella
tai kayttaa jonkun tahon valmiiksi luomaa saannollista lauseketta, joka etsii leipatekstista
kaikki domain-nimet, ja IP-osoitteet, joita pikaisilla hakukonehauilla 16ytyy paljon, ja olen
kayttanyt vastaavia saanndllisia lausekkeita aiemminkin. IP-osoite on luonteeltaan sel-
laista tietoa, jonka voi yhdistaa aikaleimatiedoilla melko luotettavasti asiakkuuteen, mutta
esimerkiksi domain-nimissa olisi kannattavaa tehda niin, ettd domain-nimelle tehddan A ja
AAAA-tietueista kysely domain-nimen nimipalvelimelta, jotta siihen liittyvat IP-osoitteet
selviavat. Luokan pitaisi olla my6s tietoinen turhan tyon valttdmiseksi siité, ettd mitkd ovat
ylipdataan yrityksen omistamia IP-osoitteita. Pythonin ipaddress-kirjastolla on mahdollista
esimerkiksi tarkistaa helposti, ettd kuuluuko jokin IP-osoite tiettyyn verkkoblokkiin, joten
luomalla listan hallinnoiduista verkoistamme saan jarjestelman tietdmaan heti liittyyko vali-
tus varmasti meihin vai ei. Aikaleimat ovat lokitiedostoissa myts melko usein sellaisia,
ettd ne noudattavat jotain tiettyd formaattia, joten niitakin voisi etsia saanndéllisilla lausek-

keilla, ja saatua aikaleimaa voisi kayttaa valistuneen arvauksen tekemiseen siita, etta keta
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kayttajaa jokin valitus koskee. X-ARF-tyyppisten tietojen koneluku tulee varmasti olemaan
helppoa.

Kun kohdennus, valituksen oleellisten osien valinta, viestin kaarinté oikean viestipohjan
ympaérille on suunniteltu, niin k&ytanndsséa koko ohjelmalogiikka on samalla tullut suunni-
teltua tassa vaiheessa ajatustasolla, ja kaytannon kehitystyo agile-prosessin mukaisesti

puuttuu, ja teoreettisesti tdméa kokonaisuus on omasta mielestani taysin toimiva.

Viikkoraportti

Kuluneen viikon teemojen mukaisesti ajattelin, etta talla kertaa olisi hyva kasitella yleisesti
automaattista paatdksentekoa turvallisuustoimintakeskuksessa, sivuta nopeasti agile-pro-
sessia sovelluskehityksessa ja tehda katsaus uhkatietosyoétteiden l6ytamisessa térmattyi-

hin ongelmiin.

Automatisoidun paatdksenteon osalta Trull (2017) esittelee blogikirjoituksessaan erilaisia
parhaiksi katsottuja periaatteita, joilla SOC-ty6ta voidaan automatisoida. Ennen varsi-
naista kehitystyota namé periaatteet on varmasti hyva katsoa lavitse. Tiivistetysti periaat-
teet ovat luonteeltaan sellaisia, etta niissa viitataan pelkistetylla tavalla yleiseen tietoturva-
poikkeaman reaktioon havainnosta mitigointiin asti. Oleellista antia blogipostauksesta ovat
tarkat toimenpiteet siitd, etta mihin jonkin tapauksen kasittely pitéisi perustua tarkalleen el
kyse on ehdoista muodostettavasta logiikasta, joka maarittaa toimenpiteet, mitka seuraa-
vat lopulta uhkatiedosta. Toimet ovat esimerkiksi tdssa tapauksessa Microsoftilla palo-

muurisdéntdjen luomisia, tikettien luomista ja sdhkopostien lahettamista.

Verrattuna omaan toimintaani ja viitaten aiemmin suunnittelutasolla olevaan Python luo-
kan logiikkaan, joka itsessééan vastaisi pelkastaan tapauksen kasiteltavyyden paattami-
sestd, ja ratkaisuehdotuksista naen tasséa hyvin paljon samankaltaisuuksia, mutta esimer-
kiksi Microsoftin tapa vaikuttaa olevan sellainen, etté se keskittyy vahvasti automaatioon
ilman ihmisten valiintuloa tapauksesta riippuen. Trull (2017) viittaakin siihen, etta Micro-
softilla on kaytossaéan viisiportainen malli, milla arvioidaan automaatiotason kykya kasitella
tapauksia, missa ensimmaiselld tasolla automaatio keskittyy hallinnollisten tehtavien, ku-
ten juuri tikettien avauksiin tai sulkuihin, ja sdhkodpostin lahetykseen, seka toisella tasolla
ylimaaraisen halyn vahentdmiseen toistuvista ilmoituksista. Kolmas taso on oleellinen
siind mieless4, siind tapahtuu suunnittelemaani korrelaatiota ja saatujen tietojen yhdista-
mista johonkin asiakkaaseen. Viimeisella eli viidennella tasolla puhutaan jo koneoppimi-

sen hyddyntamisesta tapauksien ratkaisemiseksi.
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Taman perusteella pidan ainakin suunnitelmaani jarkevana ottamatta huomioon tulevaa
kehitystyota siita, ettd mitd automaattinen kasittelyjarjestelma tulee lopullisessa muodos-
saan pitamaan sisallaan. Kolmas taso on ainakin itseni kehittamisen ja tiimin rasituksen
vahentamisen kannalta ainakin suhteessa omiin kykyihin saavutettavissa, ja blogitekstin
perusteella kehitysty®d on sellaista, ettd se on menossa oikeaan suuntaan.

Tarkoitus olisi ainakin, etta tapauksien kasittely ei olisi tdysin automatisoitua, vaan juuri
projektin seurauksena syntyy jarjestelma, joka tarjoaa automatisoituja ratkaisuehdotuksia,
jotka on helppo hyvaksya, hylata tai muokata ennen valitysta asiakkaille. Luokka itses-
saan ei pysty tata tehtavaa hoitamaan vaan tarvitsee mm. integraatiota tiketointijarjestel-
maan, mutta koska luokan tarkoitus onkin olla komponentti, jota on helppo kayttaa uudel-

leen, niin tata ei tarvitse aivan vield miettia varsinkaan, kun luokkaa ei ole viela kehitetty.

Kehitystapa on tassa tapauksessa nyt tyypiltaan hyvin agile-tyyppinen, minka olen valin-
nut vahan aikaa sitten sovellettavaksi omaan tyoskentelyyni sellaisilla muutoksilla, etta
pelkistan mallia ja jatan esimerkiksi sprintit pois kokonaan mallista. Tyypillisesti tama on
se toinen ja alalla eras tyypillisimmista tavoista kehittaa sovelluksia vesiputousmallin si-

jasta, joten en aio kasitelld kehitystapaa ainakaan enempaa tassa yhteydessa.

Viikon aikana tuli myds tutkittua kevyessa maarin mahdollisia uusia uhkatietojen toimitta-
jia, mutta ongelmaksi itselle tuli tassa tapauksessa erityisesti se, ettd esitellyt ja tutkimani
toimittajat eivat vastanneet tarpeisiini. Syyna olivat juuri esimerkiksi tietojen vahyys, naytto
toimittajan tiedon luotettavuudesta tai hankaluudet paasta jarkevaksi maariteltavassa
ajassa tiedon saajaksi. Kasarev (2019) kirjoittaa ratkaisuja tdhan ongelmaan blogissaan,
ja on térmannyt oikeastaan samoihin havaintoihin. Loytamani l&hteet olivat ilmaisia ja
avoimia, mutta Kasarev pitda nité lahteita yleensa luonteeltaan sellaisina, etté niista tu-
lee usein paljon vaaria positiivisia, tai etta l0ydokset ovat poissa konteksteistaan. Mieles-
tani tima havainto on hyvin sidoksissa omiin havaintoihini, ettd I16ydetyissé lahteissa oli

paljon epaluotettavuutta erityisesti kattavuuden osalta.

Hyvina lahteind Kasarev (2019) pitaa puolestaan maksullisia l&hteitd, mutta niiden haitta-
puolena on ilmeisesti kallis hinta. Maksullisen lahteen hankinta, joka maksaa merkittavasti
on todennékdisesti sellainen asia, joka vaatisi yrityksen siséalla paljon keskustelua, joten
jos tamankaltaista parempaa, mutta maksullista Iahdetté haluaisi kayttaa niin se pitaisi olla
luonteeltaan sellainen, ettd lahde Kasarevin ehdotuksien mukaisesti raataldidaan tarpei-
siin sopivaksi. Yhtena vinkkina kirjoituksessa mainitaan mygs, ettd FS-ISAC (Financial
Services Information Sharing and Analysis Center) -lahde vaoisi olla potentiaalinen uhkatie-
don lahde, mutta paasy tietoon vaatisi jasenyytta. Kaytanndssa FS-ISAC on globaali toi-

mija, jolla on rahoitusalaan liittyen jatkuvaa tietoa alaan liittyvista uhkista.
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Pidan FS-ISAC:in tutkimista potentiaalisena lahteena hyvana ideana, silla monissa vaarin-
kayttotilanteissa on usein rahaan liittyvia motiiveja.

3.8 Seurantaviikko 8

Maanantai 07.03.2022

Heti aamulla sain useita ilmoituksia haavoittuvaisista Gitlab-instansseista verkossamme,
joten paatin selvittaa tapahtunutta, eli paivan aikataulu maaraytyi melko vauhdikkaasti kor-

keamman prioriteetin tehtdvan saapuessa.

limoitukset olivat saapuneet verkon tietoturvaa vapaaehtoisesti edistavan yrityksen toi-
mesta. lImoituksissa oli kuitenkin muutamia puutteita. limoituksissa mainittiin haavoittuvat
instanssit pelkilla IP-osoitteilla, miké itsessaan olisi normaalitapauksessa ongelmallista,
jos kyse olisi vaikkapa haavoittuvasta julkaisujarjestelmasta, silla usein kyseessa ei ole
ainoa julkaisujarjestelma samalla palvelimella. Tasséa tapauksessa pitaa kuitenkin pitaa
mielessa, etta todennakdisimmin Gitlab instanssin yllapitaja toimii niin, samalla palveli-
mella ajetaan vain yhta Gitlab-instanssia, koska Gitlab on kuitenkin yrityskaytdssa erittain

merkittava versionhallintajarjestelma, jota voi myds yllapitaa itse.

Ainoaksi ihmetyttavéaksi asiaksi tasta jai kuitenkin vain se, etta ilmoituksissa ei mainittu mi-
taan erityista tapaa, etta milla haavoittuvuus on tunnistettu tarkalleen. Tata asiaa kysel-
tédessa selvisi, etta taho identifioi instanssit tutkimalla Gitlabin versionumeroita JavaScript-
komentosarjoista suoraan, mitkd ovat saatavilla julkisesti internettiin, ja versionumeroista

taho oli paatellyt, ettéd onko instanssi haavoittuvainen vai ei.

Yleisella tasolla taho vaikutti luotettavalta, ja tietoisena yhtena Gitlabin parhaista tietotur-
vaperiaatteista paatin lahettaa instanssien omistajille viesteja siita, ettd he paivittavat in-
stanssinsa uusimpaan versioon mahdollisimman pian mahdollisen haavoittuvuuden
vuoksi, ja ettéa he tarkistavat virtuaalipalvelinten tilan muutenkin mahdollisten hyvéksikayt-
totilanteiden varalta. Lisaksi kehotin asiakkaita toimimaan niin, etté jatkossa he pitaisivat
muutenkin instanssit poissa nakyvista internetista, eli laittaisivat Gitlab instanssinsa VPN
ratkaisun taakse, mikd on normaali ja turvallinen tapa toimia, silla Gitlab-instanssit ovat

yleensa yrityksissa sisdisia palveluita aina.

Nahtavaksi jaa, etté kuinka asiakkaat reagoivat tahan kehotukseen, mutta muilta osin ty6-
paiva eteni melko rutiininomaisesti ilman erityisempia yllatyksia, ja voisin jatkaa tiistaina

aiemmin sovitusta palvelimen yllapitotehtavasta, ja ajattelin SSO-palvelun kayttdonottoa
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eraassa yrityksen tietojarjestelméassa. Tyypillisen laaS-vastuujaon mukaisesti asiakkaat

tulivat kuitenkin informoiduksi mik& on tarkeinta.

Tiistai 08.03.2022

Suunnitelman mukaisesti aloitin tutkimaan dokumentaatiota 3. osapuolen palvelusta SSO-
palvelun kayttéonottoon liittyen, jotta selvidisi miten SSO voidaan ottaa kayttoon. Myo-
hemmalle iltapaivélle olin varannut aikaa aiemmin mainitulle palvelimen paivitystyon tar-

kistukselle, mikéd minut oli pyydetty tekemaan aiemmalla seurantaviikolla.

SSO toiminnot ovat, kuten aiemmin sanottu ulkoistettuja ja keskitettyja kirjautumismene-
telmid, joilla voidaan korvata yksittaisia ja pirstaleisia kayttajatietoja eri tietokannoissa,

milla kirjaudutaan esimerkiksi yrityksen sisdisisiin ja ulkoisiin palveluihin.

Havaitsin, ettd eraaseen yrityksen kayttamista tietojarjestelmista oli tullut tdhan liittyen
tuki, jonka kayttdonottoa ryhdyin selvittdmaan henkildiden kanssa, jotka vastaavat esimer-
kiksi ndiden jarjestelmien integroinneista. Selvisi, ettd integraatio olisi erittiin helppo to-
teuttaa, silla kyseessa oli ilmeisesti asiaa kanssa hoitaneiden henkildiden mukaan ensim-
maista kertaa 3. osapuolen toimesta toimitetut ja erittdin selkeét, ja vaihe vaiheelta kuva-

tut ohjeet SSO palvelun kayttdonottamiseksi.

Kuten Freescoutin LDAP-kytkennédssa, tata asiaa paatetaan myohemmin edistad, kun
SSO:n kayttoonottoon saadaan taytettya sité edeltavat vaatimukset, mutta hyodyt ovat
vastaavia kuin LDAP:in kayttssa, silla talla tavalla voidaan esimerkiksi jattaa valiin tyopai-
kasta poistuvien tyontekijoiden kohdalta kayttajatunnuksien manuaalinen poistaminen,
silla jos SSO:ssa oleva kayttajatunnus tuhoutuu, niin sita ei voi kayttaa enaa 3. osapuolen
jarjestelmassa. Suurin vaatimus, mika pitaa tayttaa tassa tapauksessa on se, ettd SSO
jarjestelman paakayttajan tulisi luoda varmenteita, mihin tarvitaan yrityksesta henkiloa,

jolla on korkeammat kayttdoikeudet kyseisiin jarjestelmiin.

Loppuiltapéivasta vastaan tuli sopiva hetki, jolloin minun piti tarkistaa infrastruktuurin ylla-
pidosta vastaavan tiimin paivitystytn vaikutukset virtuaalipalvelimeen, mihin liittyen en
odottanut littyvan ongelmia. Testauksessa tarvitsi ainoastaan tarkistaa, etta tietyt tyokalut
tulostavat oletettuja arvoja, ja ettd cron-jarjestelmassa toimivat skriptit ovat toimivia. Asi-

assa ei ilmennyt ongelmia.

Keskiviikko 09.03.2022
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Keskiviikkona suunnittelin keskittyvani rutiinitehtaviin, enké ollut suunnitellut tekevani mi-

taén erityista paivan aikana.

Huomiota paivan aikana kiinnitti kuitenkin havaitsemani kuvio, etté joku asiakas esiintyy
useilla identiteeteilld, ja paattelin henkilén olevan sama henkilo siitd, ettd palveluumme il-
mestyi jatkuvasti kokeilutarjoustamme hyvaksikayttavia tunnuksia, mitka loivat huijaussi-
vustoja nayttavia virtuaalipalvelimia aina tietystd maasta, ja kaikki kayttajatunnukset muis-

tuttivat toisiaan.

Tarjouksen avulla on mahdollista kayttda hetken aikaa palveluamme ilmaiseksi tietyilla ra-
joituksilla, mutta henkild oli keksinyt vihamielisen kayttétavan palveluun, mika tuli ilmi ul-
koisista lahteista saaduilla ilmoituksilla ja omatoimisella seurannalla. Kun yhden tunnuk-
sen poisti kaytdsta, vastaava sivusto aktivoitui jollakin toisella tunnuksella, ja ndméa ha-

vainnot tehtiin ulkoisista lahteista saaduilla ilmoituksilla, jotka varmennettiin.

Ratkaisuna tassa tapauksessa oli kayttdjamassasta kuvioon tasmaavien tuoreiden, ja tie-
tystd maasta saapuneiden uusien asiakkaiden manuaalinen validointi, ja tarkkaavaisuu-
den lisaaminen kyseisesta maasta saapuvien asiakkaiden kanssa. Tunnistuksessa auttoi
se, ettd maa ei ole mitenkdan merkittava yrityksen liikevaihdon kannalta, joten etsittavia

tahoja oli vahan.

Tapaus tuli ratkaistua toistaiseksi, ja todennadkoisesti taho ymmartaa tulleensa havaituksi
silla taho ei paése enaa tietenkéan kirjautumaan palveluun, joten asiaan pitaa suhtautua
sellaisella varauksella, ettd taho luovuttaa haitallisen toimintansa harjoittamisen tai muut-
taa sita. Pidan todennakdisempana, etté taho luovuttaa ja siirtyy yrittdmé&an huijauksia jol-

lakin toisella palveluntarjoajalla, missa yksinkertainen huijaus menee helpommin I&api.

Torstai 10.03.2022

Torstaina suunnittelin muiden tyétehtévieni ohessa tarkistavani ensimmaisida SOC-keskei-
siin tehtaviin hakeneiden henkildiden taustoja, silla keskiviikon ja torstain valilla henkilos-
tohallinto oli saanut viimeisteltya, ja julkaistua SOC-tehtaviin liittyvan tydpaikkailmoituk-

sen.

Keskiviikon mukaisesti olin jo saanut koulutusta rekrytointijarjestelman kayttamiseksi ja
kandidaattien kelpoisuuksien selvittdmiseksi, joten omalta osaltani sovitun mukaisesti kes-
kityin ainoastaan ddnestamaan ja kommentoimaan henkildiden sopivuutta mahdolliseen

tulevaan haastatteluun liittyen.
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Suoraan hylkaavilla kommenteilla &anestin esimerkiksi sellaisia tahoja, jotka eivat olleet
lukeneet tyopaikkailmoituksen siséltoa eli tdssa esimerkissa tahot olivat Iahettaneet sellai-
sia hakemuksia, jotka olivat ristiriidassa tyopaikkailmoituksen kanssa. Joillakin hakijoilla
I6ytyi selvaa kiinnostusta alaa kohtaa, ja sopivaa tydkokemusta tai tydkokemusta, joten
aanestin heité jatkoon. Henkil6t, joilla taas oli epaselvasti tuotuna kokemusta esille hake-
muksissa ovat taas sellaisia, joiden osalta tarvitsee kysya jatkokysymyksia siita, ettd miten

juuri heidan osaamisensa on relevanttia tydpaikan kannalta.

Rutiinitehtavien osalta aiemmin viikolla mainitut haavoittuvaiset Gitlab instanssit saivat ta-
pauksena loppupdivasté jatkoa, silla niista raportoinut taho suostui jakamaan kanssamme
heidan kayttdmansa Python-skriptin, ja havainnointimenetelman haavoittuvaisten instans-
sien varmentamiseksi, minka otin sailytykseen, mikali sita tarvitsee kayttaa jonkin instans-
sin tilan tarkastamiseksi jalkikateen. Paivan osalta tavoitteet tulivat taytetyiksi ja jaan odot-

tamaan lisaa kandidaatteja erityisesti rekrytointiprosessiin liittyen hakuajan ollessa auki.

Perjantai 11.03.2022

Viimeisena paivana viikkoraportoinnissa kalenterimerkintdjen perusteella aikaa paivan ai-
kana tulisi viemaan tiimien valisen toiminnan koordinointi asiakkaiden rekisterointiproses-
sin helpottamiseksi kaikkien asiaan liittyvien siséisten sidosryhmien osalta, ja ulkoisesti

asiakkaiden osalta.

Asiakkaat tulevat siis vaistamatta myyntikanavasta riippumatta sisaan palvelun asiakkaiksi
kayttamalla yrityksen julkisia internet-sivuja, mutta talla hetkella kaytetyissa tiedonkeruulo-
makkeissa oli joitakin puutteita. Puutteista oli keratty yrityksen sisalla palautetta eri tii-
meilt&, jotta mahdollisimman monen tiimin ndkodkanta tulee huomioiduksi, jotta lomakkeita
ei kehitettaisi esimerkiksi vain harvojen sisaisten tiimien liikketoimintatavoitteiden nakdkul-

mista.

Palautteen perusteella oli syntynyt projekti, johon oli tehty ns. mockup eli kuvilla havain-
nollistettu prosessi tavoista, miten asiakkaaksi ryhtyminen jatkossa toimisi vaihe vaiheelta.
Kaytannossa itseni kohdalta huomasin vain, etté prosessissa oli unohdettu kokonaan yri-
tysasiakkaiden né&kdkulma, eli yritysasiakkailla ei ollut keinoja sy6ttaa yritystietojaan kuin
manuaalisesti vasta jalkikateen asiakkaaksi tulemisen jalkeen, mika voi aiheuttaa h&dm-
mennysta ja maksuvirheitd, jos asiakkaalla on yrityksen nimen sisaltava yrityskortti. Tein

asiasta kehitysehdotuksen ennen kuin suunnitteluvaiheista edetdan kehitysvaiheisiin.

Paivan lopuksi tarkastin viela muutaman SOC-tiimiin hakeneen henkildn taustoja rekry-

tointiportaalista, ja olin valmis lopettamaan tdman viimeisen seurantaviikon Kirjoittamisen,
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kun sain varmistettua, etta SOC tiimin tavoitteet on huomioitu asiakashankintaproses-

seissa.

Viikkoraportti

Viimeisen seurantaviikon vaihtelevat tehtavat koskivat paéosin erilaisten tietoturvatapah-
tumien kasittely&, eli esimerkiksi maanantain ja keskiviikon tapauksissa korostui erilaisten
uhkien torjunnat melko lailla samankaltaisella mitigointiprosessilla. Tiistain osalta SSO:n
kayttddnoton tarkastelu muistuttaa mielestani niin paljon aiempaa LDAP-projektia, joten
en koe juurikaan tarpeelliseksi kyseisen aiheen uudelleenkasittelyn kuin silté osin, etta
olen aiemmin perusteellisesti todennut tdmankaltaisten ratkaisujen olevan hydédyllisia

my6s muilta kuin tietoturvakontrollien osilta.

Loppuviikosta paasin vaikuttamaan rekrytointipaatoksiin julkaistun tyépaikkailmoituksen
ansiosta ja toimimaan UI/UX asioihin liittyvassa projektissa, johon liittyy suoraan useiden
sisdisten sidosryhmien toimintaa, jotka vaikuttavat erityisesti uusiin asiakkaisiin, etta nii-

den hankintaan erityisesti koska kyseessa on juuri uusasiakashankintaan liittyva projekti.

Maanantain ja keskiviikon tapaukset saadun uhkatiedon valossa ovat selkeasti erilaisia,
mutta katsoisin, etta mielestani naita, ja kaikkia muitakin tapauksia voidaan mallintaa
yleismaailmallisesti aina samanlaisella reagointimallilla, jossa uhka torjutaan valmiusti-

lasta siirtymalla palautumiseen, kunhan se on valissa todettu todeksi tai epatodeksi.

Maanantain osalta tutkiessani tapoja tiedottaa asiakkaita haavoittuvuuksista 16ysin vahvis-
tusta julkaistun tutkimuksen kautta oman tyoni tueksi, ettd oma tyGtapani olisi alan kaytan-
tojen mukainen, mutta mielenkiintoisempana idean tutkimuksesta siité, etta agile-tyyppi-
sesti suunnitteluprosessin kaynnistajana jonkin prosessin muuttamiseksi kerattaisiin myos
palautetta ilmoitetuilta asiakkailta siita, etta asiakkaille lahetettaisiin lista kysymyksia, joilla
evaluoitaisiin sita, etta kuinka tyydyttavasti tahoa informoitiin tapauksesta (Cetin, O.
Ganan, C. Korczynski, M & van Eeten, M, s.a.). Yrityksessa ei ole aiemmin keratty tasta
aiheesta tietoa, joten ylipaataan prosessin kehittamiseksi taytyisi saada aikaan palautetta,
jotta selvidisi mita kehitettdvaa tiedotuslinjassa mahdollisesti on. Tutkimus saattaa olla
yleisella tasolla olla muutenkin hyddyllista luetuttaa yrityksessa lapi, silla sen tutkimuson-
gelmana on erityisesti suurien tietoturvatapahtumien raportoinnin tehostaminen ja erityi-

sesti haavoittuvuustiedotteiden [&hettdminen on tapa, milla tutkimusta l&ahestytaan.

Keskiviikon osalta taas torjuin ja reagoin samaa identiteettid petollisesti kayttavaan ta-
hoon, mutta verratakseni omaa toimintaa kirjalliseen materiaaliin l6ysin Stripen (s.a.) teke-

man dokumentin haitallista toimintaa harjoittavan kayttajan tunnistamisesta, ja havaitsin,
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etta tassa erittain selvassa tapauksessa on paljon sellaisia tuntomerkkeja, jotka I0ytyivat
myds Stripen dokumentaatiosta. Stripe on erés suurimmista maksunvalityspalveluiden tar-
joajista, joten heilld on todennakoéisesti paljon kokemusta tAmankaltaisista tapauksista, eli
Stripe kehottaa olemaan tarkka samankaltaisuuksien kanssa tassé tapauksessa epdilytta-
valta vaikuttavien kayttajatunnuksien valilla. Samankaltaisuudet koskivat tdssa tapauk-
sessa juuri maata, mihin haitalliset tilit oli merkitty sijaitsemaan ja kayttajatunnuksien ni-
missa oli samankaltaisuutta myds. TAman perusteella voi myds sanoa, etta koska tunto-
merkit olivat néin selkeita niin hyokkaaja ei ollut kayttanyt juurikaan vaivaa hyokkayksen

toteuttamiseksi.

Torstain osalta ajattelin tarkastella aiemmin mainittua rekrytointiprosessia ja vertailin sita
tassé tapauksessa Betterteamin (s.a.) ehdotuksiin parhaista periaatteista SOC analyyti-
koiden palkkaamisesta. Betterteamin mallin mukaisesti rekrytointi on jo edennyt kolman-
teen vaiheeseen tassa tapauksessa eli hakemuksien arviointivaiheeseen, mutta aiempia
kohtia arvioidakseni nayttaa silta, ettd aiemmat vaiheet on toteutettu oikein eli tydpaikka-
mainos on julkaistu monikanavaisesti ja yrityksen tavat myyda tydpaikka tarjotuilla eduilla

tulevat mainoksesta ilmi.

Betterteamin (s.a.) Kolmas osio keskittyykin lahinné kaikkien hakemuksien kasittelyyn en-
nen kuin hakijoille Iahetetaan viesteja mita talla hetkella tehd&én, jotta selvidisi ketk& ovat
tulevien vaiheiden kandidaatteja, mista voidaan jatkaa mahdollisiin hakijoille kohdistettui-
hin lisakysymyksiin, etta mahdollisiin taustoituksiin. Koska en erityisen suuresti kuitenkaan
t&han prosessiin osallistui kuin niin, ettd annan mielipiteitd koskien erityisesti hakijoiden
teknista taustaa, ja koska nayttaa silta, ettd rekrytointiprosessi toimii sen perusteella, etta
se noudattaa verrokkina muiden yritysten hyvéaksi esittelemia kaytantéja. Mielipidetta vah-

vistaa tietysti aiemmat henkildstohallinnon opintoni.

Perjantain, eli vimeisen tarkastelupaivan osalta jaljella jaa tutkittavaksi asiakashankintaan
liittyva projekti. Lahestyn tatd ndkokulmaa niin, ettd koska perinteikkaasti kaytettavyys ja
turvallisuus ovat olleet usein sellaisia asioita, joiden ei ole ndhty toimivan kési kadessa,
niin koen parhaaksi tavaksi omien mielipiteiden eli turvallisuusnakokulman tuomisen kayt-
toliittymasuunnittelukeskusteluun muiden tekeman kirjallisuuden kautta, jota ajattelin jakaa
eteenpdin projektiin osallistuvien henkildiden kesken eli Maassin (2012) mukaisesti turval-
lisen, mutta kayttajaystavallisen kayttajakokemuksen luonti kayttoliittyman kautta alkaa
uusasiakashankintaan suhteutettuna siitd, etta kayttajiltd kysytaan progressiivisesti, mutta
informoivasti kayttdjadataa, joka on tarkeda kayttajatunnuksen luomiseksi, mutta myos
kayttajan tunnistamiseksi kaikkien voimassa olevien lakien mukaisesti. Tietojen keraami-
sessa tulisi priorisoida sita, etté kun erilaisia varmennuksia kuten séahkdpostivahvistuksia

tehdaan kerroksittain, niin tasta huolimatta naiden vaiheiden tulisi edeta saumattomasti ja
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nopeasti. Koska projekti on vasta aluillaan ja suunnitteluvaiheessa, niin tama on mieles-
tani erittdin hyva hetki tuoda silhen mukaan erilaisia nakokulmia, jotta ne voidaan huomi-

oida toteutusvaiheissa.
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4 Pohdinta ja paatelmat

Koska olin jo opinnaytetydn aloitusvaiheessa ollut pidemmaén aikaa ty6elamassa, niin paa-
tin, etta opinnaytetydn suurimmat hyddyt ja tavoitteet voisivat liittya oman ammatillisen ke-
hittymiseni tukemiseen. Paivakirjamuotoinen ty6 tuli valittua tydn tyypiksi kdytanndssa

juuri siité lahtdkohdasta, etta siina tulee vaistamatta luotua sellaisia merkintéja, joihin voin
tarvittaessa palata tarkemmin tydn ohessa, ja ndin olen oikeastaan jo tehnyt seurantaviik-

kojen ohessa, seké koko paivakirjaraportointia koskevan osuuden valmistumisen jalkeen.

Paivakirjatyyppinen opinnaytetyd vaikutti myds sopivalta oman aikatauluni, tydeldman ja
vapaa-ajan yhteensovittamiseksi, ja arvioin etta pystyn tyoni luonteen vuoksi myads tuo-

maan teoriatietoa mukaan tamantyyppiseen opinnaytetyohon. Koska paivakirjatyyppista
tyotéa tehdaan sen pisimmalta, eli raportointiviikkojen osuudelta juuri viikoittain, niin pidin

selvana sita, etta tyo tulee kuin vaistamatta lopulta valmiiksi.

Ensimmaisten seurantaviikkojen aikana oli itselleni vaikeaa I0yt&aa rutiinia tamankaltaisen
tyon raportointiin, mutta mielestani paasin kiinni parempaan raportointitapaan mukaan
saamani palautteen avulla, ja tata tukee lisaksi tyosta paivakirjaraportoinnin ja pohdinnan
valissd, eli opponointivaiheessa saamani palaute. Rutiinin ja oikean aikataulutuksen loyta-
misen kirjoittamista varten oli suurimpia syita varmasti siksi, ettd miksi ty6 eteni lopulta pa-
lautusvalmiiksi kohti arvosteluvaihetta. Katsoisin myds, etta paivakirjatyyppinen raportointi
auttoi hyvin luomaan parempaa suurta kuvaa itselle koko tydni mittakaavasta, ja teke-
maan siitd aiempaa organisoidumpaa, koska juuri laajojen merkintdjen avulla minun oli

mahdollista reflektoida juuri aiempia tekemisiani nykyhetken toimintatapoihini.

Kehittymista kaikkien 8 seurantaviikon osalta on tapahtunut kaytanndssa niilla alueilla,
jotka ovat olleet minulle ennen tuntemattomampia ja olen pystynyt tunnistamaan sellaisia
alueita helposti paivakirjaraportoinnin ansiosta, ja tima koskee eniten sovelluskehitysteh-
tavia, ettd integrointitehtavia, jotka eivat menneisyydessa ole olleet ennen niin merkittava
osa tyoni kuvaa, kuin ne nykypaivana ovat olleet. Niihin keskittyminen on mielestani myos
tarkeaa siksi, ettd todennékdisesti sovelluskehitystyd SOC-prosessien tukena tulee ole-
maan yha merkittdvammassa roolissa, ja olen tydn ohella havainnut, etté nainkin lyhyella

tarkastelujaksolla kysyntaa tamantyyppiselle toiminnalle on ollut tydpaikalla.

Konkreettisia esimerkkeja kehityksesta ovat olleet mielestani sellaiset tilanteet juuri, joissa
olen tunnistanut selvid ongelmia, esittanyt ja implementoinut niihin jonkin uuden tuotanto-
valmiin ratkaisun tyon aikana, ja siirtdnyt aiempia toimintamalleja syrjaan, mutta tuonut ti-
lalle juuri uusia toimintamalleja, jotka sitten noudattavat kuitenkin alalla hyvéksi todettuja

periaatteita. Naista voisi nostaa esimerkkeind esimerkiksi keskitettyyn kayttajahallintaan
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siirtymiset LDAP-jarjestelméan avulla tiketointijarjestelmassa, mita kasitellaan eri tavoilla
seurantaviikkojen lomassa siirtymalla tarpeen syntymisesta, suunnittelusta; etté testauk-

sesta implementointiin.

Rajapintakehitys on mielestéani myos esimerkki uudesta tavasta toimia, silla siind uuden
REST-tyyppisen sovelluksen tarpeita tarkastellaan aiemman vastaavan sovelluksen ite-
raation perusteella, jotta sovellusta olisi mahdollista ylipaataan suunnitella oikein. Rajapin-
takehityksesta mielestani on kannattavaa nostaa esiin myos se, etta olen esimerkiksi ha-
lunnut suunnitella jarjestelman elinkaarta tulevaisuuteen toteuttamalla tuen erilaisille au-
tentikointimenetelmille, ja tekemalla sellaisia teknologiavalintoja, joilla jarjestelman yllapito

onnistuu melko vaivattomasti.

Koska sovelluskehitystyd ja integraatioiden luominen eri tietojarjestelmien valille on ollut
luonteeltaan sellaista, etta se liittyy SOC-tyon erilaisiin prosesseihin, niin se on ollut miele-
kasta itselleni, mutta paivakirjatydn ansioista kehittyminen juuri ohjelmistokehityksessa on
ollut tavoitteellisempaa. Katsoisin, etta paivakirjatydssa tama johtuu juuri tarkastelujak-
soista, jotka seuraavat jokaista seurantaviikkoa, missa on tarkeaa yrittaa loytaa vaihtoeh-
toisia ratkaisumalleja kohdattuihin ongelmiin, mik& kaytanndssa mielestani tarkoittaa sita,
ettd jos opinndytetydsta haluaa tehda ohjeiden ja arviointikriteerien mukaisesti sellaisen,
ettd tavoitteena on ainakin hyva arvosana, niin perehtyminen alan teoriatietoon, etta am-

mattilaisten kirjoituksiin olisi vahintdan pakollista, ja niin mielestani olen tehnytkin.

Vaikka kaytetty teoriatieto esimerkiksi olisi ollut melko pitkalti linjassa omien nékemyksieni
kanssa siitd, ettd mitka ovat hyvia tydskentelyperiaatteita alalla, ja kuten on ollut, niin huo-
masin etta tamantyyppisestékin tiedosta on ollut itselleni hy6tya siksi, etta se tuo kuitenkin
itsevarmuutta ja luottamusta omiin tydtapoihin varsinkin, kun tydtehtavien johto perustuu
enemmankin tavoitteellisuuteen, ja vapauteen kayttaa erilaisia keinoja saavuttaa tavoit-

teet.

Seurantaviikkojen aikana vahemman kehittymist& puolestaan tapahtui eniten rutinoitu-
neissa prosesseissa, mitka koskivat haitallisen toiminnan lopettamista loppuasiakkaiden
kohdalta, silla olen tehnyt tAmantyyppisia tehtavia huomattavasti pidempaan, kuin aiem-
min mainitsemiani ja kuvailemiani sovelluskehitystehtavid. Katsoisin, etta kuitenkin teo-
riatiedon valossa kayttaméni prosessit ovat melko universaaleja, eika niissa ole juurikaan
parannettavaa toisinkuin luomissani ja yllapitdmisséani tietojarjestelmissa, joiden tehtava

on tukea kaikkia prosessejani.

Tiivistetysti jatkokehitys tahan tyoéhon liittyen tuleekin todennéakdisimmin saamaan jatkoa

juuri ohjelmistokehityspuolella, silla kdytanndssa en nae, ettda mikddn muu asia voisi
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paremmin skaalata ylospdin SOC-tydn tehokkuutta. Todennékoisesti tAma padsee tapah-
tumaan parhaiten tdmén vuoden loppupuoliskolla, kun SOC-tiimiin tulee ilmeisimmin uusi
rekrytointi aiempien seurantaviikkojen mukaisesti, mik& mahdollistaa sen, ettd minun on
mahdollista kayttad enemman aikaa kehityskohteiden toteuttamiseen. Konkreettisin
kohde, mika on mainittu tassa tydssé on todennakoisimmin siis aloittamani uuden rajapin-
nan luomisty0, johon SOC-ty6ta tukevat prosessit sitten perustuvat, ja jonka ymparille
tyossa kaytettava kayttoliittyma sitten rakennetaan.

Katsoisin samalla, ettda minun kannattaisi perehtya viela tarkemmin jo valmiiksi organisaa-
tiossa tarjolla oleviin tietolahteisiin, ja tutkia etta voisinko kayttaa tietolahteita viela parem-

min oman tyoni tehostamiseksi.

Tiivistaen voisi sanoa tyon lopetukseksi, etté lopputuloksena monivaiheisesta tydsta syntyi
sen raportointiin liittyvista alkuvaikeuksista huolimatta yllattavan paljon kerrottavaa varsin-
kin sen jalkeen, kun johonkin aihepiiriin paasi syventymaan kunnolla ja varsinkin niissa ta-
pauksissa, joissa oli mahdollista vertailla juuri omaa tyétapaa kohden vaihtoehtoisia toteu-

tustapoja.
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