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Opinnaytetyon tarkoituksena oli selvittaa, miten Ansible-ohjelman ydintoimintoja kayttaen
voidaan automatisoida paikalliseen IT-infrastruktuuriin sisaltyvan, yleisesti kdaytdssa olevan
Linux-palvelinkayttojarjestelman yhteys- kdyttaja- ja koventamiskonfigurointeja. Tyon
tavoitteena oli luoda uudelleenajettavia Ansible-pelikirjoja, jotka toimivat samalla tehtyjen
konfigurointien dokumentaatioina. Opinnaytetydn keskeinen tavoite oli opiskella taman
itselle uuden, ja yritysmaailmassa kdytetyn Ansible-ohjelman peruskayttoa, seka luoda
ohjeistus, jota seuraamalla myds muut jarjestelmanhallintaa opiskelevat henkil6t voivat

rakentaa paikallisen Ansible-harjoitusympariston.

Opinndytetyon tietopohja koostuu projektissa kdytetyn Raspberry Pi 4 -minitietokoneen
ominaisuuksien kuvauksesta, Raspberry Pi imager -ohjelman sisaltavien
palvelinkayttojarjestelmien vertailusta, seka asennettavaksi valitun kayttojarjestelman
tietoturvan tasoa parantavien koventamistoimien listaamisesta (Hardening). Tietopohja
kuvaa myo6s Ansible-ohjelman ydintoiminnallisuuksia, ja ohjelman keskeista osallisuutta
modernissa DevOps -ohjelmistokehitysmetodissa, jossa sen avulla voidaan hallita
ohjelmallisesti IT-infrastruktuuria. Tietopohja kuvaa lukijalle naita laC-tyokalujen kayton
hyotyja (Infrastructure as Code). Opinnaytetyo on toiminnallinen, ja kdytdannon osuus kuvaa

tehdyt asennukset, seka luodut Ansible-pelikirjat, ja niiden toteutuneet ajoraportit.

Johtopaatoksena voidaan todeta, ettad Raspberry Pi 4 soveltuu teknisiltd ominaisuuksiltaan
hyvin yleisesti kdytossa olevalle, ja pitkdaikaisesti tuetulle 64-bittiselle Ubuntu-

palvelinkayttojarjestelmalle, jota voidaan hallita WSL2 ympéristdoon asennetulla Ansiblella.
Tassa paikallisessa Ansible-harjoitusymparistossa voidaan ajaa Ansiblen pelikirjoja, ja ndin

automatisoida sekd dokumentoida yhteys- kayttaja- seka koventamiskonfigurointeja.
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ARM Advanced RISC Machines, prosessoriarkkitehtuuri, jota kdytetaan Raspberry
Pi:ssa
Cloud-init Tydkalu, joka kaynnistyy ensimmaisessa kaynnistyksessa, ja jota voidaan

kayttaa lisadmaan automaattisesti Ubuntu-pilvipalvelimen cloud-config.txt -
tiedostoon kayttadjaasetuksia ja konfigurointeja, kuten yksityisen SSH-avaimen

CMDB Configuration Management DataBase, jarjestelman konfigurointi-
informaation sisaltava tietokanta

DevOps Development and Operations, moderni ohjelmistokehitysmetodi

ESM Extended Security Maintenance, Ubuntun laajennetun tuen ohjelma

GNU/Linux  UNIX-pohjainen avoimen ldhdekoodin kayttojarjestelma, joka kayttaa Linux-
kernelia

GPIO General Purpose Input Output, RasPin pinnikisko, jota kdaytetaan ulkoisiin
laitekytkent6ihin

laC Infrastructure as Code, ohjelmallisesti luotu ja hallittu IT-infrastruktuuri

IBM International Business Machines Corporation, Amerikkalainen teknologiayritys

Imager Ohjelma, kuten Raspberry Pi Imager tai Win32 Disk Imager, jolla

kayttojarjestelma asennetaan microSD-kortille tai varmuuskopioidaan
microSD-kortilta tietokoneelle

Industry 4.0 Teollinen esineiden internet -viitekehys
loT Internet of Things, esineiden internet

Kubernetes Konttiteknologiaa kayttdavien ohjelmien orkesterointiohjelma

LTS Long-Term Support, Ubuntu-kayttojarjestelman pitkaaikainen tuki
microSD Secure Digital -muistikorttityyppi

Playbook Pelikirja (Ansible)

RasPi Yleisesti kaytetty lyhenne Raspberry Pi -minitietokoneille

RSA Rivest-Shamir-Adleman, julkisen avaimen salausmenetelma

SCP Secure Copy Protocol, tiedonsiirtoprotokolla

SFTP Secure File Transfer Protocol, tiedonsiirtoprotokolla

SHA-512 Secure Hash Algorithm, 512-bittinen salausalgoritmi

SSH Secure Shell, protokolla salatun tunneliyhteyden luomiseen kahden laitteen
valille avainparia kayttaen

Windows Kustomoitava Cmd, PowerShell, ja bash -komentokehotydkalu

Terminal

WSL2 Windows Subsystem for Linux, GNU/Linux-ymparisto, jota ajetaan Windows-
koneella

YAML Yet Another Markup Language, asetustiedostoissa usein kaytetty kieli
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1 Johdanto

Linux-palvelinkdyttojarjestelman yhteys- ja kdyttajaasetusten konfigurointi seka palvelimen
koventaminen sisaltavat usein toistuvia vaiheita ja inhimillisen virheen mahdollisuus on
suuri. Reaalimaailmassa on myds pystyttava konfiguroimaan useita koneita yhtaaikaisesti.
Taman opinndytetyon tarkoitus on oppia itselle uuden ja yrityksissa kaytetyn Ansible-

ohjelman peruskadyttdd, jonka avulla ndita konfigurointivaiheita voidaan automatisoida.

TyoOssa tullaan kayttdmaan Raspberry Pi 4 -minitietokonetta paikallisessa lahiverkossa.
Laitteelle asennettava palvelinkaytt6jarjestelma tullaan valitsemaan vertailun perusteella, ja
valintakriteereina tullaan kayttamaan laite- ja Docker Engine -yhteensopivuutta, seka
padivitysten ja internetista l0ytyvien ohjeiden saatavuutta. Kayttdjarjestelman yleista
esiintyvyytta pilvipalveluntarjoajien alustoilla tullaan myo6s pitdmaan valintaa puoltavana

kriteerina.

Ansible tullaan asentamaan Windows 10 -koneen WSL2-ymparist6on hallintakoneeksi, johon
luodaan ohjelman ajoa varten oma kayttajatili. Tyossa tullaan kuvaamaan miten etdakoneet,
kuten Raspberry Pi 4 ryhmitellaan Ansiblen kdyttamaan inventaariotiedostoon, ja miten
yhteysmuuttujia, seka vault-salasanatiedostoa kayttdaen voidaan luoda yhteys etdkoneille.
Ty6ssa tullaan luomaan Ansible-pelikirjoja, joita ajamalla yhdelle Raspberry Pi 4 -etdkoneelle
tullaan tekemaan konfigurointeja. Nama pelikirjat tulevat olemaan uudelleen ajettavia, ja

tulevat my6s toimimaan tydssa tehtyjen konfigurointien dokumentaatioina.

Tutkimuskysymykset

e Millainen laite Raspberry Pi 4 on?

e Minka kayttojarjestelman asentaminen Raspberry Pi 4:lle olisi tuen saatavuuden ja
internetistd loytyvan dokumentaation kannalta edullisinta, ja suunnitellut asennukset
olisivat kokonaisuus huomioiden mahdollisia?

e Mitkd ovat Ansiblen ydintoiminnallisuudet?

e Miten yhteys- kdyttdja- sekd koventamiskonfiguroinnit ajetaan Raspberry Pi 4:lle

kayttaen Ansible-pelikirjoja?



2 Kehittamistyon tietoperusta

Tietoperustassa tutustutaan ensin Raspberry Pi 4 B minitietokoneen teknisiin
ominaisuuksiin, ja laitteeseen erikseen hankittavissa ja asennettavissa olevaan PoE+ HAT -
lisdosaan, jonka jalkeen siirrytdan vertailemaan Raspberry Pi Imagerilla asennettavia ja

tyohon soveltuvia palvelinkayttojarjestelmia.

Taman jalkeen kuvataan valitun kayttojarjestelman yleisia ominaisuuksia ja tuki- seka
julkaisuaikataulua. Valitun kayttojarjestelman yhteydessa tutkitaan myos Linux-
kayttojarjestelman koventamiseen tahtaavia toimia, joilla kdyttojarjestelman tietoturvaa

voidaan parantaa.

Automatisoinnin yhteydessa esiintyy usein termeja, kuten laC ja DevOps, joiden ideaa ja
hyotyja kuvataan omassa kappaleessaan. Teoriaosuuden loppupuolella tutkitaan tarkemmin
automatisointityokaluksi valitun Ansiblen ydintoimintoja, jotta kaytannén osuudessa

tehtdvat asennukset voitaisiin toteuttaa Ansiblea kayttaen.

2.1 RaspberryPi4B

Raspberry Pi 4 B on valmistajan Raspberry Pi -tuoteperheen uusin ja tehokkain luottokortin
kokoinen minitietokone. Aikaisempiin Raspberry Pi -malleihin verrattuna se on
ensimmainen, jonka kayttokokemus vastaa 32-bittisen tyopoyta-PC:n suorituskykya.
Raspberry Pi 4 B tarjoaa aikaisempaan Raspberry Pi 3 B+ -malliin verrattuna huomattavasti
nopeamman 64-bittisen ARM-pohjaisen neliydinprosessorin 1.5GHz kellotaajuudella, ja jopa

8 GB RAM-muistilla. (Datasheets.Raspberrypi, 2021)

Laitteen micro-HMDI -liittimiin voidaan kytkeéd yhta aikaa kaksi kappaletta naytt6ja, ja toistaa
videoita jopa 4Kp60-resoluution tasolla. Raspberry Pi 4 Model B -tuote-esitteessa mainitaan
muina keskeisind ominaisuuksina myds USB 3.0, 2.4/5.0 GHz wlan, Bluetooth 5.0, ja gigabitin

Ethernet-liitanta PoE-tuella. (Datasheets.Raspberrypi, 2021)

RasPi 4 B on taakse pain yhteensopiva ja sen virrankulutus vastaa RasPi 3 B+ kulutuksen

tasoa. Laitteesta l6ytyy edelleen standardimallinen 40-pinninen GPIO-liitanta, microSD-



korttipaikka ja 5V DC USB-C virtaliitin. Kahden USB 3.0 liitdannan lisaksi laitteessa on myds
kaksi kappaletta USB 2.0 liitant6ja, 2-kaistaiset kamera- ja nayttoportit, seka audio

portti.(Kuva 1) (Datasheets.Raspberrypi, 2021)

Kuva 1 Raspberry Pi 4 B -liitdnnat (Raspberrypi, n.d.-a)

Choice of RAM

ENE

More powerful
processor

GIGABIT
,\ ETHERNET

MICRO HDMI PORTS UsB 3

Supporting 2 x 4K displays USB 2

Hankkimalla erillinen PoE HAT -lisdosa (Kuva 2), voidaan Ethernet-liitdnnan kautta
dataliikenteen lisaksi tuoda RasPille myos virta. Raspberry Pi 3 B+ malleista lahtien
minitietokoneen Ethernet-liitdnnan takana on 4-pinninen PoE-liitin, johon PoE HAT -lisdosa
kytketaan. Lisdosa pystyy muuntamaan PoE-liitannan kautta tulevan 37-57V DC -jannitteen
RasPille sopivaksi 5V DC -jannitteeksi. Raspberry Pi Trading -yhtion toimitusjohtaja Eben
Upton kertoo Raspberry Pi-uutisissa heidan ndhneensa Poe HATIin harrastajien kaytossa,
seka teollisissa automaatioratkaisuissa, joissa RasPi on sijoitettu haluttuun paikkaan

kytkemalld vain Ethernet-kaapeli. (Upton, 2021)



Kuva 2 Raspberry Pi 4 B ja PoE+ HAT (Upton, 2021)

2.2 Kayttojarjestelmavertailu ja Raspberry Pi Imager v1.6.2

Raspberry Pi Imager -ohjelma on ladattavissa Windows 10 -koneelle valmistajan virallisilta

sivuilta. (Raspberrypi, n.d.-c)

Ohjelmaan tutustumisen tuloksena selvisi, ettd Raspberry Pi Imager -ohjelma on tarkoitettu
Raspberry-tietokoneille asennettavien erilaisten ARM-prosessoriarkkitehtuurille soveltuvien
32- ja 64-bittisten kayttojarjestelmien kirjoittamiseen microSD-kortille tai USB-
tallennusvilineelle. Se ei tue kayttdjarjestelman varmuuskopioimista microSD-kortilta
tietokoneelle, joten siihen tarkoitukseen on kaytettava toista imager-ohjelmaa, kuten

Win32Disk-Imageria. (Win32Disklmager, n.d.)

Raspberry Pi Imager tarjoaa ensisijaisesti asennettavaksi Debian-kayttojarjestelmaan
pohjautuvaa Raspberry Pi OS (32-bit) -kayttojarjestelmaansa seka tyopoytaversiona ettd
kevyena versiona ilman tyopoytad. Molemmat versiot ovat asennettavissa, joko uudemmalla

Debian Bullseye, tai vanhemmalla Debian Buster kayttojarjestelmalla. (Debian, n.d.)

Raspberry Pi OS (64-bit) oli tata kirjoittaessa beta-testausvaiheessa, eika siita ollut viela

julkaistu vakaata versiota Imagerilla asennettavaksi. (Forums.Raspberrypi, 2021) Raspberry



Pl ohjelmistojohtaja Gordon Hollingworth on jakanut virallisella Raspberry Pi -foorumilla
linkin, jonka kautta uusin versio 64-bittisesta beta-testausvaiheessa olevasta
kayttojarjestelmasta on ladattavissa. Kayttdjarjestelman kehitystyon ollessa tata kirjoittaessa
vield kesken, se rajattiin tdman tyon kayttojarjestelmavaihtoehtojen ulkopuolelle.

(Downloads.Raspberrypi, 2021)

Imagerista [6ytyy myos muita kayttojarjestelmia erilaisiin tarkoituksiin, kuten Kodi OS, joka
on tarkoitettu viihdekeskuskayttdon, ja RetroPie, joka tekee RasPista retropelikoneen.
Vaihtoehtoina on myds kayttojarjestelmia esimerkiksi 3D-tulostimelle, kotiautomaatiolle ja

infotaululle. (Raspberrypi, n.d.-c)

Imagerissa on myos versiosta 1.6 lahtien lisdominaisuus, jonka avulla
kayttojarjestelmakuvaan voidaan kustomoida erilaisia asetuksia, kuten SSH-yhteyden
salliminen, salasanan lisdaminen pi-kayttajalle, vain julkisen avaimen kayttaminen yhteyden
ottamiseen, seka wifi- ja sijaintiasetuksia. Asetusvalikon saa esiin painamalla
nappainyhdistelmaa Ctrl+Shift+X. (Raspberrypi, n.d.-b) Todettiin ettd tama lisdominaisuus on
tarkoitettu Raspberry Pi OS kayttojarjestelmille, eika sen avulla onnistuttu kokeilun

tuloksena lisata asetuksia Ubuntu-kuvaan.

Raspberry Pi Imagerissa on Ubuntu-kayttojarjestelmavaihtoehtoina seka 32- etta 64-bittiset
kayttojarjestelmat kolmena eri versiona. Tyopoyta- ja palvelinversioiden lisaksi
asennettavina vaihtoehtoina ovat myos esimerkiksi erilaisiin robotti- Industry 4.0- ja loT-

kayttoon suunnitellut Ubuntu Core20-versiot. (Ubuntu, n.d.-f)

Ubuntu tarjoaa RasPille myos uutta Ubuntu 20.10 versiota. Ubuntun julkaisulistauksesta
kuitenkin ilmenee, etta tata 14.10.2021 julkaistua Impish Indri -nimista kayttojarjestelmaa
tarjotaan talla hetkella vain heindkuuhun 2022 asti ulottuvalla tuella, jolloin sen elinkaari
tulee myos loppumaan. (Ubuntu, n.d.-e) Tyon tavoitteena oli asentaa pitkdaikainen toimiva
jarjestelma kdyttdaen apuna internetista Ioytyvia lahteita ja dokumentaatioita, joten Ubuntu

Server 20.10 rajattiin edelld mainituista syista kayttojarjestelmavaihtoehtojen ulkopuolelle.

RasPille on tulevaisuudessa tarkoitus asentaa Ansiblea kayttaen myods Docker Engine, jonka
dokumentaatiosta selvidad minimivaatimukset kdyttojarjestelmalle. Sen mukaan Docker

Engine voidaan asentaa neljalle erilaiselle 64-bittiselle Ubuntu-kayttojarjestelmaversiolle.



Dokumentaation mukaan Docker Engine tukee projektissa kdytettavan RasPin ARM64-
prosessoriarkkitehtuuria. Tieto Docker Enginen vaatimuksesta kayttojarjestelman 64-
bittisyydelle rajaa Raspberry Pin 32-bittisen kayttojarjestelman vaihtoehtojen ulkopuolelle.

(Docker, n.d.)

Kayttojarjestelmavaihtoehtojen tutkimisen jalkeen kokonaisuuteen parhaiten sopiva
kayttojarjestelma on Ubuntu Server 20.04.3 LTS (64-bit). Valintaa tukee my®és tieto siita, etta

kayttojarjestelmalle on luvattu pitkaaikainen tuki huhtikuuhun 2025 asti. (Taulukko 1)

Valintaa perustelee myds Ubuntun aktiivinen tuki RasPin Docker- ja Kubernetes -
yhteensopivuudelle. Ubuntu on nostanut Raspberry Pi -sivullaan esiin my6s Amazon
Graviton2 yhteensopivuuden, jossa ajatuksena on Raspberry Pi:lla ARM64-
prosessoripohjaiselle kayttojarjestelmalle kehitetyn, ja konttiteknologiaa kayttavan
sovelluksen nostaminen seuraavan sukupolven kustannustehokkaaseen ja suorituskykyiseen

Graviton2 -pilveen. (Ubuntu, n.d.-d)

Ubuntu Server 20.04 -palvelinkayttojarjestelmat ovat kokemuksen mukaan kaytdssa hyvin
laajasti myos kaikilla suurilla pilvipalveluntarjoajilla, joten luotavat Ansible-pelikirjat ovat
sellaisenaan mahdollisimman yhteensopivia myos pilveen asennettavan vastaavan
palvelimen kanssa. Ubuntu Server 20.04.3 LTS on avoimen ldhdekoodin kayttojarjestelma ja
se on asennettavissa microSD-kortille Raspberry Pi Imager -ohjelman kayttoliittymasta

Ubuntu-valikon alta.



Taulukko 1 Palvelinkayttojarjestelmavertailu

v

Palvelinkayttéjarjestelma Pitkdai | Vakaa | Julkaistu Standardi | Elinkaari | Docker
Raspberry Pi 4B - kainen | / tuki loppuu Engine -
tietokoneelle tuki Beta loppuu yhteens
opiva

RasPi OS Lite (32-bit) kylla vakaa | 14.08.2021 Ei
Debian Bullseye (Debian
x Bullseye)
RasPi OS Lite (32-bit) Ei vakaa | 06.07.2019 noin. Ei
Debian Buster (Debian elokuu
x Buster) 2022

(Debian

Buster)
Raspberry Pi OS Lite (64-bit) | beta beta 08.11.2021 | beta beta beta
Ubuntu Server 21.10 (64-bit) | Ei vakaa | 14.10.2021 | heindkuu | heindkuu | kylla
Impish Indri 2022 2022
Ubuntu Server 20.04.3 LTS kylla vakaa | 26.08.2021 | huhtikuu | huhtikuu | kylla
(64-bit) 2025 2030
Focal Fossa

2.3 Ubuntu Server 20.04.3 LTS kayttojarjestelma (64-bit)

Ubuntu Server 20.04.3 LTS on Canonical Ltd:n kehittdma, Debian GNU/Linux -pohjainen

avoimen lahdekoodin palvelinkayttdjarjestelma. Ubuntun mission mukaan sen kehittamat

kayttojarjestelmat ovat ilmaisia kaikille kayttajilleen, ja niiden kehittdminen rahoitetaan

tarjoamalla Canonicalin muita palveluja ammattilaisille, jotka kayttavat Ubuntu-

kayttojarjestelmia isossa mittakaavassa. Ubuntu-palvelinkdyttojarjestelmia asennetaan hyvin

paljon pilvipalveluntarjoajien alustoille, kuten AWS, Azure ja Google Cloud. (Ubuntu, n.d.-a)




Ubuntu-palvelinkdyttojarjestelma on nimensa mukaisesti tarkoitettu esimerkiksi tiedosto-
web- ja postipalvelin kdyttéon. Asennus ei sisalla graafista kayttoliittymaa eika mitaan
tyopoytaversion mukana tulevia ohjelmia. Ubuntu-julkaisun palvelin- ja tyopoytaversiot
kayttavat molemmat samaa tiedostorakennetta, joten palvelinversio on paivitettavissa
tyopoytaversioksi ja tyopoytaversio palvelinversioksi. Kayttojarjestelma voidaan asentaa
neljalle erilaiselle 64-bittiselle prosessoriarkkitehtuurille, kuten Raspberry Pi 4:n ARM64:lle.
Suositeltuja vaatimuksia jarjestelmalta ovat vahintdaan 1 GHz prosessori, ja 1GB RAM-muistia,

seka minimissdan 2.5GB vapaata tallennustilaa. (Ubuntu, n.d.-c)

2.3.1 Ubuntun LTS- ja valijulkaisut

Ubuntusta julkaistaan uusi pitkdaikaisesti tuettu LTS-versio aina kahden vuoden vilein
huhtikuussa (Kuva 3). Versionumero ilmaisee myds, ettd 20.04 LTS ensimmadinen versio on
julkaistu huhtikuussa 2020. Seuraava 22.04 LTS-julkaisu on tulossa suunnitellusti huhtikuussa
2022. LTS-julkaisujen tuki on kaikille ilmaista ensimmaiset viisi vuotta, jolloin
kayttojarjestelmaa tuetaan huolto- ja tietoturvapaivityksin. Viiden vuoden jalkeen kayttajat,
jotka ovat hankkineet Ubuntu Advantage -tilauksen sisaltaman laajennetun
tietoturvahuollon, tai maksimissaan kolmen koneen ilmaisen yksityiskayttaja-tilauksen,
voivat vastaanottaa tietoturvapaivityksia kayttojarjestelmaan viela seuraavatkin viisi vuotta.
Ensimmaisen viiden vuoden ilmaisen jakson ldhestyessa loppuaan, Canonical suosittaa
kayttajia paivittamaan uudempaan LTS-versioon tai hankkimaan laajennettu tuki seuraavalle
viiden vuoden jaksolle. Arviolta noin 95-prosenttia kaikista Ubuntu-asennuksista on LTS-
versioita, joten ne ovat eniten kaytettyja Ubuntu-kayttojarjestelmia. LTS-versiot ovat

yrityskdyttotasoisia Ubuntu-julkaisuja. (Ubuntu, n.d.-g)



Kuva 3 Ubuntu LTS- ja valijulkaisu- seka paivitysaikataulu (Ubuntu, n.d.-g)

Ubuntu releases

22.04 LTS (Jammy Jellyfish)
21.10 (Impish Indri)

21.04 (Hirsute Hippo)

20.10 (Groovy Gorilla)

20.04 LTS (Focal Fossa)
18.04 LTS (Bionic Beaver)
16.04 LTS (Xenial Xerus)
14.04 LTS (Trusty Tahr)

I Hardware and maintenance updates
Interim release Standard Support
M Extended Security Maintenance (ESM)

LTS-julkaisujen valilla julkaistaan puolen vuoden valein oma valijulkaisunsa, kuten Impish
Indri-julkaisu (Kuva 3), joka tarjoaa Canonicalin kehittdmat uusimmat ominaisuudet ja
avoimeen lahdekoodiin perustuvat projektit. Valijulkaisuja tuetaan yhdeksan kuukautta ja ne
ovat suosittuja kehittdjien keskuudessa. Julkaisemalla seka LTS- etta valijulkaisuja, Canonical
mahdollistaa kehittdjayhteisonsa, yritysten ja sovelluskehittdjien paremman
suunnitelmallisen siirtymisen kayttamaan uudempia yksilollisiin tarkoitusperiinsa soveltuvia

kayttojarjestelmaversioita. (Ubuntu, n.d.-g)

2.3.2 Hardening eli kayttojarjestelmdn tietoturvan koventaminen

UNIX-kayttojarjestelmaan pohjautuvat GNU/Linux-kadyttojarjestelmat ovat padsaantoisesti
turvallisia, koska niiden kayttamat prosessit toimivat erillisina ja kayttajien kayttdoikeuksia
jarjestelman sisalla rajoitetaan. Nama GNU/Linux-jakelut eivat kuitenkaan ole
lahtokohtaisesti taysin tietoturvallisia, koska niiden taytyy tasapainoilla ja tehda
kompromisseja kadytettavyyden, suorituskyvyn, ja tietoturvallisuuden valilla, mika tyypillisesti
johtaa heikompaan tietoturvan tasoon. Siksi on tarkeaa teknisten ohjeiden noudattamisen

ohella tehda tietoturvan tasoa parantava jarjestelman koventaminen. (Boelen, 2018)
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Jarjestelman koventaminen tarkoittaa prosessia, jonka aikana tehdaan tietoturvan tasoa
parantavia toimia. (Boelen, 2018) Michael Boelen listaa kymmenen askelta jarjestelman

kovettamiseen, jotka ovat:

1. Asenna tietoturvapaivitykset ja korjaukset

2. Kayta vahvoja salasanoja

3. Jos mahdollista, kdyta prosesseja vain paikallisesti

4. Ota kayttoéon palomuuri

5. Pida jarjestelma puhtaana poistamalla kayttamattomat paketit ja kayttajat
kotikansioineen

6. Tee tarvittavat tietoturvakonfiguroinnit

7. Rajoita padsya jarjestelmaan

8. Monitoroi jarjestelmaa

9. Ota varmuuskopioita ja testaa niiden toiminta

10. Suorita jarjestelmatarkastuksia sdaannollisesti

George Wilder on puolestaan laatinut Ubuntu-palvelinkaytt6jarjestelman koventamiseen
tahtaavia toimia Ansible-pelikirjan muotoon. Wilderin laatima ohje nayttaa miten Mac-
hallintakoneelle asennetulla Ansible-ohjelmalla automatisoidaan Ubuntu 20.04 tai sita

uudemman palvelimen ensimmainen konfigurointi. (Wilder, 2021)

2.4 DevOps-viitekehys ja laC-tyokalujen hyodyt

Infrastructure as Code (laC) on osa DevOps-viitekehyksen mukaista ohjelmistokehitysts,
jossa kehitetyn ohjelman kayttama IT-infrastruktuuri voidaan skripti suorittamalla asentaa
erilaisiin ymparistoihin, kuten julkiseen tai paikalliseen pilveen. Esimerkiksi Terraform on
tahan tarkoitukseen kehitetty ohjelma. Sen avulla IT-infrastruktuuri voidaan asentaa
paikalliseen pilveen, seka rinnakkain usean pilvipalvelutarjoajan alustoille mihin péin
maailmaa tahansa. Toinen laC-tydkalu on Ansible, jonka toiminnallisuudet keskittyvat
DevOps-viitekehyksessa esimerkiksi Terraformin avulla asennetun IT-infrastruktuurin
automatisoituun konfiguroimiseen, ohjelmien asentamiseen ja jarjestelmien paivittamiseen.

(IBM, 2019)
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laC-tyokalut sijoittuvat DevOps-kaavion deploy ja operate-osiin. (Kuva 4)

Kuva 4 DevOps-kaavio (Spoclearn, n.d.)

Kayttamalla laC-tyokaluja ohjelmistokehityksessa ja systeemityOssa saavutetaan merkittavia
hyotyja. Kehitys- testaus- ja tuotantoymparistdja voidaan ottaa nopeasti kayttoon helposti
ymmarrettavilla skripteilld, jolloin kdyttoonotot tulevat samalla dokumentoiduiksi. Hyotyna
on myods ymparistdjen vakioiminen, jolloin valtytdan manuaalisesti konfiguroitujen
ymparistdjen yhteensopivuus ja tietoturvaongelmilta. laC-tyokaluja kayttamalla voidaan
my0s aina tarvittaessa toistaa sama IT-infrastruktuuri samoilla konfiguroinneilla ja samoilla
asennetuilla ohjelmilla. Yrityksen jatkuvuuden kannalta toiminta on paremmin turvattua
tilanteissa, joissa yrityksen IT-infrastruktuurista vastaava henkilost6 vaihtuu, koska tietotaito
on hyvin dokumentoitu ja muidenkin henkildiden toistettavissa. Merkittavina hyotyina
pidetaan myos ajansadstda toistuvien tyovaiheiden tekemisestd, seka mahdollisuudesta
kayttaa skaalautuvasti pilvipalveluntarjoajien kulutusperusteiseen laskutukseen perustuvaa

laskentatehoa yrityksen todellisen ja vaihtelevan tarpeen mukaan. (IBM, 2019)

2.5 Ansible

Ansible on avoimen lahdekoodin projekti. Ohjelma on suunniteltu kaiken kokoisten IT-
ymparistdjen helppokayttoiseksi, tietoturvalliseksi ja luotettavaksi hallintatyokaluksi, jonka
avulla voidaan automatisoidusti ajaa monimutkaisiakin paivityksia IT-infrastruktuuriin
ajamatta jarjestelmia alas. Ohjelmaa kaytetdan IT-infrastruktuurin automatisoituun

konfiguroimiseen ja ohjelmien asennuksiin. Sen avulla voidaan my6s tehda maarityksia
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Ansible-yhteensopiville verkkolaitteille. Sen toiminta on agentitonta, mika tarkoittaa, ettei
etdkoneille asenneta erikseen yllapidettavaa taustaprosessia keskustelemaan Ansiblen
kanssa. Nain valtytaan mahdollisilta yhteysongelmilta hallinta- ja etakoneen valilla. Ansible
kayttaa paaasiassa avoimen ldhdekoodin OpenSSH-tunneliyhteytta koneiden valilla, seka
helposti ymmarrettavaa komentokielta, joka ei vaadi kayttdjaltaan ohjelmointikielien
ymmartamista. Red Hat yllapitdaa Ansiblesta yhta aikaa useita eri versioita ja niiden
dokumentaatioita, ja julkaisee ohjelmasta uuden version noin kaksi kertaa vuodessa.
Ansible-dokumentaatiota lukiessa on aina tarkistettava verkkosivun vasemmasta
ylakulmasta dokumentaation versio. Valitsemalla versiovalikosta latest, varmistetaan
dokumentaation olevan viimeisimman julkaistun community-version mukainen. (Ansible,

n.d.-l)

2.5.1 Ansiblen IBM ja Red Hat omistajuus

Ansible on amerikkalaisen teknologiayritys IBM:n heindkuussa 2019 hankkiman Red Hat -
ohjelmistoyhtion sponsoroima avoimen lahdekoodin projekti. Koko Red Hat -yhtién
hankintahinnaksi ilmoitettiin 34 miljardia dollaria, joka on helmikuun 2022 arvossa noin 30
miljardia euroa. Kaupan yhteydessa ilmoitettiin IBM:n ja Red Hatin yhteisty6n syventyvan
kehittamaan ja tarjoamaan asiakkailleen avoimeen lahdekoodiin pohjautuvaa seuraavan
sukupolven monipilvista hybridialustaa. Kaupasta annetun tiedotteen mukaan alusta
mahdollistaa tietojen ja sovellusten turvallisen kdyttoonoton ja hallinnan seka paikallisilla
koneilla, etta yksityisissa ja useissa julkisissa pilvissa. Samalla IBM ilmoitti sitoutuvansa
sdilyttdamaan Red Hatin avoimen lahdekoodin perinndn itsendisyyden ja neutraalisuuden.
Osa mainittua Red Hat -perint6a on yhtion tuotevalikoima, johon Ansible sisdltyy yritysten

paljon kdyttdamana teknologiana. (RedHat, 2019)

Red Hat on kehittanyt Ansible-projektin lahdekoodista myos Red Hat Ansible Automation
Platform -nimisen maksullisen palvelun, jonka hinnoittelu perustuu hallittavien etdkoneiden,
kuten jarjestelmien, koneiden, pilvi-instanssien, virtuaalikoneiden, konttien ja laitteiden
maaraan. Palvelua tarjotaan kahtena ominaisuuksiltaan erilaisena versiona. Standard-paketti
on tarkoitettu yrityksen IT-jarjestelmien hallintaan arkipaiviin sijoittuvalla 8x5 tuella.
Premium-paketti on puolestaan tarkoitettu vaativiin DevOps toimintoihin jatkuvalla 24x7

tuella. Molemmissa paketeissa on lisaksi mahdollista ostaa neljda eritasoista tuen
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vasteaikaan perustuvaa palvelua. Tuotteiden tuen palveluselosteen mukaan aiemmin

kolmantena vaihtoehtona ollutta itsepalvelupakettia web-perustuella ei ole enaa saatavilla.

(Ansible, n.d.-j)

2.5.2 Ansiblen arkkitehtuuri

Ohjelman arkkitehtuurikaaviossa (Kuva 5) on esitelty Ansiblen toiminnallisuuden kannalta

tarkeimmat osat, ja taulukossa (Taulukko 2) on niiden lyhyt kuvaus.

Kuva 5 Ansible-arkkitehtuurikaavio (Dineshbaburam, 2020)

Ansible Architecture

Public/ —]
.Use.rs | Private Cloudr,‘ ~|
Soa y
’\ \ Hosts
Inventory Modules ?—
= &) 8
. API % - 60
o — Plugins
Networking

Ansible Playbook

Taulukko 2 Ansible-arkkitehtuurikaavion osien kuvaus

Osa Kuvaus

Users Ansible-kdyttajat hallintakoneilla

Ansible Playbook Pelikirja, joka sisaltda peleja, tehtavia ja etdkoneilla suoritettavia
moduuleja

Inventory Ryhmitelty hosts-inventaariolista etakoneista

Public / Private Cloud Hallittava IT-infrastruktuuri. Inventaariotiedosto voi olla myds
pilvessa.

API Ansiblen ohjelmointirajapinta

CMDB Ottaa vastaan Ansiblen kerdaamat faktat etdakoneista. Tietokanta
sisaltaa jarjestelmien konfigurointi-informaation. (Ansible-cmdb,
n.d.)

Modules Ohjelmakoodeja, jotka suorittavat tehtavia etdkoneilla

Plugins Ohjelmakoodeja, joita suoritetaan hallintakoneella lisdamaan
toiminnallisuuksia Ansiblen ydintoimintoihin

Hosts Hallittavat etdakoneet

Networking Hallittavat Ansible-yhteensopivat verkkolaitteet
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2.5.3 Hallintakone ja etdakoneet

Ansible asennetaan Linux-pohjaiselle hallintakoneelle, ja se vaatii versiosta 2.12 lahtien
toimiakseen hallintakoneelle asennetun Python 3.8 tai sita uudemman version. Windows
kayttojarjestelma ei sovellu hallintakoneeksi, mutta Ansible voidaan asentaa esimerkiksi
Ubuntulle Windows 10 -koneen WSL2-ymparistdon. Paremman toimivuuden
saavuttamiseksi Ansible-dokumentaatio suosittaa hallintakoneen sijoittamista samaan pilvi-

tai paikalliseen ymparistoon etdakoneiden kanssa. (Ansible, n.d.-q)

Ansible kayttaa SSH-yhteytta koneiden valilla ja lahettdd moduulit oletuksena SFTP-
protokollalla. Mikali joillakin etdakoneilla ei ole SFTP kaytettavissa, voidaan ansible.cfg
konfigurointitiedostossa ottaa vaihtoehtoisesti SCP kayttoon. Hallittaville etdkoneille ei ole
tarpeen asentaa erillisia ohjelmia Ansiblea varten, riittaa kun etakoneilla on Python 2.6 tai

uudempi, tai Python 3.5 tai uudempi asennettuna. (Ansible, n.d.-q)

2.5.4 Hosts-inventaariolista

Ansible kayttaa hosts-inventaariolistaa tai listoja useiden palvelimien,
tydasematietokoneiden ja verkkolaitteiden, kuten reitittimien ja kytkimien automatisoituun
etdhallintaan valitun IT-infrastruktuurin sisalla. Hosts-tiedostossa hallittavat palvelimet ovat
ryhmiteltyna esimerkiksi web-palvelin- ja tietokantapalvelinryhmiinsa, perustuen niiden
yksilolliseen kayttotarkoitukseen. Oletuksena tama hosts-tiedosto on hallintakoneella
sijainnissa /etc/ansible/, mutta inventaariotiedosto voidaan sijoittaa myos pilveen. Jos hosts-
tiedosto on muussa kuin oletussijainnissa, tulee kayttaa i-parametria osoittamaan polkuun.
Ansible-dokumentaation mukaan hosts-inventaariotiedostot ovat useimmiten ihmiselle

helposti ymmarrettavassa ja luettavassa YAML- ja INI-tiedostomuodoissa. (Ansible, n.d.-p)

DigitalOcean-kirjoittaja Erika Heidin mukaan on suositeltavaa kayttaa projektikohtaisia
inventaariolistoja oletustiedoston sijaan, jotta valtyttaisiin vahingossa ajamasta asetuksia
vadrille palvelimille. Nain toimiessa tulee muistaa kayttaa -i -parametria osoittamaan

inventaariotiedoston sijaintiin, Ansible-komentoja ajettaessa. (Heidi, 2020)
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2.5.5 Ansible Playbook

Ansible Playbookissa, suomalaisittain ilmaistuna pelikirjassa, maaritetaan tehtavien
suoritusjarjestys etdakoneilla. Se on suunniteltu uudelleenajettavaksi, silla tehtavia, jotka ovat
etdkoneella jo pelikirjassa maaritetylla tasolla, ei suoriteta uudelleen. Kun pelikirjaa halutaan
kayttaa esimerkiksi jonkin ohjelman paivittamiseen viimeisimpaan julkaistuun versioon,
voidaan sitad kayttda sellaisenaan yha uudelleen. Pelikirja (playbook) koostuu yhdesta tai
useammasta pelista (play), ja pelien sisaltamat tehtavat (tasks) suorittavat yksittadisia tai
useampia moduuleja valituilla etdkoneilla. Pelikirjan pelit ja tehtavat suoritetaan vaiheittain
ylhaalta alas jarjestyksessa. Pelikirjassa olevan yksittaisen pelin pitaa vahintaankin maarittaa
ne etdkoneet, joita peli koskee, ja yksi suoritettava tehtava. Pelikirjan syntaksi on helposti

ymmarrettavassa YAML-muodossa. (Ansible, n.d.-s)

2.5.6 Ansiblen kokoelmat, moduulit ja liitannaiset

Moduulit ovat tiettyyn tehtdvaan suunniteltuja ohjelmakoodeja, joita kutsutaan ad-hoc -
komentoina ja pelikirjojen tehtavina suorittamaan haluttuja tehtavia etakoneilla, kuten
konfigurointeja ja ohjelmien asennuksia. Moduulit Iahetetaan SSH-yhteyden yli, ja
suoritettuaan tehtavansa ne poistetaan etakoneelta. Moduuli voi olla Python-kielinen,
PowerShell-skripti, tai milla tahansa kielella kirjoitettua koodia, jolla on tietty tehtava. (Red

Hat Ansible, n.d.)

Liitdnnaiset ovat hallintakoneella suoritettavia Ansiblen ydinominaisuuksia laajentavia
toimintoja, joiden tehtavana on esimerkiksi kytkeytya inventaariotiedostoihin paikallisesti ja

pilvessa. Liitannaiset ovat Python-kielisia. (Ansible, n.d.-k)

Yksinkertaisin esimerkki moduulista on Ansibleen sisddanrakennettuun ansible.builtin-
kokoelmaan sisaltyva ping-moduuli. Sita kdytetaan pelikirjojen ulkopuolella ad-hoc -
komentona, kun halutaan testata hallintakoneen Ansible-kayttajan kyky kirjautua hallittaville
ei-Windows -etdkoneille ja todeta asennettu ja yhteensopiva Python-versio. Ping-moduulin
onnistuessa tehtavassaan, se palauttaa tuloksen pong. Windows koneille yhteystestia
tehdessa kaytetdaan ansible.windows-kokoelmaan sisaltyvaa erillista ja vastaavaa ping-

moduulia. Mikali halutaan testata kirjautuminen Ansible-yhteensopiviin verkkolaitteisiin,
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kdytetdan vastaavasti ansible.netcommon -kokoelmaan kuuluvaa ping-moduulia. (Ansible,

n.d.-m)

Ansible 2.10 versiosta lahtien moduulit ja liitannaiset sisaltyvat kokoelmiin. Dokumentaatio
kokoelmista, moduuleista ja liitannaisista, seka niissa kaytossa olevista parametreista on
kattava ja sisaltaa havainnollisia esimerkkeja. (Ohjelmakoodi 1) on Ansible-
dokumentaatiosta l0ytyva esimerkki, jossa kdytetaan ansible.posix -kokoelmaan kuuluvaa
authorized_key -liitannaista kopioimaan hallintakoneen kayttdjan julkinen avain etakoneen

ubuntu-kayttdjan authorized_key -tiedostoon. (Ansible, n.d.-i)

Ohjelmakoodi 1 Esimerkki Authorized_key -liitdannadisen kaytosta (Ansible, n.d.-i)

- name: Set authorized key for user ubuntu copying it from current user
ansible.posix.authorized key:
user: ubuntu
state: present
key: "{{ lookup(’'file’, lookup{'env’, HOME') + °/.ssh/id rsa.pub’) }}"

Ansible-community version mukana tulevia moduuleja ja niiden dokumentaatioita on
mahdollista tarkastella myos komentokehotteessa kayttamalla ansible-doc -komentoja.
Esimerkiksi Komento 1 komentoja soveltaen voidaan etsida Ansible-community versioon
sisaltyvia muitakin kokoelmia, moduuleja, seka liitdnnaisia. Ohjelmaan voidaan my06s asentaa
lisaa kokoelmia esimerkiksi Ansible-galaxy -komentokehotetytkaluja apuna kayttaen. Kaikki
ohjelman sisdiset ad-hoc -komennot ovat listattuna Ansible-dokumentaatio -verkkosivuilla.

(Ansible, n.d.-u)

Komento 1 Komennot authorized_key liitdnnaisen etsimiseen ja tarkasteluun

$ ansible-doc -1 | grep ansible.posix.authorized key
$ ansible-doc ansible.posix.authorized key

2.5.7 Ansible Vault

Ansible Vault on tarkoitettu arkaluontoisten tietojen, kuten etdkoneiden kayttadjatunnusten
salasanojen ja SSH-avaimien salaamiseen, jotta ne eivat olisi selvakielisina luettavissa

inventaariotiedostossa ja pelikirjoista. Salaus voidaan tehda yksittaisille muuttujille tai



17

kokonaisille tiedostoille kayttamalla ansible-vault -komentokehotetydkalua. Tyokalua
kayttaen voidaan esimerkiksi luoda uusi salasanasuojattu ja salattu tiedosto, avata tiedoston
sisalto editoriin muokattavaksi, antaa tiedostolle uusi salasana ja purkaa tiedoston salaus.
Kun etdkoneiden salasananoja sisaltava pelikirja ajetaan komentokehotteessa, voidaan
komennon yhteydessa maarittda Ansible kysymaan taman salatun tiedoston salasana, jonka

syottamisen jalkeen tiedot ovat pelikirjan ajon kdytettavissa. (Ansible, n.d.-o)

Ansiblen sisalla toimiva Vault-salasana voidaan tallentaa tiedostoon johon Ansiblella on
kayttdoikeudet. Salasana voidaan myds tallentaa kolmannen osapuolen salasanatydkaluun,
ja luoda skripti sen noutamiseksi. Yksinkertaisin tapa on opetella salasana ulkoa, tai kopioida
ja liittaa se manuaalisesti pelikirjan suorittamiskomentoon mista valitusta ldhteesta tahansa.
Kasiteltdessa salattuja tiedostoja tulisi myds huomioida kaytetyn editorin sisdiset
tietoturvaan vaikuttavat asetukset. Ansible Vault -dokumentaation mukaan salasanoja ei
tulisi testauskayttoa lukuun ottamatta antaa selkokielisena komentojen yhteydessa, koska
ne jadvat luettavassa muodossa shell-historiaan. Kayttamalla kehotetta kysya vault-salasana

pelikirjan ajon yhteydessa, salasana ei tallennu shell-historiaan. (Ansible, n.d.-o)
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3 Kehittamistyon tavoite ja tarkoitus

Tyon tavoitteena on automatisoida Raspberry Pi 4 B -minitietokoneelle asennetun, yleisesti
myos pilvipalveluntarjoajien alustoilla kdaytdssa olevan Linux-palvelinkayttdjarjestelman

yhteys- ja kdyttdjaasetusten seka jarjestelman koventamiseen tdahtaavat peruskonfiguroinnit.

Tavoitteena on myods dokumentoida nama tehdyt konfiguroinnit ja asennukset Ansiblen
pelikirjoiksi, joita voidaan kayttaa uudelleen tulevissa palvelinkadyttojarjestelmien
kayttdonotoissa, ja ndin valttaa inhimillisia virheita. Luodut pelikirjat lisataan tyon liitteiksi, ja
pelikirjojen tehtaviin merkitdaan lahdeviittaukset kdytettyihin ohjeisiin ja dokumentaatioihin,

jotta ne olisivat jatkossa helposti l6ydettavissa ja muokattavissa.

Ty6ssa luodut pelikirjat, inventaariotiedosto, ja vault-tiedosto ovat perusesimerkki yhden
etdkoneen hallintaan, mutta ne ovat muokattavissa ja laajennettavissa erilaisiin

konfigurointitarpeisiin.

Ty6 on toiminnallinen kehitysprojekti, jonka teoriaosuudessa kuvataan tyossa kaytetyt
laitteet, ohjelmistot, ja teoreettiset kaytannot. Tyon kdytanndnosuudessa sovelletaan tata

tietoa, internetista |oytyvia virallisia dokumentaatioita, sekd toteutettujen projektien ohjeita.

Asennukset tehdaan testaten ensin niiden toimivuus pitdaen samalla paivakirjaa. Lopuksi
toteutetut toimivat ratkaisut ja tyon vaiheet dokumentoidaan paivakirjaa apuna kayttaen
tyon kaytannon osuuteen. Liitteen 2 pelikirjan toteutuksessa sovelletaan Sarav AK:n luomaa
pelikirjaa yhdessa Ansible dokumentaation kanssa. Liitteen 3 -pelikirjan toteutuksessa
sovelletaan puolestaan George Wilderin luomaa pelikirjaa yhdessa Ansible dokumentaation

ja Michael Boelen jarjestelman koventamiseen tahtaavan listan kanssa.

Kehitysprojekti on oman tarpeen liséksi tarkoitettu muillekin systeemityohon
suuntautuneille opiskelijoille yhdeksi tavaksi hyddyntaa ja omaksua tydelamassa kaytossa
olevien tyokalujen yhteiskayttoa, ja oppia hallitsemaan etdkoneita esimerkkitasolla

automatisointia apuna kayttaen.
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4 Kehittamistyon toteutus

Ensin listataan tyossa kaytetty laitteisto kayttojarjestelmat ja ohjelmat, jonka jalkeen
kuvataan Ubuntu-palvelinkayttdjarjestelman asentaminen Raspberry Pi 4:lle ilman hiiren,
nappadimiston tai nayton kytkemista RasPiin. Sitten kayttodjarjestelmaan tehdaan
ensimmainen jarjestelma- ja tietoturvapaivitys, jonka jalkeen se varmuuskopioidaan

Windows 10 -koneelle.

Seuraavaksi asennetaan Ansible Windows 10 -koneen WSL2 ymparistdon Ubuntu 20.04:lle,
joka toimii Ansible-hallintakoneena. Asennus tarkistetaan ja siirrytaan luomaan Raspberry Pi
4 -etdakoneen IP-osoitteen sisaltavaa inventaariolistaa Ansiblen kayttoon. Hallintakoneelle
luodaan uusi asentaja-niminen kayttdja, ja kayttajalle SSH-yhteys Raspiin, jonka jalkeen
yhteys tarkistetaan Ansiblen omaa tyokalua kdyttden. Ansiblea tullaan ajamaan kirjautumalla

hallintakoneelle asentaja-kayttajana.

Kayttoon otetaan Ansible Vault -salasanatiedosto. Edelld luotuun inventaariotiedostoon
lisataan yhteysmuuttujat RasPi-kayttdjille, joiden salasanatieto tullaan hakemaan Vault-
tiedostosta Ansible-pelikirjojen ajon yhteydessa (Kuva 6). Ansible kdyttaa oletuksena vi-

editoria, ja se vaihdetaan tassa yhteydessa nano-editoriin.
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Kuva 6 Ansible-harjoitusympariston kuvaus

D Pelikirjan ajokomento
~/holvi$ ansible-playbook --ask-vault-pass --extra-vars '@ !
Hallintakone [etc/ansible/pelikirjat/update-upgrade.yml -i fetc/ansible/projekti
Windows 10 :\‘\ ! ,'7.
WSL2/Ubuntu 20.04.3 LTS [--. ]
asentaja-kayttaja .
Ansible — — —
Pelikirja Etakoneet
— - update—utpgrade[yml Raspberry Pi 4
- - server-setup.ym
"= P-y 192.168.x.x
n— Ubuntu Server 20.04.3 LTS
Inventaariolista ubuntu-kayttaja
projekti -—kéyttéijé
[servers]

raspi_4 ansible_host=192.168.x.x
[servers:vars} m
ansible_user=ubuntu
ansible_become=yes Vault-tiedosto
ansible_become_password="{{raspi_4_sudo_passwd}}’

\

raspi_4 sudo_passwd: salasana
C Ubuntu_ssentaja. passwd: "-gatfs

Seuraavaksi luodaan ensimmainen pelikirja nimelta update-upgrade.yml, jota ajamalla
testataan inventaariolistassa olevien yhteysmuuttujien kyky noutaa Vault-
salasanatiedostossa olevat salasanat, ja kayttaa niita Raspberry Pi 4:lle kirjautumiseen sudo-

kayttajana suorittamaan pelikirjan sisdltamat jarjestelman paivittamisen tehtavat.

Sitten luodaan toinen pelikirja nimelta server-setup.yml, jota ajamalla myds Raspberry Pi
4:lle lisataan uusi asentaja-niminen sudo-kayttaja, jonka nimi- ja salasanatiedot tuodaan
yhteysmuuttujia kdyttdaen. Hallinta- ja etdakoneiden asentaja-kayttdjien valille luodaan SSH-
yhteys kopioimalla kayttajalle aiemmin luotu julkinen avain. SSH-yhteytta kovennetaan
sallimalla yhteys vain avainparia kdyttaen. Myo6s palomuuri otetaan kayttoon sallien vain
SSH-yhteydet. Pelikirjan tehtéaviin lisatdan myos jarjestelman paivittamisen,
uudelleenkaynnistyksen tarpeen tarkastamisen, ja uudelleenkdynnistamisen toiminnot.

Lopuksi tarkistetaan pelikirjalla ajetut konfiguroinnit Raspberry Pi 4:l13.



4.1 Asennukset hallinta- ja etikoneelle

4.1.1 Tyossa kaytetyt laitteet, kdyttojarjestelmat, ja ohjelmat

e Windows 10, versio 21H2 -tietokone

WSL2 / Ubuntu 20.04.3 LTS (Hallintakone)
Windows Terminal

Ansible 5.2.0 [core 2.12.1]

e Raspberry Pi 4 B -minitietokone 8GB RAM

Ubuntu Server 20.04.3 LTS (Etdkone)

5V/4.0A -virtalahde (DC-liitin 5. 5 mm/2. 5 mm)

Geekworm X825 -metallikotelo virtapainikkeella Raspberry Pi 4:lle (Kuva 7)
Geekworm X825 2.5” Sata HDD/SSD lisdosa Raspberry Pi 4:lle (Kuva 7)

32 GB microSD-kortti

Ethernet-kaapeli

e Huawei WiFi AX3 -reititin

e SD-kortin lukija

Raspberry Pi Imager v1.6.2
Win 32 Disk Imager

Kuva 7 Raspberry Pi 4 Geekworm-kotelossa

21
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4.1.2 Ubuntu Server 20.04.3 LTS (64-bit) asennus etdkoneelle

Valittu Ubuntu-palvelinkayttojarjestelma asennettiin microSD-kortille kdayttaen Raspberry Pi

Imager v1.6.2-ohjelmaa.

Kayttojarjestelman kirjoittaminen Windows-tietokoneeseen kytkettyyn microSD-korttiin
aloitettiin painamalla ensin CHOOSE OS -painiketta. Avautuvasta valikosta valittiin Other
general purpose 0S, ja sitten Ubuntu valinnan takaa Ubuntu Server 20.04.3 LTS (64-bit) -

kayttojarjestelma.

Seuraavaksi valittiin CHOOSE STORAGE -painikkeen takaa Windows-tietokoneeseen kytketty
microSD-kortti. Kun molemmat valinnat olivat kuvan (Kuva 8) mukaiset, painettiin WRITE-

painiketta, ja kdyttojarjestelma alkoi kirjoittumaan microSD-kortille.

Kuva 8 Raspberry Pi Imager -valinnat.

8 Raspberry Pi Imager v1.6.2 . Ol s

Raspberry Pi

Operating System Storage

UBUNTU SERVER 20.04.3 LTS (RPI 3/4/400) SDHC CARD WRITE

Kun kirjoittaminen oli valmis, kytkettiin microSD-kortti Raspberry Pi 4 -tietokoneeseen sille
varattuun korttipaikkaan. Seuraavaksi kytkettiin internet-yhteyden mahdollistava Ethernet-
kaapeli. Todettiin ettd ennen virtajohdon kytkemista RasPiin, on hyva avata ensin esiin

reitittimen hallintapaneelin laitehallinta-vélilehti, jotta RasPin IP-osoite olisi heti



23

kaytettavissa seuraavassa vaiheessa. Se tapahtuu yleisesti avaamalla reitittimen osoite

192.168.x.x selaimessa ja antamalla kirjautumistiedot.

Kun Ethernet-kaapeli ja virtajohto oli kytketty RasPiin, se kdaynnistyi ja kytkeytyi
automaattisesti reitittimeen. Tydssa kdytetyn reitittimen paalle kytketty DHCP-palvelin jakoi
RasPille oman IP-osoitteen. Ensimmaisen kdaynnistyminen kestaa yleensa noin kaksi
minuuttia, jona aikana Ubuntun cloud-init konfiguroi jarjestelman kayttaen kirjautumiseen

tunnusta seka salasanaa “ubuntu”.

Ubuntu-asennusohjeen mukaan konfiguroinnin on mentava keskeytyksettd loppuun asti, ja
mikali tassa vaiheessa ilmenee ongelmia, tulee laite kdynnistda uudelleen. (Ubuntu, n.d.-b)
Kun cloud-init oli valmis, nakyi RasPi reitittimen laitehallinnassa nimelld Ubuntu. Tama

Ubuntun IP-osoite lisattiin reitittimella staattisten IP-osoitteiden luetteloon (Kuva 9), jolloin

sen |IP-osoite pysyy myos jatkossa samana.

Kuva 9 Reitittimen staattisten IP-osoitteiden luettelo

Staattisten IP-osoitteiden luettelo -+
; R : : Ota : .
Nro Laitteen nimi ja MAC-osoite IP-osoite s Toimenpide
kayttdon
bunt ’ 5 - o
1 T 192.165. 10 ) | |.|.L|

Ubuntun IP-osoite otettiin talteen reitittimelta ja kdytettiin sitd ensimmaisen SSH-yhteyden
luomiseen avaamalla ensin Windows-Terminal -ohjelma paadkayttdjana, ja sitten antamalla
PowerShell-komentokehotteessa komento Komento 2. Kayttajalta kysyttiin seuraavaksi
varmistusta yhteyden luomiseen, johon vastattiin kirjoittamalla "yes”. Tdaman jalkeen
annettiin oletussalasana “ubuntu” jonka jalkeen jarjestelma pyysi kdyttajaa vaihtamaan
salasanan turvalliseksi. Seuraavaksi otettiin uusi SSH-yhteys RasPiin, annettiin salasana, ja
ajettiin tarvittavat komennot Komento 3 root-salasanan asettamiseksi ja kdyttojarjestelman

paivittamiseksi.
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Komento 2 Komento SSH-yhteyden ottamiseen RasPille

$ ssh ubuntu@192.168.x.x

Komento 3 Kayttojdrjestelman paivitys- ja root-salasanan asetuskomennot

$ sudo passwd root
$ sudo apt update && sudo apt upgrade -y

Paivitysten asentuminen kesti ensimmaisella kerralla melko kauan. Kun paivitys oli valmis,
sammutettiin RasPi komennolla Komento 4. Seuraavaksi microSD-kortti siirrettiin RasPista
takaisin Windows 10 -koneelle, ja siitd otettiin varmuuskop