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1 JOHDANTO

Opinndytetyon aiheeksi valikoitui kryptovaluuttojen ja lohkoketjuteknologian tuomat mahdollisuudet.
Aihe tuli valikoiduksi sen ajankohtaisuuden ja mielenkiintoisuuden vuoksi. Kryptovaluutat ja muun
muassa niissa kaytetty lohkoketjuteknologia on pinnalla oleva trendi. Sitd, jatkuuko taman trendin
voittokulku tulevaisuudessakin ja mitkad ovat sen tuomat mahdollisuudet ja riskit, lahdetadn selvitta-

maan tassa opinnaytetydssa kvalitatiivisein metodein.

1.1 Tutkimuksen toteuttaminen ja tutkimuskysymykset

Tutkimus toteutetaan teoriapohjaisena, laadullisena metatutkimuksena. Laadulliselle tutkimukselle

on mahdotonta antaa vain yhtd maaritelmaa, silld siihen on olemassa monia eri lahestymis- ja ana-
lyysitapoja. Laadulliselle tutkimukselle ominaista on esimerkiksi kvalitatiivisen aineiston suosiminen,
toimintaan keskittyminen, subjektisuuden arvostaminen, sekd mita- ja miten- kysymysten painotta-
minen. (Tietoarkisto 2021.) Metatutkimukselle ominaisesti opinnaytetytssa tullaan kokoamaan teo-

riaa eri lahteista yhteen ja tehdaan niistad katsaus johtopaatelmineen.

Opinnaytetytssa tullaan tarkastelemaan kryptovaluuttojen ja lohkoketjuteknologian historiaa, nyky-
paivaa ja tulevaisuutta. Tutkimuksessa tullaan kartoittamaan niiden mahdollisuuksia ja riskeja. Li-
saksi tarkastellaan lahemmin ensimmadisen, toisen ja kolmannen sukupolven kryptovaluuttoja ja nii-
den ominaisuuksia ja mahdollisuuksia. Léhemmassa tarkastelussa tulee olemaan Bitcoin, Ethereum,
XRP, Aave ja ADA. My6s kryptovaluuttoihin sijoittamista, sdilyttamistd, lainsdadantoda ja verotusta
kdydaan lapi. Tutkimuksen tulokset kootaan yhteen pohdintaosiossa. Koska kryptovaluuttoihin ja
lohkoketjuteknologiaan liittyy paljon vaikeaselkoista ja englanninkielista termistdd, tullaan keskeisim-

mat kasitteet kdymaan Iapi seuraavassa luvussa.
Opinndytety6 tulee vastaamaan kysymyksiin:

e Mitd mahdollisuuksia kryptovaluutoilla ja lohkoketjuteknologialla tulee olemaan tulevaisuu-
dessa?

e Mitd riskeja kryptovaluutoilla ja lohkoketjuteknologialla mahdollisesti on?

N&ihin halutaan vastauksia, silld kryptovaluuttojen on povattu olevan tulevaisuuden vaihdantavaline
ja lohkoketjuteknologia voisi mullistaa monia asioita eri elaman osa-alueilla. Aihe on tarkes, silla
kryptovaluutat voivat tulevaisuudessa olla arkipdivaa jokaiselle. Aiheesta on melko vahan tutkimusta,
silld kryptovaluutat ovat hyvin tuore ilmid, joten se on mita otollisin aihe syvallisempaan tutkiske-

luun.
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1.2  Keskeisimmat kasitteet

Kryptovaluuttojen ja lohkoketjuteknologian ollessa uusi ilmi6, on niiden termisté myds useimmille
yha vierasta. Monet termit ovat myds englanninkielisid, eika niitd ole viela suomennettu. Termistén
tuoreuden ja vieraskielisyyden vuoksi tassa luvussa kdydaan lapi kryptovaluuttojen ja lohkoketjutek-

nologian keskeisimpia kasitteita.

Kryptovaluutta (engl. cryptocurrency) = Digitaalinen, kryptografiaan ja lohkoketjuteknologiaan pe-

rustuva valuutta, jonka liikkeellelaskija ei ole keskuspankki tai muut viralliset tahot.

Lohkoketju (engl. blockchain) = Teknologia, johon useat kryptovaluutat pohjautuvat. Sen avulla toi-
silleen tuntemattomat toimijat voivat yllapitaa ja tuottaa hajautettua tietokantaa yhdessa. Lohkoket-
jun toteutus tapahtuu listana tai lokina transaktioista, joka jaetaan toimijoiden kesken, jolloin se voi-

daan varmentaa monesta eri ldhteesta ja tdmén perusteella voidaan koota tietokanta.

Louhinta (engl. mining) = Lohkoketjun ylldpitoty6ta ja transaktioiden vahvistamista kayttden useim-
miten hyddyksi tietokoneen resursseja verkon kayttéon. Yllapitotydhon osallistuvalle maksetaan vas-

tineeksi pienia maaria louhittua kryptovaluuttaa.

Proof of Work = Bitcoinin ja muutamien muiden vanhempien kryptovaluuttojen lohkoketjuteknolo-
gian ytimessa oleva konsensusalgoritmi, joka toimiakseen vaatii louhintaa laskentatehoa hyddynta-
malla. Nimitys johtuu siita, etté verkko vaatii valtavan maaran prosessointitehoa, eli se lisaa paljon

sahkonkulutusta.

Proof of Stake = Uusien sukupolvien kryptovaluutoissa kdytetty menetelmad, joka on kehitetty Proof
of Workin kohtaamiin haasteisiin. Tassé menetelmdssé louhinta tapahtuu kryptovaluuttojen lukitse-
misella lohkoketjun yllapitotyéhdn. Tama tunnetaan myds nimella steikkaus (engl. staking). Uudem-
pien kryptovaluuttojen kayttama steikkaus ei vaadi Proof of Workin tapaan isoja laitehankintoja tai

vaadi suurta sahkdnkulutusta.

White paper = Kryptovaluuttojen yhteydessé projektisuunnitelmaa tai lilketoimintasuunnitelmaa vas-
taava dokumentti, josta selviaa perustiedot hankkeesta. Sijoittaessa kryptovaluuttoihin on tama kan-

nattavaa lukea.

Coin/valuutta = Kryptovaluutta, joka toimii omassa lohkoketjussaan (naita ovat mm. Bitcoin, Lite-

coin). Yleensa nailla ei ole valuuttaominaisuutensa liséksi juurikaan muita ominaisuuksia.

Platform = Kayttdjarjestelma ja ohjelmointialusta dlysopimuksille ja hajautetuille sovelluksille, jotka
mahdollistavat paljon enemman kuin valuuttakategoriaan kuuluvat kryptovaluutat. Ne ovat kokonai-

sia ekosysteemejg, joilla on usein oma kryptovaluuttansa (esim. Ethereumilla Ether).

Token = Kryptovaluutta, joka on luotu olemassa oleviin lohkoketjuihin ja joka on vahvasti sidoksissa
platformeihin. Tunnetuin token-platform on Ethereum, jolle on tehty eniten tokeneita (ERC-20-toke-
nit).

Fork = Ohjelmistopaivitys, joka on tehty kryptovaluutalle. Paivityksen avulla syntyy uusi valuutta

vanhan valuutan pohjalle. Uusi valuutta voi olla yhteensopiva vanhan valuutan kanssa, jolloin
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kyseessa on soft fork. Se voi olla myds taysin uusi valuutta, jolloin puhutaan hard forkista (esim.
Bitcoin Cash).

Altcoin = Kaikki muut kryptovaluutat paitsi Bitcoin ovat altcoineja eli alternative coineja.

Lompakko (engl. wallet) = Kryptovaluuttojen sailytyspaikka. Naité ovat online-lompakot, desktop-

lompakot, mobiililompakot ja hardware- eli kylmalompakot.

Noodi (engl. node) = Tietokone, joka osallistuu lohkoketjun yllapitoon ja joskus transaktioiden pro-
sessointiin. Niiden avulla lohkoketjulle tallennettua tietoa ei voida hukata tai tuhota havittamatta jo-
kaista verkossa olevaa taytta noodia. Taysi noodi sisaltaa listan kaikista lohkoketjussa suoritetuista

transaktioista.

P2P-verkko = Peer-to-peer-verkko eli vertaisverkko, jossa kaikki verkkoon liittyneet laitteet jakavat
tietoa keskenaan yhden keskuspalvelimen sijaan. Kayttdja seka hyddyntaa verkkoa, etta tuo resurs-

seja siihen.

DeFi (Decentralized Finance) = Hajautettu rahoituspalvelusovellus, joka on luotu lohkoketjun paalle.
Se koostuu alysopimuksista, joiden avulla palvelu toimii. DeFi-palvelut tarjoavat palveluita, joita on

saatavilla perinteisen pankkijarjestelman kautta, mutta laajemmin, tehokkaammin ja hajautetummin.

ICO (Initial Coin Offering) = Joukkorahoituksen muoto, jolla kryptovaluutta-alan yritys hakee rahoi-
tusta uuteen projektiinsa sijoittajien avulla. Sijoittajat saavat vastineeksi uuden projektin kryptova-

luuttaa. Useimmiten ICO:t jarjestetdan Ethereumin alustalla.

NFT (Non-Fungible Token) = kryptovaluuttatekniikka, joka mahdollistaa uniikit “valuutat” tai teokset,

joita voi olla vain yksi kappale maailmassa. Se voi olla esimerkiksi kuva, taideteos tai video.
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2 LOHKOKETIJUTEKNOLOGIA

Jotta voisi ymmartaa kryptovaluuttojen toimintaperiaatteita, taytyy olla kasitys lohkoketjuteknolo-
gian toimintatavasta. Lohkoketju eli blockchain on taman hetken megatrendi, jota jotkut ovat titu-
leeranneet tarkeimmaksi teknologiseksi innovaatioksi sitten internetin (Johansson, Eerola, Innanen &
Viitala 2019, 26). Lohkoketju tarjoaa lukuisia eri sovelluksia, joista kryptovaluutat ovat vain yksi

niista.

Lohkoketjulla tarkoitetaan sahkaisia tilikirjoja, joissa voidaan digitaalisesti sailyttdd mita vain hyddyl-
lista tai arvokasta tietoa. Lohkoketjun voidaan sanoa olevan lukuisille eri palvelimille hajautettua
sahkdista kirjanpitoa. Sen avulla lukemattomat toimijat eli palvelimet yllapitavat tietyn lohkoketjun
tietokannan sisaltévaa verkkoa (esim. Bitcoin). Toimijoita ollessa lukuisia, ne muodostavat yhdessa
hajautetun tietokannan, jota ei pysty kontrolloimaan tietyt tahot, valtio tai keskuspankki. Lohkoket-
juun tallennetun tiedon turvallisuustaso on hyvin vahva, silla laajasti hajautettua tietokantaa on

mahdotonta tuhota tai vadrentda. (Virtuaalivaluutta julkaisuaika tuntematon.)

2.1  Lohkoketjun historia

Lohkoketjun kehitys voidaan jakaa eri vaiheisiin, joita leimaavat tarkeat kehityssuunnat ja keksinnét.
Lohkoketjuteknologia on ollut olemassa vain hetken aikaa, joten on todenndkoistd, etta tarkeita ke-
hityssuuntauksia on viela tulossa. Jo tassa vaiheessa asiantuntijat ovat kuitenkin jakaneet lohkoket-

jun historian kolmeen tarkedan vaiheeseen, joista tarkemmin jaljemmissa luvuissa. (Reiff 2021.)

Tutkijat Stuart Haber ja W. Scott Stornetta kehittivat lohkoketjun idean jo vuonna 1991. Vuonna
1992 he paivittivat jarjestelmaansa sisallyttamalla siihen Merkle-puut, jotka lisasivat tehokkuutta ja
mahdollistivat ndin useamman asiakirjan keradmisen yhdesta lohkosta. Merkle-puu on lohkoketjujen
yksi perusperiaatteista. Se on datarakenne, joka muistuttaa puuta, ja sen avulla voidaan tehokkaasti

tallentaa dataa ja varmentaa turvallisesti datan oikeellisuus. (Iredale 2020.)

2.1.1 Ensimmainen vaihe: transaktiot

Vaikka lohkoketjuteknologian idea pyori pitkdan tietojenkasittelytieteen yhteisdissa, vasta Bitcoinin
kehittdja Satoshi Nakamoto hahmotteli lohkoketjun sellaisena kuin se tunnetaan nykyisin Bitcoinin
"white paperissa”. Talla tavoin varsinainen lohkoketjuteknologia alkoi Bitcoin-vertaisverkosta vuonna
2008 ja Bitcoinista tuli lohkoketjun ensimmainen kdyttokohde. (Reiff 2021.) Nakamoto loi syntyloh-
kon, josta louhittiin muita lohkoja, jotka yhdistettiin toisiinsa. Tuloksena oli yksi suurimmista lohko-
ketjuista, jotka kuljettavat monenlaista informaatioita ja transaktioita. (Iredale 2020.) Lohkot linkite-
taan toisiinsa monimutkaisen kryptografisen varmennusprosessin kautta, mikda muodostaa muuttu-
mattoman ketjun. Bitcoinin lohkoketju on pysynyt suurimmaksi osaksi muuttumattomana sen alku-
ajoista lahtien. (Reiff 2021.)

2.1.2 Toinen vaihe: alykkaat sopimukset

Ajan myo6ta kehittdjat alkoivat uskoa, etta lohkoketjulla voisi tehdé muutakin kuin vain dokumen-

toida transaktioita. Ethereumin perustajilla oli ajatus, etta erilaiset sopimukset voisivat myds hyotya
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lohkoketjuteknologiasta — ndin syntyivat alykkaat sopimukset. Ethereum edustaakin lohkoketjutek-

nologian toista sukupolvea. (Reiff 2021.)

2.1.3 Kolmas vaihe: tulevaisuus

Lohkoketjun historia ja evoluutio eivat pysahdy Ethereumiin ja Bitcoiniin. Viime vuosina useat pro-
jektit ovat tuoneet esille uusia hyddyllisia lohkoketjuteknologian ominaisuuksia. Uudet projektit ovat
pyrkineet korjaamaan joitakin Bitcoinin ja Ethereumin puutteita sen lisdksi, ettd on keksitty taysin

uusia ominaisuuksia, jotka hyddyntavat lohkoketjun ominaisuuksia. (Iredale 2020.)

Yksi lohkoketjun suurimmista ongelmista on skaalautuminen. Bitcoinia vaikeuttavat edelleen
transaktioiden kasittelyajat ja pullonkaulat. Monet uudet kryptovaluutat ovat yrittdneet muuttaa loh-
koketjujaan vastatakseen ndihin ongelmiin, mutta vaihtelevalla menestyksella. Tulevaisuudessa yksi
tarkeimmista kehityksistd, joka edistaa lohkoketjuteknologian tietd, liittyy todenndkdisesti skaalautu-
miseen. Tasté huolimatta uusia lohkoketjuteknologian sovelluksia luodaan ja otetaan kayttédn jatku-
vasti. (Reiff 2021.)

2.2 Lohkoketjun toimintaperiaate

Perinteisesti yleisimmat tietoverkot ovat perustuneet tiedon keskitettyyn varastointiin. Tiedon oikeel-
lisuuden varmistamiseksi keskitetty tietovarasto tai keskitetty tilikirja on tarkea. Tiedon ollessa yh-
dessa paikassa, voidaan valttda ongelmia eri tietovarastojen synkronoinnissa. Esimerkki keskitetysta
tietoverkosta on muun muassa yrityksen keskuspalvelin, johon yhteyttd ottavat kaikki tietokoneet ja
siihen on my®s kaikki yrityksen sisaverkon tiedot tallennettuna. Tai ottaessa yhteyttd johonkin inter-
netpalveluun, tietokone lahettda keskuspalvelimeen pyynnén ja pyytaa silta tietoa, joka lahetetdan

tietokoneen naytolle. (Johansson ym. 2019, 36.)

Keskitetyssa tilikirjassa on kuitenkin luottamukseen ja turvallisuuteen liittyvia ongelmia. Hakkereille
keskitetty tietovarasto on houkutteleva kohde ja viime aikoina palvelunestohydkkaykset ovatkin li-
saantyneet paljon. Menetyksen riski on suuri, kun tieto on tallennettuna keskitetysti palvelimille ja
tiedolle sattuisi jotakin ennalta arvaamatonta. Keskitetty tilikirja vaatii myos suurta luottamusta tie-
don haltijaan, silla usein nama tietovarastot ovat esimerkiksi pankkien ja valtioiden hallussa.
(Bitcoinkeskus 2018.)

2 B =R W=

L
LI :l>£.i:

Keskitetty tilikirja Hajautettu tilikirja

KUVA 1. Keskitetyn ja hajautetun tilikirjan erot (Johansson ym. 2019)
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Lohkoketjuteknologia (engl. DLT, distributed ledger technology) perustuu taasen hajautettuun tieto-
verkkoon/tilikirjaan. Kaytdnndssa hajautettua tietoverkkoa ylldpitda joukko itsendisesti toimivia osan-
ottajia eli palvelinkoneita, jotka ovat internet-yhteydella toisiinsa yhteyksissa. Tilikirjaa ei hallita kes-
kitetysti, kuten esimerkiksi pankkien keskuspalvelimilta kdsin, vaan jokainen osanottaja hallitsee re-
kisterista omaa kopiotaan erilladn muista tehden péivitykset siihen itsendisesti. Transaktiot ja pdivi-
tykset jaetaan kaikkien palvelinkoneiden kesken, jonka jdlkeen enemmistén mielipide maarittaa lo-
pullisen kirjauksen, kun jakamisen jalkeen on muodostettu verkon rakenteesta ja toimintaperiaat-

teesta yhteisymmarrys. (Johansson ym. 2019, 29.)

Yksittdiset tahot eivat pysty hakkeroimaan lohkoketjua, koska siind ei ole keskuspalvelimia, joiden
avulla toiminta voitaisiin pysayttaa. Tietoa on kdaytannéssa mahdotonta muokata, joten lohkoketju-
teknologia on hyvin turvallinen jarjestelmd. Lohkoketju on open source- jarjestelmd, joten kuka ta-
hansa voi milloin vain pystyttaa tiedon jakelupisteen eli noodin, ja laajentaa verkkoa entisestaan.
Mikaan yksittdinen taho ei omista tai hallitse lohkoketjua, vaan kyseessé on P2P eli peer-to-peer-
teknologia. Koska tietoverkko on hajautettu, poistuu myoés luottamuksen tarve. Perinteiset tilisiirrot
vaativat jarjestelman yllapitdjaan aina luottamuksen. Lohkoketjuteknologian avulla taasen transak-
tiot prosessoidaan automaattisesti ilman yksittdisten tahojen valvontaa, jolloin niiden vaarentamisen

mahdollisuus poistuu. (Bitcoinkeskus 2018.)

2.3 Louhinta

Bitcoinin ja muutamien muiden vanhempien kryptovaluuttojen lohkoketjuteknologian ytimessa on
Proof of Work -konsensusalgoritmi, joka toimiakseen vaatii louhintaa laskentatehoa hyddyntamalla.
Nimitys johtuu siita, ettd verkko vaatii valtavan maaran prosessointitehoa, eli se lisda paljon sahkén-
kulutusta. (Northcrypto julkaisuaika tuntematon a.) Louhinta tapahtuu tietokoneiden nayténoh-
jaimilla tai prosessoreilla poimimalla kasan transaktioita ja muodostamalla niistd lohkon. Lohkoket-
jussa voi kuitenkin olla vain yksi lohko, joten se, mika lohko valitaan, tapahtuu matemaattisen kaa-
van avulla. Louhija arpoo siis yhden numeron, joka liitetddn muodostetun lohkon jatkoksi. Kyseinen
lohko paatyy lohkoketjuun, jos se osuu oikeaan. Louhija saa tasté palkinnoksi kryptovaluuttoja ja
Iahetyspalkkiota. (Bitcoinkeskus 2018.)

Uusien sukupolvien kryptovaluutoissa ei ole kdytdssa Proof of Work -algoritmia, vaan se on korvattu
Proof of Stake -menetelmalld, joka on kehitetty Proof of Workin kohtaamiin haasteisiin. Tassa mene-
telmdssa louhinta tapahtuu kryptovaluuttojen lukitsemisella lohkoketjun yllépitotydhén. Menetelma
tunnetaan myds nimelld steikkaus (engl. staking). Louhintapalkkio on sitd suurempi, mitd enemman
kryptovaluuttoja lohkoketjun yllapitotydhdn panostaa. Uudempien kryptovaluuttojen kayttdma steik-
kaus ei vaadi Proof of Workin tapaan isoja laitehankintoja tai vaadi suurta sahkdnkulutusta. Verkko
on paremmin skaalautuva, jolloin my6s kryptovaluuttasiirrot ovat nopeampia kuin aiemmin.

(Northcrypto julkaisuaika tuntematon a.)
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2.4  Lohkoketjun kayttokohteet

Lohkoketjuille on lukemattomia kayttokohteita. Yleensa lohkoketju liitetdan maksamiseen ja krypto-
valuuttoihin, mutta kayttokohteita ovat myds muun muassa alykkaat sopimukset, joita voidaan kayt-
taa esimerkiksi vakuutussopimuksien, digitaalisten oikeuksien ja uhkapelien yhteydessa. Alykkills
sopimuksilla voidaan seurata sopimuskohdetta, kuten esimerkiksi tietojen ja tilanteen kehittymista,
seka silla voidaan muokata sopimuksen ehtoja, esimerkiksi paikan, sadn tai nopeuden muuttuessa.
(Andersen 2021.)

My6s rahoitusvalineet ovat hyvin soveltuva kayttékohde lohkoketjuille. Rahoitusvélineisiin lukeutuvat
esimerkiksi osakkeet, sijoitusrahastot, joukkolainat ja johdannaiset. Lisaksi virallinen dokumentaatio
on mutkatonta toteuttaa lohkoketjupohjaisesti. Lohkoketjuteknologialla voidaan toteuttaa vaarenta-

mattomasti arkistointi, muutokset ja omistusoikeudet. (Andersen 2021.)

Verkkokauppa

Maksuliikenne
Digitaaliset oikeudet Rahasuoritukset
Uhkapelit Joukkorahoitus
Vakuutussopimukset Mikrorahoitus

Alykkaat Kauppa ja
sopimukset valuutat

Rahoitusvalineet Dokumentaatio

Osakkeet Toimitusketjut
Padomarahoitus Omistusoikeudet
Sijoitustodistukset Tunnistaminen
Lainat Immateriaalioikeudet

Johdannaiset

KUVA 2. Lohkoketjujen kayttétapoja (Andersen 2021)
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3 KRYPTOVALUUTTOJEN HISTORIA

Aikojen saatossa rahan luonne on muuttunut. Aluksi kaytdssa oli hyddykeraha, jota valmistettiin ar-
vokkaista raaka-aineista, kuten kullasta. Maksusitoumukset korvasivat sen mydhemmin, jota voitiin
vaihtaa tiettyyn maaraan kultaa tai hopeaa. Nykyinen rahajarjestelma eli paperirahajarjestelma, pe-
rustuu takaukseen. Raha, joka ei ole sidottu kultakantaan ja joka on keskuspankin liikkeelle laskema
raha, on sovittu lailliseksi maksuvalineeksi. Nykyisin rahan ei tarvitse olla konkreettista, vaan se voi
olla useimmiten sahkéista rahaa. Uusimpana ilmiéna ovat hajautetut digitaaliset valuutat, eli krypto-

valuutat. (Euroopan keskuspankki 2017.)

Yleinen harhaluulo on, ettd Bitcoin olisi maailman ensimmainen kryptovaluutta. N&in ei kuitenkaan
ole, vaan kryptovaluuttojen historia ylettyy jo 1980-luvulle. (Sijoittaja.fi 2021.) Kryptovaluuttoja on
kehitetty digitaalisen maailman tarpeille, jota kohti talousjarjestelmémme on etenemassa. Tassa di-
gitaalisessa maailmassa rahaa ja muuta arvoa voidaan vaihtaa paikasta riippumatta tietoverkkojen
valityksella hyvin nopealla tahdilla. Perinteiset setelit ja kolikot eivat sovellu modernin maailman tar-
peisiin, jossa tietokoneet ja muut alylaitteet nayttelevat suurta roolia. Suurin osa maailman rahasta
onkin jo digitaalisessa muodossa, mutta nykyinen jarjestelma pohjautuu suurimmaksi osaksi vuosi-
kymmenia vanhaan arkkitehtuuriin, joka vaatii huomattavasti resursseja toimiakseen. Kryptovaluutat
ja lohkoketjuteknologia ovat kuitenkin tuomassa siihen muutoksia radikaalisti. (Johansson ym. 2019,
80.)

Taman kappaleen alaluvuissa kasitelladn muutamaa Bitcoinia edeltanytté virtuaalivaluuttaa. Vanho-

jen ja nykyisten kryptovaluuttojen merkittavin ero on se, etta alkuperaiset kryptovaluutat olivat kes-
kitettyja eli yhtididen hallitsemia ja omistamia, kun taas nykyiset kryptovaluutat perustuvat hajautet-
tuun luottoon (Sijoittaja 2021).

3.1 DigiCash

Kryptovaluuttojen historia alkaa vuodesta 1989, kun amerikkalainen kryptografi ja tietokonetieteilija
David Chaum perusti DigiCash -nimisen yrityksen ja kehitti vuonna 1990 eCash -nimisen kryptogra-
fiaa hyédyntavan virtuaalivaluutan. Idea eCashista syntyi jo vuonna 1983, aikana, jolloin internet ei
ollut viela edes julkisessa kaytdssa. eCash oli digitaalinen jarjestelma, joka helpotti varojen anonyy-
mia siirtoa. Sen tavoitteena oli turvata internetia mikromaksuihin kayttavien henkildiden yksityisyys.
(Kagan 2021.) Tama vaati erityisen ohjelmiston lataamista tietokoneelle, jonka jalkeen kayttajat pys-
tyivat nostamaan rahaa tietokoneilleen ja sita myéta toisille kdyttdjille. Ohjelmisto hyédynsi samaa
arkkitehtuuria kuin nykyiset kryptovaluutat, eli maksuja ei voitu jaljittdd pankin tai muiden osapuol-
ten toimista. (Johansson ym. 2019, 81.) Vaikka suuret pankit olivat kiinnostuneita alustasta, eCash
ei koskaan lahtenyt lentoon ollessaan liian edella aikaansa. Tasta syysta DigiCash hakeutui konkurs-
siin vuonna 1998. (Kagan 2021.)

3.2 CyberCash

Yksi merkittavimpia onnistumisia digitaalisessa rahataloudessa oli luottokorttiyhtié CyberCash, joka
tarjosi digitaalisia mikromaksupalveluita jo vuonna 1994. Se hyddynsi SET-arkkitehtuuria (Secure

Electronic Transaction) toiminnassaan, joka on Mastercardin, Visan ja muiden suurten toimijoiden
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kehittama kommunikaatioprotokolla, jolla varmistetaan luottokorttitransaktioita. CyberCashilla oli

tarjolla kuluttajille verkkopohjainen lompakko-ohjelmisto, seka mydhemmin se julkaisi myds Cyber-
Coin -nimisen mikromaksujarjestelman. Vuonna 2000 CyberCashin jarjestelmiin iski Y2K-bugi, joka
johti lukuisien luottokorttimaksujen kaksinkertaisiin kirjauksiin. Téma johti siihen, etta vuonna 2001

yritys hakeutui konkurssiin. (Johansson ym. 2019, 81.)

3.3 E-gold

Vuonna 1996 syopadladkari Douglas Jackson ja asianajaja Barry Downey perusti E-gold -nimisen pal-
velun. Alun perin ajatuksena oli E-goldin takaaminen oikealla kullalla, jota sdilytettiin floridalaisen
pankin tallelokerossa. Kayttajat pystyivat jarjestelmassa avaamaan pankkitilin, jonka saldoina oli
grammoja kultaa ja joita he pystyivat ldhettamaan toisille kayttajille. Vuonna 2004 E-goldilla oli jo
reilu miljoona kayttajatilia. Jarjestelma joutui kuitenkin useiden hakkereiden ja hydkkdysten koh-

teeksi, joka johti palvelun sulkemiseen vuonna 2009. (Johansson ym. 2019, 82.)

3.4 Liberty Reserve

Liberty Reserve oli yritys, joka perustettiin Costa Ricaan vuonna 2006. Yritys antoi ihmisten lahettaa
ja vastaanottaa anonyymisti suojattuja maksuja, paljastamatta tilinumeroaan tai henkil6llisyyttaan.
Yhtion kryptovaluutta oli nimeltdén myos Liberty Reserve (LR), jota voitiin vaihtaa kumpaankin
suuntaan Yhdysvaltain dollarin ja euron valilla. Talletukset tapahtuivat valikdsien eli vaihtajien
kautta, silld suoraan tilille ei voinut tallettaa rahaa. Kayttajat maksoivat valikasille oikeaa rahaa ja
saivat vastineeksi LR-valuuttaa. Kaikki rahaliikenne tehtiin kdytannossa vaihtajien valityksells, joten
Liberty Reservella ei ollut tietoa kayttajien rahansiirtotiedoista. Jarjestelma oli etenkin rikollisten suo-
siossa ja vuonna 2013 yritys joutuikin lopettamaan toimintansa, silld Yhdysvaltain hallitus ja 17
muuta maata tutki yrityksen toimintaa ja nosti sitd vastaan syytteen muun muassa rahanpesusta.
(Chen 2020.)
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4 KRYPTOVALUUTAT NYKYAAN

Nykyiset kdytdssa olevat kryptovaluutat saivat alkunsa lokakuussa 2008, kun Satoshi Nakamoto -
niminen henkil6 julkaisi kryptografiaan syventyvalla postituslistalla Bitcoinin white paperin (Bitcoin-
keskus 2019). Kryptovaluutat perustuvat kryptografialle, jolla tarkoitetaan tapaa, jolla tieto voidaan
koota ja salata uudelleen myéhemmin. Kryptografiaa hyédynnetdan kryptovaluuttojen yhteydessa
esimerkiksi transaktioiden vahvistamisessa, kayttajatilien salaamisessa ja valuuttavarannon kontrol-
loinnissa. Kryptovaluutat ovat tdysin digitaalisessa muodossa ja ne perustuvat lohkoketjuteknologi-

aan. (Northcrypto julkaisuaika tuntematon d.)

Suurella volyymilla kryptovaluutat tulivat ihmisten tietoisuuteen vuonna 2017, jolloin monien krypto-
valuuttojen arvo nousi ennatyksellisen korkeaksi, ja ne alkoivat saamaan myds enemman median
huomiota osakseen (Northcrypto julkaisuaika tuntematon d). Nykyaan maailmassa on tuhansia kryp-
tovaluuttoja, joista suurin osa pohjautuu avoimeen ohjelmakoodiin. Kuka tahansa voi siis luoda

oman kryptovaluuttansa. (Bitcoinkeskus 2019.)

Téassa luvussa syvennytdaan hieman Bitcoiniin ja muutamiin altcoineihin (Ether, XRP, Aave ja ADA).

Lisaksi sivutaan meemeiksi eli internetissa ilmidiksi, muodostuneita kryptovaluuttoja.

4.1 Bitcoin (BTC)

Bitcoin sai alkunsa lokakuussa 2008, kun tuntemattomaksi jaanyt henkilé Satashi Nakamoto julkaisi
Bitcoinin white paperin kryptografiaan syventyvalla postituslistalla. Bitcoin luotiin finanssikriisin kes-
kelle, jolloin luottamus oli romahtanut perinteisiin pankkeihin ja ihmiset toivoivat uutta valuuttajar-
jestelmaa. (Hyppanen 2021a.) Nakamoton ideana oli poistaa pankit rahoitustapahtumista ja korvata
ne P2P-verkolla eli vertaisverkolla, joka ei vaadi kolmannen osapuolen vahvistusta transaktioissa

(Cointelegraph julkaisuaika tuntematon).

Satoshi Nakamoton henkil6llisyys ei ole selvinnyt vield tanakaan paivana. Nakamoto korosti halua-
vansa jaada tuntemattomaksi ja vaitti asuvansa Japanissa, kuitenkin erilaiset Japanissa tehdyt haut
tuottivat huonosti tuloksia. Hanen kirjoituksissaan on kaytetty brittildista muotoilua, mutta myos
amerikkalaisia kirjoitusasuja, joiden on paatelty yritykseksi harhauttaa tutkijoita. Nakamoton jaljet
ovat johtaneet myds Suomeen. Bitcoinin kotisivujen domain rekisterditiin Suomessa vuonna 2008 ja

kahta suomalaista on epailty Nakamotoksi. (Johansson ym. 2019, 89.)

Tammikuussa 2009 Nakamoto kdynnisti Bitcoinin lohkoketjun, jolloin Bitcoin sai varsinaisesti al-
kunsa. Talléin Bitcoinista oli kiinnostunut vain harva ihminen, ja silla ei juurikaan ollut vield rahallista
arvoa. 2010-luvun alussa Bitcoinin suosio alkoi kasvaa hurjaa vauhtia ja mahdollistui silla suoritetut
reaalimaailman ostokset. (Hyppanen 2021a.) Ensimmadinen osto bitcoineilla tapahtui toukokuussa
2010, kun floridalainen mies osti kaksi, yhteensa 25 $ arvoista pizzaa 10 000 bitcoinilla. Maalis-
kuussa 2021 ndiden pizzojen arvo ylittdisi jo 500 miljoonaa dollaria. (Cointelegraph julkaisuaika tun-

tematon.)

2010 vuonna alkoi myds kehittyd monia palveluita Bitcoinin ympadrille. Esimerkiksi Mt.Gox niminen
porssi luotiin silloin, mutta se paatyi kuitenkin vuonna 2014 hakkeroinnin kohteeksi. Bitcoinin mai-

neen leviamiseen vaikutti myds huumeiden myyntiin erikoistunut kauppapaikka nimelta Silk Road,
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joka suljettiin vuonna 2013. Satoshi Nakamotosta kuultiin viimeisimman kerran vuonna 2011, kun
han ilmoitti viestilld siirtyvansa muiden asioiden pariin. Tana kyseisenad vuonna koettiin my6s ensim-
mainen hintakupla, bitcoinin hinnan noustessa alle dollarista 30 dollariin, josta se palasi pian kah-

teen dollariin. Yhteensa bitcoin on kokenut kolme hintakuplaa historiansa aikana. (Soon 2021.)

Ajan saatossa Bitcoin on saanut monia erilaisia forkkeja eli paivityksia. Kuuluisimpiin paivityksiin kuu-
luu vuoden 2017 SegWit-paivitys, joka paransi Bitcoinin verkon kapasiteettia. Talloin syntyi myos
erimielisyyksia Bitcoin-yhteison sisdlld, kun toiset halusivat lohkoketjun lohkokokoa suurentamalla
parantaa verkon kapasiteettia ja toiset puolestaan halusivat salamaverkkoteknologian avulla paran-
taa Bitcoinin skaalautuvuutta. Erimielisyydet johtivat siihen, ettd lohkokokoa suuremmaksi halunnut
ryhma loi oman kryptovaluuttansa ennen SegWit -paivityksen voimaantuloa. Tasta syntyi Bitcoinin
fork nimeltdan Bitcoin Cash. (Soon 2021.) Bitcoin on jatkanut suosiotaan ndihin paiviin saakka. Jot-
kin porssiyhtiot ovat muuttaneet bitcoineiksi taseitaan dollareista. My6s pankit ja rahoituslaitokset
ovat enenevassa maarin olleet myodnteisia kryptovaluutoille. (Ankelo 2020.) Bitcoin toimii myds viral-
lisena valuuttana valtiolle, kun El Salvador otti sen maansa viralliseen kdyttéon vuonna 2021 (Hyp-
panen 2021a).

4.1.1 Bitcoinin teknologia

Bitcoin toimii lohkoketjuteknologialla ja se hyddyntdaa myds open source -teknologiaa. Kuka tahansa
voi siis kayttaa hyvaksi bitcoinin ohjelmakoodia ja luoda oman versionsa bitcoinista. Bitcoinin open
source -teknologiaa hyddyntavat versiot ovat bitcoinin forkeja. Tunnetuimmat nadistd ovat Bitcoin
Cash ja Bitcoin Gold. (Hyppanen 2021a.)

Bitcoin on riippuvainen lohkoketjuteknologiasta, eli ilman sité ei bitcoinia olisi. Bitcoinin lohkoketju
on hajautettu tietojdrjestelma, ja sen kirjanpitohistoria on verkon kaikkien toimijoiden saatavissa.
Bitcoinin verkossa on tuhansia toimijoita eli nodeja, jotka ovat kuin internetin keskuspalvelimia. Ver-
kon ollessa avoin, kuka tahansa voi liittdd oman noodipalvelimensa siihen. Verkossa toimii kahdenlai-
sia noodeja: full nodeja, jotka tallentavat koko lohkoketjun historiaa, seka lightweight nodeja, jotka
tallentavat vain lohkojen niin kutsuttua header-informaatiota. Noodien tehtavana on verkkoon lahe-
tettyjen transaktioiden valvonta. Tavanomainen bitcoinin kdyttdja hallitsee vain oman osoitteensa

transaktioita, eika lataa omalle tietokoneelleen lohkoketjua. (Hyppanen 2021a.)

Bitcoinia syntyy markkinoille louhimalla. Kuten aiemmin lohkoketjuteknologiaa kasittelevan kappa-
leen yhteydessa on mainittu, bitcoinin ja muutamien muiden vanhempien kryptovaluuttojen lohko-
ketjuteknologian ytimessa on Proof of Work -konsensusalgoritmi, joka toimiakseen vaatii louhintaa
laskentatehoa hyddyntamalla. Palkkioksi louhinnasta louhijat saavat tietyn maaran bitcoineja. Syys-
kuussa 2021 liikenteessa oli noin 18,82 miljoonaa bitcoinia lopullisesta 21 miljoonasta. Viimeiset
bitcoinit tullaan louhimaan noin vuonna 2140, silld bitcoinien maara vahenee ajan mydta. Tama ei
kuitenkaan tarkoita sitd, etta louhiminen ja transaktioiden varmentaminen loppuisi siihen. (Hong
2022.)

Bitcoinin louhinnan palkkiot puoliintuvat noin joka neljds vuosi. Ensimmaisen kerran bitcoinia louhit-
taessa vuonna 2009, yhden lohkon louhinnasta ansaitsi 50 bitcoinia (BTC). Vuonna 2012 tdma puo-

liintui 25 bitcoiniin. Vuonna 2016 palkkio oli 12,5 bitcoinia ja vuonna 2020 puolestaan 6,25 bitcoinia.
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Tammikuussa 2022 bitcoinin hinta oli noin 42 500 dollaria, mika tarkoittaa, etta yhden lohkon louhi-
misesta ansaitsee 265 625 dollaria. (Hong 2022.)

Bitcoin-louhintapalkkiot yhdesta lohkosta (BTC)
50

25

BTC

6,25

2009 2012 2016 2020
Vuosi

KUVA 3. Bitcoinin louhintapalkkioiden (BTC) puoliintuminen joka neljas vuosi

4.1.2 Bitcoinin kayttdkohteet

Bitcoinin tarkoitus on toimia maksujarjestelmana, seka digitaalisena valuuttana. Silla on hyvin vahan
muita teknisia ominaisuuksia, joita monilla muilla kryptovaluutoilla puolestaan on. Talla hetkella
bitcoineja voi kayttaa esimerkiksi verkko-ostosten tekemiseen tietyissa palveluissa, kuten esimerkiksi
vedonlydnti- ja pelisivustoilla ja monissa verkkokaupoissa. Suomessa on olemassa my6s muuta-
massa kaupungissa (Helsinki, Jyvaskyla, Kuopio, Lappeenranta, Oulu, Tampere, Turku, Vantaa ja
Lahti) bitcoinautomaatteja eli bittimaatteja, joiden avulla voidaan ostaa ja myyda bitcoineja. Bitti-
maatin kdyttamiseen tulee olla olemassa kryptovaluutoille tarkoitettu kryptovaluuttalompakko. (Osa-

kesijoittaja julkaisuaika tuntematon a.)

4.2  Ethereum (Ether, ETH)

Ethereum on lohkoketjuteknologialla toimiva alusta, joka parhaiten tunnetaan alkuperdisesta krypto-
valuutastaan Etheristé (ETH) (Frankenfield 2022). Ether on bitcoinin jalkeen maailman toiseksi suu-
rin kryptovaluutta talla hetkella (maaliskuu 2022) (CoinMarketCap 2022). Ethereumin kehitti ohjel-
moija Vitalik Buterin, ja se julkaistiin vuonna 2015. Suurempaan tietoisuuteen se tuli vuonna 2016.

(Northcrypto julkaisuaika tuntematon c.)

Ether on yksi vanhimmista kryptovaluutoista. Ethereumin white paper julkaistiin vuonna 2013 ja mo-
net tunnetut kryptovaluutta-alan nimet olivat mukana sen perustamisvaiheessa. Joukkorahoituksen
(ICO) ansiosta vuonna 2014 Ethereum sai paljon avustusta kehitystydhonsa. (Northcrypto julkaisu-

aika tuntematon c.)

Suurin vastoinkdyminen Ethereumille kavi vuonna 2016, kun rikolliset hakkeroivat sen lohkoketjun
paastessdan hyddyntamaan siind ollutta haavoittuvuutta. Tapaus aiheutti kiistoja Ethereum-yhtei-

sdssd, jonka seurauksena alkuperdinen lohkoketju haarautui kahteen haaraan hard forkin myo6ta.
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Alkuperadista haaraa jatkoi Ethereum Classic ja uusi haara jatkoi nimelld Ethereum. Suurinta kasvuai-
kaa Ethereumille olivat vuodet 2017-2018, jolloin suurin osa uusista kryptovaluutoista luotiin Ethe-
reumin lohkoketjuun ja taten Ethereumin osuus markkinoiden suuresta kasvusta oli merkittava.
Myds monet maailman suurimmat yritykset alkoivat tuolloin pohtimaan, kuinka voisivat hyédyntaa

liketoiminnassaan Ethereumia. (Northcrypto julkaisuaika tuntematon c.)

4.2.1 Ethereumin teknologia ja kayttdkohteet

Ethereum ei itsessdan ole kryptovaluutta, vaan siina toimiva Ether sen sijaan on. Ether kuuluu toisen
sukupolven kryptovaluuttoihin, kun taas esimerkiksi bitcoin kuuluu puolestaan ensimmaiseen suku-
polveen. Ethereumilla taasen tarkoitetaan hajautettua alustaa, jolla on oma lohkoketjunsa ja jonka
paalle voidaan rakentaa omia kryptovaluuttoja, dlysopimuksia ja hajautettuja sovelluksia. (Virtuaali-
valuutta 2022a.)

Bitcoinin tapaan Ethereum on hajautettu julkinen lohkoketjuverkko. Kuitenkin ne eroavat toisistaan
hyvin paljon kayttttarkoituksensa ja kapasiteetinsa suhteen. Bitcoin on puhtaasti luotu vain vaihdan-
nan valineeksi, kun taas Ethereumin mahdollisuudet ovat laajat. Se on alusta, jonka paalle voi ohjel-
moida ldhes mita vain. Ethereumin lohkoketjua ylldpidetaan Bitcoinin lohkoketjun tavoin. Sen ylldpi-
dosta vastaavat siis louhijat, eli Ethereum hyddyntaa Proof of Work -mallia. Ethereum on kuitenkin
siirtymadssa teknologian vanhentumisen vuoksi kohti Proof of Stake -mallia, jossa Ethereumin ta-
pauksessa lukitsemalla omistamiaan ethereita lohkoketjun yllapitotydhon, paasee lohkoketjun yllapi-
tajaksi. Lohkoketjujen yllapitotytsta ja tokenien lukitsemisesta maksetaan korvaus ethereina.

(Northcrypto julkaisuaika tuntematon c.)

Bitcoin Ethereum
" " "

D Kehittaja D Satoshi Nakamoto D Vitalik Buterin

D Julkaisuaika D Tammikuu 2009 D Heinakuu 2015

D Valuutta / alusta D Vaihtoehto perinteiselle fiat-rahalle Egﬁgﬁ%:ﬂjrgﬁ;"{Sclgkgispilall\lu’_if_a: alysopimukset,

D Loh kpket']..u n D Proof of Work D Proof of Work, siirtyméassé Proof of Stakeen
yllapitotyo

KUVA 4. Ethereumin ja Bitcoinin vertailua

Ethereum-alustaa voidaan kayttaa siis muun muassa Ether -kryptovaluutan kayttdmiseen ja sijoitta-
miseen, uusien kryptovaluuttojen kehittdmiseen, hajautettujen sovellusten kehittdmiseen, danestys-
ten jarjestamiseen, dlysopimuksiin ja hajautettujen autonomisten organisaatioiden rakentamiseen.
(Virtuaalivaluutta 2022a.)

Ethereum on aiheuttanut myds kolme megatrendid historiansa aikana. Ensimmainen naista oli Ethe-
reum-alustalla jarjestetyt ICO:t, eli joukkorahoitukset vuonna 2017. Trendin ansiosta Ethreumin

kurssi lahestyi jopa Bitcoinin markkina-arvoa. ICO-trendi nosti myds altcoinit merkittavaan asemaan,
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silld ennen tata buumia kryptomaailmassa puhuttiin vain padasiassa Bitcoinista. Seuraava trendi ta-
pahtui kesalla 2020 DeFi-buumin noustessa pintaan. DeFi eli Decentralized Finance, tarkoittaa ha-
jautettuja finanssipalveluja. Naita ovat esimerkiksi hajautetut poérssit, lainapalvelut ym., jotka toimi-
vat itsendisesti alysopimusten avulla. Ethereum-alustan kolmas trendi on NFT, eli Non-Fungible To-
ken, joka mahdollistaa yksiléllisen digitaalisen taiteen luomisen. Trendi alkoi vuonna 2021. Taidete-
okset ovat uniikkeja ja ne voidaan kryptovaluuttojen tavoin tallettaa kryptolompakkoon. Teoksista

on maksettu jopa miljoonia dollareita. (Hyppanen 2022a.)

4.3 Ripple (XRP)

4.3.1 Ripplen

Ripple on teknologiayhtid, jonka perustivat virallisten tietojen mukaan Chris Larsen ja Jed McCaleb
vuonna 2012. Lisaksi kehittédmisessa on ollut mukana David Schwarz, Ryan Fugger ja Arthur Britto.
Ripple voidaan jakaa kolmeen osaan: Ripple-teknologiayhtiodn, RippleNetiin, joka on yhtion luoma
jarjestelma pankeille, sekd XRP Ledger-systeemissa toimivaan XRP-kryptovaluuttaan. XRP Ledger ja
XRP lanseerattiin vuonna 2013. Vuonna 2014 kehittajien valille tuli erimielisyyksid, jolloin McCaleb
ajautui perustamaan XRP:lle kilpailevan kryptovaluutan Stellar Lumensin, joka on rakennettu samalle
pohjalle kuin XRP Ledger. (Virtuaalivaluutta.com 2021.) XRP on yksi suosituimmista kryptovaluu-
toista, maaliskuussa 2022 se oli sijalla 6. (Tretina & Schmidt 2022).

teknologia ja kayttokohteet

XRP on XRP Ledgerissa toimiva kryptovaluutta, joka perustuu avoimeen lahdekoodiin, lupavapau-

teen ja hajautettuun lohkoketjuteknologiaan, ja se pystyy suorittamaan transaktiot 3—5 sekunnissa.
XRP:ta voidaan kayttaa ilman valikasia, mika tekee siita kdtevan vaihdannanvalineen kahden eri va-
luutan yhdistamisessa nopeasti ja tehokkaasti. XRP on nopeampi, skaalautuvampi ja halvempi kuin
muut kryptovaluutat. Ripplen pddmaarana on ratkaista maiden valisten transaktioliikenteiden haas-

teita. (Ripple julkaisuaika tuntematon.)

Koska XRP:n vaihdossa ei tarvita valikasia ja sen vaihto on nopeinta kryptovaluutoista, se on kateva
vdline kahden eri valuutan vaihdannassa. XRP ei kdyta lohkoketjua samoin kuin muut kryptovaluu-
tat, sen sijaan se kayttaa interledger protocol -teknologiaa, jonka avulla se voi kasitella bitcoiniin
verrattuna yli tuhat kertaa useampia transaktioita. (Virtuaalivaluutta.com 2021.) Esimerkiksi bitcoinia
on maaratty olevan 21 miljoonaa kappaletta ja niita louhitaan kaytt6éon jatkuvasti lisad, kunnes
nama 21 miljoonaa on louhittu kéyttdon. XRP:ta taasen ei louhita, vaan kaytdssa on talla hetkella
kaikki 100 miljardia kappaletta, joista Ripple vapauttaa kuukausittain kdyttoon niitd liséa (Osakesi-
joittaja.fi julkaisuaika tuntematon). XRP:ta kdytetadn paasaantoisesti pankkien valisissa rahan siir-

roissa, kun taas monet muut kryptovaluutat palvelevat yksityisia kuluttajia. (Virtuaalivaluutta 2021.)
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KUVA 5. XRP:n edut maksutapahtumissa: transaktioiden suoritusaika verrattuna muihin kryptova-

luuttoihin (Ripple julkaisuaika tuntematon)

RippleNet on suljettu jarjestelma pankkien valilla, jonka tarkoituksena on rahan liikuttelu. Tavoit-
teena on pankkien valisen viestinndn automatisointi ja nopeuden lisdédminen. RippleNet tarjoaa reaa-
liaikaisen, edullisen ja varman rahaliikenteen ja se on luotu haastamaan vanhat jarjestelmat, kuten
esimerkiksi SWIFT, joiden ongelmana on muun muassa keskitetty jarjestelma, kommunikoinnin

puute jarjestelmien valilld, hitaus ja kalleus. (Virtuaalivaluutta 2021.)

Pankkeja kiinnostaa RippleNetissa myds On-Demand Liquity (ODL) ominaisuus, jonka tarkoituksena
on sivuttaa nostro- ja vostrotilien jarjestelmd. Tassa jarjestelmassa maksusuorituksista tehtavat siir-
rot eri maiden ja eri pankkien valilla taytyy siirtojen toteutumisen ajaksi jaadyttas, jolloin pankit koh-

taavat valuuttariskeja eri valuuttojen arvoheilahtelujen ja hitauden vuoksi. (Virtuaalivaluutta 2021.)

Vuoden 2021 alussa RippleNetin jarjestelmaa kayttavia pankkeja oli yli 250 pankkia reilussa 50
maassa. RippleNetia kayttaa yli kolmasosa suurimmista pankeista. RippleNetin jarjestelmdssa siirtyva
valuutta muutetaan XRP:ksi ja siirretddn kohteeseensa, jossa se puolestaan voidaan vastaanottajan

valuutaksi muuttaa — kasittely kestda vain muutaman sekunnin. (Virtuaalivaluutta 2021.)

Ripple-yhti6 on ollut myds kohun keskelld joulukuusta 2020 alkaen, kun Yhdysvaltain arvopaperi- ja
porssikomissio SEC haastoi sen oikeuteen. Ripple on syytettyna laittomasta arvopaperikaupasta ja
kyseessa on siis pitkdan jatkunut keskustelu siitd, onko XRP arvopaperi vai ei. Tdma on merkittavaa,
silld kryptovaluuttapérsseissa arvopapereilla ei voida kdyda kauppaa. Jos kryptovaluutta tuomitaan
arvopaperiksi, sillda kaupan kdyminen loppuu. (Hyppanen 2021e.) Tuomion antaminen on viivastynyt
jatkuvasti, mutta siita huolimatta on spekuloitu oikeudenkdynnin loppuvan vuoden 2022 aikana.
Ripplen kannattajat ovat sitéd mieltd, etta Ripple voittaa oikeudenkaynnin, silld SEC:n todisteiden

esittaminen on viivastynyt pitkdaikaisesti. (Sinha 2022.)
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4.4 Aave

Aave on hajautettu korkoprotokolla, joka on rakennettu Ethereumin lohkoketjuun, eli silla ei ole
omaa lohkoketjua. Se on DeFi-projekti, joka tarkoittaa hajautetun rahoituksen protokollaa. Aaveen
on perustanut suomalainen oikeustieteellisen tutkinnon kdynyt Stani Kulechov vuonna 2017. Se on
ainoa suomalaislahtéinen kryptoprojekti, joka on tunnettu markkinoilla. Aluksi Aave toimi nimella
ETHLend, joka viittaa siihen, etta se toimii lainanantajana, seka Ethereumin verkossa. Aaveen kehit-
tajat loivat hajautetun laina-alustan Aaveen ICO:n avulla, joka kerasi jopa 16,2 miljoonaa dollaria.
Taman myo6ta vuonna 2018 yhtion nimi muuttui Aaveeksi. Aaveen palveluihin kuuluu erilaiset laina-
ja luottotuotteet, nditd ovat esimerkiksi Aave Lending, Aave Clearing, Aave Pocket ja Aave-pelit. (P
2022.)

Aaveelle vuosi 2019 oli vield hyvin hiljaista aikaa ja vuoden 2020 alussa sen likviditeetti oli vain muu-
tama miljoona dollaria. Kesdkuussa 2020 se oli jo 100 miljoonaa dollaria. Myds DeFi-trendi alkoi ke-
salla 2020, jolloin Aaveen likviditeetti nousi 1,5 miljardiin dollariin. Uudestaan DeFi-trendi nosti paa-

taan vuoden 2021 alussa, jolloin likviditeetti nousi 6 miljardiin dollariin. (Hyppanen 2021b.)

4.4.1 Aaveen teknologia ja kadyttokohteet

Aave kuuluu token-kategoriaan, silléd se on luotu Ethereumin alustalle. Se on myds DeFi-token, silla
se perustuu hajautettuun talouteen. Aave-tokenia omistavat voivat danestaa Aaveen kehityksesta ja
vaikuttaa toiminnallaan palvelun suuntaan. Omistajat voivat myds lukita Aave-tokeneita palveluun
steikkaamalla. Aaveen staking-palvelun avulla ehkdistdan likviditeettiongelmia ja suojataan mahdolli-
sissa akillisissa markkinaromahduksissa palveluun tallettaneiden varoja. Steikkaamalla on mahdol-
lista saada my6s korkotuottoa palveluun talletettujen tokeneiden vastineeksi. Korko maksetaan aa-
veina. DeFi-palveluiden valikoimasta Aave tarjoaa yhden laajimmista korkovalikoimista. Lainaajat
voivat hyddyntda monia eri korkovaihtoehtoja, johon kuuluvat kiintedt ja muuttuvat korot. Laajan
korkovalikoiman ansiosta jokainen voi 16ytaa omiin tarkoituksiinsa sopivimman korkomuodon. Korko-

tasoja voidaan myos vaihdella tarpeen mukaan. (Northcrypto julkaisuaika tuntematon b.)

Aluksi Aaveen toimiessa viela nimelld ETHLend, se toimi P2P-lainapalveluna. Ongelma tassa jarjes-
telmdssa oli ihmisten erilaiset tarpeet lainaustilanteissa. (Hyppanen 2021.) Aave toimii nykyaan poo-
lipohjaisella strategialla, eli se tarjoaa luotonantajille dlysopimuksen eli poolisopimuksen, johon luo-
tonantajat voivat tarjoamaansa kryptovaluuttaa tallettaa tarjoten ndin likviditeettia koko projektille.
Lainanottajat voivat samanaikaisesti nostaa lainaa dlysopimuksista lainanantajien antamien vakuuk-
sien mukaan. Mitaan perinteisia valikasia ei siis ole, kun yhdessa paikassa ovat kaikki lainat, niiden
vakuudet ja paaoma. Lainan ottaminen on lapinakyvad, nopeaa ja korruptoimatonta, kun palvelu ei

ole keskitetty, vaan se on hajautettua. Aave on siis hajautettu vertaislainapalvelu. (P 2022.)

4.5 Cardano (ADA)

Charles Hoskinson, kryptografiaa ja matematiikkaa opiskellut Ethereumin perustaja, aloitti Cardanon
kehittdmisen vuonna 2015 ja julkaisi alustan vuonna 2017. Cardanoa kuvaillaan vaihtoehdoksi Ethe-

reumille — se on niin ikdan alysopimusalusta. Molempia alustoja kdytetdan samankaltaisiin
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sovelluksiin, esimerkiksi dlykkaisiin sopimuksiin, ja niiden tavoitteena on rakentaa skaalautuva, yh-
teentoimiva ja kestava jarjestelma. Cardano pitaa itsedan Ethereumin paivitettyna versiona ja sita
pidetadn myods kolmannen sukupolven alustana, Ethereumin ollessa toisen sukupolven edustaja.
Vuonna 2015 Charles Hoskinson perusti yhdessa Jeremy Woodsin kanssa yhtion nimeltdan IOHK eli
Input Output Hong Kong. Yhtio on Cardanon tarkein osa, silld se vastaa projektin kehitystyosta ko-
konaisuudessaan. (Conway 2021; Hyppanen 2021d.)

Alustan natiivitoken on nimeltdan ADA, joka on saanut nimensa englantilaisen matemaatikon Ada
Lovelacen mukaan. ADA:a kaytetaan transaktiomaksuihin, arvonsiirtoon ja steikkaukseen. ADA syn-
tyi vuonna 2017 ICO:n kautta. Hoskinsonin ideana oli alun perin keskittya Aasian markkinoihin ja
melkein 95 % ICO-sijoittajista olikin aasialaisia. Cardano nousi ihmisten tietoisuuteen vuoden 2017-
2018 altcoin-buumin aikana. ICO:ssa yhden ADA-tokenin hinta oli vain 0,0024 dollaria ja buumin
ollessa kaynnissa se oli parhaimmillaan 1,33 dollaria. Sen kurssi laski kuitenkin vuonna 2018. Car-
dano nosti taas suosiotaan vuonna 2020, kun Shelley-paivityksen my6ta steikkaus tuotiin Cardanon
tuotantoketjuun. Toinen kehitysaskel saatiin kevaalla 2021, kun Mary hard fork mahdollisti Cardanon
alustalla tokenit ja NFT-markkinan. Tallin ADA ylitti selvalla marginaalilla jopa kahden dollarin rajan.

Syyskuussa 2021 Alonzo hard forkin my6ta kayttoon saatiin alysopimukset. (Hyppanen 2021d.)

4.5.1 Cardanon teknologia ja kayttokohteet

Cardano on teknologialtaan platform ja se nojaa Proof of Stake -konsensusalgoritmiin. Fyysisia lou-
hintalaitteita ei siis kdyteta laisinkaan tdssa jarjestelméssa, vaan validaattorit yllapitdvat lohkoketjua,
jotka steikkaavat eli lukitsevat ADA:a pois kaytosta. (Hyppanen 2021d.)

Télla hetkelld Cardano antaa ratkaisuja jalleenmyynnin, koulutuksen, talouden, hallinnon ja tervey-
denhuollon palveluihin. Cardanon kehitys jaetaan Byron-, Shelley-, Goguen-, Basho- ja Voltaire -ai-
kakauteen. Cardanon ensimmainen versio sai alkunsa syyskuussa 2017, jolloin Byron-aikakausi alkoi.
Paivitys antoi kayttajille mahdollisuuden ostaa ja myyda ADA-tokenia, joka kayttaa Ouroboros -kon-
sensusprotokollaa. Byron-péivityksen yhteydessa luotiin my6s Deadalus-lompakko ja Yoroi-lompakko
ADA:lle. Teknologian kehityksen lisaksi Byron-pdivityksessa oli kyse yhteisén rakentamisesta ja ih-
misten saamisesta mukaan tulevaisuuden lohkoketjun luomiseen. (Cardano julkaisuaika tuntema-

ton.)

Byron-aikakauden jalkeen alkanut Shelley-aikakausi oli verkoston kasvun ja kehityksen aikaa. Se si-
salsi alkuvaiheet Cardanon matkalla kohti hajauttamisen optimointiin. Shelley oli myds delegointi- ja

kannustinjarjestelman, seka steikkauksen kayttédnoton aikaa. (Cardano julkaisuaika tuntematon.)

Talla hetkella (kevat 2022) Cardano elda Goguen-aikakautta, joka alkoi syyskuussa 2021. Tall6in
alustalle saatiin alysopimukset. Se mahdollistaa my6s hajautettujen sovellusten rakentamisen. Go-

guenissa julkaistiin myds Marlowe-ohjelmointikieli. (Cardano julkaisuaika tuntematon.)

Basho- ja Voltaire-aikakausien alkamisesta ei ole viela tarkkaa tietoa, mutta todenndkdisesti ne val-
mistuvat vuosien 2022-2024 valisena aikana (Hyppanen 2021d). Basho-aikakausi keskittyy skaa-
lautuvuuden ja yhteentoimivuuden optimointiin. Taman vaiheen paatavoitteena on rinnakkaisten

tilimallien kdyttdonotto. Voltaire-aikakaudella eli viimeisessa vaiheessa, keskitytadn hajautetun
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hallinnon integrointiin. Kayttéon tulee myds avoin danestys- ja kassajdrjestelma, joka rahoitetaan

transaktiomaksuilla. (Cardano julkaisuaika tuntematon.)

4.6 Meemikryptot lyhyesti (Dogecoin & Shiba Inu)

Meemikryptot ovat kryptovaluuttoja, jotka perustuvat meemiin tai joka on luotu vitsiksi pitkalti sa-
malla tavoin kuin meemi. Meemit ovat internetissa ilmidiksi nousseita vitseja. Tunnetuin mee-
mikrypto on Dogecoin, joka perustuu Doge-meemiin. Lisdksi tunnetuista meemikryptoista voidaan

mainita Shiba Inu. (Slang Dictionary 2021.)

Dogecoinin perusti Jackson Palmer ja Billy “Shibetoshi Nakamoto” Markus vitsind vuonna 2013
Doge-meemin pohjalta. Kyseisessa meemikuvassa on Shiba Inu -rotuinen koira, johon on kirjoitettu
sen ajatelmia. Valtamedian tietoisuuteen Dogecoin nousi tammikuussa 2018, sen markkina-arvon
noustessa yli kahden miljardin dollarin. Téman jalkeen Dogecoin romahti ja palasi uudelleen kevaalla
2021. Kevaan aikana Dogecoinin kurssi nousi 0,01 dollarista 0,05 dollariin, eli se viisinkertaistui.
Nousun takana oli altcoin-trendi ja meemikryptojen buumi. Dogecoinin suosioon on ollut osallisena

myods Elon Musk, joka on kertonut olevansa suuri Dogecoin-fani. (Hyppanen 2021c.)

Vuoden 2021 yksi puhutuimmista meemikryptoista oli Shiba Inu, joka perustettiin elokuussa 2020.
Sen logossa on Dogecoinin tapaan Shiba Inu -rotuinen koira. Shiba Inun taustalla on Ryoshi -nimi-
nen henkild tai ryhma. Se on luotu osittain Dogecoinin pohjalta, mutta sen seuraajaksi sita ei ole
kuitenkaan luotu. Shiba Inua on luonnehdittu usein Dogecoinin tappajaksi. Shiba Inu tuplasi hin-
tansa huhtikuussa 2021, jolloin sen kurssi nousi 0,00000017 dollarista 0,00000037 dollariin. Touko-
kuussa 2021 kurssi nousi jopa 0,000035 dollariin. Téman jalkeen sen hinta putosi ja rakettimaiseen
nousuun Shiba Inu yltyi lokakuussa 2021, jolloin sen kurssi oli korkeimmillaan 0,000037 dollaria.
Nousun taustalla oli Elon Muskin julkaisema twiitti, jossa oli kuva hdnen Shiba Inu -rotuisesta koiran-

pennustaan. Kurssi nousi taman myota 40 prosenttia. (Virtuaalivaluutta 2022d.)

Molemmat meemikryptot luetaan erittdin riskialttiiksi sijoituskohteiksi, silld niilla ei ole mitaan eri-

tyista kilpailuetua markkinoilla kuin vain maineensa meemikryptoina (Virtuaalivaluutta 2022d).
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5 KRYPTOVALUUTTOIHIN SIJOITTAMINEN

Kryptovaluuttoihin sijoittamista pidetaan riskialttiina toimintana. Kryptovaluuttojen hinnat - vaikka
kyseessa olisi vakiintuneemmat kryptovaluutat — ovat paljon epavakaampia kuin muiden omaisuus-
erien, kuten esimerkiksi osakkeiden hinnat. Erilaiset sadntelymuutokset voivat tulevaisuudessa vai-
kuttaa kryptovaluuttojen hintoihin, jolloin muutoksien my&té on mahdollista jopa, ettd kryptovaluu-
toista tulisi laittomia ja siten arvottomia. Tastd huolimatta monia sijoittajia houkuttelee kryptojen
potentiaaliset puolet. Kryptovaluuttasijoittajien on tarkeaa ymmartaa myos kryptojen veroseuraa-

mukset, etenkin ostaessa ja myydessa kryptosijoituksia. (Garnett 2022.)

5.1  Arvonmaaritys

Perinteisten valuuttojen osalta arvo maaraytyy paljolti keskuspankkien tekemiin paatoksiin. Esimer-
kiksi koronakriisin vuoksi keskuspankkien tekemien paatésten myétd, jouduttiin valtavia maaria va-
luuttoja painamaan markkinoille, joka ennen pitkaan johtaa inflaatioon eli arvon laskuun. Kryptova-
luuttojen osalta tilanne on tdysin eri — ne ovat immuuneja keskuspankkien rahapolitiikalle. Kryptova-
luuttamarkkinoiden ollessa suhteellisen nuorta vield, voidaan nahda rajujakin arvon vaihteluja lyhyen

aikavalin sisaan. (Northcrypto julkaisuaika tuntematon d.)

|
|
L

KUVA 6. Kryptovaluuttojen arvonkehitys aikavalilld 30.4.2013-5.4.2022 (CoinMarketCap 2022)

Kryptovaluutat eivat siis saa arvoansa keskuspankkien mukaan, koska ne ovat yleensa hajautettuja.
Kryptovaluuttojen arvo maardytyy esimerkiksi kysynnan ja tarjonnan, tuotantokustannusten, porssi-

saatavuuden, kilpailun, seka kryptovaluutan sisdisen hallinnon ja saantelyn mukaan. (Levy 2022.)

Maria (2022) mainitsee, etta kryptovaluuttojen kysynnan ja tarjonnan valiseen suhteeseen vaikutta-
vat uutiset, sosiaalisen median trendit, hype, louhinta ja steikkaus. Kysyntaa lisaé kryptovaluutan
positiivinen julkisuus mediassa ja vahva yhteisd sosiaalisissa verkostoissa. Kysynnan laskuun voi vai-
kuttaa huono julkisuuskuva, vahdinen hype ja muut negatiiviset seikat. Joillakin kryptoilla, kuten
bitcoinilla, on kiinted enimmaistarjonta; bitcoineja tulee olemaan vain 21 miljoonaa kappaletta. Toi-
silla kryptoilla, kuten etherilla, taasen ei ole tarjontarajoitusta. Joillakin kryptovaluutoilla on myos
mekanismeja, joiden avulla tuhotaan olemassa olevia tokeneita estadkseen tarjonnan kasvamista
liian suureksi ja hidastaakseen nain ollen inflaatiota. Kysyntd voi kasvaa, kun hanke saa tietoisuutta
tai kryptovaluutan hyédyllisyys liséantyy. Kryptovaluutan laajempi kdyttdonotto sijoituskohteena li-

sda myos kysyntad, rajoittaen samalla kiertdvaa tarjontaa. (Levy 2022.)
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Kun kryptovaluutan louhintakustannukset kasvavat, edellyttaa se krypton arvon lisdantymista. Louhi-
jat eivat louhi, jos heidan louhimansa krypton arvo ei ole tarpeeksi korkea kattamaan kustannuksia.
Arvon on noustava niin kauan kuin lohkoketjun kaytdlle on kysyntda, koska louhijat ovat valttamaton
osa lohkoketjutoimintaa. (Levy 2022.)

Suurimmat kryptovaluutat, kuten bitcoin ja ether, kdyvat kauppaa useissa eri porsseissd. Jotkin pie-
nemmat kryptot voivat kuitenkin olla saatavilla vain tietyissd porsseissa, joka voi vaikeuttaa sijoitta-
jien kasiksi padsya niihin. Kysyntaa voivat lisata kryptovaluutan listautuminen useammissa pors-
seissa, jolloin sijoittajien maara voi kasvaa useampien ollessa valmiita ostamaan kyseista kryptoa.

Kysynndn kasvaessa myds arvo nousee. (Levy 2022.)

Kryptovaluuttaverkostot noudattavat harvoin vakaita saantoja. Kehittajat mukauttavat projekteja
niitd kayttavan yhteisén perusteella. Esimerkiksi hallintotokenit antavat haltijoilleen sananvaltaa pro-
jektin tulevaisuudesta, louhinnasta ja kaytosta. Jotta tokenin hallintoon voidaan tehdd muutoksia, on
sidosryhman oltava yksimielinen asioista. Esimerkiksi Ethereum on paivittamassa verkkoaan Proof of
Work -jarjestelmdsta Proof of Stake -jarjestelmaan, jolloin monet louhintalaitteet tulevat hyodytto-
miksi. Talld on varmasti vaikutusta etherin arvoon. Toisaalta lilan hidas ohjelmistojen paivityspro-

sessi voi myos rajoittaa kryptovaluutan arvon nousua. (Levy 2022.)

On epaselvyytta siitd, minka tahon pitdisi sadnnelld kryptovaluuttojen vaihdantaa. Esimerkiksi Yhdys-
valloissa Yhdysvaltain arvopaperi- ja porssikomission (SEC) mukaan kryptovaluutat ovat arvopape-
reita osakkeiden ja joukkovelkakirjojen tapaan, kun taas CFTC:n (Commodity Futures Trading Co-
mission) mukaan kryptovaluutat ovat hyddykkeitd, kuten kahvi ja kulta. Sadntelyvallan selkiyttdmi-

nen voisi parantaa kryptovaluuttojen arvoa. (Levy 2022.)

5.2 Sijoittaminen kryptovaluuttoihin

Sijoittaessa kryptovaluuttoihin on hyva aluksi tutustua kryptovaluuttojen whitepaperiin, josta 16ytyy
kaikki olennainen tieto ko. kryptosta. Whitepaperista selviaad kryptovaluutan kayttétarkoitus, markki-

narako, tekniset ominaisuudet ja krypton takana toimiva tiimi. (Virtuaalivaluutta 2022b.)

Sijoittaessa kryptovaluuttoihin on hyva ymmartéa niiden keskeisia ominaisuuksia, joihin lukeutuvat
salaus, jonka ominaisuuksiin kuuluvat hajautus ja digitaaliset ominaisuudet, seka lohkoketjuteknolo-
gia ja nopeat kurssin vaihtelut. Sijoittaessa olisi hyva selvittaa millaisia kryptoja on tarjolla, mitka
ovat niiden eroavaisuudet ja yhtendisyydet ja mika teknologia olisi itsed kiinnostavin. Tarkeda on
my6s kartoittaa, miksi ja milla aikajanteella on kryptovaluuttoihin sijoittamassa. (Virtuaalivaluutta
2022b.)

Tarkeda sijoittaessa on selvittad kryptovaluutan tavoitteet ja strategia - on hyva tietaa, onko krypto-
valuutassa tulevaisuudessa kasvupotentiaalia. Tietoa strategiasta ja visiosta |6ytyy usein kryptova-
luutan omilta kotisivuilta. Tarkeaa on myds ymmartaa kryptoihin sijoittamisen riskit, silla ne ovat
erittdin epavakaita sijoituskohteita, koska niissa on korkea riski. Lisaksi on hyva hajauttaa sijoitukset
useille kryptovaluutoille tappioiden minimoimiseksi, miké patee tietenkin myds kaikkeen muuhunkin

sijoittamiseen. (Maria 2022a.)
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Kryptovaluuttoihin voi sijoittaa ostamalla omaan kayttoén kryptovaluuttoja ja sdilyttaa niita niille tar-
koitetussa lompakossa, sijoittamalla kryptoihin sijoitusalustoilla ja kryptopdrsseissa, seka ostamalla
tracker-sertifikaatteja, jotka seuraavat kryptojen kursseja. Bitcoineja on mahdollista ostaa myds

Bitcoin-automaateista. (Virtuaalivaluutta 2022c.)

Tarkeaa on muistaa, etta kryptovaluutat ovat veronalaista tuloa. Tehdessa kauppaa kryptovaluutto-
jen valilla, verotettavaa on jokainen tapahtuma. Sijoittajan taytyy pitaa kirjaa vuosittain kaikista

kryptoilla tekemistdan transaktioista ja ilmoittaa verottajalle voitot. (Toratti 2021.)

5.2.1 Kaupankayntialustat

Aloittelevan kryptosijoittajan kannattaa suosia isoja ja tunnettuja kryptopérsseja ja kaupankayn-
tialustoja, joissa huijatuksi tulemisen mahdollisuus on pienempaa. Kokemuksen ja tiedon karttuessa

voi siirtya pienemmiille sijoitusalustoille. (Toratti 2021.)

Tunnetuimpia kauppapaikkoja ovat muun muassa eToro, Coinmotion, Binance, Northcrypto ja Coin-
base (Bitcoinkeskus 2022a).

eToro on yksi maailman tunnetuimmista treidausalustoista, joka mahdollistaa sijoittamisen krypto-
valuuttoihin, valuuttoihin, indekseihin, raaka-aineisiin, osakkeisiin ja rahastoihin. eToro on alusta
(2007) lahtien keskittynyt online-treidaukseen, kryptovaluutat puolestaan tulivat valikoimiin vuonna
2017. (Bitcoinkeskus 2022a.)

Coinmotion on suomalainen vuonna 2012 perustettu, kryptovaluutoille tarkoitettu osto-, myynti- ja
sailytyspalvelu, jolle vuonna 2019 Suomen Finanssivalvonta myoénsi maksulaitoksen toimiluvan. Li-
saksi Coinmotion on virallisesti hyvaksytty kryptovaluuttojen tarjoaja Suomessa. Perinteisen kaupan-
kaynnin lisdksi Coinmotionissa voi avata korkotilin ja tavan saastaa kuukausittain helposti kryptova-
luuttoihin. (Bitcoinkeskus 2021c.)

Binance on maailman suurin kiinalaistaustainen kryptovaluuttapdrssi, joka perustettiin vuonna 2017.
Sen kryptotarjonta on laajinta ja lisaksi sen palveluihin kuuluvat esimerkiksi futuurit, steikkaus,

Launchpad ja saastdpalvelut. (Bitcoinkeskus 2021a.)

Northcrypto on suomalainen, vuonna 2019 kryptovaluuttojen kauppapaikkansa avannut yritys. Sen
palveluihin kuuluvat kryptovaluuttojen osto-, myynti- ja sdilytys. Northcrypton tavoitteena on yksin-
kertaistaa kryptovaluuttojen ostoprosessi, ja kyseessa onkin aloittelijoille sopiva palvelu. (Bitcoinkes-
kus 2022b.)

Coinbase on yhdysvaltalainen yhti6, joka perustettiin vuonna 2012. Se tarjoaa kryptovaluuttojen
osto-, myynti- ja sdilytyspalveluja ja on yksi maailman suosituimmista porsseistd. Coinbasen tarkoi-
tuksena on tarjota asiakkaille helppokayttdistd palvelua kryptojen maailmaan. Coinbasella on nyky-
aan yli 56 miljoonaa asiakasta ja lisaksi se listautui Nasdaqg-pérssiin huhtikuussa 2021. Se on ensim-
mainen kryptovaluuttojen kauppa-alusta, jonka osakkeita voi myds ostaa perinteisesta porssista.
(Bitcoinkeskus 2021b.)
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5.2.2 Muut sijoitustavat

Yleisin tapa sijoittaa kryptovaluuttoihin on ostaa niitéd suoraan eri kaupankayntialustoilta. Taman li-
saksi kryptoihin sijoittamisessa on muutamia muitakin vaihtoehtoja. Yksi tapa on sijoittaa yrityksiin,
jotka keskittyvat osittain tai kokonaan kryptovaluuttaan. Naitd ovat esimerkiksi kryptovaluuttojen
louhintayritykset, louhintalaitteistojen valmistajat, seka yritykset, jotka tukevat kryptovaluuttoja, ku-
ten PayPal Holdings. (Garnett 2022.)

Vaihtoehtona on myds sijoittaa kryptovaluuttakeskeisiin rahastoihin. Valittavana on useiden krypto-
valuuttarahastojen lisaksi porssinoteerattuja rahastoja, kuten indeksirahastoja ja futuurirahastoja.
Joissakin kryptovaluuttarahastoissa sijoitetaan suoraan kryptovaluuttaan, kun taas toisissa sijoite-

taan kryptovaluuttayhti6ihin tai johdannaisarvopapereihin. (Garnett 2022.)

Suorin tapa sijoittaa kryptovaluuttoihin on louhia sitd tai toimia validaattorina kryptoverkossa, jolloin
tekemastaan tyostdaan saa palkinnoksi kryptovaluuttaa. Kryptovaluuttaa voi pitaa sijoituksena tai

vaihtaa toiseen valuuttaan. (Garnett 2022.)

5.2.3 Sijoittamisen haasteet

Kryptovaluuttojen sijoittamisen haasteisiin lukeutuvat muun muassa alan nuori ikd, mahdollinen tek-
nisten ominaisuuksien ymmartamisen vaikeus, hinnan muodostuminen ja kaupankdynnin perustumi-
nen taydesti kysyntdan ja tarjontaan, arvojen suuri heilahtelu, huijausten suuri maara, lompakoiden
hakkeroinnit, seka sadntelyn ja saadosten puute (Virtuaalivaluutta.com 2022). Lisaksi haasteena on
markkinoilla silloin talléin ilmeneva manipuloiva pump and dump -ilmid, jonka avulla yritetdaén saada
jokin kryptovaluutta nousuun levittamalla tekaistua, harhaanjohtavaa tai suuresti liioiteltua tietoa
siitd (Dhir 2022).

5.3 Kryptovaluuttojen sailyttdminen

Kryptovaluuttoja sailytetdan niille tarkoitetuissa kryptovaluuttalompakoissa tai pdrssissa. Tarjolla on
online-lompakoita, desktop-lompakoita, mobiililompakoita ja hardware- eli kylmalompakoita. (Hyppa-
nen 2022b.)

Kryptovaluuttalompakot ovat graafisia kayttdliittymia lohkoketjuihin. Lompakko mahdollistaa uusien
osoitteiden luomisen lisaten yksityisyyttd, seka se mahdollistaa myds kryptovaluuttojen ldhettamisen
ja vastaanottamisen. Se tarjoaa myds tietyn osoitteen varojen hallintaan kayttéliittyman. Valitessa

itselle sopivaa lompakkoa on otettava huomioon oma osaaminen ja riskiprofiili. (Hyppanen 2022b.)

5.3.1 Sdilyttdminen porssissa

Porssien paasaantdinen tarkoitus on toimia kauppapaikkana, eika niitd suositella kryptojen pitkaai-

kaiseen sailyttamiseen. Kryptovaluuttoja sailyttdessa poérssissa, ei kontrolli kryptovaluutoista ole tay-
sin omassa kontrollissa. Tietoturvan taso on talléin samalla tasolla kuin pérssipalvelun, silld privaat-
tiavain on pdrssipalvelun hallinnassa. Riskind on myds toimintakatkokset ja hytkkaykset, vaikka to-
dennakdisyys naille onkin pieni suurimpien palvelujen kanssa. Hyvid puolia porssissa sailyttamiseen

on se, etta kryptoja voi nopeasti vaihtaa toiseen kryptovaluuttaan niin halutessa. (Hyppanen 2022b.)
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5.3.2 Online-lompakot

Online-lompakot (engl. hot wallet) ovat porssin kaltaisia, online-yhteydessa olevia lompakoita. On-
line-lompakot ovat useimmiten ilmaisia ja ne ovat helppokayttdisid. Kryptoja voi myds lahettaa ja
vastaanottaa online-lompakoilla hyvin nopeasti. (Daly 2021.) Riskit niiden kdytdssa ovat samanlaisia
kuin pdrssissa sailyttamisessa: lompakko voi altistua palvelunestohydkkaykselle tai hakkeroinnille,
seka kayttdja voi esimerkiksi joutua alttiiksi virukselle tai verkkourkinnalle. Privaattiavain on porssin
tapaan palveluntarjoajan hallussa. Vaarinkdytdsten maara minimoituu, kun lompakkoa kayttaa hyvin
suojatulta koneelta. Pérssissa sailyttamisen tapaan, online-lompakot sopivat hyvin aloittelevalle
kryptosijoittajalle. Online-lompakkoja tarjoavat esimerkiksi suomalaiset Northcrypto ja Coinmotion,

ulkomaalaisista Blockchain.com on suosittu vaihtoehto. (Hyppanen 2022b.)

5.3.3 Desktop-lompakot

Desktop-lompakot ovat tietokoneelle asennettavia ohjelmistoja. Siina tietoturva on jo paremmalla
tasolla verrattuna online-lompakkoon, silla privaattiavain on omassa hallussa. Pérssin tai online-lom-
pakoiden ongelmat eivét ole esteend, vaan varoihin on esteetén paasy milloin tahansa. Suosittuja
desktop-lompakkoja ovat esimerkiksi Coinomi ja Exodus. Lisaksi monilla kryptovaluutoilla on omat
desktop-lompakkonsa. Hakkeroinnin kohteeksi joutuminen desktop-lompakkoa kayttéessa on mini-
maalinen, mutta tietokoneelle ilmaantuvat virukset voivat olla uhkana lompakolle. (Hyppénen
2022b.)

5.3.4 Mobiililompakot

Mobiililompakot toimivat samalla periaatteella kuin desktop-lompakot, mutta ne ovat puhelimeen
asennettavia. Mobiililompakko sopii niille, jotka tekevat paivittdin ostoksia kryptovaluutoilla tai skan-
naavat usein palveluiden QR-koodeja. QR-koodin skannaamisella kryptojen lahettaminen tapahtuu
my®&s hyvin nopeasti. Suosittuja mobiililompakoita ovat esimerkiksi TrustWallet ja Exodus. Myods

porsseilld ja online-lompakoilla on omat mobiilisovelluksensa. (Hyppénen 2022b.)

5.3.5 Hardware- eli kylmalompakot

Hardware- eli kylmalompakolla tarkoitetaan USB-tikkua muistuttavaa laitetta, joka transaktioiden
ajaksi kytketaan tietokoneeseen kiinni tai Bluetoothilla mobiililaitetta kdyttden. Kylmélompakon
kayttd on jarkevaa, kun kryptovaluuttaportfolio on tuhansia euroja ja jos teknistd osaamista on tar-
peeksi. Kylmalompakot ovat turvassa hakkeroinnilta. Mydskaan laitteen katoaminen tai rikkoutumi-
nen ei ole ongelma, silla laitteen voi alustaa backup-koodien avulla uuteen kylmalompakkoon. Suo-

sittuja kylmalompakkoja ovat muun muassa Ledger Nano X ja Trezor Model T. (Hyppanen 2022b.)

5.4  Sijoittaminen bitcoiniin
Monet ovat tehneet hyvin suuriakin tuottoja bitcoinsijoituksilla, mutta monien mielesta bitcoin taasen
on vain spekulaatiota, tuoton perustuessa vain arvonnousuihin, eikd osinkoihin. Sijoittamiseen liittyy
korkea riski, kuten muihinkin kryptovaluuttoihin, silld kryptojen tulevaisuus on vield hamaraa ja kurs-
siheilahtelu on suurta. Bitcoiniin sijoittaminen voi olla jarkevaa, jos uskoo bitcoinien kaytén yleisty-
miseen ja siihen, ettad se tulee korvaamaan perinteiset valuutat. Liséksi sijoittaminen voi kannattaa,

jos uskoo Bitcoinin taustalla olevan lohkoketjuteknologian yleistymiseen ja halutessa hajauttaa
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sijoitussalkkua eri omaisuusluokkiin. Myos tilanteessa, jossa haluaa suojata talouttansa inflaatiolta,

voi sijoittaminen olla hyva ratkaisu. (Osakesijoittaja 2022a.)

Parhaimmillaan bitcoinin arvo on ollut yli 60 % kaikkien kryptojen yhteenlasketusta arvosta. Talla
hetkelld se on noin 42 % luokkaa ja markkina-arvo on noin 1,08 biljoonan dollarin tuntumassa.
(Osakesijoittaja.fi 2022.) Kuten kaikkien muidenkin sijoitusten kohdalla, arvo maaraytyy kysynnan ja
tarjonnan mukaan. Liséksi bitcoinin arvoon vaikuttaa bitcoinin louhinta. Bitcoinin puolittaminen joka
neljas vuosi vaikuttaa hyvin paljon hinnan kehitykseen. Puolittamisella pyritadn rajoittamaan markki-

noille tuontia ja inflaatiota. (Viitala 2022a.)

Hinnan nousua aiheuttaa myds se, etta joka vuosi on enemman yrityksid, jotka sijoittavat bitcoiniin.

Naita ovat esimerkiksi Tesla ja MasterCard. (Viitala 2022a.)

KUVA 7. Bitcoinin hintakehitys aikavalilla 2013—-2022 (CoinMarketCap 2022)

5.5 Sijoittaminen etheriin

Keskeistd etheriin sijoittamisessa on ymmartaa se, ettd ethereita tarvitaan jokaiseen Ethereumin
paalle tehtyyn sovellukseen toimiakseen ja, etta se kilpailee dlysopimusten kategoriassa. Etheriin
sijoittamisen hyviin puoliin lukeutuu muun muassa sen siirtyminen piakkoin Proof of Stake -poh-
jaiseksi, silla Proof of Work kuluttaa paljon energiaa, seka se vaatii paljon laskentatehoa ja laskutoi-
mituksia. Tutkija Carl Beekhuizenin mukaan siirtymiselld saadaan yli 99 % energiansaastd. Sharding-
paivityksen myota Ethereumin verkko on myds nopeutumassa, mika on erittdin hyva asia, kun haas-
teena on ollut verkon hitaus. My6s transaktiokustannukset laskevat paivityksen myéta. (Blomster
2021.)

Etherin tuotto vuonna 2021 oli 455 prosenttia. Vuoden 2021 alussa sen arvo oli noin 737 dollarissa
ja vuoden lopussa se oli jo 4868 dollarissa. Ethereum 2.0 -paivityksen my6ta arvon uskotaan nouse-
van jopa 10 000 dollariin/ETH. (Ankelo 2021.) Ethereumin kilpailukentalle on kuitenkin noussut 10—
20 potentiaalista kilpailijaa, jonka on mahdollistanut Ethereumin heikko suorituskyky. Ethereum on

joka tapauksessa edelleen suurin tekija DeFi- ja NFT-sektorilla vanhentuneesta teknologiastaan
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huolimatta. Ethereumin tilanne tulee edelleen parantumaan Ethereum 2.0 -pdivityksen myota. Myos

steikkauksen suosion uskotaan pysyvan hyvana lahivuosinakin. (Hyppanen 2022a.)

Suoraan sijoittamisen lisaksi etheriin voi sijoittaa esimerkiksi minifutuurien kautta. Minifutuurilla tar-
koitetaan porssilistattua arvopaperia, jonka arvo tassa tapauksessa kehittyy kryptovaluutan hinnan

perusteella. (Blomster 2021.)

KUVA 8. Etherin hintakehitys aikavalilla 2015-2022 (CoinMarketCap 2022)

5.6 Sijoittaminen XRP:hen

XRP on sijoituskohteena erittain volatiili, koska silla on ollut hyvin suuria kurssivaihteluja jo pelkas-
tdan vuoden 2021 aikana. Suurimmat kurssivaihtelut ovat olleet tdhan mennessa vuosina 2017 ja
2021. XRP:hen sijoittaminen on hyvin riskialtista ja siihen sijoittamiseen vaaditaan aktiivista uutisten
seurantaa ja omistautumista. Paivékauppaa kayvalle sijoittajalle XRP voi olla hyvinkin tuottoisa sijoi-
tus kurssivaihtelujen aikana, ja se voi toisaalta olla volatiilisuutensa vuoksi hyva sijoituskohde hajau-

tukseen ja myds pitkaaikaiseen sijoitukseen. (Osakesijoittaja 2022b; Viitala 2022b.)

Ripplelld ei juurikaan ole muita kilpailijoita markkinoilla, jonka vuoksi silla on hyvét edellytykset me-
nestya myds jatkossakin. Se on yksi vanhimmista ja vakiintuneimmista kryptoprojekteista. Menestyk-
sesta kertoo myos se, ettd Ripplen maksujdrjestelmaa kayttaa yli 250 pankkia ympari maailmaa —
sen globaali ja monipuolinen maksualusta on otettu yleiseen kayttdon esimerkiksi Yhdysvaltojen
pankkisektorilla. Ripplen teknologia on siis toimivaksi todettu, josta kertoo sen laaja kayttédnotto.
(Osakesijoittaja 2022b; Maria 2022d.)

Ripple voi olla kuitenkin vaikeatulkintainen sijoittajalle sen moniosaisuuden vuoksi. XRP:n kurssi on
myds vahvasti sidoksissa kysyntaan ja sijoittajien mielipiteisiin. Suurin osa XRP:std on myds Ripplen
hallinnassa, eika sen toiminta ole siten yhta hajautettua kuin monien muiden kryptojen. Monet kryp-
tosijoittajat uskovat kuitenkin hajautettuun kryptotoimintaan. Markkinoilla on 46 % XRP:n kokonais-
maarasta ja Ripplen hallinnassa on loput. Huolta aiheuttaa myds oikeudenkdynti SEC:n kanssa.
(Osakesijoittaja 2022b.)
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KUVA 9. XRP:n hintakehitys aikavalillda 2013-2022 (CoinMarketCap 2022)

5.7 Sijoittaminen Aaveeseen

Aave on kasvattanut nopeasti tunnettuuttaan kryptomarkkinoilla. Se on yksi vahvimmista DeFi-pro-
jekteista markkinoilla analyytikkojen mukaan ja sen markkina-arvo onkin moniin muihin samantyyp-
pisiin projekteihin verrattuna korkea. Aaveen uskotaan olevan myos loistava pitkan aikavalin sijoitus.
Kryptovaluutan ostamisen lisaksi, se mahdollistaa sijoitustuoton kasvattamisen talletusten korkojen
avulla. (Maria 2022b.)

Aave on kuitenkin rakennettu Ethereumin lohkoketjuun, mika tarkoittaa sitd, ettd jos Ethereumin
arvo laskisi, laskisi myds sen verkkoon tehtyjen DeFi-projektien arvot. Edelleen on myds harvinaista

hyvaksya kryptolainoja markkinoilla, mika on omiaan hidastamaan Aaveen kasvua. (Maria 2022b.)

Aaveen kiinnostavuutta liséa se, etta se on suomalainen ja enenevassa maarin menestynyt DeFi-
projekti, joka pyrkii mullistamaan lainamarkkinat. Markkinoilla uskotaan sen tasaiseen kasvuun va-
kaasti. Vaikka Ethereumin arvon lasku vaikuttaisi laskevasti myds Aaveeseen, niin myds Ethereumin

arvon nousu tulee nadkymaan Aaveen arvossa. (Maria 2022b.)

A

KUVA 10. Aaveen hintakehitys aikavalilla 10/2020—4/2022 (CoinMarketCap 2022)
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5.8 Sijoittaminen ADA:an

Ethereumin tavoin Cardano tarjoaa samantyyppisen alustan alysopimusten tekemiseen. Steikkaa-
malla ADA:a on myds mahdollista tienata korkoa. Vaikka Cardano on suhteellisen nuori projekti, on
se jo saanut osaksensa paljon arvostusta. Myds Cardanon arvon uskotaan nousevan edelleen hui-
masti. Tahan mennessa Cardano on ylittanyt kaikki siitéd entuudestaan tehdyt hinta-arviot. Sita ar-
vokkaampi ja vakaampi ADA:sta tulee, mitd enemman Cardanon lohkoketjua otetaan kayttoon. Car-
danon lohkoketju onkin rakennettu hyvin luotettavaksi ja vakaaksi, joka on omiaan rohkaisemaan

yrityksia ja hallituksia ottamaan Cardanon lohkoketjua enemman kayttéon. (Maria 2022c.)

Cardanon mielenkiintoisuutta markkinoilla lisaa se, etta se paikkaa monia Bitcoinin ja Ethereumin
vikoja, joihin lukeutuvat muun muassa transaktioiden hitaus. Cardanon lohkoketju on myds vakaam-
min rakennettu ja suojaukseen on panostettu paljon. Myés monissa valtiollisissa elimissa, kuten yli-
opistoissa, Cardano on jo kdytdssa. Cardano on rakennettu valtioiden ym. organisaatioiden ja yksi-
tyisten ihmisten erilaisten projektien rakentamiseen ja kehittdmiseen. Sen lohkoketju onkin projektin

tarkein osa, ADA:lla vain mahdollistetaan verkon kayttaminen. (Maria 2022c.)

KUVA 11. ADA:n hintakehitys aikavalilld 2017-2022 (CoinMarketCap 2022)
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6 KRYPTOVALUUTTOJEN LAINSAADANTO JA VEROTUS

Suomen lainsaadantdon tuli vuonna 2019 voimaan laki virtuaalivaluutan tarjoajista (572/2019). Lain
avulla pannaan taytantédn kansallisella tasolla EU:n rahanpesudirektiivin vaatimuksia ja siing selkiy-
tetdan virtuaalivaluuttoihin liittyvia maaritelmia. Virtuaalivaluuttojen verotusta koskevassa ohjeessa
taasen kasitelldan muun muassa virtuaalivaluuttojen luonnetta, virtuaalivaluuttojen tuloverotusta ja
henkildverotusta, elinkeinotoiminnan verotusta, seka virtuaalivaluuttaa arvonlisdverotuksessa. (Vero-
hallinto 2020a.)

6.1 Laki virtuaalivaluutan tarjoajista

Lakia virtuaalivaluutan tarjoajista valvoo Finanssivalvonta. Laissa maaritelldan aluksi erilaisia ter-
mejd. Lain mukaan virtuaalivaluutalla tarkoitetaan digitaalisessa muodossa olevaa arvoa, joka ei ole
laillinen maksuvaline, eika sitd ole keskuspankki tai muu viranomainen laskenut liikkeelle. Silla tar-
koitetaan myos arvoa, jota voidaan tallentaa ja vaihtaa sahkoisesti ja jota henkild voi kayttda mak-
suvalineend. Virtuaalivaluutan tarjoajalla tarkoitetaan lompakkopalvelun tarjoajaa, virtuaalivaluutan
vaihtopalvelua ja markkinapaikkaa, seka liikkeeseenlaskijaa. Virtuaalivaluutan liikkeeseenlaskija on
virtuaalivaluutan liikkeelle laskenut luonnollinen- tai oikeushenkild. Virtuaalivaluutan vaihtopalvelulla
tarkoitetaan oikeushenkilda tai luonnollista henkildd, joka vaihtaa virtuaalivaluuttaa liikke- tai ammat-
titoimintana lailliseksi maksuvalineeksi, toiseksi virtuaalivaluutaksi tai hyddykkeeksi tai joka yllapitaa
markkinapaikkaa asiakkaille. Lompakkopalvelun tarjoaja on oikeushenkild tai luonnollinen henkild,
joka tarjoaa virtuaalivaluutan sailytysta, siirtoa, tai pitéa sita hallussa toisen lukuun. Virtuaalivaluut-
taan liittyvat palvelut ovat taasen virtuaalivaluutan vaihtopalveluita, lompakkopalveluiden tarjoa-

mista, seka liikkeeseenlaskua. (Laki virtuaalivaluutan tarjoajista 572/2019, 2-3 §.)

Laissa my0s edellytetadn, etta virtuaalivaluuttapalveluita saa tarjota vain elinkeinonharjoittaja, joka
on rekisterdity virtuaalivaluutan tarjoajaksi lain mukaisesti. Rekisteria virtuaalivaluutan tarjoajista
pitda Finanssivalvonta. Finanssivalvonta rekister6i hakijan virtuaalivaluutan tarjoajaksi, jos hakija on
luotettava, eika han ole konkurssissa. Lisaksi jos hakija on luonnollinen henkild, on hénen oltava
taysi-ikdinen, eika hanen toimintakelpoisuuttaan ole rajoitettu, eika hanelle ole mydskadan maaratty
edunvalvojaa. Hakijalla on oltava my®s oikeus harjoittaa Suomessa elinkeinotoimintaa. (Laki virtuaa-
livaluutan tarjoajista 572/2019, 5-6 §.)

Jos virtuaalivaluuttapalveluja tarjotaan ilman rekisterditymistd, on Finanssivalvonnan kiellettava toi-
minta. Virtuaalivaluuttojen tarjoaja on poistettava rekisteristd, jos palvelua ei ole tarjottu kuuden
kuukauden aikana tai jos palvelu on lopetettu. Liséksi tarjoaja on poistettava, jos se on hyvaksytty
virheellisesti rekisteriin tai rekisterdinnin edellytykset eivat enda tdyty. Myos tapauksessa, jossa tar-
joajan tai sen ylemman johdon toiminnassa on toistuvia ja vakavia laiminlydnteja, tai se on asetettu
toimintakieltoon, on tarjoaja poistettava rekisterista. (Laki virtuaalivaluutan tarjoajista 572/2019,
15-16 §.)

6.2 Virtuaalivaluuttojen tuloverotus

Hallinto-oikeuden p&atdksen mukaan virtuaalivaluuttaa pidetaan tuloverolain 45 §:n 1 momentissa

madritettyna omaisuutena, kuitenkaan olematta arvopaperi. Sita ei rinnasteta mydskaan virallisiin
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valuuttoihin tai muihin maksuvalineisiin verotuksessa. Virtuaalivaluutan kayttdminen on siis missa
tahansa tilanteessa verotettava tapahtuma. Sita verotetaan esimerkiksi vaihdettaessa sita virallisiin
valuuttoihin, luovuttaessa siirtamalla virtuaalivaluuttaa toiselle osapuolelle hankkimalla jotakin palve-
luita tai hyodykkeita ja vaihdettaessa sita toiseen virtuaalivaluuttaan. Jokainen kaytt6-, myynti- tai
vaihtotapahtuma kasitelladn verotuksessa erillisena tapahtumana. Myos virtuaalivaluutan louhinta-
tyosta aiheutunut tulo johtaa verotukseen. Virtuaalivaluutan veroseuraamuksiin vaikuttaa virtuaali-
valuutan tuloldhde. Silla on etenkin vaikutusta vahennyskelpoisuuteen virtuaalivaluuttaan liittyvissa
menetyksissa. (Verohallinto 2020b.)

6.3 Virtuaalivaluuttojen henkiléverotus

Jokaista omaisuuden myynti- tai vaihtotapahtumaa kasitelladn erillisena tapauksena tuloverotuk-
sessa. Virtuaalivaluuttojen tapauksessa se tarkoittaa, etta luovutusvoitto- tai tappio lasketaan jokai-
sesta vastikkeellisesta luovutuksesta, samoin kuin esimerkiksi osakeluovutuksissa. Omaisuuden yh-
teenlaskettujen luovutushintojen ollessa enintda@n 1000 euroa, ei luonnollisen henkilén tai kuolinpe-
san omaisuuden luovutusvoitto ole veronalaista tuloa. Siis myds verovuonna luovutettujen virtuaali-
valuuttojen luovutushintojen raja on myds 1000 euroa koskien verovapaussadanndsta. Koska virtuaa-
livaluutta ei ole tuloverolaissa tarkoitettu arvopaperi, sitd ei voida vahentaa luovutustappioon rinnas-

tettavana menetyksend. (Verohallinto 2020b.)

Veronalaista luovutusvoittoa on virtuaalivaluutan toteutunut arvonnousu, joka lasketaan verovelvolli-
selle edullisimmalla tavalla. Luovutushinnasta voidaan vahentaa joko hankintameno-olettama ilman
muita kuluja tai todellinen hankintahinta kuluineen. Jos omaisuus on omistettu alle 10 vuotta, va-
hennys on 20 % luovutushinnasta hankintameno-olettamalla ja jos omaisuus on omistettu vahintaan
10 vuotta, on se 40 %. (Verohallinto 2020b.)

Tulo, joka on saatu louhimisesta (Proof of Work) ei ole tuloverolaissa tarkoitettua varallisuuden ker-
ryttdmaa tuloa. Louhinnasta saatava tulo on ansiotuloa. Kun louhija saa louhimisesta ansaitun tu-
lonsa hallintaansa, realisoituu se louhijan tuloksi. Louhintatulo arvostetaan aina saantikohtaisesti.
Padsadnnosta poiketen tulo voidaan laskea myds paivakohtaisesti tai kuukausikohtaisesti kayttamalla
kertymisajan mukaista keskikurssia. Valittua jaksotustapaa on kaytettdvé samalla tavoin koko vuo-

den. Jotakin tunnettua virtuaalivaluuttaporssia kdyttden voi tehda arvostuksen. (Verohallinto 2020b.)

Proof of Stake -protokollalla, eli steikkauksella voidaan lukita olemassa olevaa virtuaalivaluuttaa ver-
kon kayttdéon hetkeksi, jotta turvataan kyseinen virtuaalivaluutta. Tasta voi saada vastineeksi esi-
merkiksi 5 % lisda virtuaalivaluuttaa vuodessa nykyisten padlle, nama maksetaan paivittdin. Vero-
tuksessa katsotaan talldin olevan kyse olemassa olevaan varallisuuteen perustuvasta tulosta, joten

virtuaalivaluutan arvo, joka on saatu lisand, verotetaan paaomatulona. (Verohallinto 2020b.)

Louhinnasta (Proof of Work) voidaan vahentaa tuloon kohdistuvat valittmat kustannukset vastaa-
vasta veronalaisesta tulosta. Sahkdn kulutus, joka on aiheutunut louhinnasta, voidaan vahentaa ve-
rotuksessa. On pystyttava luotettavalla tavalla erittelemaan louhintaan kaytetyn séhkdn osuus ja
mihin muuhun sdhkéa taloudessa kaytetdan. Myos louhintaan kaytetyn laitteiston hankintameno voi-
daan vahentaa louhinnasta saaduista tuloista. Verovelvollisen on annettava vahennysta varten tiedot

siitd, kuinka paljon ja mihin tietokonetta kaytetdan, missa maarin tietokonetta kaytetaan
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yksityiskdyttoon ja onko taloudessa useampia tietokoneita. Seuraavat prosenttiosuudet voidaan va-
hentaa tietokoneen hankintamenosta, jos tietokonetta tai muuta laitetta on kdytetty louhintatulon
hankintaan: 25 % kaytosta satunnaiseen louhintatulon hankintaan, 50 % kaytosta louhintatulon
hankintaan ja 100 % kaytosta paaasialliseen louhintatulon hankintaan. Laitteen taloudellisen kaytt6-
ajan ollessa yli 3 vuotta, vahennetdan hankintameno poistoina, joka on enintdan 25 % menojdan-
noksestd. Vahennys voidaan tehda kerralla, jos laitteen hankintameno on enintaén 1000 euroa. (Ve-
rohallinto 2020b.)
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KRYPTOVALUUTTOJEN RISKIT JA MAHDOLLISUUDET

Riskit

Tdssa luvussa kasitellaan kryptovaluuttojen riskeja ja mahdollisuuksia. Aiemmissa luvuissa on jo ka-
sitelty sijoittamisen ja sdilyttamisen riskeja, joten niihin ei enda tassa luvussa palata. Lisaksi mahdol-
lisuuksia on kasitelty lohkoketjuteknologian osalta eri luvuissa. Tassa luvussa kerrotaankin hieman

kryptovaluuttojen yhteiskunnallisista mahdollisuuksista.

Vilikasien ja kryptoja hallinnoivan viranomaisen puuttuminen, seka yksinkertaisten ja turvallisten
transaktioiden mahdollistaminen, ovat asioita, jotka houkuttelevat kryptovaluutoissa. Sdantelyn
puute kuitenkin luo myds riskeja. Kryptojen kanssa toimiessa ei olla EU:n kuluttajansuojasaantdjen
turvissa ja koska sdantelya ei juurikaan ole, voi se johtaa raharikoksiin, markkinoiden manipuloimi-
seen ja rahataloudelliseen epdvakauteen. My6s ymparistoriskeja on olemassa, koska monien krypto-
valuuttojen teknologia kayttda huimasti sahkda — esimerkiksi bitcoinin energiankulutus vastaa pie-

nen maan kulutusta. (Euroopan parlamentti 2022.)

7.1.1 Rikokset

Rikollisen toiminnan osuus liittyen kryptovaluuttoihin on useita miljardeja euroja. Noin 1,1 % kaikista
kryptovaluuttatapahtumista liittyy rikollisuuteen joidenkin kansainvalisten arvioiden mukaan, kun
taas joidenkin arvioiden mukaan osuus on jopa suurempi. Tarkkaa maaraa on vaikea arvioida kryp-
tovaluuttojen anonymiteetin, kansainvalisyyden ja palveluntarjoajien suuren maaran vuoksi. Rikos-
epailyt, jotka liittyvat kryptovaluuttoihin ovat olleet selvdssa kasvussa Suomessa. My6s kryptovaluut-
toihin liittyvat petosrikokset ovat lisadntyneet, nama ovat kuitenkin viela suht vahaisia. Suomessa
kryptovaluuttoihin liittyvat rikosepailyt koskevat yleensa petoksia ja huumausainerikoksia. Kryptova-
luuttojen kayttd mahdollistaa myds erilaiset kirjanpito-, vero- ja rahanpesu- ym. talousrikokset, li-
saksi se mahdollistaa tietoverkkorikokset eri ilmidin. Kryptovaluuttoihin liittyvd huume- ja petosrikol-
lisuus on osittain kansainvalista ja organisoitunutta. (Verohallinto 2020a.) Rikolliset voivat myds
murtautua kryptoporsseihin, tyhjentda kryptolompakkoja ja saastuttaa haittaohjelmilla tietokoneita,

joiden tarkoituksena on varastaa kryptovaluuttoja (Thackeray 2018).

7.1.2 Huijaukset

Koska kryptovaluutoilla ei ole vahvaa sadntelyd, on olemassa useita erilaisia kryptovaluuttahuijauk-
sia, joihin potentiaaliset sijoittajat voivat joutua. Tallaisia voivat olla esimerkiksi vaarennetyt julkkis-
suositukset, tietojenkalastelusahkdpostit, vilpilliset pilvessa toimivat louhinta-alustat, seka erilaiset

ns. "poistumishuijaukset” tai ICO-huijaukset. (Campbell 2021.)

Vaarennetyt julkkissuositukset toimivat niin, etta huijarit luovat mainoksia julkkisten kuvilla tai vide-
oilla mainostaakseen kryptosijoituksiaan. He tavoittelevat ihmisia sosiaalisen median alustoilla ja

vaittavat, etta korkean profiilin julkisuuden henkil6t tukevat heidan sijoitussuunnitelmiaan. Mainok-
set linkittyvat usein ammattimaisen nakaisille verkkosivustoille, joissa huijarit yrittavat saada ihmisia

ostamaan olemattomia sijoituksia kryptovaluutalla tai perinteisella valuutalla. Useimmissa
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huijauksissa huijarit katoavat heti ensimmaisen maksun saatuaan ja jattavat sijoittajat tyhjin kasin.
(Horne 2021.)

Tietojenkalastelusahkdposteilla huijarit ottavat satunnaisiin ihmisiin yhteyttd sahkopostitse ja tarjoa-
vat ohittamattomia kryptovaluuttasijoitusmahdollisuuksia. Yleensa kalastelusahkopostit toimivat sa-

malla tavoin vaarennettyjen julkkissuositusten kanssa. Toisinaan tietojenkalasteluhuijauksissa huija-
rit pyytdvat sijoittajia jakamaan privaattiavaimensa, jota kaytetdan kryptolompakkojen turvaami-

seen, varastaakseen lompakon sisaltamat kryptovaluutat. (Horne 2021.)

ICO-huijauksissa tai poistumishuijauksissa, huijarit esittavat luoneensa uudentyyppisen kryptovaluu-
tan, jonka vannotaan olevan seuraava iso lupaus ja tuottavan valtavia tuottoja, jonka jdlkeen se ka-
toaa pois sijoittajien varoilla. Yleensa huijarit julkaisevat uuden kryptovaluutta-alustan ja jakavat
siitd markkinointimateriaalia keratdkseen rahaa sijoittajilta yleensad ICO:n muodossa. (Horne 2021.)
Tuore esimerkki tasta on vuonna 2021 luotu Squid Game -token, joka perustuu huippusuosittuun
Squid Game -tv-sarjaan. Huijarit lupasivat sijoittajille esimerkiksi play to earn -malliseen peliin paa-

syn, mutta kaikki olikin huijausta. (Bitcoinkeskus 2021d.)

Huijarit hyodyntavat myos eri viestintdsovelluksia, kuten Discordia ja Telegramia, jotka ovat suosit-
tuja alustoja kryptovaluuttaprojektien yllapitémiseen ja sisadllontuottoon. Yleensa huijaus on yksityis-
viesti, tarkoituksenaan kalastella tietoja, jonka lahettdja nayttaa kuin se tulisi sisalléntuottajalta tai
kryptoprojektilta. (Isto 2022.)

Sijoitusmaailmassa Ponzi-huijaukset, eli pyramidihuijaukset, pohjautuvat paaomavirtoihin, jotka saa-
daan uusilta asiakkailta ja joilla sitten maksetaan vanhempien asiakkaiden voittoja. Kryptovaluutoista

tunnettuja pyramidihuijauksia ovat olleet Onecoin ja Bitconnect. (Isto 2022.)

7.1.3 Hakkerointitapauksia

Mt. Gox

Japanilainen Mt. Gox oli ylivoimaisesti suurin Bitcoin-porssi maailmassa. Mt. Goxissa oli kuitenkin
monia ongelmia jo ennen vuoden 2014 hakkerointitapahtumaa. Ongelmat voitiin jaljittaa epapate-
vaan johtoon. Siltd puuttui versionhallinto-ohjelmisto, joka on pakollinen jokaisessa ohjelmistokehi-
tysyrityksessa. Myos testauskaytanto ja oikeanlainen johto puuttui kokonaan. Vuoden 2011 kesa-
kuussa Mt. Goxissa tapahtui omituisia asioita, kun bitcoinin arvo putosi kokonaan yhteen senttiin.
Hyokkaaja oli murtautunut Mt. Goxin auditoijan tietokoneeseen ja siirtanyt silld suuren maaran
bitcoineja omaan kayttéon. Hyokkadja kaytti bitcoinien myymiseen pdérssin omaa ohjelmistoa, jonka
seurauksena bitcoinin arvo jarjestelmdssa laski rajusti. Arvo saadettiin kohdilleen muutamassa mi-

nuutissa, mutta hydkkays oli ehtinyt jo tuottamaan paljon vahinkoa. (Rosic 2019.)

Vuonna 2014 Mt. Goxin kayttajat valittivat pitkisté viivastyksista palvelussa. Yritys pysaytti kaikki
bitcoinin nostot tarkastellakseen mista viivastys johtuu. Yritys huomasi joutuneensa transaktioiden
muokattavuushydkkéyksen kohteeksi. Adrimmaéisen huonon johdon ja varasuunnitelmien puutteen
vuoksi, jarjestelmasta varastettiin noin 473 miljoonan dollarin arvosta bitcoineja, mika oli noin 7 %
maailman bitcoineista. Mt. Gox hakeutui konkurssiin ja my&hemmin selvisi, ettd varastettua rahaa

pestiin toisen, BTC-e -nimisen, porssin kautta. (Rosic 2019.)
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DAO

DAO-hakkerointi on suurin Ethereumin tdhdan mennessa kohtaama hyokkays. Hyokkays kuitenkin
tapahtui DAO:n ongelmien vuoksi, eika itse Ethereumin. DAO (the Decentralized Autonomous Or-
ganization) oli projekti, jonka tarkoituksena oli mullistaa Ethereum pysyvasti. Se luotiin toimimaan
kryptovaluuttojen riskisijoitusalustana, jonka tarkoituksena oli toimia Ethereumin lohkoketjussa aly-
sopimusten muodostamana kokonaisuutena. Toukokuussa 2016 projektille kerattiin varoja ICO:n
avulla. Kesakuussa 2016 hakkerit padsivat kdayttamaan hyvakseen DAO:ssa esiintynyttd porsaan-
reikda ja he saivat haalittua kolmanneksen DAO:n varoista. Varat olivat yli 50 miljoonaa dollaria. Et-
hereum-yhteisélla oli erimielisyyksia, miten edeta jatkossa. Pohdinnassa oli pitdisikd Ethereumin loh-
koketjua muokata, jotta voitaisiin korvata hakkeroinnin aiheuttamat vahingot. Erimielisyys siita, mi-
ten pitdisi toimia johti siihen, etta Ethereumin rinnalle syntyi sen hard fork Ethereum Classic. Ethe-

reum Classic jatkaa alkuperaista lohkoketjua. (Rosic 2019; Johansson ym. 2019, 103.)

7.1.4 Ymparistoriskit

Monien kryptovaluuttojen lydntiprosessi on erittdin energiaintensiivinen, jopa siihen pisteeseen asti,
ettd bitcoinin hiilijalanjalki yksinadn on verrattavissa kokonaisten maiden hiilijalanjélkeen (Campbell
2021). Vuoden 2021 tehdyn selvityksen mukaan bitcoinin louhiminen kuluttaa vuodessa séhkda mai-
hin verrattuna saman verran kuin Ruotsi. Sahkda kuluu yhteen bitcoinkauppaan noin 1718 kilowatti-
tuntia. Bitcoinin hiilijalanjalki puolestaan on samalla tasolla maiden osalta kuin esimerkiksi Serbiassa.

Paastot yksittdisessa bitcoinkaupassa ovat noin 816 kg hiilidioksidia. (Partanen 2021.)

Kaikki kryptovaluutat eivat kuitenkaan kuluta paljon séhkda. Sahkdnkulutus liittyy vain Proof of Work
-menetelmaa kayttaviin kryptoihin. Proof of Stake -pohjaiset kryptovaluutat ei johda suureen séh-
kdnkulutukseen, eikd suuriin laitehankintoihin. Suuresta sdhkdnkulutuksesta puhutaan etenkin
bitcoinin ymparilla. Bitcoinin louhinnassa kaytetdan kuitenkin nykydan enemman uusiutuvia energi-
anlahteitd ja louhinta keskittyy valtavan sahkéntuotannon ylikapasiteetin alueille. My6s louhintalait-

teet kehittyvdt koko ajan, joka on omiaan pienentdmaan sahkonkulutusta. (Kryptosijoittaja 2020.)

7.1.5 Saantely

Vaikka sadntelyn puute voi aiheuttaa riskeja, omat riskinsa voi piilld myos itse sadntelyssa. Teknolo-
gia kehittyy nopeasti ja lainsdadantd seuraa usein vuosia jaljessa. Saantelya voi vaikeuttaa se, etta
asiaa tai ilmiota ei ymmarreta perinpohjaisesti tai jos on vaikeata ennakoida sen vaikutuksia. Monet
pelkaavatkin, ettd sadntelystd paattavat henkilot, joilla ei ole ymmarrystd asiasta ja joka paatyy siten
liian tiukkoihin saanndksiin, jolloin innovaatioiden kehittyminen hankaloituu ja liian tiukoilla saanndk-
silld tullaan rankaisemaan nain ollen kayttajia ja yrittajia. Lohkoketjujen ylikansallisesta ja hajaute-
tusta luonteesta johtuen monet pohtivat, voiko niille edes kohdistaa minkadnlaista saantelya. Poh-
dintaa aiheuttaa mink@ maan lakeja niihin voisi soveltaa, vai voisiko minkdan. Saantely kuitenkin sel-
kiyttda toimintaa ja mahdollistaa kehityksen luotettavammassa ja turvallisemmassa ymparistdssa.
(Johansson ym. 2019, 207.)
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7.2  Mahdollisuudet

Kryptovaluutat mahdollistavat yritystoiminnan, taloudellisen vapauden, omistusoikeuksien suojelemi-
sen, rahan lahettamisen, ihmisoikeudet, taloudellisen eriarvoisuuden ja tasa-arvon. Useat ihmiset

maailmassa eivat kuulu edelleenkaan pankkipalveluiden piiriin, jolloin yritystoiminnan harjoittaminen
osoittautuu hyvin hankalaksi. Kryptovaluuttojen avulla yritystoiminnan kaynnistdmisen esteena ei ole
enaa pankkitilin puute, vaan ihmiset pystyvat itse hallitsemaan omaa varallisuuttaan ja saamaan loh-

koketjujen paalle rakennetuista sovelluksista pankkipalveluja vastaavat palvelut. (Soon 2022.)

Lisaksi hajautetut kryptovaluutat mahdollistavat taloudellisen vapauden. Hajautetun lohkoketjutek-
nologian avulla mikaan taho ei pysty toiminnallaan vaikuttamaan niiden toimintaan. Kryptovaluutto-
jen avulla varallisuuden arvo ei ole riippuvainen paatoksista, joita keskuspankki tekee, eikd myds-

kaan kolmansia osapuolia tarvita varojen hallinnointiin. (Soon 2022.)

Monissa kdyhissa maissa rydstetyksi tulemisen uhka on erittdin suuri, jolloin varojen fyysinen sailyt-
taminen on hyvin riskialtista. Rahojen saastaminen kryptovaluuttojen avulla poistaa taman uhkan.
(Soon 2022.)

Kryptovaluuttojen avulla ihmiset voivat myds lahettéa ja sailoa rahaa ilman pankkitilin omistusta.

Kolmansien vdlikdsien puuttuminen nopeuttaa myos rahaliikennetta. (Soon 2022.)

Heikoimmassa asemassa olevien ihmisten eldma mullistuu kryptovaluuttojen myéta. Kryptojen avulla
ihmisten omistusoikeutta tai omiin varoihin paasya ei pystyta rajoittamaan mielettémasti. Myos ta-
loudellinen eriarvoisuus vahenee kryptovaluuttojen ja hajautettujen sovellusten mydta. Hajautetut
sovellukset tuovat perinteiselle pankille tutut pankkipalvelut niiden ihmisten ulottuviin, joilla ei ennen
ole ollut mahdollisuutta kayttaa pankkipalveluita. Useissa kdyhissd maissa on myds hankalaa avata
pankkitili naisille. Kryptovaluuttojen avulla kuka tahansa sukupuolesta riippumatta voi alkaa kerrytta-

maan ja hallinnoimaan varojaan. (Soon 2022.)

Kryptovaluuttojen tédhan asti kokemat haasteet, kuten esimerkiksi hakkeroinnit ja liiallinen sahkénku-
lutus, voidaan voittaa teknologian kehitykselld ajan my6ta. Vaikeammaksi haasteeksi kdy saantelyn
lisadntyminen. Mita suositumpia ja yleisempia kryptoista tulee, sitd enemman saantelya ne tulevat
todenndkdisesti saamaan osakseen. Tama taas heikentaa kryptovaluuttojen olemassaolon peruslah-
tokohtaa. (Barone 2019.)
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8 POHDINTA

Opinndytetyon tarkoituksena oli luoda metatutkimuksen avulla katsaus siihen, millaisia ovat krypto-
valuuttojen ja niihin oleellisesti liittyvan lohkoketjuteknologian mahdollisuudet ja riskit. Toisien sa-
noen luoda katsaus kryptovaluuttojen tulevaisuuden nakymista — onko niilla mahdollisuuksia vakiin-

nuttaa paikkansa monen osa-alueen mullistajana.

8.1 Johtopaatdkset — Kryptovaluuttojen tulevaisuuden nakymat

Kryptovaluuttojen ja lohkoketjuteknologian taival tdhan asti on ollut hyvin nuori — ensimmainen var-
teenotettava kryptovaluutta bitcoin sai alkunsa vasta vajaat 14 vuotta sitten. Vaikka kryptovaluutat
ja lohkoketjuteknologia ovat hyvin tuoreita innovaatioita, ovat ne lyhyessa ajassa luoneet laajan kir-

jon erilaisia mahdollisuuksia ratkaisemaan erilaisia ongelmia eldman eri osa-alueilla.

Ihmisten luottamus perinteiseen pankkisysteemiin on alkanut murenemaan esimerkiksi finanssikriisin
myodta. Ihmiset alkoivat sen myéta kaipaamaan jotakin luotettavaa teknologiaa, joka poistaisi perin-
teisen pankin ongelmakohdat. Toiveita vastaamaan syntyivat kryptovaluutat ja lohkoketjuteknologia
— ne mahdollistavat valikasien, kuten pankkien tarpeen poistamisen rahaliikenteesta. Lisdksi lohko-
ketjun hajautetun ja automatisoidun luonteen vuoksi luottamuksen tarve eri tahoihin poistuu
transaktioiden kasittelyssa, silld lohkoketjun turvallisuustaso on erittdin vahva ja vaarentamaton.
Transaktiot kryptovaluutoilla eivat ole pelkastaan luotettavia, ne ovat myoés tehokkaita ja nopeita
verrattuna perinteiseen, valikdsia tarvitsevaan rahansiirtoon. Vaikka kryptovaluuttojen ideana
yleensa on poistaa pankit rahoitustapahtumista, jotkin kryptovaluutat on tehty myds palvelemaan
pankkien tarpeita. Tarkoituksena on ratkaista pankkimaailman haasteita, kuten lisata pankkien vali-

sen viestinnan nopeutta ja automatisaatiota.

Kryptovaluutoilla on myds yhteiskunnallisia mahdollisuuksia, jotka korostuvat etenkin kéyhemmissa
maissa, joissa kaikilla ei ole pankkitilid tai mahdollisuutta pdastad pankkipalveluihin kasiksi. Kryptojen
avulla pankkipalvelut tulevat kaikkien ihmisten ulottuville, poistaen ndin eriarvoisuutta maailmasta ja
lisdamalla kdyhienkin ihmisten taloudellisia mahdollisuuksia, esimerkiksi antamalla mahdollisuuden
saastamiseen ilman rydstdn uhkaa tai luomalla mahdollisuuden harjoittaa yritystoimintaa, koska

pankkitilin tarve poistuu.

Kryptovaluuttojen ja lohkoketjuteknologian kayttokohteet eivat rajoitu pelkdstdan transaktioihin liit-
tyviin ratkaisuihin. Ne mahdollistavat esimerkiksi dlykkaat sopimukset, hajautetut sovellukset, ICO:t
ja vaikka mitd muuta. Niita voidaan kayttaa laina- ja luottotuotteisiin, peleihin, steikkaukseen, jal-
leenmyyntiin, koulutukseen ja terveydenhuollon palveluihin, ndin muutamia mainitakseen. Uusia
kayttosovelluksia kehitetdan jatkuvasti: uusimpana trendind NFT:t, jotka ovat eraanlaista keraily-

valuuttaa, uniikkeja teoksia, joita ei voi olla kuin yksi kappale maailmassa.

Ei ole olemassa tietenkdan mahdollisuuksia ilman riskeja, etenkin alan ollessa hyvin tuore. Esimer-
kiksi erilaiset kryptovaluuttoihin kohdistetut rikokset ja kryptoihin kuluva suuri sahkdnkulutus, ovat
saaneet jotkut ihmiset hyvin skeptiseksi kryptojen mahdollisuuksista olla vakuuttava vaihtoehto pe-
rinteiselle pankkimaailmalle. Ratkaisuja ongelmiin kuitenkin I6ytyy koko ajan. Pdrsseihin hakkeroitu-

minen vaikeutuu koko ajan, kun keksitdan uusia turvallisuusratkaisuja. Sahkén kulutukseenkin on jo
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|6ydetty vastaus — Proof of Stake -konsensusalgoritmi. Se ei kuluta ldhes ollenkaan sahkda verrat-
tuna perinteiseen louhintatydhdn. Vastauksia ongelmiin siis 16ytyy, kunhan pitkdjanteisyytta ja karsi-

vallisyytta riittaa.

Kysymyksia aiheuttaa saantelyn maara kryptovaluuttojen yhteydessa — mika on sopiva maara saan-
telya? Saantely luo tietynlaista turvaa ja selkeytta toiminnalle tiettyyn pisteeseen asti. Mutta jos ja
kun kryptovaluutat yleistyvat koko ajan, lisdantyykd myods saantelyn maara? Saantely on vaikeaa
maarittaa kryptojen globaalin luonteen vuoksi. Liika sadntely voi tukahduttaa kryptojen alkuperaisen

idean — vapauden.

Eritoten tietoisuutta kryptovaluutoista ja lohkoketjuteknologiasta taytyy lisdtd, jotta yha useampi
ymmartaisi niiden potentiaalin ja mahdollisuudet. Useimmat ihmiset tunnistavat kryptovaluutoista
hadin tuskin bitcoinin ja jos tunnistavat, sita pidetadn useimmiten huuhaana, hélméjen ihmisten ris-
kisijoituksena. Ei internetinkaan mahdollisuuksiin heti uskottu, sen yleistyminen oli pitkan ja kivisen
tien takana. Kuitenkin loppujen lopuksi se 16i itsensa lapi vallankumouksellisesti. Maailma on aina
muutoksessa. Joskus muinoin maksettiin oravannahoilla, tulevaisuudessa kenties kryptoilla? Krypto-
valuutat ja lohkoketjuteknologia voidaankin mitd luultavammin tulevaisuudessa lisata internetin, pu-

helinten, autojen ynna muiden vallankumouksellisten innovaatioiden listan jatkoksi.

8.2  Tutkimuksen jatkokehitysideat

Aiheen ollessa erityisen nuori, saa siitd vaikka mita jatkotutkimusideoita aikaiseksi. Esimerkiksi tutki-
musta voisi tehda lahemmin jostakin tietysta kryptovaluutasta, eika aihealueesta ndin laajalti. Lisaksi
tutkimukseen voisi kayttaa erilaisia tutkimusmetodeja metatutkimuksen liséksi, jotta saadaan hie-

man lisda syvyytta tutkimukselle.

8.3  Opinnaytetydprosessin arviointi

Opinnaytety6prosessi alkoi maaliskuussa 2021, jolloin aiheeksi valikoitui kryptovaluuttojen mahdolli-
suudet. Aihe valikoitui kryptovaluuttojen ajankohtaisuuden ja suhteellisen nuoren luonteen vuoksi.
My6s kryptovaluutat olivat aiheuttaneet kiinnostusta itsesséani, vaikka aivan hirveasti en aiheesta
tiennytkadan ennen tata opinnaytetydprosessia. Aiheesta oli myos vield melko vahan opinnaytetoita

olemassa, joten oli mukava paasta tutkimaan jotakin ei niin pureskeltua aihetta.

Opinnaytety6 tehtiin metatutkimuksena, eli se perustuu puhtaasti teorialle. Tata varten opinndyte-
tybssa on kaytetty laajasti eri lahteitd verkkojulkaisuista ja kirjoista. Lahteiden luotettavuuden arvi-
ointi on my6s hyvin tarkeaa metatutkimusta tehdessd, sen perustuessa vain teoriaan. Opinnaytetydn
aiheen ollessa kryptovaluutat, myds englanninkieliset Iahteet tulivat kysymykseen, koska aiheesta ei
ole vield niin paljoa suomenkielista aineistoa olemassa. Lisdksi monet aihealueen termit ovat edel-

leen vain englanniksi saatavilla. Tutkimustyon ohella kertyi myds siis englannin kadntamisen taito.

Opinnaytety6n kirjoittamisen aloitin vasta vuoden 2021 loppupuolella. Opinndytetydn kirjoittamista
hidastivat tydssakdynnin, eri oppikurssien ja raskauden mukanaan tuomien vaivojen yhteensovitta-
minen tahan prosessiin. Joka tapauksessa tavoitteenani oli saada ty® valmiiksi positiivisesti ajatel-
tuna maalis-huhtikuussa 2022. Onnistuin siis tdssa tavoitteessani, jonka saavuttamisesta en ollut

alkuunkaan varma.
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Mielestani opinndytetyd tayttaa sille asetetut tavoitteet. Siind on laaja-alaisesti teoriaa, monipuoli-
sesti eri suomen -ja englanninkielisia lahteitd kayttaen, mikd on omiaan lisdédmaan tyén luotetta-
vuutta. Lisaksi se vastaa asetettuihin tutkimuskysymyksiin: mitka ovat kryptovaluuttojen riskit ja
mahdollisuudet? Prosessi lisasi myds omaa tietoisuuttani kryptovaluutoista, mika oli myés yksi ty6én
keskeinen tavoite. My0s kriittisyys eri lahteitd kohtaan ja englanninkielisen materiaalin suomentami-
nen harjaantui. Lisaksi asetetussa aikataulussa pysyttiin, vaikka toisinaan ajattelin tyén venyvan

jopa vuoden 2022 loppuun. Olen siis kaiken kaikkiaan tyytyvainen prosessin lopputulemaan.
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