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The purpose of this thesis is to introduce the Zerto Virtual Replication product and
the software defined datacentre it requires. The thesis describes the importance of
ensuring the continuity of business operations, investigates how it has been tradition-
ally done and compares the traditional way to the possibilities Zerto offers. The thesis
introduces the building blocks and requirements a modern datacentre has. Based on
the theory presented in the thesis a test environment is created and a practical test is
conducted in which the function of Zerto Virtual Replication is presented.

The subject of the thesis was narrowed to consist of only the one software defined
datacentre product. The product chosen was VMware ESXi virtualisation platform
and VMware vSphere vCenter management platform. The choice was based on the
evaluation that this product is more commonly used and as such the results fit a
larger commercial audience. In addition to introducing the platform the aim of the the-
sis is to showcase the flexibility of Zertos product and how it can fit many other server
capacity solutions. The main goal of the thesis is to show how effortless the set up of
the product is and how easy it is to use without forgetting its reliability. A practical test
was conducted to show the set up and functionality of the product.

The product of the tests conducted for the thesis demonstrates the utility of Zerto Vir-
tual Replication product in a situation where a problem has occurred in the produc-
tion environment. The end-product shows the replication of the business operations
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planned the production can continue from the replication environment.
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Lyhenteet ja sanasto

DR Disaster Recovery, eli katastrofista palautuminen on prosessi missa
yrityksen liiketoiminnan kannalta kaytossa olevat palvelimet ja niissa
toimivat palvelut palautetaan takaisin toimintaan.

Hypervisor Vastaava nimike virtualisointialustalle, jonka paalla suoritetaan pal-
velimien virtualisointia.

VM Virtuaalipalvelin, eli tavallinen palvelin joka on virtualisoitu.

Replikoida Palvelimen datasta yllapidetaan kopiota reaaliaikaisesti toisessa jar-
jestelmassa.

ESXi VMwaren ohjelmistopohjainen virtualisoinnin kayttojarjestelma, joka
toimii virtualisointialustana.

vCenter ESXi kanssa kaytettava kyseisen virtualisointialustan sisalle asen-
nettava virtualisointiympariston hallinta-palvelin.

RPO Recovery Point Objective. Palautuspiste, johon on mahdollista pa-
lautua. Zertossa seurataan palautuspisteen viivetta, silla palautus-
piste on aina etukateen maarittelemattoman maaran sekunteja jal-
jessa.

Reverse Protection Takaisin suojaus, virtuaalipalvelimen muutokset tallen-
netaan takaisin tuotantojarjestelmaan.

Journal History Paivakirja, mihin tallennetaan kaikki virtuaalipalvelimelle
tapahtuneet muutokset.

Bitmap Taulukkoon keratyt muutokset palvelimelle tapahtuneista muutok-
sista. Taulukkoon tallennetaan muuttuneet blokit tai blokkien alueet.

Blokki Tallennusjarjestelmat kayttavat blokkeja tiedon tallentamiseen. Rep-

likointituote seuraa muuttuneita blokkeja.



1 Johdanto

Yrityksen liiketoimintapalveluiden jatkuvuudelle ja turvaamiselle asetetaan jatku-
vasti entista enemman vaatimuksia. Yrityksien liikketoiminnan kannalta oleelliset
palvelut ovat modernissa konesaliymparistossa yleensa virtualisoituja palveli-
mia, jotka toimivat virtualisointialustan alla. Modernissa virtualisoidussa konesa-
lissa kuormia, eli virtuaalipalvelimia, voidaan siirtaa vapaasti alustapalvelimelta
toiselle ja laajemmissa ymparistoissa jopa eri klusterien valilla. Tamanlainen
kuorman liikuteltavuus sallii yrityksen tai palveluntarjoajan tuottaa korkeasti vi-
kasietoista palvelua tyokuormilleen. Palvelujen alustat rajoittuvat kuitenkin ylei-
sesti samaan sijaintiin, eli tdmanlaisessa tapauksessa konesaliin. Toiminnan
keskittyminen tiettyyn sijaintiin johtuu yleensa seka teknisista, etta kustannuk-
sellisista rajoituksista. Palvelua halutaan tuottaa vikasietoisuuden lisaksi mah-
dollisimman tehokkaasti ja tehokkuutta mitataan tyypillisesti palvelun nopeuden

seka kustannuksen muodossa.

Perinteinen tapa varmistaa yrityksen liiketoimintapalveluiden jatkuvuus katastro-
fitilanteissa on suorittaa saanndllisia varmuuskopioita tuotantoymparistosta.
Varmuuskopiot suoritetaan yleensa kerran paivassa ja tallennetaan isommissa
ymparistoissa tyypillisesti deduplikoivaan tallennusratkaisuun joko paikallisesti
samassa sijainnissa tai etana olevaan sijaintiin. Deduplikoiva tallennusratkaisu
voi sallia varmistuksien sailomiseen merkittavia datansaastoja silla toistuvat da-
taketjut identifioidaan analysointiprosessissa, eika niita kirjoiteta uudelleen,
vaan vastaavaan ketjuun osoitetaan pienella viittauksella. Mikali data viedaan
etana olevaan tallennustilaan, toteutuksella voidaan saavuttaa parempi toimin-
nan varmuus katastrofitilanteessa, jossa tuotannon konesaliymparistd karsii esi-
merkiksi tulipalosta. Varmuuskopiot voidaan silloin palauttaa sijainnista, jossa
data pysyy turvassa tuotantoympariston paikalliselta vikaantumiselta. Varmuus-
kopioista palautuminen vie kuitenkin erittdin paljon aikaa ja mikali alkuperainen
konesaliymparistd on palanut kayttokelvottomaan kuntoon, talldin todennakaoi-
sesti taytyy myos rakentaa uusi ymparistd, johon data voidaan palauttaa. Perin-



teiset varmuuskopioinnit on myaos tyypillisesti ajoitettu tiettyyn vuorokaudenai-
kaan, jolloin palauttaminen saattaa olla mahdollista vain jopa paivan takaiseen
dataan. Lyhyetkin katkoset saattavat aiheuttaa merkittavia menetyksia yrityksen
liketoiminnan kannalta. Tama voi nakya esimerkiksi menetettyind mahdollisuuk-
sina tai toiminnan luotettavuuden alenemana, jonka palvelun tavoittamattomuus
aiheuttaa. Tyypillisten varmistusjarjestelmien lisaksi kaytossa voi olla tallennus-
jarjestelman omat nakodiskuvat (storage snapshot). Nakoiskuvien luominen ei ai-
heuta viivetta ja niita voidaan siten tehda useita perakkain esimerkiksi minuutin
valein. Talloin tallennustilassa kirjoituslukitaan alkuperainen data ja siihen viita-

taan metadatalla, kun uusia kirjoituksia tulee jarjestelmaan. Nakoiskuvien luomi

sessa on kuitenkin yha olemassa perustavanlaatuinen ongelma, silla tallennus-
tilan nakdiskuvat ovat luomisen jalkeen samassa jarjestelmassa, missa varsi-
nainen alkuperainen data on. Dataa ei siis ole kopioitu talteen ulkopuoliseen si-
jaintiin, vaan taman tyyppisilla nakoiskuvilla voidaan ainoastaan palata johonkin
tiettyyn kohtaa nopeasti alkuperaisen ympariston sisalla. Tilanteissa, joissa al-
kuperainen ymparistd tuhoutuu, ei nakdiskuvien luonnilla siis ole palautuksen ja

nain ollen turvallisuuden kannalta merkitysta.

Disaster Recovery -palvelu, eli katastrofipalautuminen palveluna, mahdollistaa
asiakkaan virtuaalipalvelimien turvaamisen aktiivisesti kaytdssa olevan konesa-
liympariston ulkopuolelle. Virtuaalipalvelimet ovat talldin suojattu ymparistokoh-
taisilta tapahtumilta, missa kriittisiin palveluihin kohdistuu ei-toivottuja ulkoisia
haittavaikutuksia kuten tulipalo, pitka sahkokatko, vesivahinko tai jarjestelmien
vioittuminen, kuten esimerkiksi levyjarjestelman tai palvelinkehikkojen viat. DR-
palvelua voidaan kayttaa myos suojana ohjelmistovikoja, haittaohjelmia tai epa-
onnistuneita paivityksia vastaan. DR-palvelu tietyilla teknisilla toteutuksilla mah-
dollistaa myos liiketoiminnan kannalta merkittavien jarjestelmien osittaisen pa-
lauttamisen viimeiseen toimivaan tilaan esimerkiksi yllattavassa korruptoitumis-

tilanteessa.

Usein katastrofisuojautumisjarjestelmat koetaan kalliiksi ja raskaiksi ymparis-

toiksi, joiden pelkka kayttoonotto edellyttaa merkittavia investointeja resurssei-



hin ja laitteistoihin. Laitevalmistajan toteutuksessa se voidaan esimerkiksi tar-
jota levyjarjestelman lisensoinnin kautta, mutta yrityksen taytyy talléin hankkia
taysin samanlainen laitteisto kuin mika on kaytdssa tuotannossa Disaster Reco-
very toteutusta varten. Tamanlaisen laiteriippuvuuden takia jo pelkastaan palve-
lun perustaminen voi luoda merkittavat kustannukset yritykselle, mika voi estaa

tai vahintaan vaarantaa katastrofisuojautumisjarjestelman kayttéonoton.

Tassa opinnaytetydssa esiteltdva Zerto Virtual Replication tarjoaa tuotteena yri-
tyksille DR-palveluratkaisun, joka ei ole riippuvainen alustan toteutuksesta, silla
Zerton ohjelmisto on yhteensopiva usean eri virtualisointialustan kanssa. Zerton
kanssa yritys ostaa lisensoinnin esimerkiksi sadalle virtuaalikoneelle vuodeksi ja
voi taten suojata sata virtuaalikonetta toiseen klusteriin. [11.] Tassa opinnayte-
tydssa keskitytaan Zerton Virtual Replication tuotteen tarjoamaan Disaster Re-
covery ratkaisuun, kun kaytossa on VMwaren ohjelmistopohjainen virtualisoin-

tialusta.

2 Moderni konesali

Tassa luvussa perehdytaan tarkemmin modernin konesalin ominaisuuksiin ja
erilaisiin rakennusmahdollisuuksiin seka virtuaalipalvelimen rakenteeseen. Lu-
vussa kaydaan lapi kahta yleista virtualisointialustan toteutusta, mutta keskity-
taan tarkemmin VMwaren ratkaisuun, joka liittyy opinnaytetyon toteutukseen.
Modernissa konesalissa laitteistoalusta rakennetaan kayttaen perinteisia laite-
valmistajien palvelimia, keskitettyja ja laajennettavia modulaarisia yksikoita laa-

jennuspaikoilla tai hyperkonvergenttisia palvelimia.

Perinteiset fyysiset palvelimet ovat sellaisia, missa tilaaja pystyy itse mukautta-
maan laajalla otannalla laitteiston kokoonpanoa ja vastaa kaytanndssa itse siita,
etta se toimii tarkoitettuun kayttotarkoitukseen. Perinteisessa mallissa voidaan
tehda tiettyja kustannussaastdja komponenttien osalta ja valita useamman eri

valmistajan ratkaisu.



Keskitetyt ja laajennettavat modulaariset yksikot taas ovat laitevalmistajien val-
miita kehikoita, mihin yritys voi ostaa oman tarpeensa mukaan tarvittavan maa-
ran asennettavia moduuleja. Kehikossa on aina rajallinen maara laajennuspaik-
koja ja kokoonpanon kannalta valinnanvara on huomattavasti rajatumpi. Positii-
visena asiana kokoonpanossa voidaan nahda palvelimien yhteensopivuus ja

samanlaisuus, mika voi pienentaa yllapidollisia kustannuksia.

Uusimpana tarjontana palvelinsalin alustaksi on eri valmistajien hyperkonver-
gentit ratkaisut. Naissa yhdistyy laitevalmistajan valmis kokoonpano ja palveli-
men mukana tulevat omat kiintolevyt, joista levyjarjestelma koostuu. Avainase-
massa kyseisessa ratkaisussa on kuitenkin laitevalmistajan tarjoama hallintara-
japinta, virtualisointialustan kanssa verifioitu yhteensopivuus seka laaja tuki vi-
katilanteissa. Hyperkonvergentti ratkaisu on kuitenkin yleensa hieman hinta-
vampi, silla sen tarkoituksena on tarjota asiakkaalle niin sanotusti avaimet ka-
teen -ratkaisu, mihin sisaltyy myos laitevalmistajan tekninen tuki. Asiakkaan

kannalta yllapito jaa taten minimaaliseksi. [1.][4.]

2.1 Ohjelmistopohjainen konesali

Yhteisena kaikilla nailla fyysisilla palvelimilla on kuitenkin modernin konesalin
perusajatus; ohjelmistolla toteutettu konesalin virtualisointiymparisto ja kattava
kuormien liikuteltavuus reaaliajassa ilman kayttokatkoja. [2.] Ohjelmistopohjaisia
virtualisointialustoja tarjoavat esimerkiksi Microsoft ja VMware. Microsoftin virtu-
alisointialusta on Hyper-V ja sen hallinta-alustana toimii System Center with Vir-
tual Machine Manager (VMM). VMwaren virtualisointialusta taas on ESXi ja sen
hallinta-alustana toimii vSphere vCenter.

Microsoftin tuotteissa Hyper-V toimii virtualisointialustana seka rajattuna hallin-
nointialustana, jonka paalla virtuaalipalvelimien kuormia ajetaan. System Center
Configuration Manager with VMM taas tarjoaa laajemmat hallittavuudet, seka
merkittavamman muokattavuuden ohjelmistopohjaisen virtualisointialustan toi-

minnallisuuksiin. VMwarella vastaavasti ESXi on virtualisointialusta seka rajattu



hallinnointialusta, missa virtuaalipalvelimet toimivat ja vSphere vCenter tuo mu-
kanaan kehittyneet ohjelmistopohjaisen virtualisointialustan toiminnallisuudet,

seka laajan reaaliajassa toimivan kuorman liikuteltavuuden.

Kaytanndssa molempiin ratkaisuihin tuodaan palvelimen kautta prosessointiky-
vykkyys ja toteutuksen mukaan tallennustila voi olla joko alustan sisaista tai
tuotu ulkoisesta levyjarjestelmasta. Fyysiset palvelimet voivat koostua erilaisista
tai samanlaisista komponenteista, mutta tulevaisuutta ajatellen voidaan laittaa
prosessorien kaskykannan yhteensopivuustila paalle. Mikali olemassa olevaa
klusteria myohemmin laajennetaan, niin yhteensopivuustilan myoéta virtuaalipal-
velimia on kuitenkin mahdollista siirtaa vanhemmalta alustalta uudemmalle
alustalle seka takaisin. Prosessorin kdskykannan yhteensopivuustila maskeeraa
raudan prosessorin ominaisuudet samanlaisiksi kuin mita on saatavilla kaikilla
alustapalvelimilla ja nayttaa taman virtuaalipalvelimelle. Virtuaalipalvelin ei tal-
|6in tieda toisen alustapalvelimen prosessorin uudemmista ominaisuuksista eika
pysty kayttdamaan niita hyodyksi, mutta voi silti toimia kyseisella alustalla. Micro-
softilla ominaisuus otetaan kayttoon jokaisen erillisen virtuaalipalvelimen omi-
naisuuksista, kun taas VMwarella vastaava ominaisuus on mahdollista asettaa

koko klusterille tai pelkastaan tietylle virtuaalipalvelimelle. [3.]

Kuorman liikuteltavuuden mahdollistamiseksi tarvitaan alustojen ja hallinnointi-
palvelimien valiset verkkoyhteydet. Tamanlaisessa ratkaisussa, kun kuorma voi
olla useammalla alustalla seka samanaikaisesti sen tallennustila toisessa jarjes-
telmassa, verkkoyhteydet taytyy toteuttaa mahdollisimman virtaviivaisesti sa-
man konesalin sisalla. Kaytanndssa tama tarkoittaa sita, etta alustapalvelimilla
ja mahdollisilla muilla jarjestelmilla (levyjarjestelma) tulee olla suorin mahdolli-
nen yhteys konesalin runkoverkkoon, jotta hyppyjen maara jaa minimiin. Talla
tavalla maksimoidaan kaytettavissa oleva kaistanleveys ja minimoidaan yhteyk-
sien viive. Huomioitava on myo0s se, etta alustapalvelimien verkkoyhteydet tulisi
kytkea vikasietoisesti vahintdan kahdella liitannalla kahteen eri kytkimeen. Nain
kahdentamalla yhteydet, voidaan tarvittavat tietoliikenneyhteydet tuottaa yha,

vaikka toinen kytkimista olisi poissa kaytosta huoltoa varten. Kuormia siirretta-



essa, virtualisointialustan ohjelmiston mukaan, voi olla kaytossa alykas tunnis-
tus ja kuorma siirtyy suorinta reittia toiselle alustapalvelimelle. Talloin minimoi-

daan hyppyjen maara seka siirrosta aiheutuva rasitus runkoverkkoon.

llman alykasta lyhimman polun tunnistusta kuorma ei siirry toiselle alustapalveli-
melle lyhinta reittia pitkin, vaan siirtyy palvelimelle jotakin tunnettua reittia pitkin,
joka ei valttamatta ole lyhyin. Perusajatus molemmissa verkkopolun kayttometo-
deissa kuitenkin sailyy, eli kuorma on mahdollista siirtaa verkkoyhteytta pitkin

toiselle alustapalvelimelle.

2.2 Virtuaalipalvelimen rakenne

Alustalla oleva virtuaalipalvelin koostuu yleensa useasta objektista. Virtualisoin-
tiratkaisuissa tyypillisesti virtuaalipalvelimella on konfiguraatiotiedosto, levytie-
dosto, boottitiedosto, nakdiskuvatiedosto (snapshot) ja lokitiedosto. Konfiguraa-
tiotiedosto pitaa tallessa sen, miten virtuaalipalvelin on koostettu ja mita resurs-
seja seka komponentteja sille on annettu. Kaytanndssa tama tiedosto sisaltaa
tiedon virtuaalipalvelimen kayttamien prosessorien maarasta, keskusmuistin
maaran, tiedot levyohjaimesta ja siitd, mista palvelimen kiintolevytiedosto I0ytyy.
Sen lisdksi konfiguraatiotiedostossa on tieto verkkokortista ja siitd, mihin se on
yhdistetty, cd/dvd-asemasta ja USB-ohjaimesta seka sen mita USB-laitteita pal-

velimella on. [5.]

Levytiedosto on kohde, johon asennetaan kayttdjarjestelma ja se toimii siis
kayttdjarjestelman kiintolevyna. Kaynnistystiedostosta taas luetaan virtuaalipal-
velimen kaynnistamiseen tarvittavat BIOS tai EF| asetukset. Nakdiskuvatiedos-
toa (snapshot) kaytetdan, kun halutaan esimerkiksi suorittaa varmistuksia pal-
velimesta ja alkuperainen levytiedosto halutaan suojata muutoksilta tietysta
ajankohdasta eteenpain. Lokitiedostoon kerataan virtuaalikoneen ja alustapal-
velimen valilla tehtyja muutoksia seka virtualisointialustan kautta tehtyja palveli-
men tapahtumia. Tiedostojen muodot ovat erilaisia virtualisointialustan mukaan,

mutta niiden kayttotarkoitus sailyy samana.



Virtuaalipalvelimen siirtaminen reaaliajassa alustalta toiselle tapahtuu kayttajien
nakokulmasta ilman katkoja. Prosessia kutsutaan Microsoftin alustalla Live Mig-
rationiksi ja VMwarella vastaavasti vMotioniksi. Ominaisuutta hyvaksikayttaen
on alustalla mahdollista toteuttaa kayttokatkoja tai siirtaa intensiivisempia kuor-
mia toiselle, enemman vapaita resursseja sisaltavalle alustalle, ilman ymparis-
ton alasajoa. Virtuaalipalvelimen osalta voidaan siirtaa sen kayttojarjestelman
prosessointikuorma (prosessori, keskusmuisti, liitannaiset laitteet) toiselle virtu-
alisointialustalle tai vastaavasti mahdollista on myos siirtaa pelkastaan virtuaali-
palvelimen kiintolevy(t) toiseen tallennustilaan. VMwaren vMotion ominaisuus

kayttaa kolmea rakenneosaa hyodyksi toimenpidetta varten. [6, s.1.]

Ensimmainen naista rakenneosista on jaettu tallennustila, jossa virtuaalipalveli-
men tiedostot sijaitsevat. Jaettu tallennustila voi olla teknologialtaan toteutettu

FC tai iSCSI SAN, NAS tai vSAN tallennustila. Kun tallennustila on jaettu, eli se
on kaikille alustapalvelimille nahtavilla, voivat VMwaren ESXi palvelimet saman-

aikaisesti kasitella tiedostoja, joista virtuaalipalvelin koostuu. [6, s.1.]

Toinen rakenneosa on virtuaalipalvelimen aktiivinen keskusmuisti ja sen tarkka
kaskyjen tila, jotka siirretaan verkon yli alkuperaiselta ESXi palvelimelta kohde-
palvelimeen. Tahan VMware kayttaa hyodyksi bitmap taulukkoa, johon kerataan
talteen kaikki aktiiviset ja meneillaan olevat keskusmuistin muutokset. VMwaren
vMotion jaadyttaa alkuperaisen virtuaalipalvelimen, kopioi bitmapin kohteena
olevaan ESXi palvelimeen ja jatkaa virtuaalipalvelimen toimintaa kohteessa.
Uusimpien VMwaren optimointien myota koko vMotion toimenpide aiheuttaa
vain alle sekunnin katkoksen (stun time) virtuaalipalvelimen omaan toimintaan
eika siita aiheudu suorituskyvyn kannalta hidastelua. Kayttajan ja kayttdjarjes-
telman kannalta kyseinen katkos ei ole havaittavissa mitenkaan tyypillisessa jar-

jestelmassa. [6, s.1.]

Virtuaalipalvelimen toiminnallisuus ei yleensa koostu ainoastaan palvelimen si-
salla tapahtuvista toimenpiteista, vaan yhteyksia tulee myds ulkopuolelta. Virtu-

aalipalvelimen verkot, jotka ovat myos virtualisoituja VMwaren ESXi palveli-



mella, ovat kuormansiirron kolmas rakenneosa. Virtuaalipalvelimen verkon iden-
titeetti ja yhteydet sailytetaan, kun palvelin siirretaan alustapalvelimelta toiselle.
VMotion toimenpiteen aikana kohdealustalle siirretyn virtuaalipalvelimen MAC-
osoitetta hallitaan siten, etta vMotion lahettda ping kaskyn verkon reitittimelle,
jotta se tietaa missa palvelimen fyysinen sijainti jatkossa on. Verkon pakettien
osalta menetetaan vain yksi paketti, kun palvelin siirtyy alustapalvelimelta toi-
selle. Koska palvelimen tarkka kaskyjen tila keskusmuistissa, verkon identiteetti
ja aktiiviset verkkoyhteydet siirretaan reaaliajassa hallitusti ESXi:lta toiselle, toi-

menpiteesta ei aiheudu kayttokatkoja tai tyon keskeytysta kayttajille. [6, s.1.]

2.3 Modernin konesalin hyodyt

VMwaren virtualisointiymparistossa on mahdollista ottaa kayttoon saman kluste-
rin sisalla High Availability (HA) ominaisuus. VMware vSphere HA sallii virtuaali-
palvelimen automaattisen uudelleen kaynnistamisen toisella ESXi palvelimella,
mikali virtuaalipalvelimen alkuperaisella alustalla on ilmaantunut jokin ongelma.
VMwaren HA on virtuaalipalvelimen kayttojarjestelmasta rippumaton ratkaisu ja
se toimii kaikilla klusterin ESXi palvelimilla sen jalkeen, kun ominaisuus otetaan

kayttoon.

Microsoftin Hyper-V alustalla vastaava ominaisuus on nimeltaan Failover Clus-
tering. Failover Clustering vaatii huomattavasti enemman konfiguraatiota virtu-
aalipalvelimen osalta, mutta sen on mahdollista tarjota kaytanndssa kayttokat-
koton siirtyminen toimivalle alustapalvelimelle, mikali virtuaalipalvelimen oma
kayttojarjestelma tukee kyseista ominaisuutta. Nama ominaisuudet toteuttavat
toiminnallisuudet kaytannossa seuraamalla virtualisointialustalla eri komponent-
teja. Jos toiselle alustapalvelimelle siityminen on mahdollista toteuttaa virtuaali-
palvelimen sovelluksia varten, kyseessa on huomattavasti monimutkaisempi to-
teutus verrattuna VMwaren HA ratkaisuun. [7.] Opinnaytetyon toteutukseen va-
littiin kasiteltavaksi VMwaren ratkaisu, joten Microsoftin ratkaisu rajautuu kay-
tanndn vuoksi opinnaytetydn ulkopuolelle eika Microsoftin ratkaisuja kasitella

tasta syysta syvemmin.



VMwarella HA jakaa Master ja Subordinate roolit ESXi palvelimille. Master pal-
velin seuraa ja vastaanottaa raportointia Subordinate alustoilta, seuraa virtuaali-
palvelimien sisaista toimintaa Heartbeat ja VMware Tools raportoimien tietojen
mukaisesti, seka tarkistaa jaetun tallennustilan tapauksessa levyilla tapahtuvia
muutoksia ja juttelevatko muut alustapalvelimet sinne. Master ja Subordinate
palvelimet vaihtavat keskenaan verkossa Heartbeat tunnisteita joka sekunti. Mi-
kali Heartbeat on epaonnistunut, suorittaa Master alustapalvelimen elossaolon
tarkistuksen (host liveness check). Kyseinen tarkistus maarittelee, jutteleeko ka-
donnut ESXi yha jaetun tallennustilan kanssa, ja lahettaa sen jalkeen sen hallin-
taosoitteeseen ICMP ping paketteja. Jos suorat yhteydet Subordinate alustan
HA agenttiin ja ICMP ping pakettien lahetys sen hallintaosoitteeseen epaonnis-
tuvat, alustapalvelimen katsotaan olevan epaonnistuneessa (failed) tilassa ja
sen virtuaalipalvelimet kaynnistetaan uudelleen toisella alustalla. Mikali Subordi-
nate alustapalvelin jakaa Heartbeat paketteja jaetun tallennustilan kanssa, sen
oletetaan olevan erkaantunut verkosta (network isolated) ja Master palvelin mo-
nitoroi alustapalvelinta seka sen virtuaalipalvelimia. Mikali virtuaalipalvelimet
sammuvat verkosta erkaantuneella alustapalvelimella, Master kaynnistaa kysei-

set virtuaalipalvelimet toisella alustapalvelimella. [8.]

Tallennustilan Heartbeat ominaisuudella HA luo jaetun tallennustilan juureen
hakemiston (.vSphere-HA), jota kaytetaan tallennustilan Heartbeat ominaisuu-
den tarkistamiseen seka suojattujen virtuaalipalvelimien listaamiseen. Minimis-
saan HA tarvitsee tahan kaksi tallennustilajarjestelmasta alustalle naytettya loo-
gista levy-yksikkoa voidakseen toteuttaa luotettavasti seurantaa tallennustilan
kautta. [8.]

3 Zerto

Zerto tarjoaa useita eri ohjelmistopohjaisia ratkaisuja modernin konesaliympa-
ristdn suojaamiseen ja yrityksen liiketoiminnan jatkuvuuden varmistamiseen.
Zerton perusajatuksena on toimittaa ratkaisuja, jotka ovat alustasta riippumatto-
mia, jotta tuotteita on mahdollista kayttaa laajasti erilaisissa ymparistoissa.
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Tassa luvussa tarkastellaan Zerton paaasiallista tuotetta, Zerto Virtual Replica-
tion ratkaisua ja sen eri ominaisuuksia. Opinnaytetyéon myéhemmin kuvattava
kaytannon simulaatio toteutettiin Zerto Virtual Replicationilla. Tuote on julkaistu

ensimmaista kertaa vuonna 2011. [9.]

3.1 Zerto Virtual Replication

Zerton Virtual Replication on Zerton tarjoama Disaster Recovery -toteutus.
Tuotteen perusajatuksena on automatisoida DR-toteutusta, testausta seka sen
hallintaa. Zerton tuotteella on mahdollista toteuttaa virtuaalipalvelimien reaaliai-
kaista synkronointia toiseen virtualisointiymparistoon vain muutaman sekunnin
viiveella, mika mahdollistaa sen, etta kayttajalle voidaan tarjota palautuspisteita
sekuntien tarkkuudella [10, s. 7]. Replikointi tapahtuu alustapalvelimen kaytto-

jarjestelman tasolla.

Zerto ei tarvitse paasya varsinaiseen virtuaaliseen palvelimeen, jota tuotteella
on tarkoitus suojata. Kun suojaus tehdaan alustapalvelimen tasolla, Zerton
kaytto tarjoaa kustannustehokkuutta ja ketteryytta verrattaessa perinteisiin tal-
lennusjarjestelmien replikointiratkaisuihin. Zerton ohjelmiston kayttaminen ei si-
salla erityisia vaatimuksia laitteistolle, jonka kanssa replikointia aiotaan kayttaa.
Nain ollen asiakas voi vapaasti kayttaa mita tahansa valitsemaansa laitteistoa.
[10,s.2.][10, s. 4.]

Zerto Virtual Replication on saatavilla tyypillisempiin VMware vSphere ja Micro-
soft Hyper-V ymparistdihin. Public ja hybrid cloud puolella tuote on saatavilla
myds Disaster Recovery as a Service (DRaaS) palveluna Microsoftin Azure,
Amazonin AWS, IBM Public Cloud ja Zerton oman CSP ymparistdn kanssa.
Toimintoina Zerto tarjoaa virtuaalipalvelimen replikoinnin yhdesta sijainnista
useampaan eri sijaintiin, automaattisen palautuksen, palautumisen takaisin tuo-
tantoon seka yliheiton suojattuun sijaintiin. Zerton Virtual Replication tuote sallii
mya0s virtuaalipalvelimen automaattisen konvertoinnin VMwaren virtualisoin-

tialustalta Hyper-V alustalle seka toisin pain. Zertolla on myds mahdollista suo-
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rittaa replikointia muiden tuettujen ymparistojen valilla, eli yllapitajan ei ole tar-
vetta sitoutua kayttamaan tietyn tarjoajan tuotteita. Yllapitajan tulee toki varmis-
taa, etta virtuaalipalvelimet lahtevat toimimaan erilaisessa ymparistdssa ja huo-
mioida mahdolliset tarvittavat muutokset replikoitavan palvelimen yliheittoa teh-
dessa. Replikoitaessa esimerkiksi Hyper-V:lta VMwarelle tulee yllapitajan etuka-
teen asentaa virtuaalipalvelimelle VMware Tools komponentit yhteensopivuu-

den takaamiseksi. [10, s. 5.]

Tana paivana Zertolla on jo useampia vastaavia tuotteita tarjoavia kilpailijoita.
Suurin osa kilpailijoista keskittyy omaan tuotteeseensa pohjautuvaan ratkai-
suun. Tunnetuimpia kilpailijoita ovat Veeam Backup & Replication, VMware
SRM, Rubrik, Azure Site Recovery, Commvault, Dell EMC RecoverPoint for Vir-
tual Machines, Cohesity DataProtect seka Oracle Data Guard [20]. Laheisim-
pana naista, tarjoten DR ratkaisua useampaan eri alustaan, on Veeam Backup

& Replication.

3.1.1 Replikoinnin toimintakuvaus

Yrityksen liiketoiminnan jatkuvuuden takaamisen kannalta tarvitaan nykypai-
vana toimintaa tukevia ratkaisuja, mika modernin konesalin kohdalla tarkoittaa
yhden tai tyypillisesti useamman palveluun liittyvan virtuaalipalvelimen varmista-
mista. Taman paivan konesalissa ja moderneilla ratkaisuilla tarvitaan kuitenkin
jatkuva suojaus palveluille iiman, etta se vaikuttaa tuotannon suorituskykyyn.
Toiminnan jatkuvuus tulisi toteuttaa jatkuvalla varmistuksella perinteisen ajastet-
tujen varmistuksien sijaan. Jatkuvalla datan replikoinnilla pystytaan tarjoamaan
palautuspisteita sekuntien tarkkuudella (Recovery Point Objectives = RPOs),

koska kaikki muutokset replikoidaan reaaliajassa suojattuun sijaintiin. [10, s. 3.]

Replikoidut muutokset tallennetaan paivakirjaan (Journal History), mika sallii pa-
lautumisen viimeisimpaan replikoituun ajankohtaan seka mahdollistaa sen, etta
kayttaja voi sekuntien tarkkuudella valita halutun ajankohdan palauttamispis-
teeksi. Paivakirjaa yllapitaa kohdesijainnissa Virtual Replication Appliance ja jo-

kainen replikoitu virtuaalipalvelin saa oman paivakirjansa. Muutaman sekunnin
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valein luodaan palautuspiste (Checkpoint), millda varmistetaan kirjoituksien oikea
jarjestys seka johdonmukainen palvelimien tila kirjoituksien ollessa samasta

ajankohdasta.

Paivakirjalle on mahdollista asettaa tallennustilan osalta pehmeita ja kiinteita ra-
joituksia. Pehmea rajoitus pyrkii pitamaan paivakirjan tietyn koon rajoissa, mutta
sen on myos mahdollista menna taman rajan yli. Kiintean rajan tullessa vastaan
alkaa Zerto poistamaan vanhimpia palautuspisteita paivakirjasta, kunnes paiva-
kirjaan mahdutaan kirjoittamaan uusimmat replikoitavalla palvelimella tapahtu-
neet muutokset. Tama tarkoittaa sita, etta paivakirjan maaritetty pituus, kuten
esimerkiksi viiden paivan aikana tapahtuneet muutokset, voi poiketa alun perin
asetetusta pituudesta. Paivakirjassa on paalla kompressointi, minka voi nahda
paivakirjan tiedoista prosentteina. Mikali paivakirjan datan tallennuksen kiintea
raja-arvo on 20 Gt, niin esimerkiksi 50 % kompressiolla voidaan kirjoittaa 40 Gt
dataa. Paivakirjaa voidaan yllapitaa kohdesijainnin tallennustilan rajoitteissa
jopa 30 paivaan asti, jolloin yllapitajalle jaa kattavat vaihtoehdot palautuspisteen
valintaan. Useamman paivan paivakirjaan on syyta huomioida paivakirjaan Kir-
joitettava datan muutosmaara, joka on noin 10 % palvelimen alkuperaisesta
koosta paivaa kohden [19, s. 4]. Mikali tallennustila kohteessa on tadynna (30 Gt
tai vdahemman vapaata tilaa), paivakirjan kirjoitus pysahtyy ja RPO kasvaa,
koska Zerto ei kirjaa viimeisimpia tapahtuneita muutoksia. Paivakirjan historiaa
ei kuitenkaan meneteta. Zerto jatkaa paivakirjaan kirjoitusta vasta, kun tallen-

nustilan ongelma kohteessa on korjattu. [19, s.1-3.]

Tarkkoja palautuspisteitd sekuntien tarkkuudella on tarve sailyttaa vain muuta-
mia paivia ja niita tarvitaan tyypillisesti tietokantojen korruptoitumisen, ran-
somwaren tai tiedostojen poiston takia. Mikali tarve myohemmalta ajankohdalta
haettavaan dataan syntyy, sita varten ei enaa tarvita palautuspisteita sekuntien
tarkkuudella. Palautuspisteiden tarkkuutta on mahdollista vahentaa, silla taman-
laiselta aikavalilta haettavaa dataa ei valttamatta tarvitse palauttaa nopeasti ja
suurella tarkkuudella. Sekuntien tarkkuudella olevien palautuspisteiden syntymi-

nen sallii kuitenkin sen, etta jatkuva replikointi ja tarkat palautuspisteet voidaan
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yhdistaa jatkuvaan datan suojaukseen. Tama mahdollistaa siirtymisen koko-
naan pois tiettyyn ajankohtaan sidotusta kopioinnista, jota kaytetaan perintei-

sessa varmistusteknologiassa. [10, s. 3.]

Koska perinteinen varmuuskopiointi on sidottu tiettyyn ajankohtaan rajoittaa se
palautuksen tarkkuutta, jolloin kaikki varmuuskopioinnin jalkeen kirjoitettu data
menetetaan varmistuksen nakokulmasta. Jatkuvalla datan suojauksella mahdol-
listetaan siis palaaminen mahdollisimman lahelle hetkea ennen datan mene-
tysta. Perinteinen ajastettu varmistus ei valttamatta edes tieda menetetysta da-
tasta mitaan, mikali se on luotu ja poistettu yhden varmistusikkunan valissa. [10,
s. 3]

Sovelluksia koskevissa tapauksissa sovellus on voitu erottaa useampaan eri
komponenttiin eli virtuaalipalvelimeen, jolloin syntyy tarve suojata kaikki kom-
ponentit yhtendisessa kokonaisuudessa. Sovelluksen kaikki virtuaalipalvelimet
tulisi saada varmistettua samasta ajankohdasta ja palautettua samasta palau-
tuspisteesta, minka Zerto sallii palvelimien osalta yhdistamalla ne loogisiin ko-
konaisuuksiin. Palvelimien kannalta ei ole valia missa ne sijaitsevat virtualisoin-
tiymparistossa, kun ne suojataan Zerton loogiseen kokonaisuuteen. Talloin nii-
den tallennettujen kirjoituksien ajankohdat ovat samoja saman kokonaisuuden
sisalla. [10, s. 6.]

3.2 Zerton komponentit

Zerto replikointia varten taytyy ohjelmiston pystya liikenndéimaan replikoinnissa
mukana olevien komponenttien kanssa. Virtualisointialustan tasolla Zerton tay-
tyy paasta kasittelemaan virtuaalipalvelimen omia komponentteja, mika tapah-
tuu Virtual Replication Appliance (VRA):n ja ESXi alustapalvelimelle asennetun
Zerton kernel moduulin (vib) avulla. VRA kaskyttaa kaikki tarvittavat toimenpi-
teet virtuaalipalvelimen komponenteille seka alustalle, mikali alustalla tapahtuu
muutoksia. VRA:ailla on yleensa isommissa replikointiymparistdissa myos VRA

Helper (VRAH) virtuaalipalvelimia, joihin liitetdan vain levyja. VRA lahettaa tie-
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dot tapahtuneista muutoksista eteenpain Zerto Virtual Manager (ZVM) palveli-
melle, joka replikoi lahde tai kohdepaassa tapahtuvia toimenpiteita ja valittaa

my0s tietoja muutoksista toiseen paahan. [13, s. 8-9.]

Laajemmassa palveluntarjoajan tai yrityksen omassa ymparistossa on kaytossa
keskitetty palvelualusta. Tamanlaisessa isossa ymparistossa tulee talldéin myos
olla kaytéssa Zerto Cloud Manager (ZCM), joka on varsinainen palveluntarjo-
ajan hallinta-alusta. [13, s. 8.] Taalla tehdaan kaikki replikoinnin maaritykset.
Talloin valiin tulee Zerto Cloud Connector, joka yhdistaa yhden ympariston jo-
honkin toiseen keskitettyyn tai keskitettyihin replikointiymparistoihin. Zerto
Cloud Connector (ZCC) toimii siis esimerkiksi asiakkaan ja palveluntarjoajan va-
lillda. Kohdeymparistdssa on vastaanottavan paan ZVM palvelin seka VRA etta
VRAH komponentit tekemassa samoja toimenpiteita replikoinnin toteutta-

miseksi.

3.2.1 Zerto Cloud Manager

Zerto Cloud Manager (ZCM) on kaytossa isoissa replikointiymparistoissa, missa
on yksi tai useampi keskitetty replikointikohde. [13, s. 19.] ZCM:aan yhdistetaan
kaikki kohdeymparistot sijainteina (Site), mika onnistuu kyseiseen sijaintiin
asennetun Zerto Virtual Managerin kautta. ZCM alusta toimii keskitettyna hallin-
taportaalina esimerkiksi palveluntarjoajalle, mista yllapitaja voi maarittaa vain
tietyt kohteet asiakkaan kayttoon ja nahtavaksi palveluntarjoajan replikointialus-
talta. Taman toiminnon avulla voidaan kaytannossa tarjota useammalle asiak-
kaalle Disaster Recovery as a Service (DRaaS) palveluna ilman, etta asiakkaat

nakevat toisten asiakkaiden palvelimia tai tietoja.

Asiakkaille voidaan tarjota oma paasy ZCM:n asiakasportaaliin (Self-service
portal), jotta he voivat yllapitajasta riippumatta siirtda virtualisointialustan vikati-
lanteen sattuessa virtuaalipalvelimien kuormat kohdesijaintiin kayttoon. Yllapi-
taja nakee helposti yhdesta sijainnista kaikkien replikointien ajankohtaisen tilan-
teen ja voi tarvittaessa tehda muutoksia asiakkaiden replikointien asetuksiin.

ZCM hallinnassa voidaan tietyn asiakkaan (Organization) kohdalla maaritella
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mihin sijaintiin tai sijainteihin replikointia on mahdollista toteuttaa [13, s. 40]. [13,
s. 14]

Tyypillisesti asiakkaalle naytetaan replikointisijaintiin tuodut asiakkaan omat
Distributed Port Group verkot, mikali kaytdssa on vSphere Distributed Switch,
tai perinteisen Port Groupin verkot. Naissa verkoissa liikenne erotellaan kaytta-
malla Virtual Local Area Networks (VLAN) tunnisteita, mika tarkoittaa sita, etta
verkkoteknisesti 12-bittinen VLAN ID (VID) merkitsee VLANin, johon kyseinen
Ethernet -kehys kuuluu. Lisaksi naytetaan resurssipooli (Resource Pool), joka
maarittdd mihin vCenter klusteriin replikoitavat virtuaalipalvelimet menevat seka
kuinka paljon prosessointi (CPU) seka keskusmuisti (RAM) resursseja ne saa-
vat kayttaa, mikali palvelimet nostetaan DR tilanteessa pystyyn (Failover) repli-
kointisijainnissa. Replikointia varten tulee myos nayttaa yksi tai useampi sovel-

tuva Zerton tukema tallennusjarjestelman looginen levy-yksikkd (Datastore).

ZCM asennetaan ainoastaan palveluntarjoajan paahan ja tyypillisesti naita on
vain yksi. ZCM asennus tapahtuu Windows kayttojarjestelmalle ja sille annetaan
resursseiksi minimivaatimuksina 1 prosessoriydin, 2 Gt keskusmuistia seka 2 Gt
vapaata kiintolevytilaa Zerton ohjelmistolle. Verkkoyhteyksien kannalta ZCM:n
tulee voida liikennoida palveluntarjoajan ZVM palvelimille portin 9080 kautta.
Selaimen kautta kayttolittymaan paasy tapahtuu kayttajille portin 9989 kautta.
[14.]

3.2.2 Zerto Cloud Connector

Zerto Cloud Connectoria (ZCC) kaytetddn ZCM kanssa hallituissa laajemmissa
replikointiymparistdissa, joihin on tarkoitus tuoda sisdan useammasta eri lah-
teesta replikoitavia virtuaalipalvelimia. Lahdepaan sijainneissa on tyypillisesti
kaytossa erilaisia verkkoja, jotka taytyy saada reititettya erikseen kohdepaahan
ilman risteavyytta muiden replikointilahteiden kanssa. ZCC kaytanndssa yhdis-
taa kohdepaahan asiakkaan lahdepaan replikointiverkon ja se sailyy erillaan
muista kohdepaan replikointiverkoista. Palveluntarjoajan tapauksessa heidan

omat verkkonsa kohdepaassa eivat ole suoraan yhteydessa asiakkaan omiin
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verkkoihin ja ZCC reitittaa replikointiin liittyvat oleelliset yhteydet sijaintien va-
lila. [13, s. 16]

Zerto Cloud Connector asennetaan palveluntarjoajan replikointikohteeseen pal-
veluntarjoajan toimesta ja sille maaritetaan kaksi Ethernet -liitantaa, joista toi-
nen saa |IP-osoitteen asiakkaan omaan verkkoon ja toinen palveluntarjoajan
Zerto verkkoon. [12.] Kun palveluntarjoajan ja asiakkaan Zerto Virtual Manager
(ZVM) komponentit yhdistetaan, ZCC:lle luodaan automaattisesti reititysta var-
ten staattiset reitit tietyille porteille. Nama portit ovat kaytdssa Zertoa varten.
ZCC osalta yhteyksien tulee toimia porttien 9071 ja 9081 kautta kummankin
paan ZVM jarjestelmiin seka porttien 4007 ja 4008 kautta kummankin ymparis-
ton VRA komponenteille [14]. Kaytanndssa ZCC toimii valissa pelkastaan yh-
teyksien valittajana (Proxy). Asiakkaan nakdkulmasta katsottuna, asiakkaan
ZVM yhdistetaan ZCC:n Ethernet-liitantaan, joka on asiakkaan omassa ver-
kossa. Nain ollen asiakas ei koskaan saa tietoonsa palveluntarjoajan kaytossa
olevaa Zerto verkkoa. Mikali replikoinnissa tapahtuu virheit3, viitteet voivat vii-
tata kohteen VRA:han, mutta tama voi todellisuudessa myds olla valissa oleva
ZCC komponentti. [13, s. 16.]

3.2.3 Zerto Virtual Manager

Zerto Virtual Manager (ZVM) komponentti kasittaa sisallaan Zerton kaikki repli-
koinnin hallintaan liittyvat toimenpiteet ja toimii keskipisteena replikoinnissa ym-
paristojen valilla. Jokainen virtualisointialustan ymparisto tarvitsee oman ZVM
palvelimen, koska sen kautta maaritetaan yhteydet virtualisointialustaan ja saa-
tavilla oleviin komponentteihin. ZVM noutaa vCenterin kautta tiedot virtuaalipal-
velimista, kiintolevyista, verkkokorteista, alustapalvelimista seka muista tarvitta-
vista virtuaalipalvelimien komponenteista. ZVM palvelin ilmoittaa myos kaikki
virheet mita replikoinnissa tai replikointiin liittyvissa komponenteissa ilmenee.
Taman kautta suoritetaan myos ympariston replikointiin liittyvien komponenttien

paivitykset. [10, s. 5.]
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ZVM asennetaan Windows Server palvelimelle, mika vaatii minimissaan 2 pro-
sessoriydinta seka 4 Gt keskusmuistia ja 20 Gt kiintolevytilaa. ZVM toimii Win-
dows kayttojarjestelmassa tavallisena Windows palveluna (service). ZVM:n Et-
hernet-liitannan yhteydet tulee toimia replikoinnissa mukana olevan sijainnin
vCenter hallintaan seka ESXi alustapalvelimien hallintaan porttien 443, 80 ja 22
kautta [14]. ZVM asennuksessa on mahdollista kayttaa ulkopuolista SQL .tieto-
kantaa, kuten Microsoft SQL, tai sisdanrakennettua SQL-tietokantaa. Palvelun-
tarjoajan paassa ZVM yhdistetaan lisensointia varten ZCM palvelimelle ja asiak-
kaiden paassa yhteydet kulkeutuvat palveluntarjoajalle asennetun ZCC kom-

ponentin kautta.

Jokaiselle mukana olevalle alustapalvelimelle asennetaan ZVM:n kautta Virtual
Replication Appliance (VRA) komponentti. Zerto Virtual Managerin kautta maa-
ritetaan lahdepaassa, mitka alustapalvelimet otetaan mukaan replikointiin. Kay-
tanndssa mukaan otetuilta alustapalvelimilta sallitaan virtuaalipalvelimien repli-
koinnit. Virtualisointialustan liikutettavuuden hyotyja ei mydskaan meneteta rep-
likoinnissa, kun jokaiselle tarvittavalle alustapalvelimelle on asennettu VRA
komponentti. ZVM valvoo virtualisointialustassa tapahtuvia muutoksia ja pystyy
my0ds reagoimaan niihin. Virtuaalipalvelimen alustapalvelimen seka tallennusti-
lan voi vaihtaa joko ZVM:n hallinnan kautta tai perinteisen vCenterin vMotion
toimenpiteen kautta. Mikali muutos tehdaan vMotionin kautta, niin Zerto tunnis-
taa replikoitavan virtuaalipalvelimen vaihtaneen alustapalvelinta tai tallennusti-
laa [10, s. 6]. Talloin virtuaalipalvelimen kanssa samalla alustapalvelimella
oleva VRA johon virtuaalipalvelin on siirtymassa jatkaa replikointia ilman kat-

koja.

On myds mahdollista, etta alustapalvelimella suoritetaan huoltotoimenpiteita,
jolloin yllapitaja voi asettaa jonkin alustapalvelimen huoltotilaan (Maintenance
Mode). Yllapitaja tyhjentaa huoltotilaa varten alustapalvelimen kaikista virtuaali-
palvelimista ja Zerto tunnistaa vCenterin seka alustapalvelimen yhteytensa
kautta tapahtuvan toimenpiteen. Talléin tapahtuva vMotion toimenpide siirtaa
kaikki tuotannossa olevat palvelimet toiselle alustalle eika replikoinnissa ta-
pahdu katkoksia. Zerto on asettanut omalle VRA komponentilleen tiettyja ehtoja
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eivatka ne saa siirtya alustapalvelimelta toiselle. Jos nain tapahtuu Zerto sam-
muttaa alykkaasti VRA komponentin, kunhan kaikkien palvelimien replikointi jat-
kuu toisilla VRA komponenteilla. Yllapitaja pystyy jatkamaan alustapalvelimen
huoltotoimenpiteita, kun Zerton VRA komponentti on sammunut automatiikan

avulla, ja alustapalvelin on tyhja paalla olevista virtuaalipalvelimista.

Replikointiin lisattavat virtuaalipalvelimet konfiguroidaan ZVM selainhallinnan
kautta mukaan virtuaaliseen suojausryhmaan (Virtual Protection Group = VPG).
VPG:hen voi lisatd mukaan yhden tai useamman virtuaalipalvelimen samanai-
kaisesti. Kun halutaan esimerkiksi suojella jonkin tietyn applikaation palvelimia,
niin on jarkevaa laittaa ne samaan ryhmaan replikoitumaan. Mikali VPG:ssa on
useampi palvelin, siihen voi maarittaa palvelimien kaynnistysjarjestyksen, milla
pyritddn huomioimaan mita palveluita tulee olla ensin kdynnissa muiden palve-
luiden toimintaan saamiseksi katastrofista palautumisen yhteydessa. Katastrofi-
tilanteessa kaikki sovellukseen liittyvat palvelimet kaynnistyvat talloin samasta

palautuspisteesta. [10, s. 6.]

Replikointiin lisatyt palvelimet on syyta myds testata etukateen ja tata varten
VPG:ta luotaessa maaritetaan myos erillinen testausverkko virtuaalipalvelimelle.
Kun palvelin nostetaan ylos kohdeymparistossa testin aikana, niin voidaan var-
mistaa palvelimen kaynnistyvan normaalisti ilman ongelmia ja se on talldin liitet-
tyna testiverkkoon, mista ei aiheudu hairiota tuotantoon. Tyypillisesti testiverk-
koa ei esimerkiksi vieda edes lahiverkossa oleville kytkimille, eli se on vain koh-
deympariston virtualisointialustan sisainen verkko ja muut siihen liitetyt palveli-

met pystyvat yha juttelemaan toisilleen samassa aliverkossa.

3.2.4 Virtual Replication Appliance

Virtual Replication Appliance (VRA) on ZVM:n asentama virtuaalipalvelin, joka
on alustapalvelinkohtainen. VRA:ta kaytetaan suojaamaan alustalla olevia virtu-
aalipalvelimia, kun ne on lisatty mukaan replikointiin. Kun VRA asennetaan

alustapalvelimelle, Zerto asentaa oman kernel-moduulinsa kayttoon alustapal-
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velimen kayttojarjestelman sisalle. Talla Zerton ajurilla VRA pystyy alykkaasti lu-
kemaan virtuaalipalvelimeen tehdyt muutokset reaaliajassa, ottamaan niista ko-
pion ja valittamaan samat muutokset replikointiin. Alkuperainen virtuaalipalveli-
men muutos menee yha sen omalle kiintolevylle levyjarjestelmaan. Zerton
oman ajurin avulla pystytaan siis kopioimaan talteen virtuaalipalvelimelle tapah-
tuvia muutoksia reaaliajassa ja replikoimaan ne eteenpain ilman, etta kayton
kannalta tarvitsee tyytya hitaampiin virtualisointiympariston nakoistiedostoihin
(snapshot). Nakoistiedostojen kayton ongelmana on, etta talteen saadaan tietty
kohta palvelimen tilanteesta, mutta sen varmistamisen aikana kaikki muut kysei-
sesta ajankohdasta eteenpain tapahtuneet muutokset eivat tallennu varmistuk-
seen. Vasta seuraavassa varmistuksessa tallennetaan palvelimen seuraava ti-
lanne. Zerto VRA:n jatkuvalla replikoinnilla meilla on kaikki muutokset koko ajan

tallessa sen paivakirjassa.

VMware ymparistdssa on rajoitettu SCSI kontrollerien lukumaara, joka on nelja
virtuaalipalvelinta kohden. Taman lisaksi jokaiselle kontrollerille voi maaritella
maksimissaan 15 kohdetta, mika tarkoittaa tassa tapauksessa kiintolevytiedos-
toja (.vmdk). Tama rajoittaa yhdelle virtuaalipalvelimelle maksimissaan 60 Kiin-
tolevya. Sama rajoitus koskettaa kaikkia virtuaalipalvelimia, myds VRA:ta, ja
tata varten Zerto kayttaa Virtual Replication Application Helpers (VRA-H) virtu-
aalipalvelimia. VRA-H komponentit toimivat pelkastaan kiintolevyjen liitosjarjes-
telmana eika niilla ole kayttojarjestelmaa, IP-osoitteita tai juurikaan mitaan re-
sursseja. Zerto hoitaa itse VRA-H palvelimien yllapitamisen ja luo sellaisen tar-

vittaessa, mikali Iahestytaan 60 levyn raja-arvoa. [10, s. 6.]

4 Disaster Recovery toteutus ja testaus

Tassa luvussa kaydaan lapi opinnaytetyota varten suoritettu Disaster Recove-
ryn toteutus ja testaus seka sen tulokset. Disaster Recovery toteutuksessa kay-
tettiin hyddyksi VMwaren vSphere ohjelmistopohjaista virtualisointiymparistda.
Toteutuksessa on kaksi erillaén olevaa virtualisointiymparistoa, jotka sijaitsevat

seka verkon etta fyysisen sijaintinsa kannalta eri paikoissa, eivatka pysty suo-
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raan juttelemaan keskenaan. Toinen sijainti on tuotantoymparisto, missa paa-
asialliset virtuaalipalvelimet sijaitsevat ja toimivat. Toinen sijainti on tata toteu-
tusta varten luotu DR-ymparistd. DR-ymparistoon replikoidaan tarkeat virtuaali-
palvelimet, jotka ovat tuotannolle kriittisia. Jos tuotantoymparistdssa tapahtuu
ongelmatilanne, on replikoidut palvelimet tarve saada takaisin toimintaan nope-
asti. Testissa on kaytetty yksittaista Windows Server palvelinta, DC01-Test, jolla

on yhteys ulkoverkkoon.

4.1 Testauksen virtualisointiymparistot

Virtualisointiympariston toteutusta varten kaytdssa on kaksi Dell T620 tornipal-
velinta. Raudan paalle asennetaan VMware ESXi 7.0u3c kayttdjarjestelma, joka
toimii virtualisointialustana. Virtualisointialustan rinnalla on ymparistojen Juniper
vSRX palomuurit, jotka tarjoavat palomuurisuojauksen ja yhteydet virtualisoin-
tiymparistoon. Palomuurien valille luodaan IPsec tunneli. Palomuurien valista
siirtyy IPsec tunnelia pitkin Zerto Virtual Replication liikenne eli naiden kahden
eri jarjestelman verkot yhdistetaan taman avulla toisiinsa. Verkoilla on silti erilli-
set yhteydet julkiverkkoon oman sijaintinsa palomuurin kautta. Zerto Virtual
Replication toiminnallisuutta varten asennetaan VMware vSphere vCenter virtu-

alisointympariston hallintapalvelin kumpaankiin virtualisointialustaan.

Taulukko 1. Virtualisointiympariston komponentit seka niiden verkot, IP-osoitteet

ja aliverkon peite.

Laite / Tuote IP-osoite tai Verkko / verkon
peite

Site-A aliverkko 10.10.10.0/24

Site-A-ESXi1 10.10.10.5/24

vSRX-Site-A sisainen 10.10.10.1/24

vSRX-Site-A ulkoinen 193.164.25.91/32

vSRX-Site-A IPsec liitanta 10.0.250.10/24
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Site-A-VCSA7 10.10.10.10/24
Site-A-NFS/DNS 10.10.10.2/24
Site-A-ZVM 10.10.10.20/24
Site-A-ZVRA 10.10.10.21/24
DCO1-Test 10.10.10.50 -> 10.10.20.50
Site-B aliverkko 10.10.20.0/24
Site-B-ESXi1 10.10.20.5/24
vSRX-Site-B sisainen 10.10.20.1/24
vSRX-Site-B ulkoinen 185.188.34.26/32
vSRX-Site-B IPsec liitanta 10.0.250.20/24
Site-B-DNS 10.10.20.2/24
Site-B-VCSA7 10.10.20.10/24
Site-B-ZVM 10.10.20.20/24
Site-B-ZVRA 10.10.20.21/24

Toteutuksessa on Site-A seka Site-B ymparistot, joilla on niiden virtualisointialus-
taan liitetyillda komponenteilla omat aliverkot. Palomuurit (Juniper vSRX) toimivat
omissa aliverkoissa yhdyskaytavana (Site-A = 10.10.10.1 ja Site-B = 10.10.20.1)
seka jakavat liikenteet ulospain ulkoisen verkon liitantdjen kautta (Site-A =
193.164.25.91 ja Site-B = 185.188.34.26). Virtuaalipalvelimet toimivat samassa
aliverkossa kuin ymparistdjen muut jarjestelmat (Site-A = 10.10.10.0/24 ja Site-B
=10.10.20.0/24).

4.1.1 Juniper vSRX

Virtualisointiymparistdon verkotuksia varten kaytettiin Juniper vSRX 3.0 palomuu-
reja. Kummallakin ymparistolla on oma vSRX palomuuri. Palomuurit saavat Jul-
kiverkoista omat IP-osoitteensa (Site-A = 193.164.25.91 ja Site-B
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185.188.34.26) ja palomuureille lisataan toinen liitanta, joka yhdistetaan virtuali-
sointialustojen sisaverkkoihin (Site-A = 10.10.10.1/24 ja Site-B = 10.10.20.1/24).
Ymparistojen verkkoyhteyksien yhdistamiseen luodaan IPsec tunneli, ettei virtu-
alisointialustojen liilkenne kulkisi salaamattomana julkiverkon yli [15]. Zerto Vir-
tual Replication komponenttien paketit eri ymparistoista kulkevat talloin salat-

tuna tunnelia pitkin.

vSRX-Site-A

Konfiguroidaan IPsec tunnelia varten oma st0.1 liitin ja maaritetaan sille IP-osoite
seka sallitaan IKE-protokollat.

set interfaces st0 unit 1 family inet address 10.0.250.10/24

set security zones security-zone untrust host-inbound-traffic system-services ike

set security zones security-zone untrust interfaces st0.1

Maaritetaan IKE kattelyn asetukset ja politiikat. Tarkeaa huomioida mihin osoit-
teeseen yhteys muodostetaan ja minka liittimen kautta.

set security ike proposal ike-phase1-proposalA authentication-method pre-
Shared-keys

set security ike proposal ike-phase1-proposalA dh-group group2

set security ike proposal ike-phase 1-proposalA authentication-algorithm sha-256
set security ike proposal ike-phase1-proposalA encryption-algorithm aes-256-
cbe

set security ike proposal ike-phase 1-proposalA lifetime-seconds 1800

set security ike policy ike-phase1-policyA mode aggressive

set security ike policy ike-phase1-policyA proposals ike-phase1-proposalA

set security ike policy ike-phase 1-policyA pre-shared-key ascii-text SecuredVPN-
Tunnel

set security ike gateway gw-siteB ike-policy ike-phase1-policyA

set security ike gateway gw-siteB address 185.188.34.26

set security ike gateway gw-siteB external-interface ge-0/0/0.0

Maaritetaan IPsec tunnelin muodostamisen maaritykset ja kayttamaan aikaisem-

min luotuja IKE maarityksia.
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set security IPsec proposal IPsec-proposalA protocol esp

set security IPsec proposal IPsec-proposalA authentication-algorithm hmac-
sha1-96

set security IPsec proposal IPsec-proposalA encryption-algorithm aes-256-cbc
set security IPsec proposal IPsec-proposalA lifetime-seconds 7200

set security IPsec proposal IPsec-proposalA lifetime-kilobytes 102400000

set security IPsec policy IPsec-policy-siteB proposals IPsec-proposalA

set security IPsec vpn ike-vpn-siteB bind-interface st0.1

set security IPsec vpn ike-vpn-siteB ike gateway gw-siteB

set security IPsec vpn ike-vpn-siteB ike IPsec-policy IPsec-policy-siteB

set security IPsec vpn ike-vpn-siteB establish-tunnels immediately

Maaritetaan reititys toimimaan vSRX-Site-B takana olevaan verkkoon taman IP-
sec tunnelin liitinta pitkin.

set routing-options static route 10.10.20.0/24 next-hop st0.1

vSRX-Site-B

Konfiguroidaan IPsec tunnelia varten oma st0.1 liitin ja maaritetaan sille IP-osoite
seka sallitaan IKE-protokollat.

set interfaces st0 unit 1 family inet address 10.0.250.20/24

set security zones security-zone untrust host-inbound-traffic system-services ike

set security zones security-zone untrust interfaces st0.1

Maaritetdan IKE kattelyn asetukset ja politikat. Tarkeda huomioida mihin osoit-
teeseen yhteys muodostetaan ja minka liittimen kautta.

set security ike proposal ike-phase1-proposalA authentication-method pre-
Shared-keys

set security ike proposal ike-phase1-proposalA dh-group group?2

set security ike proposal ike-phase 1-proposalA authentication-algorithm sha-256
set security ike proposal ike-phase1-proposalA encryption-algorithm aes-256-
cbe

set security ike proposal ike-phase 1-proposalA lifetime-seconds 1800

set security ike policy ike-phase 1-policyA mode aggressive
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set security ike policy ike-phase1-policyA proposals ike-phase 1-proposalA

set security ike policy ike-phase 1-policyA pre-shared-key ascii-text SecuredVPN-
Tunnel

set security ike gateway gw-siteA ike-policy ike-phase1-policyA

set security ike gateway gw-siteA address 193.164.25.91

set security ike gateway gw-siteA external-interface ge-0/0/0.0

Maaritetaan IPsec tunnelin muodostamisen maaritykset ja kayttamaan aikaisem-
min luotuja IKE maarityksia.

set security IPsec proposal IPsec-proposalA protocol esp

set security IPsec proposal IPsec-proposalA authentication-algorithm hmac-
sha1-96

set security IPsec proposal IPsec-proposalA encryption-algorithm aes-256-cbc
set security IPsec policy IPsec-policy-siteB proposals IPsec-proposalA

set security IPsec vpn ike-vpn-siteB bind-interface st0.1

set security IPsec vpn ike-vpn-siteB ike gateway gw-siteB

set security IPsec vpn ike-vpn-siteB ike IPsec-policy IPsec-policy-siteB

set security IPsec vpn ike-vpn-siteB establish-tunnels immediately

Maaritetaan reititys toimimaan vSRX-Site-A takana olevaan verkkoon taman IP-
sec tunnelin liitinta pitkin.

set routing-options static route 10.10.10.0/24 next-hop st0.1

Konfiguraatioiden jalkeen tarkistetaan, ettd palomuurien valinen IPsec tunneli on
noussut pystyyn.

zZmanager> show security ike security-associations

Index State Initiator cookie Responder cookie Mode Remote Address
21564952 UP 32b58715e0be2682 698e441ae863b39f  Aggressive
193.164.25.91

zZmanager> show security IPsec security-associations
Total active tunnels: 1 Total IPsec sas: 1
ID  Algorithm SPI  Life:sec/kb Mon Isys Port Gateway
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<131073 ESP:aes-cbc-256/shal 94adf824 3560/ 102400000 - root 500
193.164.25.91
>131073 ESP:aes-cbc-256/shal 5a0086d2 3560/ 102400000 - root 500
193.164.25.91

4.1.2 VMware ESXi 7.0u3c

VMwaren ESXi kayttdjarjestelma asennettiin 16 Gt USB-muistikorteille. Asen-
nusvaiheessa ohjelma varoitti, ettei tdmanlaista tallennusmediaa suositella jat-
kossa kaytettavan vaan VMwaren suositus on asentaa ESXi kayttojarjestelma
kiintealle tallennusmedialle, joka kestaa enemman luku- seka kirjoitusoperaati-
oita. Virtualisointialustan palvelin asennettiin IP-osoitteilla 10.10.10.5 Site-A-
ESXi1 osalta ja 10.10.20.5 Site-B-ESXi1 osalta.

Virtualisointialustan virtuaalipalvelimia varten Site-A:lla on erillinen Windows —
palvelin jakamassa Site-A-NFS, |P-osoite 10.10.10.2, tallennustilaa NFS proto-
kollan kautta. Talla samalla palvelimella toimivat kyseisen ymparistén DNS-pal-
velut, jotka vCenter vaatii toimiakseen. DNS:aan lisatadan merkinnat Forward
Lookup Zone alla olevaan “zorg.test” DNS-zoneen, missa on kerrottu Host A-
tietueella “site-a-vcsa7.ztest.org” 10ytyvan IP-osoitteesta 10.10.10.10, seka etta
Reverse Lookup Zonessa on alue 10.10.10.in-addr.arpa ja vastaavasti vCente-
rin PTR-tietue. Site-B osalta kaytdssa on paikallinen 1 Tt kiintolevy, jota kayte-
taan tarjoamaan tallennustilaa ymparistolle. Site-B:lla luotiin oma DNS-palvelin,
mihin toteutettiin vastaavat DNS tietueet kuin Site-A:lla, mutta kaytossa on eri
aliverkko (10.10.20.0/24) vaikkakin sama DNS-suffix.

4.1.3 VMware vSphere vCenter 7.0u3c

VMwaren vCenter palvelin asennettiin Site-A/B-ESXi1 virtualisointialustapalveli-
men sisalle. Asennus suoritetaan kaynnistamalla .ISO mediassa oleva Instal-

ler.exe ja maaritetddn ymparistdjen omat vastaavat konfiguraatiot. Asennus ta-
pahtuu kahdessa vaiheessa; Stage 1 maaritetaan vCenterin yleiset virtualisoin-

tiymparistoon tuontiin liittyvat asetukset seka Stage 2 maarityksissa pystyssa on
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virtuaalipalvelin, mihin maaritetaan vCenterin loput maaritykset, kuten Network
Time Policy —palvelin (NTP) ja hallinnan Single Sign-On (SSO) toimialue ja hal-
lintatunnus. Tarkeaa on siis huomioida, etta vCenterin asennuksessa tyypilli-
sesti tarvitaan vCenterin Fully Qualified Domain Name (FQDN) tietue DNS-pal-
velimella ja toimiva NTP maaritys. Asennus epaonnistuu, mikali edella mainitut
asetukset eivat ole kunnossa ennen asennusta. VMwaren vCenter ja ESXi vali-
sien komponenttien tulee olla samassa ajassa, jotta ne tietavat jarjestelmassa
tapahtuvien muutoksien tapahtuvan samaan aikaan [22]. VMwaren vCenter va-
roittaa myohemmin NTP maarityksista, mikali sen ja alustapalvelimien valilla on

merkittavia kellonajan eroja.

Ready to complete stage 1

v Deployment Details

« Datastore Detalls

< Metwork Details

MNetwork

Kuva 1. Tata testausta varten maaritettiin vCenterin kooksi Tiny, jonka vaatimuk-
sina on 2 CPU, 12 GB RAM ja 580 GB vapaana olevaa tallennustilaa levyjarjes-
telmassa. Asennuksessa valittiin Site-A-ESXi1 osalta tallennustilaksi Site-A-NFS
tallennustila, verkoksi VM Network, maaritettiin vCenterin oma |IP-osoite, verkon
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oletusyhdyskaytava seka DNS-palvelimen osoite. Lopussa nakyvat portit, joista
vCenterin hallintaan voidaan jutella.

Stage 2 maarityksissa maaritettiin ajan synkronointi ESXi hostilta, mutta vaihto-
ehtona on myds maarittda mika tahansa julkinen NTP-palvelu, mikali yhteydet
toimivat ulkoverkkoon virtualisointiymparistosta. Useamman alustapalvelimen
ymparistossa on tarkeaa, etta kaytetaan keskitettya ajan lahdetta NTP:n kautta.
Hallinnan osalta sisaankirjautumiseen maaritettiin oletusasetukset, eli kaytan-

ndssa toimialueeksi vCenterin sisdinen vsphere.local ja hallintatunnukseksi Ad-

ministrator.
s vCenter Server Installer — X
Installer
vmw Install - Stage 2: Set Up vCenter Server
Setup Wizard Ready to complete
v Network Details
1 Introduction
Network configuration Assign static IP address
2 vCenter Server Configuration
IP version Pvd
3 S50 Configuration IP address 10.10.10.10
4 Configure CEIP Subnet mask 24
Host name site-a-vcsa7.ztest.org
5 Ready to complete
Gateway 1010101
DNS servers 10.10.10.2

v vCenter Server Details

Time synchrenization mode Synchronize time with the ESXi host
55H access Enabled

v S50 Details
SSO Details vsphere.local

Kuva 2. vCenterin asennuksen loput maaritykset koostettuna.

Asennuksen paatteeksi kirjauduttiin varsinaiseen vCenterin selainhallintaan
osoitteessa https://10.10.10.10 tai vastaavasti Site-B:lla https://10.10.20.10.

Taalla lisattiin vCenterin Hosts and Clusters valikossa uusi Datacenter seka sen

alla Cluster, johon liitettiin Site-A/B-ESXi1 alustapalvelin. Tama kaytanndssa li-


https://10.10.10.10/
https://10.10.20.10/
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saa virtualisointialustan hallittavaksi vCenterin alle ja mahdollistaa Zerton maa-
rittelemista kayttéon. Zerton vaatimuksena replikointiin on VMware vCenter hal-

lintapalvelin, minka alle se luo replikointiin tarvittavat oikeudet.

6 e A 'J ot secure —-EEO-‘_'-r 1 [].‘I D.‘I G-‘I D

vSphere Client O

M B B @

w site-a-vcsa? ztest.org

=

« [ Datacenter-A

[[] Actions - Clustera

[T Add Hosts...

Kuva 3. Site-A vCenterin alle on lisatty Datacenter, Cluster ja liitetdan ESXi va-
linnasta Add Host.

Add hosts Host summary X
1 Add hosts | /N 1host has warnings. e ‘
2 Host Summary
Hostname / IP Address T | ESX Version T | Model T
3 Ready to Complete v A 1010105 703 VMware, Inc. VMware7,1
| /N This host has 1 powered on VMs > |
Current - Networks. VM Network
vCenter Site-A-VM-Network
Powered On site-a-vcsa? Datastores localhost-esx-install-datastore
VMs Site-A-NFS

Kuva 4. Lisayksessa huomautetaan paalla olevista virtuaalipalvelimista. Mikali
ainoa palvelin on vCenter itse, huomautuksesta ei tarvitse valittaa.
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Add hosts Review and finish x

@ Hosts will enter maintenance mode before they are moved to the cluster. You might need to either power off or
migrate powered on and suspended virtual machines.

1 Add hosts

2 Host Summary .
B 1 new host will be connected to vCenter Server and moved to this cluster:

3 Ready to Complete 1010.10.5

Kuva 5. Mikali virtualisointialustassa on paalla muita kuin vCenter Appliance -
palvelin, ne sammutetaan. Tama on hyva huomioida lisdysta tehdessa.

Taman jalkeen virtualisointiymparistdo on asennettuna ja sen sisalla on VMware
ESXi 7.0u3c versiolla oleva virtualisointialusta seka hallinta-alusta VMware

vCenter 7.0u3c versiolla.

re | hips//10.10.10.10,

¢ @ 1010105 | :acrions

D] @ @ Summary Monitor Configure Permissions VMs Datastores

- site-a-vesa7.ztest.org
v [EB Datacenter-a

0 v2 @ 2 10GHz

~ [[) Clustera

f 1010105

Connected

ok -
-a-vcsad ;
D site-a-vesa AIOnE

Kuva 6. Virtualisointialusta Site-A on valmis virtuaalipalvelimille seka Zerton kom-
ponenteille.

4.2 Zerto Virtual Replication toteutus ja testaus

Zerto Virtual Replication komponentit asennettiin Site-A ja Site-B virtualisoin-
tialustojen sisalle. Tata ennen taytyy kaytdssa olla ymparistdjen verkot ja naiden
valiset verkkoyhteydet tulee olla toiminnassa. Myds varsinainen virtualisointiym-

paristo tulee olla valmiiksi luotuna.

Molempiin ymparistdihin asennettiin tavallinen Windows Server 2019 virtuaali-
palvelin, jonka sisalle asennetaan Zerto Virtual Manager komponentit seka sen
Windows palvelut. [12.] Isommassa palveluntarjoajan ymparistdossa, mikali kay-

tossa on keskitetty replikointikohde, asennettuna tulisi olla my6s Zerto Cloud
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Manager seka Zerto Cloud Connector, mutta tdmanlaisessa pienessa testiym-
paristossa niita ei tarvita. Vastaavasti mikali tarkoitus on replikoida vain kahden
ympariston valilla, eika tama koskaan laajene muihin ymparistdihin, replikoin-
nissa parjataan vain kahdella Zerto Virtual Manager palvelimella, jotka juttelevat

suoraan toisilleen.

4.2.1 Zerto Virtual Manager ja Virtual Replication Appliance

ZVM asennus tehtiin Site-A\B-ZVM palvelimelle, jossa on kayttojarjestelmana
Windows Server 2019.

Zerte Zerto Software Installation for VMware vSphere

Welcome to the Zerto Software

The wizard will install Zerto Software on this computer.

This includes the following components:
e Zerto Virtual Manager (ZVM): A Windows service that manages disaster recovery.

® Virtual Replication Appliance (VRA) OVF: A virtual machine that manages replication of data to the
recovery site.

® Virtual Backup Appliance (WVBA): A Windows service that manages backups.

Zerto User Interface: The graphical user interface.

Zerto Online Services Connector: A windows service that is in charge of Zerto's Saa5 applications.

Click NEXT to continue.

Zerto recommends installing the Zerte Virtual Manager and vCenter Server on separate computers.

Motice: This program is protected by copyright law and international treaties.

CANCEL BACK

Kuva 7. Zerto Virtual Manager asennus kaynnissa ja lueteltuna mita komponent-
teja ja toiminnallisuuksia ZVM tarjoaa.
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Asennuksen aikana ZVM komponenttien asennus vaatii kyseiselta virtuaalipal-
velimelta 4 Gt tallennustilaa. ZVM asennus tehtiin testin tapauksessa Express
Installation vaihtoehdolla, mutta toisena vaihtoehtona on mahdollisuus kayttaa
Custom Installation vaihtoehtoa. Mukautetun asennuksen kautta on mahdollista
maaritelld esimerkiksi jokin ulkoinen SQL palvelin, kuten Microsoftin SQL palve-

lin, johon Zerton tietokanta asennetaan [21].

Zerto Zerto Software Installation for VMware vSphere

vCenter Server Connectivity

Enter connection settings that will be used by the Zerto Virtual Manager to
communicate with the site vCenter Server.

IP / Host Name 10.10.10.10
Username administrator@vspheralocal
Password srrereeaee

Site Name Site-4

l:l Select to enforce roles and permissions using Zerto vCenter privileges

CANCEL BACK NEXT

Kuva 8. ZVM asennuksessa maaritetaan vCenterin |IP-osoite seka tunnukset
vCenter jarjestelmaan. Lisaksi maaritellaan milla nimella tdma ymparistd nakyy
Zerton hallinnassa.
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zerto Zerto Software Installation for VMware vSphere

Validation

Zerto Software validates the following information.

] Database disk space validation DK
(] ZVM communication QK
] vCenter credentials DK
L] Register vCenter plug-in DK
Review errors and warnings, make necessary changes, and recheck. RECHECK

Kuva 9. ZVM asennus validoi asennukselle olevan tarpeeksi levytilaa, yhteyden
toimivan vCenteriin ja vCenter liitannaisen asennuksen onnistuvan maaritetyilla
tunnuksilla.

Asennuksen aikana Express -valinnalla Zerto asentaa paikallisesti kyseiselle
palvelimelle Microsoft SQL Server 2016 Express tietokannan kayttoon. Tieto-
kanta asentuu kummankin paan ZVM palvelimelle. Asennuksen lopuksi Win-

dowsin Services -tyOkalusta voidaan tarkistaa Zerton palveluiden olevan paalla.

G4 Services = ] X
File Action View Help
= |FdzHE v >80

., Services {Local) . Services (Local)
Select an item to view its description.  Name - Deseription Status  Startup Type Log On As ~
Gk Zerto Virtual Manager Zerto Virtual Manag...  Running  Automatic Local System
£} Zerto Virtual Backup Appliance Zerto Virtual Backup... Running  Automatic Local System
‘EhZerto Online Services Connector Zerto Online Service...  Running  Automatic (Delayed... Local System
£} Zerto EmbeddedDB Manager Zerto EmbeddedDE ... Running  Automatic Local System

Kuva 10. ZVM palvelut (services) palvelimella asennuksen jalkeen.

Taman jalkeen Zerton ZVM hallinta vastaa selaimella osoitteessa
https://10.10.10.20:9669 tai vastaavasti Site-B:lla https://10.10.20.20:9669.
Asennuksen lopuksi on syyta huomioida HTTPS yhteyden lisaksi portti, jonka

kautta hallintasivusto vastaa. Zerto hallintaan kirjaudutaan sisdan VMware

vSphere vCenterin SSO -toimialueen tunnuksilla, jotka oli testin tapauksessa


https://10.10.10.20:9669/
https://10.10.20.20:9669/
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maaritetty vsphere.local toimialueelle, ja koko tunnus on muodossa administra-

tor@vsphere.local.

Zerto

Management

Start Zerto either by entering a license, connecting to a license server or pairing to a site with license

@® Ihaveslicense Sybti lisenssiavain tihén

(O connectto license server

O Pair to a site with a license

Kuva 11. Sisaan kirjautumisen jalkeen ZVM tulee aktivoida voimassa olevalla li-
senssilla. Vaihtoehtoisesti on mahdollista yhdistaa sijaintiin, joka on lisensoitu
valmiiksi. Tama voi olla toinen ZVM palvelin tai palveluntarjoajan lisenssia kay-
tettdessa yhdistaminen tapahtuu heidan ZCC palvelimelle, joka maskeeraa yh-
teyden heidan omaan ZVM palvelimeensa.

Zerto

Management

Start Zerto either by entering a license, connecting to a license server or pairing to a site with license

O I have a license

O Connect to license server
@ Pair to a site with a license

10.10.10.20 Fort o071

3qzn3kéwukbeQDo86jJAOWMHRMX1vv5SHY 3uAvOG)jJxxfOmTHINZ JTKKKEIYTTATLOSqaAAS

Ajl=

Kuva 12. Site-B-ZVM osalta tehdaan liitos Site-A-ZVM kanssa. Ymparistojen va-
lilla sisaverkot pystyvat yhdistamaan toisiinsa IPsec tunnelin ja sen kautta tehdyn
reitityksen avulla. Site-A-ZVM Zerto hallinnassa kaydaan luomassa yhdistamisen
avain (Generate Pairing Token), joka syotetaan Site-B-ZVM:ssa. Yhdistaminen
tapahtuu portin 9071 kautta.


mailto:administrator@vsphere.local
mailto:administrator@vsphere.local

34

Mikali asennuksen vaiheessa toinen ZVM palvelin yhdistetaan toiseen lisen-
soinnin osalta, yhdistaa tama myos (Pair) ymparistot keskenaan. Muutoin ym-

paristot on erikseen yhdistettava ZVM hallinnan kautta.

Z\VVM asennuksen jalkeen on mahdollista maaritella varsinainen VRA kompo-
nentti, joka suorittaa virtualisointialustalle Zerton kernel moduulin asennuksen,
ja taman kautta replikoitavien palvelimien muutoksien replikoinnin. VRA asen-
nus tapahtuu ZVM hallinnan Setup-valikon kautta. Vaihtoehtoina on asentaa yk-
sittdiselle alustapalvelimelle kerrallaan VRA komponentti tai asentaa koko klus-
terin kaikille alustoille kerralla VRA komponentit. Jalkimmaisessa vaihtoehdossa
Zerto tiedustelee |IP-osoitealueen, josta voidaan maaritella VRA komponenttien

omat IP-osoitteet.

F C A Notsecure | hitps//10.10.10.20

zert@ Dashboard

FS  sites
% vPGs 10PS

B vMs

[ Monitoring
E}, Long-term Retention
(:) Reports

olln Analytics [Eai

@9 Setup Install VRAs to enable replication X

Kuva 13. ZVM hallinta on kayttdokunnossa, mutta ennen kuin replikointeja voidaan
maaritelld, tarvitaan Virtual Replication Appliance (VRA) asennus ESXi alustalle.
Valitaan Setup -valikko, kuten kayttoliittyma ehdottaa.
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VRAS DATASTORES [/ REPOSITORIES GUEST SERVICES CREDENTIALS
No installed VRAs 2 Available No Repositories No Credentials
& - a
Q General v Show only hosts with VRA installed + a LA -

Cluster / Host Address Host Ve VRAN, VRA Status VRAV. VRA A m #VMs

[E Clustera (1 hosts)

B 10104058 7.0 |:|

Kuva 14. Setup -valikossa nakyy klusterin ja sen alaiset virtualisointialustat. Uusi
VRA asennetaan valitsemalla + -valikon kautta vaihtoehto New VRA.



Configure and Install VRA @ »®

Host Details

Host

10.10.10.5

Use credentials to connect to host

Datastore

Metwork

VRA RAM

VRA vCPUs

VRA Bandwidth Group

Populate VRA Post Installation

VRA MNetwork Details

Configuration

Subnet Mask

Default Gateway

[
=
P
T
|
J.l'
5
[¥5]
o
[y
m
1
¢}
b
3
-
WS
O
(]
=

WM Metwork

default_group

Static
10.10.10.21

255.255.255.0

10.10.10.1

m
=

m
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Kuva 15. Taytetaan VRA:n asennustiedot ja tarvittaessa kaytetaan optiota syot-
tamaan ESXi palvelimen root -tunnukset asennusta varten. Root -tunnusta voi
tarvita silloin, jos kaytossa olevalla vCenter alustan toimialueen tunnuksella ei ole
rittavia oikeuksia suorittaa Zerton kernel moduulin asennusta alustapalvelimelle.
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B 10.10.10.5 ! ACTIONS

Summary Monitor Configure Permissions VMs Datastores Networks Updates

|_| State Status Provisioned Space Used Space Host CPU Host Mem
D Powered Norma 44 08 GB 44 .08 GB 1.79 GHz 4.06 GB
D P Normal 598.1 GB 598.1 GB 1.24 GHz 12.07 GB
D P Normal 34.08 GB 34.08 GB 210 MHz 4.08GB
D Powered . Normai 22GB 22GB 21 MHz 154 MB
D Powered . Norma 1258 GB 12.58 GB 84 MHz 236 GB

Kuva 16. Asennuksen jalkeen virtualisointialustan sisalla on Z-VRA-komponentti
asennettuna.

ZVM ja VRA asennuksien jalkeen on mahdollista kayttaa hyodyksi replikointia.

4.2.2 Replikoinnin maaritys

Virtuaalipalvelimia on mahdollista replikoida virtualisointiymparistosta toiseen,
kunhan molemmissa on asennettuna Zerton ZVM seka VRA komponentit. Ta-
man jalkeen ZVM hallinnassa sijainnit taytyy yhdistaa toisiinsa. Taman testin ta-
pauksessa ymparistot on jo yhdistetty Site-B-ZVM lisenssin aktivoinnin yhtey-

dessa.

Palvelin lisataan replikointiin ZVM selainhallinnan VPGs nakyman kautta luo-
malla uusi virtuaalinen suojausryhma (Virtual Protection Group = VPG). Luonti
tehdaan sen ympariston ZVM kautta, jolta halutaan saada virtuaalipalvelin repli-
koinnin suojauksen piiriin, eli tdssa tapauksessa Site-A-ZVM kautta. VPGs vali-

kossa valitaan vaihtoehto + New VPG.
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Create VPG @ X

Remote s : I .
Specify a unique name for the VPG and the priority.

& General
P
I\:JI
=2
2
N
S <

VPG Type Remote DR and Continuous Backup -
)
oS

VPG Name * 1_DCO1-TEST
(&)
—
— Priority ® ® O Medium -

(7)
L

VPG Description

(e
L,

Cancel m Done

Kuva 17. Maaritetaan jokin soveltuva VPG nimi. Tassa vaiheessa on mahdollista
muokata prioriteettia ja VPG muotoa. Korkeampi prioriteetti antaa taman repli-
koida ennen muita. VPG menetelman vaihtamisella voidaan maarittaa taman ole-
van paikallinen varmistus, replikointi etakohteeseen (DR suoja) tai virtuaaliko-
neen siirto toiseen kohteeseen. Testin tapauksessa valittiin oletusvaihtoehdot.
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Create VPG : 1_DCO1-TEST @ x

Remote Select the VMs to protect

@ General UNPROTECTED VMS B SELECTED VMS B

Q. Search Q Search Define Boot Order
& vms

VM Name Provisioned Size VM Na.. Provisi... Group

f:_\l
— I:l site-a-vcsa7 598.1 GB DCO1-Test  44.1GB Default
® Site-A-ZVM 341 GB
= vCLS-541dce0b-.. 2.2 GB
L2 4
N e
)
=N
@
()
M

ADVANCED (ONE-TO-MANY) v

Select VMs Available Protected VMs: 0 VMs: 1 Total VM Provisioned Size: 44.1 GB

Some VMs may be filtered out. Learn why

Cancel Previous m Done

Kuva 18. Seuraavaksi valitaan DR replikointiin lisattava VM. Naet palvelimen ny-
kyisen koon, huomioitava on palvelimen nykyinen koko seka suojaukseen arvioi-
tava Journal History koko.

Kun virtuaalipalvelimia lisataan mukaan replikointiin, tulee huomioida koh-
desijainnissa olevan riittavasti vapaata tilaa replikoitaville palvelimille, seka nii-
den paivakirjalle. Jokainen palvelin saa oman paivakirjan ja sen koon karkean
arvion voi laskea replikoitavien paivien maaralla, kun yhden paivan aikana ta-
pahtuvat muutokset ovat arviolta 10 % virtuaalipalvelimen kaytetysta tallennusti-
lasta [19, s. 4].
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Create VPG : 1_DCO1-TEST @ x

Remote Specify the recovery site and default values to use for replication to this site.
Q General REPLICATE TO: Recovery Site: [EZ) site-B(10.10.20.20) M
O vms

DEFAULT RECOVERY SERVERS: Host ClusterB -
& Replication

Datastore® Datastore (703GE free of 799GR) v

@& storage
sy Journal History 5 Days - m
) ! )
@ Target RPO Alert 30 Minut.. ~
NS
@& Long-term Retention Test Reminder 6 Months M
@ summary

ADVANCED: VM Settings

Cancel Previous m Done

Kuva 19. Maaritetaan varsinaiset replikoinnin asetukset. Kohteeksi valitaan Site-
B ja sen alla olevat resurssit. Journal History maaritykseksi valittiin viisi (5) pai-
vaa, eli palvelin on mahdollista palauttaa maksimissaan viisi (5) paivaa vanhaan
versioon. Syyna viiden (5) paivan paivakirjalle on sen mahdollistaminen, etta
mahdollinen viikonlopun aikana tapahtunut virhe voidaan huomata ja korjata
viikonlopun jalkeen [10, s. 9]. RPO Alert maaritetdan 30 minuuttia eli ZVM Moni-
toring nakymaan tulee varoitus, jos palvelimen osalta ei ole tullut uutta dataa 30
minuuttiin. Tassa vaiheessa on mahdollista maarittaa myos DR testauksen muis-
tutus.
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Create VPG : 1_DCO1-TEST @ x

Remote
Specify the storage requirements for recovered VMs.
& General
Search Group by: None -
@ vms a
@ Replication VM Name Protected Volume Lo.. Recovery Volume Loc... Provisioned Thin Temp Data
DCO1-Test [Site-A-NFS]:DCO1-Test/DC... Datastore (703GB . #° 40.0 GB
& storage
rey
W/
=y
2/
@& Long-term Retention
& Ssummary
volumes: 1 Total Volume Provisioned Size: 40.0 GB

Cancel Previous m Done

Kuva 20. Storage -valikossa voidaan viela tehda muutoksia replikoitavan VM:n
tallennustilan maarityksiin. Esimerkiksi mahdollista on muuttaa levy Thin-muo-
toon kohteessa.

Create VPG : 1_DC01-Test @ x

Remote Specify the default recovery networks to use and the scripts to run as part of the recovery.
@ ceneral DEFAULT RECOVERY SETTINGS:  Failover/Move Network VM Network -
& vms
Failover Test Network VM Network FAILOVER TEST -

& Replication
& storage DEFAULT RECOVERY: Recovery Folder Discovered virtual machine v
& Recovery

PRE-RECOVERY SCRIPT: sec
& nics

POST-RECOVERY SCRIPT: sec
@& Long-term Retention
® Summary

Kuva 21. Recovery -nakymassa maaritetdan mihin Port Group -verkkoon palvelin
kohteessa yhdistetdan. Kohteen verkossa virtuaalikoneen verkkoyhteys tulisi toi-
mia normaalisti Failover/Move Network vaihtoehdossa. Testiverkon osalta kysei-
sen verkon ei tulisi reitittya mihinkdan ymparistésta ulospain. Mahdollista on
myds valita mihin vCenter kansioon palvelin laitetaan seka maarittaa joitain hyo-
dyllisia skripteja.
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Create VPG : 1_DCO1-Test @ x

Hene NIC details to use for the recovered virtual machines.

General
9 Q None - B Edit Selected

@& vms

VM Na. NIC Name Protected Netwo. Failover Network Failover IP Test Network TestIP

Replication
& DCO1-Test Network adapter 1 VM Network VM Network 10.10.20.50 VM Network FAILOVER TEST

Storage
Recovery

NICs

0-0-0-0

Kuva 22. NICs -valikossa on mahdollista maarittda palvelimelle uudet IP-osoit-
teet. IP-osoitteen vaihdos ei ole valttamatta tarpeen riippuen ymparistdjen valisen
verkkoyhteyden toteutustavasta. Testin tapauksessa on maaritetty uusi IP-osoite
eri aliverkkoon, joka on kaytdssa kohteessa. Zerto vaihtaa Failoveria tehdessaan
palvelimelle uudet verkkokortin asetukset. Maaritys tapahtuu hyoddyntaen
VMware Toolsin ominaisuuksia.

Specify the recovery NIC details to use for the selected VMs.

Failover/Move Test

Network VM Network v VM Network FAILOVER .. ¥
Create new MAC address? No v MNo v
Change vNIC IP Configuration? Yes, Static v No v

IP Address 10.10.20.50

Subnet Mask 255.255.255.0

Default Gateway 10.10.20.1

Preferred DNS Server 10.10.20.2

Alternate DNS Server 8888

DNS Suffix

Copy to failover test Copy to failover/move

Kuva 23. IP-osoite maaritykset. Failover toimenpiteen jalkeen voi olla tarve var-
mistaa kaiken toimivan seka tehda tarvittavat muutokset DNS tietueisiin, mikali
palvelimen IP-osoite vaihdetaan. Toteutustavan mukaan kohteessa voi olla tarve
muutoksille.
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Create VPG : 1_DCO1-Test @ x

Remote GENERAL [ > L Name: 1_DCO1-Test 1VM IN THIS VPG
Site-A Site-B(10.10.20.20 — d
iority: @ @ O Medium Name Provisioned Size
Type: Remote DR and Continuous Backup
DCO1-Test 441GB
REPLICATION Host: ClusterB Journal History: § days Total VM Provisioned Size 44.1 GB
Replication Datastore: Datastore (70368 free of 799GB)

RECOVERY Failover/Move Network: VM Network

NICs Failover Test Network: VM Network FAILOVER TEST

Long-term Retention LONG-TERM Mot configured
RETENTION

Cancel Previous Next m

Kuva 24. Koostetusti lopulliset maaritykset. Replikointi alkaa painamalla Done -
nappia.

Kun palvelimen VPG on maaritetty, Zerto luo vCenterissa Protection Group
maarityksen, lisda palvelimen suojauksen piiriin ja alkaa replikoimaan (Initial
sync) virtuaalipalvelimen tiedostoja kohdesijaintiin. Taman jalkeen tehdaan Bit-
map synkronointi, missa Zerto tallentaa lahdesijainnin VRA:lle virtuaalipalveli-
meen tapahtuvat muutokset reaaliajassa ja alkaa sen jalkeen replikoimaan ta-
pahtuneet muutokset kohdesijaintiin. Bitmap synkronointi tapahtuu silloin, kun
yhteyden nopeus ei riita synkronoimaan reaaliajassa kaikkia muutoksia kohtee-
seen. Replikointi ottaa kiinni palvelimen tilannetta nykytilanteeseen nahden, kun
valimuistiin tallennettu data siirretdan kohteeseen. Lopuksi palvelimesta on rep-
likoituna muutaman sekunnin viiveella palautuspisteita ja Recovery Point Objec-
tive nayttaa palautuspisteiden valin.

Bitmap synkronointi ei tarkoita sita, etteikd palvelimen tiedot replikoituisi kohtee-
seen. Syina bitmap synkronoinnin aktivoitumiseen voi olla riittdmatén verkon
nopeus kaikkien palvelimella tapahtuvien muutosten synkronointiin tai palveli-
mella tapahtuu niin paljon muutoksia, ettei VRA:n kapasiteetti riitd synkronoi-
maan niita kaikkia. Virtuaalipalvelimen muutoksista Zerton kernel-moduuli Iahet-
taa datan oikealle VRA:lle kasiteltavaksi. VRA kirjoittaa muutokset omaan kes-

kusmuistiinsa ja lahettda ne sen jalkeen eteenpain kohdepaan VRA:lle. Mikali
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lahdepaan VRA on niin kuormittunut, etta sen keskusmuisti loppuu, seurattavien
muuttuvien tallennusjarjestelman blokkien seurannan tarkkuus vahenee. Ensin
Zerto tarkkailee tarkalleen mitka tallennusjarjestelman blokit muuttuvat, mutta
mikali VRA keskusmuisti loppuu, Zerto alkaa vahentamaan tarkkuutta. Talloin
VRA lahettaa kohdepaahan muuttuneen alueen blokeista, jotka ovat saattaneet
muuttua palvelimella. VRA hallinnoi alykkaasti tarkkuutta ja varmistaa sen, etta
muutokset replikoituvat aina kohteeseen. Tamanlaisessa tilanteessa data on
replikoitavana enemman, koska tarkkuus on vahentynyt. Zerton ei myoskaan
tarvitse yllapitaa erillista paivakirjaa lahteessa olevassa tallennustilassa, kun se

kayttda omaa keskusmuistiaan alykkaana bufferina. [16.]

4.2.3 Replikoinnin testaus

Replikoitua virtuaalipalvelinta voi testata ZVM selainhallinnan kautta valitse-
malla VPGs valikosta testattava VPG ja sen jalkeen alhaalta vasemmalta optio
Failover ja Test. Paivakirjasta on mahdollista valita palautuspiste, jota halutaan

testata.

% DCO1-Test - testing recovery 2z @ ! ACTIONS

Summary Monitor Configure Permissions Datastores Networks Snapshots Updates

LAUNCH WEB CONSOLE

LAUNCH REMOTE CONSOLE @

-
£ B
H v
lat bje ~
Cluster (@ clusters
Host [ 1010205
Networks @ vM Network FAILOVER TEST
Storage 2 Dpatastore

Kuva 25. Testauksen DCO1-Test palvelin lahtee kayntiin, niilld asetuksilla mita ol
maaritetty VPG:n asetuksissa. Mikali palvelimella on erillinen Failover Test
verkko, niin palvelimen virtualisoitu verkkokortti on talléin siina kiinni. Tassa huo-
mataan mahdolliset ongelmat esimerkiksi kayttojarjestelman osalta.
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Replikoitaessa palvelinta kaikki sen data on jo kohteessa olemassa. Sen kiinto-
levy on tallessa ja sen paivakirjassa on palautuspisteina tallessa kaikki palveli-

melle tapahtuneet muutokset. Replikoinnin aikana palvelinta ei ole viela rekiste-
roity kohdesijainnin virtualisointialustalle. Kaytannossa talloin replikoitava kohde

kuluttaa vain tallennustilaa.

Kun virtuaalipalvelimen Failover tai Failover Test toimenpide kaynnistetaan,
Zerto rekisteroi palvelimen kohdesijainnin virtualisointialustalle. Failover Test
toimenpiteen aikana Zerto lukee replikoidun palvelimen alkuperaisen levyn seka
paivakirjan tiedoista kyseisen ajankohdan tilanteen ja kaynnistyy kyseisen ajan-
kohdan tilanteesta. Kaikki mahdolliset Failover Test toimenpiteen aikana tehdyt
muutokset kirjoitetaan valiaikaiseen tallennustilaan, jonka rajoituksena on paiva-
kirjan maksimikoko. Mikali paivakirjan maksimikoko tulee vastaan, uusia muu-
toksia ei voi testin aikana tehda. Tuotannossa olevan palvelimen muutokset kir-

joitetaan testin aikana normaalisti paivakirjaan. [17.]

Suoritetun testauksen aikana ei tormatty ongelmiin. Palvelin 1ahti kayntiin taysin
normaalisti ja se oli lisattyna VMware verkkoon, mika ei reitity mihinkaan. Tal-
|0in testipalvelin ei pysty millaan tavalla aiheuttamaan hairiota tuotannossa ole-

viin palveluihin, vaikka sen IP-osoite olisi sama kuin tuotannossa.

Huomioitavaa on myds, etta tuotannossa oleva palvelin on Failover Test toi-
menpiteen aikaan taysin normaalisti paalla tuotantoymparistdssa, eli testista ei

aiheudu millaan tavalla hairiota tuotantoon.

Kun testi on valmis, Zerton hallinnasta VPGs nakymasta voi kyseisen VPG:n
kohdalla lopettaa testauksen valinnasta Stop Failover Test. Zerto siivoaa koh-
desijainnista testipalvelimen. Koska kaikki testipalvelimen muutokset kirjoitetaan

valiaikaiseen tallennustilaan, sen siivoaminen on todella helppoa.

4.2.4 Disaster Recovery -tilanne

Katastrofista palautumisen tilanteeseen tulee valmistautua Zerton seka muun

ymparistdn osalta. Kun virtuaalipalvelin on lisatty replikointiin, ensimmaisena on
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syyta suorittaa Failover Test toimenpide ja varmistaa palvelimen kaynnistyvan

normaalisti.

Varsinaista katastrofitilannetta varten tulisi myos suunnitella replikointiymparis-
ton verkot toimintakuntoon seka miettia miten palvelut toimivat kohdeymparis-
tosta. Mikali kaytossa ei ole Layer 2 Metro-Ethernet yhteytta, jossa paikallinen
tuotantoverkko on venytetty myos DR-ymparistoon, on todennakoaista, etta pal-

velimen |IP-osoitteen taytyy muuttua.

Taman testiympariston kanssa kaytossa oli IPsec tunneli kahden eri sijainnin
valilla. Sijainneilla oli eri aliverkot. Tall6in virtuaalipalvelimen IP-osoite tulee
muuttua, jotta se voi toimia uudessa aliverkossa. Zertossa on kuitenkin sisaan-
rakennettuna ominaisuus, jolla yllapitaja voi valmiiksi maaritella DR-tilanteessa
kaytettavan IP-osoitteen. Taman jalkeen jaa viela muun verkon valmistelu ky-
seista tilannetta varten seka suunnitelma siita, miten mahdolliset muut palvelut
yhdistavat DR-ymparistossa oleviin palvelimiin, jos niiden paikalliset IP-osoitteet
seka mahdollisesti julkinen IP-osoite on muuttunut. DR-tilanteessa voi siis viela

jaada konfiguroitavaa palveluiden toiminnallisuuden varmistamiseksi.

Vaihtoehtoisena tapana olisi tehda sama aliverkko seka tuotannon etta DR:n si-
jainteihin ja sen sijaan konfiguroida palomuurissa staattinen Network Address
Translation asetukset molempiin paihin. Kummassakaan paassa ei voi kuiten-
kaan suoraan viitata kohdesijainnin aliverkkoon, kun se on sama, vaan talloin
taytyy viitata johonkin toiseen osoitteeseen, mika kaannetaan palomuurin toi-

minnallisuuden kautta oikeaan kohteeseen.

Kun suoritetaan varsinainen Failover Live toimenpide, Zertolla ollessaan yha
yhteys lahdesijaintiin kdy se sammuttamassa lahteessa olevan replikoinnin pii-
rissa olevan virtuaalipalvelimen [18]. Tuotantoymparistossa aiheutuu talléin kat-
kos kyseisen palvelimen toimintaan. Mikali [ahdesijainti on jo tavoittamatto-
missa, katkos tuotantoon on jo tapahtunut.

Failover Live toimenpiteessa valitaan mista paivakirjan palautuspisteesta palve-

lin tai palvelimet halutaan kaynnistaa. Replikoitavalle virtuaalipalvelimelle on
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mahdollista maaritella takaisin suojaus (Reverse protection) tuotantoon, minka
myota Zerto replikoi kaikki muutokset DR ymparistosta takaisin tuotantoon, kun
tuotantoymparisto palaa takaisin toimintaan. Tuotannossa olevan virtuaalipalve-
limen voi myos sammuttaa valinnalla, mikali alkuperainen replikoitava palvelin
on yha paalla. Mikali Iahdesijainnin replikoitavalla palvelimella ei ole VMware
Toolseja asennettuna ja yhteys lahteeseen toimii, toimenpide epaonnistuu,
koska se ei saa virtuaalipalvelimen sammutuksen kaskytysta tehtya hallitusti.
Vaihtoehtona on myos pakottaa virtuaalipalvelimen sammutus, jolloin Zerto pys-
tyy jatkamaan toimenpidetta. Vaihtoehtoisesti yllapitaja voi kayda itse sammut-

tamassa virtuaalipalvelimen hallitusti Iahdesijainnissa. [18.]

Commit Policy maarityksessa on mahdollista maarittaa, vimeistellaanké DR
ymparistéon palautettu palvelin heti tai tietyn ajan jalkeen. Takaisin suojaus
(Reverse protection) ei kaynnisty uudelleen ennen siirron viimeistelya ja sen jal-
keen ei ole mahdollista palautua muihin replikoinnin palautuspisteisiin. Palveli-
men palautettu tilanne kyseisesta ajankohdasta on mahdollista tarkistaa, mikali
muutoksia ei viimeistella heti. Talldin on mahdollista peruuttaa toimenpide ja va-
lita toinen palautuspiste. Viimeistelyn myota replikointiympariston paivakirja yh-
distetaan tahan uuteen siirrettyyn palvelimeen ja loput paivakirjan palautuspis-
teet tuhotaan. Palvelimen replikoituun levytiedostoon kirjoitetaan paivakirjan
mukaiset replikoidut muutokset, minka jalkeen jaljelld on vain kyseisen ajankoh-
dan levytiedosto. Palvelin kaynnistyy kyseisen ajankohdan levytiedostosta, kun

kaikki muutokset on siihen yhdistetty. [18.]

Failover Live toimenpiteen aikana Zerto ei salli vCenterin siirtaa palvelinta toi-
selle alustapalvelimelle vMotion toimenpiteen avulla. Palvelin voi myds jaada
sammutettuun tilaan, mikali palvelimen verkkokortilla on samat asetukset jonkin

toisen palvelimen kanssa. [18.]
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Kuva 26. Failover Live toimenpiteen vaihtoehdot.

Kuvassa 26 nakyvilla [Kuva 26] vaihtoehdoilla Zerto sammuttaa lahdepaan vir-
tuaalipalvelimen, mikali se on paalla ja sinne on toimiva verkkoyhteys. Taman
jalkeen palvelimen kopio kaynnistetddn DR ymparistossa ja Auto-Commit 0 mi-
nuuttia asetuksella tulee tasta palvelimesta tuotantopalvelin. Takaisin suojaus
kaynnistyy heti ja Zerto alkaa replikoimaan DR sijainnista muutoksia takaisin

tuotantosijaintiin, mikali tuotantoymparisto on toiminnassa. [18.]

Tuotantoymparistdssa alkuperaisen palvelimen aliverkko oli 10.10.10.0/24 ja IP-
osoite 10.10.10.50. Zerto maarityksien myota IP-osoite ja aliverkko ovat vaihtu-
neet. Palvelin Iahtee kayntiin ja tarkistaa kayttajalta onko tama uusi verkko luo-
tettava toimialueverkko tai yksityinen verkko seka pyytaa syyn miksi palvelin on

omasta nakokulmastaan kaatunut.

Takaisin suojauksen myo6ta, kun Zertolla on yhteys tuotantoymparistoon, se
sammuttaa tuotantoymparistdssa olevan palvelimen seka poistaa sen rekiste-
roinnin virtualisointiymparistosta. Kyseisen palvelimen alkuperaiset levytiedostot
kuitenkin sailyvat tallennustilassa. Zerto suorittaa delta synkronoinnin alkuperai-
sesta kohdeymparistosta tuotantoymparistodn, milla varmistetaan molempien

ymparistdjen levytiedostojen olevan ristiriidattomia. [18.]
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Kuva 27. Zerton tekemat verkkoadapterin muutokset ovat menneet 1api. Yhteys
ulkoverkkoon toimii normaalisti, koska DR-sijainnin verkotukset ovat kunnossa.

Failover tilanteen jalkeen, mikali VPG:n tietoja tarkistetaan, voidaan huomata

muutokset.
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Kuva 28. Tarkisteltaessa Site-A-ZVM hallinnasta, josta voidaan nahda, etta VPG
1_DCO01-Test on nyt Remote, eli ei paikallinen ja replikoinnin suunta on takaisin
kohti tuotantoymparistdd. Delta synkronointi on parasta aikaa kaynnissa eli muu-
toksia ollaan synkronoimassa takaisin tuotantoon, mutta paivakirja ei ole viela
ajan tasalla.



50

Kun palvelin halutaan palauttaa takaisin tuotantoon, tehdaan Failover toimen-
pide tuotantoa kohden ja asetetaan takaisin suojauksen asetus paalle. Zerto
sailyttaa tassa tapauksessa tuotannossa olleen verkkokortin IP-asetukset ja tal-
lentaa ne VPG:n maarityksiin. Palvelimen |P-osoite palautuu samaksi kuin mita
se oli tuotannossa. Palvelimen palauttaminen tuotantoymparistoon on siis myos
mahdollista vain muutamalla napin painalluksella Zerton hallinnan kautta ja kat-
kokset palvelimen toimintaan minimoituvat, kun sen tiedot on jo replikoitu val-

miiksi takaisin tuotantoymparistoon.

llIman takaisin suojausta palvelimen replikointi takaisin tuotantoymparistodn on
silti mahdollista. Talldin luodaan uusi virtuaalinen suojausryhma, missa replikoi-
daan replikointiymparistdsta virtuaalipalvelin takaisin tuotantoymparistoon. Mi-
kali alkuperaista tuotantoymparistda ei ole tai se on vaihtunut, niin Zerton kom-
ponenttit asennetaan uudelleen toiseen ymparistoon ja lopuksi maaritetaan rep-
likointi. Jos tuotantoymparistd on asennettu uudelleen, niin vanhan tuotantoym-
paristdon yhteyden voi poistaa replikointiympariston ZVM hallinnasta Sites vali-
lehdelta tekemalla Unpair toimenpiteen ja sen jalkeen suorittaa paritus uuteen
tuotantoymparistoon. Replikoinnin maarityksien jalkeen Zerto suorittaa aluksi
palvelimen datan siirron tuotantoon ja alkaa taman jalkeen synkronoimaan pal-
velimelle tapahtuneita muutoksia. Lopuksi paivakirja tavoittaa palvelimen nykyi-

sen tilanteen niin Iahelle kuin replikoinnin nopeus taman sallii.

Palvelimen siirtamisen takaisin tuotantoymparistoon voi tehda Zerton Failover
Live toimenpiteella tai Move toimenpiteella. Move toimenpide tekee samat vai-
heet kuin Failover Live toimenpide, mutta se tarjoaa lopuksi vaihdoehdon tuhota

tai jattaa alkuperaisen replikoitavan palvelimen datat replikointiymparistoon.
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5 Yhteenveto

Opinnaytetyota varten suoritetun testauksen tuloksena rakennettiin toimiva
tuontato- ja DR-ymparisto ja yhdistettiin naiden valiset verkot IPsec tunnelin
avulla (Liite 1). Kyseista tunnelia hyédyntaen maaritettiin Zerto Virtual Replica-
tion onnistuneesti toimintaan ja taman kautta maaritettiin virtuaalipalvelimen
replikointi tuotantoymparistosta DR-ymparistoon. Replikoitavan palvelimen ja
ymparistojen eri verkkoasetukset huomioitiin DR-tilannetta varten ja Zerton ase-
tuksiin maaritettiin se, etta replikoitavan palvelimen IP-osoite ja aliverkko muute-

taan sellaisenaan, joka toimi kohdeymparistossa.

Varsinaisen replikoitavan palvelimen osalta suoritettiin ensin Failover Test toi-
menpide, jossa palvelin kaynnistettiin ilman toimivaa verkkoyhteytta ja todettiin

palvelimen kaynnistyvan onnistuneesti DR-ymparistossa.

Taman jalkeen testattiin varsinaista DR-tilannetta, missa replikoitava virtuaali-
palvelin siirrettiin DR-ymparistoon ja sen verkkoasetusten havainnoitiin muuttu-
neen. Nain ollen varmistettiin, etta verkkoyhteydet toimivat myés DR-ymparis-
tossa ja todettiin palvelimen toimivan normaalisti. DR-tilanteesta palautumista
ajatellen takaisin suojaus asetettiin paalle, jolloin Zerto automaattisesti replikoi
muutokset takaisin tuotantoymparistodn, minka vuoksi voitiin todeta, etta palau-

tuminen tuotantoon olisi myohemmin mahdollista.

Suoritetun testin lopputuloksena voidaan nahda toimiva tuotanto ja DR-ympa-
risto, joiden valinen replikointi toimii. Taman lisaksi varsinaisen Zerto Virtual
Replication tuotteen testaus on onnistuneesti todettu toimivan kuten sen kuuluu-
kin. Jatkon kannalta Zerto Virtual Replication ominaisuuksista voisi tutkia Zerton
Application Consistent Protection tuotteen tarjoamaa suojausta, joka mahdollis-
taa palvelimen sisalla olevan palvelun suojaamisen ristiriidattomassa tilassa.
Tama mahdollistaisi teoriassa vielakin paremman suojauksen palvelimen da-

talle seka sen alla toimiville palveluille.
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Luotu testausymparisto

Liitteesta nakyy testausympariston Site-A ja Site-B rakenne.
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