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Opinnaytetyon tavoitteena oli selvittaa ja toteuttaa Pesmel Oy:n tarjoaman automatisoidun
varastonhallintajarjestelman toimintaymparistd Dockerilla ja Kuberneteksella niin, etta
asiakaan tuotantoympariston hallinnoimisesta ja yllapitamisesta tulisi helpompaa. Tyon
toimeksiantaja Pesmel Oy on kansainvalinen materiaalin kasittelyn asiantuntija ja toimittaa
maailmanlaajuisesti automatisoituja kasittely-, pakkaus- ja varastojarjestelmia teollisuuteen.

Teoriaosassa kasiteltiin tyohon liittyvia tekniikoita ja sovelluksia, kuten palvelinten
virtualisointia, palvelinklustereita, Docker-konttiteknologiaa ja Kubernetes-
orkestrointisovellusta yleisella tasolla. Lisaksi tarkasteltiin myds naiden keskeisempia
kasitteita ja toimintaperiaatteita.

Tyon kadytanndnosuuden alussa selvitettiin, mista sovelluksista ja osa-alueista Pesmelin
toimittamat verkkosovellusymparistot todellisuudessa koostuivat. Tyossa selvisi, etta
varastonhallintajarjestelmat ovat laajoja kokonaisuuksia, ja vaativat useamman sovelluksen
seka palvelun yhteistoimintaa. Selvitysten jalkeen tyohon tarvittavat sovellukset asennettiin
virtuaalikoneymparistdéon ja taman jalkeen aloitettiin tuotantoympariston Docker-levykuvien
maarittaminen. Kayttomahdollisuuksien selvitys Docker- ja Kubernetes-tyokaluilla toteutettiin
vaiheittain.

Lopputuloksena saatiin tuotantoymparistdo maaritettya Docker-tyokalulla, jossa kaikki palvelut
toimivat ja kykenivat kommunikoimaan keskenaan lahes moitteettomasti. Kubernetes-
tyokalulla haluttuun tavoitteeseen paastiin vain osittain, silla tuotantoympariston sovelluksia
ei saatu kommunikoimaan keskenaan kaytetyssa ajassa.

Toimeksiantaja pystyy hyddyntamaan taman tyon kaytannon tutkimusosuutta arvioidessaan
tyokalujen soveltuvuutta tuotantoymparistonsa toteuttamiseksi. Pohdinnassa ja
yhteenvedossa esitettiin tyon aikana ilmenneitad havaintoja tyokalujen soveltuvuudesta
toimeksiantajan tuotantoympariston kehittamiseksi.
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Docker and Kubernetes are two of the fastest developing modern technologies which blend
in perfectly with each other’s operating environments. The aim of the thesis was to gain
hands on experience in software containerization by exploring open-source software
development platforms from Docker and Kubernetes in a web application environment.
Another aim was, to be able to use the gathered information in the development of the
automated production environment of Pesmel Oy. The company specializes in industrial
automated processing, packaging, and storage systems.

The thesis was started by finding information on the important concepts of server clusters,
the virtualization of servers, and the basics of Docker containerization technology and
Kubernetes orchestration tool. Then followed the practical part which handled software
implementation. It was studied how the required configurations and installations had been
made in the production environment. After that, the installation of the main functional
components of Docker and Kubernetes was made. Next, Docker images were created, and
the management control of containers was implemented with Docker. In the last phase of the
practical part containers were attempted to operate with Kubernetes. The testing was done
with the VMware virtual machine in Windows operating system.

As the result of the thesis an open-source container orchestration system was created, and
information was collected for the development of the company’s warehouse management
system. The principal of the thesis will be able to utilize the practical part of the thesis when
assessing the suitability of the tools for their production environment.

' Keywords: Docker, Kubernetes, open source, containerization, implementation



SISALTO
Opinnaytetydn tiiVIStEIMA ... 2
TRESIS @DSraCL ... 3
ST 1S7 - T 1O ST 4
Kuva- ja KUVIOIUEHEIO........i e 7
Kaytetyt termit ja lyhenteet ... 9
T JOHDANTO .ottt e e e e e e e e e et e e e eeeeenes 11
T YTYSESIEEIY ..ot 11
1.2 TYON BAUSTA ...ttt e e e 11
G T 1Yo I €= 1Yo | (= OSSR 11
L Yo I =1 G 1 = TP 12
2 VIRTUALISOINTI ... e e e e e e e e e e e 13
0 T o 1Y/ o =T Y/ T PP 13
2.2 Virtu@aliKone VIM ...t 15
3 PALVELINKLUSTERI ... 17
3.1 KUOIM@NTASAUS ...ttt ettt e e e e e e e e e e et bbb as 17
4 DOCKER-KONTTITEKNOLOGIA . ... ..o 19
4.1 KonttisovelluKSIEN NISTOria ..........uueuiiiieee e 19
S o Y= | U1 PP 20
4.3 Hyodyntaminen tuotantoymparistOSSa ........coovvuiiiiiiiiiiiiie e 20
4.3.1 Tehtavienhallinta............oooiiiii s 21
4.3.2 Resurssien KAYHO .......ooovuiiiii e 22
4.3.3 KONFIQUIOTNTI ... 23
43.4 IMONITOTOINTT ... e 24
4.3.5 Tehtavien aikataulutus ................ouueiiiiii e 24
4.4 Palvelu ja asiakasohjelma ..........c..oiiiiiiiiii e 24
4.5 ATKKIEENTUUT ..ot e e e e e eeas 25
G Lo o3 1= {0 0 =T = PP 26
4.6.1 REKENNE ... e 27

A7 DOCKE KON ..o e e 28



4.8  DOCKEI-TEKISTEI ...ttt 29
KUBERNETES ...t e e e e e e e e e e e e e e e e e e e e e eeeees 30
5.1 SOVEIIUS ...t 30
S T0ZA o 2 ] oo 1= o | 1 31
5.2.1 oo 1= SRR 32
5.2.2 Y= ] (T PP TS TTTR 33
ST T oo SRR 33
5.24  VOIUME ..t 35
5.2.5 Nimikkeet, replikointisarjat ja replikointiohjaimet .............ccccoooiiiiiiiniinnnnn. 35
526  Service jaDeployment............oi i 36
5.2.7 NPT g[S o = o PP 37
5.2.8 ConfIgMap Ja SECIEtS..... .o 38
5.3 MINIKUDE ...ttt ettt e e e e e e e e e e e e e e aaaaeeas 38
TUOTANTOYMPARISTO ..., 40
6.1 TaAVOIEEL ... .o 40
6.2 Tuotantoympariston KartoituS ...........ooiiiii i 40
6.2.1 KAYLOHITtYME ... s 41
6.2.2  TIetoKaNTA .....oeeiiiie s 42
6.2.3 Palvelinpuolen ohjelmisto.............oooii i 42
6.2.4  Tietoliikenteen viestien KAsittely ..., 43
SOVELLUKSIEN ASENNUS ...t 44
7.1 TAUSTAIEAOL ... e e s 44
7.2 DIOCKET ...ttt et 44
7.3 Kubernetes-orkestrointiSOVEllUS .............eeiiiiiiiiiiii 47
LEVYKUVIEN MAARITY'S ...ttt 49
o 20t I 0 ] o 7= 4 ] (o 49
8.2 Palvelinpuolen SOVEIIUS ........cccooei e 49
8.3 VIeStiNVAITIAJA ... ..eeeiee e a e 50
8.4  KAYLOIItEYMA. ... . oo e e e e e e e e e e e e e 51
8.5 TIBtOKANTA ... ..o 51
KAYTTOMAHDOLLISUUKSIEN SELVITYS ...t 54

S TRt B B To Tt (= V0 ] 0= 1 £ (o R PSRt 54



9.2 Kubernetes-ympariStO ........coooiiiiii e 56
TOTULOKSET ...ttt e e e e e e e e e e e e e e s s s e e e e e eeaaaaaaeeeeeeas 59
11POHDINTA JAYHTEENVETO ... .. 60
0 I = R 62

L T T E T e 65



Kuva- ja kuvioluettelo

Kuva 1. Kuvankaappaus Windows-ominaisuuksista. ............ccccoieeiiiiiiiiiiiiiiiie e 44
Kuva 2. Docker Desktop INStallEr..........ocouueiiiiiii e 45
Kuva 3. Docker Desktop -kayttoliittyman naKyma. ... 46
Kuva 4. Docker-version tarkistaminen komentokehotteesta. ...............cccccoiiiiiiiinnn, 46
Kuva 5. Kubernetes minikube -asennusohjelma. ............ccooooiiiiiiiiii e 47
Kuva 6. Komentokehote ja minikuben kaynnistaminen. ...........cc.coooooiiiiii i, 48
Kuva 7. Klusterin tilan tarkistaminen. ... 48
Kuva 8. Minikuben pySayttaminen. ..........oooiiiiiiiiiii e 48
Kuva 9. Dockerfile-tiedoston sisalté Ul API -kontin osalta...............ccccoviiiiiiiiiiiiiiie, 50
Kuva 10. Docker-levykuvan [UOMINEN. ..........ooouiiii et 50
Kuva 11. Viestinvalittajan Dockerfile. ... 51
Kuva 12. Kayttoliittyman DOCKEITIle. ..........oooiiiiiii e 51
Kuva 13. Tietokannan levykuvan MaaritysS. ............oiiiiiiiiiiii e 52
Kuva 14. Entrypoint.sh-tiedoston SiSAIt0. ... 52
Kuva 15. data.Sh-tiedOStO. .........uuieiii e 53
Kuva 16. Tietokannan maaritystiedosto 'setup.sql'. ......ooveiiiririiiiii i, 53
Kuva 17. Docker Compose -tiedoston SISAIO. .........oooviiiiiiiiiiee e 54
Kuva 18. Compose-tiedoston Kaynnistaminen. ...............coiiiiiiiiiii i 55
Kuva 19. Verkkosovelluksen kayttoliittyman kirjautumissivu. ...........cccooeeeiiiiiiiiiiie e, 55

Kuva 20. Kompose-Komennon KAYLO. ..........coiiiiiiiiiiiiiiiiee et eeeeeenennaes 56



Kuva 21. Ont-node-deployment.yaml -tiedoSto. ..........coovuiiiiiiiiiii e 57
Kuva 22. Kubectl apply -KOMENTO. ......ccoeeieiieee e 58
Kuva 23. Laajempi tieto deployment-komennosta. ..., 58
Kuvio 1. Hypervisor-tyyppien rakenteet. ............cooooiiiiiiii e 14
Kuvio 2. Yksinkertaistettu virtuaalikoneen nakyma. ............ooooimiiiiiiiiiiiic e 16
Kuvio 3. Kuormantasaajan toimintaymparisto. ..............oiiiiiiiiiiiiiiieiiiiii e 18
Kuvio 4. Hypervisorin ja konttitoteutuksen eroavaisuudet. ...............ccoceiiiiiiiiiiiie e 21
Kuvio 5. Dockerin rooli tuotantoymparistOSSa. .........oooveiiiiiiiiiieiii e 23
Kuvio 6. Dockerin arkKitetuUri. ............oooi e 26
Kuvio 7. DocKker-IevyKuvan raKenNEe. .............oooiiiiiiiiiiiiiiii et 28
Kuvio 8. Kuberneteksen arkkitehtuuri. ... 32
Kuvio 9. Kayttoonotto objektin, replikointisarjojen ja podien hallintakaavio. .............cc........... 36
Kuvio 10. Minikuben Kubernetes-klusterin ymparistdo Windowsilla. ..............ccccoeeiiiiiiiiiinne. 39

Kuvio 11. TuotantoymparistOn rakenne. ............oouuiiiiiiiiiiiii e 41
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Ohjelmointirajapinta (Application Programming Interface) on raja-
pinta, jossa eri ohjelmat ja sovellukset voivat tehda pyyntoja ja vaih-
taa tietoja keskenaan. Esimerkiksi ohjelmointirajapinta mahdollistaa
kayttojarjestelman ja sovelluksen valisen tiedon siirtamisen auto-

maattisesti.

Suoritin tai prosessori (Central Processing Unit) on tietokoneen osa,

joka suorittaa tietokoneohjelman sisaltamia konekielisia

Siirranta (Input / Output) tarkoittaa tietokonelaitteen ja toisen tietoko-

nelaitteen tai ulkoisen maailman valilla tapahtuvaa tiedonsiirtoa.

Kernel on tietokoneohjelma tietokoneen kayttojarjestelman (OS) yti-
messa ja tarjoaa peruspalvelut kaikille muille kayttdjarjestelman
osille. Se toimii kayttojarjestelman ja laitteiston valilla, seka auttaa
prosessien ja muistin hallinnassa, tiedostojarjestelmissa, laiteohjauk-

sessa ja verkkotoiminnassa.

Kaynnistystiedostojarjestelma (boot filesystem) tallentaa kaynnistys-
jarjestelmaprosessin edellyttamat tiedostot. Sita kaytetaan
UnixWare-kayttojarjestelmassa. Se ei tue hakemistoja ja sallii vain
vierekkaisen allokoinnin tiedostoille, jotta kaynnistys olisi yksinkertai-

sempaa.

Tietokoneen kayttojarjestelma (Operating System, OS) on jarjestel-
maohjelmisto, joka suorittaa kaikki perustehtavat, kuten tiedoston-

hallinnan, muistinhallinnan, prosessinhallinnan, syotteiden ja tulos-
teiden kasittelyn seka oheislaitteiden, kuten levyasemien ja tulosti-

mien ohjauksen.

Platform as a Service. Sovellusalusta palveluna -mallissa kayttajan
ei tarvitse huolehtia kayttojarjestelman tai varusohjelmien yllapi-

dosta, vaan voi keskittya sovellusten tekemiseen. Tallaisia tarjoavat
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RAM

REST API
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esimerkiksi useat pilvipalvelut, kuten Microsoft Azure, Google Cloud
ja Amazon Web Services (AWS)

Ohjelmointirajapinta (socket) tiedon lahettamiseen ja vastaanottami-
seen paatepisteiden valilla joko verkossa tai prosessien valisessa

kommunikaatiossa (IPC).

Keskusmuisti (Random Access Memory) on tietokoneen kaytto-
muisti. Se on kadytanndssa tydmuisti, johon latautuvat kayttojarjestel-

man lisaksi suoritettavat sovellukset seka naiden tarvitsemat tiedot.

Sovellusohjelmointirajapinta (API tai web API), joka noudattaa
REST-arkkitehtonisen tyylin rajoituksia ja mahdollistaa vuorovaiku-
tuksen RESTful-verkkopalveluiden kanssa. REST on lyhenne sa-

noista Representational State Transfer.

Kaksisuuntainen tietokoneviestintaprotokolla, joka tarjoaa verk-
koselaimelle yhden TCP-yhteyden kautta kanavan kaksisuuntaiseen

viestintaan, seka mahdollistaa myos asynkronisen kommunikoinnin.
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1 JOHDANTO

1.1 Yritysesittely

Tyon toimeksiantajana toimi Pesmel Oy. Pesmel on kansainvalinen materiaalin kasittelyn asi-
antuntija, joka toimittaa automatisoituja kasittely- pakkaus ja varastojarjestelmia teollisuuteen
(Pesmel, i.a.). Pesmel perustettiin 1978 ja se tydllistdd maailmanlaajuisesti noin 250 tydnteki-

jaa. Suomessa virallinen paatoimipaikka on Kauhajoki.

Markkinoilla olevia tuotteita ovat (Pesmel, i.a.) muun muassa:
— Varastonhallintajarjestelmat (WMS — Warehouse Management System)
— Automaattivarastoja paperi-, rengas-, metalli- ja autoteollisuuteen

— Paperi- ja metalliteollisuuden logistiikka- ja pakkausjarjestelmia.

Pesmelin kilpailukyky perustuu innovatiivisiin ratkaisuihin seka vahvaan insin606ri- ja jarjestel-

maosaamiseen kansainvalisilla ja kotimaisilla markkinoilla (Pesmel, i.a.).

1.2 Tyon tausta

Tyon taustalla on tarve selvittaa toimeksiantajan ICT-palveluiden tuotantoymparistéon automa-
tisointia. Ratkaisua haettiin palveluiden automaattiseen paivittamiseen, pysayttamiseen ja yl-
lapitamiseen. Asiakasrajapinnassa toimivat palvelut olivat tyolaita paivittaa ja paivitykset teh-
tiin yleensa manuaalisesti. Lisaksi paivitysten tai muutosten osalta ei ollut jaljitettavyytta.
Asiakaan varastonhallintajarjestelman palvelut saattoivat kaatua ilman erillista ilmoitusta.
Tieto ongelmista saatiin asiakkaan yhteydenoton yhteydessa. MyoOs tahan etsittiin ratkaisua
ja yhtena ratkaisuvaihtoehtona ajateltiin pakata palvelut Docker-kontteihin ja hallinnoida niita

Kubernetes-ohjelmistolla.

1.3 Tyon tavoite

Tavoitteena on selvittaa, voiko Pesmelin tarjoaman varastonhallintajarjestelman automatisoi-
tua toimintaymparistoa toteuttaa Dockerilla ja Kuberneteksella niin, etta asiakaan tuotantoym-
pariston hallinnointi ja yllapitaminen ei vaikeutuisi, vaan siita tulisi helpompaa. Tarvittavien

resurssien maara ei tulisi kasvattaa, vaan pitaa ne mahdollisimman samanlaisina tai jopa
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vahentaa niita. Paivitys- ja sovellushistorian osalta tavoitteena on tutkia lokitietojen keraami-

sen toteutuksia.

1.4 Tyon rakenne

Teoriaosassa kasitellaan tyohon liittyvia tekniikoita ja sovelluksia, kuten virtualisointia, kluste-
reita, Dockeria ja Kubernetesta. Virtualisointia ja klustereita kasitellaan luvuissa 2 ja 3 ylei-
sella tasolla, seka tarkastellaan myos niiden keskeisempia kasitteita ja toimintaperiaatteita.
Luvussa 5 tarkastellaan Docker-sovelluksen historiaa ja toiminnallisuutta seka sovelluksien
keskeisimpia toimintoja, tehtavia ja vastuualueita. Viimeisessa teoriaosan luvussa 6 kasitel-
laan Kubernetes-konttiorkestrointisovelluksen toiminnallisuutta ja paneudutaan sen histori-

aan, seka kasitellaan Kubernetekseen liittyvia komponentteja ja minikube-ymparistoa.

Taman jalkeen siirrytaan kaytannonosan alkuselvitykseen, jossa kaydaan tyon tavoitteet tar-
kemmin lapi ja selvitetdan nykyisen tuotantoympariston tilanne, kaytettavat sovellukset ja pal-
velut. Seuraavaksi kasitellaan tutkimus- ja selvitystydssa tarvittavien sovelluksien asennusta
ja tarvittavien Docker-levykuvien maarittamista. Luvussa 9 kerrotaan itse tutkimustyon osuu-
desta eli siita, kuinka kayttdmahdollisuuksia testattiin ja tutkittiin. Lopuksi on tulosten kasit-

tely, yhteenveto ja pohdintaa kayttomahdollisuuksista seka jatkokehitysideoita talle tyolle.
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2 VIRTUALISOINTI

Aikaisemmin organisaatiot kayttivat fyysisia palvelimia sovellusten suorittamiseen (Kuberne-
tes, 2021-a). Fyysisten palvelimien sovelluksille ei voitu maarittda resurssirajoja, mika aiheutti
ongelmia resurssien allokoinnissa. Saattoi esimerkiksi olla tapauksia, joissa yksi sovellus vei
suurimman osan fyysisen palvelimen resursseista, jolloin muut sovellukset eivat toimineet
oletetusti. Ongelma yritettiin ratkaista suorittamalla jokainen sovellus omalla fyysisella palveli-
mellaan (Kubernetes, 2021-a). Ratkaisu ei kuitenkaan skaalautunut, koska resurssit olivat va-
jaakaytossa ja organisaatioille oli kallista yllapitaa monia fyysisia palvelimia. Siksi kehitettiin
virtualisointi, joka mahdollistaa useiden virtuaalikoneiden suorittamisen yhdella fyysisella pal-
velimella (Kubernetes, 2021-a). Virtualisoinnin tekniikoita on kehitetty jo 1960-luvulta lahtien.
Esimerkiksi IBM:n CP-40-laitteen kayttdjarjestelmassa voitiin jokaiselle kayttajalle luoda oma
virtuaalinen tietokone (Heino, 2010, s. 59-60).

Virtualisoinnin tarkoituksena on rakentaa tehtavien suorittamiseen eristetty virtuaalinen ym-
paristo isantakoneen tai palvelimen resursseja hyddyntaen tehtavien suorittamiseen (Heino,
2010, s. 60). Virtuaalisen ympariston kayttoturvallisuus on fyysista parempi, silla jokainen
kayttaja tydskentelee kayttaen taysin erillistd kayttojarjestelmaansa (Conroy, 2018). Kayttajat
eivat pysty kaatamaan koko jarjestelmaa, vaan pelkastaan oman kayttojarjestelmansa. Li-
saksi virtualisointi mahdollistaa sovellusten eristamisen virtuaalikoneiden valilla (Kubernetes,
2021-a).

Heinon (2010, s. 59) mukaan virtualisoinnilla saastetaan paaoma- ja yllapitokustannuksissa.
Vanhoista jarjestelmista luopuminen virtuaaliymparistdissa on helpompaa ja kustannusteho-
kasta verrattuna fyysisiin laitteisiin. Virtualisointi voidaan tarpeen mukaan toteuttaa joko ohjel-

misto- tai kayttojarjestelmapohjaisesti hypervisor-ohjelman paalle rakennettuna (mts. 61).

2.1 Hypervisor

Kayttojarjestelmaan perustuva virtualisointi voi olla tehokasta, silla se voidaan toteuttaa ilman
emulointia ja valikonepalveluita (Heino, 2010, s. 61). Hypervisor-ohjelmaa voidaan suorittaa
kayttojarjestelman, kuten Windowsin paalla tai ilman, riippuen virtualisoinnin hypervisor-tyy-
pista (Conroy, 2018). Hypervisor siis jaetaan kahteen tyyppiin, joista ensimmainen voidaan

optimoida tehokkaammaksi eika se vaadi isantakayttojarjestelmaa. Hypervisorin
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toimintaperiaatteena on toteuttaa ja simuloida sen paalle asennettavien virtuaalikoneiden pal-
velut (Heino, 2018, s. 60). Tama jarjestaa palvelut ja toisaalta myos estaa isantakayttojarjes-

telmaa kayttamasta oheislaitteita, jotka on varattu virtuaaliselle kayttojarjestelmainstanssille.

Hypervisor-tason ja kayttojarjestelman valiin virtuaalikoneeseen asennetaan laiteajuri, jonka
avulla saadaan tarvittavat resurssit ja oheislaitteet kayttéon (Heino, 2018, s. 60). Taso toimii
nain mahdollistajana virtualisoinnille, eli useamman eri palvelimen tai kayttojarjestelman suo-

rittamisen yhden fyysisen palvelimen resursseilla.

TYYPIN 1 HYPERVISOR wenz oo
o e | s o R

o W sn [ sma | e

Kuvio 1. Hypervisor-tyyppien rakenteet (mukaillen Portnoy, 2016, s. 22-25).

Hypervisor-tyyppien keskeisimmat erot voidaan huomata kuviossa 1. Ensimmaisen tyypin so-
vellukset vaativat hypervisoria isantakayttojarjestelmalta, toisin kuin kakkostyypissa, jossa
sovelluksia voidaan suorittaa joko hypervisorin kanssa tai ilman (Portnoy, 2016, s. 22-25).
Lisaksi tyypin yksi virtualisointi toimii niin sanotusti yhdella tasolla ja asennetaan suoraan lait-
teiston (hardware) paalle, josta tulee sen nimitys bare metal ja full virtualization (Bernstein,
2014, s. 83; Heino, 2018, s. 60—61). Taydessa virtualisoinnissa hypervisor kykenee suoritta-

maan virtuaalisen kayttojarjestelman taysin alkuperaisen kaltaisena (Heino, 2018, s. 61).

Tyypin 1 taysivirtuaalisointipalveluita (Heino, 2018, s. 61) tarjoavat:
— WNMware vSphere
— Microsoft Hyper-V.
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Naiden lisaksi tyypin 1 taysvirtualisointipalveluita 16ytyy muitakin, yhtena esimerkkina QEMU
(Software Testing Help, 2022). Ja toisena Red Hat Enterprise Virtualization, RHEV (Actual-
Tech Media, 2021).

Tyypin kaksi osittaisessa, eli paravirtualisoidussa (para virtualization), ymparistdossa hypervi-
sor tarjoaa virtuaalikoneelle API-rajapinnan laitteistopalveluiden toteuttamiseksi (Heino, 2018,
s. 61). Taman tyypin virtuaalista kayttdjarjestelmaa taytyy muokata paravirtualisointia tuke-
vaksi (mts. 61). Esimerkiksi ytimen virtualisoimattomat kutsut korvataan hyperkutsuilla, jotka
kykenevat kommunikoimaan suoraan virtualisoitavan hypervisor-tason kanssa (VMware Inc,
2008, s. 5).

Tyypin 2 paravirtualisointipalveluita (Heino, 2018, s. 61) tarjoavat:
- Xen
- KVM.

Lisaksi tyypin 2 paravirtualisointipalveluiden joukkoon kuuluu olennaisesti myds Oracle VM
VirtualBox (Software Testing Help, 2022). Hypervisorit soveltuvat myos kuormantasaajiksi yl-
lattavien vikatilanteiden tai huoltotoimenpiteiden sattuessa (Heino, 2018, s. 63). Lisaksi tar-

peettomia isantakoneita voidaan ajaa hallitusti alas.

2.2 \Virtuaalikone VM

Virtuaalikoneet (Virtual Machine) ovat virtualisoinnin peruskomponentteja. Ne ovat sailidita
perinteisille kayttojarjestelmille ja sovelluksille, jotka toimivat fyysisen palvelimen hypervisorin
paalla (Portnoy, 2016, s. 37). Virtuaalikoneen sisalla asiat muistuttavat hyvin paljon fyysista
palvelinta ja varsinaisen palvelimen tavoin virtuaalikone tukee kayttojarjestelmaa. Niille voi-
daan my0s maarittaa resursseja, joihin virtuaalikoneessa toimivat sovellukset voivat pyytaa

paasya (mts. 37).

Useita virtuaalikoneita voi toimia samanaikaisesti yhdessa fyysisessa palvelimessa, ja nama
virtuaalikoneet voivat myos kayttaa monia erilaisia kayttojarjestelmia, jotka tukevat monia eri-
laisia sovelluksia (Portnoy, 2016, s. 37). Fyysisilla palvelimilla asia on toisin, silla kayttojarjes-

telmien maara on rajattu yhteen ja sovelluksiakin on rajallisesti kaytettavissa.
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Virtuaalikone on todellisuudessa vain joukko tiedostoja, jotka muodostavat virtuaalipalveli-
men (Portnoy, 2016, s. 37). Tarkeimmat virtuaalikoneen muodostavat tiedostot ovat maaritys-
tiedosto ja virtuaalilevytiedostot. Maaritystiedosto kuvaa virtuaalilaitteiston kayttamia resurs-

seja luettelomaisesti (mts. 37).

Virtuaalikoneesta on kaksi erilaista nakymaa: toinen sisalta ja toinen ulkopuolelta (Portnoy,
2016, s. 38). Ulkopuolelta nahdaan isantapalvelimen kokoonpano ja rakenne. Nakyma virtu-
aalikoneen sisaltd on samanlainen kuin fyysisen koneen sisalla. Kayttojarjestelman tai sovel-
luksen nakodkulmasta on vaikea havaita eroa fyysisen ja virtuaalisen ympariston valilla, koska

nakyma, tallennus, muisti, verkko ja kasittely ovat samanlaisia molemmissa (mts. 39).

—

Sovellus

Kayttojarjestelma (OS)

L

Kuvio 2. Yksinkertaistettu virtuaalikoneen nakyma (mukaillen Portnoy, 2016, s. 38).

Kuviossa 2 nahdaan yksinkertaisen virtuaalikoneen rakenne. Virtuaalikoneet ovat taysin eris-
tettyja, joten ne ovat erittain turvallisia (Krochmalski, 2016, s. 8). Virtuaalikoneilla on myds
haittoja. Nimittain ne tarvitsevat kaikki samat ominaisuudet kayttoonsa kuin kayttojarjestel-
matkin, eli laiteohjaimet, ydinjarjestelmakirjastot, tiedostot ja niin edelleen. Ne ovat hyvin ras-
kaita suorittaa ja vievat isantakayttojarjestelmalta paljon laskentaresursseja. Nain ollen virtu-
aalikoneiden maara rajautuu luonnollisesti vain muutamaan per laite, koska isantékoneen
suorituskyky heikkenee ja jaettava resurssienkapasiteetti pienenee jokaisen virtuaalikoneen
kaynnistamisen myota. Lisaksi ne eivat ole yksinkertaisia asentaa, vaan vaativat taydellisen
asennuksen. Myos sovelluksen suorittaminen virtuaalikoneella vaatii isantakayttojarjestel-

malta toimivan hypervisorin.
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3 PALVELINKLUSTERI

Fyysiset palvelimet saattavat vikaantua kaytettaessa, ja siksi naille kehitetdan kaupallisesti
vikasietoisempia ratkaisuja ohjelmistojen ja laitteistojen osalta (Portnoy, 2016, s. 246). Vika-
sietoisuuden saavuttamiseksi ja palvelinkatkojen valttamiseksi kaytetaan redundanttisia jar-
jestelmia. Redundanttisissa jarjestelmissa yksittaisen komponentin vika ei kaada palvelinta
tai sen tukemaa sovellusta. Alun perin 1980-luvulla nama jarjestelmat olivat tarkoitettu orga-
nisaatioille, jotka kayttivat hatapalveluita tai lennonohjausjarjestelmia. Pian yritykset, joilla ol
kriittisia transaktioikkunoita, alkoivat myos kayttaa niita. Tallaisia olivat esimerkiksi rahoitus-
palveluyritykset, joukkoliikennepalvelut ja ostoskanavat. Naiden yritysten seisokit tai palvelu-
katkot johtivat vaistamatta merkittaviin taloudellisiin tappioihin. Jarjestelmat ovat edelleen ole-
massa, mutta niiden tilalle on ilmaantunut parempia ratkaisuja. Yksi naista ratkaisuista on

klusterointi.

Klusteri syntyy yhdistamalla kaksi palvelinta tai vaihtoehtoisesti useampia palvelimia yhteen
fyysiseen verkkoon (Portnoy, 2016, s. 246). Palvelimet jakavat yhteiset tallennusresurssit ja
klusteriohjelmiston. Klusteriohjelmisto reitittaa sovellusliikennetta palvelimien valilla. Kun esi-
merkiksi ensisijainen palvelin epaonnistuu kasittelyssa, ohjelmisto reitittaa sovellusliikenteen
toissijaiselle palvelimelle ja nain kasittely voi jatkua. Klusterin avulla sovellus voi toipua palve-
linkatkoksesta nopeammin. Klusteriohjelmisto saa palvelimet nayttamaan yhdelta yksittaiselta
resurssilta, mutta sen hallinta on todellisuudessa monimutkaista ja vaatii erikoisosaamista so-
velluksien maarittamisessa. Klustereita voidaan kayttaa myds virtuaaliympariston sisalla tai
klusteroida virtuaalikoneesta toiseen. Lisaksi voidaan klusteroida fyysisesta koneesta virtuaa-

likoneeseen.

Esimerkkeja klusterointi sovelluksista (Portnoy, 2016, s. 246) ovat:
— Microsoft Cluster Service (MSCS)
— Oracle Real Applications Clusters (Oracle RAC).

3.1 Kuormantasaus

Sovelluksien suorituskykyvaatimukset elavat jatkuvassa muutoksessa. Osan sovelluksista on
tuettava useita kayttajia samanaikaisesti (Portnoy, 2016, s. 263). Siksi ne suorittavat useita

kopioita verkkopalvelimesta tai sovelluspalvelintasosta. Perinteisesti taman kaltaisia
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sovelluksia on fyysisesti saatettu toteuttaa varustamalla palvelimet kymmenilla eri korttipalve-
limilla. Kuormantasaajat sijoitetaan (kuvio 3) tasojen valiin tasaamaan liikkennevirtaa ja ohjaa-
maan se uudelleen verkkopalvelimen tai sovelluspalvelimen vian sattuessa. Virtuaaliymparis-
tossa sama voidaan toteuttaa ottamalla kuormanjako kayttodn omana virtuaalikoneena. Kas-
vavaa kuormitusta voidaan virtuaaliymparistossa helpottaa kloonaamalla uusia koneita ja ot-

tamalla ne nopeasti kayttoon.

KAYTTAJAT PALVELIMET

(o) KUORMANTASAAJA jE_

~ 1 —=
m e NN
% /] INTERNET \ 5
()

Kuvio 3. Kuormantasaajan toimintaymparistd (mukaillein Portnoy, 2016, s. 261-262).

Kuormien jakaminen on valtava voimavara muistiresurssien saastamisessa, kun isantakayt-
tojarjestelmassa on useita kloonattuja virtuaalikoneita (Portnoy, 2016, s. 263). Resurssikiis-
tan ilmentyessa voidaan virtuaalikoneita automaattisesti siirtda palvelimelta toiselle kaikkien
fyysisten resurssien parhaan kayton takaamiseksi. Palvelinvian sattuessa verkkopalvelimen
ja sovelluspalvelimen lisakopiot muissa virtualisointikoneissa pitavat sovelluksen saatavilla.
Kaatuneet virtuaalikoneet palautetaan ja siirretaan muualle klusteriin. Tama takaa sovelluk-

sille korkean kaytettavyyden.
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4 DOCKER-KONTTITEKNOLOGIA

Docker esiteltiin ensimmaisen kerran maailmalle Kaliforniassa, 15. paiva maaliskuuta vuonna
2013 (Kane & Matthias, 2015, s. 1). Kane ja Matthiaksen (2015, s. 1) mukaan esittelijana
toimi dotCloudin toimitusjohtaja ja ohjelman kehittdja Solomon Hykes. Ainoastaan viiden mi-
nuutin pituinen hissipuhe pidettiin konferenssissa, joka oli suunnattu Python-koodikielen ke-

hittajille. Noihin aikoihin vain neljakymmenta ulkopuolista oli paassyt kokeilemaan ohjelmaa.

Muutaman viikon kuluessa julkistamisesta ohjelma oli kerdnnyt huomattavan suuren yleison
seka median huomion (Kane & Matthias, 2015, s. 1). Tuolloin yksityisessa projektissa kehite-
tyn ohjelman lahdekoodi muutettiin nopeasti avoimeksi ja laitettiin julkiseen jakoon GitHubin

kautta, josta kuka tahansa pystyi sen lataamaan ja osallistumaan mukaan projektiin.

Kuukausien kuluessa yha useammat kuulivat tasta vallankumouksellisella tavalla rakenne-

tusta ja tuotetusta ohjelmasta, jonka avulla pystyi luomaan helposti jaettavan kontin mille ta-
hansa sovellukselle (Kane & Matthias, 2015, s. 1). Ohjelman luvattiin olevan tyokalu organi-
saatioiden tyonkulun ja reagointikyvyn virtaviivaistamiseen. Niinpa vuoden kuluessa melkein
kaikki ohjelmistoalalla tyoskentelevat tiesivat Dockerin, mutta eivat valttamatta tunteneet sen

kayttotarkoitusta riittavan hyvin sen hyddyntamiseksi.

4.1 Konttisovelluksien historia

Docker ei ollut ensimmainen, joka keksi hyodyntaa konttiteknologiaa, vaan sen juuret yletty-
vat aina vuoteen 1979 asti (Bernstein, 2014, s. 82). Tuolloin kehitettiin Unix-versiota 7, jonka
osana otettiin kayttdon Unix chroot -komento. Vuonna 1998 FreeBSD toteutti laajennetun
version chrootista ja sita kutsuttiin nimella jail. Vuonna 2004 suorituskykya parannettiin ja
markkinoille tuli Solaris 10 tuotteella zones. Mybhemmin Solaris 11 my6ta, vyohykkeisiin pe-
rustuva taysimittainen suorituskyky valmistui ja sita kutsuttiin nimella containers. Tuolloin
myos patentoidut Unix-myyijat tarjosivat samanlaisia ominaisuuksia tuotteissaan, kuten esi-

merkiksi HP-UX-kontteja ja IBM AlX -tydkuormaosioita.

Kun Linux nousi hallitsevaksi avoimeksi alustaksi, korvasi se kaikki aikaisemmat muunnelmat
markkinoilla. Tekniikka nimeltd LXC (Linux Containers) I8ysi tiensa tuolloin alan standardiksi
(Bernstein, 2014, s. 82). Perustusvaiheessa Docker laajensi LXC-konttiteknologian kayttéa

lisdamalla ytimen (kernel) ja sovellustason sovellusliittyma (API) kontin sisélle. Yhdessa
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nama kaikki tasot suorittavat prosesseja eristettyna, kuten CPU, muisti, 1/O ja verkkoproses-

sit.

4.2 Sovellus

Docker on siis avoin standardialusta siirrettavien hajautettujen sovellusten kehittamiseen,
pakkaamiseen ja kayttamiseen (Vohra, 2016, s. 1). Siirrettdva sovellus on ohjelmistotuote,
joka on suunniteltu helposti siirrettavaksi tietokoneymparistosta toiseen (TechTarget, 2012).
Vohran (2016, s. 1) mukaan Dockeria kayttamalla kehittajat ja jarjestelmaadministraattorit
voivat luoda, lahettaa ja suorittaa sovelluksia milla tahansa alustalla, kuten tietokoneella, pil-

vipalvelussa, konesalissa tai virtuaalikoneella.

Kaikkien tarvittavien riippuvuuksien saaminen sovellukseen, kuten koodi, ajonaikaiset kirjas-
tot ja jarjestelmatydkalut, on usein haaste sovelluksen kehittamisessa ja kaytossa (Vohra,
2016, s. 1). Docker yksinkertaistaa sovelluskehittamisen ja suorittamisen pakkaamalla kaikki
ohjelmiston tarvitsemat sovellukset yhdeksi ohjelmistoyksikoksi, jota kutsutaan Docker-le-
vykuvaksi (image), jota voidaan kayttaa milla tahansa alustalla. Docker-levykuvassa kaikki

virtuaalikoneen kuvat toimivat samassa virtuaalikoneen ytimessa.

4.3 Hyoddyntaminen tuotantoymparistossa

Kuviossa 4 verrataan hypervisior- ja konttisovellusten kayttoonottoa. Hypervisor-pohjainen
kayttoonotto on ihanteellinen silloin, kun samassa pilvessa tai laitteessa olevat sovellukset
vaativat erilaisia kayttdjarjestelmia (Bernstein, 2014, s. 82). Konteilla toteutetut kayttéonotot

ovat huomattavasti pienempia kuin hypervisorien mahdollistamat kayttéonotot.

Konttiteknologia mahdollistaa satojen sailididen tallentamisen fyysiselle isannalle ja konttien
uudelleenkaynnistys ei vaadi isantakayttojarjestelman uudelleenkaynnistamista (Bernstein,
2014, s. 82). Kontti on kaytanndllinen tapa sailda sovellus seka jakaa sen tiedostot ja kirjas-
tot.
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Kuvio 4. Hypervisorin ja konttitoteutuksen eroavaisuudet (mukaillen Bernstein, 2014, s. 82).

-

4.3.1 Tehtavienhallinta

Tehtavienhallintaa tarvitaan jokaisessa nykyaikaisessa modernissa toteutuksessa ja nain on
myds Dockerin tapauksessa (Kane & Matthias, 2018, s. 216). Periaatteessa ei voi olla ole-
massa minkaanlaista jarjestelmaa ilman tehtavienhallintaa. Yleensa taman hallinnan tekee
kayttojarjestelma. Esimerkiksi tarkastellessa Linuxin init-jarjestelmaa, sisaltaa se seuraavia

komentoja tehtaville, kuten ’upstart’, 'systemd’, 'System V init’ ja 'runit’.

Tehtavienhallinnassa kayttojarjestelmalle kerrotaan prosessista, jonka halutaan olevan kayn-
nissa, ja taman jalkeen maaritetaan, miten sen tulisi kayttaytya eri tilanteissa. Tilanteita voivat
olla prosessin uudelleenkaynnistys, kaynnistys, pysayttaminen, sulkeminen, konfiguraatioi-
den uudelleen lataaminen ja elinkaaren hallinnoiminen (Kane & Matthias, 2018, s. 216). Teh-
tavienhallintaa tarvitaan my0s erikoistilanteissa, kuten prosessin uudelleenkaynnistamisessa
silloin kun sen havaitaan kaatuneen. Erilaiset sovellukset tarvitsevat erilaisia tehtavienhallin-
tatydkaluja. Esimerkiksi Linuxia hallinnoidessa otetaan kayttédn cron, tehtavien aikataulutuk-

sien hallinnoimiseksi.

Konttitoteutuksessa tehdaan samanlaista tehtavienhallintaa, mutta se tapahtuu paasaantoi-

sesti kontin ulkopuolelta (Kane & Matthias, 2018, s. 216). Tarvitaan kuitenkin enemman
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metatietoja, jotta saadaan prosessit tekemaan oikeita asioita. Docker Engine tarjoaa joukon
tydkaluja tehtavienhallinnan tukemiseksi, kuten 'docker start’, 'docker stop’, 'docker run’ ja
‘docker Kill.

4.3.2 Resurssien kaytto

Resurssirajat sijaitsevat kuvion 5 tuotantorakenteessa tehtavienhallinnan ylapuolella. Tuotan-
toymparistot ovat hallinnoineet resursseja ennen kuin Docker popularisoi resurssien kayton
(Kane & Matthias, 2018, s. 217). Perinteisesti kaytettiin Linuxin ulimit-toimintoa. Lisaksi eri-
tyyppisia asetuksia sovelluksien ajonaikaisessa ymparistossa toteutettin mm. Java-, Ruby-
tai Python-pohjaisilla virtuaalikoneilla. Yksi varhaisten pilvipohjaisten jarjestelmien lapimur-
roista oli kayttaa yksittaista virtuaalista palvelinta rajoittamaan yhden yrityssovelluksen re-
surssien kayttdoa, mika saattaa nykyisella mittapuulla kuulostaa aika vahaiselta konttiteknolo-

gian rinnalla.

Dockerin avulla konteille voidaan helposti lisata erilaisia tyokaluja resurssien hallinnointiin
(Kane & Matthias, 2018, s. 217). Sovelluksien muistia, tallennustilaa tai I/O-asetuksia voi-
daan vapaasti joko rajoittaa tai lisata konttien tarpeiden mukaan. Tama ydinominaisuus tekee
konttiteknologiasta arvokkaan lisan tuotantoymparistoon. Lisaksi konttien ansiosta itse sovel-

lus tarvitsee vahemman resursseja (Wallenius, 2022-b).
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Kuvio 5. Dockerin rooli tuotantoymparistdéssa (mukaillen Kane & Matthias, 2018, s. 215).

4.3.3 Konfigurointi

Kaikilla sovelluksilla on oltava jonkinlainen paasy niiden maaritystiedostoihin (Kane & Matt-
hias, 2018, s. 217). On olemassa kaksi tasoa sovelluksen konfiguroinnissa. Alimmalla tasolla
havaitaan, miten sovellus olettaa sitd ymparoivan ympariston olevan maaritettyna. Kontit ka-
sittelevat taman konfiguroinnin Dockerfilen avulla, joka mahdollistaa ympariston rakentami-
sen joka kerta samalla tavalla. Perinteisimmissa jarjestelmissa tulisi kayttaa maarittamisen
hallintajarjestelemia, kuten Chef, Puppets tai Ansible, jotta saavutetaan sama lopputulos. Pe-
rinteisia hallintajarjestelmia voidaan kayttaa myds konttiteknologian kanssa, mutta ei sovel-
luksien riippuvuussuhteiden hallinnoimiseksi. Se tyd kuuluu Dockerin ja Dockerfilen tehta-
vaksi. Vaikka Dockerfilen sisaltd on erilainen eri sovelluksilla, ovat tyokalut ja mekanismit nii-
den taustalla samat.

Seuraava konfiguroinnin taso on konfiguroinnin soveltaminen suoraan sovellukseen (Kane &
Matthias, 2018, s. 217). Dockerin natiivi mekanismi on kayttaa ymparistomuuttujia ja tama to-
teutuu myos kaikilla nykyaikaisilla alustoilla. Perinteisemmat jarjestelmat luottavat maaritys-
tiedostoihin, joilla saattaa kuitenkin olla negatiivisia vaikutuksia sovelluksen havaittavuuteen
ja kaytettavyyteen. Ymparistomuuttujien avulla sovelluksen testaus helpottuu, kun muuttujia
ei maariteta sovelluksen koodin sisalle valmiiksi, vaan ne voidaan tarvittaessa asettaa erilai-
siksi joka kerta (mts. 338).



24

4.3.4 Monitorointi

Tuotantojarjestelman tarkeimpiin vaatimuksiin kuuluu, etta niiden toimintaa voidaan seurata
ja monitoroida eri mittareilla (Kane & Matthias, 2018, s. 151). Tuotantojarjestelma ei tule toi-
mimaan hyvin pitkalla aikavalilla, mikali toimintaa ei voida monitoroida tai seurata. Nykyaikai-
sissa toimintaymparistoissa kerataan paljon tietoa jarjestelmista, seka tilastoja raportoidaan
ja havainnollistetaan mahdollisimman paljon toimintaympariston kehittamiseksi. Docker tukee
konttien eheystarkastuksia ja joitakin alkeellisia monitorointiominaisuuksia, kuten 'docker
stats’ seka 'docker events’. Kuitenkin parempia monitorointiominaisuuksia saadaan kaytta-

malla kolmannen osapuolen ohjelmia, kuten Prometheus-monitorointijarjestelmaa.

4.3.5 Tehtavien aikataulutus

Kontit ovat siirrettavissa, koska Docker tarjoaa hyvat tydkalut siihen. Se avaa paljon mahdolli-
suuksia resurssien parempaan kayttoon, luotettavuuteen, itsestaan toipuviin palveluihin ja dy-
naamiseen skaalautuvuuteen (Kane & Matthias, 2018, s. 219). Vanhemmissa jarjestelmissa
palveluita kasiteltiin usein erillisilla palvelimilla ja jokaisella palvelimella oli parinaan vain yksi
palvelu. Docker tarjoaa palveluiden hallintaan huomattavasti tata kehittyneemman vaihtoeh-

don.

Hajautetut tehtavien aikataulutuspalvelut Dockerin avulla saavat koko palvelinverkoston vai-
kuttamaan silta, kuin se olisi vain yksi tietokone (Kane & Matthias, 2018, s. 219). Ajatuksena
oli maarittaa sovellukselle halutut toiminnot seka kaytannaot eri tilanteisiin. Jarjestelman tehta-
vaksi jaa selvittaa, missa sovellus suoritetaan ja miten monta eri kopiota sovelluksesta aje-
taan samanaikaisesti. Ajoituspalvelut hallitsevat myos sovelluksien ohjaamista ja uudelleen-
kaynnistymista virhetilanteissa. Talloin siirretaan sovellukset toimimaan sellaisilla resurs-
seilla, jotka ovat eheita. Vanhan ja uuden sukupolven sovellukset voidaan kaynnistaa myos
rinnakkain, ja siirtda hallitusti vanhan sovelluksen tehtavia uudelle sovellukselle. Talla tavalla

saavutetaan kayttoonottotilanteessa mahdollisimman vahaiset seisokkiajat.

4.4 Palvelu ja asiakasohjelma

Palvelimella ajettavia kontteja suoritetaan ohjelmalla nimeltd Docker Engine (Wallenius,

2022-a). Docker Engine on rakennettu Linux-ytimen paalle ja se hyddyntaa sen
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ominaisuuksia laajasti (Pethuru, 2005, s. 7). Sen vuoksi sitad voidaan kayttda suoraan Linux-
kayttdjarjestelman yhteydessa. Docker Engine -ohjelmaa voidaan kayttaa myos Mac- ja Win-

dows-kayttojarjestelmissa sovittimen valityksella.

Enginea hallitaan Docker API -rajapintojen kautta ja ne tarjoavat vuorovaikutuskanavan
Docker daemonin kanssa (Wallenius, 2022-a; Docker Inc, i.a.-a). Docker daemon kuuntelee
Docker API -rajapinnan pyyntoja ja hallitsee Docker-objekteja, kuten levykuvia (image), kont-
teja, levyasemia (volume) ja verkkoja (Docker Inc, i.a.-b). Daemon voi myds kommunikoida
muiden taustaprosessien kanssa hallitakseen Docker-palveluita (Docker Inc, i.a.-b). Docker
Engine APl on RESTful API, jota kayttda HT TP-asiakas (client), kuten wget tai curl. Vaihtoeh-
toisesti voidaan kayttaa myos HTTP-kirjastoa (Docker Inc, i.a.-a). Enginen avulla voidaan pa-
kata sovellusten tarvitsemia kokonaisuuksia ja suorittaa niita. Pakattuja kokonaisuuksia kut-

sutaan nimella levykuva (Wallenius, 2022-a).

Docker-asiakas (Command line interface, CLI) kayttaa API-rajapintoja kommunikoimaan
Docker Hubin ja Docker-rekisterien (registry) kanssa (Khare, 2015, s. 133). Naiden API-raja-
pintojen lisaksi Dockerilla on omat sidokset eri ohjelmointikielille. API-rajapintojen tuntemusta
tarvitaan esimerkiksi konttien hallintaan tai hyvan kayttoliittyman (GUI) rakentamiseen

Docker-levykuville.

4.5 Arkkitehtuuri

Docker kayttaa asiakas-palvelin-arkkitehtuuria (Docker Inc, i.a.-b). Kuviossa 6 havainnolliste-
taan asiakas-palvelin-arkkitehtuurin rakennetta ja toimintaympariston sovelluksia. Asiakasoh-
jelma keskustelee Docker-daemonin kanssa, joka suorittaa konttien rakentamisen, kayton ja
jakelun. Docker-asiakas ja daemon voivat toimia samassa jarjestelmassa. Vaihtoehtoisesti
voidaan yhdistaa asiakas Docker-eta-daemoniin. Docker-asiakas ja -daemon kommunikoivat
REST API -rajapinnan avulla, UNIX-pistokkeiden (socket) tai verkkoliitannan kautta. Toinen
Docker-asiakasohjelma on Docker Compose. Sen avulla voidaan tyoskennella sovellusten

kanssa, jotka koostuvat konteista.
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Kuvio 6. Dockerin arkkitehtuuri (mukaillen Docker Inc, i.a.-b).

4.6 Docker image

Docker image eli levykuva koostuu tiedostojarjestelmista, jotka on kerrostettu toistensa paalle
(Turnbull, 2019, s. 2). Image on lukutiedosto, joka sisaltda ohjeet sovellukseen tarvittavista
ohjelmistoista ja kayttojarjestelmasta Docker-kontin luomiseksi. (Wallenius, 2022-b; Docker
Inc, i.a.-b). Image on kaytanndssa itsenainen ja siirrettava kokonaisuus (Wallenius, 2022-b).
Tarkastellessa esimerkiksi Windowsin pohjalta rakennettua imagea, sisaltaisi se esimerkiksi
seuraavat komponentit: Windows Server Core -kayttojarjestelman, 11S-verkkosovelluspalveli-
men, ASP.NET-komponentit, ajettavan sovelluksen ja sen tarvitsemat konfiguraatiot pakat-
tuna yhteen tiedostoon. Tallaisella imagella voitaisiin kayttaa verkkosovellusta, silla se sisal-

taa kaiken tarvittavan sovelluksen suorittamiseksi.

Dockerilla voidaan luoda omia levykuvia tai vaihtoehtoisesti kayttaa muiden luomia, rekiste-
rissa julkaistuja levykuvia (Docker Inc, i.a.-b). Levykuvia luodaan maarittamalla Dockerfile-
tiedosto ja siihen kirjoitetaan suorittamiseen tarvittavat ohjeet. Dockerfile-tiedostoa muutetta-
essa tulee levykuva rakentaa uudelleen tietojen paivittymiseksi. Vain muuttuneet tasot raken-
netaan uudelleen, mika tekee levykuvista kevyita, pienia ja nopeita verrattuna muihin virtuali-

sointiteknologioihin.
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Kun suoritetaan levykuvia Dockerilla, jokainen suoritettu komento muodostaa sovelluspi-
nossa uuden kerroksen edellisen paalle (Bernstein, 2014, s. 82). Komennot voidaan suorittaa
manuaalisesti tai automaattisesti kayttamalla apuna edella mainittua Dockerfile-tiedostoa
(mts. 82). Dockerfile-tiedosto on automaattisesti suoritettava komentosarja uuden levykuvan
luomiseksi, tiedosto koostuu eri komennoista ja argumenteista lueteltuna perakkain (mts. 83).
Niitd kaytetaan jarjestamaan kayttoonottoartefakteja ja yksinkertaimaistamaan kayttdéonotto-

prosessia alusta loppuun saakka (mts. 83).

4.6.1 Rakenne

Tarkastellessa levykuvien rakennetta (kuvio 7) huomataan, etta kaiken perusta on kaynnis-
tystiedostojarjestelma bootfs, joka muistuttaa tyypillistd Linux/Unix- kdynnistystiedostojarjes-
telmaa (Turnbull, 2019, s. 2). Kayttaja ei kuitenkaan ole suoraan vuorovaikutuksessa kayn-
nistystiedostojarjestelman kanssa. Kontin kaynnistyttya siirretaan bootfs muistiin ja vapaute-

taan initrd-levykuvan kayttamaa RAM-muistia muuhun kayttoon.

Seuraava kerros on rootfs-juuritiedostojarjestelma ja se voi kayttaa yhta tai useampaa jarjes-
telmaa, kuten Debian- tai Ubuntu-tiedostojarjestelmia (Turnbull, 2019, s. 2). Docker hyddyn-
taa juuritiedostojarjestelmaa vain lukutilassa (read-only), toisin kuin Linux-kayttojarjestel-

massa voidaan kaynnistyksen jalkeen myos kirjoittaa (read-write) tiedostojarjestelmaan.

Docker hyddyntaa union mount -tiedostojen kayttoonottotapaa tiedostojarjestelmassaan
(Turnbull, 2019, s. 2). Tassa kayttoonottotavassa sulautetaan kaikki tiedostojarjestelmat paal-
lekkain niin, etta ne nayttavat yhdelta kokonaiselta tiedostojarjestelman hakemistolta. Todelli-
suudessa se kuitenkin sisaltaa useampia tiedostoja ja alihakemistoja kaikista taustalla ole-

vista tiedostojarjestelmista.

Docker kutsuu kutakin tiedostojarjestelmankuvaa erikseen ja ne voidaan asetella kerroksit-
tain toistensa paalle (Turnbull, 2019, s. 2). Edellista kerrosta alempana oleva tiedostojarjes-
telmankuvaa kutsutaan vanhemmaksi (parent image) ja pinon pohjimmaista kutsutaan perus-
kuvaksi (base image). Docker kiinnittda luku-kirjoitus-tiedostojarjestelmatason (read-write)
kaikkien edella mainittujen kerroksien paalle. Haluttu prosessi tai sovellus suoritetaan tassa

tiedostojarjestelman osassa.
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Kuvio 7. Docker-levykuvan rakenne (mukaillen Turnbull, 2019, s. 3).

4.7 Docker-kontti

Kontti (container) on levykuvasta muodostettu suoritettava instanssi (Docker Inc, i.a.-b). Tar-
kemmin sanottuna Docker rakentaa kontin levykuvan jarjestelmatiedostokuvien pinosta
(Turnbull, 2019, s. 3). Kontin ensimmaisen kerran kaynnistyessa ylimmainen luku-kirjoitus-
taso on tyhja, ja muutokset kontissa kohdistuvat tdhan tasoon. Kaytannodssa siis kopioidaan
alemmasta vain luku -tasosta (read-only) tiedot ylempaan lukukerrokseen. Kopioitava vain
lukutaso ei kuitenkaan katoa kokonaan, vaan tama toiminto piilottaa alla olevan vain lukuta-
son kopion alle. Tata ominaisuutta kutsutaan perinteisesti nimella kopiointi kirjoituksessa

(copy on write), ja se on yksi Dockerin vahvuustekija.

Rakenteen avulla levykuvien rakentamiseen ja sovelluksien tai palveluiden kaynnistamiseen
vaadittu aika lyhenee (Turnbull, 2019, s. 3). Rakennettuja kontteja voidaan myds pysayttaa ja
muokata nopeasti. Konttien yleista turvallisuutta voidaan helposti lisata skannaamalla ne tun-
nettujen haavoittuvuuksien ja altistumisten varalta (Schenker, 2018, s. 11).

Docker hyddyntaa konteissa Linux-ytimen (kernel) mekanismeja, kuten iptables, virtuaalinen
silta ja erilaisia tiedostojarjestelman ohjaimia (Schenker, 2018, s. 11; Kane & Matthias, 2018,
s. 17). Kontit kayttavat myos Linux-turvallisuusprimitiiveja, kuten Linux-ytimen nimitiloja (na-

mespaces) hiekkalaatikkoihin (sandbox), kun eri sovellukset toimivat samassa tietokoneessa
(Schenker, 2018, s. 11).



29

Linuxiin pohjautuvat kontit kayttavat myos yhtena turvallisuusprimitiivina ohjausryhmia
(cgroups) (Pethuru, 2015, s. 180). Ohjausryhmat eivat vain seuraa prosessiryhmia, vaan
mahdollistavat muistin, CPU:in ja 1/O-resurssien rajoittamisen ja priorisoinnin (mts. 6, 180).
Ohjausryhmien tehtavana on varmistaa, etta jokainen Docker-kontti saa kiintean maaran
muistia, CPU:ta ja levy I/O:ta (mts. 180). Nain toimimalla kontit eivat pysty sammuttamaan
isantakonetta missaan olosuhteissa. Ohjausryhmat ovat valttamattémia joidenkin palvelines-
tohyokkayksien torjumiseksi. Lisaksi cgroups-hallintaa kaytetaan valttdmaan meluisa naapu-
riongelma, jossa yksi sovellus kayttaa kaikki palvelimen kaytettavissa olevat resurssit, ja

naannyttada muut sovellukset (Schenker, 2018, s. 11).

4.8 Docker-rekisteri

Rekisteri (registry) on avoimeen lahdekoodiin perustuva ja erittain skaalautuva palvelinpuolen
sovellus, joka tallentaa ja jakaa Docker-levykuvia (Docker Inc, i.a.-c). Rekisterit voivat olla jul-
kisia tai yksityisia sailytyspaikkoja (Wallenius, i.a.-a). Tunnetuin julkinen rekisteri on Docker

Hub, jota kuka tahansa voi kayttaa (Wallenius, i.a.-a; Docker Inc, i.a.-b). Docker on maaritetty

oletuksena etsimaan levykuvia Docker Hubista (Docker Inc, i.a.-b).

Myos Docker Hubissa voidaan yllapitaa yksityista tai julkista rekisteria (Docker Inc, i.a.-b).
Palvelu tarjoaa kayttgjille huoletonta ja kayttovalmista ratkaisua levykuvien tallennukseen ja
jakeluun (Docker Inc, i.a.-c). Rekisterin tallennuspaikkaa ja jakelukanavaa voidaan hallita tar-
peiden mukaan (Docker Inc, i.a.-c). Organisaatioille on saatavilla lisdominaisuuksia, jotka si-
saltavat muun muassa automaattisen koontityokalun (Docker Inc, i.a.-c). Docker Hub -rekis-
teriin ei talla hetkella ole saatavilla kayttoliittymaa, vaan sita kaytettaan API-palvelun kautta
(Turnbull, 2019, s. 66). Kolmannen osapuolen kehittdmia sovelluksia kuitenkin 16ytyy esimer-
kiksi Portus, joka tarjoaa rekisterien turvalliseen hallinnointiin kehitetyn kayttoliittyman (Por-

tus, i.a.).

Rekisterin kaytto vaatii kayttajatunnuksen ja kirjautumisen Docker Hub -rekisteriin (Turnbull,
2019, s. 14). Sisadankirjautuminen onnistuu komennolla ’docker login’ ja uloskirjautuminen ko-
mennolla 'docker logout’ (mts. 14). Kaytettdessa Docker-komentoja 'docker pull’ tai 'docker
run’ kopioidaan vaaditut levykuvat maaritetysta rekisterista (Docker Inc, i.a.-b). Komennolla

‘docker push’ luotu levykuva tallennetaan maaritettyyn rekisteriin.
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5 KUBERNETES

Nimi Kubernetes tulee kreikasta ja tarkoittaa ruorimiesta tai lentajaa. Kuitenkin lyhennettyna
sita kutsutaan nimella K8s, ja lyhenne muodostuu laskemalla kahdeksan kirjainta K- ja s-kir-
jaimien valilla (Kubernetes, 2021-a). Kubereneteksen kehitti Google, ja projektin Iahdekoodi
julkistettiin avoimeksi DockerCon-tapahtumassa, seka levitettiin yleiseen jakoon vuonna 2014
(Kane & Matthias, 2018, s. 262; Kubernetes, 2021-a). Siihen tiivistyy Googlen yli 15 vuoden
kokemus tuotantotyokuormien suorittamiseksi laajassa mittakaavassa ja yhteison parhaat
ideat seka kaytannot (Kubernetes, 2021-a). Vuosien saatossa Googlen kehittama Kuberne-
tes liittyi Cloud Native Computing Foundation (CNCF) -yhteis60n, ja siita tuli selkea markki-

najohtaja konttipohjaisten sovellusten alalla (Baier ym., 2019, s. 64).

Kubernetes on nopeasti kasvava ekosysteemi, ja nykyaan se on luultavasti laajimmin kay-
tetty konttialusta (Kubernetes, 2021-a; Kane & Matthias, 2018, s. 262—263). Kuitenkin mark-
kinoilla on myds muita vastaavia tuotteita, kuten Mesos, joka julkaistiin vuonna 2009 (Kane &
Matthias, 2018, s. 263). Tuolloin se oli laajemmassa kaytdssa, ja kypsempi alusta kuin Ku-
bernetes. Kuitenkin Kuberneteksen kaytannadllisyys teki vaikutuksen moneen sen aikaiseen
Docker-kayttajaan, ja sen tunnettavuus on noussut vuosien saatossa. Sen seurauksena
vuonna 2017 Docker ilmoitti DockerCon-EU-tapahtumassa lisdavansa Kubernetes tuen
Docker Engine -tyokaluun. Docker asiakkaat pystyivat taman jalkeen sekoittamaan sovelluk-
sien kayttdonotoissa eri variaatioita Docker Swarmin ja Kuberneteksen valilla saman tydkalun

avulla, mika teki Kuberneteksesta entista halutumman vaihtoehdon.

5.1 Sovellus

Kubernetes on siirrettava, laajennettava, avoimen lahdekoodin alusta konttitydkuormien ja
-palveluiden hallintaan, mika mahdollistaa seka deklaratiivisen konfiguroinnin etta automati-
soinnin (Kubernetes, 2021-a). Lisaksi sen palvelut, tuki ja tydkalut ovat laajasti saatavilla.
Deklaratiivisella konfiguroinnilla tarkoitetaan tydkalujen luokkaa, jonka avulla kayttajat voivat
ilmoittaa jonkin jarjestelman halutun tilan (Elhage, 2019). Kuberneteksen ensisijainen vastuu-
alue on konttien orkestrointi, eli auttaa konttipohjaisten sovellusten kayttoonoton jarjestami-
sessa, skaalauksessa ja hallinnassa, seka varmistaa niiden toimivuus sovellusymparistossa
(Baier ym., 2019, s. 64, 66). Kubernetes tarkkailee kaynnissa olevien konttien eheytta ja kor-

vaa kaatuneet, reagoimattomat, tai muuten vialliset kontit uusilla (mts. 66).



31

Alustan tarjoamia palveluita (Baier ym., 2019, s. 65) on:

Varastointijarjestelmien asentaminen
Sovellusten eheyden tarkistaminen
Sovellusinstanssien monistaminen
Kuormien tasaaminen

Paivitysten suorittaminen
Resurssien seuranta

Lokien kerays ja hyodyntaminen
Sovelluksien virheiden etsiminen

Todennuksien ja valtuutuksien tarjoaminen

Kubernetes ei kuitenkaan ole PaaS-palvelualusta (Baier ym., 2019, s. 65). Se ei maaraa

kayttojarjestelman tarkeita ulkomuotoseikkoja, vaan jattaa ne kayttajalle tai muille Kuberne-

teksen paalle rakennetuille jarjestelmille, kuten Deis, Openshift ja Eldarion. Esimerkiksi Ku-

bernetes:

Ei vaadi mitaan tiettya sovellusta tai kehysta

Ei vaadi mitaan tiettya ohjelmointikielta

Ei tarjoa tietokantoja tai viestijonoja

Ei erottele sovelluksia palveluista

Ei omista kauppatoria valmiiden palveluiden hyodyntamiseksi

Sallii kayttajan valita omat loki, seuranta ja halytysjarjestelmat

5.2 Komponentit

Kubernetes koostuu eri komponenteista ja yksikoista, joita voidaan ikaan kuin rakennuspalik-

kojen tavoin rakentaa paallekkain tai sarjaan (Baier ym., 2019, s. 68). Komponentit voivat

my0s sijaita abstraktion eri tasoilla. Esimerkiksi node ja master ovat joukko Kubernetes-kom-

ponentteja, jotka sijaitsevat eri tasoilla. Komponentit liitetaan yhteen ja organisoidaan API-

ryhmiin seka resurssiluokkiin parhaan toiminnallisuuden saavuttamiseksi. Kuviossa 8 havain-

nollistetaan edella mainittua komponenteista rakennettua monimutkaista Kubernetes arkki-

tehtuuria syvemman ymmarryksen saavuttamiseksi.
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Kuvio 8. Kuberneteksen arkkitehtuuri (mukaillen Baier ym., 2019, s. 69).

5.2.1 Node

Node on fyysinen tai virtuaalinen kone, jota tyypillisesti kaytetdan Kubernetes-klusterissa Li-
nux-pohjaisella kayttojarjestelmalla (Heck, 2018, s. 17). Node toimii isantana sen sisalla toi-
miville komponenteille (Sayfan, 2018, s. 12). Jokaisella nodella on useita Kubernetes-kom-
ponentteja, kuten kube-valityspalvelin (proxy) ja kubelet (mts. 12). Kubernetes-isanta hallin-
noi nodeja, ja kaytanndssa noden tehtavana on toimia isantansa tyontekijana, eli suorittaa
podeja (mts. 12). Aikaisemmin nodeja kutsuttiin katyreiksi ja tahan nimitykseen voi tormata
vanhemmissa artikkeleissa. Kuviossa 8 kuvataan noden toimintaymparistéa ja vastuualueita,

seka voidaan huomata sen hallinnoivan useita komponentteja.

Kubernetes hallinnoi resurssejaan nodeissa seuraamalla niiden resurssien kayttoa aikataulut-
tamalla, kaynnistamalla ja uudelleenkaynnistamalla podeja (Heck, 2018, s. 17). Lisaksi hallin-
taa voidaan toteuttaa koordinoimalla muita mekanismeja, jotka yhdistavat podit yhteen tai jul-
kistavat ne klusterin ulkopuolelle. Nodet sisaltavat merkityksellisia metatietoja, joiden avulla
Kubernetes pystyy esimerkiksi huomioimaan eroja podien ajoituksissa suorittaessaan niita
isantakomponentissa (mts. 18). Kubernetes tukee useiden erilaisten koneiden yhteistyota,
joten ohjelmistoja voidaan suorittaa koneiden valilla tehokkaasti, tai asettaa podien suoritta-

misen vain niihin koneisiin, joilla on riittdvasti resursseja.



33

5.2.2 Master

Isanta (master) on Kubernetes-klusterin ohjaustaso ja se koostuu useista komponenteista,
kuten API-palvelimesta, aikataulutuksesta, valtuutuksesta ja todennuksesta seka ohjainten
skaalauksesta ja hallinnasta (Sayfan, 2018, s. 12; Saito ym., 2018, s. 9). Isanta on vastuussa
podien tapahtumien globaalista kasittelysta, ja yleensa kaikki paakomponentit on maaritetty
yhdelle isannalle (Baier ym., 2019, s. 70). Kuitenkin kaytettdessa korkean saatavuuden, tai
erittdin suuria klustereita, suositellaan redundanttisen isdnnan kayttdéa (mts. 70). Kuviosta 8

voidaan tarkastella kuinka isdnnan sisalla olevat komponentit linkittyvat toisiinsa.

Kubectl on komentorivilittyma (command line interface), joka saadaan kayttéon asentamalla
Kubernetes-isanta (Saito ym., 2018, s. 10). Sita voidaan kayttaa Kubernetes-klusterin ohjaa-

miseen, komponenttien tilojen tarkasteluun tai luettelointiin.

Aikataulutus (scheduler) auttaa isantaa valitsemaan, mika kontti ajetaan missakin nodessa
(Saito ym., 2018, s. 10). Se rakentuu yksinkertaisesta algoritmista, joka maarittelee prioritee-
tin konttien Iahettamiseksi ja sitomiseksi node-komponentteihin. Maaritettavat asiat koskevat

yleensa kaytettavia resursseja, kuten muistia, suoritinta (CPU) ja konttien maaraa.

Ohjainten hallinta (controller manager) suorittaa klusterin hallintatoimintoja (Saito ym., 2018,
s. 10). Esimerkiksi se hallinnoi Kubernetes-nodeja, luo ja paivittdd Kuberneteksen sisaisia tie-
toja, ja yrittdd muuttaa nykyista tilaa haluttuun tilaan (mts. 10). Replikoiden hallinta (replica-
tion controller) kuuluu myds naihin hallintatoimintoihin (Kubernetes, 2022-a). Replikoiden
maaraa valvotaan ja hallinnoidaan niin, etta saatavilla ja kaytettavissa on aina tarvittava

maara podeja (Kubernetes, 2022-a).

5.2.3 Pod

Pod on pienin komponentti, jota Kubernetes hallinnoi (Heck, 2019, s. 15). Se on varsinainen
tydyksikko, jonka ymparille muu jarjestelma rakentuu (Heck, 2019, s. 15; Sayfan, 2018, s.
12). Pod koostuu yhdesta tai useammasta kontista ja naihin liittyvista tiedoista (Heck, 2019,
s. 15). Pod-yksikét ajoitetaan aina ajettavaksi samalla koneella yhta aikaa (Sayfan, 2018, s.
12). Kontit podin sisalla jakavat saman IP-osoitteen ja portit, sekd kommunikoivat paikallisesti

(localhost) tai prosessien valisella (interprocess) viestinnalla (mts. 12).
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Podien tietorakennetta voidaan tarkastella ja kysya Kubernetekseltd komentorivin (CLI) ko-
mennoilla (Heck, 2019, s. 15). Tietorakenne sisaltaa tietoja yhdesta tai useammasta kontista,
seka erilaisia metatietoja, joita Kubernetes kayttaa podin koordinoimiseen muiden podien
kanssa. Lisaksi metatiedot sisaltavat toimintaperiaatteet siita, kuinka Kuberneteksen tulisi toi-
mia ja reagoida, jos ohjelma epaonnistuu tai sita pyydetaan kaynnistamaan ohjelma uudel-
leen. Metatiedoissa voidaan maaritella myos asioita, kuten affiniteetti. Affiniteetti vaikuttaa
muun muassa siihen, kuinka saadaan konttien levykuvat kayttéon ja Podin ajoitukseen klus-
terissa eli siihen, mihin se voidaan aikataulutuksellisesti sijoittaa. Podia ei ole tarkoitettu pit-
kaikaiseksi ja kestavaksi kokonaisuudeksi, vaan lyhytaikaisiksi yksikdiksi (mts. 15—16). Toisin
sanoen niita luodaan ja tuhotaan tarpeen mukaan, mika mahdollistaa ohjelman paremman

hallittavuuden ja saatavuuden (mts. 16).

Sovelluksia voidaan suorittaa yhden Docker-kontin sisalla (kuvio 8) kayttamalla Docker-so-
vellusta valvontaohjelmana ja asettamalla se suorittamaan useita prosesseja kontin sisalla
(Heck, 2019, s. 70). Tata kaytantdéa kuitenkin paheksutaan yleensa seuraavien asioiden puut-
teesta (mts. 70-71):

— Lapinakyvyys. Kun kontit podien sisalla tehdaan nakyviksi koko infrastruktuurille,
mahdollistaa se palveluiden paremman tarjoamisen konteille, kuten prosessienhal-
linnan ja resurssien seurannan. Tama helpottaa kayttajaa toimintojen maarittami-
sessa.

— Ohjelmiston riippuvuuksien irrottaminen. Yksittaiset kontit voidaan helpommin versi-
oida ja rakentaa uudelleen seka kayttaa uudelleen itsenaisesti.

— Helppokayttoisyys. Kayttajien ei tarvitse kayttaa omia sovelluksia prosessinhallin-
taan, koodin ja signaalien kasittelyyn.

— Tehokkuus. Infrastruktuurin ottaessa enemman vastuuta voivat kontit olla kevyem-

pia.

Podit tarjoavat erinomaisen ratkaisun toisiinsa laheisesti liittyvien konttiryhmien hallintaan,
jotka ovat toisistaan riippuvaisia ja joiden on tehtava yhteistyota suorittaakseen niiden isan-
nan asettaman tehtavan (Sayfan, 2018, s. 13). Lisaksi jokainen pod saa ainutlaatuisen yksi-

I6ivan tunnuksen (UID), jonka avulla ne voidaan tarvittaessa erottaa toisistaan.
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5.2.4 Volume

Paikallinen tiedon varastointi podissa tai kontissa on lyhytaikaista ja katoaa komponenttien
tuhoutumisen mukana (Sayfan, 2018, s. 13, 15). Ratkaisuksi tahan kaytetadan volyymeja (vo-
lume) varastoimaan podin sisalla ajettavien konttien tuottamat tiedot paikalliseen tallennusti-
laan, joko koko podin kayttéian ajaksi, tai vaihtoehtoisesti myds pidemmaksikin aikaa (Luk$a,
2020, s. 181). Lisaksi podissa voidaan kayttaa jaettua tallennustilaa, ja liittaa se jokaiseen
konttiin (Baier ym., 2019, s. 70; Luk3a, 2020, s. 181). Volyymit tarjoavat myds pysyvaa levyti-
laa osaksi sovellusten tietojen tallennusta (Brendan ym., 2019, s. 59).

Dockerilla on samantyyppinen volyymikonsepti, mutta se ei ole yhteensopiva Kuberneteksen
tarjoaman vaihtoehdon kanssa, ja siksi naita ei tule sekoittaa keskenaan (Sayfan, 2018, s.
15). Volyymityyppeja on tarjolla monia ja Kubernetes tukee osaa niista suoraan. Modernein
tapa kayttaa volyymeja Kuberneteksessa on konttien varastointikayttoliittyma (CSl), jota kay-
tetaan konttijarjestelijoiden ja varastointeja tarjoavien palveluiden valisen vuorovaikutuksen

standardoimiseksi (mts. 15, 212).

5.2.5 Nimikkeet, replikointisarjat ja replikointiohjaimet

Nimikkeet (labels) tarjoavat metatietoja objektien tunnistamiseen, ja naitéd perusominaisuuk-
sia kaytetaan objektien ryhmittelyyn, katseluun ja toiminnallisuuteen (Brendan ym., 2019, s.
65). Nimikkeiden valitsimet maaritetdan yksinkertaisilla avainarvopareilla, jossa molemmat
arvo ja avain esitetaan merkkijonoina (Sayfan, 2018, s. 14; Brendan ym., 2019, s. 66). Nimik-
keiden vertailussa on olemassa kaksi eri operaatiota, yhta suuri kuin tai erisuuri kuin, osoitta-
maan nimikkeiden samanarvoisuutta tai eriarvoisuutta (Sayfan, 2018, s. 14). Nimikkeisiin
pohjautuvassa valinnassa voidaan useita arvoja erottaa pilkulla. Sarjaan perustuvat valitsimet

kykenevat ja sallivat edellisen lisaksi myos valinnan useista eri nimikkeiden arvoista.

Replikointiohjaimet (replication controllers) ja replikointisarjat (replica sets) hallitsevat molem-
mat pod-ryhmia nimikkeiden valitsimien avulla ja varmistavat, etta tietty maaritetty maara po-
deja on aina toimintakunnossa (Sayfan, 2018, s. 14). Suurin ero on, etta replikointiohjaimet
valitsevat jasenyyden testaamalla nimikkeiden samanarvoisuuden, ja replikointisarjat kaytta-
vat sarjaan perustuvaa valintaa. Replikointisarjat ovat kriittisessa roolissa edistamassa va-
kaasuoraa skaalausta, eli rinnakkaisten podien maaran hallinnoimisessa (Heck, 2019, s. 19).

Lisaksi ne kertovat klusterin sisalla suoritettavien podien maaran Kubernetekselle.
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KAYTTOONOTTO

|

Kuvio 9. Kayttddnotto objektin, replikointisarjojen ja podien hallintakaavio (mukaillen Luk$a,
2018, s. 261).

PODI(T)

5.2.6 Service ja Deployment

Palvelu (service) on Kuberneteksen resurssi, jota kaytetdaan avuksi podien kasittelyssa
(Heck, 2018, s. 72). Palvelut tarjoavat esimerkiksi kerroksen konttien avulla tuotetun verkko-
sovelluksen kayttolittyman ja tietokannan valille. Lisaksi Kubernetes mahdollistaa muun mu-
assa palveluiden skaalauksen itsenaisesti, paivittamisen ja skaalauksen ongelmien kasittele-
misen. Palvelu voi sisaltaa tiedonsiirron toimintaperiaatteet eli tiedon siita, mika data pitaa
siirtda. Palvelu toimii avainasemassa podien julkistamisessa toisillensa, ja myos konttien jul-
kistamisessa klusterin ulkopuolelle. Kubernetes hallinnoi palveluiden avulla podien valista
koordinointia seka liikennetta sisaan ja ulos. Palvelun edistyneella kaytolla voidaan maarittaa

palvelu myos resurssille, joka on kokonaan klusterin ulkopuolella.

Kayttdonotto-objektit (deployment objects) hallinnoivat Kuberneteksessa uusien versioiden
(kuvio 9) julkaisua (Brendan ym., 2019, s. 113). Niiden avulla voidaan helposti siirtya sovel-
luksen versiosta toiseen, muuttamalla versionumeroa maaritetyssa kayttoonotto-objektissa.
Tama kayttoodnoton muuttamisprosessi on hienovarainen ja saadettavissa. Tehdessa muu-
toksia kayttoonotto-objektiin Kubernetes odottaa sopivaa hetkea tehda muutokset jokaiseen
podiin, ja varmistaa samalla uusien sovellusten eheyden ja soveltuvuuden uuteen ymparis-
toon. Mikali virheita ilmaantuu riittavasti, kayttdonottoprosessi pysaytetaan. Kayttdonoton
avulla voidaan siis yksinkertaisesti ja luotettavasti ottaa kayttoon uusia ohjelmistoversioita il-

man seisokkiaikoja tai virheita.
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Todellista toiminnallisuutta ohjataan taustalla vaikuttavalla kayttédnoton ohjaimella (deplo-
yment contoller), jota suoritetaan klusterissa (Brendan ym., 2019, s. 113). Taman ansiosta
kayttdonotot on helppo integroida lukuisien jakelutydkalujen ja palveluiden kanssa. Palvelui-
den kanssa kayttoonotot voidaan suorittaa myds paikoissa, joissa on ajoittaisesti huono inter-
netyhteys, koska kayttdonotto huolehtii uusien versioiden turvallisesta paivittymisesta (mts.
113). Kayttoonotto-objektit voidaan kirjoittaa YAML-merkintakielella tai JSON-muodossa
(LukSa, 2020, s. 72).

5.2.7 Namespaces

Linuxiin pohjautuva nimitilat (namespaces) varmistavat, etta jokaisella prosessilla on oma na-
kemyksensa jarjestelmasta (LukSa, 2020, s. 45). Tama tarkoittaa, ettd konteissa kaynnissa
olevat prosessit nakevat vain joitakin tiedostoja, kuten jarjestelman- ja verkonprosessit, ikaan
kuin ne olisivat kaynnissa erillisessa virtuaalikoneessa. Aluksi kaikki jarjestelman resurssit on
keratty samaan paikkaan kaikkien kaytettavaksi, mutta Linux-ytimen avulla luodaan nimitiloja
erottamaan resursseja toisistaan, ja jarjestelemalla ne pienempiin, toisistaan eristettyihin ryh-
miin. Nain tehdessa voidaan asettaa yksittaisia tai useita prosesseja nakyvaksi tietyille ryh-
mille. Prosessia luodessa voidaan maarittaa, mita nimitilaa sen tulee kayttaa. Luotu prosessi

nakee vain niita resursseja, jotka ovat tassa nimitilassa ja jattaa muut huomioimatta.

Nimitiloja on olemassa useampaa eri tyyppia ja tassa on niita esitettyna (Luksa, 2020, s. 45):

— Mount-nimitila eristaa kiinnityspisteet eli tiedostojarjestelmat

— Prosessi-ID-nimitila eristaa prosessien tunnisteet

— Verkko-nimitila eristaa verkkolaitteet, pinot ja portit.

— Prosessien valinen kommunikaatio (IPC) -nimitila eristaa prosessien valista kommu-
nikaatioita, mukaan lukien viestijonoja ja jaettua muistia.

— UNIX-aikajakamisjarjestelman (UTS) nimitila eristaa jarjestelman isantanimen ja
verkkotietopalvelun (NIS) verkkotunnuksen

— Kayttaja-ID-nimitila eristaa kayttaja- ja ryhmatunnukset

— Cgroup-nimitila eristaa ohjausryhman juurihakemiston.
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5.2.8 ConfigMap ja Secrets

ConfigMap on API-objekti, ja sitd kaytetaan tallentamaan konfiguraatioita muiden objektien
kayttoa varten (Kubernetes, 2022-b). ConfigMap yhdistetaan podiin ennen sen suorittamista,
jolloin kontin levykuvaa ja podin maaritystiedostoa voidaan kayttaa uudelleen muuhun tarkoi-
tukseen, sekd muutokset voidaan kohdistaa ainoastaan ConfigMap-objektiin (Brendan ym.,
2019, s. 153). Podit voivat kayttaa ConfigMap-objektin tietoa monessa eri muodossa, kuten
lyhyind merkkijonoina, komentorivin argumentteina tai yhdistelmana avainarvopareja maari-
tystiedoston muodossa (Brendan ym., 2019, s. 153; Kubernetes, 2022-b). ConfigMap ei tar-
joa salausta sisaltamalleen tiedolle, joten luottamuksellisten tietojen suojaamiseksi on kaytet-

tava secret-objektia tai kolmannen osapuolen tydkaluja (Kubernetes, 2022-b).

Salaisuudet (secrets) ovat samanlaisia kuin ConfigMaps-objektit, mutta keskittyvat arkaluon-
teisten todennus- ja tunnistetietojen tarjoamiseen (Brendan ym., 2019, s. 153; Heck, 2018, s.
110). Ne voivat olla esimerkiksi tunnistetietoja, salasanoja, tunnuksia, avaimia tai TLS-sertifi-
kaatteja (Brendan ym., 2019, s. 153; Kubernetes, 2021-b). Kubernetes luo ja hallinnoi salai-
suuksia yksitellen, ja kayttaa niiden tallentamisessa base64-koodausmenetelmaa (Heck,
2018, s. 119).

5.3 Minikube

Kun tarvitaan paikallista kehitysymparistoa tai halutaan saastaa pilviresurssien kaytossa, voi-
daan tietokoneelle asentaa yhden noden klusteri kayttaen Kuberneteksen tarjoamaa mini-
kube-klusteria (Brendan ym., 2019, s. 29). Minikube simuloi Kubernetes-klusteria, se sovel-

tuu oppimiseen, kokeiluun ja sovellusten kehittamiseen paikallisesti.

Minikuben tapauksessa kaikki Kubernetes-ohjelmat ja -komponentit ajetaan yhdessa (kuvio
10) virtuaalikoneessa (Heck, 2018, s. 17). Laajemmissa Kubernetes-klustereissa voi olla yksi
tai useampi kone maaritettyna pelkastaan klusterin hallinnoimiseen, seka erilliset koneet,
jossa tyokuormaosiot ajetaan (mts. 17). Minikube ei kuitenkaan tarjoa laajojen klustereiden

tavoin hajautettua klusteriymparistéa (Brendan ym., 2019, s. 29).
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Windows Tietokone

»

Minikube VM /
kubelet’ Va|ltySpa|Ve|In Yksittéinen Node

kubectl

Kuvio 10. Minikuben Kubernetes-klusterin ymparistdo Windowsilla (mukaillen LukSa, 2020, s.
56).

Linux-pohjaisilla kayttojarjestelmilla voidaan Dockerin avustuksella kayttaa Kubernetesta suo-
raan kayttdjarjestelman paalla (Luksa, 2020, s. 57). Windowsia kaytettaessa tulee koneessa
olla hypervisor asennettuna ja kaytettavissa (Brendan ym., 2019, s. 30). Vaihtoehtoisesti
operoidessa macOs- tai Linux-kayttojarjestelmilla, voidaan myds kayttaa virtualbox-virtuaali-

koneohjelmaa (mts. 30).
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6 TUOTANTOYMPARISTO

6.1 Tavoitteet

Tavoitteena oli selvittda ja toteuttaa Pesmelin tarjoaman varastonhallintajarjestelman auto-
matisoitu toimintaymparistd Dockerilla ja Kuberneteksella. Keskeisimpia selvitettavia asioita
olivat sovelluksien ja palveluiden paivitettavyys, ajoympariston hallinta, tuotantoympariston
konfigurointi, korkean saatavuuden soveltaminen, vaadittavien resurssien selvitys ja kaytto,
sovellusten versionhallinta seka lokitietojen kerays. Tuotantoympariston kehittamista haluttiin
selvittaa ja tarkoituksena oli 10ytaa siihen soveltuvia tyokaluja. Yksi vaihtoehdoista oli Docker
ja Kubernetes, jonka tarjoamia palveluita ja tyOkaluja tassa opinnaytetydssa selvitettiin ja to-

teutettiin kaytannossa.

6.2 Tuotantoympariston kartoitus

Kaytannonosuuden alussa selvitettiin, mista sovelluksista ja osa-alueista Pesmelin toimitta-
mat verkkosovellusymparistot todellisuudessa koostuvat. Varastonhallintajarjestelmat ovat
laajoja kokonaisuuksia, ja vaativat useamman sovelluksen seka palvelun yhteistoimintaa.
Asiakkaalle usein nakyva kokonaisuus on selaimen kayttoliittyma, josta sovellusta voidaan
kayttaa ja hallinnoida sovelluksen sisaltdamia ominaisuuksia. Tama on kuitenkin vain jaavuo-
ren huippu (kuvio 11), koska todellisuudessa rakenteeseen tulee viela lisda osa-alueita, ku-
ten relaatiotietokanta (SQL), palvelinpuolen ohjelmisto (backend) ja tietoliikenteen viestinka-
sittelija. Sovellukset on toteutettu Windows-pohjaisella kayttojarjestelmalla, mika taytyy huo-

mioida toteutusvaiheessa.

Tuotantoymparisto ei sisaltanyt Dockeriin tai Kubernetekseen liittyvia ohjelmia, kuten Docker
Desktop -sovellusta tai Kubernetes minikube -klusteria, joten kaikki tdssa tutkimustyoosiossa
tarvittavat tyokalut asennettiin ja otettiin kayttoon tutkimustyon suorittamiseksi. Kaytannon
tutkimus suoritettiin VMware-virtuaalikoneymparistdssa, koska sinne asennettuna sovellukset
eivat hairinneet muita tietokoneen toiminnallisuuksia. Lisaksi vaadittavat muokkaukset sovel-
luksiin onnistuivat jouhevammin samassa virtuaaliymparistossa kehitystyokalujen kanssa.
Todellisuudessa tuotantoymparistossa ei kayteta virtuaalikoneita, vaan kaikki sovellukset

asennetaan suoraan kaytettavan laitteiston kayttojarjestelman paalle.
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Kuvio 11. Tuotantoympariston rakenne.

S

6.2.1 Kayttéliittyma

Kayttoliittymaa, tai puhekielessa kaytettyna Ul, kaytetaan verkkoselaimesta kasin joko paikal-
lisessa tai verkkosivuja tarjoavan palvelun osoitteessa. Verkkosovellus on varastonhallintajar-
jestelman nakyvin osa-alue. Varastonhallintajarjestelma on verkkosivujen tapainen kayttoliit-
tyma, mutta sisaltaa kuitenkin enemman dynaamisia toiminnallisuuksia kuin tavalliset verkko-
sivut. Kayttoliittyman visuaalisuus rakentuu verkkosivun tavoin HTML-ohjelmointikielen koo-
dista. Taman lisaksi voidaan kayttaa tyylikirjastoja, kuten Bootstrap, visuaalisen muotoilun tu-

kena ja Aurelia.io-alustaa selaimen toiminnallisuuden rakentamiseksi.

Verkkosovelluksen alustana kaytettiin avoimen lahdekoodin Node.js-ymparistoa. Node.js on
asynkroninen tapahtumapohjainen JavaScript ajoymparisto, joka on suunniteltu skaalautu-
vien verkkosovellusten rakentamiseen (OpendJs Foundation, i.a.). JavaScript on yleinen ohjel-
mointikieli, jota myos Pesmel kayttaa verkkosovelluksien ohjelmoimiseksi. Verkkosovellus
kommunikoi ja vaihtoi tietoja palvelinpuolen sovelluksen kanssa REST API -rajapinnan vali-

tyksella.
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6.2.2 Tietokanta

Tietokannat ovat tallennuspaikkoja, joissa sailytetdan dataa ja metadataa (Taylor, 2013, s. 7).
Metadata on tietoa, joka sisaltaa kuvauksen datarakenteista tietokannassa. Tietorakenteet
koostuvat useista eri tauluista, jotka voivat sisaltaa toisistaan riippuvaista tietoa, kuten sarak-
keita (mts. 12). Tietokantoja hallinnoidessa kaytetaan SQL-ohjelmointikielta (mts. 7). Tieto-
kantoja voidaan kayttaa eri tarkoituksiin, kuten henkilokohtaiseen kayttéon, ryhmatyohon tai
yrityskayttoon (mts. 7—8). Tietokantoja hallinnoidaan tietokannan hallintajarjestelmalla (Data-
base management system, DBMS) ja niita voidaan skaalata moneen eri tarkoitukseen (mts.
8). Relaatiotietokanta on tietokantamalli, jossa taulujen valille luodaan niin sanottuja aiti-lapsi-
suhteita eli viite-eheyksia (mts. 12). Tietokannan rakenteita voidaan muuttaa ilman, etta tar-
vitsee tehda muutoksia sovelluksiin, mikali tietokannan ja sovelluksissa kaytettyjen taulujen
valiset suhteet eivat ole vaarassa korruptoitua (mts. 11-12). Tassa opinnaytetydssa kaytettiin
Microsoftin SQL Serveria 2019 hallinnoimaan relaatiotietokannan rakennetta, kayttgjia ja tau-

luja.

6.2.3 Palvelinpuolen ohjelmisto

Palvelinpuolen ohjelmisto, jota myds kutsutaan nimelld backend, koostui tassa tydssa Java-
sovelluksesta, joka rakennettiin Hibernaten ja avoimen lahdekoodin Spring Boot -verkko-
sovellusalustan avulla. Java-sovelluksen avulla toteutettiin kaikki kirjoitukset tietokantoihin ja

palvelinpuolen tarvittavat ohjaustoiminnot ja kommunikaatiot muiden palveluiden kanssa.

Java-sovellukseen kirjoitetaan haluttu koodi ja liitetdan siihen tarvittavat litannaiset, luokka-
muuttujat ja ajastimet huolehtimaan ajettavista tehtavista (Williams, 2014, s. 13). Kaytan-
nossa palvelinpuolen ohjelmistokokonaisuus on sovelluksen aivot. Lopuksi kokonaisuus pa-
ketoidaan yhdeksi tiedostokokonaisuudeksi (mts. 13). Tassa tyossa kaytettiin ajettavaa Java
JAR -tiedostoa.

Spring Bootin avulla Java-kokonaisuus paketoitiin yhdeksi projektiksi. Tyokalua nimelta
spring initializr kaytettiin sovelluksen verkkosivuilla, jossa voitiin myos valita sovellukseen tar-
vittavat liitannaiset mukaan. Tassa tyossa kaytettiin apuna Pesmelin valmiiksi rakentamaa

Java-sovellusta, koska aika ei olisi riittanyt ohjelmoimaan palvelinpuolen-sovellusta.
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6.2.4 Tietoliikenteen viestien kasittely

Tietoliikennettd ohjaamaan kaytettiin Apachen ActiveMQ-viestinvalittajaa. ActiveMQ on suo-
situin avoimen lahdekoodin ja usean protokollan Java-pohjainen viestinvalittaja (The Apache
Software Foundation, i.a.). Se tukee useampaa standardiprotokollaa ja kykenee yhdistdmaan
JavaScript-, C-, C++-, Python- ja .Net-ohjelmointikielilla kirjoitetut asiakasohjelmat. Viestien
tietolikenne sovelluksien valilla voidaan toteuttaa kayttaen websocket-kommunikointiproto-
kollaa. Kaytannon osuudessa tietoliikenteelle taytyi maarittaa omat portit, joita kaytettiin

websocket-kommunikoinnissa.
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7 SOVELLUKSIEN ASENNUS

7.1 Taustatiedot

Ty0Ossa tarvittavat sovellukset ja ohjelmat asennettiin ensin, jotta itse tutkimus- ja selvitystyon
tekemiseen oli vaadittavat edellytykset ja tyOkalut. Asennettavat sovellukset koostuivat paa-
osin Dockerista ja Kuberneteksesta, seka niiden ohessa toimivista aliohjelmista, kuten

Docker-compose, kubectl ja minikube.

7.2 Docker

Ennen asennusta tarkistettiin Windowsin ominaisuuksista, 10ytyiko tietokoneesta virtuaali-
sointiin tarvittavat ominaisuudet, kuten Windowsin hypervisor-ymparistd, Windowsin alijarjes-
telma Linuxille ja virtuaalikoneymparisto (kuva 1). Kuvassa 1 punaisella ympyrdidyt ominai-
suudet valittiin aktiiviseksi, mikali nain ei ollut. Windows-ominaisuudet saatiin nakyviin suorit-
tamalla komentosuoritteessa (4 +R) komento 'optionalfeatures’. Lisaksi kaytossa tuli olla
Windows 11 -, Windows 10 Home- tai Pro -kayttojarjestelma ja RAM-muistia tarvittiin 4 GB.
Windows-version tuli olla 2004 tai uudempi. Windowsin versio voitiin tarkistaa Windows-ase-
tuksista. Asetukset-valikosta valittiin kohta Tietoja ja otsikon Windows-maaritykset alta 10ytyi-

vat kayttojarjestelman versiotiedot.

EL"

Ota Windowsin ominaisuuksia kdyttéon tai poista @
niitd kdytosta
Woit ottaa ominaisuuden kiyttdn valitsemnalla sen valintaruudun, Yoit

poistaa ominaisuuden kdytdstd poistamalla valinnan sen valintaruudusta.
Taytetty ruutu tarkoittaa, ettd vain osa ominaisuudesta on kdytdssa.

‘-.n'irtuaaliknne:,rmpﬁri_s__t_f:':) A
[0 Windows Identity Foundation 3.5
] Windows PowerShell 2.0
[]  Windows Projected File System
[0 Windows TIFF [Filter -zuodatin

Windows-alijérjestelma Linuxille
Windowsin hypervisor-ympdristd

=] |:| Windowsin prosessinaktivointipalvelu

Kuva 1. Kuvankaappaus Windows-ominaisuuksista.
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Docker asennettiin Windows-kayttojarjestelmalle Docker Desktop -asennusohjelman avulla
(kuva 2). Asennusohjelma ladattiin Dockerin virallisilta verkkosivuilta ja asennettiin asennus-
ohjelman ohjeiden mukaisesti. Vaihtoehtoinen tapa asentaa ja suorittaa Linux-kayttojarjestel-
maan pohjautuva Docker ilman Desktop-sovellusta, on Windowsin alijarjestelman Linuxille
WSL-kehitysymparistdon hyédyntaminen. Tama kuitenkin vaatii enemman perehtyneisyytta
komentoriviliittyman kayttamisesta ja edellyttaa Visual Studio Code -ohjelmaan Docker-laa-
jennuksen asentamista. Kolmannen osapuolen sovellukset, kuten Podman, tarjoavat viela
yhden mielenkiintoisen ratkaisun, joka ei vaadi lainkaan palvelinpuolen taustaprosesseja toi-
miakseen. Kaikkiin edella mainittuihin tapoihin I0ytyi kattavasti materiaalia asennuksen tueksi

internetista.

o Installing Docker Desktop 4.7.0 (77141) B m| P

Docker Desktop 4.7.0

Unpacking files...

Unpacking file: resources/docker.tar
Unpacking file: resources/docker-desktop.iso

: resources/ddvp.ico
Unpacking file: resources/config-options.json
Unpacking file: resources/componentsVersion.json

Unpacking file: resources/bin/docker-compaose
Unpacking file: resources/bin/docker
Unpacking file: resources/.gitignore
Unpacking file: InstallerCli.pdk

k' Fil . .

Kuva 2. Docker Desktop Installer.

Tassa tyossa kaytettiin Docker Desktop -sovellusta (kuva 3). Docker Desktop -asennusohjel-
maan sisaltyi myos Windowsin alijarjestelma Linuxille, mutta kehittyneempi versio 2 (WSL 2).
Desktop -asennusohjelman kayttaminen on suositelluin tapa asentaa Docker Windows-kayt-
tojarjestelmalle, silla siind mukana tuleva graafinen kayttoliittyma helpottaa Dockerin hallin-
noimista (Microsoft, 2022). Kuitenkaan Windowsiin integroitua Desktop-sovellusta ei voida
samanaikaisesti kayttaa WSL-kehitysympariston kanssa, vaan ne tulee suorittaa eristettyna
toisistaan (Microsoft, 2022). Esimerkiksi WSL-instanssin tarvitsema Docker Engine voidaan
suorittaa omassa Ubuntu-pohjaisessa kontissa, erillaan Windowsista (Microsoft, 2022).

Ubuntu on Linux-kayttojarjestelma.
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@ Containers / Apps
[

Containers / Apps  Feednack

mages
Volumes

-
D
&) Dev Environments (R

No containers running

Try running a container: Copy and paste this command into your terminal and then come back

docker run -d —-p 80:80 docker/getting-started

Explore more in the Docker Docs

Kuva 3. Docker Desktop -kayttoliittyman nakyma.

Desktop-sovelluksen asennuksen yhteydessa paivitettiin vield Linux-ydin (kernel), WSL 2
-kehitysympariston asennuksen loppuun saattamiseksi. Ytimen paivityspaketti ladattiin ja
asennettiin Docker Desktop -sovelluksen osoittamasta Microsoftin verkko-osoitteesta. Paivi-
tyksen ja uudelleenkaynnistyksen jalkeen Docker oli asennettu onnistuneesti Windows-kayt-
tojarjestelmalle. Tama voitiin tarkistaa komentokehotteella suorittamalla komento ‘docker --

version’, jolloin naytolle tulostui asennetun Docker-ohjelman versio (kuva 4).

BE® Komentokehote = O >

Kuva 4. Docker-version tarkistaminen komentokehotteesta.
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7.3 Kubernetes-orkestrointisovellus

Kuberneteksen tapauksessa ei ollut saatavilla graafista kayttoliittymaa sovelluksen ohjaa-
miseksi, vaan Kubernetesta hallinnoidaan komentokehotteella ymparistdihin maaritetyilla ko-
mennoilla. Kuberneteksen asennuksen voi toteuttaa muutamalla eri tavalla riippuen kayttotar-
koituksesta ja kayttojarjestelmasta. Esimerkiksi olemassa on kind, jonka avulla voidaan pai-
kallisesti suorittaa klusterien hallinnoiminen ja maarittdminen. Toiseksi voidaan kayttaa ku-
beadm-tydkalua, jonka avulla suoritetaan Kubernetes-klusteria suoraan laitteiston paalla. Kol-
mantena voidaan kayttda minikube-ymparistoa, joka luo virtuaalisen ympariston klusterin

suorittamiseksi.

Tassa tyossa asennettiin ja kaytettiin Kubernetes minikube -ymparistdéa. Minikuben asennus-
ohjelman ladattiin Kuberneteksen verkkosivuilta ja se vaatii laitteistolta RAM-muistia 2 GB, 2
CPU:ta ja 20 GB vapaata tallennustilaa levyasemalta. Verkkosivulta valittiin eri kayttojarjes-

telmien, julkaisutyyppien ja asennustapojen valilta sopivin vaihtoehto. Tassa tyossa kaytettiin
verkkosivuilta ladattavaa Windowsille sopivaa asennusohjelmaa (kuva 5). Minikuben asenta-

minen onnistui seuraamalla asennusohjelman ohjeita.

‘W Kubernetes - Minikube Asennus — ™

Tervetuloa ohjelman Kubernetes -
Minikube asennukseen

Tama avustaja ohiaa sinut ohjelman Kubernetes - Minikube
asennuksen lapi.

On suositeltavaa sulkea kaikki muut chielmat ennen
asennuksen aloittamista, jotta asennus voisi paivittda
tiettyja jérjestelmatiedostoja kiynnistdmatts konetta
uudelleen,

Valitse Seuraava jatkaaksesi,

Kuva 5. Kubernetes minikube -asennusohjelma.

Onnistuneen asennuksen jalkeen avattiin komentokehote (# +R) komennolla ‘'cmd’ ja suori-
tettiin siina komento 'minikube start’. Ensimmaisella kerralla tama komento latasi viimeisim-
man Docker-levykuvan ja asensi tarvittavat tiedostot minikube-instanssin suorittamiseksi
(kuva 6).



E¥ Komentokehote — O *

8 Home 18.6.19644 Build 19844

n cluster minikube

ps: //minikube Jdocs/reference/networking

ione
r and "default” namespace by default

Kuva 6. Komentokehote ja minikuben kaynnistaminen.

Taman jalkeen tarkistettiin kayttajakomentotydkalun (kubectl) toimivuus ja klusterin tila ko-
mennolla '’kubectl cluster-info’ (kuva 7). Tata kayttamalla komentokehotteeseen tulostui klus-

terin nykyinen tila ja IP-osoitteen tiedot.

B Komentokehote

C:\Usersh\joelt>kubectl cluster-info
is runni
is running at

To further debug and diagnose cluster problems, use 'kubectl cluster-info dump®.

Kuva 7. Klusterin tilan tarkistaminen.

Asennuksien todettiin onnistuneen ja osa-alueiden varmistettiin toimivan oikein. Minikube-

ymparisto suljettiin ja sammutettiin komennolla 'minikube stop’ (kuva 8).

ers\joelt>miniku
opping node

Powering of+f
1 node

Kuva 8. Minikuben pysayttaminen.
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8 LEVYKUVIEN MAARITYS

8.1 Ymparisto

Sovelluksien suorittaminen kontissa vaati kunkin sovelluksen kopioimisen ja kaytdon maaritta-
misen Docker-levykuvassa. Levykuvat luotiin Dockerfile-tiedostojen avulla omiksi kokonai-
suuksiksi, jotka yhdistettiin suoritettavaksi samaan ymparistéon. Dockerfile-tiedostolla ei ole
tiedostopaatetta, joka tekee siita erityisen muihin tiedostomuotoihin nahden. Tallainen tie-

dosto voidaan luoda esimerkiksi komentokehotteessa komennolla 'type nul>Dockerfile’.

Suoritettavia Docker-levykuvia muodostettiin yhteensa 8 kappaletta, joista 5 sisaltyi palvelin-
puolen ohjelmistolle ja loput 3 muodostuivat toisten sovelluksien levykuvista. Seuraavissa
kappaleissa paneudutaan konttiympariston levykuvien maarittdmiseen Dockerfile-tiedostojen

ja 'docker build’ -komennon avulla.

8.2 Palvelinpuolen sovellus

Palvelinpuolen sovelluksen sisalto oli ohjelmoitu valmiiksi toimeksiantajan puolesta ja siihen
ei ollut tarkoitus tassa tydssa perehtya sen tarkemmin. Sovelluksen rakennetta kuitenkin tar-
kasteltiin ja tutkittiin, mista eri komponenteista se rakentui. Talloin selvisi, etta suoritettavia
kokonaisuuksia 16ytyi 5 kappaletta, joista jokainen teki omaa erityista tehtavaa. Tehtaviin lu-
keutui kommunikointi eri laitteistoille ja jarjestelmille, kayttoliittyman API, tietokannan migraa-
tio, yrityksen kirjastot ja palvelinpuolen toimintalogiikka. Jokainen osa-alue paketoitiin ja ra-
kennettiin omiin JAR-tiedostoihin, koska kyseessa oli Java-ohjelmointikieleen pohjautuva so-
vellus. JAR-tiedostoihin muutoksia tehdessa suoritettiin komento 'mvn clean package -am -
DskipTests’, joka suoritti tiedoston uudelleen rakentamisen. Taman jalkeen tuli luoda uusi le-
vykuva, etta uudet tiedot paivittyisivat myos sinne. Palvelinpuolen Dockerfile-tiedostot olivat
keskenaan hyvin samankaltaisia, koska niissa kaikissa maaritettiin aluksi pohjalevykuva ja

maaritetty JAR-tiedosto lisattiin tdman paalle (kuva 9).
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1 # BRSE IMRGE
2 FROM openjdk:&
: # ONT UI_API PORTS
EXPOSE 28021
$ LISATALN HAKEMISTOON
ADD /1.0-5MAPSHOT/ont-ui-api-1.0-5MAPSHOT.jar ont-ui-api-1.0-5HAPSHOT.jar
# SUCRITETRAN ECMENTO
ENTRYPOINT ["jawa"™,"-jar","ont-ui-api-1.0-SHAPSHOT.jar™]
I

Kuvé 9. Dockerfile-tiedoston sisalto Ul API -kontin osalta.

Tiedostojen suurimmat eroavaisuudet olivat Iahinna kaytettavien porttien numeroissa ja JAR-
tiedostojen nimissa. Maaritetyt Dockerfile-tiedostot muutettiin Docker-levykuviksi komennolla

‘docker build’ (kuva 10), jolloin ne siirtyivat koneen paikalliseen muistiin.

C:\Usersiwms.m2\repository\com\ont\ont-ui-api>docker build -f Dockerfile -t ont-ui-api:vi.e .
[+] Building 7.1s (7/7) FINISHED

Kuva 10. Docker-levykuvan luominen.

Luomisen yhteydessa annettiin haluttu levykuvan nimi ’-t'-merkinnan jalkeen, merkinta ’-f viit-
taa haettavaan Dockerfile-tiedostonimeen. Piste komennon perassa kertoo Dockerille, etta
suoritukseen tarvittava 'Dockerfile’-tiedosto sijaitsee komentoa suoritettavassa hakemistossa.

Levykuvien luominen toteutettiin samalla tavalla myos lopuille palvelinpuolen tiedostoille.

8.3 \Viestinvalittaja

Tietoliikenteen viestinvalittgjalle tehtiin samat toimenpiteet kuin edella, eli maaritettiin Docker-
file-tiedosto ja suoritettiin se ’docker build’ -komennolla. Kuvassa 11 ilmenee viestinvalittajan
levykuvan rakenne. Levykuvassa maaritettiin muihin verrattuna enemman kaytettavia portteja
erityyppisille kommunikointitavoille, kuten STOMP, AMQP, MQTT ja TCP. Kaikkia portteja ei

kuitenkaan kaytetty, vaan ne maaritettiin varmuuden vuoksi ennakkoon.

Toimeksiantajalla oli valmiiksi konfiguroitu viestinvalittajapalvelu Apache ActiveMQ, joten ri-

villa 4 (kuva 11) tiedostosijainnista kopioitiin kaikki viestinvalittajan tiedostosijainnin tiedostot
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yhdeksi levykuvaksi. Peruslevykuvana kaytettiin Alpine Linux -kayttojarjestelmapohjaista rat-
kaisua, koska taman tyodn tekijan mielesta tama versio toimi parhaiten viestinvalittaja-sovel-
luksen kanssa. Alpine on pienin ja kevyin mahdollinen kayttéjarjestelma, joka voidaan suorit-

taa kontin sisalla.

1 # Using jdk as base image
2 FROM openjdk:8-jdk-alpine
: # Copy the whole directory of activemg intoc the image
- COPY apache-activemg-5.15.12 fopt/apache-activemg-5.15.12
5 # S5et the working directory to the kin folder
6 WOREDIE /fopt/apache-activemI-5.15.12/kin
# Start up the activemg server
EXPOSE 816l €lcle 61613 5672 1823
ENTRYBOINT ["./activemg"”, "consocle™]
1

Kuva 11. Viestinvalittajan Dockerfile.

8.4 Kayttoliittyma

Kayttoliittyman peruskuvana kaytettiin node-levykuvaa (kuva 12) ja olemassa olevat tiedostot
kopioitiin taman paalle omaan maaritettyyn tiedostosijaintiin. Kopioidut Node.js-komponentit
levykuvan sisalla asennettiin komennolla 'npm install’. Taman jalkeen asennettiin viela Aure-
lia-komentorivitydkalu. Levykuvaan asennetut tiedostot valmisteltiin suorittamista varten 'npm
run build’ -komennolla. Kommunikointia varten avattiin portti 9000, ja rivilla 9 (kuva 12) le-

vykuvan sisaltd kaynnistettiin halutulla IP-osoitteella.

1 FROM node:l4

2 BEUN mkdir -p Shome/app

] COPY . Shome/app

4 WOREDIR /fhome/app

5 EUN npm install

o EUN npm install aurelia cli -g

EUN npm run kbuild

EXPOSE 9000

CMD ["npm”, "start™,"——","--hosat™, "0.0.0.0"]

Kuva 12. Kayttoliittyman Dockerfile.

8.5 Tietokanta

Tietokannan maarittaminen konttiin toteutettiin useamman eri tiedoston yhdistelmalla, koska
tietokantaan haluttiin maarittaa oletuskayttaja ja itse nimetty tietokanta Java-sovelluksien
kommunikointia varten. Tietokannan tuli olla maaritettyna ensin, jotta tiedon tallennus ja kom-

munikointi muiden sovelluksien kanssa oli ylipaatansa mahdollista (kuva 13). Tietokantaa
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maaritettdessa tuli ymparistomuuttujiin syottaa salasana ja hyvaksya kayttéehdot. Salasanan
tuli olla riittavan vahva seka sisaltaa erikoismerkkeja ja erikokoisia kirjaimia. Tassa tydssa

kaytettiin kuitenkin mahdollisimman yksinkertaista salasanaa esimerkkikuvan takia.

1 $# Downleoad base image and set variables
2 FROM mcr.microscft.com/mssgl/server:2019-latest
: ENV RCCEFT _EULA=Y

- ENV SA_PASSWDR3=TEStPasswcri

5 VOLUME /ont-mssgl /var/lik/msaglgl/data
& EXPOSE 1433/tcp

# Switch to root user for admin access
USER root

E $ Create directory and copy

10 EUN mkdir -p fusr/src/app

11 COPY . Jfusr/src/app

12 WOBEDIR fusr/src/app

13 $ Give permissions and execute

14 EUN chmod +x fusr/src/app/data.sh

15 ENTEYPOINT /kinfbash ./entrypoint.sh

Kuva 13. Tietokannan levykuvan maaritys.

Levykuvan maarittamisen lopuksi (kuva 13) annettiin kontin sisalla kayttajalle oikeus suorittaa
‘entrypoint.sh’-tiedosto, joka sisalsi (kuva 14) halutut tietokannan maaritykset ja tietokannan

kaynnistamisen.

I| 1 Jopt/masgl/bin/sglservre & fusrfsrc!appfdata.sﬂ
Kuva 14. Entrypoint.sh-tiedoston sisalto.

Kutsutussa 'data.sh’-tiedostossa (kuva 15) tehtiin viela tarkasteluja ennen varsinaista maari-
tystiedoston suorittamista. Sh-tiedostot oli muotoiltu Unix-kayttoéjarjestelman hyvaksymaksi
koodiksi. Rivilla 6 (kuva 15) suoritetaan tietokannan sqlcmd-komentorivitydkalun avulla maa-

ritystiedosto ’setup.sql’ levykuvassa maaritetylla salasanalla.
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1 [E#:un the setup script to create the DB and the schema in the DB

#do this in a loop because the timing for when the 50L instance is indeterminate
3 sleep 2
- for i in {1..25}:

3 do
& jj fopt/mssgl-tocls/bindsglcmd -5 localhost -U sa -F TestlPasswird -d master -1 setup.sqgl

7 if [ -eq 0 ]
then
G echo "setup.sgl completed”
10 break
11 else
12 echo "not ready vet..."
13 sleep 1
14 - fi
15 - done

Kuva 15. data.sh-tiedosto.

Varsinainen kayttajan lisaaminen ja oikeuksien maarittaminen suoritettiin vasta siis tiedos-
tossa 'setup.sql’ (kuva 16), joka sisalsi pelkastaan SQL-kielen komentoja. Tiedostossa luotiin
tietokanta 'WMS_database ONT’ ja sille kayttaja 'testuser’, seka asetettiin tarvittavat oikeu-
det.

1 CREATE DATABASE [WMS_database_ ONT]

2 GO

3 USE [WMS_database_ONT]

4 GO

S CREATE LOGIN [testuser] WITH PASSWORD=N'testFass', DEFAULT_DATABASE=[master], CHECK_EXPIRATICN=0FF, CHECE POLICY=0FF
& {en)

7 CREATE USER [pesmel] FOR LOGIN [testussr]

3 GO

C USE [WMS_database_ONT]

10 GO

11 ALTER USER [testuser] WITH DEFAULT_SCHEMA=[dbo]

12 GO

13 USE [WMS_database_ONT]

14 GO

15 ALTER ROLE [db_owner] ADD MEMBER [testuser]

16 GO

17 ALTER DATABASE [WMS_database_ONI] SET AUTO_CLOSE OFF
18 (=]

Kuva 16. Tietokannan maaritystiedosto 'setup.sql'".

Muokattu tietokanta tallennettiin erilliseksi levykuvaksi ja nimettiin komennolla 'docker commit
mcr.microsoft.com/mssql/server:2019-latest ont-mssql:x0’, taman jalkeen tietokannan levyku-
vaa ei tarvinnut maarittaa enaa uudestaan, vaan voitiin kayttaa valmiiksi maaritettya tietokan-

taa apuna seuraavissa vaiheissa.
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9 KAYTTOMAHDOLLISUUKSIEN SELVITYS

9.1 Docker-ymparisto

Levykuvien maarityksien jalkeen yritettiin suorittaa kaikki levykuvat samaan aikaan Docker
Compose -tiedoston avulla. Nain varmistuttiin levykuvien toimivuudesta ja yhteensopivuu-
desta. Compose-tiedosto (kuva 17) on YAML-merkintakielella kirjoitettu tiedosto, jossa lista-
taan suoritettavat levykuvat. Tiedostoon maaritettiin myos kaytettaville levykuville oma
verkko, jossa sovellukset pystyivat kommunikoimaan keskenaan samalla IP-osoitteella. So-

velluksille tuli kuitenkin maarittaa kaytettavat portit erikseen.

Compose-tiedostossa voitaisiin maarittdad myos ehtoja uudelleenkaynnistykselle, mikali le-
vykuvan suorittaminen epaonnistuisi, ja lisaksi voidaan asettaa eheystarkastuksia halutuille
levykuville. Lisaksi toisistaan riippuvaiset kontit tulee linkittdaa keskenaan attribuutilla ’links’
(liite 1), joka maarittda niiden valille linkin, jotta ne kykenevat keskustelemaan keskenaan ja

vaihtamaan tietoa sovelluksien valilla.

wersion: "3’
2 —|services

image: ontui:masterl.(
ports:
- 9000:
- 8080:
mssgl:
image: ont-mssgl:x0
ports:
- 1433:
ont-wms-rulla:
image: ont-wms-rulla:x0
ports:
- 8079:
ont-ui-api:
image: ont-ui-api:x0
ports:
- 8081:
ont-comm:
image: ont-comm:x0
ont-base:
image: ont-base:x0
ont-db-migration:
image: ont-db-migration:x0
ports:
- 1443:
ont-activemqg:
image: ontactiwvemg:x0
ports:
- 8l6l:
- 61616:
- 61613:
- 5672:
- 1883:

networks:
ont-network:

driwver: bridge

Kuva 17. Docker Compose -tiedoston sisalto.
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Compose-tiedostossa levykuvan versiota muutettiin muuttamalla levykuvan nimen perassa
kaksoispisteella alkavaa versionumeroa joksikin toiseksi, mika nopeutti toimintaa testausvai-
heessa. Tiedoston maarityksen jalkeen suoritettiin komento 'docker-compose -f ont-com-
pose.yaml up’ (kuva 18), joka kaynnisti kaikki tiedostossa maaritetyt levykuvat samanaikai-

sesti.

is\Documentshyont -wms>docker-compose -f ont-compose.yaml up

S —Mme 3 it nod vemg-1, ont-wms-ont-base-1, ont-wms-ont-comm-1, ont-wms-ont

Kuva 18. Compose-tiedoston kaynnistaminen.

Maaritetyt levykuvat kaynnistyivat oletetusti, mutteivat ongelmitta. Esimerkiksi websocket-
yhteyden muodostaminen Noden ja kayttyoliittyman API-kontin valille osoittautui
ongelmalliseksi, johtuen maaritystiedostojen monimutkaisuudesta. Kaynnistyksen
yhteydessa naytolle tulostui konttien sisaltamien sovelluksien tietoja (liite 2), joka helpotti
virheiden havainnointia. Sovelluksien kaynnistyttya selaimella siirryttiin verkkosoiteeseen
'https://localhost:9000’, jossa verkkosovelluksen kayttoliittyman kirjautumissivu (kuva 19)

oli kaynnistyneena.

SESMEL

KIRJAUDU SISAAN

Kuva 19. Verkkosovelluksen kayttoliittyman kirjautumissivu.

Tassa vaiheessa todettiin kuitenkin levykuvien maarityksen onnistuneen riittavan hyvin
tyon jatkamista varten. Seuraavassa vaiheessa maaritettiin kaytettavat levykuvat
Kuberneteksen Minikube-ymparistéon varsinaista Kuberneteksen tutkimustyovaihetta

varten.
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9.2 Kubernetes-ymparisto

Minikube-ympariston maarittamisessa kaytettiin apuna Kubernetes Kompose -tyokalua, joka
kaantaa Docker Compose -tiedoston yhteensopivaksi Kubernetekselle. Kompose-tyokalun
kayttétapa on samanlainen kuin Compose-tyokalulla, ja tasta syysta Kubernetes onkin tarkoi-
tuksenmukaisesti nimennyt oman tyékalunsa muuttamalla C-kirjaimen, K-kirjaimeksi. Kom-
pose-tydkalun kaytdssa tulee kuitenkin huomioida, ettei se ole taydellinen, mutta se luo hy-
van pohjan tarvittaville tiedostoille. Lisaksi alkumaarityksissa saastetaan aikaa. Kompose-tyo-
kalun voi ladata Windowsille komennolla ‘choco install kubernetes-kompose’, mikali koneelle
on asennettu Chocolatery-asennusohjelmisto. Chocolatery-asennusohjelmiston kautta useat

tyokalut ja sovellukset ovat helpommin ladattavissa suoraan komentokehotteesta.

Varsinainen Kompose-tyokalun kayttd suoritetaan komennolla ’kompose convert -f ont-com-
pose.yaml’ (kuva 20). Komento suorittaa maaritetyn YAML-tiedoston nimelta ‘ont-com-
pose.yaml’ ja muuntaa sen Kubernetekseen sopiviksi tiedostoiksi. Komentoon voidaan lisata
myos muita haluttuja parametreja, kuten muunnetaanko kaikki tiedot yhteen tiedostoon vai
siirretdaanko ne johonkin tiettyyn hakemistoon. Tallaisena komento luo jokaiselle sovellukselle

oman Deployment ja Service -tiedoston samaan hakemistoon YAML-tiedoston kanssa.

ocumen
valent NetworkPolicy at Destination

nc ¢ O
lent NetworkPol

Kuva 20. Kompose-komennon kaytto.
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Komento loi myds konfiguraatiot verkkoasetuksille ja maaritti tallennustilan Kubernetes-ym-
paristolle (volume). Kuvassa 21 on esimerkki Deployment-tiedoston sisalldsta, jossa maarite-
taan ajettavien kopioiden lukumaara, kaytettavan levykuvan nimi seka sille maaritetyt asetuk-

set.

apiVersion: apps/vl
kind: Deployment
Emetadata:
H labels:
io.kompose.service: ont-node
name: ont-node
Hspec:
replicas:
selector:
matchLabels:
io.kompose.service: ont-node
strategy: {}
template:
metadata:
labels:
io.kompose.service: cnt-node
spec:
containers:

- image: docker.io/Jjokettifont:ui
imagePullPolicy: IfNotPresent
name: ont-node
ports:

— containerPort:

— containerPort:
resources: {}
imagePullSecrets:

— name: regcred

restartPolicy: Always
status: {}

eaen

|

i THTHT — THTHT—— T HT—

Kuva 21. Ont-node-deployment.yaml -tiedosto.

Levykuvat paatettiin tallentaa Docker Hub -rekisteriin sujuvampaa kayttda varten. Lisaksi le-
vykuvista jai talteen useampia eri versioita ja koneen levytilaa vapautettiin muuhun kayttoon.
Deployment-tiedoston maarityksiin sisaltyy myds Kubernetes-salaisuus (secret) nimelta
‘regcred’, jossa sijaitsee salatut kayttajatunnisteet Docker Hub -rekisteriin. Kubernetes-salai-
suus luodaan komennolla ’kubectl create secret docker-registry regcred --docker-server=
https://index.docker.io/v1/ --docker-username=testuser --docker-password=TestPassword--
docker-email=test.user@hotmail.com’. Salaisuuden maarittaminen oli tarpeellinen, koska Ku-
bernetes ei osannut ladata levykuvia yksityisesta rekisterista ilman kayttajatunnistetietoja. Li-
saksi tietoturva tiedoston kasittelyssa parantui, koska kayttajatunnukset eivat olleet naky-

vissa.

Maaritetyt tiedostot otettiin kayttédn komennolla 'kubectl apply -f ./k8s’ (kuva 22). Tama ko-
mento suorittaa maaritetyn k8s-kansion sisaltdineen, nain saastytdan useamman komennon

kirjoittamiselta.
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sZDocuments

1 un

db-m
font-mssgl cr
-mssql cre:

f NMETWOrKLr

pps/ont-wms
font-wms-rulla

Kuva 22. Kubectl apply -komento.

Seuraavaksi tarkistettiin, ovatko service-, deployment- ja pod-objektit kaynnistyneet. Tama
suoritettiin komennolla 'kubectl get deployment’, '’kubectl get service’ tai ’kubectl get pods’.
Komennon loppuun voidaan lisata ’-o wide’ (kuva 23), joka antaa viela laajemmin tietoa ob-

jekteista. Samalla nahtiin objekteihin viittaavien levykuvien nimet.

Kuva 23. Laajempi tieto deployment-komennosta.

Kaikki osiot saatiin kaynnistettya, mutta yhteyksien maarittamisessa oli ongelmia, minka
vuoksi sovelluksia ei saatu kommunikoimaan keskenaan. Docker Compose -tiedostoissa
tama ongelma ratkesi links-attribuutilla, mutta Kubereneteksen tapauksessa tulisi maarittaa
manuaalisesti IP-osoitteet tai oma DNS-palvelin huolehtimaan kommunikoinnista. Lisaksi Ing-
ress-tiedoston maarittamisella voitaisiin julkaista Kubernetes-objekteja minikube-noden ulko-

puolelle. Nama osiot jaivat tassa tydssa tekematta ajan loppumisen vuoksi.
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10 TULOKSET

Selvitettavia asioita oli kohtuullisen paljon ja tydn laajuudesta kertovat asetetut tavoitteet, ku-
ten sovelluksien ja palveluiden paivitettavyys, ajoympariston hallinta, tuotantoympariston kon-
figurointi, korkean saatavuuden soveltaminen, vaadittavien resurssien selvitys ja kaytto, so-
vellusten versionhallinta seka lokitietojen kerays. Naihin kaikkiin tavoitteisiin ei paasty kaytan-
ndn osalta, vaan niitéa ehdittiin tutkimaan ainoastaan teorian tasolla. Esimerkiksi sovellusten
versionhallinta, korkean saatavuuden soveltaminen ja lokitietojen kerays jaivat kaytannon

osalta toteuttamatta.

Dockerin osalta tavoitteisiin paastiin ja tuotantoymparistd saatiin maaritettya. Yhtena poik-
keuksena oli kuitenkin kayttoliittyma, joka lahti kayntiin, mutta websocket-kommunikointi kayt-
tolittyman API-kontille jai uupumaan. Taman vuoksi varastonhallintajarjestelmaa ei paasty

ohjaamaan kayttoliittymalta.

Taustalla suoritettavat palvelinpuolen ohjelmistot kaynnistyivat ja kykenivat kommunikoimaan
tietokannan kanssa, joten ne saatiin onnistuneesti maaritettya. Palvelinpuolen ohjelmiston
osioita olivat kommunikointi, kayttoliittyman API, tietokannan migraatio, yrityksen kirjastot ja

palvelinpuolen toimintalogiikka.

Tietokanta saatiin maaritettya ja sinne luotiin kayttdoikeudet. Tietokannan rakenteeseen
maaritettiin uusi tietokanta nimeltd WMS_database_ONT. Lisaksi Docker Hub -rekisteriin tal-
lennettiin kaytetyt levykuvat ja rekisterin avulla voitiin ainakin osittain toteuttaa versionhallin-

taa, mutta vain levykuvien osalta.

Kuberneteksen osalta tavoitteisiin paastiin osittain. Suorittamiseen tarvittavat tiedostot saatiin
luotua, mutta tuotantoympariston maaritys jai puutteelliseksi. Taman vuoksi sovellukset eivat
kyenneet kommunikoimaan keskenaan. Korkean saatavuuden soveltaminen ei kaytannossa
onnistunut, koska ilman maaritettya ymparistdéa ei pystytty kokeilemaan tilannetta, jossa Ku-
bernetes olisi yllapitanyt useampaa sovelluskopioita kerralla. Lokitietoja pystyttiin seuramaan
aina kulloisenkin kaynnissa olevan Podin osalta, mutta tietoja ei tallennettu mihinkaan fyysi-

seen tallennustilaan.
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11 POHDINTA JA YHTEENVETO

Tyon tavoitteena oli tutkia varastonhallintajarjestelman tuotantoympariston automatisoinnin
kehittamista Docker- ja Kubernetes-tydkalujen avulla. Tyo aloitettiin kirjallisuuden etsimisella
tutkimustyon aiheista ja saatavilla olevien materiaalien tutkimisella. Alkuvaiheessa paneudut-
tiin selvittamaan tyossa kaytettavien tyokalujen soveltuvuutta toimeksiantajan tuotantoympa-
ristéon, eli perehdyttiin tarkemmin tuotantoympariston rakenteeseen ja tutustuttiin tydkalujen
sisaltamiin toimintoihin. Taman jalkeen kirjoitettiin tydn teoriaosuus, ja samalla ymmarrys

kaytannon tyohon tarvittavien tyokalujen toimintaan syventyi.

Teoriaosuuden jalkeen asennettiin kaytettavat tyokalut omaan virtuaalikoneymparistdon ja
aloitettiin kaytettavien levykuvien maarittaminen. Itse kaytannon tutkimustyonosuus toteutet-
tiin vaiheittain, ensiksi tuotantoymparistdé maaritettiin Docker-tydkalun avulla ja tdman jalkeen
sama pyrittiin toteuttamaan Kubernetes-tyokalulla. Lopputuloksena saatiin tuotantoymparisto
maaritettya Dockerilla, jossa kaikki palvelut toimivat ja kykenivat kommunikoimaan keske-
naan. Yhtena poikkeuksena tahan oli kayttoliittyman API-kontin websocket-kommunikointi.
Kubernetes-tyokalulla paastiin vain osittain tavoitteeseen, silla tuotantoympariston sovelluk-

sia ei saatu maaritettyd kommunikoimaan keskenaan.

Tyon loppuun saattaminen vaatisi muutaman palaverin toimeksiantajan kanssa ja arviolta
kuukauden lisaa aikaa tuotantoympariston maarittamiseen, lokitietojen keraamiseen ja versi-
onhallintatyokalujen kayttoonoton toteuttamiseen. Yksi osasyy tavoitteiden savuttamattomuu-
teen oli mydhastynyt tyon aloitusajankohta. Ty6 suunniteltiin aloitettavaksi vuoden alusta, jol-
loin aikaa tyon tekemiselle olisi ollut useampi kuukausi enemman. Alkuvuoden opinnot kui-
tenkin sotkivat alustavat aikataulusuunnitelmat, joten todellisuudessa koko tyon tekemiseksi

oli aikaa vain noin kaksi kuukautta.

Toimeksiantaja pystyy hyddyntamaan taman tydn tutkimusosuutta arvioidessaan tydkalujen

soveltuvuutta tuotantoymparistonsa toteuttamiseksi. Tyossa kaytetyt sovellusinstanssit olivat
raskaita suorittaa, koska jokainen erillinen virtuaaliymparisto vaatii laitteistolta resursseja toi-

miakseen. Nain ollen isantalaitteiston suorituskyky heikkeni huomattavasti konttien kayttoon-
oton mydéta, mika heijastui verkkoselaimen toimintaan hidastumisena. Kaytanndssa koneelta
vaadittavat resurssit tulisivat tallaisella kaytolla kasvamaan, mika ei ole tavoiteltu ominaisuus.
Lisaksi kaytettavat levykuvat kasvoivat suuriksi, joten monistaessa niista useampia sovellus-

kokonaisuuksia, tulee resurssien tarve kasvamaan entisestaan.
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Kubernetes-klusterin kayttétarkoitus toteutuu parhaiten useamman fyysisen koneen klusteri-
kokonaisuudessa, jota varten se on luotu. Silloin useamman eri sovelluksen hallinnoiminen
tehostuu, kuten esimerkiksi mikropalveluiden yllapitamiseen, missa Kubernetes-orkestroin-
tisovelluksen hallinnoimia sovelluksia voi olla kymmenia tai satoja. Yhden koneen klusterista
ei tahan kayttotarkoitukseen saada tarpeeksi tehokasta ratkaisua, eika myoskaan saavuteta

toimintaymparistdn saatavuutta parantavaa ratkaisua.

Tyon kadytanndnosuutta yritys voisi hyddyntaa pienten muutosten myoéta, mutta on tarpeen
huomioida tydkalujen kayttotarkoitus, joka soveltuu paremmin kehitysvaiheeseen kuin tuotan-
toympariston palveluiden suorittamiseen. Toimeksiantajalle luovutetaan tarkempi sisainen

dokumentti toteutetun kokonaisuuden kayttamiseksi.

Tulevaisuudessa olisi mielenkiintoista selvittaa, voiko kolmansien osapuolien kehittamia tyo-
kaluja kayttaa taman tyon jatkokehittamisessa. Esimerkiksi tietokannan paikallisen tallennus-
tilan kayton sijasta voitaisiin kayttda Microsoft Azure -pilvitallennuspalvelua, tai vaihtoehtoi-

sesti levykuvien ja tietokannan tallennustilana voitaisiin kayttaa myos Amazon-pilvipalveluita.

Lisaksi Docker-levykuvien versionhallinnan osalta olisi mielenkiintoista soveltaa tahan tyohon
avoimen lahdekoodin Cl/DI-kdannésautomaation palvelinohjelmistoa nimelta Jenkins. Jen-
kins on jatkuvan integraation tyokalu, eli kaytanndssa se automatisoi levykuvien kaantamisen
ja tallentamisen rekisteriin. TyOkalu vertailee tallennettuja sovellusversioita keskenaan ja ha-
vaitessaan muutoksia se suorittaa ohjelmoidut prosessit uuden levykuvaversion tallenta-

miseksi.

Tyon Kubernetes-osuuden kehittamiseksi olisi mielenkiintoista selvittaa tyokalua nimelta
Skaffold. Skaffold on CI/DI jatkuvan integraation komentorivitydkalu, mutta suunniteltu kaytet-
tavaksi Kubernetes-pohjaisten sovelluksien tukena. Skaffold-tyOkalua ohjataan syottamalla
komennot komentokehotteeseen. Tyokalu suorittaa Kubernetes-artefaktien rakentamisen,

testauksen, tallentamisen ja kayttoonoton. Skaffold maaritetdan YAML-tiedoston avulla.

Kokonaisuudessa tyo olisi saattanut valmistua nopeammin, mikali Iahtétaso olisi ollut korke-
ampi tyokalujen kayton ja tietotaidon osalta. Lisaksi tiiviimpi yhteistyo toimeksiantajan kanssa
olisi saattanut nopeuttaa tyon valmistumista. Tyon kaytanndnosuudessa ongelmatilanteiden
selvittelyyn ja ratkaisuun kului eniten aikaa. Annettuun haasteeseen tartuttiin kuitenkin en-

nakkoluulottomasti ja tyossa pyrittiin kaikkia osapuolia hyodyttavaan ratkaisuun.
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Liite 1. Ont-compose.yaml -tiedosto.

version: '3’
services:
ont-node:
image: docker.io/joketti/ont:ui
labels:
kompose.image-pull-policy: IfNotPresent
kompose.image-pull-secret: regcred
ports:
- "9000:9000"
- "g8080:8080"
links:
- ont-activemg
- ont-ui-api
- ont-wms-rulla
ont-mssqgl:
image: docker.io/joketti/ont:mssqgl
labels:
kompose.image-pull-policy: IfNotPresent
kompose.image-pull-secret: regcred
kompose.volume.size: 2Gi
# Define volume first then remove comment
#volumes:
# - 'mssglvolume: /var/opt/mssqgl-vol'
networks:
- ont-network
ports:
"1433:1433"
# Remove comment if used base and comm
#links:
# - ont-comm
# - ont-base

ont-wms-rulla:
networks:
- ont-network
image: docker.io/joketti/ont:wms-rulla
labels:
kompose.image-pull-policy: IfNotPresent
kompose.image-pull-secret: regcred
environment:
DATABASE HOST: ont-mssql
ACTIVEMQ HOST: ont-activemqg
ports:
- "8079:8079"
- "1431:1433"
links:
- ont-mssqgl
depends on:
- ont-mssqgl

ont-ui-api:
image: docker.io/joketti/ont:ui-api
labels:
kompose.image-pull-policy: IfNotPresent
kompose.image-pull-secret: regcred
networks:

(1)



- ont-network
environment:
DATABASE HOST: ont-mssqgl
ACTIVEMQ HOST: ont-activemqg
depends on:
- ont-mssqgl
ports:
- "8081:8081"
- "1434:1433"
links:
- ont-mssqgl
# Remove comments 1f used
font-comm:
# 1mage: docker.io/joketti/ont:comm
# labels:

# kompose.image-pull-policy: IfNotPresent
# kompose.image-pull-secret: regcred

# ports:

# - "8083:8083"

# networks:

# - ont-network

#ont-base:
# 1mage: docker.io/joketti/ont:base
# labels:

# kompose.image-pull-policy: IfNotPresent
# kompose.image-pull-secret: regcred
# networks:
# - ont-network
ont-db-migration:
networks:

- ont-network
image: docker.io/joketti/ont:db-migration
labels:
kompose.image-pull-policy: IfNotPresent
kompose.image-pull-secret: regcred
depends on:
- ont-mssqgl
links:
- ont-mssqgl
ont-activemq:
image: docker.io/joketti/ont:activemg
labels:
kompose.image-pull-policy: IfNotPresent
kompose.image-pull-secret: regcred
ports:
- "8l61l:81le6l"
- "o6lole:61616"
- "61613:61613"
- "5672:5672"
- "1883:1883"
networks:
- ont-network
links:
- ont-ui-api
- ont-wms-rulla
networks:
ont-network:
driver: bridge

2 (1)



Liite 2. Docker-konttien lokitietoja kdaynnistysvaiheessa.
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