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1 Johdanto

Automatisoidut laitteet ja prosessit vaativat yha tarkempaa seurantaa viran-

omaisvaatimusten kiristyessa ja automaatioasteen kasvaessa tuotannossa seka
laitteissa. Modernit pilvipalvelut tarjoavat kustannustehokkaan infrastruktuurin ja
ohjelmistoalustat laajasti hajautettujen jarjestelmien ja esimerkiksi liikkuvien tyo-

koneiden automaatiodatan keraamiseksi, esittamiseksi ja analysoimiseksi.

1.1 Teollisuus 4.0

Nykyaan Teollisuusautomaatiossa puhutaan paljon kasitteesta Teollisuus 4.0,
joka sai alkunsa vuonna 2011 Saksan Hannover messuilla, jossa Bosch kuvaili
tieto- ja viestintatekniikka integrointia teolliseen tuotantoon. Vuonna 2013 Teolli-
suus 4.0 -tydryhma esitti Saksan hallitukselle kayttoonotto suosituksia, mista
syntyi teollinen vallankumous 4.0. [International Society of Automation (ISA)
2022]

Teollisuus 4.0 tarkoittaa, kuinka fyysinen-, digitaalinen- ja virtuaalimaailma yh-
distyvat luoden uusia alykkaita tuotteita, menettelyja ja prosesseja, seka alyk-
kaita tehtaita. [International Society of Automation (ISA) 2022]

1.2 Automaatiojarjestelma

Tiedon tallentaminen automaatiolaitteista tapahtuu niita ohjaavien ja lukevien
automaatiojarjestelmissa olevien integroitujen prosessihistoria ohjelmistojen

avulla, jolla data tallennetaan paikallisesti tietokantaan.

Automaatiojarjestelman liittda prosessilaitteiston ja yrityksen tietojarjestelmat
yhteen. Automaation perustarkoitus on parantaa tuotannon laatua, tehokkuutta
turvallisuutta ja ymparistoystavallisyytta [Magnus 2018; Suomen
Automaatioseura ry 2007: 4]. Alla olevassa kuvassa (Kuva 1) on esitetty Auto-

maationjarjestelman jarjestelmakaavion periaatekuva.



Automaatiojarjestelman prosessien ohjaamista ja toimintaa kuvataan usein ISA-
95 standardin mukaan viidessa eri tasossa [Magnus 2018: 2]. Jarjestelmakaavi-
ossa (Kuva 1) on kuvattu vasemmalla puolella kyseiset tasot. Naista kaksi ylinta
tasoa muodostuvat yrityksen tiejarjestelmiin kuuluvista ERP (Enterprise Re-
source Planning) seka MES (Manufacturing Execution System) [Suomen
Automaatioseura ry 2007: 10-11]. Loput kolme tasoa tietojarjestelmien alla

koostuu automaatiojarjestelmasta.

©5 = Cpercintiasema (Oparats Station)
5 = Suumnitiiuzsema (Engmesring Station)

©5 Server = Opercinti galvalin (Operate Statian Sarar)
BLC = Ohjauslogikka (Pragrammabls Logic Conirallar)

c

Kuva 1. Automaatiojarjestelman jarjestelmakaavio periaatekuva yhdistettyna
ISA-95 mukaiseen automaation pyramidiin.

Tehtaiden automaatio sisaltda tavanomaisesti kaikki edella olevassa jarjestel-

makaaviossa (Kuva 1) kuvatut laitteet ohjauslogiikoista toiminnanohjaukseen.



1.3 Pilvipalvelut

Microsoft Azure esittaa lloT-analytiikka perusratkaisun (Kuva 2), jossa data vir-
taa teollisuuden laitteita pilveen yhdyskaytavia pitkin. Pilvessa data kasitellaan
erilaisilla palveluilla ja ohjelmistoilla, joilla saadaan luotu erilaisia koonti ja histo-
ria datanayttoja tai ohjaavia toimenpiteita ja ilmoituksia. [Microsoft 2021a;
Shyam ym. 2017: 47—-49]
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Kuva 2. Microsoft Azure lloT-arkkitehtuurikaavio. [Microsoft 2021a]



1.4 Tutkimusmetodit ja tavoitteet

Tyon tarkoituksena on tutkia ja I0ytaa kustannustehokas ja toimiva ratkaisu teol-
lisuudessa olevien laitteiden ja Microsoft Azure-pilvialustan valille, seka testata
kaytanndssa ratkaisua soveltuvin osin kaytanndssa. Tutkimuksessa pyritaan

vastaamaan alla oleviin tutkimuskysymyksiin:

1. Mita laiteratkaisuja 10ytyy Azure-pilvipalvelun ja logiikoiden valiseen kom-

munikointiin?
2. Kuinka mittausdata saadaan valitettya Microsoft Azure-pilvipalveluun?

Tutkimuskysymyksiin pyritdan 16ytamaan ratkaisuja kirjallisuuskatsauksen

avulla ja sen tuottamia ratkaisuja tutkitaan empiirisesti.

Empiirista tutkimusta varten rakennetaan testausymparisto soveltuvin osin mita
ohjelmisto- ja laiteratkaisuja 16ytyy. Naiden avulla pyritdan luomaan nakemys,

kuinka data valittyy mittauksista Microsoft Azure-pilvipalveluun.
Tyo koostuu neljasta paakohdasta, jotka ovat:

o Tiedonvalitys ja kommunikointi protokollat
o Laiteiden valinta

o Microsoft Azure

o Testit

Tiedonvalitys ja kommunikointi protokollat sisaltavat ainoastaan taman tyon

kannalta oleelliset asiat, eika naissa kayda tarkemmin kaikkia protokollia 1api.

Laitteiden valinnassa kaydaan lapi laitteiden valintaperusteita ja mita laiteratkai-
suja tutkimus tuotti. Tassa tutkimuksessa ei kayda kaikkia 10ytyneita ratkaisuja
lapi, tydhon on valittu tutkimuksen kannalta oleelliset ratkaisut.



Tutkimuksessa kaydaan lapi Microsoft Azure-pilvipalvelua 1api silta osin, miten
sinne saa valitettya dataa. TyOssa ei kayda lapi tarkemmin taman muita sovel-

luksia ja ominaisuuksia.

Testeissa pyritaan kdymaan lapi vastaavilla laite- ja ohjelmistoratkaisuilla mita
teollisessa ymparistossakin tullaan kayttamaan. Laiteratkaisut saatetaan kor-

vata erilaisilla simulaattoreilla kuitenkin todellisia laitteita mukaillen.

Tutkimuksessa ei syvennyta tarkemmin Microsoft Azure-pilvipalvelussa oleviin

sovelluksiin. Tietoturvaa kaydaan lapi tassa tutkimuksessa vain yleisella tasolla.

Tyota mitataan seuraavilla mittareilla:

o Tyontehokkuus / Kaytettavyys
o Kustannukset

° Luotettavuus

Tyontehokkuus ja kaytettavyys -mittarilla mitataan, kuinka |0ydetty ratkaisu

skaalautuu erilaisiin kohteisiin ja tata kautta myds tyontehokkuuteen.

Kustannus -mittarilla mitataan, kuinka lI0ydetty ratkaisu saastaa kustannuksia
projekteissa. Tassa tyossa ei tulla esittamaan hintoja tai laskelmia, mutta tata
kuitenkin mitataan tutkimuksessa ja silla pyritaan lIoytamaan kustannustehokas

ratkaisu.

Luotettavuus -mittarilla mitataan, kuinka loydetty ratkaisu on toimintavarma,

seka tietoturvallinen ratkaisu.



2 Kommunikointiprotokollat

Kommunikointiprotokollia on monia riippuen kayttotarpeista ja niiden hyddynta-
misesta. Tassa tutkimuksessa kaydaan osa niista pintapuolisesti |api, jotka ovat

taman tutkimuksen kannalta olennaisia.

2.1 Yleisesti

Sana protokolla tarkoittaa yhteyskaytantoa. Laitteet ja tietokoneet kommunikoi-
vat keskenaan kayttamalla protokollaa. llman tata ne eivat ymmartaisivat toisi-

aan. [Henrik Nygren 2018].

2.2 OSI-ja TCP-malli

OSI-malli eli Open System Interconnect model on ISO-organisaation (Internet
Standard Organisation) kehittama malli tiedonsiirtoprotokollien yhdistamisesta
seitsemaan kerrokseen. [Li ym., 2011] Mallia hy6édynnetaan mallintamaan tai
ymmartamaan dataliikennetta verkossa. OSI-mallissa (Kuva 3) jokainen kerros
palvelee sen ylempaa olevaa kerrosta ja sita puolestaan palvelee sen alapuolei-

nen kerros.

HTTP, Telnett, FTP
7. Sovelluskerros

6. Esityskerros 4. Sovelluskerros

5. Istuntokerros

TCP, UDP

IPv4, IPv6

IEEEB02.3 (Ethernet),
2. Siirtokerros IEEE 802.11 (Wi-Fi)

1. Peruskerros

1. Fyysinenkerros

Kuva 3. OSI- ja TCP/IP-malli mukautettu. [Li ym., 2011]



Seuraavaksi kdydaan pintapuoleisesti Iapi OSI-mallin kaikki kerrokset.

Taso 7. Sovelluskerroksen avulla kayttaja voi olla vuorovaikutuksessa sovelluk-
sen tai verkon kanssa aina, kun kayttaja paattaa lukea viesteja, siirtaa tiedos-

toja tai suorittaa muita verkkoon liittyvia tehtavia. [Li ym., 2011]

Taso 6. Esityskerros kaantaa tai muotoilee tiedot kayttajalle nakyvaan muotoon

esimerkiksi kuvan pikseleiksi. [Li ym., 2011]

Taso 5. Istuntokerros maarittaa, koordinoi ja lopettaa keskustelut sovellusten
valilla. Sen tehtaviin kuuluu todentaminen ja yhteyden muodostaminen keskey-
tyksen jalkeen. Tama kerros maarittaa, kuinka kauan jarjestelma odottaa toisen

sovelluksen vastausta. [Li ym., 2011]

Kerros 4. Kuljetuskerros on vastuussa tiedon siirtamisesta verkon yli. Se maarit-
taa, kuinka paljon dataa lahetetaan, mihin se lahetetaan ja milld nopeudella. [Li
ym., 2011]

Taso 3. Verkkokerroksen tehtava on siirtaa tietoja muihin verkkoihin. Se pakkaa
tiedot oikeisiin verkko-osoitetietoihin, valitsemalla sopivat verkkoreitit ja valitta-

malla pakatut tiedot pinosta kuljetuskerrokseen. [Li ym., 2011]

Taso 2. Siirtokerros kasittelee tiedon siirtamista verkon fyysiseen linkkiin ja
sielta pois. Lisaksi se vastaa datakehysten seurannasta lahettavan ja vastaan-

ottavan laitteiston MAC-osoitteita kayttaen. [Li ym., 2011]

Taso 1. Fyysinen kerros siirtda dataa sahkdisten rajapintojen avulla. Se maarit-
taa, kuinka fyysiset yhteydet verkkoon muodostetaan ja kuinka bitit esitetaan.
[Li ym., 2011]



2.3 Teollisuuden loT-protokollat

Kappaleessa 3.1 Esineiden internet kaydaan lapi lloT ja sen toimintaperiaatetta.
Kappaleessa kaytiin myos lapi, etteivat lloT ja loT-laitteet eroa juurikaan keske-
naan toimintaperiaatteeltaan. lloT-protokollat ovat melko hajanainen koko-
naisuus. Erilaiset ryhmat ovat koonneet erilaisia omia standardeja IloT-markki-
noille, jotka voivat vaihdella protokolla pinojen laajuudeltaan tai kehykseltaan.
[Riedl & Yoon 2019]

Alla olevassa kuvassa (Kuva 4) on listattu lahteen [Riedl & Yoon 2019] mukaan
yleisimmat lloT kayttamat protokollapinot. Oranssit kohdat kuvastavat kuvassa

protokollapinojen suojausprotokollakerroksia.

"Kit_ | XMPP | MQTT | HTTP | CoAP | LwM2M | Thread | ZigBee | Bluetooth | «SiS

| eg.
Apf’;i‘zj‘o”_ XMPP | MQTT | HTTP | CoAP | LwM2M | Weave,

CoAP

Transport " | ZigBee | Bluetooth
Layer

Network | ‘ [ 1pver
Layer el 6LOWPAN

Link Layer Any, e.g. IEEE 802.11

Physical
Layer

Any, e.g. IEEE 802.11 IEEE 802.15.4

Kuva 4. lloT-protokollat ja yhteysstandardit TCP/IP-mallissa. [Riedl & Yoon
2019: 68]

Ylla olevasta kuvasta voidaan huomata, etta lloT-laitteet kayttavat IEEE 802-
standardia, joista ehka tunnetuimpia ovat IEE 802.3 (Ethernet), IEE 802.11
(WLAN) seka IEE802.15.4 (WPAN). [Wikipedia 2021]



2.4 Teolliset viestintaprotokollat

Kappaleessa 1.2 Automaatiojarjestelma kaytiin lapi lyhykaisyydessaan auto-
maatiojarjestelmaa, jossa kuvassa (Kuva 1) esitettiin tdman hierarkiatasot.
Kaksi alinta tasoa kuvassa koostui Kenttalaiteet ja Ohjauslogiikat -tasoista,
nama tasot koostuvat ns. hajautetusta automaatiosta (DCS, Distributed Control
System). Jotta kenttalaite- ja ohjauslogiikkatasot voisivat kommunikoida keske-

naan, on niihin kehitelty erilaisia protokollia.

Lahteessa [Yugian Lu ym. 2020: 6] nama protokollat oli kartoitettu hyvin tauluk-
koon (Kuva 5). Tasta voidaan hyvin huomata, etta nykyisin protokollat voidaan
jakaa fyysisen kerroksen mukaan langattomiin, sarjaliikennevaylaisiin ja Ether-
net pohjaisista kommunikointi protokolliin. Kuvasta kay hyvin myaos ilmi, kuinka

protokollat sijoittuvat kappaleessa 2.2 OSI- ja TCP-malli esiteltyyn OSI-malliin.

Kuva 5. Yleisimmat teollisuuden kommunikointi protokollat kartoitettuna OSI-
malliin. [Yugian Lu ym. 2020: 6]
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2.5 OPCUA

OPC on lyhenne sanoista Open Platform Communication. Se on ohjelmis-
tostandardi, joka mahdollistaa helpon liittymisen eri valmistajien automaatiorat-
kaisuihin. Sen takana toimii voittoa tavoittelematon OPC Foundation organisaa-
tio, joka valvoo OPC teknisia tietoja. Jarjestoon kuuluu paljon jasenia, laitteis-
toja ja ohjelmistoja. [OPC Connect 2022] OPC tuotteita on useita, joista tunne-
tuimpia ovat OPC Classic-arkkitehtuuriin kuuluva OPC DA (OPC Data Access)
ja nykyisin OPC UA (OPC Unified Architecture) [OPC Foundation 2022a]

OPC UA on uusin arkkitehtuuri, joka julkaistiin vuonna 2008. Se on alustariippu-
maton palvelukeskeinen arkkitehtuuri, joka yhdistaa kaikki OPC Classic-arkki-
tehtuuriin kuuluvat tuotteet yhdeksi laajennettavaksi kokonaisuudeksi. [OPC
Foundation 2022b].

OPC UA-arkkitehtuurille on maaritelty suunnittelu spesifikaatio tavoitteet, jotka
ovat listattu ja suomennettu alla mukaillen OPC Foundation maarityksia [OPC
Foundation 2022b]:

o Toiminnallinen vastaavuus
o Alustariippumattomuus

o Turvallisuus

o Laajennettavuus

. Skaalautuvuus

Toiminnallisella vastaavuudella tarkoitettaan, etta OPC UA on pystyttava toimin-
nallisesti vastaamaan vanhaa OPC Classicin toimintoja, mutta samalla paranta-

maan sen ominaisuuksia. [OPC Foundation 2022b]

Alustariippumattomuudella tarkoitetaan sita, ettd ennen OPC Classic rajoittui
Microsoft Windows kayttojarjestelmiin, mutta nykyisin OPC UA on alusta riippu-
maton ja sita pystyy kayttamaan Microsoft Windows, Apple OSX tai minka ta-
hansa Linux-jakeluiden kanssa. [OPC Foundation 2022b]
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Turvallisuudella tarkoitetaan, etta OPC UA-arkkitehtuurissa on otettu huomioon

tietoturvallisuus. [OPC Foundation 2022b] Tarkeimpia ominaisuuksia ovat:

o Istunnonsalaus — jolla salataan viestit.

o Viestin allekirjoitus — jolla tarkistetaan vastaan otettujen viestien alkupera ja
eheys.

o Sekvensoidut paketit — viestien toistohyokkayksille altistuminen eliminoi-
daan sekvensoinnilla

o Todennus — jokainen UA-asiakas ja -palvelin tunnistetaan varmenteilla,
jotka ohjaavat sita, mitka sovellukset ja jarjestelmat saavat muodostaa yh-
teyden toisiinsa.

o Kayttajahallinta — Sovellukset voivat vaatia edelld mainittuja todennuksia ja
rajoittaa ja parantaa naiden mukaan toimintoja.

o Tarkastus — Kayttajan tai jarjestelman tekemat toiminnot kirjataan lokiin.

Skaalautuvuudella ja laajennettavuudella tarkoitetaan sita, ettda OPC UA-arkki-
tehtuuri pystyy edeltdjaansa verrattuna esittamaan datan hierarkkisena tieto-
mallina aina yksinkertaisesta mallista monimutkaiseen. Laajennettavuudellaan
OPC UA-arkkitehtuuri pystyy tulevaisuudessa laajentumaan uusiin siirtoproto-
kolliin, salauksiin, koodausstandardeihin tai sovelluspalveluihin ilman etta se
menettaisi yhteensopivuuden aikaisempien tuotteiden kanssa. [OPC
Foundation 2022b]

Kappaleessa 6.2 OPC UA syvennytaan enemman itse OPC UA-arkkitehtuurin

kayttéon kaytannossa ja sen konfiguroimiseen.
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3 Tiedonvalitys

3.1 Esineiden internet

Esineiden internet eli loT (Internet Of Things) ja teollinen internet eli lloT (In-
dustrial Internet Of Things), tarkoittaa yksinkertaisesti kaikkien esineiden yhdis-
tamista internettiin. Esineet ovat fyysisia laitteita, joissa on sulautettu elektro-
niikka ja ohjelmisto, ja ne ovat yhdistettyna internettiin. Tallaisia laitteita voivat

olla esimerkiksi erilaiset alykellot, mittausanturit. [Gillis 2022]

lloT-laitteet jakavat keraamansa datan reunayhdyskaytavan tai jonkin muun
reunalaitteen kautta pilvi- tai paikalliseen palveluun analysoitavaksi, niin kuin
kuvissa (Kuva 10 ja Kuva 11). Laitteet voivat jakaa tietoa myds keskenaan
(Kuva 9). [Gillis 2022]

loT ja lloT eivat juurikaan eroa keskenaan. Lahteessa [Devasia 2021] todetaan,
etta kaikki lloT-laitteet ovat loT-laitteita, mutta kaikki loT-laitteet eivat ole lloT

laitteita. Alla on listattu joitakin eroavaisuuksia. [Devasia 2021]

o Kayttosovellukset
o Turvallisuus ja luetettavuus

. Mittakaava

Kayttdsovelluksissa ndma eroavat siten, etta lloT-laitteita on kaytetty laajalti te-
ollisissa kayttosovelluksissa ja loT-laitteita kuluttajalaitteissa kuten ilmastointi-

laitteet, jaakaapit ja alykellot. [Devasia 2021]

Turvallisuudessa nama eroavat sitten, etta lloT-laitteita kaytetaan paljon kriitti-
sissa infrastruktuureissa, joista voi muodostua mittavat haitat. Tasta syysta
naissa on panostettu enemman laitteiden tietoturvaan. loT-laitteissa tapahtuva
tietoturva hydkkays olisi hairid eikd katastrofi, niin kuin lloT-laitteissa. Luetetta-
vuutta verrattaessa lloT-laitteet kestavat pidempaan, koska tuotantolaitokset ja -
laitteiden ovat rakennettu ajatellen niiden pidempaa elinkaarta verrattuna loT-

laitteiden elinkaarta. [Devasia 2021]
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Mittakaavoja verrattaessa loT- ja lloT-laitteiden valilla kaytdéssa voivat ne vaih-
della suurestikin. lloT-laitteita voi olla pienessa tehtaassa tai suuressa, mutta

kuluttaja puolella loT-laitteiden kaytto voivat olla massiivisia. [Devasia 2021]

[loT-arkkitehtuuri malleja on monia erilaisia. Tassa tyossa esitellaan niista
kolme, jotka pohjautuvat IIC (Industrial Internet Consortium) esittelemiin mallei-
hin. [Industrial internet consortium 2019: 40—48]

o Kolmikerroksinen arkkitehtuurikuvio (Three-tier-architecture pattern).

o Yhdyskaytavavalitteinen reunayhteys ja hallinta arkkitehtuurimalli (Gate-
way-Mediated Edge Connectivity and Management architecture pattern).

o Kerrostettu tietovaylamalli (Layered Databus pattern).

Kolmikerroksinen arkkitehtuurikuvio (Kuva 6) koostuu kolmesta tasosta, joita
ovat: Reurnataso (Edge Tier), Alustaso (Platform Tier) ja Yritystaso (Enterprise
Tier).

Reunataso keraa tietoa laitteista ja antureista lahiverkkokayttamalla. Alustataso
vastaanottaa, kasittelee ja valittda reunatasolta tai yritystasolta tulevat viestit ja
valittda ne eteenpain seuraavalle tasolle. Yritystaso tarjoaa toimialue kohtaisia
sovelluksia ja tukijarjestelmia seka tarjoaa rajapintoja loppukayttgjille. Tama voi
my0s antaa ohjauskomentoja muille tasoille. [Industrial internet consortium
2019: 40-41]



14

Edge Tier Platform Tier Enterprise Tier
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Kuva 6. Kolmikerroksinen arkkitehtuurimalli. [Industrial internet consortium 2019:
42]

Yhdyskaytavavalitteinen reunayhteys ja hallinta arkkitehtuurimallissa (Kuva 7)
kuvataan kuinka paikallinen verkko (LAN, Local Area Network) on kytketty reu-
nayhdyskaytavaan (Edge Gateway), joka siltaa yhteyden laajaan verkkoon
(WAN, Wide Area Network). Taman mallin paatarkoitus on yksinkertaistaa IloT-

jarjestelman monimutkaisuutta. [Industrial internet consortium 2019: 43—45]

Local Area Network

[ 48
Actuator ‘3 y >
~ :

0‘< '-.'« = Wide Area Network
Sensor ‘I Sensor 2 Edge Gateway/Hub

with Routing

]
‘x‘ Actuator
with Routing

Kuva 7. Yhdyskaytavavalitteinen reunayhteys ja hallinta arkkitehtuurimalli.
[Industrial internet consortium 2019: 44]
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Kerrostettu tietovaylamalli (Kuva 8) koostuu neljasta tasosta. Alin taso koostuu
alykkaissa laitteissa (Smart Machines), jotka kayttavat koneiden tietovaylia
(Machine Databus) paikalliseen ohjaukseen, automaatioon ja reaaliaikaiseen
analytiikkaan. Jarjestelma taso (System) kayttaa laite tietovaylaa (Unit Databus)
valvontaan ja seurantaan, josta se kasittelee dataa oman konetietovaylan
kautta jarjestelmajarjestelma tasolle (System of System). Tama taso kayttaa toi-
mipakkakohtaista vaylaa (Site Databus), joka hallitsee sen alla olevia jarjes-
telma- ja alylaitetasoja, joiden tietovaylat kayttavat yhteista kaavaa (Schema)
kommunikoidakseen paatelaitteiden kanssa. Ylimmalla tasolla on toimipaikkojen
valinen tietovayla (Inter-Site Databus), joka vastaanottaa ja lahettaa dataa alas-

pain. [Industrial internet consortium 2019: 45-47]

Industrial Internet
Inter-Site Databus

System of Systems E Site Databus .
"'.‘_' T T ——
Systems . Unit Databus
. \.- —!‘/
Think HMI

Smart - e

Machines — | \ Machine Databus . =" = ©
Yy - F

Sense Act

Kuva 8. Kerrostettu tietovaylamalli. [Industrial internet consortium 2019: 45]

Jos kerrostettua tietovaylamallia ajattelee automaation pyramidin kautta, jota on
kuvattu johdannossa olevassa kuvassa (Kuva 1) vasemmalla puolella, voidaan

huomata, etta se koostuu paljon samoista tasoista.
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3.2 Yhteysmallit

Kolme yleisinta loT-laite yhteysmallia ovat laitteelta — laitteelle, laitteelta — pil-
veen ja laitteelta — yhdyskaytavaan. Seuraavissa kuvissa (Kuva 9, Kuva 10 ja

Kuva 11) havainnollistetaan, minkalaiset yhteyksien rakenteet ovat.

Device-to-Device eli toisin sanottu laitteiden valinen yhteysmalli (Kuva 9). Yh-
teys voidaan luoda kahden eri valmistajan kehittaman, mutta kuitenkin samaa
protokollaa kayttavien laitteiden valille. Yhteyden hyvina puolina voidaan pitaa,
etta siina on yksinkertainen rakenne ja laitteiden yllapito ei vaadi yllapito tyota.
Tyypillinen esimerkki tallaisista ovat kuluttaja puolella esim. Zigbee-protokollaa
kayttavat laitteet, joissa toinen laite on lamppu ja toinen katkaisija. Tama yh-
teysmalli ei kykene kovin monimutkaisiin ohjauksiin seka erivalmistajien proto-

kollat voivat tuoda ristiriitoja yhteyksia rakennettaessa. [Rose ym. 2015: 18—-19]

()

Langaton verkko

Kuva 9. loT yhteysmalli laitteelta—laiteelle. Muokattu. [Rose ym. 2015: 19]

Device-to-Cloud eli laitteelta pilveen valinen yhteysmalli (Kuva 10). Tassa yh-
teys mallissa laite muodostaa yhteyden suoraa pilvipalveluun internet yhteyden
avulla langallisesti tai langattomasti. Pilvipalvelu yhteys mahdollistaa laiteiden
monipuolisemman kayton, koska pilvipalvelut voivat sisaltaa monenlaisia datan
kasittely ja analysointi ohjelmia. Yhteysmallin haittapuolina voidaan pitaa, etta
laiteiden tai pilvipalveluiden palveluiden muutokset saattavat tehda kokolaitteis-
tosta kayttokelvottoman [Rose ym. 2015: 19-20]
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Kuva 10. loT yhteysmalli laitteelta—pilveen. Muokattu. [Rose ym. 2015: 20]

Device-to-Gateway eli laitteelta yhdyskaytavalle valinen yhteysmalli (Kuva 11).
Tassa yhteysmallissa laite muodostaa yhteyden ensiksi paikalliseen yhdyskay-
tavaan, josta yhdyskaytava valittaa datan pilvipalveluun. Yhdyskaytava laittei-
den ja pilvipalveluiden valissa mahdollistaa data analysoinnin ja pakkaamisen
enne sen vientia pilvipalveluun. Lisaksi yhdyskaytavan kommunikointi protokol-
lat ovat monipuolisemmat, joka mahdollistaa, ettei laiteiden tarvitse olla valtta-
matta loT-laitteita. [Rose ym. 2015: 20-21]

Yhdyskaytava

Kuva 11. loT yhteysmalli laitteelta—yhdyskaytavaan. Muokattu. [Rose ym. 2015:
21]
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3.3 loT-Gateway

loT-Gateway (loT-yhdyskaytava), joka tunnetaan myds nimella loT Edge Gate-
way (loT-reunayhdyskaytava). Sen keskeisimmat ominaisuudet ovat kerata da-
taa erilaisilta antureilta, paatelaitteilta ja jarjestelmista, analysointia, yhdista-
mista tai tiedonsiirtamista varten pilvipalveluun. [Open Automation Software
2022; Shyam ym. 2017: 50]

Kuvassa (Kuva 2) on kuvattu Azure-pilvipalvelu arkkitehtuuria, missa loT-yhdys-
kaytava on kuvattuna nimella Field Gateway. Tasta voidaan huomata, etta tyy-
pillisesti loT-yhdyskaytava sijoittuu mahdollisimman Iahelle anturi ja paatelaite

rajapintaa.

loT-yhdyskaytavat voivat olla hyvinkin monipuolisia niiden sisaltamien erilaisten
kayttdjarjestelmien ja avoimien lahdekoodien, seka erilaisten protokolla tukien
johdosta. Tama mahdollistaa, ettei itse paatelaitteiden ja antureiden tarvitse si-
saltaa alya itsestaan. Sen implementoiminen mahdollistaa suurien maarien da-
tan keruun ja analysoinnin, joka olisin paljon suurempi, mikali anturit Iahettaisi-
vat datan suoraan pilveen. Taman takia se on ideaalinen jarjestelmiin missa ei

ennestaan laitteet tuo loT-protokollia.

Lahteessa [Shyam ym. 2017] puhutaan, etta loT-yhdyskaytava tulee tukea seu-

raavia alla olevia ominaisuuksia [Shyam ym. 2017: 51]:

o Paikallinen yhdistettavyys

o Verkojen ja protokollien siltaus

o Paikallinen datankasittely

o Laite- ja omaisuudenhallinta ja hallintapiste

o Paikkasidonnainen paatos- ja sovelluslogiikka

Yhdyskaytavien ominaisuuksiin perehdytaan lisaa kappaleessa 5 Laitteiden va-
linta, jossa kaydaan taman tutkimuksen kannalta tarkeimpia ominaisuuksia ja

valinta kriteereita.
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3.4 Node-RED

Node-RED on IBM:n kehittdama vuonna 2013 avoimen lahdekoodin visuaalinen
ohjelmointitydkalu [OpendS Foundation & Contributors 2022]. Se on alhaisen
koodin (low-code) ohjelmistoymparisto tapahtumapohjaisille sovelluksille. Tama

mahdollistaa nopean koodin ja vahaisella koodin kirjoitus maaralla. [IBM 2020]

Node-RED hyodyntaa Node.js sovelluksen kirjastoa, joka on alusta riippumaton
avoimen lahdekoodin JavaScript-ohjelmisto kieli. [OpendS Foundation &
Contributors 2022; Node-RED 2022a]

Node-RED ohjelmointi muistuttaa FBD (Fuction block diagram) -ohjelmointi
kielta, jota kaytetdan ohjelmoimaan teollisuuden PLC:ta (Programmable logic

controller).

Node-RED-ohjelmointi kayttoliittymaan avautuu selaimeen, jota kautta itse oh-
jelmointi tapahtuu. Alla olevassa kuvassa (Kuva 12) on esitelty kayttoliittyman
perusnakyma kuvan vasemmalla puolella. Kuvan oikealla puolella on esitelty

kuva missa kuvataan erivarein mista kayttoliittyma tarkemmin koostuu.

Koodi luodaan kayttamalla Flow(virtauksia) (Kuva 12, sininen alue), joihin tydka-
luriviltd (Kuva 12, punainen alue) voidaan raahata erilaisia niin sanottuja

nodeja(solmuja), joita yhdistellaan johdottamalla niitd keskenaan. Sivu valikossa
(Kuva 12, vihrea alue) voidaan katsoa ja konfiguroida noodeja, tarkastella lokeja

toiminnoista tai virheista seka lukea kayttoohjeita noodeista. [Node-RED 20223]
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Editor window Editor components

Kuva 12. Node-RED-tydkalun perusnakyma. [Node-RED 2022b]

Kappaleessa 6.4 Node-RED syvennytaan enemman itse Node-RED-ohjelmoin-
tiin kaytannossa.
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4 Microsoft Azure

4.1 Azure Historia

Microsoft Azure on yhdysvaltalaisen yrityksen Microsoftin kehittdma pilvialusta.
Se julkaistiin vuonna 2008 nimella Windows Azure [Microsoft 2008]. Vuonna
2014 Microsoft muutti nimen Microsoft Azure, milla nimella se tunnetaan tanakin

paivana [Microsoft 2014].

Azuren palvelut sisaltavat erilaisia laaS- (Infrastructure as a Service) ja PaaS-
tyyppista (Platform as a Service) ja Software as a Service (SaaS) tyyppisia pal-
veluita. [Microsoft 2022a; Microsoft 2022b; Microsoft 2022c]

4.2 Azure palvelutyypit

Azure kuvaa verkkosivuilla kolme yleisinta (Kuva 13) palvelutyypit, sekad mita ne

pitavat sisallaan.

SaaS
PaaS

laaS

D_ ] i

2 ¢ | R

Isanndidyt Kehitystytkalut, Kayttojarjestelmat Palvelimet ja tallennustila Verkkopalomuurit/turvallisuus Palvelinkeskuksen fyysinen
sovellukset/sovellukset tietokannan hallinta, laitos/rakennus
yritysanalytiikka

Kuva 13. Microsoft Azuren palvelut [Microsoft 2022c]

laaS on suomennettu infrastruktuurin palvelu, joka sisaltaa kaiken infrastruktuu-
rin verkkopalveluiden tukemiseen, seka tallennus-, verkko- ja sovelluspalveli-
met. [Microsoft 2022a] Tyypillisia laaS-palveluita ovat virtuaalikone- ja konttipal-

velut.
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PaaS on suomennettuna alustapalvelut, se sisaltda samat palvelut kuin edella
mainittu laaS, mutta lisaksi tama sisaltaa erilaiset kehittamis- ja data-analytiikka

tyokalut seka kehitysymparistot. [Microsoft 2022b]

SaaS on suomennettua ohjelmistopalvelut, mahdollistaa ohjelmistojen kehitta-
misen ja hallinnan ilman omaa infraa. [Microsoft 2022c] Tyypillisia SaaS-palve-

luita ovat erilaiset sahkoposti, asiakas ja toiminnanohjaus palvelut.

Microsoft on listannut sivuillaan useita palveluita, jotka sisaltavat mm. tietokan-
toja, tallennusta, data analytiikkaa ja verkkopalveluita. Palvelut ovat usein data-
kayttd kohtaisia, jolloin kaytettavasta laitteiden tehosta ja datanmaarasta lasku-

tetaan sen perusteella mita on kaytetty.

Kuvassa (Kuva 14) on selvennetty kuinka pilvipalveluiden vastuut jakautuvat
kussakin palvelussa. Sinisella on kuvattu palvelun tilaajan vastuut ja vihrealla

palvelun toimittajan vastuut.

Cloud Models
) Infrastruct_ure Platform Software
On-premises (as a Service) (as a Service) (as a Service)

-
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Kuva 14. Microsoft Azure-pilvipalvelun yllapitovastuut [Microsoft 2021b]
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4.3 loT Hub

Azure loT Hub suomennettuna loT keskitin. Se on Azure-pilvipalvelussa pyodriva
palvelu, jonka tarkoituksena on toimia viestikeskuksena loT-sovellusten ja sii-
hen liitytettyjen laitteiden valilla [Microsoft 2022d]. Kuvassa (Kuva 2), jossa esi-
telladn Azuren arkkitehtuuri malli lloT-verkosta on tdma kuvattu nimella Cloud

gateway.

loT Hub tukee seuravia laitepuolen viestintaprotokollia MQTT, MQTT
WebSocket, AMQP, AMQP WebSocekts ja HTTPS [Microsoft 2008]. Azure-pil-
vipalvelu on turvallinen ratkaisu, koska jokaiselle loT Hub:lla Azuressa on identi-
teettirekisteri. Tahan tallennetaan siihen yhdistettyjen laitteiden tiedot, jonka pe-

rusteella sallitaan laitteen yhdistaa siihen. [Microsoft 2022¢]

loT Hub kuvataan usein tarkeimpana palveluna Microsoft PaaS tyyppisissa pal-
veluissa. Se mahdollistaa tiedon lahettamisen, seka vastaanottamisen useiden

loT-laitteiden ja Azure-pilvipalvelun valilla. [Microsoft 2022d]
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5 Laitteiden valinta

5.1 Valinta perusteet

Tassa kappaleessa kaydaan lapi valinta kriteerit, joiden mukaan laitevalintoja
lahdetaan valitsemaan. Laitteiden kriteerit koostuvat paaosin laitteiden tekni-
sista tiedoista. Seuraavissa luvuissa kaydaan lapi valittujen kriteereihin vaikutta-

vat tekijat.

5.1.1 Asennustapa

Laitteita tullaan integroimaan erilaisiin automaatiojarjestelmiin, joten keskeiset
asiat asennustavassa tulee olemaan kayttojannite, kiinnitys ja koko. Paasaan-
toisesti voidaan sanoa, etta automaatio DCS-taso ja kenttalaiteet toimivat
24VDC jannitteelld, jolloin tama jannitetaso on maaritetty myos kriteeriksi lait-
teelle. Laitteistot sijaitsevat automaatiokeskuksissa, jotka ovat kalustettu melko
ahtaalle olemissa olevissa jarjestelmissa. Tasta syysta laitteen olisi hyva olla
DIN-kisko kiinnitteinen, seka mahdollisimman pieni kooltaan, jotta laite ei veisi

tilaa keskuksessa.

5.1.2 Yhteystavat

Ohjelmoitavat logiikat kommunikoivat paasaantoisesti Ethernetilla ylemmille ta-
soille. Kohteita voi olla my0s sellaisia laitoksia, joihin ei valttdmatta ole internet-
tiin paasya, jolloin datan siirtdminen voi olla hankalaa. Tamanlaisissa kohteissa
voidaan vaatia joustavimpia yhteystapoja, jolloin langatonverkko tai mobiiliyh-

teys voi tulla kysymykseen.

5.1.3 Kustannukset

Laitevalinnoissa pyritaan I6ytamaan mahdollisimman kustannustehokas laiterat-
kaisu. Valinnoissa kiinnitetaan myos huomioita laitteiden lisensointiin ja naiden
hallintaohjelmien hintoihin. Tavoitteena olisi I0ytaa laite, josta ei kertyisi muita

palvelukustannuksia hankintahinnan lisaksi.
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5.1.4 Alustat

Alustoja on monenlaisia, joita voi olla laitevalmistajan omia kayttojarjestelmia,
Windows tai Linux. Tavoitteena on 16ytaa Linux pohjainen ratkaisu, jolloin voi-
daan puhua avoimen lahdekoodin ratkaisusta. Tama mahdollistaa paremman ja

joustavamman ympariston laitteelle.

5.1.5 Tietoturva

Vaikka tutkimuksessa ei ole kasitelty tarkemmin tietoturvaa, otettiin tama kuiten-

kin laitehankinnoissa huomioon.

5.1.6 Takuu ja saatavuus

Automaatiolaitteiden elinkaari on pitka, ja tasta syysta pitaa ottaa myos laittei-
den valinnoissa huomioon. Laitteilla taytyy olla takuu ja sen saatavuus taytyy

olla myds taattu.

5.2 Vertailuun valitut laitteet

Tutkimus tuotti paljon laiteratkaisuja, joista muutamat on esitelty seuraavissa

kappaleissa. Laitteet voidaan jakaa karkeasti kolmeen erilaiseen ryhmaan.

o PC pohjaiset ratkaisut, jotka ovat liitannoiltdan, kooltaan ja suoritusarvoil-
taan vastaavia mita teollisuustietokoneet ovat.

o Sulautettu jarjestelmat, jotka ovat suunniteltu kyseiseen tarkoitukseen,
mutta naihin ei ole mahdollista asentaa kolmansien osapuolien ohjelmia.

o Linux pohjaiset tai avoimet ratkaisut, jotka mahdollistavat kolmansien osa-
puolien ohjelmat.

Seuraavissa kappaleissa kaydaan |loydettyja laitteita lyhykaisyydessaan lapi.



26

5.2.1 Hewlett Packard

Hewlett Packard GL10 loT Gateway kuuluu I6ydetyista laitteista ryhmaan PC
pohjaiset ratkaisut. Se on suunniteltu reunayhdyslaitteeksi ja se omaa lisaksi
monipuoliset litdnnat, seka laajennuspaikat lisakorteille. GL10:sta voidaankin
puhua teollisuus PC:sta sen liitdntdjen ja tehojen suhteen. GL10 on kuitenkin
tutkimuksen tuottamista ratkaisuista kooltaan ja tehon tarpeeltaan, seka hinnan
suhteen suurimpia. Hewlett Packard on maailman laajuisesti tunnettu yhtio, jo-
ten takuu asiat varmasti hoituvat myos yrityksen puolesta. Hyvina puolina voi-
daan GL10:ssa pitaa, etta se on kayttdjarjestelmaltdan Linux tai Windows poh-
jainen, jolloin sen kaytto on skaalautuvaa erilaisiin kayttotarkoituksiin. Kuvassa

(Kuva 15) nakyy GL10 reunayhdyslaite liitantdineen.

Kuva 15. HPE GL10 loT Gateway. [Hewlett Packard Enterprise 2022]

Lisaa laitteen tiedoista selviaa Liitteesta 1.
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5.2.2 Dell

Dell Embedded Box PC3000 kuuluu myos Idydetyista laitteista ryhmaan PC-
pohjaiset ratkaisut. Siina on myds monipuoliset liitannat, seka laajennuspaikat
lisakorteille. MyOs tastakin voidaan puhua niin sanottuna teollisuus PC:sta.
PC3000 on tutkimuksen tuottamista ratkaisuista kooltaan ja tehon tarpeeltaan
seka hinnaltaan suurin. Dell on maailman laajuinen tunnettu yritys, joka lupaa
tuotteelle vuoden peruslaitetakuu. Sen kayttojarjestelma tuet ovat myos laajat,
aina Linuxista Windowsiin, joka mahdollistaa laitteen monipuoliset kayttokoh-
teet. Kuvassa (Kuva 16) nakyy Dell Embedded Box PC3000 reunayhdysilaite lii-

tantdineen.

Kuva 16. Dell Embedded Box PC3000. [Dell 2022]

Lisaa laitteen tiedoista selviaa Liitteesta 1.
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5.2.3 Omron

Omron RT1 SiteManager kuuluu I16ydetyista laitteista ryhmaan Sulautetut jarjes-
telmat. Siina on kaksi digitaalista tulo ja lahtokanavaa, joilla on mahdollista vas-
taan ottaa tietoa tai ohjata laitetta sen kautta. Se on kompaktin kokoinen laite ja
sitd on saatavana kolmea eri versiota: Mobiili 4G, LAN ja WiFi. Omron on myos
maailman laajuinen tunnettu yritys, joka puolestaan takaa tuotteiden saatavuu-
den ja takuu kasittelyn. Kayttojarjestelmana laitteessa toimii Omron Si-
temanager, jolla pystytaan lukemaan sujuvasti ainakin Omronin omia teollisuu-
den laitteita. RT1 Sitemanageria hallintaan erillisella Access Management Ser-
verilla, johon otetaan puolestaan kiinni tietokoneella. Kuvassa (Kuva 17) on ku-

vattu minkalainen, sen perusverkon rakenne on.

connections i connections Site manager
LinkManagers i {LogTunnel

On-Demand | i Persistent RT1-Series Industrial Devices

Kuva 17. Omron Sitemanager verkkotopologia. [Omron 2022]

Lisaa laitteen tiedoista selviaa Liitteesta 1.
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5.2.4 Phoenix

Phoenix loT gateway kuuluu myos I6ydetyista laitteista ryhmaan Sulautetut jar-
jestelmat. Se on kompakti laite, joka oli myos tutkimuksen pienimpia. Phoenix
on maailmanlaajuinen tunnettu yritys, joka puolestaan takaa tuotteiden saata-
vuuden ja takuu kasittelyn. Tutkimuksen edetessa kuitenkin huomattiin, etta il-
meisesti kyseinen laite ei pysty kommunikoimaan Azuren pilvipalvelun kanssa
vaan ainoastaan Phoenixin oman ProfiCloud kanssa, jossa pystyi kasittelemaan

dataa ja piirtamaan erilaisia kuvaajia. Kuvassa (Kuva 18) on esitelty Phoenix

loT gateway.

Kuva 18. Phoenix loT gateway. [Phoenix contact 2022]

Lisaa laitteen tiedoista selviaa Liitteesta 1.
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5.2.5 Siemens

Siemens-laitteista 16ytyi kolme mielenkiintoista vaihtoehtoa reunayhdyskayta-
vaksi ja tasta syysta tutkimusta myos tarkennettiin naihin kolmeen malliin. Sie-
mensin Simatic I0T2050 ja I0T2040 laitteet kuuluvat ryhmaan Linux pohjaiset
tai avoimet ratkaisut. IOT2050 Loytyy kahta eri versiota ja ne eroavat toisistaan
vain keskusmuistin maarassa. I0T2050 ja I0T2040 eroavat toisistaan suoritti-
men, muistin, litantdjen ja koon osalta. Naissa laitteissa on myds monipuoliset
litannat teollisuuden sovelluksiin. Kumpikin laite versio kayttaa kayttojarjestel-
mana Siemens Industrial OS, joka on Linux pohjainen kayttojarjestelma. Sie-
mens on maailman laajuisesti tunnettu yritys, joka takaa tuotteiden saatavuuden
ja takuu kasittelyn. Kuvassa on esitelty vasemmalla Siemens Simatic |0T2040
ja oikealla Siemens Simatic I0T2050.

- f"f'r'ﬂt? >
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Kuva 19. Siemens Simatic I0T2040 ja I0OT2050. [Siemens 2022] [Siemens
2022]

Lisaa laitteen tiedoista selviaa Liitteesta 1.
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5.2.6 mbNET

mBNET MDH810-MHD871 oli tutkimuksen tekijalle uusi laite valmistaja, joka
heratti kiinnostusta. MbNeT laiteratkaisut kuuluvat ryhmaan Linux pohjaiset tai
avoimet ratkaisut. Laitteet ovat pelkkia reitittimia, kunnes niihin lisataan mbNET
linux pohjainen ohjelmisto SD-kortilla, jolloin se muuttaa reitittimet loT-reunayh-
dyskaytavaksi. Laitteita saa kolmea eri versiota: WLAN, Mobiili 4G ja LAN. Laite
on kompaktin kokoinen. mbNET on saksalainen laitevalmistaja, mutta sita edus-
taa suomessa Sarlin Oy, joka puolestaan mahdollistaisi takuu kasittelyn Suo-
messa. Laitteen saatavuus jai tutkimuksessa vahan epavarmaksi. Kayttojarjes-
telmana laitteissa toimii erillisellda muistikortilla lisattava mbEDGE, joka on Linux
pohjainen kayttojarjestelma. Laitteeseen saa asennettua Node-RED ohjelmiston
ja Docker & container-kontti ohjelmiston, joka mahdollistaa monipuolisen kol-
mansien osapuolien ohjelmistojen asennuksen. Kuvassa (Kuva 20) on esitelty

kyseisen reunayhdyskaytavan verkkotopologia, seka itse laite.

222
bDIALUP Wornee ; ”"‘a
- o [N o
._: i:;:;:;: —_—— H o3 uu'i.fm -
i somey MBCONAECTES [ o [ ]
ves' B I o
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ik .»""_ __'““H,\
Microsoft
MaTT Azure

OPC-UA

Kuva 20. mbNET reititin + mbEDGE verkkotopologia. [MB connect line 2020]

Lisaa laitteen tiedoista selviaa Liitteesta 1.
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5.2.7 Moxa

Moxa:lta I0ytyi kaksi mielenkiintoista vaihtoehtoa reunayhdyskaytavaksi, josta
syysta tutkimusta myos tarkennettiin naihin kahteen malliin. Moxa:n UC-3100 ja
UC-8100 laitteet kuuluvat ryhmaan Linux pohjaiset tai avoimet ratkaisut. UC-
3100 malleja 16ytyy montaa eri versiota ja ne eroavat toisistaan niissa olevien
litantojen, seka bluethooth tai Wi-fi-yhteyksien suhteen. UC-8100 malleja I0ytyy
myOs montaa eri versiota, ja ne vaihtelevat niissa olevien liitantdjen maaran,
muistin ja prosessorin koon suhteen. Moxa reunayhdyskaytavissa toimii kaytto-
jarjestelmana Linux, joka mahdollistaa monipuolisen ja joustavan kayton. Moxa
on maailman laajuisesti tunnettu yhtio ja se lupaa reunayhdyskaytavilleen 5

vuoden takuun.

Kuva 21. Moxa UC-3100 ja UC-8100. [Moxa 2022]

Lisaa laitteen tiedoista selviaa Liitteesta 1.
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5.2.8 Welotec

Welotec EG500 ja EG600 oli tutkimuksen tekijalle uusi laitevalmistaja. Welotec
laiteratkaisut kuuluvat ryhmaan Linux pohjaiset tai avoimet ratkaisut. Laiteita
IOytyi valmistajalta kahta erilaista, jotka eroavat keskenaan prosessorin ja fyysi-
sen koon, seka liitantdjen maaran suhteen. Welotec kayttojarjestelmina pyorii
Docker ohjelmisto, joka mahdollistaa monipuolisen kolmansien osapuolien oh-
jelmistojen asennuksen. Welotec on saksalainen valmistaja ja edustusta suo-
messa ei suoraa loydetty. Takuu asia jai myos avoimeksi, kuinka pitka takuu
laitteille mydnnetaan. Kuvassa (Kuva 22) on esitelty vasemmalla puolella
EG500 ja oikealla puolella EG600.

-1 -

Kuva 22. Welotec EG500 ja EG600. [Welotec 2022]

Lisaa laitteen tiedoista selviaa Liitteesta 1.
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5.3 Laitteiden vertailu

5.3.1 Tulosten koonti

Kappaleissa 5.1.1-5.1.6 esiteltiin lapi reunayhdyslaitteet, joita tutkimus tuotti.
Saatuja tuloksia jatko kasiteltiin sijoittamalla laitteet taulukkoon (Liite 1) ja ke-
raamalla niihin laitteiden tiedot tutkimuksen kappaleen 5.1 Valinta perusteet esi-
teltyjen maarityksien perusteella laitteiden datalehdista, jotka kerattiin laiteval-

mistajien sivuilta.

Laitteiden tiedot sijoitettiin taulukkoon seuraavalla tavalla. Jos joitakin laitteiden
tietoja ei I6ydetty, merkittiin kyseinen kohta kysymysmerkilla. Laitteiden virta ja
hinta-arvio tiedot jouduttiin joissakin tapauksissa laskemaan. Tama tarkoitti sita,
etta kyseista tietoa ei saatu, mutta sen pystyi laskemaan muiden tietojen perus-
teella auki. Tyypilliset tapaukset olivat valuuttamuunnokset ja virran lasku ohmin
lailla tehosta ja jannitteesta. Laskujen tulokset eivat olleet valttamatta tarkkoja,
mutta niiden tarkkuus riitti tulosten analysoitaviksi. Joillakin laitteilla ilmeni eri
malleja, naita ei erikseen lahdetty erittelemaan taulukkoon, vaan kyseisesta
laite mallista kerattiin kootusti kaikki ominaisuudet kyseisen laitteen tietoihin.
Laitteiden hinnat kerattiin suuntaa antavasti internetista 16ytyvien kauppojen si-
vuilta. Hinnat eivat ole valttamatta tarkkoja, mutta naista pystyttiin tarkastele-

maan kuitenkin tuloksia riittavan tarkasti.

5.3.2 Tulosten analysointi

Tuloksia analysoitiin luomalla laitetaulukon laitteista valmistaja kohtaiset sateit-
taiset kaaviot (Liite 2), joka mahdollisti paremman visuaalisen laitteiden vertai-
lun. Laiteiden tiedot olivat paasaantoisesti teksti muotoisia ja tulosten esittely
sateittaiselld kaaviolla oli numeerista. Tasta syysta laitteiden ominaisuudet piti
arvioida numeerisesti. Arviointi taulukossa paadyttiin kayttdamaan arvoja 0-3,
jonka tarkkuus oli laitearvioon riittava kuvaamaan laitteen kyseista ominaisuutta.

Taulukossa (Taulukko 1) on kuvattu, kuinka laitteiden ominaisuudet arvioitiin.



Taulukko 1.

Ominaisuus

Asennustapa

Koko

Virrankulutus

Liitdnnat

‘Yhteystavat

Lazkentateho

Tzllennuskapasitestti

Tietoturva

Takuu ja s@stavuus

Kustannukset

Laitteiden ominaisuuksien arviointi taulukko.

o
Tieto ei lgytynyt

Tieto ei lgytynyt

Tieto ei loytynyt

Tieto ei loytynyt

Tieto ei lgytynyt

Tieto ei lgytynyt

Tieto ei lGytynyt

Tieto ei loytynyt

Tieto ei lgytynyt

Tieto ei lgytynyt

Tieto ei lgytynyt

Arvionti asteikho

1
los asennys tyyppi ei ollut

los pisin mitta oli yli arvon
150mm

Josvirta oliyli 24

ethernet ja 1xusbh

Jos yhteysksid ei ollut kuin
ethernet

los prosessorin teho alle 1000
MHz

Jos tallennus kapasiteettiz ei
ole

los kayttojSrjestelms on
laitevalmistajan oma

Ei ole mainintaa

Jos takuuts eioletai
laitevalmistaja on pieni yhtig

los hinta yli 903€

2
los asennys tyyppi oli vEhintS8n
esim. rack, VESA tai Seind

Jos pisin mitta ei ollut yli arvon
120 mm ja yhtd kuin tai alle 150

Josvirta oliyli 1Az alle 2A

Jos liitdntgjd oli ethernet ja
sarjaliikenne

Jos yhiteyksis oli Ethernet, WLAN

los prosessorin teho alle yli
1000 MHz ja alle 1200 MHz

Jos tallennus voidaan tehdd SD-
kortille

Jos kayttojSrjestelms on Docker-
chjema pohjainen

Jos laite edustus suomessa,
mutta ei ole tunnettu

laitawralmistaia

los hintayli 400 € jaalle 300 €

35

3
los asennys tyyppioli vBhintS8n
CIM ja Seind asenteinen

Jos pisin mitta ei ollut yli arvon
120 mm

lozvirta oli alle 1A

Jos liitdntd{d oli ethernet,
zarjzliikenne, 10 ja lisSksi muita

Jos yhteyksis oli Ethernet, WLAN
=ekd LTE

los prosessorin teho yli 1200
MHz

los tallennus on mSata, 550,
HDD tai yli 32Gb

lizdksi jokin muu

Mainittu

Jos suuri kanszinvalinen yhtid ja
takuu

lozalle 400 €

Taulukon arviointi skaalautui laitteiden tietojen mukaan, jolloin saatiin arvio 10y-

dettyjen laitteiden keskinaisista tiedoista.

Laitevalinnoissa oli tavoitteena painottaa seuraavia ominaisuuksia: kayttojarjes-

telma, tietoturva, takuu ja saatavuus, kustannukset ja asennustapa. Naiden pai-

notusten perusteella saatiin tuotettua referenssikayra (Kuva 23).

Referenssi

Asennustapa

Kustannukseg

Takuu ja
saatavuup

Tietoturva

Kayttojarjestel
t

Tallennuskapasit

eeftti

Virrankulutus

Liitannat

Yhteystavat

Laskentateho

Kuva 23. Laitevertailu referenssikayra
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Kun referenssikayraa verrattiin laiteista laadittuihin kayriin (Liite 2) huomattiin,

ettd parhaimmat vastaavuudet olivat Siemens 10T2050, sekd Moxa UC-3100 ja

UC-8100 laitteilla. Kuvassa (Kuva 24) on kuvattu vertailun tuloksia, jossa va-

semmalla on verrattu Siemens Simatic |I0T2050 ja oikealla Moxa UC-3100. Ku-

vasta voidaan huomata, etta kustannukset seka yhteystavat eivat taysin kohtaa

referenssikaavion kanssa, mutta muut ominaisuudet puolestaan vastasivat refe-

renssi kaavion kanssa.

Siemens - Simatic [0T2050 === Referenssi
Asennustapa
Kustannukse Koko
Takuu ja

Virrankulutus
saatavuus)

Tietoturva Liitannat

Kayttojarjestelm,
t
Tallennuskapasit
eetti

Yhteystavat

Laskentateho

Kuva 24. Laitevertailu referenssikaavioon

Moxa - UC-3100 e====Referenssi

Asennustapa
Kustannukse Koko
Takuu ja .
! Virrankulutus
saatavuu
Tietoturva Liitdnnat

Kayttdjarjestelm.
t
Tallennuskapasit
eetti

Yhteystavat

Laskentateho
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6 Testien kuvaus ja testit

6.1 Testausymparistod

Kappaleessa 5 Laitteiden valinta esiteltyjen laiteratkaisujen pohjalta luotiin tes-
tiymparistd. Laitteiksi valittiin Linux-ymparistdssa toimivat reunayhdyskaytavat

niiden monipuolisuuden vuoksi.

Reunayhdyskaytavaa ei paasty testaamaan oikeilla laitekokoonpanolla, mutta
tata varten luotiin virtuaalinen Linux Ubuntu-ymparisto, kayttamalla VMware
Workstation Player-ohjelmaa. Virtuaaliymparisto simuloi testattavaa laiteko-

koonpanoa.

Kuvassa (Kuva 25) on kuvattu simulointiympariston ohjelmistorakenne, joka py-
rittiin rakentamaan vastaavanlaiseksi kuin loT Gateway-ohjelmistoja. Logiikoi-

den eli toisinsanottuna PLC:n simulointi tapahtui OPC UA serverissa itsessaan.

@ Vmware Workstation Player \

PLC

¢ ( : : ?IOT Gateway

Seuraavissa kappaleissa tullaan kdymaan ohjelmistoja tarkemmin lapi ja esitel-

Kuva 25. Testausymparisto.

laan, kuinka ohjelmistot ohjelmoitiin ja kuinka niita kaytettiin testeissa.
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6.2 OPC UA

6.2.1 Valintojen perusteet testauksiin

Testeihin valittiin kaksi eri OPC UA ohjelmistoa ThingWorx Kepware Edge ja
Prosys OPC UA Server OPC UA serverit. Kyseiset ohjelmistot valittiin testiin nii-
den simulointi mahdollisuuden takia eli nailla voidaan simuloida mittauksia, jotka
tulisivat oikeassa automaatioymparistossa logiikalta. Lisaksi testeihin valittiin
kaksi eri ohjelmistoa, koska Prosys OPC UA Simulation server-ohjelmisto saa-
tiin toimimaan vain numeerisilla tunnisteilla ja ThingWorx Kepware Edge saatiin
toimimaan merkkijonotunnisteella. Kolmas syy kahden ohjelman valintaan oli,

etta talla mahdollistettiin laitteiston joustavuus OPC UA ohjelmiston valintaan.

6.2.2 Prosys OPC UA Simulation server konfigurointi

Prosys OPC UA Simulation server toimii graafisella kayttoliittymalla. Kun tama
oli saatu asennettua onnistuneesti, naytti ohjelman paanakyma kuvan (Kuva 26)

kaltaiselta.

Prosys OPC UA simulation Server

Options ~ Help

Status | Objects | Types | Namespaces | Address Space | Endpoints | Certificates | Users | Sessions | Connection Log | Reg/Res Log

s OPC UA
Simulation Server

PROSYS &)

Server Status: Running

Connection Address (UA TCP): ope.tep://ubuntu:53530/0PCUA/SimulationServer ([0
Connection Address (UA HTTPS): No endpoint configured for HTTPS protocol

Current Server Time: 2022-03-05 05:25:02-0800
Server Starting Time: 2022-03-05 05:23:02-0800
Edition: Free

Kuva 26. Prosys Simulation server status-nakyma.
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Tasta ikkunasta nahdaan kaksi tarkeaa asiaa Server status, etta tama on paalla

eli running-tilassa ja yhteysosoite, jolla otetaan serveriin yhteytta.

Seuraavaksi maariteltiin mittaukset, jotka tulisivat todellisuudessa PLC:lta. Naita
on tahan serveriin valmiiksi luotuna kuusi erilaista erilaisilla kayrilla tuotettuja si-
mulointi arvoja (Kuva 27). Kuvasta voidaan myds nahda, ettd nama muuttujat

kayttavat jo ennemmin mainitsemaa numeerista tunnistetta (Indentifier Type).

Datan luvun kannalta ovat Nodeld parametrit tarkeat. Naista kolme tarkeinta
ovat Namespacelndex, IdentifierType ja Indentifier. Nama kertovat, etta mista

lahteesta data luetaan, minkalaiset sen tunnistetiedot ovat.

Prosys OPC UA Simulation Server aEO

Options  Help

Status || Objects | Types | Namespaces | Address Space | Endpoints | Certificates | Users | Sessions | Connection Log | Req/Res Log

| 777 o Running | Reset Interval (ms): | 1000 Simulation Time: = 05.03.2022 06:09:14.000
+ o E} }( l@ ’ Attributes | References | Simulation
Q Basic =1o)
¥ M Objects:FolderType
¥ M Simulation::FolderType itrbuts ks
€3 Counter-BaseDataVariableType Toceu nes3IR1002
€3 Random:BaseDataVariableType Namespacelndex 3
€3 Sawtooth:BaseDataVariableType NamespaceUR! http://www_prosysopc.com/OPCUA/SimulationNodes/
€3 Sinusoid::BaseDataVariableType Identifier Type 0 (Numeric)
8 Square:BaseDataVariableType Identifier 1002
€3 Triangle-BaseDataVariableType NodeClass Variable
» DisplayName Random
P Description
P Value 0.9655685
b DataType Double
P Accesslevel [CurrentRead, HistoryRead]

Objects | Simulation ' Random

Kuva 27. Prosys Simulation server object-nakyma.

Namespace-valilehdelld (Kuva 28) maariteltiin niin sanottu lahde, mistéd ennem-
min mainitut mittaukset tulevat. Mittauksia voi olla useammasta PLC:st4, jolloin

Namespace-valilehdella hallitaan mista mikakin mittaustieto tulee. Simulointi
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ymparistdssa kaytettiin simuloituja mittauksia, jolloin ne tulivat lahteesta 3. Tal-
I6in se merkittiin mittauksen Namespaceindex:iin ns=3, niin kuin kuvassa (Kuva
27).

Prosys OPC UA Simulation Server - (]

Options  Help

Status | Objects | Types | Namespaces | Address Space | Endpoints | Certificates | Users | Sessions | Connection Log | Req/Res Log

+ | = s
Index & URI Version Types Instances Color
0 http:// opefoundation.org/ UA/S v.1.04.9 (20/01/2021) 545 773 White
1 urn:ubuntu:OPCUA SimulationServer 0 0 White
2 http://www.prosysopc.com/OPCUA/SimulationServer/ 10 9 White
3 http://www.prosysopc.com/OPCUA/SimulationNodes/ 1] & White
4 hitp://www.prosysopc.com/OPCUA/SimulationModes/SimulationConfiguration/ 0 28 White
5 http:/fwww.prosysopc.com/OPCUA/StaticNodes o 209 White
6 http://www.prosysopc.com/OPCUA/SampleAddressSpace 0 48 White

Kuva 28. Prosys Simulation server Namespaces-nakyma.

Endpoint-nakymassa (Kuva 29) maariteltiin serverin nimi ja kommunikointiportti.
Lisaksi valikosta maariteltiin kommunikoinnin suojaus maarittelyja esimerkiksi
kayttajatunnistuksen sallinta ja salauksen tyypin valinta. Testiymparistossa kay-
tettiin kayttajatunnistusta ja salausta (Sing&Encrypt). Salauksena kaytettiin Ba-
sic256Sha256-salausta. OPC UA ja Node-RED olivat asennettuina samaan lait-
teeseen, jolloin naiden valisen viestinnan salaus oli melko turhaa. Salaus tarvit-
see enemman laskentatehoa, kuin ilman salausta oleva viestinta. Tassa tyossa

haluttiin kuitenkin ottaa nama tietoturvallisuuden kannalta mukaan.
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Prosys OPC UA simulation Server

Options  Help

Status | Objects | Types | Namespaces | Address Space | Endpoints | Certificates | Users | Sessions | Connection Log | Req/Res Log

v/| UA TCP (opc.tep://ubuntu:53530/0PCUA/SimulationServer)
| 53530
None

| Port Server Name

| Security Modes Sign

UA HTTPS (opc.https://ubuntu:53443/0PCUA/SImulationServer)

OPCUA/SimulationServer
| Sign&Encrypt lect at least on |

;SECLII’I!)' Policies Basic128Rsal5

Basic256 || Basic256Sha256

Aes1285ha256Rsalaep Mes256Sha256RsaPss

Bind Addresses & Al Custom

| Register to Local Discovery Server

i Reverse Connections Configure

Revert | Apply | (From next startup)

v/| Enable IPv6

Show all endpoints...

Kuva 29. Prosys Simulation server Endpoints-nakyma.

Users-valikosta luotiin serverille kayttajatunnus ja salasana. Lisaksi Node-RED-

yhteyden sertifikaatti hyvaksyttiin Certificates-valikosta (Kuva 30).

Prosys OPC UA Simulation Server x

Options  Help

Status | Objects | Types | Namespaces | Address Space | Endpoints

ubuntu
Oown Certificate

SimulationServer@ubuntu Status:
Own Certificate
NodeOPCUA-Client@ubuntu Narme:
Trusted
Signed By:
Valid From:
Valid To:

Application Uri:

Key Size:

Filename:

Version:

Serial Number:
Signature algorithm:
Issuer:

Subject:

Subject Alternative Nam

Thumbprint:

Certificates | Users

Open Certificate in OS viewer

Sessions | Connection Log | Reg/Res Log

Open in File Explorer

Trusted

NodeOPCUA-Client@ubuntu

Self Signed

18.02.2022 12:08

16.02.2032 12:08

urn:ubuntu:NedeOPCUA-Client

2048

/home/insta/. prosysope/prosys-ope-ua-simulation-server /PKI/ CA/certs/ADIFBEEE2FD
3

7aB3dfcb1d0dc93eb93089a30f8dB8dc13cbe72a
SHAZ56wWIthRSA
CN=ModeOPCUA-Client@ubuntu,0=Sterfive,L=0rleans C=FR
CN=NodeOPCUA-Client@ubuntu,0=Sterfive, L=0rleans C=FR
[[6, urn:ubuntu:NodeOPCUA-Client], [2, ubuntu]]

[20] Oxad9fbeee2f0421504ecf447380389dce279832dc

Kuva 30. Prosys Simulation server Endpoints Certificates-nakyma.
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Sertifikaatti piti hyvaksya vasemmalla olevasta listassa, jotta yhteys saatiin

muodostettua kyseiseen serveriin.

6.2.3 ThingWorx Kepware Edge konfigurointi

ThingWorx Kepware Edge serverin asennus ja konfigurointi tapahtui kaytta-
malla APIl-sovellusliittymaa kayttaen. Tata varten jouduttiin asentamaan myos
koneelle Postman-sovellus, joka on tarkoitettu REST-rajapintojen testaukseen.
Lisaksi koneelle asennettiin Unifiend Automation UaExpert client-sovellus, jolla

konfiguroitua serveria pystyi graafisesti tutkimaan paremmin.

Kuvassa (Kuva 31) ladattiin ensiksi projekti serverille hyoédyntaden PUT-komen-

toa.

Postman
File Edit View Help

.
Home  Workspaces ~+  Reports  Explore Q, Ssearch Postman & o ©  sianin m

&% Working locally in Scratch Pad. Switch to a Workspace

Scratch Pad New  Import Overview [3 cenfigura PUT Project L @ £T Check C/ @ t eae No Environment ~
= Project Load [2) save
Collections
~ Configuration
& 57 Project Load PUT ~  hitps:/flocalhost:57513/config/v1/project/services/ProjectSave m
APls
ET Check Channel R B
Params Auth @ Headers (9) Body @ Pre-req. Tests Setlings Cookies
(=]
Environmenits raw ~  JSON - Beautify
[} i
P "common . ALLTYPES_NAME": "ProjectSave”,
3 "servermain.PROJECT_FILENAME": "myProject.json"
4§
B0 @ Find and Replace [ Console [ Runner [

Kuva 31. Postman-sovelluksella projektin lataus.

Taman jalkeen sovelluksella Iahetettiin GET-komento (Kuva 32), jolla saatiin

vastaus serverilta, etta projekti on ladattu serverille.



Reports  Explore

Scratch Pad

5] + =

Collections

~ Configuration
GET Project Load

GET Check Channel

History

ED QFindandReplace [ Console

Cookles

Save Response -

Q

Q, Search Postman Y
& Working locally in Scratch Pad. Switch to a Workspace
[ cont PUT Project Load . Check Channel . + oon No Environment
Check Channel Elsave ~ e
GET ~ 513/config/ i
Params  Authorization ®  Headers (7)  Body  Pre-request Script Settings
Type . '
i =tk Username Administrator
Body Cookies Headers (4) Test Results @R Status: 200 OK Time: 74ms  Size: 784 B
Pretty  Raw  Preview  Visualize  JSON
1 i
2 i
3 "PROJECT_ID": 1532770663,
a “common.ALLTYPES_NAME": *Channell”,
5 “common . ALLTYPES_DESCRIPTION": "Example Simulator Chamnel",
3 “servermain.MULTIPLE_TYPES_DEVICE_DRIVER": "Simulator®,
7 “servermain.CHANNEL DIAGNOSTICS CAPTURE": false,
8 “servermain.CHANNEL_UNIQUE_ID' 3498700317,
9 servermain.CHANNEL_STATIC_TAG_COUNT": 124,
10 “servermain.CHANNEL_WRITE_OPTIMIZATIONS_METHOD": 2,
11 “servermain.CHANNEL_WRITE_OPTIMIZATIONS_DUTY_CYCLE": 18,
12 “servermain.CHANNEL_NON_NORMALIZED_FLOATING_POINT_HANDLING": @,
13 “simulator.CHANNEL_ITEM_PERSISTENCE": false,
14 *simulator.CHANNEL_ITEM_PERSISTENCE_DATA_FILE®: " /opt/tkedge/wl/.config/Simulator/Channell.dat"
15 3
16 f

Kuva 32. Postman-sovelluksella projektin tarkastus.

[ Runner

X

@

Kun serveri oli saatu pystytettya, pystyttiin siihen ottamaan yhteytta UaExpert

clienti-sovelluksella ja tarkastelemaan sen mittauksia (Kuva 33).

Fle View Server Document Settings

D@ BDBE & =0 X% BRD
Project B | Data Access View Q  artributes
ject . Nede Display Name | Vahie ] o [ Iy, @
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Kuva 33. UaExpert client-sovelluksen nakyma
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Kappaleessa 6.2.2 Prosys OPC UA Simulation server, kaytiin lapi tarkemmin
lapi Nodeld tietoja. Kuten kuvasta (Kuva 33) voidaan huomata, 16ytyi myos
tassa NodelD tiedot. Kyseisessa serverissa kaytettiin merkkijonotunnistetta,

joka mahdollisti mittauksien paremman tunnistuksen nimen perusteella.

Niin kuin Prosys OPC UA serverissa, kaytettiin tassakin valmiiksi luotuja simu-
loitua mittausta, seka tietoturvallisuudessa kayttajatunnistusta ja Ba-
sic256Sha256-salausta.

Kayttajatunnus luotiin jo ohjelman asennus vaiheessa, mutta sertifikaatin asen-
nus Node-RED-yhteydelle tehtiin kayttamalla Linux konsolia ja siina kuvassa

(Kuva 34) nakyvia komentoja.

user@Ubuntu-kone: fopt/tkedge/vi

File Edit View Search Terminal Help

ser@Ubuntu-kone dge/v1

ser@Ubuntu-kone: /c $ sudo ./edge_admin manage-truststore -1 uaserver
humbprint Status Common Name
foc4557f93e10d807d51d84250d51baa%0de412 Trusted UaExpert
h90754aad89e3c44536Fd6b096ddc47ea79119ef Rejected NodeQPCUA-Client
ser@Ubuntu-kone vi$ sudo ./edge_admin manage-truststore -t a90754aad89e3c44536fd6be96ddc47ea79119ef uaserver
ser@Ubuntu-kone e $ sudo ./edge_admin manage-truststore -1 uaserver
humbprint Status Common Name
f0c4557f93e10d807d51d84250d51baa%0de412 Trusted UaExpert
hoo754aad89e3c44 096ddc47ear9119%ef Trusted NodeOPCUA-Client
ser@Ubuntu-kone: /c kedge/v1$

Kuva 34. ThingWorx Kepware Edge serverin sertifikaattien asennus.

Aluksi selvitettiin yhteyden ns. sormenjalki, jonka avulla saatiin sertifikaatti
asennettua kyseiselle yhteydelle.
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6.3 Azure loT Hub

Testeissa kaytettiin koulun kautta saatua Microsoft Azurea-pilvipalvelua. Se
kayttoonotettiin ottamalla yhteytta web-selaimella Azure portaaliin. Taman jal-
keen Azureen luotiin IoT Hub (Kuva 35). Tahan piti maarittda luotavan resurssin
ja loT Hubin nimi, seka valita datakeskuksen sijainti, joka maarittaa mihin data

maantieteellisesti sijoittuu.

loT hub

Microsoft

Basics  Networking Management Tags Review + create
Create an loT hub to help you connect, monitor, and manage billions of your loT assets. Learn more

Project details

Choose the subscription you'll use to manage deployments and costs. Use resource groups like folders to help you
organize and manage resources.

Azure for Students

NodeRedtoAzure

Instance details

loT hub name * @ IntelligentlnduslryHud

North Europe

Kuva 35. Azure loT Hub luonti
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Taman jalkeen Azure loi loT Hub:ia jonkin aikaa, jonka jalkeen paastiin asettele-

maan asetuksia itse loT Hubiin (Kuva 36).

' Search resources, services, and docs (G+/)

IntelligentindustryHub  #

Kuva 36. Azure loT Hub hallinta paneeli

loT Hub-laiteen lisdaminen onnistuu kahdella tapaa, laite lisataan kasin suoraan
loT Hub-valikosta Device (Kuva 37) tai sitten suoraan Node-RED-koodista la-
hettamalla loT Hub:lle sen deviceld eli laitteen nimen. Laitteen lisdaminen
Node-RED-sovelluksen kautta kasitellaan mydhemmin kappaleessa 6.4.5 Mic-
rosoft Azure kommunikointi. Kun laite luodaan manuaalisesti, luo loT Hub-lait-

teille avaimet yhteyden muodostamiseen laitteelle.

Kuva 37. Azure |oT laitteen lisays

Testien kannalta toiseksi tarkein seikka oli selvittaa loT Hub kayttooikeuksien
yhteys-merkkijono, jolla pystyttiin laitteet lisaamaan Node-RED-ohjelmasta,
seka lahettamaan paluuviesti vastaanotetusta datasta. Testeissa kaytettiin suu-
rinta kayttdoikeuksia omaavaa kayttdluokkaa, joka oli nimeltaan iothubowner
(Kuva 38).
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iothubowner

¢ IntelligentindustryHub | Shared access policies

Shares

dhcoessKeyNamo=icthu
Manage shared access policies

Defender for loT
L

Kuva 38. Azure loT Hub kayttooikeuksien maaritykset

Kun yhteydet oli saatu luotua ja Node-RED:sta saatiin lahetettya dataa Azure
loT Hub:lle voitiin viestien lahetys maaraa seurata luodun Azure loT Hub-por-
taalista (Kuva 39).

IntelligentindustryHub  »

_ e } T

= Messages used today
= Daily messages quota: 8000

= loT Devices: 1

Conncted Devices

Kuva 39. Azure loT Hub-portaali
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6.4 Node-RED

6.4.1 Valinnan perusteet testauksiin

Niin kuin kappaleessa 3.4 Node-RED todettiin, on tama avoimen lahdekoodin
ohjelmisto, jolla pystytdan tuottamaan koodia nopeasti ja yksinkertaisesti. Tasta
syysta myos se valittiin testeihin. Taman lisaksi sen pystyy asentamaan helposti
node.js paalle, joka puolestaan on avoimen alustan ohjelmisto, jolloin tama sopi
tarkoitukseen erinomaisesti. My0s laitevalinnoissa huomattiin, etta jotkut iot-ga-
teway:t tukivat suoraan Node-RED-ohjelmistoa, joka myos puolsi osaltaan oh-

jelmiston valintaa.

6.4.2 Node-RED-ohjelmointi

Node-RED-ohjelman rakenne koostuu kahdesta paakohdasta, jotka ovat datan
lukeminen OPC UA serverilta ja datan Iahettdminen Microsoft Azureen. OPC
UA datan lukeminen on tehty kahdella erillisella kommunikoinnilla joista toinen
kommunikoi Prosys OPC UA kanssa ja toinen ThingWorx Kepware Edge OPC
UA kanssa.

Seuraavissa kappaleissa tullaan kdymaan lapi naiden ohjelmisto rakenteita

seka niissa tarvittavia kirjastoja.

6.4.3 Node-RED kirjastot

Ensiksi varsinaisen kommunikoinnin rakentamiseen OPC UA ja Node-RED va-
liin piti Node-RED ladata muutamia erilaisia kirjastoja, joita pystyttiin lataamaan
Node-RED palette-valikosta itse ohjelmaan. Testauksia varten ohjelmaan asen-

nettiin seuraavat kirjastot kuvassa (Kuva 40) olevat kirjastot.
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......

Kuva 40. Node-RED asennetut kirjastot.

Alla on lueteltu kuvassa (Kuva 40) nakyvat asennetut kirjastojen kaytto tarkoi-

tukset.

o Node-red-kirjasto oli valmiiksi asennettu eli se piti sisallaan kaikki yleisim-
mat noodit.

o Node-red-contrib-azure-iot-hub-kirjaston avulla pystyttin kommunikoimaan
Mirosoft Azuren pilvipalveluun.

o Node-red-contrib-opcua-kirjaston avulla pystyttin kommunikoimaan OPC
UA serverin kanssa.

Node-RED-kirjoihin 16ytyi ohjeita itse ohjelmasta, seka itse ohjelman sivuilta,
joissa oli myos yksityiskohtaisia esimerkkeja kirjaston kaytosta, joita myos tassa

tyossa hyodynnettiin.

6.4.4 OPC UA kommunikointi

Kuvassa (Kuva 41) on kuvattu OPC UA lukuun kaytetty koodi, joka koostui kah-
desta erillisestd kommunikoinnista joista, toinen oli Prosys OPC UA:lle ja toinen
ThingWorx Kepware Edge OPC UA:lle. Kommunikointi koodit olivat muuten

identtisia keskenaan, mutta ensimmaiset funktio ja opc ua client noodit olivat yk-

silollisia.
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PLC Data from Prosys

timestamp PLCO1 Data Func OPC UA Client | =5 Join values Join each mittaus Log JoinValues1
format To JSON

PLC Data from ThingWorx Kepware Edge

timestamp PLC02 Data_Func OPC UA Client | 3 Join values Join each mittaus Log JoinValues2

format To JSON

Kuva 41. Node-RED OPC UA koodit.

Seuraavaksi kdydaan lapi kuvassa (Kuva 41) nakyvan ohjelman toimintaku-

vaus.

Koodi alkoi Inject-tyyppisella noodilla, joka on kuvattu kuvassa (Kuva 41) ni-
mella timestamp. Talla noodilla pystyttiin kaynnistamaan virtaus koodi patka
manuaalisesti tai ajastetusti tietyin valiajoin. Tassa testiymparistossa kummalle-

kin kommunikoinnille rakennettiin oma kaynnistyskutsunsa.

Toisena virtauksessa oli kaytetty function-tyyppista noodia, joka on kuvassa
(Kuva 41) nimilla PLC0O1_Data_Func ja PLC02_Data_Func. Nailla pystyttiin kut-
sumaan haluttua mittausta OPC UA serveriltd. Esimerkkikoodi 1 on esitelty
kummastakin kommunikointi funktiosta yhden mittauksen kutsu. Ensimmainen
kutsu on Prosys:sta numeerisena ja alla ThingWorx Kepware Edge:sta merkki

jonona.

node.send ({"topic":"ns=3;i=1002", "datatype":"Float", "plc":"
PLCO1","positio":"TI-1001"})

node.send ({"topic":"ns=2;s=Channell.De-
vicel.Tagl","datatype":"UIntle", "plc":"PLCO2", "posi-
tio":"TI-100"})

Esimerkkikoodi 1. Koodi yhden mittauksen kutsusta function-noodeissa.

Toisena virtauksessa oli kaytetty OpcUa - Client tyyppista noodia, joka on ku-
vassa (Kuva 41) nimilla OPC UA Client. Nailla noodeilla vastaanotettiin taman

function-noodista tuleva kutsukoodi, jonka perusteella OPC UA noodi kyseli
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OPC UA serverilta kyseisen datan tietoja ja valitti vastaanotetut tiedot eteenpain

seuraavalle noodille.

Kuvassa (Kuva 41) olevat Join values ja Join each mittaus nimiset noodit olivat
Join-tyyppisia noodeja. Naiden tarkoitus oli yhdista OPC UA Client noodilta tule-

vien useampien mittaus datojen vietit yhdeksi array-tyyppiseksi viestiksi.

Virtauksen viimeisena oleva function-noodi kuvassa (Kuva 41) nimella format
To JSON tarkoitus oli muuttaa saapuvat viestit JSON-tyyppiseksi ja lisata vies-
tiin Microsoft Azuren kommunikoinnin kannalta tarkeat tiedot. Esimerkkikoodi 2
on esitelty, kuinka koodi oli muodostettu kyseissa noodissa. Niin kuin kappa-
leessa O
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Azure loT Hub mainittiin, yhteyden muodostamisen Microsoft Azure lotHub:iin

vaatii kaksi parametria deviceld ja key.

var Mittaukset
var data

var Msgl

var NewMsg

Mittaukset = " {${msg.payload[0].positio + ":" + par-
seFloat (msg.payload[0] .payload[msg.payload[0] .positio].to-
Fixed(2))1},

Mittaukset = “${Mittaukset + msg.payload[l].positio + ":" +
parseFloat (msg.payload[l] .payload[msg.payload[l].posi-

tio] .toFixed(2))1}} ;

data = Mittaukset

msgl = {"deviceId": "NodeRedLinuxUbuntu", "key":"dp84AgEZs-
OMXBC7b80OWBZ8CCWGxNBIBBR5YV2t8Gm=, "protocol": "http",data}

newMsg = {payload: msgl};

return newMsg;

Esimerkkikoodi 2. Koodi format To JSON-noodista.

6.4.5 Microsoft Azure kommunikointi

Kuvassa (Kuva 42) on kuvattu Azure loT Hub kirjoitukseen ja lukuun kaytetty
koodi, joka koostui kolmesta kohdasta. Laitteen rekisterdinti, datan kirjoitus ja

luku Azure |oT Hub palveluun.

Data to Azure Init

—— ey p—
Data to Azure communication
e p—
@ Disconnected
L "
p—

Kuva 42. Node-RED Microsoft Azure loT Hub koodit.
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Kappaleessa 6.3 Azure IoT Hub kaytiin lapi, kuinka laitteen voi lisata Azure lot-
Hub:iin. Laitetta ei tarvitse valttamatta lisata manuaalisesti Azuresta. Kuvassa
(Kuva 42) esitelty Azure loT Hub Registery-noodi, jolla laitteen lisays onnistuu
lahettamalla siihen Injection-noodilla laitteen deviceld, joka tassa testausympa-
ristossa oli NodeRedLinuxUbuntu. Lisaksi kyseiseen noodiin taytyi kopioida
Azuresta laitteen connectionString. Kuvassa (Kuva 43) on esitelty kuinka Azure
loT Hub vastaa laite rekisterdintiin, [ahettamalla laitteen kommunikointiin tarvit-
semat primaryKey ja secondaryKey avaimet, joita hyodynnettiin edellisessa

kappaleessa format To JSON-noodissa.

OPC to Azure + i debug @ & o -

| ePcuacien [ 1, Join vaiues Join each mitaus Log_Joinvaluest

e ‘opouACien [ 2 Join vakes Joi each milini Loy donvakres2

Data o Azue it TR
Regiter Paylonst &

Kuva 43. Node-RED laitteen lisdaminen Azure loT Hub.

Kuvassa (Kuva 42) kaksi viimeisinta noodia Azure loT Hub ja Azure loT Hub
Receiver tarkoitukset olivat lahettaa Azure loT Hub dataa, seka vastaanottaa
vastaus takaisin Node-RED-ohjelmaan. Azure loT Hub-noodiin taytyi lisata Au-
zure palvelun Hostname. Azure loT Hub Receiver-noodiin taytyi lisatd commu-

nicationString, jotta Azuren ja Node-RED-ohjelman valilla viestinvalitys onnistui.

6.5 Tulokset

Kun kokonainen virtaus oli saatu rakennettua, naytti koodi kuvan (Kuva 44) kal-
taiselta. Kummatkin OPC UA kommunikoinnit yhdistettiin Azure loT Hub noo-

diin, josta se valitti datan Azure IoT Hubiin.



54

\\\\\\\ my PLCO1_Data_Func mcu._[i Join vaues Join each mitaus Log_Joinvaliest

syt

,,,,,,,,,, PLcoz pan Fur orcuacen [ 2 o vaes propp Lo sotmesz

baich

parser

s S (s
=
= Déta 0 AZUE COMMUNICELON

i e
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\\\\\\

Kuva 44. Valmis Node-RED-koodi ja datan luku Prosys OPC UA-kommunikoin-
nista.

Kuvassa (Kuva 44) oikealla puolella on tulostunut lokia koodista vihreiden de-
bug noodien kautta. Tasta voitiin huomata, kuinka data liikkui virtauksen mu-
kana lopulta Azure loT Hubiin ja sielta takaisin. Azureen lahetetyt viestit sisalsi-
vat OPC UA:sta saadut seuraavat tiedot: mittauksien positiot, PLC nimi, seka
mittauksienarvot. Log AzureSend-lokista voidaan huomata, etta viesti oli lahte-
nyt. LogAzureReceiver-kohdasta nahtiin [ahetetyn viestin tiedot vastaanotettuna
takaisin Azure loT Hub:sta. Kuvan (Kuva 44) lokitiedot ovat tulostuneet Prosys
OPC UA kommunikoinnin tiedoista, mutta vastaavasti tiedot saatiin, sammalla

tavalla haettu ThingWorx Kepware Edge:sta (Kuva 45)
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Kuva 45. Node-RED koodi ja datan luku ThingWorx Kepware Edge kommuni-
koinnista.
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7 Yhteenveto

Taman tyon tavoitteena oli tutkia mita erilaisia laiteratkaisuja teollisuudessa ole-
vien laitteiden ja Microsoft Azure-pilvipalveluiden valiin [0ytyy, seka testata |10y-
dettyja ratkaisuja kaytannossa. Laiteratkaisujen valintoihin vaikuttivat tutkimuk-

sen tilaajan vaatimukset laiteista.

Laitevalintojen jalkeen toteutettiin I0ydettyjen laiteiden kayttojarjestelmaa mu-
kaillen testausymparisto, jolla pystyttiin simuloimaan suurilta osin oikeaa vas-
taavaa laitetta. Kayttojarjestelmaan asennettiin reunalaskentaa simuloiva Node-
RED-ohjelmisto ja kaksi eri ohjelmisto kehittgjan OPC UA simulointi serveria,
jolla mahdollistettiin logiikkaraja pinnan kommunikoinnin simulointi. Testausym-
pariston pystytys antoi kokemusta Linux kayttojarjestelman kaytosta, ja kommu-

nikoinnin testaukset auttoivat hahmottamaan arkkitehtuurinmallin kaytannossa.

Tutkimuksen aihe ja sen laajuus tuottivat vaikeuksia tyon rajauksessa. Haas-
teita tuotti myos tyon rakenteen I6ytaminen, joka osittain johtui myds tyon ra-

jauksesta.

Tyossa vastattiin kahteen tutkimuskysymykseen. Tutkimuskysymykset ja niiden

tuottamat ratkaisut kaydaan tassa luvussa lapi.

1. Mita laiteratkaisuja 10ytyy Azure-pilvialustan ja logiikoiden vali-
seen kommunikointiin?

Laiteratkaisuja tutkittiin hyvin laajasti ja aluksi mitaan I0ydettyja ratkaisuja ei ja-
tetty pois. Tyon edetessa tyosta rajattiin laitteet pois, joiden ominaisuudet jaivat
kauaksi niille maaritetyista vaatimuksista. Loydetyt laiteratkaisut pystyttiin jaka-
maan kolmeen eri ryhmaan, jotka olivat: Teollisuus PC pohjaiset ratkaisut, su-

lautetut jarjestelmat ja Linux pohjaiset jarjestelmat.

Laiteratkaisuissa Teollisuus PC pohjaiset ratkaisut omasivat suurimman koon,
laskentatehon, litannat ja hinnan, seka naiden lisaksi niiden kayttojarjestelma
tuki oli laajin. Sulautetut jarjestelmat ja Linux pohjaiset ratkaisuissa suurimat
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erot olivat kayttojarjestelma. Sulautetuissa jarjestelmissa kaytettiin laitevalmista-
jan omaa kayttojarjestelmaa, jotka eivat sopineet laiteille asetettuihin vaatimuk-
siin.

2. Kuinka mittausdata saadaan valitettya Microsoft Azure-pilvipal-
veluun?

Mittausdatan valittaminen pilvipalveluun voi tapahtua monella eritapaa. Yhteys-
tapoja voi olla suoraa laitteelta—laitteelle, laitteelta—pilveen ja laitteelta—yhdys-
kaytavalle. Tyon tilaaja halusi hydodyntaa kommunikoinnissa reunalaskentaa ja
laiteen skaalautuvuutta erilaisiin ratkaisuihin, joka puolestaan rajasi yhteystavan
kayttamaan yhteysmallia laitteelta — yhdyskaytavalle yhteysmallia. Tata yhteys-
tapaa hyédyntamalla voidaan dataa siirtda monipuolisimmin erilaisista laitteista
aina erilaisiin pilvipalveluihin. Reunalaskennallisella yhteystavalla saadaan data
pakattua tiiviimmin yhteen viestiin, jolloin viestien Iahetykset vahenevat merkit-

tavasti verrattuna viestien lahettamiseen erikseen pilvipalveluun.

Tutkimus taytti sille annetut vaatimukset. Tutkimus tuotti ratkaisun tutkimuson-
gelmiin ja ne todettiin kdytanndssa toimivaksi ratkaisuksi. Kaytantdon jalostami-
sen kannalta haasteita tuotti ohjelman skaalautuvuus erilaisiin projekteihin.
Vaikka OPC UA tuo suuren skaalattavuuden erilaisten laitteiden kanssa, taytyy
itse Node-RED-ohjelmaa kehittaa siten, etta taman skaalautuvuus olisi mahdol-
lisimman hyva. Lisaksi jatkotutkimuksiin taytyy panostaa laitetestauksien ja nii-
den tietoturvallisuuden tutkimiseen, jotka jaivat tassa tutkimuksessa niukem-
malle. Tietoturvallisuus on nykypaivana erittain tarkeita asia, niin siviili laitteissa

kuin teollisuudessakin.
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