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Lyhenteet

VLAN Virtuaalinen lahiverkko. Mahdollistaa useamman verkon toimivuuden

samassa fyysisessa portissa

IPAM IP Address Management. IP osoitteiden hallintaan ja yllapitoon kaytetty
ohjelmisto.
MPLS Multiprotocol Label Switching. Menetelma jolla kuljetetaan IP-paketteja

ennalta maariteltyjen yhteyksien ylitse ilman etta tarvitsee tehda reititysta.

DWDM Dense Wavelength-Division Multiplexing. Kuituoptiikan teknologia joka
mahdollistaa usean data signaalin |dhetyksen yhdessa optisessa

kuitukaapelissa samalla pitaen data virrat erillaan.
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1 Johdanto

Opinnaytetydssa suunnitellaan ja toteutetaan tydnantajani uuteen
palvelutuotantojarjestelmaan hallinta- ja valvontayhteys verkkolaitepalveluasiakkaille.
Opinnaytetydssa luodaan toimintaohjeet standartoidun mallin toteutukseen seka
luodaan itse hallinta- ja valvontayhteys testiasiakkaalle. Testiasiakkaan avulla
testataan asiakasmigraatioprosessia ennen kuin verkkolaitepalveluasiakas siirretdan
uuden palvelutuotannon piiriin. Jotta asiakkaille pystytdan tuottamaan palvelua,
tarvitaan myds hallinta- ja valvontakomponentteja. Naiden komponenttien
asennukseen ja kayttéonottoon ei tdssd opinndytetydssd oteta kantaa. Itse
verkkoyhteyden suunnittellussa ja toteutuksessa hyddynnetddn tydnantajan

arkkitehtien maarittelemia reunaehtoja.
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2 Verkkoyhteyden suunnittelu

Verkkoyhteyden suunnittelussa tulee ottaa huomioon asiakkaalle tarjottava palvelu
sekd asiakkaan sopimuksissa maaraamat ehdot. Myds asiakkaan kanssa tulee
keskustella verkkosegmenttien valinnoista, jotta valtetddn paallekkaisten osoitteiden
varmaamiselta sekd mahdollisilta reititys ongelmilta. Tietoliikenneyhteys asiakkaan ja
konesalin valilld voidaan toteuttaa eri operaattorien MPLS yhteyksilla, DWDM tai IPSec

VPN over internet ratkaisulla.

2.1 Hallintayhteys toteutustavan valinta

Hallintayhteyden toteutustapa riippuu asiakkaan verkkolaitemaarasta seka
palvelusopimuksesta. Asiakkaan palvelusopimuksessa voi olla vaatimuksena tiettyja
ehtoja, jotka estavat tavanomaisen hallinta- ja valvontayhteyden toteutuksen. Naita
ehtoja voivat olla mm. tietoturva vaatimukset. Naitd poikkeuksia varten tyénantajani
arkkitehdit ovat maarittdneet muutamia erinlaisia toteutustapoja. Verkkolaitemaara
vaikuttaa myoOs toteutustavan valintaan rahallisessa nakokulmassa. Toteutustavasta

riippumatta, kaikki hallintayhteydet terminoidaan tyonantajani konesaliin.

Hallintayhteys muodostetaan palomuurien valille. Toinen palomuuri sijaitsee
tydnantajani konesalissa ja toinen joko asiakkaan oma tai sitten asiakkaan laitetilaan

toimitetaan uusi palomuuri pelkastaan haliintayhteytta varten.

2.2 Verkkojen suunnittelu

Hallinta- ja valvontayhteyksia varten tulee jokaista asiakkuutta kohtaan luoda kaksi
erillistd verkkoa. Nama verkot nimetdan ’XXXXXX1-transit’ ja XXXXXX2-transit'.
XXXXXX1 verkkoon asennetaan hallintaa ja valvontaa tuottavat komponentit kun taas
XXXXXX2 verkon avulla yhdistdmme asiakkaan verkkolaitteiden hallintaosoitteet tahan
XXXXXX1verkkoon.
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2.2.1 VLAN varaukset

VLAN varaukset tulee tehda ennen verkkojen luontia. VLAN avulla voimme maarittaa
useamman verkon toimivuuden samassa kytkin portissa. Varauksien avulla pystymme

valttdmaan paallekkaisten verkkojen luomista konesaliin.

VLAN varaukset tehdaan tyénantajani IPAM jarjestelmaan. Kyseiseen jarjestelmaan on

merkitty VLAN alue, josta varaukset tulee tehda.

Varmistetaan asiakkaalta ettei heilld ole esteitd uuden VLAN lisdykselle. Taman

jalkeen varmistetaan etta haluttu VLAN on varmasti vapaana konesalin kytkimelta.

Kuva 1. Konesalikytkimelta kayty tarkistamassa seuraava vapaa VLAN

Taman jalkeen tehdaan varaus IPAM-jariestelmaan. IPAM-jarjestelmassa siirrytaan
VLAN nakymaan

Dashboards Data Management Smart Folders Grid Administration

Super Host DHCP ] File Distribution

Kuva 2. IPAM kayttdjarjestelman paanakyma

jonka jalkeen valitaan haluttu range
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VLANs Home

Range ( ) VanRange [
Quick Filter yone v | & Fitier on Show Filter
+ L -

Kuva 3. IPAM jarjestelman VLAN varaus nakyma

ja mennaan viimeiselle sivulle ja painetaan ylla olevassa kuvassa nakyvaa '+ merkkia.
Tastd avautuu VLAN lisdystd varten 'Wizard' tydkalu. Tahan taydennetdan tassa
kohtaa 'VLAN Name’, 'VLAN ID’ ja 'Comment’ kentdt ja painetaan oikeassa

alakulmassa olevaa 'Save & Close’ painiketta.

Add VLAN Wizard > Step 1 of 2 |

VLAMN Parent Type VLAM Ramge &

“WLAN Parent Rang
Selkect VLAN Range

"WLAN Name
"WLAN ID Hexd Avadable YLAN 1D

Reserved

Deescription
Contact
Departament

Comment

Cancel Bexd Save & Close ~

Kuva 4. VLAN luontiin tarkoitettu alustusohjelma

2.2.2 Verkkojen varaukset

VLAN varauksen jalkeen tehddan hallintaverkkojen varaukset. Verkot varataan myo6s

IPAM:sta. Verkkojen varauksissa tulee ottaa huomioon asiakkaan private-verkkojen
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paallekkaisyydet seka arkkitehtuurin maarittamat [P-alueet. XXXXXX1-transit

verkkosegmentin varaamiseen on arkkitehtuuri maarittanyt seuraavat ehdot:

"Mikali on mahdollista, kaytetdan asiakkaan julkisesta verkosta olevia osoitteita
/28 maskilla. Mikali joudutaan kayttddmaan privaatteja osoitteita varataan verkko
/27 maskilla naista pooleista: XXX XXXXXX.XXX /19, XXX XXX.XXX.XXX /21,
XXX XXX.XXX.XXX /21. Jos edella mainituista osoite pooleista mikaan ei sovellu,
asiakas ehdottaa omia privaatteja osoitteita mitka tarkistetaan IPAM:sta
paallekkaisyyksien valttamiseksi.”

XXXXXX2-transit verkon varataan verkko poolista xxx.xxx.xxx.xxx /23. Varattavan

verkko segmentin koko on /29.

Verkkojen varausta varten mennaan IPAM:n ja haetaan haluttu pooli. Jos haluttua IP
blokkia ei heti I6ydy hausta, niin kyseinen blokki kuuluu todennakdisesti osaksi
isompaa blokkia (esim. verkkoa xxx.xxx.xxx.xxx /19 ei l6ydy suoraan haun avulla,
koska kyseinen verkko on osa isompaa kokonaisuutta xxx.xxx.xxx.xxx/8). Kun

kyseinen verkko on 16ytynyt, avaa se.

Dashboards Data Management Smart Folders Grid Administration

VLANS Super Host DHCP DNS File Distribution

« default Metwork View [

Quick Filter Maone v ‘ E2] Fiter on Show Filter == Toggle flat view

=+

Kuva 5. IPAM paanakyma

Taman jalkeen luodaan valittuun IP blokkiin uusi verkko. Luodaan halutun kokoinen
verkko (mikali asiakkaan kanssa ei ole sovittu mitdan poikkeuksia transit verkkoihin
littyen niin varataan seuraava vapaa verkko ylldmainittujen ehtojen mukaisesti).
Verkon luonnin yhteydessa tulee maarittda "Extensible Attributes” kohtaan maaritetdan

varattu VLAN ja lisatd se VLAN ID:n value kenttaan.

IPAM Home
By Pee Network Conaner £

NetMap  List

Quick Filter |_Nane v]| B reron Show Fiter "= Toggle fiat view

[G] Network « Comment PAM Utizaton | Dscovery Engne | Discovered | Discovered VL. | VRFName | VRE Descrl vRF RO BPas st
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3 Hallintaverkon toteutus

Kun IP-verkot on varattu IPAM:sta, tulee kyseiset verkot levittaad Kkaikille
konesalikytkimille sekd UCS-podeille. Nain luodaan kyvykkyydet luoda hallinta- ja
valvontakomponentteja tyonantajani konesaliin. Verkkojen levitys tapahtuu lisaamalla
IP-uid dokumentissa varattu VLAN konesalikytkimille sekd UCS-podeille.

Hallintaverkon gatewayna tulee toimimaan konesalin palomuuri.

3.1 Hallintaverkon luonti konesalipalomuurille

Konesalipalomuurille luodaan uusi subinterface hallintaverkkoa varten. Subinterfacen
avulla verkkolaitteen fyysisten portteihin voidaan liittdd useampi verkko.

Konesalipalomuurin aggregate-ethernet AE2 alle luodaan nama subinterfacet.

Kirjaudutaan palomuurille ja mennaan 'Network’ -> ’Interfaces’ valikon alle.

&l Interfaces
m Zones

FYVLANS Ql

Eovirtual Wires .

) Management Link VLAN
5 Virtual Routers i Interface Type IP Address Virtual Router Tag

Py Profie state wire
(ETPSec Tunnels
?GRE Tunnels B Layer3 none none Untagged none
T DHCP

-~ @ ae23 Layer3 ping none

Kuva 6. Palomuurin hallintasivu

Valitaan kyseinen Interface ja painetaan alalaidassa olevaa 'Add Subinterface’

painiketta.
o e g - - wrra e
e [ Layer3 none
@ ae2.3 Layer3 ping
@ ac2.4 Layer3 ping
@ ae2.5 Layer3 ping
Add Subinterface Add Aggregate Group (@ Delete  Epd PDF/CSV
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Kuva 7. Aliverkot palomuurilla
Add Subinterface valikkoon tulee tayttaa seuraavat tiedot:
Interface Name Verkon VLAN numero
Comment Asiakastunniste
Tag VLAN numero
Virtual Router Asiakkaalle maaritetty virtuaali reititin
Virtual System Asiakkaalle maaritetty virtuaali palomuuri
Security Zone Luotavat verkon transit zone (joko
XXXXXX1-transit tai XXXXXX2-transit)
Ipv4 Maaritetty transit verkko, niin ettd verkon
default-gateway osoite tulee palomuurille

XXXXXX1-transit verkko luodaan niin ettd siihen voidaan asentaa hallinta- ja
valvontakomponentit. ~ XXXXXX2-transit verkko luodaan kahden konesali

palomuuriklusterin valille.
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3.2 Hallintaverkon lisays konesalikytkimille sekd UCS-podeille

Edella luotujen verkkojen VLAN:t lisataan konesalikytkimille seka XXXXXX1-transit
verkot lisatédn myods UCS-podeille. VLAN lisayksia varten on olemassa jo erillinen
ansiblella tehty skripti jolla saadaan kaikille kytkimille lisattyd uudet VLAN:t ilman etta

jokaiselle kytkimelle tarvitsee menna erikseen.

Skripti kdy maarittdmassa kytkimille konfiguraatioksi:

'Set vlans vlanXXXX description “XXXXXXX"

‘Set vlans vlanXXXX vlan-id XXXX’

UCS-podeille VLAN lisdys tapahtuu joko olemassa olevalla skriptilld tai suoraan UCS
POD web gui:n kautta. VLAN lisdyksista UCS-podeille on olemassa erillinen ohjeistus

mita ei kdyda tassa tydssa lapi.

3.3 Hallintaverkon reititykset

Arkkitehtuuri on maarittanyt seuraavat ehdot reititysten osalta:

Asiakkaan suuntaan reititetdédn palvelutarjoajan Palvelutuotannosta ainoastaan
XXXXXX1 transit segmentti. Asiakkaalta reititetddn palvelutarjoajan suuntaan
uuden palvelutuotannon palveluiden segmentti XXX XXX XXX XXX/24 seké
varmistuspalveluiden-verkko XXX XXX XXX.XXX/24

Kyseiset reititykset tullaan tekemaan konesali palomuuriklusterien valille. Transitio
vaiheessa uuteen hallintayhteyteen halutaan reitittdd seka vanha tuotantoverkko etta

uusi. Testi asiakkaan verkkokuva jonka mukaan reititykset tehdaan:

@mpolia
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4 Testcompany: , VLAN
Zone:
Tuotantoverkot
customer
fone:
Tuotantoverkot Tuotantoverkot

Kuva 8. Hallintaverkko kuva

Kirjautudutaan palomuureille, joka palomuurien hallintakomponentin Panoraman kautta
tai suoraan palomuurin hallintaosoitteen kautta. Kun olet kirjautunut palomuurille, mene

Network valikkoon ja avaa Virtual Routers nakyma.
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paloalto

HETNTRRS

ACC Monitor  Policies  Objects QUEUTVIEM  Device

[E% Zomms

*'ji;"ru-!ii 'y

o virhual Wires =

& vitual Routers Irteface Iaace Type OGO UK Vetual Router
i epsac Turnels Frofie Sate

B33 GRE Tonnels ] Liverd ping-pnly I

Kuva 9. Palomuurin Network valikko

Hallintayhteys toteutustavaksi on valittu suunnittelu vaiheessa numero 1, joka myds
maarittdd mihin palomuurin  virtuaalireitittimistd  kyseiset reititykset tehdaan.
Verkkokuvan mukaisesti tuotantoverkkojen [dpi menevélle palomuurilta tulee
mainostaa tuotantoverkoille asiakkaan XXXXXX1-transit verkko, tehdaan staattinen
reitti XXXXXX2-transit verkkoa kohti. Avataan haluttu virtuaalireititin ja valitaan Static

Routes ja painetaan alhaalla olevasta Add painikkeesta.

ael.1660

Router Settings
Static Routes

Redistribution Profile

000000000003

Kuva 10. Palomuurin virtuaalireititin
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Add painikkeesta avautuu valikko, johon taytetdan seuraavat kohdat.

Name Nimeksi tulee standardien mukainen nimi
kuvaamaan reittia

Destination Asiakkaalle maaritetty XXXXXX1-transit
verkko

Interface Palomuurille maaritetty XXXXXX2-transit
verkon subinterface

Next Hop IP address ja toiselle palomuurille
maaritetty IP osoite

K/Z;ropolia
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Virtual Router - Static Route - IPv4

Name |
Destination | £ 7.0/32 it
- Interface | None r
b Next Hop | IP Address *r
w
Admin Distance | 10 - 240
Metric | 10
Route Table  Unicast v
BFD Profile | Disable BFD -

("] path Monitoring

Failure Condition (®) Any All Preemptive Hold Time {min) 2

[

o

Kuva 11. Staattisen reitin luonti palomuurin virtuaalireitittimelle

Kun reititykset on tehty tuotantoverkon puoleiselle palomuurille, tulee tehda edella
mainittujen ehtojen mukaisesti vastaavanlaiset reititykset konesalin toiselle
palomuuriklusterille.
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4 Hallintayhteys palomuurin konfigurointi

Jotta tuotantoverkosta saa yhteyden asiakkaan tilassa oleviin verkkolaitteisiin tulee
asiakkaan tilassa olevaan palomuuriin rakentaa VPN tunneli. Toinen vaihtoehto, jota
sovelletaan tassd ohjeessa, on toimittaa asiakkaan tilaan erillinen palomuuri
hallintayhteyttéd varten. Tama jalkimmainen tapa on vastaavanlainen kuin vanhassa
tuotannossa toteutettu hallintayhteys. Nain ollen hallintayhteyden yliheitosta tulee
helpompaa kun asiakkaan tilassa tarvitsee vain vaihtaa yksi laite. Tassa tydssa VPN-

tunneli perustetaan kahden julkisen IP-osoitteen valille.

4.1 Palomuurin esikonfigurointi

Uuteen palomuurin saa yhteyden joko erillisen konsoliportin avulla tai sitten erillisen
management-portin avulla. Erona naissd on se, ettd konsoliportin kautta avautuu
konsolindkyma ja management-portin kautta saadaan palomuurin web-hallinta auki.

Tassa tydssa hyddynnetaan jalkimmaista tapaa.

Palomuurille tulee laittaa laitevalmistajalta saatu lisenssi avain, jotta laite saa versio
paivityksia ja pysyy nain tietoturvallisena. Laitevalmistajan verkkosivuille tulee
maarittda taman uuden laitteen serial-tunniste ja liittda se lisenssi avaimen kanssa.
Kun tama toimenpide on tehty, tulee tama lisenssi avain maarittdad palomuurille joko
manuaalisesti tai sitten automaattisesti kun verkkoyhteys on saatu toimimaan. Taman
jalkeen palomuurille on hyva vaihtaa vakio admin-tason kayttajatunnus ja salasana.

Muiden tietojen, kuten laitteen nimen vaihtaminen, on tassa vaiheessa valinnaista.

Hallintayhteytta varten tarkein konfigurointi tdssa vaiheessa on Interfacen luonti julkista
IP-osoitetta varten. Mennaan siis palomuurilla Network ndkymaan ja valitaan Interfaces
valinta. Avataan tassa tapauksessa Ethernet1/1 ja maaritetdan siihen operaattorilta

saatu julkinen IP-osoite.

—
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VPN-tunnelin luomista varten kaytetdan pre-shared-key avainta, joka tulee olla

identtinen tunnelin molemmissa paissa. Mydés muut salaus parametrit tulee olla

identtiset tunnelin molemmissa paissd. Menndan Network nakyman alla

Network Profiles valikkoon luomaan IKE ja IPSEC salausprofiilit.

olevaan

Valitaan ensimmaiseksi IKE salaus valitsemalla IKE Crypto palomuurilla. Painetaan

+Add painiketta ja maaritetddn seuraavat arvot: DH Group, Encryption ja

Authentication. Alla esimerkki

IKE Crypto Profile ®

Name | ike-customed |

e e

[T group20 [T aes-256-che

Al @0 O ¥} Oadd @0 O ¥}

|
[0 shastz Key Lifetime  Hours =
8

Minimurm lifetime = 3 mins

IKEv2 Authentication 0
Sl @ (4] #] Multiple

O

Kuva 12. IKE profiilin luonti palomuurilla

Taman jalkeen tulee maarittaa IKE Gateway.

Name Gatewayta kuvaava nimi

Metropolia
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Version IKE:n versio, version tulee olla identtinen

molemmissa paissa

Address Type Valitaan lpv4
Interface Ulospain lilkkenndiva ethernet portti
Local IP Address Aikaisemmassa kohdassa maaritetyn

portin IP osoite

Peer IP Address Type IP

Peer Address Vastapuolen julkinen IP osoite
Authentication Pre-Shared Key

Pre-Shared Key Ennalta maaritetty salausavain joka on

identtinen molemmissa paissa

Taman jalkeen luodaan viela IPSec Crypto Profile. Profiiliin tulee maarittda: DH Group,

Encryption ja Authentication. Kun salaus prdfiilit on luotu voidaan tehda itse tunneli.

K/Z;ropolia
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Mennaan Interface ndkymaan ja avataan valikko Tunnel. Painetaan +Add painiketta ja
lisatdan seuraavat tiedot: Interface numero, Comment kohtaan tunnelin kayttotarkoitus,

Virtual Router seka Security Zone. Alla esimerkki

Tumnel Interface

Interface Name
Comment  tesbrompany-mgmé-vpn

Netfow Profile | Hone v

Conig 1Pl 16 Advanced

Assign Interface To
Virtwal Router default r

Security Zone v

Kuva 13. Tunnelin luonti palomuurille

Tunnelin luonnin jalkeen mennaan IPSec Tunnels ndkymaan ja luodaan uusi IPSec

tunneli painamalla +Add painiketta. Tunnelia varten tulee tayttda seuraavat tiedot

Name Tunnelille kuvaava nimi

Tunnel Interface Aikaisemmassa kohdassa luotu tunneli
Type Auto Key

Address Type Ipv4

%/Iz;opolia
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IKE Gateway Aikaisemmin luotu IKE Gateway

IPSec Crypto Profile Aikaisemmin luotu IPSec Crypto profiili

Kun seka asiakkaan tilaan ettd tyonantajani tilassa olevaan palomuuriin on maaritetty

edella mainitut kohdat, tunnelin pitaisi nousta automaattisesti ylos.

4.3 VPN-tunnelin reititykset ja palomuurisdannot

Asiakkaan tiloissa olevaan hallintayhteys palomuuriin tulee tehdd samanlaiset
reititykset kuin konesalissa tehtiin. Konesalista reititetdan pelkastdan asiakkaan
XXXXXX1-transit verkko asiakkaan tiloissa olevaa hallintayheys palomuurin suuntaan.

Hallintayhteys palomuurilta reititetdan asiakkaan hallintaverkko konesalia kohti.

Mennaan palomuurin Network nakymaan ja valitaan Virtual Routers valikko. Avataan
haluttu virtuaali reititin ja luodaan sinne uusi staattinen reitti valitsemalla Static Routes

ja painamalla +Add painiketta. Staattiseen reittiin tulee tayttaa seuraavat tiedot.

Name Nimetaan standardien mukaisesti

Destination Asiakkaan hallintaverkko

Interface Hallintayhteyttd varten luotu tunnel
interface

—
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Next-Hop None

Asiakkaan laitetilassa olevaan hallintayhteys palomuuriin luodaan myods staattinen reitti
joka reititetddn myds luotuun tunneliin. Tdman tunnelin kohteena on konesaliin luotu
XXXXXX1-transit verkko.

Hallintayhteyspalomuurilla tulee myo6s sallia haluttu likenne palomuurisdannailla.
Hallintayhteys palomuurilla en nae tarpeelliseksi rajoittaa liikenndintid asiakkaan
XXXXXX1-transit ja hallintaverkon valilla. Nain ollen sallitaan kaikki liikennointi
kyseisten verkkojen valilla. Tama ei ole tietoturvallisin vaihtoehto, joten
palomuurisaantéa tullaan muokkaamaan tietoturvallisemmaksi kun tiedetaan tarkkaan

mita protokkollia halutaan sallia.

Mennaan palomuurilla Policies ndkymaan ja valitaan Security valikko. Painetaan
alhaalla olevasta +Add painikkeesta, jolloin avautuu Security Policy Rule ikkuna. Tayta

kyseiseen ikkunaan kaikki tarpeellinen tieto, keltaiset kohdat ovat pakollisia.

Security Policy Rule

General | Source

SR

Application | Service/URL Category | Actions

Name |

Rule Type  universal {default) hd
Description

Tags L4

Group Rules By Tag | None W
Audit Comment

Audit Comment Archive

Kuva 14. Palomuurisdannon teko
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Luodaan palomuurisdanndlle saantéd kuvaava nimi ja lisatdéédn se kohtaan Name.
Taman jalkeen siirrytdan Source valikkoon maarittdmaan mista liikkenndinti on salittua.
Tassa tapauksessa halutaan sallia liikenndinti testi asiakkaan XXXXXX1-transit
verkosta (Xxx.xxx.xxx.xxx/27). Lisataan siis kyseinen verkko 'Source Address’ kohtaan
painamalla alhaalta olevasta '+Add’ painikkeesta. Samalla tarvitsee maarittaa kyseisen
verkon 'Zone’. Zone tiedot 16ytyvat Network asetusten alta. Tassa tapauksessa Zone

tulee olemaan VPN-tunnelin Zone. Alla taytetty esimerkki Test Companyn saannosta.

Taman jalkeen mennaan Destination valikkoon ja listddan kohdeverkko kyseiselle
sdannodlle. Tassa tapauksessa taytyy sallia liikenndinti asiakkaan hallintaverkkoa kohti.
Lisatdan siis asiakkaan verkon ‘’Destination Zone’ ja asiakkaan hallintaverkko

‘Destination Address’ kenttiin alhaalla olevan '+Add’ painikkeen avulla.

Taman jalkeen tulee maarittda haluttu liikenne naiden kahden verkon valille. Mennaan
siis seuraavaksi Application valikkoon ja laitetaan ruksi Any laatikkoon. Tama ei ole
tietoturvallisin vaihtoehto, mutta tassad vaiheessa haluamme vain liikenteen toimivan

asiakkaan verkkolaitteiden ja uusien hallinta- ja valvontakomponenttien valilla.

Liikenndinti tulee sallia molempiin suuntiin. Asiakkaan hallintaverkosta konesaliin tuleva
liikennointi sallitaan muuten samalla tavalla kuin aikaisempi saanto, erona vain 'Source’
ja 'Destination’ kenttien tiedot tulee olla toistepain. On myds hyva varmistaa, etta
kyseiset sdannét ovat Deny saantdjen ylapuolella. Palomuurisdannét tulee tehda seka

konesalin palomuurille ettd asiakkaan laitetilassa olevaan hallintapalomuuriin.

—

7
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5 Yhteenveto

Ohjeen avulla pysytytdan luomaan hallinta- ja valvontayhteys tuotantoverkon ja
asiakkaan verkkolaitteiden valille. Hallintayhteys toteutustapoja on muutamia, mutta
kaikkien niiden tekemiseen pystytddn soveltamaan tata. Vaikka itse verkko on
kunnossa ja yhteys toimii toimipisteiden valilla, tulee vield asentaa itse hallinta- ja
valvontakomponentit. Myds asiakkaan verkkolaitteille tulee tehda tarvittavat muutokset
jotta uudet hallinta- ja valvontakomponentit toimivat. Na&itd muutoksia ovat mm.
palomuurisaantdjen muokkaukset, verkkolaitteilla olevat snmp-asetukset seka access-
listojen muutokset. Hallintayhteyden yliheitto vaiheessa tulee ottaa huomioon uuden
sekd vanhan vyhteyden vyhtdaikainen toimiminen. Na&in valtetddan mahdolliset

hallintayhteys katkokset mikali on tullut konfiguraatio virheita.

@mpolia
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Lahteet

Sisainen dokumentaatio
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