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Tiivistelma

Istekin tietoliikennepalveluilla oli kdytdssdan laite- ja valvontajdrjestelmatietojen tarkastamiseen kehitetty ty6-
kalu, jonka toiminnallisuuksissa on ollut puutteita. Puutteet ovat johtuneet Istekin toiminnanohjausjarjestel-
man vaihtumisen jélkeisistéd muutoksista aiemman tydkalun toimintaperiaatteisiin. Niiden vuoksi laite- ja val-
vontajarjestelmatietojen tarkastukset eivét ole tuottaneet luotettavia tuloksia. Tydkalussa kdytetty koodipohja
oli myds syyta paivittad, jotta kdytetyt ohjelmointikirjastot ja -kieli olisivat yllapidettyja. Tavoitteena oli kehit-
taa kokonaan uusi tyokalu, jota olisi helpompi yllapitad jatkossa ja lisdté siihen mahdollisia muita laite- tai
jarjestelmatarkastuksia tarpeen mukaan. Tavoitteena oli myds, etta tietojen tarkastus tulisi tehtya luotetta-
vasti ja silla saataisiin eri jarjestelmien valisista tiedoista yhtenevaisia.

Tassa opinnaytetydssa kehitettiin Istekin tietoliikennepalveluiden kayttédn laite- ja valvontajdrjestelmien tar-
kastamiseen tarkoitettu tydkalu. Tydkalu tarkastaa suoraa API-rajapintaa kdyttéden kaikki tuotannonohjaus-
jarjestelmaan tuotantoon merkityt verkkolaitteet ja tekee maaritellyt tarkastukset haetuille laitteille. Tarkas-
tukset maariteltiin suunnitteluvaiheessa tarkeimpiin laitetietoihin, joita asiantuntijat kdyttavat paivittdisessa
tyOssadn seka kriittisimpiin jarjestelmiin, joilla on merkitystd tyon sujumisen kannalta. Tyokalu toteutettiin
Python-ohjelmointikielelld, silla se on tehokas ja kdytdssa myds muissa toimeksiantajan oman kehitystydn
tyokaluissa. Python on myds nopea oppia, joten se oli perusteltu valinta toimeksiantajalle, jolle paivittdinen
tyd ei sisdlld varsinaisesti ohjelmointitehtavia.

Tarkastusten jdlkeen tyokalu muodostaa saaduista tuloksista tarkastusraportin, joka tallennetaan tiedostoon.
Tarkastusraportille tallennettiin yksittdisen laitteen tarkastuskohteiden lisaksi kooste kaikkien tarkastusten tu-
loksista. Naita tuloksia voidaan kdyttaa jatkokehityksend mahdollisesti kehitettavan kayttoliittyman tarpeisiin
monipuolisesti. Talld hetkelld toimeksiantajan tavoitteena oli saada muodostettua tarkastuksista luotettava
raportti, jota voitaisiin tarpeen mukaan jatkossa jalostaa. Tyodkalun avulla laite- ja valvontajarjestelmatietoihin
saadaan pidemmalla aikavalilla yhtenevaisyytta ja luotettavuutta.

Avainsanat
Istekki, tietoliikenne, raportointitydkalu, Python




SAVONIA UNIVERSITY OF APPLIED SCIENCES THESIS
Abstract

Field of Study
Technology, Communication and Transport

Degree Programme
Degree Programme in Information Technology

Author(s)
Tuomas Kauhanen

Title of Thesis
Development of the Reporting Tool

Date 11 May 2022 Pages/Appendices 29
Client Organisation /Partners

Istekki Oy

Abstract

The aim of this thesis was to develop a new reporting tool with reliable data for the client organization, Istekki
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KAYTETYT LYHENTEET

API = Application Programming Interface, ohjelmointirajapinta tietojen siirtdmiseen eri jarjestelmien valilla

BGP = Border Gateway Protocol, reititysprotokolla autonomisten jarjestelmien valilla

CMDB = Konfiguraationhallintatietokanta (Configuration Management Database), yrityksen laite- ja ohjelmistokanta
DNS = Domain Name System, Internetin nimipalvelujarjestelma, muuntaa verkkotunnukset IP-osoitteiksi

EQL = Efecte toiminnanohjausjarjestelman kyselykieli (Efecte Query Language)

FQDN = Fully Qualified Domain Name, taydellinen piirinimi

ICMP = Internet Control Message Protocol, hyédynnetdan virheviestien ja tilatietojen lahettdmisessa laitteilta

ITSM = Information Technology Service Management, IT-alan palveluhallinta

IP = Internet Protocol, verkkoprotokolla tietoliikennepakettien toimittamiseen

ISIS = Intermediate System to Intermediate System, reititysprotokolla tehokkaaseen verkon sisdiseen liikenteeseen
JSON = JavaScript Object Notation, kevyt standardoitu tekstimuotoinen tiedostoformaatti

MAC = Media Access Control, laitteen verkkosovittimen yksildiva tunnus eli MAC-osoite

OSPF = Open Shortest Path First, reititysprotokolla optimaalisen reitin I6ytamiseen

SNMP = Simple Network Management Protocol, protokolla, jolla voidaan kysya laitteen tilaa tai laite voi halyttaa
VS Code = Visual Studio Code, avoimeen lahdekoodiin perustuva ohjelmoijille tarkoitettu tekstieditori

WLC = Wireless LAN Controller, langattoman verkon ohjain
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JOHDANTO

Istekin tietoliikennepalveluilla oli kaytossdan tyokalu, joka tarkasti verkkolaitteiden laitetiedoista oli-
vatko tiedot taytettyina ja ilmoitti mahdollisista puutteista sahkdpostiviestilla. Toimeksiantajan toimin-
nanohjausjdrjestelman muutoksen jalkeen tyokalua pyrittiin paivittdmaadn samaa koodipohjaa hyodyn-
tden, mutta tydkalun toiminnassa oli havaittu ongelmia ja kaytetty ohjelmointikieli seka kirjastot olivat
jo ilman yllapitoa. Yrityksen kaytéssa on useita jarjestelmia, joiden kdyttéon toiminnanohjausjarjes-
telmassa olevan laite- ja ohjelmistokannan (CMDB) dataa tulisi saada hyédynnettya, mutta talla het-

kella jarjestelmien tiedot ovat poikkeavia tietokannan tietoihin ndhden.

Taman opinndytetydn aiheena oli korvata puutteellisesti toimiva raportointitytkalu. Tydssa tehtiin Is-
tekin tietoliikennepalveluiden kayttdéon tydkalu, jonka avulla laite- seka valvontajarjestelmatiedot saa-
tiin tarkastettua automaattisesti. Tydkalu hyddyntaa konfiguraatiohallintatietokannan datan tarkasta-
misessa suoraa API-rajapintaa, jonka avulla saadaan siirrettya tietoja eri jarjestelmien valilla, mika
puolestaan varmistaa ajantasaisen tiedon kyseiselle tarkastushetkelle. My6s laskutustietojen tarkas-
taminen laitteilta ty6kalun avulla oli asiakkaan toiveena ja toteutettiin tyokalulla. Tarkastusten perus-
teella voidaan yksittéisten laitteiden jokaiselle tarkastuskohteelle muodostaa tarkastusraportille yksi-
I6llinen tulos, jota voidaan tulkita joko suoraan tiedostoon tallennetusta raportista tai jatkokehityksena

tehtavasta kayttoliittymasta.

Tybkalun merkitys ryhman toiminnalle on merkittdvd, mutta tulee todenndkdisesti nakyviin vasta vii-
veelld. Tyokalun tarkoituksena oli auttaa asiantuntijaa pitdamaan CMDB:n laitetiedot ajan tasalla ja
taytettyina. Tarkoituksena oli myds yhtenevdinen tieto eri jarjestelmien valilld ja tydkalun laajennet-
tavuus jatkossa. Laitetietojen tayttaminen on tarkedad, jotta asiantuntijoilla olisi mahdollisuus esimer-
kiksi tietad missa kyseinen laite sijaitsee, mika sen IP-osoite tai isantdnimi on. Suuremmassa mitta-
kaavassa eroavaisuudet tiedoissa voisivat nakya myds pidentyneend palveluvasteena hairidtilanteissa,
mika vaikuttaisi merkittavasti asiakaskokemukseen. Laskutustietojen tayttdminen ajantasaisesti var-
mistaa puolestaan, ettd myydyt palvelut ja tuotteet nakyvat myos rahavirrassa yritykselle heti tuotan-
toon ottamisen jélkeen. Toteutetun tydkalun avulla voitiin reagoida nopeammin muun muassa edella

mainittuihin epakohtiin.
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TYOKALUUN LIITTYVAT JARJESTELMAT

Efecte-toiminnanohjausjarjestelma

Efecte on pilvipohjainen IT-palvelunhallintajarjestelma. Jarjestelman avulla esimerkiksi asiakkailta tu-
levat hairidilmoitukset ja palvelupyynnot saadaan kasiteltya hallitusti. IT-ymparistdissa on erittdin kriit-
tista pitaa laite- ja jarjestelmatiedot ajan tasalla, mika onnistuu myos kyseisen jarjestelman kautta
(CMDB). Tahan liittyen jarjestelmaan tallennetulle verkkolaitteen laitekortille voidaan esimerkiksi yk-
silivien laitetietojen lisdksi tallentaa myos laitteiden laskutustietoja. Yksiloivia laitetietoja ovat esimer-
kiksi yksilollinen laitenumero, sarjanumero, IP-osoite, isantanimi ja laitteen verkkosovittimen MAC-
osoite. Jokaisella laitekortilla on vaéhintaan yksi yksildiva laitetieto. Toiminnanohjausjarjestelman avulla
pystytdan siis hallitsemaan laajasti IT-ymparistén toimintaa ja se onkin merkittava osa toimeksiantajan
tyontekijoiden paivittdistd arkea. Seuraavissa kappaleissa kdsitelldan tarkemmin jarjestelman sisalta-

mid osa-alueita. (Efecte a)

2.1.1 Palvelunhallinta

IT-alan palveluhallintajarjestelmaa kutsutaan ITSM-jarjestelméksi. Efecten palvelunhallinnan avulla
esimerkiksi asiakkaiden ja yrityksen sisdiset palvelupyynnét, tiketit seka hairidilmoitukset saadaan kes-
kitetysti tallennettua ja vietya eteenpain asianosaisten ryhmien kasiteltavaksi. ITSM-jarjestelma pitda
sisallddn kaiken tarvittavan liittyen IT-palveluiden suunnitteluun, rakentamiseen, toteuttamiseen ja
tukemiseen. N&din saadaan tyOsta tehokasta, hallittua ja téiden organisointi helpottuu. ITSM tekee
tyosta myos lapinakyvaa, silla kaikki jarjestelmaan tallennettu tieto on saatavilla ja kdytettavissa esi-
merkiksi raporttien luontia varten. Palvelunhallintajarjestelma on kaytéanndssa koko toiminnan keski-

0ssa tahdittaen tekemista paivittain. (Efecte b)

2.1.2 Laskutus

Toiminnanohjausjarjestelmaan kuuluu olennaisena osana laitteiden laskutusmahdollisuus. Efecte tuot-
taa toimeksiantajalle laskutusdatan esimerkiksi tuotannossa olevien laitteiden laitekortilla olevien las-
kutustietojen mukaisesti. Jarjestelmén kautta voidaan laskuttaa myds erillislaskutettavia tuotteita tai
muita palveluita. Laskutuskohde valitaan asiakkuuden mukaisesti, josta laskut kohdentuvat oikealle
taholle laskutusjaksoittain automaattisesti. Jarjestelmassa itsessaan ei ole tarkastusta, joka vertaisi,
onko tuotannossa oleville laitteille maaritettyna laskutuskohde, mika voi aiheuttaa puutteita laskutet-
tavissa laitteissa suhteessa tuotannossa oleviin laitteisiin. Verkkolaitteiden osalta ylldpitolaskutuksen
tietojen paivittamisesta laitekorteille huolehtivat yleisesti ottaen laitteen asentavat asiantuntijat. Inhi-
millisten virheiden maara voi olla kuitenkin merkittava yritykselle taloudellisesti, mikali puutteita ei

pystyta saanndéllisesti tarkastamaan ja niihin reagoimaan.

2.1.3 Konfiguraationhallintatietokanta

Toimeksiantajan kaytdssa olevaan toiminnanohjausjarjestelmaan, Efecteen, kuuluu olennaisena osana
laite- ja ohjelmistokannan yllapito CMDB:lla. Esimerkiksi verkkolaitteista voidaan tallentaa omille lai-
tekorteilleen muun muassa laitteiden sarjanumerot, isantanimet, IP-osoitteet, laitteiden sijainnit, sta-

tus seka laskutustiedot asiakkuuden mukaisesti. (Efecte c)
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Jarjestelman avulla laitetiedot ovat hallitusti samassa paikassa ja esimerkiksi elinkaarisuunnittelu on
mahdollista yksil6ivien tietojen avulla. Nain laitekannan kayttéika on suunnitelmallista ja tilanteen mu-
kaan harkittua, mika puolestaan voi vahentda laitekannan vanhentumisesta ja kunnosta johtuvia hai-
riditd. CMDB:n avulla on mahdollista hallita myds erilaisia riippuvuuksia tietojen valilla, esimerkiksi
sitd, mika nayttd on asennettuna tiettyyn tydasemaan tai mika hairidilmoitus liittyy mihinkin laittee-

seen. (Efecte c)

Useat CMDB:een tallennetut tiedot ovat hyddynnettavissa myds muiden jarjestelmien kayttoon. Kay-
tdnndssa tama tapahtuu hyddyntdmalla Efectessa olevaa rajapintaa (Efecte Web API), jonka avulla
jarjestelmasta voidaan tuoda tai sieltd voidaan hakea tarvittavat tiedot. Rajapinta mahdollistaa lahes-
tulkoon kaiken Efectessa olevan tiedon hakemisen ohjelmallisesti. Jarjestelmasta haetuista tiedoista
esimerkiksi verkkolaitteiden isantdnimea ja IP-osoitetta voidaan hyddyntdaa muun muassa valvonta-
jarjestelmien laitteiden yksil6intiin. Efectesta voidaan hakea rajapintaa hyédyntamalla esimerkiksi lis-
taus verkkolaitteista, jota voidaan puolestaan verrata valvontaan lisattyihin laitteisiin. Laitteiden si-
jaintitietojen oikeellisuus puolestaan korostuu erityisesti hdiri6tilanteissa, kun asiantuntijan tulisi
paasta kohteeseen korjaamaan kyseinen vika, ottamaan yhteyttd kohteessa olevaan henkilékuntaan

tai vaihtamaan laite kokonaan uuteen.

Opinnaytteen aiheena olevan tydkalun keskeinen ajatus on, ettd CMDB:n tietoja hyddyntamalla saa-
daan yhtenevaa tietoa eri jarjestelmien vdlille. Kdytanndssa talla tarkoitetaan sitd, etta muissa jarjes-
telmissa olisi samat tiedot Efecten kanssa, eika ristiriitoja ilmenisi paivittdisessa tydssa. Muiden jarjes-
telmien keradmat tarkemmat tiedot laitteista on mahdollista tuoda vastavuoroisesti Efecteen, joita
voisivat olla esimerkiksi laitteen ohjelmistoversio tai saatavuuslukemat. Tama lisda datan luotetta-
vuutta ja kehittda toimintaa pidemmalla aikavalilla, kun laitteiden tiedot ovat kohdallaan eri jarjestel-
missa. Erityisen tdrkeita osa-alueita, joita tydkalun avulla voidaan tarkastaa ovat DNS-tietueet (Do-
main Name System, nimipalvelun tietue), IP-osoite, laitteen status seka laskutustiedot. Naiden tietojen
avulla voidaan tarkastaa yhtenevaisyyksia muihin jarjestelmiin ja ilmoittaa mahdollisista puutteista.

Tama vahentdd myos inhimillisten virheiden ja muistin varassa olevien asioiden maaraa.

2.2 Valvontajarjestelmat

Toimeksiantajalla on kaytdssaan avoimeen lahdekoodiin pohjautuva verkonvalvontajarjestelma Lib-
reNMS. Valvonnassa olevilta laitteilta pystytadn keradmaan jarjestelman avulla huomattava maara
erilaista dataa. Jarjestelman avulla voidaan esimerkiksi valvoa laitteiden saatavuutta verkonvalvonta-
palvelimilta ja kerdta laitteilta erindistd dataa. Jarjestelman kerdamat tiedot voivat pitaa sisallaan esi-

merkiksi

- CPU ja linjakorttien kayttasteita

- reititysprotokollien statustietoja

- sensoridataa, kuten laitteiden lampdtiloja
- laitteiden levyjen kayttdasteita

- kaistanleveytta
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- verkkoviiveita.

ICMP on protokolla, jonka avulla saadaan lahetettya erilaisia virheviesteja tai tilatietoja laitteilta. SNMP
on puolestaan protokolla, jonka avulla voidaan kysya laitteen tilaa tai laite voi halyttaa. Jarjestelmassa
hyédynnetdan ICMP-protokollaa verkkolaitteiden valvontakyselyssa ja SNMP-protokollaa muiden tie-
tojen hakemisessa. Tyypillisesti tarkeimmat tiedot verkkoyhteyksien valvonnan suhteen ovat verkko-
laitteille konfiguroitujen OSPF-, ISIS- ja BGP- naapuruuksien tiedot, joiden avulla saadaan muun mu-
assa tiedoksi kyseiseltd reititysprotokollalta, onko kyseinen yhteysvali ylhaalla. Tietojen pohjalta jar-
jestelmaan on mahdollista luoda erindisid halytyssaantdja omien mieltymysten mukaisesti. Jarjestel-
maan on myos mahdollista tehda dynaamisesti muodostettuja laiteryhmid, joihin asetetaan laitteita
automaattisesti tiettyjen ryhmittelysaantéjen mukaan. Ryhmittelysaantéja voidaan tehda tarpeen mu-
kaan, mika helpottaa laitetietojen analysoinnissa ja hdlytysten ryhmittelyssa esimerkiksi kiireellisyyden
mukaan. (LibreNMS) (LibreNMS Docs)

Tassakin tapauksessa korostuu tietojen oikeellisuus, jotta laitteet osuisivat oikeisiin hélytyssaantdihin
ja data olisi luotettavaa. Kehitetyn tyokalun avulla jarjestelmassa olevaa dataa pystytdan vertaamaan
Efectessa olevaan dataan ja ilmoittamaan mahdollisista epakohdista. Jarjestelmien valiset tarkastukset
ovat hyodyllisia datan luotettavuuden kannalta. Jokaisessa jarjestelmassa tulisi olla yhtenevaiset tie-
dot, jotta esimerkiksi valvontajarjestelman halytyssadnndt kohdistuvat laitteille oikein. Ndin pystytdan

kohdistamaan resursseja oikein esimerkiksi tilanteissa, joissa laitteet eivat vastaa enaa verkosta.

Toimeksiantajan kaytdssé on myos keskitetty lokienhallintajarjestelma Graylog, johon kerataan lait-
teilta saapuvaa syslog-tyyppista lokitietoa. Lokitiedot pitdvat sisalldan eri jarjestelmaviesteja, joihin
voidaan tarvittaessa reagoida esimerkiksi viestin riskikertoimen mukaan. Jarjestelma on itsendinen
eika liity muihin esiteltyihin jarjestelmiin milladn tavalla. Jarjestelman kayttoliittymassa pystytaan esit-
tamaan laitteilta kerattyja lokitietoja halutulla tavalla, muun muassa omien nakymien ja raataloityjen
hakuehtojen perusteella. Lokitiedoista voidaan ajaa myds halytyssaanttja sopivien hakuehtojen pe-
rusteella. Jaérjestelmasta voidaan tehda hakuja esimerkiksi laitteen nimen tai IP-osoitteen mukaisesti,

joten myos siksi olisi suotavaa, ettd tiedot olisivat taytettyind oikein.

2.3 Varmuuskopiointijarjestelma

Toimeksiantajan eraana verkkolaitteiden konfiguraatioiden varmuuskopiointijarjestelmd@na on Oxi-
dized. Se on avoimeen lahdekoodiin perustuva jérjestelmd, josta on mahdollista hakea nopealla aika-
taululla verkkolaitteen konfiguraatio. Jérjestelma mahdollistaa konfiguraation tuomisen uuteen verk-
kolaitteeseen rikkoutuneen tilalle samaa pohjakonfiguraatiota hyédyntden tai sitd mukaillen. Jarjes-
telman avulla voidaan ottaa yhteys verkkolaitteelle ja tallentaa sen koko konfiguraatio joko tiedostoon

tai Git-versionhallintaan tietyin valiajoin.

Toimeksiantajalla kyseinen jarjestelma hyodyntda LibreNMS-jarjestelman tarjoamaa rajapintaa ja pyy-
taa sen kautta listan valvontaan lisdtyista laitteista ja laiteryhmista laitteen lisdamisen ja jarjestelman
kdynnistymisen yhteydessa. Kaytanndssa laitteen varmuuskopioinnin kdynnistyminen vaatii laitteelle
oikeat yhteysasetukset Oxidized-jarjestelmaan kyseisen laiteryhman osalta, iséntanimen seka laitteen

lisaamisen LibreNMS-jarjestelmaan. Laitteen I6ytyessa Oxidizedin laitelistalta jarjestelma hakee kysei-
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sen laiteryhman yhteysasetuksia hyddyntden laitteen konfiguraation 86400 sekunnin (vuorokausi) va-
lein ja tallentaa sen. Jokaisen laitteen uusimman konfiguraation pystyy hakemaan kayttoliittyman
avulla laitteen IP-osoitteella. Tasta jarjestelmasta olisi hyva tarkastaa tyokalun automaatiolla 16ytyykd
esimerkiksi kaikille verkonvalvontaan lisatyille laitteille varmuuskopio seka kdyda jarjestelmasta ne

laitteet lapi, jotka eivat enda vastaa verkosta.

2.4 Langattoman verkon ohjaimet

Langattomia tukiasemia voidaan keskitetysti hallita langattoman verkon ohjainten (WLC) avulla. Oh-
jaimet keraavat tukiasemilta saapuvaa dataa ja sen perusteella voidaan seurata esimerkiksi laitteissa
kiinni olevien paatelaitteiden maaraa, analysoida verkon kayttéd muun muassa langattoman verkon
nimen (SSID) tai kaytetyn radiotaajuuden perusteella seka tietenkin sitd, onko tukiasema pysynyt
ylipdataan verkossa. Ohjainten avulla tehddan myos tukiasemien provisiointia eli maaritelldan laite
kayttdkuntoon.

Ohjaimet tallentavat tukiasemilta myos rekisterdidyn DNS-nimen, hallintaverkon IP-osoitteen seka sar-
janumeron. Myds muita tietoja ohjaimille rekisterdityneista tukiasemista on mahdollista hakea. Efec-
testd voidaan puolestaan ladata lista kdytdssa olevista tukiasemista ja tarkastaa ovatko ne lisattying
valvontaan. Lisdksi voidaan tehda tarkastuksia, joissa verrataan WLC-ohjaimilta, LibreNMS:sta seka
Efectesta kerattyja tietoja ristiin. Naiden tietojen avulla pystytdan tekemdaan kattavia tarkastuksia tyo-

kalun avulla ja valttamaan tulevaisuudessa ilmaantuvia ristiriitoja tiedoissa.
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SUUNNITTELU

Kehitettdvan tydkalun suunnittelu 1dhti liikkeelle toimeksiantajan tarpeiden perusteella. Koska ky-
seessa oli jo toiminnassa ollut, mutta jatkokehitysta tarvitseva ja kaytanndssa kokonaan koodipohjan
uudistusta kaipaava tydkalu, oli tietyt reunaehdot havaittavissa jo alkuvaiheen madarittelyssa. Naita
reunaehtoja suunnittelussa olivat pyrkimys tydkalun helppoon yllapidettévyyteen, tydkalun laajennet-
tavuus tarpeen mukaan seka tietenkin ongelman ratkaisu eli Efecte-tiedon kdyttdminen laitetietojen
tarkastuksessa eri jarjestelmien valilla seka puutteiden havaitseminen laitetiedoissa. Taman lisaksi
suunnittelua ohjasi vahvasti tarve tydkalun kehittdmiseen myds tulevaisuudessa ja sen huomioiminen
uutta koodipohjaa rakennettaessa. Seuraavissa kappaleissa kdaydaan tarkemmin Iapi tyokalulle asetet-
tuja vaatimuksia, koodauskielen ja tarvittavien ohjelmointikirjastojen valintaa ja sitd, miten tietoja

voidaan yhdistelld tyokalun kayttdon.

Nykyinen tyokalu ja haasteet

Nykyinen tydkalu on toteutettu Istekin tietoliikennepalveluiden toimesta useampi vuosi sitten. Toimin-
nanohjausjarjestelman muutoksen seurauksena tytkalua pyrittiin muiden tydtehtdvien lomassa kehit-
tdmaan uutta jarjestelmaa hyddyntden, mutta toiminnassa on edelleen havaittu ongelmia ja on paa-
dytty kehittamaan kokonaan uusi ratkaisu. Tietojen haku vanhassa ty6kalussa oli toteutettu niin, etta
laitetiedot haettiin erilliseen tietokantaan Efectestd ja vanha raportointity6kalu haki tiedot puolestaan
tasta tietokannasta. Toiminnanohjausjarjestelmdssa on kuitenkin olemassa kdteva rajapinta (Efecte
Web API) tietojen hakemiseen ja viemiseen, mika haluttiin ottaa uudella tydkalulla kaytt66n suoraan
ilman valissa olevaa tietokantaa. Tahan ajatusmalliin pohjautui koko uuden tydkalun kehittédminen
seka jatkokehitys téman jalkeen. Suunnittelua ohjasi myds pyrkimys siihen, ettd tiedot olisivat eri

jarjestelmien valilla yhtendisia

Tyokaluun liittyvéat jarjestelmat ovat melko laajoja, eri valmistajien ja eri tehtdvia tekevia kokonai-
suuksia. Taman takia on hankalaa 16ytad markkinoilta kyseiseen tehtdvaan soveltuvaa valmista tyo-
kalua, joka pystyisi vastaamaan kaikkiin tarpeisiin. Ty®kalun tarkoitus on pystya hakemaan tietoa
Efectesta ja sen jalkeen raportoimaan tarkastusten puutteet tarkastusraportille. Myéhemmassa vai-
heessa voidaan vieda automaatiota eteenpdin niin, etta kyseiset laitetiedot paivitettaisiin soveltuvin
osin kaytdssa oleviin jarjestelmiin. Tydkalun tavoitteena on tuottaa yhtenevaista tietoa eri jarjestel-
mien valilla seka helpottaa asiantuntijan ty6ta eri jarjestelmista tietoa haettaessa. Vaikka omalla ke-
hityksella tehty tyokalu vaatii ty6aikaa ja panostusta, saadaan tassa tapauksessa kehitettya tarkalleen
omiin tarpeisiin sopiva valine. Toimeksiantajan toimintaymparisté on myds jatkuvasti muuttuva ja ty6-
kalun avulla on pystyttava tekemaan monipuolisia tarkastuksia eri ehtojen perusteella. Omalla kehi-
tyksella voidaan varmistua siitd, ettd tyokalua on mahdollista kehittdd eteenpdin ja siihen voidaan

liittdd mahdollisesti mybds muita tuotantoon tulevia jarjestelmia.

Jarjestelmista tarkastettavat tiedot

Luvussa 2 kasiteltiin tydkaluun liittyvia jarjestelmia. Seuraavassa kuvassa (kuva 1) on esitettynd nai-
den jarjestelmien yhteys kehitettdvaan tyokaluun ja siihen mita tietoja jarjestelmistd halutaan tarkas-

taa. Kutakin kokonaisuutta avataan tarkemmin kdytdessa kaaviota lapi jarjestelma kerrallaan.
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Kuva 1. Tietovirtakaavio

Ensimmainen vaihe kaaviossa on tietojen paivittdminen Efecten laitekortille. Taman tehtdvan suorittaa
yleensa laiteasennuksen yhteydessa kyseisen laitteen asentava tietoliikenneasiantuntija. Asiantuntijan

on paivitettava laitekortille seuraavat tiedot:

- laitenimi (verkkolaitteiden yrityksen sisdisen nimedmispolitiikan mukaisesti)
- sarjanumero

- laitteen sijainti

- laitteen status

- laskutustiedot

- isantanimi

- aliverkko ja IP-osoite

- MAC-osoite

- asentajan nimi.

Kehitettava raportointitydkalu ottaa Efecte WebAPI:n kautta yhteyden CMDB:een ja palauttaa haetun
laitekortin tiedot tyokalun kdyttéon. Efecte WebAPI:in tehtavat kyselyt toteutetaan Efecten omalla
kyselykielella Efecte EQL (Efecte Query Language), josta laitetiedot saadaan katevasti ohjelman kayt-
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toon. Kyselyssa voidaan hyddyntaa erilaisia suodattimia tarpeen mukaan ja hakea erilaisia tietoja jar-
jestelmasta. Laitetiedot keratadn puolestaan erilliselle laitelistalle, jota kdytetdan tarkastusten pohjana

laiteryhmittain.

LibreNMS API tarjoaa raportointitytkalulle katevan rajapinnan, jonka avulla voidaan tarkastaa, onko
verkkolaite lisattyna valvottavien laitteiden joukkoon. Jarjestelma palauttaa kyselysta statuksen lait-
teen tilan mukaisesti. Tilaa voidaan hyddyntda tyokalussa merkitsemalla palautuneen arvon perus-
teella tarkastusraportille sen mukainen lopputulos. LibreNMS-jarjestelma rekisterdi sinne lisatyilta lait-
teilta myds niiden laitetietoja kuten sarjanumeroita. Esimerkiksi tata tietoa voidaan kehitettavassa
tyokalussa verrata Efectestd haettuun tietoon ja raportoida tarvittaessa poikkeamista tarkastusrapor-
tille.

Oxidized jarjestelmasta voidaan tydkalun avulla tarkastaa, 16ytyyko laitekortille tallennetulle IP-osoit-
teelle kyseisen laitteen konfiguraatiosta varmuuskopiota. Jarjestelman tarkastus tehdaan LibreNMS-
jarjestelman rajapintaa hyédyntaen, johon Oxidized on liitettyna. My6s varmuuskopioinnin onnistumi-
nen voitaisiin tarkastaa samassa yhteydessa. Tama tarkoittaa sita, etta varmistetaan jarjestelman
saaneen tallennettua laitteen uusin konfiguraatio lahiaikoina, jolloin voidaan luottaa konfiguraation
ajantasaisuuteen. N&din ei padse aiheutumaan tilannetta, jossa varmuuskopio on olemassa, mutta se
on esimerkiksi puoli vuotta vanha, ja sen aikana ajantasainen konfiguraatio olisi ehtinyt muuttumaan

useamman kerran.

Jokaisella laitteella tulisi olla Efectessa merkittyna laitenimi, joka tulisi I6ytyd myds nimipalvelimilta.
Raportointitydkalun avulla tarkastetaan, 16ytyykd kyseinen laitenimi DNS-tietueista ja palautetaan tieto
tyokalulle raportoitavaksi, mikali ndin ei ole. Nimipalvelimilla laitteiden nimet tallennetaan FQDN-ni-
ming, jolloin tdssa tapauksessa Efectesta saadun laitenimen perdan liitetaan viela domain-nimi. Esi-
merkiksi "devicename.example.fi”. Tytdkalu ottaa tdman huomioon tehdessaan kyselya palvelimelle

lisadmalla domain-nimen erilliseltd listalta ja kay ne jarjestyksessa lapi, kunnes osuma l6ytyy.

Langattoman verkon ohjainten avulla langattomilta tukiasemilta voidaan hakea tarvittavia tietoja. Tie-
toja voivat olla esimerkiksi laitenimi, sarjanumero, langattoman verkon profiili ja tieto siitd, kuinka
kauan laite on ollut verkossa. Ohjaimilta saadaan myds merkittdva maara muuta tietoa sinne rekiste-
roidyiltd tukiasemilta, mitd voidaan hyddyntaa tarkastuksissa. DNS-tietueista tehdaan tassa vaiheessa
my0s tarkastus, etta tukiasema on rekisterdity oikealla nimelld nimipalvelimelle. Téman lisdksi tydka-
lun avulla on hyva tarkastaa, etta tukiasemilla on Efectessa sama laitenimi kuin milld ne ovat rekiste-

réityneend langattoman verkon ohjaimille.

Jokainen epdonnistunut vaihe raportoidaan laitekohtaisesti raportointitydkalussa suoritettavan ohjel-
man lopputuloksena syntyvalle JSON-muotoiselle raportille. JSON on standardimuotoinen, hyvin kevyt
ja helppo tiedostoformaatti, johon tallennettu data on loogisessa jarjestyksessa ja ihmisen luettavissa
(Kuva 2). Tallennettua dataa saadaan my6s muokattua haluttuun esitysmuotoon tarpeen mukaan.

(Python.org a)
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"ND-23662":

"dns

nms
"product”: false

"ipaddress":

"serial"”: true

Kuva 2. Kuvaleike raportointitydkalusta, esimerkki JSON-tiedoston rakenteesta

Tydkalu suunniteltiin silld periaatteella, ettd laitetiedoista saataisiin karsittua pois inhimillisten virhei-
den aiheuttamat puutteet ja epaselvyydet seka niihin pystyttdisiin reagoimaan nykyistd aiemmin. Ty6-

kalun paatoiminnallisuuksien maarittamisen jdlkeen valittiin ohjelmalle sopiva ohjelmointiymparisto.

3.3 Ohjelmointiymparistd

Tybkalun ohjelmointikieleksi valikoitui jo varhaisessa vaiheessa Python 3. Python on varsinaisesti
skriptauskieli, jonka paaasiallinen tarkoitus on yksinkertaisesti sanottuna saada jokin tehtava suorite-
tuksi. Muita skriptauskielid ovat muun muassa Bash ja Perl, jotka eroavat kumpikin Pythonista muun
muassa syntaksin ja saatavilla olevien ominaisuuksien puolesta. Omaan silmaan Python on selkedsti
yksinkertaisempi ja tarjoaa enemman ominaisuuksia suorittaa monipuolisiakin tehtdvia tehokkaasti.
(Gift & Jones, 2009, s. 1)

Pythonin valinta tdman tydkalun toteutukseen oli selked myds toimeksiantajan puolelta. Tydntekijoilta
|6ytyy jo valmiiksi osaamista seka projekteja, joissa Pythonia on kaytetty ja havaittu sopivaksi ryhmén
tarpeisiin. Python on myds suosittu ohjelmointikieli automaatioiden rakentamisessa ja verkkoympéris-
tdjen hallintatydkalujen toteuttamisessa. Sen avulla voidaan toteuttaa useita verkkoteknisia ratkai-
suita, joita toimeksiantajalla onkin jo toteutuksessa. Néiden syiden vuoksi on mielekasta kayttaa sa-
maa ohjelmointikieltd ja pyrkia yhtendistdamaan projekteja myds jatkossa. Tama helpottaa koodin yl-

|apitoa seka parantaa tehokkuutta, kun toimintatavat ovat selkedt koko ryhman sisdlla.

Ohjelmointikielena Python tarjoaa tehokkaan ympariston erityisesti nopeaan kehitystyéhon. Python
sisaltéa valmiina olevia toiminnallisuuksia ja saatavilla on tarpeen mukaan avoimen ldhdekoodin kir-
jastoja. Python on alustariippumaton eika vaadi toimiakseen merkittdvia asennustoitd, se sisdltyy esi-
merkiksi automaattisesti useimpiin Unix-pohjaisiin jarjestelmiin ja muihinkin se on tarjolla asennuspa-
kettina. (Gift & Jones, 2009, ss. 1, 5)

Pythonilla kirjoitettu koodi mielletdén usein aloittelijankin silmaan helppolukuiseksi ja helpoksi oppia.
Tama tietenkin helpottaa myos jatkokehitysta, kun valmiista koodista saadaan jo nopealla perehtymi-
selld visio sen toiminnallisuuksista. Tama on edesauttanut Pythonin suosiota ohjelmoijien keskuudessa
opittavuuden ja tehokkaan kehittamisprosessin ansiosta. Pythonin ehdoton vahvuus on myds vahva

kehittajien yhteisd, jotka kehittévat toiminnallisuuksia edelleen ja toimivat tukena erilaisilla fooru-
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meilla. Yhteison avulla kehittdjien keskuudessa saadaan yllapidettya niin koodipohjaa kuin ohjelmoi-
jien tietoisuutta parhaista tavoista tehda jokin tehtdva Python-ohjelmointikieltda hyédyntaen. (Gift &
Jones, 2009, ss. 1-2, 5)

Python on myos erittdin joustava ohjelmointikieli ja se on suunniteltu kaytettavaksi useassa eri kayt-
totarkoituksessa. Joku voi haluta toteuttaa sen avulla erilaisia toiminnallisia verkkosivuja, toinen teol-
liseen kayttoon soveltuvia robotteja ja joku puolestaan voi haluta kayttaa sitd pelin luomiseen. Python-
kehittdjien yhteison yllapitama ohjelmointikirjasto (Python Package Index, PyPi) tarjoaakin monipuo-
lisia avoimen lahdekoodin lisdosia kehitysprojekteihin vaihtelevien tarpeiden mukaan. PyPi:n verkko-
sivuilta voi hakea erilaisia projekteja tiettyjen hakusanojen, kuten projektin nimen, kayttdjarjestelman,
ohjelmointikielen sekd halutun ohjelmistokehyksen mukaan. Nain voidaan 16ytdd omaan projektiin
mahdollisimman sopivat lisdosat ja sadstad samalla huomattava maara aikaa kehitystydssa, kun ke-
hittaja voi tehda vain latauksen valmiista kirjastosta ja sisallyttad sen omaan projektiinsa. (Python

Packaging Authority) (Python Package Index)

Python pitaa usein valmiina sisalldan “pip” -komentorivityokalun, jolla kyseisia lisdosia voidaan asen-
taa. Mikali tyokalu puuttuu, se voidaan asentaa komentorivilté komennolla “ensurepip” tai vaihtoeh-

toisesti “get-pip.py”. Lataukset onnistuvat tédman jalkeen kayttdjarjestelman mukaan seuraavasti:

Unix/MacOS: python -m pip install JokuPaketti # viimeisin versio
python -m pip install JokuPaketti==1.0.4  # tietty versio
python -m pip install 'JokuPaketti>=1.0.4'  # minimi versio

Windows: Muuten sama komento, mutta “python” —> “py

YlIa olevissa esimerkeissa “JokuPaketti” kohtaan syétetaéan haluttu lisdosan nimi. Téman jalkeen tyo-
kalu hakee lisdosan PyPi:std ja asentaa sen tydasemalle. Nyt haluttu lisdosa on valmis lisattéavaksi

omaan projektiin. (Pip documentation v22.0.4)

Yksi Pythonin eduista on myds sen sisaltdma dictionary-tietorakenne. Kaytdnndssa se koostuu avain-
arvopareista, joiden hyédyntaminen suurissa tietojoukoissa on tehokasta ja loogista. Dictionary luo-
daan yleensa kaarisulkujen avulla ja sisallén muodostaminen voidaan tehda muutamallakin eri tavalla.

Ensimmainen ja selkein keino on lisaté arvot listauksena pilkulla eroteltuna.
Tassa tilanteessa tietorakenne luodaan esimerkiksi ndin:

{2010: 'nelli’, 0909: ‘ada’, 0107: ‘johanna’} tai {'nelli’: 2010, ‘ada’: 0909, johanna’: 0107}.

- Toinen tapa (luettelon ymmarrys, eng."list comprehension”):

{3, {x: x ** 2 for x in range(10)}.
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- Kolmas tapa (tyypitetty):
tyhja dictionary > dict(),
dictionary, joka sisaltda arvoja - dict([('nelli’, 2010), (‘ada’, 0909), (johanna’, 0107)]),

dictionary, joka sisaltda arvoja - dict(nelli=2010, ada=0909, johanna=0107).

Kuten havaitaan, dictionaryyn voidaan sy6ttaa tietoja usealla eri menetelmalld, mutta silti sen palaut-
tama sisdltd on aina samanmuotoista ja sisaltda maaritellyt avain-arvoparit. Tietorakenteen luomisen
jalkeen sen sisaltoé voidaan yksinkertaisesti tulostaa avain-arvopareina tai tiedoista voidaan hakea te-

hokkaasti tarpeen mukaan eri asioita perustuen avain-arvopariin. (Python.org b)

Tassa opinndytetydssa kdytettiin laitetietojen kasittelyssé dictionary-tietorakennetta ja hyddynnettiin
sen sisdltémid operaatioita, jolloin laajasta laitemassasta saatiin haettua tehokkaasti laitteiden tiedot
raportoinnin tueksi. Myds raportti saatiin luotua samaisen tietorakenteen avulla selkedksi ja toimivaksi

kokonaisuudeksi.

3.4 Haettujen tietojen hyédyntdminen

Kuvassa 1 (s.12) kerrotaan tytkalun ottavan yhteyden ensin toiminnanohjausjarjestelmaan ja hakevan
laitteen tiedot tyokalun kaytettavaksi raportin luomista varten. Kdytannossa tydkalu tekee ensin Efec-
teWebAPI:n kautta kyselyn CMDB:hen. Kyselyssd maaritetdadn hakuehdoiksi laitetyyppi (verkkolaite)
ja status (tuotannossa), joka palauttaa listan hakuehdot tayttavista laitteista. Laitteet ovat yksil6ityna
listalle laitenumeroittain. Tarvittaessa listoja voidaan tehda eri tarpeisiin eri hakuehdoilla, mika hel-
pottaa tydkalun jatkokehitystd. Esimerkiksi langattoman verkon laitteet haetaan tydkalussa omalle

listalleen.

Jokainen listalle lisatty verkkolaite kdydaan taman jalkeen silmukassa lapi. Tassa vaiheessa laitteista
tarkastetaan puutteelliset CMDB tiedot. Tydkalu ei ota kantaa siihen, mita laitetietoihin on taytetty,
vaan keskittyy siihen, ettd kentissa on jokin tieto taytettynd. Tyhjat kentét laitetiedoista palautuvat
listalle “None"-tyyppising, jotka voidaan raportoida JSON-muotoiselle tarkastusraportille. Raportilla jo-
kainen laite yksil6iddan ensin laitenumeron perusteella. Tamdn jalkeen jokaisen laitteen yhteyteen
luodaan yksildiva nimi jokaiselle tarkastuskohteelle ja tarkastuksen tulokseksi joko “true/false” (kts.
s.13, kuva 2). CMDB:ssa olevien puutteiden lapikaynnin jalkeen tydkalu ottaa yhteyden DNS nimipal-

velimille ja tarkastaa 16ytyyko kyseiselle laitteelle merkintaé seka raportoi mahdollisesta puutteesta.

Seuraavaksi tyokalu kayttad verkkolaitteen isédntanimed ja ottaa LibreNMS APIL:in yhteyden tarkas-
taakseen I6ytyykd laite valvonnasta. Valvontajarjestelma LibreNMS kayttda DNS-nimea tarkastaakseen
vastaako jdrjestelmadn lisatty laite verkosta, minka vuoksi on tarkeda, etta laitteelle I16ytyy oikea mer-
kintd. Mikali laite 16ytyy, saadaan LibreNMS-jarjestelmastd haettua myds muita tietoja kasiteltavana
olevasta laitteesta. Tdssa opinndytetydssa verrattiin myds, onko CMDB:sta laitekortilta haettu sarja-
numero sama kuin valvontajarjestelman laitteelta saama sarjanumero. Molemmista tilanteista rapor-

toidaan tarvittaessa poikkeamat tarkastusraportille.
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Kuvassa 1 voidaan todeta tydkalun ottavan yhteyden myds Oxidized-varmuuskopiointijarjestelmaan
LibreNMS API:n kautta. Kyseinen rajapinta tarjoaa yksinkertaisen liittyman varmuuskopiointijarjestel-
maan, josta voidaan suorittaa tilakysely kasittelyssa olevalle laitteelle. Saatu tilatieto palautetaan tar-

kastusraportille.

Langattoman verkon laitteisiin saadaan otettua yhteys tydkalulla laitevalmistajan API-rajapintaa kayt-
tden. Tyokalu hakee yksittdisen laitteen tiedot listalle, joiden avulla voidaan tehda vertailu Efectesta
saatuihin tietoihin. Laitetietoja kdytetadn myds nimipalvelimelle suoritettavan tarkastuksen yhteydessa
seka sarjanumeron vertailuun Efecte-jarjestelmaan merkityn tiedon pohjalta. Kaytanndssa tydkalulla
on kaytdssaan kaikki yksittdiselle laitteelle haetut tiedot rajapinnasta ja niitéd voidaan hyédyntda mo-

nipuolisesti myds tyokalun jatkokehityksessa.
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TOTEUTUS

Kehitysympariston kayttdonotto

Kehitysympariston tekstieditoriksi otettiin kayttéon Visual Studio Code. Se tarjosi tahan tarkoitukseen
riittdvan kattavat tydkalut eika vaatinut erillista lisenssia tydasemalle, kuten esimerkiksi Microsoftin
saman tuoteperheen Visual Studio. VS Code on kevyempi ja suppeammilla ominaisuuksilla varustettu
ohjelmoijille tarkoitettu tekstieditori, mutta se on myds laajennettavissa lisdosien avulla tarpeen mu-

kaan. Taman tyokalun kehitystd varten asennettiin VS Codeen seuraavat lisdosat:
- Python, koodikielen tunnistamiseen ja ajamiseen liittyen

- Git Graph, versionhallinnan ndkyma suoraan tekstieditorissa

- Remote SSH, etdyhteyden saamiseksi testipalvelimeen editorin kautta.

Lisaksi tydasemalle asennettiin erillisend ohjelmana Git, joka tarjoaa erinomaiset tydkalut versionhal-
lintaa varten niin komentorivilla kuin suoraan tekstieditorin lisdosaa hyddyntamalla. Git:iin on mahdol-
lista asentaa myds kolmannen osapuolen tarjoama kayttoliittyma tyépdytdohjelmana. Ohjelman vii-
meisimman version ilman kayttoliittymaa tai sen kanssa sai ladattua suoraan Git:n verkkosivuilta, josta
asennus tapahtui suoraviivaisesti seuraamalla opastusta. Tassa tydssa erilliselle kayttoliittymalle ei

nahty tarvetta, joten latasin komentorivia hyddyntdvan Git:n.

Seuraavaksi Visual Studio Coden kautta otettiin etdyhteys testipalvelimen kansioon, johon kehitetta-
van tyokalun tiedostot tullaan sijoittamaan. Yhteys avattiin asennettua Remote SSH lisdosaa hyédyn-
tamalla. Testipalvelimella on tehokasta tehda kehitystyéta, silla sielld voidaan asentaa tarvittavia oh-
jelmistokirjastoja sekd tehda kyselyitd toiminnanohjausjarjestelmaan ja muihin tydkaluun liittyviin jar-
jestelmiin. Taman lisdksi palvelimelta on avattuna tarvittavat kohdejdrjestelman portit ja liikenne eri
jarjestelmien valilld onnistuu olemassa olevien palomuuriavausten perusteella. Tdma edesauttaa sit3,
ettd kehitysaikana saadaan testattua toiminnallisuuksia nopealla aikataululla ja kehitysty® saadaan

nopeasti liikkkeelle.

Toiminnallisuudet

Seuraavissa kappaleissa kaydaan lapi ohjelmakoodissa olevia toiminnallisuuksia, seka vaiheittain sita,
miten eri toiminnallisuudet kasittelevat jarjestelmistd haettuja tietoja keskendan. Toiminnallisuuksien
suunnittelun yhteydessa voitiin havaita jarjestelmiin toteutettavien kyselyiden olevan itsenaisia koko-
naisuuksia, minka vuoksi jokaiseen jarjestelmaan toteutettu kysely on erillinen funktio, jotka kdydaan
Iapi laitekohtaisessa jarjestyksessa. Kerattyjen tietojen avulla tarkastusraportille voidaan muodostaa
laitekohtaiset tiedot kyselyiden tuloksista ja nostaa eroavaisuudet selkeasti esille. Eri jarjestelmissa
olevat laitetiedot on tarkeda pitda yhtenevadisind keskenaan, mika voi joskus olla haastavaa laajan
ympdriston yllapidossa. Tarkastusraportin hy6ty tulee esille etenkin suuria laitemassoja tarkastelta-
essa, mika parhaassa tapauksessa voi saastaa merkittdvan maaran asiantuntijan tybaikaa tiettya ris-

tiriitaa selvittaessa.
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4.2.1 Tietojen haku Efectesta

Ensimmadisena tyokalu ottaa yhteyden EfecteWebAPI:in. Yhteydenottoa varten tytkaluun on maari-
tetty yksil6lliset API-tunnukset erilliseen "“config.cfg”-tiedostoon, josta tydkalu lukee tarvittavat kirjau-
tumistiedot Pythonin “configparser”-luokkakirjastoa hyodyntamalla. Kyseinen lisdosa selkeyttaa varsi-
naisessa ohjelmakoodissa tarvittavaa sisaltda ja erillisen kirjautumistietoja yllapitévan tiedoston kayt-
taminen helpottaa jatkokehitystd esimerkiksi silloin, kun samoja kirjautumistietoja kdytetaan useassa
eri ohjelmakoodissa. Nain kehittdjan tarvitsee tehda mahdolliset muutokset ainoastaan yhteen tiedos-

toon.

Yhteyden saatuaan tytkalu hakee EQL:a kayttden Efectesta kaikki verkkolaitteet, joiden statukseksi
on madritetty “Tuotannossa”. Kaytdnnossa funktio lIdhettda GET-pyynnon mukana EQL-syntaksin mu-
kaisen pyynndn, joka palauttaa listan ehtoihin sopivista laitteista laitenumeroittain. Kyseista listaa kay-

daan seuraavassa vaiheessa silmukalla 1api laitenumeroittain ja haetaan yksittdisen laitteen tiedot.

Yksittdisen laitteen tiedot haetaan CMDB:sta niin, etta ne pitavat sisalladn kaiken laitekorttiin kuuluvan
tiedon XML-muodossa. Nain laitteilta saadaan tarvittaessa hyédynnettya tassa vaiheessa kerattya tie-
toa tehokkaasti myds myéhemmin, eika erillisia hakuja tarvita. Tyokaluun on tulossa tulevaisuudessa
my0s jatkokehitysta, mikd on hyva ottaa huomioon funktioita suunnitellessa jo alkuvaiheessa. Nyt
tietojen hakeminen laitetiedoista ei ole tiettyihin kenttiin sidonnainen, vaan ohjelmassa voidaan hy6-
dyntaa kaikkea laitekortilta saatavaa tietoa tarpeen mukaan, miké helpottaa erilaisten tarkastusten
tekemista.

Téssa vaiheessa haetut tiedot halutaan muuttaa helpommin kasiteltdvaan muotoon, joka tehdaan
kayttdmalla Pythonin dictionary-muotoista tietorakennetta (kuva 3). Dictionaryn etuna on se, etta
mydhemmassa vaiheessa tietoja voidaan kasitellda avain-arvopareina, jolloin kasittelysta tulee yksin-
kertaisempaa ja tarkastuksissa voidaan viitata suoraan avaimeen, jolla on tietty arvo. Dictionaryn
avaimiksi talletetaan laitelistalta Efecte ID, laitteen nimi, laitteen malli, laitteen status, sarjanumero,
IP-osoite, MAC-osoite seka laskutuskohde. Jokaiselle avaimelle muodostuu Efectesta haetun tiedon

perusteella jokin arvo, jota voidaan hyédyntaa seuraavissa toiminnallisuuksien vaiheissa.

e ID": efecte_id,
I name,

": model,

": status,

: ip_addres
': mac_address,
: product,

Kuva 3. Kuvaleike raportointityékalusta, dictionary tietorakenne
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4.2.2 Tietojen tarkastukset haetuilla laitetiedoilla

Tarkastukset aloitetaan kaynnistamalla tarkastusfunktio, jonka jdlkeen tarkastuksista voidaan luoda
tarkastusraportti. Jokaisen tarkastuskohteen yhteydessa kdynnistetdan yksilollinen funktio, joka tekee
kyseiselle kohteelle tarvittavat tarkastukset omassa funktiossaan ja palauttaa arvon tarkastusrapor-
tille. Talla toimintatavalla saadaan mahdollisessa jatkokehityksessa hyddynnettyd olemassa olevia

funktiota ja selkeytettya samalla my6s koodin toimintaa.

Efecte-tarkastukset suoritetaan hyddyntamalla laitenumeroa. Efecte-tiedoista tarkastetaan laitteen
nimi, malli, sarjanumero, IP-osoite, MAC-osoite ja laskutustiedot. Funktiot toimivat kaikki samalla pe-
riaatteella hakien ensin yksilélliset laitetiedot laitenumeron perusteella. Tiedot palautuvat dictionary-
tietorakenteena, jolloin kaytettdvissa olevaa avain-arvoparia voidaan hyddyntdaa. Kaytannossa tama
tarkoittaa sitd, ettd muuttujaan voidaan tallentaa avaimen palauttama arvo. Mikdli arvo on tyhja,

voidaan tassa tapauksessa todeta, etta tietoa ei ole taytetty asianmukaisesti.

Kuvassa 4 voidaan havaita aiemmassa kappaleessa esitelty toimintatapa laskutustuotteen tarkastami-
sen osalta. Muuttujaan “product” maaritetédn CMDB:std haetuista laitteen tiedoista avaimelle “Pro-
duct” madritellyn arvon. Funktio palauttaa tarkastusraportille arvon "True”, mikali muuttujan arvo on

muuta kuin “None” eli tyhja.

def checkProduct(efecte id):
try:
device = device data.get(efecte_id)

product = device.get("Product™)

if product != None:

Kuva 4. Kuvaleike raportointitytkalusta, esimerkki avain-arvoparin hyédyntamisesta

Nimipalvelusta laitteen tarkastaminen tapahtuu ottamalla ensin yhteys nimipalvelimiin, joiden osoit-
teet ovat maariteltyina erillisessa config-tiedostossa. Tassa tarkastuksessa on otettava huomioon, etta
CMDB:sta haettu laitenimi ei sisdlld domain-tietoa. Siksi haetun laitenimen perdan lisatadn ensin tar-
vittava domain-tieto, jonka jalkeen kysely voidaan suorittaa FQDN-nimea hyddyntéen. Funktio kayttaa
apunaan Pythonin “dns”-kirjastoa, jonka avulla tiedon hakeminen palvelimilta helpottuu ja kyselyita
saadaan suoritettua tehokkaasti. Funktiossa otetaan ensin yhteys ensimmaiselle palvelimelle, josta
palautunut tieto kasitellddn sopivaan formaattiin ja sama tehdaén sen jalkeen myds toisella palveli-
mella. Kdytédnndssa molemmilta palvelimilta pitdisi palautua sama tieto, joten nditd kahta verrataan
keskendan ja palautetaan tarkastusraportille tarkastuksen lopputulos. Mikali tietoa ei saada haettua,

palautuu funktiosta tarkastusraportille virhe.
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Tyokalu tarkastaa onko kasittelyssa oleva verkkolaite lisdttyna LibreNMS-valvontajarjestelmaan kayt-
tden tarkastuksessa apunaan CMDB:sta haettua laitenimed. Funktiossa otetaan ensin yhteys Lib-
reNMS:n rajapintaan, johon voidaan suorittaa statuskysely laitenimella. Rajapinta vastaa kertomalla
onko laitteen status jarjestelmdssa “ok”. Tama kertoo tydkalulle, onko laite lisdttyna jarjestelmaan,
jonka perusteella tarkastusraportille voidaan muodostaa uusi tarkastuskohde palautuneen arvon pe-
rusteella. Kdytdnndssa jokaisen tuotannossa olevan verkkolaitteen tulisi olla heti asennuksen jalkeen
lisattyna verkonvalvontaan, minkd vuoksi tarkastaminen ja puutteiden ilmaantuessa verkkolaitteen
lisadminen jarjestelmaan on erittdin tarkead. Ndin ei paase aiheutumaan tilannetta, jossa verkkolaite
ei vastaa enda hairiétilanteen vuoksi verkosta, mutta kukaan ei tieda asiasta, silla laite ei ole valvon-

nassa.

Seuraavaksi tyokalu tarkastaa varmuuskopioinnin tilan. Tarkastaminen tapahtuu hyddyntamalla laite-
nimea, kuten valvontajarjestelman tarkastuksessakin. Varmuuskopioinnit pidetdaan Oxidized-jarjestel-
massa, johon LibreNMS-jarjestelmasta voidaan rajapintaa kayttéden tehda kyselyitd. Varmuuskopioin-
nin tilan tarkastavassa funktiossa otetaankin ensin yhteys LibreNMS API:in, kuten dskeisessakin tar-
kastuksessa. Sen kautta voidaan tehda erillinen kysely Oxidizediin ja palauttaa kyselyn tuloksena saatu
statustieto tarkastusraportille. Tassa kyselyssa statustieto palautuu joko “true” tai “false” -arvona, jota

voidaan hyddyntad suoraan muuttujasta.

Yhtena osa-alueena tyokalussa on erilaisten laiteryhmien maarittdminen tarkastukseen. Tdssa opin-
naytetydssa tydkalun tarkastukseen maaritettiin laiteryhmiksi laitteista verkkokytkimet sekd langatto-
man verkon tukiasemat. Tukiasemien osalta tytkalu ottaa ensin yhteyden EfecteWebAPI:in, josta hae-
taan tarkoituksenmukaisella kyselylld langattoman verkon laitteet erilliselle listalle. Seuraavaksi listan
laitteet kdydaan yksitellen Iapi ja haetaan jokaisen laitteen tiedot laitenimen perusteella Aruba Mobility
Master API:ista. Taman jalkeen Efectesta saatuja tietoja verrataan Aruba Mobility Masterista saatuihin
tietoihin sekéa tehdaan tarkastukset nimipalveluun, valvontajérjestelmaan seka verrataan laitteen sar-

janumeroita jarjestelmien valilla.

Langattoman verkon laitteiden sarjanumeron vertailun lisaksi tydkalun avulla voidaan tehda myos
muita eri jarjestelmien valisia tarkastuksia. Tassa opinndytetydssa tehtiin valvontajarjestelmasta hae-
tun laitteen sarjanumeron ja CMDB:sta palautuneen sarjanumeron valinen vertailu verkkokytkimille.
Funktio hakee ensin laitetiedot kasittelyssa olevan laitenumeron perusteella ja palauttaa Efecten tie-
doista erillisiin muuttujiin sarjanumeron seka laitenimen. Palautuneen laitenimen avulla voidaan ottaa
yhteys LibreNMS-valvontajarjestelmaan, josta palautuneista laitetiedoista voidaan hakea laitteen sar-
janumero. Seuraavaksi palautuneita sarjanumeroita voidaan verrata funktiossa keskendan ja palaut-
taa tarkastusraportille jalleen vertailun lopputulos. Mahdollisissa ristiriitatilanteissa sarjanumeroiden
valilla voitaisiin valvontajarjestelmastéd haettua tietoa pitéa luotettavampana, silld se on haettu suo-
raan laitteelta. CMDB:ssa oleva tieto on usein manuaalisesti kirjoitettu, joskin useimmissa tapauksissa
ensimmaista konfiguraatiota tehdessa muun muassa sarjanumero on kopioitu suoraan laitteelta. Tassa
on kuitenkin aina inhimillinen riski siihen, ettd kopiointi ei ole onnistunut asianmukaisesti, jonka vuoksi

sarjanumeroiden vertailu jarjestelmien valilla on tarpeellista.
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4.2.3 Virheenkasittely

Virheenkasittely on tarkeda, jotta mahdolliset virhetilanteet koodin suorittamisessa saadaan kiinni ja
ohjelman suorittaminen ei niiden seurauksena keskeydy. Virheenkasittelyn tarkoituksena on siis se,
etta ohjelma pystyy jatkamaan suorittamistaan, vaikka tarkastuksissa tulisikin virheita. Nama virheet
voidaan esimerkiksi kirjata tarkastusraportin erilliseen osioon ja niihin voidaan sitéd kautta myds rea-

goida.

Tarkastusfunktioihin on sisallytetty “try-catch” -blokki. Se tarkoittaa sita, ettd mikali jokin virhe ilmenee
ohjelman suorittamisessa, siirrytddn suoraan Pythonin ohjelmakoodin except-lohkoon. Tyokalussa
tdma on toteutettu niin, ettd except-lohkosta palautuu tarkastusraportille arvoksi “false”. Tama poistaa
tilanteet, joissa esimerkiksi jarjestelmasta haettu tieto on jossain muussa muodossa kuin oletettu for-
maatti. Virheenkasittelyn avulla voidaan yrittda kyseistd operaatiota, mutta sen epaonnistuessa pa-
lautetaan tapahtunut virhe. Téma on kateva toimintatapa, kun halutaan varmistaa, etta ohjelma pys-

tyy jatkamaan tehtdvan suorittamista virheesta huolimatta.

Virheenkasittely rajapintakyselyiden yhteydessa tapahtuu HTTP-pyynndn yhteydessa, jolloin sille ase-
tetaan aika, jonka sisalla kyseisen pyynnodn on suoriuduttava. Tama on tarkeaa siksi, etta mikali API-
rajapinnassa ilmenee jokin hairiétilanne, voi kdyda niin, ettd kysely jéa odottamaan lopputulosta lo-
puttomasti. Timeout-ajan maarittamisen avulla pyyntd saadaan lopetettua mahdollisessa virhetilan-
teessa ja palautettua kyseisesta tilanteesta virhe. Kyseinen virhekasittely hoidetaan ohjelmassa jokai-

sen HTTP-pyynnon kutsussa.

Naiden lisaksi dictionary-tietorakenteesta tietoja haettaessa palautuu kyselysta virheviesti, mikali ha-
ettua avainta ei 16ydy. Kyselyyn voidaan maarittda tarpeen mukaan myds haluttu oletusarvo, mikali
kysely paattyy virheeseen. Nain saadaan vaikutettua palautusarvoon ja tarvittaessa haettua virheti-

lanteet sen mukaan.

4.3  Raportin koostaminen

Kuten luvussa 4.2.2 havaittiin, jokaisen tarkastuksen lopputuloksena palautuu tarkastusraportin koh-
teelle lopputuloksen mukaan joko “true” tai “false” -arvo. Raportti tallennetaan JSON-tiedostona, joten
sitd on my0ds helppo silmdilla loogisen rakenteen vuoksi. Tallentunut tiedosto on ndin myds esimerkiksi
kayttoliittyman luettavissa jatkokehitysta ajatellen. Raportti itsessdaan koostetaan niin, ettd jokaiselle
kasittelyn alla olevalle verkkolaitteelle muodostuu yksildllinen otsikko, mika puolestaan muodostuu
CMDB:n laitenumeron perusteella. Jokainen tarkastuskohta lajitellaan tarkastusraporttiin oman otsik-
konsa alle, joista laajimmat eritelldan vield teeman mukaisen otsikon alle luettavuuden helpotta-
miseksi. Tassa vaiheessa nédhtiin tarpeelliseksi muodostaa erillisiksi teemoikseen Efectestd tehtavat
tarkastukset seka jarjestelmien valiset tarkastukset. Naihin teemoihin nahtiin mahdollisuudet tehda
my®s muita tarkastuksia, joita voidaan jatkossa kehittaa. Siité syysta on hyva jo tassa vaiheessa miet-
tia jatkokehityksen tarpeita. Kuvassa 5 esitetaén tarkastusraportin muodostaminen ohjelmakoodissa

ja ajatus siita, kuinka tarkastukset eri tarkastuskohteille on tehty.
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for key, value in device_data.items():
results[key] = {

of

of : {

ame”: checkName(key),
checktModel (key),
checkSerial (key),
": checkIP(key),
s": checkMac(key),
checkProduct (key)

s": checkDNS(value.get("Name")),
checkNMS(value.get(" ))s
": checkBackup(value.get("Name")),

-efecte™: compareSerial(key)

Kuva 5. Kuvaleike raportointitytkalusta, tarkastusraportin muodostaminen ohjelmakoodissa

Jokaisen kasittelyssa olevan laitteen suoritettua kaikki tarkastukset saadaan raportille ndyttéva kooste
eri tarkastusten tuloksista. Taman jalkeen tarkastusraportti kdydaan Iapi vield tarkastuskohteittain ja
tehdaan ndista tuloksista kooste. Koosteella otetaan huomioon kaikki “false”-arvon saaneet tarkastus-
kohdat ja siitéd ndhddan suoraan tarkastuksista I6ytyneet virheet. Lisaksi koosteeseen sisdllytetdan
tieto siitd, kuinka monta laitetta tarkastuksessa on kayty yhteensa lapi. Naita tietoja voidaan tarvitta-
essa hyodyntaa esimerkiksi kayttoliittymassa selkeind mittareina laitetietojen sen hetkisesta tilan-

teesta.

Raportin muodostamisen jdlkeen se tallennetaan erillisesséa funktiossa JSON-tiedostoksi. Tiedostoon
kirjoittaminen onnistuu “json”-kirjastoa hyédyntamalld, jossa “dump”-funktiolle annetaan paramet-
reind tiedostoon vietava tieto, tiedostotyyppi seka raportin ulkoasuun vaikuttavan sisennyksen maari-
tys. Tiedostoon vietdvana tietona tassa tapauksessa on tarkastuskohteista muodostettu raportti seka
kooste tarkastusten tuloksista, jotka molemmat sisdllytetdan samaan JSON-tiedostoon. Tiedot ovat
mydhemmassa vaiheessa luettavissa tiedostosta ja kaytettdvissa esimerkiksi kdyttoliittyman kautta.
Téssa vaiheessa tydkalun tarkein tehtava oli muodostaa laitetietojen puutteista luotettava raportti,
jota voidaan jatkojalostaa jatkokehityksessa, joten kayttoliittymaan ei keskitytty taman opinndytetydn
kontekstissa. Raportin avulla saadaan kuitenkin laitteittain kattava kooste eri tietojen tilanteesta jar-
jestelmissa. Opinnaytetydn tarkoituksena oli saada kehitettyd uusi tydkalu, jota voitaisiin tarpeen mu-

kaan my0s laajentaa tulevaisuudessa, johon kyseinen kayttoliittyman kehitys liittyy olennaisesti.

Raportin hyddyntaminen tulevaisuudessa kehitettavassa kayttoliittymdssa on mahdollistettu loogisella
ja ohjelmallisesti luettavissa olevalla tiedostoformaatilla. Tassa opinnaytetydssa keskityttiin siihen, etta
tarkastusten lopputuloksena tallentuva tiedosto on hyédynnettavissa jatkokehityksen tarpeisiin, kun
tarpeet ovat tarkentuneet. Tarkastusraportin avulla pystytdadn saamaan kattavaa tietoa eri tarkastus-
ten tuottamista tuloksista ja kayttémaan tietoja apuna tarvittavissa muutoksissa. Automaattisesti tuo-
tetun raportin hydty on siing, ettd se pystyy kaymaan merkittdvan laitemassan tarkastukset lapi ver-
rattain lyhyessa ajassa suhteessa ihmisen tekemiin tarkastuksiin. Lopputuloksena tuotetun raportin

avulla saadaankin vahennettya manuaalisia tehtdvia ja keskityttya enemman tuottavaan tyohoén.
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YHTEENVETO

Taman opinndytetyon tarkoituksena oli kehittda Istekin tietoliikennepalveluiden kdyttéon uusi rapor-
tointity6kalu, jonka avulla laitetiedot saadaan tarkastettua luotettavasti yrityksen toiminnanohjausjar-
jestelmdstd. Myos tarkastusten suorittaminen muihin jarjestelmiin toiminnanohjausjarjestelméasta ha-
ettujen tietojen perusteella olivat tyon tavoitteena. Tavoitteena oli saada myds yhtenevaa tietoa jar-
jestelmien valille raportointitydkalun tekemien tarkastusten perusteella sekd varmistaa laitteiden paa-
tyminen laskutukseen. Olemassa oleva tydkalu haluttiin samassa yhteydessa korvata uudella koodi-
pohjalla, silld sen kayttdmalle ohjelmointikielelle ei ollut saatavilla enda tukea ja tydkalun kehitys nah-

tiin haastavaksi jatkossa.

Raportointityékalun suunnittelussa otettiin huomioon asetetut reunaehdot ja tiimin sisdiset tarpeet
muun muassa ohjelmointikielen valintaa ajatellen. Ohjelmointikielen valinnassa ohjasi tiimin aiemmat
kehitystyot seka sita kautta tiimin osaaminen Python-kieleen. My&s ohjelmointikielen tehokkuus ty6-
ymparistdssa, jossa tydkalujen ohjelmointi ei ole paivittdista on tarkeda ottaa huomioon. Néin aikaa
ei mene tehtdvien tekemiseen, jotka ohjelmointikielessa itsessdan on jo huomioitu esimerkiksi lisana
asennettavan ohjelmointikirjaston sisalld. Tassa tydkalussa pystyttiin tehokkaasti hyédyntamaan val-
miita lisdosia ja keskittymadn tarvittavien tarkastusten tekemiseen sekd raportin muodostamiseen

verkkolaitteittain.

Suunnitteluvaiheessa oli tarkeaa pitaa huolta siitd, etta kokonaisuus sdilyy ehedna ja toiminnanoh-
jausjarjestelmasté haettavat tiedot olisivat niitd, joita asiantuntija tarvitsee arkipdivaisissa tehtavis-
saan. Nain tyokalun avulla voitaisiin maksimoida saatu hyoty, kun yleisimmat puutteelliset tiedot jai-
sivat tarkastusraportille. Tarkastusraportin avulla tietoja voitaisiin havaita tehokkaammin ja niihin pys-
tyttaisiin myds reagoimaan. Jatkossa puutteellisia tietoja voisi ajatella olevan entistd védhemman ja
tarkastuksen seurauksena ne tulisivat ilmi aiempaa nopeammin ja automaattisesti. Suuremmassa mit-
takaavassa voidaan ajatella raportointityékalun parantavan tyén tehokkuutta ja tietojen luotettavuutta

seka tuovan tuotannossa olevat laitteet ajantasaisemmin laskutukseen.

Mielestdni suunnitteluvaiheessa tyokalun téarkeimmat ominaisuudet saatiin kartoitettua hyvin ja niiden
pohjalta pystyttiin suunnittelemaan toiminnallisuuksia tietojen hakuun ja tarkastamiseen eri jarjestel-
mien valilla. Toimeksiantajan kaytdssa on useita eri jarjestelmia, mutta tydkalun kehityksessa haluttiin
keskittya niistd tarkeimpiin ja saada tydkalu toimintaan ensin. Mybhemmassa vaiheessa voidaan aja-
tella, etta tydkalua voitaisiin laajentaa my6s muista jarjestelmista tehtaviin tarkastuksiin. Tassa vai-
heessa lapikdydyilld tarkastuksilla saadaan kuitenkin jo merkittéva osa jarjestelmista katettua, joten
laajennukselle ei nahty vield tarvetta. Toimintaymparistd laajenee tulevaisuudessa hyvin suurella to-
dennakdisyydelld, joten tyokalun on hyva olla tahan muutokseen sopeutuva. Mielestani suunnittelu-
vaiheessa tahan asiaan pystyttiin kiinnittdmaan jo hyvin huomiota, joten en usko, ettd tydkalun laa-

jentaminen tulevaisuudessa on ongelmallista.

Suunnitteluvaiheessa ei ollut viela tarkentunut missa lopullinen raportti halutaan esittéa. Kavimme
toimeksiantajan kanssa ajatusten vaihtoa siita, esitetadanké raportti kdyttoliittymassa vai onko se vain
kooste tuloksista, jotka voidaan lukea suoraan tiedostosta. Joka tapauksessa JSON-muodossa oleva

raportti oli tahtotila alusta alkaen ja toteutuksen edetessa se paddyttiin tallentamaan sellaisenaan
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hakemistoon. Tietoliikennepalveluille on tulossa myds oman kehitystydn tuloksena syntyva erillinen
hallintatydkalu, jonka sisdan voitaisiin jatkossa rakentaa raportille oma kayttéliittyma. Tamankin
vuoksi talla hetkella raportin tallentaminen tiedostoon riittda toimeksiantajan tarpeisiin erittdin hyvin.
Kayttoliittyman osalta tarpeet tarkentuvat ajan kuluessa, jolloin siihen voidaan panostaa enemman ja

tuoda opinndytetydn aiheena muodostuneelta raportilta tarvittavia tietoja esille.

Toteutusvaiheessa haasteita aiheutti alkuun Python-ohjelmointikieleen syventyminen. Olin aiemmin
kdyttanyt muutamassa projektissa kyseistd ohjelmointikieltd, mutta syvempi perehtyminen oli jadnyt
vield vaiheeseen. Tytn edetessa huomasin, ettd syntaksi alkoi kdyda yha tutummaksi ja kehitti osaa-
mistani huomattavasti. Huomasin myos, ettd useat kommentit Pythonin nopeasta oppimisesta ja sel-
keydesta seka tehokkuudesta pitivat hyvin paikkansa. Taman kehitystydn jalkeen minulle herdsi mo-
tivaatio opetella lisda ja harjoitella entistd haastavampia projekteja, jotta ammatillinen kasvu ei jaisi
tahan. Tyokalun tarkastusfunktiot saatiin toteutettua mielestani erittdin tehokkaasti Pythonilla seka

sen tarjoamien ohjelmointikirjastojen avulla.

Toteutusvaiheessa eradna haasteena tuli eteen myos tietorakenteiden kasittelyt. Raportointitydka-
lussa kaytettavaksi tietorakenteeksi valikoitui Pythonin dictionary, joka ei itselleni ollut alkuun milldan
lailla tuttu. Etenkin raportin koosteen muodostamisessa joutui miettimaan useaan kertaan, kuinka
tietorakenteen avain-arvoparit toimivat erilaisten hakujen yhteydessa. Raportti muodostettiin niin, etta
sen sisdlla oli yksittaisten tarkastusten lisaksi erilliset koostetut tarkastukset Efecte- ja jarjestelmien
valisille tarkastuksille. Namé& koostetut tarkastukset muodostivat raporttiin vield sisakkaisen dicti-

onaryn, josta tietojen hakeminen koitui yllattdvan haastavaksi.

Virheidenkasittelyyn pyrittiin kiinnittdmaéan jo varhaisessa vaiheessa huomiota, silld suuren laitemas-
san lapikaynti ohjelman avulla vaatii sen, etta ohjelma pystyisi suorittamaan tehtavat loppuun saakka.
Jokaisessa funktiossa pyrittiin ottamaan huomioon yksil6lliset tarpeet ja kehitystydssa testattiin erilai-
sia tilanteita seka haettiin laitekannaksi erilaisia laitteita. Ndiden pohjalta pystyttiin kartoittamaan

puutteet ja kiinnittdmaan asioihin paremmin huomiota ohjelmassa.

Tybkalun kehittdmisen padpaino oli siing, ettd toiminnallisuudet saataisiin kuntoon mahdollisimman
kattavasti. Tavoitteena oli, ettd tytkalu pystyisi suorittamaan tarvittavat tarkastukset monipuolisesti
ja funktioiden hienosaatd tehtaisiin vasta mydhemmassa vaiheessa. Tama osoittautui hyvaksi toimin-
tatavaksi, silla aikaa ty6kalun kehittdmiseen oli muiden téiden ohella huomattavan vahan. Haastavinta
tydkalun tekemisessa oli se, ettd alkuun toiminnallisuudet hahmottuivat melko hitaasti ja meni pitkia-
kin aikoja ennen perehtymista seuraavaan asiaan. Siksi oli myds haastavaa muistaa, millainen ajatus

tiettyjen funktioiden kasittelyyn oli ollut edellisen kerran kehitystd tehtdessa.

Loppua kohti tydkalun kehittamiseen |6ytyi kuitenkin enemman aikaa ja sen vuoksi funktiot rakentui-
vat suhteellisen hyvaan tahtiin ja toiminnallisuudet saatiin kdyttédn vaatimusten mukaisesti. Kehitys-
tyon aikana oli useita kertoja, jolloin taytyi miettid ominaisuuksien laajuutta ja valilld niitd oli myds
hyva rajata taman tyon ulkopuolelle. Tydn pohjalta on kuitenkin mielestdni hyva lahted tekemadn

tydkalun kehitysta eteenpain tulevien tarpeiden perusteella.
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Tyokalun kehityksen pohjalta oli loppuvaiheessa tiedostettavissa jo jatkokehityskohteita. Tyokalu on
tarkoitus ottaa kayttéon Istekin tietoliikennepalveluiden kehittdman verkon hallintaohjelman lisa-
osana, johon voidaan tulevaisuudessa kehittaa kayttoliittyma tarkastusraportin tietojen lukemista var-
ten. Tama on suurin ja tarkein jatkokehityksen kohde, joka mielesténi on hyva ottaa kehityksen alle
heti, kun uusi jérjestelma saadaan kayttoon. Jarjestelman avulla saadaan raportin lukemisesta miel-

lyttdvampaa ja sen avulla pystytdan mahdollisesti hakemaan helpommin haluttuja asioita.

Kayttoliittyman lisaksi ohjelman sisdlle voitaisiin kehittda funktiot kasittelemaan laitelistat asiakkuuk-
sittain. Toimeksiantajan asiakkuuksilla on erilaisia tarpeita, jolloin ndihin tarpeisiin pystyttaisiin tyoka-
lun tarkastusten avulla reagoimaan tehokkaammin erillisten asiakaskohtaisten laitelistauksien perus-
teella. Asiakkuuksille voitaisiin tdman jdlkeen muodostaa omat yksil6lliset tarkastusraportit ja niita
hyédyntaa yksildllisemmin. Myos tietyt laiteryhmat voitaisiin erotella omikseen saatujen tietojen pe-
rusteella. Laiteryhmia voisivat olla esimerkiksi verkkolaitteet, joille on maariteltyna saatavuustaso tai
paikkakuntakohtaiset laitetiedot tietyn laitetyypin osalta. Tamén avulla saadaan raportista suurempi

hy6ty, kun tiedot olisivat suuresta massasta lajiteltuina pienempiin osa-alueisiin tarpeen mukaan.

Yksi kehitettava osio kehitetyssa tydkalussa voisi olla myds eri jarjestelmien valisten tarkastusten laa-
jentaminen. Tyokalun avulla saadaan tarkastettua laitteiden sarjanumeroiden vastaavuutta eri jarjes-
telmissa. Laitetiedoista on kaytdssa kuitenkin useita muitakin eri tietoja, joiden avulla voidaan tehda
tarkastuksia tietojen yhtenevaisyyteen. Efectessa olevan tiedon pitdisi aina olla oikein, jotta siitd saa-
daan kaikki hyoty irti. Tybkalun ottaessa yhteyden eri jarjestelmiin, voidaan laitteelta hakea suoraan
luotettavat tiedot. Tietoja voisivat olla esimerkiksi laitteen erilaiset tilatiedot valvontajarjestelmassa tai

tarkastus laitteille, jotka vastaavat verkosta, mutta eivat ole lisattyina valvontaan.

Merkittava jatkokehityksen askel voisi olla my0s laitetietojen automaattinen paivitys soveltuvin osin.
Tyobkalussa on rajapintoihin tarvittavat yhteydet ja sen avulla voitaisiin ainakin Efecte-tietoja péivittaa
my®s automaattisesti puutteellisten tietojen ilmaantuessa. Laitetietojen paivittamisessa tulee kuiten-
kin olla tarkkana, ettéd tiedot eivat missaan vaiheessa mene sekaisin ja aiheuta jatkossa ongelmia.
Téman ominaisuuden avulla tybkalusta saataisiin asiantuntijoiden arkea viela entisestaén helpottava
tyokalu ja saataisiin poistettua yksinkertaisia poikkeamia laitetiedoissa. Tama on ominaisuutena joka

tapauksessa sellainen, joka tulee tydkalun kautta kayttédn jossain vaiheessa tietyssa laajuudessa.

Tietoliikennepalveluiden asiantuntijat tekevat paljon yhteistydtd myts muiden ryhmien kanssa. Asian-
tuntijat saattavat saada esimerkiksi lahitukiryhman asiantuntijoilta kyselyitd mihin langattomaan tuki-
asemaan jokin tydasema on yhdistynyt. Kyseessa on rutiininomainen toimenpide, joka voitaisiin ty6-
kalua hyddyntden toteuttaa jatkossa niin, etta kehitettédvaan verkonhallintajarjestelmaan luotaisiin
haku toimenpidettd varten. Tama helpottaisi molempien ryhmien tyéta kyseisissa tilanteissa ja no-
peuttaisi my6s toimintaa, kun tiedon saisi ilman yhteydenottoa asiantuntijaan. Haku voitaisiin kehittaa
esimerkiksi niin, etta asiantuntija syottaisi tydaseman numeron hakukenttdaan, jonka avulla haettaisiin

tarvittava tieto langattoman verkon ohjaimilta ja palautettaisiin kayttoliittymaan.

Tyokalun toiminnallisuutta testatessa huomasin, etta tiettyjen toiminnallisuuksien osalta kyselyiden

kestoissa oli merkittavaa viivettd. Tama oli térkea huomio tassa vaiheessa, silla isompaa laitemassaa
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ajettaessa olisi hyva optimoida jokainen vaihe mahdollisimman tehokkaaksi. Téman avulla kokonais-
suoritusaika sailyy kohtuullisena ja ohjelman suorittaminen on mielekasta kaikin puolin. Eras havaittu
ongelmakohta oli langattoman verkon rajapintakyselyn toteuttaminen, jossa yksittdisen laitteen osalta
tehtiin tarkastuksissa kaksi kertaa sama kysely laitetietokantaan eri tarkastusfunktiossa. Tahan oli
jarkevaa tehda muutos niin, ettd tarkastusten alussa tehdadan vain yksi kysely, jossa haetut tiedot
tallennetaan globaalille listalle, jota voidaan hyddyntaa jatkokyselyissa tehokkaammin. Kyseiset tiedot
ovat ajantasaisia siita huolimatta, ettd niitéd kdytetdadn mydhemmadssa vaiheessa tarkastuksia uudel-
leen. Nain ei tarvita jokaisessa vaiheessa tehda samaa kyselya uudelleen, jolloin ohjelman suorittami-

nen nopeutuu ja liitdnndisjarjestelmien kuormatkaan eivat tarpeettomasti nouse kyselyn seurauksena.

Toinen kehitettdva asia liittyy ohjelmakoodin yleiseen suorittamiseen tietyin osin. Huomasin testaus-
vaiheessa, etta jokaiselle laitteelle toiminnanohjausjarjestelmasta haettavat tiedot odottavat edellisen
hakutoiminnan suorittamista loppuun. Tama hidastaa ohjelman suorittamista kokonaisuutena merkit-
tavasti, kun seuraavaan hakuun siirrytdan vasta edellisen jdlkeen. Toimintaa saadaan ndppdrasti te-
hostettua useamman ajon yhtaaikaisella kdynnistédmisella. Kaytanndssa tama voitaisiin toteuttaa sa-
keistamalld, jolloin esimerkiksi laitelista voitaisiin jakaa tietyn kokoisiin osiin ja nama osiot voitaisiin
laittaa yhtdaikaisesti ajoon. Esimerkiksi 120 laitteen laitelistasta voitaisiin tehda 30 laitteen kokoisia
osioita, joita muodostuisi nelja kappaletta. Nama osiot voitaisiin laittaa yhta aikaa suoritettavaksi ja

ndin nopeuttaa merkittévasti haun suoritusaikaa.

Tybkalun tekeminen oli mielestani innostavaa. Pidin siitd, ettd tydkalusta on tulevaisuudessa apua
kollegoideni tydssa ja, etta se tulee oikeaan tarpeeseen. Yhteisty6 toimeksiantajan kanssa meni myos
todella sujuvasti ja asioita saatiin edistettyd hyvassa tahdissa aina tarpeen mukaan. Myds apua on-
gelmatilanteisiin sai erittdin hyvin ja siitéd suuri kiitos myds opinndytetydn ohjaajalle. Opinndytetydn
tekemisessa suurimpana oppina itselle oli syvallisempi perehtyminen Python-ohjelmointikieleen. Olin
aiemmin tehnyt muutamia henkilékohtaisia vapaa-ajan projekteja kieltéd hyddyntden, mutta tdssa mit-
takaavassa projekti oli ensimmdinen. Aina uuteen ohjelmointikieleen tutustuttaessa tulee vastaan ti-
lanteita, jolloin joutuu miettimaan miksi asiat eivat toimi. Hiljalleen harjoittelemalla aloin paasté syn-

taksiin kiinni ja sain funktioita toteutettua.

Opettavaisia tilanteita tuli kuitenkin eteen muun muassa tietorakenteiden kasittelyiden kanssa. Ty6-
kalu muodosti tarkastuskohteista sisdkkaisia dictionaryja, joiden lapikdynti koosteraporttia varten vaati
syvempaa porautumista tietorakenteeseen. Tama kohta vaati yllattavan paljon tydstémista ja aikaa,
mutta oli samalla todella opettavaista, kun asiaa sai lopulta etenemaan ja oikeaa tietoa haettua. Huo-
masin, ettd pala kerrallaan etenemalla ja asioita testaamalla konsoliin oli mielekastd nahda mita funk-
tio saa aikaan. Taman tavan avulla pystyin ndkemaan kaytanndssa mika asia vaatii korjaamista ja sain

edistettya logiikkaa tietojen haussa oikeaan suuntaan.

Oli myds mielenkiintoista toteuttaa yhteyksien ottamista eri jarjestelmiin rajapintojen kautta. En ollut
aiemmin tehnyt tatdkaan vastaavassa mittakaavassa, joten se opetti merkittdvasti uusia asioita toi-
mintatavoista ja toteutustekniikoista. Uskon, ettd samoja periaatteita hyddyntamalla pystyn suoritta-
maan myds muissa tulevaisuuden projekteissa samanlaisia tehtavia ja iskostamaan asioita entista pa-

remmin selkdrankaan. Oli my6s tdrkedaa paasta nakemdan, mita kaikkea tietoa rajapintojen avulla
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voidaan jarjestelmistd hakea. Tama helpottaa jatkokehitysta tydkalun kanssa, kun tietdad paremmin,

mitka asiat ovat mahdollisia saada tietoon rajapintaa hyddyntaen.

Seuraavaksi tytkalua voidaan ruveta tulevissa vaiheissa kehittdmaan tarpeen mukaan ja lisaédmaan
siihen uusia ominaisuuksia. Toimeksiantajan toimintaymparistossa tapahtuu usein muutoksia, ja tyo-
kalun toteutuksessa ei ole pyritty siihen, ettd se pystyy vastaamaan jokaiseen tarpeeseen heti. Se on
kuitenkin jatkokehitettdvissa ja muokattavissa tarpeiden mukaan, mika on tarkea asia tulevaisuu-
dessa. Jatkokehitystarpeiden mukaan tytkaluun on mahdollista lisaté uusia ominaisuuksia ketterasti
uusia tarkastusfunktioita kehittdmalla. Uskon, etta kehitetysta tydkalusta tulee merkittdva osa laite-

tietojen ajantasaisuuden varmistamiseen ja se helpottaa myos tyontekijoiden tekemista jatkossa.
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