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1 Johdanto

Opinnaytety6 on tehty osana kohdeyrityksen laajempaa tietoturvan kehityspro-
jektia, jonka paamaarana on, etta kohdeyritys saavuttaa ISO/IEC 27001 -stan-
dardin mukaisen tietoturvasertifikaatin. Sertifikaatti antaa kohdeyritykselle mah-
dollisuuden todistaa, etta tietoturva on huolellisesti suunniteltua, toteutettua ja
se vastaa yleisesti hyvaksyttya standardia. Sertifikaatin saamiseksi yrityksen
dokumentaatio, prosessit ja toimintatavat saatetaan standardissa maaritellylle

tasolle.

Kohdeyritys on suomalainen PK-yritys, joka toimii Suomen markkinoilla ja toi-
mittaa asiakkailleen kokonaisvaltaisia laite-, instrumentointi- ja jarjestelmaratkai-
suja. Kohdeyritys on asiantuntijaorganisaatio ja kuuluu monikansalliseen tekno-
logia- ja teollisuusliiketoimintakonserniin. Tietoturvasta on tullut entista tarke-
ampi osa kohdeyrityksen strategiaa liiketoiminnan keskittyessa enenevissa

maarin jarjestelmaratkaisuihin.

Opinnaytetydn tarkoituksena on edesauttaa kohdeyritysta saavuttamaan
ISO/IEC 27001 -standardin mukainen tietoturvasertifikaatti. Tyon vaiheisiin kuu-
luu kohdeyrityksen fyysisen tietoturvan nykytilan kartoitus ja tarvittavien korjaus-
toimenpiteiden suunnittelu ja toteutus. Tavoitteena on I6ytaa kehityskohdat ja
puutteet ja laatia suunnitelma, jota noudattamalla kohdeyrityksen fyysinen tieto-

turva saadaan vastaamaan standardissa maariteltyja vaatimuksia.

2 Fyysisen tietoturvan parantaminen ISO/IEC 27001 -viiteke-
hyksen mukaisesti

2.1 Fyysinen tietoturva

Fyysinen tietoturva on yrityksen omaisuuden suojelemista aina Kiinteistoista,
laitteista ja tyokaluista henkilostoon ja yritykselle tarkeaan dataan. Voidaan aja-
tella, etta fyysisen tietoturvan tekijat koostuvat kolmesta osa-alueesta, jotka
ovat ennaltaehkaisy, havainnointi ja elpyminen. (1.)
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Yrityksen taytyy toimia ennaltaehkaisevasti voidakseen estaa suurimmat uhat ja
minimoidakseen riskeja. Ennaltaehkaisyyn kuuluvat mm. kiinteiston suojaami-
nen toimivalla lukkojarjestelmalla seka kameravalvonta ja halytysjarjestelma.
Henkilostdon kouluttaminen ja tiedottaminen fyysisesta tietoturvasta ovat avain-
asemassa ennaltaehkaisyvaiheessa. Yrityksen on 16ydettava "kultainen keski-
tie” ennaltaehkaisevissa toimenpiteissaan, silla monessa tapauksessa riskin tie-
dostaminen, dokumentointi ja hyvaksyminen ovat huomattavasti tehokkaampia
tapoja saastaa rahaa ja resursseja kuin eliminoida riskin mahdollisuus koko-
naan. Yrityksen on pystyttava optimoimaan kaikki turvallisuustoimenpiteensa ja
valtettava ylimitoittamasta varautumistaan toimilla, jotka maksavat enemman

kuin realistisesti maaritetyt potentiaaliset vahingot.

Havainnointivaiheessa yrityksen tulee pystya tunnistamaan mahdollinen uhka,
haitta tai jo tapahtunut vahinko ja sen mittasuhteet mahdollisimman nopeasti.
Yrityksen on toimittava ennalta maaritetyn protokollan mukaan ja pyrittava neut-
ralisoimaan tilanne, oli se sitten edelleen aktiivinen tai jo tapahtunut vahinko.
Havainnointivaihetta seuraa elpyminen, jolloin yritys kayttaa suunnittelemiaan
tietoturvatoimenpiteita vahinkojen minimoimiseksi ja uhkan eliminoimiseksi. El-
pymisvaiheessa yritys alkaa myos korjata vahinkoja ja pyrkii paasemaan jalleen
toimintakykyiseksi niin pian kuin mahdollista. Tassa vaiheessa on myos tarkeaa
ottaa opiksi ja kehittaa tietoturvatoimintoja siten, etta tulevaisuudessa vastaa-

vilta uhkilta ja vahingoilta voidaan valttya tehokkaammin.

Case-esimerkki tietoturvan pettamisesta

Vuonna 2018 Ylen toimittaja teki tutkivaa journalismia ja testasi 11:n yhteiskun-
nalle merkittavan yrityksen tai instituution tietoturvaa. Testissa toimittaja pukeu-
tui huomioliiveihin, laittoi kaulaansa nimettdoman ja kuvattoman henkilokortin ja
otti tikkaat kainaloonsa. Han pyrki padsemaan sisaan kohteisiin kertomatta,
kuka on tai milla asialla liikkuu. Toimittaja onnistui paasemaan sisaan kaikkiin
kohteisiin, yhta lukuun ottamatta. Kohteina olivat mm. Suomen Pankki, Helsinki-
Vantaan lentoasema, Viestintavirasto, Fortum ja Sateilyturvakeskus. Testin tu-
los on karu, muttei valttamatta yllattava, kun pohditaan, miksi kohteiden ennalta

ehkaisy ja havainnointi pettivat. (2.)
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Kaikissa yrityksissa ja instituutioissa oli selvasti varauduttu tamankaltaiseen tun-
keutumisyritykseen, ja kohteissa oli ennalta maaritetty protokolla, miten henki-
I6ston tulee tallaisessa tilanteessa toimia. Testissa kuvatut videot naytettiin koh-
teiden edustajille ja heita pyydettiin kommentoimaan tapahtunutta ja miten nain
paasi kaymaan. Virhe tapahtui havainnointivaiheessa. Haastateltaessa kohtei-
den edustajia useimmat haastateltavat kertoivat syyksi, ettd on tapahtunut "inhi-
millinen virhe”. Tama testi osoittaa selvasti ja kaytannon tasolla, kuinka ihminen

on aina heikoin lenkki, kun tehokasta tietoturvaa pyritaan toteuttamaan.

Ei ole suurtakaan merkitysta, jos jokin organisaatio on investoinut suuria sum-
mia tietoturvaansa ja hankkinut markkinoiden parhaat ja moderneimmat jarjes-
telmat kayttoonsa, jos yksi ihminen voi paatoksellaan paastaa tunkeutujan nai-
den jarjestelmien ohi. Nain kuitenkin usein on ja henkildston koulutuksen ja tark-

kojen toimintaohjeiden merkitys korostuu.

Suomessa vallitsee ns. luottamuksen kulttuuri ja Iahtokohtaisesti ihmiset ajatte-
levat, etta sisaan pyrkiva henkilo liikkuu varmasti oikealla asialla. Testi osoittaa,
ettd organisaatioiden on huomattavan vaikea jalkauttaa turvallisuuden kulttuuria
ja tahtotilaa koskemaan kaikkea henkilostoa. Pohjoismainen ajattelutapa pyrkii
valttamaan konflikteja, eika kellekaan haluta aiheuttaa ylimaaraista vaivaa.

Tasta syysta ei yksinkertaisesti kehdata kysya "milla asialla liikut.”

Silla, etta tunkeutuja onnistuu paasemaan sisalle organisaation tiloihin, ei valtta-
matta ole vield suurtakaan merkitysta. Se riippuu pitkalti siitd, mika on tunkeutu-
jan motiivi. Haluaako tunkeutuja varastaa organisaatiolta laitteita ja myyda ne
eteenpain, onko hanen tarkoituksensa vain aiheuttaa vahinkoa organisaatiolle
vai pyrkiikd han paasemaan kasiksi toiminnan kannalta kriittisiin tietoihin. Ellei
valvomatta organisaation tiloissa liikkuva tunkeutuja paase suoraan kasiksi tie-
toihin tai pysty anastamaan esimerkiksi |appareita tai muuta organisaation
omaisuutta, hanelle voi avautua mahdollisuus liittaa jokin fyysinen laite organi-

saation verkkoon ja alkaa urkkia tietoja etayhteyden avulla. (3.)

Testin jalkeen useimmissa organisaatioissa paadyttiin tarkentamaan toimintaoh-

jeita, ja jotkin organisaatiot paatyivat tassa elpymisvaiheessa suunnittelemaan
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ennalta ehkaisevat toimenpiteensa kokonaan uusiksi. Esimerkiksi kohteen paa-
oven lukitsemisella saadaan tehokkaammin valvottua organisaatiossa vieraile-
via henkiléita. Talldin voidaan saman tien varmistaa, milla asialla henkilo liikkuu.
Organisaation henkildstosta voi asianomainen isanta saapua aulaan vastaanot-
tamaan vierailijan. Nain ei ulkopuolisia henkiloita paase liikkumaan organisaa-

tion tiloissa ilman saattajaa.

2.2 Tietoturvan seitseman kerrosta

Fyysisen tietoturvan suunnittelussa on hyodyllista ajatella tietoturvaa kerrosmal-
lin avulla. Kaikkia tietoturvariskeja ei koskaan voida taysin sulkea pois, joten
taydellista ja taysin aukotonta systeemia on mahdoton saavuttaa. Yleinen har-
hakuvitelma on, etta jollain yhdella tietylla tietoturvamenetelmalla tai -ohjelmis-
tolla saavutettaisiin organisaation taydellinen turvallisuus. Koska sataprosentti-
nen turvallisuus on joka tapauksessa mahdotonta saavuttaa, on jarkevinta muo-
dostaa turvattavan datan ymparille useampi vaikeasti lapaistava kerros. Yrityk-
sen toiminnalle kriittista tietoa suojaavat kerrokset ovat tiedonsiirto ja -sailytys,

ohjelmistot, paatelaitteet, verkko, toimialue ja henkildsto eli ihminen. (4.)

2.2.1 Yrityksen toiminnalle elintarkea tieto

Kaiken keskiossa on yritykselle elintarkea omaisuus, data, joka halutaan pitaa
turvassa. Yrityksen on pystyttava tunnistamaan ja luokittelemaan sen tuottama
ja hallussa oleva data. Kaikki tieto ei suinkaan ole yrityksen toiminnan kannalta
kriittista tai tarkoin varjeltavaa, luottamuksellista dataa. Strategiset yrityssalai-
suudet, kahdenvaliset sopimukset ja asiakkaiden taloustiedot on pystyttava pita-

maan salassa ja estettava niiden vuotaminen organisaation ulkopuolelle.

Yrityksen on my0Os hyva pohtia tiedon saatavuutta ja sita, onko kaiken tiedon
pakko olla saatavilla jatkuvasti. Joissakin organisaatioissa tietoturvaa toteute-
taan siten, etta viikonlopuksi kaikista jarjestelmista ns. "vedetaan topseli sei-
nasta”, eli kaikki yrityksen jarjestelmat irrotetaan verkosta siksi aikaa, kun tyon-
tekijat ovat vapaalla. Tata voidaan ajatella eraanlaisena salassapitoon tai piilot-

teluun perustuvana turvallisuutena (security by obscurity). Perusideana on, etta



turvallisuuden rakenne ja toteutustapa pysyvat salassa. (5.) Tyontekijoiden pa-
latessa toihin myos verkkoa valvotaan intensiivisemmin. Tallainen ei tietenkaan
ole monessakaan organisaatiossa tana paivana mahdollista, mutta on hyva

muistaa, etta paatelaite on tavalla tai toisella haavoittuvainen ja altis hyokkayk-

sille aina, kun se on kiinni missa tahansa verkossa.

2.2.2 Turvallinen tiedonsiirto ja -sailytys

Ensimmainen tietoja suojaava kerros muodostuu datan turvallisesta sailyttami-
sesta, varmuuskopioinnista ja siitamisesta. Luonnollisesti dataa kaytetaan ja
kasitellaan jatkuvasti ja tiedonsiirto ja -sailytys on oltava turvallista. Kriittisen tie-
don vuotamisella organisaation ulkopuolelle tai sen katoamisella voi olla organi-
saatiolle tuhoisat seuraukset. Tietojen sailyttamiseen on oltava selkea ja turvalli-
nen protokolla ja varmuuskopioinnista on huolehdittava kahdentamalla tiedot
toisistaan riippumattomiin paikkoihin. Sailytettavan, arkistoidun tiedon salaus on
myOs ensiarvoisen tarkeaa siina tapauksessa, etta tietoja paasee vuotamaan

organisaation ulkopuolelle.

2.2.3 Ohjelmistojen turvallisuus

Toinen kerros on yrityksessa kaytdssa olevien ohjelmien ja ohjelmistojen tur-
vaamista. Kaytettavien ohjelmien tulee olla luotettavia, eika niissa saa esiintya
paasynhallintaan tai tietovuotoihin liittyvia heikkouksia. Yrityksella taytyy olla tie-
dossa organisaatiossa kaytettavat ohjelmistot ja hallittava niiden paasya kriitti-
siin tietoihin. Ohjelmistojen siséiset tietoturvaratkaisut on selvitettava ja todet-

tava, etta tietoturvasta huolehditaan riittavalla tasolla.

On yrityksen edun ja tietoturvan maksimoimisen kannalta jarkevaa, etta kay-
tossa olevista ohjelmista paattaa keskitetysti yrityksen tietoturvasta huolehtiva
taho. Ohjelmistoista on lahes poikkeuksetta turvallisinta kayttda uusinta ohjel-
mistoversiota, silla uusia tietoturvaheikkouksia 10ytyy lisada kaiken aikaa, ja oh-
jelmistojen kehittajat pyrkivat parhaansa mukaan korjaamaan naita puutteita ja
pitamaan ohjelmistonsa turvallisina. Kun organisaation ohjelmistoista vastaa

keskitetysti yksi taho, on my0os ohjelmistojen ajan tasalla pitaminen helpompaa
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ja kontrolloidumpaa, kun esimerkiksi IT-osasto voi paivittaa ohjelmistot ja pakot-
taa kayttajan kaynnistamaan paatelaitteensa uudelleen. Mikali henkilostdssa
heraa tarve uudelle ohjelmistolle, tietoturvasta vastaavalla taholla tulee olla kay-

tdssaan prosessi ohjelmiston tietoturvan tason toteamiseksi ja testaamiseksi.

2.2.4 Paatelaitteiden turvallisuus

Yrityksen dataa kaytetaan ja tuotetaan eri ohjelmistoilla, jotka toimivat erilaisilla
paatelaitteilla. Yrityksen tietokoneet, lapparit ja mobiililaitteet on suojattava oh-
jelmallisesti ja henkilostolle on koulutettava laitteiden tietoturvallisen kayton pe-
rusperiaatteet. Kaytettavat laitteet tulee olla yrityksen tiedossa ja ainoastaan
henkilo, jolle laite on osoitettu, on oikeus kayttaa laitetta. Paasynhallinta tulee

olla kontrolloitua ja laitteiden ohjelmistoversiot on pidettava ajan tasalla.

Myds laitteiden oikeaoppinen ja tietoturvallinen sailyttaminen ja etenkin organi-
saation turva-alueiden ulkopuolinen kaytto tulee ohjeistaa henkilostolle riittavalla
vakavuudella. Turvallisin ratkaisu on, etta yrityksen pilvipalveluita ja muita ohjel-
mistoja kaytetaan ainoastaan organisaation osoittamilla laitteilla, eika esimer-
kiksi henkilokohtaisella tietokoneella tai varsinkaan julkisessa kaytossa olevalla
paatelaitteella. Organisaatio pystyy kontrolloimaan osoittamiaan laitteita huo-
mattavasti tarkemmin ja esimerkiksi tietokoneiden kovalevyt voidaan salata. On
my0s tarkeaa, etta organisaation osoittamilla laitteilla on ainoastaan tyohon liit-
tyvat ohjelmat, eika henkilokohtaiseen kayttoon tarkoitettuja sovelluksia kayteta

yrityksen paatelaitteilla.

Paatelaitteet vanhenevat, ja tyypillinen laitteiden kayttoika on 2—3 vuotta. Monet
yritykset kayttavat leasing-sopimuksia, jolloin organisaation ei tarvitse ostaa lai-
tetta itselleen, vaan ainoastaan vuokrata pitkaaikaiseen kayttoon. (6.) Talloin or-
ganisaation tietoturvasta vastaavalla taholla taytyy olla prosessi myds laitteen
oikeaoppiseen poistoon, kun leasing-sopimus loppuu ja laite poistuu kaytosta.
Yleensa tassa kohtaa kaikki laitteeseen tallennettu data poistetaan ja laite pa-
lautetaan tehdasasetuksille. Tama tehdaan siitéa huolimatta, vaikka laitteen kayt-

taja lunastaisikin laitteen itselleen.



2.2.5 Yrityksen verkon turvallisuus

Vain ennalta maaritetyilla ja yrityksen tiedossa olevilla paatelaitteilla tulee olla

paasy yrityksen verkkoon, ja kaikkien tunnistamattomien laitteiden paasy pitaa
pystya estamaan. Yrityksen verkon tulee olla eriytetty julkisesta interetista, ja
julkisen verkon yli tapahtuvat yhteydet toteutetaan virtuaalisen erillisverkon eli

VPN:n avulla.

Turvallisuuden lisaamiseksi on myos jarkevaa segmentoida eli jakaa yrityksen
verkko erilaisiin ryhmiin siten, etta tydntekijoillda on paasy ainoastaan sellaisiin
verkon osiin, joita he todella tarvitsevat tydssaan. Mitd vahemman paasy- ja
kayttooikeuksia jaetaan, sita helpompaa verkon kontrolloiminen on. Mikali yri-
tyksen verkkoon liitetaan paatelaitteita verkkokaapelein, fyysiset portit, jotka ei-
vat ole kaytossa, tulisi pitaa kokonaan irti verkosta. Nain ollen kukaan ulkopuoli-

nen ei pysty liittamaan fyysista laitetta suoraan yrityksen verkkoon.

Verkkoon liitetyista laitteista tulee olla tarkka kirjanpito. Yrityksen verkosta vas-
taava taho voi jakaa vapaana olevia kiinteita IP-osoitteita laitteille sita mukaa,
kun niita tarvitaan. Samalla yritys voi kontrolloida kaytettavia DNS-palvelimia.
Toinen vaihtoehto on, etta yrityksen verkkoon liitytddn MAC-osoitteen perus-
teella, jolloin uusi laite lisataan yrityksen verkkoon ja kayttotarkoitus seka kayt-

taja kirjataan muistiin.

Organisaation osoittamien paatelaitteiden kaiken liikenteen tulisi kulkea yrityk-
sen palomuurin lapi, jotta yrityksen tietoturvasta vastaava taho pystyy kaiken ai-
kaa pysymaan ajan tasalla siita, miten paljon ja minne liikenndintia tapahtuu.
Poikkeavista tiedonsiirtomaarista tai epailyttavista palveluntarjoajista voidaan

maaritella halytyksia ja nain valvontaa saadaan automatisoitua.

Organisaation osoittamien tietokoneiden ja lappareiden kaikki likenne voidaan
ohjata kulkemaan yrityksen palomuurin kautta, jolloin tietoturvariskeja pystytaan
minimoimaan, riskialtis kaytté saadaan nopeasti kiinni ja henkilostda voidaan
ohjeistaa toimimaan tietoturvallisesti. Mobiililaitteiden osalta organisaation tieto-

turvasta vastaava taho voi jakaa laitteen henkilokohtaista ja tyokayttoa varten.



Nain yritys pystyy valvomaan itselleen kriittisen datan kayttoa, mutta kayttajan

yksityisyytta ei mydskaan loukata.

2.2.6 Toimialueen turvallisuus

Kuudes kerros on puhtaasti fyysisen tietoturvan optimointia digitaalisen tietotur-
van tueksi. Toimialueen turvaamisessa on otettava huomioon kaikki fyysiseen
tietoturvaan liittyvat tekijat. Tama kerros muodostaa yrityksen verkon uloimman

osan ja kattaa verkon fyysiset tukiasemat ja liittymispisteet.

Nykyaan paatelaitteina ei ole pelkastaan tietokoneita, jotka ovat verkkokaape-
lilla kiinni yrityksen verkossa. Yrityksella voi olla useita langattomia verkkoja eri
tarkoituksiin. Poytatietokoneet, lapparit ja tabletit, tulostimet ja kopiokoneet,
neuvotteluhuoneiden langattomat aanen- ja kuvansiirtojarjestelmat seka alypu-
helimet tarvitsevat langatonta verkkoa toimiakseen. Yrityksen verkosta vastaa-
valla taholla taytyy olla selkea kuva kaikesta tasta ja sen on pystyttava tunnista-
maan turvalliset laitteet tuntemattomista ja mahdollisesti haitallisista laitteista.
Verkkoon liittymispisteet eivat ole enaa yhden toimistokompleksin seinien si-
salla, vaan kayttajat toimivat enemman ja enemman etayhteyksin, milloin mista-
kin.

Toimialueen fyysisesta turvallisuudesta voisi laatia oman kerrosmallinsa. Kaiken
keskiossa on turvattava data ja sen ymparille rakennetaan vaikeasti lapaistavia
kerroksia. Tama onnistuu lukitusjarjestelmien, kameravalvonnan ja henkildston

koulutuksen avulla.

2.2.7 lhminen osana tietoturvaa

Seitsemas, viimeinen ja varmasti heikoin kerros on henkilosto eli ihminen. Ihmi-
nen tekee tietokonetta herkemmin virheita ja on yleensa aina riskialttein tekija
missa tahansa systeemissa. Yrityksen tyontekijat ovat alttiita jakamaan epa-

huomiossa tarkeata dataa tai voivat joutua tietojenkalasteluhydkkaysten uh-
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reiksi. Yrityksen tulee olla tietoinen siita, etta kaikki tietoturvaratkaisut, jotka jaa-
vat puhtaasti ihmisen vastuulle, ovat huomattavasti riskialttimpia kuin muilla

keinoin toteutettuna.

Kun jokin tietoturvatoimenpide on kokonaan ihmisen vastuulla, koulutuksen ja
tiedotuksen maara ja laatu korostuvat. Yrityksen on panostettava henkildston
kouluttamiseen ja pyrittava jalkauttamaan sama tietoturvan tahtotila koskemaan
jokaista henkildston jasenta. Yleisesti ihmiset eivat tieten tahtoen halua aiheut-
taa vahinkoa organisaatiolleen tai paastaa hyokkaajaa sisaan avoimista ovista.
Monessa tapauksessa kyse on siita, ettei taysin ymmarreta, etta juuri tama asia

voi olla tietoturvariski tai miksi tallainen toimintatapa voi saattaa organisaation

liiketoiminnalle kriittisen datan vaaraan.

TIEDONSIIRTO- JA SAILYTYS

Kuva 1: Tietoturvan kerrosmalli. (7.)
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2.3 ISO/IEC 27001 -viitekehys

ISO/IEC 27001 on kansainvalinen standardi, jossa esitetaan tietoturvallisuuden
hallintajarjestelman luomista, toteuttamista, yllapitamista ja jatkuvaa paranta-
mista koskevat vaatimukset. Tietoturvallisuuden hallintajarjestelman tarkoitus
on suojata tiedon luottamuksellisuutta, eheytta ja saatavuutta riskienhallintapro-
sessin avulla. Avainasia on, etta organisaatio on suunnitellut, toteuttanut ja do-

kumentoinut hallintakeinot ja maaritellyt toimintatavat poikkeustilanteissa.

ISO/IEC 27001 -standardissa fyysisen tietoturvan velvoitteet on maaritelty hal-
lintatavoitteiden ja -keinojen luettelossa. Fyysisen turvallisuuden ja ympariston
turvallisuuden hallintatavoitteet on jaettu turva-alueiden ja laitteiden turvallisuu-

teen.

Turva-alueiden ja niihin liittyvien hallintakeinojen maarityksen tavoite on suojata
organisaation tietoaineistot ja tietojenkasittelypalvelut niin, etta luvaton taho ei
paase hairitsemaan tai vahingoittamaan organisaation toimintaa. Fyysiset turva-
alueet tulee maaritella seka suojata asianmukaisella kulunvalvonnalla. Turva-
alueiden maaritys kattaa toimistojen, tilojen ja laitteistojen suojauksen lisaksi va-
rautumisen ulkoisia ja ympariston aiheuttamia uhkia vastaan. Naihin lukeutuvat

mm. luonnonkatastrofit, onnettomuudet ja vihamieliset hyokkaykset.

Laitteiden osalta hallintakeinojen ja -tapojen tavoitteena on turvata organisaa-
tion toimintojen jatkuminen ja estda omaisuuden katoaminen, vahingoittuminen,
varastaminen tai vaarantuminen. Organisaation on maariteltava hallintakeinot
laitteiden kayttdonotosta aina poistoon asti huollot mukaan lukien. Lisaksi on
tarkeaa ottaa huomioon aivan perustavan laatuiset asiat laitteiston turvallisesta
sijoittelusta sahkokatkoilta varautumiseen ja sahkdkaapeloinnin turvaamiseen.
Organisaation on myds maaritettava hallintakeinot ja politiikat turva-alueiden ul-

kopuolella kaytettavien laitteiden ja ilman valvontaa jaavien laitteiden varalta.

Puhtaan pdydan ja puhtaan nayton periaate on ehka tydntekijdille nakyvin ja

konkreettisin laitteisiin liittyva hallintatavoite. Itsestaan selvalta vaikuttava termi



11

kattaa papereiden, siirrettavien tallennusvalineiden ja tietojenkasittelypalvelui-

den oikeaoppisen ja huolellisen kasittelemisen ja sailyttamisen.

2.4 Fyysisen tietoturvan parantamisen tyokalut

2.4.1 Riskienhallinta

Riskienhallinnan perusperiaatteena on analysoida, millaisia riskeja organisaatio
voi kohdata ja millaiset mahdolliset seuraukset ovat riskien toteutuessa. Kun
nama asiat on kartoitettu, voi organisaatio paattaa tapauskohtaisesti, miten riski

pienennetaan hyvaksyttavalle tasolle. (8.)

Luonnollisesti paras vaihtoehto on poistaa riski kokonaan. Nain tapahtuu, kun
I6ydetty haavoittuvuus voidaan korjata tai toimintatapoja voidaan muuttaa niin,
etta haavoittuvuus haviaa. Usein tama ei ole kuitenkaan mahdollista, eika kan-
nattavaa. Talloin riskin todennakoisyytta pyritaan pienentamaan esimerkiksi tiu-
kentamalla turva-alueen kulunvalvontaa, jolloin riski huomattavasti pienenee,
mutta on silti olemassa. Vaihtoehtoisesti voidaan pyrkia pienentamaan havaitun
riskin vaikutuksia varautumalla ja nostamalla reagointikykya. Esimerkiksi erilais-
ten vakuutusten avulla riskin vaikutuksia saadaan jalkikateen osin kompensoi-

tua.

Yleensa pyritaan siihen, etta riskin todennakadisyys ja seuraukset saadaan mini-
moitua sellaiselle tasolle, etta jaljelle jaava jaannosriski voidaan hyvaksya ja do-

kumentoida.

2.4.2 Gap-analyysi

Gap-analyysi eli kuilu- tai puuteanalyysi on menetelma, jolla organisaatio kar-
toittaa nykyisen ja halutun tilanteensa eron. Gap-analyysi ei ole pelkastaan tie-
toturvan suunnittelun tyokalu, vaan sita voidaan kayttda monessa muussakin
tarkoituksessa, kun organisaatio haluaa kehittaa toimintatapojaan. Ideana on
saada selville, mitka asiat toteutetaan jo talla hetkella halutulla tavalla ja mitka

asiat vaativat parannuksia. Gap-analyysia voidaan kayttaa apuna monenlaiseen
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organisaation resurssien optimointiin. Analyysin avulla organisaatiolle piirtyy
selkea kuva, milla osa-alueilla taytyy tehda muutoksia ja minne resursseja kan-
nattaa kohdistaa. (9.)

Gap-analyysilla organisaatio selvittaa, kuinka suuri kuilu nykyisen ja halutun ti-
lanteen valilla on, ja tdman pohjalta on helpompi alkaa tehda suunnitelmaa kui-

lun umpeen kuromiseksi.

Organisaation on ensin maariteltava tavoitetaso, johon tahdataan. Seuraavaksi
mitataan organisaation nykytilan suorituskyky, ja analysoidaan saadut tulokset.
Taman jalkeen raportoidaan havainnot ja raportin pohjalta voidaan alkaa suun-

nitella, kuinka tavoitetaso saavutetaan mahdollisimman tehokkaasti.

3 Kohdeyrityksen fyysisen turvallisuuden nykytilan kartoitus

Kohdeyritys on suomalainen PK-yritys, joka toimii Suomen markkinoilla ja toi-
mittaa asiakkailleen kokonaisvaltaisia laite-, instrumentointi- ja jarjestelmaratkai-
suja. Kohdeyritys on asiantuntijaorganisaatio ja kuuluu monikansalliseen tekno-
logia- ja teollisuusliiketoimintakonserniin. Tama asettaa omat rajoitteensa ja
vaatimuksensa tietoturvalle ja kaikelle toiminnalle. Kohdeyrityksen liikevaihto
koostuu paasaantoisesti laitetoimituksista. Tasta syysta varaston merkitys on
oleellinen myds tietoturvan kannalta. Viime vuosina kohdeyritys on panostanut

enemman ja enemman myos jarjestelmapuolelle uusin innovaatioin.

3.1 Fyysinen auditointi

Tietoturva-auditoinnin tarkoituksena on kartoittaa mahdolliset haavoittuvuudet ja
tietoturvariskit, joita mahdolliset hyokkaajat voisivat tavalla tai toisella kayttaa
hyvaksi. Ensisijainen tavoite on tunnistaa ja korjata haavoittuvuudet seka en-
naltaehkaista hyokkaajien yritykselle aiheuttama vahinko. Kattava auditointi on
siis monella tapaa kilpailuetu organisaatiolle. Parantunut tietoturva minimoi ris-

keja ja mahdollistaa kestavan liiketoiminnan kehittamisen. (10.)
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Ulkopuolinen konsulttiyritys suoritti fyysisen tietoturvan auditoinnin kohdeyrityk-
selle lokakuussa 2021. Tarkastus suoritettiin toimitetun dokumentaation, haas-
tattelun ja kohdekaynnin perusteella. Tietoturvan nykytasoa verrattiin ISO/IEC
27001:2017 standardin maarittamiin vaatimuksiin sekd muuhun sovellettavaan
ohjeistukseen ja lainsdadantdon. Auditoinnin tavoitteena oli maarittda kohdeyri-

tyksen fyysisen tietoturvan nykytilanne ja vaatimustenmukaisuus.

3.2 Havainnot

Tietoturva-auditoinnissa tehtiin yhteensa 16 havaintoa, jotka luokiteltiin merkitta-
viin ja véhdisiin. Merkittavat havainnot on korjattava tietoturvan hallintajarjestel-
man vaatimusten tayttamiseksi. Vahaisten havaintojen korjaamista hallintajar-

jestelma ei vaadi, mutta korjausta suositellaan tietoturvan parantamiseksi.

Kohdeyrityksella on talla hetkella jonkin verran fyysisen tietoturvan hallintaan
liittyvia prosesseja ja politiikkoja. Kaikkia naita kaytantoja ei kuitenkaan nouda-
teta politiikassa maaritellylla tavalla ja jotkin osa-alueista ovat puutteellisia.

3.2.1 Turva-alueet

Standardi velvoittaa organisaation maarittelemaan fyysiset turva-alueet, jotka
on suojattu asianmukaisella kulunvalvonnalla arkaluonteisen tai kriittisen tiedon
ja tietojenkasittelypalveluiden suojaamiseksi. Organisaation tulee myds suunni-
tella ja toteuttaa toimistojen, tilojen ja laitteiston suojaus ulkoisia ja sisaisia uh-
kia, kuten luonnonkatastrofeja, vihamielisia hydkkayksia tai onnettomuuksia

vastaan.

Kohdeyrityksen fyysisia turva-alueita ei ole tarkasti maaritelty, ja ne sekoittuvat

konsernin muiden yritysten kanssa. Kohdeyritys toimii toimistokompleksissa yh-
dessa viiden muun samaan konserniin kuuluvan yrityksen kanssa ja eri yritysten
tydntekijat paasevat vapaasti likkumaan toimitilojen valilla. Taman vuoksi turva-

alueiden yksiselitteinen maaritys on haasteellista ja myds osin mahdotonta.
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Kohdeyrityksen varasto on yhteisvarasto, jossa toimii myds saman konsernin
kolme muuta tytaryhtiéta. Varastossa on siis henkildkuntaa muistakin organi-
saatioista kuin kohdeyrityksesta. Varastopaikat on jaoteltu yrityksittain, mutta eri
alueille ei ole toteutettu erikseen kulunvalvontaa. Myo6s yritysten muulla henki-
I6stolla, kuin varastotyontekijdilla, on vapaa paasy varastolle. Tavaraa liikkuu
molempiin suuntiin, eli tavarantoimittajat seka tuovat uutta tavaraa varastoon,
ettd noutavat asiakkaille lahtevaa tavaraa varastosta. Nain ollen varaston osalta
on todettava, ettei sita voida lukea ehdoitta turva-alueeksi, johon olisi paasy ai-

noastaan kohdeyrityksen tyontekijailla.

Tuotekehitys ja toimistotilat sijaitsevat omassa kerroksessaan, johon on paasy
ainoastaan kohdeyrityksen ja toisen samassa kerroksessa tyoskentelevan yri-
tyksen tyontekijoilla. Tuotekehitys on omassa erillisessa tilassaan, mutta kulun-

valvontaa ei ole toteutettu.

Palvelinhuone on erillinen lukittu tila, jossa on sammutusjarjestelma ja lattia-
kaivo. Palvelimet on nostettu rakkeihin eivatka ne nain ollen ole maan tasalla.
Palvelinhuoneessa on myds lampdtila-anturi ja ohjelmoitava mittausyksikko,
joka monitoroi huoneen lampdtilaa ja lahettaa halytystekstiviestin, mikali lampo-
tila laskee tai nousee liikaa. Palvelimet on myos kahdennettu, eli data on pei-

lattu toiseen palvelinhuoneeseen, joka sijaitsee fyysisesti taysin eri paikassa.

3.2.2 Kulunvalvonta

Turva-alueet on standardin mukaan suojattava asianmukaisella kulunvalvon-
nalla, jotta voidaan varmistua siita, etta vain luvan saaneilla henkildilla on paasy
alueelle. Kulunvalvonnalla tarkoitetaan teknisilla laitteilla tai vartioinnilla toteutet-
tua tietyn alueen tai rakennuksen valvontaa. Erilaisissa kohteissa kulunvalvonta
voidaan hoitaa kameravalvonnalla, lukkojarjestelmilla tai esimerkiksi aulapalve-
lulla. Tarkeinta on olla perilla siita, ketka alueella tai rakennuksessa liikkuvat ja

miksi.
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Fyysisessa auditoinnissa myos kohdeyrityksen kulunvalvonnasta |10ytyi puut-
teita. Kiinteistéssa on kuorisuoja ja ulkona kameravalvonta. Ulko-ovet ja las-
tauslaiturit ovat kameravalvonnassa, mutta auditoinnissa kavi ilmi, etta yksi
ovista on katveessa. Ulko-ovet on lukittu lukuun ottamatta lastauslaiturin vas-
taanottotoimistoa, josta tavarantoimittajat paasevat asioimaan varastolle. Mer-
kittava havainto oli, ettd vastaanottotoimisto oli auditointikierroksen aikana tyhijil-

Iaan ja hyokkaajalla olisi ollut vapaa paasy vartioimattomille tietokoneille.

Kiinteiston sisatiloissa kulunvalvonta on toteutettu sahkdlukoilla, joissa on RFID-
lukijat ja nain ainoastaan yritysten tyontekijoilla, joilla on tunnisteet, on mahdolli-
suus liikkua vapaasti eri tilojen valilla. Myos hississa on RFID-lukija ja ilman so-

pivaa tunnistetta on vapaa paasy ainoastaan aulakerrokseen. Kiinteistosta 10ytyi
lukitsemattomia ovia, jotka johtavat turva-alueille, ja ovia, joissa oli avain paikal-
laan. Nama ovat merkittavia havaintoja. Koska jos kyseessa on rauta-avain, sen

voi olettaa kayvan myos muihin kiinteiston oviin.

My0s asiattomien henkildiden kulunvalvonta oli puutteellista, silla kohdeyrityk-
sen henkilokunnalle ei ole maaritetty pakkoa kayttaa nakyvissa olevia henkilo-
kortteja yrityksen tiloissa. Tama asettaa kohdeyrityksen ja muut samassa kiin-

teistdssa toimivat yritykset alttiiksi Social Engineering -tyyppisille hyokkayksille.

3.2.3 Ulkoistetut palvelut

Ulkoistetut palvelut on aina harkittu lisariski organisaatiolle. Kohdeyrityksen kiin-
teistossa toimii ulkoistettu aulapalvelu, jonka tyontekijat vaihtuvat ajoittain. Audi-
toinnissa kavi ilmi, etta aulapalvelun henkildilla on yhteiskayttotunnus, jolla on
huomattavan laajat oikeudet konserniyritysten sisaisiin dokumentteihin. Tama
on merkittava tietoturvariski, silla kohdeyrityksen ja muiden konserniyritysten
tiedot ovat ulkopuolisen henkilon kaytettavissa ja oikeudet ovat toimenkuvaan
nahden ylimitoitetun laajat. Suurin riski on liikketoiminnalle kriittisen tiedon me-
nettdminen tai vuotaminen taholle, joka voisi tavalla tai toisella hyotya tiedoista

tai tehda vahinkoa yrityksille.
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Kohdeyritys kayttda myos ulkoista siivouspalvelua, joka toimii iltaisin taysin val-
vomatta ja tuntemattomien henkildiden toimesta. Ulkopuolisen henkildn olisi
helppo varastaa kohdeyrityksen omaisuuttaa myytavaksi eteenpain tai liittéa
valvomattomaan paatelaitteeseen jokin fyysinen laite tietojen keraysta varten.
Tama on vahainen havainto, mutta luottamukseen perustuva sopimussuhde voi
olla hyvin vahingollinen ja mikali vaarinkaytoksia ilmenee, syyllisen selvittami-

nen voi olla jossain tapauksessa jopa mahdotonta.

3.2.4 Puhtaan pdydan ja puhtaan nayton periaate

Papereita ja siirrettavia tallennusvalineita koskeva puhtaan poydan periaate
seka tietojenkasittelypalveluja koskeva puhtaan nayton periaate on standar-
dissa oleva suositus. Tama tarkoittaa sita, etta tyontekijoiden on huolehdittava,
ettei poydille tai neuvotteluhuoneisiin jaa mitaan luottamuksellista materiaalia.
Paperit ja muistitikut, jotka sisaltavat luottamuksellista tietoa on sailytettava suo-

jatussa varmassa paikassa.

Kohdeyrityksessa poytien puhtaanapitokaytantd on olemassa, mutta sita ei nou-
dateta tarvittavalla vakavuudella. Auditoinnin yhteydessa kavi ilmi, etta toimiston
poydilla oli siella taalla tietosuojan alaisia dokumentteja. Mydskaan turvatulos-
tusta ei ole maaritetty, ja tdma mahdollistaa luottamuksellisten asiakirjojen jou-
tumisen vaariin kasiin. Turvatulostuksen perusidea on, etta tulostettavat asiakir-
jat saa tulostimesta ainoastaan tulostuksen tehnyt henkild sen jalkeen, kun on
tunnistautunut laitteelle. Auditointikdynnin yhteydessa I6ytyi myos tietokone,
jonka salasana oli piilotettu nappaimiston alle. Tama on perustavaa laatua oleva
tietoturvariski, silla salasanoja ei tulisi lahtokohtaisesti koskaan kirjoittaa ylos tai

Kuva 2. Salasana piilotettuna nappéimiston alle.

sailoa suojaamattomissa paikoissa.




17

4 Toimenpiteet puutteiden korjaamiseksi

4.1 Turva-alueet

Turva-alueita koskevia tietoturvapuutteita lahdetaan korjaamaan riskinhallinnan
keinoin. Osa puutteista pyritdan eliminoimaan kokonaan ja osa dokumentoi-
daan, otetaan vakavana riskina huomioon ja jatetaan hyvaksyttavalle tasolle.
Kohdeyrityksen on pystyttava optimoimaan kustannustehokkaat ratkaisut han-

kaloittamatta tyontekijoiden perusarkea liikaa.

Varaston osalta riskit minimoidaan ottamalla muuttamalla kaytantoja siten, etta
vastaanotossa on oltava aina henkildkuntaa ottamassa vastaan tavarantoimitta-
jia ja muita ulkopuolisia. Tama toteutetaan kouluttamalla varaston henkilosto ja
porrastamalla esim. lounasaikaan ruokailuvuorot niin, ettei varasto jaa missaan

kohtaa paivaa tyhjaksi.

Toimiston saattaminen hyvaksyttavaksi turva-alueeksi tapahtuu tarkentamalla
kohdeyrityksen ja toisen samassa kerroksessa toimivan sisaryrityksen valiset
rajat ja dokumentoimalla, milla henkilGilla on paasy kerrokseen. Tama onnistuu
muokkaamalla sahkolukkojen ja hissin RFID-lukijan oikeudet niin, etta ainoas-
taan kohdeyrityksen henkilokunnalla, sisaryrityksen henkilokunnalla ja ennalta
maaritellylla kiinteiston henkildokunnalla on paasy kerrokseen. Tassa on siis esi-
merkki riskista, joka dokumentoinnin ja minimoinnin keinoin saatetaan hyvaksyt-
tavalle tasolle, sekoittamatta lilkkaa osapuolten perustoimintoja. On selvaa, etta
koko kerroksen eristaminen kohdeyrityksen kayttoon olisi liian kallis ja aikaa

vieva ratkaisu, sisaryrityksen kun pitaisi etsia uudet toimitilat.

Palvelinhuone on toteutettu tietoturvallisesti ja sisaisiin ja ulkoisiin riskeihin on
varauduttu standardin vaatimalla tavalla. Varmuuskopioinnin turvaamiseksi pal-
velinhuone on kahdennettu ja tiedot peilataan fyysisesti taysin toisaalla sijaitse-
vaan palvelinhuoneeseen. Tassa mahdollinen kehityskohta, jonka voisi tulevai-
suudessa ottaa paremmin huomioon, on palvelinhuoneen sijainti. Palvelinhuone

sijaitsee kiinteiston pohjakerroksessa, ja vaikka palvelimet on sijoitettu rakkeihin
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maanpinnan ylapuolelle, huoneen fyysinen sijainti altistaa palvelimet vesivahin-
golle suuremmalla todennakdisyydella, kuin mikali palvelinhuone sijaitsisi ylem-

missa kerroksissa.

4.2 Kulunvalvonta

Kohdeyritys ja samassa kiinteistossa toimivat viisi muuta sisaryritysta toteutta-
vat kulunvalvontaa, ja se onkin jo verrattain hyvalla tasolla, mutta muutamia
puutteita on korjattava, jotta kohdeyritys saavuttaa standardin maaritteleman ta-

son.

Sahkolukkojen ja eri kerrosten valista liikkennetta hissilla tulee rajata niin, ettei
ulkopuolisilla henkildilla ole paasya kohdeyrityksen tiloihin. Tassa tapauksessa
ulkopuolisiksi lasketaan myos muut samassa kiinteistossa toimivat viisi sisaryh-
tiéta, lukuun ottamatta yhta, jonka toimitilat sijaitsevat samassa kerroksessa.
Tama voi hieman vaikeuttaa tyontekijoiden perusarkea, mutta kulkua on yksi-
selitteisesti rajattava, jotta riski saadaan minimoitua riskienhallinnan mukaisesti

ja dokumentoitua riittavan kattavasti.

Tuotekehityksen ja toimiston valinen kulunvalvonta toteutetaan sahkolukolla, jo-
hon annetaan oikeudet ainoastaan tiloissa tyoskenteleville henkilGille. Tilat pide-
taan jatkossa aina lukittuna, ellei paikalla ole henkildkuntaa. Talla tavoin tuote-
kehitys saadaan rajattua omaksi turva-alueekseen. Ratkaisulla saadaan edel-
leen minimoitua riskia, etta joku ulkopuolinen paasisi kasiksi tuotekehityksen

lahdekoodeihin ja muihin tietosuojan alaisiin tietoihin.

Kohdeyritys on tehnyt paatoksen kuvallisteen henkilokorttien kaytosta kiinteis-
ton sisatiloissa liikkuessa. Vierailijoille annetaan myos omat henkildkortit, kun
he saapuvat aulan vastaanottoon. Jatkossa siis yrityksen toimitiloissa liikkuvat
ihmiset ovat yrityksen tyontekijoita tai heilla on mukanaan saattaja, joka on osa
organisaatiota. Talla toimenpiteella pystytaan valttamaan Social Engineering -
tyyppiset hyokkaykset, jossa hyokkaaja pyrkii paasemaan kohteen tietoihin ka-
siksi tekeytymalla asialliseksi vierailijaksi ja vaikuttamalla kohteen tydntekijoihin

paastakseen anastamaan tai vahingoittamaan kohteen tietoja. Henkilokorttien
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kayttoonoton myaota kiinteistossa ei oletusarvoisesti tulisi liikkkua yhtakaan henki-

164 ilman, etta joku olisi ottanut heidat vastaan jo aulassa.

Lukitsemattomat ovet lukitaan ja paikallaan olevat rauta-avaimet poistetaan.
Riski on nain eliminoitu kokonaan. Tyontekijoiden kulkureittia eri tilojen valilla
muutetaan kokonaan ja nykyinen kulkureitti suljetaan pois kaytosta. Toinen
vaihtoehto olisi voinut olla muuttaa ovien lukot sahkdlukoiksi ja antaa oikeudet

vain niille henkilGille, jotka tydskentelevat ko. tiloissa.

4.3 Ulkoistetut palvelut

Kohdeyritys yhdessa muiden kiinteistdssa toimivien sisaryhtididen kanssa teki
paatoksen ulkoistetun aulapalvelun alas ajamisesta ja tuottamalla aulapalvelun
sisaisesti. Talla muutoksella eliminoidaan aulapalvelun yhteiskayttétunnuksista
johtuva luottamuksellisten tietojen vaarantuminen, silla konserniyritysten tyonte-
kijoilla on paasy ainoastaan oman yrityksensa tietoihin ja tiedostoihin. Myos
koulutuksen tarve seka aulatyontekijoiden vaihtuvuus pienenevat radikaalisti,

mika myos pienentaa riskia huomattavasti.

Ulkoistetun siivouspalvelun aiheuttamaa riskia voitaisiin pienentaa kahdella ta-
valla. Tyoajan ulkopuolinen, ilta-aikaan tapahtuva siivous voitaisiin siirtaa tapah-
tuvaksi paivasaikaan niin, ettd kohdeyrityksen henkilokuntaa on koko ajan pai-
kalla. Tassa haasteena on se, etta seka kohdeyrityksen tyontekijoiden, etta sii-
vouspalvelun tuottavan yrityksen tydntekijdiden tyérauha voi karsia. Kohdeyritys
paatti, ettei siirra siivouksen ajankohtaa, mutta pitaa jatkossa ajantasaista kir-
janpitoa siivouspalvelun henkilostosta, jotta mikali jotain tapahtuu organisaatio
voi helpommin selvittaa, milla henkilGilla oli luvallinen paasy kiinteistoon kysei-

sena aikana.

Toinen vaihtoehto on lisata kameravalvontaa yrityksen sisatiloihin, mutta lain-
saadanto asettaa tahan ratkaisuun huomattavia haasteita. Kuvaaminen on Iah-
tokohtaisesti kiellettya julkisrauhan suojaamissa, yleisolta suljetuissa paikoissa,

kuten liikkehuoneistoissa, virastotiloissa ja kokoushuoneissa. Jo yksityisyytta
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loukkaavan kuvaamisen yritys tai suunnittelu on rangaistavaa. Kuvattavan va-
paaehtoisella suostumuksella I1ahtokohtaisesti kielletty kameravalvonta voi
muuttua sallituksi. Tasta on kuitenkin sovittava etukateen yhteistoiminta- ja kuu-
lemismenettelyssa ja tydnantajan on maariteltava tydntekijoihin kohdistuvan
teknisen valvonnan kayttotarkoitus ja kaytettavat menetelmat seka luonnollisesti

tiedotettava henkildstoa naistd menetelmista. (11.)

llta-aikaan tapahtuva toimistotilojen kameravalvonta on mahdollista toteuttaa ja
perustella omaisuuden suojaamisella ja rikosten ennaltaehkaisylla ja jo tapahtu-
neen rikoksen selvittamisella. Kohdeyritys teki paatoksen kameravalvonnan li-
saamisesta sisatiloihin. Kameravalvonnan kohdistuessa sisaankaynteihin ei ke-
taan yksittaista henkildoa aseteta teknisen valvonnan kohteeksi. Kameravalvonta
perustellaan toimitilojen suojaamisella, ja koska henkildston henkildkohtaisia
tyopisteita ei kuvata, menee valvonnan toteutus Iapi ilmoitusluontoisena asiana
ja kameravalvonnasta ilmoittavat kyltit riittavat, eika yksittaisen tyontekijan suos-

tumusta tarvita.

4.4 Puhtaan poydan ja puhtaan nayton periaate

Puhtaan pdydan ja puhtaan nayton periaatetta ei noudateta kohdeyrityksessa
tarvittavalla vakavuudella ja huolellisuudella, vaikkakin asiaa koskeva politiikka
on kaytossa. Syy siihen, ettei periaatteita noudateta, on selvasti ohjeistuksen

puutteellisuus ja vajavainen tiedotus.

Nimikin jo sanoo, mista periaatteissa on kysymys, ja ne voivat vaikuttaa hyvin-
kin itsestaan selvilta. Tasta syysta niiden ydinidea ja vaadittava vakavuus unoh-
tuu helposti. Tyontekijan tyopisteella voi vierailla ulkopuolisia henkildita tydkave-
reista siivoojaan tai asiakkaaseen. Luottamuksellista tietoa voi pahimmillaan
vuotaa jo yhdella silmayksella, mikali dokumentteja lojuu ympariinsa tydpis-
teella. Myos dokumenttien kuvaaminen onnistuu nopeasti ja huomaamatto-
masti, jos niita ei sailyteta varmassa ja turvallisessa paikassa. Jokaisella koh-
deyrityksen tyontekijalla on tyopisteellaan lukittava kaappi tai laatikosto tata tar-
koitusta varten. Ainoa tarvittava toimenpide naiden periaatteiden saattamiseksi

standardin vaatimalle tasolle on asiasta tiedottaminen ja ohjeistuksen teroitus.
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Myos hyvaa salasanakaytantéa on syyta tarkentaa kohdeyrityksessa. Salasa-
naa ei tulisi lahtokohtaisesti koskaan kirjoittaa ylos, kertoa kenellekaan tai lahet-
taa sita sahkopostilla. Salasana tulisi siis joko opetella ulkoa ja painaa mieleen
tai vaihtoehtoisesti kayttaa salasanan hallintaohjelmaa, jolla voi generoida sa-
tunnaiset ja riittavan vahvat salasanat eri palveluihin. Kayttajan muistettavaksi

jaa ainoastaan paasalasana itse hallintaohjelmaan.

Salasanasuositukset ovat muuttuneet vuosien varrella. Vield muutama vuosi sit-
ten pidettiin hyvana kaytantdéna valita sanakirjasta sana ja muuttaa esim. vokaa-
lit numeroiksi siten, etta salasana on edelleen muistettavissa, muttei ole suo-
raan l0ydettavissa sanakirjasta. Esimerkiksi: t13t0turv4. Tutkimukset kuitenkin
osoittavat, etta tallainen salasana on ihmiselle vaikeampi muistaa ja tietoko-

neelle taas huomattavan helppoa arvata.

Nykyaan Valtion tieto- ja viestintatekniikkakeskus suosittelee salasanalauseiden
kayttoa. Tassa kaytannossa valitaan useampi tavallinen sanakirjasana ja erote-
taan ne valilyonneilla. Inmiselle tallaisen salasanan muistaminen on huomatta-
van helppoa verrattuna numero-kirjanyhdistelmiin ja tietokoneen nakdkulmasta
oikean yhdistelman Ioytaminen vaikeutuu monikymmenkertaisesti. Ensimmai-
sen esimerkin kaltaisen salasanan murtamiseen menee tietokoneohjelmalta
keskimaarin noin 3 paivaa, kun arvaustiheys on 1000 arvausta sekunnissa. Jal-
kimmaisen esimerkin mukaisen salasanalauseen, joka koostuu neljasta tavalli-
sesta sanakirjasanasta murtamiseen, kuluu arviolta 550 vuotta samalla arvaus-
tiheydella. Salasanalause on siis ylivertainen vaihtoehto tutumpaan kaytantéon

verrattuna. (12.)
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Kuva 3. Salasanalauseen ylivertaisuus

5 Yhteenveto

Taman opinnaytetyon tavoitteena oli tuottaa suunnitelma, jonka avulla kohdeyri-

tyksen fyysinen tietoturva saadaan vastaamaan ISO/IEC 27001-standardissa

maariteltya tasoa. Tavoitteeseen paastiin suurelta osin. Joidenkin kehityskoh-

tien korjaus ja toimintatapojen muuttaminen vievat aikaa, mutta tassa opinnay-

tetydssa esitellyin toimenpitein ne on mahdollista saattaa standardissa esitetylle

tasolle.

Opinnaytetyossa kartoitettiin kohdeyrityksen fyysisen tietoturvan nykytilanne ja

selvitettiin puutteet ja kehityskohdat standardiin nahden. Insindoritydprosessin

aikana opittiin, ettei kaikkia riskeja pystyta eliminoimaan, vaan kaikkein tarkeinta

on olla tietoinen riskeista ja dokumentoida toimenpiteet ja toimintatavat riskien

valttamiseksi seka jo tapahtuneiden vahinkojen elpymistoimet.
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Tata tyota hydodynnetaan kohdeyrityksen valmistautuessa viralliseen auditoin-
tiin, joka johtaa sertifikaatin saamiseen. Sertifikaatin saaminen ei kuitenkaan ole
kaikki kaikessa, vaan kokonaisvaltainen tyo- ja toimintatapojen kehittyminen,
seka naiden uusien kaytantodjen saattaminen osaksi yrityksen toimintaa. Tassa
tydssa kasiteltyja aihealueita tullaan jalkauttamaan organisaation jokapaivai-
seen toimintaan ja nain kohdeyritys kehittyy niin markkinatoimijana kuin tyonan-

tajanakin.



24

Lahteet

1 Verkkokurssi. 2021. TestOut Ethical Hacker Pro - Physical Security

2 Peiponen, Pasi. 2018. Ylen toimittaja testasi tarkeiden yritysten ja laitosten
turvallisuutta. Verkkoaineisto. <https://yle.fi/uutiset/3-10320853>
25.7.2018. Luettu 12.3.2022.

3 YLE. 2018. Paneelikeskustelu. <https://areena.yle.fi/1-500057107>

4 The seven layers of IT security. 2021. Verkkoaineisto. ManhattanTech-
Support.com <https://www.manhattantechsupport.com/blog/the-seven-
layers-of-it-security> 21.1.2021 Luettu 17.1.2022.

5 Turvallinen tuotekehitys: Kohti hyvaksyntaa. 2018. Verkkoaineisto. Lii-
kenne- ja viestinta virasto. Kyberturvallisuuskeskus. <https://www.kyber-
turvallisuuskeskus.fi/sites/default/files/media/publication/Turvallinen_tuote-
kehitys_Suomi_J003_2018.pdf> Luettu 14.10.2021.

6 Mika on leasingsopimus? 2022. Verkkoaineisto. Minilex. <https://www.mi-
nilex.fi/a/mik%C3%A4-on-leasingsopimus> Luettu 15.3.2022.

7 Climer, Shioban; Khan, Mishaal. 2020. What Are The 7 Layers Of Secu-
rity? A Cybersecurity Report. Verkkoaineisto. <https://gomindsight.com/in-
sights/blog/what-are-the-7-layers-of-security> 14.7.2020 Luettu 5.11.2021.

8 Huttunen, Elina. 2019. Riskienhallinta tietoturvassa. Verkkoaineisto.
<https://sfs.fi/riskienhallinta-tietoturvassa> 14.2.2019 Luettu. 18.2.2022.

9 Kenton, Will. 2020. Gap Analysis. Verkkoaineisto. <https://www.investope-
dia.com/terms/g/gap-analysis.asp> 27.2020. Luettu 7.11.2022.

10  Mita hyotyja tietoturva-auditointi tuo yritykselle? 2022. Verkkoaineisto.
2NS Second Nature Security. <https://www.2ns.fi/palvelut/testaus-ja-audi-
tointi> Luettu 22.11.2021.

11 Rikoslaki ja kameravalvonta. 2022. Verkkoaineisto. Minilex.
<https://www.minilex.fi/a/rikoslaki-ja-kameravalvonta> Luettu 16.3.2022.

12 Simula, Tommi; Janhunen, Kimmo. 2022. Verkkoaineisto. Valtion tieto- ja

viestintakeskus. <https://vm.fi/docu-
ments/10623/5390546/JHDTTV5/79764e6d-84e1-497b-b3d6-
5ad57fe49e8b> Luettu 13.1.2022.



	1 Johdanto
	2 Fyysisen tietoturvan parantaminen ISO/IEC 27001 -viitekehyksen  mukaisesti
	2.1 Fyysinen tietoturva
	Case-esimerkki tietoturvan pettämisestä

	2.2 Tietoturvan seitsemän kerrosta
	2.2.1 Yrityksen toiminnalle elintärkeä tieto
	2.2.2 Turvallinen tiedonsiirto ja -säilytys
	2.2.3 Ohjelmistojen turvallisuus
	2.2.4 Päätelaitteiden turvallisuus
	2.2.5 Yrityksen verkon turvallisuus
	2.2.6 Toimialueen turvallisuus
	2.2.7 Ihminen osana tietoturvaa

	2.3 ISO/IEC 27001 -viitekehys
	2.4 Fyysisen tietoturvan parantamisen työkalut
	2.4.1 Riskienhallinta
	2.4.2 Gap-analyysi


	3 Kohdeyrityksen fyysisen turvallisuuden nykytilan kartoitus
	3.1 Fyysinen auditointi
	3.2 Havainnot
	3.2.1 Turva-alueet
	3.2.2 Kulunvalvonta
	3.2.3 Ulkoistetut palvelut
	3.2.4 Puhtaan pöydän ja puhtaan näytön periaate


	4 Toimenpiteet puutteiden korjaamiseksi
	4.1 Turva-alueet
	1.1
	4.2 Kulunvalvonta
	4.3 Ulkoistetut palvelut
	4.4 Puhtaan pöydän ja puhtaan näytön periaate

	5 Yhteenveto
	Lähteet

