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1. JOHDANTO

Taman opinndytetydn tarkoituksena on tuottaa Netum Oy:lle toimiva Kubernetes-alusta, jossa voi-
daan ajaa Peppi-jarjestelmad. Samalla tarkoituksena on kerata tietoa mahdollisista haasteista, joita
ymparistd voi tuottaa Pepin kayttéonottoon seka tutustua Kuberneteksen toimintaan ja sen tarjo-

amiin resursseihin.

Netum Oy on vuonna 2000 aloittanut IT-palveluita tarjoava yritys, jolta l16ytyy toimistoja Tampe-
reelta, Helsingista, Porista, Turusta ja Jyvaskylasta. Yritys koostuu useammasta eri yksikosta, jotka
tarjoavat erilaisia palveluita. Tama tyd on tehty jatkuvuuspalveluiden yksikélle, joka tarjoaa asiak-
kaille tietojarjestelmien ja palveluiden yllapitoon liittyvid palveluita, kuten asiakkaiden palveluiden ja

jarjestelmien hallinnoimisen ja niiden tukemista. (Netum Oy.)

Kubernetes-alustaa rakennetaan kubeadm-tytkalua kayttéen, silla se mahdollistaa realistisimman
tuotantoymparistda vastaavan klusterin, mika auttaa paljon tiedon ja osaamisen kerd@misessa tule-
vaisuuden projekteja ajatellen. Tydssa on myos hyddynnetty Ansible-automaatiotydkalua Peppi-so-
velluksen tiedostojen siirrossa lokaalille worker-nodelle, silld manuaalisesti siirrettdessa tiedostoja

jaa helposti uupumaan asennuksesta ja se vie paljon aikaa.

Alustan luomisen jdlkeen Peppi-jarjestelmalle on tavoitteena suunnitella erilaisia Kuberneteksesta
I6ytyvia resursseja, jotka mahdollistavat Peppi-jarjestelmén toimivuuden. Jarjestelmén tarvittaville
tiedostoille tehdaan konfiguraatiokarttoja ja pysyvia levyosioita seka konttisovelluksille luodaan omat

podit. Podien kommunikointiin klusterissa hyédynnetéddn Kuberneteksen service-resursseja.

Lyhenteet ja Termit

Docker Sovelluskonttien luontiin ja ajamiseen tarkoitettu tydkalu.

Master-node Kubernetes klusterin hallintakone. My&s nimelld Control plane.

Worker-node Kubernetes klusterin tydkone, joka ajaa kontteja klusterissa.

Calico Tietoliikennesovellus Kubernetekselle.

YAML Helppolukuinen tiedostoformaatti, jota kdytetaan yleensa konfiguraa-
tiotiedostoissa.

Scripti Pieni ohjelma, joka suorittaa siihen ohjelmoituja kaskyjd. Kaytetdan

moniin eri tarkoituksiin.

ADFS Microsoftin kehittama kayttdjan tunnistautumiseen kaytettava Single
Sign-On palvelu.
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2. PEPPI

2.1. Mika on Peppi
Peppi on Suomen korkeakouluille ja toisen asteen oppilaitoksille kehitetty ja suunniteltu tietojarjes-
telma, jonka paatarkoituksena on tukea ja helpottaa koulutusorganisaatioiden koulutukseen ja ope-
tukseen liittyvia toimintoja. N&itaé toimintoja pyritadn helpottamaan opettajien, opiskelijoiden ja opin-

tohallinnon tehtdvien yhdistédmisella saman palvelun eli Pepin alle. (Peppi-konsortio.)

Pepin palvelukokonaisuus mahdollistaa koulutusorganisaatioille laajamittaiset palvelut ja toiminnalli-
suuden aina opettajien tydn suunnittelusta opiskelijoiden henkildkohtaiseen opintojen suunniteluun

ja suoritusten arviointiin. (Peppi-konsortio.)

2.2. Jarjestelmaarkkitehtuuri

Peppi-jarjestelmaarkkitehtuuri voidaan jakaa kolmeen eri osaan tietokantakerrokseen, palvelukerrok-
seen ja kayttoliittymakerrokseen, jotka nahdaan kuvassa yksi. Padsaantdisesti Peppi on rakennettu
Java-alustalle ja Pepin kehityksessa on kaytetty erilaisia Javalle toteutettuja avoimen lahdekoodin
sovelluskehyksia kuin myds palvelinohjelmia. Pepissa on esimerkiksi isossa roolissa kayttoliittymaker-

rokselta I6ytyva avoimen lahdekoodin Liferay Portal -sovellus. (Peppi-konsortio.)

Interface layer

"JLIFERAY  Struts
<FreeMarker> & jQUErY

Service laver

ok T

!
L

W
(48
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W
)
o
+3)
o

My

KUVA 1. Peppi-jarjestelmaarkkitehtuurin kerrokset (Peppi Konsortio.)

Liferay Portal -sovellus on Yhdysvaltalaisen Liferay ohjelmistoyrityksen kehittama avoimeen lahde-
koodiin perustuva sovellus, jota kaytetaan yritysportaalien ja nettisivujen luomiseen. Liferay Portal
tarjoaa ominaisuuksia nettisivujen ja yritysten sisdisten portaalien rakentamiseen. Yksi esimerkki
ominaisuuksista ovat modulaariset sivustojen toiminnallisuuksia sisaltavat portletit (eng. Pluggable
UI Software Components). Portletteja voidaan kehittaa sivustoista riippumattomina ja niiden avulla
voidaan esimerkiksi jakaa sivuston eri toiminnallisuuksia tai kokonaisia sivuja muihin kayttétarkoituk-
siin valmiiksi pohjiksi. Pepissa hyddynnetdan Liferay Portalia juuri kdyttdjien tydpoytasivujen ja nii-

den toiminnallisuuksien luomiseen ja kehitykseen portletteja apuna kayttden. (Liferay Inc.)
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Apache ServiceMix on avoimeen lahdekoodiin perustuva ohjelma, joka liséa toiminnallisuutta eri so-
vellusten valille ja auttaa niitd kommunikoimaan keskendan. ServiceMixin avulla véhennetdaan eri
palveluiden riippuvuuksia ja se mahdollistaa palveluiden toiminnallisuuksien kehityksen modulaa-
risiksi komponenteiksi. (Apache ServiceMix.)

Elasticsearch on avoimeen ldhdekoodiin perustuva hakukone, joka on rakennettu Apache Lucene
kirjaston paalle. Elasticsearchia kaytetdan yleensa sovellusten ja palveluiden datan analysointiin ja

tiedonhakuun, mutta sitd kdytetdadn myos datan kerdamiseen ja kasittelyyn. (Elastic.)

Pepin tietokantasovelluksena on paadytty kdyttamaan avoimen lahdekoodin MySQL-relaatiotietokan-
taohjelmistoa, jonka on kehittanyt ruotsalainen MySQL AB. MySQL on yleinen tietokantajarjestelma

laajan yhteensopivuuden eri kayttdjarjestelmien ansiosta. (MySQL.)

Pepin eri tydpdydat tuodaan kayttdjille Apache http-serverin avulla. Apache http-server on avoimen
lahdekoodin http-palvelin, jolla on mahdollista kasitelld suuria maaria verkkoliikennetta. Apache-pal-
velimesta voidaan muokata hyvin pitkalle juuri sellainen mita projektiin tarvitaan ja ylimaaraiset toi-
minnallisuudet voidaan karsia pois tarvittaessa. (Apache.)
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3. ANSIBLE

3.1. Mika Ansible?

Ansible on IT-automaatioon luotu tydkalu, jota kaytetaan IT-infrastruktuurin hallintaan, automati-
sointiin ja konfigurointiin. Silld on mahdollista vahentda suurissa jarjestelmissa ja useissa palveli-
missa toistuvia samoja hallinnollisia toitd, sekd mahdollisia palvelinohjelmien asennuksia ja poistoja.
Automatisoinnin kaytéllda myds vahennetaan sita riskia, ettei kaikkia muutoksia muisteta tehda jokai-

selle palvelimelle laajoissa jarjestelmissa. (Ansible Documents.)

3.2. Toiminta ja arkkitehtuuri

Ansiblen arkkitehtuurista ja toiminnasta on pyritty tekemaan mahdollisimman yksinkertaista ja help-
poa kayttad. Ansiblen kayttd ei vaadi kohdepalvelimilla erillisia sovelluksia, silla Ansible suorittaa sille
maaritetyt tehtavat SSH-etdyhteyden valitykselld kohdepalvelimille. Koneesta, josta Ansiblea kayte-

tadan palvelinten hallintaan, tulee kuitenkin 16ytya Python 3.8-versio tai uudempi, eikd Windows kayt-

téjarjestelma ole oletuksena yhteensopiva Ansiblen kanssa. (Ansible Documents.)

Kohdepalvelimille ajettavat tehtavat maaritetaén Ansiblessa playbookkeihin (suom. Soittokirja). Soit-
tokirjat ovat YAML-formaatissa olevia tiedostoja, joissa voidaan maaritelld tehtavien kohdepalveli-
met, tehtavat toimenpiteet ja kayttdja, jolla toimenpiteet suoritetaan kohteessa. (Ansible Docu-
ments.)

- name: Update web servers
hosts: webservers
remote_user: root

tasks:
- name: Ensure apache is at the latest wversicn
ansible.builtin.yum:
name: httpd
state: latest
- name: kWrite the apache config file
ansible.builtin.template:
src: Ssrv/httpd.j2
dest: fetc/httpd.conf

- name: Update db serwvers
hosts: databases
remote_user: root

tasks:
- mame: Ensure postgresgl is at the latest wersion
ansible.builtin.yum:
name: postgresgl
state: latest
- mame: Ensure that postgresgl is started
ansible.builtin.service:
name: postgresgl
state: started

KUVA 2. Esimerkki soittokirjasta. (Ansible Documents.)
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Soittokirjoissa voidaan maaritella suoraan kohdepalvelimen IP-osoite tai kayttda avuksi ryhmittelya,
mitd kuvassa (KUVA 2) on kaytetty. Kuvassa on kdytetty webservers ja databases -ryhmia ja maa-
ratty ndille suoritettavat tehtavat. Ansible hakee kohdepalvelinten osoitteet erillisesta inventory-tie-

dostosta mihin madritetaan hallinnassa olevat palvelimet. (Ansible Documents.)

mail.example . com

[webservers]
foo.example.com
bar.example.com

[dbservers]

one.example.com

M

(=)
=

two.example. c
three.example.com

KUVA 3. Ansible inventory-tiedosto. (Ansible Documents.)

Ansiblen inventory-tiedosto on yksinkertainen tekstitiedosto, johon voidaan lisata palvelimien IP-

osoitteita tai nimia ja niitd voidaan jakaa osiin kuvan (KUVA 3) mukaisesti. (Ansible Documents.)

Soittokirjoissa voidaan myds hyoédyntaa kehittyneempia ominaisuuksia kuten rooleja ja rooleille voi-
daan maaritelld omia suoritettavia tehtavia. Myos tehtdviin voidaan luoda ehtoja, joiden tayttyessa
tehtdva toimenpide joko hyldtdan tai suoritetaan. Palvelinten konfiguraatiotiedostoista on myds
mahdollista luoda pohjia mihin Ansible voi hakea tietoa erillisista palvelinkohtaisista tiedostoista,

jotka sisaltavat erillisia arvoja konfiguraatioihin. (Ansible Documents.)
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4. KUBERNETES

4.1. Yleista

Kubernetes on konttisovellusten hallintaan luotu sovellus, miké helpottaa konttien operointiin, hallin-
nointiin, kehitykseen ja julkaisuun liittyvia tehtavia ja mahdollistaa niiden automatisointia. Kuberne-
tes on alun perin kehitetty Googlen toimesta Google Cloud -palveluun, mutta se on vuonna 2014

julkaistu avoimeen kehitykseen. (Google Cloud.)

Kubernetes on esilld pilviteknologioiden parissa ja on hyvin moderni tapa hallita ja kehittda sovelluk-
sia konttien alustariippumattomuuden ansiosta. Kuberneteksella hallittavia sovelluskokonaisuuksia
voidaan siirtaa eri pilvipalvelutarjoajien valilla ja osia sovellusten elinkaaresta voidaan automatisoida.
(Google Cloud.)

4.2. Kubernetes komponentteja

4.2.1.

Kubernetes-ymparistd koostuu useasta eri komponentista ja jokaisella komponentilla on omat tehta-
vat Kubernetes-ymparistdn eli klusterin toiminnassa. Kuvassa (KUVA 4.) nahdaan Kubernetes-kluste-

rin rakennetta.
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KUVA 4. Kubernetes komponentit. (Kubernetes Authors.)

Etcd

Etcd on avoimen lahdekoodin kriittisia tietoja varten suunniteltu vikasietoinen tietovarasto. Etcd-tie-
tovarastoa kaytetadn Kubernetes-klusterin paatietovarastona klusterin kaikelle kriittiselle datalle. Se
pitaa sisalladn tietoa klusterin komponenttien tilasta ja vahtii niiden muutoksia. Etcd-tietovarasto on
hyva pitaa varmuuskopioituna, mikali klusterille padsee tapahtumaan isompia ongelmia. (McKen-
drick, Russ.)
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API Server

Kubernetes API-server on master-nodeilla oleva komponentti, mika hoitaa klusterin eri objektien,
kayttajien ja klusterin ulkopuolisten palveluiden kommunikoinnin muiden master-node prosessien
kanssa, jotka vievdt haluttuja kaskyja eteenpdin muille nodeille. API-server myés tallentaa esimer-

kiksi nodejen tilat etcd-tietovarastoon. (McKendrick, Russ.)

Kubelet

Kubernetes-klusterin nodeilla toimii komponentti Kubelet, jonka tehtdvana on toimia tiedon valitta-
jana master- ja worker-noden valilla. Kubelet vahtii ja seuraa worker-nodejen podien ajoa, toteutu-
mista, konfiguraatiomuutoksia ja statusta. Kun esimerkiksi master-nodelta tehdaan podeihin konfi-
guraatiomuutoksia, worker-node saa niista tiedon Kubeletin kautta ja varmistaa muutosten toteutu-

misen ja etta podit pysyvat ehjind. (McKendrick, Russ.)

Kube-proxy

Kube-proxy on Kubernetes-klusterissa jokaisessa nodessa pydriva tietoverkko proxy. Sen tehtavana
on yllapitda verkkoliikenteen saantéja, mitkd mahdollistavat podien verkkoliikenteen klusterin sisalla

tai klusterin ulkopuolelta. (McKendrick, Russ.)

4.3. Kubernetes resursseja

4.3.1.

4.3.2.

4.3.3.

Konttikokonaisuuksien hallintaan on Kuberneteksessa useita eri resursseja, joita voidaan luoda pa-

rantamaan ja helpottamaan konttien yllapitoa ja skaalautuvuutta. (Sayfan, Gigi.)

Containers

Containers (suom. Kontit) ovat Kuberneteksessa podeista I6ytyvia kontitettuja sovelluksia ja palve-
luita. Kontit luodaan container-imagen perusteella, mitka sisaltavat kaikki tiedot sovelluksen tai pal-

velun tarvittavista riippuvuuksista ja alustasta. (Kubernetes Authors.)

Pod

Podit ovat Kuberneteksessa resursseja, jotka pitavat sisalldan kontitettuja sovelluksia eli kontteja.
Podeja voi olla yhdella worker-nodella useampia ja jokainen pod voi pitaa sisalladn useampia kont-

teja. (Kubernetes Authors.)

Service

Kubernetes servicet ovat resursseja, joilla voidaan abstraktisti maarittaa podien osoitteita ja paljas-
taa podeja klusterin sisdiselle tai ulkopuoliselle verkkoliikenteelle. Servicet etsivat podeista itselleen
parin valitsijoiden avulla, jonka jalkeen se valittaa sille sallittua likennetta omalla osoitteellaan suo-
raan podille, johon se on pariutunut. Servicet ovat lahes pakollisia, silld podien IP-osoitteet vaihtele-
vat jatkuvasti kdynnistyksien ja korjauksien yhteydessa mika tekisi podien konfiguroinnista ja yllapi-

dosta todella haastavaa. (Sayfan, Gigi.)

Kubernetes serviceita 16ytyy erilaisia, joista yleisimmat tyypit ovat ClusterIP, NodePort ja LoadBalan-

cer (Kubernetes Authors.)
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ClusterIP — tyyppisella servicelld maéritettaan podille vain klusterin sisalta saavutettava IP-osoite, el

talla tyypilla maaritettyyn podiin ei saa suoraa yhteytta klusterin ulkopuolelta. (Kubernetes Authors.)

NodePort — tyyppinen service allokoi podille oman portin node-koneen IP-osoitteesta. Nama mahdol-
liset porttinumerot ovat valiltd 30000-32767. Esimerkiksi jos worker-noden IP-osoite olisi
192.168.1.100 ja NodePort service allokoi podille portin 30001, on podiin mahdollisuus yhdistaa
klusterin ulkopuolelta osoitteesta 192.168.1.100:30001. (Sayfan, Gigi.)

LoadBalancer — tyyppisella servicelld voidaan paljastaa podi klusterin ulkopuolelle ulkoisella IP-osoit-
teella, joka ei ole riippuvainen node-koneiden IP-osoitteista. Tyypillisesti LoadBalancer servicea kay-
tetdan pilvipalvelutarjoajien kanssa ja ulkopuolinen IP-osoite saadaan pilvipalvelusta. Tama osoite

sitten ohjaa liikenteen klusterin sisdlle oikeaan podiin ja porttiin. (Sayfan, Gigi.)

Persistent Volume

Persistent volumet eli pysyvat levyosiot ovat Kuberneteksen tapa luoda tietovarastoja, joidenka elin-
kaari ei ole kiinnitettyna mihinkaan podiin eli ne eivat katoa jos podi johonka ne ovat liitettyna tuho-
taan. Nama levyosiot ovat siis itsendisia resursseja klusterissa, jotka ovat yleensa klusterin hallitsijan

luomia. (Kubernetes Authors.)

Pysyvia levyosioita voidaan saataa sen kayttotarkoituksen mukaan ja niihin voidaan hakea tiedostoja
esimerkiksi pilvipalvelutarjoajien eri tietovarastointipalveluista. (Baier Jonathan, Sayfan Gigi, White

Jesse.)

Persistent Volume Claim

Persistent volume claim (lyh. PVC) on Kuberneteksen abstrakti tapa liittéa pysyvia levyosioita podei-
hin. Jokaiselle PVC-resurssille maaritellaan valitsin, jolla se liittaa itsensa tiettyyn pysyvaan levyosi-
oon. Kun PVC on liitetty levyosioon voi téta kayttaa kyseisen levyosion liittdmiseen haluttuun podiin.

(Baier Jonathan, Sayfan Gigi, White Jesse.)

PVC-resurssissa maaritelladn myds tiedostojen kirjoitus- ja lukuoikeudet ja tilan maaran, jota halu-
taan kayttda. On myds mahdollista pyytaa tietty maara laskentatehoa node-koneelta téman tallen-

nustilan kayttémiseen. (Baier Jonathan, Sayfan Gigi, White Jesse.)

Config Map

Yksittaisten tai muutamien konfiguraatiotiedostojen tai muiden sovelluksen asetuksia madrittavien
tiedostojen konttiin liittdmiseen ei valttamatta ole jarkevaa tehda erillistéd pysyvaa levyosiota. Naita
tiedostoja varten Kuberneteksessa on ConfigMap-resurssi (suom. Konfiguraatiokartta), joihin voi-

daan sdiloa dataa ja pienehkgjen tiedostojen sisaltdoa. (Baier Jonathan, Sayfan Gigi, White Jesse.)

Konfiguraatiokarttoja voidaan liittaa kontteihin levyosioiden tapaan, mutta kaikkia tiedostoja ei ole
jarkevaa tai suunniteltu liitettavaksi konfiguraatiokartan avulla. Konfiguraatiokartat eivat esimerkiksi
salaa niiden sisdlld olevaa dataa ja voi taten aiheuttaa uhkia klusterin ja konttien tietoturvaan, seka
osa sovelluksien tiedostoista vaativat muissa resursseissa olevia ominaisuuksia. (Kubernetes
Authors.)
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4.3.7. Secrets

Secrets (suom. Salaisuudet) ovat Kuberneteksessa hyvin samanlaisia resursseja kuin konfiguraa-
tiokartat, mutta niiden kayttotarkoitus on pitaa sisalladn pienia maaria arkaa dataa. Naita tietoja voi-
vat olla tietokantojen salasanat tai muut ymparistdon liittyvat tiedot, joita ei voi lisata muihin paik-

koihin. (Kubernetes Authors.)

Salaisuuksien kadytdssa on muistettava, etteivat ne ole automaattisesti kovin turvallisia kayttaa, silla
oletuksena Kubernetes tallentaa salaisuuksissa olevan tiedon salaamattomana API-serverin etcd-
tietovarastoon. Kaikilla, joilla on padsy API-serveriin tai etcd-varastoon, voi siis hakea ja muokata

tietoa salaisuuksista ilman erillisia toimenpiteita. (Kubernetes Authors.)

5. KUBERNETES KLUSTERIN ASENNUS

5.1. Nodejen valmistelu

Kubernetes-klusteria varten on téssa tydssa asennettu kaksi virtuaalikonetta. Virtuaalikoneiden kayt-
tojarjestelmana kaytetadn Ubuntu 20.04.3 LTS-versiota, mutta vaihtoehtoisesti voidaan kayttaa esi-
merkiksi Ubuntu Server 20.04.4 LTS kaytt6jarjestelmad, mikali virtuaalikoneista halutaan tehda@ mah-

dollisimman kevyité ajaa.

Virtuaalikoneille annetaan asennuksen yhteydessa kohdeymparistén ja koneen tarkoituksen mukai-
set nimet. Master-nodeksi tulevalle koneelle laitetaan nimeen sana master ja vastaavasti worker-

noden nimeen sana worker.

Master ja worker koneet liitetdéan samaan verkkoon keskendan ja molemmille annetaan omat IP-
osoitteet, joita tarvitaan myéhemmin klusterin asennuksessa ja Peppi-sovelluksen pystytyksessa.
Tdssa vaiheessa on myos hyva asentaa mahdollisia hallintaa helpottavia ohjelmia ja palveluita, kuten
SSH-palvelin etahallintaa varten ja palomuurista on hyva availla palomuurin portteja, joita Kuberne-

tes tarvitsee toimiakseen.

Protocol Direction PortRange Purpose Used By

TCP Inbound 6443 Kubernetes API server All

TCP Inbound 2379-2380 etcd server client API kube-apiserver, etcd
TCP Inbound 10250 Kubelet API Self, Control plane
TCP Inbound 10259 kube-scheduler Self

TCP Inbound 10257 kube-controller-manager  Self

KUVA 5. Master-noden portit. (Kubernetes Documentation.)

Protocol Direction PortRange Purpose Used By
TCP Inbound 10250 Kubelet API Self, Control plane
TCP Inbound 30000-32767 NodePort Servicest  All

KUVA 6. Worker-noden portit. (Kubernetes Documentation.)
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Kuvasta viisi ja kuusi voidaan tarkastella portteja, joita Kubernetes tarvitsee toimiakseen. Kuvasta
viisi (KUVA 5.) nahdaan master-noden portit, joita on syyta avata ja niitd my6s on huomattavasti

enemman, verrattuna kuvassa kuusi (KUVA 6.) nékyviin worker-noden portteihin.

5.2. Kubernetes-tydkalujen asennus

Kubernetes-tytkalujen asennus aloitetaan kaikkien Kubernetes-porttien avaamisella node-koneiden
palomuurista. Tarvittavia portteja master- ja worker-nodeille voidaan tarkastella kuvista viisi (KUVA
5.) ja kuusi (KUVA 6.). Palomuuri voidaan my6s sulkea asennuksen ajaksi sellaisissa ymparistdissa,
joissa se on turvallista. Talla saadaan vahennettyd mahdollisia virheitd porttien avauksissa ja no-
peutettua asennuksen aloitusta. Ty6kalujen asennuksen jdlkeen on syyta kuitenkin muistaa laittaa
palomuuri takaisin paalle ja on hyva tiedostaa riskit, joita palomuurin sammutus tuo mukanaan. (Ku-

bernetes Authors.)

Porttien avaamisen tai palomuurin tilapdisen sulkemisen jalkeen laitetaan Linuxin swap-tiedosto pois
kaytosta, silla Kubernetes ei tata Linuxin toimintoa tue. Tassa vaiheessa asennusta on myos kirjau-
duttava root-kayttdjalle, ettei tydkalujen asennuksessa tule ongelmia normaalin kayttajan oikeuk-

sista. (Kubernetes Authors.)

Swap-tiedosto on kayttdjarjestelmdn levylla oleva tiedosto, jota kdytetadn keskusmuistin laajentami-
seen. Tama toiminto erityisen hyédyllinen jarjestelmissd, missa on kaytdssa vain vahan keskusmuis-
tia. Linux pakkaa keskusmuistista osia swap-tiedostoon talteen, mika vapauttaa keskusmuistia muille
silld hetkelld pyoriville prosesseille. Vastaavasti jarjestelma osaa hakea swapista osia, joita se saat-

taa tarvita.

Swap-tiedosto saadaan Ubuntu-kayttdjarjestelmassa valiaikaisesti pois kdytdstd komennolla “swa-
poff -a” ja sen pysyvasti kaytdsta poistaminen vaatii edella mainitun komennon lisaksi Linux fstab-
jarjestelmatiedoston muokkaamista. Fstab-jarjestelmatiedostoon kdydaan siis vield lisdaamassa #-

merkki swapin toimintaan liittyviin riveihin, mika estda sen uudelleenkdynnistymisen node-koneen

uudelleenkaynnistyksien jalkeen.

Swapin kaytdsta poistamisen jalkeen tulee lisétd jokaisen node-koneen /etc/sysctl.d/ -hakemistoon
kubernetes.conf -konfiguraatiotiedosto, jossa madaritellddan Kuberneteksen vaatimia verkkoliikenteen
asetuksia. Tiedostossa maaritetdan Kubernetekselle oikeudet ndhda jarjestelman siltatilassa liikku-
vaa verkkoliikennetta ja nama oikeudet saadaan lisadmalla konfiguraatiotiedostoon rivit
"net.bridge.bridge-nf-call-ip6tables = 1" ja "net.bridge.bridge-nf-call-iptables = 1" kuvan (KUVA 7.)

mukaisesti. (Kubernetes Authors.)

Lisatty konfiguraatiotiedosto lisda halutut oikeudet Linuxin Iptables-tytkalulle, mita kaytetaan ulos-

menevan ja sisaantulevan verkkoliikenteen saantdjen ja rajoitusten luomiseen ja hallintaan.
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root@ubmaster:~# cat >>/etc/sysctl.d/kubernetes.conf<<EOF
> net.bridge.bridge-nf-call-ip6tables =

> net.bridge.bridge-nf-call-iptables =
= EOF
root@ubmaster:~# sysctl --Syﬂteml

KUVA 7. Kubernetes.conf -tiedoston lisdys sysctl.d hakemistoon.

Kubernetes-konfiguraatiotiedoston lisdyksen jdlkeen molemmille node-koneille asennetaan Docker-
sovellus, mita Kubernetes kayttda kontitettujen sovelluksien ajamiseen ja hallintaan podeissa. Ku-
bernetekselle voidaan myds asentaa muita konttien ajoon tehtyja sovelluksia kuten Containerd,
mutta ty0ssa paadyttiin asentamaan Docker sen ollessa jo ennestaan tuttu sovellus. (Kubernetes
Authors.)

Kuvassa (KUVA 8.) Nahdaan Dockerin asennus ja sen vaatimia erillisia sovelluksia.

root@ubmaster:~# {
> apt install -y apt-transport-https ca-certificates curl gnupg-agent software
-properties-common
curl -fsSL https://download.docker.com/1linux/ubuntu/gpg | apt-key add -
add-apt-repository "deb [arch=amd64] https://download.docker.com/1linux/ubunt
$(lsb_release -cs) stable"
apt update
apt install -y docker-ce=5:19.03.10~3-0~ubuntu-focal containerd.1io
}
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W

KUVA 8. Dockerin asennus

Dockerin asennuksen jalkeen asennetaan molemmille node-koneille Kuberneteksen kubeadm, kube-
let ja kubectl -tydkalut, milld itse klusteri ja koneiden liittdminen klusteriin saadaan tehtya. Ku-
beadm, kubelet ja kubectl -tydkalujen asentamisessa pitaa ottaa huomioon versiot, jotka asenne-

taan silla kaikki versiot tyokaluista eivat valttdmatta toimi keskenaan. (Kubernetes Authors.)

Tyokalujen versioiden yhteensopivuudet kannattaa tarkistaa Kuberneteksen dokumentaatiosta en-

nen asennuksen aloitusta. Kuvassa (KUVA 9.) ndhdaan tyossa kaytetyt versiot tyokaluista.

root@ubmaster:~# apt update && apt install -y kubeadm=1.18.5-00 kubelet=1.18.5-0

® kubectl=1.18.5-00]]

KUVA 9. Kubeadm, kubelet ja kubectl asennus.

5.3. Klusterin luominen ja node-koneen liittdminen klusteriin

Tarvittavien tytkalujen asennuksen jdlkeen voidaan master-nodella, kubeadm tydkalua kayttden
luoda Kubernetes-klusteri. Klusterin luominen tapahtuu kubeadm init komennolla, johon lisdtaan
apiserver-advertise-address ja pod-network-cidr argumentit kuvan (KUVA 10.) mukaisesti. (Kuberne-
tes Authors.)

root@ubmaster:~# kubeadm init --apiserver-advertise-address=172.16.16.188 --pod-
network-cidr=192.168.0.0/16 --ignore-preflight-errors=all

KUVA 10. Kubeadm init komento.
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Apiserver-advertise-address arvoksi asetetaan master-noden IP-osoite ja pod-network-cidr maarittaa
klusterin podeille verkon, mista ne saavat IP-osoitteita podien luonnin yhteydessa. Komennon suori-

tuksessa saattaa kestda muutama minuutti.

Klusterin kdynnistyksen jalkeen asennetaan klusteriin viela Calico-sovellus, jonka avulla on esimer-

kiksi helpompi muokata klusterin verkkolilkkenteen saantéja. (KUVA 11.)

root@ubmaster:~# kubectl --kubeconfig=/etc/kubernetes/admin.conf create -f https
://docs.projectcalico.org/v3.14/manifestsfcalico.yaml

KUVA 11. Calico asennus.

Klusterin asennuksen jdlkeen liitetadn worker-node klusteriin. Kubeadm token create -komennolla
voidaan luoda token, mita tarvitaan worker-noden liittdmiseen klusteriin. Jokaiselle liitettévalle node-

koneelle olisi hyva luoda oma token.

Kubeadm token create komennolle voidaan antaa print-join-command argumentti, joka tulostaa val-
miin kubeadm join -komennon mika voidaan suoraan kopioida ja suorittaa liitettévalld worker-
nodella. Kuvassa (KUVA 12.) ndhdaan kubeadm join -komennon rakennetta ja siina olevia argu-

mentteja. (Kubernetes Authors.)

root@ubworker:~# kubeadm join .6443 --token -~ __aur
--discovery-token-ca-cert-hash sha256: _.448f55ce9

:0216bd5c5760

KUVA 12. Worker-noden liittdminen kubeadm join komennolla.

Lopuksi luodaan master-nodella vield normaalin kayttdjan kotihakemistoon /.kube hakemisto, mihin
kopioidaan Kuberneteksen admin.conf-tiedosto ja muokataan kayttdjalle siihen oikeudet. Tama mah-

dollistaa Kubernetes-komentojen kayton ilman root kdyttdjaa. (Kubernetes Authors.)

Tarkistetaan viela kayttajan oikeuksien toimivuus ja node-koneiden tilat “kubectl get nodes” -komen-
nolla (KUVA 13.).
root@ubmaster:~# exit

:~$ mkdir -p SHOME/.kube
:~$ sudo cp -1 fetc/kubernetes/admin.conf SHOME/.kube/config

:~5 sudo chown S(id -u):5(id -g) SHOME/.kube/config
:~5 kubectl get nodes
STATUS ROLES AGE VERSION
Ready master 5m58s v1.18.5
ubworker BEETY <none> 73s v1.18.5

KUVA 13. Kubernetes konfiguraation kopioiminen ja nodejen tarkistus.



19 (29)

6. PEPIN ASENNUS KLUSTERIIN

6.1. Worker noden valmistelu Pepille

Tehtya worker-nodea tulee valmistella tulevaa Pepin asennusta varten, silla klusteri on nyt pystytet-
tyné lokaaliin testaus- ja kehitystarkoitukseen, eika siina tulla hyédyntdmaan esimerkiksi pilvipohjai-

sia tallennustiloja, kuten Microsoftin AzureFiles tai AzureDiskia.

Osa Peppiin tarvittavista tiedostoista tullaan liittdmaan podeihin localhost-tyyppisella pysyvélla le-
vyosiolla, joten ndiden tiedostojen on I6ydyttava jokaiselta worker-nodelta, josta on mahdollista tulla
minka tahansa Peppi-podin isantépalvelin. Tassa tapauksessa tiedostoja siirretaén vain yhdelle wor-
ker-nodelle, silld master-nodesta ei voi oletuksena tulla podien isdantapalvelinta, eika klusteriin kuulu
kuin yksi worker-node.

Koska tiedostoja on useita ja niiden siirtdminen manuaalisesti on hyvin tarkkaa ja virheet todenna-
koisesti vaikuttavat Pepin toimintaan, on tassa kaytetty hyvéksi jo valmiina olevaa Ansible-soittokir-
jaa mika ajaa palvelimille tiettyja tiedostoja ja muutaman scriptin, mitka luovat hakemistoja. Soitto-

kirjan suoritusta ja osia sen tehtdvista nahdaan kuvassa (KUVA 14.).

arttu@debianansib:~/peppiansible$ ansible-playbook newServer.yml -K
BECOME password:

PLAY [newSe rve r] EE RS R e R SRR RS EEE S EEEEEEEEEEEEEEEEEEEEESS

TASK [Gathering Facts] skt sofshoh sofs o ofofesh oof s oo ook oof s o ofes b s ofesesh s of ko of s
ok: [192.168.50.232]

TASK [newServer * Run create_peppi_dirs] Fdk kR kR kR kR ke ke ke ke ok ke ke e ke ke ke

changed: [192.168.50.232]

TASK [newServer : Extract liferay war zip to /peppi/liferay/extradeploy] #*#*#*:
ok: [192.168.50.232]

TASK [newServer : Extract smx jar zip to /peppi/smx/deploy] ##s#ssskshstsrskssk:
ok: [192.168.50.232]
KUVA 14. Ansible-soittokirjan ajaminen.

Ansible vaatii toimiakseen SSH-yhteyden palvelimelle, johon soittokirjoja halutaan ajaa. Tata varten
palvelimelle asennettiin SSH-palvelu, seka kopioitiin Ansible-koneelta Ansiblen SSH-avain ssh-copy-id

-komennolla

6.2. Pysyvdt levyosiot

Worker-nodelle Ansiblella siirretyille tiedostoille luodaan kuvan (KUVA 15.) mukaisilla YAML-tiedos-
toilla pysyvat levyosiot. Tiedostoissa on madaritelty levyosioille olennaisia tietoja kuten nimet ja koot,

kuin myos polku mista osioon halutut tiedostot I6ytyvat.
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KUVA 15. Esimerkki pysyvan levyosion YAML-tiedostosta

Kubernetes YAML-tiedostoissa maaritettyja asioita voidaan asentaa klusterille komennolla “kubectl
apply -f”. Komennon peraan voi maarittaa yksittdisen tiedoston mika halutaan asentaa, mutta ko-

mennolla saa myds ajettua useamman tiedoston kerralla.

H $ kubectl apply -f dev_es _pv_data.yaml
persistentvolume/dev-es-data created

3 S kubectl apply -f .
persistentvolume/dev-apache-certs created
persistentvolume/dev-apache-conf created
persistentvolume/dev-apache-shibboleth created
persistentvolume/dev-apache-www created
persistentvolume/dev-db-mysql created
persistentvolume/dev-db-tmp created
persistentvolume/dev-es-data unchanged
persistentvolume/dev-es-logs created
persistentvolume/dev-1liferay-deploy created
persistentvolume/dev-1liferay-mount created
persistentvolume/dev-1liferay-extradeploy created
persistentvolume/dev-1liferaydb-mysql created
persistentvolume/dev-1liferaydb-tmp created
persistentvolume/dev-smx-attachments created
persistentvolume/dev-smx-deploy created
persistentvolume/dev-smx-log created

KUVA 16. Pysyvien levyosioiden luominen

Ylla olevassa kuvassa (KUVA 16) nakyy kaikki Pepin eri osille luodut pysyvat levyosiot. Naille le-
vyosioille on annettu hostpath -luokitus, joten ne maarittavat node-koneelta paikallisen hakemisto-
polun ja niiden tiedostot levyosiolle. Jos esimerkiksi tdman luokan pysyvia levyosioita liittda podeihin
on jokaiselta podin mahdolliselta isantdpalvelimelta 16ydyttava levyosiossa madaritetyt tiedostot, ettd

ne tulevat kaytettavaksi podille ja sen konteille.

Pelkat luodut levyosiot eivat kuitenkaan viela riita, vaan jokaiselle levyosioille on vield tehtava Persis-
tent Volume Claim -resurssi. PVC-resurssien avulla saadaan yhdistettya luodut levyosiot myéhemmin
Peppi-podeihin ja niiden sisalla oleviin kontteihin. Esimerkki kuvassa (KUVA 15) nahdaan pysyvan
levyosion YAML-tiedostossa madritetty kohta “claimRef:” mihin voidaan antaa PVC-resurssin nimi,

johon levyosio halutaan yhdistaa.
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KUVA 17. Esimerkki PVC-resurssin YAML-tiedostosta.

PVC-resurssin YAML-tiedostossa madritelldaan sen nimi, lukutyypit ja pyynté tallennustilan suuruu-
desta ja tallennustilan luokitus. Yl olevassa kuvassa (KUVA 17) nahdaan esimerkiksi se, ettd PVC
pyytaa viiden gigatavun osiota siltd levyosiolta, johon se yhdistyy. Jos tama PVC ei esimerkiksi [6yda

levyosiota, joka pystyy tyydyttdmaan tuon vaatimuksen, se ei yhdisty mihinkaan.

$ kubectl get pv

CAPACITY ACCESS MODES RECLAIM POLICY STATUS
Hev-apache-certs 10Gi RWX Retain Bound
Hev-apache-conf 10G1 RWX Retain Bound
Hev-apache-shibboleth 16Gi RWX Retain Bound
Hev-apache-www 10G1 RWX Retain Bound
Hev-db-mysql 10G1 RWX Retain Bound
Hev-db-tmp 10G1 RWX Retain Bound
Hev-es-data 10Gi RWX Retain Bound
Hev-es-logs 10G1 RWX Retain Bound
Hev-1liferay-deploy 10Gi RWX Retain Bound
Hev-liferay-extradeploy 10G1 RWX Retain Bound
Hev-1liferay-mount 10Gi RWX Retain Bound
Hev-1liferaydb-mysql 16G1i RWX Retain Bound
Hev-liferaydb-tmp 10G1 RWX Retain Bound
Hev-smx-attachments 10G1i RWX Retain Bound
Hev-smx-deploy 10G1 RWX Retain Bound
Hev-smx-log 10G1 RWX Retain Bound

KUVA 18. Kubectl get pv -komento

Kubectl get pv -komennolla saadaan nakyville klusteriin luodut levyosiot. Komennolla on hyva tarkis-
taa nopeasti levyosiot ja ettd oikea PVC on yhdistynyt oikeaan levyosioon (KUVA 18) ja (KUVA 19).

STATUS CLAIM

Bound peppi-development/apachepvc-certs
Bound peppi-development/apachepvc-conf
Bound peppi-development/apachepvc-shibboleth
Bound peppi-development/apachepvc-www
Bound peppi-development/dbpvc-mysql

Bound peppi-development/dbpvc-tmp

Bound peppi-development/espvc-data

Bound peppi-development/espvc-logs

Bound peppi-development/Lfpvc-deploy

Bound peppi-development/Lfpvc-extradeploy
Bound peppi-development/1fpvc-mount

Bound peppi-development/1fdbpvc-mysql
Bound peppi-development/1fdbpvc-tmp

Bound peppi-development/smxpvc-attachments
Bound peppi-development/smxpvc-deploy
Bound peppi-development/smxpvc-log

KUVA 19. Yhdistyneet PVC-resurssit.
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6.3. Konfiguraatiokartat

Peppi sisaltaa useita yksittdisid konfiguraatiotiedostoja, joille ei ollut jarkevaa tehda omia pysyvia

levyosioita. Naille tiedostoille hyédynnettiin Kuberneteksesta l6ytyvia konfiguraatiokarttoja.

KUVA 20. Konfiguraatiokartan esimerkki.

Konfiguraatiokartoissa voidaan maaritelld dataa kuvan (KUVA 20) mukaisesti. Data voi myos olla ko-
konaisia tiedostoja, mutta formaatissa tulee olla tarkkana, silld Kubernetes ei valttdmatta osaa kasi-

telld YAML- tai JSON-formaatista poikkeavaa tietoa oikein, eika kartan luominen silloin onnistu.

H $ kubectl apply -f liferaydb-
environtmentmap.yml
configmap/dev-liferaydb-environmentmap created
8 $ kubectl get configmaps
DATA AGE
-db-config 3m57s
-db-environmentmap ELER

-es-config 85s
-es-environmentmap 48s
-liferay-config 97s
-liferaydb-config 20s
-liferaydb-environmentmap 9s
-peppi-environmentmap 110s
ev-smx-config : 2mlls

KUVA 21. Konfiguraatiokarttojen luonti ja tarkastus.

Olemassa olevat konfiguraatiokartat voidaan tarkastaa komennolla kubectl get configmaps ja kar-

toissa olevaa dataa voidaan tarkastella komennolla kubectl describe configmap <configmap name>.

6.4. Servicet ja niiden luominen

Pepin jokaiselle palvelulle luodaan oma service ja maaritelladn palvelun kayttamat portit. Esimerkiksi
Pepin Apache-kontti kayttad HTTPS-porttia 443 ja tietokannat kayttavat 3306-porttia. My0s staatti-
set klusterin IP-osoitteet annetaan helpottamaan Pepin konfiguraatiotiedostojen maarittelya. Staatti-
silla osoitteilla voidaan antaa palveluille mahdollisesti ennalta maarattyja osoitteita, mutta niista voi

myds aiheutua ongelmia esimerkiksi palveluiden skaalauksen kanssa.
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KUVA 22. Apache service.

Ylla olevassa kuvassa (KUVA 22) nahdaan Apache-servicen maarittelya. Servicelle on annettu kluste-
rin sisdinen IP-osoite 10.106.114.2 ja 443-portti. Kaikki tdhan osoitteeseen ja porttiin meneva klus-
terin sisdinen liilkenne ohjautuu valitsijan avulla dev-apache nimiselle podille. Jokaisen servicen koh-
dalla on tarkeda, etta valitsijan arvot ovat varmasti kirjoitettu oikein ja ettd sama tieto I6ytyy myos
podista tai palvelusta, johon service halutaan liittaa. Jos valitsija ei 16yda klusterista itselleen paria,

ei servicessa maaritetty IP-osoite osaa ohjata liikennetta oikeaan paikkaan.

- $ kubectl apply -f .
service/dev-apache-service created
service/dev-db-service unchanged
service/dev-es-service unchanged
service/dev-liferay-service unchanged
service/dev-liferaydb-service unchanged
service/dev-smx-service unchanged

: $ kubectl get services -o wide

TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE SELECTOR
-apache-service ClusterIP .106.114. <none> 443/TCP 19s app=dev-apache
-db-service ClusterIP 10.106.114. <none> 3306/TCP 44s app=dev-db
-es-service ClusterIP 10.106.114. <none> 9200/TCP,9300/TCP 44s app=dev-es
-liferay-service ClusterIP 10.106.114. <none> 8080/TCP 44s app=dev-liferay
-liferaydb-service ClusterIP 10.106.114. <none> 3306/TCP 44s app=dev-liferaydb
-smx-service ClusterIP 10.106.114. <none> 8181/TCP 44s app=dev-smx

KUVA 23. Service resurssien luominen ja tarkastus.

Ylla olevasta kuvasta (KUVA 23) nahdaan service-resurssien luonti ja niiden perustiedot.

6.5. Podien luominen

Jokaiselle Pepin palvelulle tehddan oma pod, minka sisalla kontitettu sovellus pydrii. Podin maaritys-
tiedostossa asetetaan kaikki konttisovellukselle tarvittavat perustiedot ja litetdan kontteihin aikai-

semmin luodut levyosiot.
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Ylla olevasta kuvasta (KUVA 24) nahdaan podiin maaritettyja tietoja. Spec -osio sisaltaa tiedot luo-

duista PVC-resursseista, mita halutaan kayttda podin sisalla olevissa konteissa. Itse konttisovelluk-

sen maaritykset alkavat containers -osiosta, missa ensimmaisend maarataan sovelluksen image, eli

kontitettu sovellus, jota halutaan ajaa. Vastaavasti volumeMounts -osiossa madritetaan polut, minne

spec -osiossa liitetyt levyosiot asetetaan.

Kaikkien resurssien luomisen jdlkeen varmistetaan vield podien tilat komennolla "kubectl get all -o
wide” kuvan (KUVA 25) mukaisesti.

pod/dev-liferay created

NAME

pod/dev-smx

NAME

service/dev-
service/dev-
service/dev-
service/dev-
service/dev-
service/dev-

READY
1/1
1/1
1/1
a/1
1/1
1/1

apache-service
db-service
es-service
liferay-service

liferaydb-service

smx-service

STATUS

Running

Running

Running
ContainerCreating
Running

Running

RESTARTS

$ kubectl apply -f dev_liferay_pod.yaml

$ kubectl get all -o wide

AGE IP
4am37s
11im

4m48s
6s <none=
11im
76s

192.168.
192.168.
192.168.

192.168.
192.168.

250.134
250.131
2560.133

250.132
50.232

NODE

ubworker
ubworker
ubworker
ubworker
ubworker
ubworker

TYPE

ClusterIP
ClusterIP
ClusterIP
ClusterIP
ClusterIP
ClusterIP

CLUSTER-IP

.106.
.106.
.186.
.106.
.106.
.106.

S

114.
114.
114.
114.6
114.
114.8

EXTERNAL-IP
<none>
<none=
<none:>
<none>
<none=
<none=

KUVA 25. Podien luominen ja resurssien varmistus.

PORT(S)
443/TCP
3306/TCP
9200/TCP,9300/TCP
8080/ TCP
3306/TCP
8181/TCP

NOMINATED NODE
<none=

<no

<none>

<none=

<none=>

<none>

SELECTOR
app=dev-apache
app=dev-db
app=dev-es
app=dev-liferay
app=dev-liferaydb
app=dev-smnx
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6.6. Sovelluksen testaus

Tarvittavien Kubernetes-resurssien luonnin ja asetusten varmistuksen jélkeen voidaan testata Peppi-
jarjestelman toimivuutta. Peppi-sovellukseen padsee kasiksi vain klusterin jdsenena olevalta lait-
teelta, silla tdssa kayttdonotossa ei ole kaytetty Kuberneteksen LoadBalancer- tai NodePort-tyyppista

serviced, jotka mahdollistaisivat sovellukseen paasyn klusterin ulkopuolelta.

Sovellusta testausta varten kdydaan laittamassa Kubernetes dev-apache-servicen IP-osoite (KUVA
25) master-noden hosts-tiedostoon nimelle shibarttu.netum.local. Tama mahdollistaa ihmisystavalli-

semman osoitteen kdyttoa selaimessa, kun yritetddn yhdistaa Peppiin.

O & https://shibarttu.netum.local

net'um‘ |

Silta IT:n huomiseen. "#~

Peppi-asennus

Kirjaudu Peppi-jarjestelmaan

KUVA 26. Pepin landing page.

Selaimessa hosts-tiedostoon asettamalla nimelld todetaan yhdistyminen Peppi-Apachen podiin.
Tama ei kuitenkaan vield takaa muuta kuin pelkan Apachen toiminnan.

Peppi-jarjestelman kirjautumiseen edetessa Apache yhdistaa Netumin ADFS-palvelimelle, jota kayte-
tdan Peppiin tunnistautumiseen. Onnistunut kirjautuminen ADFS-palvelimelle valittda selainistunnolle
kayttajatunnuksen, jota Peppi-jarjestelma kayttaa kayttajan Peppi-tunnuksen hakuun Pepin tieto-

kannoista.
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QO B https://adfs.netum.fi/adfs/ls/?S MLRequest=FZFLc4MgGEXS® kg

netum

Silta IT:n huomiseen. /'’

Signin

|~:-cfnec”[%:i?:}T‘e,-:ftqw[:‘e com

Password

Kirjautuminen Netumin palveluihin. Pyyda tarvittaessa
tukea teknisesta tuesta.

KUVA 27. Peppiin kirjautuminen Netumin ADFS-palvelinta vastaan.

Mikali ADFS-palvelimelta saadulla tunnuksella 16ytyy kayttaja Pepin tietokannoista, ohjautuu selain

Pepin asetuksissa maaratylle etusivulle. Téhan vaikuttaa myds kayttajén Pepissé olevat oikeudet.

< C QO & hteps://shibarttu.netum.local/group/suunnittelijan-tyopoyta/programmes w =

@ - a - & - I " - ,o- Fl = Arttu Tolonen ~
o

Haku op ntojaksojen, opetussuunnitelmien, erillisten opintokokonaisuuksien ja koulutusten haku

“ + Hakuehdot

Q, Haku
TALLENNETUT HAUT Haun kohde O Hae kaikista OmemJaksD @Ope[ussuuwme\ma OD\)IH[DkaGHBIEULIﬂEI OEHII\SEInpmmknkona\suudsl
B O Tarkistettavat opintojaksot

Tunnus :] Aloltusios | E el -

Nimi Vastuuhenkild
Yksikkd Ryhméa
Tutkinto- Tutkintonimike

ohjelmalkoulutus

Tutkinto

m Tallenna haku Tyhjenna

KUVA 28. Pepin suunnittelijan tydpdydan nakymaa.

Ylla olevassa kuvassa (KUVA 28) nahdaan Pepin suunnittelijan tydpdytaa, jossa testattiin toiminnalli-

suuksien toimintaa.
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7. POHDINTA

Opinnadytetydn paatavoitteena oli tutustua Kuberneteksen toimintaan ja sen eri tarjoamiin resurssei-
hin ja komponentteihin luomalla alustava jatkokehityskelpoinen alusta korkeakoulujen Peppi-jarjes-
telmalle. Toisena tavoitteena on my0s ollut kerata tietoa mahdollisista ongelmakohdista Pepin Ku-
bernetes implementoinnissa, jotta alustavaa tietoa I6ytyy jo mahdollisia tulevaisuuden projekteja

varten, missa asiakkaiden tai kehittajien Peppia pyoritettdisi Kubernetes-klusterissa.

Alusta toteutettiin lokaaliin ymparistdon virtuaalikoneiden avulla ja se onnistuikin odotuksia parem-

min, mutta taysin valmista tuotetta ei luonnollisesti saatu aikaan, silla Kubernetes-tydkalu oli kuiten-
kin itselleni taysin vieras viela tyon alussa. Jotkin tehdyista ratkaisuista eivat ole tehty niille parhaalla
tavalla ja alustan tietoturvassa on varmasti vield paljon parannettavaa. Silti sanoisin, etta tyota voisi

tavoitteita mydden sanoa onnistuneeksi.

Klusteri toteutettiin kubeadm-tytkalua kayttéen, vaikka klusterin pystytykseen on olemassa helpom-
pia ja nopeampia tydkaluja, milld saadaan luotua nopeaan testaamiseen tehtyja ymparistdja. Ku-
beadm kuitenkin mahdollisti realistisemman tuotantoymparistén tekemisen ja taten laajemman oppi-

misen Kuberneteksesta ja sen eri osista.

Aikataulutus ty6ssa toteutui odotusten mukaisesti, vaikka alkuvaiheissa klusterin pystytys tuotti hie-
man ongelmia ja kayttéjarjestelmia tuli testattua useampaa, ennen Ubuntuun paatymistd. Myds

Peppi-jarjestelmalle oikeiden resurssien suunnittelu ja pohdinta vaati myos yllattévan paljon testaa-
mista johtuen suuresta konfiguraatiotiedostojen maarasta, eika niitd kaikkia voinut toteuttaa samoja

resursseja kayttaen.

Toimivasta ymparistdsta huomasi myos etuja Pepin hallintaan liittyen ja ideoita jatkokehitykseen

syntyi useita. Isoimpana naisté ideoista voi nahda Kuberneteksen tuomat ominaisuudet Peppi tiedos-
tojen hallintaan, silld Pepissa on useita tiedostoja mitka eivat muutu eri ymparistoissa. Nama tiedos-
tot voitaisi siirtda johonkin keskitettyyn paikkaan esimerkiksi pilveen, mista niita pystyisi helposti ha-

kemaan.

Palautetta tydsta ja ideoita sen jatkokehitykseen tuli myés kokeneemmalta asiantuntijalta ja naita
ovat muun muassa Kubernetes YAML-tiedostojen pakkaaminen Helm-tydkalulla Helm Charteiksi,
jotka mahdollistavat Peppi-sovelluksien ja niiden resurssien helpomman asentamisen ja hallinnoimi-
sen. Helm Charttien avulla sovelluksista saataisi my®s paremmin useisiin ymparistoihin kaytettavia

asennuspaketteja Helmin tuomien ominaisuuksien avulla

Peppi-sovelluksen paljastaminen klusterin ulkopuolelle LoadBalancerin avulla on myds yksi jatkokehi-
tyksen kohde, silla se helpottaa huomattavasti kehittdjien tyétd, eika sovellus sopeutuisi tuotanto-
kayttdon ilman tata. Tietoturvan parantaminen myds Secret resurssien avulla on tarked jatkokehityk-

sen kohde.
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Tyo6ta on aloitettu jatkokehittdmaan ndiden vinkkien ja palautteiden pohjalta Netumin kehittajille hel-
pottamaan Pepin lokaalia testaamista, silla he tarvitsevat nopeasti ja helposti pystytettavia Peppi-

asennuksia toimintojen testaamiseen, ettei yllapitdjien omiin ymparistdihin tule katkoksia.
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