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1.  JOHDANTO 

Tämän opinnäytetyön tarkoituksena on tuottaa Netum Oy:lle toimiva Kubernetes-alusta, jossa voi-

daan ajaa Peppi-järjestelmää. Samalla tarkoituksena on kerätä tietoa mahdollisista haasteista, joita 

ympäristö voi tuottaa Pepin käyttöönottoon sekä tutustua Kuberneteksen toimintaan ja sen tarjo-

amiin resursseihin. 

Netum Oy on vuonna 2000 aloittanut IT-palveluita tarjoava yritys, jolta löytyy toimistoja Tampe-

reelta, Helsingistä, Porista, Turusta ja Jyväskylästä. Yritys koostuu useammasta eri yksiköstä, jotka 

tarjoavat erilaisia palveluita. Tämä työ on tehty jatkuvuuspalveluiden yksikölle, joka tarjoaa asiak-

kaille tietojärjestelmien ja palveluiden ylläpitoon liittyviä palveluita, kuten asiakkaiden palveluiden ja 

järjestelmien hallinnoimisen ja niiden tukemista. (Netum Oy.) 

Kubernetes-alustaa rakennetaan kubeadm-työkalua käyttäen, sillä se mahdollistaa realistisimman 

tuotantoympäristöä vastaavan klusterin, mikä auttaa paljon tiedon ja osaamisen keräämisessä tule-

vaisuuden projekteja ajatellen. Työssä on myös hyödynnetty Ansible-automaatiotyökalua Peppi-so-

velluksen tiedostojen siirrossa lokaalille worker-nodelle, sillä manuaalisesti siirrettäessä tiedostoja 

jää helposti uupumaan asennuksesta ja se vie paljon aikaa. 

Alustan luomisen jälkeen Peppi-järjestelmälle on tavoitteena suunnitella erilaisia Kuberneteksestä 

löytyviä resursseja, jotka mahdollistavat Peppi-järjestelmän toimivuuden. Järjestelmän tarvittaville 

tiedostoille tehdään konfiguraatiokarttoja ja pysyviä levyosioita sekä konttisovelluksille luodaan omat 

podit. Podien kommunikointiin klusterissa hyödynnetään Kuberneteksen service-resursseja. 

    Lyhenteet ja Termit 

Docker  Sovelluskonttien luontiin ja ajamiseen tarkoitettu työkalu. 

Master-node  Kubernetes klusterin hallintakone. Myös nimellä Control plane. 

Worker-node  Kubernetes klusterin työkone, joka ajaa kontteja klusterissa. 

Calico  Tietoliikennesovellus Kubernetekselle. 

YAML Helppolukuinen tiedostoformaatti, jota käytetään yleensä konfiguraa-

tiotiedostoissa.  

Scripti  Pieni ohjelma, joka suorittaa siihen ohjelmoituja käskyjä. Käytetään 

moniin eri tarkoituksiin. 

ADFS Microsoftin kehittämä käyttäjän tunnistautumiseen käytettävä Single 
Sign-On palvelu.  
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2. PEPPI 

2.1. Mikä on Peppi 

Peppi on Suomen korkeakouluille ja toisen asteen oppilaitoksille kehitetty ja suunniteltu tietojärjes-

telmä, jonka päätarkoituksena on tukea ja helpottaa koulutusorganisaatioiden koulutukseen ja ope-

tukseen liittyviä toimintoja. Näitä toimintoja pyritään helpottamaan opettajien, opiskelijoiden ja opin-

tohallinnon tehtävien yhdistämisellä saman palvelun eli Pepin alle. (Peppi-konsortio.) 

Pepin palvelukokonaisuus mahdollistaa koulutusorganisaatioille laajamittaiset palvelut ja toiminnalli-

suuden aina opettajien työn suunnittelusta opiskelijoiden henkilökohtaiseen opintojen suunniteluun 

ja suoritusten arviointiin. (Peppi-konsortio.) 

2.2. Järjestelmäarkkitehtuuri 

Peppi-järjestelmäarkkitehtuuri voidaan jakaa kolmeen eri osaan tietokantakerrokseen, palvelukerrok-

seen ja käyttöliittymäkerrokseen, jotka nähdään kuvassa yksi. Pääsääntöisesti Peppi on rakennettu 

Java-alustalle ja Pepin kehityksessä on käytetty erilaisia Javalle toteutettuja avoimen lähdekoodin 

sovelluskehyksiä kuin myös palvelinohjelmia. Pepissä on esimerkiksi isossa roolissa käyttöliittymäker-

rokselta löytyvä avoimen lähdekoodin Liferay Portal -sovellus. (Peppi-konsortio.) 

 

KUVA 1. Peppi-järjestelmäarkkitehtuurin kerrokset (Peppi Konsortio.) 

Liferay Portal -sovellus on Yhdysvaltalaisen Liferay ohjelmistoyrityksen kehittämä avoimeen lähde-

koodiin perustuva sovellus, jota käytetään yritysportaalien ja nettisivujen luomiseen. Liferay Portal 

tarjoaa ominaisuuksia nettisivujen ja yritysten sisäisten portaalien rakentamiseen. Yksi esimerkki 

ominaisuuksista ovat modulaariset sivustojen toiminnallisuuksia sisältävät portletit (eng. Pluggable 

UI Software Components). Portletteja voidaan kehittää sivustoista riippumattomina ja niiden avulla 

voidaan esimerkiksi jakaa sivuston eri toiminnallisuuksia tai kokonaisia sivuja muihin käyttötarkoituk-

siin valmiiksi pohjiksi. Pepissä hyödynnetään Liferay Portalia juuri käyttäjien työpöytäsivujen ja nii-

den toiminnallisuuksien luomiseen ja kehitykseen portletteja apuna käyttäen. (Liferay Inc.) 
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Apache ServiceMix on avoimeen lähdekoodiin perustuva ohjelma, joka lisää toiminnallisuutta eri so-

vellusten välille ja auttaa niitä kommunikoimaan keskenään. ServiceMixin avulla vähennetään eri 

palveluiden riippuvuuksia ja se mahdollistaa palveluiden toiminnallisuuksien kehityksen modulaa-

risiksi komponenteiksi. (Apache ServiceMix.) 

Elasticsearch on avoimeen lähdekoodiin perustuva hakukone, joka on rakennettu Apache Lucene 

kirjaston päälle. Elasticsearchia käytetään yleensä sovellusten ja palveluiden datan analysointiin ja 

tiedonhakuun, mutta sitä käytetään myös datan keräämiseen ja käsittelyyn. (Elastic.)  

Pepin tietokantasovelluksena on päädytty käyttämään avoimen lähdekoodin MySQL-relaatiotietokan-

taohjelmistoa, jonka on kehittänyt ruotsalainen MySQL AB. MySQL on yleinen tietokantajärjestelmä 

laajan yhteensopivuuden eri käyttöjärjestelmien ansiosta. (MySQL.) 

Pepin eri työpöydät tuodaan käyttäjille Apache http-serverin avulla. Apache http-server on avoimen 

lähdekoodin http-palvelin, jolla on mahdollista käsitellä suuria määriä verkkoliikennettä. Apache-pal-

velimesta voidaan muokata hyvin pitkälle juuri sellainen mitä projektiin tarvitaan ja ylimääräiset toi-

minnallisuudet voidaan karsia pois tarvittaessa. (Apache.)  



 
10 (29) 

 

3. ANSIBLE 

3.1. Mikä Ansible? 

Ansible on IT-automaatioon luotu työkalu, jota käytetään IT-infrastruktuurin hallintaan, automati-

sointiin ja konfigurointiin. Sillä on mahdollista vähentää suurissa järjestelmissä ja useissa palveli-

missa toistuvia samoja hallinnollisia töitä, sekä mahdollisia palvelinohjelmien asennuksia ja poistoja. 

Automatisoinnin käytöllä myös vähennetään sitä riskiä, ettei kaikkia muutoksia muisteta tehdä jokai-

selle palvelimelle laajoissa järjestelmissä. (Ansible Documents.) 

3.2. Toiminta ja arkkitehtuuri 

Ansiblen arkkitehtuurista ja toiminnasta on pyritty tekemään mahdollisimman yksinkertaista ja help-

poa käyttää. Ansiblen käyttö ei vaadi kohdepalvelimilla erillisiä sovelluksia, sillä Ansible suorittaa sille 

määritetyt tehtävät SSH-etäyhteyden välityksellä kohdepalvelimille. Koneesta, josta Ansiblea käyte-

tään palvelinten hallintaan, tulee kuitenkin löytyä Python 3.8-versio tai uudempi, eikä Windows käyt-

töjärjestelmä ole oletuksena yhteensopiva Ansiblen kanssa. (Ansible Documents.) 

Kohdepalvelimille ajettavat tehtävät määritetään Ansiblessa playbookkeihin (suom. Soittokirja). Soit-

tokirjat ovat YAML-formaatissa olevia tiedostoja, joissa voidaan määritellä tehtävien kohdepalveli-

met, tehtävät toimenpiteet ja käyttäjä, jolla toimenpiteet suoritetaan kohteessa. (Ansible Docu-

ments.) 

 

KUVA 2. Esimerkki soittokirjasta. (Ansible Documents.) 
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Soittokirjoissa voidaan määritellä suoraan kohdepalvelimen IP-osoite tai käyttää avuksi ryhmittelyä, 

mitä kuvassa (KUVA 2) on käytetty. Kuvassa on käytetty webservers ja databases -ryhmiä ja mää-

rätty näille suoritettavat tehtävät. Ansible hakee kohdepalvelinten osoitteet erillisestä inventory-tie-

dostosta mihin määritetään hallinnassa olevat palvelimet. (Ansible Documents.) 

 

KUVA 3. Ansible inventory-tiedosto. (Ansible Documents.) 

Ansiblen inventory-tiedosto on yksinkertainen tekstitiedosto, johon voidaan lisätä palvelimien IP-

osoitteita tai nimiä ja niitä voidaan jakaa osiin kuvan (KUVA 3) mukaisesti. (Ansible Documents.) 

Soittokirjoissa voidaan myös hyödyntää kehittyneempiä ominaisuuksia kuten rooleja ja rooleille voi-

daan määritellä omia suoritettavia tehtäviä. Myös tehtäviin voidaan luoda ehtoja, joiden täyttyessä 

tehtävä toimenpide joko hylätään tai suoritetaan. Palvelinten konfiguraatiotiedostoista on myös 

mahdollista luoda pohjia mihin Ansible voi hakea tietoa erillisistä palvelinkohtaisista tiedostoista, 

jotka sisältävät erillisiä arvoja konfiguraatioihin. (Ansible Documents.) 
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4. KUBERNETES 

4.1. Yleistä 

Kubernetes on konttisovellusten hallintaan luotu sovellus, mikä helpottaa konttien operointiin, hallin-

nointiin, kehitykseen ja julkaisuun liittyviä tehtäviä ja mahdollistaa niiden automatisointia. Kuberne-

tes on alun perin kehitetty Googlen toimesta Google Cloud -palveluun, mutta se on vuonna 2014 

julkaistu avoimeen kehitykseen. (Google Cloud.) 

Kubernetes on esillä pilviteknologioiden parissa ja on hyvin moderni tapa hallita ja kehittää sovelluk-

sia konttien alustariippumattomuuden ansiosta. Kuberneteksella hallittavia sovelluskokonaisuuksia 

voidaan siirtää eri pilvipalvelutarjoajien välillä ja osia sovellusten elinkaaresta voidaan automatisoida. 

(Google Cloud.) 

4.2. Kubernetes komponentteja 

Kubernetes-ympäristö koostuu useasta eri komponentista ja jokaisella komponentilla on omat tehtä-

vät Kubernetes-ympäristön eli klusterin toiminnassa. Kuvassa (KUVA 4.) nähdään Kubernetes-kluste-

rin rakennetta. 

 

KUVA 4. Kubernetes komponentit. (Kubernetes Authors.)  

4.2.1. Etcd 

Etcd on avoimen lähdekoodin kriittisiä tietoja varten suunniteltu vikasietoinen tietovarasto. Etcd-tie-

tovarastoa käytetään Kubernetes-klusterin päätietovarastona klusterin kaikelle kriittiselle datalle. Se 

pitää sisällään tietoa klusterin komponenttien tilasta ja vahtii niiden muutoksia. Etcd-tietovarasto on 

hyvä pitää varmuuskopioituna, mikäli klusterille pääsee tapahtumaan isompia ongelmia. (McKen-

drick, Russ.) 
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4.2.2. API Server 

Kubernetes API-server on master-nodeilla oleva komponentti, mikä hoitaa klusterin eri objektien, 

käyttäjien ja klusterin ulkopuolisten palveluiden kommunikoinnin muiden master-node prosessien 

kanssa, jotka vievät haluttuja käskyjä eteenpäin muille nodeille. API-server myös tallentaa esimer-

kiksi nodejen tilat etcd-tietovarastoon. (McKendrick, Russ.) 

4.2.3. Kubelet  

Kubernetes-klusterin nodeilla toimii komponentti Kubelet, jonka tehtävänä on toimia tiedon välittä-

jänä master- ja worker-noden välillä. Kubelet vahtii ja seuraa worker-nodejen podien ajoa, toteutu-

mista, konfiguraatiomuutoksia ja statusta. Kun esimerkiksi master-nodelta tehdään podeihin konfi-

guraatiomuutoksia, worker-node saa niistä tiedon Kubeletin kautta ja varmistaa muutosten toteutu-

misen ja että podit pysyvät ehjinä. (McKendrick, Russ.) 

4.2.4. Kube-proxy 

Kube-proxy on Kubernetes-klusterissa jokaisessa nodessa pyörivä tietoverkko proxy. Sen tehtävänä 

on ylläpitää verkkoliikenteen sääntöjä, mitkä mahdollistavat podien verkkoliikenteen klusterin sisällä 

tai klusterin ulkopuolelta. (McKendrick, Russ.) 

4.3. Kubernetes resursseja 

Konttikokonaisuuksien hallintaan on Kuberneteksessä useita eri resursseja, joita voidaan luoda pa-

rantamaan ja helpottamaan konttien ylläpitoa ja skaalautuvuutta. (Sayfan, Gigi.) 

4.3.1. Containers 

Containers (suom. Kontit) ovat Kuberneteksessä podeista löytyviä kontitettuja sovelluksia ja palve-

luita. Kontit luodaan container-imagen perusteella, mitkä sisältävät kaikki tiedot sovelluksen tai pal-

velun tarvittavista riippuvuuksista ja alustasta. (Kubernetes Authors.) 

4.3.2. Pod 

Podit ovat Kuberneteksessa resursseja, jotka pitävät sisällään kontitettuja sovelluksia eli kontteja. 

Podeja voi olla yhdellä worker-nodella useampia ja jokainen pod voi pitää sisällään useampia kont-

teja. (Kubernetes Authors.) 

4.3.3. Service 

Kubernetes servicet ovat resursseja, joilla voidaan abstraktisti määrittää podien osoitteita ja paljas-

taa podeja klusterin sisäiselle tai ulkopuoliselle verkkoliikenteelle. Servicet etsivät podeista itselleen 

parin valitsijoiden avulla, jonka jälkeen se välittää sille sallittua liikennettä omalla osoitteellaan suo-

raan podille, johon se on pariutunut. Servicet ovat lähes pakollisia, sillä podien IP-osoitteet vaihtele-

vat jatkuvasti käynnistyksien ja korjauksien yhteydessä mikä tekisi podien konfiguroinnista ja ylläpi-

dosta todella haastavaa. (Sayfan, Gigi.) 

Kubernetes serviceitä löytyy erilaisia, joista yleisimmät tyypit ovat ClusterIP, NodePort ja LoadBalan-

cer (Kubernetes Authors.) 
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ClusterIP – tyyppisellä servicellä määritettään podille vain klusterin sisältä saavutettava IP-osoite, eli 

tällä tyypillä määritettyyn podiin ei saa suoraa yhteyttä klusterin ulkopuolelta. (Kubernetes Authors.) 

NodePort – tyyppinen service allokoi podille oman portin node-koneen IP-osoitteesta. Nämä mahdol-

liset porttinumerot ovat väliltä 30000-32767. Esimerkiksi jos worker-noden IP-osoite olisi 

192.168.1.100 ja NodePort service allokoi podille portin 30001, on podiin mahdollisuus yhdistää 

klusterin ulkopuolelta osoitteesta 192.168.1.100:30001. (Sayfan, Gigi.) 

LoadBalancer – tyyppisellä servicellä voidaan paljastaa podi klusterin ulkopuolelle ulkoisella IP-osoit-

teella, joka ei ole riippuvainen node-koneiden IP-osoitteista. Tyypillisesti LoadBalancer serviceä käy-

tetään pilvipalvelutarjoajien kanssa ja ulkopuolinen IP-osoite saadaan pilvipalvelusta. Tämä osoite 

sitten ohjaa liikenteen klusterin sisälle oikeaan podiin ja porttiin. (Sayfan, Gigi.) 

4.3.4. Persistent Volume 

Persistent volumet eli pysyvät levyosiot ovat Kuberneteksen tapa luoda tietovarastoja, joidenka elin-

kaari ei ole kiinnitettynä mihinkään podiin eli ne eivät katoa jos podi johonka ne ovat liitettynä tuho-

taan. Nämä levyosiot ovat siis itsenäisiä resursseja klusterissa, jotka ovat yleensä klusterin hallitsijan 

luomia. (Kubernetes Authors.) 

Pysyviä levyosioita voidaan säätää sen käyttötarkoituksen mukaan ja niihin voidaan hakea tiedostoja 

esimerkiksi pilvipalvelutarjoajien eri tietovarastointipalveluista. (Baier Jonathan, Sayfan Gigi, White 

Jesse.) 

4.3.5. Persistent Volume Claim 

Persistent volume claim (lyh. PVC) on Kuberneteksen abstrakti tapa liittää pysyviä levyosioita podei-

hin. Jokaiselle PVC-resurssille määritellään valitsin, jolla se liittää itsensä tiettyyn pysyvään levyosi-

oon. Kun PVC on liitetty levyosioon voi tätä käyttää kyseisen levyosion liittämiseen haluttuun podiin. 

(Baier Jonathan, Sayfan Gigi, White Jesse.) 

PVC-resurssissa määritellään myös tiedostojen kirjoitus- ja lukuoikeudet ja tilan määrän, jota halu-

taan käyttää. On myös mahdollista pyytää tietty määrä laskentatehoa node-koneelta tämän tallen-

nustilan käyttämiseen. (Baier Jonathan, Sayfan Gigi, White Jesse.) 

4.3.6. Config Map 

Yksittäisten tai muutamien konfiguraatiotiedostojen tai muiden sovelluksen asetuksia määrittävien 

tiedostojen konttiin liittämiseen ei välttämättä ole järkevää tehdä erillistä pysyvää levyosiota. Näitä 

tiedostoja varten Kuberneteksessa on ConfigMap-resurssi (suom. Konfiguraatiokartta), joihin voi-

daan säilöä dataa ja pienehköjen tiedostojen sisältöä. (Baier Jonathan, Sayfan Gigi, White Jesse.) 

Konfiguraatiokarttoja voidaan liittää kontteihin levyosioiden tapaan, mutta kaikkia tiedostoja ei ole 

järkevää tai suunniteltu liitettäväksi konfiguraatiokartan avulla. Konfiguraatiokartat eivät esimerkiksi 

salaa niiden sisällä olevaa dataa ja voi täten aiheuttaa uhkia klusterin ja konttien tietoturvaan, sekä 

osa sovelluksien tiedostoista vaativat muissa resursseissa olevia ominaisuuksia. (Kubernetes 

Authors.) 
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4.3.7. Secrets 

Secrets (suom. Salaisuudet) ovat Kuberneteksessa hyvin samanlaisia resursseja kuin konfiguraa-

tiokartat, mutta niiden käyttötarkoitus on pitää sisällään pieniä määriä arkaa dataa. Näitä tietoja voi-

vat olla tietokantojen salasanat tai muut ympäristöön liittyvät tiedot, joita ei voi lisätä muihin paik-

koihin. (Kubernetes Authors.) 

Salaisuuksien käytössä on muistettava, etteivät ne ole automaattisesti kovin turvallisia käyttää, sillä 

oletuksena Kubernetes tallentaa salaisuuksissa olevan tiedon salaamattomana API-serverin etcd-

tietovarastoon. Kaikilla, joilla on pääsy API-serveriin tai etcd-varastoon, voi siis hakea ja muokata 

tietoa salaisuuksista ilman erillisiä toimenpiteitä. (Kubernetes Authors.) 

5. KUBERNETES KLUSTERIN ASENNUS 

5.1. Nodejen valmistelu 

Kubernetes-klusteria varten on tässä työssä asennettu kaksi virtuaalikonetta. Virtuaalikoneiden käyt-

töjärjestelmänä käytetään Ubuntu 20.04.3 LTS-versiota, mutta vaihtoehtoisesti voidaan käyttää esi-

merkiksi Ubuntu Server 20.04.4 LTS käyttöjärjestelmää, mikäli virtuaalikoneista halutaan tehdä mah-

dollisimman kevyitä ajaa. 

Virtuaalikoneille annetaan asennuksen yhteydessä kohdeympäristön ja koneen tarkoituksen mukai-

set nimet. Master-nodeksi tulevalle koneelle laitetaan nimeen sana master ja vastaavasti worker-

noden nimeen sana worker. 

Master ja worker koneet liitetään samaan verkkoon keskenään ja molemmille annetaan omat IP-

osoitteet, joita tarvitaan myöhemmin klusterin asennuksessa ja Peppi-sovelluksen pystytyksessä. 

Tässä vaiheessa on myös hyvä asentaa mahdollisia hallintaa helpottavia ohjelmia ja palveluita, kuten 

SSH-palvelin etähallintaa varten ja palomuurista on hyvä availla palomuurin portteja, joita Kuberne-

tes tarvitsee toimiakseen.  

 

KUVA 5. Master-noden portit. (Kubernetes Documentation.) 

 

KUVA 6. Worker-noden portit. (Kubernetes Documentation.) 
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Kuvasta viisi ja kuusi voidaan tarkastella portteja, joita Kubernetes tarvitsee toimiakseen. Kuvasta 

viisi (KUVA 5.) nähdään master-noden portit, joita on syytä avata ja niitä myös on huomattavasti 

enemmän, verrattuna kuvassa kuusi (KUVA 6.) näkyviin worker-noden portteihin. 

5.2. Kubernetes-työkalujen asennus  

Kubernetes-työkalujen asennus aloitetaan kaikkien Kubernetes-porttien avaamisella node-koneiden 

palomuurista. Tarvittavia portteja master- ja worker-nodeille voidaan tarkastella kuvista viisi (KUVA 

5.) ja kuusi (KUVA 6.). Palomuuri voidaan myös sulkea asennuksen ajaksi sellaisissa ympäristöissä, 

joissa se on turvallista. Tällä saadaan vähennettyä mahdollisia virheitä porttien avauksissa ja no-

peutettua asennuksen aloitusta. Työkalujen asennuksen jälkeen on syytä kuitenkin muistaa laittaa 

palomuuri takaisin päälle ja on hyvä tiedostaa riskit, joita palomuurin sammutus tuo mukanaan. (Ku-

bernetes Authors.) 

Porttien avaamisen tai palomuurin tilapäisen sulkemisen jälkeen laitetaan Linuxin swap-tiedosto pois 

käytöstä, sillä Kubernetes ei tätä Linuxin toimintoa tue. Tässä vaiheessa asennusta on myös kirjau-

duttava root-käyttäjälle, ettei työkalujen asennuksessa tule ongelmia normaalin käyttäjän oikeuk-

sista. (Kubernetes Authors.) 

Swap-tiedosto on käyttöjärjestelmän levyllä oleva tiedosto, jota käytetään keskusmuistin laajentami-

seen. Tämä toiminto erityisen hyödyllinen järjestelmissä, missä on käytössä vain vähän keskusmuis-

tia. Linux pakkaa keskusmuistista osia swap-tiedostoon talteen, mikä vapauttaa keskusmuistia muille 

sillä hetkellä pyöriville prosesseille. Vastaavasti järjestelmä osaa hakea swapista osia, joita se saat-

taa tarvita. 

Swap-tiedosto saadaan Ubuntu-käyttöjärjestelmässä väliaikaisesti pois käytöstä komennolla ”swa-

poff -a” ja sen pysyvästi käytöstä poistaminen vaatii edellä mainitun komennon lisäksi Linux fstab-

järjestelmätiedoston muokkaamista. Fstab-järjestelmätiedostoon käydään siis vielä lisäämässä #-

merkki swapin toimintaan liittyviin riveihin, mikä estää sen uudelleenkäynnistymisen node-koneen 

uudelleenkäynnistyksien jälkeen. 

Swapin käytöstä poistamisen jälkeen tulee lisätä jokaisen node-koneen /etc/sysctl.d/ -hakemistoon 

kubernetes.conf -konfiguraatiotiedosto, jossa määritellään Kuberneteksen vaatimia verkkoliikenteen 

asetuksia. Tiedostossa määritetään Kubernetekselle oikeudet nähdä järjestelmän siltatilassa liikku-

vaa verkkoliikennettä ja nämä oikeudet saadaan lisäämällä konfiguraatiotiedostoon rivit 

”net.bridge.bridge-nf-call-ip6tables = 1” ja ”net.bridge.bridge-nf-call-iptables = 1” kuvan (KUVA 7.) 

mukaisesti. (Kubernetes Authors.) 

Lisätty konfiguraatiotiedosto lisää halutut oikeudet Linuxin Iptables-työkalulle, mitä käytetään ulos-

menevän ja sisääntulevan verkkoliikenteen sääntöjen ja rajoitusten luomiseen ja hallintaan. 
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KUVA 7. Kubernetes.conf -tiedoston lisäys sysctl.d hakemistoon. 

Kubernetes-konfiguraatiotiedoston lisäyksen jälkeen molemmille node-koneille asennetaan Docker-

sovellus, mitä Kubernetes käyttää kontitettujen sovelluksien ajamiseen ja hallintaan podeissa. Ku-

bernetekselle voidaan myös asentaa muita konttien ajoon tehtyjä sovelluksia kuten Containerd, 

mutta työssä päädyttiin asentamaan Docker sen ollessa jo ennestään tuttu sovellus. (Kubernetes 

Authors.) 

Kuvassa (KUVA 8.) Nähdään Dockerin asennus ja sen vaatimia erillisiä sovelluksia. 

 

KUVA 8. Dockerin asennus  

Dockerin asennuksen jälkeen asennetaan molemmille node-koneille Kuberneteksen kubeadm, kube-

let ja kubectl -työkalut, millä itse klusteri ja koneiden liittäminen klusteriin saadaan tehtyä. Ku-

beadm, kubelet ja kubectl -työkalujen asentamisessa pitää ottaa huomioon versiot, jotka asenne-

taan sillä kaikki versiot työkaluista eivät välttämättä toimi keskenään. (Kubernetes Authors.) 

Työkalujen versioiden yhteensopivuudet kannattaa tarkistaa Kuberneteksen dokumentaatiosta en-

nen asennuksen aloitusta. Kuvassa (KUVA 9.) nähdään työssä käytetyt versiot työkaluista. 

 

KUVA 9. Kubeadm, kubelet ja kubectl asennus. 

5.3. Klusterin luominen ja node-koneen liittäminen klusteriin 

Tarvittavien työkalujen asennuksen jälkeen voidaan master-nodella, kubeadm työkalua käyttäen 

luoda Kubernetes-klusteri. Klusterin luominen tapahtuu kubeadm init komennolla, johon lisätään 

apiserver-advertise-address ja pod-network-cidr argumentit kuvan (KUVA 10.) mukaisesti. (Kuberne-

tes Authors.) 

 

KUVA 10. Kubeadm init komento. 
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Apiserver-advertise-address arvoksi asetetaan master-noden IP-osoite ja pod-network-cidr määrittää 

klusterin podeille verkon, mistä ne saavat IP-osoitteita podien luonnin yhteydessä. Komennon suori-

tuksessa saattaa kestää muutama minuutti. 

Klusterin käynnistyksen jälkeen asennetaan klusteriin vielä Calico-sovellus, jonka avulla on esimer-

kiksi helpompi muokata klusterin verkkoliikenteen sääntöjä. (KUVA 11.) 

 

KUVA 11. Calico asennus. 

Klusterin asennuksen jälkeen liitetään worker-node klusteriin. Kubeadm token create -komennolla 

voidaan luoda token, mitä tarvitaan worker-noden liittämiseen klusteriin. Jokaiselle liitettävälle node-

koneelle olisi hyvä luoda oma token. 

Kubeadm token create komennolle voidaan antaa print-join-command argumentti, joka tulostaa val-

miin kubeadm join -komennon mikä voidaan suoraan kopioida ja suorittaa liitettävällä worker-

nodella. Kuvassa (KUVA 12.) nähdään kubeadm join -komennon rakennetta ja siinä olevia argu-

mentteja. (Kubernetes Authors.) 

 

KUVA 12. Worker-noden liittäminen kubeadm join komennolla. 

Lopuksi luodaan master-nodella vielä normaalin käyttäjän kotihakemistoon /.kube hakemisto, mihin 

kopioidaan Kuberneteksen admin.conf-tiedosto ja muokataan käyttäjälle siihen oikeudet. Tämä mah-

dollistaa Kubernetes-komentojen käytön ilman root käyttäjää. (Kubernetes Authors.) 

Tarkistetaan vielä käyttäjän oikeuksien toimivuus ja node-koneiden tilat ”kubectl get nodes” -komen-

nolla (KUVA 13.). 

 

KUVA 13. Kubernetes konfiguraation kopioiminen ja nodejen tarkistus. 
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6. PEPIN ASENNUS KLUSTERIIN 

6.1. Worker noden valmistelu Pepille 

Tehtyä worker-nodea tulee valmistella tulevaa Pepin asennusta varten, sillä klusteri on nyt pystytet-

tynä lokaaliin testaus- ja kehitystarkoitukseen, eikä siinä tulla hyödyntämään esimerkiksi pilvipohjai-

sia tallennustiloja, kuten Microsoftin AzureFiles tai AzureDiskiä. 

Osa Peppiin tarvittavista tiedostoista tullaan liittämään podeihin localhost-tyyppisellä pysyvällä le-

vyosiolla, joten näiden tiedostojen on löydyttävä jokaiselta worker-nodelta, josta on mahdollista tulla 

minkä tahansa Peppi-podin isäntäpalvelin. Tässä tapauksessa tiedostoja siirretään vain yhdelle wor-

ker-nodelle, sillä master-nodesta ei voi oletuksena tulla podien isäntäpalvelinta, eikä klusteriin kuulu 

kuin yksi worker-node. 

Koska tiedostoja on useita ja niiden siirtäminen manuaalisesti on hyvin tarkkaa ja virheet todennä-

köisesti vaikuttavat Pepin toimintaan, on tässä käytetty hyväksi jo valmiina olevaa Ansible-soittokir-

jaa mikä ajaa palvelimille tiettyjä tiedostoja ja muutaman scriptin, mitkä luovat hakemistoja. Soitto-

kirjan suoritusta ja osia sen tehtävistä nähdään kuvassa (KUVA 14.).  

 

KUVA 14. Ansible-soittokirjan ajaminen. 

Ansible vaatii toimiakseen SSH-yhteyden palvelimelle, johon soittokirjoja halutaan ajaa. Tätä varten 

palvelimelle asennettiin SSH-palvelu, sekä kopioitiin Ansible-koneelta Ansiblen SSH-avain ssh-copy-id 

-komennolla  

6.2. Pysyvät levyosiot 

Worker-nodelle Ansiblella siirretyille tiedostoille luodaan kuvan (KUVA 15.) mukaisilla YAML-tiedos-

toilla pysyvät levyosiot. Tiedostoissa on määritelty levyosioille olennaisia tietoja kuten nimet ja koot, 

kuin myös polku mistä osioon halutut tiedostot löytyvät. 
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KUVA 15. Esimerkki pysyvän levyosion YAML-tiedostosta 

Kubernetes YAML-tiedostoissa määritettyjä asioita voidaan asentaa klusterille komennolla ”kubectl 

apply -f”. Komennon perään voi määrittää yksittäisen tiedoston mikä halutaan asentaa, mutta ko-

mennolla saa myös ajettua useamman tiedoston kerralla.  

 

KUVA 16. Pysyvien levyosioiden luominen 

Yllä olevassa kuvassa (KUVA 16) näkyy kaikki Pepin eri osille luodut pysyvät levyosiot. Näille le-

vyosioille on annettu hostpath -luokitus, joten ne määrittävät node-koneelta paikallisen hakemisto-

polun ja niiden tiedostot levyosiolle. Jos esimerkiksi tämän luokan pysyviä levyosioita liittää podeihin 

on jokaiselta podin mahdolliselta isäntäpalvelimelta löydyttävä levyosiossa määritetyt tiedostot, että 

ne tulevat käytettäväksi podille ja sen konteille.  

Pelkät luodut levyosiot eivät kuitenkaan vielä riitä, vaan jokaiselle levyosioille on vielä tehtävä Persis-

tent Volume Claim -resurssi. PVC-resurssien avulla saadaan yhdistettyä luodut levyosiot myöhemmin 

Peppi-podeihin ja niiden sisällä oleviin kontteihin. Esimerkki kuvassa (KUVA 15) nähdään pysyvän 

levyosion YAML-tiedostossa määritetty kohta ”claimRef:” mihin voidaan antaa PVC-resurssin nimi, 

johon levyosio halutaan yhdistää. 
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KUVA 17. Esimerkki PVC-resurssin YAML-tiedostosta. 

PVC-resurssin YAML-tiedostossa määritellään sen nimi, lukutyypit ja pyyntö tallennustilan suuruu-

desta ja tallennustilan luokitus. Yllä olevassa kuvassa (KUVA 17) nähdään esimerkiksi se, että PVC 

pyytää viiden gigatavun osiota siltä levyosiolta, johon se yhdistyy. Jos tämä PVC ei esimerkiksi löydä 

levyosiota, joka pystyy tyydyttämään tuon vaatimuksen, se ei yhdisty mihinkään. 

 

KUVA 18. Kubectl get pv -komento 

Kubectl get pv -komennolla saadaan näkyville klusteriin luodut levyosiot. Komennolla on hyvä tarkis-

taa nopeasti levyosiot ja että oikea PVC on yhdistynyt oikeaan levyosioon (KUVA 18) ja (KUVA 19).  

 

KUVA 19. Yhdistyneet PVC-resurssit. 
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6.3. Konfiguraatiokartat 

Peppi sisältää useita yksittäisiä konfiguraatiotiedostoja, joille ei ollut järkevää tehdä omia pysyviä 

levyosioita. Näille tiedostoille hyödynnettiin Kuberneteksesta löytyviä konfiguraatiokarttoja. 

 

KUVA 20. Konfiguraatiokartan esimerkki. 

Konfiguraatiokartoissa voidaan määritellä dataa kuvan (KUVA 20) mukaisesti. Data voi myös olla ko-

konaisia tiedostoja, mutta formaatissa tulee olla tarkkana, sillä Kubernetes ei välttämättä osaa käsi-

tellä YAML- tai JSON-formaatista poikkeavaa tietoa oikein, eikä kartan luominen silloin onnistu. 

 

KUVA 21. Konfiguraatiokarttojen luonti ja tarkastus. 

Olemassa olevat konfiguraatiokartat voidaan tarkastaa komennolla kubectl get configmaps ja kar-

toissa olevaa dataa voidaan tarkastella komennolla kubectl describe configmap <configmap name>. 

6.4. Servicet ja niiden luominen 

Pepin jokaiselle palvelulle luodaan oma service ja määritellään palvelun käyttämät portit. Esimerkiksi 

Pepin Apache-kontti käyttää HTTPS-porttia 443 ja tietokannat käyttävät 3306-porttia. Myös staatti-

set klusterin IP-osoitteet annetaan helpottamaan Pepin konfiguraatiotiedostojen määrittelyä. Staatti-

silla osoitteilla voidaan antaa palveluille mahdollisesti ennalta määrättyjä osoitteita, mutta niistä voi 

myös aiheutua ongelmia esimerkiksi palveluiden skaalauksen kanssa.  



 
23 (29) 

 

KUVA 22. Apache service. 

Yllä olevassa kuvassa (KUVA 22) nähdään Apache-servicen määrittelyä. Servicelle on annettu kluste-

rin sisäinen IP-osoite 10.106.114.2 ja 443-portti. Kaikki tähän osoitteeseen ja porttiin menevä klus-

terin sisäinen liikenne ohjautuu valitsijan avulla dev-apache nimiselle podille. Jokaisen servicen koh-

dalla on tärkeää, että valitsijan arvot ovat varmasti kirjoitettu oikein ja että sama tieto löytyy myös 

podista tai palvelusta, johon service halutaan liittää. Jos valitsija ei löydä klusterista itselleen paria, 

ei servicessä määritetty IP-osoite osaa ohjata liikennettä oikeaan paikkaan. 

 

KUVA 23. Service resurssien luominen ja tarkastus. 

Yllä olevasta kuvasta (KUVA 23) nähdään service-resurssien luonti ja niiden perustiedot.  

6.5. Podien luominen 

Jokaiselle Pepin palvelulle tehdään oma pod, minkä sisällä kontitettu sovellus pyörii. Podin määritys-

tiedostossa asetetaan kaikki konttisovellukselle tarvittavat perustiedot ja liitetään kontteihin aikai-

semmin luodut levyosiot.  
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KUVA 24. Apache pod. 

Yllä olevasta kuvasta (KUVA 24) nähdään podiin määritettyjä tietoja. Spec -osio sisältää tiedot luo-

duista PVC-resursseista, mitä halutaan käyttää podin sisällä olevissa konteissa. Itse konttisovelluk-

sen määritykset alkavat containers -osiosta, missä ensimmäisenä määrätään sovelluksen image, eli 

kontitettu sovellus, jota halutaan ajaa. Vastaavasti volumeMounts -osiossa määritetään polut, minne 

spec -osiossa liitetyt levyosiot asetetaan. 

Kaikkien resurssien luomisen jälkeen varmistetaan vielä podien tilat komennolla ”kubectl get all -o 

wide” kuvan (KUVA 25) mukaisesti. 

 

KUVA 25. Podien luominen ja resurssien varmistus. 
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6.6. Sovelluksen testaus 

Tarvittavien Kubernetes-resurssien luonnin ja asetusten varmistuksen jälkeen voidaan testata Peppi-

järjestelmän toimivuutta. Peppi-sovellukseen pääsee käsiksi vain klusterin jäsenenä olevalta lait-

teelta, sillä tässä käyttöönotossa ei ole käytetty Kuberneteksen LoadBalancer- tai NodePort-tyyppistä 

serviceä, jotka mahdollistaisivat sovellukseen pääsyn klusterin ulkopuolelta.   

Sovellusta testausta varten käydään laittamassa Kubernetes dev-apache-servicen IP-osoite (KUVA 

25) master-noden hosts-tiedostoon nimelle shibarttu.netum.local. Tämä mahdollistaa ihmisystävälli-

semmän osoitteen käyttöä selaimessa, kun yritetään yhdistää Peppiin. 

 

KUVA 26. Pepin landing page. 

Selaimessa hosts-tiedostoon asettamalla nimellä todetaan yhdistyminen Peppi-Apachen podiin. 

Tämä ei kuitenkaan vielä takaa muuta kuin pelkän Apachen toiminnan. 

Peppi-järjestelmän kirjautumiseen edetessä Apache yhdistää Netumin ADFS-palvelimelle, jota käyte-

tään Peppiin tunnistautumiseen. Onnistunut kirjautuminen ADFS-palvelimelle välittää selainistunnolle 

käyttäjätunnuksen, jota Peppi-järjestelmä käyttää käyttäjän Peppi-tunnuksen hakuun Pepin tieto-

kannoista. 
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KUVA 27. Peppiin kirjautuminen Netumin ADFS-palvelinta vastaan. 

Mikäli ADFS-palvelimelta saadulla tunnuksella löytyy käyttäjä Pepin tietokannoista, ohjautuu selain 

Pepin asetuksissa määrätylle etusivulle. Tähän vaikuttaa myös käyttäjän Pepissä olevat oikeudet. 

 

KUVA 28. Pepin suunnittelijan työpöydän näkymää. 

Yllä olevassa kuvassa (KUVA 28) nähdään Pepin suunnittelijan työpöytää, jossa testattiin toiminnalli-

suuksien toimintaa. 
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7. POHDINTA 

Opinnäytetyön päätavoitteena oli tutustua Kuberneteksen toimintaan ja sen eri tarjoamiin resurssei-

hin ja komponentteihin luomalla alustava jatkokehityskelpoinen alusta korkeakoulujen Peppi-järjes-

telmälle. Toisena tavoitteena on myös ollut kerätä tietoa mahdollisista ongelmakohdista Pepin Ku-

bernetes implementoinnissa, jotta alustavaa tietoa löytyy jo mahdollisia tulevaisuuden projekteja 

varten, missä asiakkaiden tai kehittäjien Peppiä pyöritettäisi Kubernetes-klusterissa. 

Alusta toteutettiin lokaaliin ympäristöön virtuaalikoneiden avulla ja se onnistuikin odotuksia parem-

min, mutta täysin valmista tuotetta ei luonnollisesti saatu aikaan, sillä Kubernetes-työkalu oli kuiten-

kin itselleni täysin vieras vielä työn alussa. Jotkin tehdyistä ratkaisuista eivät ole tehty niille parhaalla 

tavalla ja alustan tietoturvassa on varmasti vielä paljon parannettavaa. Silti sanoisin, että työtä voisi 

tavoitteita myöden sanoa onnistuneeksi. 

Klusteri toteutettiin kubeadm-työkalua käyttäen, vaikka klusterin pystytykseen on olemassa helpom-

pia ja nopeampia työkaluja, millä saadaan luotua nopeaan testaamiseen tehtyjä ympäristöjä. Ku-

beadm kuitenkin mahdollisti realistisemman tuotantoympäristön tekemisen ja täten laajemman oppi-

misen Kuberneteksestä ja sen eri osista. 

Aikataulutus työssä toteutui odotusten mukaisesti, vaikka alkuvaiheissa klusterin pystytys tuotti hie-

man ongelmia ja käyttöjärjestelmiä tuli testattua useampaa, ennen Ubuntuun päätymistä. Myös 

Peppi-järjestelmälle oikeiden resurssien suunnittelu ja pohdinta vaati myös yllättävän paljon testaa-

mista johtuen suuresta konfiguraatiotiedostojen määrästä, eikä niitä kaikkia voinut toteuttaa samoja 

resursseja käyttäen. 

Toimivasta ympäristöstä huomasi myös etuja Pepin hallintaan liittyen ja ideoita jatkokehitykseen 

syntyi useita. Isoimpana näistä ideoista voi nähdä Kuberneteksen tuomat ominaisuudet Peppi tiedos-

tojen hallintaan, sillä Pepissä on useita tiedostoja mitkä eivät muutu eri ympäristöissä. Nämä tiedos-

tot voitaisi siirtää johonkin keskitettyyn paikkaan esimerkiksi pilveen, mistä niitä pystyisi helposti ha-

kemaan. 

Palautetta työstä ja ideoita sen jatkokehitykseen tuli myös kokeneemmalta asiantuntijalta ja näitä 

ovat muun muassa Kubernetes YAML-tiedostojen pakkaaminen Helm-työkalulla Helm Charteiksi, 

jotka mahdollistavat Peppi-sovelluksien ja niiden resurssien helpomman asentamisen ja hallinnoimi-

sen. Helm Charttien avulla sovelluksista saataisi myös paremmin useisiin ympäristöihin käytettäviä 

asennuspaketteja Helmin tuomien ominaisuuksien avulla 

Peppi-sovelluksen paljastaminen klusterin ulkopuolelle LoadBalancerin avulla on myös yksi jatkokehi-

tyksen kohde, sillä se helpottaa huomattavasti kehittäjien työtä, eikä sovellus sopeutuisi tuotanto-

käyttöön ilman tätä. Tietoturvan parantaminen myös Secret resurssien avulla on tärkeä jatkokehityk-

sen kohde. 
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Työtä on aloitettu jatkokehittämään näiden vinkkien ja palautteiden pohjalta Netumin kehittäjille hel-

pottamaan Pepin lokaalia testaamista, sillä he tarvitsevat nopeasti ja helposti pystytettäviä Peppi-

asennuksia toimintojen testaamiseen, ettei ylläpitäjien omiin ympäristöihin tule katkoksia.   
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