f

-D Tampereen ammattikorkeakoulu

Ohjelmistorajapinnan toteutus
Azure Functions -pilvipalve-
lussa

Ari Suvanto

OPINNAYTETYO
Toukokuu 2022

Tieto- ja viestintatekniikka
Ohjelmistotekniikan koulutusohjelma



TIVISTELMA

Tampereen ammattikorkeakoulu
Tieto -ja viestintatekniikka
Ohjelmistotekniikan koulutusohjelma

SUVANTO, ARI:
Ohjelmistorajapinnan toteutus Azure Functions -pilvipalvelussa

Opinnaytetyo 27 sivua
Toukokuu 2022

Azure Functions on yksi Microsoft Azure pilvipalvelualustan tarjoamista palve-
luista. Taman lisaksi Azure tarjoaa kattavan valikoiman muita erilaisia palveluja
taman tyon ja muiden sovellusten tueksi. Monitorointi- ja valvontatydkalut ovat
esimerkkeja naista. Azure Functions ei kuitenkaan ole sidottuna niiden kayttoon,
joten aloitteleva ohjelmoijakin saa pystytettya yksinkertaisen funktiosovelluksen.

Tyon paamaarana on kehittda API-rajapintoja Azure Function -palvelua kayttaen.
Rajapinnat mallinnetaan olemassa olevan ASP.NET MVC -sovelluksen PTMain-
tenancen pohjalta. PTMaintenance on tarkoitettu yksittaisten asennusten luontiin
ja kayttajatilien yllapitoon hajautetussa jarjestelmassa. Toisena esimerkkina teh-
daan myods html-to-pdf -sovellus, joka toimii Azure Functions -ymparistdssa.
Html-to-pdf -sovellus muuntaa html-muotoisia harjoiteohjeita pdf-tiedostoiksi.

Sovellusten kehitysty6 tapahtuu seka Azure-portaalissa, etta Visual Studio Code
-kehitysymparistossa. Portaalista nahdaan sovelluksen kayttoon liittyvaa monito-
rointidataa ja saadetaan muita lisapalveluita, kuten tallennustilin ja skaalaustyo-
kalujen kayttoa. Visual Studio Codessa puolestaan toteutetaan itse ohjelmointity6
ja paikallinen testaus.

Opinnaytetydssa tutkitaan Azuren toiminnallisuuksia ja vaihtoehtoisia pilvipalve-
lualustoja tyon toteuttamiseksi. Aluksi esitelldan yleistietoa Azuresta ja Azure-
portaalin kaytosta. Sitten kaydaan lapi APIl-rajapintojen toteutus ja sen lisaksi
vaihtoehtoisia toteutustapoja, jotka voivat olla myds lisdominaisuuksia sovelluk-
selle tulevaisuudessa. Lopuksi kaydaan lapi toteutussuunnitelmaa ja tehdaan
tydsta johtopaatokset.

Asiasanat: azure, asp.net, api-rajapinta, pilvipalvelut, palvelimeton
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Azure Functions is one of many cloud services provided by Microsoft Azure. Az-
ure offers a large selection of different services for Azure Functions for this work
and for other services. Monitoring tools are one of these services. However, Az-
ure Functions is not tied to their use so even an amateur programmer can create
a simple function application without them.

The aim of the work is to create APIs using Azure Functions program. The inter-
faces will be modeled after existing ASP.NET MVC application PTMaintenance.
PTMaintenance is used to create single trial accounts and to upkeep user ac-
counts in distributed systems. There will be also created html-to-pdf application
which will work in Azure Functions environment. Html-to-pdf application will con-
vert html-formatted exercise instructions to pdf-files.

Programming development happens both in Azure portal and in Visual Studio
Code. From the portal monitoring data can be observed and other extras such as
storage account and scaling tools can be adjusted. Programming and local test-
ing is done in Visual Studio Code environment.

The thesis studies Azure’s functionalities and alternative cloud programming ser-
vices. General information about Azure is introduced first and then usage of Az-
ure portal. Then APl implementation is introduced along with alternative methods
which can also be extras for the program itself in the future. In the end implemen-
tation plan and conclusions about the work is shown.

Key words: azure, asp.net, api, cloud services, serverless
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LYHENTEET JA TERMIT

MVvC

REST

API

.Net

On-premise

Low-code

No-code

laaS

PaaS

SaaS

FaaS

Azure
AWS

Model-view-controller. Suunnittelumalli, jossa ohjelmis-
ton rakenne on jaettu kayttoliittymaan (view), dataan
(model) ja ohjelmistologiikkaan (controller).
Representational State Transfer. Arkkitehtuurityyli web-
palvelujen luomiseen

Application Programming Interface. Rajapinta, jossa
ohjelmistot kommunikoivat keskenaan.
Ohjelmistokehyksen kirjasto

Ohjelmistopalvelu asiakkaan serverilla ja infrastruktuu-
rissa

Ohjelmistokehitystapa, jossa suurin osa toiminnoista
toteutetaan kehitysympariston graafisilla tydkaluilla ja
tarvitaan vain minimaalinen maara kasin kirjoitettua
koodia.

Ohjelmistokehitystapa, jossa ei kayteta kasin kirjoitet-
tua koodia lainkaan, vaan kaikki toiminnot maaritellaan
kehitysympariston graafisilla tydkaluilla.
Infrastructure-as-a-Service. Palvelinympariston ulkois-
taminen palveluntarjoajalle. Sovellus- ja tietokantapal-
velimet, verkkoyhteydet, tietoturvaratkaisut ja niiden yl-
lapito hankitaan kokonaispalveluna
Platforms-as-a-Service. Palvelualustan ulkoistaminen.
Sisaltaa ohjelmistokomponenttien asennukseen, val-
vontaan ja skaalaukseen tarjottavat tyokalut
Software-as-a-Service. Tarjotaan sovellus kokonaisuu-
dessaan pilvipalveluna

Function-as-a-Service. Palvelittomat (serverless) ohjel-
mistoratkaisut, tyypillisesti API-rajapintoja

Microsoftin pilvipalveluymparisto

Amazon Web Services -pilvipalvelu



1 JOHDANTO

Toimeksiantaja Physiotools Oy:lla on kaytdossaan pitkalta ajalta hyvin erilaisilla
teknologiolla tehtyja ohjelmistorajapintoja. Tavoitteena on yhdenmukaistaa nama
rajapinnat nykyisin paljon kaytdssa olevan REST API -rajapintarakenteen mu-

kaiseksi ja hyodyntaa Azure-pilvipalvelua niiden toteutuksessa.

Tarkoituksena on aluksi toteuttaa rajapinnat On-premise -versioina toimeksianta-
jan omille palvelimille ja sen jalkeen toteuttaa ne Azure-pilvipalvelussa server-
less-versioina. Tahan tydohon valittiin toteutettavaksi API-rajapinnat, joiden avulla
tehdaan uusia asennuksia Physiotools-palvelimelle ja muunnetaan html-muotoi-

sia harjoiteohjeita pdf-muotoon.

Toimeksiantaja halusi, etta tutkitaan Azure Functions -palvelun sopivuutta yllaku-

vatun toimeksiannon toteuttamiseen.



2 MICROSOFT AZURE -PILVIPALVELU

2.1 Yleista Azuresta

Azure on Microsoftin tarjoama pilvipalvelu, missa on laaja valikoima eri tyokaluja
ja palveluita. Alimman tason palvelut eli laaS-palvelut Azuressa tarjoavat virtuaa-
likoneita, tallennuspalveluita ja tietoturvapalveluita. PaaS-palveluita tarjotaan ke-
hitystyokaluina, tietokantahallintaa ja kayttojarjestelmina. Loppukayttgjille tarjotut

ohjelmistot ja jarjestelmien valiset rajapintapalvelut ovat SaaS -palveluita.

SaaS

PaaS

| laaS

= & & 2 0 ia

Hosted applications Development tools, database QOperating systems Servers and storage Networking firewalls / security Data center physical plant /
management, business building
analytics

KUVIO 1. Azure-pilvipalvelun laaS-, PaaS- ja SaaS-palvelukerrokset. (Azure Mic-

rosoft, What is laas)

2.2 Azure Portal -kayttoliittyma

Azure Portal on graafinen web-kayttoliittyma Azuren tarjoamien palveluiden kayt-
téonottoon, yllapitoon ja seurantaan. Azureen kuuluu myos erilaisten hinnoittelu-
mallien valitseminen kayton mukaan eli pay-as-you-go, kiintea hinnoittelu tai kut-
sujen mukainen hinnoittelu. Azure-portaalista saa saadettya resurssien skaa-

lautuvuutta lisddmalla suoritintehoa (scale up) tai monistamalla sita (scale out).



Create Function App

Basics Hosting Networking (preview) Monitaring Tags Review + create

Create a function app, which lets yoeu group functions as a logical unit for easier management, deployment and sharing
of resources, Functions lets you execute your code in a serverless environment without having to first create a WM or
publish a web application.

Project Details

Select 3 subscription to manage deployed resources and costs. Use resource groups like folders to arganize and manage
all your resources

Subscription * O Visual Studio Enterprise — MPN s |
Resource Group * (O | {New) function-apps W |
Create new
Instance Details
Function App name * function-app-demo2 e

azurewebsites net

Publish * '@} Code O Docker Container

Runtime stack * | NET v |
Version * | 6 e |
Region * | West Europe ~ |

KUVIO 2. Azure-portaalissa funktion maarittely

Kuten kuviosta 2 nahdaan, Azure-portaalissa funktiota luodessa sille valitaan
oma resurssiryhma, mihin kaikki luodut resurssit lisataan. Julkaisutapana toimii
myos Docker -sovelluksen kaytto ja alueeksi sopii myos esimerkiksi North Eu-
rope, jonka sijainti on Irlanti. Lahin konesali on opinnaytetyon kirjoittamisen het-

kella West Europessa Alankomailla.

Hosting-osuudessa valitaan tallennustili ja kulutussuunnitelma, seka paatetaan
Linux- tai Windows-pohjaisen kayttojarjestelman valiltda. Monitoring-osuudessa
puolestaan paatetdan Application Insightin kaytosta, milla on oltava sama alue

kuin kuvion 2 Basics-osuudessa.



function-apps » - X
Resource group
|f3 Search (Ctrl+/) | € = Create £dit columns i Delete resource group ‘f_:' Refresh w ExporttoCSV -
Overview # Essentials JSON View
B Activ ty log Subscription (move) Deployments

Visual Studic Enterprise — MPN 1 Succeede

"o Access control {IAM) Subscription 1D

¢ Tags dsbT76010-f443-4ccd-a2ce-05e8¢dab3301 West Europe
Tags (edit)

I+ Resource visualizer :
Click here to add tags

Events
. Resources Recommendations
Settings
i Deployments _—
‘ Filter for any field... | Type == all Location == all X +? Add filter
9 Security
O solicies showing 1to 4 of 4 records, ] Show hidden types © | Mo grouping ~
- | List view R ‘
3= Properties
o . D Mame T Type T4 Location Ty
1 Locks
D @ ASP-functionapps-a0d3 App Service plan West Europe
Cost Management
D “r* function-app-dema2 Function App West Europe
Cost analysis
D L] function-app-demo2 Application Insights West Europe
EN Cost alerts (preview)
D = functionapps8710 Storage account West Europe

) Budgets

i Advisor recommendations

KUVIO 3. Azuressa luotu function-apps -resurssiryhma.

Kuviosta 3 nahdaan luotu resurssiryhma ja siihen kuuluvat tallennustili, Applica-
tion Insights, itse funktio ja App Service -suunnitelma. Tahan resurssiryhmaan

voidaan halutessa lisata lisaa funktioita tai monitoroida olemassa olevia.

Application Insights auttaa kokenutta kayttajaa automaattisesti loytamaan suori-
tuskykyyn vaikuttavia asioita, nayttamaan kayttajien kayttotietoja ja nostamaan

sovellustehokkuutta ja kaytettavyytta.

App Service Plan auttaa kayttajaa selvittamaan sovelluksen ajamiseen ja skaa-
lautuvuuteen liittyvia tietoja. Sen hinta riippuu valitusta maksutasosta. Shared-
maksutasossa maksetaan CPU:n kaytdsta minuutteina, Isolated-maksutasossa
sovellusta ajavat tyokalut maarittavat hinnan ja muilla maksutasoilla virtuaaliko-

neiden maara on hintaan vaikuttava tekija.
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2 search resources, services, and docs (G+/) b &

Home
FEAY LS
Function App
|,-’-'J be;’:l* (Ctrl+p) | « ' Browse "1) Refresh |:| Stop ?:f Restart & Get publish profile 9 Reset publish profile  ++ Download app content

ErEEY o Click here to access Application Insights for monitering and profiling for your app. =

W Activity log

Metrics Features (3) Notifications (1) Quickstart
'CR Access control (JAM)
L J Tags
/* Diagnose and solve problems Memary working set 7? Function Execution Count /<)
Q@ security 100

Events (preview)
Functions
Fxt Functions

App keys

E App files

2 Proxies
UTE+03:00
Deployment :
Memory working set (Sum) Function Exeeution Count (Sum)
- | ot preclient-2pi pr-clisre-2pi
Deployment slots
Py 48.361: 919
@ Deployment Center
settings MB Milliseconds <

Il configuration

&k Authentication

@ application Insights
Identity

& custom domains

@ TLs/ssL settings

“3 Networking

, R P
KUVIO 4. Funktion monitorointi Azure-ymparistdssa.

Kuviosta 4 nahdaan Azureen tullutta funktion monitorointidataa, mista selviaa
muistinkaytto, kutsujen kayttomaara ja datan siitomaara. Azuren monitorityoka-
luilla voidaan my0s reaaliaikaisesti reagoida poikkeamiin lahettamalla esimerkiksi

viesteja yllapidolle tai automaattisesti suorittaa korjaustoimenpiteita.
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= Developer portal &7 Send us your feedback

p Search APls

NF Filter by tags

[ Group by tag
+ Add API

All APIs

Echo API

Define a new API

HTTP WebSocket GraphQL Preview
Manually define an HTTP API Streaming, full-duplex Access the full capabilities of your
communication with a WebSocket data from a single endpoint.

server

Create from definition

OpenAPl WADL WSsDL
Standard, language-agnostic Standard XML representation of Standard XML representation of
interface to REST APIs your RESTHul API your SOAP API

Create from Azure resource

KUVIO 5. APl management -tyokalu

APl managementin avulla voidaan julkaista APIl-rajapintoja ja hallinnoida API-

avaimia ja autentikointia, seka rajoittaa ja monitoroida API-rajapinnan kayttoa.

JulkaisutyOkaluissa on valineet rajapinnan dokumentointiin (OAS/Swagger) ja

versiointiin. APl managementissa kehittajalle tarjotaan Developer Portal -tydkalu,

jossa kehittaja voi tutustua dokumentaatioihin ja esimerkkeihin, ladata SDK:ta ja

hallinnoida omia APIl-avaimia.
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3 TEKNOLOGIAT RAJAPINNAN TOTEUTUKSEEN

3.1 On-premise ASP.NET Web API -versio

Osana tyon toteutusta tehtiin jo kaytdssa olevalle palvelimelle uusi metodi API-
rajapintaan. YhteistyOkumppanin yllapitama jarjestelma kayttaa rajapinnan meto-
dia lisddmaan koekayttajia Physiotoolsin SaaS-palveluun. API-rajapintaa kutsut-
taessa lahetetaan kayttajan pakolliset ja valinnaiset parametrit kontrolleriin http-
pyynnailla. Kontrolleri ohjaa viestintapyynnot http-pyyntdometodien avulla oikealle
action-metodille. Action-metodissa valitaan kayttajalle I1ahin palvelin country-pa-
rametrin mukaan, kutsutaan palvelimella olevaa API-rajapintaa ja palautetaan

http-vastauskoodit kirjautumistietojen kanssa.

i

External system

—

HTTP POST InstallationController CreateTrialUser

GET
—
Controller Action method
'

ttp status code,
returnMessage

Client

HTTP POST l T Hitp status code

. . i -

Application server 1 Appliaction server 2 Application server 3 Application server 4

KUVIO 6. On-premise ASP.NET Web API -rajapinta koekayttajien luontiin.

Kyseisessa systeemissa on kuvion 6 mukainen olemassa oleva jarjestelma,
jossa lIS-palvelin on Physiotoolsin virtuaalipalvelimella, jota yllapidetaan itse. Ku-
van ulkopuolisia systeemeja voi olla esimerkiksi yhteistydokumppanin jarjestelma,
josta halutaan tarjota mahdollisuus luoda Physiotoolsin koekayttajia automaatti-
sesti. Physiotoolsin sovelluspalvelimet ovat sijoitettu ympari maailmaa palvele-

maan kunkin alueen maita.
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-

Exernal system

—

InstallationController ConvertHtmIToPdf

Controller

HTTP GET

—_—
'
PDF-tiedosto

Action method

HTTP GET HTML-sivu

Client

e

Proxy

KUVIO 7. On-premise ASP.NET Web API -rajapinta pdf-tiedostojen luontiin.

Html-to-pdf -toteutuksessa (kuvio 7) ohjataan HTTP GET -pyynté ConvertHtml-
ToPdf-metodille, joka muuntaa valityspalvelimelta saadun HTML-sivun PDF-tie-
dostoksi ja palauttaa sen vastauskoodin kanssa kutsuvalle jarjestelmalle. Toteu-
tuksessa kaytettavat PDF-tiedostot ovat harjoiteohjeita, joissa on piirros- tai va-

lokuvia, ohjeteksteja ja linkkeja ulkopuolisiin videoharjoitteisiin.

3.2 Azure Function App -toteutukset

Azure Function App on event-pohjainen palvelimeton laskenta-alusta, mika mah-
dollistaa rajapintojen ajamisen, debuggaamisen ja monitoroinnin pilvessa ilman
serverin tuomaa infrastruktuuria. Funktio itsessaan kommunikoi http-triggereiden
avulla, jotka palauttavat http-vastauskoodin paluuarvoina. Azure-portaalissa on
tydkalut funktioiden kayton rajoittamiseen ja monitorointiin. Funktioiden kaytdn

hinnoittelua on mahdollista saataa kuhunkin tapaukseen sopivalla tavalla.
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'

External system _ Action method

Client

returnMessage

i
i
i

)

Application server 1 Appliaction server 2 Application server 3 Application server 4

KUVIO 8. Azure Functions -versio Web API-rajapinnasta koekayttajien luontiin.

Kuviossa 8 on Azuren kautta toimivan toteutuksen suunnitelma, missa rajapinta
sijaitsee Azuressa, mutta toimii samalla tavalla kuin kuvion 6 on-premise -versio.
Azure Functions mahdollistaa kutsujen tekemisen ilman on-premise -version 11S-
palvelinta ja MVC-kontrolleria. Toteutuksessa ei tarvitse tehda on-premise -ver-
sion mukaista kontrolleria ollenkaan, vaan funktio konfiguroidaan vastamaan ha-

luttuun http-pyyntdé6n Azure-portaalissa.

.
- ConvertHtmIToPdf
HTTP GET

—> —> .
External system - — < _ > < Action method

PDF-tiedosto

HTTP GET lT HTML-Sivu
'
Proxy

KUVIO 9. Azure Functions -versio html-tiedostojen luontirajapinnasta.
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Html-to-pdf -toteutus (kuvio 9) vastaa on-premise -version (kuvio 7) kutsua, mutta

[IS-palvelimen ja kontrollerin on korvannut Azure Functions -palvelu.

3.3 Muita vaihtoehtoisia toteutustapoja

Sama toiminnallisuus olisi mahdollista toteuttaa Azuressa myds muutamilla eri
tavoilla. Seuraavaksi on listattu eri vaihtoehtoja ja mietitty niiden eroja Function
App -toteutukseen. Itse funktio ei valttamatta tarvitse mitaan muutoksia, mutta

sen suoritusta ohjataan erilaisten Azuren tarjoamien palveluiden avulla.

3.3.1 Virtuaalikone Azuressa

Yhtena vaihtoehtona olisi siirtaa olemassa oleva toteutus sellaisenaan Azuressa
virtuaalikoneelle. Toteutuksesta ei olisi kauheasti hyotya, koska siina ei pystyisi
hyodyntamaan Azuren tuomia lisdominaisuuksia ja hinnoittelu ei olisi edullisem-

paa kuin nykyisessa jarjestelmassa.

3.3.2 App Service -toteutus

Vaihtoehtoina Function App -toteutuksille on siirtaa olemassa oleva Web API -
toteutus pienin muutoksin App Service -palveluun. Tama tuo rajapintaan skaa-
lautuvuutta, seka palvelimen yllapidosta ei tarvitsisi huolehtia. Hinnoittelu App
Service -toteutuksissa tapahtuu esimerkiksi pay-as-you-go -tyylisesti kayton mu-
kaan, jolloin saadaan saastoja. Koska kuitenkaan kaikkia nykyisia on-premise -
toteutuksessa olevia API-rajapintakutsuja ei ole tarkoituksenmukaista siirtaa, niin

on yksinkertaisempaa toteuttaa siirrettavat metodit Azure-funktioiden avulla.



Azure Active

Directory reessssssessssessssssesssisssesssesssissseoso ] presmmssssssssssssssiessisssssoe 3 presmssesssessziesseasseanees d

4 1
i ' Azure Key
Vault

Logical server

: 3 @9 . @ﬁ) % i Metricdata ! |
‘ ‘ @ i@ : : C : i
4 ] g 1 ; : i Auditand |

‘ Production Stage lastGood | Database Database ! Diagnostic logs : Analyt

v
T

QNs)

P
Azure DNS

Diagnostic Logs and Metric Data

KUVIO 10. Web API -arkkitehtuurikuva. (Microsoft, Basic Web Application)

App Service -palvelussa on mahdollista kayttda monia Azure-portaalin tarjoamia
muita palveluja. Esimerkiksi Azure Key Vaultissa voidaan sailyttaa salattuja API-
avaimia tai Azure Active Directoria voidaan kayttaa kayttajan tunnistamiseen.
Azure Monitor tarjoaa valvonta- ja analysointityokalut, mistd nahdaan esimerkiksi
datan siirtomaaria ja sovelluksen kayton jakautumista eri vuorokaudenaikoihin.
Monitoroinnin perusteella voidaan maaritella saantéja automaattiselle skaalautu-
miselle. Datan talletukseen Azure-ymparistd tarjoaa hyvin erilaisia vaihtoehtoja
pienilla ohjelmistomuutoksilla, kuten Blob Storage, Cosmos DB tai perinteinen
SQL-tietokanta.

3.3.3 Durable Functions -toteutus

Durable Functions on Azure Functions -palvelun laajennus, jonka avulla voidaan
kirjoittaa tilallisia funktioita palvelimettomassa ymparistossa. Durable-funktioissa
on orkestroinnin kayttoliittyma, joka toimii http-triggerien tapaisesti, seka orkest-
rointifunktio, jossa ohjataan eri aktiviteettien eli yksittaisten funktioiden kayttoa.
Durable-funktioiden kaytosta Ioytyy erilaisia funktiokayttdjen mallinnuksia kuten
funktioketjutusmalli ja fan out/fan in -mallinnus. Durable Functions sopii sellaisiin
toteutuksiin, joissa yksittaiset toimenpiteet ovat pitkakestoisia tai toimenpiteet pi-
taa ketjuttaa tai ajaa rinnakkain. Koska taman toimeksiannon sovelluksessa toi-
menpiteet ovat suhteellisen lyhytkestoisia, ei Function App -toteutuksen aikaraja

(5-10 minuuttia) tule rajoittavaksi.

|
1
I
|
I A A
I
|
I
I
|

Resource group [

)

I
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Activity
Functionl

Orchestrator Orchestrator Activity

Client Function Function2

Activity
Function3

KUVIO 11. Durable Functions -mallinnus (Bijay Kumar 2021.)

Durable-funktioiden toteutukseen voidaan sen tarpeen mukaan kayttaa erilaisia
sovellusmalleja. Tyypillisesti tallaisia malleja ovat funktioketjutus, fan-out/fan-in
eli rinnakkainen suoritus, asynkroninen http API -rajapinta, monitorointi ja kayttaja

interaktio.

3.3.4 Azure Logic Apps -toteutus

Perinteisen ohjelmoinnin lisaksi Azuressa voi toteuttaa low-code- ja no-code -
ohjelmointia, mikali on jo olemassa valmiita toteutuksia, josta tarvittavan palvelun
voi rakentaa. Yksittaiset toimenpiteet voivat olla itse tehtyja Azure-funktioita tai
ympariston tarjoamia valmiita komponentteja tai jarjestelman ulkopuolisten pal-

velujen kutsujia.

- workflow-demo | Designer -

» When a HTTP request is received

aaaaaa ters Settings Code View About

‘hnp:a‘ﬂnglmpdmo—mmmb«wwmg“ [Is}

saL Server

+

KUVIO 12. Azure Logic Apps Designer -suunnittelutydkalu.
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Azure Logic Apps Designer -suunnittelutyokalu on alusta, missa luodaan palve-
luun tyénkulkuja. Jokainen tyénkulku sisaltdd oman triggerin, minka jalkeen lisa-

taan yksi tai useampi action-metodi.

3.3.5 Azure Event Grid -toteutus

Azure Event Gridin avulla voidaan rakentaa event-pohjaiseen arkkitehtuuriin pal-
velimettomia sovelluksia. Azure Event Grid -toteutus Function Appin avulla toi-
misi samalla tavalla kuin kuviossa 8 on esitelty, mutta toteutuksen ulkopuoliset
systeemit olisivat monimuotoisempia. Funktion kaynnistava tapahtuma ja sen ka-

sittelija voidaan konfiguroida hyvin monipuolisesti.

Event Sources Event Handlers

Serverless Code <’>

Functions

Azure
Subscriptions Event Grid
Serverless Workflow {Ifqb}
— — and Integration Py
1 N
— Buffering and

p— : - [ =]
Bl
s D B
= iCatiONS Hybrid Connections WebHaoks ~ Azur
c® U and Appllcat[on Hyiwetfs;c;i;: (afuyth?:g]s Autom:tuon

KUVIO 13. Azure Event Grid -mallinnus. (Microsoft, React to Azure Maps events

by using Event Grid)

Kuten kuviosta 13 nahdaan Azure Event Gridin tapahtumalahteina ja tapahtuma-
kasittelijoina voi toimia monia eri Azuren tarjoamia palveluja. Event Grid pysty-
tdan konfiguroimaan niin, ettd epaonnistunut viesti voidaan Iahettda uudestaan.

Kayttooikeuksia voidaan rajata monipuolisesti tarpeen mukaan.



19

3.3.6 Azure Function valintaperusteet

Azure tarjoaa perinteisen hinnoittelun lisaksi komentopohjaista hinnoittelumallia,
missa laskutus tapahtuu joko gigatavu per sekunti tai toteutettujen kutsujen maa-
ran mukaisesti. Taman liséksi Azuren portaalista I10ytyy tehokkaita valvonta- ja

yllapitotyokaluja.

Kustannustehokas hinnoittelu, valvonta ja yllapitotyokalut olivat syy Azureen siir-
tymiseen. PDF-tiedostojen luonti aiheuttaa nykyisessa jarjestelmassa satunnai-
sia kuormituspiikkeja ja siirtamalla ne Physiotoolsin sovelluspalvelimelta saadaan
parannettua sovelluspalvelimen kuormituskestavyytta. Trial-asennusten luon-
nissa puolestaan kutsuvat jarjestelmat voivat olla hyvin erilaisia ja rajapintaan
tarvitaan muunneltavuutta, joka on mahdollista toteuttaa APl managementin
avulla kayttamalla samaa funktiota kuhunkin tarpeeseen sopivalla tavalla muun-

neltuna.

3.4 Vaihtoehtoiset pilvipalvelut

Seuraavia vaihtoehtoisia pilvipalveluita ei paadytty kayttamaan, koska Azurella
oli jo kyseisessa yrityksessa tehty toita. Amazonin tarjpamaan AWS palveluun

paadyttiin kuitenkin tutustumaan tarkemmin.

AWS Lambda on Amazonin tarjoama vastaava event-pohjainen palvelimeton pal-
velu. Yhdenmukainen palvelu Azure Durable Functionsin kanssa on Amazon

Step Functions.

@ [I“"D Lambia is triggered éﬂ

Amazon
Amazon 53 AI‘IG‘IB:DH APy AWS Lambda DynamoDB
ateway Lambda runs code to retrieve DynamoDB contains
App makes REST API local weather information the weather data
call to endpoint from DynamaDB and returns used by the app
data back to user

Front-end code for

weather app is
E User clicks link to get
hosted in 53 local weather information

KUVIO 14. AWS Lambda Web API -palvelu. (Amazon, AWS Lambda)
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Google Cloudin tarjoama Cloud Functions on toinen vastaava palvelu. Se on
skaalautuva pay-as-you-go FaaS-palvelu, joka helpottaa event-pohjaisten palve-

lujen tekemista.

Logging

Cloud
Datastore

Compute
Engine

Translate API

KUVIO 15. Google Cloudin tarjoama Cloud Functions -palvelu. (Liam Mackey
2019.)

IBM Cloud Functions on kolmas vastaava palvelu. Sekin on Faas-palvelu, joka
tarjoaa muun muassa palvelittomat- ja mobiilibackendit, integraation muihin pal-

veluihin ja hintatehokkaan laskennan.



USER EXTERNAL cLouD

AP DATEWAY

m
CLOUD

FUNCTIONS

21

CLOUDANT
ROEGL DE

KUVIO 16. IBM Cloud Functions Web API -palvelu. (IBM, Serverless web appli-

cation and API.)

Citrix on neljas vastaava pilvipalvelun tarjoaja, josta saa Cloud Connectorien

avulla tehtya vastaavia applikaatioita. Citrix huolehtii esimerkiksi SQL-serveri ja

autentikointiasioista asiakkaan puolesta.

Citrix Cloud

Studio Director License
(Manage) (Monitor) management

T

Workspace Delivery
Configuration Controllers

Citrix Workspace

=

Resource location \

Cloud Connectors

Authentication Proxy Provisioning Identity
' ¥ v

| [
>= Citrix : [ [ gV
I Gateway J Server Desktop fﬁch\re
_::::: - VDAs VDAs Directory

KUVIO 17. Citrix Cloudin toimintaperiaatteet (Ana Ruiz 2021.)

Hypervisors /

Managed by
" Citrix

Managed by
Citrix
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[ Customer
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4 RAJAPINNAN TOTEUTUS

4.1 CreateTrial-rajapinnan on-premise -toteutustapa

REST API MVC -toteutuksessa action-metodi -kutsupyyntdja ohjataan kontrolle-
reissa, jotka pyorivat IIS -palvelimessa. Action-metodia CreateTrial kutsuttaessa
se ottaa vastaan uuden installaation luomiseen tarvittavat parametrit ja palauttaa
http-vastauskoodin OK tai antaa virheilmoituksen. Kaikki tama tapahtuu installaa-

tiokontrollerissa, mista vastauskoodi palautetaan kutsujalle.

Get]

[Route("Api/Installation/CreateTrial™)]
public HttpRes seMessage CreateTrial(string ServiceUserId, string CompanyName, string ContactEmail, string ContactFirstName, string ContactLastName,
{
HttpResponseMessage resultMessage;
if (string.IsNullOrWhiteSpace(ServiceUserId) || string.IsNullOrWhiteSpace(CompanyName) || string.IsNullOrWhiteSpace(ContactEmail)
|| string.IsNullOrWhiteSpace(ContactFirstName) || string.IsNullOrWhiteSpace(ContactLastName))
{

resultMessage = Request.CreateResponse(HttpStatusCode.BadRequest);
return resultMessage;

}
ReturnInfo result = new ReturnInfo();
CreateParameters licenseParameters = new CreateParameters();

licenseParameters.ServiceUserId = ServiceUserId;
licenseParameters.CompanyName = CompanyName;
licenseParameters.ContactEmail = ContactEmail;
licenseParameters.ContactFirstName = ContactFirstName;
licenseParameters.ContactLastName = ContactLastName;
licenseParameters.Country = Country;
licenseParameters.lLanguage = Language;
licenseParameters.Address = Address;
licenseParameters.Address2 = Address2;
licenseParameters.Address3 = Address3;
licenseParameters.City = City;
licenseParameters.State = State;
licenseParameters.Zip = Zip;
licenseParameters.Phone = Phone;
licenseParameters.LinkSiteId = LinkSiteld;
licenseParameters.LinkUserId = LinkUserId;

result = Create(licenseParameters);

resultMessage = Request.CreateResponse(result.StatusDescription);
resultMessage.Content = new StringContent(result.ErrorMessage, Encoding.UTF8, "text/plain");

return resultMessage;

}

KUVIO 18. On-premise -version installaatiokontrollerin CreateTrial-metodi

Kuten kuviosta 18 nahdaan installaatiokontrollerin CreateTrial-metodissa, tarkas-
tetaan ensin pakollisten parametrien sisalto. Jos parametreja puuttuu, niin palau-
tetaan vastauskoodi BadRequest 400. Taman jalkeen Create-funktioon viedaan
lisenssiparametrit ja muodostetaan siella haluttu palautuskoodi ja viesti. Lopuksi
sijoitetaan Create-funktiossa paatetyt arvot HitpResponseMessage muuttujaan

ja annetaan kontrollerin palauttaa vastauskoodi viestin kanssa.
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4.2 CreateTrial-rajapinnan Azure Function -toteussuunnitelma

Tarkoituksena on toteuttaa palvelimeton versio sovelluksesta. Kehitys ja testaus
tehdaan Visual Studio -ymparistdssa C# -kielella. Ulkoinen rajapinta on tarkoitus

pitdd samanlaisena kuin olemassa oleva jarjestelma.

Azure-portaalissa luodaan funktioille oma resurssiryhma ja annetaan Azuren an-
tamien ehdotusten mukaisesti sille Application Insight -palvelun tuoma monito-
rointi, seka tallennustili mihin sovelluksen kayttamaa dataa varastoidaan. Funkiti-
oiden koodi voidaan luoda joko Azure-portaalissa tai Visual Studio -tai Visual Stu-

dio Code -ymparistdissa.

[FunctionName("CreateTrial")]

ublic static HttpResponseMessage CreateTrial([HttpTrigger(AuthorizationLevel.Anonymous, "get", Route = "Installation/CreateTrial")]
HttpRequest req,
ILogger logger)

{
ServiceUserId = req.Query["ServiceUserId"];
CompanyName = req.Query["Company
ContactEmail = req.Query["ContactEmail"];
ContactFirstName = req.Query["ContactFirstName"];
ContactlLastName = req.Query["ContactLastName"];
Country = req.Query[“Country”];
Language = req.Query["Languag
Address = req.Query["Addre
Address2 = req.Query["A
Address3 = req.Query["Addr
City = req.Query["City"]
State = req.Query["State"];
Zip = req.Query["Zip"];
Phone = req.Query["Phone"];
LinkSiteId = req.Query["LinkSiteId"];
LinkUserId = req.Query["LinkUserId"];

HttpResponseMessage resultMessage;
HttpRequestMessage requestMessage = new HttpRequestMessage();

if (string.IsNullOrWhiteSpace(ServiceUserId) || string.IsNullOrWhiteSpace(CompanyName) || string.IsNullOrWhiteSpace(ContactEmail)
|| string.IsNullorWhiteSpace(ContactFirstName) || string.IsNullorWhiteSpace(ContactLastName))

{
resultMessage = requestMessage.CreateResponse(HttpStatusCode.BadRequest);
return resultMessage;

}

ReturnInfo result = new ReturnInfo();

CreateParameters licenseParameters = new CreateParameters();

KUVIO 19. Azure Functions CreateTrial-metodi

Azure Functions CreateTrial-metodin kutsu (kuvio 19) on melkein samanlainen
kuin on-premise -version kutsu (kuvio 18). Kuten funktiokutsusta huomataan, toi-
sin kuin installaatiokontrollerissa parametrit luetaan ohjelmakoodissa sen sijaan,
etta ne olisi kuvattu funktion parametrimaarityksissa. Funktio palauttaa installaa-

tiokontrollerin tapaan HttpResponseMessage muuttujan paluuarvona.
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4.3 Toteutusten vertailu

CreateTrial-metodoita vertailleissa huomattiin on-premise -version olevan yksin-
kertaisempi ohjelmoida .NET-sovelluskehyksen monipuolisten ominaisuuksien
takia. Azure Functions -version toteutukseen kaytetyssa .NET Core -sovelluske-

hyksessa ne olivat erilaisia tai puuttuivat kokonaan.

Yksittaisen API-kutsun toteuttaminen Azure Functions -versiossa puolestaan oli
kevyempaa ja Azuressa pystytdaan suoraan hyodyntamaan kaikkia lisaominai-
suuksia, kuten monitorointi- ja valvontatyokaluja. Azure Functions -toteutuksen
laajentaminen APl management -palvelun avulla tuo mahdollisuuden pienella
tyolla tehda useita versioita eri yhteistydkumppanien tarpeisiin ja hallita rajapin-

nan kayttoa.

Html-to-pdf On-premise -versiossa (kuvio 7) pdf-tiedostot luodaan Physiotoolsin
sovelluspalvelimilla, mika aiheuttaa satunnaisia kuormituspiikkeja palvelimille.
Tama saattaa nakya loppukayttajalle kayttoliittyman hitautena. Azure Functions -
toteutuksessa (kuvio 9) pdf-luonti ei vaikuta itse Physiotools sovellukseen miten-

kaan.
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5 JOHTOPAATOKSET

Tyossa saatiin selvitettya eroavaisuuksia ja hyotyja Azure-palveluun siirtymi-
sessa. Etenkin MVC-applikaatioiden kuormittavat ajot ja Azuren tarjoama palve-

lujen monipuolisuus oli suuri syy Azureen siirtymisessa.

5.1 Eroavaisuudet

Azure on monipuolisempi alusta kayttda kuin ASP.NET MVC tai mikdan muu
.NET-vaihtoehto. Se tarjoaa valvonta- ja analysointitydkalujen lisaksi monimuo-
toisia palveluja esimerkiksi SQL-tietokantojen, virtuaalikoneiden ja tietosuojaoh-
jelmien kayttoon. SQL-tietokantoja ja muita on toki mahdollisia toteuttaa myos

MVC -ympariston kautta, mutta tarvitsevat enemman koodausta.

5.1.1 Tehokkuus

Azure on kevytkayttdinen ja palvelimeton vaihtoehto. Se tarjoaa monipuolisia ja
monitahoisesti ajettavia palveluja funktioita kaytettaessa. Yhtena esimerkkina te-
hokkuudesta on tapaus, jossa ajettiin 100 000 Azure Functions -tapahtumaa se-
kunnissa yhdeksan paivan ajan (Paul Batum 2017). Tana aikana kasiteltiin yh-

teensa 76 biljoonaa tapahtumaa, mika on huomattava maara.

5.1.2 Kayttoystavallisyys

Azure kattaa hyvin suuren joukon erilaisia palveluja, jotka on koottu yhden kayt-
toliittyman taakse. Azure-portaali on jatkuvan kehityksen kohteena ja sielta |0ytyy
usein palveluita, joista on julkaistu vasta beta-versioita. Kayttoliittyman toiminnot
ovat kuitenkin suhteellisen yhtenevaisia, joten uusien ominaisuuksien oppiminen
on helpompaa. Vaikka kaikkea ei osaa kayttaa, niin Microsoftin tarjoamista doku-
menteista I0ytyy yksityiskohtaiset ohjeet ja esimerkit palveluiden kayttoon. Mic-

rosoft Learn tarjoaa myds yksityiskohtaisia oppimateriaaleja Azuren ja muiden
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Microsoft-tuotteiden kayton opetteluun. Esimerkiksi Azure Functions -ohjelmoin-
tiin 16ytyy esimerkkeja, harjoitustehtavia ja Microsoft-sertifiointiin valmistavia

kursseja.

5.1.3 Yllapito

Azure Functions ja muut Azuren palvelut saavat jatkuvasti paivityksia ja vanhojen
versioiden paivittdminen on helppoa. Paivitykset tuovat tullessaan muun muassa
tehokkuutta, luotettavuutta ja tietoturvaa funktioilla tehtyihin palveluihin. Tyoéta
tehdessa .NET 6 oli uusin pitkalla aikavalilla tukea saava SDK-paketti. Oman so-
velluskoodin yllapitoa helpottaa Githubin ja Visual Studion toimiva integrointi

Azureen.

5.1.4 Kustannukset

Azure tarjoaa kayttajalleen monia erilaisia hinnoittelumalleja ja kayttéehtoja. Oh-
jelmakoodin suoritukseen voi valita kayttotapauksen mukaan helposti kustannus-
tehokkaimman ja skaalautuvimman vaihtoehdon. Halvimmillaan jotkut hinnoitte-
luvaihtoehdot ovat ilmaisia tai kuuluvat johonkin tiettyyn rajaan asti edullisimpiin
tilauksiin. Hinnoitteluperusteena voi olla kutsujen maara, prosessointiaika tai kiin-
tea hinnoittelu. Perushinnoittelun lisaksi palvelun skaalaaminen kasvattaa kus-
tannuksia valitun skaalaustavan mukaisesti. Tiedon tallentamiseen on esimer-
kiksi edullinen Blob Storagen hinnoittelu, missa on tavanomaisen tallennustilin
lisaksi harvakseltaan kaytetyn tiedon arkistointivaihtoehto. Arkistointihinnoitte-

lussa lukeminen tulee kalliiksi, mutta tallennustilin tietoa sailytetaan edullisesti.
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