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The purpose of this thesis is to provide basic information for industry technicians who
design, implement, maintain, or work with AV-networks. Different functions of an AV
network are examined verbally, technically and with sample images. This thesis
opens at a general level how AV networks are built, how data flows online and what

aspects need to be considered when designing or implementing AV networks.

Initially, the thesis goes through the abbreviations and symbols. Chapters three and
four discuss the basics of an AV network, its hardware, and the most common
Ethernet cable options and their features. Some features and concepts of the AV
network are explained in more detail in chapter five. Finally, the thesis presents the
medium-sized AV network of the Espoo Cultural Centre, its starting points and how it
has been implemented.

The images, IP addresses and other documentation presented in chapter six are in

active use at the Espoo Cultural Centre.
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1 Johdanto

Esitystekniikan ala kehittyy valtavaa vauhtia, ja yha suuremmissa maarin uudet
ja jo olemassa olevat esitystekniset laitteet ja jarjestelmat hyddyntavat tai toimi-
vat verkon valityksella tai seka etta. Teknikot, jotka toimivat alalla, eivat voi ny-
kypaivana ohittaa tata aihetta. Tietoa kootusti esitysteknisista verkoista, kuinka
ne rakentuvat ja toimivat, I0ytyy suomen kielella erittain niukasti. Itse olen ollut
kiinnostunut esitysteknisista verkoista ja niiden tuomista hyddyista jo vuosia.
Naista syista olen valinnut opinnaytetydni aiheeksi "Esitysteknisen verkon pe-

rusteita”.

Opinnaytetyoni toinen luku koostuu symboli ja verbaalisanastosta. Taman jal-
keen luvuissa kolme ja nelja kaydaan lapi esitysteknisen verkon perusasioita,
sen laitteistoa ja yleisimmat kaapelivaihtoehdot seka niiden ominaisuudet. Sy-
vallisemmin esitysteknisen verkon tiettyja ominaisuuksia ja kasitteita kaydaan
lapi luvussa viisi. Luku kuusi pitaa sisallaan esimerkin keskisuuresta esitystekni-
sesta verkosta: sen lahtokohdista ja kuinka se on toteutettu. Esimerkki esitys-

teknisesta verkosta on Espoon kulttuurikeskukselta.

Kaytetyt kuvat, IP-osoitteet ja muu dokumentointi Espoon kulttuurikeskuksen

esitysteknisesta verkosta ovat kaytossa sellaisenaan.

Opinnaytetyoni tarkoitus on avata esitysteknista verkkoa alan teknikoille ja siita
kiinnostuneille. Se ei kerro tarkasti, kuinka esitystekninen verkko tulisi rakentaa
tai konfiguroida. Tydni ei kerro tietoliikenteen yksityiskohtia esimerkiksi bittita-
solla. Se ei myOskaan kerro sita, miten Dante-, MA-net-, Shownet- tai AVB-pro-
tokollat toimivat verkossa ja milla tavalla ne pitaisi huomioida verkkoa konfigu-

roitaessa.

Opinnaytetyoni tarkoitus on avata yleisesti, miten esitystekniset verkot rakentu-

vat, kuinka data verkossa kulkee ja mita asioita on syyta ottaa huomioon. Sen



tarkoitus on antaa perustietoja alan teknikoille, jotka suunnittelevat tai toteutta-

vat esitysteknisia verkkoja tai tydskentelevat niiden parissa.

Opinnaytety6 on tarkoitettu alan teknikoille tai aiheesta kiinnostuneille, joilla on

jo valmiiksi hieman tietoa tietoliikenneverkoista.

2 Lyhenteet ja symbolit

= Verkkokytkin (engl: switch)

@ = Reititin (engl: router)
() (@)D

= Langaton tukiasema (engl: wireless access point)
— Palomuuri (engl: firewall)

WAN = Laajaverkko (engl: Wide Area Network)

LAN = Lahiverkko (engl: local area network)

WAP = Tukiasema (engl: wireless access point)

ESS = Extended service set

Cat = Kategoria (engl: category)

IP = Internet-protokolla, (engl: internet protocol)



UDP = User datagram protocol

TCP = Transmission control protocol

MAC = Media access control

POE = Power over ethernet

VOIP = Voice over IP

STP = Spanning tree protocol

RSTP = Rapid spanning tree protocol

VPN = Virtuaalinen erillisverkko (eng: virtual private network)

SFP = Small form-factor pluggable

DHCP = Dynamic host configuration protocol

TIA = Telecommunications Industry Association

WEP = Wired equivalent privacy

WPA = Wi-Fi protected access

AVB = Audio video bridging

AV = AudioVisual

SACN = Streaming-ACN

Kehys = Frame



3 Verkko, datapakettien jakaminen ja verkkotopologiat

3.1 Verkko

Jarjestelmasta, jossa kaksi tai useampi tietokonelaitetta kayttaa samaa fyysista
infrastruktuuria ja joka mahdollistaa niiden kommunikoinnin keskenaan, kayte-

taan nimitysta verkko (kuva 1).

g__ ¢

Kuva 1. Verkko.

Esitysteknisessa kaytdssa verkkoa hydédynnetaan esimerkiksi ohjausdatan,
videodatan ja aanidatan siirrossa. Sen avulla voidaan hallita ja ohjata aani-,
valo- ja videolaitteita. Verkkoa voidaan kayttaa myos aani- ja videodatan strii-
maamiseen. (Huntington 2020, 1; Jaakohuhta 2005, 4.)

3.2 Lahiverkko LAN

Lahiverkko LAN (Local Area Network) toteuttaa pienen rajatun alueen sisalla ta-
pahtuvaa tietoliikennetta. Yleensa nama verkot ovat yhden organisaation hallin-

nassa (kuva 2).
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Suurin osa esitysteknisessa kaytdssa olevista verkoista on lahiverkkoja (Hun-
tington 2021, 153; Jaakohuhta 2005, 4.).

N ETERS

3.3 Laajaverkko WAN

Laajaverkko WAN (Wide Area Network) kattaa suuria alueita ja pitkia etaisyyk-
sia. Laajaverkot yhdistavat lahiverkkoja, ja kyseisen yhdistavan tekniikan toteut-
tavat yleensa teleoperaattorit. Laajaverkot ovat harvoin yhden organisaation

hallinnassa.

Laajaverkkoa kaytetaan harvoin live-esityksessa (Huntington 2021, 153; Jaako-
huhta 2005, 5).

3.4 Internet, WWW (World Wide Web)

Internet on tietoliikenneverkoista muodostuva valtavan suuri verkosto. Internet-
protokolla (IP) on sen kulmakivi. (Huntington 202, 153-154.)



Esitysteknisia laitteita ei kannata kytkea internetiin, ellei niiden toiminta sita
ehdottomasti vaadi. Mikali laite taytyy paivityksen tai toiminnallisen syyn takia
yhdistaa Internettiin, on syyta kayttaa palomuuria tai muuta tietoturvaratkaisua,
joka estaa satunnaista hyokkaajaa tunkeutumasta esitystekniseen verkkoon.
(Huntington 2021, 113.)

Internetia on alettu hydédyntamaan enemman tilanteissa, joissa on tarve strii-
mata aanta (VOIP) ja videota verkkoon. Esimerkiksi seminaarit. Internetin avulla
seminaareihin voidaan tuoda ihmisia puhumaan eri puolilta maailmaa ilman,
etta heidan taytyy fyysisesti olla 1asna. Se mahdollistaa myos yleisdn ja puhujan
valisen vuorovaikuttamisen verkon valityksella. Puhuja ja yleisé voivat kayda
keskustelua keskenaan, vaikka he fyysistesti olisivat erittain kaukana toisistaan

maantieteellisesti.

3.5 Datapakettien jakelu

Verkossa olevat laitteet voivat jakaa datapaketteja joko unicast-, multicast- tai
broadcast-jakotavalla. Kaytettava jakotapa riippuu jarjestelman ja kayttajan
tarpeista. Usein laitteet kayttavat kaikkia jakotapoja yhta aikaa. (Huntington
2020, 8-9.)

3.5.1 Unicast

Kun yksi lahettava laite jakaa datapaketit verkossa yhdelle vastaanottavalle lait-
teelle, silloin kyseessa on unicast-jakotapa (kuva 3) (Huntington 2020,9).



kuva 3. Unicast -jakotavassa kaksi laitetta keskustelee suoraan toistensa
kanssa.

3.5.2 Multicast

Kun laite 1ahettaa datapaketit usealle verkossa olevalle laitteelle muttei kaikille,
silloin kyseessa on multicast-jakotapa (kuva 4). Kun valotiskilla halutaan hallin-
noida valoheitinryhmaa, joka on kytketty esitystekniseen verkkoon, voitaisiin tal-
I6in kayttaa multicast-jakotapaa. Kyseisella datalla on turha kuormittaa muita
verkossa olevia laitteita kuin niita, joille se on todella tarkoitettu. Multicast-jako-
tapa kayttaa paljon vahemman kaistanleveytta kuin unicast-jakotapa. (Howell
2013, 64; Huntington 2020, 9.)



Kuva 4. Multicast-jakotavassa useampi laite verkossa keskustelee suoraan tois-
tensa kanssa.

3.5.3 Broadcast

Kun laite jakaa datapaketit kaikille verkossa oleville laitteille, silloin kyseessa on
broadcast-jakotapa (kuva 5). Tama ratkaisu on erittdin yksinkertainen ja teho-
kas. Huono puoli broadcast-jakotavassa on se, ettd datapaketit jaetaan kaikille
laitteille verkossa. Ne joutuvat kasittelemaan datapaketit, vaikka eivat niita
tarvitsisi. Tasta syysta broadcast-jakotapa voi turhaan kuormittaa verkkoa ja
pienentaa esimerkiksi kaytdssa olevaa kaistanleveytta. (Howell 2013, 34; Hun-
tington 2020, 9-10.)



Kuva 5. Broadcast-jakotavassa kaikki laitteet verkossa keskustelevat suoraan
toistensa kanssa.

3.6 Yleisimmat verkkotopologiat

Verkkotopologia kertoo, kuinka jarjestelma on fyysisesti kytketty tai saadetty.

Yleisimmat topologiat ovat tahti, vayla ja rinki. (Huntington 2021, 77.)
Tahtitopologia

Tahtitopologiassa laitteet ovat kytkettyina yhteen keskuskytkimeen (kuva 6). Se

on yleisin kaytetty kytkentatapa.

Tassa kytkentatavassa yksittainen laite voi hajota ilman, etta se haittaa muuta
verkon toimintaa, mutta jos tahden keskella oleva keskuskytkin hajoaa, silloin

kaikki kommunikaatio laitteiden valilla estyy.

Keskuskytkin voi toistaa tai lahettaa broadcast-jakotavalla sisdan tulevan oh-
jaussanoman. Se voi myos reitittaa tai yhdistaa kyseisen sanoman joillekin tie-
tyille laitteille. (Huntington 2021, 77.)
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Kuva 6. Tahtitopologiassa verkon kaikki laitteet ovat kytkettyina suoraan kes-
kuskytkimeen.

Vaylatopologia

Vaylatopologia on hyvin yksinkertainen kytkentatapa, jossa kaikki laitteet ovat

kytkettyina yhteen kaapelivaylaan.

Sahkadisista syista tata topologiaa kaytetaan esimerkiksi "daisy-chain”-toimintoa
hyodyntavissa laitteissa (DMX), jolloin viimeinen ketjun paassa oleva laite termi-

noi signaalin.

Vaylatopologiaratkaisumallia kaytetaan esimerkiksi silloin, kun viisi liikkuvaa
heitintd on kytkettyna toisiinsa, jolloin laitteet oikeasti jakavat saman sahkoisen

siirtotien.

Vaylatopologia on helppo kytkea, mutta sita ei voida kytkea pitkia matkoja ker-
ralla, elleivat ketjussa olevat laitteet osaa vahvistaa ja toistaa signaalia tarvitta-
valla tavalla. Haittapuoli linjatopologiassa on se, etta yksittaisen laitteen vikaan-

tuessa voi koko jarjestelma kaatua. (Kuva 7). (Huntington 2021, 77-78.)
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Kuva 7. Vaylatopologiassa verkon kaikki laitteen ovat kytkettyina yhteen yhtei-
seen verkkovaylaan.

Rinkitopologia

Rinkitopologiassa laitteet ovat kytkettyina toisiinsa silmukkana. Jarjestelman

data ohjataan yhdelta laitteelta toiselle perakkain (kuva 8).

Tassa kytkentatavassa paastaan pidempiin valimatkoihin laitteiden kesken,
koska data toistetaan ja vahvistetaan sitd mukaa kun se etenee ringissa.

Huono puoli tdssa kytkentatavassa on se, etta yhden laitteen hajoaminen voi
kaataa koko jarjestelman. Tasta syysta yleensa kriittiset rinkitopologiat on tur-
vattu toisella vararingilla jarjestelmassa, joka on aktiivinen koko ajan, jos paa-
rinki vikaantuu. (Huntington 2021, 78.)
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Kuva 8. Rinkitopologiassa kaikki verkon laitteet ovat kytkettyina toisiinsa tavalla,
joka muodostaa niista ringin.

Esimerkki siita, kuinka tahti- ja rinkitopologia kytkentatapoja on kaytetty esitys-

teknisessa verkossa, I0ytyy luvusta 6.1 Kytkintopologia.

4 Lahiverkon kaapelit ja laitteet

4.1 Kategoria kaapelit TIA

Esitysteknisessa kaytdssa on monia eri kaapeleita mutta yksi ryhma on otettu
laajasti kayttoon standardina. Kyseisen ryhman ominaisuudet on ryhmitelty ka-
tegorioihin, englanniksi "categories”, TIA-standardin alle televiestintaalan yhdis-
tyksen toimesta (TIA). Yleisin tasta ryhmasta kaytetty kaapeli on cat 5e. Alla

olevaan taulukkoon on koottu eri kategorioiden ominaisuuksien erot (taulukko

1).

Taulukko 1. Kategoria kaapeleiden ominaisuuksia.

Kategoria Maksimi lahetysnopeus (100 m) Maksimi kaistanleveys
Cat5 10/100 Mbps 100 MHz
Cat 5e 1 Gbps 100 MHz
Cat6 1 Gbps 250 MHz
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Cat 6a 10 Gbps 500 MHz
Cat7 10 Gbps 600 MHz
Cat 7a 10 Gbps 1000MHz

Cat 5e -kaapeli on eniten kaytetty kaapeli esitysteknisella alalla, koska se tar-
joaa tarpeeksi kaistanleveytta kaikille paitsi vaativimmille ohjaussovelluksille.
Cat 6a -kaapelia voidaan kayttaa esimerkiksi, kun halutaan kuljettaa videosig-
naalia pisteelta A pisteelle B, koska sen kaistanleveys on 10 Gbit/s. Cat 7 -kaa-
pelin kohdalla tilanne on sovelluskohtainen, jolloin on syyta keskustella asian-
tuntijan kanssa. (Huntington 2021, 131-132.)

Kategoriakaapelin suojauksessa kaytetaan kolmea eri tyyppia:

UTP = Suojaamaton parikaapeli, unshielded twisted pair

STP = Suojattu parikaapeli, shielded twisted pair

SFTP = Suojattu ja folioitu parikaapeli, shielded and foiled twisted pair

UTP-kaapeli on halpa, tehokas ja helppo asentaa. STP-kaapelia kaytetaan esi-
merkiksi silloin, kun se kulkee lahella sahkokaapeleita, koska sen sisaltama me-
tallinen foliosuojus antaa suojaa sahkdkaapeleista aiheutuvaa sahkoista hairiota
vastaan. SFTP-kaapelin suojaus on paljon pidemmalle viety kuin STP-kaapelin.
Tasta syysta se sietdd enemman sahkosta aiheutuvaa hairiota kuin STP-kaa-
peli. (Howell 2013, 47; Huntington 2021, 130.)

Kategoriakaapeleiden liittimena toimii RJ-45 (kuva 9). Esitysteknisella alalla pal-
jon kaytetty Neutrikin valmistama Ethercon-liitin on variaatio normaalista RJ-45
liittimesta (kuva10). (Huntington 2021, 132-133.)
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Kuva 9. RJ-45-liitin. Kuva 10. Neutrik, Ethercon-liitin.

Kaapeliasennuksia suunniteltaessa kaapelien ominaisuudet nousevat merkitta-
vaan asemaan. Samalla pyritdan laskemaan kustannuksia ja arvioimaan tule-
vaa. Pysyville kaapeliasennuksille lasketaan noin kymmenen tai jopa kahden-
kymmenen vuoden kayttdika. (Howell 2013, 45-46; Huntington 2021, 130-132.)

4.2 Kuitukaapelit

Kuitukaapelissa valo kulkee joko kimpoillen tai suoraan kuituja peittavan vaipan

sisalla.

Kuituja on kahdenlaisia: monimuoto ja yksimuoto (kuvat 11 ja 12).

Kuva 11. Monimuotokuitu.

Kuva 12. Yksimuotokuitu.

Monimuodossa valolla on monta eri reittia kimpoilla. Yksimuodossa valolla on

vahemman reitteja, jolloin siina tapahtuu vahemman kimpoilua ja tasta syysta
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valo ei havia kaapelin vaippaan. Nama ominaisuudet mahdollistavat kuidun to-

della korkean kaistanleveyden.

Yksimuotokuitu on hankalampi paattaa. Se vaatii oikeanlaisen ja tasmallisen
terminoinnin. Tasta syysta se on kallimpaa kayttaa kuin monimuotokuitu. Kate-
goria kaapeleihin verrattuna kuitukaapelit ovat paljon kalliimpia ja hankalampia

terminoida.

Kuituyhteydet ovat immuuneja sahkaisille hairidille.

Kuitukaapeleita kaytetaan, kun tarvitaan korkeaa kaistanleveytta, kaapelivedot

ovat pitkia tai hairionsietokyvyn taytyy olla erittain korkea.

Esitysteknisella alalla yleisin kuitukaapelissa kaytetty liitin on LC-liitin (kuva 13).
LC-tuplaliitin (kuva 14) on pari LC-liittimesta. Sen voi tarvittaessa kytkea suo-
raan small form-factor pluggable (SFP) -lahetin-vastaanottimeen, joka 10ytyy
monista verkkokytkimista. Neutrik valmistaa raskaaseen kayttoon tarkoitettuja
kuituliittimia, jotka pohjautuvat LC-liittimiin. (Huntington 2021, 136-137.)

Kuva 14. LC-tuplaliitin.
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Kuituliittimista on olemassa myds SC-liitinversio (kuva 15).

Kuva 15. SC-liitin.
(Elliot, Gilmore, Mike 2002, 116.)

Yksimuotokuitua ei voi taivuttaa niin paljon kuin monimuotokuitua. Kuitukaapelin
liiallinen taivuttaminen saa kaapelin keskella kulkevan lasin murtumaan. Murtu-
minen johtaa siihen, ettei valo paase kaapelissa kulkemaan tarvittavalla tavalla
ja tietoliikenne estyy. Tasta syysta ahtaissa paikoissa on suositeltavaa kayttaa

monimuotokuitua, mikali se on mahdollista. (Elliot, Gilmore, Mike 2002, 249.)

4.3 Verkkokytkimet

Verkkokytkin on tietokone, joka on rakennettu valittamaan datapaketteja lahde-
portista kohdeporttiin ohjelmointinsa mukaisesti. Se hyodyntaa luvussa 5.7.1
mainituista kerroksista (OSI layers) ensimmaista ja toista. Nain ollen se kyke-
nee tunnistamaan jokaisen siihen kytketyn laitteen niiden tason 2 MAC-osoit-
teen (Media Access Control) avulla. Verkkokytkin tietaa, mitkd MAC-osoitteen
omaavat laitteet ovat kytkettyina mihinkin fyysiseen porttiin. Liikuttamalla data-
paketteja verkkokytkinten porttien valilla verkkokytkin yhdistaa tietoliikenteen yk-
sittdisen verkon yhteyden osaksi suurempaa verkkoa. Verkkokytkinten linkitys-
toiminto perustuu datapakettien siltaamiseen (bridging) Ethernet segmenttien
(segments) valilla. Ne kopioivat datapaketit yhden verkkokytkimen portista toi-
seen pohjautuen MAC-osoitteisiin datapaketeissa. (Huntington 2021, 160-161;
Spurgeon & Zimmerman 2013, luku 1.)
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4.3.1 Ei-ohjelmoitavat

Ei-ohjelmoitavat verkkokytkimet on tehtaalla valmiiksi ohjelmoitu suorittamaan
niiden perustehtavia. Naita verkkokytkimia voi hyvin kayttaa pienissa yksinker-
taisissa esitysteknisissa verkoissa. (Huntington 2021, 162.)

4.3.2 Ohjelmoitavat

Ohjelmoitavat verkkokytkimet ovat kehittyneempia, ja kayttajalla on mahdolli-
suus hallita ja konfiguroida niita. Niiden sisaltamia ominaisuuksia voidaan ottaa
kayttoon tai poistaa kaytosta. Esimerkiksi VLAN (Virtual Local Area Network) -
ominaisuus. Verkkokytkimen asetuksia muutetaan komentorivikayttoliittymalla,
Internet-selaimella tai valmistajan omalla ohjelmistolla. Useimmat esitystekni-
sissa verkoissa kaytetyt verkkokytkimet ovat ohjelmoitavia verkkokytkimia.
(Huntington 2020, 28.)

4.3.3 Energiansaasto

Suurin osa verkkolaitteista suunnitellaan toimisto- tai kotikayttéon. Tasta syysta
valmistajat asentavat verkkokytkimiin ominaisuuksia, jotka ovat jarkevia isossa
mittakaavassa, mutta aiheuttavat esitysteknisella alalla ongelmia. Energian-
saastoominaisuuden EEE (Energy Efficient Ethernet) ansiosta voidaan suurissa
toimistorakennuksissa saastaa energiassa viikonloppuisin, jolloin niissa ei ku-
kaan tyoskentele. Taman ominaisuuden takia voi yhteys kontrolli- tai videostrii-
mauslaitteisiin, jotka eivat viesti saannollisesti, katketa. Tasta syysta on kannat-
tavaa kytkea kyseinen ominaisuus verkkokytkimesta pois paalta, jotta verkossa
olevat laitteet voivat toimia asianmukaisesti. Joissain edullisissa kytkimissa tata

ominaisuutta ei ole mahdollista saada pois paalta. (Huntington 2020, 28.)

4.4 Reitittimet

Verkkokytkimilla pyritdaan luomaan lahiverkkoja (LAN), kun taas reitittimilla (rou-
ters) nama lahiverkot yhdistetaan toisiinsa. Reitittimen avulla luodaan fyysinen

linkki laaja- ja lIahiverkon valille. Niilla yhdistetaan lahiverkkoja tai niiden osia
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toisiinsa. Ne voivat toimia myds palomuureina, jolloin niissa tapahtuvaa verkko-
likennetta voidaan ohjailla, sallia tai estaa tarpeen mukaan. Toisinaan reitittimia
kaytetaan, kun halutaan kuljettaa dataa eri jarjestelmien ja mediatyyppien va-
lilla. Datapaketit saapuvat reitittimeen kuitukaapelia pitkin ja lahtevat siita ulos
kategoria kaapelia pitkin. Reitittimet hyddyntavat luvussa 5.7.1 mainituista OSI-
kerroksista kolmatta kerrosta, jolloin niiden toiminta perustuu IP-osoitteisiin,
MAC-osoitteiden sijaan. (Howell 2013, 67; Jaakohuhta 2005, 108; Huntington,
28-29.)

Reitittimen avulla eri lahiverkoissa olevien valo- ja videolaitteiden ohjelmien vali-
nen kommunikointi on mahdollista. Se voidaan joko sallia tai estaa. (Huntington
2020, 29.)

4.4.1 Esimerkki reitittimen kaytosta esitysteknisessa verkossa

Reitittaminen voi olla hyvin monimutkaista, eika reitittimia hirveasti kayteta esi-
tysteknisella alalla, mutta niiden perusteet on hyva ymmartaa (Huntington 2021,
205).

Tassa reitittamisesimerkissa kaksi eri lahiverkkoa on kytketty fyysisesti reititti-
men eri portteihin. Porteille on asetettu tarkoituksenmukaiset IP-osoitteet ja ali-
verkon peitteet (subnet mask). Reititin yllapitaa reititystaulua (routing table),

joka kertoo mista mikakin fyysinen verkkoportti [Oytyy.

Kun paketti saapuu 10.10.0.1 porttiin, josta sen pitaisi kulkeutua aina
192.168.1.3 asti, reititin katsoo reititystaulua ja ymmartaa sitten, minne data tu-

lee ohjata, ja sama toisin pain (kuva 16). (Huntington 2021, 205-206.)
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Kuva 16. Reititin voi yhdistaa kaksi eri lahiverkkoa toisiinsa.

4.5 Palomuurit

Tietotekniikassa palomuurilla tarkoitetaan menetelmia, ohjelmistoja ja koneita,
jotka on asetettu estamaan oikeudeton paasy verkosta toiseen. Paaperiaat-
teena on, ettd yhteydenottoja yleisesta verkosta lahiverkkoon ei voi tehda,
mutta toisin pain se on mahdollista. Kehittyneissa palomuureissa voidaan muo-
dostaa virtuaalisia erillisverkkoyhteyksia (VPN). Talloin yhteydenotto voi olla
mahdollisia laajaverkosta (internet) Iahiverkkoon. Palomuurit kirjoittavat usein
my®0s niin sanottua luetteloa luvattomista tai epailyttavista yhteydenotoista.
Tama auttaa seuraamaan palomuurissa tapahtuvaa verkkoliikennetta (kuva 17).
(Jaakohuhta 2005, 112, 286, 288.)
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Kuva 17. Palomuuri estaa luvattomat yhteydenotot julkisesta verkosta

sisaverkkoon.

4.6 |IEEE802.11. WiFi ja tukiasemat

IEEE802.11. on avoin standardi langattomalle verkkoliikenteelle. Se tarjoaa lan-
gattoman keinon yhdistaa eri mobiililaitteita verkkoon. Suurin osa ihmisista tun-

tee sen nimella Wifi, wireless ethernet.

WiFista on eri versioita, mutta sen ydin on IEEE802.11. Muut versiot siita ovat
nimeltdan muuten samoja mutta ne paattyvat kirjaimeen. Jokainen versio tar-
joaa eri kaistanleveyden ja eri modulaatioteknologian. IEEEA802.11-standardin

paatyypit, maksiminopeudet ja taajuusalueet on listattu taulukkoon 2.

Kaavio 2. Langattomien verkkostandardien ominaisuuksia

IEEE-tyyppi Maksimi nopeus Taajuusalue
802.11a 54 Mbit/s 5 GHz
802.11b 11 Mbit/s 2.4 GHz
802.11g 54 Mbit/s 2.4 GHz
802.11n 600 Mbit/s 2.4,5 GHz
802.11ac 6,933 Mbit/s 5 GHz
802.11ax 9,608 Mbit/s 1-6.2.4,5 GHz
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Tyypillisessa tilanteessa langaton tukiasema, englanniksi wireless access point
(WAP), on kytketty kategoria kaapelilla verkkokytkimeen, joka on osa suurem-
paa verkkoa ja jonka kautta on paasy myo0s internettiin. Tassa tilanteessa lan-
gaton tukiasema toimii siltana (bridge) mobiililaitteille, jotka kykenevat liittymaan

siihen hyodyntaen radiotaajuuksilla tapahtuvaa tiedonsiirtoa (kuva 18).

Kuva 18. Havainnointikuva langattoman yhteyden kaytosta ja signaalin kulusta.

Langattomat tukiasemat suorittavat kriittisia toimintoja. Ne muuntavat langallisia
Ethernet-datapaketteja langattomiksi ja painvastoin seka vastaavat langatto-
masta tiedonsiirrosta radioliikenteessa. Langattomien tukiaseman “jakelujarjes-
telm@” (distribution system) mahdollistaa niihin yhdistettyjen paatteiden (tietoko-
neiden) liikkua eri osa-alueilla langattomassa verkossa. (Howell 2013, 89-90;
Huntington 2020, 30-31; Huntington 2021,165.)

4.6.1 Service Set Identifier (SSID)

Jokaisella langattomalla verkolla on oma Service Set |dentifier (SSID). Tama on
langattoman verkon nimi, jonka kayttajat nakevat, kun he kaynnistavat mobiili-
laitteensa ja valitsevat langatonta verkkoa. SSID voidaan ohjelmoida vain yh-
teen langattomaan tukiasemaan tai useampi langaton tukiasema voi kayttaa sa-
maa SSID:t3, jolloin ne muodostavat Extend Service setin (ESS). Turvallisuus-
syista jotkut kayttajat piilottavat SSID:n konfiguroinnin jalkeen, mutta toisinaan
nain ei voida tehda, koska jotkin laitteet eivat toimi piilotetun SSID:n kanssa.
(Huntington 2021, 165-166.)

ESS muodostaa laajemman langattoman verkon. Sen ansiosta voi mobiililait-

teen kanssa kulkea huoneesta toiseen ja langaton yhteys sailyy (kuva 19).
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Kuva 19. ESS-ominaisuuden havainnointikuva.

4.6.2 Langattomien verkkojen suojaus (WEP ja WPA/WPAZ2)

Langattomilla verkoilla voi olla eri turvatasoja.

Avoin langaton verkko on nimensa mukaisesti avoin kaikille laitteille. Yhteyden
muodostamista varten niiden taytyy kuitenkin suorittaa tunnistautumisprose-

duuri, mutta se ei vaadi esimerkiksi salasanaa.

Suojatussa langattomassa verkossa kayttajan taytyy manuaalisesti syottaa lan-
gattoman verkon suojausavaimet langattomalle laitteelle yhteyden muodosta-

mista varten.

Langattomien verkkojen suojaamiseen voidaan kayttaa myos tukiasemien reiti-
tinta. Reititin konfiguroidaan niin, etteivat langattomien verkkojen SSID-tunnuk-
set nay kaikille kayttajille, jotka etsivat niita. Lisaksi langaton verkko voidaan
suojata antamalla ainoastaan tiettyjen MAC-osoitteiden muodostaa yhteys sii-
hen. Yleisimmat suojausprotokollat ovat WEP seka WPA/WPAZ2. (Penttinen
2016, luku 2.)
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Wired equivalent privacy WEP on ensimmainen langattomille verkoille kehitetty
salaus. Hyvin nopeasti kavi kuitenkin ilmi, etta sen suojaustaso oli heikko. Tasta
syysta WEP:n korvaajaksi alettiin kehittaa Wi-Fi protected access WPA. (Pentti-
nen 2016, luku 2.)

WPA on langattoman verkon suojaamiseksi luotu tunnistautumisprotokolla, joka
on laajasti kaytdssa nykypaivana. Kun kayttaja liittyy langattomaan verkkoon ja
hanta pyydetaan syottamaan verkon salasana, silloin kyseessa on WPA-tunnis-
tautuminen. (Huntington 2021, 166-167.)

4.6.3 WiFi esitysteknisessa verkossa

Wifi on erittain hyddyllinen minka tahansa projektin ohjelmointivaiheessa. Kayt-
taja voi kulkea pitkin tapahtumapaikkaa kannettavan mobiililaitteen kanssa. Se
lisaa tyoskentelyyn joustavuutta ja helppokayttoisyytta.

Langattomuuteen liittyy kuitenkin turvallisuusuhkia ja epavarmuutta, jotka on
hyva huomioida. Hakkerointi ja mahdollisuus, etta joku muu operoi samoilla taa-
juuksilla samassa tilassa ja nain ollen aiheuttaa viivetta tai jopa tiedonsiirron

hukkumista.

Jos kaapelin kayttd ei ole mahdollista, on suositeltavaa tehda taustatutkimukset
huolella ennen langattoman jarjestelman toteuttamista. Suunnitelman tulisi si-
saltaa jokin keino, jolla kayttaja voi seurata tietoliikennetta ja hairidita. (Hunting-
ton 2021, 167.)

5 Verkon kasitteita ja toimintoja

5.1 Virtuaalilahiverkko VLAN

Hyvassa tietoliikenneverkossa erityyppiset protokollat ovat yleensa erotettuna

toisistaan.
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Esimerkki 1. Valo- ja videokontrollerit ovat sijoitettuna tapahtumapaikan etupaa-
han (FOH). Paikan takapaassa (backstage), sijaitsevat valoille tarkoitetut kaksi
Network processor unitia NPU ja videoille tarkoitetut kaksi mediaserveria. Vi-
deojarjestelma kayttdd modernia multicast-jakotapaa datan jakoon, mutta valo-
jarjestelma kayttda vanhempaa broadcast-jakotapaa. Tietoliikenteet halutaan pi-
taa erillaan toisistaan, niin ettei valojarjestelman broadcast-tietoliikenne paase
sekaantumaan videojarjestelman multicast-tietoliikenteen kanssa eika myos-
kaan toisinpain. Tata varten voidaan hankkia kaksi settia verkkokytkimia ja fyy-

sisesti erottaa ne toisistaan (kuva 20).

10.10.0.3/24

10.10.0.2/24

NPU

Valokontrolleri

10.10.0.4/24

NPU
FOH

Backstage
10.20.0.3/24

10.20.0.2/24

g =

Videokontrolleri

Mediaserveri

10.20.0.4/24

Mediaserveri

Kuva 20. Kaksi lahiverkkoa, jotka ovat fyysisesti erotettu toisistaan.

Tallaisessa ratkaisussa valojarjestelma ei nae videojarjestelman tietoliikennetta
ja sama toisinpain. Tama vaatii kuitenkin nelja verkkokytkinta ja kaksi settia
kaapeleita. Tassa ratkaisussa hyva puoli on myos, etta se tarjoaa vikasietoi-
suutta verkolle. Tama, fyysisesti toisistaan erotetut lahiverkot, voi olla paras pie-

nemmille suoraviivaisille jarjestelmille.
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Isommassa mittakaavassa laitteet alkavat maksamaan ja yllapidosta tulee tyo-
|asta, jos samanaikaisesti joutuu huolehtimaan monesta erillisesta fyysisesta la-

hiverkosta.

Esimerkki 2. Kytketaan kaikki laitteet yhteen fyysiseen lahiverkkoon (kuva 21).

10.10.0.3/24

10.10.0.2/24

FOH

Backstage

Valokontrolleri

10.20.0.2/24

!

Videokontrolleri

Mediaserveri

10.20.0.4/24

Mediaserveri

Kuva 21. Kaikki laitteet kytkettyna yhteen fyysiseen lahiverkkoon.

Tassa ratkaisussa valojarjestelma ei voi kommunikoida videojarjestelman
kanssa ja toisinpain, koska ne ovat eri aliverkoissa (luku 5.8). Huono puoli tassa
ratkaisussa on se, etta valojarjestelman broadcast-tietoliikenne valuu kaikkialle
lahiverkkoon ja jokainen laite, joka on kytkettyna siihen, joutuu kasittelemaan
sen. Tasta johtuen lahiverkkoon voi aiheutua viivetta. Videojarjestelmille, jotka
kayttavat multicast-jakotapaa ja joidenka pitaisi pysya tiukasti synkronoituina, se

voi aiheuttaa ongelmia.

Virtuaalilahiverkko, englannin kielella Virtual Local Area Networks (VLANS),
kayttaa kytkimen omaa laitteistoa erottamaan siihen kytketyt laitteet virtuaalila-

hiverkoissa omiin erillisiin virtuaalisiin yleislahetysalueisiin (broadcast domain).
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Tama erittdin kustannustehokas ratkaisu mahdollistaa yhden fyysisen verkon

palvella useampaa tarkoitusta. Se yhdistaa kaapelihallintaa ja konfigurointia.

Esimerkki 3. Kytketaan kaikki laitteet yhteen fyysiseen lahiverkkoon ja erotetaan
ne kayttamalla virtuaalilahiverkkoja (kuva 22).

FOH

Backstage

10.10.0.3/24

10.10.0.2/24
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Valokontrolleri

10.20.0.3/24
10.20.0.2/24

/A

Videokontrolleri

Mediaserveri

10.20.0.4/24

Mediaserveri

FOH

Backstage

Kuva 22. Kaikki laitteet yhdessa fyysisessa lahiverkossa, mutta ne ovat erotettu

toisistaan virtuaalilahiverkoilla.

Tassa ratkaisussa verkkokytkinten valilla tapahtuvalle tietoliikenteelle tulee olla

varattuna tarpeeksi kaistanleveytta.

VLAN-tietoliikenne lajitellaan merkitsemalla datapaketit virtuaalilahiverkon tun-
nistenumerolla. Merkinta tehdaan IEEE 802.1Q-standardin mukaisesti. Kun da-
tapaketeista poistetaan kyseinen tunnistenumero, kulkevat ne talldin verkkokyt-

kimen paikallisessa virtuaalilahiverkossa. Ylla olevassa kuvassa kahden kytki-
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men valilld on muodostettu runkoliitos, jota pitkin kulkee tunnistenumerolla mer-
kityt datapaketit molempiin suuntiin. Datapakettien sisaltdman tunnistenumeron
ansiosta kytkin kykenee selvittamaan tietoliikenteen asianmukaisesti. (Hunting-
ton 2021, 206-212.)

Virtuaalilahiverkkoja on perusteltua kayttaa kun:

e Verkon tietoturva on puutteellinen.

e Sen tiedonsiirronkapasiteettia halutaan kasvattaa.

e Tarve hallita Iahiverkon levitysviestien (broadcast, multicast) kayttayty-
mista, helpottaa yllapitoa, kun kayttajat siirtyvat lahiverkosta toiseen tai

rajoittaa lahiverkkoliikennetta.

(Jaakohuhta 2005, 157.)

5.2 Bittinopeus ja kaistanleveys

Digitaalinen tietoliikenneyhteys kuljettaa datavirtaa, joka koostuu ykkosista ja
nollista. Kuljetuksen nopeus tunnetaan bittinopeutena (bitrate), joka mitataan,
bittia sekunnissa (bit/s). Hyvin yleista on nahda merkintoja kbit/s, joka tarkoittaa

tuhat bittia sekunnissa ja Mbit/s miljoona bittia sekunnissa.

Siita, kuinka paljon yksittainen tietoliikenne yhteys tai kanava kykenee kasittele-
maan dataa, kaytetaan nimitysta kaistanleveys (bandwidth). Se mitataan laske-
malla, kuinka paljon informaatiota voidaan lahettaa annetussa ajassa (bit/s).
Kaistanleveys voidaan myds ilmaista hertseilla (Hz). Korkea kaistanleveys kyke-
nee valittdamaan enemman informaatiota kuin matala kaistanleveys. (Howell
2013, 164; Huntington 2021, 121.)
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5.3 Linkkien yhdistaminen

Kytkemalla monta verkkokytkinta yhteen runkoverkkokytkimeen (core switch)
saattaa aiheuttaa tilanteen, ettei kaistanleveys runkoverkkokytkinten valilla riita

(kuva 23). Tama aiheuttaa tietoliikenneverkon ruuhkautumisen, joka puolestaan

luo viivetta verkkoon.

Runkokytkin 2

1 Gbit/s

0,5 Gbit/s

Kuva 23. Havainnointikuva verkon ruuhkautumisesta.

Linkkien yhdistdminen (link aggregation) mahdollistaa usean rinnakkaisen et-
hernet linkin yhdistamisen, jolloin syntynytta linkkia voidaan kayttaa yhtena suu-

rena virtuaalisena kanavana runkokytkinten valilla (kuva 24).
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Kuva 24. Havainnointikuva linkkien yhdistamisesta.
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Yhdistamalla yhden gigabitin portteja, paastaan kahden, neljan tai kahdeksan
gigabitin kaistanleveyksiin. Kymmenen gigabitin porteilla paastaan kahden-, nel-
jan- tai kahdeksankymmenen gigabitin kaistanleveyksiin. (Spurgeon & Zimmer-
man 2013, luku 4.)

5.4 Brodcaststorm ja Virityspuu, spanning tree STP

Esimerkki jarjestelmasta, joka koostuu kahdesta ei-ohjelmoitavasta kytkimesta

seka videokontrollerista ja mediaserverista.

Tapahtumapaikan etupaahan on sijoitettu videokontrolleri seka verkkokytkin A
ja nayttamon takatiloihin mediaserveri seka verkkokytkin B. Kayttajan kaistanle-
veys ei kasva eika yhteydesta tule redundanttia, mikali han kytkee kaksi katego-
ria kaapelia kyseisten verkkokytkinten valille. Tama kytkentatapa aiheuttaa

broadcast-myrskyn (broadcaststorm).

Kaynnistyessaan videokontrolleri yrittda ottaa yhteytta mediaserveriin. Se lahet-
taa broadcast-kehyksen verkkokytkin A:lle, joka tulvii (floods) kyseisen broad-
cast-kehyksen jokaiseen verkkokytkimen porttiin, poisluettuna portti, joka valitti
kehyksen. Koska verkkokytkimet ovat kytkettyina toisiinsa kahdella kategoria
kaapelilla, verkkokytkin B vastaanottaa kaksi identtista broadcast-kehysta (kuva
25).

-------- >
A B
¥ | g .. o ..
Mediaserveri
_________ I3
Videokontrolleri

Kuva 25. Signaalin kulku 1.

Verkkokytkin-B tulvii molemmat broadcast-kehykset eteenpain, koska kyseessa

on broadcast-kehys (kuva 26).



30

A

Videokontrolleri

Mediaserveri

Kuva 26. Signaalin kulku 2.

Mediaserveri saa molemmat kehykset ja vastaa niihin kahdesti. Entapa verkko-
kytkin A? Verkkokytkin ei palauta kehyksia siihen porttiin, mista ne saapuivat.
Mutta, koska kaytdssa on kaksi kehysta eri porteista, verkkokytkin B lahettaa
kehyksen, joka saapui ylemman yhteyden kautta ulos alemman yhteyden
kautta. Verkkokytkin A nakee kaksi broadcast-kehysta tulevan kahteen liitty-
maan, niinpa se ottaa ylapuolelta tulevan kehyksen ja tulvii sen eteenpain alem-

man yhteyden kautta, sulkien silmukan kytkimelle B. Sama toisinpain (kuva 27).

Mediaserveri

Videokontrolleri = ===’ ai=i=- »

Kuva 27. Broadcastmyrsky.

Tata kutsutaan broadcast-myrskyksi. Silmukka kestaa niin kauan, kunnes yh-
teys hajoaa tai laitteet sammutetaan. Broadcast-myrsky ylikuormittaa verkon

pisteeseen, jolloin se lakkaa toimimasta.

Useissa hallittavissa verkkokytkimissa on virityspuu ominaisuus (spanning tree).
Se oppii jarjestelman topologian eli tietoverkon perusrakenteen ja varmistaa
ettei silmukoita paase syntymaan. Ongelma virityspuu ominaisuudessa on se,
etta silla kestaa hetki loytaa uusi reitti datalle, mikali verkkotopologia muuttuu

tahallisesti tai jarjestelmaan tulee vika.
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Nykyaan on kaytdéssa myods Rapid Spanning Tree Protocol (RSTP). Se nopeut-
taa huomattavasti verkkokytkimen kykya toipua jarjestelmavirheesta. Sita voi
jopa ajatella kaytettavan redundanttien yhteyksien luomisessa esitysteknisissa
verkoissa. (Huntington 2021, 201-203; Spurgeon & Zimmerman 2013, luku 2.)

5.5 Kahdennettu verkko, redundant network

Kahdennetussa verkossa (redudant network) jokaisella verkkoa yllapitavalla lait-

teella on varalaite (hot-backup).

Esitysteknisessa kaytossa tama tarkoittaa esimerkiksi sita, etta kaytdossasi on
kaksi identtista verkkokytkinta. Molemmat ovat kytkettyna rinnan jarjestelmaan
ja tekevat samoja toimintoja. Paaverkkokytkimen hajotessa backup-verkkokyt-
kin jatkaa. Se kuinka hyvin tama vaihto tapahtuu, riippuu taysin siita, kuinka hy-
vin verkko on suunniteltu ja toteutettu. Tasta vaihdosta kaytetaan nimitysta "Hot
backup”. (Huntington 2021, 109; Jaakohuhta 2005, 200-202.)

5.6 Power over Ethernet POE

Nykyaan monessa laitteessa on Ethernet RJ-45-liitanta. Tasta syysta IT-ala ke-
hitti ratkaisun Power Over Ethernet POE. Sen avulla kategoria kaapelia pitkin,
voidaan kuljettaa datan lisaksi myos sahkoa. Alussa POE kykeni jakamaan noin
13 watin tasavirtaa 48V:n jannitteella, samalla tavalla kuin mikrofoneille valite-
taan phantom power 48 VDC. 2009 vuonna kehitetty versio kykenee 29 wattiin.
Kyseinen versio hyodyntaa kaikki nelja paria kategoria kaapelista. Koska kay-
tossa on tasasahko, se ei hairitse kaapelin dataliikennetta. Usein miten IT-alalla
POE:a hyoddynnetaan Voice Over IP (VOIP) puhelimissa. Yhdella kaapelilla voi-
daan kuljettaa puhelimelle seka data etta virta. Esitysteknisella alalla POE:a voi-
daan kayttaa rajapinnoilla, langattomissa tukiasemissa, kameroissa ja erilai-

sissa kontrollointi laitteissa. (Huntington 2021, 163.)
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5.7 OSI- ja TCP/IP-kerrokset
5.7.1 OSl-kerrokset

Open Systems Interconnect (OSI)-malli muodostuu seitsemasta erillisesta ker-
roksesta, joista kukin suorittaa yhta osaa tietolilkkenteen ja verkostoinnin tehta-
vista, rakentumalla seuravan alemman kerroksen tarjoamien palvelujen mu-
kaan. Matalin kerros on fyysiseen laitteistoon suuntautunut ja ylempi kerros oh-
jelmistoon. Toisin sanoen matalin kerros on kaapeli ja ylempi kerros tekee jota-
kin hyodyllista datalla.

OSl-kerrokset ovat monimutkainen malli, mutta se on hyddyllinen tyokalu ym-
martaa verkon toimintoja. Datavirta kulkee ylimmasta kerroksesta aina alimpaan
saakka, kunnes se saavuttaa kaapelin. Toisessa paassa kaapelia se aloittaa Kii-
peamisen alimmasta kerroksesta ylimpaan (kuva 28). (Howell 2013, 112-113;
Huntington 149-150.)
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Y 1. Fyysinen kerros 1. Fyysinen kerros
Kaapeli

Kuva 28. OSl-kerrokset. (Howell 2013, 112-114; Huntington 2021, 150-151,
155; Jaakohuhta 2005, 97).

5.7.2 TCP/IP-kerrokset

TCP/IP-malli on paivitetty versio OSI-mallista. Se on my6s yleisin verkkoviestin-
tamalli nykypaivana. Osa OSI-mallin verkkokerroksista on yhdistetty TCP/IP-
mallissa, mutta ne rakentuvat myos hierarkkisen mallin mukaisesti. TCP/IP-mal-
lissa kerroksia on viisi (kuva 29). TCP/IP-malli edustaa realistista nakemysta
siitd, kuinka verkkotoimintaa nykyaan toteutetaan. (Van Winkle 2019, TCP/IP
layer model; Howell 2013, 114.)
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Kuva 29. TCP/IP-mallin verkkokerrokset suhteessa OSI-malliin.

1. Fyysinen kerros.

Laitteiston kayttoliittyma eli fyysinen kerros, joka pitaa sisallaan elektroniikan ja

kaapelin.

2. Siirtoyhteyskerros.

Siirtoyhteyskerros on perusteellisesti linkitettyna laitteistoon. Tama kerros keraa
datan ja koostaa sen sellaiseen muotoon, ettad se voidaan lahettaa eteenpain.

Se on my0s vastuussa datan eheydesta ja tarkistamisesta.

3. Verkkokerros.

Datan reititys verkon yli on verkkokerroksen vastuulla. TCP/IP ja UDP-protokol-

lat toimivat talla kerroksella.

4. Kuljetuskerros.
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Kuljetuskerros vastaa ja varmistaa, ettd alemman kerroksen datapaketit koo-
taan niiden alkuperaiseen muotoon oikeassa jarjestyksessa ilman virheita. TCP-

ja UDP-protokolla tekevat tata tyota.

TCP-protokolla varmistaa datan perille paasyn seka sen eheyden. Se kykenee
tahan luomalla virtuaalisen piiriyhteyden vastaanottajaan. Se myds tiedottaa,
mikali lahetys on epaonnistunut. TCP:ta kaytetdan monissa esitysteknisissa oh-
jelmissa, joissa tiedon eheys on erittain tarkeata, esimerkiksi kayton aikana ta-
pahtuva liikke tai pyro-kaskyt.

UDP-protokolla ei varmista datan perille paasya. Monet nykyaikaiset aanilaitteet
hyodyntavat sita. Viive on vahainen ja se on nopea, koska aikaa ei mene virhei-

den tarkistamiseen eika datan uudelleen lahettamiseen.
5. Sovelluskerros

Sovelluskerros vastaa saapuneen datan kayttamisesta. Sinne on sisallytetty
esimerkiksi verkkoselainprotokollia. (Van Winkle 2019, TCP/IP layer model; Ho-
well 2013, 114-115; Huntington 2021, 170; Audinate 2016, 3.)

Tosielamassa protokollat toimivat monilla tasoilla, riippumatta siita minka verk-
komallin kayttaja valitsee. Alemmat tasot vastaavat korkeampien tasojen tieto-
jen kasittelysta. (Van Winkle 2019, TCP/IP layer model.)

5.8 Internet protocol IP

Jokainen datapaketti verkossa tarvitsee uniikin kohdeosoitteen. Tapa, miten In-
ternet Protocol IP kasittelee tata tietoa, on yksi sen avain toiminnoista. Usein
miten versio 4 IP:sta (IPv4) on esitysteknisten verkkojen selkaranka. Se tarjoaa
universaalin osoitusjarjestelman, joka voi toimia erilaisten verkkojen sisalla tai
niiden valilla, ja uniikkeja tunnuksia (ID) verkkoon kytketyille laitteille (host). 32-
bittinen IP-osoite on uniikisti osoitettu laitteelle tietyssa verkossa. 32-bittisen jar-

jestelman ansiosta kaytdssa on 4,294,967,296 uniikkia osoitetta.
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32-bittinen binaarinen 00001010 00000000 00000001 11011110 IP-osoite on
hankala kasitella tai mieltda. Siksi IP-osoitteet ilmaistaan pisteviivadesimaalina,
jossa jokainen desimaaliluku edustaa 8 bittia 32-bittisesta osoitteesta. Esimer-
kiksi: 00001010 00000000 00000001 11011110 = 10.0.1.222.

Aliverkon peitetta kaytetdan luomaan verkolle tunnus. Se kertoo, kuinka monta
IP-osoitetta kulloinkin kyseisessa verkossa voi olla. Esimerkiksi: kaksi tietoko-
netta haluaa jakaa tiedostoja keskenaan, niiden aliverkon peitteet ovat samat,
mutta |P-osoitteet ovat eriavat keskenaan. (kuva 30) (Huntington 2021, 182,
184.)

g o F

192.168.1.100 192.168.105.10
Aliverkon peite: Aliverkon peite:
255.255.255.0 255.255.255.0

kuva 30. Kuvan tietokoneet eivat voi jakaa tiedostoja keskenaan.

Vaihtamalla molempien tietokoneiden aliverkon peitetta, ne paasevat jakamaan
tiedostoja keskenaan (kuva 31).

yog M

192.168.1.100 192.168.105.10
Aliverkon peite: Aliverkon peite:
255.255.0.0 255.255.0.0

Kuva 31. Kuvan tietokoneet voivat jakaa tiedostoja keskenaan. (Huntington
2021, 182, 184.)
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5.9 Dynamic host configuration protocol DHCP

Valtaosassa kaupallisten ja kuluttajien verkoissa IP-osoite asetetaan niihin kyt-

keytyneille laitteille kayttden Dynamic Host Configuration protokollaa (DHCP).

DHCP-prosessi alkaa, kun laite kaynnistyy ja se lahettaa verkkoon UDP broad-
cast-datapaketin, jossa se pyytaa IP-osoitetta. Jokainen laite samassa aliver-
kossa saa kyseisen datapaketin. Verkossa oleva DHCP-palvelin vastaa siihen
lahettamalla kyseiselle laitteelle IP-osoitteen. Laitteen hyvaksyma IP-osoite on
lainaosoite, joka on kaytdssa vain tietyn ajan. Koko prosessi vie vain noin kaksi-

kymmenta millisekuntia.

DHCP-palvelemia tulisi olla jokaisessa itsendisessa verkossa vain yksi, koska
useampi DHCP-palvelin samassa verkossa saa aikaan vain kaaoksen. (Hun-
tington 2020, 39-40.)

6 Case-esimerkki Espoon kulttuurikeskuksen EKK esi-
tystekninen verkko

Olen ollut mukana suunnittelemassa ja toteuttamassa Espoon kulttuurikeskuk-

sen esitysteknista verkkoa.

Espoon kulttuurikeskukseen oli tarve saada esitystekninen verkko, jossa mel-
kein kaikkien esitysteknisen osa-alueiden aani-, valo- ja videolaitteiden protokol-
lien ja signaalien olisi mahdollisuus liikenndida samojen verkkokytkimien kautta.
Ajatukselle, etta niiden pitaisi kayttaa eri verkkokytkimia ei nahty mitaan jarke-
vaa selitysta. Nain ollen saastimme verkkokytkinten hankintakustannuksissa jo
huomattavasti. Toteutimme suunnitelman paria poikkeusta lukuun ottamatta.
Espoon kulttuurikeskuksella on kaksi salia, Tapiolasali ja Louhisali. Niissa mo-
lemmissa osana aanijarjestelmaa on Avid S6L, jotka syottavat AVB-protokol-
laan (audio video bridging) pohjautuvaa aanisignaalia. Tata signaalia ei ohjata
esitystekniseen verkkoon olleenkaan, koska kaikki esitysteknisessa verkossa



38

olevat verkkokytkimet eivat sita tue. Kyseessa on oma suljettu verkko kyseisten

aanijarjestelmien osalta.

Espoon kulttuurikeskuksen esitystekninen verkko on rakennettu niin, etta siina
voidaan kuljettaa aani-, valo- ja videosignaalia. Lisaksi kaikkien siihen kytketty-
jen laitteiden ominaisuuksia ja toimintoja voidaan konfiguroida seka monitoroida
verkon yli. Osaa laitteista voidaan jopa kayttaa niin, ettei kayttajan itse tarvitse
edes olla laitteen vieressa operoidakseen sita, vaan operointi voi tapahtua toi-
sesta paikasta etana verkon yli langallisesti tai langattomasti. Se kuinka paljon
laitteet ja niiden toiminnot verkkoa kuormittavat, on mahdollista seurata ja ha-
vainnoida joidenkin verkkokytkinten kohdalla, mutta ei kaikkien, koska ihan jo-
kaisessa kytkimessa tata ominaisuutta ei ole. Kulttuurikeskuksen esitystekni-
seen verkkoon on liitetty internet.

6.1 Kytkintopologia

Espoon kulttuurikeskuksen esitysteknisen verkon kytkintopologiasta (lite 1) kay
ilmi, ettd palomuuri on kytketty Internettiin. Sen tarkein tehtava on estaa ulko-
puolelta tulevat tunkeutumisyritykset esitystekniseen verkkoon ja toisinpain se
antaa tiettyihin virtuaalilahiverkkoihin kytkettyjen esitysteknisten laitteiden ja tie-

tokoneiden liikenndida internetin ja lahiverkon valilla.

Palomuurilla on myo6s kaksi muuta tarkeaa tehtavaa. Se jakaa jokaiselle virtuaa-
lildahiverkkoon kytkeytyneelle laitteelle IP-osoitteen, joihin ei ole maaritetty kiin-
teaa sellaista, eli se toimii DHCP-palvelimena. Seka se toimii esitystekniseen

verkkoon kytkettyjen langattomien tukiasemien kontrollerina.

Jakamossa sijaitsevat esitysteknisen verkon kaksi HP 2530-48G runkokytkinta.
Niiden valille on luotu neljan gigabitin linkki yhteys (link aggregation). Lisaksi nii-
hin on tahtitopologia kytkentamallia kayttaen kytketty kahta poikkeusta lukuun
ottamatta kaikki verkkokytkimet.

Ensimmaiseksi Louhisalin puolella stagella olevat kaksi kytkinta Dlink DES-

1016D ja Zyxel GS1100-24 on kytkettyna linjaan, koska ne ovat ei-ohjelmoitavia
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verkkokytkimia ja niiden kytkeminen verkkoon oli paljon helpompi toteuttaa nain.
Toiseksi Louhisalin puolella olevat nelja Luminex-verkkokytkintd on kytkettyna
silmukkaan keskenaan, koska niissa on valmistajan itse ohjelmoima ja aset-
tama RlinkX-ominaisuus. Sen ansiosta silmukka on redundantti, eika kytkinten
valille paase muodostumaan muun muassa broadcast-myrskya. Jos yksi linkki-
kaapeli silmukassa vikaantuu, tietoliikenne paasee silti kulkemaan jokaisen nel-
jan Luminex-verkkokytkimen valilla eika virityspuu ominaisuudesta tuttua hetkel-
lista toipumista, jolloin jarjestelma etsii vaihtoehtoisen reitin tietoliikenteelle,

paase tapahtumaan.

Louhisalissa HP 2530-48G-POE+-verkkokytkin on sijoitettu tarkkaamoon, koska
siella sijaitsee koko salin seka takatilat kattava RJ-45-ristikytkenta. Kyseisen
verkkokytkimen POE-ominaisuuden takia, kytkimme siihen Louhisalin langatto-
mat tukiasemat osaksi esitysteknista verkkoa. Langattomien tukiasemien POE-
ominaisuuden johdosta niille ei tarvinnut asentaa erillista virtakaapelia. Tapiola-
salissa samanlainen POE-verkkokytkin sijoitettiin suurjakamoon, jossa on myos
riittdva koko salin seka takatilat kattava RJ-45-ristikytkenta. Poikkeuksena yksi
langaton tukiasema kytkettiin nayttamon ylapuolella sijaitsevaan Luminex-verk-
kokytkimeen, koska kaapelireitit suurjakamosta "Mustaan-aukkoon” loppuivat
kesken.
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Liite 1. Espoon kulttuurikeskuksen kytkintopologia.
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6.2 VLAN ja DHCP

Espoon kulttuurikeskuksen esitystekniseen verkkoon halusimme virtuaalilahi-
verkot sen mukaan mita protokollia niissa kaytetaan, verkon hallintaa seka ylla-
pitoa ja vierailijoiden internettia varten. 10.x.x.x IP-osoiteavaruuksiin paadyttiin,
koska ne ovat yleisesti lahiverkoissa kaytettyja ja vapaita osoitteita kansainvali-
sesti verkkomaailmassa. Niita ei ole varattu johonkin muuhun kayttéén. Samoin
kuin 172.x.x.x ja 192.168.x.x IP-osoiteavaruudet. Virtuaalildhiverkkojen nume-
rointi seuraa IP-osoiteavaruuksia, jotka niille on maaritetty. Esimerkiksi VLAN
10:n IP-osoiteavaruus 10.10.0.1, VLAN 40 IP-osoiteavaruus on 10.40.0.1 ja niin
edelleen. Merkkaamalla talla tavoin on helpompi muistaa virtuaalilahiverkkojen

numerot seka IP-osoiteavaruudet (Liite 2).

Hallinnointi 1 10.0.0.0/24 10.0.0.1 10.0.0.100 - 10.0.0.253
Audio Ohjaus Louhi+Tapiola| 10 10.10.0.0/24 10.10.0.1 | 10.10.0.100 - 10.10.0.253
Dante Primary 31 10.31.0.0/16 10.31.0.1 | 10.31.0.100 - 10.31.0.253
Dante Secondary 32 172.16.0.0/16 | 172.16.0.1 -
SACN Louhi 40 10.40.0.0/24 10.40.0.1 | 10.40.0.100 - 10.40.0.253
SACN Tapiola 50 10.50.0.0/24 10.50.0.1 | 10.50.0.100 - 10.50.0.253
Artnet Tapiola 51 2.0.0.0/8 2.0.0.254 -
Ohjausverkko 90 10.90.0.0/24 10.90.0.1 | 10.90.0.100 - 10.90.0.253
. 192.168.97.2 -
Vierasverkko 100 |192.168.96.0/21|192.168.96.1 192.168.103 253

Liite 2. VLAN ja DHCP.

VLAN 1 hallinnointi. Tassa virtuaalilahiverkossa on kaikki esitysteknisen verkon
verkkokytkimet, langattomat tukiasemat ja palomuuri seka niiden hallinnointi.
Kytkeytymalla tietokoneella verkkokytkimeen, jonka jokin tietty portti on ohjel-
moitu VLAN 1 alueelle, on kayttajalla silloin paasy hallinnoimaan verkkokytki-
mia, langattomia tukiasemia ja palomuuria. Toki kayttajan tulee tietaa laitteiden

IP-osoitteet ja salasanat. Tassa virtuaalilahiverkossa on DHCP-palvelin.
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VLAN 10 Audio ohjaus Louhi- ja Tapiolasali. Suurin osa aanilaitteista on kyt-
ketty tahan virtuaalilahiverkkoon. Keskusteltuani Espoon kulttuurikeskuksen aa-
nisuunnittelijoiden kanssa paadyttiin tahan ratkaisuun, koska salien aanilaittei-
den erottelu toisistaan hankaloittaisi esimerkiksi langattomien mikrofonien taa-
juuksien laskemista ja asettamista. Toki tassa ratkaisussa korostuu vastavuoroi-
sesti tarkkuus, koska aaniteknikon tulee olla valppaana, ettei han operoi vaaran
salin laitteiden kanssa. Esimerkkina mainittakoon kaiutinsignaaliprosessorit.
Tassa virtuaalilahiverkossa on DHCP-palvelin seka internet.

VLAN 31 Dante primary ja VLAN 32 Dante secondary. Nama virtuaalilahiverkot
on varattu Dante-protokollia varten. kyseiset virtuaalilahiverkot eivat ole talla
hetkella aktiivisessa kaytossa Espoon kulttuurikeskuksella. Ne paatettiin luoda,
esitysteknisen verkon suunnittelu- ja toteutusvaiheissa, koska ajateltiin, etta mi-
kali niille tulevaisuudessa on tarvetta, olisivat ne olemassa jo valmiina. Naista

kahdesta virtuaalilahiverkosta ainoastaan VLAN 31:ssa on DHCP-palvelin.

VLAN 40 sACN Louhi seka VLAN 41 Artnet Louhi. Louhisalin valojarjestelma on
ohjelmoitu melkein kokonaan toimimaan sACN-protokollalla. Poikkeuksena toi-
mii hetket, kun esimerkiksi mediaserveria tai videotykkia kaytetaan valopoy-
dalla. Silloin naita kyseisia laitteita operoidaan Artnet-protokollaa hyddyntaen.
Naista kahdesta virtuaalilahiverkosta ainoastaan VLAN 40:ssa on DHCP-palve-

lin seka internet.

VLAN 50 sACN Tapiola seka VLAN 51 Artnet Tapiola. Tapiolasalin valojarjes-
telma on ohjelmoitu melkein kokonaan toimimaan sACN-protokollalla. Poikkeuk-
sena toimii hetket, kun esimerkiksi mediaserveria tai videotykkia kaytetaan valo-
poydalla. Silloin naita kyseisia laitteita operoidaan Artnet-protokollaa hyddyn-
taen. Naista kahdesta virtuaalilahiverkosta ainoastaan VLAN 50:ssa on DHCP-

palvelin seka internet.

VLAN 90 Ohjausverkko. Tasta virtuaalilahiverkosta voidaan kayttaa nimitysta
"Master-VLAN". Kytkeytymalla tietokoneella verkkokytkimeen, jonka jokin tietty
portti on ohjelmoitu VLAN 90 alueelle, on kayttgjalla silloin paasy melkein mihin
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tahansa verkkoon kytkettyyn laitteeseen valittamatta siitd mihin virtuaalilahiver-
koon mikakin laite on fyysisesti kytketty. Palomuuri on ohjelmoitu niin, etta se
sallii kyseisesta virtuaalilahiverkosta liikenteen muihin virtuaalilahiverkkoihin.
Taman virtuaalilahiverkon valityksella voidaan hallita ja ohjelmoida koko esitys-
teknista verkkoa. Kyseinen ratkaisu helpottaa huomattavasti esitysteknisen ver-
kon yllapitajaa, kun hanen ei tarvitse vaihtaa virtuaalilahiverkosta toiseen, jotta
saisi yhteyden johonkin tiettyyn laitteeseen. Tassa virtuaalilahiverkossa on kay-
tossa DHCP-palvelin seka internet.

VLAN 100 Vierasverkko. Tassa virtuaalilahiverkossa on vain internet. Nimensa
mukaisesti sita tarjotaan vierailijoille, jotka jostain syysta tarvitsevat internetyh-

teyden. Tassa virtuaalilahiverkossa on kaytossa DHCP-palvelin.

6.3 Langattomat tukiasemat

Espoon kulttuurikeskuksen esitysteknisessa verkossa on kaytdssa myos langat-
tomia verkkoja. Palomuuri toimii langattomien verkkojen ja langattomien tuki-
asemien kontrollerina seka niiden ja fyysisen verkon valisen tietoliikenteen reitit-

tajana.

Langattomien verkkojen nimeaminen SSID:t on tehty palomuurissa. Langatto-
mien verkkojen nakyvyys kayttajille on asetettu siind. Palomuurissa langatto-
mille verkoille on lisaksi maaritetty virtuaalilahiverkot, joilla ne voivat operoida.
Myos niiden salaus on konfiguroitu ja asetettu Palomuurissa. Jokaiselle langat-
tomalle verkolle on Palomuurissa asetettu oma uniikki salasana, joka on WPA2-

protokollan suojaama (Liite 3.).

Vierasverkko 100 WPA2: salasana
EKK-Audio X 10 WPAZ2: salasana
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EKK-Louhi-sACN X 40 WPA2: salasana
EKK-Tapiola-sACN X 50 WPAZ2: salasana
EKK-Ohjaus X 90 WPAZ2: salasana

Liite 3. Langattomien verkkojen asetuksia. SSID, nakyvyys, VLAN ja salaus.

Vierasverkko on langaton verkko, joka luotiin puhtaasti vierailijoita ja katsojia
varten, jotka saapuvat Louhi- tai Tapiolasaliin ja tarvitsevat jostain syysta langa-
tonta yhteytta internettiin.

EKK-Audio langattoman verkon kautta saa otettua yhteyden kaikkiin aanilaittei-

siin, jotka on kytketty VLAN 10 virtuaalilahiverkkoon.

Valoverkoille, EKK-Louhi-sACN ja EKK-Tapiola-sACN on maaritetty omat lan-
gattomat verkot, koska ei haluttu syntyvan tilannetta, jossa esimerkiksi Tapiola-
salissa tyoskenteleva teknikko operoisikin vahingossa Louhisalin valolaitteilla ja
nain ollen saisi sekaannusta aikaiseksi. Naiden langattomien verkkojen kautta
kayttaja saa otettua yhteytta kaikkiin valolaitteisiin, jotka on kytketty joko sACN
Louhi VLAN 40 tai sACN Tapiola VLAN 50 virtuaalilahiverkkoihin.

Langaton verkko, EKK-ohjaus, toimii "Master-langattomana”. Siihen yhteyden
ottamalla kayttaja voi operoida kaikkia laitteita, jotka on kytketty mihin tahansa
virtuaalilahiverkkoon. Tama on luotu yllapidollisia asioita varten. Helpottamaan
yllapitajaa, ettei hanen tarvitse jatkuvasti vaihtaa virtuaalilahiverkosta tai langat-

tomasta verkosta toiseen.

Kaikissa Espoon kulttuurikeskuksen esitysteknisen verkon langattomissa ver-
koissa on internet mukana. Tama ratkaisu helpottaa sita, ettei kayttajan tarvitse
jatkuvasti vaihtaa langattomien verkkojen valilla, jotta hanella olisi internet yh-

teys kaytossa.

Langattomia tukiasemia on kymmenen kappaletta ja ne ovat sijoitettu eri tiloihin

alla olevan kuvan mukaisesti (Liite 4.).
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Liite 4. Langattomat tukiasemat ja niiden sijoittelu.

Esitysteknisen verkon langattomat tukiasemat on jaettu kahteen eri ryhmaan.
Ensimmaisen ryhman langattomat tukiasemat (punaiset) sijaitsevat Tapiolasalin
puolella, osa sivutiloissa ja toisen ryhman langattomat tukiasemat (siniset) Lou-
hisalin puolella, joista kaksi on sijoitettu varastotiloihin. Louhisalin puolella lan-
gattomia tukiasemia on katsomossa niin paljon, etta mikali esitys tai tapahtuma
vaatisi kaikkien katsojien yhtaaikaista liittymista langattomaan verkkoon, olisi se
mahdollista. Tapiolasalin puolella tama ei ole mahdollista, koska langattomia tu-

kiasemia ei ole riittavasti katsomossa ja nayttamolla (Liite 4.).
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Kaikki langattomat tukiasemat saavat virran POE-verkkokytkimilta (Liite 1.).
Seka kaikkien langattomien tukiasemien valkkyvat valot, jotka indikoivat niissa
tapahtuvaa tietoliikennetta, niiden paalla oloa, virtaa tai muuta, on laitettu pois
paalta, jotta ne eivat salissa vilkkuisi ja hairitsisi esimerkiksi katsojan kokemusta

tai esiintyjan esiintymista.

Espoon kulttuurikeskuksen esitysteknisessa verkossa olevat langattomat tuki-
asemat kykenevat hyodyntamaan Extend Service Set-ominaisuutta. Tama tar-
koittaa sita, ettei kayttajan tarvitse ottaa uutta yhteytta uuteen langattomaan tu-
kiasemaan, kun han siirtyy tilasta toiseen. Kayttajan mobiililaite ottaa automaat-

tisesti yhteyden uuteen Iahimpaan langattomaan tukiasemaan.

6.4 Louhisalin valo- ja aaniverkon kytkentakaaviot

Tassa osiossa on havainnollistettu kuvien avulla, kuinka Espoon kulttuurikes-
kuksessa on valo- ja aanilaitteet Louhisalissa kytketty esitystekniseen verkkoon.
(Liitteet 5. ja 6.)
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Esitysteknisen verkon laitteet on hyva luetella ja dokumentoida. Alla on esi-

merkki siitd, milla tavoin Espoon kulttuurikeskuksella on listattu ja dokumentoitu

Louhisalin esitysteknisen verkon laitteiden nimet, IP-osoitteet, aliverkonpeitteet,

yhdyskaytavat ja sijainnit (Liite 7.). Tallaisesta listasta on helppoa nopeasti kat-

soa missa mikakin laite sijaitsee. Mitka niiden IP-osoitteet, aliverkon peitteet ja

oletusyhdyskaytavat ovat. Onko niihin asetettu kiintea |IP-osoite vai saavatko ne

osoitteensa DHCP-palvelimelta. Mitka IP-osoitteet ovat vapaana. Tapiolasalin

esitysteknisista laitteista on olemassa samanlainen lista.

Louhisali - verkkolaitteet

Paareititin X.X.X.X
DHCP range XXX X = XX XX
Subnet mask X.X.X.X

IP
Laite / host-name IP-address Subnet mask | Gateway type |Location
Palomuuri X.X.X.X X.X.X.X X.X.X.X X X
HP-2530-48G 10.0.0.11 255.255.255.0|10.0.0.1 Static | TJ1
HP-2530-48G 10.0.0.12 255.255.255.0 110.0.0.1 Static | TJ1
HP-2530-48G POE 10.0.0.13 255.255.255.0 110.0.0.1 Static | Kellari
HP-2530-48G POE 10.0.0.14 255.255.255.010.0.0.1 Static | Louhi tarkkaa
D-Link FOH valo 10.0.0.15 255.255.255.0|10.0.0.1 Static | Tapiola FOH
D-Link FOH aani 10.0.0.16 255.255.255.0|10.0.0.1 Static | Tapiola FOH
D-Link DGS-3200 24 |10.0.0.17 255.255.255.010.0.0.1 Static | Tapio tarkkaa
D-Link DGS-3200 24 |10.0.0.18 255.255.255.0 110.0.0.1 Static | Louhi FOH
D-Link Musta-aukko |10.0.0.19 255.255.255.0|10.0.0.1 Static | Musta-aukko
Luminex GC16Xt#1 |10.0.0.21 255.255.255.0 110.0.0.1 Static | VLK1
Luminex GC16Xt #2 |10.0.0.22 255.255.255.0 110.0.0.1 Static | AVLK1
Luminex GC12 10.0.0.23 255.255.255.0|10.0.0.1 Static |FOH
Luminex GC14R 10.0.0.24 255.255.255.0 110.0.0.1 Static | Dimmer
Luminex GC14R 10.0.0.25 255.255.255.0|10.0.01 Static | TSali katolla
Luminex GC 14R 192.168.68.197 | 255.255.0.0 |AVBB Static | Stage left
Luminex GC 14R 192.168.68.198 | 255.255.0.0 |AVBA Static | Stage left
OpenWRT (riedel) 192.168.1.07 |255.255.255.0|192.168.1.1 | Static | Kellari
Galileo 616 #1 10.10.0.11 255.255.255.0 110.10.0.1 Static | FOH
Galileo 408 #1 10.10.0.12 255.255.255.0 110.10.0.1 Static | Stage left
Galileo 408 #2 10.10.0.13 255.255.255.0|10.10.0.1 Static | Stage left
Galileo 616 #2 10.10.0.14 255.255.255.0 110.10.0.1 Static | Stage left
Shure UR 4D #1 10.10.0.18 255.255.255.0|10.10.0.1 Static | Stage left
Shure UR 4D #2 10.10.0.19 255.255.255.0|10.10.0.1 Static | Stage left
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Shure UR 4D #3 10.10.0.20 255.255.255.0 110.10.0.1 Static | Stage left
Shure UR 4D #4 10.10.0.21 255.255.255.0|10.10.0.1 Static | Stage left
Shure UR 4D #5 10.10.0.41 255.255.255.0 110.10.0.1 Static | Optio
Shure UR 4D #6 10.10.0.42 255.255.255.0|10.10.0.1 Static | Optio
Shure UR 4D #7 10.10.0.43 255.255.255.0|10.10.0.1 Static | Optio
GrandMAZ2 Port1 10.40.0.2 255.255.255.0 110.40.0.1 Static |FOH, CTRL
Dimmer Tapiola 10.40.0.10 255.255.255.0110.40.0.1 Static | Dimmer
Dimmer Louhi 1 10.40.0.11 255.255.255.0 1 10.40.0.1 Static | Dimmer
Dimmer Louhi 2 10.40.0.12 255.255.255.0 110.40.0.1 Static | Dimmer
LumenRadio Nova
TX2 10.40.0.20 255.255.255.0|10.40.0.1 Static |FOH
Luminex DMX8 #1.1 |10.40.0.21 255.255.255.0 1 10.40.0.1 Static | VLK1
Luminex DMX8 #2.1 |10.40.0.22 255.255.255.010.40.0.1 Static
Luminex DMX8 #3.1 |10.40.0.23 255.255.255.0 110.40.0.1 Static | VLK1
Luminex DMX8 #4.1 |10.40.0.24 255.255.255.0 110.40.0.1 Static
Luminex DMX8 #5.1 [10.40.0.25 255.255.255.0|10.40.0.1 Static | VLK1
Luminex DMX8 #6.1 |10.40.0.26 255.255.255.0 1 10.40.0.1 Static
Luminex DMX8 #7.1 |10.40.0.27 255.255.255.0110.40.0.1 Static | VLK1
Luminex DMX8 #8.1 [10.40.0.28 255.255.255.0|10.40.0.1 Static
Luminex DMX4 #9 10.40.0.29 255.255.255.0 110.40.0.1 Static | Optio
Luminex DMX4 #10 |10.40.0.30 255.255.255.0110.40.0.1 Static | Optio
Luminex DMX8 #1.2 |10.40.0.31 255.255.255.0 110.40.0.1 Static | VLK1
Luminex DMX8 #2.2 |10.40.0.32 255.255.255.0 110.40.0.1 Static
Luminex DMX8 #3.2 [10.40.0.33 255.255.255.0|10.40.0.1 Static | VLK1
Luminex DMX8 #4.2 |10.40.0.34 255.255.255.0 1 10.40.0.1 Static
Luminex DMX8 #5.2 [10.40.0.35 255.255.255.0110.40.0.1 Static |FOH
Luminex DMX8 #6.2 |10.40.0.36 255.255.255.0|10.40.0.1 Static
Luminex DMX8 #7.2 |10.40.0.37 255.255.255.0 110.40.0.1 Static | Dimmer
Luminex DMX8 #8.2 |10.40.0.38 255.255.255.0|10.40.0.1 Static
Panasonic PT-
RQ22K 10.40.0.69 255.255.255.0 110.40.0.1 Static | Tark.
Panasonic
PTDZ110X 10.40.0.70 255.255.255.0110.40.0.1 Static | AV- varasto
GrandMAZ2 Port2 2.0.0.2 255.0.0.0 2.0.01 Static | FOH, ART-NET
AVLK1, ART-
MediaServer 2.0.0.3 255.0.0.0 2.0.0.1 Static |[NET
Galileo 408 #3 DHCP DHCP | Optio
Mac sound #1 DHCP DHCP | FOH
Mac sound #2 DHCP DHCP | FOH
Mac sound #3 DHCP DHCP | FOH
Mac sound #4 DHCP DHCP | FOH
D-Link DES-1016D Unmadaged Stage
Zyxel-GS1100-24 Unmanaged Stage

Liite 7. Louhisalin IP-osoitteet
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6.6 Verkkokytkimen tiedot

Espoon kulttuurikeskuksella jokaisen esitystekniseen verkkoon kytketyn verkko-
kytkimen luona on printattuna kuva verkkokytkimesta, joka kertoo mika virtuaali-
lahiverkko on konfiguroituna mihinkin verkkokytkimen porttiin. Lisaksi kuvassa
nakyy virtuaalilahiverkkojen numerot seka niiden varikoodit. Kuvissa on myos
tekstikentta, johon on mahdollisuus Kirjoittaa erityishuomioita verkkokytkimen
porttia koskien. Tama nopeuttaa teknikoiden tyoskentelya huomattavasti, koska

heidan ei tarvitse erikseen lahtea kyseista tietoa etsimaan (Liite 8.).

Vari ja numero kertovat siita, etta mihin virtuaalilahiverkkoon mikakin verkkokyt-

kimen portti on ohjelmoitu.
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Liite 8. Kytkimen portit ja niiden lahiverkot.

6.7 Esitysteknisen verkon kehitysideoita

Espoon kulttuurikeskuksen esitystekninen verkko on tata opinnaytetyota teh-

dessani noin 4 vuoden ikainen siita, kun se valmistui.
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Sen runkokaapelointi eli verkkokytkinten valinen kaapelointi tulisi paivittaa kuitu-
kaapeleilla. Talla hetkella se on toteutettu kategoria kaapeleilla. Osa esitystekni-
sessa verkossa olevista verkkokytkimista olisi syyta uusia jo pelkastaan niiden
ian takia. Tama toisi luotettavuutta ja suorituskykya esitystekniseen verkkoon.
Esitysteknisen langattoman verkon kuuluvuutta tulisi laajentaa kulttuurikeskuk-
sen takatiloihin. Tama mahdollistaisi laitteiden tai jarjestelmien operoinnin laa-
jemmin etana. Tekniselle henkilokunnalle tulisi antaa perehdytys esitystekni-
sesta verkosta, jotta mahdollisimman monella olisi kyky tarvittaessa operoida
sen kanssa. Koska tiedostojen koot kasvavat koko ajan esimerkiksi video sekto-
rilla, olisi Espoon kulttuurikeskuksen esitystekniselle verkolle hyva laatia suunni-
telma siita, mitd muutoksia verkko kokonaisuudessaan vaatisi, jotta siina voisi

kuljettaa kymmenen gigabitin verkkoliikennetta.

7 Yhteenveto ja kiitokset

Kun esitysteknista verkkoa suunnitellaan, toteutetaan tai kaytetaan, olisi hyva
tarvittaessa olla yhteydessa IT-alan asiantuntijaan, joka voi antaa viimeisimpia
neuvoja ja ohjeita siita, kuinka tarvittavaan lopputulokseen paastaan. Lopputu-

lokseen paasemiseen voi olla useampi tapa tai vaihtoehto.

Paallimmaisena jai mieleen, etta verkkotietoliikenne on monimutkaista ja vaatii
ammattiosaamista, mutta esitysteknikkojenkin on mahdollista ymmartaa sita
sellaisella tasolla, ettd he kykenevat suunnittelemaan esitysteknisia lahiverk-
koja. Noiden suunnitelmien pohjalta he pystyvat toteuttamaan kyseisia lahiverk-
koja seka heilla on taito yllapitaa ja kehittaa niita. Ymmartamalla lahiverkkoja ja
niiden lainalaisuuksia, alamme teknikoilla on mahdollisuus kayda keskusteluja
IT-alan asiantuntijoiden kanssa ja nain ollen toivottuun lopputulokseen paasemi-

nen voi helpottua.

Opinnaytetyoni aikana opin paljon uutta seka onnistuin syventymaan joihinkin jo
oppimiini asioihin koskien esitysteknisia verkkoja. Sen tekeminen avasi ja antoi

vastauksia monille kysymyksille, joita olin ihmetellyt. Esimerkiksi, miksi tama on
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tehty nain tai miksi tama toimii talla tavalla? Toivon, etta esitysteknisista ver-
koista tekemastani opinnaytetydsta on hyotya niille, jotka suunnittelevat, kaytta-

vat tai toteuttavat niita.

Lopuksi haluaisin kiittaa seuraavia henkil6ita, jotka ovat vaikuttaneet opinnayte-

tydni valmistumiseen.

Tutkintovastaava Mikko Pirinen opasti ja neuvoi minua koko opinnaytetyoni

ajan.

Lehtori Timo Hiekkanen, josta tuli opinnaytetydni ohjaava opettajani kesken pro-
sessin. Han auttoi syventamaan opinnaytetydtani ja nostamaan esille aiheita,
jotka tarvitsevat huomiota. Hanen ansiostaan onnistuin rajaamaan aihetta mer-

kittavasti. Hiekkanen auttoi suuresti myos alan ammattikielen kanssa.

Erityiskiitos kaikille niille henkilGille, jotka jaksoivat lukea opinnaytetyotani sen
eri valmistumisvaiheissa. Teiltd saamallani palautteella oli merkittava vaikutus
opinnaytetydni sisaltéon, rakenteeseen ja kieleen. Tasta porukasta voisin nos-
taa esille ystavani Mika Kivinevan, jolla on vuosien kokemus tietoliikenne ja tie-
totekniikan alalta. Han kommentoi ja neuvoi minua ahkerasti koko opinnayte-

tydni ajan.
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