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Tassa opinnaytetyossa tutkittiin Mozilla Firefox -selaimen ominaisuuksia, hyotyja ja haittoja
seka verrattiin tutkittavaa selainta nopeuden ja kayttajakokemuksen osalta muihin Windows-
kayttojarjestelman suosituimpiin selaimiin. Mozilla Firefox - selainta verrattiin seuraaviin se-

laimiin: Google Chrome, Microsoft Edge ja Opera. Tyon toimeksiantaja oli Seroc Oy.

Selainten nopeuksia tutkittiin Speedometer 2.0 -, JetStream 2 - ja MotionMark 1.2 -ohjel-
milla, jotka mittaavat selainten lukunopeutta, reagointikykya ja graafista suorituskykya. Kayt-
tajakokemusta tutkittiin SWOT-analyysilla, johon haettiin asiakasymmarrysta tutkimukseen

osallistuvien kayttajien kokemuksista.

Tutkimuksessa selvisi, etta Firefox haviaa nopeudessa muille vertailussa mukana oleville se-
laimille. Firefox sijoittui lukunopeus- ja piirtokykynopeustesteissa selvasti viimeiseksi, mutta
voitti testin, jossa mitattiin graafista suorituskykya. Chrome, Edge ja Opera suoriutuivat tes-
teista kaytannossa yhta nopeasti. Mozilla Firefoxin SWOT-analyysin tuloksista nousivat vah-
vuuksina esille turvallisuusominaisuudet, avoin lahdekoodi ja miellyttava ulkoasu. Heikkouk-

sina koettiin selaimen yleinen hitaus ja laajennusten vahainen maara.

Asiasanat: selain, Firefox, Chrome, vertailu, kayttajakokemus
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The purpose of this thesis project was to study the features, advantages and disadvantages of
the Mozilla Firefox browser. The Mozilla Firefox browser is compared to other popular
browsers that operate in the Windows operating system in terms of speed and user
experience. The browsers compared to Mozilla Firefox were Google Chrome, Microsoft Edge

and Opera. This work was commissioned by Seroc Oy.

The programs used to measure the speed of the browsers were Speedometer 2.0, JetStream 2
and MotionMark 1.2. These programs study the reading speed, responsiveness and graphical
performance of the browsers. The user experience research was done using a SWOT analysis,

in which the purpose was to seek customer understanding from the experiences of the users.

Examining the speed of the browsers revealed that Firefox does not outperform the other
comparable browsers. It ranked clearly in the last place in both drawing speed and
responsiveness, but won the test that measured graphical performance. Chrome, Edge and
Opera performed the tests almost equally fast. From the SWOT analysis of Mozilla Firefox the
strengths include security features, open source and a enjoyable appearance. The weaknesses

were the general slowness of the browser and the small number of extensions.

Keywords: browser, Firefox, Chrome, comparison, user experience
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Johdanto

Taman tyon tulokset pyrkivat selvittamaan Mozilla Firefox -selaimen ominai-
suuksia seka hyotyja ja haittoja. Tutkimuksessa verrataan Mozilla Firefox se-
laimen nopeutta ja kayttajakokemusta muihin Windows-kayttojarjestelman
suosittuihin selaimiin. Toimeksiantajana on Seroc Oy. Yritys saa mahdollisuu-
den tutustua uuteen selaimeen ja taustatietoa selaimen valintaan liittyen. Fi-
refoxiin on lahiaikoina tullut paljon muutoksia, jotka voivat tehda siita kai-
kista edistyksellisimman selaimen. Tyon tutkimusongelmana on, onko Firefox
nopeudeltaan ja kayttajakokemukseltaan parempi muihin selaimiin verrat-

tuna.

Tyossa on tarkoitus kirjoittaa Mozilla Firefox -selaimesta opinnaytetyo, joka
auttaa lukijoita tekemaan paatoksen kyseisen selaimen kayttoonotosta kerto-
malla siita yleistietoa ja vertaamalla sita muihin Windows-kayttojarjestelman
suosituimpiin selaimiin. Selaimet joihin verrataan Mozilla Firefoxia ovat

Google Chrome, Microsoft Edge ja Opera

Selainten nopeutta mitataan Speedometer 2.0, JetStream 2 ja MotionMark 1.2
ohjelmilla. Nama ohjelmat mittaavat selaimen lukunopeutta, reagointikykya

ja graafista suorituskykya.

SWOT-analyysia varten kerataan kayttajien kokemuksia Firefoxista.Kayttajat
tulevat kokeilemaan tietyn ajanjakson verran Firefoxia ja kertovat sen jal-
keen mielipiteensa siita muihin selaimiin verrattuna. Nain pyritaan saamaan

hyvaa dataa selaimen kaytettavyydesta ja kayttokokemuksesta.
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2.1

Verkkoselaimet

Verkkoselaimella tarkoitetaan tietokoneohjelmaa, jonka avulla kayttaja voi
tarkastella internetin verkkosivuilta lOytyvia tietoja, kuten esimerkiksi kuvia ja

teksteja.

Vuodesta 2011 lahtien kaytetyin selain on ollut Google Chrome. Muita selaimia

ovat esimerkiksi Mozilla Firefox, Opera ja Microsoft Edge.

Historiaa

Internet keksittiin 1960-luvulla, jolloin Yhdysvallat loi ARPANET-tietoverkon.
Sen tarkoitus oli luoda viestintajarjestelma, joka toimisi sodan aikana muiden
viestintajarjestelmien tukena. Toisin kuin kuviteltiin, ARPANET tuli enimmak-
seen kayttoon yliopistojen valisessa tiedonsiirrossa. ARPANET olikin noin 20
vuoden ajan kaytossa armeijalla ja yliopistoilla, mutta ei ollut viela kuluttajille

saatavilla.

Vuonna 1990 tietojenkasittelytieteilija Tim Berners-Lee kehitti ensimmaisen in-
ternet-palvelimen seka graafisen verkkoselaimen WorldWideWebin. WorldWide-
Web oli taysin tekstipohjainen, ja sen avulla tavalliset ihmiset, yritykset ja yli-
opistot paasivat internetin maailmaan. Vuonna 1993 internetin kaytto yleistyi
huomattavasti, kun yhdysvaltalainen tietojenkasittelytieteilija Marc Andreessen
kehitti Mosaic-verkkoselaimen. Tata graafista verkkoselainta oli helppo kayt-
taa, ja silla paasi helposti verkkosivuille, keskusteluhuoneisiin ja kuvakirjastoi-
hin. Vuotta myohemmin Andreessen kehitti Netscape Navigator -selaimen, josta

tuli viela huomattavasti suositumpi selain kuin edeltajastaan.

Vuonna 1995 Microsoft julkaisi oman verkkoselaimensa Internet Explorerin, joka
kaynnisti kilpailun Netscapen ja Microsoftin valilla. Internet Explorerin julkai-
sun jalkeen Netscape nopeasti kehitti ja julkaisi Javascriptin, joka antoi verk-
kosivuille paljon dynaamisia toiminnallisuuksia. Microsoft vastasi tahan julkai-
semalla Cascading Style Sheets (CSS) -tyylisivun, jonka avulla verkkosivun tyy-
leja pystyttiin yhdistelemaan ja rakentamaan. Microsoftin Internet Explorer sai
taman jalkeen vahvan jalansijan verkkoselaimista, kun Internet Explorer sisally-
tettiin Windows-kayttojarjestelmaan. Internet Explorerin suosio kasvoi Win-
dows-kayttojarjestelman myota rajusti ja syrjaytti Netscapen taysin. Vuonna
1999 Internet Explorer olikin jo selvasti maailman suosituin selain 99 % verk-

koselainosuudellaan.



Vuonna 1998 Netscape Navigatorin kayttajamaaran vahentyessa Netscape
paatti julkaista Navigator-selaimen avoimen lahdekoodin, josta kehittyi
Mozilla. Vuonna 2002 Mozilla Firefox -verkkoselain julkaistiin (The history of

web browsers).

2.2 VYleisia kasitteita

Seuraavassa tarkastellaan verkkoselaimiin liittyvia yleisia kasitteita. Luettelo ei
ole kattava, mutta tarkoituksena on antaa lyhyt johdanto tarkeimmista kasit-

teista.

2.2.1 HTML ja Web Standardit

2.2.2 URL

Verkkoselain on ohjelma, joka osaa hakea tietoa kaikkialta verkosta ja esittaa
sen laitteella. Tiedonsiirto tapahtuu Hypertext Transfer Protocol (HTML) avulla,
joka osaa maaritella miten tekstit, videot ja kuvat lahetetaan verkossa. Verk-
koselain osaa hakea tiedon internetiin yhdistelylta palvelimelta ja kayttaa ren-
derointimoottoriohjelmaa kaantamaan noudetut tiedot tekstiksi ja kuviksi.
Kaikki tama noudettu tieto on kirjoitettu HTML-kielella, jonka verkkoselain
osaa lukea ja muuntaa sen kaikeksi mita naemme, kuulemme ja koemme inter-

netissa (What is a web browser?).

Jotta kaikki selaimet pystyvat tulkitsemaan ja esittamaan noudetun tiedon sa-
malla tavalla, selainten taytyy kayttaa maariteltyja Web-standardeja. Web-
standardit ovat maarityksia, joita kaikkien kehittajien tulisi noudattaa. Tama
tarkoittaa sita, etta saman verkkosivun tulisi toimia moitteettomasti niin mo-
biililaitteella kuin tietokoneellakin (What Are Web Standards. 2020).

Kaikki verkkosivut, videot ja kuvat kayttavat niille ainutlaatuista URLia (Uni-
form Resource Locator) eli osoitettaan internetissa. Kirjoittaessa tietyn URLin
verkkoselaimeen se osaa etsia kyseisen verkkosivun, videon tai kuvan palveli-

mien kautta.

2.2.3 Valilehdet ja kirjanmerkit

Valilehdet antavat mahdollisuuden avata monta verkkosivua samassa se-
laimessa. Selaimet tukevat taysin uusien ikkunoiden avaamista eri verkkosi-
vuille, mutta tama kuormittaa tietokoneen suorituskykya huomattavasti enem-

man verrattuna valilehtien kayttoon (HowToGeek. 2012).



Kirjanmerkit antavat kayttajalle mahdollisuuden tallentaa haluamansa verkko-
sivun selaimeensa niin, etta se on aina yhden painalluksen paassa. Kirjanmerkit
tallentuvat suosituimmissa selaimissa tyokalupalkkiin, josta ne on helppo loytaa

(Bookmarks in Firefox).
2.2.4 Evasteet ja selaimen salasanat

Verkkoselain tallentaa tietokoneeseen halutessasi tietoja sinusta. Naita kutsu-
taan evasteiksi. Nama nopeuttavat kayttajan kokemusta pitamalla kayttajatie-
dot, salasanat ja mieltymykset muistissa. Kehittyneemmat evasteet pystyvat
myos seuraamaan selaustapojasi ja mieltymyksiasi, luoden vain sinulle suunnat-
tuja mainoksia. Evasteita on monenlaisia, joista kolmannen osapuolen evasteet
voivat olla haitallisia ja tunkeilevia. Nama evasteet tulevat sivustoilta, joilla
olet vieraillut ja voivat seurata sinua sivustosta toiseen keraten tietoja sinusta.
Useimmat selaimen pystyvat onneksi estamaan nama evasteet, silla ne saatta-

vat myyda tietosi eteenpain muille yrityksille (What is a web browser?).

Verkkoselaimet tallentavat kirjautumistietosi muistiin halutessasi. Kirjautues-
sasi uudelle sivulle selain kysyy, haluaisitko tallentaa kayttajanimesi ja salasa-
nasi. Jos suostut tallennukseen, selain osaa ensi kerralla tayttaa tietosi val-
miiksi nopeuttaakseen asiointiasi. Salasanojen tallennus selaimeen ei ole tur-
vallisin paikka sailyttaa salasanoja selainten keskinkertaisen turvallisuuden
vuoksi (What are the pros and cons of browser-based vs standalone password

managers? 2022).
2.2.5 Yksityinen ikkuna ja laajennukset

Lahes jokaisella selaimella pystyy selaamaan internetia yksityisella ikkunalla.
Tama selausikkuna ei kirjaa selaushistoriaa ylos, jolloin muut saman tietoko-

neen kayttajat eivat paase niita tutkimaan. Tama yksityinen ikkuna ei kuiten-
kaan piilota omaa selaushistoriaasi ja identiteettiasi palveluntarjoajilta, mai-

nostajilta tai viranomaisilta (What is a web browser?).

Kaikissa suosituimmissa selaimissa on mahdollisuus kayttaa selainlaajennuksia
ja lisia. Nama laajennukset ja lisat tukevat sivustojen toiminnallisuutta lisaa-
malla niihin erilaisia ominaisuuksia ja teemoja. Tunnetuimpana selainlaajen-
nuksena on teemojen valinta. Teemojen avulla voi muokata selaimen vareja ja
yleista nakymaa omanlaiseksi. Toisenlaisia selainlaajennuksia voi olla mainos-
ten esto, hakutyokalut, kielityokalut, pelit, kommunikointi ja uutiset. Laajen-

nusten avulla selaus muuttuu nopeammaksi ja vaivattomammaksi, kun kaikki
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ominaisuudet ovat yhden painalluksen paassa eika kayttajan ei tarvitse erik-

seen hakea kyseista tietoa internetista (Add-ons. 2022).
2.2.6 Suosituimmat selaimet

Google Chrome on sailyttanyt asemansa suosituimpana tyopoytaselaimena (Ku-
vio 1) jo vuosia, ja vuonna 2021 sen markkinaosuus kaikista selaimista oli 67.17
%. Safari, Edge ja Firefox ovat vuoden 2021 markkinaosuudeltansa hyvin lahella

toisiansa: Safarin markkinaosuus on 9.85 %, Edgen 8,55 % ja Firefoxin 8.01 %.

Tyopoytdaselainten markkinaosuus 2021

10,00 %

0,00 %

Google Microsoft
Chrome Edge

Kuvio 1: Statcounter browser market share worldwide 2021
2.2.7 Mobiili

Firefox, Chrome, Edge ja Opera tarjoavat kayttajilleen myos mahdollisuuden
kayttaa selainta mobiiliversiona. Mobiiliselaimet on rakennettu sopimaan puhe-
limen tai tabletin ruudulle niin, etta kaikki tarkeimmat ominaisuudet tulevat
pienesta ruudusta huolimatta esille. Tietyt mobiililaitteet pystyvat nayttamaan
tavallisia HTML-sivuja, joita nahdaan tyopoytaversiossa, mutta usein yhtiot
ovat kehittaneet verkkosivunsa sopimaan omaksi mobiiliversioksi. Mobiiliselai-
met nayttavat verkkosivuja, jotka on suunniteltu yksinomaan mobiilikayttoon.
Nama sivut kirjoitetaan joko WML (wireless markup language) -kielella tai
CHTML (compact HTML) -kielella (Technopedia. Mobile Browser).
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Mobiiliselainten markkinaosuus 2021

30,00 %
20,00 %
10,00 %

0,00 %

Kuvio 2: Statcounter mobile browser market share worldwide 2021

Mobiiliselaimia on my6s monia muitakin kuin ylla mainitut selaimet (Kuvio 2),
kuten Samsung Internet, UC Browser, Android, QQ Browser ja monta muuta.
Selvasti suosituin mobiiliselain on Google Chrome 63.23 % markkinaosuudellaan
(Statcounter. Mobile Market Share Worldwide).

3 Mozilla Firefox

Mozilla Firefox on avoimeen lahdekoodiin perustuva verkkoselain, joka on saa-
tavilla Windowsille, Linuxille, macOS:lle, 10S:lle ja Androidille. Jokaisessa se-
laimessa on laitteesta riippumatta samat ominaisuudet. Mozilla Foundation -
saatio ohjaa, mihin suuntaan ohjelmiston kehitysta viedaan seka huolehtii teki-

janoikeuksista ja markkinoinnista.
3.1 Historiaa

Mozilla kehitettiin vuonna 1998, kun Netscape-selaimen lahdekoodi julkaistiin.
Julkaisun tarkoitus oli yhdistaa tuhansien ohjelmoijien tiedot ja taidot, joilla
selainta kehitettaisiin avoimena yhteisona. Jo ensimmaisen vuoden aikana jul-
kaisusta tama yhteiso ehti kehittaa Mozillaa lisaamalla siihen uusia ominaisuuk-
sia ja tuomalla uusia toimintoja ja ryhtyi hallinnoimaan ja suunnittelemaan
sita. Avoimena yhteisona Mozilla-projekti kasvoi nopeaa vauhtia yhteison kehit-
taessa ilmaisia ohjelmistoja, jotka antaisivat kayttajille mahdollisuuden valita,

miten he haluavat kokea internetin.
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Yhteison kehittaessa Mozillaa vuosien ajan Mozilla 1.0 -versio julkaistiin vuonna
2002, ja sita alettiin kutsua nimella Phoenix. Mozilla 1.0 -versio sisalsi paljon
parannuksia ja lisayksia selaimeen ja sahkopostiohjelmaan vanhaan versioon
verrattuna. Vuotta myohemmin Mozilla-projekti kehitti voittoa tavoittelemat-
toman Mozilla Foundationin, joka perustettiin tukemaan Mozilla -hankkeen ke-
hitysta rahallisesti. Tukemiseen osallistui niin yksityishenkiloita kuin yrityksia-
kin. Mozilla Foundation jatkoi projektin tukemista ja alkoi jopa jakaa tukira-

hoja niille, jotka parantaisivat verkkoa kokonaisuudessaan.

Firefox 1.0 (entinen Phoenix) julkaistiin vuonna 2004, ja siita tuli nopeasti erit-
tain suosittu. Alle vuodessa julkaisusta selain ladattiin yli 100 miljoonaa kertaa.
Firefox -selaimesta on tasta lahtien julkaistu uusia versiota tasaisin valiajoin

tahan paivaan asti. (History of the Mozilla Project).

3.2 Ominaisuuksia

Seuraavassa tarkastellaan verkkoselainten yleisia ominaisuuksia seka kaikkia
Mozilla Firefox -verkkoselaimen erityisominaisuuksia. Erityisominaisuudet aut-

tavat pitamaan Mozilla Firefox -verkkoselaimen turvallisena ja yksityisena.

3.2.1 Salasanat

Firefox on erityisen tarkka turvallisesta selaamisesta. Firefoxissa kayttajalla on
mahdollista ottaa kayttoon salasanojen hallinnointi Firefox password manage-
rissa. Tama tarkoittaa sita, etta Firefox haluttaessa tallentaa kayttajatiedot ja
salasanan kryptattuun muotoon kiintolevylle. Muissa selaimissa selainten sala-
sanat saatetaan tallentaa pilvipalveluihin, joissa ne eivat valttamatta ole yhta
hyvassa turvassa. Firefox password manager myos luo turvallisia salasanoja,
joita voi ottaa kayttoon, jos oma salasana ei ole riittavan turvallinen. (A Safe

Browser That Fights For You).

Voi myos halutessaan maarittaa Ensisijaisen salasanan (entinen Master sala-
sana). Ensisijaista salasanaa kysytaan kirjautuessa selaimeen, ja se tuo lisatur-
vallisuutta tilanteissa, joissa muilla on paasy tietokoneelle tai jos se varaste-

taan. (Use a Primary Password to Protect Stored Logins and Passwords).

3.2.2 Evasteet ja seurantalaitteet

Selaimen evasteet auttavat verkkosivuja hakemaan vanhoja tietoja nopeasti si-
vuilta, joilla on kayty. Evasteet voivat siis olla hyodyllisia kayttajille nopeut-
taen verkkosivuilla asiointia. Evasteiden huonot puolet tulevat esille, kun niita

aletaan myyda eteenpain muille yrityksille ja verkkosivuille seka kun ne
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seuraavat kayttajaa seuraavalle sivulle. Tama tarkoittaa sita, etta verkkosivun
omistaja luo kayttajasta profiilin, jossa voisi olla esimerkiksi sukupuoli, ika ja
kiinnostuksen kohde. Taman jalkeen verkkosivun omistaja myy sen tiedon
eteenpain, jotta muut sivut osaavat kayttaa profiilia mainostamiseen ja tuote-
sijoitteluun. Nama evasteet voivat myos hidastaa tietokonetta, varsinkin jos

niita loytyy selaimesta useita. (Cross-site tracking: Let’s unpack that. 2018).

Firefox on lisannyt selaimeensa Enhanced Tracking Protection ominaisuuden,
jolla voi maaritella kuinka paljon evasteita halutaan estaa. Vaihtoehtoja on

kolme: Tavallinen, Tiukka ja Oma.

Tavallinen asetus on Firefox-selaimen vakioasetus evasteiden estamiselle. Se
estaa yksityisella ikkunalla kaikki tunnetut evasteet ja seurantalaitteet, mutta

ei tavallisella selainikkunalla.

Tiukka asetus estaa kaikki evasteet ja seurantalaitteet, ja onkin suositeltu ase-
tus, jos haluaa pitaa omat tietonsa itsellaan. Huono puoli tiukassa asetuksessa
on, etta kaikki verkkosivut eivat valttamatta toimi halutulla tavalla, koska

evasteet ovat estetty.

Oma asetus antaa mahdollisuuden paattaa siita, mita evasteita ja seurantalait-
teita halutaan estaa. Oma evasteasetuksissa on nelja vaihtoehtoa, joista voi va-
lita miten paljon ne keraavat tietoa kayttajasta. Ensimmainen vaihtoehto on
estaa evasteet seurantalaitteilta, jotka seuraavat kayttajaa ympari internetia.
Toinen vaihtoehto on estaa evasteet ei-halutuilta verkkosivuilta. Tama estaa
seurantalaitteet sivuilta, joilla kayttaja ei ole ennen kaynyt. Kolmas vaihto on
estaa kaikki kolmannen osapuolen evasteet. Tama vaihtoehto estaa kaikki kol-
mannen osapuolen evasteet sivuilla, eika vain tunnistettuja seurantalaitteita.
Viimeinen vaihtoehto on kaytannossa sama vaihtoehto kuin tiukka asetus. Se
estaa kaikki evasteet ja seurantaohjelmat. (Control trackers your own way with

Enhanced Tracking Protection from Firefox).

3.2.3 Firefox Monitor

Firefox Monitor auttaa kayttajaa selvittamaan onko hanen sahkopostiosoit-
teensa ollut osallisena tietovuodossa. Tama onnistuu helposti syottamalla sah-
kopostiosoite Firefox Monitor kenttaan. Jos sahkopostiosoitteella loytyy tieto-
vuoto, kayttaja voi selata tietovuodon eri ominaisuuksia kuten paivamaaraa,
mita tietoja on paljastunut ja mita talle tietovuodolle voi tehda. Kayttaja voi
myos pyytaa Firefoxilta ilmoituksia sahkopostiinsa, kun Firefox Monitor havait-

see sahkopostin olleen tietovuodon uhri. Firefox Monitor verkkosivulta voi
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selailla myos kaikkia sen tuntemia tietovuotoja tasta paivasta vuoteen 2007
asti. (How to Get Data Breach Alerts from Mozilla’s Firefox Monitor). Verkkosi-
vulta loytyy paljon ohjeita ja vinkkeja, miten parhaiten voi suojautua hakke-
reilta ja tietovuodoilta. Naihin ohjeisiin kuuluu vahvojen salasanojen luonti,
hakkerien toimintatapojen ymmartaminen, salasanojen hallintasovellusten
myytit, toimenpiteet verkkoidentiteetin suojaamiseen, mita tehda tietovuodon
jalkeen ja muita lisatoimia. (Tietoturvavinkkeja itsensa suojaamiseen hakke-

reilta).
3.2.4 Pocket

Mozillan Pocket antaa kayttajalle mahdollisuuden tallentaa verkkosivuja, uuti-
sia, artikkeleita ja videoita Pocket-lisaosaan, jotta ne ovat aina yhden painal-
luksen paassa. Pocket vaatii maksuttoman Firefox-tilin, jotta sen saa ladattua.
Pocketin omalla sivulla voi selata ajankohtaisia uutisia ja itsea kiinnostavia
kohteita, seka lisata niita omaan Pocket lisaosaan. (Saving to Pocket and View-

ing your List in Firefox. 2022).
3.2.5 Facebook Container

Facebook Container on Firefox-selaimen laajennus, joka rajoittaa Facebookia
seuraamasta kayttajaa sivulta toiselle. Facebookin tykkaa ja jaa -painikkeita on
hajautettu ympari erilaisia verkkosivuja. Ne saattavat olla esimerkiksi uutisar-
tikkeleissa, videoissa ja nettikaupoissa erilaisten tuotteiden ja uutisten ohella.
Nama painikkeet seuraavat kayttajaa sivulta toiselle ja lahettavat opitun tie-
don kayttajasta takaisin Facebookiin. Firefoxin Facebook Container estaa nai-
den seurantalaitteiden ja painikkeiden ilmestymista eri sivuille ja nayttaa verk-
cebook Container estaa. Tama laajennus ei esta Facebookia vakoilemasta kayt-
tajaa Facebookin, Instagramin tai Messengerin applikaatioissa. (Facebook Con-

tainer - Prevent Facebook from tracking you on other websites).

3.2.6 Firefox Relay

Firefox Relay auttaa kayttajaa pitamaan sahkopostinsa yksityisena. Sivustot ja
lomakkeet, joihin kayttajan taytyy syottaa sahkopostiosoitteensa ovat mahdol-
lisia riskeja sahkopostivuotoon. Kayttaja voi halutessaan antaa Firefox Relayn
syottaa oman peitesahkopostinsa omansa sijaan ja lahettaa silta sivulta tulevat
sahkopostit kayttajalle peitesahkopostinsa kautta. Firefox Relay pitaa kayttajan
sahkopostin nain salattuna yrityksilta ja mahdollisilta sivustojen tietomurroilta.

Tilanteessa, jossa Firefox Relay peitesahkoposti paatyy tietoturvaloukkaukseen,
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kayttaja voi poistaa Firefox Relayn kaytostaan ja hanen ensisijainen sahkoposti-
osoitteensa pysyy silti suojattuna. (Firefox Relay protects your email address

from hackers and spammers. 2020).
3.2.7 Mozilla VPN

VPN eli virtuaalinen erillisverkko on tarkoitettu oman selaamisen taydelliseen
suojaamiseen. Silla kayttaja saa suojattua internetyhteydensa asettamalla VPN-
palvelimen oman laitteensa ja internetin valiin. Talloin verkkopalvelut eivat
tieda, etta tietoliikenne tulee VPN-palvelimen IP-osoitteesta. Tama pitaa kayt-
tajan sijainnin salassa verkkosivuilta ja internetinpalveluntarjoajilta. VPN pal-
velutarjoaja taytyy valita tarkkaan, silla VPN palveluntarjoaja saa kayttoon kai-
ken kaytetyn verkkodatan. (Mika on VPN?).

Mozillan tarjoama VPN kayttaa talla hetkella yli 400 eri palvelinta 37 eri
maassa. Mozilla VPN tarjoaa kayttajalle mahdollisuuden kayttaa sovelluskoh-
taista yhdistamista, eli kayttaja saa paattaa mitka sovellukset menevat VPN:n
lapi ja mitka kayttavat suoraa internet-yhteytta. Oletuksena Mozilla VPN kayt-
taa suojattua DNS:aa (domain name system), kun se on aktiivinen, mutta kayt-
tajalla on mahdollisuus myos valita mainosten estava DNS, seurannan estava
DNS tai molempia estava DNS. Kayttajalla on myos mahdollisuus valita oma
DNS-palvelin. Haittapuolena Mozilla VPN selaimessa on palvelimien pieni maara

muihin VPN tarjoajiin verrattuna. (Mozilla VPN Review. 2022).

Nimi Latausnopeus | Lahetysnopeus | Viive
Mozilla VPN 26.54 % 20.95 % 57.14 %
CyberGhost VPN 13.35% 26.66 % 11.18 %
ProtonVPN 14.66 % 0.76 % 57.14 %
StrongVPN 15.55 % 25.14 % 100.00 %
Mullvad VPN 18.96 % 46.98 % 33.33%
TorGuard VPN 19.25 % 40.37 % 57.26 %
IVPN 22.64 % 27.06 % 71.43 %




Nimi Latausnopeus | Lahetysnopeus | Viive
Private Internet Access VPN | 10.92 % 19.39 % 30.73 %
IPVanish VPN 28.60 % 23.46 % 0.00 %
NordVPN 28.67 % 24.16 % 0.00 %
Hotspot Shield VPN 31.34 % 60.02 % 42.86 %
Bitdefender VPN 38.30 % 82.01 % 1623.44 %
HMA VPN 43.19 % 53.28 % -0.24 %
TunnelBear VPN 46.56 % 57.12 % 100.00 %
KeepSolid VPN Unlimited 53.34 % 45.80 % 52.32 %
ExpressVPN 59.75 % 74.40 % 50.94 %
SurfShark VPN 61.56 % 59.70 % 59.53 %
Malwarebytes VPN 67.49 % 37.91 % 36.66 %
Ivacy VPN 71.69 % 69.02 % 475.00 %
PureVPN 83.85 % 82.12 % 49.63 %
VyprVPN 89.63 % 86.78 % 102.06 %
Mediaani tulos 31.34 % 45.80 % 52.32 %

Taulukko 1: VPN speed test results 2022 PCMag 2022
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Taulukko 1 mittaa eri palvelutarjoajien VPN:n latausnopeutta, lahetysnopeutta

ja viivetta. Pienempi tulos on parempi. Taulukosta voidaan paatella, etta

Mozilla VPN suoriutuu latausnopeudeltaan ja varsinkin lahetysnopeudeltaan me-

diaania paremmin, mutta viiveeltaan jaa mediaanituloksen huonommalle puo-

lelle.

3.2.8 Firefox Focus

Firefox Focus on Mozillan kehittama selain mobiililaitteille. Firefox-selaimesta

on olemassa oma mobiiliversio, mutta Firefox Focus on optimoitu paremmin



17

sopimaan mobiiliselailuun. Se vie laitteelta vahemman tilaa ja toimii nopeam-
min kuin Firefoxin mobiiliselain. Firefox Focusta pidetaan turvallisempana se-
laimena tavalliseen Firefox mobiiliselaimeen verrattuna. Se ei pida automaatti-
sesti kirjaa vierailluilta sivustoilta ja estaa kayttajan valitsemia evasteita ja
seuraajia. Firefox Focus selaimen voi ladata seka Androidille etta iOS:lle. i0OS
versiolla Firefox Focusta voi kayttaa myos Safari selaimessa sisallon estajana.
(Firefox Focus: What It Is and How to Use It. 2020).

Selain myos torjuu automaattisesti mainokset, jotka saattavat kerata tietoa
kayttajasta. Firefox Focuksessa selainhistorian voi tyhjentaa yhden napin pai-
nalluksella tai valita asetuksen, joka tyhjentaa selainhistorian, kun se sulje-
taan. Kayttajalla on mahdollisuus myos muokata mita seurantaominaisuuksia
selain estaa ja mita ei. Firefox Focus pystyy synkronisoimaan tyopoydan ja mo-
biililaitteen samalla tavalla kuin tavallisella Firefox-mobiiliselaimella. (Firefox

Focus - tietoturvallinen mobiiliselain. 2018).
3.3 Tietoturva ja yksityisyys

Mozilla Firefox koetaan turvalliseksi ja yksityiseksi. Se tarjoaa vahvoja yksityi-
syyden suojaominaisuuksia ja muokattavuutta seka saannollisia paivityksia. Fi-
refox vaatii kuitenkin hieman muokkausta, jotta yksityisyyden suoja on riittava.
Erityisen suositeltava muokkaus yksityisyyden kannalta on tehostetun seuran-
nan suojaamisen asettaminen tiukaksi, silla tama estaa seurantasisallon kai-
kissa ikkunoissa eika vain yksityisissa ikkunoissa. On myos suositeltavaa muo-
kata Firefoxin tietojen keraamisen ja kayton oikeuksia poistamalla vakiona
paalla olevat teknisten ja kayttotilastojen lahetys Mozillalle, tutkimusten asen-
taminen ja suorittaminen seka henkilokohtaisten laajennussuositusten suositta-

minen. (Top 10 Secure Browsers That Protect Your Privacy in 2022. 2021.)

4 Muita yleisia verkkoselaimia

Muita yleisia Windows-kayttojarjestelman selaimia ovat Google Chrome, Micro-

soft Edge ja Opera.

Google Chrome on ylivoimaisesti kaikista tyopoyta- ja mobiiliselaimista suosi-

tuin.Microsoft Edge on Internet Explorer-selaimen edeltaja. Se on asetettu ole-
tusselaimeksi jokaiseen Windows 10 tietokoneeseen ja on pitkalti verrattavissa
Google Chromeen. Opera pyrkii olemaan taysin varusteltu selain, jonka ei omi-

naisuuksiltaan tarvitse luottaa kolmannen osapuolen laajennuksiin.
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Google Chrome

Google Chromella on kymmenia tuhansia ladattavia laajennuksia ja lisaosia,
mika on muihin selaimiin verrattuna huomattavasti enemman. Selaimeen saa
lisattya oman Google-tilin ja synkronisoitua tyopoydan ja mobiililaitteet. Chro-
mella on selaimestaan toimiva mobiiliversio, joka toimii kaytannossa samalla
tavalla kuin tyopoytaversio. Nain kayttaja saa helposti pidettya selaushistorian,
kirjanmerkit ja asetukset haluamalla tavalla laitteesta riippumatta. Kuten kai-
kissa selaimissa, Google Chromessa on toimiva kirjanmerkit-ominaisuus, mutta
sen lisaksi kayttaja voi lisata verkkosivun lukulistalle offline-katselua varten.
Chrome lataa sivun valmiiksi silloin, kun kayttajalla on internetyhteys ja tallen-
taa sen lukulistalle, josta sita voi katsella offline-tilassa. Google Chromen help-
pokayttoisyys on suuri osa sen menestysta. Selainikkuna sisaltaa osoitepalkin,
valilehdet, navigointipainikkeet ja laajennukset kuten useimmat selaimet. Suo-
situimmissa selaimissa esiintyva tumma tila on Chromessa myos saatavilla.
Chromessa voi my0s jarjestaa valilehdet ryhmiin, joista on helppo navigoida
tietyille sivuille, jotka ovat auki. Google Chrome on myos kaikista selaimista

nopein, mutta kayttaa kaikista selaimista eniten keskusmuistia.

Chrome estaa automaattisesti osan mainoksista mutta ei kaikkia, silla Google
saa suurimmat tulonsa mainonnasta. Mainokset, joita Chrome ei esta, ovat
niita, jotka tayttavat Better Ads -jarjeston standardit. Kuten useimmat selai-
met, Chrome antaa kayttajalle mahdollisuuden tallentaa kayttajatiedot ja sala-
sanat selaimeensa nopeaa kirjautumista varten. Chrome Web Storesta voi myos

ladata salasanojen hallinnointiohjelman, joka pitaa salasanat turvassa.

Google Chromen helppokayttoisyydesta, ominaisuuksista ja turvallisuudesta
huolimatta Chromen yksityisyys on selaimen iso ongelma. Googlen tulojen tul-
lessa mainonnasta, Chrome keraa kayttajan henkilotietoja ja kayttaa niita mai-
nontaan kayttajan kiinnostuksen kohteiden mukaan. Google perustelee taman
tiedonkeruun, seurannan ja mainonnan keinona parantaa kayttajan kokemusta
Chromessa. Tama ei suorasanaisesti vaikuta kayttajan selauskokemukseen huo-
nolla tavalla, mutta monet kayttajat eivat myoskaan pida heidan tietojensa
myynnista kolmansille osapuolille. Googlen keraamia tietoja kayttajasta voi
tarkastella verkkosivulla myactivity.google.com, jossa sinne keratyt tiedot on
luokiteltu erilaisiin ryhmiin, kuten verkko- ja sovellustoiminta, Youtube-videot
ja sijaintitiedot. Oletuksena Google sallii kaiken taman tiedon kerayksen,
mutta kayttajat voivat halutessaan poistaa naista osan kaytosta. Googlen on
useaan otteeseen todettu jaljittavan kayttajan alypuhelimen sijaintitietoja

seka sahkopostiin tulevia tietoja ostoksista, vaikka kyseiset toiminnot olisivat
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poissa paalta. Chrome Web Storesta on mahdollista ladata laajennuksia, jotka
pyrkivat estamaan kayttajan henkilokohtaisten tietojen keraamista. (Google
Chrome Review. 2022).

Microsoft Edge

Opera

Edge-selaimella on runsaasti ominaisuuksia jo ilman ladattavia laajennuksia ja
lisaosia, mutta sen omasta laajennuskirjastosta tai Googlen Web Storesta saa
lisattya ja ostettua niita lisaa. Microsoft Edgella on myos taysin toimiva mobiili-
versio. Kuten Firefox ja Chrome selaimilla, Edgella pystyy myos synkronoimaan
kaikki Microsoft-kayttajaan liitetyt laitteet. Nain kayttajat saavat kayttoonsa
kirjanmerkkinsa, salasanansa ja asetuksensa haluamallaan tavalla. Edgea pide-
taan yhta helppokayttoisena kuin Chromea. Edgen kontekstivalikko on ominai-
suuksiltaan monipuolisempi kuin muilla selaimilla. Hiiren oikeaa painiketta nap-
sauttamalla voi selailla verkkosivun elementteja seka monia erilaisia toimintoja
ja tyokaluja. Kuten kaikissa suosituimmissa selaimissa, Edge sisaltaa monia
ominaisuuksia kuten tumman tilan, PDF-lukijan, yksityisen tilan, valilehtien
ryhmittelyn ja kayttajatietojen ja salasanojen tallennuksen. Edgella on myos

valinta estaa seurantalaitteita ja evasteita kolmella tasolla kuten Firefoxissa.

Kuten Google Chrome, Microsoft Edge keraa tietoja kayttajistaan. Tama kaytta-
jien tiedon kerays tulee seka Edge-selaimelta etta Windows-kayttojarjestel-
masta. Kuten Firefoxilla ja Chromella, Edgella on seuraamisen suojauksessa
kolme vaihtoehtoa, joista voi valita mieleisensa. Microsoft saattaa silti kerata
kayttajan tietoja, vaikka selaimen tietosuoja-asetuksia olisi tiukennettu. (Mic-
rosoft Edge Review. 2022).

Microsoft Edge on Chromen jalkeen nopein selain, ja on huomattavasti nope-
ampi kuin kolmantena tuleva Opera-selain. Microsoft Edge -selainta onkin ver-
rattu monesti Chrome-selaimeen nopeudessa, helppokayttoisyydessa ja yksityi-

syydessaan. (The Fastest Browser Options in 2022. 2022).

Opera-selaimen ensimmainen versio julkaistiin vuonna 1995, ja tama tekee siita
vanhimman selaimen suosittujen selainten joukossa. Operaan voi sisaanraken-
netuista ominaisuuksistaan huolimatta ladata laajennuksia ja lisaosia joko Ope-
ran omasta kirjastosta tai lataamalla Chromen lisaosan, jotta voi ladata suo-

raan Chrome Web Storesta.
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Operalla on oma mobiiliselain Androidille ja i0S:lle, seka videopelaajille suosi-
teltu Opera GX ja yhden kaden selailuun sopiva Opera Touch. Operasta loytyy
reilusti samoja ominaisuuksia kuten muistakin suosituimmista selaimista kuten
PDF-lukija, teemat, kontekstivalikko, valilehtien ryhmittely, yksityinen tila ja
tumma tila. Toisin kuin muissa suosituimmissa selaimissa, Operassa ei ole mah-
dollisuutta tallentaa kayttajatietoja ja salasanoja salasanojen hallinnointiohjel-
maan. Operassa on vakio-ominaisuutena lisatty hiiren eleet -ominaisuus, jonka
avulla kayttaja voi esimerkiksi navigoida verkkosivuja ja ikkunoita pitamalla hii-
ren oikeaa painiketta pohjassa. Laitteelta toiselle synkronointi Operalla on vai-
vatonta, silla kayttajan ei tarvitse kirjautua sisaan voidakseen lahettaa kuvia,
linkkeja, videoita ja kirjanmerkkeja toiselle laitteelleen. Sisaankirjautumisen
sijaan Opera synkronoi laitteen QR-koodin avulla. Toisin kuin muissa suosituim-
missa selaimissa, Operaan on sisaanrakennettu mainosten esto, jonka voi halu-

tessaan ottaa kayttoon.

Kayttajan yksityisyyden suoja on Operassa melko kehno, kuten Google Chro-
messa ja Microsoft Edgessa. Vuonna 2016 kiinalainen tietoturvayhtio Qihoo 360
osti Opera-selaimen. Kiinan hallituksen vallan teknologiayrityksissaan huomioon
ottaen Operaan voi olla hankala luottaa, silla Kiinan hallitus on yleisesti pakot-
tanut yritykset luomaan takaovia tuotteisiinsa. Naiden takaovien kautta Kiinan
hallitus voisi mahdollisesti vakoilla Opera selaimen kayttajia. Nopeudessaan
Opera tulee kolmanneksi heti Google Chromen ja Microsoft Edgen jalkeen.
(Opera Review.2022).

5  Tutkimustulokset

Tutkimuksessa kaytettiin seuraavia selaimen nopeutta mittaavia ohjelmia:
Speedometer 2.0, JetStream 2 ja MotionMark 1.2, jotka sijaitsevat browser-

bench.org -sivustolla.

Tutkimuksessa kaytettiin myos SWOT -analyysia (Strengths, Weaknesses, Oppor-
tunities, Threats). Sen avulla voidaan kartoittaa henkilon tai yrityksen vahvuuk-
sia ja heikkouksia seka mahdollisuuksia ja uhkia, ja sita voidaan kayttaa esi-

merkiksi yrityksen toiminnan, projektien ja hankkeiden suunnittelussa.
5.1  Nopeutta mittaavat ohjelmat

Speedometerin nopeustesti mittaa selaimen verkkosovellusten reagointikykya
simuloimalla kayttajan toimia tehtavakohteiden taydentamisella, lisaamisella

ja poistamisella. Vaikka Speedometer ei pysty mittaamaan kayttajalahtoisia
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toimintoja kuten hiiren liikkeita ja nappaimiston syottoa, se simuloi luotetta-
vasti esittelysovelluksen sisalla tapahtuvaa tyokuormaa. (About Speedometer
2.0).

JetStream 2 kayttaa monia JavaScript ja Web Assembly -vertailuarvoja, jotka
kattavat useita edistyneita ohjelmointitekniikoita ja tyokuormia muodostaak-
seen yhteisen pistemaaran selaimen nopeudelle. JetStream 2 suosii selaimia,
jotka suorittavat koodin ja kaynnistyksen nopeasti seka jatkavat toimintaansa
sujuvasti. Ohjelmassa ei mitata pelkastaan tyomaaran kokonaiskestoa, vaan
myos sita, kuinka monta kertaa se suoritetaan. (JetStream 2. In-Depth Ana-

lysis).

MotionMark 1.2 keskittyy mittaamaan selaimen grafiikan suorituskykya. Se piir-
taa useita renderointielementteja, joista kaikki kayttavat samaa grafiikkaprimi-
tiivisarjaa. Nama renderointielementit voivat olla HTML-elementteja CSS-tyy-
lilla, SVG-solmuja tai useita canvas-toimintoja. Suorituskykytestit ovat visuaali-
sesti todella monipuolisia, ja ne painottavat JavaScriptin sijaan grafiikkajarjes-
telmaa. Testit mittaavat selaimen kuvataajuutta, kun MotionMark saataa piir-
rettavien elementtien maaraa. Testi keskittyy alueelle, jolloin selain ei enaa
pysty nayttamaan 60 kuvaa sekunnissa ruudulle. Testien jalkeen MotionMark
laskee testien tulosten geometrisen keskiarvon ja muodostaa siita yksittaisen
tuloksen. (About MotionMark 1.2).
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5.2  Nopeustesti

Kaikki testit suoritettiin samalla tietokoneella ja verkkoyhteydella tulosten ta-

sapuolisuuden varmistamiseksi.

Speedometer 2.0

Testid minuutissa

Moalla Firefox

Opera

Microsoft Edge

Google Chrome

Kuvio 3: Browser Runs Per Minute: Speedometer 2.0

Kuviossa 3 on esitetty Speedometer 2.0 -ohjelman testin tulokset. Eri selaimet

olivat hyvin tasavakisia, mutta Mozilla Firefox oli kuitenkin selvasti hitain.

JetStream 2

Testia minuutissa

Mozilla Firefiox

Google Chrome

Opera

Microsoft Edge

Kuvio 4: Browser Runs Per Minute: JetStream 2

Kuviossa 4 on esitetty JetStream 2 -ohjelman testin tulokset. Tulos oli silta osin

sama kuin edellisessa, etta Mozilla Firefox oli jalleen hitain.
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MotionMark 1.2

Tulos (suurempi tulos paremipi)

Cpera

Google Chrome

Microsoft Edge

Mozilla Firefox

Kuvio 5: Browser Runs Per Minute: MotionMark 1.2

Kuviossa 5 on esitetty MotionMark 1.2 -ohjelman testin tulokset. Tassa testissa

Mozilla Firefox olikin selvasti nopein, kun taas muut olivat kutakuinkin tasavah-

voja.
5.3 Kayttajakokemus

Kayttajakokemustestissa annettiin kahdelle henkilolle 2 viikkoa aikaa testata
naiden neljan selaimen ominaisuuksia ja kirjoittaa niista muistiinpanoja. Mo-
lemmilla kayttajilla oli oletusselaimenaan ollut kaytossa Google Chrome ja he

olivat ennestaan kokeilleet myos Firefoxia ja Edgea.

Kayttajakokemustestin tulokset naytetaan seuraavaksi SWOT -analyysin muo-

dossa.



Tunvallisuusominaisuudet
Avoin |[ahdekoodi

Miellyttava ulkoasu

Suosion kasvatus

Enemmién laajennuksia ja

Videot ja verkkosivut
kéynnistyvit hitaasti

Suhteellisen vihan
laajennuksia

Suuremmat kilpailijat

Kuvio 6: Mozilla Firefox SWOT-analyysi
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Mozilla Firefoxin SWOT-analyysin (Kuvio 6) tuloksista nousee vahvuuksina esille

turvallisuusominaisuudet, avoin lahdekoodi ja miellyttava ulkoasu. Heikkouk-

sina koettiin selaimen yleinen hitaus ja laajennusten vahainen maara. Mahdolli-

suuksina pidettiin suosion kasvattamista ja laajennusten ja lisdosien lisaamista.

Uhkana koettiin suurimmat kilpailijat.
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Nopea Yhsityisyys
Kayttajaystavallinen
Muckattayuus

Paljonilaajennuksia

Saavuttaa suosionsa takia Enemmaén

enemman ihmisid kyberhydkkiyksis

Kuvio 7: Google Chrome SWOT-analyysi

Google Chromen SWOT-analyysin (Kuvio 7) tuloksista nousee vahvuuksina esille
verkkosivujen ja videoiden nopea kaynnistyminen ja kayttajaystavallisyys. Sen
sijaan heikkoutena koettiin yksityisyyden puute. Mahdollisuutena pidettiin suu-

remman kayttajamaaran saavuttamista. Uhkana koettiin kyberhyokkaykset.
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Paljon sisaanrakennettuja Videot latautuvat
ominaisuuksia hitaammin kuin muissa

selaimissa
Hiiren eleillainawgointi

Muista selaimista eroava

ulkoasu

Loytédd suurempi yleisé Ei pienen
erilaisen ulkoasun ja markkinaosuutensa takia
monien ominaisuuksien PYsy isompien selainten

my&ts kehityksen perdssa

Kuvio 8: Opera SWOT-analyysi

Operan SWOT-analyysin (Kuvio 8) tuloksista huomataan vahvuuksina, etta

Opera sisaltaa paljon sisaanrakennettuja ominaisuuksia ja eroaa ulkoasultaan
muista selaimista. Sen sijaan heikkoutena voidaan mainita videoiden hitaampi
latautuminen. Mahdollisuutena pidettiin suuremman yleison loytamista erilai-
sen ulkoasun ja monien ominaisuuksien myota. Uhkana koettiin kehityksen hi-

taus isompiin selaimiin verrattuna.
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Verkkosivut ja videot Bing hakukoneena
latautuvat todella nopeasti

QR-koodien lukuja kuvan

etsiminen verkosta

vaivatonta

Helppo kiyttdjien Yhdistetdan vield Internet

saavutettavuus Edgen Explorer selaimeen

ollessa vakioselain huonolla tavalla
Windows

kayttdjarjestelmissa

Kuvio 9: Microsoft Edge SWOT-analyysi

Microsoft Edgen SWOT-analyysin (Kuvio 9) tuloksista huomataan vahvuuksina,
etta verkkosivut ja videot latautuvat nopeasti ja etta QR-koodien lukeminen ja
kuvien etsiminen verkosta on vaivatonta. Sen sijaan uhkana todetaan Edgen
huono maine, koska se yhdistetaan viela edeltajaansa Internet Exploreriin.
Mahdollisuutena pidettiin kayttajien helppoa saavutettavuutta. Uhkana koettiin

Edgen yhdistaminen Internet Explorer -selaimeen.
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6  Yhteenveto

Taman tyon tutkimusongelmana oli selvittaa, onko Firefox nopeudeltaan ja
kayttajakokemukseltaan parempi muihin selaimiin verrattuna. Molempiin kysy-
myksiin saatiin vastaukset.

Tutkimuksessa selvisi, etta Mozilla Firefox ei parjaa nopeudessa muille Win-
dows-kayttojarjestelman suosituimmille selaimille. Erityisesti Speedometer 2.0
ja JetStream 2 -testeissa Firefox suoritui huomattavasti huonommin kuin ver-
rokkiselaimet. Firefox voitti testin, jossa mitattiin graafista suorituskykya.
Chrome, Edge ja Opera suoriutuivat testeista kaytannossa keskenaan yhta no-
peasti ja useimmiten nopeammin kuin Firefox. Nopeus ei ole syy valita Fire-

foxia kayttoon.

Mozilla Firefoxin kayttajakokemukseen liittyvan SWOT-analyysin tuloksista nou-
sivat vahvuuksina esille turvallisuusominaisuudet, avoin lahdekoodi ja miellyt-
tava ulkoasu. Heikkouksina koettiin selaimen yleinen hitaus ja laajennusten va-
hainen maara. Mahdollisuuksina pidettiin suosion kasvattamista ja laajennusten
ja lisaosien lisaamista. Uhkana koettiin suurimmat kilpailijat. Jos selaimelta

halutaan turvallisuutta ja yksityisyytta, Firefox on oivallinen valinta.
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