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Taman opinnaytetyon tavoitteena on arvioida Rego-riskienhallinnan tyokalun sopivuutta Elin-
keino-, likkenne- ja ymparistokeskusten (ELY-keskukset) ja Tyo- ja elinkeinotoimistojen (TE-
toimistot) kehittamis- ja hallintokeskuksen (KEHA-keskus) kayttoon. Opinnaytetyon tarkoituk-
sena on tutkia, mita riskeja Rego-riskienhallinnan tyokalun kayttoonotto aiheuttaa virastoille.
Tarkoituksena on myos pyrkia tuomaan esille tutkimuskysymysten avulla esiin nousseita ris-
keja. Opinnaytetyon toimeksiantajana on valtakunnallisesti hallintopalveluja tarjoava virasto,
KEHA-keskus, jonka alaisuudessa ELY-keskukset ja TE-toimistot toimivat.

Tama tutkimuksellinen kehittamistyo on toteutettu kvalitatiivisesti, eli tiedonkeruu on tehty
laadullisin menetelmin. Opinnaytetyossa selvitetaan kerattyjen tietojen ja saatavilla olevan
aineiston avulla parannusratkaisuja, jotka mahdollistaisivat toimeksiantajalle ja tyokalun
kayttajille paremman kayttajakokemuksen. Tiedonkeruumenetelmina on kaytetty aivoriihta ja
teemahaastattelua. Viitekehyksena kaytetaan SFS-1SO 31000:2018 riskienhallintastandardia,
SFS-kasikirjaa 828:2012 riskienhallinta ja toimitusketjun turvallisuuden hallintajarjestelmat,
lainsaadantoa, valtiovarainministerion julkaisuja seka tutkimukseen liittyvia riskienhallinnan
arviointityokaluja COSO ERM- ja CAF-arviointimalleja.

Opinnaytetyon tulokset osoittavat, etta viraston asiantuntijat ovat jokseenkin samaa mielta
Rego-riskienhallinnan tyokalun sopivuudesta virastojen kayttoon. Asiantuntijat pitavat tar-
keana sita, etta kayttajat sisaistavat viraston riskienhallintapolitiikan merkityksen ja sen ta-
voitteet. Jarjestelman hallitsemiseksi tarvitaan riittavasti koulutusta, ohjeistusta ja saantoja,
jotta kaikki aktiiviset Rego-riskienhallintatyokalun kayttajat hyotyisivat sen kaytosta jokapai-
vaisessa tyossaan. Kehittamiskohteeksi nousi se, etta miten riskienhallintaohjelma saadaan
mukautumaan ison ja hajautetun organisaation tarpeisiin siten, etta kaytto on mahdollisim-
man tehokasta, kattavaa, helppokayttoista ja kayttajia motivoivaa.
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The objective of this bachelor’s thesis is to evaluate the suitability of the Rego risk
management tool for the Development and Administrative Centre (KEHA Centre),which
provides services to the Centres for Economic, Development, Transport and the Enviroment
(ELY Centres) and to the Employment and Economic Development Centres (TE Centres). The
purpose of the thesis is to examine the risks, which the introduction of the Rego risk
management tool causes to the organization. The purpose is also to examine those risks,
which appeared by means of the research questions. The commissioner of the thesis is KEHA.

The research and development thesis has been implemented with qualitative methods. The
thesis tries to map with the help of collected data and available material improvement
solutions, which would enable a better user experience for the commissioner and the users.
The data collection methods used in the work are brainstorming and theme interview. The
framework are SFS-1SO 31000:2018 risk management standard, SFS handbook 828:2012 risk
management and supply chain security management systems, legislation, publications of the
Ministry of Finance and research-related risk management assessment tools COSO ERM and
CAF models.

The results of the thesis indicate that the experts in the commissioner organisation find
Rego’s suitability for the use to KEHA, ELY Centres and TE Centres the same. But the users
have to understand the importance of the organisation’s risk management policy ant its
objectives. By means of sufficient training, guidance and rules, active users can manage the
system and when they understand thoroughly the policy and the tool, they undoubtedly
benefit from using Rego in their daily work. How to make the Rego risk management tool
flexible so that the use of the tool in a large and decentralized organization is efficient,
comprehensive, user-friendly and motivating is a relevant question and a clear and important
development objective.
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1 Johdanto

Liiketoimintaan kytkeytyy aina riskeja ja liiketoiminta perustuu riskin ottamiseen. Hyvin orga-
nisoitu riskienhallinta mahdollistaa organisaatiolle toiminnallisten ja taloudellisten tavoittei-
den saavuttamisen. Riskienhallinta tulisi integroida kokonaisvaltaisesti organisaation kaikkiin
toimintoihin ja prosesseihin. Talla tavalla organisaatio voi analysoida toimintaansa koskevia
riskeja seka pystyy ennakoivasti varautumaan tuleviin uhkiin. Kaytannon tyossa turvallisuuden
ja riskienhallinnan asiantuntijat ovat todenneet, etta hallitakseen turvallisuuden tulee ym-
martaa organisaation turvallisuuskriittisia toimintoja. Organisaatioiden sisalle on pystyttava
katsomaan ja yksiloihin liittyvia tekijoita on pystyttava analysoimaan. Nain voidaan ymmar-
taa, miksi turvallisuuteen ja riskienhallintaan kehitettyja turvallisuusjarjestelmia, riskienarvi-
ointityokaluja ja lainsaadannon maarayksia onnettomuuksien ehkaisemiseksi on jossain maarin
toteutettu. (Juvonen, Koskensyrja, Kuhanen, Ojala, Pentti, Porvari & Talala 2014, 7; Reiman
& Oedewald 2008, 12.)

1.1 Toimeksiantaja seka opinnaytetyon tausta, tarkoitus ja tavoite

Taman opinnaytetyon aiheena on Rego-riskienhallinnan tyokalun kayttoonotto virastojen ris-
kienhallinnan arviointiin. Elinkeino-, liikenne ja ymparistokeskusten (ELY-keskukset) ja tyo- ja
elinkeinotoimistojen (TE-toimistot) kehittamis- ja hallintokeskus (KEHA-keskus) on hankkinut
ELY-keskuksiin ja TE-toimistoihin riskienhallintatyokalun kehittamaan virastojen riskienhallin-
nan arviointiprosessia. Rego-riskienhallintatyokalun hankinnan myota riskeille saatiin oma ris-
kirekisteri, mita virastoissa aiemmin ei ollut. Tyokalu hankittiin noudattaen julkista hankinta-
menettelya. Ensin riskienhallintatyokalu pilotoitiin KEHA-keskuksessa, jonka jalkeen se otet-
tiin kayttoon ELY-keskuksissa ja TE-toimistoissa. Opinnaytetyossa arvioidaan Rego-riskienhal-
linnan tyokalun soveltuvuutta virastojen kayttoon ja sita, minkalaisia riskeja sen kayttoon-
otosta syntyy. Taman opinnaytetyon toimeksiantaja on KEHA-keskus ja tasta opinnaytetyosta
toimeksiantaja saa hyodyllista tietoa jatkoa varten, mika puolestaan auttaa konkretisoimaan

riskienhallinnan tyokalun soveltuvuutta kaytannon tyossa.

KEHA-keskus on valtakunnallinen, maantieteellisesti hajautettu ja verkostomaisesti toimiva
ELY-keskusten seka TE-toimistojen hallintopalveluja tarjoava virasto. ELY-keskuksia on 15 ja
niiden tehtavana on kehittaa alueellisesti valtionhallinnon toimeenpanoa. TE-toimistoja on
myos 15 ja niiden tehtavat maaritellaan laissa julkisista tyovoima- ja yrityspalveluista. Lisaksi
Lapinjarven siviilipalvelukeskus kuuluu erillisyksikkona KEHA-keskukseen. ELY-keskuksilla ja
TE-toimistoilla on 130 toimipaikkaa. (KEHA-keskus 2022b.)



Kuviossa 1 on esitetty KEHA-keskuksen kehittamis- ja hallintopalvelut. KEHA-keskuksella on
monipaikkainen toimintamalli, mika perustuu luottamukseen rakentuvaan organisaatiokult-
tuuriin. Tyon tekeminen perustuu sahkoiseen viestintaan, tyoymparisto on digitaalinen ja kay-
tossa on virtuaalisia tyovalineita. KEHA-keskuksessa kaikki palvelut ovat saatavilla samasta or-
ganisaatiosta ja tyoskentely tapahtuu paikkariippumattomasti, mutta aina asiakkaiden ja si-

dosryhmien toiveiden mukaisesti. (KEHA-keskus 2022b.)

KEHA-keskuksen tarjoamat keskitetyt
kehittamis- ja hallintopalvelut

Johdon tuki
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Kuvio 1: KEHA-keskuksen kehittamis- ja hallintopalvelut (KEHA-keskus 2022)
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TE ja ELY-palvelujen
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Taman opinnaytetyon taustalla toimii tyoharjoittelujakso talvella 2021 KEHA-keskuksen joh-

don tuki -yksikossa, jonka jalkeen tyoskentely jatkui asianhallinta ja virastopalveluiden toimi-

tila -yksikossa. Toimeksiantajan kanssa sovittiin yhteistyon ja mahdollisen tuen tarpeesta

opinnaytetyonprosessin aikana ja tuen jatkumisesta myohemmin. KEHA-keskuksen johdon tuki

-yksikko otti ainoana yksikkona pilottikayttoon Rego-riskienhallintatyokalun. Pilotointiryh-

massa oli yhteensa kuusi paakayttajaa. Taman opinnaytetyon tekija oli yksi paakayttajista.

Viisi muuta paakayttajaa olivat kukin oman yksikkonsa vastaavia asiantuntijoita. Pilotointiryh-

man tehtavana oli tehda riskiarviointeja Rego-riskienhallintajarjestelman johdon laajaan ris-

kiarviointimalliin virastossa esiintyvista ajankohtaisista riskeista seka arvioida riskienhallinnan

tyokalun toimivuutta. Pilotoinnin aikana tehdyt riskiarvioinnit ja tietokanta poistettiin ennen

varsinaista Rego-riskienhallinnan tyokalun kayttoonottopaivaa. Pilotointivaiheen jalkeen

Rego-riskienhallinnan tyokalu otettiin virallisesti kayttoon ELY-keskuksissa ja TE-toimistoissa

maaliskuussa 2022.



Rego-riskienhallinnan tyokalun hankinnan tarkoituksena oli saada virastojen kayttoon riittavan
hyva ja asianmukaisesti varustettu riskienhallintatyokalu, joka olisi linjassa viraston riskien-
hallintapolitiikan vaatimusten ja tavoitteiden kanssa. Riskienhallinnan tyokalun tarkoituksena
oli tuottaa johtamista ja johdon laajaa riskiarviointia varten ajankohtainen riskienhallinta- ja
seurantajarjestelma, mika parantaisi ja kehittaisi virastojen riskienhallintaprosessia. Riskien-
arviointityokalun avulla riskienhallinnan kokonaisprosessi olisi sujuvampaa ja mahdollistaisi
jatkuvuuden riskien kasittelyille. Digitaalisen Rego-riskienhallinnan tyokalun tarkoituksena oli
tuoda jotain sellaista, mita COSO (The Committee of Sponsoring Organisations of the Tread-
way Comission) ERM (Enterprise Risk Management) kysely- ja CAF (Common Assessment Fra-

mework) -arviointimallien viitekehyksissa ei ollut saatavilla.

Virastojen kayttamat COSO ERM kysely- ja CAF-arviointimallit tarjosivat viitekehykset va-
kaalle riskienhallinnan toteuttamiselle. Huomionarvoista on, etta viitekehyksissa ei yleensa
ole riskirekisteria. Rego-riskienhallinnan tyokalun avulla riskeille saatiin oma riskirekisteri ja
talla tavalla virastot saivat luotua keskitetysti riskeja jarjestelmaan. Uudesta riskienhallinta-
tyokalusta haettiin helppokayttoista, helposti lahestyttavaa seka hyodyllista ja kattavampaa
ratkaisua viraston riskienhallintaprosessille. Tavoitteena oli loytaa myos ratkaisu riskienhallin-
takeinojen maarittelyyn ja vastuuttamiseen henkilotasolle. Lisaksi raportoinnin tulisi olla

kayttokelpoinen.

Taman opinnaytetyon tavoitteena on arvioida Rego-riskienhallinnan tyokalun sopivuutta viras-
tojen kayttoon. Opinnaytetyossa selvitetaan myos sita, mita riskeja Rego-riskienhallinnan tyo-
kalun kayttoonottaminen aiheuttaa KEHA:lle, ELY-keskuksille ja TE-toimistoille. Kehittamis-

tyon lahtokohtana on nostaa esille tutkimuskysymyksissa ilmenneita riskeja ja pyrkia tulosten

perusteella loytamaan toimeksiantajalle asianmukaisia vastauksia.
1.2 Tutkimuskysymykset ja rajaus

Taman tutkimuksellisen kehittamistyon tarkoituksena on loytaa vastauksia seuraaviin tutki-

muskysymyksiin:

e Miten Rego-riskienhallinnan tyokalu soveltuu virastoihin?

e Mita Rego-riskienhallinnan tyokalun kayttoonotossa pitaa huomioida?

Opinnaytetyon piirissa ovat KEHA-keskuksessa tyoskentelevat henkilot. Ulkopuolelle jaavat
kaikki yhteistyokumppanit ja sidosryhmat. Opinnaytetyon tarkoituksena ei ole syventya digi-

taalisen Rego-riskienhallintatyokalujarjestelman teknisiin ominaisuuksiin tai osa-alueisiin.



1.3 Tutkimuksellinen kehittamistyo

Tutkimukselliselle kehittamistyolle ei ole maaritelty varsinaista lahtokohtaa, vaan se voi olla
peraisin erilaisista tilanteista, kuten esimerkiksi organisaation tarpeesta kehittaa omaa toi-
mintaa tai saada muulla tavoin muutoksia aikaan. Tutkimukselliseen kehittamistyohon kuuluu
useimmiten uusien ideoiden, palvelujen, tuotteiden ja kaytantojen kehittaminen tai ongel-
mien ratkaisu. Tarkoituksena ei ole vain kuvata ja kertoa asioita, vaan etsia niille parempia
ratkaisuja ja kehittaa niita. Toiminnallinen, tutkimuksellinen ja osittain taiteellinen opinnay-
tetyo ovat toistensa kaltaisia. Opinnaytetyon rakenne koostuu tietoperustasta, toimijoista,
menetelmista, materiaaleista, aineistosta ja tuotoksesta tai tuloksesta. Etenemissuunta on
looginen ja samansuuntainen aihevalinnan, rajauksen, suunnittelun, organisoinnin ja tuloksen
arvioinnin kanssa. (Ojasalo, Moilanen & Ritalahti 2009, 5-6; Salonen 2013, 6.)

Tutkimuksellisessa kehittamistyossa keskeisimpia tekijoita ovat tekstin tuottaminen ja uuden
loytaminen. Hiljaista tietoa dokumentoimalla saadaan kehitettya esimerkiksi tietoperustaa tai
osaamista, mika vaikuttaa positiivisesti kehittamishankkeisiin. Aiheen osaamisen lisaksi olen-
naista on projekti- ja kehittamisosaaminen. Tutkimuksellisessa kehittamistyossa ja projek-
teissa edellytetaan systemaattista suunnittelua. Lisaksi tutkimuksellisessa kehittamistyossa on
ennakoimattomia ja prosessimaisia tilanteita. Prosessi alkaa ideoinnista, mika paattyy valivai-
heiden kautta ratkaisuun, joka sisaltaa toteutuksen ja arvioinnin. Korostettavia tekijoita ovat
parannusehdotukset, toiminnallisuus seka ideoiden ja ratkaisujen kokonaisprosessien toteut-
taminen. Yksittainen projektityo suunnitellaan, toteutetaan seka arvioidaan ilman selkeaa ja
lahteisiin perustuvaa, kasitteisiin liittyvaa jarjestelmaa. Se on se syy, joka erottaa projekti-
tyon tutkimuksellisesta kehittamistoiminnasta, jonka tulee pohjautua kasitteisiin, kasitteiden

ymmartamiseen seka niiden maarittelyyn. (Ojasalo ym. 2009, 5-6; Salonen 2013, 13.)

Tama opinnaytetyo on tutkimuksellisen kehittamistyo. Tassa opinnaytetyossa on pyritty selvit-
tamaan toimeksiantajan edellyttamien menetelmien ja aineiston avulla kohteen kehittamis-
tarvetta. Tarkoituksena ei ole tuottaa teoriaa, vaan loytaa niita parannusratkaisuja, jotka

mahdollistaisivat tyokalun kayttajille paremman kayttajakokemuksen.

Tutkimuksellisessa kehittamistyossa aihe ja projektityo ovat valttamattomyys, mutta tarvi-
taan myos kehittamisen osaamista ja se esiintyy erilaisina ilmioina, esimerkiksi innovatiivisuu-
tena, aloitteellisuutena, arviointina ja moninaisena osaamisena. Kehittamistyossa on olen-
naista luoda, muokata tai kehittaa uudenlaisia ratkaisuja. Opiskelijoilla se tarkoittaa pienta
osuutta organisaation kokonaisuudesta, esimerkiksi jonkin asian toiminnan kehittamista, suun-
nittelua tai arviointia. Opiskelijoiden kehittamistyo on lyhyen ajan prosessi, kun taas kaytan-

tojen muutosvaihe voi kestaa hyvinkin pitkaan. (Ojasalo ym. 2009, 6-7.)
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2 Riskit ja riskienhallintaprosessi

Tassa luvussa riskien ja riskienhallintaprosessin osuus pohjautuu riskienhallinnan kirjallisuu-
teen, lainsaadantoon ja standardeihin, valtioneuvoston julkaisuihin, riskienhallinnan tyoka-
luun seka valtion virastojen riskienhallintamaarittelyihin. Teoriaosuuteen on valittu ainoas-
taan olennaiset tekijat riskienhallinta-alan kirjallisuudesta. Opinnaytetyon prosessissa on hyo-

dynnetty riskienhallinnan kirjallisuuteen liittyvia asiakirjoja.

Yleiskielessa riski termina tarkoittaa vaaraa tai uhkaa, ja se sisaltaa ajatuksen tietysta epa-
edullisesta tapahtumasta, joka koskee tiettya henkiloa tai omaisuutta. Riskin sanana sanotaan
olevan peraisin merenkulusta. Suomessa se on lainasana, joka tulee ruotsinkielisesta sanasta
risk. Perinteisia synonyymeja riskille ovat vahingonvaara, vaara seka tappionuhka ja sanan si-
saltoa kuvataan haitallisena, vahingollisena, vaarallisena tai epamiellyttavana tapahtumana.
Riskin tuntemisen kolme tekijaa ovat tapahtuman epavarmuus, odotukset seka laajuus ja va-

kavuus. (Juvonen, Koskensyrja, Kuhanen, Ojala, Pentti, Porvari & Talala 2014, 8.)

Riskit voidaan nahda myos positiivisesti ja talla ulottuvuudella tarkoitetaan sita, etta positii-
visten riskien toteutuminen nahdaan hyvana asiana ja etta niiden hyvaksyminen tukee tavoit-
teiden saavuttamista. Riskit kattavat siis seka positiiviset etta negatiiviset liiketoimintamah-
dollisuudet. (Riskikompassi 2022.)

Yhteiskunnassa riskit voidaan maaritella maltillisiksi ja radikaaleiksi. Maltillisia riskeja voi-
daan tilastollisesti laskea ja naiden avulla saada selville onnistumisen seka epaonnistumisen
todennakoisyys. Riski merkitsee tilastotieteessa todennakoisyytta, esimerkiksi pelaajan to-
dennakoisyytta voittaa tai havita. Kolikkoa heitettaessa tiedetaan kruunun ja klaavan toden-
nakoisyyden olevan 50 %. Mikali otetaan riski, tiedamme riskin olevan 50 %. Riski ei liity aino-
astaan riskien esiintymistodennakoisyyteen, vaan ratkaiseva tekija liittyy tappion suuruuteen.
Peliin osallistuminen ei vaikuta todennakoisyyteen, milla tullaan haviamaan, vaan pikemmin-
kin mahdollisen voiton tai haviamisen suuruuteen. (Kuusela & Ollikainen 2005, 57; Kinkki &
Isokangas 2002, 122.)

Matemaattisen kaavan mukaan riski maaritellaan kuvion 2 mukaisesti.

riski = todennakodisyys x riskin vakavuus

Kuvio 2: Riskin suuruus (Juvonen ym. 2014, 9)
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2.1 Riskilajit

Juvosen ym. (2014, 29) mukaan riskienhallinnan perusperiaate on sama, oli sitten kyseessa or-
ganisaatio tai toimiala. Tuoteriskeissa raaka-aineen saatavuus on merkittavassa asemassa, mi-
kali raaka-aineen saaminen tuottaa ongelmaa. Riskienhallinnan painopiste voi muuttua toi-

minnan tai yrityksen koon muuttuessa. Nykypaivana ymparistoriskilla on merkittava asema yri-
tyksissa ja niiden toiminnassa. Tietoriski sen sijaan voi aiheuttaa vakavia haavoittuvuuksia or-
ganisaation toimintaan ja seisauttaa tai pahimmassa tapauksessa kaataa koko jarjestelman.

Organisaation toiminnan kannalta riskienhallinnan lasnaolo on valttamaton hyvinvoivassa liike-

toiminnassa, milla on suora vaikutus imagoon.

Kuviossa 3 on lueteltu organisaatioon kohdistuvia riskeja jaoteltuna neljaan kategoriaan: stra-
tegiset, taloudelliset, operatiiviset ja vahinkoriskit. Strategiassa kuvataan, miten organisaatio
tuottaa arvoa omistajille ja asiakkaille. Organisaation strategiassa on maariteltava visio eli
mita yritys haluaa saavuttaa. Johdon tarkoituksena on kohdentaa organisaation toimintaa kas-
vuun ja/tai kannattavuuteen seka ratkaisuihin tavoitteisiin paasemiseksi. Strategiset riskit on
tapana jakaa riskeihin, jotka liittyvat strategian laadintaan seka riskeihin, jotka liittyvat stra-
tegian toteuttamiseen. Laadintaa koskevat riskit sisaltavat vaaria tai puutteellisiin taustoihin
perustuvia tietoja. Strategian toteuttamisesta aiheutuvat riskit koskevat organisaation toimin-
taa. Systemaattinen pohdinta tukee eri vaihtoehtojen vaikutuksia operatiivisessa toiminnassa,

kehittamisessa ja asiakkuuksissa. (Juvonen ym. 2014, 34.)

ymparistd jne.) 7. Projektitoimintaan liittyvat
8 Viestintariskit riskit
9. M&A-riskit 8.Sopimus- ja vastuuriskit

9 Kriisitilanteisiin liittyvat riskit
10.Rikosriskit

Strategiset riskit Taloudelliset riskit Operatiiviset riskit Vahinkoriskit
1.Liiketoiminnan kehitykseen | 1.Likviditeettiriskit 1.0rganisaatioon ja 1.Tydterveys- ja

liittyvat riskit 2.Korkoriskit johtamiseen liittyvat riskit tyGturvallisuusriskit
2.Liiketoimintaymparistoon 3 Valuuttariskit 2.Informaatioteknologiaan 2. Henkilostoriskit
liittyvat riskit 4 Vastapuoliriskit liittyvat riskit 3 Ymparistoriskit
3.Markkinariskit 5.Maariskit 3 Tietoturvallisuusriskit 4 Vahingoittumisriskit

4 Teknologiariskit 6.Sopimusriskit 4 Tuotannolliset 5.Luonnonkatastrofeihin
5.Poliittisen, taloudellisen ja | 7 Veroriskit toimintaprosesseihin ja liittyvat riskit
kulttuurisen kehityksen riskit | 8.Kirjanpidon ja tehokkuuteen liittyvat riskit 6.Toimitilaturvallisuuden riskit
6.Regulaatioriskit talousraportoinnin riskit 5.Liiketoiminnan

7.Globaaleista ilmidista 9.Paaomarakenteen riskit keskeytysriskit

johtuvat riskit (ilmasto, 6.Tuottavuusriskit

Kuvio 3: Riskikategoriat (Ilmonen, Kallio, Koskinen & Rajamaki 2010, 65)




12

Lahtokohtana strategian uudistamisessa on kartoittaminen. Strategian uudistuksesta paattaa
ylin johto hallituksen kanssa. Vaikuttavia tekijoita strategian uudistamisessa ovat taloudelli-
nen tilanne, aiemmat strategiset tasot seka muutokset. Riskiarviointi on syyta toteuttaa, mi-
kali on kyse isosta strategisesta uudistuksesta. Yritysanalyysissa tutkitaan organisaation toi-
mintaa koskevia edellytyksia ja kuntoa. Tarkoituksena on saada selville organisaation vahvuu-

det ja erityisesti osaamiset seka heikkoudet ja puutteet. (Juvonen ym. 2014, 34-35.)

Organisaatiossa taloudellisilla riskeilla tarkoitetaan vakavaraisuutta, rahaprosessin toimi-
vuutta, epavarmuuksia seka paaoman riittavyytta. Nailla voi olla positiivisia tai negatiivisia
yhteisvaikutuksia maksuvalmiudessa, kannattavuudessa ja riittavyydessa. Taloudelliset riskit
saattavat vaikuttaa erilaisissa muutoksissa, kuten paaomien rakenteessa ja saatavuudessa, va-

luutoissa seka koroissa. (Suomen Riskienhallintayhdistys 2022.)

Ilmosen ym. (2010, 68) mukaan taloudelliset riskit liittyvat yritysten rahaprosesseihin. Ky-
seessa voi olla maksuvalmius, jossa velalliset eivat kykene maksamaan velkojaan, ja yrityksen
varallisuus on epalikvidissa tilassa. Korkoriskit aiheuttavat yritysten rahoituskulujen korkojen
nousua. Valuuttariskit saattavat vaikuttaa, mikali yritys on sitoutunut kansainvaliseen kilpai-
luymparistoon ja vieraan valuutan muutos suhteessa yrityksen kirjanpitovaluuttaan aiheuttaa
muutoksia. Luottoriskeilla tarkoitetaan maksukyvyttomyytta eli velkaa ei kyeta maksamaan
sovittuna aikana. Vastapuoliriskit sen sijaan ovat riskiluonteeltaan moninaisia, ja niihin liittyy
erilaisia sopimuksia ja velvollisuuksia. Talousriskeihin luetaan esimerkiksi maariskit, mikali
toisessa maassa toiminta muuttuu ennakoimattomasti ja aiheuttaa negatiivisia seurauksia ve-

rokohtelussa ja paaomavaatimuksissa.

Operatiiviset riskit saavat alkunsa yrityksen liiketoiminnan sisaisista prosesseista. Jokaisella
prosessilla on vaikutusta organisaation liiketoimintaan, mutta siihen liittyy omat riskinsa. Tar-
kastelukohteena voivat olla johtamisprosessit tai niiden osa-alueet. Osa-alueittain tarkastel-
tuna riskit tulevat vastaan jokapaivaisessa toiminnassa. Riskienhallintaan sisallytetaan toimin-

not strategisesta suunnittelusta paivittaistyorutiineihin. (Juvonen ym. 2014, 29.)

Arvopohja toimii kaiken toiminnan perustana. Organisaation strategiassa maaritellaan linjauk-
set arvojen ja johdon riskinottohalun mukaisella tavalla, minka pohjalta voidaan luoda ris-

kienhallintapolitiikka. Operatiiviset riskit koostuvat organisaation sisaisista toiminnoista ja lii-
ketoimintaympariston riskeista. Virheelliset paatokset voivat aiheuttaa organisaatiolle merkit-

tavia vahinkoja. (Juvonen ym. 2014, 29.)

Yhdysvalloista lahtoisin oleva liiketoimintariskien hallinta ERM on herattanyt Suomessakin
kiinnostusta. ERM:n tavoitteena on tavoitella parempaa liiketoimintariskien hallintaa ja sen
myota hallintotapaa (corporate governance). Tama nahdaan yhtena arvonnousun keinona or-
ganisaation menestymiselle. Taman hallintakeinon avulla tuodaan tietoisuuteen liiketoimin-

nassa esiintyvia uhkia seka mahdollisuuksia. Liiketoimintariskien hallinta on mahdollista
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integroida erilaisiin johtamisjarjestelmiin kuten tuloskorttijohtamiseen, minka avulla saadaan

tehostettua yrityksen paivittaista johtamisjarjestelmaa. (Juvonen ym. 2014, 30-31.)

Vahinkoriskit ovat kaikkein tyypillisimpia riskeja. Tallaisia riskeja ilmenee yleisesti organisaa-
tioissa. Vahinkoriskeja on paljon eri tyyppisia. Vahinkoriskeja ovat mm. tyokyky ja tapatur-
mat, henkiloturvallisuuteen liittyvat riskit, tyovoimapula, poissaolot, lilkkematkustus seka epa-
lojaalisuuteen tyoantajaa kohtaan liittyvat riskit. Tahan riskikategoriaan luokitellaan myos
ymparistoriskit, olivatpa ne sitten saastuttamiseen liittyvia tai tyoperaisyyteen, sairauksiin tai

ymparistovastuun hoitamiseen liittyvia epaonnistumisia. (Ilmonen ym. 2010, 69.)

Henkilostoriskit ovat henkilostoon tai yritykseen kohdistuvia riskeja ja useimmiten ne koske-
vat koko tyouraa, alkaen rekrytoinnista ja paattyen elakoitymiseen. Henkilostoriskit voivat
kohdistua suuriin yrityksiin mahdollisissa tyooikeudellisissa rikosten ja riitojen selvittamisasi-
oissa. Henkilostoriski voi ilmeta kaikkialla, missa on toimintaa, kuten tyopaikoilla, tyomat-
koilla tai etatoissa. Henkilostoriski voi kohdistua osaamiseen. Se on seurausta huolimattomuu-
desta tai tahallisuudesta, josta puolestaan voi seurata vakava vahinko organisaatiolle, mikali

luottamukselliset tiedot tai liikesalaisuudet vuotavat julki. (Juvonen ym. 2014, 60.)

2.2 Riskienhallinnan prosessi

Suomisen (2003, 97-98) mukaan riskienhallinta toimintaprosessina on pitkajanteinen ja vaatii
sitoutumista. Pienemmat organisaatiot hoitavat riskienhallintaa muiden toiden ohella, sen si-
jaan isommat organisaatiot joutuvat erottamaan riskienhallinnan muusta taloushallinnosta sen
erikoisluonteen vuoksi. Yrityksen on pystyttava kantamaan vastuu riskeista aiheutuvista talou-
dellisista menetyksista. Hyva riskienhallinta edellyttaa soveltamisen tehokkuutta ja riskien

rahoitusta koskevien kysymyksien hallintaa.

Kuviossa 4 esitetyn riskinhallinnan 1SO-31000 standardin mukaan riskienhallinnan prosessilla
on suuri painoarvo paatoksenteossa ja johtamisessa. Se kuuluu sisallyttaa organisaation raken-
teeseen, prosesseihin ja toimintaan. Sita sovelletaan erilaisilla tasoilla, kuten strategisella,
operatiivisella, projekti- tai ohjelmatasolla. Organisaatiossa sita voidaan raataloida ja kayttaa
usean tavoitteen toteuttamiseen seka sisaisen ja ulkoisen toimintaympariston mukauttami-
seen. Riskienhallinnan vaiheiden aikana olennaista olisi huomioida ihmisten kayttaytyminen
seka kulttuurin dynaaminen luonne. Riskienhallinnan prosessin kulkua kuvataan iteratiiviseksi
prosessiksi. (SFS-1SO 31000:2018, 14.)
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Kuvio 4: Riskienhallinnan prosessi (SFS-1SO 31000:2018, 14)
2.2.1 Toimintaympariston maarittaminen ja tunnistaminen

Toimintaympariston maarittamisessa oleellista on ymmartaa sisaisen ja ulkoisen toimintaym-
pariston vaatimukset. Maarittelemalla toimintaymparisto organisaatio tuo ilmi omia tavoittei-
taan ja kuvaa seka ulkoisia etta sisaisia muuttujia, mitka ovat valttamattomia riskienhallin-
nassa. Organisaation on tunnistettava ulkoinen toimintaymparistonsa. Talla tavoin varmiste-
taan sidosryhmille asetettujen tavoitteiden huomioiminen. Ulkoisen toimintaympariston osa-
tekijoita ovat kansallinen ja kansainvalinen seka paikallinen ja alueellinen yhteiskunta, rahoi-
tus, lainsaadanto, politiikka, kulttuuri, viranomaismaaraykset, talous, teknologia, kilpailukyky

ja luonto. (Riskikompassi 2022.)

Sisainen toimintaymparisto kattaa kaikki organisaatioon kuuluvat sisaiset tekijat. Riskienhal-
linnan prosessin on oltava samankaltainen strategian, rakenteen ja kulttuurin kanssa. Toimin-
taympariston maarittaminen pohjautuu asetettuihin tavoitteisiin. Toimintaprosessit ja projek-
tit voidaan arvioida kaikkien tavoitteiden perusteella. Sisaiseen toimintaymparistoon kuuluvia
tekijoita ovat organisaatiorakenne ja hallintotapa, tavoitteet ja tavoitteisiin kuuluvat strate-
giat, organisaatiokulttuuri, teknologia, jarjestelmat, henkilot ja paaoma, tietojarjestelmat,
prosessien paatokset, tiedon saatavuus seka organisaatioon laaditut sisaiset ohjeistukset. (Ris-
kikompassi 2022.)
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Organisaatiossa on tunnistettava ja arvioitava toimintaympariston valttamattomien toiminto-
jen, strategioiden ja tavoitteiden osuudet. Resurssit tulisi arvioida ja resursseihin tulisi aset-
taa niihin sopivat valtuudet ja vastuut. Riskienhallintaprosessin tulisi sisaltaa pitkan ja lyhyen
aikavalin tavoitteet, riskiarviointimenetelmia ja kriteereja seka menettelyohjeistuksia. Riski-
kriteerien tulisi olla yhdensuuntaisia suoritusten ja tavoitteiden kanssa. Saannokset ja viran-

omaisvaatimukset toimivat kriteerien toteuttamisen pohjavaatimuksina. (Riskikompassi 2022.)

Organisaation tulisi tunnistaa kaikki siihen liittyvien riskien lahteet, tapahtumat, vaikutusalu-
eet, olosuhteiden muutokset seka syy-seuraus-vaikutukset. Tarkoituksena on luoda laaja luet-
telo tapahtumien riskeista, mika voi edesauttaa tai olla esteena tavoitteisiin paasemisessa.
Riskien tunnistaminen on tassa vaiheessa valttamatonta. Kaikki riskit tulisi tunnistaa, oli ky-
seessa sitten organisaation hallinta tai ei, vaikka riskin syy tai lahde ei olisi selvilla. Organi-
saatiossa tulisi kayttaa tavoitteisiin, kykyihin ja riskeihin sopivia tyokaluja ja menetelmia. Ris-
kienhallinnan tunnistamisessa tulisi olla mukana henkiloita, joiden asiantuntemus on vahva.
Toisena merkittavana tekijana on ajankohtainen tieto seka taustatieto, milla on vaikutusta
riskien tunnistamiseen. Riskien arviointi pohjautuu ISO 31000 standardiin, mihin kuuluu kolme
osa-aluetta: tunnistaminen, analysointi ja arviointi. Riskin tunnistamisen vaihe on olennaisin
ja sithen on olemassa eri menetelmia. Pk-yrityksiin on luotu erilaisia kysymyssarjoja, joiden
avulla saadaan kartoitettua yrityksien riskeja. Yritysten tarpeisiin on kehitetty useampia tun-
nistamis- ja analysointityokaluja, joilla riskit voidaan kartoittaa. (SFS-kasikirja 828, 254; Ju-

vonen ym. 2014, 19.)

Juvosen ym. (2014, 19) mukaan tunnettuja tunnistautumis- ja analysointityokaluja on saata-
villa kunkin organisaation tarpeet huomioiden kuten PK-HAAVA, HAZOP ja vikapuuanalyysi.
PK-HAAVA:n avulla voidaan kartoittaa kokonaiskuvaa organisaation haavoittuvuudesta. Haa-
voittuvuusanalyysi kohdistuu henkil6ihin, talouteen, omaisuuteen, toimintaan ja sen organi-
sointiin, sidosryhmiin ja muihin ryhmiin seka toimintaan vaikuttaviin riskeihin. HAZOP on poik-
keamatarkastelu ja se on toimintaa ja prosessijarjestelmien riskien ja syiden tunnistamista
koskeva menetelma. Tarkoituksena on seurata havaittujen poikkeamien vaikutusta normaa-
liarvoihin. Selvitetaan poikkeamien syita ja seurauksia. Vikapuuanalyysin avulla saadaan kar-
toitettua yrityksen jarjestelmien laitevikoja seka naita koskevia syita ja seurauksia. Tarkoi-
tuksena on esimerkiksi tarkastella tietyn laitteen osia, konetta tai komponenttia. Tarkastelun
avulla saadaan selvitettya jokaisen yksittaisen osan tai komponentin syita, vaikutuksia, esille-

tulotapaa seka niihin kohdistuvia haittavaikutuksia.
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2.2.2 Riskin analyysi ja arviointi

Riskianalyysin tavoitteena on ymmartaa riskin todellinen luonne ja sita koskevat erityisomi-
naisuudet. Prosessissa tarkastellaan epavarmuuksia, todennakoisyyksia, seurauksia, riskin al-
kuperaislahteita, skenaarioita, tapahtumia seka erilaisia hallintaa koskevia keinoja. Mikali ta-
pahtumassa on monenlaisia syita ja seurauksia, niilla voi olla suoranainen vaikutus tavoittei-
siin. Analyysimenetelmat voidaan toteuttaa laadullisella tai maarallisella tavalla ja mahdolli-
sesti naita yhdistamalla, mutta kayttotarkoituksen ja olosuhteiden mukaisella tavalla. Riski-
analyysin onnistumisessa on huomioitava useita tekijoita, kuten todennakoisyys ja seurausten
vakavuus, seurausten luonne ja suuruus, liittymakohdat, aikasidonnaisuus ja vaihtelun tarve,
hallintakeinot, luottamus ja herkkyys seka todennakoisyys ja seurausten vakavuus. (SFS-1SO
31000:2018, 17.)

Esiintyvat riskit sijoitetaan riskien todennakoisyyden ja seurausten vakavuuden mukaan kuvi-

ossa 5 esitettyyn riskimatriisitaulukkoon, josta saadaan riskille numeraalinen arvo.

TODEM- SEURAUSTEN VAEAVULS

MAKOISYYS LIEVASTI HAITALLINEN (2) ERITTAIM
HAITALLINEN (1) HAITALLINEN (3}
VAHAINEN RISKI KOHTALAINEN RISKI

1X3’=g

HYVIM EPATODEM-

MEKOINEM (1) 1Mtz

KOHTALAINEMN RISKI
2¥22=8

EPATODEMMAKOI- | VAHAIMEM RISKI
MEM (z) 2¥1t=2

TODEMMAKOINEN (3) | KOHTALAINEN RISKI
3Xa¥=3

Kuvio 5: Riskimatriisi (Martikainen & Ranta 2020, 20)

Riskianalyysiin voi vaikuttaa erilaiset havainnot, ennakkoluulot ja mielipiteet. Toisaalta muita
vaikuttavia tekijoita voivat olla tiedon laatu, rajaukset ja naiden toteuttamismenetelmat.
Epavarmat tapaukset edellyttavat erilaisten menetelmien yhdistamista. Riskianalyysi toimii
lahtokohtana riskin arvioinnille ja paatoksille seka maarittaa riskeille todelliset tarpeet sovel-
taen sopivimmat menetelmat kohdistuneille riskeille. Riskiarviointiprosessin ja toimenpitei-
den jalkeen jaanytta riskia kutsutaan jaannosriskiksi. (SFS-1SO 31000:2018, 17; Martikainen &
Ranta 2020, 20.)

Riskianalyysin tulosten perusteella arvioinnissa kasitellaan, mita riskeja on tarpeellista ottaa
kasittelyyn ja missa jarjestyksessa. Riskiarviointiin kuuluu riskitason vertaaminen toimintaym-

pariston riskikriteereihin. Taman avulla voidaan paattaa riskinkasittelyjen
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jatkotoimenpiteista. Paatoksenteossa riskin olisi kohdistuttava laaja-alaisesti kaikkeen muu-
hun kuin organisaatioon ja nain ollen prosessi edellyttaisi viranomaisten ja lakien maarayksia.
Joissakin tapauksissa johtopaatosten lisaanalyysi toisi lisavarmuutta. Riskiarvioinnin lopputu-
los voi olla riskin hoitamatta jattaminen ja sisallyttaminen jo olemassa oleviin hallintokeinoi-

hin. Organisaatiolla on viime kadessa vastuu riskin paatoksesta. (SFS-kasikirja 828, 254.)
2.2.3 Seuranta, katselmointi ja viestinta

Riskienhallinnan prosessin seuranta ja katselmointivaiheessa tavoite on tarkastella kokonais-
valtaisesti prosessin suunnittelua, toteutusta seka tulosten laatua. Riskienhallintaprosessin
seurannan ja katselmoinnin tulisi olla jatkuvaa ja vastuut tulee maaritella. Tahan kuuluvia
vaiheita ovat suunnittelu, tiedon keruu ja analysointi, tulosten merkitseminen seka palaut-
teen anto. Tulosten tulisi tehostaa ja edistaa organisaation toimintaa. (SFS-1SO 31000:2018,
19.)

Riskienhallinnan prosessin tulokset tulisi dokumentoida ja raportoida lapinakyvasti. Tarkoitus
on viestia riskienhallinnan tuloksista koko organisaatiolle. Lisaksi tavoitteena on antaa tietoa
paatoksenteosta, tehostaa riskienhallintaa ja tehostaa vuorovaikutusta sidosryhmien valilla.
Dokumentoitu tiedon luominen, kasittely tai sailyttaminen edellyttaa huolellisuutta, silla ky-
seessa ovat arkaluonteiset tiedot. (SFS-1SO 31000:2018, 19.)

2.3 Lainsaadanto ja standardit

Ilmosen ym. (2010, 18) mukaan yritysten riskienhallinta jaetaan sisaisiin ja ulkoisiin vaatimuk-
siin. Ulkoisten vaatimusten maarittamisella voidaan ymmartaa yritysten sisaisia vaatimuksia.
Sisaiset vaatimukset koskevat vision, arvojen ja strategian riskienhallintaa. Riskienhallintaan
kohdistuvat ulkoiset vaatimukset liittyvat lainsaadantoon, riskienhallinnan standardeihin, toi-
mialaan seka asiakkaisiin. Riskienhallintavaatimukset voidaan jaotella lakiin ja viranomais-

saantelyyn seka vaatimuksiin, jotka koskevat yritysten sopimuspohjaisia velvoitteita.

Riskienhallintaan kohdistuvat ulkoiset vaatimukset koskevat hallintotapaa (corporate gover-
nance) soveltuvin osin tyoturvallisuuteen tai esimerkiksi rahoitustoimialaan liittyen. Kaiken
lahtokohtana on yrityksen toimialojen lakien ja maaraysten tunteminen. Useissa saannoksissa
vaaditaan riskienhallinnan analyysin tekemista esimerkiksi ymparisto- ja kemikaaliturvallisuu-
dessa, painelaite- ja pelastussaannoksissa seka tyoturvallisuuslaissa. Sisaiset vaatimukset kos-
kevat riskienhallinnassa kirjattuja ohjeita, visioita, arvoja ja strategiaa, mitka ovat riskien-
hallinnan perusta. Toisaalta sisaiset vaatimukset johtuvat omistajien riskinottohalukkuudesta.
Hallitus vastaa yhtion operatiivisesta toiminnasta, valvonnasta ja riskienhallinnasta ja nain

varmistaa, etta ulkoisia ja sisaisia vaatimuksia noudatetaan. (Ilmonen ym. 2010, 18-19.)
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Kuviossa 6 on esitetty KEHA-keskuksen riskienhallintaa velvoittavat keskeisimmat lait ja saa-

dokset.

Laki viranomaisen julkisuudesta (621/1999)

Kuntalaki 410/2015

Asetus viranomaisten toiminnan julkisuudesta ja hyvisti tiedonhallintatavasta (1030/1999)
Valmiuslaki (1552/2011)

Laki valtion talousarvioista (423/1988)

Asetus valtion talousarviosta (1243/1992)

Tyoturvallisuuslaki (738/2002)

Henkildtietolaki (523/1999)

EU:n tietosuoja-asetus (EU 679/2016)

Kuvio 6: KEHA-keskuksen riskienhallintaa velvoittavat lait (Valtiovarainministerio 2017, 6)

Riskienhallinta toteutetaan noudattamalla yleisia ja hyvaksyttyja viitekehyksiin kuuluvia ris-
kienhallintastandardeja. Standardien tarkoituksena on tarjota ohjeistusta riittavan laajasti
riskienhallinnan osa-alueille. Riskienhallintaviitekehykseen kuuluvat standardit ISO
31000:2009, COSO ERM -kehikko ja AS/NZS 4360:2004. Standardit hyotyvat toisistaan, silla nii-
den kautta omaksutaan yhtenaista riskienhallintasanastoa ja metodeja. Perusrunko on sama

ja taman avulla kasittely on helpompaa. (Ilmonen ym. 2010, 27.)

Tunnetuimmat kansainvaliset riskienhallinnan standardit on esitetty kuviossa 7.

Australia ja Uusi Seelanti AS/NZS 4360:2004
150/DIS 3100

ISO/fIEC 27005:2008

Business Continuity B525999

ISOfIEC 17799:2005 ja I1SO 27001

Kuvio 7: Kansainvaliset riskienhallinnan standardit (Ilmonen ym. 2010, 27-28)
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Riskienhallintastandardit ja -metodit noudattavat pitkalti samaa runkoa. Perusrunko koostuu
kuudesta vaiheesta: riskienhallinnan maarittamisesta, riskien tunnistamisesta (uhat ja mah-
dollisuudet), riskien arvioinnista (maara ja todennakoisyys), riskienhallintatoimenpiteiden
suunnittelusta ja toteutuksesta, raportoinnin ja kommunikoinnin varmistamisesta ja riskien-

hallinnan tason ja onnistumisen saannollisesta arvioinnista. (Ilmonen ym. 2010, 27-28.)

Ilmosen ym. (2010, 28-29) mukaan Australian ja Uuden Seelannin standardi AS/NZS 4360:2004
on kaytannollisempi ohjeistukseltaan ja se on ollut pohjana ISO/DIS 31000 valmistuksessa.
ISO/DIS 31000 standardia pidetaan parempana kuin AS/NZS 4360:2004 standardia. ISO/DIS
31000 on ensimmainen kansainvalinen standardi, joka sopii kaikkiin yrityksiin. Se sisaltaa vii-
tekehyksen, sanaston ja toimintatavan. ISO/DIS 31000 standardissa korostetaan, etta riskille
voi olla kaksi maaritelmaa: positiivinen tai negatiivinen. Se sisaltaa 11 riskienhallintaan liitty-
vaa periaatetta. Riskienhallinta on jaettu neljaan osaan: suunnittele, toteuta, seuraa ja pa-

ranna.

2.3.1 COSO ERM-arviointikehikko

Kuviossa 8 on esitetty tunnetuin ja kaytetyin COSO ERM-viitekehys, joka on uudistettu vuonna
2017. Esitystapa on moderni ja kokonaisvaltainen vanhaan vuoden 2004 viitekehykseen verrat-
tuna, jonka esitysmuotona oli kuutio. Esitystavassa korostuu riskienhallinnan yha tarkeampi
merkitys ja tama ilmenee erityisesti visuaalisessa esitystavassa, joka on yksinkertainen ja sel-
kea. (COSO ERM 2017, 6.)

ENTERPRISE RISK MANAGEMENT

_H.I'“.\ ’ STRATEGY F ENHANCED
& CORE VALUES ' DEVELDPMENT s WALUE
1\ Governance TN Strategy & Perfarmance Riswiow Informatian,

& Culture * 9 Objective-Setting & Revision Communication,
s & Reporting

Kuvio 8: COSO ERM-viitekehys (COSO ERM 2017, 6)

Viitekehys voidaan jakaa kahteen osaan. Ensimmaisessa osassa kasitellaan riskienhallinnan
ajankohtaisia nakokulmia. Toinen osa viitekehyksesta sisaltaa viisi osa-aluetta, jotka ovat hal-
linto ja kulttuuri, strategia ja tavoitteiden asettaminen, suorituskyky, seuranta ja katselmus

seka viestinta ja raportointi. Riskienhallinnan periaatteiden ymmartaminen helpottaa
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hallitsemaan yrityksen toimintaan liittyvia strategisia riskeja. Riskienhallinnan on muututtava
ja sopeuduttava tulevaisuuteen viitekehyksen mallin mukaisesti. Riskienhallinnasta saatavat
hyodyt ovat suuremmat kuin siihen tehdyt investoinnit ja suhtautuminen ja luottamus tulevai-
suuteen on helpompi kasitella. (COSO ERM 2017, 6-8.)

2.3.2 CAF-arviointimalli

Yhteinen arviointimalli CAF toimii organisaation viitekehyksena. Sen tarkoituksena on paran-
taa organisaation toiminnan kehittamista, tuloksellisuutta, arviointia ja vaikuttavuutta. Arvi-
ointimalli soveltuu julkiselle sektorille, kuten viraston toimintaan ja kunnille, mutta se on so-
vellettavissa myos kolmannelle sektorille. Toimintamalli on yleisesti saatavilla ja kaytetta-
vissa. Tarkastelukohteina ovat toiminta ja tulokset ja niihin liittyen syy-seuraus-suhteet. Se
on valttamaton tyokalu johdolle paatoksentekoa varten. Lisaksi toimintaa voidaan parantaa
pitkalla aikajanteella, jotta tavoitteet saavutetaan henkiloston, sidosryhmien, asiakkaiden ja
yhteiskunnan tarpeet huomioiden. (CAF 2020, 7.)

CAF tarkastelee organisaatiota samanaikaisesti monesta eri nakokulmasta ja lahestymistapa
on kokonaisvaltainen. CAF soveltuu joko koko organisaation tai sen yksittaisten osien tarkas-
teluun. Johtajuutta korostamalla luodaan edellytykset muille toimintatavoille ja nain pysty-

taan parantamaan tuloksia ja vaikuttavuutta. (CAF 2020, 7.)

CAF-arviointimalli toimii virastoissa Rego-riskienhallinnan digitaalisen tyokalun viitekehyksena
ja on tukena osassa riskienarviointiluomisen prosessia. CAF2020-malli on jaettu kahteen ym-

pyraan (kuvio 9): toimintatapoihin ja tuloksiin.
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Kuvio 9: CAF-yhteinen arviointimalli (CAF 2022, 8)
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Toimintatapojen arviointikohteita ovat johtajuus, strategia ja toimintasuunnitelma, henki-
6sto, resurssit ja kumppanuudet seka prosessit. Keskella sijaitsevalla ympyralla johtajuudella
vaikutetaan kaikkiin muihin osa-alueisiin. Tuloksissa arviointikohteita on nelja: suorituskyky-,
henkilosto-, asiakas ja kansalais- seka yhteiskuntatulokset. Organisaatioanalyysissa kasitellaan
niita paakohtia, jotka vaativat tarkastelua. Toimintatavat maarittavat organisaatiota ja miten
se saavuttaa tavoitteensa. Tulos- ja nakemysmittarit toimivat arviointikehyksina. Itsearviointi
organisaatiossa toimii kipinana kehitysprosessin aloittamiselle. CAF:n kayttaminen auttaa ke-
hittamaan palvelujen laatua ja kansalaisten tyytyvaisyytta. Toimintatavat ja tulokset integ-
roituvat johtamiskaytantoihin, mika puolestaan luo jatkuvuutta oppimisessa ja innovoinnissa.
(CAF 2020, 8.)

3 KEHA-keskuksen riskienhallinta

Riskienhallinta on osa valtion sisaista valvontaa ja kuuluu valtion virastojen velvoittaviin laki-

saateisiin tehtaviin (Valtiovarainministerio 2022b).

Riskienhallinta KEHA-keskuksessa, TE-toimistoissa ja ELY-keskuksissa on toteutettu kaikissa
samalla tavalla. Virastoissa on maaritelty riskienhallintavastaavat, jotka hoitavat viraston ris-
kienhallintaa ja jotka vastaavat omien yksikkojensa riskienhallinnan kehittamisesta yhteys-
tyossa muiden yksikoiden kanssa. Viraston riskienhallinta on maaritelty riskienhallintapolitii-

kassa.

KEHA-keskus on kayttanyt COSO ERM-kyselyarviointikehikkoa virastojen riskiarviointiproses-

sina ja noudattanut osin CAF-arviointimallia viitekehyksena.
3.1 Sisainen valvonta, riskienhallinta ja sisainen tarkastus

Talousarvioasetuksen mukaan (1243/1992) sisaisella valvonnalla tarkoitetaan menettelya,
jonka tarkoituksena on varmistaa laillisuutta ja tuloksellisuutta talouden toimintaa koskien,
turvata valtion varoja ja omaisuutta seka riittavan lapinakyvyyden saaminen viraston ja lai-
toksen toimintaan. Kuviossa 10 on esitetty, mita asioita johdon on syyta huomioida sisaisen
valvonnan, riskienhallinnan ja sisaisen tarkastuksen kohdalla. Virastoissa sisainen valvonta on
osa johtamisjarjestelmaa, jonka tarkoituksena on tukea paasemista tavoitteisiin ja tama luo-
kitellaan osaksi hyvaa hallintoa (good governance) saannosten ja muiden velvoitteiden nou-
dattamisessa. Riskienhallinnasta ja sisaisesta valvonnasta vastaa virastojen ylin johto. Se on
hyvaksynyt asetuksen (1243/1992) sisaisesta arvioinnista ja siihen liittyvan vahvistuslausuman,
joka on osa kokonaiskertomusta. Sisainen valvonta ja riskienhallinta on yhdistetty osaksi viras-
tojen menettelyja koskien johtamis-, suunnittelu- ja toimintaprosesseja. (Valtiovarainministe-
rio 2022b.)



22

Vastaa ', Vahvistaa vastaa JJ Vahvistaa
Vamian Riskieahallinta
+ talouden ja toiminnan lailisuuden ja : ::“'“"‘"’I Lo
tuloksalliswuden o e 4
* wvanojen ja omaisuwden turvaamisen; o I H
+ oikeat ja riittdvat iedot taloudesta ja ‘sHilymi yiyslen
foiminnasta :
Periaatteet Tybjdrjestys, taloussdantd
{+ mahd. sisdisen valvonnan madrdys) L
Kiytanngn | Sisdisen valvonnan kaytannGt: Riskienhallinnan kéytannét:
toteutus Ohjest, prosessit, valinast -

f o

Sisdisen valvonnan
arvicintikehikko

= o

Raportointi ‘

Toimintakertomus
+ Sizdisen valronnan anviointi-
ja vahvistuslausuma

E
=
E
=

SEURANTS | A4 KAT SELMAOMNTI

Sisdinen tarkastus
Arviod ja varmentaa johdolle sisiisen valvonnan B riskenhallinnan as ianmukakaeitia ja iftvyyiis

Kuvio 10: Sisainen valvonta ja tarkastus seka riskienhallinta (Valtiovarainministeric 2022a)

Riskienhallinta korostuu muutostilanteissa, missa luovutaan vanhoista toimintamalleista ja ke-
hitetaan uutta. Riskienhallinnassa johdon merkitys luo vahvan pohjan hyvinvoivan hallinnon
ohjaukseen. Ministerididen riskienhallinta sisaltaa ohjauksen koskien virastoista, valtion ra-
haston ulkopuolisista rahastoista, valtion laitoksista seka valtiosta aiheutuvista riskeista. Me-
nestyminen riskienhallinnassa on kiinni erilaisista jarjestelyista, jotka vaikuttavat toimintaan.
Lisaksi on syyta varmistaa, etta henkilokunta tuntee riskienhallinnan viitekehyksen ja siihen

liittyvat menettelyt riittavan hyvin. (Valtiovarainministerio 2022a.)

Sisaisen tarkastuksen tarkoituksena on valvoa virastoa riittavasti ja antaa asianmukaista tie-
toa johdolle sisaisesta valvonnasta ja riskienhallinnasta. Tarkoituksena on varmistaa riittavat
toimet tehokkuudelle ja toimivuudelle seka toimia naiden tukena riskienhallinnan prosessissa.

(Valtiovarainministerio 2022c.)
3.2 Viraston riskienhallintapolitiikka

Valtion virastojen riskienhallintapolitiikka rakentuu tavoitteista, periaatteista, vastuutehta-

vista ja menettelyista. Tarkoituksena on selventaa ja sovittaa riskienhallintaa koskevia tavoit-
teita, organisointia, periaatteita, vastuita ja tapoja. Se kuuluu organisaation ohjaus- ja johta-
mistoimintaan, joka pohjautuu koko organisaation toimintajarjestelmaan. Ylin johto vahvistaa

riskienhallintapolitiikan. (Valtiovarainministerio 2022d.)
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KEHA-keskuksen riskienhallinnan tarkoituksena on tukea ennakoivasti johtamisen toimintoja

ja tukea strategisiin tavoitteisiin paasemista. Virastojen riskienhallinnalla on lukuisia tavoit-

teita, jotka tukevat toiminnan jatkuvuuden tavoitteita. Riskienhallinta on osa tulosohjauksen
johtamista, hankkeita ja prosessien toteuttamista. Suurempina tavoitteina ovat toiminnan la-
pinakyvyys, tuottavuus, omaisuuden turvaaminen ja taloudellisen toiminnan riittavyys. Lisaksi
virastoissa tulisi varmistaa riskienhallinnan riskinottohalukkuus ja jaannosriskien olemassaolo
ja toimia tilanteen mukaisesti suojellakseen virastojen toimintaan liittyvia osa-alueita: henki-
0stoa, omaisuutta, toimintaymparistoa, organisaatiokulttuuria tai muihin sidosryhmiin kuulu-

via. (Valtiovarainministerio 2022d.)

KEHA-keskuksen riskienhallinnan periaatteet ovat linjassa valtiovarainministerion riskienhal-
lintapolitiikan kanssa. Riskienhallinta on osa valtionhallinnollista toimintaa ja sen vaikutus vi-
rastojen toimintaan on merkittava. Virastot tekevat yhteistyota keskenaan ja kehittavat seka

luovat uusia palveluja. (KEHA-keskus 2022a.)

Lahtokohtana riskienhallinnalle on saannoksia noudattaen olla tukena tavoitteiden saavutta-
misessa ja edesauttaa toimintojen turvallisuudessa. Riskienhallinta on osa johtamisen toimin-
taa, jonka tavoitteena on tunnistaa riskeja ja hallita niita tilanteesta riippumatta. Ennakoiva
toiminta on valttamatonta ja onnistumiseen vaaditaan systemaattista johdon sitoutumista.
Paatoksenteko riskienhallinnassa on ennakoivaa suunniteltua toimintaa, jossa hyodynnetaan

epavarmuustekijoita ja erilaisia kasittelytilanteita. (Valtiovarainministerio 2022d.)

Riskienhallinnan tulisi perustua toimintamalliin, jossa jarjestelmallisyys, ajankohtaisuus ja ja-
sennelty malli korostuvat. Onnistumisen kannalta olennaista on sidosryhmien mukaan ottami-
nen varhaisessa vaiheessa. Tiedon tulisi olla avointa, monipuolista ja perustua todellisuuteen.
Toimiva riskienhallinta on muutosaktiivinen ja muokkautuu seka reagoi tarpeen vaatiessa. Ris-
kienhallinnan tavoitteena on luoda uusia kehityskelpoisia toimintamalleja ja samalla luopua
vanhoista. Riskienhallinnan politiikassa tavoitteet sukkuloituvat organisaation tarpeiden mu-
kaisesti. Organisaation juurirakenteesta on otettava huomioon rakenne, monimuotoisuus ja
laatu seka laajuus. Mukaan jarjestelyihin on otettava sisainen seka ulkopuolinen osapuoli. Vi-
rastot vastaavat taysin siita, mikali riskienhallinnan palveluja on hankittu ulkopuoliselta toi-

mijalta. (Valtiovarainministerio 2022d.)

Riskienhallinnan politiikassa on maaritetty riskienhallinnan vastuualueet. Vastuunkanto on jo-
kaisella, joka tyOoskentelee virastolla, mutta kohdekohtainen vastuu on vastuutehtaviin nime-
tyilla. Riskienhallinnasta ja sisaisesta valvonnasta vastaa virastossa tyoskenteleva ylin johto,
ministerion kansliapaallikko tai viraston paallikko. Tehtaviin kuuluu sisaisen riskienhallinnan
lisaksi sisainen arviointi ja vahvistuslausumat. Riskienhallinta tulee sitouttaa strategiaproses-
siin ja tulosohjaukseen. Virastoissa ylin johtoryhma kasittelee riskienhallintatoimenpiteita ja

viraston riskeja. Viraston johtajien, paallikoiden ja esimiesten vastuulla on oman ryhman
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riskienhallinta seka toimeenpano ja mahdollisten ilmenevien riskien raportointi oikealle ta-
holle. Viraston riskienhallinnassa asiantuntijavastuualueita on useita ja kullekin taholle on
maaritetty oma tehtava. Sisainen tarkastus ei kanna vastuuta riskienhallinnasta, vaan selvit-
taa, arvioi ja tukee riskienhallinnan asianmukaisuutta ja toiminnan riittavyytta. (Valtiovarain-
ministerio 2022d.)

3.3 Qreform ja Rego-riskienhallintatyokalu

Qreform on vuonna 2014 perustettu organisaatio, mika tarjoaa ohjelmistopalveluja, koulutuk-
sia ja konsultointia laatu- ja turvallisuusjohtamiseen. Qreform:n osaamiseen kuuluu esimer-
kiksi ilmailuteollisuuden turvallisuuskonseptin, -menetelmien ja -tiedon kayton hyodyntami-
nen eri toimialoilla. Organisaatiolla on toimintaa Suomessa ja USA:ssa. Yuonna 2017 Qreform

laajeni hankkimalla ohjelmistoyritys Gravasoft Oy:n. (Qreform 2022c.)

KEHA-keskukseen hankittiin Qreform:n Rego-riskienhallintatyokalu noudattaen julkista han-
kintamenettelya. Hankitussa tyokalussa otettiin kayttoon seuraavat toiminnot: riskiarviointi ja
analyysitoiminto, keskitetty riskirekisteri, jaannosriskin seuranta, muistutukset ja toimenpi-
derekisteri, muokattavat arviointikriteeristot ja seurantaraportit riskiarviointimalliin. KEHA-
keskus yhteistyossa virastojen kanssa on katsonut toimintojen kattavan virastojen riskienhal-

linnan tarpeet.

Qreform:n toiminta ulottuu ohjelmistopalvelujen ja verkkoratkaisujen eri sektoreille, kuten
sosiaali- ja terveydenhuoltoon, rakennus- ja prosessiteollisuuteen seka energia- ja kuljetustoi-
mintaan. Lisaksi erikoisosaaminen painottuu etenkin riskien- ja virheidenhallintaan seka koko-
naisvaltaiseen osaamiseen turvallisuuskulttuurin kehittamisessa. Toiminta heijastuu organi-
saation riskien, laadun ja hallintaprosesseihin, jotka ovat osa operatiivista toimintaa ja integ-
raatiota. (Qreform 2022b.)

Rego-riskienhallintatyokaluprosessin tavoitteena on tunnistaa, analysoida seka hallita erilaisia
organisaatioon kohdistuvia riskeja seka kehittaa niita. Riskit perustuvat muutosten ennakoin-
tiin, vaarojen arviointiin ja tunnistamiseen. Rego-riskienhallinnan tyokalun tavoitteena on
tehda riskienhallinnasta kaytannonlaheista, nakyvaa ja ohjeistettua toimintaa, minka ydinteh-
tavana on kehittaa turvallisuuden tuntemista lakisaateisten vaatimusten edellyttamalla ta-
valla. Riskien tunnistaminen perustuu saatavaan tietoon ja riskeja arvioidaan yhdenmukaisella
tavalla. Kokonaisvaltainen riskienhallintaprosessi perustuu virastossa laadittuun riskienhallin-
tapolitiikkaan. (Qreform 2022a.)

Jarjestelmassa on olemassa valmiita pohjia riskienhallinnan riskiarviointimalleihin. Viraston
integroidut nelja riskiarviointimallia olivat avoin riskien kirjaus, Sosiaali- ja terveysministerion
tyon riskien arviointi, johdon laaja riskiarviointi seka yleinen riskiarviointi. Riskiarviointimal-

leista valittiin lahempaan tarkasteluun johdon laaja riskiarviointi seka kaikille avoin riskien
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kirjaus. Rego-riskienhallintajarjestelma sisaltaa muitakin yleisimpia valmiita integroituja ris-
kiarviointimalleja, esimerkiksi Elmerin ja Katakri:n. Riskienarviointilomakkeita voidaan tarvit-
taessa muokata organisaation tarpeiden mukaisiksi. Keskitetty riskirekisteri mahdollistaa ris-
kienkasittelyn samassa prosessissa. Tama mahdollistaa riskien ja poikkeamien seurannan joh-
dolle. Riskienhallintaa koskevat tehtavat ohjautuvat kohdistetuille henkiloille automaattisesti
sahkopostilla tai halytyksilla. (Qreform 2022a.)

4  Kehittamistyon toteutus

Opinnaytetyota edelsi tyoharjoittelu KEHA-keskuksessa, joka kesti 2,5 kuukautta. Koronapan-
demian vuoksi tyo oli etatyota ja se edellytti itsenaista tyootetta ja hyvia vuorovaikutustai-
toja. Tyoharjoittelun aikana tehtavana oli Rego-riskienhallinnan tyokalun kayttoonoton tuke-
minen. Tehtavana oli perehtya riskienhallintatyokalun ominaisuuksiin paakayttajan roolissa ja
raportoida siita esimiehelle seka osallistua aktiivisesti johdon laajan arvioinnin ja tyosuojelun
riskiarviointien laatimiseen. Lisaksi tehtaviin kuului toimiminen KEHA-keskuksen asiantuntijoi-
den tukena jarjestelman raataloinnissa. Tyotehtavat sisalsivat viikoittaisia riskienhallintatyo-
kalun koulutustilaisuuksia ja johdon tuki -palavereita, joissa kasiteltiin Rego-riskienhallinnan

tyokalun kayton etenemista ja jatkotoimenpiteita.

Tarkoituksena oli myos luoda riskiarviointiprosessille riskiarvioinnin tueksi liitteen 2 mukainen
manuaalinen kayttoopas. Manuaalisen kayttooppaan avulla kayttajia helpotetaan luomaan ris-
kiarviointeja ja nain ollen selkeytetaan riskienhallintaprosessin kokonaisuutta. Riskiarviointien

tekeminen on sujuvampaa, kun kaytossa on virastoille raataloity kayttoopas.

Tyoharjoittelun aikana kertyi riittavasti tietoa ja osaamista opinnaytetyoprosessia varten.
Opinnaytetyon tekeminen oli mahdollista, koska tyohon liittyva aineisto pohjautui siihen,

mita tyotehtavia KEHA:ssa toimenkuvaan kuului. Tiedonkeruumenetelmien valinta tehtiin har-
kiten yhteistyossa toimeksiantajan kanssa. Teemahaastattelut mahdollistivat yksityiskohtaisen
ja tarkentavan tiedon saamisen kohteesta, ja asiantuntijoiden moninainen nakemys selkeytti
aihealuetta. Haastateltavat olivat viraston eri asiantuntijatehtavissa toimivia henkiloita. Li-
saksi haastateltiin Rego-riskienhallintajarjestelmatoimittajan edustajaa. Aivoriihi -tiedonke-
ruumenetelman vahvuus on se, etta aineistoa paastiin kasittelemaan valittomasti ajattelu-

tuokion jalkeen ja kehitys- seka epakohtia voitiin heti tuoda esille.

Tyoharjoittelun paattymisen jalkeen maaraaikainen tyosuhde jatkui KEHA-keskuksen toimitila
ja hankinnat -osastolla helmikuun 2022 loppuun asti. Opinnaytetyon tekeminen alkoi tammi-
kuun alussa. Opinnaytetyoprosessi pysyi aikataulussa tyonteosta huolimatta ja alkuperainen

suunnitelma toteutui.



26

4.1 Aineiston keruu

Aineiston keruumenetelmiksi valikoitui aivoriihi ja teemahaastattelu. Molempien menetel-
mien etuna oli se, etta haastateltavia paastiin lahestymaan suoraan ja aineistoa paasi heti
taydentamaan lisakysymyksilla. Haastattelun yhteydessa pystyi hyvin tekemaan haastatelta-
ville uusia kysymyksia kesken haastattelun ja nain vastauksista sai koottua entista laajemman

kokonaisuuden.

Puusan ja Juutin (2020, 145) mukaan laadullista tutkimusprosessia on vaikea kuvata, silla ai-
neiston keruu ja vaiheet kulkevat osin rinnakkain. Laadullisen aineiston analysoinnille ei ole
ohjeistusta, vaan se maaraytyy tutkimuksen mukaan, silla standardoituja tutkimukseen liitty-
via analysointitapoja on varsin vahan. Valittu analyysitekniikka on taysin kiinni tutkimuksesta

ja siihen liittyvista tavoitteista ja siita, minkalainen on lopullinen tutkittava aineisto.

Menestyva aineistohallinta mahdollistaa sen, etta haastattelut on koottu ja prosessoitu siten,
etta se palvelee ensisijaisesti keraajan tietointresseja. Haastattelunaineiston keskeisimpia te-
kijoita ovat tutkittavan informointi, suostumuksen saaminen, tunnistetiedot ja niiden kasit-
tely seka kuvailu. Informointi ja tunnistetiedot ovat valttamattomia tietosuojalainsaadan-
nossa ja eettisissa periaatteissa. Haastattelujen keraamisessa ja analysoinnissa kasitellaan
henkiloiden arkaluonteista tietoa ja siihen sovelletaan tietosuojalakia (2018/1050). Tietosuo-
jalain mukaan tunnistettuja aineistoja saa poimia ja kayttaa, kunhan ne ovat huolellisesti
suunniteltuja ja tarkoituksenmukaisia ja perusteltu asianmukaisella tavalla. (Hyvarinen, Ni-
kander & Ruusuvuori 2017, luku 4; Tietosuojalaki 2018/1050.)

4.2 Tiedonkeruumenetelmat

Tutkimukset jaotellaan teoreettisiin ja empiirisiin tutkimuksiin. Teoreettinen tutkimus on pe-
rustutkimusta ja empiirinen on soveltavaa tutkimusta. Empiirisen tutkimuksen tarkoituksena
on itsenaisen ja omaperaisen tiedon etsiminen. Empiiriset tutkimukset jaetaan kvalitatiivisiin
ja kvantitatiivisiin tutkimuksiin. Laadullisen tutkimuksen tarkoituksena on ymmartaa tutki-
mukseen kohdistuvaa ilmiota. Tutkimuksen kohdehenkiloista ollaan aidosti kiinnostuneita ja
heilta saadaan tietoa kokemuksista, ajatuksista ja tuntemuksista tutkimukseen liittyen. Tutki-
mukseen on luotu erilaisia menetelmia, joiden tarkoituksena on sujuvoittaa tutkimuksen kul-
kua. Menetelmat ovat naiden keinojen kokonaisuus ja niiden avulla saadaan vastattua tutki-
muskysymyksiin. Tutkimuksen lahestymistapa maarittaa tutkimuksen muodon, kuten onko ky-
seessa laadullinen, narratiivinen tai etnografinen tutkimus. (Holopainen & Pulkkinen 2013, 20;
Puusa ym. 2020, 9.)



27

Tama opinnaytetyo toteutetaan kvalitatiivisena eli laadullisena kehittamistyona. Toimeksian-
taja ja opinnaytetyon tekija ovat yhdessa miettineet opinnaytetyon toteutustapaa. Yhteis-
tyossa paatettiin, etta laadullinen kehittamistyo on tassa yhteydessa oivallinen tapa toimia.
Valintaa perusteltiin muun muassa sen vuoksi, etta haluttiin selvittaa asiantuntijoiden nako-
kulmia ja kokemuksia seka kayttokokemuksia ja ajatuksia Rego-riskienhallintatyokalusta. Tar-
keaa oli myos se, etta haastateltavien maara ei kasvanut liian suureksi. Aineistoa tarkasteltiin
laaja-alaisesti ja monitahoisesti ja esiin nostettiin tarkeita teemoja. Merkitysta oli myos silla,

etta haastattelujen yhteydessa oli mahdollista tehda taydentavia kysymyksia.

Laadullinen tutkimus juontaa juurensa filosofiaan, sosiologiaan, psykologiaan, antropologiaan
ja kasvatustieteeseen. Erilaiset koulukunnat hyodyntavat menetelmia tutkimuksissa, vaikka
niissa voi olla eroavaisuuksia tai ne ovat paallekkaisia. Yhtalaisyyksiakin on, kuten induktiivi-
suus. Induktiivisuudella tarkoitetaan sita, etta tutkimus ja sen johtopaatokset toteutetaan ka-
sin. Sita kutsutaan laadullisessa tutkimuksessa aineistolahtoisyydeksi, silla se sisaltaa paljon
esiintyvia kasitteita, lauseita seka sanoja. Hyvin tyypillista on vuoropuhelu, jossa teoriaosuus
ei ole lahtokohta, vaan pikemminkin apuvaline toteutettavissa vaiheissa. Laadullisen tutki-
muksen tarkoituksena on saada jostakin ilmiosta riittavan yksityiskohtaista ja tarkkaa tietoa,
jossa kohteena toimii parhaiten ihmiset. Merkittava tekija laadullisessa tutkimuksessa on tut-
kimustulosten uskottavuus. Kvalitatiivisen tutkimuksen aineistot ovat suppeita ja naiden tar-
koituksena on saada vastauksia kysymyksiin *’miksi’’, *’miten’’ ja *’millainen’’. (Puusa ym.
2020, 10-11; Holopainen & Pulkkinen 2013, 20.)

Ojasalon mukaan (2009, 13-14) laadulliselle tutkimukselle tyypillisia menetelmia ovat teema-
haastattelu, avoin ja ryhmassa toteutettu haastattelu seka osallistuva havainnointi. Tutkitta-
via menetelmia on maarallisessa tutkimuksessa enemman kuin laadullisessa ja analysoitavaa
aineistoa muodostuu enemman esimerkiksi litteroidussa haastattelussa. Tulosten luotetta-
vuutta voidaan tehostaa kayttamalla triangulaatiota, mika tarkoittaa tiedon tutkimista mo-
nesta nakokulmasta kayttamalla erilaisia tiedonkeruumenetelmia, aineistoja ja tarvittaessa

tutkijaa.
4.2.1  Aivoriihi

Asiantuntijatyon kehittamisessa kaytetaan usein erilaisia yhteistyomenetelmia. Yhtena suosit-
tuna menetelmana aivoriihi kattaa kaiken olennaisen. Menetelmia valittaessa on syyta pohtia,
millaista tietoa ja mihin kaikkeen tarkoitukseen sita kaytetaan. Suosituksena on kayttaa use-

ampaa menetelmaa samaan aikaan parhaan tuloksen saamiseksi. (Ojasalo ym. 2009, 17.)

Ojasalon ym. (2009, 21) mukaan aivoriihi on luovaa ongelmanratkaisua, jonka tavoitteena on
tuottaa ideoita ryhmassa. Toteutuksessa on 6-12 henkiloa, jossa paavastuullinen vastaa aivo-
riithen kulusta. Tarkoituksena on tuottaa uusia lahestymistapoja ja ratkaisuja tiettyihin ongel-

miin. Toteutuksen alussa tulisi aihe rajata ja asettaa tavoitteet. Aivoriihi alkaa ideoinnilla ja
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paavastuullinen kirjoittaa asioita ylos. Kaikki syntyneet ideat kasitellaan kriittisesti ja pu-
heenvuoroissa voidaan kayttaa 3++ -tekniikka. Jokaista ideaa kohti lisataan plusmerkki ja eni-

ten plusmerkkeja saanut idea on toteuttamiskelpoisin.

Standardiaivoriihia voidaan toteuttaa useilla eri tavoilla. Yhtena esimerkkina voidaan mainita
ideakavelymenetelma, jossa kirjoitetaan lapuille kaikki syntyneet ideat. Taman jalkeen laput
ripustetaan seinalle ja jokainen kay kirjoittamassa oman uuden ideansa toisen viereen. Toi-
nen suosittu aivoriihimenetelma toteutetaan poydan aaressa esimerkiksi mind map:lla tai
ideakorteilla. Ryhman koko voi vaikuttaa lopputulokseen. Pienempi ryhma saattaa lisata si-
toutuneisuutta, mika voi tuottaa uusia ideoita entista helpommin. Isoissa ryhmissa osallistu-
minen on kyseenalaista, silla jonkun lasnaolo voi jaada heikommaksi. (Ojasalo ym. 2009, 21-
22.)

KEHA-keskuksessa aivoriiheen osallistui opinnaytetyontekijan lisaksi kaksi asiantuntijaa. Ko-
ronapandemian takia kaytettiin etayhteytta. Esivaihe rajattiin valittuun teemaan johdon laa-
jaan riskiarviointiin ja ulkopuolelle jaivat viraston yleiset riskit. Tavoitteena oli miettia riski-
lajeja ja muodostaa alustava riskitaulukko esiintyville riskeille. Riskitaulukon pohjalta mietit-
tiin johdon laajaa riskiarviointia varten riskeja, joita virastossa ilmenee. Lopullinen lista ris-
keista toimitettiin Rego-riskienhallinnan tyokalun edustajille, jotka integroivat riskit jarjes-
telmaan. Pienessa ryhmassa pelkona oli ideoiden tyrehtyminen. Esivaiheessa kasiteltiin vii-
meisten vuosien varrella esiintyneita riskeja johdon osastolla. Talla tavoin saatiin kayntiin
alustava keskustelu, joka perustui siihen, etta jokainen oli kaynyt tutustumassa viimeisten

vuosien aikana ilmenneisiin COSO ERM:ssa esiintyneisiin riskeihin.

Esivaiheen jalkeen siirryttiin varsinaiseen ideointivaiheeseen, jossa kaikki saivat pohtia ide-
oita ja kirjoittaa ne ylos omiin muistiinpanoihinsa. Paavastuullinen oli viraston asiantuntija,
joka jakoi oman tietokoneen naytolta riskilajeja, kuten luetteloita strategisista, taloudelli-
sista, operatiivisista ja vahinkoriskeista. Taman jalkeen pohdittiin yhdessa taulukossa esiinty-
via riskeja. Ideointivaihe oli pohdintatuokio, minka jalkeen kaikilla oli jonkinlainen kasitys ris-
keista. Ajatuksena oli, etta kaikki esittavat viraston tarkeimpia johtoon ja johdon tukeen liit-
tyvia viraston riskeja. Taukoja ei pidetty, silla aikataulu oli tiukka. Aivoriihen pienesta osallis-
tujamarasta huolimatta virastolle saatiin muodostettua riskitaulukko ja taulukkoon saatiin ke-

rattya johdon ja tukiyksikon toiminnassa esiintyvia riskeja.
4.2.2 Teemahaastattelu

Teemahaastattelu eli puolistrukturoitu haastattelu on sopiva tilanteisiin, missa ei ensinnakaan
tunneta kohdetta ja missa ei toisaalta saada ohjattua haastateltavia. Haastattelu on ennalta
suunniteltu, mutta sanojen ja kysymysten jarjestys saattaa muuttua haastattelun edetessa.
Haastatteluja on mahdollista muokata aiempien haastattelujen pohjalta, mikali siina ilmenee

jotain erikoista tai haastattelussa on huomioitu tiettyja asioita. (Ojasalo ym. 2009, 18.)
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Teemahaastattelun avoimuus on lahella syvahaastattelua. Haastattelussa edetaan etukateen
valittujen aiheiden ja tarkentavien haastattelukysymyksien avulla. Teemahaastattelussa to-
teutus saattaa vaihtua avoimesta strukturoituun haastatteluun. Teemahaastattelun tulisi si-
saltaa asianmukaisia teemaan kuuluvia kysymyksia ja sen avulla saadaan vastauksia ongelman-
asetteluun tai tutkimukseen. Etukateen suunnitellut aiheet pohjautuvat viitekehykseen. Tee-
mahaastattelun avoimuus ja kysymysten vaikutus tutkimukseen saattaa muuttua intuitiivisten
ja kokemusperaisten havaintojen mukaan. Haastattelun tavoitteena on saada tutkija ymmar-
tamaan ja saamaan kokonaiskasitys tutkimuksen kohteesta, jossa on aina lasna ihminen ja toi-
minta ja missa tutkijan tehtavana on avata niita teemojen avulla. Teemoihin liittyvat kysy-
mykset ovat kuin veteen heitettyja haaveja, joiden avulla tutkija pyrkii saamaan tietoa koh-
teesta. Haastattelu toimii niin kuin palapeli, jossa kohteen vastaukset ovat yksi osa kokonai-

suuden rakentamisessa. (Tuomi & Sarajarvi 2018, 87-88; Kananen 2017, 90.)

Asiantuntijoiden haastattelut tehtiin 8.3.2022-18.3.2022 valisena aikana. Teemahaastatteluun
osallistui kuusi asiantuntijaa, joista viisi oli virastolta ja yksi oli Qreform:n edustaja. Haasta-
teltavat olivat alusta asti mukana ja osallistuivat pilotointivaiheeseen. Kaikki haastateltavat
olivat omassa tyotehtavassaan erikoisasiantuntijoita. Teemahaastattelun rakenne koostui eri-
laisista kysymyksista raataloityina jokaiselle asiantuntijalle erikseen. Tarkoituksena oli saada
syvallista ja kohdennettua tietoa Rego-riskienhallinnan tyokalun kayttoonotosta. Kaikki haas-
tattelut tehtiin erikseen. Teemahaastattelun kyselyrunko liitteessa 1 koostui neljasta erilai-
sesta kyselypatterista, joista jokainen asiantuntija kuului tiettyyn haastattelupatteristoon.
Teemahaastattelun kysymykset pohjautuivat Rego-riskienhallinnan tyokalun kayttoonoton toi-
mivuuteen, kuten mita erityisia asioita tulisi huomioida kayttoonoton yhteydessa. Yksi teema-
haastattelu oli kestoltaan puolesta tunnista tuntiin. Kaikille asiantuntijoille oli ennalta ker-
rottu sahkopostilla, mita ollaan tekemassa ja miksi. MyOs nauhoituksesta oli kerrottu etuka-

teen.

Haastateltavat vastasivat laajasti ja kattavasti kysymyksiin ja nauhoitusten purku oli haasta-
vaa. Vastaukset sisalsivat paljon tietoa ja vastausten teemoittaminen edellytti selkeaa toi-
mintatapaa. Tulosten analysointia varten laadittiin Excel-taulukko helpottamaan saatujen
vastausten purkua. Ensimmainen sarake sisalsi kysymyspatteristossa esitetyt liitteen 1 mukai-
set aihealueet. Asiantuntijoiden nakemykset aihealueisiin esitettiin seuraavissa sarakkeissa,
kukin asiantuntija omalla sarakkeellaan. Kun kaikki haastattelut oli purettu ja vastaukset oli
kirjoitettu taulukkoon, pystyi hyvin nakemaan, mita teemoja kukin vastaaja painotti ja mitka
nakemykset nousivat selkeasti esille. Opinnaytetyon luvussa 5 kehittamistyon tulokset esitetyt

alaotsikot 5.2-5.5 on muotoiltu haastateltavien henkiloiden vastausten perusteella.
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4.3  Luotettavuus ja eettisyys

Puusa ym. (2020, 175) ovat esittaneet, etta laadullisen tutkimuksen luotettavuutta voidaan
kasitella kolmella tavalla. Ne ovat luotettavuus, uskottavuus ja eettisyys. Kyseiset kasitteet
ovat abstrakteja ja vaikeaselkoisia kokonaisuuksia. Luotettavuudella tarkoitetaan sita, etta
lukija saadaan vakuuttuneeksi tekijan ammattitaidosta niin, etta han on valinnut oikeanlaiset
lahestymistavat ja niihin liittyvat menetelmat tutkimusongelman ratkaisemiseksi. Luotetta-

vuuteen liittyvia kasitteita ovat validiteetti ja reliabiliteetti.

Laadullisessa tutkimuksessa validiteetti perustuu tutkimuksen kohteeseen ja maarittelyyn ja
niihin liittyvan ilmion eheyteen. Molemmat kasitteet ovat toteuttavissa laadullisessa tutki-
muksessa, kunhan tutkija on ymmartanyt laadullisen tutkimuksen kasitteet ja luonteen ja
etta ne poikkeavat maarallisesta tutkimuksesta. Yrittajyyden ja johtajien valista rajapintaa
on vaikea erottaa ja ilmion olemassaolo tulisi todistaa muulla tavoin kuin teknisin menetel-
min. Laadullisessa tutkimuksessa fenomenologinen tutkimus on ensisijaisesti ilmiokeskeinen,
silla se pyrkii lisaamaan ymmarrysta tutkimustulosten puhuessa tiedeyhteison seka arkitodelli-
suuden kielta. (Puusa ym. 2020, 180.)

Uskottavuudella viitataan tutkimuskohteeseen ja siihen, milloin lukijat pitavat tutkimuksen
tuloksia totuudenmukaisina ja luottavat aineiston alkuperaisyyteen. Eettisyydella tarkoitetaan
eettisten periaatteiden noudattamista koko tutkimuksen aikana. Eettisyydella todetaan me-
netelmien ja analyysitapojen kriteerien tayttyminen, ja se voi toimia tutkimuksen ohje-
nuorana. Eettisyyden tarkoituksena on tehda hyvaa ketaan loukkaamatta. Mikali tutkimuksen
aihe osuu arkaan aiheeseen, eettisyydella varmistetaan, ettei se vaaranna kenenkaan ihmisen
elamaa. Suurana haasteena pidetaan ihmisten riippuvuutta toisistaan ja elamista avoimessa

tiedonvalityksesta riippuvassa yhteiskunnassa. (Puusa ym. 2020, 175.)

Tassa opinnaytetyossa on kaytetty HTK-ohjeistuksen hyvaa tieteellista kaytantoa, jonka ope-
tus- ja kulttuuriministerion tutkimuseettinen neuvottelukunta (Tenk) on luonut yhteistyossa
tiedeyhteison kanssa. Tavoitteena on edistaa hyvaa tieteellista kaytantoa ja ennaltaehkaista
eparehellisyytta tutkimuslaitoksissa, yliopistoissa tai ammattikorkeakouluissa. Tieteellisesta
tutkimuksesta saadaan eettisesti hyvaksyttava, uskottava ja luotettava, jos tutkimus on to-

teutettu hyvan tieteellisen kaytannon tavalla. (Tenk 2012, 6-7.)

Opinnaytetyossa on kaytetty laajalti alan kirjallisuutta, sahkoisia lahteita ja teemahaastatte-
lusta saatua tietoa monipuolisesti ja lahdekriittisesti. Tavoitteena oli kayttaa vain alkuperai-
sia julkaisuja. Opinnaytetyon tarkoituksena oli kunnioittaa alkuperaista tekstia viittaamalla
kyseiseen julkaisijaan. Opinnaytetyosta on tietoisesti jatetty pois toissijaisia julkaisuja, eika
niiden tulkintoja haluttu sisallyttaa opinnaytetyohon. Lahteet on valittu kriittisesti ja mer-
kitty huolellisesti lahdetekstiin seka sisallysluetteloon. Toimeksiantajan pyynnosta opinnayte-

tyossa kerattya tietoja ei esiteta yksityiskohtaisesti. Teemahaastattelut on toteutettu niin,
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etta henkiloiden anonymiteetti sailyy. Opinnaytetyossa on huomioitu ja toteutettu toimeksi-
antajan pyynnosta se, etta luottamukselliset ja arkaluonteiset virastoon liittyvat dokumentit

on pidetty anonyymeina.

5  Kehittamistyon tulokset

Opinnaytetyon tulokset perustuvat aivoriiheen ja teemahaastatteluun. Aivoriihessa ideoidun
riskilajitaulukon ja sen integroimisen Rego-riskienhallintajarjestelmaan, pilotointivaiheen ja

teemahaastattelujen jalkeen syntyi kokonaiskuva kehittamistyon tulosten muodostamiseksi.
5.1 Aivoriihen tulokset

Aivoriihen tyon tuloksena saatiin luotua virastolle kuvion 11 mukainen riskilajitaulukko. Tau-
lukko pohjautui osittain viraston kayttamaan CAF-riskiarviointimalliin, joka soveltuu viiteke-
hyksena julkiselle sektorille ja viraston toimintaan. Riskilajitaulukko on muokattu ja laadittu
CAF huomioiden siten, etta se noudattaa kaikkia viraston riskienhallintapolitiikan tavoitteita.
Lisaksi se on muokattu niin, etta siina on kaytetty osittain samoja ja osittain sellaisia toimin-
taan liittyvia arviointikohteita, jotka ovat valttamattomia johdon ja tukiyksikon riskienhallin-
nassa. Taulukkoa luettiin riskiperusteisesti niin, etta ensin mietittiin esimerkiksi toimintaan
liittyvia riskeja ja sen jalkeen riskilajeja. Ensimmaisessa sarakkeessa on esitetty ohjaus, joh-
taminen, henkilosto, toimintaymparisto, kumppanuudet, asiakkuudet, prosessit, palvelut,
strategia, digitalisaatio ja tietohallinto ja ensimmaisella rivilla vaakatasossa strategiset, ta-
loudelliset, operatiiviset- ja vahinkoriskit. Aivoriihen ensimmaisena tuloksena syntyi riski-
luokittelutaulukko.

Strateginen Taloudelinen Operatiivinen Vahinko

Ohjaus

Johtaminen

Henkidstd
Toimintaymparistd

Kumppanuudet
Asiakkuudst
Resurssit
Prosessit

Kuvio 11: Viraston riskiluokittelu (KEHA-keskus 2022)
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Aivoriihen toisena vaiheena oli tayttaa taulukko johdossa ja tukiyksikossa ilmenevilla riskeilla.
Aivoriihessa laadittuja ja poimittuja riskeja ei julkaista toimeksiantajan pyynnosta tassa opin-
naytetyossa, koska on sitouduttu noudattamaan virastoa koskevia maarayksia ja koska yksit-
taisten tietojen jakaminen ei ole sallittua. Seuraavaksi kasitellaan johdon ja tukiyksikon toi-
minnassa esiintyvia riskeja yleisella tasolla. Ohjaukseen ja johtamiseen liittyvat riskit ovat
molemmat yhta kriittisia ja edellyttavat yha suurempaa ja systemaattisempaa riskienhallin-
taa. Henkilostoriskit ovat olleet laajasti esilla johtuen maailmalaajuisesta koronapandemiasta
ja vaikutus henkiloston hyvinvointiin ja jaksamiseen on ollut koetuksella. Toimintaymparisto-
riskeihin voidaan yleisesti lukea kohteiden puutteelliset turvallisuusjarjestelyt. Lisaksi ympa-
ristomuutokset vaikuttavat viraston toimintaympariston riskeihin ja tarve siirtya kohti hiili-
neutraalimpaa toimintaymparistoa on ilmeinen. Silla voi olla vaikutusta epavakaaseen tyoym-
paristoon seka tyoympariston jatkuvaan muutokseen. Valtion toimitilastrategia on muuttu-
massa ja toimitilat yhtenaistetaan, mika tarkoittaa, etta samassa tilassa voi tyoskennella
useiden eri alojen asiantuntijoita samaan aikaan. Fyysinen uhka on vahentynyt ja tietoturva-
ja kyberuhka on lisaantynyt. Tieto- ja kyberturvallisuuden merkitys virastoissa on valtava.
Mahdollinen haavoittuvuus tai tietovuoto voi tarkoittaa suurempiakin toimenpiteita virastoissa

ja pahimmassa tapauksessa toiminta voi keskeytya tilapaisesti.

Aivoriihen tuloksena saatiin luotua johdolle ja tukiyksikolle riskiluokittelutaulukko ja siihen
riskeja. Taman vaiheen jalkeen Qreform:n edustajat integroivat aivoriihesta saadut tulokset
Rego-riskienhallinnan jarjestelmaan, jonka jalkeen paastiin luomaan johdolle ja tukiyksikolle
riskiarviointeja. Kohdekohtaista ohjeistusta riskiarviointiprosessin luomiselle ei ollut, vaan
kaytossa oli pikemminkin yleisen tason ohjeistus. Siina kaytettiin yhta ja samaa ’’raakaver-
siota’’, joka on tarkoitettu seka julkiselle etta yksityiselle sektorille. Taman vuoksi piti viela
erikseen luoda liitteessa 2 esitetty manuaalinen riskienluomisen kayttoopas KEHA:n, ELY-kes-
kusten ja TE-toimistojen kayttoon. Taman manuaalisen kayttooppaan tarkoituksena oli hel-
pottaa riskinluomisen prosessia yksinkertaisilla ohjeistuksilla. Manuaalinen kayttoopas oli vain

virastoille suunniteltu ja luotu huomioiden virastojen tarpeet.
5.2 Riskienhallinta ja riskienhallintapolitiikka

Teemahaastattelujen vastausten perusteella viraston asiantuntijat olivat tietoisia riskienhal-
linnan tarkeydesta. Riskienhallintapolitiikka on riskienhallinnan ylakasite. Se kattaa riskien-
hallinnan tavoitteet teorian osalta, mutta toimeenpano on eri asia. Riippumatta siita, mita
tyotehtavia asiantuntijat virastolla tekevat, heilla on tietoa ja tietamysta riskienhallinnasta ja
riskienhallinnan vastuista ja velvollisuuksista. Osa asiantuntijoista korosti tyoturvallisuuden
merkitysta. Osa asiantuntijoista joutuu paivittain kohtaamaan riskienhallintaprosessin eri vai-

heita.
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Vastauksissa korostettiin, etta kaikkien viraston kayttajien tulisi tuntea viraston riskienhallin-
tapolitiikan periaatteet. Kun periaatteet ovat tuttuja, niin kayttajien on helpompaa kayttaa
Rego-riskienhallintatyokalua. Kayttoonottaminen vaatii systemaattista perehtymista riskien-
hallinnan peruskasitteisiin ja ymmarrysta viraston riskienhallintapolitiikasta. Vastuu riskien-
hallinnasta on johdolla, mutta jokainen virastossa tyoskenteleva vastaa siita, etta kaikki esiin-
tyvat riskit raportoidaan lahimmalle esimiehelle. Virastossa, kuten ELY-keskuksilla, on oma
riskienhallintaryhma ja riskiyhdyshenkilo. Riskienhallinnan sisallon rakenne saattaa vaihdella

ELY-keskusten valilla.

Qreform:n edustaja totesi haastattelussa riskienhallintapolitiikan ymmartamisen ja sisaistami-
sen tarkeyden. Pitaisi olla perusymmarrys siita, miksi riskienhallintaa tehdaan ja mihin silla
pyritaan. Oikein toteutettuna riskienhallinta pitaa huolen siita, etta ei satu ei-toivottuja ta-
pahtumia. Ja mikali riskiarviointi on tehty huolella, niin myos tapaturmien maara vahenee.
Riskienhallinnan pitaa olla implementoitu virastoon ja riskienhallintaan liittyvat prosessit pi-
taa olla maariteltyna. Rego-riskienhallinnan tyokalun pitaa reagoida nopeasti ja tehokkaasti
lainsaadannon muutoksiin, jotta kaikki riskienhallinnan regulaatioon liittyvat asiat pystytaan

hoitamaan Rego-riskienhallintatyokalulla.
5.3 Riskienhallinnan prosessin maarittely ja toimintatavat

Haastatelluista viraston asiantuntijoista osa oli sita mielta, etta hankintaprosessin alkuvai-
heessa olisi pitanyt olla selkea projektisuunnitelma. Kaikesta huolimatta positiivista proses-
sissa oli se, etta pilotoinnin alkuvaiheesta lahtien osallistujaryhma saatiin pidettya pienena,
eika ryhma kasvanut liian suureksi. Suuri ryhma olisi tuonut mukanaan haasteita. Pilotointivai-
heessa tyosuojelusta oli mukana varsin runsas edustus. Sen vuoksi tyosuojeluriskit olivat ehka
enemman pinnalla kuin muut riskit. Pilotointivaiheen aikana kaytossa oli Rego-riskienhallinta-
jarjestelman toinen versio, mika oli helpompi kayttaa. Pilotoinnin paattymisen jalkeen ris-
kienhallintajarjestelman kaytto vakiinnutettiin, mika aiheutti selkeasti havaittavia haasteita.
Rego-riskienhallintaprosessin kokonaisuus pilotoinnista jarjestelman kayttovaiheeseen syn-

nytti siis haasteita ja heratti kysymyksen tyokalun sopivuudesta viraston organisaatioon.

Haastatteluista nousi esille se, miten Rego-riskienhallintatyokalun kaytto pystytaan opetta-
maan suurelle kayttajamaaralle eli miten perehdyttaminen runsaslukuiselle henkilostolle pys-
tytaan tehokkaasti tekemaan. Myos tyokalun kayttooikeushallinta ja kaikkien kayttajien tyo-
asemasuojaukset herattivat kysymyksia vastaajissa. Joku totesi, etta tyokalu voi olla riski, mi-

kali sen ohjattavuus on vajavainen.

Rego-riskienhallintatyokalussa on koottuna organisaation haavoittuvuuksia. Palvelu sijaitsee
ulkopuolisen palvelutuottajan konesalissa ja siina piilee aina riski, totesi eras viraston asian-
tuntija. Haasteista huolimatta viraston asiantuntijat suhtautuvat Rego-riskienhallintatyoka-

luun optimistisesti.
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Viraston asiantuntijoiden mukaan toimintatavoissa tulee noudattaa viraston ja Qreform:n yh-
teistyossa laadittuja toimintamalleja ja niihin lukeutuvat mm. koulutus, neuvonta, saannot ja
tuki. Viraston toiminta perustuu lapinakyvyyteen ja avoimuuteen. Riskienhallinnan vastuuhen-
kilot tarkastavat aktiivisesti tehtyja riskiarviointeja Rego-riskienhallintatyokalussa ja toimivat
tarvittaessa tilanteen mukaisesti, mikali riskiarviointeihin ei olla reagoitu. Rego-riskienhallin-
tatyokalun kayttaminen on ollut toistaiseksi vahaista ja todennakoisesti kaikki virastossa tyos-
kentelevat eivat tule kayttamaan Rego-riskienhallintatyokalua aktiivisesti. Riskienhallinnan
vastaavat ja tietty muu kayttajakunta tulevat kuitenkin kayttamaan tyokalua paivittaisessa

tyossaan.

Aktiivinen yhteistyo viraston ja Qreform:n valilla on haastattelutulosten mukaan tarkeaa. Asi-
akkaan ja jarjestelman toimittajan tulee puhua samaa kielta. Erityisesti tulee kiinnittaa huo-
miota siihen, etta kasitteet, kuten organisaatio ja yksikko, maaritellaan samalla tavalla. On
tarkeaa, etta ulkopuolinen jarjestelma saadaan integroitua virastojen jarjestelmiin sujuvasti
ja etta kaytto on loogista ja helppoa. Molemmilta osapuolilta vaaditaan joustavuutta ja mo-

lempien nakemykset tulee huomioida.

Qreform:n edustajan mukaan riskienhallinnanprosessiin osallistuvat henkilot, kuten aktiiviset
paivittaiset kayttajat, hyotyvat riskienhallinnan tyokalusta eniten. Riskienhallinnan tyokalussa
kaikki asiat ovat yhdessa paikassa, tehtavat vastuutetaan, seurataan tilannetta, raportteja
saadaan sujuvasti ja kokonaistilanne on tiedossa koko ajan. Riskienhallintaprosessin tarkeim-
pia elementteja toiminnan parantamisen kannalta ovat korjaavat toimenpiteet, hallintatoi-
menpiteet ja ennaltaehkaisevat toimenpiteet, jotka kirjataan, vastuutetaan ja varmistetaan.
Mikali nain ei tapahdu, on koko riskienhallintaprosessi olematon. Nain saadaan hahmotettua
keskitetty kokonaiskuva ja saadaan tarkka tilannekuva viraston riskienhallintatilanteesta eri
nakokulmista. Tiedolla johtaminen paranee entisestaan. Riskienhallintajarjestelma ei tuo mu-

kanaan toimintatapaa, se tuo mukanaan jarjestelman.

5.4  Riskien tunnistaminen

Virastossa riskien tunnistamiseen kaytetaan useita menetelmia, kuten uhkamallinnuksia, aivo-
riihia, ryhmakeskusteluja, tietosuojaa, riskiarvioinnin viitekehyksia COSO ERM kysely- ja CAF-
arviointimalleja, REGO-riskienhallintapalavereita seka esimerkiksi riski- ja uhkamallinnustyo-
pajoja, joissa on mukana viraston asiantuntijoita. Rego-riskienhallintatyokalun kayttoonotta-
misen myota COSO ERM -kyselyarviointimalli poistuu kaytosta. Sen sijaan CAF-arviointimalli
tulee jaamaan virastojen kayttoon riskienhallinnan viitekehykseksi Rego-riskienhallinnan tu-

eksi.
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Osa viraston haastatelluista korosti, etta mikali kysymyksessa on iso riski, niin riskiarviointi
ohjautuu asiantuntijoiden vastausten perusteella johdon kasiteltavaksi. Osa viraston haasta-
teltavista totesi, etta Rego-riskienhallinnan tyokalun tulisi kyeta tunnistamaan ja kattamaan
enemman ja laajemmin virastossa esiintyvia riskeja. Eras viraston asiantuntija totesi Rego-
riskienhallinnan tyokalun tuovan riskientunnistamisen prosessille jatkuvuutta, esimerkiksi ris-
kien kasittelijalle lahtee muistutusviesti riskien kasittelysta niin kauan, kunnes riski on lop-

puun kasitelty.

Sahkoisilla riskienhallintatyokaluilla riskien tunnistamisessa ennakolta on suuri merkitys, mi-
kali riskienhallintaprosessi ei ole kunnossa. Riskienhallintajarjestelma tekee prosessista syste-
maattisemman ja riskit tunnistetaan seka tyypitetaan taksonomian mukaan. Jarjestelma edel-

lyttaa jatkuvaa yllapitoa ja reaaliaikaisuutta seka tehtavien valvontaa.

Rego-riskienhallinnan tyokalu tuo systemaattisen tavan toimia ja keskitetyn paikan riskien kir-
jaamiseen riskirekisteriin seka nakyvyytta ja helppoutta organisaation eri tasoille. Ennakoi-
valla riskienhallinnalla ja riskiarvioinnilla havaitaan sellaisia asioita, jotka vaativat toimenpi-

teita.

Riskienhallintapolitiikka edellyttaa hallintotoimia ja Rego-riskienhallinnan tyokalun tehtavana
on varmistaa, etta tehtavat tulee kirjattua, vastuutettua ja tehtya. Eli tehdaan vaadittavia

korjaavia toimenpiteita, totesi haastattelussa Qreform:n edustaja.

5.5 Rego-riskienhallinnan tyokalun soveltuvuus virastoihin

Viraston asiantuntijat pitivat Rego-riskienhallintatyokalua kokonaisuutena toimivana. Siita
huolimatta haasteitakin ilmeni. Joidenkin asiantuntijoiden mielesta Rego-riskienhallinnan tyo-
kalu soveltuu paremmin yksityiselle sektorille kuin julkisen puolen kayttoon. Viraston organi-
saatiopuu haaroittuu hyvin moneen alayksikkoon ja vaikeuksia voi tulla, kun mietitaan, miten
Rego riskienhallinnan tyokalu saadaan taipumaan KEHA:n, ELY-keskusten ja TE-toimistojen
kayttoon. KEHA-keskuksen ja virastojen organisaatiopuu on haastava. Virastossa, jossa ilme-
nee hyvin erilaisia riskeja, kuten tyosuojelu-, tietoturva-, tietosuoja- ja johdon riskeja, Rego-
riskienhallintatyokalu todettiin suhteellisen hyvaksi riskienarviointityokaluksi, joka saadaan
mukautumaan viraston hierarkiaan. Virastoilla on ollut koekaytossa aiemmin useampia riskiar-
viointityokaluja, mutta ne eivat ole sopineet yhteen viraston hierarkian kanssa. Eras asiantun-
tija piti merkittavana haasteena viraston monimuotoisuutta ja sita, miten voidaan tehda ris-
kiarviointeja, jos kyseessa on liikkuva ty0. Rego-riskienhallintatyokalu sopii ehka paremmin
toimistokayttoon kuin liikkuvaan tyohon. Organisaation hajasijoitus tuottaa haasteita esimer-
kiksi tarkastuksissa liikenteen puolella, liikuttaessa maastossa, TE-toimistojen valtakunnalli-
sissa palveluissa ja tyottomyysturva-arvioinneissa seka siina, miten kaikki yksityiskohdat saa-

daan huomioitua riskiarvioinneissa.
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Kaytettaessa tyokalua haasteita on ilmennyt Rego-riskienhallinnan jarjestelman navigoinnissa,
kuten miten lahdetaan liikkeelle ja mista milloinkin pitaa painaa. Yhtena syyna voidaan pitaa
vahaista kayttoa. Siihen on ehka vaikuttanut virastojen organisaatioiden muutokset kevaan
aikana. Moni asia muuttuu ja paljon uusia palveluja otetaan kayttoon, joista yksi on Rego-ris-
kienhallintatyokalun kayttoonotto. Kayttajien positiiviset kokemukset ovat valttamattomia
tassa vaiheessa. Huonoilla kokemuksilla on aina vaikutuksia ja tieto leviaa nopeasti. Tyokalu
tulee tutummaksi, mita enemman jarjestelmaa kaytetaan. Rego-riskienhallintatyokalun suu-
rena etuna on se, etta samaan jarjestelmaan voi kirjata kaikki riskit ja etta riskeista voi
tehda yhteenvetoja. Rego-riskienhallintatyokalun avulla saadaan kokonaisnakemys ja mikali
samat riskit toistuvat, voidaan koko talon tasolla reagoida. Suurena etuna on myos raportoin-

timalli, mika on hyva, nain vastasivat viraston asiantuntijat.

Rego-riskienhallinta kattaa Sosiaali- ja terveysministerion seka johdon laajan ja yleisen ris-
kiarvioinnin. Uhka- ja vaaratilanneraportti ei kuulunut palvelun hankintaan, joka olisi mahdol-
lisesti ollut tarpeellinen. Rego-riskienhallinnan vahvuuksista viraston asiantuntijat olivat sa-
moilla linjoilla. Aiemmat riskiarvioinnit on tehty Office:n tyokaluilla, mika ei ole aito riskien-
hallintatyokalu, arvioi eras viraston asiantuntija. Skaalautuvuus ja johdonmukaisuus ovat eh-
dottomasti vahvuuksia, kuten toimenpiteet, kirjaukset ja maaritelmat, missa muodossa ne sit-
ten kirjataankaan tuotaviin raportteihin. Riskeille on saatu oma paikka, riskirekisteri, jossa
riskit ovat yhdessa paikassa. Riskin kasittely vastuutetaan sahkopostimuistutuksella ja nain
varmistetaan, etta riskin kasittelijalla on selkea kasitys riskista ja sahkopostimuistutus toistuu
niin monta kertaa, etta riskinkasittelija on hoitanut asian. Tyokalun avulla voidaan tarkasti
kohdistaa velvoitteet, ja mikali havaitaan puutteita tai korjaustoimenpiteita, voidaan suoraan
osoittaa asianomaisia henkiloita. Tyopaikkaselvitysta kehittamalla tyoterveys voi saada tarkal-

leen tiedon, mihin asioihin pitaa kiinnittaa huomiota, kommentoivat viraston asiantuntijat.

Rego-riskienhallinnan tyokalun helppokayttoisyys ja hyodyt pitaisi saada selkeasti esiin. Se
olisi merkittava askel. Sita kaytettaisiin kerran pari vuodessa vuosikellon mukaan, vastasi vi-
raston asiantuntija. Mikali riskienhallintapolitiikan mukaiset riskiarvioinnit saadaan toteutet-
tua suunnitellulla tavalla, voidaan vuosi kellottaa onnistuneesti jatkossa. Kaikki tahan tee-
maan liittyvat arvioinnit pystytaan luomaan ja tekemaan tyokaytantoja, joilla nama toteute-
taan ja joiden seurauksena arviointiprosessi koetaan tyonantajan ja keskushallinnon toimesta
riittavaksi. Mikali tama onnistuu, eli etta virasto pystyy hoitamaan riskienhallintatehtavansa
riippumatta siita, etta kukaan tietaa, mika tyokalu on kaytossa, niin jo se on itsessaan menes-
tys. Rego-riskienhallinnan tyokalua pitaisi markkinoida niin, etta esihenkilot syttyisivat siita ja
tietaisivat, mita hyotya siita seuraa. Rego-riskienhallintatyokalu pitaisi nahda positiivisena ja
hyodyllisena jarjestelmana, jota on helppo kayttaa. Mikali kaytto osoittautuu vaikeaksi, vas-
taanotto ja kayttoonotto tulee olemaan pienta ja vaikeaa. Ohjeistusten lisaksi on pystyttava

tarjoamaan riittavasti aikaa perehdyttamiseen, ettei hoputeta liikaa. Rego-
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riskienhallintatyokalun kayttamisen epatodennakoisyys on vahaista. Ylijohtajan tehtavana on

valvoa, etta kaikki pelaa ja etta kaikki sujuu suunnitelmien mukaan.

Rego-riskienhallintatyokalussa paakayttajilla, joilla on admin -oikeudet, on laajemmat oikeu-
det ja he pystyvat tarkastelemaan seka tekemaan muutoksia hallintajarjestelmassa. Rego-ris-
kienhallinnan soveltuvuus yksityiseen tai julkiseen kayttoon oli kahtiajakoista. Osa asiantunti-
joista oli sita mielta, etta Rego-riskienhallintatyokalu soveltuu paremmin yksityiseen kayttoon
viraston organisaationpuun monimutkaisen rakenteen vuoksi. Toiset viraston asiantuntijoista
kokivat Rego-riskienhallinnan tyokalun sopivan julkiseen kayttoon hyvin, silla yksittaisten ris-
kien syottaminen jarjestelmaan on mahdollista. Viraston asiantuntijat antavat palautetta

Rego-riskienhallintatyokalusta riskienhallintavastaaville.

Qreform:n edustajan mukaan Rego-riskienhallinnan tyokalu on hyva. Parannettavaa kuitenkin
loytyy. Ensinnakin organisaation pitaa ymmartaa, mihin tuotetta kaytetaan. Rego-riskienhal-
lintatyokalu on tarkoitettu kaikenkokoisille yrityksille, joista pienimmat ovat muutaman hen-
kilon ja suurimmat tuhansien henkiloiden organisaatioita. Keskisuuret organisaatiot ovat Qre-
form:n fokuksena. Pienimmat organisaatiot sisaltavat paljon ominaisuuksia. Osa ominaisuuk-
sista on mahdollista piilottaa, osa ei. Rego-riskienhallintatyokalusta ei ole kevytversiota ole-
massa. Tarkoituksena on, etta jossain vaiheessa tulee parannettu jarjestelma, joka on tarkoi-
tettu pk-yrityksille. Pienissa organisaatioissa organisaation riskienhallinta keskittyy tai sita

tehdaan vain tietyissa osa-alueissa.

Terveydenhuoltopuolella on paljon julkisia organisaatioita. Qreform:n edustaja ei ota kantaa
kysymykseen, sopiiko Rego-riskienhallintatyokalu paremmin julkiseen kuin yksityiseen kayt-
toon. Haasteita on ilmennyt organisaation rakenteessa. Organisaatiorakenne voidaan tehda
dynaamisesti, kuinka vaan. Arviointiprosessin toteuttaminen maantieteellisesti hajallaan ole-
vassa ja periaatteessa matriisirakenteessa toimivassa organisaatiossa on ehka hankalasti to-
teuttavissa. Arviointiprosesseja, missa isoa kohdetta ja laajaa toimintaa pitaisi arvioida hori-
sontaalisesti ja vertikaalisesti, siind on haasteita ihan jokaisen tyokalun kohdalla. Se on pi-
kemminkin prosessihaaste, ei niinkaan tyokaluhaaste. Rego-riskienhallintatyokalun soveltu-
vuus virastoihin riippuu paljon riskienhallintaprosessista, joka on geneerinen. On aivan sama,
missa riskeja hallitaan, virastoissa vai pienimmissa yrityksissa vai kansainvalisissa suurissa yri-
tyksissa. Samantyyppinen prosessi, samantyyppisia malleja ja luokitellut taksonomiat, joissa
peruslogiikka sailyy ennallaan, totesi Qreform:n edustaja. Rego-riskienhallintatyokalussa luo-
kittelutaksonomiat ovat taysin dynaamisia kunkin organisaation riskienhallintapolitiikan mu-

kaisesti ilman ohjelmistomuutoksia.
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Riskiarviointilomakkeisto on dynaaminen ja muokattavissa asiakkaiden toiveiden mukaisesti.
Tietoturva, kayttajahallinta ja roolipohjainen tunnistautuminen nakyvat vain niille henki-
loille, joille sen kuuluu nakya. Lisaksi tuli esille tiukka tuotteistus ja mahdollisuus asiakaskoh-
taiseen parametrointiin pitkalle ilman ohjelmistomuutoksen tarvetta. Rego-riskienhallintatyo-
kalu kattaa kaiken tyyppisia riskiarviointeja, jotka voidaan tehda samalla jarjestelmalla, ku-
ten johdon, tyovaarojen ja prosessin riskeja seka muutosriskiarviointeja. Se kattaa myos kor-
kean tason riskiarvioinnin ERM-toiminnot ja muita taktisia toimintoja, esimerkiksi turvallisuus-
kavelyt ja viime hetken riskiarvioinnit. Koko skaala on huomioitu ja katettu. Asiakasorganisaa-
tioissa on erilaisia fokuksia ja Rego-riskienhallintatyokalu palvelee kaikkia, vastasi Qreform:n

edustaja.

Yksi Rego-riskienhallinnan kehityskohde on ohjeistusten lisaaminen. Jarjestelman ohjeistuk-
sissa on kehittamisen varaa. Jarjestelmaan on viety tuhansien henkiloiden tiedot. Miten paivi-
tys toteutuu henkiloiden vaihtuessa ja miten nopeasti? Miten viraston johto nakee omassa vi-
rastossa tapahtuvat riskianalyysit? Asiantuntijat vastasivat, etta kaikki lahtee riskienhallinnan
prosessista ja riskienhallinnan tarkeydesta. Rego-riskienhallinnan tyokalu on arkinen tyokalu,

jossa on hyvat raamit.

Rego-riskienhallinnan kehityskohde tyokalun nakokulmasta olisi jonkinlainen polku, missa seli-
tetaan termit yksinkertaisesti, kerrotaan, minkalainen hierarkia kasitteissa, tapahtumissa,
tehtavissa, riskeissa ja toimenpiteissa on ja miten nama elementit suhtautuvat toisiinsa. Kes-
kushallinnon tehtavana olisi kirjata reunaehdot tyokalulle ja kertoa, missa menee rajapinta

eri virastojen soveltamisen osalta.

Rego-riskinhallintatyokalua kehitetaan jatkuvasti asiakastyytyvaisyyskyselyjen avulla. Tyoka-
lua kehitetaan ja korjataan asteittain saatujen palautteiden perusteella. Vuorovaikutus asiak-
kaisiin pidetaan hyvalla tasolla seka tunnistetaan ne korjaavat asiat, jotka edellyttavat toi-
menpiteita. Teknologian muuttuessa ohjelmistopaivitys kehittyy ja vaadittu taso sailyy ennal-
laan. Rego-riskienhallintatyokalun kayttoonotto riippuu vahvasti siita, mikali henkilosto ym-
martaa, etta tyokalusta on oikeasti hyotya esimerkiksi parantamalla turvallisuutta ja tyohy-
vinvointia tai vahentamalla henkiloston vaihtuvuutta. Toisena merkittavana tekijana on koulu-
tuksen ja tuen tarve omassa prosessissa. Rego-riskienhallintatyokalu on osoittautunut hyvaksi
riskienhallinnan tyokaluksi. Iso haaste on, jos toimintatapa ja prosessi eivat asiakkaalla ole
kunnossa. Tehdaan tarkempi fokusointi riskiarvioinnin tarpeisiin. Julkisella sektorilla on esi-
merkiksi hyvia tapoja ja toimintamalleja, joilla tietoturvariskeja arvioidaan. Yhteinen kieli ja
riskienhallinnan prosessin kehittaminen yhdessa virastojen kanssa on paras tyokalu menesty-

miseen, totesi Qreform:n edustaja.
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6  Johtopaatokset ja pohdinta

Opinnaytetyohon keratyn tiedon mukaan Rego-riskienhallintatyokalun kaytto virastossa edel-
lyttaa toimenpiteita, mikali sen halutaan hyodyttavan kaikkia viraston kayttajia. Asiantuntijat
vastasivat moniin kysymyksiin yhdenmukaisesti, mika tarkoittaa sita, etta mitaan isoja toi-
menpiteita Rego-riskienhallintatyokalun kayttoonotossa ja kaytossa ei tarvita, vaan ennem-
minkin erilaisten palasten yhteen kokoamista. Opinnaytetyon avulla toimeksiantajalle saatiin
hyodyllinen yhteenveto, milla voi olla merkittaviakin vaikutuksia virastojen riskienhallinnan

tyokalun kayttoonotossa.

Virastoilla on monenlaisia riskienhallinnan kayttokohteita ja -tarpeita. Asiakkaan ja palvelu-
toimittajan tulee ymmartaa ne samalla tavalla. My0s ison organisaation sisalla tarvitaan laa-
jaa ja yhdenmukaista ymmarrysta. Riskienhallinnalla on tarkea merkitys organisaatiolle ja sii-
hen pitaa panostaa monella tavalla. Se vaatii paljon seka aikaa etta resursseja, esimerkiksi

merkittavaa tyopanosta.

Ensimmaisena vaiheena toimineella aivoriihella oli pohjatyon rakentamisessa keskeinen osa ja
se loi pohjan sen ymmartamiselle, mista tassa opinnaytetyossa oikeastaan on kyse. Viraston
riskiluokittelutaulukon kokoaminen ja riskien pohdinta yhdessa viraston asiantuntijoiden
kanssa oli koko prosessin alku, jonka avulla paastiin eteenpain. Aivoriihen tehtava oli siis mer-
kittava jatkon kannalta. Rego-riskienhallintatyokalussa olisi ollut mahdotonta tehda riskiarvi-
ointeja, mikali pohjalla ei olisi ollut laadittuna riskilajitaulukkoa ja taulukkoon mietittyja ris-

keja.

Haastatteluissa nousi esille riskienhallinnan ja riskienhallintapolitiikan merkitys. Virastossa
tyoskentelevilla henkiloilla tulee olla selkea kasitys riskienhallinnan peruskasitteista ja ris-
kienhallintapolitiikan periaatteista. Merkittavana tekijana on riskienhallintapolitiikan tavoit-
teiden sisaistaminen. Viraston tyontekijoiden tulee tuntea vastuut ja velvollisuudet. Virastolla
on olemassa sahkoisia digitaalisia koulutuksia, joiden avulla henkilot voivat kouluttautua: nain
riskienhallinnan peruskasitteet tulevat kaikille tutuiksi. Kaikilla virastossa tyoskentelevilla on
kaytettavissa asiakirja: Riskienhallintapolitiikan menettelyohjeet, mika loytyy viraston sisai-

sesta intranetista.

Alusta alkaen luotu projektisuunnitelma olisi voinut selkeyttaa viraston todellisia tarpeita
Rego-riskienhallinnan tyokalun suhteen, esimerkiksi mita ominaisuuksia palveluun tulisi kuu-
lua ja mita mahdollisia lisapalveluja virasto olisi saattanut tarvita. Tassa yhteydessa tulee
heti mieleen, etta lisapalvelujen hankkiminen toisi lisakustannuksia, mika on totta. Uhka- ja
vaaratilanneraportin hankkiminen olisi kasvattanut palvelun hintaa huomattavasti. Miten valt-
tamattomaksi lisapalveluksi uhka- ja vaaratilanneraportointi tulee muotoutumaan, jaa nahta-

vaksi.
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Rego-riskienhallinnan pilotointivaiheessa mukana oli kuusi asiantuntijaa, mika oli etenemisen

kannalta merkittava asia. Pilotointivaihe sujui haasteista huolimatta aikataulujen mukaisesti.

Riskejakin oli, naista ensin mainittuna viraston suuri kayttajamaara. Muita mahdollisia riskeja
olivat perehdyttaminen isolle kayttajamaaralle, yhteensopivuus viraston hierarkian kanssa, eri
kayttajaversio kuin pilotointivaiheessa, haasteet ohjattavuudessa seka palvelun ulkoistamisen
riskit. Tarkeaksi tekijaksi osoittautui yhteisollisyys. Virastossa viestiminen oli avointa ja la-

pinakyvaa. Haasteisiin tartuttiin valittomasti ja niihin pohdittiin yhdessa ratkaisuja.

Rego-riskienhallinnan vastuuhenkiloiden tehtavana oli kayda saannollisesti tarkastamassa ris-
kiarviointeja. Tama oli merkittava asia, silla kaikki riskit eivat valttamatta olleet kriittisia.
Tama puolestaan mahdollisti sen, etta ei-kriittiset riskiarvioinnit saatiin poistettua. Qre-
form:n edustaja totesi haastattelussa, etta Rego-riskienhallintatyokalu on vain tyokalu, joka
tarvitsee toimivan riskienhallintaprosessin rinnalleen, jotta siita saataisiin kaikki mahdollinen
hyoty irti. Viraston riskienhallintaprosessi edellyttaa, etta riskienhallintatuntemus on riitta-
valla tasolla. Taman lisaksi Rego-riskienhallintatyokalun katsotaan sopivan yhta hyvin julkisen
kuin yksityisen sektorin kayttoon. Monimuotoisuudesta huolimatta viraston asiantuntijat naki-
vat, etta Rego-riskienhallintatyokalusta on enemman hyotya kuin haittaa. Haasteeksi koettiin
viraston organisaatiopuu ja sen haaroittuminen moneen alayksikkoon. Qreform:n edustajan
mukaan Rego-riskienhallintatyokalu on kaytossa isoissa julkisissa organisaatioissa, joissa on
yhtalaisyyksia viraston toiminnan kanssa ja joissa on viela suurempi kayttajavolyymi kuin vi-

rastoissa. Edella mainituista asioista huolimatta haasteiden kanssa pystyttiin toimimaan hyvin.

Suurena etuna Rego-riskienhallintatyokalun hankinnassa olivat riskirekisteri ja raportointi,
mita ei aiemmin ole ollut kaytossa. Jarjestelma mahdollistaa sen, etta riskiarviointiprosessi
voidaan vieda loppuun samassa jarjestelmassa. Lisaksi yksi merkittava ominaisuus Rego-ris-
kienhallintatyokalun jarjestelmassa on sahkopostimuistutus, jolla voidaan muistuttaa riskien
kasittelijaa hoitamaan riskienkasittely loppuun. Mikali riskienkasittely unohtuu tai viivastyy,

sahkopostimuistutus toistuu, kunnes riski on loppuun kasitelty.

Virastoille raataloity, opinnaytetyon tuloksena laadittu manuaalinen riskinluomisen kaytto-
opas on myos merkittava uudistus, koska tallaista ei aiemmin ole viraston kaytossa ollut. Ris-
kiarviointien luominen helpottuu ja selkeyttaa koko riskienhallintaprosessia, koska ohjeistuk-

sessa on kuvattu riskin luomisen navigointi alusta loppuun.
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Taman tutkimuksellisen kehittamistyon tarkoituksena oli loytaa vastaukset seuraaviin tutki-

muskysymyksiin:

1. Miten Rego-riskienhallinnan tyokalu soveltuu virastoihin?

2. Mita Rego-riskienhallinnan tyokalun kayttoonotossa pitaa huomioida?

Vastaus ensimmaiseen kysymykseen on kylla, soveltuu. Rego-riskienhallintatyokalu soveltuu
virastojen kayttoon, mikali kaikki tyokalun kayttajat sisaistavat riskienhallinnan ja riskienhal-
lintapolitiikan merkityksen tarkeyden. Lisaksi on tarkeaa, etta ulkopuolinen jarjestelma saa-
daan integroitua sujuvasti virastojen jarjestelmiin ja etta kaytto on loogista ja helppoa. Jar-
jestelman toimittajalta ja asiakkaalta vaaditaan joustavuutta ja molempien osapuolten nake-
mykset tulee huomioida.

Ja kun vastataan toiseen kysymykseen, niin Rego-riskienhallintatyokalun kayttoonotossa ja
kaytossa pitaa huomioida tyokalun kayttajien tarpeet. Rego-riskinhallintatyokalun kayttajien
tukemiseksi tulee jarjestaa riittavasti koulutuksia ja pitaa tehda selkeita saantoja ja ohjeis-
tuksia, joiden avulla tyokalun kaytettavyys ja osaaminen lisaantyvat. Kaikkien osapuolten tu-
lee puhua samaa kielta, mika tarkoittaa sita, etta kasitteiden maarittelyyn kiinnitetaan riitta-
vasti huomiota. Nain Rego-riskienhallintatyokalu saadaan vakiintumaan arkiseen tyohon ja jo-
kapaivaisen kayttoon. Virastojen turvallisuus lisaantyy, riskien kasittelyn prosessi rutinoituu ja

riskit tunnistetaan ajoissa.
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Liite 1: Haastattelukysymykset

Haastattelukysymykset asiantuntijat 1

1. Mita riskienhallinta tarkoittaa organisaatiossanne?

2. Miten riskienhallinta ndyttaytyy omassasi tydssasi?

3. Miten organisaation riskienhallintapolitiikka ja riskienhallinnan tavoitteet kohtaavat
toisensa?

Miten arvioitte Rego:n riskienhallinnantydkalua?

Miten luottamukselliset tiedot saadaan pidettya luottamuksellisina?
Mitka ovat Rego riskienhallinnantydkalun vahvuudet?

Mitka ovat Rego riskienhallinnan kehityskohteet?

Mitd kayttooikeuksia Rego:n kayttajilla on?

. Mitd kayttooikeuksia Rego:n paakayttdjilla on?

10.Kenelle Regosta annetaan palautetta?

11.Miten Rego riskienhallinta tydkalusta tulisi menestys?

12.Mitd riskeja Rego riskienhallinnan tydkalu tuo mukanaan?

13.Miten riskienhallinnan tydkalusta véltyttaisiin pettymyksilta?

0PN,

Haastattelukysymykset asiantuntijat 2

Mita riskienhallinta tarkoittaa organisaatiossanne?

Miten riskienhallinta ndyttaytyy omassasi tyossasi?

Miten tunnistatte riskeja osastolla?

Miten arvioisitte Rego:n riskienhallinnantydkalua?

Ovatko kaikki asiantuntijat todenndkdisesti kdyttaneet Regoa?
Mitka ovat Rego riskienhallinnantydkalun vahvuudet?

7. Mitka ovat Rego riskienhallinnan kehityskohteet?

8. Mitd kdyttooikeuksia Rego:n kayttdjilla on?

9, Mita kayttooikeuksia Rego:n paakayttajilld on?

10.Kenelle Regosta annetaan palautetta?

11.Miten Rego riskienhallinta tydkalusta tulisi menestys?

12. Mita riskeja Rego riskienhallinnan tydkalu tuo mukanaan?
13.Miten riskienhallinnan tydkalusta valtyttaisiin pettymyksilta?
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Haastattelukysymykset asiantuntijat 3

1. Mitd riskienhallinta tarkoittaa organisaatiossanne?

2. Miten riskienhallinta nayttaytyy omassasi tydssasi?

3. Miten tunnistatte riskeja yksikossasi tai organisaatiossasi?
4, Mitd toiveita ja odotuksia Rego:n suhteen on?

5. Tayttyvatkd lainsddadanndn vaatimukset Rego:n suhteen?
6. Miten arvioisitte Rego:n riskienhallinnantydkalua?

7. Mitkd ovat Rego:n riskienhallinnantydkalun vahvuudet?
8. Mitka ovat Rego:n riskienhallinnan kehityskohteet?

9. Kenelle Regosta annetaan palautetta?

10.Miten Rego riskienhallinta tyokalusta tulisi menestys?
11.Mitd riskeja Rego riskienhallinnan tyokalu tuo mukanaan?

12. Miten riskienhallinnan tyokalusta valtyttdisiin pettymyksilta?

Haastattelukysymykset asiantuntijat 4

Miten arvioisitte Rego:n riskienhallinnantydkalua?
Onko Rego tarkoitettu kaikenkokoisille yrityksille?
Onko Regosta olemassa "kevytversio” pienemmille yrityksille?

Onko Rego tarkoitettu yksityiskayttoon paremmin kuin julkiseen (viraston) kiyttdn?

Mitd Rego riskienhallinnan tydkalun kayttodnotossa pita huomioida?

Miten Rego riskienhallinnan tydkalu soveltuu virastoihin?
Mita riskejd Rego:n riskienhallinnan tydkalu tuo mukanaan?
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5. Onko viraston organisaatiopuu tuottanut haasteita?
.

1.

8.

9. Mitkd ovat Rego riskienhallinnantydkalun vahvuudet?

10.Miten Regoa saadaan kehitettyd entista helppokayttoisemmaksi?
11, Miten henkildstd saadaan motivoitua sitoutumaan sahkdisten riskienhallintatyokalujen kayttddn?

12.Mikd on riskienhallintaprosessin tarkein osio Rego:n tydkalussa?
13.Tayttyyko lainsaddanndn vaatimukset Rego:n suhteen?

14, Minkélainen tietoturvasuoja Rego riskienhallinnan tyokalussa on?

15. Miten voitte taata, ettei kdyttajien henkilotiedot valu ulkopuolisiin kasiin?

16.Miten Regon sisaltda ja kdytettavyyttd on kehitetty yhdessa loppukayttdjien kanssa?

17, Kuinka suuri merkitys sahkdisilla riskienhallintatydkaluilla on riskien tunnistamisessa ennakolta?

18.Miten riskienhallinnan tydkalusta tulisi menestys?
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Liite 2: Riskiluomisen manuaalinen kayttoopas

49

Rego-riskienhallinnan

riskinluomisen tapahtumakulun
manuaalinen kayttoopas

* Riskit

Sisallys
» Tapahtuma-arvioinnin valinta

» Tapahtuman yleiset tiedot

* Yleisten riskien kirjaustapahtuma

* Toimenpiteet

tapahtumaan

Varmista viimeiseksi, etta olet valinnut oikean
arviointitapahtuman

Tapahtuma-arvioinnin valinta

Kiinnitd huomio tapahtuman pikalinkkeihin, mista |&ytyy
nelja eri arviointitapahtumaa

Valitse oman osaston tapahtuma-arviointi. Jos et tieda |

osastoasi, kirjaa riski avoimeen riskienkirjauksen

Pikalinkit (4)

STM Tydn riskien arviointi

avautuu sivu yleinen riskien kirjaustapahtuma

Yleinen riskiarviointi

Valitse tapahtumista avoin riskienkirjaus, jonka jalkeen :';:;;::A' TET johdon laaja

rego.qreform.com
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Tapahtuman yleiset tiedot

Pikalinkin tapahtuman tietoihin ei padse tekemaan
muutoksia. Kayttdja voi vain tarkastella tdman
sarakkeen tietoja

Otsikko kohtaan tulee valittu tapahtuman nimi

Rajaukset ja painopisteet ovat valinnainen kohta

Tapahtumatekija maarittdd vastuunhenkilon
ja osallistuja voi olla muu kuin vastuuhenkilo

Ajankohtana kuvakaappauksessa nakyy tdman
pikalinkin tapahtuman alku ja loppu

Tapahtuma on se tila, jolloin tapahtuma on aloitettu

Otsikko *
Rajaukset ja painopisteet

Vastuuhenkilo *

Osallistujat
Hjankohta*

Tila

Tapahtuman yeiset tiedot

ieinen riskien kirjaustapahtuma

Etunimi.sukunimi@ely-keskus.fi

Alitus 231,20

Aloitettu

21 Paittyminen 1.12025
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Yleinen riskien kirjaustapahtuma

Esimerkkitapahtumassa arviointi kohdistetaan
avoin riskienkirjaus tapahtumaan

Kohdassa tapahtuman yleiset tiedot

kdyttooikeudet ovat vain tietyilld kayttdjilla ja -
mitdan muutoksia ei peruskayttijit paase
tekemaan P

Mene kohtaan riskit ja luo uusi riski “

Tayta kohta luo riski mahdollisimman tarkasti

rego.greform.com

Riskit
Tayta jarjestyksessa jokainen kohta kerrallaan.

Riskille pakolliset kentat ovat kohde, yksikkd ja riskin
kuvaus. llman ndiden tdyttdmista ei pddse prosessissa
eteenpain

Kohde on maéritettava yleiseksi, yksikkdkohtaiseksi
tai prosessiin liittyvaksi riskiksi

Riskille on valittava oma virasto, missa riski ilmenee:
KEHA, ELY-keskus tai TE-toimisto. Taman jalkeen riski
vield kohdistetaan yksikkoon, esimerkiksi
Uudenmaan ELY-keskukseen

o
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Riskit
Kohdassa riski liittyy valitaan riskille oikea riskilaji,
esimerkiksi strateginen, operatiivinen tai muu

Riskilajit on mukautettu virastojen mukaisiksi ja
kaikille riskeille pitdisi |6ytya oma paikka. Jos
riskille ei loydy paikkaa, valitaan sitd |3hinna oleva
riskilajiryhma

Valitsemalla riskilaji avautuu sen alle riskilajeihin
kuuluvia riskikohteita, esimerkiksi taloudellisiin
riskeihin kuuluu johto ja ohjaus

o

rego.qreform.com

Riskit

Riskin kuvaus helpottaa ja selkeyttda riskin vakavuuden
arviointia

Riskin aiheuttaja voi olla mikd tahansa, mika kaynnistaa
riskitapahtuman, esimerkiksi maararahat eivat riita
toiminnan ylldpitamiseen

Riskin nykyisilla suojauksilla saadaan poissuljettua
mahdollisia riskiin liittyvid vaaroja

rego.qreform.com

Riskit

Vaikutukset yksikk6on voivat vaihdella riskin
vakavuuden mukaan

Vaikutukset organisaatioon: talléin on kyse laajasta
tapahtumasta ja vaikutus on suurempi kuin
yksikkdkohtaisissa tapahtumissa

Jokainen kohta on syyta tayttaa tarkasti, jotta riskin
vakavuudelle maaritetaan todellinen arvo

Kun kaikki kohdat ovat taytettyind paina tallenna
painikkeesta ja riski tallentuu riskirekisteriin

o

rego.qreform.com




52

Riskit: Vastuuhenkilot ja kasittely

Vastuuhenkiloksi ja kasittelijaksi valitaan
vain virastossa tyéskentelevia

Kerralla voidaan valita vain yksi
vastuuhenkild ja yksi kasittelija

Maaraaika antaa tietoa kasittelijalle, mihin
pdivamaaraan mennessa tapahtuma on
kasiteltava

Vastuuhenkilot ja kasittely

Vastuuhenkilo  Raaska, Timo & timo.raaska@qreform.com

Valitse:

Tallenna ilman muistutusta

Kasittelija

rego.qreform.com

Riskit: Riskitason arviointitapahtuma

Riskille annetaan sanallinen arviointi vakavuuden Risitason anviont

tason ja todennikdisyyden mukaan

Maaritetaan vakavuuden tasolle oikea arvo, miten

vakava riskinluonne on

Maaritetddn todennakaisyydelle oikea arvo

arvioimalla, kuinka todennakéisesti riski voi esiintya

Varijana nayttaa riskinarvioinnin vakavuuden ja

mahdollisen toimenpidekuvauksen

Riskitason arviointi

rego.qreform.com

Riskit: Toimenpiteet

Sovitut toimenpiteet -kohdassa on sovittuja

tehtavakohtaisia toimenpiteita

Jos ei ole sovittuja tehtavikohtaisia
toimenpiteita, lisatdan uusi toimenpide

Kun sovittu toimenpide on laadittu, se

nakyy nuolen osoittamassa kohdassa

Sovitut toimenpiteet

Fifomenpitaita

rl

Lisad uus|
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Riskit: Luo uusi toimenpide

Lisda toimenpidekuvaus avaamalla tehtdvakuvaus tarkemmin

Tehdyt toimenpiteet kohtaan kirjoitetaan ne toimenpiteet,
mitd tdhdn mennessd on tehty

Toimenpidevastuuhenkildita voi olla useita ja he valitaan
sahképostiluettelosta

Liitteilld voidaan tdydentaa toimenpidekuvausta
Tila kohdasta valitaan sen hetkinen toimenpidetila

Maaraaika antaa toimenpiteelle loppuajan, eli mihin
paivdmaaran mennessa toimenpide tulee olla kasitelty

rego.qreform.com

Riskit: Jaannosriski

Riskitason todellisen arviointitapahtuman jalkeen s
madritetdan tapahtumasta jadnndsriskitapahtuma

Maaritetdan vakavuuden tasolle arvo, mika on jaanyt
todellisen riskiarvioinnin tapahtuman jalkeen

Maaritetdan todennakoisyydelle se arvo, mika on
jadnyt todellisen riskiarvioinnin tapahtuman jilkeen

riskin jélkeen jaannosriskin ja mahdollisen

Varijana ndyttaa todellisen tapahtuman arvioimisen e —

toimenpidekuvauksen

rego.qreform.com

Riskit: Kasittelyn tila

Viimeisessa vaiheessa valitaan riskin siteln i
kasittelyn maarapaiva

Taman jalkeen riskin luomisprosessi on
valmis ja kaikille riskin kasittelijoille on
|dhtenyt muistutus sahkopostiin

rego.greform.com




54

Toimenpiteet

Tassa kentdssa esiintyvat
toimenpiteet, mitkd ovat kasiteltyja

Jos toimenpiteitd ei ole, laadittu
ndkyma on sama kuin kuvassa

Tarvittaessa voi vieda excel-
taulukkoon tai tulostaa

Toimenpiteet (0

Naytakerralla 50 v rivia

Naytetadn 0 - 0 [yhteensa 0

rego.greform.com
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