Tietoverkkohyokkays

Uhkaperusteinen vastakeinojen ominaisuuksien maarittaminen

HAIVIK

HAMEEN AMMATTIKORKEAKOULU
HAME UNIVERSITY OF APPLIED SCIENCES

Ammattikorkeakoulututkinnon opinnaytetyo
Tieto- ja viestintatekniikka, insin66ri (AMK)
Kevat 2022

Simo Toivonen



HAMK

HAMEEN AMMATTIKORKEAKOULU
HAME UNIVERSITY OF APPLIED SCIENCES

Tieto- ja viestintatekniikka, insinoori Tiivistelma

Tekija Simo Toivonen Vuosi 2022

Tyon nimi  Tietoverkkohyokkays: Uhkaperusteinen vastakeinojen ominaisuuksien
maarittaminen

Ohjaaja Marko Gronfors

Opinndytetyon aiheena oli tutkia uhkaperusteista tietoverkkohyokkayksiltd suojautumista
hyodyntamalla MITRE organisaation D3FEND- ja ATT&CK-viitekehyksia. Tyon tavoitteena oli
saavuttaa geneerinen kuva valitusta menetelmasta valitsemalla uhkatiedon pohjalta
tutkimuskohteeksi offensiivinen ATT&CK-tekniikka ja maarittamalla tekniikalle vastakeinojen
ominaisuudet, jolla pyritdadan estamaan tai kompensoimaan tekniikan hyédyntamisen
mahdollisuuksia kohdeymparistossa.

Teoriaosuudessa tarkasteltiin tyon aiheen kannalta olennaisia asioita tietoturvauhkista,
uhkatiedosta, suojautumisen mekanismeista ja hyodynnetyista viitekehyksista. Kaytannon
osuudessa toteutettiin tyon aiheen ja tavoitteen kannalta olennainen tapaustutkimus.

Tutkimus osoitti tyéhon valitun menetelman soveltuvan tietoverkkohyokkayksilta
suojautumiseen tarvittavien vastakeinojen ominaisuuksien maarittelyyn hyvin, mutta
maaritetyt ominaisuudet ovat hyvin geneerisia ja niiden hydodyntaminen kohdeymparistossa
vaatii laaja-alaista ammattitaitoa seka jatkotutkimusta. Lopputuotos saavutti opinnaytetyolle
asetetut tavoitteet maaritellyn laajuuden puitteissa.

Avainsanat tietoturvauhka, tietoverkkohyokkays, vastakeino, ATT&CK, D3FEND
Sivut 26 sivua



HAMK

HAMEEN AMMATTIKORKEAKOULU
HAME UNIVERSITY OF APPLIED SCIENCES

Information and Communication Technologies Abstract
Author Simo Toivonen Year 2022
Subject Cyber attack: Threat-based characterization for countermeasures

Supervisors Marko Gronfors

The aim of this thesis was to research threat-based defense against cyber-attacks by utilizing
the MITRE Corporation’s D3FEND and ATT&CK frameworks. The goal of this work was to
obtain a generic view of the chosen method by selecting an offensive ATT&CK technique
based on threat information and to determine the necessary countermeasure properties to
prevent or compensate for the use of the technique in the target environment.

The theoretical part examined the subjects relevant to the aim of the thesis, such as cyber
threats, threat information, defense mechanisms and utilized frameworks. In the practical
part, a case study related to the subject and aim of the thesis was conducted.

The research showed that the method chosen for the thesis is well suited for defining the
properties of countermeasures required to defend against cyber attacks, but the determined
properties are very generic and their utilization in the target environment requires extensive
professional skills, as well as further research. The final output achieved the goals set for the
thesis within the defined scope.

Keywords  cyber threat, cyber attack, countermeasure, ATT&CK, D3FEND
Pages 26 pages



Sisallys

6

JONAANTO . s 1
UNKQ .ttt st s e e es 3
2.1 URKAIETO.c.eeiiiieeeee e e s 5
2.2 VAStAK@INOT .o 7
IVIITRE .ttt ettt ettt s e e bt e e s e e b e san e e beeesneenneesaneenneeeane 7
3.1 ATT&CK-VIHEEKENYS .o 8
3.2 ATT&CK SiBhtINGS e e e e e 11
3.3 D3FEND-VIITEKENYS ..eeiiiiiiiiieecieiee et e e e aa e e 12
MITRE ENGENUITY eeeiiiiiiiiiiiiiiiiiiiiieieieiete ettt rere e e e e reeerereeeeeeeeeeesereeeeeeeseseseseseseees 15
4.1 Center for Threat Informed Defense ........ccccoeviiiiiiieniieeniieceee e, 15
4.2 Sightings Ecosystem -projekti......cccccoieicciiiieiee e 16
Uhkaperusteinen vastakeinojen ominaisuuksien maarittaminen .............ccccceee.... 16
5.1  Uhkien kartoittaminen ........oooueiiiiiiiieeceeeee e 16
5.2 Vastakeinojen ominaisuuksien maarittaminen .........ccccccevvveeeeeeienccciinneenn.n. 19
5.3 TUIOKSEL ...ttt et st 23
Johtopadatokset ja pOhdinta.......ccooe i 24

1] ] =Y PP RRRPRTR 26



Taulukot

Taulukko 1. Vihamieliset aiheuttajat (National Institute of Standards and Technology, 2012,

8. D=2 ettt ettt ettt eee et ettt e et e e et e e en et et er e e e e ereeaes 4
Taulukko 2. Uhkatiedon kategoriat (Correa, N.d.).....cccceeeeciieeeeciieee e 5
Taulukko 3. Uhkatiedon lahteet (Samtani;Abate;Benjamin;& Li, 2019, 5. 5).....cccccuveennee 6

Taulukko 4. ATT&CK Enterprise v10 -taktiikat (The MITRE Corporation, n.d. -f;

Kyberturvallisuuskeskus, N.d.) ......cccuiieiiciiie e e e 10

Taulukko 5. D3FEND-taktiikat (The MITRE Corporation, n.d. -h, n.d. -1, n.d. -j, n.d. -k, n.d. -l

Taulukko 7. Suojautumiseen tarvittavat D3FEND-tekniikat ja -perustekniikat (The MITRE

Corporation, n.d. -n, n.d. -r, n.d. -s, n.d. -t, n.d. -u, n.d. -v, n.d. -w, n.d. -X) .........ccn.... 21
Taulukko 8. Tarvittavien vastakeinojen ominaisuudet ..........cccovveeeeeieiieiiiiiieeeeee e, 23
Kuvat

Kuva 1. ATT&CK objektimalli (Strom, ym., 2020, ss. 17-18; Kyberturvallisuuskeskus, n.d.)

........................................................................................................................................... 8
Kuva 2. ATT&CK Enterprise v10 -matriisi (The MITRE Corporation, 2021a) .........ccceeee...e. 9
Kuva 3. Tietoverkkohyokkdyksesta raportoitu suora havainto ATT&CK-tekniikan

hyodyntamisestd (The MITRE Corporation, N.d. =€) ....ccccvveeeeeeeiieiiiiriieeeee e 12

Kuva 4. D3FEND v0.10.0-BETA2 tietokaavion kayttoliittyma (The MITRE Corporation, n.d. -g)



Kuva 5. ATT&CK- ja D3FEND-viitekehyksien suhde digitaalisen artefaktin kautta (The MITRE

(6oT g0 To] =Y [ o N Wo FR o ) ORI 14

Kuva 6. DAO-malli (Kaloroumakis & Smith, 2021, 5. 9) .ccccvueeriiiecieeeieeceeeeee e 14

Kuva 7. Tilastollisesti eniten kaytetyt ATT&CK-tekniikat (MITRE Engenuity, 2021, s. 8) 17

Kuva 8. Aikasarja-analyysi (MITRE Engenuity, 2021, S. 33) c.cccciieiiieeeiieecee e 18

Kuva 9. Ajastettujen toimintojen hyvaksikayton yksinkertaistettu objektimalli (The MITRE
Corporation, 2021D) ....ueee e e e e a e e e naaees 19

Kuva 10. D3FEND tietokaavio ajastettujen toimintojen hyvaksikaytosta (The MITRE

(0o T To =Y [ o AN We FRT o ) O U RRR 20



1 Johdanto

Vuosikymmenia ihmisiin, prosesseihin ja teknologiaan tehtavien investointien jalkeen
tietoturvapaallikoita ja -asiantuntijoita vainoaa edelleen kysymys tieto- tai kyberturvasta.
Kuinka voit varmistaa suojataanko organisaation tietoja nykyisten resurssien puitteissa
parhaalla mahdollisella tavalla? Huolimatta kaikesta kaupallisiin teknologioihin kadytetysta
rahasta seka yrityksesta tayttaa standardit ja paivittaa haavoittuvuudet, tapahtuu silti
tietomurtoja, tietoturvakontrollit pettavat ja vastakeinot eivat pysty estamaan tietojen
varastamista tai tuhoamista. Tapahtumien kulku voidaan muuttaa keskittymalla
todennakoisimpiin organisaatiota uhkaaviin tietoverkkohyodkkayksiin. (Reiber & Wright,
2021, s. v) Uhkilta ei voida suojautua taydellisesti, mutta suunnitelmallisesti maaritellyt ja
kayttoonotetut vastakeinot voivat tehda ison vaikutuksen kyvykkyyteen suojautua
tietoverkkohyokkayksilta eli Sanastokeskus TSK ry:n (2018, s. 30) mukaisesti tietoverkon
kautta tapahtuvalta teolta "jolla pyritaan tietoverkon, tietojarjestelman, laitteen tai datan

vahingoittamiseen tai oikeudettomaan kayttéon”.

Taman opinndytetyon aiheena on tutkia tietoverkkohydkkayksilta suojautumiseen
tarvittavien vastakeinojen ominaisuuksien maarittelya uhkaperusteisesti, hyédyntamalla
yhdysvaltalaisen MITRE organisaation kehittamia ATT&CK- ja D3FEND-viitekehyksid. Tyon
tavoitteena on saada geneerinen kuva aiheen mukaisesta menetelmasta ja sen kdytannon
hyodyista tutkimalla uhkatiedon pohjalta valittavaa offensiivista tekniikkaa seka tekniikalta

suojautumiseen tarvittavia vastakeinojen ominaisuuksia.

Aihetta ja tavoitetta tukevaksi uhkatiedon lahteeksi valikoitui opinnaytetyon
suunnitteluvaiheessa yhdysvaltalaisen MITRE Engenuity -sdaation CTID-organisaation
tuottama geneerinen uhkatietoraportti, koska tyon tavoitteen kannalta ei ole olennaista
sitoa tutkimusta konkreettiseen organisaatioon tai kohdeymparistéon. Epakohtien
valttamiseksi on kuitenkin mainittava, ettd kohdeymparisto ja -organisaatio on jarkevag, ellei
valttamatonta huomioida hyodynnettdessa tutkimuksenmukaista menetelmaa

tietoverkkohyokkayksilta suojautumiseen todellisissa suunnittelu- tai kehityskohteissa.



Opinnaytetyon abstraktiotason ja lahestymiskulman tietoturva- tai kyberuhkilta
suojautumiseen maarittaa ATT&CK- ja D3FEND-viitekehykset. Tyon tietoperusta seka
rakenne rajautuu tukemaan tyon tavoitetta ja siten kattaa vain murto-osan mahdollisista

tietoturva- ja kyberuhkilta suojautumisen menetelmista.

Opinnaytetyon aihe valikoitui tarpeesta kehittda omaa osaamista ja kyvykkyytta ratkaista
tietoverkkohyokkaysten aiheuttamien tietoturvauhkien muodostamia suojautumisen
suunnittelun, kehityksen seka naiden priorisoinnin haasteita uhkaperusteisesti globaalissa
organisaatiossa. Opinnaytetydlla ei ole tilaajaa ja aiheen raataldinti on toteutettu taysin

oman mielenkiinnon ja kehityshalun pohjalta.

Tapaustutkimusta ohjaaviksi tutkimuskysymyksiksi maaritin:

e  Miten kehitysvaiheessa oleva D3FEND-viitekehys soveltuu tietoverkkohydkkayksilta
suojautumiseen tarvittavien vastakeinojen ominaisuuksien maarittelyyn?

e Mita lisdarvoa ATT&CK-viitekehyksen kayttaminen D3FEND-viitekehyksen rinnalla
antaa vastakeinojen ominaisuuksien maarittelylle?

e  Miten uhkatietoon perustuva ldhestymiskulma hyokkayksiltd suojautumiseen

vaikuttaa D3FEND-viitekehyksen kayttoon?

Opinndytetyo jaetaan kolmeen teoriaosuuden lukuun seka tapaustutkimukseen.
Teoriaosuuden ensimmainen luku kasittelee tutkimuksen kulmakivena toimivaa
tietoturvauhkaa, suojautumisen mekanismeina kaytettavia vastakeinoja seka niiden
maarittdmiseen tarvittavaa uhkatietoa. Toinen ja kolmas luku syventyy uhkien ja
vastakeinojen ominaisuuksien maarittelyyn kaytettaviin viitekehyksiin seka
tapaustutkimuksessa kdytettavaan uhkatiedon lahteeseen. Tyon kaytannon osuus syventyy
tapaustutkimukseen, jolla pyritaan saavuttamaan tyolle annettu tavoite sekd antamaan tyon

aiheen ja tavoitteen kannalta olennainen tietopohja johtopaatoksille ja pohdinnalle.



2 Uhka

Tietoturvalla tarkoitetaan Sanastokeskus TSK ry:n (2018, s. 15) maaritelman mukaan toimia,

joilla varmistetaan, etta tiedot

e ovat hyodynnettavissa haluttuna ajankohtana (saatavuus)
e vastaavat alkuperdista tietoa (eheys)

e eivat joudu kolmansien osapuolien kasiin (luottamuksellisuus).

Tietoturvauhka ja kyberuhka termeja kaytetaan suomenkielisissa julkaisuissa useasti
synonyymeina, vaikka niiden kasitepiirteet eroavat toisistaan. Sanastokeskus TSK ry:n (2018,
s. 25) mukaan molemmat kasitteet ovat haitallisia tapahtumia tai kehityskulkuja, jotka
toteutuessaan vaarantavat tietyn tarkoitteen. Tietoturvauhka kohdistuu tietoturvaan eli
tiedon saatavuuteen, hyodynnettavyyteen ja luottamuksellisuuteen, kun vastaavasti
kyberuhka kohdistuu esimerkiksi tietojarjestelmiin perustuvaan ydinvoimalan
ohjausjarjestelmaan, elintarvikkeiden kuljetus- ja logistiikkajarjestelmaan, lilkkenteen
ohjausjarjestelmaan tai pankki- ja maksujarjestelmaan, tai siita riippuvaiseen toimintoon
(Sanastokeskus TSK ry, 2018, s. 25). Opinnaytetydssa kdytetdan myds termia uhka

kuvaamaan geneerisesti mahdollista tietoturva- tai kyberuhkaa.

Tietoturva- ja kyberuhkia muodostaa useat aiheuttajat. National Institute of Standards and
Technology (NIST) eli Yhdysvaltojen kansallinen standardi- ja teknologianinstituutti (2012, s.
D-2) jakaa uhkien aiheuttajat neljaan kategoriaan, vihamieliset, tapaturmaiset, rakenteelliset
seka ymparistolliset aiheuttajat. Opinnaytetyon kannalta oleellinen kategoria on taulukon 1
mukaiset vihamieliset aiheuttajat eli uhkatoimijat, jotka standardi- ja teknologiainstituutin
(2012, s. D-2) mukaan pyrkivat hyvaksikdyttamaan kohde organisaation riippuvuutta
tietojarjestelmiin ja -verkkoihin. Bordeu ja Graubart (2016, s. 8) jakavat uhkatoimijoiden
motiivit neljadn ryhmaan, raha (esim. varkaus, kiristdminen), geopoliittinen hyoty (esim.
sotilaallinen, terrorismi), uhkatoimijan hyoty (esim. jalansija tietoverkossa) ja

henkilokohtainen motiivi (esim. huomio).



Taulukko 1. Vihamieliset aiheuttajat (National Institute of Standards and Technology, 2012,

s. D-2)
Uhkatoimija Asema
Yksilo Ulkopuolinen
Sisapiirildinen
Luotettu sisapiirildinen
Etuoikeutettu sisapiirildinen
Ryhma Ad hoc
Vakiintunut
Organisaatio Kilpailija
Toimittaja
Kumppani
Asiakas
Valtiollinen

Euroopan parlamentin (2022) julkaiseman uutisen mukaan talla hetkella merkittavimman
tietoturvauhan organisaatioille muodostaa kiristyshaittaohjelma. Microsoft (2021) jakaa
tyypillisimmat tietoverkkohyodkkayksen vaiheet neljagan ennen kiristyshaittaohjelman

asennusta:

1. jalansijan saavuttaminen: esimerkiksi tietojenkalastelun, varastettujen
kayttajatunnusten tai haavoittuvien ohjelmistojen avulla

2. kayttooikeuksien kaappaaminen: esimerkiksi laitteen muistista

3. tunkeutumisen laajentaminen: esimerkiksi kaapattujen kayttajatunnusten avulla

4. jalansijan sailyttaminen: esimerkiksi hyvaksikayttamalla ajastettuja toimintoja

5

toteutus: kiristyshaittaohjelman asentaminen.

Toteutuessaan kiristyshaittaohjelma vaikuttaa tiedon saatavuuteen salaamalla
tarkoituksenmukaisesti laitteella olevia tietoja ja esittdmalla lunnasvaatimuksen tietojen
palauttamiseen tarvittavasta salauksenpurkuavaimesta (Sanastokeskus TSK ry, 2018, ss. 15,

32). Rahan voidaan olettaa olevan padsaantdinen motiivi uhkatoimijoille, jos



tietoverkkohyokkayksen tavoitteena on asentaa kiristyshaittaohjelma organisaation
laitteisiin. Tassa opinnaytetyossa keskitytdan mahdollisten tietoverkkohyokkaysten

muodostamiin uhkiin.

2.1 Uhkatieto

Yhdysvaltojen kansallinen standardi- ja teknologianinstituutin (2016, s. 2) mukaan mika
tahansa tietoturvauhkilta suojautumaan auttava tieto voidaan luokitella uhkatiedoksi.

Standardi- ja teknologiaininstituutin (2016, s. iii) esimerkkeja uhkatiedosta ovat:

e tunnistetiedot, kuten IP-osoite, haittaohjelman tiiviste tai URL-osoite

e taktiikat, tekniikat ja menetelmat, joita uhkatoimija kayttaa
tietoverkkohyokkayksessa

e uhkatietoraportit eli tiettyyn kontekstiin rikastettu, analysoitu tai aggregoitu
uhkatieto

e kansallisten kyberturvallisuuskeskuksien antamat varoitukset.

Uhkatiedot voidaan Correan (n.d.) mukaan jakaa taulukon 2 mukaisesti kolmeen

kategoriaan. Kategoriat erottavat uhkatiedon luonteen ja kenelle uhkatieto on tarkoitettu.

Taulukko 2. Uhkatiedon kategoriat (Correa, n.d.)
Kategoria Kuvaus Kohde

Strateginen Uhkatietoa, joka pyrkii avaamaan ajankohtaisia Paatoksentekija
uhkatrendeja ja maarittamaan trendien taustalla
olevia uhkatoimijoita ja heidan motiivejansa.

Taktinen Teknistad uhkatietoa, joka pyrkii avaamaan Tietoturva-
hyokkaysten yksityiskohtia ja kdytettyja ammattilainen
taktiikoita, tekniikoita ja menetelmia.

Operatiivinen  Enimmakseen koneluettavaa uhkatietoa, jonka Tekniset
perusteella pyritdaan esimerkiksi havaitsemaan suojausratkaisut
haittaohjelmia.




Uhkatieto voi olla peraisin monesta eri lahteesta. Taulukko 3 kuvaa Samtani, Abate,

Benjamin ja Li (2019, s. 5) listaamia yleisimpia uhkatiedon lahteita.

Taulukko 3. Uhkatiedon ldhteet (Samtani;Abate;Benjamin;& Li, 2019, s. 5)

Kuvaus Ulkonen vai  Esimerkki
sisdinen
Julkisten  Avoimista Ulkonen Haavoittuvuus/ Tarjoaa kattavan
lahteiden l3ahteista hyvéaksikaytto/ nakyman
tiedustelu kerattavaa uhkatieto syotteet, organisaatioon
(OSINT) tietoa sosiaalinen media, kohdistuviin ulkoisiin
pimea verkko, uhkiin
julkiset lausunnot
Sisdinen Organisaatio  Sisdinen Teknisten Tarjoaa tietoa
uhkatieto n sisdisista suojausratkaisuiden  organisaation sisdisista
jarjestelmista tai muiden laitteiden toiminnoista
kerattavaa lokitiedot
tietoa
Henkilo- Henkilolta Molemmat  Suora vuorovaikutus Tarjoaa tarkkaa tietoa
tiedustelu suoraan uhkatoimijan kanssa uhkatoimijasta
(HUMINT) kerattavaa
tietoa
Vasta- Molemmat  Hunajapurkki Tarjoaa tietoa
tiedustelu Hyokkaajalle hyokkasjien
asetetusta kayttamista tyokaluista
ansasta ja menetelmista
kerattavaa
tietoa
Valmis Jakeluvalmist Molemmat  Kaupalliset Tarjoaa valmiiksi
uhkatieto a uhkatietoa uhkatietoraportit tai analysoitua uhkatietoa
(FINTEL) syotteet

Tassa opinndytetyossa keskitytdan uhkatietoraporttiin perustuvaan taktiseen ja tilastolliseen

uhkatietoon (FINTEL) eli uhkatoimijoiden eniten tietoverkkohyokkayksissa kayttamiin

taktiikoihin, tekniikoihin ja menetelmiin.




2.2 Vastakeinot

Organisaatioiden perinteinen menetelma tietoturva- tai kyberuhkilta suojautumiseen
perustuu tietoverkkohyokkayksen indikaattorien ymmartamiseen ja linnoittamiseen, jossa
tavoitteena on rakentaa korkeampia muureja esimerkiksi tayttamalla standardien
maarityksia, korjaamalla konfiguraatioita, paivittamalla ohjelmistoja, ottamalla kayttoon
kaupallisia suojausratkaisuja ja havaitsemalla hyokkayksia organisaation tietoverkosta
uhkatietoon perustuvien tunnistetietojen avulla. Perinteista menetelmaa voidaan pitaa

valttdmattomana, mutta tehottomana. (Reiber & Wright, 2021, s. 4)

Nykyaikaisena tietoturva- tai kyberuhkilta suojautumisena voidaan pitdaa menetelmas, jossa
uhkatieto ohjaa suojautumista ja tapoja, joilla voidaan ennakoida, estda ja havaita
tietoverkkohyokkayksia seka reagoida niihin. (Reiber & Wright, 2021, s. 4; The Mitre
Corporation, n.d. -a) Opinnaytetydssa kasitelladn suojautumisen mekanismina

Kaloroumakisin ja Smithin (2021, s. 1) maarittelemia vastakeinoja.

Kaloroumakis ja Smith (2021, s. 1) maarittelee vastakeinoiksi minka tahansa prosessin tai
teknologian, joka on kehitetty estamaan tai kompensoimaan tietoverkkohyokkayksia.
Tietoturva-arkkitehdin on ymmarrettava tarkalleen mita ja miten organisaation valitsemat
vastakeinot ehkaisevat tai havaitsevat tietoverkkohyodkkayksia seka mitka ovat keinojen

rajoitteet (Kaloroumakis & Smith, 2021, s. 1).

3 MITRE

The MITRE Corporation on vuonna 1958 perustettu yhdysvaltalainen liittovaltion rahoittama,
voittoa tavoittelematon tutkimus- ja kehitysorganisaatio (Reiber & Wright, 2021, s. 6).
Organisaatio toimii yleisen edun hyvaksi ja ratkaisee ongelmia turvallisemman maailman
puolesta. Organisaatiolla on rooleja tieto- ja kyberturvan lisaksi muun muassa puolustus-,

ilmailu- ja tiedustelu sfaareissa (The MITRE Corporation, n.d. -c; n.d. -d).



3.1 ATT&CK-viitekehys

Adversarial Tactics, Techniques, and Common Knowledge (ATT&CK) -viitekehys on
tietoperusta, joka pohjautuu objektimalliin ja objektien valisiin suhteisiin kuvan 1 mukaisella
tavalla. Kokonaisuutena ATT&CK kuvaa uhkatoimijoiden tietoverkkohyokkayksissa kayttamia
offensiivisia ATT&CK taktiikoita eli tavoitteita hyokkayksessa ja offensiivisia ATT&CK-
tekniikoita, joilla tavoite pyritaan saavuttamaan. Lisaksi ATT&CK kuvaa tekniikoiden
toteuttamiseen mahdollisesti tarvittavia ohjelmistoja ja tyokaluja, joita uhkatoimija saattaa
kayttaa hyokkayksessa. Seka ehkaisy- ja havainnointikeinoja, joilla pyritddan kompensoimaan
tai estdmaan offensiivisten tekniikoiden kayttéa. (Strom, ym., 2020, ss. 1,17,27)
Opinndytetyossa ATT&CK maadrittamat ehkaisy- ja havainnointikeinot korvaan luvussa 3.3

kasiteltavan D3FEND-viitekehyksen tietokaaviolla.

Kuva 1. ATT&CK objektimalli (Strom, ym., 2020, ss. 17-18; Kyberturvallisuuskeskus, n.d.)

Ehkaisy-/
havainneintikeino®

Vastakeinot méaritetdan
D3IFEND-viitekehyksen

Uhkatoimija
avulla

“Alkuperdinen ATTECK objekd
korvataan tyossa D3FEND-
witekehyksslls

Kayttaa Estaa / Havaitsee

Tekniikka /
Ali-tekniikka

Esimerkki

Kaytta Muistiin varastoitujen

kayttdoikeuksien
kaappaaminen®

*T1003.001 - O5 Credential
Dumping: LSASS Memary

Toteuttaa Saavuttaa

N

Ohjeimisto Taktiikka
Esimerkki

Esimerkki Kéyttooikeuksien

mimikatz exe* wi
kaappaaminen

*50002 - Mimikatz
“TAOD0E - Credentizl Access




Offensiivisten taktiikoiden, tekniikoiden ja alitekniikoiden vilisia suhteita voidaan
havainnoida kuvan 2 mukaisesta matriisista. Matriisi mahdollistaa esimerkiksi
uhkatoimijakohtaisten taktiikoiden, tekniikoiden, ja alitekniikoiden seka hyokkayksessa
kaytettavien ohjelmistojen ja tydkalujen havainnollistamisen [ampd&kartan muodossa.
Matriisi on kaytettavissa esimerkiksi MITRE Navigator web-sovelluksessa, mutta sovelluksen
hyddyntaminen ei sisdlly opinndytetydn rajattuun aiheeseen, eika linkity suoranaisesti

tutkimukseen.

Kuva 2. ATT&CK Enterprise v10 -matriisi (The MITRE Corporation, 2021a)

MITRE ATT&CK
Enterprise Framework

attack.mitre.org

MITRE | ATT&CK

ATT&CK ensimmainen versio luotiin vuonna 2013 MITRE organisaation sisdisen Fort Meade
eXperiment (FMX) -projektin tarpeesta kategorisoida kehitysymparistossa uhkatoimijoiden

toimintamalleja tietoverkkohyodkkayksissa. Projektin tavoitteena oli kehittda telemetriaan ja
toimintamalleihin perustuvaa havainnointikykya tietoverkossa ja sen osissa. (Strom, ym.,

2020, ss. 1-2)

ATT&CK julkaistiin suurelle yleisélle vuonna 2015, jolloin se sisalsi 9 taktiikka ja 96 tekniikkaa.

Vuonna 2021 ATT&CK-viitekehys paivittyi versioon 10, joka on edelleen kdytdssa vuonna



10

maaliskuussa 2022. Versio 10 sisaltda 14 taktiikkaa, 177 tekniikkaa, 348 alitekniikkaa ja

jakaantuu kolmeen teknologian maarittamaan malliin, Enterprise, Mobile ja ICS.

Opinnaytetyo keskittyy kasittelemaan ATT&CK Enterprise-mallia, johon sisaltyy esimerkiksi

Windows-, macOS-, Linux-alustoihin seka tietoverkkoihin ja pilviteknologioihin liittyvia

taulukon 4 mukaisia offensiivisia taktiikoita seka tekniikoita ja alitekniikoita. (Strom, ym.,

2020, ss. 1-2; The MITRE Corporation, 2021d)

Taulukko 4. ATT&CK Enterprise v10 -taktiikat (The MITRE Corporation, n.d. -f;

Kyberturvallisuuskeskus, n.d.)

Tunniste Taktiikka Tavoite

TA0043  Reconnaissance Tietoverkkohybdkkayksen suunnittelua tukeva kohteen
tiedustelu

TA0042  Resource Tietoverkkohydkkaysta tukevien resurssien kehittaminen
Development

TA0001 Initial Access Jalansijan saavuttaminen kohdeymparistoén

TA0002  Execution Haitallisen ohjelmakoodin suorittaminen

TA0003  Persistence Saavutetun jalansijan sailyttdminen

TA0004  Privilege Escalation Kayttéoikeuksien laajentaminen

TA0005 Defense Evasion Suojauksien vaistaminen

TA0006 Credential Access Kayttooikeuksien kaappaaminen

TA0007  Discovery Kohdeympariston sisdinen kartoittaminen

TA0008  Lateral Movement Tunkeutumisen laajentaminen

TA0009 Collection Paamaaran kannalta oleellisen tiedon kerdaminen

TA0011 Command and Komentokanavan luominen kohdeymparistoon
Control

TA0010  Exfiltration Tiedon varastaminen

TA0040 Impact Tiedon tai jarjestelmien muokkaus tai tuhoaminen
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Tyypillisia kdyttotapauksia ATT&CK-viitekehykselle ovat uhkatoimijan
tietoverkkohydkkayksen simuloiminen, havainnointikyvyn kehittaminen hyédyntamalla
uhkatoimijoiden toimintamalleja, suojausratkaisujen nykytilan arviointi, tietoturvavalvomon

maturiteetin mittaaminen ja uhkatiedon rikastaminen. (Strom, ym., 2020, ss. 3-4)

ATT&CK-viitekehyksen filosofian muodostaa kolme kasitettda. Ensimmaisena kasitteena on
uhkatoimijan nakdkulma, jolla pyritaan siirtymaan tietoverkkohyokkayksiin reagoinnista
ennakointiin ja tdman kautta kehittaa laitteen, tietoverkon tai -jarjestelman suojausta
uhkatoimijan oletetun toimintatavan perusteella. Toisena kasitteena taktiikat, tekniikat ja
alitekniikat perustuvat kokemukselliseen tietopohjaan, joka nojaa vahvasti jaettuun
uhkatietoon, kuten uhkatietoraportteihin, tutkimustyéhon, konferensseihin ja sosiaaliseen
mediaan. Kolmannen kdsitteen muodostaa abstraktiotaso, joka mahdollistaa hydkkaajan
oletettujen toimintamenetelmien liittamisen suojautumiseen tarvittaviin vastakeinoihin.

(Strom, ym., 2020, ss. 20-23)

3.2 ATT&CK Sightings

ATT&CK Sightings on pilottiohjelma, jonka tarkoitus on kerata uhkatietoa
tietoverkkohyokkayksissa hyodynnetyista offensiivisista ATT&CK-tekniikoista ja taman avulla
auttaa ATT&CK-viitekehyksen kayttdjia ymmartamaan esimerkiksi mita offensiivisia
tekniikoita kaytetaan useimmin, kuka niita kayttaa tai miten tekniikoiden kayttoé vaihtelee
ajan myota. Tiedon kerdadaminen jakaantuu kolmeen tyyppiin, suora havainto tekniikasta,
suora havainto haittaohjelmasta, epasuora havainto haittaohjelmasta. Merkittdvampana
tyyppina voidaan pitdaa kuvan 3 mukaista esimerkkia raportoidusta suorasta
tekniikkahavainnosta. Esimerkissd nahdaan komentorivilla suoritettu komento, joka luo
ajastetun toiminnon kdynnistamaan interaktiivinen komentokehote tiettyna kellonaikana.

(The MITRE Corporation, n.d. -e)
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Kuva 3. Tietoverkkohyokkdyksesta raportoitu suora havainto ATT&CK-tekniikan

hyodyntamisesta (The MITRE Corporation, n.d. -e)

"id": "DT-1234",

"sightingType": "direct-technique-sighting”,
"startTime": "2019-01-81T88:12:007",
"endTime": "2019-081-01T@8:12:00Z",
"detectionType"”: "human-validated”,

"techniques": [

r
L

"techniqueID": "T1888",
"startTime": "2019-081-01T@8:12:00Z",
"endTime": "2019-91-01T88:12:00Z",
"platform”: "wWindows 10",
"rawData”™: [
"process.create”: {"command line": "at 13:3@ /interactive cmd"}

]
]
}

3.3 D3FEND-viitekehys

D3FEND-viitekehys on kehitysvaiheessa oleva tietokaavio, joka jakaantuu geneerisella tasolla
viiteen tietoverkkohydkkayksiltd suojaavaan taulukon 5 mukaiseen defensiiviseen D3FEND-
taktiikkaan seka versiossa 0.10.0-BETA2 139 defensiiviseen DEFEND perustekniikkaan ja
tekniikkaan. ATT&CK-viitekehyksesta poiketen defensiiviset taktiikat eivat sisalla tunnistetta.
Defensiiviset taktiikat pyritdan toteuttamaan viitekehyksen kannalta keskeisten tekniikoiden
avulla, jotka kategorisoidaan perustekniikoiden avulla. (Kaloroumakis & Smith, 2021, ss. 7-8;

The MITRE Corporation, n.d. -b; The MITRE Corporation, n.d. -g)

Taulukko 5. D3FEND-taktiikat (The MITRE Corporation, n.d. -h, n.d. -I, n.d. -j, n.d. -k, n.d. -I)

Taktiikka Kuvaus

Koventaminen Koventamista kaytetdaan pienentamaan offensiivisten tekniikoiden

(Harden) hyodyntamismahdollisuuksia. Koventaminen eroaa havaitsemisesta
siind, etta se suoritetaan yleensa ennen kuin jarjestelmat otetaan
kayttoon.

Havaitseminen  Havaitsemista kdytetaan tunnistamaan uhkatoimijan
(Detect) toimintamenetelmia tietojarjestelmista ja -verkoista seka niiden osista.
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Eristdminen
(Isolate)

Eristamiselld luodaan loogisia tai fyysisia esteita jarjestelmiin, joilla

pyritdan vahentamaan uhkatoimijoiden mahdollisuuksia tunkeutua

syvemmalle kohdejarjestelmaan.

Harhauttaminen
(Deceive)

Harhauttamista kdytetaan houkuttelemaan mahdollinen uhkatoimija
valvottuun kohdeymparistoon.

Haataminen
(Evict)

Haatamista kaytetaan poistamaan uhkatoimija kohdeymparistosta.

Defensiivisten taktiikoiden, perustekniikoiden ja tekniikoiden valisid suhteita voidaan

havainnoida ja tutkia kuvan 4 mukaisesta D3FEND tietokaavion kayttoliittymasta, jossa

jokaisen elementin kautta on mahdollista tarkastella tarkempaa tietoa valitusta elementista.

(Kaloroumakis & Smith, 2021, s. 6)

Kuva 4. D3FEND v0.10.0-BETA2 tietokaavion kayttoliittyma (The MITRE Corporation, n.d. -g)

Application
Hardening

Application
Configuration
Hardening

Dead Code
Elimination

Exceplion

Pointer
Validation

Pointer
Authentication

Procass
Segment
Execution
Prevention

Segment
Address Dffset
Randomization

Stack Frame
Canary
Validation
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Viitekehyksen avainrakenteen muodostaa kuvan 5 mukainen digitaalinen objekti eli
digitaalinen artefakti kuten sahkoposti, tietokanta tai dokumentti, johon defensiivinen
D3FEND-tekniikka ja offensiivinen ATT&CK-tekniikka on vuorovaikutuksessa. (Kaloroumakis
& Smith, 2021, s. 8; The MITRE Corporation, n.d. -m) D3FEND 0.10.0-BETA2-versio
viitekehyksesta sisaltda 408 digitaalista artefaktia, jotka jakaantuvat ylatason artefakteihin,

tiedostoihin, verkkoliikenteeseen ja ohjelmistoihin (The MITRE Corporation, n.d. -m).

Kuva 5. ATT&CK- ja D3FEND-viitekehyksien suhde digitaalisen artefaktin kautta (The MITRE

Corporation, n.d. -b)

ATT&CK® D3FEND™

Kuvan 6 mukainen yksinkertaistettu Digital Artifact Ontology (DAQO) -malli havainnollistaa
minkalaisen vuorovaikutuksen offensiivinen ATT&CK-tekniikka aiheuttaa digitaaliseen
artefaktiin ja miten defensiivisella D3FEND-tekniikalla pyritdan vastaamaan

vuorovaikutukseen. (Kaloroumakis & Smith, 2021, ss. 8-9)

Kuva 6. DAO-malli (Kaloroumakis & Smith, 2021, s. 9)

relationship: relationship:
modifies verifies
e e
Exploitation of Remote -
Services =1 ~~
v

ProcessCodeSegment

Executable File
\

LExecutahls Binary File
procassimagePath
|

Offensive Model

(ATT&CK®)

Digital Artifact Ontology

(simplified)

Defensive Model

(D3FEND)
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D3FEND-projekti luotiin tarpeesta kehittaa viitekehys, jonka avulla pystytadn maarittamaan
tarkasti tietoverkkohyokkayksiltd suojautumiseen tarvittavien vastakeinojen ominaisuuksia
ja komponentteja. Tutkimustyon rahoitti Yhdysvaltojen kansallinen turvallisuusvirasto NSA
(National Security Agency). (Kaloroumakis & Smith, 2021, s. 1; The MITRE Corporation, n.d. -
b)

D3FEND-viitekehyksen tietoperusta pohjautuu paaasiassa patenttihakemuksiin
kyberturvallisuuden teknologioista, jotka on rekisteroity Yhdysvaltojen patentti- ja
tavaramerkkivirastoon vuosien 2001 ja 2019 valilla. Kehitystyossa kaytettiin myos
tietoldhteena olemassa olevia tietopohjia kuten MITRE Cyber Analytic Repository (CAR) seka

muita lahteitd kuten akateemisia julkaisuja. (Kaloroumakis & Smith, 2021, ss. 4-5)

4 MITRE Engenuity

MITRE Engenuity on yhdysvaltalainen MITRE organisaation omistama voittoa
tavoittelematon sdatio ja vastakohta tavanomaisen kehitys- ja tutkimusekosysteemin oman
edun tavoittelulle seka voittoa tavoittelevalle paatdksenteolle. S3atid perustettiin vuonna
2019 tavoitteena yleisen edun tavoittelu ja koko kansan ongelmien ratkaiseminen
yhteistyolla ja tuomalla kilpailijoita yhteen. Sdatio tekee tutkimus- ja kehitystyota esimerkiksi

terveysalan, puolijohdeteollisuuden ja kyber-/tietoturvan parissa. (MITRE Engenuity, n.d. -b)

4.1 Center for Threat Informed Defense

Center for Threat Informed Defense (CTID) on MITRE Engenuity -saation perustama
yksityisesti rahoitettu voittoa tavoittelematon tutkimus- ja kehitysorganisaatio. Organisaatio
on perustettu vuonna 2019 kyberturvallisuusyhteison palautteen perusteella nopeuttamaan
ja yllapitamaan kyber- ja tietoturvauhkilta suojautumisen kannalta kriittisia julkisia
resursseja. (MITRE Engenuity, 2019) Organisaatio kehittaa ratkaisuja edistimaan
uhkatietoon perustuvaa tietoturvauhkilta suojautumista yhteisty6ssa rahoittavien seka

muiden organisaatioiden kanssa (MITRE Engenuity, n.d. -a).
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4.2 Sightings Ecosystem -projekti

CTID-organisaation Sightings Ecosystem -projekti pohjautuu luvussa 3.2 kasiteltyyn MITRE
Sightings pilottiohjelman vapaaehtoiseen uhkatietojen keruu menetelmaan. Projektissa
Sightings-havainnot anonymisoidaan ja koostetaan yhteen uhkatiedon (FINTEL)
tuottamiseksi. Projekti tarjoaa analysoitujen havaintojen ja ATT&CK-viitekehyksen avulla
laajan kasityksen uhkatoimijoiden toimintamalleista tietoverkkohyokkayksissa. (MITRE

Engenuity, n.d. -c)

5 Uhkaperusteinen vastakeinojen ominaisuuksien maarittaminen

Tapaustutkimus jakaantuu kahteen vaiheeseen. Ensimmaisessa vaiheessa kartoitetaan
uhkatiedon pohjalta tutkimukselle kohteeksi offensiivinen ATT&CK-tekniikka ja toisessa
vaiheessa valittu offensiivinen tekniikka analysoidaan D3FEND-viitekehyksen avulla
vastakeinojen ominaisuuksien maarittamiseksi. Tavoitteena on muodostaa kuva
vastakeinojen ominaisuuksista, joita tarvitaan valitulta offensiiviselta tekniikalta
suojautumiseen tietoverkkohyokkayksissa. Tutkimuksen paattda tulokset, joissa pyritdaan

vastaamaan tyota ohjaaviin tutkimuskysymyksiin ja tutkimukselle asetettuun tavoitteeseen.

5.1 Uhkien kartoittaminen

Uhkien kartoittaminen rajautui tutkimuksessa kasittelemaan ainoastaan yhta luvussa 4.2
kasiteltya uhkatiedon lahdetta eli Sightings Ecosystem -projektia ja tarkemmin maariteltyna
kyseisen projektin ensimmaista 2022 julkaistua uhkatietoraporttia. Kartoittamisen
tarkoituksena on valita tutkimuskohteeksi uhkatoimijan kayttama offensiivinen ATT&CK-

tekniikka.

Lahderaportti koostuu yli 800 000 Sightings-havainnosta, jotka on keratty aikavalilla 1.4.2019
—31.7.2021. Keratyt havainnot muodostavat 184 yksilollista offensiivista ATT&CK-tekniikkaa

ja -alitekniikkaa. Noin 90 prosenttia keratyista havainnoista kohdistuu kuuteen offensiiviseen
ATT&CK-taktiikkaan ja kuvan 7 mukaisesti viiteentoista offensiiviseen tekniikkaan.

Offensiiviset alitekniikat on koostettu sisaltymaéan raportin tulosten statistiikassa
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offensiivisiin tekniikoihin. (MITRE Engenuity, 2021, ss. 5,7) Raportissa tilastollisesti eniten
kaytetyille offensiivisille tekniikoille on maaritelty ennaltaehkaisevat NIST SP 800-53
julkaisun mukaiset tietoturvakontrollit ja havainnointiin liittyva tietopohja SigmaHQ/sigma -
projektin seka MITRE CAR tietopohjan avulla. Edelld mainittuja maarittelyja ei kuitenkaan

hyoddynneta tassa tutkimuksessa.

Kuva 7. Tilastollisesti eniten kaytetyt ATT&CK-tekniikat (MITRE Engenuity, 2021, s. 8)

Scheduled Task/Job [T1053]
. T1105 0.91%
Command and Scripting Interpreter [T1059] T10211.27%

T1112 1.3% . T1053 24.1%
Hijack Execution Flow [T1574] T1027 1.37%
T1047 1.43%
Proxy [T1090 T1562 1.73%

Masquerading [T1036] T1055 1.75%

Signed Binary/Proxy Execution [T1218]
Create or Modify System Process [T1543]
Process Injection [T1055] : T1574 12.6%
Impair Defenses [T1562] .
. Obfuscated Files or Information [T1027]
. Remote Services [T1021]
. Non-Application Layer Protocol [T1095]

T1059 15.77%
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Figure 1 Total Dataset Technigue Breakdown
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. Windows Management Instrumentation [T1047]

. Modify Registry [T1112]
. Ingress Tool Transfer [T1105

)
[T

Uhkatietoraportti sisaltdd myos keratyille havainnoille tehdyn kuvan 8 mukaisen aikasarja-
analyysin. Analyysi kuvaa vuosittaisia muutoksia uhkatoimijoiden kayttamissa offensiivissa
ATT&CK-tekniikoissa. Aikasarja-analyysia ei voida kuitenkaan pitaa tdysin luotettavana, koska
esimerkiksi uhkatoimijoiden kdyttamat offensiiviset tekniikat, havainnointikyky seka
ATT&CK-viitekehys kehittyy jatkuvasti. (MITRE Engenuity, 2021, s. 33) Edella mainituista
syista johtuen aikasarja-analyysille ei annettu painoarvoa tutkimukseen valittavan

offensiivisen tekniikan valinnassa.
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Kuva 8. Aikasarja-analyysi (MITRE Engenuity, 2021, s. 33)

Top values of id.keyword

Count of records per day

Raportin tuloksien perusteella offensiivinen T1053 Scheduled Task/Job -tekniikka eli
ajastettujen toimintojen hyvaksikaytto on tilastollisesti uhkatoimijoiden
tietoverkkohyokkayksissa eniten kayttama offensiivinen ATT&CK-tekniikka ja tahan
perustuen tekniikka valikoitui tutkimuksen kohteeksi. Tapaustutkimuksessa ei huomioitu
uhkatietoraportissa laskennallisesti T1053 Scheduled Task/Job -tekniikkaan sisallytettyja

seuraavia alitekniikoita:

e T1053.002 Scheduled Task/Job: At (Windows)
e T1053.003 Scheduled Task/Job: Cron
e T1053.005 Scheduled Task/Job: Scheduled Task

Uhkatoimijat voivat hyvaksikayttaa tietoverkkohyokkayksissa kaikkiin yleisimpiin
kayttojarjestelmiin sisaltyvia ajastettuja toimintoja, joilla mahdollistetaan ohjelmien tai
komentosarjojen suorittaminen tiettynd ajanhetkena. Uhkatoimija pyrkii hyvaksikayttamaan
mekanismia haitallisen koodin suorittamiseen, kayttdoikeuksien laajentamiseen tai jalansijan
sailyttamiseen. Tietyin edellytyksin uhkatoimija voi hyodyntaa offensiivista ATT&CK-
tekniikkaa myos etdhallinnan kautta. (The MITRE Corporation, 2021b;

Kyberturvallisuuskeskus, n.d.)
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Kuva 9. Ajastettujen toimintojen hyvaksikayton yksinkertaistettu objektimalli (The MITRE
Corporation, 2021b)
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5.2 Vastakeinojen ominaisuuksien maarittaminen

Vastakeinojen ominaisuuksien maarittaminen rajautuu luvun 5.1 perusteella maaritettyyn
offensiiviseen ATT&CK-tekniikkaan. D3FEND-viitekehyksen avulla on tarkoitus analysoida
mihin ajastettujen toimintojen hyvaksikayttd vaikuttaa, miten vaikutus tapahtuu ja miten

vaikutuksilta pystytdaan suojautumaan.

D3FEND-viitekehys maarittaa automaattisesti tietokaavioon digitaaliset artefaktit,
defensiiviset tekniikat ja offensiivisen tekniikan seka naiden valiset vuorovaikutukset.
Tutkimuksen tarkoituksena on purkaa automaattisesti maaritetty tietokaavio osiin seka
analysoida kokonaisuutta osa kerrallaan ja muodostaa analyysin perusteella kuva

tarvittavista vastakeinojen ominaisuuksista.

Kuvan 10 mukainen D3FEND tietokaavio havainnollistaa graafisesti mihin digitaalisiin
artefakteihin ajastettujen toimintojen hyvaksikaytto eli offensiivisen T1053 Scheduled
Task/job -tekniikan kdyttaminen aiheuttaa vuorovaikutukset seka miten kyseiset
vuorovaikutukset muodostuvat ja miten defensiiviset D3FEND-tekniikat pyrkivat
saavuttamaan taktiset toiminteen eli suojaamaan offensiivisen tekniikan kohteena olevia
digitaalisia artefakteja. Tietokaavion perusteella defensiivisten tekniikoiden ja offensiivisen
tekniikan valisia vuorovaikutuksia kasitelldan aina muodossa saattaa, koska

vuorovaikutuksen toteutumiseen vaikuttaa useat eri tekijat.



Kuva 10. D3FEND tietokaavio ajastettujen toimintojen hyvaksikaytosta (The MITRE

Corporation, n.d. -n)
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Tietokaaviosta nahdaan, etta defensiivisia tekniikoita ja ajastettujen toimintojen
hyvaksikayttoa yhdistda kolme taulukon 4 mukaista digitaalista artefaktia. Artefaktien
analysoinnin perusteella huomioitavaa on, etta PLIST-asetustiedosto liittynee esimerkiksi
macOS-kayttojarjestelmissa kaytettavaan launchd-prosessiin, joka mahdollistaa muun
muassa toimintojen ajastamisen. Muut listatut artefaktit ovat geneerisempia ja liittyvat

suurella todennakoisyydellda myds muihin mahdollisiin kayttdjarjestelmiin.
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Suojattavaan kohteeseen kuulumaton artefakti ja siihen liittyvan offensiivisen seka
defensiivisten tekniikoiden vuorovaikutukset voidaan mielestani tarvittaessa rajata pois

vastakeinojen ominaisuuksien maarittelysta, jos rajaaminen nahdaan jarkevaksi.

Taulukko 6. Digitaaliset artefaktit (The MITRE Corporation, n.d. -n, n.d. -o, n.d. -p, n.d. -q)

Digitaalinen artefakti (IRI) Kuvaus

d3f:PropertyListFile PLIST-asetustiedosto on tiedosto, johon voi tallentaa
sarjamuotoisia objekteja esimerkiksi OS X, iOS, NeXSTEP, ja
GNUstep ohjelmointikehyksissa. Tiedostoja kaytetaan usein
tallentamaan kayttdjan asetuksia.

d3f:TaskSchedule Ajastettu toiminto on tiettyna aikana tai aikavalein
suoritettava toiminto.

d3f:CreateProcess Prosessin luonti on toiminto, joka lataa ja suorittaa uuden
lapsiprosessin. Nykyinen prosessi voi odottaa lapsiprosessin
suorituksen paattymista tai jatkaa suorittamista
asynkronisesti.

Tietokaavion mukaan offensiiviselta ATT&CK-tekniikalta suojautuminen jakaantuu
seitsemadan taulukon 5 mukaiseen defensiiviseen D3FEND-tekniikkaan. Defensiivisten
tekniikoiden perusteella pystytadan muodostamaan geneerinen kuva, miten offensiiviselta
tekniikalta pyritdan suojautumaan. Kuitenkin ilman kontekstia defensiiviset tekniikat ovat
lahes hyodyttomia vastakeinojen ominaisuuksien maarittelyssa. Huomion arvoista on, etta
perustekniikka kategorisoi defensiiviset tekniikat ja tapauskohtaisesti taman avulla pystytaan
priorisoimaan jatkoanalyysissa vastakeinojen valintaa, jos merkittava maara kartoitetuista

defensiivisista tekniikoista kuuluu esimerkiksi Process Analysis -perustekniikan alle.

Taulukko 7. Suojautumiseen tarvittavat D3FEND-tekniikat ja -perustekniikat (The MITRE

Corporation, n.d. -n, n.d. -r, n.d. -s, n.d. -t, n.d. -u, n.d. -v, n.d. -w, n.d. -x)
Tunniste Tekniikka Perustekniikka Kuvaus

D3-LFP Local File Permissions Platform Hardening Paikallisten tiedostojen
kayttooikeuksien
rajoittaminen
kayttojarjestelman
toimintojen avulla
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D3-DF

Decoy File

Decoy Object

Tiedosto, joka on luotu
ansaksi uhkatoimijalle

D3-FA

File Analysis

Tiedostoanalyysi on
prosessi tiedoston tilan
maarittamiseksi.
Esimerkiksi: virus,
haitallinen, luotettava

D3-SCA

System Call Analysis

Process Analysis

Jarjestelmakutsujen
tarkastelu luvattomien
prosessien varalta

D3-SIA

Scheduled Job Analysis

Platform Monitoring

Ajastettuihin
toimintoihin liittyvien
lahdetiedostojen,
prosessien,
kohdetiedostojen tai
kohdejarjestelmien
tarkastelu hyvaksikayton
havaitsemiseksi

D3-PSA

Process Spawn Analysis

Process Analysis

Prosessin argumenttien
tai attribuuttien
tarkastelu hyvaksikayton
havaitsemiseksi

D3-SCF

System Call Filtering

Execution Isolation

Ytimen API-kutsujen
suodattaminen
konfiguroitavan
referenssilistan avulla

Taulukon 6 avulla muodostuu kokonaiskuva tietokaaviosta, jonka avulla maarittyy

suojautumiseen tarvittavat vastakeinojen ominaisuudet. Taulukko kuvaa ensin miten

ajastettujen toimintojen hyvaksikaytté on vuorovaikutuksessa taulukon 4 mukaisiin

digitaalisiin artefakteihin ja milla defensiivisilla D3FEND-taktiikoilla suojautumista on

mahdollista toteuttaa. Taulukon 5 mukaiset defensiiviset tekniikat kuvaavat mita

defensiivisen taktiikan toiminteen toteutuminen vaatii sekd minkalainen vuorovaikutus

defensiivisesta tekniikasta kohdistuu digitaaliseen artefaktiin.
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Taulukko 8. Tarvittavien vastakeinojen ominaisuudet

Mita Mihin teko Miten teolta Miten suojautuminen Mita
T1053 kohdistuu? pyritaan toteutetaan? suojautuminen
tekee? suojautumaan? tekee?
Luo PLIST- Koventaminen  Tiedoston kdyttooikeudet Rajoittaa
a.setus- Harhauttaminen Houkutintiedosto Vaarentaa
tiedosto
Havainnointi Tiedostoanalyysi Analysoi
Muokkaa Ajastettu Havainnointi Ajastetun toiminnon Analysoi
toiminto tarkastelu
Kutsuu Prosessin Havainnointi Jarjestelmakutsun tarkastelu Analysoi
luonti Havainnointi Prosessin luonnin tarkastelu  Analysoi
Eristaminen Jarjestelmakutsujen Suodattaa
suodatus

Kokonaisuutena ajastettujen toimintojen hyvaksikaytolta suojautumiseen tarvittavat
vastakeinojen ominaisuudet perustuvat teknologioihin tai prosesseihin, jotka mahdollistavat
havainnoinnin, koventamisen, ansoittamisen seka eristamisen taulukon 6 mukaisella tavalla.
Vastakeinojen ominaisuuksien maarittelyn perusteella hyvaksikdayton havainnoinnin
mahdollistava teknologia tai teknologiat ovat avainroolissa suojauduttaessa kyseiselta

tekniikalta.

5.3 Tulokset

Tietoverkkohy6kkayksilta suojautumiseen vaadittavien vastakeinojen ominaisuuksien
uhkaperusteinen maarittely luo selkeat geneeriset tarpeet vastakeinojen valinnalle tai
kehitykselle. Prosessi vaatii kuitenkin luotettavan ATT&CK-viitekehykseen sidotun
uhkatietoldhteen ohjaamaan D3FEND-viitekehyksen avulla tehtavad ominaisuuksien
maarittelya. Tutkimuksen perusteella ndhdaan kuitenkin tarkoituksenmukaisemmaksi
maarittaa vastakeinojen ominaisuuksia todennakaisille, kuin epatodennakoisille uhkille.
Ilman uhkatietoa vastakeinojen ominaisuuksien maarittelya saattaisi ohjata summittain
valitut offensiiviset ATT&CK-tekniikat, joiden perusteella valittava tai kehitettava teknologia

tai prosessi ei valttamatta kohtaisi todellista tarvetta kohdeymparistossa tai organisaatiossa.
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Tutkimuksessa kaytetyssa prosessissa taytyy kuitenkin ymmartaa, ettd analysointi ei ikina
anna absoluuttisesti oikeaa tulosta, koska uhkatoimijat saattavat kayttaa
tietoverkkohyokkayksissa myos mita tahansa muuta kohde ympariston arkkitehtuurin

mahdollistamaa offensiivista ATT&CK-tekniikkaa.

ATT&CK-viitekehyksen hyodyntaminen D3FEND-viitekehyksen rinnalla on kuitenkin
darimmaisen helppoa ja luontevaa kuten on suunniteltu. Itselle kuitenkin heraa kysymys
tuleeko D3FEND-viitekehys syrjayttamaan jossain maarin tulevaisuudessa opinnadytetyosta
ulosrajatut ATT&CK-viitekehyksen objektimalliin kuuluvat havainnointi- ja ehkaisykeinot vai
integroidaanko D3FEND mahdollisesti olemassa olevaan ATT&CK objektimalliin erillisena

kokonaisuutena vai jaaké D3FEND-viitekehys vain omaksi kokonaisuudeksi.

Tapaustutkimuksen avulla maaritetyt vastakeinojen ominaisuudet ovat kuitenkin hyvin
geneerisia ja ilman laaja-alaista ammattitaitoa ominaisuuksien sitominen tarvittaviin tai
olemassa oleviin teknologioihin tai prosesseihin eli vastakeinoihin on hyvin haastavaa. Myos
laajemmassa mittakaavassa esimerkiksi tyossa kaytetyn uhkatietoraportin pohjalta kaikkien
15 raportoidun offensiivisen ATT&CK-tekniikan analysointi vaatisi merkittavasti tyota, mutta
toisaalta mahdollistaisi myos ominaisuuksien priorisoinnin paremmassa mittakaavassa

esimerkiksi defensiivisten D3FEND-perustekniikoiden avulla.

6 Johtopaatokset ja pohdinta

Kokonaisuutena opinnaytetydn lopputuotos saavuttaa mielestdni tyolle asettamani
tavoitteet maaritellyn laajuuden puitteissa seka vastaa tyota ohjanneisiin
tutkimuskysymyksiin. Opinnaytetyon pitdminen maaratyssa laajuudessa vaati tiukkaa
rajaamista myos tyon toteutusvaiheessa, koska D3FEND-, seka ATT&CK-viitekehykset
mahdollistavat useita muitakin kayttotapauksia ja tietoperustan aiheet ovat huomattavasti
laajempia, kuin opinndytetyon tavoitteen kannalta tyohon sidotut olennaiset osat.
Tapaustutkimuksessa yksittaisen uhkaperusteinen tekniikan analysointi riitti kuitenkin
antamaan kuvan prosessista ja silld saavutettavista tuloksista, mutta kokonaisuutena

useamman tekniikan analysointi olisi antanut paremman kokonaiskuvan lahestymistavasta.
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Tapaustutkimuksessa méaaritettyjen ominaisuuksien perusteella toteutettava vastakeinojen
valinta tai kehitys olisi johdonmukainen jatkokehityskohde opinndytetyodlle. Jatkokehitys
vaatisi kuitenkin kehityskohteeksi konkreettisen tai hypoteettisen organisaation, tai

kohdeympariston seka merkittavasti enemman aikaa, kuin ty6ssa kasitelty kokonaisuus.

Erillisen haasteen opinndytetydlle aiheutti suomen kielen terminologia ja kasitteiden
madrittely. Tieto-/kyberturvasta kirjoittaminen suomen kielelld aiheuttaa ldhtokohtaisesti
aina haasteita, koska monia termeja kaytetaan ristiin tiedostetusti, tai tiedostomatta ja
useille englanninkielisille termeille ei [6ydy kontekstiin sopivaa yhdenmukaista
suomenkielista kadnnosta. ATT&CK- ja D3FEND-viitekehysten kasittelyssa paadyin
kayttamaan paasaantoisesti alkuperaisia englanninkielisia taktiikoiden ja tekniikoiden nimia

kddannosten aiheuttamien sekaannusten valttamiseksi.

Kokonaisuudessaan pidan opinnadytetyota onnistuneena tuotoksena, vaikkakin
tapaustutkimus on omasta mielesta hieman rajallinen, mutta tyémaarallisesti kuitenkin vield
jarkevassa mittakaavassa. Haastavinta opinndytetydssa oli luoda kokonaisuus, jossa

tietoperusta kattelee tapaustutkimuksen kanssa mahdollisimman hyvalla tasolla.
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