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Abstract

Phishing is a part of our daily lives. As the global use of the Internet grows, more and more people are be-
ing exposed to phishing scams. Its main purpose is criminal use, i.e. the theft of data or the exploitation of
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Lyhenteet ja termit

APWG eli Anti-Phishing Workin Group on vuonna 2013 perustettu voittoa tavoittelematon
jérjesto, jonka tavoitteena on identiteettivarkauksien ja petosten tuhoaminen, jotka johtuvat
tietojenkalastelusta, haittaohjelmista ja sahkopostin spooffauksesta (Phishing Activity Trends
Report — Q4 2021 2021).

SOC englanniksi Security Operations Center tarkoittaa tietoturvapalvelua, jolla tuotetaan
asiakkaalle teknista tilannekuvaa mahdollisten tietoturvauhkien ja tietoturvapoikkeamien varalta
(What Is a Security Operations Center (SOC)? n.d.).

Phishing suomeksi tietojenkalastelu termilld tarkoitetaan tapoja, joissa kayttajalta yritetaan saada
henkilokohtaisia tai erityisen arkoja henkilGtietoja huijaamalla kéayttajaa sahkopostihuijauksilla,
valheellisilla verkkosivustoilla, tai haittaohjelmilla. Tietojenkalastelun yksi toteutumismuodoista on
psykologinen manipulointi, jota voidaan hyddynt&a varsinaisen hyokkayksen toteuttamisessa.
Tietojenkalastelu on yksi suurimmista tietoturvauhista (Hadnagy, Fincher & Dreeke 2015).

OV-Sertifikaatti eli organisaation validointi tehtdvana on varmistaa hakevan organisaation
henkil6llisyyden. Néité voivat olla esimerkiksi organisaatio, jarjesto tai yritys (SSL n.d.).

EV-Serfikaatti eli laajennettu validointi toimii samalla periaatteella kuin OV-sertifikaatti, mutta se
edustaa korkeampaa luottamustasoa kuin aikaisemmin mainittu OV-sertifikaatti. EV vaatii
tiukempia validointiratkaisuita, joilla pyritaan tayttaméaén selainfoorumin / varmentajan
laajennuksen vaatimukset (SSL n.d.).

DV-Sertifikaatti eli domain-validointi on néista kolmesta sertifikaatista validointitasoltaan alhaisin.
DV-sertifikaatin tehtdva on ainoastaan varmistaa, ett varmenteen pyytava hallinoi suojattavaa
verkkotunnusta (SSL n.d.).

2FA eli kaksivaiheinen tunnistautuminen on ylimé&&rainen suojaustaso, jolla varmistetaan, etta
verkkotiliin paasya yrittavat ihmiset ovat sit4, mita he sanovat olevansa. Ensin kayttaja syottaa
kayttajatunnuksensa ja salasanansa. Sen sijaan, etté hyokkaaja paasisi kirjautumaan tilille suoraan,
heidan on annettava toinen tieto esimerkiksi pin-koodi, tekstiviestivarmennus (What is Two-
Facton Authentication. (2FA) n.d.)

DNS eli nimipalvelu tarjoaa tietokannan, jota kéytetadn kddnnoksissé inmisen luettavista
isantanimistd, kuten www.opensource.com, IP-osoitteisiin, kuten 54.204.39.132, jotta Internetiin
kytketyt tietokoneet ja muut laitteet voivat kayttaa niité (Both 2017)

SPF eli Sender Policy Framework on menetelma, joka todentaa onko séhkoposti lahetetty oikealta
sahkopostipalvelimelta kayttaen lahettdjéan tietoja sdhkdpostin toimituksesta. Sallitut
sdhkopostipalvelimet tai palvelimet maaritel-la&n verkkotunnuksen omistajan toimesta (Gorling
2007).



DKIM eli DomainKeys Identified Mail on menetelm4, joka on suunniteltu tunnistamaan
huijausséahkopostit tarjoamalla mekanismin, jonka avulla séhkopostin vastaanottava taho voi
tarkistaa sdhkopostin saapuneen hyvaksytysta verkko-tunnuksesta (Dedhia 2016).

DMARC eli ja Domain-based Message Authentication, Reporting and Conformance on s&hkdpostin
vahvistusjarjestelm4, joka on suunniteltu tunnistamaan ja estamaan sahkopostin hui-jaus. Se
tarjoaa mekanismin, jonka avulla vastaanottava organisaatio voi tarkistaa, etta verkkotun-nuksen
jarjestelménvalvojat ovat valtuuttaneet verkkotunnuksesta saapuvan postin ja ettei séhko-postia
(mukaan lukien liitteitd) ole muutettu kuljetuksen aikana (Dedhia 2016).

IP eli Internet Protocol on uniikki osoite jonka avulla voidaan todentaa esimerkiksi yksittéinen laite
internetissa tai sisdverkossa. IP-osoitetta kaytetééan tiedon valittamiseen laitteen ja internetin
vélityksessa (What is an IP Address — Definition and Explanation n.d.)



1 Johdanto

Tietojarjestelma on integroitu joukko komponentteja tiedon kerddmiseen, tallentamiseen ja késit-
telyyn, sek& informaation, tiedon ja digitaalisen tuotteiden tarjoamiseen. Joukolla komponentteja
tarkoitetaan, etta tietojarjestelma sisaltad seuraavat komponentit: ohjelmisto, tietoliikenne, tieto-
kannat ja tietovarastot, henkiloresurssit, proseduurit seka tietokonelaitteiston. Organisaatiot kayt-
tavat tietojarjestelmia esimerkiksi henkilgstonhallintaan. Suurimpia tietojarjestelmié maailmalla
ovat esimerkiksi eBay ja Amazon, jotka perustavat koko toimintansa tietojérjestelmien ympérille.
(Vladimir 2020.). Kun puhutaan tietojarjestelmista. Yksi suurista toimijoista, jotka kayttavét tieto-
jarjestelmia on terveydenhuolto. Terveydenhuollossa néit4 kaytetdan parantamaan palvelua, seka

vahentdmaan ladketieteellisia virheitd. (LeRouge, Mantzana & Wilson 2017.)

Tietojenkalastelu eli englanniksi phishing on rikos, jossa kéytetaan sosiaalista manipulointia tai tek-
nisia tapoja kayttgjien tai organisaatioiden tietojen varastamiseen. Kohteena voivat olla esimer-
kiksi kayttajan henkilotiedot, kayttajatunnukset tai esimerkiksi luottokortin tiedot. Sosiaalisen ma-
nipuloinnin tarkoituksena on saada kayttaja luottamaan hyokkaajaan. Hyokkaajan tarkoituksena
on saada kayttaja tuntemaan, ettd kayttaja on tekemisissé luotettavan tahon kanssa, esimerkiksi
organisaation IT-tuen kanssa. Luotettavuutta pyritdan herattdmaan esimerkiksi luotettavilla sahko-
postiosoitteilla ja sahkdpostiviesteilla. S&hkopostiviestit johtavat kayttajan yleensa vaarennetylle
verkkosivustolle. Teknisill4 tavoilla tarkoitetaan esimerkiksi haittaohjelman asentamista kéyttajan
tybasemalle, jonka avulla pyritéaén varastamaan esimerkiksi kayttajan kayttajatunnukset. (Phishing

Activity Trends Report — Q4 2021 2021, 2.)

Internettia kayttaa Statistan tekeman raportin mukaan 4,9 biljoonaa inmista (Number of internet
users worldwide from 2005 to 2021 n.d.). Internetin kayton merkittavan kasvun myoté inmiset ja-
kavat yh&d enemman henkilokohtaisia tietojaan verkossa. Taman seurauksena valtava méara henki-
I6kohtaisia tietoja ja rahoitustapahtumia tulee alttiiksi verkkorikollisille. Tall& hetkell& tietojenka-
lastelua pidet&an yhtena yleisimmista esimerkeista Internetin petoksista.
Tietojenkalasteluhytkkéykset voivat aiheuttaa uhreille vakavia menetyksid, mukaan lukien arka-
luontoiset tiedot, identiteettivarkaudet, yritykset ja hallituksen salaisuudet. (Alkhalil, Hewage,

Nawaf & Khan 2021.)



Anti-Phishing Working Groupin (APWG) mukaan organisaatioissa tietojenkalastelu on merkittava

tietoturvauhka. Organisaatiotasolla haittaohjelmien uhriksi joutui vuoden 2021 viimeisella neljan-
neksella 36 % enemman organisaatioista verrattuna vuoden 2021 kolmannelle neljannekselle. Ta-
lousala oli vuoden 2021 viimeisen neljanneksen useimmiten hyokéatty sektori. Talousalalle kohdis-

tui ndista hyokkayksia 23,2 % verran. (Phishing Activity Trends Report — Q4 2021 2021, 2.)

TyOn toimeksiantajana oli Jyvaskylan ammattikorkeakoulun IT-instituutti. IT-instituutissa on mah-
dollista opiskella ohjelmointia, kyberturvallisuutta, tietojéarjestelmien kehittdmisté ja yllapitoa,
sekd hallintaa. IT-instituutista voi valmistua joko insin6oriksi (AMK) tai tradenomiksi. (ICT-ala n.d.).
Opinnaytetyo tehtiin CYBERDI-projektille, jonka tarkoituksena on vahvistaa Jyvaskylan ammatti-
korkeakoulun ja Poliisikorkeakoulun osaamista kyberrikollisuuden havaitsemisessa ja tutkinnassa
seka profiloitua pateviksi kyberrikollisuuden tutkimuksen asiantuntijoiksi ainakin Euroopan tasolla.
Projektin rahoituksesta vastaa opetus- ja kulttuuriministerié. CYBERDI-projektin kokonaisuus on
jaoteltu kolmeen osioon: Kyberrikollisuuden torjuminen, tietoisuuden kasvattaminen seké yhteis-

tyon vahvistamiseen. (CYBERDI n.d.)

Jyvaskylan ammattikorkeakoulussa opiskelee yli 8500 opiskelijaa. Ammattikorkeakoulu tarjoaa yli
40 tutkintoa seitsemalta eri alalta. Opiskelijoita on nykypaivéna jopa yli 70 eri maasta. Vahvuus-
aloja on méaaritelty strategiaan kuusi. N&ita ovat matkailu, robotiikka, automaatio, sovellettu ky-
berturvallisuus, monialainen koulutus seka biotalous. Arvoiksi ammattikorkeakoulu on méaaritellyt
luovuuden, luottamuksen seka vastuiden. Projektin tarkoituksena kehittd& osaamista kilpailuky-
kyiseksi ja olla kansainvalisesti kilpailukyvyn kehitt&ja seka oppimisen uudistaja. Yksikoitd ammatti-

korkeakoulussa on nelja, sek& hallintoyksikko. (Jamk n.d.)

Taman opinndytetydn tarkoituksena on tuoda esille tietojenkalastelun eri ndkokulmat ja selvittaa
miten nykypéivana tietojenkalastelua hyddynnet&én. Tavoitteena on, etta opinnaytetyon tulosta
voidaan hyodyntaa selittam&an tietojenkalastelua k&sitteend, seka avata tietojenkalastelun eri toi-
mintatapoja. Opinndytetyd sisaltaéd myds kaytannon esimerkkejéa hyokkéyksista, joita on toteutettu
vuosien aikana. Naiden tarkoituksena on avata milta esimerkiksi tyypillinen tekstiviestihuijaus
nayttaa. Aiheen tutkiminen korreloi suoraan omaan tyonkuvaan. Aihe on nykyaikana yksi merkitta-
vimpi& tietoturvauhkia, joka koskettaa kaytannosséa kaikkia henkil6ita siirryttaessa koko ajan

enemmaén globaalisti digitaaliseen maailmaan.
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2 Tutkimusmenetelmat

2.1 Tutkimuskysymys

Tama opinnaytety6 pyrkii Ioytaméaén vastauksen seuraavaan tutkimuskysymykseen:

Mité& termi tietojenkalastelu tarkoittaa ja miten sita vastaan voidaan suojautua?

Tama on paasykysymys, joka pitéa sisallaan tietojenkalastelun termin& seké puolustautumisen na-
kokulman. Koska opinndytetyon paakysymys on laaja niin se on jaoteltu muutamaan alikysymyk-
seen. Alakysymysten tarkoituksena on antaa suuntaa siihen misté ndkokulmasta paékysymysta on

tata opinndytetyoté tehdessé kasitelty. Naité ovat esimerkiksi:

Milta tietojenkalastelu ndyttaa kayttajan nédkokulmasta?
Mité ovat tietojenkalastelumenetelmat?

2.2 Tutkimusmetodologia

Opinnaytetyon tutkimusmenetelmaksi valittiin kvalitatiivinen menetelma. Kvalitatiivinen mene-
telmé tarkoittaa, ettd prosesseja ei tutkita tai mitata kokeellisesti maaran, intensiteetin tai taajuu-
den mukaan. Kvalitatiivinen menetelma on suunniteltu viittaamaan todellisten tilanteiden ja ta-
pausten tutkimiseen, jotka siséltédvat runsaasti tietoa, kun taas maarallisessa menetelmassa
kaytetd&n mittauksia ja staattista tietoa ja analysoidaan tiedot matemaattisesti tai numeerisesti.
Kvalitatiivinen menetelmaé voi heijastaa kirjoittajan omaa nédkokulman, kunhan se on aitoa ja luo-

tettavaa. (Labaree n.d.)

Haastattelut ovat tuotettu tutkimuksessa teemahaastatteluna. Haastatteluissa on pyritty selvitta-
mé&an henkildiden tietdmysta tietojenkalastelusta kasitteend, sek& mahdollisesti aiheen ympérill&
toimimisesta. Haastattelut suoritettiin osaltaan kasvotusten ja osaltaan puhelimitse. Haastattelui-

hin on valittu kollegoita seka ystavia.
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2.3 Aineiston kerdaminen

Ty0 toteutettiin tutustumalla aiheeseen liittyviin artikkeleihin ja tutkimuksiin, seka tietoa keréttiin
myds haastatteluiden ja tutkijan tyokokemuksen kautta. Ty0 aloitettiin tutkimalla tietojenkalaste-
lua késitteend, tietojenkalastelun eri menetelmid ja niiden hyotyja. Tarkastelun kohteena oli myds,
miten tietojenkalastelua vastaan voidaan suojautua. Liséksi tutkimuksen tarkoituksena on havain-
nollistaa tietojenkalastelun toimintatavat. Taman tyon tuloksia voivat hyddyntaa ne henkil6t, jotka

haluavat laajentaa kasitystaan tietojenkalastelusta.

Haastatteluihin valikoitiin viisi eri henkiloa eri organisaatioista. Henkildiden valitseminen perustui
henkildiden tyotehtaviin, jotka tydskentelevat eri organisaatioissa. Haastattelut toteutettiin nimet-
tomana. Tassa tydssa haastateltavista kdytetaan tittelid. Osa haastateltavista henkil6ista tydsken-
telee tietoturvan parissa, jonka avulla haastatteluihin saatiin teknistd nakokulmaa. Kyseiset henki-

16t tydskentelevéat kaikki eri aloilla, jonka vuoksi haastatteluiden tuloksiin saatiin eriévia vastauksia.

Taulukko 1 Haastateltavat

Titteli Tyokokemus

Tietoturva-asiantuntija | 3-vuotta

Opettaja 1-vuotta

Kuljetussuunnittelija 2-vuotta

Tietoturva-asiantuntija | 4-vuotta

0365-asiantuntija 8-vuotta
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2.4 Tutkimuseettinen tarkastelu

Tutkimusetiikan tehtdva on antaa ohjeita sithen, miten luotettava tutkimus tehdaan, joka ei riko
mink&é&nlaisia tekijanoikeuksia. Eettisen opinnédytetyon tehdakseen tuloksen tulee olla rehellinen,
kun analysoidaan olemassa olevaa tietoa. Tarkeinté on séilyttaa objektivisuus eika antaa henkil6-
kohtaisten tunteiden vaikuttaa tekemiseen, seké sailyttda varovaisuus tutkiessaan tietoa. Tutkitta-
essa tulee kunnioittaa rehellisyyttd, huolellisuutta ja tarkkuutta. Eettisten periaatteiden mukaan
toisen asiantuntijan tai tutkijan ty6ta ja sen saavutukset tulee ottaa asiallisella tavalla huomioon
niin, etta heidan tekemaa ty6ta kunnioitetaan. Tahén sisaltyy esimerkiksi tekstissé viittaaminen.
(JAMKIin eettiset periaatteet 2018.) Tama opinnaytety0 on toteutettu ohjeistuksen mukaisesti ja

niita tullaan seuraamaan tdmén tyon teossa.

2.5 Rajaukset

Opinnaytetyo rajataan tietojenkalastelun menetelmiin, tavoitteisiin ja silhen miten niita vastaan
voidaan puolustautua. Ty6ssa tullaan kdyméaéan lapi pinta puolisesti edellda mainitut kohdat ja ava-
taan niiden tarkeimmat hyddyt ja kayttotarkoitukset. Tyossa ei ole tarkoitus kayda lapi eri hyok-

kayksiin liittyvia teknillisi& osa-alueita eik& niihin kaytettyja ohjelmointimenetelmié.
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3 Tietojenkalastelu

3.1 Tietojenkalastelu termin&

Tietojenkalastelu termill& tarkoitetaan tapoja, joissa kayttajalle [ahetetaan esimerkiksi sahkoposti-
viestejd, jotka nayttavat olevan luotettavasta lahteesta. Tavoitteena on saada kayttajan henkilo-
kohtaisia tietoja. Tietojenkalastelu perustuu manipulointiin ja teknisiin keinoihin. (Hadnagy, Fin-

cher & Dreeke 2015.)

Sahkopostiviesti voi sisaltaa esimerkiksi haitallisen liitetiedoston, joka lataa haittaohjelman kaytta-
jan tietokoneelle. Se voi my0s sisaltéé linkin haitalliselle verkkosivustolle. Nama verkkosivut voivat
pyrkid saamaan kayttajan lataamaan haittaohjelman tai luovuttamaan henkilokohtaista tietoa
verkkosivun kautta. Hyokk&aajat kayttavat aikaa tiedon keruuseen kayttgjista. Talla tavalla hyokkaa-
jat voivat luoda sahkoposteja, jotka ovat kayttajan nakokulmasta personoituja ja relevantteja.

(Hadnagy, Fincher & Dreeke 2015.)

Tietojenkalastelua voidaan toteuttaa myds muilla tavoin kuin sahkopostilla. Nykypéaivana tietojen-
kalastelua toteutetaan myos esimerkiksi tekstiviestitse ja puhelimitse. Tekstiviestien avulla voi-
daan nykypéivana toimia kutakuinkin identtisesti sdhkdpostiin verrattuna. (Hadnagy, Fincher &
Dreeke 2015.). Kuten opettaja alla oleva totesi ei tietojenkalastelun toteutustavat ole tuttuja. Toi-

saalta termi tietojenkalastelu on tuttu.

"Tietojenkalastelu termind on tuttu, mutta sen kaikkia toteutustapoja en osaa ku-
vata. Termi nousee ajoittain esille median kertoessa isoista tietomurto tapauksista.
Esimerkiksi COVID 19 -tietojenkalastelu pisti omaan silm&én ja heréatti olemaan tar-
kempi tarkastelemaan mita tietopyyntdja Omakannasta tulee kuten koronarokotus-

todistuksen osalta.” (Opettaja)

Alla olevassa kuviossa (Kuvio 1) on havainnollistettu minké tyyppisié kalasteluita hyddynnetéén eri
formaattien kautta. Kuviosta voidaan havaita, ettd suurin osa tietojenkalastelusta tapahtuu kéyt-

téen tekstipohjaista formaattia hyokkayksien toteuttamiseen. Nykypaivana tulee kuitenkin huomi-
oida, etté kalastelua tehdaan, myds videon ja aanen valityksella (Rastenis, Ramanauskaité, Janule-

vigius, Cenys, Slotkiené & Pakrijauskas 2020).
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R
Tietojenkalastelu
€ —» Haittaohjelma +—
-—~>| Sahkoposti Puheluhuijaus
A S/

( —>| Ponnahdusikkuna
Tekstiviestikalastelu [«

L—»  Vairennokset Tunnustenkalastelu

Kuvio 1 Eri formaatit (Rastenis, Ramanauskaité, Janulevi¢ius, Cenys, Slotkiené & Pakrijauskas 2020)

3.2 Tietojenkalastelun historia

Sana "phishing” suomeksi tietojenkalastelu sai alkunsa vuonna 1996. Termi keksittiin analogian pe-
rusteella, etta huijarit kayttivat sdhkopostia koukkuna kayttajien kayttajatunnusten, salasanojen ja
muiden arkaluontoisten tietojen varastamiseen. Kirjainten ”ph” kdyton uskotaan olevan peréisin
sanasta "phreaking”, joka tarkoittaa matkapuhelinverkon signaalien manipulointia ilmaisten puhe-
luiden suorittamiseen. Tietojenkalastelu sanana ilmestyi ensimmaisen kerran, kun hyokkaajat va-
rastivat tietoa amerikkalaisessa palvelussa nimeltddn American Online. Hyokkéayksen tarkoituksena
oli varastaa kayttajien salasanoja. (Martino & Perramon 2010.). Alla havainnollistettu (Kuvio 2)
APWG:n raportissa (2007) esille nostetut lukumaéarat 2000 luvun alkupuolelta raportoituja tieto-
jenkalasteluhyokkayksia. Trendista voidaan huomata, etté vuoteen 2007 mennessé tietojenkalas-

teluhyokkayksien maara oli kovassa kasvussa.
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Raportoituja tietojenkalasteluhyokkayksia 2004-2007

2006 17877
2005 [ 2560 ..
2004 | 176
0 5000 10000 15000 20000 25000 30000 35000

Kuvio 2 Tietojenkalasteluhyokkayksia 2004-2007 (Phishing Activity Trends Report — January 2004
2004; Phishing Activity Trends Report — January 2005 2005; Phishing Activity Trends Report —
January 2006 2006; Phishing Activity Trends Report — January 2007 2007)

Helmikuussa 2007, 2008 ja 2009 suosituimmat palvelut tietojenkalastelussa olivat PayPal, seka
Ebay. PayPaliin kohdistui hyokkayksia kyseisella aikavélilla 14 501 kappaletta (Martino & Perramon
2010). Vuonna 2016 PhisMe julkaisi tutkimuksen, jonka mukaan arviolta ~90 % kyberhyokkayksista
ja sen aiheuttamista tietomurroista sai alkunsa tietojenkalasteluhyokkéayksesta (Enterprise
Phishing Susceptibility Reporte n.d.). Vuonna 2018 96 % sosiaalisen manipuloinnin hyokkayksisté

tehtiin sdhkopostin avulla (Data breach investigation report 2018 n.d.).

Martinon ja Perramon (2010) raportissa on kuvattu vuosien 2006—2008 aikana raportoituja tieto-
jenkalasteluita PhishTank verkkosivustolle. Verkkosivuston tarkoituksena on kerata kayttéjien te-
kemid ilmoituksia mahdollisista tietojenkalastelu yrityksista. Alla on kuvattu kuvion 3 avulla Phish-
Tankin tekeman raportin mukaisesti ilmoitettuja tietojenkalasteluhyokkayksia. PhishTankin
tekeman tarkistuksen mukaan ilmoitukset luokitellaan vahvistetuiksi tai mitdttomaksi (Martino &
Perramon 2010). Kuviosta 3 voidaan pééatella, ettd huhtikuussa 2007 ja toukokuussa 2007 ilmoitus-

ten maarissa on ollut suuri nousu verrattuna muihin kuukausiin
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Raportoituja tietojenkalasteluita 2006-2008
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Kuvio 3 Raportoituja tietojenkalasteluita 2006-2008 (Martino & Perramon 2010)

3.3 Tietojenkalastelun tavoite

Tietojenkalastelun tavoitteena on saada henkil6olta esimerkiksi h&dnen luottokorttinsa tiedot, sala-
sanat, verkkopankin tunnukset, kéyttajan asiakasnumero johonkin palveluun tai asentaa haittaoh-
jelma kayttajan koneelle (Phishing attacks n.d.). Kilpailu ja kuluttajavirasto nostaa omassa artikke-
lissaan myos tavoitteeksi saada kayttajan henkilotietoja. Naité voivat olla esimerkiksi kayttajan
sosiaaliturvatunnus (Tietojenkalastelu n.d.). Tietojen avulla hyokk&aja paéasee kasiksi henkilon ar-
kaluontoisiin tietoihin, joiden avulla hyokk&aja voi kiristdd henkil6d. Mahdollisesti saatujen luotto-
korttinumeron tai verkkopankkitunnuksien avulla hyokk&aja voi hyotyé rahallisesti kayttamalla

vaarin naité tietoja (Phishing attacks n.d.)

3.4 Tietojenkalastelun nykytilanne

Nykypaivéna tietojenkalastelu on nouseva trendi. APWG tarjoaa raportteja vuoden neljanneksien
mukaan. Raportista voidaan tarkastella uniikkien tietojenkalastelusivustojen maarié. Vuoden 2018
viimeisella neljannekselld esimerkiksi joulukuussa uniikkeja sivustoja on havaittu 45 974 kappaletta
(Phishing Activity Trends Report — Q4 2018 2018), kun taas esimerkiksi vuoden 2021 viimeisella

neljannekselld joulukuussa sivustoja on havaittu 316 747 kappaletta. Kyseinen maara on suurin
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koskaan havaittu maaréa APWG:n raportointihistorian aikana. Raporttien perusteella voidaan ha-
vaita trendin kasvavuus. Alla on kuvattu (Kuvio 4) uniikkien tietojenkalastelusivustojen méaréat jou-
lukuussa vuosien 2018 ja 2021 vélissa. (Phishing Activity Trends Report — Q4 2021 2021.) Kuvion
avulla voidaan havaita, ettd vuoden 2018 ja vuoden 2021 vélinen kasvu on ollut noin kuusinkertai-

nen.

Uniikkien tietojenkalastelusivustojen trendi
350000

300000

o
.
.
o
o

250000

o
B
.
.
o
o

o
.
.
.
o

200000

150000 e

o
.
.
o
o

100000 B

o
.
.
o
o

50000 o e

2018 2019 2020 2021

Kuvio 4 Uniikkien tietojenkalastelusivustojen trendi (Phishing Activity Trends Report — Q4 2017
2017; Phishing Activity Trends Report — Q4 2021 2021)

APWG raportin mukaan organisaatiotasolla vuoden 2021 viimeisella neljanneksella tietojenkalas-
teluhyokkayksié kohdennettiin eniten finanssialaan (sisaltden pankit). Finanssialaan APWG rapor-
tin mukaan kohdistui 23,2 % kalasteluhyokkayksista. Hyokkaykset webmail ja SaaS -palveluita tuot-
tavia organisaatioita kohtaan pysyivét korkeana. Prosentuaalisesti ndihin kohdistuneita
kalasteluhyokkéayksia kohdennettiin 19,5 % kaikista hyokkayksista. Hyokkaykset kyseisia (webmail
ja SaaS) organisaatioita kohtaan pienenivat kuitenkin kolmannelta neljannekselta 29,1 % -> 19,5 %.
(Phishing Activity Trends Report — Q4 2021 2021.)

IBM:n teettdmassé raportissa arvioitiin kuinka paljon tietojenkalastelut ovat maksaneet. Tietojen-

kalastelu on ollut vuoden 2021 toiseksi kallein hyokkaysvektori. Ainoastaan yritysséhkdpostien
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murrot nousivat vuoden 2021 aikana kalleimmaksi hyokkaysvektoriksi. Yritysséhkdpostien murto-
jen arvioitiin maksavan organisaatioille keskim&arin 5,1 miljoona dollaria. Tietojenkalastelun arvi-
oitiin maksavan arviolta 4,65 miljoonaa dollaria. (Cyberattacks 2021: Phishing, Ransomware &
Data Breach Statistics From the Last Year 2022.) Statistan teettdmassa tutkimuksessa vuoden 2021
ensimmaisella neljannekselld tietojenkalasteluhyokkayksia eri organisaatiotasoilla on kuvattu alla
olevassa kuviossa 5 (Johnson 2021). Kuviosta voidaan havaita, ettd suurimpia organisaatiotasoja,
joihin kohdistettu kalastelua on globaalit verkkopankit, seka verkkokaupat. Kuljetusyrityksiin koh-
distuneita hyokkéayksia oli vuoden 2021 ensimmaiselld neljannekselld vain yksi prosentti kaikista

organisaatiotasoista.

Teleoperaattorit || IT -organisaatiot | Finanssiala

0, 0, 0,
IMS 3% 2% 2% Kuljetusyritykset
3% 1%
Sosiaalinen media ja
blogit
0,
6% Muut
34%
Maksujarjestelmat
8%
Pankit
10 %
Globaalit
verkkoportaalit Verkkokaupat

16% 16 %

Kuvio 5 Hyokkaykset toimialottain (Johnson 2021)

Tietojenkalasteluhyokkéayksissa usein rikollisen tarkoituksena on saada kayttaja asentamaan halua-
mansa ohjelmiston tybasemalle tai matkapuhelimelle. Kuten Kyberturvallisuuskeskus (2020) mai-
nitsee: "Huijari yrittaa suostutella uhria asentamaan maksuttoman etéhallintaohjelman, kuten

Anydesk, TeamViewer, SupRemo, Alpemix, Zoho Assist, tai muu vastaava. Windowsin lisaksi ndita
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ohjelmia saa myds MacOS:lle ja Linuxille, jos soittaja vain saa suostuteltua uhrin asentamaan ohjel-
man. Huijari voi myo6s pyytaa ostamaan Google Play tai iTunes -lahjakortteja tai virtuaalivaluuttaa

ja haluaa niiden koodit. Pyynto6ihin ei pida suostua.”

Jonesin (2022) tekemassa artikkelissa on kuvattu vuoden 2020 kolmannella neljanneksella yleisim-
pien haitallisten liitetiedostojen tyypit, jotka on lahetetty sahkdpostin valityksella. Listalla ensim-
maéisend on Windowsin suoritettavat tiedostot, joiden osuus on 74 %. Kyseinen liitetiedostotyyppi
on huomattavasti suositumpi kuin listalla toisena oleva komentotiedostot, joiden osuus oli 11 %.
Kolmantena listalla on mainittu Office-tiedostot, joiden osuus 5 %. Listalle mahtui myds esimer-

kiksi PDF-tiedostot, pakatut tiedostot, java-tiedostot seka pikakuvakkeet.

Jones (2022) mainitsee my0s artikkelissaan, joka on néhtévilla kuviossa 6 mihin toimialaan hyok-
kaykset kohdistuvat. Listauksen perustana on kaytetty organisaation kokoa, jonka perusteella on
arvioitu eri toimialojen osuuksia tietojenkalasteluissa. Listauksessa nousee esille, ettd huomioi-

matta toimialan kokoa niin laékinté ja terveydenhuolto nousee jokaisessa organisaation koossa.

Pieni Keskikokoinen Suuri
(1-249) (250-999) (1000+)

44,7% 49,2% 49,3
Laakinta ja Laakinta ja Laakinta ja

terveydenhuolto terveydenhuolto  terveydenhuolto

41,1% 49,7% 46,8%
Koulutusala Rakennusala Rakennusala
40,9% 43,5% 55,9%
Teollisuusala Liikepalvelut Teknologiala

Kuvio 6 Kalasteluiden méaéra eri alojen organisaatioissa (Jones 2022)
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3.5 Yleisimmat tietojenkalastelussa kdytetyt teemat 2021

Vuoden 2021 yleisimmat kalastelumenetelmaét on listattu Verizonin (Irwin 2022) teettdmassé ra-
portissa. COVID-19 on ollut viimeisimmat kaksi vuotta hyokkéaéajien lahteena tietojenkalasteluhyok-
kayksien teemana. Suurin osa naisté hyokkayksista sisalsivat haitallisen liitetiedoston, joka asentaa
haittaohjelman tydasemalle. COVID-19 mahdollistamana tehtiin ”Spider-Man” huijaus. Spider-Man
oli vuoden 2021 katsotuin elokuva. Rajoitusten takia elokuvateattereiden ollessa kiinni hyokkaéajat
rakensivat internettiin haitallisia streamaus-sivustoja. Sivustojen tarkoituksena oli mahdollistaa
kayttajalle elokuvan katsominen tai lataaminen ilmaiseksi. Sivustolla kuitenkin pyydettiin kaytt&jaa

syottamaan pankkikortin tiedot vahvistamista varten. (Irwin 2022.)

Microsoft Office 365 on yksi kaytetyimmista sovelluksista maailmanlaajuisesti. Joten yhtena suu-
rimmista tietojenkalastelu teemoista kaytettiin Office 365 -palvelua. Yksi suurimmista kalastelu-
hyokkayksista toteutettiin esittamaélla, etta kéayttéjalle on jatetty déniviesti. Viesti sisélsi haitallisen
liitteen, joka peitettiin nayttdmaan kayttajalle jatettyna daniviestiné. Kun kayttéja avasi haitallisen
litetiedoston kayttajaa pyydetiin vahvistamaan vaarennetty reCAPTCHA-koodi, jonka jalkeen kayt-
taja siirrettiin vaarennetylle Microsoft O365 -kirjautumissivustolle. Sivusto kaytti Microsoftin 0365
-kirjautumissivustoa, seka organisaatioiden logoja sivuston luotettavuuden lisaédmiseksi. Sivustolla
pyydettiin kayttajien kayttajatunnusta seké salasanaa. Henkil6t, jotka syottivat kayttajatunnuksen
ja salasanan, saivat vahvistuksen, etté validointi onnistui. Todellisuudessa kayttéjan tunnus ja sala-

sana vuodettiin hyokkéaajille. (Irwin 2022.)

Huhtikuussa 2021 hyodynnettiin vdarennettya PlayStation 5-arvontaa kalasteluhy6kkéyksissa. Sah-
koposti sisdlsi vaarennetyn arvontalinkin. Kayttajaa pyydettiin syottamaan arvontasivustolle séh-
kopostiosoitteensa. Hyokkayksen onnistumiseksi sahkopostin luotettavuutta pyrittiin lisddmaan

kayttamalla esimerkiksi Playstation 5 -konsolin kuvaa. (Irwin 2022.)
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4 Tietojenkalastelun toteutustapoja

4.1 Séhkopostihuijaukset

S&hkopostin avulla hyokkadja lahettéd tuhansia sahkoposteja eri henkiltille. Naisté lahetetyista
viesteistd hyokkaaja toivoo, etta edes prosentuaalisesti muutama ihminen lankeaa huijaukseen.
Huijauksessa tyypillisin toimintapa on luoda séhkdposti, joka pyytaé kayttajaéa tekemaéan jotain.
Esimerkiksi vahvistamaan kayttajatilin tai uhata kayttajatilin umpeutumisesta. (Phishing attacks
n.d.). S&hkopostihuijauksissa sahkopostin ldhetysosoite ja linkit pyritddn saamaan nayttdmaan
mahdollisimman aidon palvelun kaltaisilta. Jos kayttaja klikkaa sdhkopostissa olevaa linkkié niin
téssa kohtaa siirrytaan hyokkaajan tekemalld sivustolle. Sivustolla yleensé pyydetdén tayttamaan
omat tiedot ja vahvistamaan ndmé. Mahdollisesti myos sivustolta pyydetaan lataamaan jotain,

jonka avulla hyokk&éja asentaa haittaohjelman kéyttajan koneelle. (Muhammet 2018.)

2022-03-30: VAHVISTETTU: PAKETTISI ON LAHETETTY! © Roskaposti x 5 2

Toimit dottaa ship Track g dels.org.uk verkkotunnuksen sendgrid.info kautta ke 30. maalisk. 15.28 (7 paivaa sitten) Yy
W -> 190.ci45.inbox@amfd02.alpha-mail.net> ~

Miksi timd viesti on roskapostikansiossa? Se muistuttaa viesteja, jotka on aiemmin merkitty roskapostiksi.

Track&Trace

Kansainvlinen toimitus
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Sinulla on (1) paketti, joka odottaa toimitusta. Kyt
koodirataa ja vastaanota.
Seurantakoodisi : US-6252-GH67
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Kuvio 7 Esimerkki sahkdpostihuijauksesta (Opiskelijan saama sahkdposti)

Yll& olevassa kuviossa 7 on esimerkki opiskelijan saamasta séhkopostihuijauksesta. Kuviosta voi-
daan havaita, ettd kyseessa on kalastelu seuraavien merkkien osalta. Suomennos on virheellinen,

josta puuttuu kokonaan aéakkoset. Viestissé oleva “seuraa tilaustasi tss!” linkki vie epéilyttavalle
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sivustolle. Normaalissa tilanteessa linkista tulisi jo pysty& havainnoimaan onko kyseessé aito si-

vusto. Lahettgjaosoite ei viittaa logistiikkayrityksen osoitteeseen.

4.1.1 Linkit sahkdpostihuijauksissa

Sahkopostihuijauksessa kaytetaan usein linkkeja. Linkkien ulkomuoto pyritddn saamaan naytta-
mé&&n mahdollisimman aidolta. Niin, etta ké&yttdja ei erota onko kyseessa aito sivusto. Vaérin Kirjoi-
tetut osoitteet ovat yksi yleisimmista tavoista saada kaytt4ja avaamaan kyseisen sivuston. Huijauk-
sissa kaytetaan linkkeja, jotka nayttavat aidolta, mutta tosiasiassa vievat kayttéjan
huijaussivustolle. Tamé& on mahdollista HTML-koodin avulla. Tarkoituksena on, etta kayttaja kuvit-
telee menevénsa aidolle sivustolle eiké valttdmattd huomaa, ettd kyseessa on huijaussivusto.

(Hadnagy, Fincher & Dreeke 2015.)

Kuten aiemmassa kappaleessa mainittiin, on hyokkadjien tavoitteena saada ndyttamaan osoitteet
mahdollisimman aidoilta. Taman havainnollistamiseksi kdyd&aan lapi yksi esimerkki, miten kéyttajia
huijataan. Sahkopostitse saapuu esimerkiksi huijausséhkodposti otsikolla ”Salasanasi on vanhene-
massa” (Kuvio 8). Viesti siséltaa linkin, joka on muotoa minunorganisaatio.salasananuusimi-
nen.com. Jos kyseessa olisi aito viesti niin linkin tulisi olla esimerkiksi muotoa minunorganisaa-
tio.fi/salasananuusiminen. Tassa esimerkissé aikaisemmin mainitun osoitteen voi omistaa kuka
tahansa eli tassa tapauksessa huijari. Talla tavoin kayttajaa yritetddn saada uskomaan, etté vies-
tissa oleva linkki todellisuudessa olisi organisaation omistuksessa oleva osoite. Tavallisessa hui-
jaussahkopostissa linkki siséltaa joko virheellisesti kirjoitetun osoitteen tai alitoimialueen kuten
esimerkissa on kuvattu. (Phishing attacks. n.d.)

Hei,

tama on ennakkoviesti salasanan vanhenemisesta. Estaaksesi salasanan vanhenemisen kirjaudu
alla olevalle sivustolle organisaatiosi kayttajatunnuksella ja salasanalla

Salasanan vahvistus

Avaa linkki: http://minunorganisaatio.salasananuusiminen.com | Muuta | Poista

Kuvio 8 Haitallisen linkin esimerkkikuva (Opiskelijan kuva)
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4.2 Kayttagjan manipulointi

Kayttajan manipuloinnilla (englanniksi Social engineering) tarkoitetaan hyokkaystekniikkaa, jota
kaytetéan laajasti kyberhyokkéayksissa. Manipulointi kohdistuu kyberhyokkayksen heikoimpaan

lenkkiin eli kayttajaan.

4.2.1 Mita kayttdjan manipulointi tarkoittaa?

Toisinkuin jarjestelmi& ja verkkoa, kayttajaa ei voida suojata manipuloinnilta erilaisten tytkalujen
esimerkiksi palomuurien tai virustorjunnan avulla. Kayttajien manipuloinnilla on huomattavasti
korkeampi taloudellinen hy6ty verrattuna siihen, jos hyokkaaja kayttaisi esimerkiksi 100 tuntia
yrittdessdan hyokata suojattua jarjestelmaé vastaan. (Ozkaya 2018.) My0s Barbosa, Breda ja Mo-
rais (2017) ovat sitd mielta, etté kayttaja on kyberhyokkayksen heikoin lenkki ja kayttajan avulla

hyokkays voidaan toteuttaa koskematta tietoturvallisesti suojattuja jarjestelmia vastaan.

4.2.2 Missa kayttdjan manipulointia ilmenee?

Nykypdivana kayttéjat paljastavat itsensa helposti manipuloinnilla tehtévia hyokkayksia varten.
Elamme ajassa, jossa kayttajat elavat elamééansé sosiaalisissa medioissa. Kayttédjat paljastavat tie-
toja jokapaivaisesté elamaésté esimerkiksi perheesté ja tyOpaikasta. Nyky&an internetissé Faceboo-
kissa, Twitteriss, Instagramissa ja Snapchatissa on hyokkaajan mahdollista keraté tietoa kayttajan
persoonallisuudesta (Ozkaya 2018). Kuitenkin Christopher ja Paul (2021) viittaavat omassa kirjas-
saan siihen, ettd kayttajan manipulointi ei aina ole pahaan tarkoitukseen. Kayttajan manipulointia

kuten mita tahansa tyOkalua voidaan kayttaa joko pahaan tai hyvaan tarkoitukseen.

4.2.3 Kayttajan manipuloinnin eri menetelmat

Hyokkaykset voidaan jakaa kahteen eri kategoriaan. Metsastykseen, englanniksi hunting, tai tie-
don keraamiseen, englanniksi farming. Metsastys-lahestymistapa pyrkii toteuttamaan sosiaalisen
manipuloinnin hyokkayksen minimaalisella vuorovaikutuksella kohteen kanssa. Kun maaritetty ta-
voite on saavutettu ja tietoturvaloukkaus todettu, viestinta todennékdisesti lopetetaan. T&méa on
yleisimmin kdytetty menetelmé& kyberhyokkaysten tukemiseen, ja toimintatapa sisaltaa paasaan-

toisesti yhden kohtaamisen. Tiedon keraédmista ei usein harjoiteta, mutta t&ta tekniikkaa voidaan
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kuitenkin kayttaa tilannetarkoituksiin. Hyokkaaja pyrkii solmimaan suhteen uhriin saadakseen tie-
toa pidemmaksi ajaksi. Koko prosessin aikana vuorovaikutus voi muuttua, kohde voi oppia totuu-
den ja hyokkaaja voi yrittaa lahjoa tai kiristda kohdetta turvautuen néin perinteiseen rikolliseen

kayttaytymiseen. (Barbosa, Breda & Morais 2017, 2.)

4.3 Puheluhuijaukset (soitto)

Puheluhuijauksien periaatteet ovat samat kuin esimerkiksi tekstiviestihuijauksissa, mutta huijauk-
set tapahtuvat joko aaniviesteilla tai puheluilla (Bahar 2022). Rikollisten puhelinnumerot on muu-
tettu ndyttamaan esimerkiksi suomalaisesta puhelinnumerosta tulevasta puhelusta. Saapuva pu-
helu voi tulla todellisuudessa eri numerosta kuin puhelimessa nakyva numero on.
Kyberturvallisuuskeskus (2020) toteaa: “Kyberturvallisuuskeskukselle on raportoitu satoja puhelin-
numeroita, joista huijaussoittoja on tullut. Useimmiten huijaussoitot tulevat esimerkiksi nume-
roista +35840..., +35845..., 09-alkuisista numeroista, tai muiden kotimaisten telealueiden suunta-
numeroista. My0s yritysnumeroita ja samoja numeroita ilman ulkomaan suuntanumeroa nékyy

paljon.”

4.4 Tekstiviestihuijaukset

Tekstiviestihuijaukset ovat kaytannossa identtisia sahkopostihuijauksien kanssa, mutta hyokkayk-
sessé kaytetaan apuna tekstiviesteja. Tekstiviestihuijauksista kaytetadn englannin kielistéa sanaa
smishing, joka tulee sanojen phishing ja sms:n yhdistelmasta. Kyseiset huijaukset kategorisoidaan
kayttajan manipuloinniksi, jossa yritetdan saada kayttajan luottamus tekstiviestissa olevan haitalli-
sen linkin tai tiedoston avaamiseksi. Koska kayttajat kayttavat nykyaan omia matkapuhelimia
tyossd, on tekstiviestitse saapuvat tietojenkalasteluviestit myds uhka organisaatioille. (What is
Smishing and How to Defend Against it n.d.) Monet kayttajat ovat nykyaikana kyenneet tunnista-
maan sdhkopostihuijaukset. Tekstiviestitse saapuvat huijaukset mahdollistavat uuden tavan hyok-

kaajalle pyrkia kayttajaa avaamaan esimerkiksi haitallisen linkin (Kyberturvallisuuskeskus 2021).

Esimerkki Flubot-haittaohjelmakampanjasta tekstiviestitse alla. Kuviossa 9 on esitetty tekstivies-
titse leviava haitake, jonka tarkoituksena on saada kayttaja avaamaan haitallinen linkki ja toimi-
maan linkin pyynnén mukaan. Linkistd on mahdollista havaita, ett4 normaali kuriiripalvelu lahet-

taisi oman organisaation nimissé olevan linkin tai linkki sisaltéisi organisaation omistuksessa
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olevan verkkotunnuksen. Linkki itsessaan harvoin on haitallinen, mutta linkista aukeava verkkosi-

vusto on. Kyseistd haittaohjelmakampanjaa on kuvattu tarkemmin kappaleessa 7.4.

3. kesak. klo 18.26

Pakettisi on matkalla, seuraa sita
tasta:
http://irekgraw.com.pl/y/?dhn928rd
efm0

Kuvio 9 Esimerkki tekstiviestihuijauksesta (Opiskelijan kuva)
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5 Tietojenkalastelulta puolustautuminen

5.1 Puolustautuminen

Tietojenkalastelua vastaan pystytéd&n suojautumaan usealla eri keinoilla. Tassé tutkimuksessa on
tuotu aikaisemmin esille, etta kayttaja on heikoin lenkki tietojenkalastelun onnistumisessa. Kalas-
telua vastaan on myds mahdollista puolustautua teknisilla hallintakeinoilla. Eli kuten tietoturva-

asiantuntija haastattelussaan toteaa, on puolustautumiseen kaytdssa eri keinoja.

”SOC arkipaivystajana tietojenkalastelun havainnointiin kytetéan 3. osapuolen lo-
kienhallintajarjestelmag, jonka avulla pystytaédn havainnoimaan, onko esimerkiksi
kayttaja vieraillut haitallisella sivustolla. Lokienhallintajarjestelmén avulla pystytaan
my06s havainnoimaan, onko kayttajan tunnuksilla kirjauduttu tuntemattomasta IP-
osoitteesta. Tuntematon IP-osoite viittaa yleensa siihen, etté kayttajan tunnus on

vuotanut” (Tietoturva-asiantuntija)

Jonesin (2020) artikkelissa nostetaan esille misté taloudelliset menetykset koostuvat, mikéli tieto-
jenkalasteluhydkkays onnistuu. Listalle nousee esimerkiksi seuraavia asioita: kayttajatilia ei voi
kayttaa, korjausaika, maineelle aiheutuva vahinko, henkisen omaisuuden menetys ja suorat rahal-
liset tappiot. Tulee kuitenkin huomioida, etté taloudelliset hyodyt eivat ole ainoa asia, joita tieto-
jenkalasteluhyokkayksessé voidaan menettaa. Naité voivat olla esimerkiksi seuraavat: menetetyt
tiedot, vaarantuneet tilit ja tunnistetiedot, mainevauriot, seké haittaohjelmatartunnat mukaan lu-

kien kiristysohjelmat.

5.1.1 Puolustautuminen kayttéjan tietoisuuden avulla

Puolustautumisessa hyokkéayksia vastaan on kayttajilla suurin vastuu niiden onnistumisesta seké
epaonnistumisesta. Kayttajan vastuulla on pyrkia tunnistamaan, onko kyseessé aito viesti palve-
luntarjoajalta vai onko kyseessa tietojenkalastelu. Yleisesti ottaen palveluntarjoajat eivat koskaan
pyyda kayttéjan sosiaaliturvatunnusta eika pankkitietoja s&hkdpostin tai muun viestimen avulla.
(Viljanen 2017.). Kuten kuljetussuunnittelija alla toteaa ei organisaatioissa valttamatta kouluteta

tietojenkalastelua termind tai miten sit& tulisi havainnoida.
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“Organisaatiossamme ei minun aikanani ole koulutettu tai kerrottu tietojenkalaste-
lusta yht&an, vaikka sita tapahtuu kuitenkin yllattavan usein. Paasaantoisesti omalla
kohdalla kalastelua on tapahtunut tekstiviestien kautta. Sahkopostin avulla kalaste-
lua on saapunut harvemmin ja se on suodattunut suoraan roskapostiksi (Kuljetus-

suunnittelija)

Alla on listattu muutamia esimerkkej, joita kéayttajan tulisi huomata mahdollisesta tietojenkalas-

telusta (Viljanen 2017).

Tarkista séhkopostiviestin kirjoitusasu
o Oikeinkirjoitus, seka mahdollisesti kaytetyt logot

e Viestissé kehotetaan toimimaan nopeasti. Eli tall4 avulla saadaan kayttajalle vahemman ai-
kaa mietti& viestin oikeellisuutta.

e Pankkitietojen, sosiaaliturvatunnusten tai luottokorttitietojen pyynto

e Viestissa olevat liitteet. Viestin liite voi viitata mihin tahansa sivustoon

5.2 Puolustautuminen teknisilla hallintakeinoilla

Téssa kappaleessa kuvataan tekniset hallintakeinot. Teknisiné hallintakeinoina toimivat sahkopos-
tinsuodatus, kaksivaiheinen tunnistautuminen, virustorjunta seké sahkdpostin todennus. Hallinta-

keinojen tarkoituksena on toimia ehkaisevina tapoina puolustautumiseen.

5.2.1 Puolustautuminen varmenteiden avulla

Varmenteella tarkoitetaan digitaalista sertifikaattia verkkosivustolla, jolla taataan suojattu ja tur-
vallinen yhteys kéyttéjan ja verkkosivuston vélilla. Tama tarkoittaa k&ytannossa sit, etta likenne
kayttajan ja palvelimen vélilla on salattua (SSL n.d.). Salatun liikenteen avulla suojellaan kayttajan
henkilokohtaisia tietoja kuten kayttajatunnus ja salasana, luottokortin tiedot, k&yttajan henkilo-
kohtaiset tiedot esimerkiksi henkilétunnus (What is an SSL certificate — Definition and Explanation
n.d.). Varmenteen avulla estetéan hakkereita tai tahoja, joiden tavoitteena on varastaa tietoa tai
mahdollisesti vakoilla tietoa. Varmenteita on olemassa kolmea eri lajia: EV-sertifikaatti, OV-
sertifikaatti ja DV-sertifikaatti. Alla on havainnollistettu kuvion (Kuvio 10) avulla, miten varmenne

toimii (SSL n.d.).
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Kayttaja lahettaa viestin ———— 3 Palvelin lahettaa takaisin ————» Kayttaja tarkistaa sertifikaatin, luo ja lahettaa
palvelimelle TLS/SSL - kryptatun julkisen kryptatun avaimen takaisin palvelimelle
kommunikaation aloittamiseksi avaimen/sertifikaatin

(Jos sertifikaatti ei ole ok, yhteys katkaistaan)

Kayttaja purkaa kryptauksen <«———— Palvelin poistaa kryptauksen
tiedosta ja suorittaa TLS/SSL - avaimesta ja toimittaa kryptatun
kattelyn tiedon avaimen kanssa kayttajalle

Kuvio 10 Varmenteen toiminta (SSL n.d.)

Toisinaan hyokkaajat luovat verkkosivustoja, jotka ndyttavat ndenndisesti aidolta verkkosivustolta
ja tdman avulla pyrkivét siihen, etté kayttaja ostaa tai syottaa tietonsa kalastelusivustolle. On mah-
dollista, ettd kalastelusivusto siséltdd varmenteen, joka on kuvattu aiemmassa kappaleessa. Eli var-
menteen avulla suojautumiseen ei voi luottaa jokaisessa tilanteessa. (What is an SSL certificate —

Definition and Explanation n.d.)

5.2.2 S&hkopostinsuodatus

Sahkopostinsuodatin on suunniteltu tunnistamaan hyokkaajilta tai markkinoijilta saapuvat vaaralli-
set sahkopostit. Hyokkaajat kayttavat usein séhkoposteja, jotka véittavat tarjoavansa hyddyllista
palvelua tai suojelevan sinua vélittdomalta vaaralta. Ne ovat itse asiassa vain hdmayst4, jonka tar-
koituksena on saada sinut napsauttamaan linkkig, joka lataa haittaohjelmia tietokoneellesi tai 1&-

hettaa sinut vaaralliselle sivustolle. (Spam Filtering n.d.)

Sisaltosuodattimet analysoivat séhkopostin sisélla olevan tekstin ja kdyttavat néita tietoja paat-
taakseen, merkitaanko se roskapostiksi vai ei. Roskapostiviestien siséltd on usein ennakoitavissa,
varsinkin, koska niilla on yleensé samat perustavoitteet: tarjota tarjouksia, mainostaa selkeda ma-
teriaalia tai muuten koskettaa ihmisten tunteita ja toiveita, kuten ahneutta tai pelkoa. Sisal-
tosuodattimet voivat etsia rahaan liittyvid sanoja, kuten "alennus", "rajoitettu aika" tai "tarjous".
Suodattimen kaynnistamiseksi kohdesanalla on yleensé oltava useita kayttotarkoituksia. Sisél-

tosuodattimet voivat myds tutkia séhkopostissa sopimatonta seksuaalista kielenkaytt6é, joka voi
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viitata avoimeen sisaltoon. Joissakin kampanjoissa hyokkaaja voi kayttaé seksuaalisesti avoimen
siséllon sahkoposteja houkutellakseen kayttajia avaamaan séhkopostin ja sitten napsauttamaan

haitallisia linkkej&. (Spam Filtering n.d.)

Mustan listan séhkopostin roskapostisuodattimet estavat sahkopostit lahettdjilta, jotka on lisatty
roskapostittajien luetteloon. Mustalistan suodattimet paivitetaan saannollisesti, koska roskapostit-
tajat voivat vaihtaa sahkdpostiosoitteitaan suhteellisen helposti. Jos roskapostittaja vaihtaa sahko-
postin verkkotunnuksesta toiseen, séhkoposti saattaa silti paasta lapi suodattimen, kunnes se péi-
vitetdan ja lahettajan sahkopostit merkitaan jalleen roskapostiksi. Organisaation on myos
mahdollista kdyttad omaa mustan listan roskapostisuodatusta, jonka avulla voidaan méaaritella or-

ganisaation haluamansa séhkopostiosoitteet estetyksi. (Spam Filtering n.d.)

Kuviossa 11 on esimerkki mustan listan suodatuksesta, jonka avulla saapunut saéhkdposti on siir-
retty karanteeniin. Riippuen sahkdpostisuodattimen toiminnasta, osoitteiden lissdminen mustalle
listalle saattaa tapahtua myds manuaalisesti riippuen suodattimen valmistajasta seka konfiguraati-

osta.

Karanteeniraportti: [ 1 viestid karanteenissa ajalta Tue, 26 Apr 2022 14:00:00 +0300 - Wed, 27 Apr 2022 09:00:00 +0300 ]

)] 5 Reply ) Reply Al Forward T

vapauta-posti
v _P p

To ke 27.4.2022 9.00

i | If there are problems with how this message is displayed, click here to view it in a web browser,

* Tami on roskapostisuodattimen |dhettdma automaattinen viesti, ethan vastaa tahan viestiin, kiitos.

Plivimédra Lihettsja Aihe Toiminta
Tue, 26 Apr 2022 23:33:01 +0300  Elena <elena. Greater Vapauta.
Toiminta:

« S@hkapostin vapauttamiseksi paina Vapauta linkkid ja laheta linkistd aukeava sahkdposti. (Ald muokkaa viestin vastaanottajaa tai otsikkoa.)

»  Kaytts)a voi vapauttaa viesteja itsepalvelukaranteenista omatoimisesti. Tman jalkeen kyseisen lahettdjan samankaltaiset viestit ( esim. uutiskirjeet ) eivat jatkossa
siirry kyseisen kayttajan karanteeniin, vaan tulevat suoraan sahkopostiin.

+ Postijarjestelma on kahdennettu vikasietoiseksi, mutta suodatusjarjestelmat toimivat omina yksikdinaan, joten vapauttamistoimenpide voidaan joutua tekemaan
kahdesti.

» Jokaisen kayttajan tulee tehda vastaavaa toimenpide ( ts. henkilekohtainen pastos viestin vapauttamiseksi ja toimitus jatkossa suoraan postilaatikkoon ) vaikka
lahettsjd ja viesti olisikin sama kuin aiemmin toisen kayttdjan vapauttama.

Kuvio 11 Roskapostisuodattimen karanteeniraportti (Opiskelijan saama sahkdposti)

Otsikkosuodattimet tutkivat séhkdpostin otsikon néhdéakseen, voiko se olla peréisin laittomasta

l&hteesta. Tama voi sisdltad IP-osoitteita, joita roskapostittajat yleensa kayttavéat. Se voi myds

siséltaa tietoja, jotka osoittavat, ettd sahkoposti on vain yksi kopio useista sahkopostiviesteista,
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jotka on lahetetty samanaikaisesti ennalta organisoiduille vastaanottajaryhmille. (Spam Filtering
n.d.)

Suodattimen avulla voidaan méarittaa erityisia saantdjé, joita voidaan soveltaa kaikkiin tuleviin
sdhkoposteihin. Jos sahkopostin sisélto tai alkuperé vastaa jotakin séédnngisté, se voidaan lahettaa
automaattisesti roskapostikansioon. Otsikkosuodattimen avulla voidaan esimerkiksi asettaa suo-
dattimen etsimé&én tiettyj& sanoja tai lauseita sahkopostin tekstiosasta. Jos nama sanat ovat ole-
massa, viesti lahetetaéan roskapostikansioon. Saantdihin perustuva roskapostisuodatus on hyodylli-

verkkotunnuksesta, josta s&éhkoposti tulee, tai sen lahettdjan nimesté. (Spam Filtering n.d.)

Suodattimien avulla on myds mahdollistaa suodattaa tyypilliset liitetiedostojen tyypit. Suodatuk-
sen avulla voidaan esimerkiksi estéé .exe eli suoritettavien tiedostojen lahettaminen sahkdpostin
vélityksella. Liitetiedostotyyppien estdmisella voidaan ehkéista hyokkaajien mahdollisuutta lahet-

taa haitallisia tiedostoja sahkdpostin vélityksella. (Anti-malware protection FAQ n.d.)

5.2.3 Kaksivaiheinen tunnistautuminen (2FA)

Kaksivaiheinen tunnistautuminen (2FA) on ylimadaréainen suojaustaso, jolla varmistetaan, etté verk-
kotiliin paésya yrittavat ihmiset ovat sitd, mita he sanovat olevansa. Ensin kayttéja syottaa kaytta-
jatunnuksensa ja salasanansa. Sen sijaan, etta hyokkaaja paasisi kirjautumaan tilille suoraan, hei-
dan on annettava toinen tieto. Tamaé toinen tekijé voi tulla jostakin seuraavista luokista. (What is

Two-Facton Authentication (2FA) n.d.):

o Jotain mit4 tiedat: Té&ma voi olla henkil6kohtainen tunnusnumero (PIN), salasana, vastaukset "salai-
siin kysymyksiin" tai tietty nappéinpainalluskuvio

o Jotain mit& sinulla on: Yleenséa kayttajalla on hallussaan jotain, kuten luottokortti, alypuhelin tai
pieni laitteistotunnus

o Jotain, mitd olet: Tama luokka on hieman edistyneempi, ja se voi sisaltéa sormenjaljen, iirisskan-

nauksen tai &anijaljen biometrisen kuvion

Mikali kayttajan tunnus on vuodettu eli hyokk&ajalla on hallussaan kayttajan tunnus ja salasana,

2FA:n avulla kayttajan tilille ei ole mahdollista kirjautua. Joten vaikka salasanasi varastettaisiin tai
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puhelimesi katoaisi, on erittain epatodennakoista, etta rikollinen paasisi kirjautumaan tilille. Tar-
kasteltaessa asiaa toisesta ndkokulmasta, jos kuluttaja kayttad 2FA:ta oikein, verkkosivustot ja so-
vellukset voivat luottaa kayttajan henkildllisyyteen ja avata tilin lukituksen. (What is Two-Facton

Authentication (2FA) n.d.)

Alla olevassa kuviossa 12 on havainnollistettu kaksivaiheisen tunnistautumisen toiminta. Kyseessa
on esimerkki yhdesta tavasta kdyttaa 2FA:ta, mutta vaihtoehtoisia tapoja on olemassa, kuten ylla
on kuvattu. Tassd kohtaa kayttéja on syottanyt jo tunnuksen ja salasanan verkkosivustolle. Koska
2FA on kaytossa, niin kayttajan tulee syottaa viela Microsofilta saatu suojauskoodi ennen verkkosi-

vustolle kirjautumista.

Telia FI

Other notifications

Messages * New message

. +31 6 40158015
Microsoft-tilin suojauskoodi: 562

Screenshot * now
Screenshot captured.
Touch to view your screenshot.

Manage

Sign in with the same account you use to sign into Outlook,
Office, etc.

BT SIGNIN WITH MICROSOFT

Kuvio 12 Esimerkki kaksivaiheisesta tunnistaumisesta (Opiskelijan kuva)

5.2.4 Virustorjunta

Virustorjunnalla tarkoitetaan erityista ohjelmistoa, jonka tavoitteena on tarjota parempaa suo-
jausta kuin mita kayttojarjestelmat tarjoavat (esimerkiksi Windows tai Mac OS X). Virustorjunnan

paéatarkoituksena on toimia ehkaisevana ratkaisuna. Toisinaan virustorjunnan ehkéisevé ratkaisu ei
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onnistu estamaan haitallisen ohjelman paasya tydasemalla, joten virustorjunnan tehtévané on
my0ds puhdistaa tybasemalta saastuneet ohjelmat tai poistaa kokonaan saastunut ohjelma tytase-
malta. Kyseiset ohjelmistot kayttavat useita eri menetelmia saastuneen ohjelmiston havaitsemi-
seen. Mainittuja menetelmi& ovat heuristiikkaan perustuva havainnointi ja allekirjoitukseen perus-

tuva havainnointi. (Koret & Bachaalany 2015, 3.)

Allekirjoitukseen perustuva havainnointi on yleisin kéytetty menetelmaé. Jokaisella virustorjunta
ohjelmistolla on sanasto, joka sisdltad naytteité haitallisesta koodista, joita kutsutaan allekirjoituk-
siksi. Kun tiedosto avataan, virustorjunta vertailee avattua tiedostoa aikaisemmin kuvattuun sa-
nastoon. Jos virustorjunta havaitsee, etté sanastosta I0ytyy vastaava tiedosto, niin se laukaisee en-
nalta madriteltyjéa toimintoja estédékseen viruksen leviamisen. Koska uusia viruksia ja
haittaohjelmia julkaistaan joka paiva, ei allekirjoitukseen perustuva havainnointi kykene estdméén

kaikkia viruksia ja haittaohjelmia. (Anand 2012.)

Heuristiikkaan perustuva havainnointi perustuu epdilyttavan toiminnan havaitsemiseen. Kyseinen
menetelma eroaa allekirjoitukseen perustuvasta havainnoinnista siten, etté se pyrkii havainnoi-
maan kaikkien ohjelmistojen toimintaa. Heuristiikkaan perustua havainnointi ei kykene havaitse-
maan uusia viruksia tai haittaohjelmia. Esimerkiksi jos tiedosto yritta4 kirjoittaa tietoa suoritetta-
vaan tiedostoon se laukaisee kayttajalle halytyksen mahdollisesti epdilyttavasta toiminnasta.

(Anand 2012.)

5.2.5 S&hkopostin todennus

Sahkopostin todentamisella tarkoitetaan kolmea eri menetelmaa: Sender Policy Framework (SPF),
DomainKeys Identified Mail (DKIM) ja Domain-based Message Authentication, Reporting and Con-
formance (DMARC). Nama ovat menetelmid ja protokollia sdhkdpostin huijauksen estamiseksi ja
sdhkopostipalvelimen aitouden tarkistamiseksi. SPF ja DKIM voidaan ottaa kayttoon itsendisesti,
kun taas DMARC ké&ytt&& SPF:n ja DKIM:n yhdistelmé&é verkkotunnuksen suojaamiseen. (SPF, DKIM
& DMARC overview n.d.)

SPF on menetelm4, joka todentaa onko séhkoposti lahetetty oikealta séhkdpostipalvelimelta kayt-

téen lahettdjan tietoja séhkopostin toimituksesta. Sallitut séhkopostipalvelimet tai palvelimet
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maéaritellaan verkkotunnuksen omistajan toimesta. SPF kayttaa lahettajan verkkotunnusta selvit-
taékseen Domain Name System (DNS)-palvelusta onko lahettéjalla oikeus lahettaa sahkopostia.
Esimerkiksi, kun paypal.com-sivustolta tuleva sahkoposti pyytaa kayttajien tilin ja salasanan vahvis-
tamista, SPF voi tarkistaa, onko se todellakin lahetetty verkkotunnuksesta paypal.com vai onko se

osa huijausta. (Gorling 2007.)

DKIM on menetelm4, joka on suunniteltu tunnistamaan huijaussahkopostit tarjoamalla mekanis-
min, jonka avulla sdhkdpostin vastaanottava taho voi tarkistaa sahkopostin saapuneen hyvaksy-
tysta verkkotunnuksesta (Dedhia 2016). DKIM:n toiminta perustuu julkiseen ja privaattiin
avaimeen. Avaimia verrataan keskenaan, ja mikéli avaimet vastaavat toisiaan, sahkoposti saapuu
hyvéksytysté verkkotunnuksesta. Julkinen avain sijaitsee lahetetyn séhkopostin otsikkotiedoissa.

Julkinen avain sisalt&4 tarvittavat tiedot allekirjoituksen todentamiseen. (What is DKIM? n.d.)

DKIM:n toiminta on kuvattu alla olevassa kuviossa 13. Julkinen avain on sijoitettuna DNS-
palvelimelle, jota verrataan privaatin avaimen kanssa. Privaatti avain sijaitsee sdéhkopostipalveli-
messa. Jos privaattiavain vastaa julkisen avaimen tietoa, niin voidaan todeta, ettéa DKIM allekirjoi-
tus on onnistunut ja viesti paatyy kayttajan sahkopostilaatikkoon. Mikali avaimet eivat vastaa toisi-
ansa niin vastaanottava sahkopostipalvelin maarittelee mita viestille tapahtuu. (What is DKIM?

n.d.)
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Kuvio 13 DKIM avaimen toiminta (What is DKIM? n.d.)
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DMARC on séhkdpostin vahvistusjarjestelmé, joka on suunniteltu tunnistamaan ja estamaan sah-
kopostin huijaus. Se tarjoaa mekanismin, jonka avulla vastaanottava organisaatio voi tarkistaa,
ettd verkkotunnuksen jarjestelmanvalvojat ovat valtuuttaneet verkkotunnuksesta saapuvan postin
ja ettei sahkopostia (mukaan lukien liitteitd) ole muutettu kuljetuksen aikana. Sen tarkoituksena
on siis torjua tiettyja tekniikoita, joita usein kaytetaén tietojenkalastelussa ja sahkdpostiroskapos-
tissa. Naita ovat esimerkiksi sahkdpostit, joissa on vaarennetyt lahettédjan osoitteet ja jotka naytta-

vét olevan peraisin laillisilta organisaatioilta. (Dedhia 2016.)

DMARC on rakennettu kahden aiemmin kuvatun mekanismin péélle: SPF:n ja DKIM:n. Sen avulla
sdhkopostin lahettéja voi julkaista kaytannon siitd, mitd mekanismia (DKIM, SPF tai molempia) kay-
tetddn sahkopostin lahettdmisessé ja kuinka vastaanottajan tulee kasitelld epdonnistumisia. Liséksi
se tarjoaa raportointimekanismin ndiden kaytanttjen mukaisesti suoritetuista toimista. Se siis
koordinoi DKIM:n ja SPF:n tuloksia ja maérittelee, missé olosuhteissa loppukayttédjien usein néky-
véa Lahettaja: -otsikkokenttaa tulisi pitaa laillisena. DMARC-asetukset antavat mahdollisuuden val-
v0a, asettaa karanteeniin ja hylata sahkopostit, jotka on havaittu huijauksiksi tai roskapostiksi.

(Dedhia 2016.)
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6 Organisaation osoitusvelvollisuus ja vastuut tietojenkalastelussa

Organisaation on usein vaikea todistaa, mité henkilokohtaisia tietoja hyokkadja on saanut. Koska
hyokkaajalla on esimerkiksi samat oikeudet Office 365 -tiliin kuin tilin haltijalla, hanelld on paasy
kaikkiin tilin omistajan tietoihin. Kaytannossa tama tarkoittaa kayttajan postilaatikoiden sisaltoa,
organisaation koko osoitekirjaa ja OneDriven siséltoa. Liséksi hyokkaaja voi kirjautua muihin orga-
nisaation tietojarjestelmiin, joita voidaan kayttaa Office 365:n tai Internetin kautta, kuten Share-

point-palveluihin. (Tietojen kalasteluun perustuvat tietoturvaloukkaukset n.d.)

Organisaation tulee siis pystya nayttdmaan, mité tietoa hyokkaaja on saanut, ja sulkea pois tiedot,
jotka eivéat olisi voineet joutua vaariin kasiin hyokkayksessa. Usein unohdetaan, etta hyokkaéja on
rikollinen, joka kerad tietoa ja pyrkii muuttamaan keratyt tiedot rahaksi. On hyvin todennakoista,
etta kaikki hyokkaajan kayttamat tiedot keratd&dn mahdollista myohempaa kayttoa varten. Lisaksi
saatujen tietojen tarkoituksena voi olla muuta vahinkoa, kuten yksildiden kiristamista tai petosyri-

tysta. (Tietojen kalasteluun perustuvat tietoturvaloukkaukset n.d.)

Siksi organisaation tulee kehittaa pilvipalveluihin kirjautumista, ndiden palvelujen valvomista ja kir-
jausominaisuuksien hyddyntamista. Lisaksi tulee harkita, vélitetaanko ja sailytetaanko sahkopos-
tissa henkilGtietoja siséltavat asiakirjat, kuten ansioluettelot, sairauslomatodistukset, tydsopimuk-
set, passikopiot tai yksityiskohtaiset asiakastiedot. (Tietojen kalasteluun perustuvat

tietoturvaloukkaukset n.d.)

” EU:n tietosuoja-asetuksen 5 artikla toteaa rekisterinpitéjan osoitusvelvollisuudesta
muun muassa seuraavaa: "henkilotietoja on kasiteltava tavalla, jolla varmistetaan
henkilotietojen asianmukainen turvallisuus, mukaan lukien suojaaminen luvattomalta
ja lainvastaiselta kasittelylté sek& vahingossa tapahtuvalta haviamiselté, tuhoutumi-
selta tai vahingoittumiselta kayttéden asianmukaisia teknisi tai organisatorisia toi-
mia ("eheys ja luottamuksellisuus”)” (Tietojen kalasteluun perustuvat tietoturvalouk-

kaukset. n.d.)
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7 Kaytdnnon esimerkkeja

7.1 Kayttdjan manipulointi

Yksi suurimmista hyokkéyksista koskien kayttajan manipulointia suoritettiin vuonna 2014 organi-
saatioon nimeltdan Yahoo!. Hytkkayksen avulla hyokkaéjat saivat kasiinsé yli 500 miljoona kayttéja
tietoa. FBI on vahvistanut, etté hyokkéayksessa kéytettiin sosiaalista manipulointia saadakseen
hyokkaajat ohittamaan tallaisten tietojen suojaamiseen kéytettyjen tietoturvatyokalujen ja -jarjes-
telmien kerrokset. Hyokkayksessé kaytettiin apuna sahkopostia. Kayttéjille l&hetettiin tietojenka-

lastelusahkoposti, joka mahdollisti hyokkayksen toteuttamisen. (Ozkaya 2018.)

Toisena esimerkkin& verkkolaitteita valmistava yritys Ubiquiti Networks, joka joutui manipuloinnin
kohteeksi vuonna 2015. Hyokkaajat pystyivat keradméan tietoja toimitusjohtajasta ja omaksuivat
tehokkaasti hdnen personallisuuteensa. He kéyttivat tata tietoa hyvakseen ja esiintyivat toimitus-
johtajana talousosastolle. Hyokkaajat véittivat talousosastolle, ettd organisaatio, joka toimii ulko-
mailla, on vaihtanut maksutapaansa. Talousosastolla tydskennellyt kayttaja ei epaillyt kyseista
pyyntoa vaan siirsi rahat vdarennetyn organisaation tilille. Kayttaja havaitsi vasta myéhemmin,
ettd pyynto ei tullut oikealta toimitusjohtajalta. My6hemmin tutkimuksissa havaittiin, etta tieto-
turvan jarjestelmaét olivat edelleen kayttssa eika niihin ollut tehty muutoksia. Tutkimuksessa to-

dettiin, ett& hyokkéays oli toteutettu puhtaasti k&yttajan manipuloinnin avulla. (Ozkaya 2018.)

7.2 Tietojenkalastelu séhkopostit

Hilary Clintonin kampanjan aikaan h&dnen puheenjohtajansa John Podestan sahkoposti kaapattiin.
Kaappaus tapahtui hyokk&ajan esittaydyttyd Googlen tyontekijané. Sitten he kertoivat hanelle,
ettd hanen salasanansa oli vaarantunut, ja antoivat vaaran linkin salasanan vaihtopaikkaan. John

lopulta syo6tti tunnuksensa sivustolle ja antoi taten kirjautumistietonsa hyokkaajille. (Gilbert 2016.)

Hyokkayksen onnistuttua hyokkaéjat paljastivat 50 000 sahkdpostia. Myohemmin WikiLeaks-si-
vusto paljasti néista sahkdposteista tuhansia. Jotkut néista sdhkdposteista ovat johtaneet epdmu-
kavuuteen demokraattisessa puolueessa 8. marraskuun vaaleja edeltdvana viimeisena kuukau-
tena. Paljastaen Clintonin viime vuoden presidentinvaalikampanjan siséisen toiminnan,

epavarmuuden ja kaiken. (Gilbert 2016.)
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7.3 Office 365 -huijaus

Sahkopostihuijauksen kaytannon esimerkkina on kyberturvallisuuskeskuksen vuosikatsauksessa
esiin tuotu Office 365 -huijaus. HyOkkays kasvatti kyberturvallisuuskeskuksen Office 365 tikettien
méaarén yli 30:een kesakuusta 2018 eteenpadin, kun esimerkiksi helmikuussa 2018 tikettien maara

oli vain nelja. (Tietoturvan vuosi 2018.)

Kyseinen kampanja eli hyokkays oli l&hinn& kohdennettu vain yritysten johdolle seka IT-yll&pidolle.
Yksi 0sa, jota hyokkéyksessa tehtiin, oli séhkopostien edelleen ohjaus Office 365 Exchange Online

palvelussa. Taman havaitseminen tavallisesti k&yttssa olevien yllapitotytkalujen kanssa on hanka-

laa. (Tietoturvan vuosi 2018).

»| Rikollinen [hettaa »| Vastaanotiaja lukee
tigtojenkalasteluviestin viestin ja klikkaa sina
sahkopostitse olevaa linkkia

& 4
RIKOLLINEN Kalastelusivulle syGtetyt Linkin padssa onkin
tunnukset menevatkin rikollizen tietojenkalastelusivu, joka pyytad
tistoon syottamasn kayttajatunnuksen ja
salasanan
Ly Haltuunsa saamilla tunnuksila [ Nyt rikollinen psasee lukemaan |
rikollinen padses seuraamaan esim. laskutuslikennetta
sisaista likennetta
-
ASIAKAS
‘Anteeksi, edellinen lasku oli
vaara. TASSA oikea lasku”.

kirjoittaa rikollinen ja korjaa potin
taskuunsa

Kuvio 14 Office 365 -huijauksen vaiheet (Tietoturvan vuosi 2018)

Yll& olevassa kuviossa 14 on havainnollistettu hytkkayksen vaiheet. Hyokkéayksessa kaytettiin nor-

maaliin tapaan sdhkopostia hyokkéayksen toteuttamiseen. Kun kéyttaja oli mennyt syottamaan tun-
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nukset haitalliselle verkkosivustolle, niin voidaan havaita, etta ndiden avulla hyokkaaja paasee lu-
kemaan sahkopostiliikennettd. Taman tiedon avulla rikollinen kykenee vaarentamaan laskupohjan,
jota kayttaja oli aikaisemmin kasitellyt sahkopostissa. Taman tiedon avulla rikollinen pystyi lahetta-

mé&an vaarennetyn laskun, jonka kayttaja maksoi. Tassa kohtaa rahat siirtyivat rikollisen tilille.

7.4 Flubot-haittaohjelmakampanja

Flubot -haittaohjelmakampanjaa on ndhty Suomessa viimeksi kesalla 2021. Haittaohjelmakampan-
jan tavoitteena oli saada kayttajat avaamaan tekstiviestitse lahettya haitallista linkki&, jonka tavoit-
teena oli asentaa kayttajan matkapuhelimeen haitallisen sovelluksen. Pelk&st&an linkin avaaminen
ei asentanut haittaohjelmaa vaan sivusto pyysi suostumusta asentamiseen. Poikkeuksena kampan-
jassa oli se, etté se kohdistui vain Android -kayttdjéarjestelmiin. Muiden kéyttojarjestelmien osalta
haitallisilla sivustoilla pyrittiin kerddmé&an kayttajilta esimerkiksi luottokorttien tietoja. (Kybertur-

vallisuuskeskus 2021.)

Tekstiviesteja lahetettiin vuorokauden siséllé jopa 70 000 kappaletta. Tekstiviesteisté oli kaytdssa
monia eri variaatioita. Yhtena yhtendistavéana tekijana viestit eivat siséltaneet a- ja 6-kirjaimia, joka
osaltaan kuvastaa jo sitd, etté viesti ei ole aito (Kyberturvallisuuskeskus 2021). Esimerkki haitalli-

sesta tekstiviestista on esitetty kuviossa 9.
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8 Tutkimuksen toteutus

Tutkimus toteutettiin tutustumalla aiheeseen liittyviin artikkeleihin, raportteihin ja kirjallisuuteen.
Ty0ssé kaytettiin pohdinnassa myos opiskelijan omaa tydnkuvaa apuna. Tydn tarkoituksena oli tu-
tustua tietojenkalasteluun termind ja sité vastaan puolustautumiseen. Tutkimusmenetelmana
tyossa kaytettiin kvalitatiivista menetelmaa, koska tutkimuksen tarkoituksena oli avata teoreetti-

sesti ja havainnollistamisen pohjalta tietojenkalastelua.

Ty0n tarkoituksena oli ymmartaa teorian avulla tutkittavaa asiaa, seka kokonaisvaltaisen ja syvem-
mén kasityksen saamista tutkittavasta asiasta. Tutkimuksessa kaytiin myos lapi yleisimpia tapoja
puolustautua tietojenkalastelua vastaan. Ty0sta rajattiin pois tekniset toteutukset ja teknologioi-

den l&pikaynti. Puolustautumisen osalta ty0ssa kasiteltiin termistoéa ylatasolla.

Aiempia tutkimuksia osittain taéhan opinndytetython liittyen on olemassa. Aiheesta on tehty opin-
naytetoita seka kirjallisuutta. Aiemmista tutkimuksista on keratty aineistoa myos tdhan tyohon ja
niihin on viitattu lahteissé. Aineistoa kerattiin laadullisen tutkimuksen avulla monista eri lahteisté.
Koska kyseessa on teoriaan pohjautuva tyo, ei tieto muutu, joten tiedon pysyvyys on huomioitu

toteutuksessa. Haastatteluiden osalta aineisto on keratty alla kuvatulla menetelmall&.

Haastatteluita opinnéytety0ssé toteutettiin viisi kappaletta eri aloilla tydskentelevien henkildiden
kanssa. Haastatteluiden paapainopiste oli selvittd& miten henkilot tunnistavat tietojenkalastelun.
Haastattelut toteutettiin teemahaastatteluina, joita kaytettiin tyon lainauksissa. Haastatteluiden
tarkoituksena ei ollut kerata tutkimukseen maaréllista tietoa vaan tarkoituksena oli tuoda koke-
muksiin pohjautuvaa tietoa tietojenkalastelun ymmartéamisesté ja onko tietojenkalastelua pereh-

dytetty / koulutettu organisaatioissa.
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9 Tutkimuksen tulokset

Tutkimuksen lahtokohtana oli vastata tutkimuskysymykseen, joka muodostui kahdesta eri osa-alu-
eesta. Tyon lopullisena tavoitteena oli avata tietojenkalastelu termind niin, etta kuka vain luettu-
aan ymmartaa mité se tarkoittaa. Tamén opinnéytetyon tulokset jakautuvat karkeasti kolmeen
osaan: Tietojenkalastelu termind, puolustautuminen seké organisaatioiden vastuu tietojenkalaste-

lun estamisessa.

Ty0Ossa haastateltiin viitté henkil4 liitteen 1 mukaisesti. Jokaisessa haastattelussa nousi esille, etta
organisaatioissa ei ole perehdytetty / koulutettu henkilostoa silla aikavalilld, kun henkilot ovat ky-
seisessa organisaatiossa toimineet. Kun huomioidaan todellisuus, etté tietojenkalastelu on yksi
suurimmista tietoturvauhista, niin organisaatioiden tulisi kouluttaa paremmin henkildsto&d. Koska
haastatteluita toteutettiin vain viiden henkilén osalta, on mahdollista, ettd organisaatioissa pereh-

dytetaan / koulutetaan henkil6stoa vaikkakin kyseiset henkilot eivat koulutusta olleet saanut.

Kun tarkastellaan tietojenkalastelusivustojen kasvua vuosittain aikaisemmin esitettyyn kuvioon 4,
voitiin havaita, etté uniikkien tietojenkalastelusivustojen maara on kasvanut rajahdysmaisesti vuo-
sien 2018-2021 valilla. Tama osoittaa sen, etté koulutus ja perehdyttdminen on térkeé osa organi-
saation toimintaa, ottaen huomioon sen, etta kayttaja on heikoin lenkki tietojenkalastelun onnis-
tumisessa. Tarkastellessa historiaa voidaan havaita, etté tietojenkalastelu termind on ollut jo esilla
vuodesta 1996. Tutkimuksessa nousi esille myos se, etta se on toiseksi kallein hyokkaysvektori
vuonna 2021, joka osaltaan kuvastaa sité, etté tietojenkalastelun tietoturvauhka on suuri ja sen

taloudelliset menetykset ovat toiseksi suurimmat vuonna 2021.

Tutkimuksessa kaytetyn paasykysymyksen tuloksena voitiin todeta, etté tietojenkalastelu on yksi
suurimmista tietoturvauhista nykypéivané. Voitiin siis todeta, ettd jokaisen internettid kayttavan
henkilon tulisi jollakin tasolla ymmartéda mité tietojenkalastelu tarkoittaa ja miten sitd vastaan voi-
daan puolustautua. Kun pohditaan p4dakysymyksen tulosta, niin sen onnistumista voidaan arvioida
vasta sen mukaan, avaako tdma tyo lukijalle paékysymyksessa esitetyt osa-alueet. Mikali lukija ym-
martad tietojenkalastelun termind tdméan opinnaytetyon lukemisen jélkeen voidaan todeta, etta

tyon tulos on saavutettu.
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Yhtené alikysymyksena ty6ssa oli mitd ovat tietojenkalastelumenetelmét. Tietojenkalastelumene-
telmid tutkittaessa voitiin todeta, ettd COVID-19 on yksi kaytetyimmistd menetelmista sen aiheut-
taman pelon vuoksi. Yleisesti menetelminé kdytetaan tunnettuja asioita kuten elokuvia, konsolival-
mistajia sek& Microsoftin tuottamaa 0365 -palvelua. Tamé& palvelu on maailmanlaajuisesti

kaytOssé ja siksi se koskettaa laajasti organisaatioita.

Tutkimuksessa nousi esiin teknisten hallintakeinojen térkeys tietojenkalastelun puolustautumi-
sessa. Mitd suurempi maaré tietojenkalasteluhyokkayksia pystytadn estaméan ennen kuin ne paa-
tyvat loppukayttéjalle, sitd enemmaén véhennetaén mahdollisten hyokkayksien onnistumisia. Tata
tulosta voidaan pohjustaa silla, etta tutkimuksen aikana esiin nousi se, etta kayttajé on tietojenka-
lastelun heikoin lenkki. Teknisi& vaihtoehtoja on useita eli organisaatioilla on mahdollisuus ottaa
kayttoon esimerkiksi vain osa hallintakeinoista, jotka auttavat tietojenkalastelua vastaan puolus-

tautuessa.

Ty0ssé selvitettiin myds vuoden 2020 kolmannella neljanneksellé yleisimmaét kéytetyt liitetiedosto-
tyypit tietojenkalasteluhyokkayksissé. Yleisin liitetiedostotyyppi oli suoritettavat tiedostot 74 %
osuudella. Taman vuoksi séhkdpostinsuodatus on ensiarvioisen tarked kalasteluiden torjunnassa
kaiken kokoisissa organisaatioissa toimialasta riippumatta. Sahkdpostinsuodatuksen yksi oleelli-
simmista tehtavista on estaa juuri yleisimpien liitetiedostotyyppien lapi padseminen loppukaytta-

jalle.

Tutkimalla organisaatioita niiden koon mukaan, voidaan todeta myos se, etté I44kinté ja tervey-
denhuoltoon kohdistuu eniten tietojenkalasteluhydkkayksid. Se on yksi suurimmista toimialoista.
Riippumatta organisaation koosta lagkinta ja terveydenhuollon osuus hytkkéyksissé on seuraava:

pienissé organisaatioissa 44,7 %, keskikokoisissa 49,2 % ja suurissa 49,3 %.
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10 Yhteenveto

Tutkimuksen tarkoituksena oli tuoda esille tietojenkalastelun eri nékdkulmat ja selvittdd miten ny-
kypéivana tietojenkalastelua hyddynnetaan. Tyon tuloksena oli selittaa tietojenkalastelu kasit-
teend, sekd avata tietojenkalastelun eri toimintatapoja. Tutkimuskysymyksena tyossa oli: Mita

termi tietojenkalastelu tarkoittaa ja miten sité vastaan voidaan suojautua?

Termid tietojenkalastelu tutkimuksessa kasiteltiin neljasté eri nékokulmasta: Historia, tavoite, ny-
kytilanne sek& kaytannon esimerkit. Naiden tarkoituksena oli avata lukijalle tietojenkalastelu ter-
mind ja tuoda esille kuinka laajasta kasitteesta on kyse. Koska kyseessa on nykypaivana yksi suu-
rimmista tietoturvauhista, on tarkeda tutkimuskysymyksen kannalta tuoda lukijalle perusteet
selkeésti esille. Lopputuloksena tdman aihealueen tutkiminen vastaa tutkimuskysymyksen ensim-

maiseen osaan.

Tutkimuskysymyksen toisena aihealueena oli tuoda esille, miten tietojenkalastelua vastaan voi-
daan suojautua. Tutkimuksessa kasiteltiin aihetta kolmesta eri ndkokulmasta: organisaation vastuu
puolustautumisessa, kayttéjan vastuu puolustautumisessa sekéa tekninen puolustautuminen. Aihe-
alueiden tutkimisessa paatarkoituksena oli havainnollistaa, etta kayttajalla on suurin vastuu tieto-
jenkalastelun onnistumisessa. On my0s tarked huomioida, etta organisaatioilla on vastuu koulut-
taa kéyttajia tietojenkalastelua vastaan. Teknisesta nakokulmasta puolustautumista kasiteltiin
viidelld eri menetelmalld. Voidaan siis todeta, ettd teknisi& hallintakeinoja on olemassa, mutta nii-
den kayttoonottoa organisaatioissa tulisi huomioida. Hallintakeinojen yllapitoa ja ajantasaisuutta
tulisi organisaatioiden pystya valvomaan, jolloin hallintakeinot eivat paése vanhenemaan. Tamén

aihealueen tutkiminen vastaa tutkimuskysymyksen toiseen osaan.

Tutkimusmetodologiaksi valitsin tutkimuksessani kvalitatiivisen menetelman. Tutkimuksessa tutki-
musmenetelman valinta onnistui mielesténi hyvin. Kyseinen menetelma valittiin siitd syysta, etté
opinndytetyon lopputuloksena oli avata lukijalle tietojenkalastelu siten, etté kuka vain opinnayte-
tyon lukenut henkild ymmartaa mité se tarkoittaa ja miten sitd vastaan voidaan pyrkia suojautu-
maan. Todellisten tapausten tutkiminen auttaa hahmottamaan milta tietojenkalastelu todellisuu-
dessa nayttaa. Jos tutkimusmenetelmaksi olisi valittu esimerkiksi maaréllinen menetelmaé niin
aihetta olisi pitényt kasitelld matemaattisesta ndkokulmasta, joka ei vastaa taas tutkimuskysymyk-

seen.
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Opinnaytetyon tekohetkelld aiheesta l6ytyi paljon tietoa verkkojulkaisuiden seké raporttien muo-
dossa. Tassé vaiheessa jalkikateen pohdittuna aiheeseen liittyen oli vaikea 16ytaa kirjallisuudesta
lahteitd, sek& niin sanotusti luotettavia lahteitd, joita olisi arvioitu toisten tutkijoiden toimesta.
Tama nousee opinnaytetytssa esille siing, etta lahteiné on kaytetty usein verkkojulkaisuita, joiden
kirjottajasta ei valttaméatta ole mainintaa. Lahteiden aitoutta pyrin vahvistamaan sill&, etta etsin
aiheeseen liittyen toisen lahteen ja vertasin, onko kirjoitettu teksti vastaavaa kuin kayttamassani

lahteessa.

Tutkimus opetti itselleni sen, ettd tietojenkalastelu on nykypéaivana yksi suurimmista tietoturvau-
hista. Tekeméni haastatteluiden pohjalta voitiin todeta, etté organisaatioissa ei valttamatta koulu-
teta henkil6stoa tietojenkalastelun uhkiin. Haastatteluissa kavi ilmi, etté tietojenkalastelu termind
ei valttdmatta ole tuttu. TAma altistaa sille, ettd henkil® ei valttdmatté tunnista mahdollista hyok-

kaysta.

Jatkokehityskohteena olisi mielenkiintoista tutkia tietojenkalastelua teknillisestd nakokulmasta eli
siitd, miten tietojenkalasteluhyokkayksia todellisuudessa toteutetaan. Tutkimalla t4ta aihetta olisi
mahdollista saada syvempi tietamys tietojenkalastelusta kokonaisuutena. Tama mahdollistaisi ko-
konaisvaltaisemman kasityksen saamisen aiheesta. Koska kyseessa on tietoturvauhka, jonka toteu-
tustavat teknisesti tulee muuttumaan, niin aiheen tutkiminen saannollisesti olisi jatkokehityksen
kannalta oleellista. Tutkimalla tietojenkalastelua teknisesta nakokulmasta mahdollistettaisiin laa-

jempien esimerkkien kayttaminen esimerkiksi koulutusmateriaalissa.

Toisena jatkokehityskohteena olisi tutkia miten eri toimialoihin verrattuna tietojenkalastelukam-
panjat eroavat toisistaan. Tarkoituksena olisi saada syvempi ymmarrys vaikuttaako toimiala kam-
panjan tyyppiin. Onko esimerkiksi julkishallinnolliseen organisaatioon kohdennettu kampanja

sama kuin mité finanssialalle? Tam4 auttaisi ymmartamaan miten tietojenkalastelua tulisi koulut-

taa eri toimialoissa.

Kolmantena jatkokehityskohteena olisi miten organisaatioiden tulisi kouluttaa henkildstoa tieto-
jenkalastelun tunnistamisessa ja kuinka suuri rahallinen hyoty saataisiin verrattuna mahdollisiin

haittoihin verrattuna. Kuten aikaisemmin mainittiin, tietojenkalastelu on yksi kalleimmista hyok-
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kaysvektoreista eli taloudelliset menetykset voivat olla huomattavia. Koulutuksella voitaisiin mah-
dollisesti estaa tietojenkalastelun onnistuminen. Tutkimuksen péaatarkoituksena oli vastata aikai-
semmin mainittuun tutkimuskysymykseen. Téhan tutkimuskysymykseen vastaamalla toimeksian-
taja voi kayttaa tata tutkimusta esimerkiksi henkildston kouluttamiseen. Tutkimus antaa hyvén
pohjan toimeksiantajalle ymmartaa mité tietojenkalastelu on ja sitd mydten mahdollisesti luoda

oman koulutuspohjan henkilostolle.

Jatkokehityskohteena opinndytetydn tekoprosessissa tulisi kirjata pohdintaa aina tyon tekemisen
hetkella. Talloin tydssé nousseet asiat pystyttaisiin tuomaan selkedmmin pohdintaan. Tdma aut-
taisi tutkijaa myos ajattelemaan jo tekovaiheessa mité tutkittavassa osa-alueessa on sellaista, joka
vastaa esimerkiksi suoraan tutkimuskysymykseen. Toisena jatkokehityskohteena tulisi perehtyé
huomattavasti aikaisemmin olemassa olevaan tutkimusmateriaaliin, jopa jo ennen tyon aloitta-
mista. Tat4 voidaan perustella silla, etta pystytaddn jo ennen tydn aloittamista varmistamaan, etta

aiheesta I0ytyy materiaalia ja l&hteita tyon tekoa varten.

Opinnaytetyon teko onnistu mielestani kokonaisuudessaan hyvin. Alkuperaiseen tutkimuskysy-
mykseen pohjautuen ty6 antaa mielesténi vastauksen ja mahdollistaa lukijalle ymmarryksen tieto-
jenkalastelun termind. Tyon lukemisen jalkeen lukijalla on mielesténi hyv& ymmarrys siitéd mihin
tutkimuskysymyksessé haluttiin vastata, jolloin sisall6ltdan kokonaisuus on hyva. Huomioiden kui-
tenkin aiemassa kappaleessa esitettyjen jatkokehityskohteiden avulla kokonaisuudesta olisi voinut

tulla vield selkedmpi.
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Liitteet

Liite 1. Haastattelurunko

Kysymykset

Mik& on tydnkuvasi?
Vastuu / toiminta-alueesi?
Tiedostatko mitd termi tietojenkalastelu tarkoittaa?
Kuinka usein kohtaat tydarjessa tietojenkalastelua?
Mik& on yleisin heréte tietojenkalastelusta tai mahdollisesta tietojenkalastelusta?
Onko sinulle koskaan aiheutunut vahinkoa tietojenkalastelusta? Esimerkiksi tunnusten vuotami-
nen?
Onko tyOpaikallasi perehdytetty henkilostod mahdollisista tietojenkalastelusta ja eri menetelmista?
Esimerkiksi tietoturvakoulutus tyon alkaessa?
o Mikali ei niin toivoisitko koulutusta tietojenkalastelusta?
Minkalaisia tydkaluja organisaatiossanne on kaytdssé tietojenkalastelun havaitsemiseen ja ennalta-
ehkaisemiseen?



