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1 Johdanto

1.1 Toimeksianto

Opinndytetyon toimeksiantaja toimi Kovakoodarit Oy, joka on vuonna 2007 perustettu rovanieme-
lainen konsultaatio ja ohjelmistotuotannon yritys. Kovakoodarit Oy on erikoistunut verkkosivu,
verkkokauppa ja yritysintra kehitykseen (KovaKoodarit n.d). Toimeksiantona oli suunnitella ja to-
teuttaa verkkopalvelu asiakasyritys Kalasydan Oy:lle, joka kehittaa innovatiivista Fishheart-kala-
tieta. Kalatiella pyritdan parantamaan kalalajien kutuliikehdintda rajoitetuissa virtavesistoissa.
Fishheart on kelluva ja liikuteltava hydraulinen kalatiejarjestelma, jossa hyddynnetaan tekoalypoh-
jaista kuvantunnistusta reaaliaikaisessa lajitunnistuksessa. Kehitettavan palvelun on tarkoitus ra-
kentua osaksi Fishheart tuotekokonaisuutta ja toimia tyokaluna yrityksen tyontekijoille seka pal-

vella yrityksen asiakkaita portaalina.

1.2 Tavoitteet ja rajaukset

Kalasydan Oy:n ongelmana oli, etta heidan kaytossaan oleva kayttoliittyma tunnistustietojen hal-
lintaan oli monimutkainen ja ty6las kayttaa. Taman seurauksena jarjestelman operaattorilta kului
paljon aikaa tunnistustietojen lapikdyntiin ja uuden opetusmateriaalin luontiin. Kalasydan Oy:lla ei

myo6skaadn ollut tapaa esitelld kalatien tuottamaa statistiikka ja kuvia asiakkailleen.

Opinndytetyon tavoitteena oli kehittaa ja toteuttaa Kalasydan Oy:lle nykyaikaisia sovellusteknii-
koita hyodyntava verkkopalvelu, joka antaa ndkyman tunnistusjarjestelmaan seka tuo asiakkaille
lisdarvoa statistiikan muodossa. Opinndytetyon tarkein tavoite oli rakentaa tytkalukokonaisuus,
jonka avulla jarjestelman operaattorit voivat visuaalisesti todentaa kuvakohtaisia tunnistustietoja,
korjata mahdollisia tunnistusvirheita ja tuottaa opetusmateriaalia kuvantunnistusjarjestelmalle.
Lisdksi tavoitteena oli toteuttaa helppokayttdinen asiakasportaali, josta laitekohtainen statistiikka

olisi selkedsti naytettavissa asiakkaille.

Kayttoliittyman toteutuksen esittely rajattiin vain opinnaytetyon tavoitteiden kannalta merkitta-
viin alueisiin ja nakymiin. Opinndytetyosta myds rajattiin pois palvelinympariston shell-skriptit seka

TLS-protokollaan ja kayttaja autentikointiin kaytettyjen sovellusten toteutusten esittelyt.



2 Palvelun vaatimukset

Vaatimukset ovat keskeinen osa ohjelmistokehitysta ja ne kuvaavat asiakkaan vaatimuksia palve-

lulle. Vaatimukset jakautuvat kahteen kategoriaan, toiminnalliset- ja ei-toiminnalliset vaatimukset.
Toiminnalliset vaatimukset kuvaavat mita asioita palvelulla voidaan tehda ja ei-toiminnalliset vaa-
timukset puolestaan kuvaavat palveluun kohdistuvia laadullisia vaatimuksia kuten tietoturva, kay-

tettavyys, skaalautuvuus ja teknologiset vaatimukset. (Luukkainen 2021.)

Opinndytetyon lahtotietoina asiakkaan vaatimukset palvelulle olivat vahaiset ja kuvasivat yleisella
tasolla mita palvelulla haluttiin tehda ja mihin ongelmiin haluttiin ratkaisu. Palvelun ainoa toimin-
taymparistoon liittyva rajoite oli, etta palvelun tulee hyédyntaa asiakkaan kuvantunnistusrajapin-
taa. Tasta syysta toimeksiantaja ei nahnyt erillisen vaatimusmaarittelydokumentin kirjoittamista

tarpeelliseksi vaan kehitysty6 voitiin aloittaa asiakkaan antamien lahtovaatimusten perusteella.

Vaatimukset perustuivat asiakkaan ja toimeksiantajan kanssa kaytyihin keskusteluihin palvelun toi-
minnallisuuksista. Kehitysprojektin edetessa vaatimuksia tarkennettiin ja uusia vaatimuksia lisattiin
tyéhon. Muutokset vaatimuksiin eivat vaikuttaneet lahtovaatimusten perustella tehtyihin arkkiteh-
tuurisiin- ja teknisiin suunnitelmiin. Luvussa esitellaan merkittdavat vaatimukset, joiden pohjalta ke-

hitystyo aloitettiin. Palvelun toiminnallisiksi vaatimuksiksi tunnistettiin seuraavia asioita.

- Operaattori voi selata kuvantunnistusrajapinnan kuvia ja tunnisteita visuaalisesti.
- Operaattori voi hylata huonolaatuiset kuvantunnistusrajapinnan kuvat.

- Operaattori voi hyvaksya yksittdaisen kohdetunnistuksen luokat.

- Operaattori voi muokata yksittdisen kohdetunnistuksen luokkia.

- Operaattori voi generoida raportin tunnistusluokista.

- Operaattori voi ladata kuvat tunnistusluokista Zip-tiedoston.

- Operaattori voi ladata raportin tunnistusluokista Excel-tiedoston.

- Kéayttaja voi nahda laitekohtaisen statistiikan tunnistusluokista.

- Kayttadja voi nahda laitekohtaiset parhaat kuvat.

- Kayttdjien tulee rekisteroitya ja kirjautua palveluun.

Asiakkaalla ei ollut projektin alkaessa ei-toiminnallisia vaatimuksia palvelulle, joten ei-toiminnalli-
set vaatimukset perustuvat toimeksiantajan kanssa kaytyihin keskusteluihin kehitettdavan palvelun
laadullisista seikoista. Tarkeimpina asioina esille nousi se, etta palvelun tulee olla helposti jatkoke-

hitettavissa ja skaalautuva tulevaisuuden tarpeisiin. Vaatimusten perusteella palvelusta tehtiin
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alustava miellekartta, johon pyrittiin tunnistamaan kaikki palvelun komponentit huomioiden pal-

velun luonne (ks. kuvio 1).

Palvelin

Kirjautuminen Kayttoliittyma
Kuvatyokalu

Rajapinta Zip-tiedostot
Statistiikk ‘
anstiia Excel-tiedostot

Raportit Tietokanta

Statistiikka

Tunnistetiedot :|
Kuvat Kuvantunnistus API

Kayttatiedot

Kuvio 1. Palvelun miellekartta

3 Kehitystyon ndakékulmia

Verkkopalvelukehitys on laaja aihe ja se pitaa sisalldadn valtavan maaran kasitteitd, tyokaluja ja tek-
nologioita (ks. Huffine 2020). Opinndytetydssa kehitettava verkkopalvelu toteutetaan ja toimite-
taan valmiina palveluna asiakkaalle, joten kehitysprosessia on syyta tarkastella eri tyotehtavien ja
osaamisalueiden nakokulmista. Eri ndakokulmia tarkastelemalla saadaan kokonaiskuva vaaditta-

vista teknologioista ja osaamisesta, joiden avulla verkkopalvelu voidaan vieda tuotantoon.

Sovellustasolla tyotehtavat voidaan jakaa kahteen kehitysalueeseen, joista kaytetdaan termeja

front-end ja back-end. Palvelun julkaisu- ja tuotantoprosessitasolla kehitystyosta voidaan kayttaa
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termia DevOps. Termit kuvaavat korkealla tasolla tydn luonnetta seka teknologista suuntautu-

mista.

Front-end viittaa kayttajalle nakyvan osan eli kayttoliittyman kehitystyohon ja siihen liittyviin tek-
nologioihin. Verkkosovellusten kayttoliittymien perusteknologioihin kuuluvat selaimille tarkoitetut
kehityskielet HTML, CSS ja JavaScript (Choudhary 2019). Tietoturvaratkaisut ja JavaScript- ja CSS-

kehykset ovat myos tarkedssa roolissa nykypaivan front-end kehityksessa.

Back-end puolestaan viittaa verkkopalvelun koodiin, joka suoritetaan palvelimella. Back-endin teh-
tavana on tarjota toiminnallisuuksia kayttoliittymalle rajapintojen avulla. Tyypillisia toiminnalli-
suuksia ovat esimerkiksi tietokantaoperaatiot tai algoritmit. Back-end tasolla teknologiat eivat ra-
joitu tiettyihin ohjelmointikieliin kuten front-end kehityksessa. Tyypillisia ohjelmointikielia back-
end kehityksessa ovat esimerkiksi PHP, Ruby, Python, C#, Java ja JavaScript. (Filipova & Vilao
2018.)

DevOps puolestaan viittaa tuotantoinfrastruktuuriin seka kehitys- ja julkaisuymparistoihin liitty-
vaan kehitystyohon ja hallinnointiin. Tyypillisia DevOps-tehtavia ovat esimerkiksi palveluiden mo-
nitorointi, testausprosessien automatisointi, jatkuva integraatio (Continuous Integration) seka jat-
kuva julkaisu (Continuous Delivery). DevOpsin pohjalla on ajatus infrastruktuurin kehityksesta, joka
mahdollistaa sovellusten nopean julkaisu- ja kehityssyklin hyodyntden ketteria menetelmia. Tyypil-
lisia DevOps-tydkaluja ovat esimerkiksi Docker, Kubernetes, Jenkins ja eri pilvipalvelu ja tuotanto-

alustat kuten AWS, Microsoft Azure, GitLab, GitHub ja Jira. (What is DevOps n.d; DevOps Tools n.d)

Palvelun toteutuksessa hyodynnetdan edellda mainittuihin termeihin liittyvia teknologioita, tyoka-
luja ja metodeja. Niiden avulla pyritdan luomaan nykyaikaisia teknologioita hyédyntava verkkopal-

velu sekd tuotantoymparisté tukemaan palvelun kehitystyo6ta ja julkaisua.
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4 Arkkitehtuurisuunnitelma

4.1.1 Yleistd

Ohjelmistokehitykseen on tarjolla useita eri arkkitehtuurimalleja, joita voidaan hyddyntaa riippuen
kehitettavan sovelluksen luonteesta. Arkkitehtuurin valintaan vaikuttavat sovellukselle asetetut ei-
toiminnalliset vaatimukset kuten esimerkiksi tekniset, liikketoiminnalliset ja laadulliset vaatimukset.

(Wilson, C 2020; Gorton 2011.)

Kansainvalisen tietotekniikanalan jarjeston IEEE:n jasen Gorton (2011) mukaan ohjelmistoarkkiteh-
tuuri kuvaa jarjestelman rakennetta komponenttien ja niiden vuorovaikutuksen perusteella seka
asettaa saannot sovelluksen toteutukselle. My6s Wilson (2020) nostaa esiin sen, ettd ohjelmisto-
arkkitehtuuri kuvaa yleisella tasolla palvelun rakennetta ja miten paakomponentit liittyvat toi-
siinsa. Gorton (2011) toteaa sovelluskehityksen tyypilliseksi ongelmaksi riippuvuuksien kasvamisen
suureksi komponenttien valilla, jolloin sovellukseen voi syntya ei haluttuja sivuvaikutuksia. Suurien
jarjestelmien arkkitehtuurissa usein hyédynnetdan useita eri arkkitehtuurimalleja tai niiden yhdis-

telmia, jotta jarjestelman vaatimukset saadaan toteutettua. (Gorton 2011.)

4.1.2 Monoliittinen arkkitehtuurimalli

Monoliittisessa arkkitehtuurimallissa palvelu rakennetaan yhdeksi suoritettavaksi sovellukseksi.
Tama on helppo ja kdytannollinen tapa implementoida yksinkertaisia sovelluksia. Monoliittiset so-
vellukset skaalautuvat helposti ja sovellusta monistamalla ja lisddmalla kuorman tasaaja (load ba-
lancer), voidaan palvelun kayttajakapasiteettia kasvattaa helposti. Toisaalta monoliittiset sovelluk-

set skaalautuvat heikosti, kun data maarat kasvavat. (Richardson, n.d.)

Monoliittisten sovellusten ldhdekoodin kasvaminen suureksi voi tuottaa ongelmia kehittijille ja

hidastaa kehitystyota koska lahdekoodia voi olla vaikea tulkita eika siind ole modulaarisuutta. Li-
saksi sovelluksen teknologiat ovat valittava heti kehitysvaiheen alussa ja uuden teknologian kayt-
toonotto tarkoittaa koko sovelluksen uudelleen kirjoittamista. Lisdksi suuren monoliittisen sovel-

luksen kayttoonotto voi olla haasteellista. (Richardson, n.d.)
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4.1.3 Mikropalveluarkkitehtuuri

Mikropalveluarkkitehtuurissa sovelluksen toiminnallisuudet pilkotaan itsenaisiksi osiksi, jotka
muodostavat sovelluskokonaisuuden (Microservices 2021). Mikropalveluarkkitehtuuri muuttaa
merkittavasti sovelluksen rakennetta verrattuna monoliittiseen arkkitehtuuriin ja tasta syysta so-
velluksesta taytyy tunnistaa mikropalveluiksi sopivat toiminnallisuudet. Mikropalveluiden tunnista-
misessa taytyy ottaa huomioon, etta jokaisella palvelulla tulisi olla vain yksi tehtava ja mikali palve-
lut joutuvat jatkuvasti keskustelemaan toistensa kanssa, on syyta tarkastella mikropalvelu
hierarkiaa ja tehtavarajausta. Mikropalveluiden tulisi olla mahdollisimman riippumattomia toisis-
taan, jotta niiden kehitystyo ja julkaisu voidaan pitaa erilldan. (Azure DevOps n.d; Microservices

2021.)

Sovelluksen jakaminen mikropalveluihin mahdollistaa helposti yllapidettavan, testattavan, kayt-
taja- ja data maaraan skaalautuvan seka teknologisesti vapaan arkkitehtuurin. REST-rajapintoja
hyédyntaen mikropalveluita voidaan kehittaa teknologiasta riippumattomasti. julkaista ja hallita
ilman etta muutokset vaikuttavat muihin mikropalveluihin. Mikropalvelu arkkitehtuuriin liittyy
vahvasti konttiteknologiat kuten Docker, jolla mikropalvelut on mahdollista pakata kayttojarjestel-
masta riippumattomiin kontteihin. Mikropalveluilla voidaan tarjota raataloityja palvelukokoonpa-

noja riippuen asiakkaan toiveista ja kdyttajamaarista. (Microservices 2021.)

4.1.4 Serverless-arkkitehtuuri

Serveless-arkkitehtuuri on pilvipalvelualustoihin perustuva ratkaisu, jossa kaikki sovelluksen
backend-toiminnallisuudet ovat funktioina palveluntarjoajan pilvialustalla. Serverless-arkkitehtuu-
rista voidaan kadyttaa termia FaaS-palvelumalli, joka on lyhenne sanoista Function-as-a-Service.
Serverless-arkkitehtuurin etuna on, etta sovellukselle ei tarvita omaa palvelinta vaan pilvipalvelun-
tarjoaja yllapitaa tuotantopalvelimet ja hoitaa palvelun mahdollisen skaalauksen. (What is server-

less computing? n.d.)

FaaS-palvelumallissa funktiot sidotaan tapahtuma (event) kohtaisesti suoritettaviksi kuten esimer-
kiksi http-kutsuun tai tietokantaoperaatioon. FaaS-palvelut hinnoitellaan suoritettujen funktioiden

perustella ja yksi sen tarkoituksista on pienentda yritysten ja palveluiden palvelinkustannuksia.
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4.1.5 Vertailu ja valinta

Arkkitehtuurien vertailussa Serverless-arkkitehtuuri pudotettiin ensimmaisena pois koska niiden
hinnoittelusta ei voitu vetaa johtopaatoksia paljonko lopullinen toteutus olisi maksanut. Kehitet-
tava palvelu tarvitsee taustaprosesseja, jotka mahdollisesti kayttaisivat suuren maaran FaaS-palve-
lun funktioita ja ndin olleen nostaisivat hintaa. Lisaksi toimeksiantajalla oli kdytossaan virtuaalipal-
velin, jota voitiin hyodyntaa tuotantoymparistona, joten Serverless-arkkitehtuuri olisi luonut

ylimaaraisia kuluja.

Mikropalvelu- ja monoliittisen arkkitehtuurin vertailussa mikropalvelut nousivat selvasti edelle.
Vaikka opinndytetydssa kehitettava palvelu oli kokoluokaltaan pieni ja se olisi ollut hyvin mahdol-
lista toteuttaa monoliittisena arkkitehtuurina, mikropalveluiden teknologinen vapaus nousi ratkai-

sevaksi tekijaksi.

Palvelun arkkitehtuuriksi valittiin mikropalveluarkkitehtuuri, koska se vastasi parhaiten ei-toimin-
nallisiin vaatimuksiin, jotka palvelulle oli maaritetty. Lisaksi palvelinympariston kustannukset olivat
kiinteat ja helposti perusteltavissa ja kehittdjan nakokulmasta valittu arkkitehtuuri selkeytti projek-
tihierarkiaa. Palvelun skaalaus ei ollut toteutus hetkella ajankohtainen mutta sen huomioiminen

arkkitehtuuri valinnassa oli varautumista tulevaisuuden tarpeisiin. (Ks. kuvio 2.)

f Palvelu \
/ Front-end \ / Back-end \

—>»| Microservice —> ...

Microservice

- L )

Kuvio 2. Mikropalveluarkkitehtuuri
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5 Teknologiat ja tyokalut

5.1 Front-end
5.1.1 Yleista

Kuten luvussa 3 mainittiin, verkkosovellusten kayttoliittymien perusteknologioihin kuuluvat se-
laimille tarkoitetut kehityskielet. HTML-merkintakielella ilmaistaan verkkosivun rakennetta ja sisal-
tod. CSS on tyylisivukieli, jolla voidaan maarittad HTML-elementtien tyyleja ja asettelua. JavaScript
on selainsovelluksille tarkoitettu ohjelmointikieli, jonka avulla voidaan luoda verkkosivuille toimin-
nallisuuksia ja interaktiivisuutta. Lisdksi nykypdivan verkkokehityksessa hyodynnetaan JavaScript-
sovelluskehyksia, jotka pyrkivat saastamaan aikaa tarjoamalla mahdollisuuden yhdistaa HTML-,

CSS- ja JavaScript-syntaksia samaan kooditiedostoon. (Choudhary 2019.)

5.1.2 JavaScript-kehykset

Verkkosovellusten kayttoliittymakehitykseen on tarjolla useita JavaScript ja CSS-sovelluskehyksia,
jotka pyrkivat nopeuttamaan ja yhtenaistamaan verkkosivujen kehitysprosessia seka parantamaan
laatua. Vuonna 2021 suoritetun State of JavaScript Surveyn -kyselyn tuloksesta voidaan nahda,
ettd JavaScript-sovelluskehyksia on useita ja niiden suosio kehittdjien keskuudessa vaihtelee hyvin-

kin voimakkaasti. (Ks. kuvio 3.)

RANKINGS

Kuvio 3. JavaScript Survey -tyytyvaisyyskysely (StateOfJS 2021)
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JavaScript-kehykset tyypillisesti tarjoavat omia syntakseja tai syntaksirakenteita yhdistamalla
HTML-, CSS- ja JavaScript-kielid samaan tiedostoon tai jopa samalle koodiriville. CSS-kehykset puo-
lestaan tarjoavat valmiita tyyliluokkia HTML-elementeille. Monet JavaScript-sovelluskehyksista
noudattavat komponenttimallia, jossa kayttoliittyman sisalté koostuu uudelleen kaytettavista
komponenteista tai komponenttikokoelmista, joille voidaan maarittaa yksilolliset tyylit ja toimin-

nallisuudet.

5.1.3 Vue.js

Kaytettavaksi JavaScript-sovelluskehykseksi valittiin Vue.js aikaisemman Vue-ekosysteemi koke-

muksen perusteella. Vue.js on progressiivinen JavaScript-kehys, joka mahdollistaa deklaratiivisen
ja komponenttimallisen verkkosovelluskehityksen. Vue kayttaa SFC (Single-File Component) -for-
maattia, joka mahdollistaa JavaScript-, HTML- ja CSS-syntaksin kirjoittamisen saman tiedoston si-

sdlle (ks. kuvio 4). (Vue.js n.d.)

S HTMLS S
<template >
</template>

£ FIAVASCRIPTS
<script»

name: °Component name’,

I
<fscript>

Kuvio 4. Vue.js komponenttimalli

Vuen progressiivisuudella tarkoitetaan sitd, ettd Vue-sovellusta voidaan laajentaa ja mukauttaa
lissominaisuuksilla tarpeiden mukaan. Lisdominaisuuksia voivat olla esimerkiksi staattisen sivuston

generointi, palvelinpuolen renderdinti ja tilahallinta (Vue.js n.d).
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Vue hyoédyntaa virtuaalista DOM (Document Object Model) -mallia komponenttien ja tilojen paivi-
tykseen. Vuen virtuaalinen DOM sisaltaa puurakenteen Vue-komponenteista ja se luodaan selai-
men HTML DOM:in rinnalle, jotta Vue sovellus pystyy hallitsemaan tehokkaasti verkkosivun uudel-

leen renderdintia tilojen muuttuessa. (Lotanna 2020.)

Vue Router

Vue ymparistoa laajennettiin Vue Router -lisdosalla, joka mahdollistaa SPA (Single Page Applica-
tion) -sovellusten toteuttamisen. SPA-sovelluksessa on vain yksi HTML-sivu, jonka kayttdja lataa
selaimeen ja sivuston sisalté muuttuu dynaamisesti eri nakymia valittaessa. Vue Router mahdollis-
taa nakymien navigoinnin, sivuhistorian ja tarjoaa erilaisia uudelleen ohjauksia. Lisaksi Vue Router
tarjoaa nakyma vahteja, joilla voidaan rajoittaa kayttajien paasya tiettyihin nakymiin. (Vue Router

n.d.)

Vuex

Vue ymparistoa laajennettiin myds Vuex-tilahallintakirjastolla, jonka avulla komponentit voivat
keskitetysti jakaa tiloja. Ongelma komponenttipohjaisessa verkkosovelluksessa on se, ettd tiedon
valittaminen komponenttien valilla voi olla haasteellista, mikali kyseessa on kompleksi kompo-
nenttirakenne. Tilannetta voidaan kuvata puuna, jonka lehdet ovat komponentteja ja eri oksilla
olevat lehdet ovat riippuvaisia samasta tiedosta. Vuex ratkaisee tdman ongelman eristamalla tie-

dot yhteen paikkaan, josta komponentit voivan hakea ja muokata tietoja. (What is Vuex? 2022.)

Kuten edelld mainittiin Vuex on erityisen hyddyllinen, kun useampi Vue-sovelluksen komponentti
on riippuvainen samasta muuttujasta tai tietorakenteesta kuten esimerkiksi jokin sovelluksen ase-
tus. Vuex tarjoaa dispatch-commit-mutate hallintamallin kaytettavaksi Vue-sovelluksen tilahallin-

nassa ja renderoinnissa (ks. kuvio 5).



Backend API

Dispatch Commit

Vue Components

Render Mutate

Kuvio 5. Vuex tilahallinta (Vuex 2022)

BootstrapVue

CSS-kehykseksi toteutukseen valittiin suosittuun Bootstrap CSS-kehykseen pohjautuva Bootstrap-

Vue. BootstrapVue tarjoaa kadytettavaksi suuren kokoelman valmiiksi tyyliteltyja ja interaktiivisia

Vue-komponentteja. BootstrapVue-komponentit ovat responsiivisia, joten ne skaalautuvat hyvin

nayttolaitteen mukaan ja ovat parametreilla monipuolisesti muokattavissa (ks. kuvio 6.).

(BootstrapVue n.d.)

<div>
<b-button»Button</b-button>
<b-button variant="danger">Button</b-button>
<b-button wvariant="success">Button</b-button>
<b-button variant="outline-primary">Button</b-button>
<fdiv>

Kuvio 6. BootstrapVue painike (BootstrapVue n.d)
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5.2 Back-end

5.2.1 Node.js

Node.js on avoimen |ahdekoodin asynkroninen JavaScript-ajoymparistd, joka mahdollistaa se-
laimille tarkoitetun JavaScript-ohjelmointikielen suorittamisen selaimen ulkopuolella alustasta riip-
pumatta. Node.js kayttdaa Googlen Chrome-selaimen V8 JavaScript-kaantajaa, jolla JavaScript-oh-
jelmien suorittaminen selaimen ulkopuolella on mahdollista. Lisaksi Node.js-ymparistoon kuuluu
NPM (Node Package Manager) -kirjastohallintatyokalu, jonka avulla kehittdjat voivat asentaa avoi-

men lahdekoodin lisdkirjastoja. (Introduction to Node.js n.d.)

Node.js on V8-kaantajan ansiosta suorituskykyinen ja sita voidaan hyddyntaa verkkosovelluksissa
monilla alueilla kuten esimerkiksi suoratoistosovelluksissa, suuren tietomaaran reaaliaikaisissa so-
velluksissa ja APl-sovelluksissa. Node.js kdyttaa yhta saietta (thread) sovelluksen suoritukseen ja
hyodyntada tapahtumasilmukkaa (event loop), jonka ansiosta Node.js-sovellukset voivat kasitella

suuria maaria pyyntoja. (What is Node.js? n.d.)

Vaikka Nodea voidaan pitaa erittdin suorituskykyisend, on syyta nostaa esille vertailu muihin ohjel-
mointikieliin. Kun Noden suorituskykya verrataan Go-ohjelmointikieleen, ndhdaan ettd Go:n suori-
tuskyky on aivan omaa luokkaansa ja se pystyy kasittelemaan noin kaksi kertaa enemman pyyntoja
kuin Node. Vastaavasti Java ja Node ovat hyvin ldhella toisiaan suorituskyvyllisesti ja puolestaan

paihittavan PHP:n yli kaksi kertaisesti. (Ks. kuvio 7.)
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Kuvio 7. Node.js suorityskyky vertailu (Peabody n.d)

Node.js valittiin back-end ohjelmointikieleksi koska se tarjoaa riittavan suorituskykyisen ajoympa-
riston verkkosovelluksille ja sen avulla JavaScript-ohjelmointikielta voitiin hydédyntaa myos back-
end kehityksessa, joka oli merkittava etu aikataulullisesti aikaisemman JavaScript kokemuksen pe-

rusteella.

5.2.2 Express.js

Express.js on Node-verkkokehys, joka on tarkoitettu verkkosovellusten ja rajapintojen toteuttami-
seen. Se laajentaa Node ymparistoa ja mahdollistaa URL-polkujen reitityksen, HTTP-metodi kasit-
telijoiden luomisen ja valiohjelmistojen (middleware) lisédmisen HTTP-kasittelijoihin. Vaikka Ex-
press tarjoaa toiminnallisuuksia verkkosovelluskehitykseen, on se silti minimalistinen verkkokehys
ja useimmat tarpeelliset kirjastot on ladattava NPM-pakettihallinnasta kuten esimerkiksi cookie-

parser ja tietokantakirjastot. (Express/Node introduction 2022.)

Express.js valittiin verkkokehykseksi niin ikdan aikaisemman kokemuksen perusteella. Se tarjoaa
yksinkertaisen ja raataloitavan sovelluskehyksen, joka sopii hyvin kaytettdavaksi mikropalveluarkki-
tehtuurissa. TyOssa Express.js-kehystd hyodynnetdaan mikropalveluiden rajapintojen rakentami-

seen.
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5.2.3 Nginx

Nginx on vuonna 2004 julkaistu avoimen lahdekoodin ohjelmistoprojekti, joka on tarkoitettu
verkko- ja valityspalvelimeksi seka kuorman tasaajaksi. Nginx on yksi suorituskykyisimmista verk-
kopalvelinohjelmistoista ja se on ollut yksi projektin keskeisin tavoite alusta alkaen (ks. kuvio 8).
Nginx tukee monia verkkotekniikoita kuten WebSocket, HTTP/2, gRPC seka useiden videoformaat-

tien striimausta. (NGINX n.d.)

Web Server Benchmark - 4 CPU Cores
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Kuvio 8. Verkkopalvelin suorituskyky vertailu (Jarrod 2016)

Nginx valittiin toteutukseen sen suorituskyvyn ja avoimen lahdekoodin perustella. Nginx:lla on eri-
tyinen tehtdva toteutettavassa palvelussa, sita kdytetdan valityspalvelimena jakamaan kayttoliitty-

masta tulevia http-pyynt6ja eri mikropalveluille.

5.2.4 REST-rajapintatyyli

REST (Representational State Transfer) on rajapintakehitystd varten tarkoitettu tyyli, jonka Roy

Fieldingin esitteli vuonna 2000. Ajatus REST-rajapintatyylin takana oli, ettd se parantaa hajautetun
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sovelluksen suorituskykya, skaalausta ja tarjoaa teknologia vapaan kehityksen. REST tukee URI

(Uniform Resource Identifier) -jarjestelmaa kayttavia protokollia. (Doglio 2018.)

REST-rajapinnat ovat tilattomia, joka tarkoittaa, etta asiakkaan ja rajapinnan ei tarvitse tietaa toi-
sistaan entuudestaan mitdaan vaan ne pystyvat kdsittelemaan toistensa pyyntdja ja vastauksia ns.
tilattomasti. REST-rajapinnoissa kaytetaan tyypillisesti HTTP/S-protokollaa ja hyédynnetdan neljaa
HTTP-metodia, jotka maarittavat rajapinnan toimintojen luonteen. GET-metodilla rajapinta palaut-
taa tietoja, POST-metodilla rajapinta tallentaa uuden tiedon, PUT-metodilla rajapinta paivittaa tie-
toja ja DELETE-metodilla tietoja voidaan poistaa. REST-rajapinnoissa HTTP-metodit voidaan linkit-

tda suoraan tietokantojen CRUD (Create Read Update Delete) -toimintoihin. (What is REST? n.d.)

Asiakkaan lahettamissa pyynnoissa tulee maaritella HTTP-metodi, resurssipolku ja vaihtoehtoiset
header ja body-tietokentat, joilla asiakas voi sisdllyttda tietoa pyyntoon. REST-rajapinnan vastauk-
sessa hyddynnetaan HTTP-vastauskoodeja ja JSON- tai XML-formaatteja tiedon palauttamisessa.
Mikali REST-rajapinta palauttaa dataa silloin header-tietokentdssa lahetetaan Content-Type ot-
sikko, jotta asiakas tietda mika tietotyyppi on kyseessa kuten esimerkiksi “Content-Type:
text/html”. REST-rajapintatyylia hyodynnetdan Express.js:Ila toteutettavissa mikropalveluiden raja-

pinnoissa. (What is REST? n.d.)

5.3 Kontitus

5.3.1 Yleista

Kontitus (containerization) tarkoittaa ohjelmakoodin paketointia siten etta se sisaltda vain vaadit-
tavat kayttojarjestelman kirjastot ja riippuvuudet ohjelman suorittamiseen. Kontitus on tarkedssa
roolissa toteutettavassa palvelussa koska sen avulla mikropalveluarkkitehtuuri saadaan helposti
skaalautuvaksi ja tuotantoymparistdon pystyttdminen on nopeaa. Kontituksessa ei paketoida koko
kayttojarjestelmaa vaan hyddynnetaan konttimoottorisovellusta, joka jakaa konteille Linux-kaytto-
jarjestelmaytimesta tarvittavat riippuvuudet (ks. kuvio 9.). Tdma johtaa siihen, ettd kontit kaytta-
vat huomattavasti vdhemman tietokoneen resursseja kuin virtuaalikoneet, jotka ovat kopioita
koko kayttojarjestelmasta. Pienen resurssijalanjdljen ansiosta kontteja voidaan suorittaa yhdella

palvelimella huomattavasti enemman kuin virtuaalikoneita. (Containerization 2021.)
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Virtual machines Containers
VIRTUAL MACHINE VIRTUAL MACHINE VIRTUAL MACHINE CONTAINER CONTAINER CONTAINER
App A App B App C App A AppB AppC
Bins/Libs BinsfLibs Bins/Libs Bins/Libs BinsfLibs Bins/Libs
Guest OS5 Guest 05 Guest 05
Container Engine

[ Hypervisor } Host Operating System

[ Infrastructure ] Infrastructure

Kuvio 9. Virtual machines vs. containers (Buchanan n.d)

Konttiteknologiat ovat monella tapaa mullistaneet nykyaikaisen ohjelmistotuotannon silla niiden
ansiosta isoja palvelukokonaisuuksia voidaan hallita tehokkaasti. Kontit mahdollistavat mikropal-
veluarkkitehtuurien toteuttamisen helposti ja palvelinymparistd voidaan pitaa yksinkertaisena.
Kontit ovat myos turvallisia silla niiden sisalla suoritettava ohjelmakoodi eristetdan isantakoneesta

ja lisaksi konttien laiterajapintaoikeuksia voidaan tarvittaessa rajoittaa. (Containerization 2021.)

5.3.2 Docker

Docker on avoimen ldahdekoodin konttimoottorisovellus, jonka avulla kayttajat voivat luoda ja hal-
linnoida Docker-levykuvia (Docker-image) ja Docker-kontteja. Docker hyddyntaa Linux-kayttoliitty-
man eristys ja virtualisointi ominaisuuksia, joiden avulla kontit eristetdaan isantakayttojarjestel-
masta ja toisistaan. Merkittava etu Docker-konteissa on, ettd se tekee hajautettujen
mikropalveluiden hallinnoinnista helppoa ja kontit tarjoavat aina saman ympariston sovelluksille.
Docker-konteilla on helppo luoda eri ymparistot esimerkiksi tuotanto, testaus ja kehitysversioille,

jotka voivat pitaa sisdllaan toisilleen tarpeettomia paketteja. (Docker 2021.)

Docker-levykuva pitda sisallaan suoritettavan ohjelmakoodin seka tarvittavat kayttojarjestelman
kirjastot ja riippuvuudet. Docker-kontti on suoritettava instanssi Docker-levykuvasta. Docker-le-
vykuvan rakentaminen aloitetaan Dockerfile-tiedostolla, johon maaritellaan komentoina levykuvan

rakentamisvaiheet (ks. Dockerfile reference n.d). Docker-levykuva on mahdollista rakentaa itse
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mutta usein valmiin levykuvapohjan kdyttdminen on paras ratkaisu ja samaa pohjakuvaa voidaan

hyodyntda useassa Docker-levykuvassa. (Docker 2021.)

Docker-kontit eivat lahtdkohtaisesti sailyta mitaan tietoa, kun kontti suljetaan. Docker kuitenkin
tarjoaa mahdollisuuden kiinnittda isantakoneella sijaitsevia kansiota Docker-kontteihin niin etta
tieto voidaan sailyttaa isantakoneella. Toinen vaihtoehto on Docker-volyymi (volume), joka toimii
lahes samalla tavalla kuin kansioiden kiinnittdminen. Docker-volyymi luo kansion isdantdkoneelle ja
se on mahdollista nimeta, nimetty volyymi tallennetaan Docker daemoniin objektina. Volyymi-ob-
jekti voidaan yhdistaa Docker-konttiin pelkdn nimen perusteella eikd polkuja tarvita. (Use Volumes

n.d.)

Docker-kontteja on mahdollista yhdistaa toisiinsa tai muihin palveluihin Docker-verkkojen avulla.
Tama tarkoittaa sitd, ettd Docker-verkkoon liitetyt kontit ja palvelut voivat kommunikoida keske-
naan. Docker tarjoaa useita verkkoajureita kaytettavaksi Docker-verkkojen reitityksessa. (Networ-

king overview. n.d.)

Docker on kokonaisuus, joka koostuu useasta tyokalusta ja sita voidaan kutsua Docker Engineksi.
Tyokalujen avulla kayttajat voivat rakentaa, suorittaa ja ladata Docker-levykuvia. Docker Engine
koostuu kolmesta komponentista Docker Daemon, CLI ja REST API. Docker CLI on kayttoliittyma,
jonka kautta kayttajat voivat antaa komentoja Docker REST API:lle. REST API puolestaan valittaa
komennot Docker daemon taustaprosessille, joka vastaa Docker-levykuvista, konteista, verkoista

ja varastoista. (Ks. kuvio 10.) (Docker Architecture n.d; Wilson 2022)
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container image

data volumes

l

server manages
docker daesmon

Kuvio 10. Docker Engine (Docker Architecture n.d)

5.3.3 Docker Compose

Docker Compose on tydkalu, jota voidaan kayttaa Docker-konttiympariston maarittamiseen ja suo-
rittamiseen. Sita hyodynnetdan opinnaytetyossa tuotanto ja kehitysymparistdojen luomiseen. Kont-
tiympariston konfiguraatio maaritellaan docker-compose.yml -tiedostoon ja se voidaan suorittaa
yvhdellda komennolla, jolloin Docker Compose kdynnistaa kaikki tiedostossa maaritellyt Docker-kon-
tit (ks. Docker-compose cheatsheet. n.d). Docker Composella voidaan kdynnistaa useita konttiym-
paristoja samanaikaisesti ja niitd on mahdollista eristaa toisistaan projektinimien perusteella.
Tama tarkoittaa sitd, ettd sama palveluymparistét voidaan kaynnistaa eri projektinimilla ja ympa-

ristot eivat ole tietoisia toisistaan. (Docker 2021.)

Kun docker-compose.yml -tiedosto suoritetaan ensimmaisen kerran, Docker Compose lataa kaik-
kien maariteltyjen konttien Docker-levykuvat ja kdynnistda ne kontissa. Docker-levykuvan muuttu-
essa, Docker Compose rakentaa vain muuttuneen levykuvan kontin uudelleen. Docker Compose
konfiguraatiotiedostoon voidaan my6s maarittda Docker-verkkoja seka volyymeja. Lisaksi Docker
Compose mahdollistaa ymparistomuuttujien maarittamisen konteille. Ymparistomuuttujilla palve-
luille voidaan kdynnistyksen yhteydessa antaa esimerkiksi salausavaimia tai kirjautumistunnuksia.

(Overview of Docker Compose n.d; Docker 2021.)
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5.4 Tietokannat
5.4.1 MongoDB

MongoDB on korkean volyymin NoSQL-tietokanta joka SQL-relaatiotietokannan taulukkoraken-
teesta poiketen kayttaa dokumenttikokoelmia tiedon tallentamiseen JSON (JavaScript Object No-
tation) -formaattiin. Dokumentit ovat dynaamisia ja niiden kentat koostuvat avain-arvo-pareista,
jotka ovat MongoDB-tietokannan perusyksikkoja. Koska MongoDB tarjoaa joustavan ja dynaami-
sen tavan tallentaa tietorakenteita, yksittdaisen kokoelman sisalla olevat dokumentit voivat pitaa

sisallaan erilaisia avain-arvo-pareja. (Taylor, D 2022.)

MongoDB valittiin toteutuksen tietokannaksi siita syysta, ettd se tarjoaa yksinkertaisen, joustavan
ja suorituskykyisen tietokannan suurille tietomaarille ja lisdaksi kuvantunnistusrajapinnasta saata-
vat tietorakenteet sopivat hyvin JSON-formaattiin. Toteutuksessa hyodynnettiin lisdksi Mongoose
JavaScript-kirjastoa, joka on ODM (Object Data Modeling) -kirjasto ja se tuo Node.js ymparistéon
funktioita MongoDB-tietokannan hallintaan sekda mahdollistaa objektikaavojen kayton. (Ks. kuvio

11.)

S
i

m;@cle .~ mongoose

= MONGO DRIVER

.I!‘.I'It‘ll\:ﬂ

Object Mapping between Node and MongoDB managed via Mongoose

Kuvio 11. MongoDB, Mongoose diagram (Karnik 2018)
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5.4.2 Redis

Redis (Remote Dictionary Server) on avoimen ldahdekoodin avain-arvo-pari-tietokanta, joka tallen-
taa tiedot keskusmuistiin ja luo keskusmuistista tilannekuvia (snapshot). Redis on suorituskyvyl-
taan erittdin nopea ja sita voidaan hyddyntaa jonona tai valimuistina toisille tietokannoille. Redis
tarjoaa myds mahdollisuuden sailyttaa tieto vain keskusmuistissa ja taman ominaisuuden ansiota
se sopii hyvin tietokannaksi tiedoille, joilla on voimassaoloaika kuten autentikointitunnukset.

(What is Redis n.d.)

Redis valittiin toteutukseen siita syysta, etta se tarjoaa valmiita toimintoja ajastettuun tiedon saily-
tyksen ja koska tiedot ovat tallennettu keskusmuistiin, mitdan tietoja ei voida enaa palauttaa pois-
tamisen jalkeen. Toteutettavassa verkkopalvelussa edellda mainitut asiat ovat tarkedssa roolissa

kayttajien kirjautumis- ja sessiohallinnassa.

5.5 Projektihallinta ja DevOps
5.5.1 Git-versiohallinta

Git on versionhallintatydkalu, jonka Linux yhteiso kehitti vuonna 2005 tukemaan kayttojarjestel-
man kehitysprosessia. Git luo arkistorakenteen haluttuun kansioon ja seuraa arkiston sisalla ole-
vien tiedostojen muutoksia ja tallentaa tilannekuvia jokaisesta muutoksesta. Arkiston tilannekuviin
voidaan palata takaisin tai vertailla aikaisempien tilannekuvien valisia eroja. Lisdksi Git seuraa ja
tallentaa tiedon kuka muutokset arkiston tiedostoihin on tehnyt. Git on suunniteltu siten etta ar-
kistosta on vaikea poistaa tilannekuvia, joten se minimoi tilanteita, joissa ldhdekoodi olisi mahdol-

lista kadota pysyvasti. (Chacon & Straub 2022, 14-26.)

Yksi Gitin hyoddyllisistd ominaisuuksista on haarautuminen (branching) joka tarkoittaa, etta arkis-
tosta voidaan erottaa uusi arkistohaara, johon tehtavat muutokset eivat vaikuta alkuperdiseen ar-
kistohaaraan. Luotu haara voidaan yhdistda (merge) takaisin alkuperaiseen haaraan, jolloin tallen-
netut muutokset siirtyvat alkuperaiseen arkistohaaraan. Tama ominaisuus mahdollistaa
ohjelmistokehityksessa sen, etta paahaaran lahdekoodin laatua voidaan valvoa tarkemmin. (Ks.

kuvio 12.)
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Kuvio 12. Git branching

5.5.2 GitlLab

Merge
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GitLab on vuonna 2011 alkanut avoimen lahdekoodin DevOps-alusta, joka tarjoaa tyokaluja palve-

lutuotantoon. GitLab on ennen kaikkea tallennuspaikan Git-arkistoille ja se on tdysin integroitu Gi-

tin kanssa seka tarjoaa verkkosivupohjaisen kayttoliittyman, jonka kautta kayttdjat voivat selata

yksityisia tai julkisia Git-arkistoja tai GitLab projekteja. Arkistohallinnan lisdksi GitLab tarjoaa valta-

van maaran erilaisia tyokaluja esimerkiksi projektihallintaan, julkaisuun ja monitorointiin (ks. kuvio

13). (About GitLab n.d)

o
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Kuvio 13. Gitlab ominaisuudet (Gitlab n.d)
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GitLab valittiin tyohon koska se on avoimen lahdekoodin alusta ja tarjoaa laajan tyokalu tarjonnan.
TyOssa hyodynnettiin Git-arkistohallinnan lisdksi konttirekistereita seka Cl/CD-tehtavaputkia, joilla
palvelu lahdekoodi rakennetaan Docker-levykuvaksi automaattisesti lahdekoodin muuttuessa. Git-
labin Docker-konttirekisteri on tyon kannalta erityisen merkittava, silla sen avulla tuotanto- ja ke-

hitysymparistdjen pystytys on helposti hallittavissa.

5.6 Yhteenveto

Palveluun valitut teknologiat muodostavat MEVN-ohjelmistopinon, jota voidaan pitda yhtena Ja-
vaScript-ohjelmistopinoista. JavaScript-pinoilla viitataan sovelluksessa kadytettyihin teknologioihin
ja kun front-end ja back-end kehityksessa kaytetaan JavaScript-ohjelmointikielta, voidaan puhua
JavaScript-ohjelmistopinosta. Lyhenne MEVN tulee kdytettyjen teknologioiden nimistd MongoDB,

Express, Vue ja Node. (Ks. kuvio 14.)

JavaScript-ohjelmistopino yksinkertaistavat kehitysymparistda ja mahdollistaa JavaScript-ohjel-
mointikieltd osaavan henkilén tydskentelyn seka front-end etta back-end kehityksessa. Edella mai-

nittu on suuri etu kehitettavan palvelun jatkokehityksen kannalta.

/ Front-end \ / Back-end \ DevOps

HTML JavaScript Git
CSS NodeJS Gitlab
JavaScript ExpressJS Docker-Compose
BoostrapVue MongoDB
Vue.js Redis
\_ J Docker
Nginx

Kuvio 14. Teknologiavalinnat



30

6 Toteutus

6.1 Sovelluskehitysymparisto

Kehitysymparistona kaytettiin Windows 11-kayttdjarjestelmaan, jonka WSL (Windows Subsystem
for Linux) -jarjestelmaarkkitehtuurin paalle asennettiin Ubuntu-20.04 Linux-jakelu. Ubuntuun
asennettiin Docker-konttimoottorisovellus sekd Node-ajoymparisto ja NPM-pakettihallinta. Git -

versiohallintatydkalu yhdistettiin GitLab-kayttajatunnukseen SSH-avaimen avulla.

Ohjelmointiymparistona kaytettiin VS Codea, jonka Remote — WSL-laajennusosalla oli mahdollista
yhdistdaa Windows-ymparistdssa suoritettava VS Code suoraan WSL:ssa suoritettavan Ubuntun
kansioihin (ks. Remote — WSL n.d). VS Codeen asennettiin myds Docker -laajennus, jonka avulla
Ubuntussa suoritettavalle Dockerille voitiin valittaa komentoja. Lisaksi VS Code-editoriin asennet-
tiin GitLens-laajennus, jonka avulla GitLab-tunnistautuminen ja Git-toiminnot olivat kaytettavissa

suoraan editorista.

6.2 GitLab-ymparisto

Kehitettavaa verkkopalvelua varten luotiin yksityinen GitLab-projekti, jonka alle jokaiselle mikro-
palvelulle luotiin Git-arkisto. Lisaksi GitLab-projektiin luotiin omat arkistot tukiohjelmille kuten do-
kumentaation generoinnille ja tuotantopalvelimen asennusskripteille (ks. kuvio 15). GitLabin tarjo-
amia CI/CD-tehtavaputkia hyédynnettiin rakentamaan mikropalveluiden Docker-levykuvat.
Rakennetut Docker-levykuvat tallennettiin Gitlab-projektin levykuvarekisteriin, josta ne voitiin la-

data tuotantopalvelimelle ja paikalliseen kehitysymparistoon.
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Subgroups and projects

api-docs &

file-service &

fishheart-api &

fishheart-auth &

fishheart-frontend &

fishheart-setup &

fishheart-widget &

fishheart-worker &

service-template &

Kuvio 15 Gitlab-projektinakyma

GitLab CI/CD-tehtavaputkia varten erilliselle pilvipalvelutarjoajan Ubuntu-pohjaiselle
virtuaalipalvelimelle asennettiin GitLab Runner-sovellus joka rekisterditiin Gitlab-projektille. GitLab
Runnerin avulla CI/CD-tehtavaputkia voitiin automaattisesti suorittaa Git-arkistojen lahdekoodin

muuttuessa. (Ks. kuvio 16.)

sudo a a udo apt upgrade -y

sudo apt-get install apt-transport-https ca-certificates curl software-properties-common -y

sudo curl -fsSL https://down / ‘'ubuntu/gpg | sudo apt-key add -

sudo add-apt-reposito 3 inload. cer.com/linux/ubuntu $(1sb_release -cs) stable”
sudo apt update

pt install docker-ce -y
groupadd doc

systemctl tart docker.socket
systemctl restart docker.servi

sudo t fusr/ /bin/gi ) - om/latest/binar /gitlab-runner-1linux-amd64
sudo i

sudo useradd --comment ‘GitLab Runner' --create-home gitlab-runner --shell /bin/bash

sudo gitlab-runner install --user=gitlab-runner --working-directory=/home/gitlab-runner

sudo usermod -aG docker gitlab-runner

sudo gitlab-runner start

-u gitlab-runner -H doc info

Kuvio 16. Gitlab Runner asennus
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6.3 Mikropalvelut
6.3.1 Tunnistetut mikropalvelut

Palvelun toiminnallisuuksille suoritettiin tehtavarajaukset, joiden tavoitteena oli 16ytaa selkeat yk-
sittdiset toiminnalliset kokonaisuudet, jotka vaikuttavat palvelun skaalaamiseen. Palvelusta tunnis-
tettiin kuusi eri toiminnallista kokonaisuutta, jotka eristettiin mikropalveluiksi. Lisdksi palvelusta
tunnistettiin myos tietokannat eri mikropalveluiden tarpeisiin. Kaikki palvelussa kadytetyt tietokan-
nat suoritettiin Docker-konteissa ja ne konfiguroitiin Docker Compose -tiedostossa palvelinympa-

riston pystytyksen yhteydessa.

Yksi merkittava toiminnallisuus, joka mahdollistaa mikropalveluarkkitehtuurin on valityspalvelin
(Proxy), joka ohjaa kayttoliittymasta tulevat pyynnot oikeille mikropalveluille. Kayttoliittyman tun-
nistaminen mikropalveluksi saattaa tuntua erikoiselta mutta sille on selkea syy, joka esitellaan lu-
vussa 6.3.7. Mikropalveluiksi sopivia toiminnallisuuksia tunnistaessa on syyta pitaa mielessa, etta
toiminnallisuuksia ei lahdeta pilkkomaan tarpeettoman pieniksi, jotta kokonaisuus pysyy hallin-

nassa. (Ks. kuvio 17.)

Fishheart-Frontend
e e .| Fishheart-Auth
\ ~ Autentikointi
\ 4
——>»{ APIProxy « Fishheart-Worker «—— \_Detection API
Kuvahaku
User A
Y
> Fishheart-API 4—)@
A
«| Fishheart-Widget
Statistiikka

Kuvio 17. Tunnistetut mikropalvelut
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6.3.2 REST-rajapinnat

Mikropalveluiden REST-rajapinnat toteutettiin Node.js ymparistdssa hyddyntaen Express-sovellus-
kehysta. Mikropalveluiden pohjaksi luotiin yksinkertainen Express-sovellusrunko, johon luotiin
funktiot tietokantayhteyksia ja JWT-validointia varten seka asennettiin valmiiksi tarkeimmat kirjas-
tot (ks. kuvio 18). Lisdksi runkoon luotiin valmis Dockerfile-tiedosto joka kontittaa Express-sovel-
luksen ja .gitlab-ci.yml -konfiguraatiotiedosto joka suorittaa Gitlab integraatio tehtavaputken kun

ldhdekoodia muutetaan (ks. kuvio 19).

v service-template
n = ”El.‘:_‘r.‘a",
1 true,

» db-connections

> middleware

M. I
-1

routes : "node index.js",
> schemas
S

.gitignore

gitlab-ci.yml

Dockerfile

env-template

"mong

4

index.js B
package-lockjson

package.json

README.md

1 node:15.8-alpine
R /app
package*.json ./
(UN npm install

["npm”™, "start"]

Kuvio 19. Dockerfile
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Mikali Git-arkistossa on .gitlab-ci.yml-tiedosto, yrittda GitLab suorittaa kyseisessa tiedostossa maa-
ritellyt Cl/CD-tehtadvat aina kun arkistoon tehddaan muutos. Mikali jokin Cl/CD-tehtévista epdonnis-

tuu, tulee siita virheilmoitus GitLabin lokiin.

Express-rungossa kaytetty .gitlab-ci.yml-tiedosto koostui kahdesta tyovaiheesta, Docker-kuvan ra-
kentamisesta ja GitLabin tarjoamasta SAST (Static Application Security Testing) vaiheesta. Tyovai-
heiden jarjestys maaritetaan stages-avainsanalla. Build-avainsana maarittaa Docker-imagen raken-
nusvaiheen. Tarkeimpana huomiona on services-avainsana, jolla voidaan maarittaa Docker-
levykuva, jonka sisdlla tydvaihe suoritetaan. Koska rakennusvaiheen tuloksena halutaan luoda
Docker-levykuva, joka voidaan tallentaa levykuvarekisteriin taytyi rakennusvaiheen pohjakuvaksi

valita docker:dind joka tarkoittaa Docker-in-Docker.(Ks. kuvio 20.)

stages:
- build
- test
include:
- template: Security/SAST.gitlab-ci.yml
- template: Securi ion.gitlab-ci.yml
- template: Security/SAST-IaC.latest.gitlab-ci.yml
build:
tags:
- builder

image: docker:latest

. DRIVER: overlay2
. TLS_CERTDIR: '’
G: "$CI_REGISTRY IMAGE:$CI_COMMIT REF SLUG"
ipt:
- docker login -u "$CI_REGISTRY USER" -p "$CI_REGISTRY PASSWORD" "
script:
- docker build -t "$IMAGE_TAG" .
- docker push "$IMAGE_TAG"

phpcs-security-audit-sast:
artifacts:
paths:
- gl-sast-report.json

Kuvio 20. Gitlab CI/CD konfiguraatio-tiedosto.

Tietokantayhteyksien luomiseen hyédynnettiin mongoose- ja redis -kirjastoja, joiden ansiosta tie-
tokantayhteyksien avaaminen tarvittaessa oli vaivatonta. Tietokantayhteys-funktiot toteutettiin

siten etta tietokantojen kirjautumistiedot ja sessioavaimet luetaan ymparistomuuttujista. Talla es-
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tetdan avainten, kirjautumistietojen joutuminen Git-arkistoon ja lahdekoodiin. Kontitetun sovel-
luksen kaynnistyksen yhteydessa kirjautumistiedot ja sessioavaimet voidaan antaa ymparisto-

muuttujina kontille, jolloin sovellus lukee ne. (ks. kuvio 21).

mongoose = require('mongoose');

redis = require(‘redis');

module._exports.ConnectMongo = () => {
mongoose . connect(

“mongodb: //${process.env.MONGO_URI}:${process._env.MONGO_PORT}/${process.env.MONGO_DB} ,

{
authSource: process.env.MONGO AUTH,
useNewUrlParser: true,
useUnifiedTopology: true,
user: process.env.MONGO_INITDB_ROOT_USERNAME,
pass: process.env.MONGO_INITDB_ROOT_ PASSWORD

module._exports.ConnectRedis =
clien
eturn redis.createClient({
host: process.env.REDIS_URI,
port: process.env.REDIS PORT,
no_ready_check: true,
password: process.env.REDIS PASS

Kuvio 21. Tietokantayhteys-funktiot

Mikropalveluiden rajapintapolut ja niiden funktiot maaritettiin mikropalvelu kohtaisesti routes-
kansioon, erillisiin tiedostoihin. Rajapintapolut toteutettiin Express-verkkokehyksen mukaisesti ja
ne dokumentoitiin JSDoc-merkintédkielelld. Rajapintapoluissa hyédynnettiin Expressin mahdollista-
mia middleware-vialiohjelmistoja, joilla esimerkiksi kayttajan oikeudet tarkastettiin ennen kuin ra-
japintapolun funktio suoritetaan. HTTP-vastauskoodeille luotiin globaalit muuttujat, jotka nimet-
tiin vastauskoodin mukaisesti. MongoDB-tietokantaoperaatiot toteutettiin hyodyntamalla
mongoose-kaavoja, joiden avulla dokumenttikokoelmille voitiin suorittaa CRUD-operaatioita. Redis
on paljon yksinkertaisempi tietokanta, joten tietokantaoperaatiot suoritettiin redis-kirjaston tarjo-

amilla funktioilla. (Ks. kuvio 22.)
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Mongoose-kaava

require( 'mongoose");

var imageSchema = new mon

', validate.User, (reg, res) =» {

: req.headers.id }).then(

String, default: null },

default: null },

ports = mo se.model( "Image', imageSchema);

Kuvio 22. Express polku ja mongoose-kaava

6.3.3 Fishheart-Auth

Fishheart-Auth vastaa kayttajien autentikoinnista seka kayttdjien valtuuttamisesta JWT-tokenien
avulla (ks. Introduction to JSON Web Tokens n.d). Kdyttdjien autentikointi toteutettiin hyvin perin-
teisella sahkoposti ja salasana periaatteella. Valtuuttaminen toteutettiin hyédyntden kahta eri

JWT-tokenia seka istuntosormenjalkea (session-fingerprint). (Ks. kuvio 23.)
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v

Return tokens and set
cookies

<

User

Kuvio 23. Kayttajan valtuuttaminen

Autentikointipalvelun tietokantojen toteutuksessa hyddynnettiin MongoDB:ta seka Redista. Mon-
goDB vastaa kirjautumistietojen tallentamisesta ja Redis puolestaan vastaa JWT-tokenien ja istun-
tosormenjalkien seuraamisesta ja terminoinnista. Redis tarjoaa mahdollisuuden asettaa TTL (Time-
To-Live) -ajan tallennetuille objekteille ja ajan umpeutuessa objektit poistetaan tietokannasta. TTL-
toiminnon avulla voimassa olevia JWT-tokeneita pysyttiin seuraamaan ja varmistamaan etta kayt-
tajan kirjautuessa ulos palvelusta, tokeneita ei ole endd mahdollista kayttaa, vaikka JWT-tokeni,

olisi viela voimassa.

Autentikointipalvelu tunnistaminen mikropalveluksi mahdollistaa tilanteen, jossa palvelua monis-
tetaan laite tai asiakas kohtaiseksi. Tassa tapauksessa Fishheart-Auth voi palvella useaa palve-

luinstanssia autentikoinnissa. (Ks. kuvio 24.)
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— »/ APIProxy <«

User

———— > APIProxy <€«——1—>» Fishheart-Auth

User

Kuvio 24. Fishheart-Auth skaalautuminen

6.3.4 Fishheart-API

Fishheart-API on "yleinen rajapinta”, joka vastaa verkkopalvelun toiminnallisuuksista ja tietokanta-
toiminnoista, jotka ovat suoraan kayttoliittymaan yhteydessa kuten esimerkiksi zip- ja excel-tie-
dostojen luonti, kuvien, statistiikan ja raporttitietojen hakeminen. Fishheart-API on suurin yksittai-

nen mikropalvelu, joka palveluun toteutettiin.

Fishheart-API yhdistettiin MongoDB-tietokantaan, joka toimi palvelun paatietokantana. Tietokan-
taan tallennettiin kuvantunnistusrajapinnasta saatuja kuvia, kayttéliittyman tyokaluilla tuotettua
dataa ja statistiikkaa seka palvelu ja kdyttdjakohtaisia asetuksia. Tietokanta operaatioiden tunnis-
taminen mikropalveluksi mahdollistaa skaalautuvuutta palvelurakenteessa mutta Fishheart-APl:n
on tarkoitus olla hitaasti skaalautuva mikropalvelu. Fishheart-APl:lle varataan muita mikropalve-

luita suuremmat resurssit ja muut palvelut skaalataan sen ymparille tarpeen vaatiessa.
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6.3.5 Fishheart-Widget

Fishheart-Widget on statistiikkapalvelu, jonka tehtava on yllapitaa laitekohtaista statistiikkaa ja ko-
koelma parhaita kuvia seka tarjota asiakkaille rajapinta, josta ndma tiedot ovat kadytettavissa. Sta-
tistiikkarajapinnan eristaminen mikropalveluksi mahdollistaa tilanteen, jossa yksi Fishheart-Widget

voi palvella useaa palveluinstanssia.

Koska statistiikkapalvelun tarkoitus on tarjota yksinkertainen rajapinta, ei se hyddynna mitaan tie-
tokantaa vaan laitekohtaiset kuvat tallennetaan staattisina JPEG-kuvina mikropalvelun sisalle tie-
dostorakenteeseen. Laitekohtainen statistiikka noudetaan tunneittain Fishheart-APl:n tietokan-
nasta ja siitd luodaan JSON-tiedosto, johon staattisten kuvien linkit lisataan. Asiakas voi

implementoida statistiikkaa ja ladata kuvia omille sivuilleen rajanpinnan avulla. (Ks. kuvio 25.)

Fishheart-API
<—>» APl Proxy

User A

A

Y

Fishheart-Widget

<—>» APIProxy <«
Fishheart-API

Kuvio 25. Statistiikkapalvelun skaalaus

Y

User

Fishheart-Widgetin rajapintaan voidaan luoda jokaiselle kayttajalle yksilollinen polku, jonka kautta
statistiikka on kaytettdvissa. Lisaksi kayttajille voidaan maarittaa laitekohtaisesti mita statistiikkaa

he saavat rajapinnasta.



40

6.3.6 Fishheart-Worker

Fishheart-Worker on kuvahakupalvelun, jonka tehtava on hakea uusia kuvia kuvatunnistusrajapin-
nasta ja tallentaa ne Fishheart-APl:n kautta tietokantaan. Kuvahakupalvelu eristettiin mikropalve-
luksi koska se mahdollistaa raataldityjen palvelukokoonpanojen tarjoamisen riippuen mihin suun-
taan asiakas haluaa tulevaisuudessa kehittaa jarjestelmaa ja kuvantunnistusrajapintoja. (Ks. kuvio

26.)

APl Proxy |« > Fishheart-API (—)@

Fishheart-Worker |« »  Detection API

Fishheart-Worker |« » Detection API

Kuvio 26. Fishheart-Worker skaalaus

Fishheart-Worker toteutettiin yksinkertaisena tilakoneena, joka ottaa yhteyden ja kirjautuu kuvan-
tunnistusrajapintaa, jonka jalkeen rajapinnalta pyydetdan uutta metadataa ladattavista kuvista.
Mikali metadataa I6ytyy, uudet kuvat ladataan ja tallennetaan tietokantaan. Kuvantunnistusraja-
pinnasta saatavat kuvat tallennetaan tekstimuodossa base64-koodattuina MongoDB-tietokantaan.
Kuvantunnistusrajapinta hyodyntaa metadata pyynnoéissa hash-merkkijonoa, joka toimii kirjan-
merkkina haettaessa uusinta metadataa rajapinnasta. Fishheart-Worker kayttaa tata hash-merkki-

jonoa kutsuessaan kuvantunnistusrajapintaa.
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Tilakoneeseen implementoitiin dynaaminen SLEEP-viive, jotta tilakoneen syklid saatiin kontrolloi-
tua tarpeen mukaan eika tilakone aiheuta turhaa resurssipainetta kuvantunnistusrajapinnalle ja
mikropalvelua suorittavalle palvelimelle. Tilakoneeseen toteutettiin BUSY, FORCE ja SLEEPING-tilat,
joilla tilakoneen intervalliin pystyttiin reagoimaan dynaamisesti ja pakottamaan erilaisia tilasek-
vensseja tarpeen mukaan. Tilakoneen vaiheista tallennettiin lokitietoa tietokantaan ja kayttoliitty-

maan implementoitiin kehittdjille tarkoitettu nakyma josta tilakoneen lokia, oli mahdollista seu-

rata. (Ks. kuvio 27.)

Initialize ¢
connection

'

Authenticate
Get source info

y

Fetch metadata 4—
Check missing |
images [

L

Check |
downloadable | i ib. fetchsourceData,
pmeges | lib.writelog,
¢ i "FETCH'.

Download images

[
Sleep !—

t EXEC_FORCE_STAT
ING) STATE - t EXEC_CURRENT_STATE()) ? state[STATE.next] : state[STATE.fallback];

efault_interval;

StateMachine, UPDATE_INTE

Math.ceil((SLEEPING._ idleStart + SLEEPING._ idleTimeout) / 1888 - process.uptime());
g(timeleft);

Kuvio 27. Kuvahakupalvelu tilakone

6.3.7 API Proxy

API Proxy on rajanpintakutsujen valityspalvelin, joka sitoo kaikki mikropalvelut yhteen. Se siis toi-
mii valityspalvelimena kayttoliittymasta tuleville pyynnoille. Sitd ei ole tarkoitettu skaalautuvaksi
palveluksi vaan se sidotaan palvelimen domain-osoitteeseen. APl Proxy toteutettiin Nginx-valitys-

palvelin ohjelmistolla ja se poikkeaa teknisesti muista mikropalveluista huomattavasti luonteensa

takia.
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Aikaisempien lukujen kuvissa APl Proxy on kuvattu erillisena objektina, se ei kuitenkaan pida aivan
paikkaansa. Tama johtuu siita, etta teknisesti APl Proxy ja Fishheart-Frontend-kayttoliittyma elavat
samassa Docker-kontissa. Kontin rakentamisessa hyédynnettiin Dockerin multi-stage rakennusta,
jonka avulla Docker-kontti voidaan rakentaa vaiheittain useasta eri Docker-imagesta. Eri rakennus-
vaiheiden valilla voidaan valita mita rakennusvaiheesta siirtyy seuraavaan vaiheeseen. (Ks. kuvio

28.)

PY package*.json [fapp/

npm install --silent
RUN npm run build

sio fapp/disty

From=build /app
Y default.conf /etc/ngir
CMD ["nginx™,"-g","daemon off;"]

Kuvio 28. Docker multistage rakennus

Nginx-valityspalvelimella on mahdollista jakaa staattisia HTML-sivuja, joten sitd voidaan hyodyn-
tdaa myos WWW-palvelimena. Verkkopalvelun Vue-kayttoliittyma voidaan jakaa kayttdjan se-
laimeen suoraan API Proxyn kautta, kun kadyttdja navigoi selaimella verkkopalvelun juuriosoittee-
seen. Taman jalkeen kaikki kayttoliittymasta tulevat rajapintakutsut ohjataan API Proxyyn

madritettyihin polkuihin. (Ks. kuvio 29.)
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«static HTML»

Frontend
«Nginx»
API Pro:
- A J
«path» «paths» «paths» «path»
Jauth fwidget fapi !

«port binding»

8080

Kuvio 29. API Proxy ja frontend

Nginx:n konfiguroitiin kuuntelemaan paikallista porttia 8080, koska palvelinymparistossa on erilli-
nen kuormanjakaja, joka hoitaa verkkoliikenteen salauksen ja terminoinnin. Kuormanjakaja ohjaa

verkkoliikenteen paikalliseen porttiin 8080. (Ks. kuvio 30.)

servery{
listen 127.0.0.1:8080
location / {

root /var/www/html
try files $uri /index.html

location /fapi {
proxy_pass http://backend:3660

1
I

location /fauth {

proxy_pass http://auth-api:3ee1

1
I

location /widget {
proxy pass http://widget:3002/

Kuvio 30. Nginx konfiguraatio
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Rajapintapolkujen maaritys aloitetaan location-direktiivilld, jonka jalkeen voidaan maarittda ha-
luttu polku kuten esimerkiksi ”/api”. Mikali polun halutaan osoittavan HTML-sivulle, root-direktii-
villa kerrotaan mista kansiosta haluttu tiedosto 6ytyy ja try_files- direktiivilla ilmaistaan mihin
HTML-tiedostoon polun halutaan osoittavan. Mikali polku halutaan osoittaa toiseen verkko-osoit-
teeseen, voidaan se maarittaa proxy_pass-direktiivilld, jota seuraa verkko-osoite. Maaritetyt polut
ovat kaytettavissa palvelimen verkko-osoitteen perassa, esimerkiksi “www.palvelu.com/api”. (Ks.

kuvio 30.)

Mikali Nginx suoritetaan Docker-verkkoon yhdistetysta Docker-kontista, voidaan rajapintapolun
verkko-osoitteena kayttaa konttien nimia ja portteja kuten esimerkiksi “http://auth-api:3001” (ks.
kuvio 30). Nain Nginx:lle tulevia rajapintapyynt6ja voidaan ohjata toisessa Docker-kontissa sijaitse-
vaan rajapintaan. Palvelussa APl Proxyna kaytetty Nginx konfiguroitiin kuvan 30 mukaisesti ohjaa-

maan liikennetta mikropalveluille.

6.4 Kayttoliittyma
6.4.1 Vue-sovellus

Kayttoliittyman Vue-sovellus luotiin hyodyntamalla Vue-CLI ohjelmaa, jonka konsolikayttoliittyman
avulla voitiin valita Vue-sovelluksen versio seka asennettavat laajennukset Vuex ja Vue Router.

Vue-CLI luo kansiorakenteen Vue-sovellukselle huomioiden valitut laajennukset ja samalla luo siita
Git-arkiston ja lisdksi Vue-CLI huomioi valitut laajennukset kansiohierarkiaa luodessa. (Ks. Creating

a Project 2022.)

Router-kansioon toteutettiin kaikki Vue Routerin kayttamat nakymapolut. Mikali nakyma vaatii
tiettyja kayttajaoikeuksia, beforeEnter-navigaatiovahdilla suoritettu isAuthorized-funktio tarkistaa

mikropalvelulta onko kayttdjalla oikeudet nakymaan (ks. kuvio 31).
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Vue Router- Polkujen kutsuminen HTML-
nakymapolut elementista

b-nav-item.hover-scale(
islogged’,
{ path: "flogin™ %',

import store from "../store’
efouter)

rt { AUTH } F
n isAutho d(to,
to.name

1 ‘active’

Sipn dn

b-nav-item.hover-
v-if="lislopged",
ito="{ path: "

/register™ }',

class="active

st routes = [
path: */login’,

name: “"Login®,
component: require('@/views/login.vue'},

ws/register.vue'),

path: "/home",
name: “"Home",

component: reguiref @/
beforeEnter: isAuthorized,

i

Kuvio 31. Vue Router polut

Store-kansio pitaa sisallaan Vuex-tilanhallintafunktiota ja muuttujia kuten rajapintakutsut ja kayt-
tajakohtaisia sovellusasetuksia. Store-kansioon maariteltiin Vuex-action funktioita jokaiselle raja-
pintapyynnolle. Funktioille maaritettiin ominaisuusnimet (computed property name), jotta kaikki
funktiot voitiin dokumentoida kootusti. Ominaisuusnimen perustella funktioita voitiin kutsua
Vuex-moduulista kayttoliittyman Vue-komponenteissa this.Sstore.dispatch -funktiolla. Ominai-
suusnimet dokumentoitiin hydédyntaen JSDoc-merkintakieltd ja niistd generoitiin html-pohjainen

dokumentti. (Ks. kuvio 32.)
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cription
ost GET /api;

st GET_MSG

[GET _M5G]: async ({ commit })
-
var response = await ApiQuery('GET',
it (response.ck) {
)ING_DONE)

(error) {
log(error)

return false

gethsg() {
this.$store.dispatch(GET_MsG).then((result)
this.allMessages = result

Kuvio 32. Vuex-action funktio ja alias dokumentointi

Rajapinta-funktioiden tueksi luotiin ApiQuery-funktio, jonka parametreina voitiin syottaa http-me-
todi, rajapintapolku, sisallon tyyppi, headereita seka body-tietoja. ApiQuery-funktion tarpeellisuus
tunnistettiin kehitysvaiheessa, kun huomattiin etta useat rajapintakutsut kayttavat samaa tai hyvin
samanlaisia kutsurakenteita. ApiQuery-funktio suorittaa ennen rajapintakutsua JWT-tokenien tar-

kistuksen ja tarvittaessa noutaa mikropalvelulta uuden tokenin. (Ks. kuvio 33.)
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t ApiQuery =

* default_header [
‘Content-Type': ContentType,

Object.keys(Headers)

cey] = Headers[key]

entials: ‘include”,

te query.body

Kuvio 33. ApiQuery-apufunktio

6.4.2 Visuaalinen rakenne

Kayttoliittyma toteutettiin yksinkertaisena SPA (Single Page Application) -rakenteena ilman moni-
mutkaisia valikkoja. Asiakas yrityksen logo on nakyvissa Bannerissa ja se ohjaa asiakkaan julkisille
verkkosivuille. Navbar-navigaatiopalkista kayttdja voi navigoida eri nakymiin. Navigaatiopalkin po-
lut riippuvat kirjautuneen kayttajan oikeuksista ja toiminnot tulevat kaytettavaksi, kun kayttaja kir-
jautuu palveluun. Navigaatiopalkin osoittimen kohdalla oleviin elementteihin lisattiin interaktiivi-
suutta animoimalla suurentuva ja pienentyva teksti. Route-View on Vue Router -lisdosan

komponentti, joka vastaa navigaatiopalkista valitun nakyman nayttamisesta. (Ks. kuvio 34.)
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Banner

fishheart

Route-View

Kuvio 34. Kayttoliittyman rakenne

6.4.3 Nikymit

Kirjautumis- ja rekisteréitymisndakymat

Koska palvelu ei ole julkisesti kaytettavissa niin kirjautumisnakyma toimii palvelun etusivuna, kun
kayttaja ei ole kirjautunut. Kirjautumislomakkeessa on syottokentat sahkdpostille ja salasanalle
seka Login-painike, joka ldhettaa kenttien tiedot pyyntona Fishheart-Auth mikropalvelulle. (Ks. ku-

vio 35.)

Rekisteroitymislomake vaatii rekisterditymisavaimen, jonka vain palvelun paakayttajat voivat
luoda. Avain on kertakayttdinen ja voimassa rajoitetun ajan. Kayttoliittyma suorittaa taustalla re-
kisterdintilomakkeen sahkdpostiosoitteen ja salasanan alku varmennuksen ja antaa virhe ilmoituk-
sen, mikali kentat eivat ole vaaditun mukaisia. Fishheart-Auth mikropalvelu varmistaa vield kutsun
yhteydessa kenttien arvot ja virhetilanteessa palauttaa viestin takaisin kayttéliittymaan. Reset-pai-

nikkeet kummassakin ndakymassa palauttaa kyselyn kentéat alkuarvoon. (Ks. kuvio 35.)
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fishheart fishheart

Register

Register
Login
Token Enail
Email Email
Email
FrEsTE Password

Password

Confirm password

Repeat Password

Password

Password

- Must have at least 8 characters

- Must contain at least 1 upper and 1 lowercase letters
- Must contain at least 1 number
- Can contain special characters

Kuvio 35. Rekisteroitymis- ja kirjautumisnakymat

Kohdenakyma

Kun kayttaja on kirjautunut onnistuneesti palveluun, avautuu kohdendakyma. Kohdenakymasta
kayttdja voi nahda kaikki kohteet, joihin kayttajalle on myonnetty oikeudet. Kohde vastaa yhta tai
useampaa Fishheart-kalatiejarjestelmaa ja kayttdja voi valita minka jarjestelman tunnistustietoja
haluaa tarkastella. Kun kayttaja on valinnut kohteen, kdyttdja ohjataan kohteen statistiikkanaky-

maan. (Ks. kuvio 36.)
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fishheart

Locations

E E
Demo location Demo location
Testi1 Testi2

Kuvio 36. Kohdendakyma

Statistiikkandakyma

Statistiikkanakymassa kayttajalle naytetdan valitun kohteen lajitunnisteiden statistiikkaa viivakaa-
viona ja viisi viimeisinta validoitua kuvaa, jotka ovat merkitty esittelykuvaksi operaatoreiden toi-
mesta. Operaattorit voivat palvelun asetuksista muokata mitka tunniste-etiketit lasketaan statis-
tilkkkaan mukaan ja lisdksi statistiikalle voidaan maarittaa aikavali. Kayttajan siirtyessa
statistiikkanakymaan, kayttoliittyma automaattisesti lahettda Fishheart-API mikropalvelulle pyyn-
ndn uusimmasta kohteen statistiikasta. Mikropalvelun vastaus ohjataan taulukkokomponenttiin,
joka parsii vastauksesta aikavalin statistiikan ja piirtaa siita viivakaavion. Viivakaavion toteutuk-

sessa hyddynnettiin vue-chartjs-kirjastoa. (Ks. kuvio 37.)
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Total: demo:9999
[ Tot=

Kuvio 37. Statistiikkandakyma

Validointinakyma

Kuvien validointindkyma on yksi tarkeimmista palveluun toteutetuista tyokaluista. Validointinaky-
massa kayttajat pystyvat selaamaan ja validoimaan kuvantunnistusrajapinnasta ladattuja kuvia ja
niiden metadataa. Validointindkymadssa valittuna olevan kuvan metadatasta parsitaan tunnistettu-
jen kohteiden koordinaatit, tunniste-etiketit ja kellonaika. Koordinaattien perustella kuvan paille
piirretddn rajoituslaatikot (bounding-box) jotta tunnistetut kohteet voidaan varmentaa. Lisdksi me-
tadatan sisaltamat tunniste-etiketit ja kellonajat lisatadn ndkyman vasempaan laitaan listana. Lis-
tasta tunnisteita voidaan valita aktiiviseksi, jolloin rajoituslaatikko muuttuu variltdan siniseksi indi-
koiden valittua kohdetta. Lisaksi listasta voidaan poistaa tunnisteita tai muokata tunniste-

etiketteja. (Ks. kuvio 38.)
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Kayttaja pystyy piirtamaan hiirella rajoituslaatikoita kuvaan, mikali kuvantunnistus ei ole tunnista-
nut haluttua kohdetta. Kuvaan piirrettyjen rajoituslaatikoiden xywh-koordinaatit skaalataan suh-
teessa alkuperdiseen kuvakokoon, jotta koordinaatti ovat oikein riippumatta selaimen koosta. Kun
kayttaja validoi kuvan, jokaisesta rajoituslaatikosta tallennetaan metatiedot tietokantaan, joka pi-
taa sisallaan koordinaatit, tunniste-etiketti, paivdamaara, kellonaika, tiedostonimi, kohde ja laite

tietoja. (Ks. kuvio 38.)

Images 2

demo: location name
demo: device % (110/200)/ 0

13/08/2020 - 10:07:42 - Week 33 o mmers s im H: el
perch * 10-40cm +

Bl <] e -]

perch * 10-40cm +

perch + 10-40cm ¥

perch B 10-40cm B

perch

Kuvio 38. Kayttoliittyman validointindkyma

Enter-nappaimella kuva voidaan validoida, jolloin tunnistettujen kohteiden metadata tallennetaan
ja siirrytdan automaattisesti seuraavaan kuvaan. Mikali kuva ei pida sisdllaan jarkevia tunnisteita

tai kuva on huonolaatuinen, Vidlilyénti-nappaimella kuva voidaan validoida mutta sen sisaltdé mer-
kitdan hylattavaksi statistiikasta. Paakayttajat voivat Q-nappdimella asettaa kuvan esittelykuvaksi,

jolloin se on nahtavissa statistiikkandkyman kuvakarusellissa. (Ks. kuvio 38.)

Kuvia on mahdollista selata eteen- ja taaksepadin vasemmalla ja oikealla nuolindppaimella. Mikali

kuvassa on useampi tunnistettu kohde, yl6s ja alan nuolindppdimilla voidaan valita tunniste aktii-
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viseksi. Kohdistettuun tunnisteeseen voidaan vaihtaa tunnistusluokkia numeronappaimilla. Naky-
man alaosassa on esindkyma, jossa nykyinen kuva on reunustettu virheallad indikoiden, etta kuva
on valittuna. Lisaksi esindkymasta nahdaan maksimissaan nelja edellista ja seuraavaa kuvaa seka
nykyisen kuvan aikaero edelliseen ja seuraavaan kuvaan. Kun kayttdja on validoinut tai asettanut
kuvan esittelykuvaksi, esindakymakuvan paalle lisatdaan vihrea hyvaksyttymerkki ilmoittamaan, etta
kyseinen kuva on validoitu. Keltainen tahti lisdtaan kuvan paalle, mikali kuva on asetettu esittely-

kuvaksi. (Ks. kuvio 38.)

Nakyman yldosan pudotusvalikosta kayttdja voi valita kohteessa olevan laitteen, jonka kuvia ha-
luaa tarkastella. Lisdksi ylaosassa olevista Oldest ja Newest-painikkeista kayttaja voi halutessaan
jarjestaa kuvia, lahtokohtaisesti kuvat jarjestetadan vanhimmasta uusimpaan. Validointinakymaan
noudetaan rajapinnasta maksimissaan 200 kuvaa kerrallaan ja kun kuvat ovat kasitelty, noudetaan

seuraava erdkuvia. (Ks. kuvio 38.)

Raporttindkyma

Raporttindkymassa kayttajat voivat hakea tietokannasta tunnistettuja kohteita hakuparametreilla:
pdivamaara, etiketti, koko, laite id tai onko tunnistettu kohde hylatty tai nostettu erityisen hyvaksi.
Mikali hakutuloksia 16ytyy yli tuhat kappaletta, jaetaan hakutulokset tuhannen kappaleen eriin.
Images-painikkeella hakutuloksia voidaan tarkastella, painike aukaisee hakutulokset listana peuka-
lokuvakkeita sivun alaosaan. Yksittaista peukalokuvaketta painamalla, sivulle avautuu muokkausik-
kuna, josta kayttdja pystyy tarkastelemaan kuvan metatietoa ja lisdksi tunniste-etiketteja on mah-
dollista muokata. Table-painikkeella sivun alaosaan avautuu lista hakutuloksista

taulukkomuodossa. (Ks. kuvio 39.)

Excel-painikkeesta hakutulokset muutetaan taulukoksi ja tallennetaan Excel-tiedostoon, jonka jal-
keen kayttdjalle aukeaa selaimeen Excel-tiedoston lataus mahdollisuus. Zip-painikkeesta hakutu-
loksen kuvat muutetaan jpeg-formaattiin ja paketoidaan zip-tiedostoon, jonka jalkeen kayttajalle
aukeaa selaimeen mahdollisuus ladata zip-tiedosto. Mikali hakutuloksia on yli tuhat, Get More-pai-
nike tulee nakyviin ja sitd painettaessa noudetaan seuraava era hakutuloksia naytettavaksi sivulle.

(Ks. kuvio 39.)
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From: Label Size Pipe Options
202101~ E demo3 size § demo 0 Skipped
size B demo 1 Highlighted
Te: size 7 demo 2
Y Y-MM-DD E size 8 demao 3
size 9 demo 4

Hae

Generating zip may take a while.

Result: 1000

Kuvio 39. Raporttindkyma
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6.5 Julkaisu

Palvelun julkaisuymparistona kadytettiin toimeksiantajan virtuaalikonetta Ubuntu-kayttojarjestel-
malla, johon asennettiin Docker ja Docker-Compose. Kaynnistettavat palvelut maariteltiin Docker-
Compose konfiguraatiotiedostossa (ks. kuvio 40). Tietokantoihin tarvittavat kirjautumistiedot ja
mikropalveluiden sessioavaimet luotiin palvelinymparistoon .env-tiedostoon, josta Docker-Com-

pose lukee ja valittda ymparistomuuttujat kdynnistettaville Docker-konteille. (Ks. kuvio 41.)

ata/configdb

odarit/fishheart-worker:main

KER_INIT_DATE}

Kuvio 40. Docker-compose esimerkki
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7 Pohdinta

Opinndytetyon kirjoitusvaiheessa haasteena oli aihealueiden ja syventymisen rajaus koska opin-
ndytetyon aiheeseen liittyi useita laajoja kasitteita ja teknologioita. Tasta syysta esimerkiksi kaytto-
liittyman komponenttien teknologioista toteutusta ei |ahdetty syvallisesti kertomaan, jotta tasa-

paino tydssa sailyisi.

Opinndytetyon toteutus sujui ilman suurempia ongelmia ja mikropalveluarkkitehtuuri osoittautui
erittain hyvaksi valinnaksi palvelun ja kehitystyon nakékulmista. Mikropalveluissa kaytetyn Ex-
press-pohjan toteutus osoittautui myods erittdin toimivaksi ja Gitlab integraatiot sujuivat ongel-
mitta. Suurin tekninen haaste oli validointitydkalun piirto-ominaisuuden toteuttaminen, jonka
avulla rajauslaatikoita voitiin piirtaa kuvien paalle. Haasteellisen siita teki canvas-elementin toteut-
taminen responsiivisena seka kuvasuhteen skaalaus alkuperdiseen kuvakokoon, jotta piirretyn tun-

nistuslaatikon koordinaatit ovat oikein.

Jatkokehityksen nakdkulmasta mikropalveluarkkitehtuuri mahdollistaa monipuoliset vaihtoehdot

kehitykselle. Mikali palvelua tullaan laajentamaan merkittdavasti usean palvelimen konfiguraatioon,
on Kubernetes tai Docker Swarm -orkestrointityokalun kayttamista syyta harkita skaalauksen mak-
simoimiseksi. Lisdksi palveluun on siina tapauksessa syyta implementoida dynaaminen rajapintare-
kisteri ja palvelurekisterdinti, jotta skaalaus ja reititys mikropalveluille saadaan jarkevasti toteutet-

tua.

Toteutettujen mikropalveluiden osalta Fishheart-APl:n olisi voitu pilkkoa pienempiin mikropalve-
luihin omine tietokantoineen. Tama olisi tukenut mikropalveluarkkitehtuurin ideologiaa ja vahvis-
tanut palvelun skaalausta hienojakoisemmaksi mutta toteutus hetkella tata ei nahty tarpeelliseksi

tiukan projektiaikataulun puitteissa.

Kayttoliittyman osalta voisi olla hyodyllista erottaa palvelun asiakkaille suunnattu statistiikkatoi-
minnallisuus erilliseksi sovellukseksi, jonka visuaalisesta ilmeesta voisi tehda esteettisemman. Jar-
jestelman operaattoreille tarkoitetut tyokalut voisivat olla ilmeeltdaan toteutuksen mukaisia. Edella
mainitut asiat toisivat palveluun selkedn rajan henkilokunnan ja asiakkaiden kayttamien palvelui-

den valille.
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Opinnaytetyon tuloksena saatiin nykyaikaisia menetelmia ja teknologioita hyodyntava verkkopal-
velu, joka vastasi asiakkaan palvelulle asettamiin vaatimuksiin. Kalasydan Oy:n otti palvelun kayt-
toon osana Fishheart-jarjestelmaa jo kehitysvaiheessa, kun tarkeimmat toiminnallisuudet saatiin
valmiiksi. Jarjestelma operaattoreilta saatiin hyvaa palautetta tyokalun toiminnasta ja sen tuo-
mista hyodyista. Opinnadytetyon toteutusta voidaan pitaa kaikin puolin onnistuneena ja tyolle ase-

tettuihin tavoitteisiin paastiin.
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