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1 Johdanto

Opinndytetyon toimeksiantaja toimi Nodeon Finland Oy. Nodeon Finland Oy on perustettu vuonna
2013 ja sen asiantuntijuus rakentuu neljan teknologipilarin varaan: ohjelmistosuunnittelu, tietolii-
kenneratkaisut, automaatio- ja sdhkosuunnittelu. Nodeonin tarjoamat palvelut ulottuvat ratkaisu-
jen alkuvaiheiden suunnittelusta ja konsultoinnista myo6s niiden elinkaaren hallintaan. (Lyhyesti

n.d.)

Opinndytetyon aihe sai alkunsa osana erasta hanketta, jossa Nodeon oli mukana monen muun yri-
tyksen kanssa. Hankkeen tavoitteena oli kehittda ja tutkia autonomisiin busseihin liittyvia ongelmia
ja ratkaista ne. Aihe syntyi, kun hankkeessa tuli tehtavaksi selvittaa, onko autonomisten bussien

reiteilla hairioita, jotka voisivat vaikuttaa niiden reitteihin.

Opinndytetyon tavoitteena oli toteuttaa itsendinen palvelu, jonka avulla pystytdaan seuraamaan,
vaikuttaako palvelulle Iahetettyihin reitteihin mitaan tieliikennehairidita. Palvelun padakohderyh-
mana toimisi autonomiset bussit, mutta palvelua voisi kayttdaa mika tahansa muukin palvelun vaa-
timukset tayttava laite, joka tukee MQTT-viestintda. Tyon tavoitteena oli myos se, etta palvelun
kayttaminen olisi mahdollisimman helppoa ja se toimisi julkaise/tilaa (eng. Publish/subscribe) -

mallilla.

2 Tutkimus

2.1 Tutkimusongelma

Tutkimusongelmana oli toteuttaa julkaise/tilaa -mallilla toimiva palvelu, joka pystyy selvittamaan,
onko palvelulle [ahetetyilld koordinaattipisteista koostuvilla reiteilld hairidita vai ei. Tyon suunnit-

telu vaati paljon eri teknologioiden tutkimista seka palavereita siita, miten palvelun pitdisi toimia.

2.2 Tutkimuskysymykset

Opinndytetyossa ilmeni kolme selkeaa tutkimuskysymysta. Ensimmainen tutkimuskysymys oli tyon
tarkein ja myos haastavin. Miten toteuttaa palvelu, jolle kayttaja voi lahettdd oman reittinsa koor-

dinaatit ja saada tiedon, mikali jokin hairio vaikuttaa hanen [ahettamaansa reittiin. Haasteen tahan



toi palvelulle asetettu vaatimus toimia julkaise/tilaa -mallilla, silla julkaise/tilaa -mallissa julkai-

suviesti ei saa takaisin vastausta toisin kuin esimerkiksi REST-kyselyt.

Toinen tutkimuskysymys liittyi hairididen kerdaamiseen. Mista saadaan luotettavaa, ajantasaista ja
tarkkaa hairidtietoa, jota voidaan hyodyntaa palvelun toiminnassa. Hairidtietoja varten taytyi etsia
avoimia rajapintoja, jotka tarjoavat laadukasta hairiodataa. Hairidtiedon etsimisessa korostui var-

sinkin hairion sijaintitietojen tarkkuus.

Jotta hairiopalvelu tayttaisi sille asetetut vaatimukset, taytyy sen myos pystya selvittamaan, vai-
kuttaako hairiot kayttdjien lahettamille reiteille. Kolmantena tutkimuskysymyksena oli siis, miten

selvittaa vaikuttaako avoimista rajapinnoista saadut hairiot kayttdjien lahettamille reiteille.

2.3 Tutkimuksellinen kehittamistyo

Opinndytetyo toteutettiin tutkimuksellisena kehittamistyona, silla siina yhdistyy konkreettinen ke-
hittamistoiminta ja tutkimuksellinen lahestymistapa. Tydssd myos edetdan tutkimuksellisista kysy-

myksista kohti itse konkreettista kehittamistoimintaa.

Opinndytetyon toteutus toteutettiin viidessa eri vaiheessa. Ensimmadinen vaihe oli selvittaa, mista
avoimista rajapinnoista saadaan tieliikenteen hairiodataa. Toinen vaihe oli toteuttaa laskuri, joka

laskee, leikkaavatko hairion pisteet reitin koordinaatit tai onko hairié lahella reittia. Kolmas vaihe
oli hairiopalvelun MQTT:n kehittdminen. Neljas vaihe oli toteuttaa minimaalinen REST-rajapinta ja

viimeisena vaiheena oli palvelun kontittaminen ja sen pystyttaminen Azuren pilvipalveluun.

3 MQTT-protokolla

MQTT on kevyt, yksinkertainen ja helposti kdyttéon otettava julkaise/tilaa -malliin perustuva vies-

tintdprotokolla. MQTT on erinomainen vaihtoehto tiedonsiirrossa sen minimaalisen pakettimaaran
ansiosta. Sen yksinkertaisuus ja helppo kayttédnotto tekevat MQTT-protokollasta taydellisen valin-
nan loT-laitteiden kanssa kommunikoimiselle. (MQTT Essentials: Part 1 Introducing the MQTT Pro-

tocol 2015.)



3.1 Julkaise/tilaa -malli

Perinteisessa asiakas-palvelin (eng. client-server) -mallissa asiakas (eng. client) kommunikoi suo-
raan palvelimen paatepisteen kanssa. Julkaise/tilaa -mallissa taas erotellaan viestin ldhettdja eli
julkaisija ja tilaaja eli viestin vastaanottaja toisistaan, jolloin valtytaan turhalta osoitteiden vaihta-
miselta naiden valilla. Julkaisija tai tilaaja eivat edes tieda toistensa olemassaolosta, vaan niiden
valinen kommunikointi tapahtuu kolmannen komponentin eli valittajan (eng. broker) avulla (ks.

kuvio 1). (MQTT Essentials Part 2: Publish & Subscribe Basics 2015.)

Valittg)a
MQTT julkaisija asiakas MOTT tilaaja asiakas

Julkaizu

Julkaisu

Tilaus

Kuvio 1. Julkaise/tilaa -mallin arkkitehtuuri

Asiakas

Asiakkaalla tassa kontekstissa tarkoitetaan lahes aina MQTT-asiakasta, joka voi olla viestien julkai-
sija tai tilaaja. Asiakkaan tilaaja tai julkaisija rooli maaraytyy sen toiminnan mukaan. MQTT-
asiakkaana voi toimia mika tahansa laite, joka tukee MQTT-protokollaa ja pystyy yhdistamaan
MQTT-valittajaan. Eli periaatteessa kaikkia laitteita, jotka pystyvat kommunikoimaan MQTT-
protokollalla TCP/IP pinon yli voidaan kutsua MQTT-asiakkaiksi. (MQTT Essentials - Part 3: Client,

Broker and Connection Establishment 2019.)

Valittaja

Valittajan tehtavana on suodattaa kaikki julkaisijoiden lahettamat aiheet ja valittaa niitd eteenpain

tilaajille. Valittdja on minka tahansa julkaisu-/tilausprotokollan ytimessa. Valittaja pystyy kasitella



jopa miljoonia yhdistettyja asiakkaita samanaikaisesti. Viestien suodattamisen ja valittamisen li-
saksi valittdajan tehtdavana on myods hoitaa asiakkaiden tunnistautuminen ja valtuuksien myéntami-

nen. (MQTT Essentials - Part 3: Client, Broker and Connection Establishment 2019.)

3.1.1 Viestin aihe (eng. topic)

MQTT-viestinndssa aiheella tarkoitetaan merkkijonoa, jonka avulla valittdja suodattaa viestit yhdis-
tetyille asiakkaille. Aihe koostuu yhdesta tai useammasta aihetasosta, jotka on eroteltu kauttavii-
valla, esimerkki aihe ”valtio/kaupunki/hairiotyyppi” eli “suomi/tampere/tieliikennehairié”. Aihe
voi pitaa sisalladan myos villikortteja (eng. wildcard). Villikorttien avulla voidaan tilata monta ai-

hetta kerralla. (MQTT Essentials - Part 5: MQTT Topics & Best Practices 2019.)

Villikortteja on kahdenlaisia: yksi- ja monitasoisia. Yksitasoisena villikorttina toimii ”+” merkki,
jonka avulla voidaan korvata jokin aiheen aihetasoista. Tilaamalla aihe suomi/+/tieliikennehairio
saataisiin siis tiedot kaikista suomen kaupungeissa olevista tieliikennehairidista. (MQTT Essentials

- Part 5: MQTT Topics & Best Practices 2019.)

Toisena villikorttina toimii monitasoinen "#” merkki, joka korvaa loppuosan aiheesta. Eli tilaamalla
aihe "suomi/#” saataisiin tiedot kaikista viesteistd, jotka julkaistaan aiheeseen, jonka ensimmai-
sena aihetasona on merkkijono suomi. Villikortteja voidaan kayttaa aiheissa vain niita tilattaessa,
viesteja julkaistaessa niita ei voi kayttda. (MQTT Essentials - Part 5: MQTT Topics & Best Practices
2019.)

3.1.2 Viestin julkaiseminen

Viestin julkaisemista varten taytyy asiakkaan olla yhteydessa valittdjaan (ks. kuvio 2). Viestin taytyy
pitda sisallaan aihe, jota valittdja kayttaa viedessaan viesteja eteenpain tilaajille. Aiheen lisaksi jul-
kaisuviestit sisdltavat yleensa tietosisallon. Tietosisdlto pitda sisallaan viestin sisallon. Tietosisal-

[6ssa on mahdollista [ahettaa kuvia, tai milla tahansa koodauksella salattua dataa eli kdytdnnossa



se voi pitaa sisallaan mitd tahansa bindarimuotoista dataa. (MQTT Essentials - Part 4: MQTT Pub-

lish, Subscribe & Unsubscribe 2015.)

Matt asiakas

-

[ Valittaja
Julkaisija

Julkaisu

Maqtt asiakas

Julkaisu Julkaisu

Julkaisu

Maott asiakas

Kuvio 2. MQTT-viestin julkaiseminen

Viestin julkaisuun liittyy my0s viestin laatutaso. Laatutason ollessa nolla viestin julkaisija ei saa
kuittausta viestin toimituksesta, jolloin viestin julkaisu koostuu vain viestin ldhettamisesta. Julkai-
suviestissa laatutason ollessa suurempi kuin nolla, julkaisevaa asiakasta kiinnostaa vain viestin paa-
seminen valittajalle asti. Viestin julkaiseva asiakas ei saa minkaadnlaista palautetta siita saiko ku-
kaan hanen ldhettamaansa viestid. (MQTT Essentials - Part 4: MQTT Publish, Subscribe &

Unsubscribe 2015.) Viestin laatutasosta kerrotaan lisaa luvussa 3.3.

Julkaisuviestissa muita tarkeita olevia attribuutteja:

e Paketin tunniste
Paketin tunnistetta kdytetaan julkaisuviestin yksildimiseen. Paketin tunnistetta tarvitaan
silloin, kun viestin laatutaso on suurempi kuin nolla. (MQTT Essentials - Part 4: MQTT Pub-

lish, Subscribe & Unsubscribe 2015.)
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e Pysyva viesti (eng. retain flag)
Viestia julkaistaessa voidaan viestille asettaa pysyvan viestin merkinta, jolloin valittaja tal-
lentaa viimeisimman viestin tietylle aiheelle. Kun asiakas tilaa aiheen, jolle on lahetetty
viesti kayttaen pysyvaa viestia, saa asiakas viestin kyseisesta aiheesta valittomasti. Pysyvan
viestin avulla aiheen uudet tilaajat saavat heti viimeisemman aiheeseen tulleen viestin, ei-
vatka he siten joudu odottamaan siihen asti, etta uusi viesti julkaistaan. Ilman pysyvaa vies-
tid, julkaistut viestit havidavat suoraan niiden julkaisun jalkeen. (MQTT Essentials - Part 4:
MQTT Publish, Subscribe & Unsubscribe 2015.)

e DUP merkinta
DUP merkinnan avulla voidaan ilmoittaa, etta lahetetty viesti on jo kertaalleen lahetetty.
Tama merkinta lisdatdaan viestiin silloin, kun kdytetdaan vahintaan laatutasoa yksi ja kun vies-
tin lahettdja ei ole saanut kuittausta viestin vastaanottajalta. (MQTT Essentials - Part 4:

MQTT Publish, Subscribe & Unsubscribe 2015.)

3.1.3 Aiheen tilaaminen

Jotta viestien julkaisemisesta olisi jotain hyotya, taytyy olla myos tilaajia. Vastaanottaakseen julkai-
sijoiden lahettamia viesteja taytyy asiakkaiden tilata niita aiheita, joihin julkaistaan viesteja. Tilaus
viesti pitda sisalladan paketin tunnisteen ja tilausluettelon. (MQTT Essentials - Part 4: MQTT Publish,
Subscribe & Unsubscribe 2015.)

Paketin tunniste yksil6i viestin valittdjan ja tilaajan valilla ja tilausluettelo pitaa sisallaan kaikki ti-
laukset, jotka koostuvat aiheesta ja laatutasosta (MQTT Essentials - Part 4: MQTT Publish, Sub-
scribe & Unsubscribe 2015). Aihetta tilattaessa on hyva kayttaa hyodyksi luvussa 3.2.3 esiteltyja

villikortteja, joiden avulla voidaan kuunnella montaa saman tyylista aihetta tietyn aiheen sijaan.
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3.2 Protokollan viestirakenne

MQTT-protokollan viestirakenne koostuu kolmesta eri osasta, joita ovat kiintea otsake (eng. fixed
header), muuttuva otsake (eng. variable header) ja tietosisalto (eng. payload). Protokollan toi-

minta perustuu naiden osien siirtelyyn. (MQTT Version 3.1.1 2014, 16.)

Taulukossa 1 kuvattu kiinted otsake on pakollinen osa viestikehysta. Kiintea otsake jakautuu kah-
teen tavuun. Ensimmainen tavu myos jakautuu kahteen neljan bitin kokoiseen lohkoon, joista bitit
7—-4 pitavat sisallaan viestin tyypin ja loput 0-3 bittiad sailovat viestin lipukkeet (eng. Flags). Lipuk-
keiden avulla voidaan ilmoittaa viestin lisatietoja, esimerkiksi niiden avulla voidaan ilmoittaa, jos

julkaisuviesti on pysyva viesti. (MQTT Version 3.1.1 2014, 17.)

Kiintedn osakkeen toinen puolisko koostuu loppuviestin pituudesta. Pituuskentan koko vaihtelee
yhden ja neljan tavun valilla, riippuen muuttuvan otsakkeen ja viestin tietosisallon pituudesta. (Un-

derstanding the MQTT Protocol Packet Structure 2021.)

Taulukko 1. Kiintedn otsakkeen rakenne (MQTT Version 3.1.1 2014, 16)

Bitit 7 6 5 4 3 2 1 0
Tavu 1l MQTT-viestin tyyppi Viestille maaritetyt lipukkeet
Tavu 2... Loppuviestin pituus

Toisena viestikehyksen osana on muuttuva otsake. Toisin kuin kiinted otsake, muuttuva otsake

ei ole pakollinen kaikissa viesteissa. Sen sisalto vaihtelee viestin tyypin mukaan ja se on tarpeelli-
nen vain silloin, kun viestin mukana halutaan lahettda lisatietoja. Esimerkiksi julkaisuviestit, joiden
laatutaso on suurempi kuin nolla tarvitsevat tdman otsakkeen, jotta paketin tunniste lahtee viestin
mukana. Taulukossa 2 on listattuna kaikki MQTT-viestityypit. Taulukossa on myo6s sarakkeet pake-

tin tunniste ja tietosisalto, joiden soluihin on merkattu sisaltdako kyseinen viesti ndita attribuutteja
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vai ei. Viestikehyksen viimeisend osana on viestin tietosisaltd, josta on kerrottu lisda luvussa 3.2.4.

(MQTT Version 3.1.1 2014 19-21.)

Taulukko 2. MQTT-viestien tyypit ja sisaltoa

Viestin tyyppi Arvo  Paketin tunniste tietnsisiill:ﬂ
CONNECT 1 Ei ole Pakollinen
CONNACK 2 Ei ole Eiole
PUBLISH 3 On, jos laatutaso > 0 Valinnainen
PUBACK 4 On Eiole
PUBREC 5 On Eiole
PUBREL 6 On Eiole
PUBCOMP 7 On Eiole
SUBSCRIBE 8 On Pakollinen
SUBACK 9 On Pakollinen
UNSUBSCRIBE 10 On Pakollinen
UNSUBACK 11 On Eiole
PINGRECQ 12 Ei ole Eiole
PINGRESP 13 Ei ole Eiole
DISCONMNECT 14 Ei ole Eiole

3.3 Viestin laatutaso

Viestin laatutasolla tarkoitetaan sopimusta viestin ldhettdjan ja vastaanottajan valilla. MQTT tar-
joaa kolme eri laatutasoa, joita ovat: korkeitaan yksi (eng. At most once), ainakin yksi, (eng. At
least once) ja tasan kerran (eng. exactly once). Laatutasoja miettiessa taytyy ottaa huomioon vies-
tien toimituksen kaksi eri puolta: viestin toimitus julkaisijalta valittajalle ja viestin toimitus valitta-

jalta tilaajalle. Laatutaso on yksi MQTT-protokollan tarkeimmista ominaisuuksista, silla se antaa
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kayttajalle vallan paattaa milloin viestin tarvitsee aina paasta perille ja milloin ei. (MQTT Essentials

- Part 6: Quality of Service 0,1 & 2 2015.)

3.3.1 LaatutasoO

Laatutaso 0 toimii ammu ja unohda (eng. fire and forget) menetelmalla, eli viesti vain lahetetaan
eikad jadda odottamaan mitaan vastausta. Laatutasolla nolla viestin toimituksesta ei ole takuuta (at
most once delivery). Laatutasoa nolla on hyva kayttaa silloin, kun yhteys on hyva lahettdjan ja vas-
taanottajan valilla tai jos muutamien viestien hukkumisella ei ole valid. (MQTT Essentials - Part 6:

Quality of Service 0,1 & 2 2015.)

3.3.2 Laatutaso 1

Laatutaso 1 lahettda viestin vahintaan kerran (at least once delivery). Varmistaakseen viestin toi-
mituksen, viestin ldhettdja sdilyttaa viestin, kunnes se saa takaisin PUBACK-paketin viestin lahetta-
jalta. Viesti on mahdollista lahettda ja vastaanottaa useita kertoja. Viestin lahettdja kayttaa viestin
sisaltamaa pakettitunnistetta hyodyksi yhdistddkseen oikean julkaisuviestin oikeaan PUBACK-
pakettiin. Mikali viestin [ahettdja ei vastaanota PUBACK-pakettia tietyn ajan sisalla, |lahettaa lahet-
taja talloin uuden julkaisuviestin. Vastaanottajan saadessa viestin, joka on lahetetty laatutasolla 1
voi vastaanottaja tarvittaessa lahettaa viestin heti eteenpain ja vastata lahettajalle PUBACK-

paketilla (ks. kuvio 3). (MQTT Essentials - Part 6: Quality of Service 0,1 & 2 2015.)

Valitt&ja

Maott asiakas : ]
Julkaisu laatutasolla 1

Y

FUBACK kuittaus

S-

Kuvio 3. Laatutaso 1 julkaisuviestissa
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3.3.3 Laatutaso 2

Laatutaso 2 on MQTT-protokollan suurin laatutaso. Tama laatutaso varmistaa, etta viesti vastaan-
otetaan vain ja ainoastaan kerran (exactly once delivery). Tama laatutaso on kaikista varmin,
mutta myos samalla hitain. Viestin vastaanottamisen varmistaminen tapahtuu ainakin kahden
pyynto/vastaus (eng. request/response) -kattelyn avulla viestin ldhettajan ja vastaanottajan valilla
(ks. kuvio 4). Viestin lahettaja ja vastaanottaja kayttavat julkaisuviestin pakettitunnistetta koordi-

noidakseen paketin toimituksen. (MQTT Essentials - Part 6: Quality of Service 0,1 & 2 2015.)

Matt asiakas Valittaja

Julkaisu laatutasolla 2

FUEREC kuittaus

FUEREL kuittaus

PUBCOMP kuittaus

Kuvio 4. Laatutaso 2 julkaisuviestissa

Viestin vastaanottajan saadessa julkaisuviestin vastaa se lahettajdlle PUBREC-paketilla, joka kuittaa
julkaisuviestin. Mikali viestin lahettdja ei saa PUBREL-pakettia viestin vastaanottajalta, lahettda se
talloin lisaa julkaisuviesteja, jotka on merkattu DUP-lipulla, kunnes se vastaanottaa kuittauksen.
Kun viestin lahettdja saa PUBREC-kuittauksen, voi se turvallisesti hylata alkuperaisen julkaisuvies-
tin ja tallentaa viestin vastaanottajan lahettaman PUBREC-paketin. Tallentamisen jalkeen viestin
lahettaja kuittaa PUBREC-paketin saamisen PUBREL-paketilla. (MQTT Essentials - Part 6: Quality of
Service 0,1 & 2 2015.)

Viestin vastaanottajan saadessa PUBREL-paketin voi se huoletta hylata kaikki sdilytetyt tilat ja vas-
tata lahettajalle vielda kerran PUBCOMP-paketilla. Lahettdjan saadessa PUBCOMP paketti, vapau-
tuu julkaisuviestin pakettitunniste takaisin kdyttoon. Taiman monivaiheisen kattelyoperaation jal-

keen molemmat osapuolet ovat varmoja siita, etta viesti on toimitettu. Mikali julkaisuviesti haviaa
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matkan varrella, on viestin ldhettaja vastuussa viestin uudelleen lahettamisestd. (MQTT Essentials

- Part 6: Quality of Service 0,1 & 2 2015.)

3.4 Valittajaan yhdistaminen

MQTT-protokollan toiminta pohjautuu TCP/IP pinon paalle, joten valittdjan ja yhdistavan asiakkaan
taytyy toimia taman pinon paalla. MQTT-yhteys on aina yhden asiakkaan ja valittdjan valinen yh-
teys. Asiakkaat eivat ole ikina suorassa yhteydessa toistensa kanssa. Yhteyden muodostamiseksi
asiakas lahettda valittajalle CONNECT-viestin, johon valittdja vastaa CONNACK-viestilla ja status-
koodilla. Mikali CONNECT-viesti on muotoiltu vaarin tai yhteyden avaamiseen kuluu liian kauan,
niin talléin valittaja sulkee yhteyden. Yhteyden varmistuessa valittdja pitdaa yhteyden auki siihen
asti, kunnes yhteys katkeaa tai jos asiakas katkaisee yhteyden. (MQTT Essentials - Part 3: Client,

Broker and Connection Establishment 2019.)

3.4.1 CONNECT-viesti

MQTT-asiakas voi lahettda vain ynden CONNECT-viestin saman verkkoyhteyden aikana. Mikali va-
littaja vastaanottaa toisen CONNECT-viestin, taytyy sitd kohdella protokollarikkomuksena ja kat-
kaista yhteys asiakkaaseen. (MQTT Version 3.1.1 2014, 23.) Taulukossa 3 on kuvattu hyva esi-

merkki CONNECT-viestin sisallosta, jonka sisaltda on selitetty seuraavissa kappaleissa.

Asiakkaan tunnisteen avulla yksildidaan MQTT-asiakkaat, jotka yhdistavat valittajaan. Valittaja
kayttaa tata tunnistetta seuratakseen asiakkaiden tilaa. Taman takia tunnisteen tulisi olla uniikki.
Tunnisteen voi myos jattaa tyhjaksi, mikali asiakas ottaa puhtaan yhteyden (eng. clean session) va-

littdjaan. (MQTT Essentials - Part 3: Client, Broker and Connection Establishment 2019.)

Puhtaalla yhteydella tarkoitetaan yhteyttd, jossa valittdja ei tallenna asiakkaan tilaamia aiheita
eikda myoskaan niihin tulleita viesteja, jotka ovat menneet asiakkaan ohitse. Puhdasta yhteytta var-
ten taytyy CONNECT-viestissa asettaa lipuke “CleanSession” arvoon “true”. CleanSession-lipukkeen
ollessa “false” asiakas voi jatkaa mahdollista aiempaa yhteytta. Eli asiakkaan aiemmin tilaamat ai-
heet pysyvat talldin voimassa. (MQTT Essentials - Part 3: Client, Broker and Connection Establish-

ment 2019.)
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CONNECT-viestissa tunnistautumista ja valtuuksien antamista varten voidaan maarittaa asiakkaan
kayttdjatunnus ja salasana. Ndiden maarittely on jatetty toteutuskohtaiseksi. Ilman salausmenetel-
mia salasana lahetetdan selkedna teksting, joten esimerkiksi TLS salausprotokollan kaytto tai VPN
yhteyden luominen asiakkaan ja valittdjan valille on suositeltavaa salatun yhteyden luomiseksi.

(MQTT Version 3.1.1 2014, 61.)

Viesti voi pitda sisallddan myos niin sanotun viimeisen tahdon (eng. last will and testament) maari-
tyksen. Viimeisen tahdon avulla asiakas kertoo valittdjalle, ettd mikali hanen yhteytensa katkeaa,
niin taytyy valittdjan lahettaa viimeisen tahdon viesti asiakkaan maarittdmaan aiheeseen. (MQTT

Essentials - Part 3: Client, Broker and Connection Establishment 2019.)

Asiakas voi myods maarittaa viestin yhteyden tarkistusaikavalin (eng. KeepAlive). Tarkistusaikavalilla
tarkoitetaan sekunneista koostuvaa pisinta aikajaksoa, jonka valittdja ja asiakas voivat kestaa |a-
hettamatta viestejd. Varmistaakseen toistensa olemassaolon, sitoutuu asiakas lahettamaan yh-
teyskokeilu (eng. ping) viesteja valittajalle, jotka valittdja kuittaa yhteyskokeilu vastauksella.

(MQTT Essentials - Part 3: Client, Broker and Connection Establishment 2019.)
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Taulukko 3. Esimerkki CONNECT-viestin sisallosta

Sisalto Esimerkki arvo
Asiakkaan tunniste “client-1”

Puhdas yhteys false

Kayttajatunnus "Elmer”

Salasana ”salainen”

Viimeisen tahdon aihe "hairiopalvelu/status”
Viimeisen tahdon viestin sisalto " offline”
Tarkistusaikavali 60

3.4.2 CONNACK-viesti

Valittajan saadessa CONNECT-viestin on se velvollinen vastaamaan viestin lahettajalle CONNACK-
viestilla. CONNACK-viestin sisalté koostuu kahdesta eri osasta, jotka on esitelty alla olevissa kappa-

leissa. (MQTT Version 3.1.1 2014, 31.)

Lasna oleva istunto (eng. Session Present flag)

Talla lipukkeella valittdja ilmoittaa [6ytyyko, silta aiempi asiakkaan tallennettu sessio. Jos yhteytta

on pyydetty puhtaan yhteyden CONNECT-viestilla, saa lipuke aina arvon “false”. llman puhdasta
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yhteytta yhdistaessa lipukkeen arvo maardytyy sen mukaan, 16ytyyko valittajalta vanhaa istuntoa

vai ei. (MQTT Version 3.1.1 2014, 32.)

Yhteyden muodostuksen paluuarvot

Paluuarvoilla ilmoitetaan asiakkaalle, onnistuiko yhteyden muodostaminen vai ei. Onnistuneen yh-
distamisen paluuarvo on 0 (MQTT Version 3.1.1 2014, 31-32). Muut mahdolliset arvot ovat esitet-

tyna taulukossa 4.

Taulukko 4. CONNACK-viestin yhteyden muodostamisen paluuarvot

0 Yhteys muodostettu onnistuneesti

1 Yhteys hylatty, vaara protokolla versio

2 Yhteys hylatty, asiakkaan tunniste hylatty

3 Yhteys hylatty, ei yhteytta valittdjaan

4 Yhteys hylatty, vaara kayttajatunnus/salasana

5 Yhteys hylatty, asiakkaalla ei ole valtuuksia yhteyden muodostamiseen

6-255 Varattu tulevaisuuden kayttoa varten
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4 Muita kaytettyja teknologioita ja kasitteita

4.1 .NET Core & ASP.NET Core

NET Core on Microsoftin yllapitdma ilmainen avoimeen lahdekoodiin perustuva kehitysalusta.
.NET:illa kehittdessa projektin tiedostot nayttavat ja tuntuvat samalta oli rakentamassa oleva so-
vellus minka tyyppinen tahansa. .NET Core tukee monia ohjelmointikielia mm. C#, F# ja myds Vi-
sual Basicia. Suositun alustan tasta tekee sen avoin lahdekoodi sekd Microsoftin tuoma tuki yllapi-

dolle. (What is .NET? 2022.)

ASP.NET Core on suosittu webbiohjelmistokehys, joka tarjoaa vakaan ja tuetun alustan sovelluksen
kdynnissa pitamiseksi. Se on myds Microsoftin tukema ja perustuu avoimeen lahdekoodiin, mika

tekee siita suositun vaihtoehdon webbikehityksen parissa. (What is ASP.NET Core? N.d.)

MQTTNET

MQTTnet on tehokas .NET-kirjasto MQTT-pohjaiseen viestintdaan. Sen toteutus perustuu MQTT-
dokumentointiin ja sen avulla MQTT-asiakkaan ja MQTT-valittdjan luonti ja niiden valinen kommu-

nikointi on tehty helpoksi. (MQTTnet N.d.)

Luokka

Luokka (eng. class) on olio-ohjelmoinnin peruspilari. Luokan avulla voidaan luoda objekteja, jotka
ovat instansseja kyseisesta luokasta. Luokka pitaa sisallaan sen sisaltamat muuttujat ja metodit.

(Luokka ja olio N.d.)

4.2 Docker

Docker on avoimen ldhdekoodin suosituin konttialusta. Kdaytdnndssa Docker on kokonaisuus tuot-
teista, jotka helpottavat kayttdjia Docker-konttien ja kuvien hallitsemisessa. Dockerin avulla voi-
daan helposti pakata sovelluksien muuttumattomia tiedostoja eli kuvia (eng. images) kontteihin.
Docker-konttien hallintaan varten on myo6s olemassa tyokalu nimelta Docker Compose, jonka

avulla pystytadn hallita monia kontteja saman aikaisesti. (What is Docker? 2021.)
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Konttien tehtava on sitoa sovelluksen osat yhdeksi paketiksi. Luotu paketti sisédltda kaikki sovelluk-
sen riippuvuudet. Sovelluksen paketointi tekee tasta teknologiasta myos paljon kevyemman kuin
esimerkiksi virtuaalikoneen kayttaminen sovelluksen ajamiseen. Keveyden vuoksi myos sen skaa-
lautuvuus on nopeaa. Kontin eristdessa sovelluksen osat yhteen pakettiin mahdollistetaan sovel-

luksen ajaminen missa tahansa ymparistossa. (Introduction to Containers N.d.)

Docker Hub

Docker Hub on maailman isoin varasto Docker-kuville. Hubista 16ytyy avoimen ldhdekoodin ratkai-
suja, seka myos itse konttiyhteison kehittdjien luomia Docker-kuvia. Palvelun kayttajilla on vapaa
padsy muiden avoimiin tietosailidihin (eng. repository). Palveluun pystyy myos tallentamaan yksi-

tyisia tietosailioita. (Docker Hub N.d.)

4.3 Azure

Microsoft Azure on pilvipalvelualusta, johon kuuluu monia eri tuotteita ja palveluita, jotka auttavat
palveluiden pystyttamisessa ja niiden ajamisessa. Azure tarjoaa myos paljon eri tyokaluja, jotka
auttavat hallitsemaan Azuressa pyorivia sovelluksia. (What is Azure? N.d.) Opinndytetydssa Azuren

palveluista oli kdaytdssa Azuren Container Instances.

Azure Container Instances

Azure Container Instances on yksi Azuren useista tarjoamista palveluista. Sen avulla mahdollises-
taan kontitettujen sovelluksien ajaminen suoraan Azuren pilvipalvelussa. ACl tarjoaa perusominai-
suudet konttiryhmien hallitsemiseen. Koska ACI tarjoaa suoran hallinnan kontteihin, ei kayttajan
tarvitse kayttaa aikaa ja resursseja virtuaalikoneiden maarittamiseen. (What is Azure Container In-

stance? 2021.)

4.4 Muita tarkeita kasitteita

4.4.1 Ohjelmointirajapinta

Ohjelmointirajapinnalla eli APl:lla tarkoitetaan tekniikkaa, joka mahdollistaa kahden eri sovelluk-

sen valisen kommunikoinnin. API on kuin erddnlainen tunneli, jonka kautta eri sovellukset voivat
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vaihtaa tietoja ja keskustella keskendan. Aina kun kaytat sovelluksia, kuten Facebookia olet luulta-

vasti tekemisissa APIn kanssa. (What is an API? N.d.)

4.4.2 REST

REST on arkkitehtuurimalli, joka on tarkoitettu ohjelmointirajapintojen toteuttamiseen. Tassa ark-
kitehtuurimallissa asiakas- ja palvelinpuoli voidaan tehda itsendisesti erilleen toisistaan. Eli kumpi
tahansa puoli voi muokata kooditoteutustaan vaikuttamatta toisen toimintaan. Jotta asiakas ja
palvelin voi kommunikoida keskenaan, taytyy niiden tietda, missd muodossa viestit tulee lahettda.
REST-rajapintaa kaytettdessa eri asiakkaiden pyynnot samoihin paatepisteisiin (eng. endpoint) suo-

rittavat samat toiminnot ja my06s palauttavat samat vastaukset. (What is REST? N.d.)

REST-arkkitehtuurimallissa kommunikointi perustuu asiakkaan lahettamiin pyyntéihin. Asiakas voi
joko pyytaa suoraa tietoa tai resurssien muokkausta. Palvelimen tehtavana on toteuttaa asiakkaan
pyynnot ja vastata niihin. Asiakkaan pyyntoviesti koostuu yleisesti seuraavista alla olevista maarit-

teistd. (What is REST? N.d.)

e HTTP operaatiotyyppi
Maarittaa toteutettavan operaation tyypin. Taulukossa 5 on kuvattu nelja yleisinta REST:in
tarjoamaa operaatiotyyppia.

e Otsikko (eng. header)
Otsikon avulla lahetetdan pyynnon lisatietoja, esim. minka tyyppista tietoa asiakas pystyy
vastaanottamaan.

e Polku (eng. path)
Polku maarittda haettavan palvelimen/resurssin sijainnin.

e Viestin sisalt6 (eng. body)
Pitaa sisallaan viestin tietosisallon.
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Taulukko 5. REST-arkkitehtuurimallin tarkeimmat operaatiotyypit

Operaation tyyppi Toiminta
GET Resurssien hakeminen
POST Uuden resurssin luominen
PUT Resurssin muokkaaminen
DELETE Resurssin poistaminen

5 Toteutus

5.1 Kaytetyt tyokalut

Tyon toteutuksessa Visual Studio toimi valittuna ohjelmistoymparistong, silla sen avulla on helppo
luoda tyhjasta hyva .Net projektin pohja. Visual Studio my06s helpottaa Docker-konttien kanssa toi-

mimisessa. Versionhallintajarjestelmana toimi Git sen yleisyyden ja helppokayttdisyyden vuoksi.

Muita tarkeita tyokaluja, joista oli paljon hyotya, olivat Docker Desktop ja MQTT Explorer. Docker
desktop on sovellus, jonka avulla voidaan rakentaa ja jakaa kontitettuja sovelluksia (Docker
Desktop overview N.d). MQTT Explorer on MQTT-asiakas, joka tarjoaa kayttoliittyma nakyman
MQTT-aiheista ja sen avulla voidaan myo6s julkaista viesteja valittajalle (MQTT Explorer N.d). Ta-

man sovelluksen avulla pystyy helposti tarkkailemaan palvelun MQTT-liikennetta.

5.2 Palvelun ohjelmistoarkkitehtuuri

Ennen palvelun toteuttamista, taytyi palvelusta laatia arkkitehtuurikuvaus, joka kuvaisi hyvin pal-
velun toimintaa. Palvelun ohjelmistoarkkitehtuuri koostuu padosin neljasta eri osasta, jotka on ku-

viossa 5 eroteltu toisistaan eri varikoodein.
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Keltaisella pohjavarilld merkityt laatikot kuvaavat palvelun MQTT-toimintaa. MQTT-toiminta koos-
tuu MQTT-valittdjan ja kahden MQTT-asiakkaan toiminnasta. Ndiden toiminnasta kerrotaan lisaa
luvussa 5.5. Vihredlla maalattu laatikko kuvaa palvelun REST-rajapintaa, josta kerrotaan lyhyesti
luvussa 5.6. Punainen laatikko kuvaa palvelun hairiélaskuria, josta kerrotaan luvussa 5.4. Seuraa-

vassa luvussa 5.3 kasitellaan sinisia laatikkoja, jotka liittyvat hairiopalvelun hairidtietojen hakemi-

seen.
Hairiopalvelu
Hairio loydetty reitilta
Y
Palvel PUB/SUB i hiirii lovdett
alvelun . S - uusi hairio lbydetty / -
R ISUB— ker | » P —>
kaytiga € PUB/SUB— Matt Broker MattClient wusi reitti lisatty Hairidlaskuri
A
- DisruptionsHandler | ] )
PUBLISH Client DisruptionsQuery
A
Hairidlaskurin oST »| httpirest
kayttaja ' "
GET

hairiédatan avoimet /

rajapinnat

Kuvio 5. Hairidpalvelun arkkitehtuurikuvaus

5.3 Hairiodatan keraaminen
5.3.1 Rajapintojen tarkastelu

Tyon toteutus alkoi eri sivustojen/palveluiden tarjoamien avoimien rajapintojen tutkimisella. Tar-
koituksena oli [6ytaa avoimia rajapintoja, jotka tarjoavat mahdollisemman luotettavaa ja tarkkaa

dataa liittyen Suomen tieliikennehairidihin.
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Rajapintoja tutkiessa taytyi sen tarjoaman datan luotettavuuden lisdksi kiinnittda huomiota siihen,
miten erilaiset hairidtilanteiden sijainnit ollaan rajapinnassa kuvattu. Moni eri rajapinnan tarjoaja
tarjosi paljon laadukasta hairiodataa ja sen tarjoama data oli helposti muokattavissa mm. kaupun-
gin tai hairiotyypin mukaan, mutta hairion sijaintia ei ollut merkitty tarpeeksi tarkasti. Naissa raja-
pinnoissa hairion sijainnit oli ilmoitettu kdyttden rajausaluetta (eng. bounding box). Rajausalueella
tarkoitetaan laatikkoa, joka rakentuu kahdesta koordinaattipisteestd, tdssa tapauksessa hairion

ensimmaisesta ja viimeisesta koordinaattipisteesta.

Rajapinnat, jotka kayttavat rajausaluetta sijainnin esittdmistapana eivat sopineet hairiopalvelulle,
silla rajausalueen merkkaama alue on todennakoéisesti paljon isompi, kuin mita oikean hairion
viema pinta-ala on. Taman vuoksi selvitys siita vaikuttaako kyseinen hairié ajoneuvon ajamaan
reittiin olisi hyvin epatarkka. Hyvaksyttyjen rajapintojen taytyi siis tarjota hairion sijainti data koor-
dinaattipisteina, joka on paljon tarkempi, kuin rajausalue (ks. kuvio 6). Punainen alue kuvaa alu-
etta, jonka hairio veisi, mikali se olisi merkitty kdyttden rajausaluetta. Keltainen reitti taas kuvaa

hairion tarkan sijainnin, silla se on merkitty kdyttden sen koordinaattipisteita.
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Kuvio 6. Rajausalue ja koordinaattipisteet
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5.3.2 Rajapintojen kdyttaminen

Palvelun hairiodatan ensimmaisiksi avoimiksi rajapinnoiksi valikoitui Digitrafficin ja Tampereen
kaupungin tarjoamat rajapinnat. Digitraffic tarjoaa ajantasaista ja avointa tieliikenteenhairiddataa
koko suomen alueelta (Digitraffic N.d). Tampereen kaupungin rajapinta tarjoaa hairio- ja tietyotie-
dotteita, jotka vaikuttavat tieliikenteen kulkuun (Tampereen kaupungin lilkkennetiedoterajapinta

2021).

Eri rajapinnat tarjoavat hairidtietoja erilaisessa muodossa, joten hdiriopalvelun voidakseen kayttaa
useita eri rajapintoja taytyi toteuttaa yleinen hairiéluokka (ks. liite 1). Rajapinnoista tiedon haku
toteutettiin kdyttden REST-rajapinnan GET-toimintoa. Saatu data muunnettiin ensin datan alkupe-

raista muotoa vastaavalle luokalle, jonka jalkeen se muutettiin vastaamaan yleista hairiéluokkaa.

Naista eri rajapintakyselyista toteutettiin kdareluokka, jonka sisdltama “RequestDisruption” funk-
tio yhdistaa kaikista eri rajapinnoista saadut hairiot yhdeksi listaksi (ks. kuvio 7). Tama funktio
myo6s suodattaa listasta pois duplikaatti hadiriot ja ne hairiot, joiden alkamisaika on tulevaisuudessa

(ks. kuvio 8).

var combinedDisruptions = new List<DisruptionResponse>();
var disruptionsTre = await disruptionsTreService.RequestDisruptions();
var disruptionsDigiTraf =

await disruptionsDigiTrafficService.RequestDisruptions();
combinedDisruptions.AddRange(disruptionsTreBackUp);
combinedDisruptions.AddRange(disruptionsDigiTraf);

Kuvio 7. Eri palveluista saatujen hairididen yhdistaminen
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filteredByTime = combinedDisruptions
.Where(
(disruption)
disruption.TimeAndDuration.StartTime.CompareTo(
DateTime.Now.AddHours(12)
) < ©

)
.ToList();

filteredDisruptions = filteredByTime
.GroupBy ( (x) x.SituationId)
.Select((x) x.First())

.TolList();

Kuvio 8. Hairididen suodatus

5.4 Hairiolaskuri

Hairiodatan onnistuneen saamisen jalkeen, alkoi selvitys siitd vaikuttaako tieliikenteenhairiét pal-
velulle |dhetettyihin reitteihin. Tata varten piti toteuttaa hairidlaskuri, joka vertailee hairién koor-
dinaattipisteita palvelulle Iahetettyihin koordinaattipisteisiin ja tutkii kahta asiaa ndiden valilla,

leikkaavatko reitit toisensa tai ovatko reittien pisteet ldhella toisiaan.

Leikkauspisteet

Hairion ja ajoneuvon reitin leikkauspisteiden selvittamiseksi, taytyi toteuttaa funktio, joka kay lapi
jokaisen hairion koordinaattipisteet ja muodostaa naista pisteista janoja. My0Os ajoneuvon reitin
koordinaattipisteistd muodostetaan janoja. Nama luodut janat lahetetdaan eteenpain funktiolle,
joka selvittaa leikkaavatko janat toisensa. Jos leikkaus tapahtuu, niin selvitetdan samalla niiden
leikkauspisteet. Mikali leikkausta ei tapahdu niin tall6in jatketaan uusien janojen vertailemista toi-

siinsa, kunnes kaikki muodostetut janat on vertailtu keskenaan.

Lahin piste

Leikkauspisteiden selvittamisen lisdksi oli myos tutkittava, onko mikdan hairion koordinaattipis-

teistd lahella reitin koordinaattipisteitd. Tama tarkastus on tarpeellinen, kun hairion sijainti koos-
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tuu vain yhdestd pisteestd, jolloin leikkauspisteita ei voida tutkia. Vertailemalla pisteiden etdisyyk-
sia, loydetdaan myos sellaiset hairiot, jotka ovat hyvin ldhelld ajoneuvon reitin kanssa, mutta eivat

koskaan leikkaa toisiaan.

Lahimman pisteen etsiminen on toteutettu lahes samalla tavalla, kuin ylempi leikkauspisteiden et-
siminen. Tdssa tavassa ajoneuvon reitin pisteista muodostetaan janoja, joihin verrataan kaikkia
hairion pisteitd. Mikali hairion sijainti koostuu useammasta pisteesta niin talldin vertailu tapahtuu

my0s jokaisen hairidn janan ja ajoneuvon koordinaattipisteen valilla.

5.5 MQTT-toteutus

Hairididen hakemisen ja hairidlaskurin toteutuksen jalkeen oli aika siirtya palvelun MQTT-
toteutukseen. MQTT-toteutuksen avulla mahdollistetaan asiakkaiden reittien valittaminen palve-
lulle ja my6s hairididen valittaminen kayttajille. Kuten palvelun arkkitehtuurikuvauksessa kuvattiin,

on palvelun MQTT-toiminta padosin jaettu kolmelle eri osalle.

5.5.1 Vailittdjan toteutus

Palvelun valittaja on toteutettu kayttaen hyddyksi MQTTNetin tarjoamaa valmista luokkakirjastoa
MQTT-serverin pystyttamiseen (ks. kuvio 9). Valittajalle on asetettu salausvarmenne, jonka avulla
mahdollisestaan salainen yhteys valittdjan ja asiakkaan valilla. “ConnectionValidatorin” avulla tar-
kastetaan asiakkaan oikeudet palvelun kdayttamiseen. Hairiopalvelun kaytt6a varten taytyy asiak-

kaan tietaa oikeat tunnukset.

Valittajalle on myds asetettu muita tarkennuksia liittyen aiheisiin julkaisemiseen ja tilaamiseen.
Palvelun omia MQTT-asiakkaita lukuun ottamatta, pystyvat asiakkaat tilata vain aiheita, jotka pita-
vat sisdlladn niiden oman tunnisteen. Nadin estetdan toisen asiakkaan tietojen saaminen. Myos reit-

tien julkaiseminen on sallittu vain asiakkaan tunnisteen sisaltamiin aiheisiin.
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mgttServer = MgttFactory().CreateMgttServer();
options = MgttServerOptionsBuilder()
.WithoutDefaultEndpoint()
.WithEncryptedEndpoint()
.WithEncryptedEndpointPort(config.Value.BrokerPort)

.WithEncryptionCertificate(certificate.Export(X509ContentType.Pfx))
.WithEncryptedEndpointBoundIPAddress (IPAddress.Parse(config.Value.BrokerAddress

.WithEncryptionSslProtocol(Ss1lProtocols.T1s12)
.WithConnectionValidator (OnNewConnection)

.WithSubscriptionInterceptor(checkSubPermissions)

.WithApplicationMessageInterceptor(checkPublishPermissions)
.Build();

Kuvio 9. MQTT-valittajan luominen

5.5.2 Palvelun MQTT-asiakkaat

Kuten luvussa 5.2 mainittiin, sisaltyy palvelun MQTT-toimintaan valittdjan lisdksi myos kaksi
MQTT-asiakasta. Palvelun toiminta perustuukin suurilta osin ndiden kahden asiakkaan valiseen

viestittelyyn valittdjan avulla.

Asiakkaiden luominen on toteutettu luomalla yleinen "MgqttClientConnection”-luokka, jonka alus-
tusfunktiossa (eng. constructor) alustetaan asiakkaan luonti kdyttaen hyodyksi MQTTNetin tarjoa-
maa "MqttFactory”-luokkaa (ks. kuvio 10). Luotu luokka sisdltda myos ”StartClient”-funktion, joka
viimeistelee asiakkaan luomisen ja yhdistaa valittdjaan sille annettujen parametrien perusteella

(ks. kuvio 11). Luomalla yleinen "MqttClientConnection”-luokka saastytdaan turhalta saman koodin

kirjoittamiselta ja ndin uuden asiakkaan lisddmisesta tulee lahes vaivatonta (ks. kuvio 12).
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public IManagedMqgttClient mqgttClient;
public MgttClientConnection()

{

factory = MgttFactory();

mgttClient = MgttFactory().CreateManagedMgttClient();

mgttClient.ConnectedHandler =
MgttClientConnectedHandlerDelegate(OnConnected);

mgttClient.DisconnectedHandler =
MgttClientDisconnectedHandlerDelegate(OnDisconnected);

mgttClient.ConnectingFailedHandler =
ConnectingFailedHandlerDelegate(OnConnectingFailed);

}

Kuvio 10. MqttClientConnection luokan alustusfunktio

public async Task StartClient(string clientId, string address, int port)
{
options = MgttClientOptionsBuilder()
.WithClientId(clientId)
.WithTcpServer(address, port)
.Build();
ManagedMqttClientOptions managedOptions = ManagedMqttClientOptionsBuilder()
.WithAutoReconnectDelay(TimeSpan.FromSeconds(60))
.WithClientOptions(options)
.Build();
await mgttClient.StartAsync(managedOptions);

Kuvio 11. Funktio, jolla alustetaan asiakkaan asetukset

connection = MgttClientConnection();
mgttClient = connection.mgttClient;
mgttClient.UseApplicationMessageReceivedHandler (OnMessageReceived);

mgttClient.UseConnectedHandler (OnConnected);
Task.Run( @) await connection.StartClient("DisruptionsHandlerClient",
config.Value.BrokerAddress, config.Value.BrokerPort));

Kuvio 12. MQTT-asiakkaan luominen
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Hairiéiden tarkkailija-asiakas

Hairididen tarkkailija-asiakkaalla tarkoitetaan palvelun arkkitehtuurikuvauksessa keltaisella merkit-
tya laatikkoa ”DisruptionsHandlerClienttid”. Kyseessa on toinen palvelun MQTT-asiakkaista, jonka

tehtavana on tarkkailla eri rajapinnoista saatuja hairidita muutoksien varalta.

Tarkkailija-asiakkaan luokalle on luotu funktio, joka kutsuu 10 sekunnin valein luvussa 5.3.2 maini-
tun hairididen kaareluokan funktiota, joka palauttaa kaikki saadut hairictiedot. Tarkkailijan ajaessa
hairididen haku ensimmaista kertaa, tallentaa se kaikki saamansa hairiot sisdiseen muistiin. Tallen-
tamisen lisaksi, julkaistaan jokainen hairi6 omaan MQTT-aiheeseen (ks. kuvio 13). Julkaisuviesti

kayttaa laatutasoa 1, silla hairiodata on tarkeda tietoa eika se saa hukkua kuljetuksen aikana. Tark-

kailija lahettaa myos kaikki hairiot yhtena listana aiheeseen "hairiot/kaikki".

var newMessage = messagebuilder
.WithPayload(JsonConvert.SerialieObject(hairid))

WithTopic($"hairict/maakunta/{}/hairionTyyppi/{}/hairionTunnus/{}")
.WithAtLeastOnceQoS()
.Build();

Kuvio 13. Hairidn julkaiseminen.

Ensimmaisen hairionhaku kerran jalkeen alkaa tarkkailija vertailemaan tallentamaansa hairiédataa
uudelleen haettuun hairiddataan. Vertailemisen tehtdavana on etsid, onko rajapintoihin tullut uusia
hairioita tai onko jokin hairio poistunut. Jotta kuviossa 14 tapahtuva vertailu toimii, taytyy hai-
riddatan luokan peria “IEquatable”-luokka (ks. Liite 1), jonka avulla mahdollistetaan objektien

tarkka vertailu.

var latestDisruptions = await DisruptionsQueryWrapper.RequestDisruptions();

var removedDisruptions =

savedDisruptions.Where(x => !latestDisruptions.Contains(x)).ToList();

var addedDisruptions =
latestDisruptions.Where(x => !savedDisruptions.Contains(x)).ToList();

Kuvio 14. Lisattyjen ja poistettujen hairididen etsiminen
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Muutoksen |6ytyessa pdivitetddn muistissa oleva hairiddata uudella tiedolla ja uudet mahdollisesti
lisatyt hairiot julkaistaan kuvion 13 mukaisesti omiin aiheisiinsa. My6s aiheen "hairiot/kaikki"
sisaltod korvataan uusilla hairigilla. Mikali hairidita on poistunut, julkaistaan kuvion 15 mukainen

viesti. Viestin tietosisalté koostuu kaikista poistuneista hairidista.

var newMessage = messageBuilder
.WithPayload(JsonConvert.SerializeObject(disruptions))

WithTopic($"hairiot/poistetut")
.WithAtLeastOnceQoS()
.Build();

Kuvio 15. Poistettujen hairididen julkaiseminen

Hairididen valittaja-asiakas

Toinen palvelun omista MQTT-asiakkaista toimii vield suuremmassa roolissa kuin tarkkailija-asia-
kas. Sen vastuulla on vastaanottaa kaikki tarkkailijan [ahettamat hairiot. Taman asiakkaan tehtaviin
kuuluu myds palvelua kayttavien asiakkaiden reitti- ja tunnustietojen sailyttaminen. Tasta asiak-

kaasta kaytetaan nimitysta valittaja-asiakas.

Toisin kuin tarkkailija-asiakas, valittaja-asiakas on viestien tilaaja ja julkaisija. Saadessaan yhteyden
valittajaan tilaa asiakas heti tietyt aiheet (ks. kuvio 16). Villikortti tilauksien ansiosta asiakas saa il-

moituksen kaikista julkaisuviesteistd, jotka julkaistaan kyseisilla merkkijonoilla alkaviin aiheisiin.

_mgttClient.UseConnectedHandler(OnConnected);
public async void OnConnected(MgttClientConnectedEventArgs obj)

{

await _mqttClient.SubscribeAsync("hairiot/#");
await _mqgttClient.SubscribeAsync("asiakkaat/asiakas/#");

Kuvio 16. Aiheiden tilaaminen yhteyden saamisen jalkeen

Asiakkaat aiheeseen saapuvat palvelua kadyttdvien asiakkaiden lahettamat ajoneuvon tiedot (ks.
kuvio 17). Pakollisia arvoja tietosisallossa ovat kaikki muut paitsi maakunta ja hairididen tunnuk-

set, silld palvelu hoitaa hairididen tunnuksien l6ytamisen ja reitin maakunnan palvelu voi selvittaa
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lahetetyn reitin koordinaattien perusteella. Asiakkaan lahettdma tietosisalto tallennetaan valittaja-

asiakkaan sisdiseen muistiin. Samalla asiakkaan tunnuksella sallitaan vain viisi eri reitin tallennusta.

public class ClientPayload : ClientTopic
{
public List<List<List<double>>> ReitinKoordinaatit
public string? Maakunta
public List<string>? HairididenTunnukset

}

public class ClientTopic

{

public string AsiakkaanTunnus // (MQTT asiakkaan tunnus)
public int ReitinTunnus
public string Vehicleld

Kuvio 17. Asiakkaat aiheeseen tulevan tietosisallon tyyppi

Ajoneuvon tunnuksen ja reitin tunnuksen avulla valittdja-asiakas pystyy seuraamaan mita reittia
mikakin ajoneuvo ajaa, ndin mahdollisestaan ajoneuvon reitin vaihtaminen. Eli mikali palvelua

kayttava asiakas julkaisee viestin, joka pitaa sisallaan jo tallennetun ajoneuvon tunnuksen, mutta
eri reitin tunnuksen, niin talléin palvelu poistaa vanhan reitin tiedot ja paivittda ne uuden viestin

mukaiseksi. Yhdelld ajoneuvon tunnuksella voi siis olla vain yksi reitti tarkkailussa.

Hairiot aiheeseen saapuvat kaikki tarkkailija asiakkaan julkaisemat hairiét. Uuden hairio viestin
saapuessa valittaja-asiakas etsii kaikki tallentamansa reittitiedot ja suodattaa niista jaljelle vain ne,
joiden maakunta on sama kuin saapuneen hairion. Jaljelle jadneet reittitiedot ja itse hairio lahete-
taan eteenpain luvussa 5.4 esitellylle hairidlaskurille, joka selvittaa vaikuttaako uusi hairio tallen-

nettuihin reitteihin.

Vilittaja-asiakas tallentaa sille saapuneet hairiot aiheesta “hairiot/kaikki”. Naita tallennettuja hai-
riota kaytetaan silloin kun palvelulle Idhetetaan uusi reitti. Téma uusi reitti I1ahetaan kaikkien sa-
malla maakunnalla olevien hairididen kanssa hairidlaskurille. Hairidlaskurin 10ytaessa hairio, julkai-
see valittaja-asiakas hairion tiedot kuvion 18 mukaisella viestilld. Viestin tietosisalto pitda sisallaan
paljon tietoja hairiostad ja myos reitin ja hairion leikkaus/vaikutus pisteet (ks. liite 2). Hairion 16yty-

essa lisataan hairion tunnus asiakkaasta tallennettuihin tietoihin.
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var newMessage = messageBuilder
.WithPayload(JsonConvert.SerializeObject(disruption))
WithTopic($"hairio/asiakasTunnus/{}/reitinTunnus/{}/ajoneuvonTunnus/{}/maakunta/{

}/hd@iriontunnus/{}")
.WithRetainFlag(true)
.WithAtLeastOnceQoS()
.Build();

Kuvio 18. Ajoneuvon reittiin vaikuttavan hairion julkaiseminen

Vastaan ottaessaan viestin aiheesta ”hairiot/poistetut”, tutkii valittaja-asiakas tallentamiaan asiak-
kaiden reittitietoja ja etsii sisdltddakoé minkadan reitin "HairididenTunnukset”-lista poistettujen hairi-
oiden tunnuksia. Mikali asiakkaan reitilta poistui jokin hairio, muodostetaan kuvion 18 mukainen
julkaisuviesti, mutta ilman tietosisaltoa. Lahettamalla tyhja tietosisalto kayttaen pysyvan viestin

lipuketta saadaan poistettua pysyva viesti valittajan muistista (MQTT Version 3.1.1 2014, 34).

5.6 Palvelun REST-rajapinta

Palveluun luotiin myds minimaalinen REST-rajapinta, joka mahdollistaa palvelun hairidlaskurin
kayttamisen. Hairidlaskurin kdayttamista varten taytyy kayttajan lahettaa palvelulle POST-pyynt6,
joka pitaa sisallaan reitin koordinaatit. Pyynto voi myos pitaa sisalladn reitin maakunnan, mutta se

ei ole pakollinen.

Palvelun saadessa POST-pyynto, ldhettda se saamansa tiedot palvelun hairidlaskurille ja vastaa
pyyntoon vastauksella (ks. kuvio 19). Mikali maakunta puuttuu POST-pyynnon sisallosta, selvittaa
palvelu talloin reitin maakunnan sen ensimmaisien koordinaattien perusteella. Vastaus pitada sisal-
Iaan, joko reitilla olevien hairididen tiedot tai tyhjan listan, joka kertoo, ettei hairidita loytynyt

kayttajan l[ahettamalta reitilta.
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e.MapPost (" /reque sruptions™
i
try

i

. (Disruption

provinee = bedy.Province;
if (province — ]
]
provinceGetter = app.ApplicationServices.GetRequiredService<
province = provinceGetter.GetProvinceFromCoords(body.Polyline[8][e])

storedDisruptions = services sruptic ent>() .disruptions.ToList();
disruptions = Di .CalculateDistances(body.Polyline, province, storedDisruptions);

return disruptions;

}

catch (Exception ex)

Kuvio 19. Palvelun REST-rajapinta

5.7 Palvelun pystyttidminen
5.7.1 Kontittaminen

Palvelun toiminnan ollessa valmis taytyi se myos saada py6rimaan pilvipalveluun, jotta mahdolliset
palvelua kayttavat asiakkaat pystyisivat kayttamaan sita. Palvelun pystyttamista varten taytyi se
ensimmaiseksi kontittaa. Kontitettuna palvelun pyoérittdminen on paljon kevyempaa ja myos hal-

vempaa kuin esimerkiksi virtuaalikoneella pyorittaminen.

Palvelun kontittamisen ensimmainen vaihe oli lisata Visual Studiossa olevalle hairidpalvelun pro-
jektille Docker-tuki. Kuvion 20 mukaisen nakyman saa paalle napsauttamalla hiiren kakkospaini-
ketta kontitettavan projektin paalla ja valitsemalla valikosta Add > Docker Support. Ok painikkeen
painamisen jdlkeen Visual Studio luo projektiin “Dockerfile” ja ”.dockerignore” nimiset tiedostot.

(Visual Studio Container Tools for Docker 2022.)



35

Docker File Options

Target 05
@ Linux

1 Windows

QK | | Cancel

Kuvio 20. Kontitus tuen lisddminen projektille

Dockerfile-tiedoston lisddmisen jalkeen, seuraava vaihe oli kdyttaa luotua tiedostoa ja rakentaa
sen avulla Docker-kuva. Tydssa tiedoston rakentaminen toteutettiin Visual studion ”"Build Docker
Image” komennon avulla (ks. kuvio 21). Docker-kuvan olisi voinut myds rakentaa kirjoittamalla

terminaaliin seuraavan komennon:

docker build -f .\DisruptionsService\Dockerfile -t "hairiopalvelu:latest

48[ Dockerfile —
& Ej docke -~ '-]FIEH
8 D Docke Open With...

b &8C" MattBrok Build Docker Image L]

b acs MgttClien -

Kuvio 21. Docker Imagen rakentaminen Visual Studion avulla

Docker-kuvan rakentamisen jalkeen voi sen |6ytaa komennolla:
docker images -all

Tama komento listaa kaikki paikallisesti l0ytyvat Docker-kuvat (ks. kuvio 22) (docker images. N.d).

CREATED
29 minute

Kuvio 22. Docker-kuvat listattuna
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Opinnaytetyossa Docker-kuvien hallinnoimiseen kaytettiin apuna Docker Desktop-sovellusta. Vi-

sual Studiolla luotu Docker-kuva puskettiin Docker Desktop sovelluksen avulla Docker Hubiin (ks.

kuvio 23), jotta kuvan kayttéon ottaminen olisi helppoa Azuressa.

disruptionservice

mcr.microsoft.com/dotn...

testi

——— )
nspect
= ol

Push to Hub

Kuvio 23. Docker Desktopissa kuvan puskeminen Docker Hubiin

5.7.2 Pystytys Azureen

Docker-kuvan ollessa Docker hubissa, oli vimeisena tehtavana saada se vield py6érimaan Azureen.

Tata varten taytyi Azureen luoda resurssi Container Instances. Resurssia luodessa taytyi, sille ker-

toa tulevan resurssin nimen lisdksi Docker kuvan sijainti ja muut tiedot sen saamiseksi (ks. kuvio

24). Tietojen antamisen jalkeen painettiin endad “Review + create” painiketta. Onnistuneen tarkas-

tuksen jalkeen painetaan viela kerran “create” painiketta, jonka jalkeen Azure luo kyseisen resurs-

sin. Luomisen jalkeen resurssi eli kontitettu hairiopalvelu on pystyssa ja kaynnissa.

Image source * (O

Image type * ©

Image * @

Image registry login server * @
Image registry user name * (O
Image registry password *

OS type *

O Quickstart images
O Azure Container Registry

'3:323' Other registry

O Public '@j' Private

‘ tuge12/disruptionservice v ‘

0 If not specified, Docker Hub will be used for the container registry and the latest
version of the image will be pulled.

‘ index.docker.io \/‘
‘ username \/‘

'i' Linux O Windows

Kuvio 24. Docker-kuvan tiedot Azure Container Instancelle
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5.8 Palvelun kdyttaminen
Vaatimukset

Palvelun kayttoa varten taytyy kayttajalla olla tiedossa valittajaan yhdistamista varten tarvitsevat
tunnukset. Kayttajan tarvitsee myos tietda aiheet mihin julkaista reittitiedot ja myds aiheen mita
tilata. Reitin tietojen julkaisemista varten taytyy julkaisuviestin olla oikean tyyppista (ks. kuvio 17).
Toiveena olisi my0s, etta valittdjaan yhdistaessa asiakkaalla olisi kuvion 25 mukaisen viimeisen tah-
don maaritykset. Naiden maaritysten avulla valittaja-asiakas saa tiedon, jos palvelua kayttavan asi-

akkaan yhteys katkeaa, jolloin valittdja-asiakas voi poistaa kyseisen asiakkaan tiedot muistista.

var lw = new MgttApplicationMessage()
{

Topic = "asiakkaat/asiakas/asiakkaanTunnus/poistettu",

Payload = Encoding.UTF8.GetBytes("yhteys katkennut"),
QualityOfServicelLevel = MQTTnet.Protocol.MgttQualityOfServicelLevel.AtLeastOnce,
Retain = false

Kuvio 25. Yhdistysviestin viimeisen tahdon maaritykset

Reitin julkaiseminen ja hdiri6tietojen tilaaminen

Reitti tietojen julkaiseminen tapahtuu aiheeseen “asiakkaat/asiakas/{asiakkaanTunnus}/reitti/{rei-
tinTunnus}/ajoneuvo/{ajoneuvonTunnus}’. On tarkeaa, etta asiakas julkaisee viestit oman asiakas

tunnuksen mukaiseen aiheeseen, silla ilman samaa tunnusta julkaisut eivat paase valittajan tarkas-
tuksen ohi. Saadakseen mahdolliset reiteilld olevat hairiot taytyy asiakkaan viela tilata aihe “hairio-

Reitilla/{asiakkaanTunnus}/#”.
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6 Tulokset

6.1 Yleista

Tyon lopputuloksena syntyi toimiva tieliikennehairiopalvelu, jota voidaan kayttda selvittamaan vai-
kuttaako mitaan tieliikenteenhairidita palvelulle Iahetettyyn reittiin. Palvelu myds seuraa sille lahe-
tettyja reitteja uusien tielilkkennehairididen varalta. Palvelun |6ytdessa hairio kayttdjan lahetta-
malta reitiltd, lahettaa palvelu talloin kayttajalle hairidtiedotteen. Hairictiedote pitaa sisallaan
tarkeda tietoa hairiosta, sekd myos koordinaattipisteet, jossa hairio ja reitti leikaavat tai ovat la-

hella toisiaan.

Kuviossa 26 on esiteltyna palveluun syntyneitd MQTT-aiheita, ja niiden tietosisaltéa MQTT Explo-
rerin avulla. Asiakkaat-aiheen alta l16ytyy kaikki palveluun yhdistaneet asiakkaat. Hairiot-aiheen

alapuolelta l6ytyy kaikki tarkkailija-asiakkaan I6ytamat hairiot jaettuina omiin aiheisiinsa maakun-
nan mukaan. Hairio-aihe koostuu asiakkaan ldhettamasta reitistd, johon vaikuttaa, jokin palvelun
|6ytama hairio. Aiheen ”hairio/asiakasTunnus/TransAct/reittiTunnus/1928/ajoneuvonTunnus/Pa-

silad/maakunta/Uusimaa/hairionTunnus/{tunnus}” sisaltdo on kuvattuna liitteessa 1.

= MQTT Explorer Q_ search...

¥ localhost
¥ asiakkaat
¥ asiakas
¥ TransAct
¥ reitti
P 1561 (1 topic, 1
P 1495 (1 topi
P 2607 (1 topic, 1
» 1928 (1 topic, 1
¥ hairiot
¥ maakunta
P Varsinais-Suomi
P Pirkanmaa (26 t
P Péijat-Hame
P Kanta-Hame (6 to

P Pohjois-Savo
» Pohjanmaa (1
P Pohjois-Pohjanmaa (16 top
P Pohjois-Karjala (13 ©
P Eteld-Karjala

topics, 25 me

» Kymenlaakso (5 lopics. 5
» Lappi (14 topics, 14 messa
P Keski-Pohjanmaa (4
P Keski-Suomi (16 top
P Satakunta (13
» Etela-Pohjanmaa
» Kainuu (14 topic
P Eteld-Savo (15 topics, 15
kaikki = [{"ld""GUID5039707
¥ hairio
¥ asiakasTunnus
¥ TransAct
¥ reittiTunnus
¥ 1928
¥ ajoneuvonTunnus
¥ Pasilad
¥ maakunta
¥ Uusimaa
P héirionTunnus (1 topic. 1 message)

essages)
Location™{"Province":"Varsinais-Suomi","Geometry":{"Type"."MultiLineString","Coords":[[[22.250341,60.498008],[22.250875,60.498023] [22.251132,60

Kuvio 26. MQTT Explorerin nakyma palvelun MQTT-aiheista
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6.2 Valittujen teknologioiden soveltuvuus

MQTT:n avulla mahdollistettiin loT-laitteiden kommunikointi palvelulle, joten my6s palvelua kayt-
tavat ajoneuvot voivat mahdollisesti julkaista niiden havaitsemat tieliikenteen hairiot. Julkaise/ti-
laa -malli oli myds toimiva valinta palvelulle, jonka tarkoituksena on tarjota ldhes reaaliaikaista da-
taa. Nama aiemmin mainitsemani asiat tekivat MQTT-protokollasta hyvan valinnan hairiédatan
valittamiselle palvelun ja ajoneuvon vilille. Myds toimeksiantajalta tuli suosituksena kayttaa

MQTT-protokollaa sen yleistymisen takia.

Palvelun teknologia alustana toiminut .NET Core oli myds toimiva ratkaisu yhdessa .ASP net Coren
kanssa. .NET:in tarjoamat kirjastot toivat paljon valmiita luokkia ja toimintoja, jotka nopeuttivat
palvelun toteuttamista. Varsinkin MQTTNetin tuomasta tuesta MQTT:n kanssa toimimiselle oli
merkittava hyoty palvelun toteuttamisen kannalta. Myds palvelun pyoérittaminen Azuressa Docker

kontissa soveltui palvelun toiminnalle hyvin ilman ongelmia.

6.3 Haasteet

Tassa luvussa kasitellaan tyon toteutuksen eri vaiheissa syntyneita haasteita ja niiden mahdollisia

ratkaisuja. Haasteita tyossa syntyi l[ahes sen jokaisessa toteutuksen vaiheessa.

Yksi tyon suurimmista haasteista oli tyon arkkitehtuurikuvauksen toteuttaminen. Haasteen tdhan
toi tyossa kaytetyt uudet teknologiat. Varsinkin MQTT:n ollessa itselleni taysin uusi teknologia tay-
tyi siihen tutustumiseen kayttaa paljon aikaa. Haastavin vaihe arkkitehtuurikuvauksessa oli MQTT-

toteutuksen suunnittelu palvelun ulkopuolisen kayttdjan ja palvelun valilla.

Haasteita syntyi myos hairiddatan hakemisessa. Haasteena oli avoimien rajapintojen huono doku-
mentointi liittyen sieltd saatuun dataan. Esimerkiksi Digitrafficin tarjoaman hairiddatan sijainti-
tyyppi vaihteli hdirion sijaintityypin mukaan. Tama vaikeutti luokan tekemista, joka vastaisi Digit-
rafficin tarjoamaa dataa. Ratkaisu tahan haasteeseen oli toteuttaa luokka, joka osaa lukea hairion

sijaintityypin ja sen perusteella luoda hairion sijainnin tyypin (ks. kuvio 27).
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public Geometry(JObject g)
{
if ((string)g["type"] == "Point")
{
Type = (string)g["type"];
CoordinatePoints = g.SelectToken("coordinates")?.ToObject<List<double>>();
}
else if ((string)g["type"] == "MultilLineString")
{
Type = (string)g["type"];
CoordinateMultilLineString =
g.SelectToken("coordinates")?.ToObject<List<List<List<double>>>>();
}

else

{

CoordinateMultiLineString = new List<List<List<double>>>();

Kuvio 27. Digitrafficin tarjoaman hairiddatan sijaintityypin luominen

Hairididen I16ytaminen kayttdjien lahettamilta reiteilta osoittautui myos haasteeksi, silla reittien ja
hairididen pisteiden vertailun kanssa sai olla hyvin tarkka ja vertailun piti toimia varmasti.
Vertailun toimimisen varmistamiseksi, aikaa kului paljon sen testailemiseen. Ensimmaisen
héiriolaskuri version testaamisen jalkeen I6ytyi tilanne, jossa hairidlaskuri ei [6ytdnyt reitin ldhelld
olevaa hairiota. Tallaisessa tilanteessa reittipisteet olivat hyvin Idhekkain, mutta ne eivat silti ikina
leikanneet leikanneet toisiaan. Tallaisten tilanteiden I6ytamisen varmistamiseksi taytyi laskuriin

siis lisata viela lahimman pisteen tarkastelu.

6.4 Mahdolliset jatkokehitykset

Vaikka palvelu on tyon vaatimuksien mukainen ja toimiva, 16ytyy sille silti paljon mahdollisia jatko-
kehityksia. Jatkokehityksien avulla mahdollistetaan palvelun skaalautuminen suurille asiakas maa-
rille. Jatkokehitysideoihin sisaltyy myos paivityksia, jotka tekevat hairiopalvelun toiminnasta vield

paremman.
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Yksi palvelun mahdollisista jatkokehitys kohteista olisi, muuttaa palvelun sisdinen hairididen valit-
tdminen MQTT-valittdjan avulla, jaettuun hairidlistaan. Eli hairididen tarkkailija-asiakas muutettai-
siin luokaksi, jonka tehtavana olisi vielakin seurata uusia hairiota, mutta MQTT-julkaisuviestin si-

jaan, hairidlistan jakaminen tapahtuisi, vaikka funktio kutsun avulla (ks. kuvio 28).

ulkopuolinen

MQTT asiakas
(esim auto)
Hairidpalvelu
Hairio loydetty reitilta
Y L4
PUB/SUB uusi hairid loydetty /
JBE—»  Mgtt Broker |« > MqttClient ——— " i reitti lisatty —_— Hairidlaskuri
Fy A

Y

Hairididen tarkkailija|
luokka

DisruptionsQuery

-
Y

http/rest €

GET

hairiodatan avoimet /

rajapinnat

Kuvio 28. Mahdollisen jatkokehityksen arkkitehtuurikuvaus

Asiakkaiden toimiessa samassa palvelussa, on niiden tietojen jakaminen MQTT-protokollan avulla
hieman turhaa. Hairididen valittaminen tehtiin MQTT:n avulla, siksi etta niiden tarjoaja voisi olla

myos palvelun ulkopuolinen asiakas, ja koska yksi tyon tavoitteista oli MQTT-toimintaan perehty-

minen.
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Jatkokehityksia 16ytyy myos |6ydettyjen hairididen vaikuttavuuden arvioinnissa. Hairiopalvelu ei
ota kantaa esimerkiksi siihen, jos hairio syntyy ajoneuvon takana tai jos hairio koskee siltaa, jonka
ali ajoneuvon reitti kulkee. Eli talla hetkelld palvelun kayttaja joutuu itse vield tarkastamaan, onko

hairio tulossa vastaan vai onko se valttamatta edes samalla tiella.

Tarkemman hairiotiedon selvittamista varten taytyisi myos palvelua kayttavan asiakkaan tarjota
lisatietoja palvelulle. Lisatietojen valittaminen vaatisi yhden lisdvaiheen hairion I6ytamisen ja hai-
rion julkaisemisen valille. Hairion |6ytyessa ajoneuvon reitiltd, voisi palvelu julkaista viestin kysei-
sen ajoneuvon aiheeseen "asiakasTunnus/ajoneuvol/status”. Asiakkaan saadessa viesti tdhan ai-
heeseen lahettaa se ajoneuvon sen hetkiset koordinaatit takaisin palvelulle, jolloin palvelu tekisi

vield viimeiset tarkastelut reitille.

Palvelun skaalautumisen suuriin asiakasmaariin mahdollistamiseksi, olisi palvelulle hyva myos li-
sata tietokanta. Tietokantaan voitaisiin tallentaa kaikki hairiot, seka palvelua kayttavien asiakkai-
den lahettamat tiedot. Tietokanta jatettiin pois palvelusta, koska pienissa asiakas ja hairio maa-

rissa sille ei ole tarvetta.

7 Pohdinta

Opinndytetyon tavoitteiksi maariteltiin tieliikennehairidpalvelun toteuttaminen, joka pystyy seu-
raamaan sille [dhetettyja reitteja hairididen varalta ja tarvittaessa julkaisemaan MQTT-protokollan
avulla hdiridviestin, jotta reitin [ahettdja voi saada ilmoituksen reitilla olevasta hairiosta. Henkil6-
kohtaisena tavoitteena oli myds kehittdaa omaa osaamista kdytetyissa teknologioissa, varsinkin

MQTT:n kaytossa.

Ennen tyon aloittamista, koodaus taitoni koostuivat padosin kayttoliittymien kehittdmisesta kayt-
tden JavaScriptia. MQTT oli itselleni taysin uusi teknologia ja C# kokemus koostui padosin yhdesta
peliohjelmoinnin seka olio-ohjelmoinnin perusteet kurssista. Nyt koen MQTT:n olevan hyvin hal-

lussa, ja myoOs CH#-ohjelmointikielestd tuli hyvin tuttu tyota tehdessa.

Tyon MQTT toteutuksen aikana huomattiin suunnittelun tarkeys. Arkkitehtuurikuvauksen toteutta-

misen jdlkeen ei tyon toteutuksen suunnitteluun varattu paljoa aikaa, vaan tyo eteni toteutus



43

edelld. Taman seurauksena, varsinkin palvelun MQTT-toiminnan kanssa joutui ottamaan usein ta-
kapakkia, silla toteutettu tapa ei toiminutkaan halutulla tavalla. Selvan suunnitelman puuttuessa
meni tekeminen helposti eri asioiden kokeilemiseen, jolloin yleensa syntyi mahdollisesti toimiva,

mutta epdvarma toteutus.

Opinndytetyon aihe oli haastava, mutta erittdin opettavainen ja mielenkiintoinen. Mielenkiintoi-
sen tyosta teki sen kayttotarkoitus, silla toteutetulle palvelulle on varmasti kdyttoa. Tyota teh-
dessa padsin myds tutustumaan syvemmin backend-kehittamiseen MQTT:n ja C# parissa, mika on
ollut my6s omana tavoitteenani jo pitkdan. Nodeonilla MQTT ja C# ovat suuressa kadytdssa, joten

oli hienoa paasta tutustumaan naihin teknologioihin opinnaytetydn parissa.

Tyon tavoitteet saavutettiin, silla lopputulokseksi saatiin toimiva ja ajossa oleva palvelu, jolle kayt-
tajat voivat lahettda reittejaan seurattavaksi. Myos henkilokohtaisissa tavoitteissa tapahtui onnis-

tumisia, silla tyossa kaytetyt teknologiat tulivat hyvin tutuiksi.

MQTT mahdollistaa hyvan ja helposti kdayttéon otettavan protokollan loT-laitteiden kanssa kom-
munikoimiselle. MQTT:n tarjoamat ominaisuudet kuten viestien laatutaso ja valittdjan mahdolli-
suus tallentaa julkaistuja viesteja tekevat protokollasta varman valinnan hairidpalvelun toimin-

nalle.



44
Lihteet

Digitraffic. N.d. Digitrafficin verkkosivut. Viitattu 3.5.2022. https://www.digitraffic.fi/.

docker images. N.d. Dockerin dokumentit. Viitattu 21.4.2022. https://docs.docker.com/engine/re-

ference/commandline/images/.

Docker Desktop overview. N.d. Dockerin dokumentit. Viitattu 28.4.2022.

https://docs.docker.com/desktop/.

Docker Hub. N.d. Dockerin dokumentit. Viitattu 27.4.2022. https://www.docker.com/pro-
ducts/docker-hub/.

Docker images. N.d. Dockerin dokumentit. Viitattu 21.4.2022. https://docs.docker.com/engine/re-

ference/commandline/images/.

Introduction to Containers. N.d. Fullstackopenin kurssisivut. Viitattu 25.4.2022. https://fullstacko-

pen.com/en/partl12/introduction to containers.

Luokka ja olio. N.d. Ohjelmoinnin MOOC verkkokurssi. Viitattu 24.4.2022. https://ohjelmointi-

19.mooc.fi/osa-4/3-luokka-ja-olio.

Lyhyesti N.d. Nodeon Finland Oy yrityksen kotisivu. Viitattu 4.4.2022. https://www.no-

deon.com/yritys/lyhyesti.

MQTT Essential - Part 1: Introducing the MQTT Protocol 2015. HiveMQ verkkosivuston MQTT-ohje.

Viitattu 1.4.2022. https://www.hivemqg.com/blog/matt-essentials-part-1-introducing-mqtt.

MQTT Essentials - Part 2: Publish & Subscribe Basics 2015. HiveMQ verkkosivuston MQTT-ohje. Vii-

tattu 10.4.2022. https://www.hivemqg.com/blog/maqtt-essentials-part2-publish-subscribe/.



https://www.digitraffic.fi/
https://docs.docker.com/engine/reference/commandline/images/
https://docs.docker.com/engine/reference/commandline/images/
https://docs.docker.com/desktop/
https://www.docker.com/products/docker-hub/
https://www.docker.com/products/docker-hub/
https://docs.docker.com/engine/reference/commandline/images/
https://docs.docker.com/engine/reference/commandline/images/
https://fullstackopen.com/en/part12/introduction_to_containers
https://fullstackopen.com/en/part12/introduction_to_containers
https://ohjelmointi-19.mooc.fi/osa-4/3-luokka-ja-olio
https://ohjelmointi-19.mooc.fi/osa-4/3-luokka-ja-olio
https://www.nodeon.com/yritys/lyhyesti
https://www.nodeon.com/yritys/lyhyesti
https://www.hivemq.com/blog/mqtt-essentials-part-1-introducing-mqtt
https://www.hivemq.com/blog/mqtt-essentials-part2-publish-subscribe/

45

MQTT Essentials - Part 3: Client Broker and Connection Establishment 2019. HiveMQ verkkosivus-

ton MQTT-ohje. Viitattu 10.4.2022. https://www.hivemg.com/blog/mqtt-essentials-part-3-client-

broker-connection-establishment/.

MQTT Essentials - Part 4: MQTT Publish Subscribe & Unsubscribe 2015. HiveMQ verkkosivuston

MQTT-ohje. Viitattu 24.4.2022. https://www.hivemg.com/blog/mqtt-essentials-part-4-mgtt-pub-

lish-subscribe-unsubscribe/.

MQTT Essentials - Part 5: MQTT Topics & Best Practices 2019. HiveMQ verkkosivuston MQTT-ohje.

Viitattu 1.4.2022. http://www.hivemqg.com/blog/matt-essentials-part-5-matt-topics-best-practi-

ces.

MQTT Essentials - Part 6: Quality of Service 01 & 2 2015. HiveMQ verkkosivuston MQTT-ohje. Vii-

tattu 24.4.2022. https://www.hivemg.com/blog/maqtt-essentials-part-6-matt-quality-of-service-
levels/.

MQTT Explorer. N.d. MQTT Explorerin verkkosivu. Viitattu 24.4.2022. http://mqtt-explorer.com/.

MQTT Version 3.1.1 2014. OASIS standardi MQTT-protokollasta. Viitattu 7.4.2022. http://docs.oa-

sis-open.org/matt/matt/v3.1.1/os/matt-v3.1.1-o0s.pdf.

MQTTnet. N.d. MQTTnetin dokumentit. Viitattu 20.4.2022. https://github.com/dotnet/MQTTnet.

Tampereen kaupungin liikennetiedoterajapinta. 2021. Tampereen kaupungin tietopankki. Viitattu

2.5.2022. https://data.tampere.fi/data/fi/dataset/tampereen-kaupungin-liikennetiedoterajapinta.

Understanding the MQTT Protocol Packet Structure. 2021. Steve's internet Guide —verkkosivusto.

Viitattu 10.4.2022. http://www.steves-internet-guide.com/matt-protocol-messages-overview/.

Visual Studio Container Tools for Docker. 2022. Microsoftin dokumentit. Viitattu 21.4.2022.

https://docs.microsoft.com/en-us/visualstudio/containers/overview?view=vs-2022.



https://www.hivemq.com/blog/mqtt-essentials-part-3-client-broker-connection-establishment/
https://www.hivemq.com/blog/mqtt-essentials-part-3-client-broker-connection-establishment/
https://www.hivemq.com/blog/mqtt-essentials-part-4-mqtt-publish-subscribe-unsubscribe/
https://www.hivemq.com/blog/mqtt-essentials-part-4-mqtt-publish-subscribe-unsubscribe/
http://www.hivemq.com/blog/mqtt-essentials-part-5-mqtt-topics-best-practices
http://www.hivemq.com/blog/mqtt-essentials-part-5-mqtt-topics-best-practices
https://www.hivemq.com/blog/mqtt-essentials-part-6-mqtt-quality-of-service-levels/
https://www.hivemq.com/blog/mqtt-essentials-part-6-mqtt-quality-of-service-levels/
http://mqtt-explorer.com/
http://docs.oasis-open.org/mqtt/mqtt/v3.1.1/os/mqtt-v3.1.1-os.pdf
http://docs.oasis-open.org/mqtt/mqtt/v3.1.1/os/mqtt-v3.1.1-os.pdf
https://github.com/dotnet/MQTTnet
https://data.tampere.fi/data/fi/dataset/tampereen-kaupungin-liikennetiedoterajapinta
http://www.steves-internet-guide.com/mqtt-protocol-messages-overview/
https://docs.microsoft.com/en-us/visualstudio/containers/overview?view=vs-2022

46

What is .NET? 2022. Microsoftin dokumentit. Viitattu 10.4.2022. https://docs.microsoft.com/en-

us/dotnet/core/introduction.

What is ASP.NET Core? N.d. Microsoftin dokumentit. Viitattu 10.4.2022. https://dotnet.micro-

soft.com/en-us/learn/aspnet/what-is-aspnet-core.

What is Azure Container Instance? 2021. Cloud.netapp -verkkosivusto. Viitattu 25.4.2022

https://cloud.netapp.com/blog/azure-cvo-blg-azure-container-instance-aci-the-basics-and-a-

quick-tutorial.

What is Azure? N.d. Microsoft Azuren verkkosivut. Viitattu 22.4.2022. https://azure.micro-

soft.com/en-gb/overview/what-is-azure/.

What is Docker? 2021. IBM verkkosivun dokumentointi Dockerista. Viitattu 15.3.2022.

https://www.ibm.com/cloud/learn/docker.

What is REST? N.d. Codeacademyn artikkeli REST:ista. Viitattu 24.4.2022. https://www.codeca-

demy.com/article/what-is-rest.

What is an API? N.d. Mulesoftin verkkosivusto. Viitatu 25.4.2022. https://www.mulesoft.com/re-

sources/api/what-is-an-api.



https://docs.microsoft.com/en-us/dotnet/core/introduction
https://docs.microsoft.com/en-us/dotnet/core/introduction
https://dotnet.microsoft.com/en-us/learn/aspnet/what-is-aspnet-core
https://dotnet.microsoft.com/en-us/learn/aspnet/what-is-aspnet-core
https://cloud.netapp.com/blog/azure-cvo-blg-azure-container-instance-aci-the-basics-and-a-quick-tutorial
https://cloud.netapp.com/blog/azure-cvo-blg-azure-container-instance-aci-the-basics-and-a-quick-tutorial
https://azure.microsoft.com/en-gb/overview/what-is-azure/
https://azure.microsoft.com/en-gb/overview/what-is-azure/
https://www.ibm.com/cloud/learn/docker
https://www.codecademy.com/article/what-is-rest
https://www.codecademy.com/article/what-is-rest
https://www.mulesoft.com/resources/api/what-is-an-api
https://www.mulesoft.com/resources/api/what-is-an-api

Liitteet

Liite 1. Yleinen hairioluokka

public class DisruptionResponse : IEquatable<DisruptionResponse>
{ public string Id { get; set; }
public Location Location { get; set; }
public TimeAndDuration TimeAndDuration { get; set; 1}
public Annoucement Annoucement { get; set; }
public string SituationId { get; set; }

public string Source { get; set; }

public bool Equals(DisruptionResponse other)

{
return other.Id == Id
&& Location.Equals(other.Location)
&& TimeAndDuration.Equals(other.TimeAndDuration)
&& Annoucement.Equals(other.Annoucement)
&& SituationId == other.SituationId;
}
public override bool Equals(object obj)
{
return obj is DisruptionResponse d && Equals(d);
}
public override int GetHashCode()
{
return Id.GetHashCode();
}
}
public class TimeAndDuration
{
public DateTime StartTime { get; set; }
public DateTime? EndTime { get; set; }
public bool Equals(TimeAndDuration other)
{
return StartTime == other.StartTime && EndTime == other.EndTime;
}
public override bool Equals(object obj)
{
return obj is TimeAndDuration d && Equals(d);
}
public override int GetHashCode()
{
return StartTime.GetHashCode() " EndTime.GetHashCode();
}
}
public class Annoucement
{

public string DisruptionType { get; set; 1}
public string Severity { get; set; }
public string Comment { get; set; }
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}

public string Title { get; set; }
public bool Equals(Annoucement other)

{
return DisruptionType == other.DisruptionType
&& Severity == other.Severity
&& Comment == other.Comment
&& Title == other.Title;
}
public override bool Equals(object obj)
{
return obj is Annoucement d && Equals(d);
}
public override int GetHashCode()
{
return DisruptionType.GetHashCode() " Severity.GetHashCode();
}

public class Location : IEquatable<Location>

{

}

public string Province { get; set; }
public Geometry Geometry { get; set; }

public bool Equals(Location other)

{
return Province == other.Province
&&
Geometry.Equals(other.Geometry);
}
public override bool Equals(object obj)
{
return obj is Location d && Equals(d);
}
public override int GetHashCode()
{
return Province.GetHashCode() * this.Geometry.GetHashCode();
}

public class Geometry

{

public string Type { get; set; 1}
public List<List<List<double>>> Coords { get; set; }
public bool Equals(Geometry other)

{
return Type == other?.Type && CoordsEqualCalculator(other.Coords);
}
public override bool Equals(object obj)
{
return obj is Geometry d && Equals(d);
}
public override int GetHashCode()
{
return Type.GetHashCode() " this.Coords.GetHashCode();
}

bool CoordsEqualCalculator(List<List<List<double>>> comparable)

{
try
{
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for (int i = 0; i < Coords[0].Count; i++)

{
for (int j = 0; j < Coords[0][i].Count; j++)
bool isEqual = Coords[0][i][j] == comparable[0][i][j];
if (!isEqual)
{
return false;
}
}
}

}

catch { return true; }
return true;
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Liite 2. Esimerkki reitiltd I6ydetyn hairion aiheen tietosisallosta

"DisruptionPoints": [
[
24.804511505506895,
60.27422112933745
]
1,
"ClosestRoutePointsToDisruptionPoints": [
[
24.804104658700957,
60.27410621714753
]
1,
"RouteId": 1928,
"Id": "GUID50381073",
"Location": {
"Province": "Uusimaa",
"Geometry": {
"Type": "MultilLineString",
"Coords": [
[
[
24.805502,
60.271215
1,
[
24.805414,
60.271603
1,
[
24.803747,
60.276399
]
]
]
}
3,
"TimeAndDuration": {
"StartTime": "2021-04-19T00:00:00Z",
"EndTime": "2023-11-30T23:59:59.9997"
,
"Annoucement": {
"DisruptionType": "ROAD_WORK",
"Severity": "",
"Comment": null,

"Title": "Tie 120, eli Vihdintie, Vantaa.

b
"SituationId": "GUID50381073",
"Source": null

Tietyo. "
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