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KASITTEET

DOMAIN

Toimialue, jossa Windows-tietokoneita hallitaan lahiverkossa kdyttden Windows-
palvelinta. Toimialueen kayttdjille luodaan kayttajatunnus, joka mahdollistaa toi-

mialueen eri laitteille kirjautumisen ja niiden kayttamisen.
GROUP POLICY

Ryhmaékaytantd on Windowsin ominaisuus, jolla hallitaan kayttdjia ja ryhmia. Hal-
linta toteutetaan saannoilld. Sdantdja voidaan maarittaa sovellukseen, kayttojar-

jestelmaan tai kayttajaan.
LAHIVERKKO

Lahiverkolla tarkoitetaan toimialueen sisdista tarkasti rajattua tietoliikenneverk-
koa. Lahiverkko on sisdinen verkko, jossa sita kdyttavat laitteet eivat ole suoraan

yhteydessa internettiin.
WINDOWS IMAGE

Windows-kayttojarjestelman néakoistiedosto. Nakoistiedoston avulla Windows-

kayttojarjestelma asennetaan ensimmaisen kerran tai uudelleen.
ACTIVE DIRECTORY

Microsoftin kehittdama toimialueen kayttajatietokanta ja hakemistopalvelu. Tieto-
kanta sisaltaa tietoja verkkoresursseista, tietokoneista ja kayttajista. Active Direc-

torylla ohjataan Windows-toimialuetta.



1 JOHDANTO

Jatkuvan digitalisaation seurauksena yritysten on kohdistettava resurssejaan yha
enemman mobiililaitteiden ja tietokoneiden hankintaan, hallintaan ja uusintaan.
Haastetta yrityksille tuovat mobiililaitteiden ja tietokoneiden suhteellisen lyhyt
elinkaari kolmesta viiteen vuoteen ja laitteiden suuri vaihtuvuus, mika tyollistaa

yritysten ICT-osastoa huomattavasti.

Opinndytetyon tarkoituksena on tutkia, miten yritysten mobiililaitteiden ja Win-
dows-tietokoneiden hallintaongelmat ovat ratkaistavissa ICT-osaston nakokul-
masta. Tama empiirinen, laadullinen toimintatutkimus perustuu havaintoihini ja
tyokokemukseen ICT-asiantuntijana yrityksen tietohallinto-osastolla ja tyossa ha-

vaittuihin ongelmiin laite- ja kayttdjahallinnassa.

Opinndytetyon empiirisessd osassa tuodaan esille kohdatut ongelmat laite- ja
kayttajahallinnassa seka konkreettiset esimerkit mobiililaitteiden ja tietokoneiden
hallinnan parantamiseksi. Teoriaosuudessa kdydaan lapi Microsoftin tarjoamat
palvelut, joiden pyrkimyksena on helpottaa ICT-osastojen toimintaa. Lopuksi poh-
ditaan, mitad hyotya Microsoftin tarjoamasta palvelusta on yritykselle ja loppukayt-

tajalle.

Valitsin tdman aiheen opinndytetyodaiheeksi, koska silloinen esimieheni ehdotti
minulle tata aihetta tyoskennellessani osana ICT-osastoa. Aihe heratti mielenkiin-
toni, koska Microsoft Endpoint Managerin tarjoamilla palveluilla voisin helpottaa

omaa tyontekoani.



2 KOHDATUT ONGELMAT LAITE- JA KAYTTAJAHALLINNASSA

Tassa kappaleessa kasitellaan laite- ja kdyttdjahallinnassa kohtaamiani ongelma-
kohtia tydskennellessani ICT-osastolla. Ongelmat olivat miltei jokapaivaisia ja ne
toistuivat samankaltaisina. Nakemykseni mukaan mainitsemani ongelmat ovat yri-
tyksissa hyvin tyypillisia ja yrityksen toimialasta riippumattomia. Lahtokohtaisesti
ongelmat ovat korjattavissa helposti ja nopeasti, mutta ne sitovat ICT-osaston re-
sursseja. Seuraavissa alakohdissa esitetyt laite- ja kdyttdjahallinnan ongelmat pys-
tytdan minimoimaan tai lahes kokonaisuudessaan poistamaan kayttamalla Micro-
soft Endpoint Managerin eri palveluita. Palvelu tarjoaa ratkaisuja miltei rajatto-

masti, ja tdten turhaa tyota voidaan minimoida.
2.1 Uuden tietokoneen tai mobiililaitteen asennus

Uudet tydasemat ja mobiililaitteet toimitetaan yritykseen suoraan laitevalmista-
jan tarjoamilta tukkuliikkeilta. Tukkuliikkeet toimittavat laitteet yrityksen paatoi-
mipisteeseen, jossa ICT-osasto toimii. ICT-osasto suorittaa laitteen asennuksen.
Laite liitetadn toimialueeseen ja loppukdyttdjan tarvitsemat ohjelmistot asenne-
taan seka pdivitetddan manuaalisesti ilman automaatiota. Asennettavat sovellukset
maadrdytyvat loppukdyttdjan toimenkuvan mukaan, mutta useassa tapauksessa
ongelmaksi muodostuu loppukayttdjan tietdmattomyys siitd, mitd ohjelmistoja

han tulee tydssaan tarvitsemaan.

Asennuksen jalkeen laite toimitetaan loppukéayttdjalle, joka usein miten toimii eri
toimipisteessa tai itsendisessa tydymparistossa. Edelld kerrottu prosessiilman lait-
teen suoraa loppukayttajalle toimittamista sekd asennuksen ja pdivityksen auto-

maatiota vie huomattavan maaran ICT-osaston resursseja.
2.2 Laiterekisterin yllapito

Laiterekisterin ylldpito on yritykselle erittdin tarkeaa. Laiterekisterin tulisi olla in-

tegroituna kayttdjienhallintaan, minka seurauksena laiterekisteri paivittyy auto-



maattisesti esimerkiksi laiterekisterissa olevan laitteen siirtyminen toiselle kaytta-
jalle. Laiterekisterin avulla yrityksen ICT-osasto on tietoinen yrityksen sisalla kay-
tettavista tietokoneista ja mobiililaitteista. Rekisteri pitda sisallaan tarkeita tietoja
kaytettavista laitteista, kuten valmistajan, mallin ja laitteen nimen. Rekisteriin kir-
jataan myos laitteen kayttdja ja kayttoonottopdivamaarat. Kayttoonottopdiva-
maadran mukaan maadraytyy laitteen kayttoika yrityksessa. Usein rekisteriin kirja-

taan myos laitteen takuuaika.

Mikali laiterekisteria ei ole integroituna kayttajienhallintaan, ongelmaksi muodos-
tuu laiterekisterin manuaalinen paivittaminen. Tdman seurauksena laiterekisteri

ei ole valttamatta ajantasainen ja tiedot saattavat olla virheellisia.

2.3 Tietokoneiden ja mobiililaitteiden uusiokdytto

Laitteen uusiokayttoprosessi vastaa uuden laitteen kdyttoonottoa. Erona on aino-
astaan, etta laite on jo kertaalleen asennettu ja on ollut kdytdssa. Tietokone tai
mobiililaite toimitetaan uusiokdyttoa varten yrityksen pdatoimipisteeseen, missa
ICT-osasto suorittaa laitteen edellisen kayttajan tietojen tuhoamisen ja laitteen

uudelleen asennuksen.

Uudelleen asennuksen yhteydessa tulee ottaa huomioon laitteen tuleva loppu-
kayttaja. Taman seurauksena jokainen laitteen uudelleenasennusprosessi raata-
[6ityy laitteen tulevan kadyttdjan mukaan. Prosessin ongelma on, etta tietokone tai
mobiililaite on toimitettava fyysisesti ICT-osastolle tietojen tuhoamiseen ja teh-

dasasetuksiin palauttamiseen seka uudelleenasennusprosessia varten.

2.4 Ohjelmisto- ja kdyttojarjestelmapaivitykset

Tietokoneen tai mobiililaitteen asennusvaiheessa ICT-osasto paivittaa laitteelle
uusimmat kayttojarjestelmapaivitykset sekd vastaa kaytettdvien ohjelmistojen
paivityksista. Laitteet toimitetaan niiden kayttdjille taysin paivitettyind, olkoon

laite uusi tai kdytetty.
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Jatkossa ohjelmistojen ja kayttojarjestelmien paivityksistda on vastuussa itse lait-
teen kayttdja, minka johdosta paivitykset eivat pysy pitkdan ajantasaisena. Edella
mainitusta johtuen paivittamaton ohjelmisto tai kayttojarjestelma voi lakata toi-
mimasta tai ei toimi oikein. Pdivittamaton ohjelma tai kayttojarjestelma hankaloit-
taa tyontekoa muodostaen samalla erilaisia tietoturvariskejd. Pahimmassa ta-
pauksessa laite palautuu ICT-osastolle kdyttokelvottomana vaatien jdlleen sen uu-
delleen asentamista. Prosessi on ICT-osaston ja laitteen kayttdjan kannalta tur-
hauttavaa, aikaa vievaa ja vaatii aikataulujen sovittamista, ja olisi valtettadvissa au-

tomatisoiduilla ja pakotetuilla ohjelmisto- tai kdyttojarjestelmapaivityksilla.

2.5 Kayttdjan oikeudet tietokoneen muutoksiin

Tietokoneen tai mobiililaitteen kayttaja ei pysty itse asentamaan tai poistamaan
sovelluksia. Sovellusten asentamisesta ja poistamisesta vastaa ainoastaan yrityk-
sen |ICT-osasto. ICT-osasto vastaa myos laitteisiin tehtdvia muutoksia ja lisdlaittei-

den asennuksia.

Jarjestelmanvalvojaoikeuksien puuttuminen laitteen loppukayttdjaltd muodostaa
tyota yrityksen ICT-osastolle, koska jokaiseen laitteeseen tehtavdaan muutokseen,
ohjelmiston asentamiseen ja poistamiseen tarvitaan jarjestelmanvalvojaoikeuk-
sia. Kayttdjien oikeudet maaraytyvat Active Directoryyn luotujen ryhmien perus-

teella. Taten kayttdjille voidaan madritelld eritasoisia kdyttooikeuksia.

2.6 Yrityksen asettamat asetukset laitteille ja kayttdjille

Yrityksen kaytossa olevia laitteita ja kayttdjia hallitaan paikallisella Windows-pal-
velimelta. Palvelimelta hallinnointi tehddan kayttden Windows Active Directorya.
Active Directoryssa hallinnointi tehddan kayttden ryhmia ja Group Policyja. Tiedot
paivittyvat kayttjille ja heidan laitteilleen, laitteen ollessa yhteydessa yrityksen

lahiverkkoon.
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Ongelmaksi tdssa muodostuu, etta laitteen ja kayttdjan tulee olla yhteydessa yri-
tyksen kdytdssa olevaan Active Directoryyn ldhiverkon kautta. Kayttdjille ja lait-
teille asetetut asetukset eivat aktivoidu laitteelle tai kayttajalle, mikali laite ei ole

yhteydessa yrityksen Iahiverkkoon.
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3 MICROSOFT ENDPOINT MANAGER

Tassa luvussa kasitelldan Microsoft Endpoint Managerin palvelu ja sen osa-alueet.
Palvelu sisaltdd ohjelmistokokonaisuuden, jolla tarjotaan vyritykselle tarvittavat
tyokalut kayttdja- ja laitehallintaan. Microsoft Endpoint Managerin palveluita ovat
Microsoft Intune, Microsoft Endpoint Configuration Manager, Windows Autopilot,
Edpoint Analytics, Microsoft Defender Endpoint ja Azure AD. Opinndytetydssani
keskityn osa-alueisiin, jotka koskettavat laite- ja kdyttajahallintaa. Naitd osa-alu-
eita ovat Microsoft Intune, Windows Autopilot seka Azure AD. Kuviossa 1 eritel-

lddn Microsoft Endpoint Manager eri osa-alueet ja niiden tarjoamat palvelut. (Mic-

rosoft 2022f.)
Lue lisda Microsoft Endpoint Managerista
Microsoft Intune Microsoft Endpoint Configuration Manager Windowsin autopilotti

Pilvipohjainen yhtenainen hallinta. Paikallinen ja pilvipohjainen hallinta. Yksinkertaistettu laitteen kayttoonotto.

Lue lisdaa > Lue lisaa > Lue lisaa >

nl= 9

[ ~
Paatepisteanalyysi Microsoft Defender Endpointille Azure AD
Datapohjaiset suositukset. Padtepisteen sucjaus kyberuhkia vastaan. Universaali alusta identiteetin hallintaan ja sucjaamiseen.

Lue lisdd > Lue lisdd > Lue lisda >

Kuvio 1. Microsoft Endpoint Managerin palvelut (Microsoft 2022f).

Laitehallinnan osalta opinndytetyd kasittelee Windows-tietokoneita ja Android-
mobiililaitteita. Suurin osa yritysten kdyttamista laitteista on Windows-tietoko-
neita ja Anroid-mobiililaitteita. Kuviossa 2 on vuoden 2022 eri kayttojarjestelmien
markkinaosuudet. Omassa tydssani ICT-osastolla emme kayttaneet lainkaan 10S-

ja MacOS-laitteita. (Statcounter 2022.)



13

statcounter

GlobalStats Press Releases FAQ About Feedback

Android Windows ios 0osX Unknown Chrome OS

4156% 31.15% 16.85% 63%  1.63%  1.15%

Operating System Market Share Worldwide - March 2022

Kuvio 2. Kayttojarjestelmien markkinaosuudet (Statcounter 2022).

3.1 Microsoft Intune

Microsoft Intune on pilvipohjainen mobiilisovellusten, mobiililaitteiden ja tietoko-
neiden hallintaan keskittynyt palvelu. Microsoft Intune mahdollistaa yrityksen kay-
tossa olevien mobiililaitteiden ja tietokoneiden hallinnan niiden olinpaikasta riip-
pumatta. Laitteiden asetukset, ominaisuudet ja suojaus ovat muokattavissa yrityk-

sen omien tarpeiden mukaan suoraan Microsoft Intune-portaalista.

Intune-portaalista IT-henkilosto pystyy tarkastelemaan yrityksen kaytossa olevia
laitteita. Portaali ndyttaa kattavasti laitteen tiedot, siihen asennetut ohjelmat, lait-
teiston paivitykset ja kenella laite on kdytdssa. Kuviossa 3 kuvataan Microsoft In-

tunen eri osa-alueita ja yhteistd kokonaisuutta. (Microsoft 2022g.)
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Kuvio 3. Microsoft Intune Azure ympadristdssa (Microsoft 2022g).

3.2 Windows Autopilot

Windows Autopilot tarjoaa mahdollisuuden toimittaa Windows-tydasemat suo-
raan loppukayttajille. Tahan prosessiin ei tarvita yrityksen IT-henkila, koska tie-
tokoneen kayttoonotto on tehty todella helpoksi ja kuka tahansa osaa tehda sen.
Ainoana vaatimuksena on toimiva internet-yhteys, etta laite saadaan kayttokun-
toon. Kayttdja kirjautuu tietokoneelle kayttaen yrityksen hanelle luomaa kayttaja-

tunnusta.

Tietokone ottaa yhteyden Azure Active Directoryyn. Taman jdlkeen kayttdjalle al-
lokoidut sovellukset alkavat latautua ja asentua tietokoneella automaattisesti.
Kayttoonoton jdlkeen laitteen ja kdyttdjan tiedot paivittyvat yrityksen Intune-por-

taaliin. Kuviossa 4 kuvataan Windows autopilotin luomaa elinkaarta laitteelle sen
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toimitushetkesta kayttajille aina laitteen kayttoidn loppumiseen saakka. (Micro-

soft 2022h.)

Purchase

f Customer

Device Vendor Deploy
Fulfill & Deliver »
e 52 = —  Tm
OEM, Reseller
Break-fix/Reset Self Service
A J Experience
L MR
ay

Ready for Business

End of Life
*’ Steady State Usage < £ p=isl
I . H
_ U
Manage & Keep Current ==

Managed Secured

Kuvio 4. Windows Autopilot ja laitteen elinkaari (Microsoft 2022h).

3.3 Azure AD

Azure AD on Microsoftin pilvipohjainen hakemisto- ja identiteettihallintapalvelu.
Palvelu mahdollistaa yritysten resurssien ja kayttooikeuksien turvallisen jakamisen
yrityksen kayttajille. Azure AD toimii alustapalveluna, joka toimii sovellusten, pal-

velujen ja palvelimien alustana.

Kuviossa 5 on kuvattu hyprid-toteutusta, jossa kdyttdja ja kdytossa olevat laitteet
ovat yhteydessa pilvipohjaiseen Azure AD:seen ja paikalliseen Windows palveli-
mella hallittavaan Active Directoryyn. Tama mahdollistaa kadyttdjalle yrityksen re-

surssien ja kdyttooikeuksien saumattoman kaytén. (Microsoft 2022j.)
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Kuvio 5. Kuvaus Azure AD (Microsoft 20221).



17

4 RATKAISUT ONGELMIIN LAITE- JA KAYTTAJAHALLINNASSA

Tassa luvussa esitelladn ratkaisuja ICT-osastolle tulleisiin tukipyyntdihin ja tehta-
viin. Tarkastelussa ovat laiteasennuksiin, laiterekisteriin, laitteiden uusikayttéon ja

ohjelmisto- ja kayttojarjestelmapaivityksiin liittyvat tehtavat.
4.1 Uuden tietokoneen tai mobiililaitteen asennus

Windows Autopilot mahdollistaa uuden Windows-tietokoneen toimittamisen suo-
raan sen loppukayttajalle. Tukkuliike asentaa tietokoneeseen asiakasyrityksen raa-
taloiman Windows-kayttojarjestelma Imagen. Loppukayttdja vastaanottaa tieto-
koneen tukkuliikkeeltd, kayttdja kirjautuu siihen kayttaen yrityksen luomaa kayt-
tdjatunnusta. Kirjautumalla tietokoneelle kayttaen yrityksen luomaa personoitua
tunnusta, tietokone ottaa yhteyden yrityksen kdyttamaan pilvipohjaiseen Azure
Active Directoryyn. Kayttajan tunnistautumisen jalkeen tietokone alkaa automaat-
tisesti asentamaan kayttajalle ennalta maarattyja sovelluksia, jotka yrityksen ICT-
osasto on maarittanyt Microsoft Intuneen. Asentuvat sovellukset maaraytyvat
kayttajan tydonkuvan mukaan. Taman jdlkeen tietokone on valmis kaytettavaksi.

(Microsoft 2022m.)

Uuden tietokoneen kdyttoonotossa ICT-osaston tydtehtdavat minimoituvat yrityk-
sen kadyttdessa Microsoft Autopilottia. Laite toimitetaan suoraan sen loppukaytta-
jalle, joten valikasia ei ole ja laitteen kayttéonoton pystyy tekemaan sen loppu-
kayttdja ilman ICT-osaston apua. ICT-osastolle tehtdvaksi uuden laitteen asennuk-

sessa jad ainoastaan kdyttdjatunnuksien ylldpito ja niiden kayttooikeudet.
4.2 Laiterekisterin ylldpito

Laiterekisterin yllapito automatisoituu ja helpottuu huomattavasti, kun yritys ot-
taa Microsoft Intunen kayttoon. Laitteet lisataan niiden hankintavaiheessa Intu-

neen, joko manuaalisesti tai automatisoidusti kdyttden Microsoft Autopilottia.
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Manuaalinen lisdys tehddan esimerkiksi mobiililaitteelle, jolla suoritetaan ainoas-
taan yrityksen asettamia tyotehtavia ja laitetta ei ole kohdistettu yksittaiselle kayt-

tajdlle vaan se on yrityksen yleisessa kaytossa. (Microsoft 2022a; Microsoft 2022e)

Microsoft Intunesta ICT-osasto pysyy ajan tasalla yrityksen sisdlla kaytettavista
mobiililaitteista ja tietokoneista. Laitteista kdy ilmi heti Intunen laitesivustolta lait-
teiden tarkeimmat tiedot kuten nimi, laitteen kayttdja ja pdaivamaara milloin laite
on otettu kayttoon. Kuviossa 6 on kuvakaappaus Intunen laitehallinnasta. (Micro-

soft 2022b.)

Microsoft Endpoint Manager admin center & o & 2
<

Home > Endpoint security | All devices
A Home % Endpoint security | All devices X
: Deshboard = =
O Refresh 7 Filter Columns 4 export T Bulk Device Actions

= all services

R Overview Filters appliec: Managed by
B Devices @ oveniew 2 Search by IMEI, Serial number, Email, UPN, Device name, Management name, Phone number, Operating system, Model or Manufacturer |
Bl soss | B Al devices | showing 1 to 25 of 38 records Page [ 1 v |of2 [ Nexts |

|Qv Endpoint security | B3 security baselines Device name 7, Managed by 7. Qwnership Compliance T4 os 05 version T4 Last checkin &
2 Reports @ security tasks DESKTOP-0001 Intune personal © ot Compliant Windows 100.18363.778 4/17/2020, 10:49:23 AM
&h Users Manage DESKTOP-0002 Intune Personal © Not Compliant Windows 10.0.18363.720 4/17/2020, 4:50:20 AM
£2 Groups Q Antivirus JaneDoe's iPad Intune Personal @ Not Compliant i05/iPad0s 133 2/5/2020, 4:54:20 PM
&2 Tenant admiristration | pisk encryption JohnDoe's iPad intune unknown Not Evaluated ios/ipados 0000
2 Troubleshooting + support & Firewall admin_android_3/30/... Intune Personal © Not Compliant Android (device 2dmin... 40 3/30/2020, 10:05:43 AM
9 Endpoint detection and respon... admin_Android_3/30/. Intune Personal 0 Not Compliant Android (device admin... 4.0 3/30/2020, 10:01:36 AM
@ Attack surface reduction testuser's Mac (3) Intune Personal @ Not Compliant macos 10.14.6 (1863020} 3/12/2020,2:34:01 PM
© Aceount protection CLIENTL Confighgr Corporate See ConfigMer Windows
CLIENT2 MDM/ConfigMgr Agent  Corporate See ConfigMgr Windows 100.18383.778 4/17/2020, 10:49:23 AM

B Device compliance

0 conditional access

setup

® microsoft Defender ATR

Help and support

L Help and support

Kuvio 6. Intune laitehallinta (Microsoft 2022b).

4.3 Tietokoneen ja mobiililaitteiden uusiokaytto

Microsoft Intune mahdollistaa tietokoneiden ja mobiililaitteiden helpon uusiokay-
ton. Mikali uusiokayttoon tuleva laite on lisdttyna Microsoft Intuneen, ICT-osaston
ei tarvitse saada laitetta fyysisesti osastolleen. Microsoft Intune mahdollistaa tie-
tokoneen tai mobiililaitteen tietojen tuhoamisen ja tehdasasetuksiin palauttami-
sen kayttaen Intune-portaalia. Laitteen ollessa kytkettyna toimivaan internet-yh-
teyteen, laitteen tyhjdys pystytdaan suorittamaan. Laitteen uusiokayttovaiheessa

kayttdja kirjautuu laitteelle yrityksen luomalla kayttdjatunnuksella, tdman jalkeen
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laitteen uuden kayttdjan tiedot paivittyvat yrityksen Microsoft Intune-portaaliin

automaattisesti ja kdyttdjalle allokoidut sovellukset alkavat latautua laitteelle.

Laitteen tyhjaystd ja tehdasasetuksiin palauttamista voidaan kayttda myos muihin
tarkoituksiin, kuin laitteen uusiokayttotilanteessa. Mikali laite on kadonnut tai va-
rastettu, ICT-osasto pystyy tuhoamaan laitteessa olevan datan. Taten yrityksen

tiedot eivat joudu vaariin kasiin. (Microsoft 2022i; Microsoft 2022j.)

Kuviossa 7 on Windows Autopilotin mahdollistavasta tietokoneen resetoinnista.
Kuvakaappaus on otettu suoraan resetoitavalta laitteelta. Resetointi pystytdaan
suorittamaan suoraan laitteelta tai kdyttden Intunen laitehallintaportaalia. Ku-
vassa nakyvaan kayttajatunnus- ja salasanatietoon yrityksen ICT-henkild syottaa
jarjestelmanvalvojatunnukset. Taman jdlkeen tietokone palautuu tehdasasetuk-
siin ja laite on mahdollista luovuttaa seuraavalle kayttajalle tai poistaa se koko-

naan kaytosta. (Microsoft 2022m.)

Other User

Kuvio 7. Tietokoneen resetointi (Microsoft 2022n).
4.4 Ohjelmisto- ja kayttojarjestelmdpaivitykset
Microsoft Intunen avulla ICT-osasto pystyy halutessaan pakottamaan tietokonei-

den ja mobiililaitteiden kayttdjille ohjelmisto- ja kdyttojarjestelmapaivitykset. Lait-

teiden padivitys ei ole jatkossa enda loppukayttdjan hallinnassa ja vastuulla. ICT-
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osasto hallitsee laitteiden pdivityksid ja tdaman seurauksena laitteet pysyvat ajan

tasalla. (Microsoft 2021d.)

Yrityksen kannattaa kuitenkin tiedottaa kayttdjia saannollisista paivityksista. Lait-
teen ollessa yhdistettyna Intuneen laite ilmoittaa kayttajalle, kun laite aloittaa pai-
vitykset. Mikali laite tulee kaynnistaa uudelleen, kdyttdjad huomautetaan asiasta,
etta laite tulee kdynnistymaan tietynajan kuluttua uudelleen. Pdivitykset takaavat
ohjelmistojen vakaan toiminnan ja tietoturvallisuuden. Kuviossa 8 on kuvakaap-
paus Intune portaalista, josta ICT osasto pystyy tarkistamaan mitka yrityksen kay-
tossa olevat laitteet ovat ajan tasalla ja mihin on péivitetty uusimmat kayttojarjes-

telmapaivitykset. (Microsoft 2022b.)

. Reports | Windows updates

ws update

Ml 12 190 [0ae 1Zace 106 160ke

Kuvio 8. Raportti Windows-paivityksistd (Microsoft 2022b).

4.5 Kayttajan oikeudet tietokoneen muutoksiin

Microsoft Intune mahdollistaa kayttdjilleen ennalta maariteltyjen sovellusten
asentamisen ja poiston. Yrityksen ottaessa kdyttéon Intune-yritysportaalin, ICT-
osasto pystyy maarittelemaan sovelluksia, joita loppukayttdjat pystyvat asenta-
maan tai poistamaan kayttamaltdaan tietokoneelta tai mobiililaitteelta ilman ICT-

osaston apua. (Microsoft 20220.)
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Intune-yritysportaali takaa kayttajan asentamien sovellusten tietoturvallisuuden.
Ohjelmistojen paivitykset ovat ajan tasalla ja ne ovat luotettavia. Taten loppukayt-
tdjan ei tarvitse ladata tyohon tarvitsemiaan sovelluksia suoraan internetista vaan

luotettavalta yrityksen ICT-osaston laatimasta Microsoft Intune-yritysportaalista.

Kuviossa 9 on kuvakaappaus yritysportaalista. Apps-valilehdelld nakyy yrityksen
maarittamat sovellukset kayttajalle. Sovellus-kuvaketta painamalla sovellus alkaa

latautua kayttdjan laitteelle. Yritysportaalissa ndakyy myos kayttdjan kaytossa ole-

vat laitteet.

= Microsoft

Apps i Show al

0
@

Word Mobile Sway PowerPoint Excel Mobile
Microsoft Microsoft Mobile t.. Microsoft Corporat

Microsoft
at.. HoloLens

Outlook OneNote Xbox

My Devices

= L]

Panos's Surface Pro Panos's Phone

This device

Kuvio 9. Yritysportaali (Microsoft 20220).

4.6 Yrityksen asettamat asetukset laitteille ja kayttajille

Pilvipohjainen Azure Active Directory mahdollistaa, etta kayttdjien- ja laitteiden
hallinta pystytaan toteuttamaan niiden olinpaikasta riippumatta. Kayttajat ja lait-
teet liitettyna Azure Active Directoryyn ja Microsoft Intuneen mahdollistavat ryh-
makaytantojen ja Group Policyjen padivittymisen kayttajalle ja laitteelle, ilman yh-

teytta yrityksen ldhiverkkoon. Tahan tarvitaan vain toimiva internetyhteys.

Internetyhteys mahdollistaa laitteen ja kayttdjan yhteyden Azure Active Directo-

ryyn. Kuviossa 10 kayttdja ja laite ovat yhteydessa pilvipohjaiseen Azure AD:seen.
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Pilvipohjaisuuden ansiosta yhteys pystytdaan muodostamaan, mista tahansa inter-
netyhteydesta. Yhteyden muodostamiseen ei tarvita laitteen liittamista yrityksen

lahiverkkoon. (Microsoft 2022l.)

Ea E A oo

On-premises Active
Directory / AD FS

Kuvio 10. Kayttajan ja laitteen yhteys Azure AD:seen (Microsoft 20221).



23

5 KAYTANNON ESIMERKKEJA

Tassa kappaleessa esittelen esimerkkitapauksia ongelmista, joita kohtasin tyo-
asema- ja kayttajahallinnassa tydskennellessani ICT-osastolla. Kdytdssamme ei ol-
lut Microsoft Endpoint Managerin tarjoamia palveluita. Hallinta oli toteutettu pai-
kallisella Windows-palvelimella. Palvelimelta hallinta toteutettiin kayttdaen paikal-

lista Windows Active Directorya.

Tasta johtuen laitteiden ja kayttdjien tuli olla yhteydessa yrityksen lahiverkkoon,
jotta hallintaa pystyttiin tekemaan. Tassa luvussa esitellddn, miten yleisimmat ICT-
tukitehtavat pystytaan ratkaisemaan ottamalla Microsoft Endpoint Managerin tar-

joamat palvelut kayttoon.
5.1 Salasanan vaihto etayhteydella

Kayttdja tyoskentelee etdyhteydelld kotoa. Kirjautuessaan tietokoneelle, tieto-
kone ilmoittaa salasanan vanhentuneen. Kayttdja ei paase kirjautumaan tietoko-
neelleen, ennen kuin salasana on vaihdettu uuteen. ICT-osasto pystyy vaihtamaan
kayttajalle uuden salasanan, mutta kdyttdja ei padse kirjautumaan talla tietoko-
neelleen. Tietokone ei ole yhteydesséa yrityksen ldhiverkkoon. Tassa tapauksessa
kayttajan tulee liittda tietokoneensa yrityksen lahiverkkoon. Taman jdlkeen ICT-
osaston vaihtama salasana vaihtuu kayttajalle, kun tietokone on liitettyna yrityk-

sen sisaverkkoon ja tietokone saa yhteyden paikalliseen Windows Active Directo-

ryyn.

Mikali yrityksen kayttdja- ja hakemistopalvelu olisivat rakennettu Azure AD:seen
ja laitteet liitetty Microsoft Intuneen, salasanan vaihtaminen onnistuisi mista ta-
hansa internetverkosta. Intuneen liitettyna laite on yhteydessa pilvipohjaiseen
Azure AD:seen. Azure AD:ssa tehdyt muutokset padivittyvat kayttdjalle ja laitteelle,

mikali laite on kytkettyna toimivaan internetyhteyteen.
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5.2 Yrityksen tietokone varastetaan

Yrityksen kaytdssa ollut tietokone varastetaan ja sen sisaltaman tiedot ovat vaa-
rassa joutua vaariin kasiin. Varas ei paase kirjautumaan tietokoneelle, ilman etta
han tietdisi kdyttajatunnusta tai salasanaa. Tietokoneen kiintolevy on kuitenkin lu-
ettavissa erilliselld lukulaitteella. Tietokone tulisi saada tyhjennettya yrityksen tie-
doista mahdollisimman nopeasti. Tata ei voida kuitenkaan tehda ilman, etta tieto-

kone loytyy tai laitteen varastanut henkild saadaan kiinni.

Microsoft Intune mahdollistaa laitteen tietojen tyhjentdmisen ja tuhoamisen lait-
teen olinpaikasta riippumatta. Intunen laitehallintaportaalista laitteelle ldhete-
tdan Wipe-komento. Laitteen ollessa seuraavan kerran yhteydessa internettiin,

tiedot yrityksen tiedot poistetaan automaattisesti laitteelta.

5.3 Tietokoneelta ei lI6ydy yrityksen yleisohjelmaa

Kayttdjan tietokone vaihtuu uuteen. Uudelle tietokoneelle ei ole asennettu yrityk-
sen liikketoiminnan kannalta tdrkeda ohjelmistoa. Ohjelmiston asentaminen ei on-
nistu ilman jarjestelmanvalvojaoikeuksia. Lahtokohtaisesti jarjestelmanvalvoja-
oikeudet ovat ainoastaan yrityksen ICT-osastolla tyoskentelevilla henkilGilla. Kayt-

tdjan tulee olla yhteydessa ICT-osastoon, ettd he tekevat ohjelman asennuksen.

Kayttdja pystyy asentamaan ohjelman omatoimisesti Yritysportaalista. Yrityspor-
taalissa ohjelma on valmiiksi konfiguroitu ja se on heti kdayttévalmis. Mikali sovel-
lusta ei l0ydy Yritysportaalista, kdyttajan on mahdollista pyytaa ICT-osastoa lisda-

maan sovellus Yritysportaaliin.

5.4 Kayttdjan tietokone rikkoutuu

Kayttdja ilmoittaa ICT-osastolle, ettd hanen kdytdssaan ollut tietokone on rikkou-
tunut. Kayttajan tulisi saada uusi tietokone mahdollisimman nopeasti. Tassa tilan-

teessa kayttdjalle tilataan uusi tietokone. Tietokone saapuu laitetoimittajalta en-
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sin yrityksen ICT-osastolle. ICT-osastolla laite otetaan kdyttéon ja siihen asenne-
taan kayttdjan tarvitsemat sovellukset. Taman jalkeen laite toimitetaan kaytta-
jalle. Taman lisaksi ICT-osaston ja loppukayttdjan valilla kdydadan monia puhelin- ja

sahkopostikeskusteluja laitevaihdon aikatauluttamisesta.

Windows Autopilotin ansiosta laite voitaisiin toimittaa suoraan kayttdjalle. Kayt-
taja pystyy ottamaan laitteen itse kayttoon. Tahan tarvitaan vain toimiva interne-
tyhteys. Laitteen kdyttoonotto on tehty todella helpoksi ja kdyttdjan tarvitsemat
ohjelmat asentuvat laitteelle automaattisesti. Tama sdastaa huomattavasti aikaa
ja ICT-osaston resursseja, koska laite toimitetaan jatkossa suoraan loppukaytta-

jalle.



26

6 TULOKSET

Opinndytetyon tulokset luvussa pohditaan millaisille yrityksille Microsoft Endpoint
Managerin tarjoamat palvelut soveltuvat ja mitd kaytannon hyotya niiden kayt-
toonotto tarjoaa. Arvioin myos opinndytetyon toteutustapaa, kohtaamiani haas-

teita ja seka sitd, kenelle tyd on suunnattu.

Microsoft Endpoint Managerin tarjoamat palvelut sopivat mielestani kaikille yri-
tykselle, jotka haluavat helpottaa ja automatisoida kayttdja- ja laitehallintaa. Mic-
rosoft Endpoint Managerin palvelut mahdollistavat laitteiden kayttajille yksinker-
taisten ja turvallisten toimenpiteiden tekemisen, ilman yrityksen oman ICT-osas-
toa. Esimerkiksi Yritysportaalista 16ytyvien sovellusten asentamisen laitteelle il-
man jarjestelmanvalvojaoikeuksia. Tdman seurauksena ICT-osastolla jaa aikaa ja

resursseja ICT-osaston ja muiden kdytossa olevien palveluiden kehittamiseen.

Microsoft Intunen ja Windows autopilotin tuomat hyédyt mahdollistavat yritysten
laitteiden kaytdn, asennuksen ja uusiokdayton mutkattomasti laitteen kayttopai-
kasta riippumatta. Intunen laitehallinta padivittyy automaattisesti ja Intune-portaa-
lista laitteiden tiedot ovat helposti saatavilla. Pilvipohjaisen Azure AD:n ansioista
kayttajat tarvitsevat vain toimivan verkkoyhteyden, jotta heilld on paasy yrityksen
kaytossa oleviin ohjelmistoihin ja resursseihin. Kayttajan ei jatkossa tarvitse olla
yhteydessa yrityksen ldhiverkkoon, tdman ansiosta esimerkiksi etatyoskentely on-
nistuu ongelmitta. Laitteet ja kayttajat ovat aina yhteydessa Azure AD-hallinta pal-

velimeen, mikali laite on kytkettyna toimivaan internetyhteyteen.

Omakohtaisesta kokemuksestani, Microsoft Endpoint Managerin tarjoamat hyo-
dyt korostuivat, kun maailmassa puhkesi koronapandemia kevaalla 2020. Pande-
mian seurauksena kayttajat siirtyivat yha enenevassa maarin etatdihin. Tyosken-
nellessani ICT-osastolla kevaalla 2020 pandemian alkuvaiheessa aloiteltiin tyopai-
kallani Microsoft Endpoint Manageria kdyttoonottoa. Kayttéonotto mahdollisti

kayttdjien- ja laitteiden hallinnan niiden olinpaikasta riippumatta. Tama helpotti
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huomattavasti paivittdista tyotani, koska lahtdkohtaisesti tydpaivani koostui kayt-
tdjien- ja laitteidenhallinnasta. Taman ansiosta, minulla jai aikaa osallistua kayn-
nissa oleviin projekteihin, joiden tarkoituksena oli ICT-osastomme jatkuva kehitta-

minen.
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7 YHTEENVETO

Opinndytetyon tarkoituksena on heratellda mielenkiintoa Microsoft Endpoint Ma-
nagerin tarjoamista palveluista, niiden tarjoamista ratkaisuista ja antaa esimerk-
kien kautta tietoa, miten yritysten ICT-osaston toimintaa voidaan tehostaa ja tiet-

tyja toimenpiteita voidaan ehdollistaa laitteiden kayttdjille.

Opinndytetyon toteuttaminen oli melko haastavaa, koska en ole paassyt kokeile-
maan kaikkia Endpoint Managerin tarjoamia palveluita kdytanndssa. Kyseisten
palveluiden kayttoonottoa aloiteltiin hyddyntamaan koronapandemian alkuvai-
heessa vuonna 2020. Alkuvaiheessa niiden kayttéonotto sitoi paljon aikaa ja re-
sursseja. Lopetin tyoskentelyn ICT-osaston tyotehtavassa huhtikuussa 2021, kun
palveluita vield raataloitiin yritykselle sopiviksi. Taten kokemus Microsoft Endpoint

Managerista jai suhteellisen lyhyeksi.

Opinndytetyon tiedonkeruu ja sen ymmartaminen oli haastavaa, koska lahtékoh-
taisesti aiheesta |oytyva tieto on englanninkielista ja valilla vaikeasti ymmarretta-
vaa. Lahteina kdytettiin padasiassa internetlahteitd, koska aiheesta ei 16ytynyt kir-
jallista materiaalia. Ongelmaksi muodostui myos tiedon nopea muuttuminen. Teh-
dessani tata opinndytetyota tormasin ongelmaan, jossa aiheesta loytyva tieto pai-
vittyy nopeasti. Aiheeni on myos todella laaja, joten kasiteltdvaa aihealuetta tuli

rajata opinnaytetyon selkeyttamisen vuoksi.
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