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1 Johdanto

Opinnaytetyon tavoitteena oli selvittaa ja vertailla kiinteiston kulutusmittausten
erilaisia tiedonsiirtotekniikoita kiinteiston ja etavalvomon valilla. Etavalvomoon
siirrettyjen kulutusmittausten perusteella asiantuntijat pystyvat valvomaan, ana-
lysoimaan ja optimoimaan valvottavien kiinteistdjen energiankulutusta. Opinnay-
tetyon tuloksena toimeksiantaja saa tietoa tiedonsiirtotekniikoiden ominaisuuk-
sista, toteutettavuudesta ja kustannuksista, minka perusteella voidaan valita to-

teutettava kulutusmittausten tiedonsiirtotekniikka.

Toimeksiantajana opinnaytetydssa toimi ISS Palvelut Oy:n HUB-etavalvomo.
ISS HUB tuottaa olosuhde- ja energianhallintapalveluita ympari vuorokauden
vuoden jokaisena paivana. ISS HUB valvoo, analysoi ja optimoi erilaisten kiin-
teistdjen taloteknisia jarjestelmia ja energiankulutusta tuottaen toimivampia, ter-

veellisempia ja ymparistoystavallisempia kiinteistoja.

Tyohon valittiin toimeksiantajan asiakas, jonka kiinteiston kulutusmittausten tie-
donsiirtomahdollisuuksia tydssa selvitettiin. Valittu kiinteisté on 2000-luvun ai-
kana rakennettu toimitilakiinteisto, jossa on noin 300 erillista kulutusmittausta.
Kiinteiston kulutusmittaukset rajattiin tydssa veden- lammon- ja sahkonkulutuk-
seen. Tiedonsiirtotekniikan taytyi olla yksinkertaisesti toteutettava ja kaikkialla
Suomessa toimiva monistettava ratkaisu. Nain ollen tiedonsiirtomenetelmat kiin-
teistdjen ja etavalvomon valilla rajattiin esivalinnan jalkeen kolmeen erilaiseen
langattomaan loT-tiedonsiirtoprotokollaan, jotka ovat LoRaWAN, NB-IoT ja
LTE-M.



2 Kiinteistojen etahallinta ja kulutusseuranta

Kiinteistojen jarjestelmien monipuolistuminen, lait, asetukset seka muuttuvat
asenteet luovat tarpeen aktiivisempaan kiinteistojen hallintaan. Aktiivisella kiin-
teiston hallinnalla ja yllapidolla saavutetaan toimivampia, terveellisempia ja
energiatehokkaampia kiinteistoja. Hiilidioksidipaastojen ja kustannusten pienen-
tamiseksi kiinteistojen energiankulutukseen kiinnitetaan jatkuvasti enemman
huomiota. Hiilidioksidipaastojen ja kustannusten pienentamiseksi myos kiinteis-
ton omistajat ovat kiinnostuneita kiinteiston energiankulutuksista. (ST 669.10,
2021,7.) Kustannusten ja paastojen vahentamiseksi kiinteistdjen valvonta ja hal-
linta ulkoistetaan usein ammattilaisille. Kiinteistdjen etahallintaan on olemassa
valvomopalveluita tuottavia yrityksia, jotka seuraavat etakayton kautta kiinteisto-
jen toimintaa, halytyksia ja energiankulutuksia. Seurannassa ilmenneiden ha-
vaintojen, vikojen ja poikkeamien perusteella valvomopalvelut ehdottavat kor-
jausehdotuksia ja tekevat muutoksia kiinteiston taloteknisiinjarjestelmiin. (ST
669.10, 2021, 15.)

Etahallinta tarkoittaa kiinteiston rakennusautomaatiojarjestelman tai muiden jar-
jestelmien kautta etana tapahtuvaa kiinteiston jarjestelmien hallintaa, ohjausta,
seurantaa, analysointia seka halytyksiin reagoimista (ST 701.61, 2016, 3).
Energiankulutusten, olosuhteiden mittausten, jarjestelmien toimintojen ja vika-
halytyksien perusteella kiinteistdjen lammitys-, vesi-, ilmanvaihto-, automaatio-

ja sahkojarjestelmien toimintaa voidaan valvoa, optimoida ja ohjata.

Usein etahallintapalvelu myos tuottaa kulutusraportteja, joissa on esitetty kiin-
teistdon kulutuslukemat. Kiinteistonjohto maarittaa kiinteistdjen omistajien kanssa
kulutustavoitteet lammitysenergian, veden ja sahkon kulutukselle seka tavoitteet
sisalampatiloille. Kulutusseuranta tulisi toteuttaa siten, etta kiinteistonjohdolla on
kaytossaan vahintaan jokaiselta kuukaudelta paivitetty kulutusraportti. Kulutus-
poikkeamat havaitaan vertaamalla kulutuksia tavoitetasoon seka edellisiin vuo-
siin. (KiinteistoRYL 2021, luku 1.2.4.3.1.) Kulutuslukemien analysoinnin perus-
teella voidaan reagoida poikkeaviin kulutuksiin, paikantaa kiinteistdjen sahkon
pohjakulutukseen vaikuttavia laitteita ja jarjestelmia, todentaa



energiaoptimointien vaikutuksia seka verrata kulutuslukemia olosuhteisiin ja olo-
suhdetavoitteiden toteutumiseen (ST 21.34, 2015, 8). Kulutuspoikkeamiin rea-
goidaan ja tarvittavat korjaustoimenpiteet suoritetaan mahdollisimman nopeasti.
Saanndllinen kulutusseuranta sekd nopea reagointi poikkeamiin ovat avainteki-
j6ita energiatehokkuuden saavuttamiseksi kiinteistoissa. (KiinteistoRYL 2021,
luku 1.2.4.3.1.)

3 Kulutusmittaukset

3.1 Lampoenergian kulutusmittaus

Kiinteistdissa lampoenergiaa tarvitaan tilojen, ilmanvaihdon ja kayttoveden lam-
mitykseen. Yleisin lampodenergian kulutusmittaus on kiinteiston lampoenergian
kokonaiskulutus, mutta lisaksi kiinteistdissa voi olla alamittauksia. Alamittaukset
voivat mitata esimerkiksi [lampiman kayttoveden lammitykseen kulunutta lampo-
energiaa tai iimanvaihdon kuluttamaa lampoenergiaa. Lampdenergian kulutusta
mitataan ostetun lampdenergian laskuttamista varten, mutta liséksi lampoener-
gian kulutusmittauksista saadaan tietoa kiinteiston rakenteiden ja jarjestelmien
kunnosta seka toimivuudesta. Toisaalta kaikkien kulutusmittausten osalta on
aina huomioitava kiinteiston jarjestelmien saadot ja kayttotavat. Esimerkiksi
lampobenergian kulutus saadaan pienemmaksi lyhentamalla ilmanvaihdon kayt-
tdaikoja ja laskemalla sisalampdtiloja, mutta nama muutokset vaikuttavat hei-

kentavasti sisdilman laatuun. (Suomaki & Vepsalainen 2013, 126-127.)

Lampdenergian mittaus perustuu virtausmaaran ja verkoston meno- ja paluuvir-
tauksen lampatilaeron mittaukseen, josta saadaan laskettua teho ja kulutettu
lampdmaara ajanjaksolla (ST-kasikirja 17, 2018, 88-89). Mittausdatan tiedon-
siirto rakennusautomaatiojarjestelmaan tapahtuu pulssitietona tai vaylapohjai-
sena. Vaylaliitantaisesta mittarista saadaan luettua myds muuta hyddyllista tie-
toa kuten verkostojen meno- ja paluulampdtilat. Lampoenergiamittarit voivat olla

etaluettavia tai mittarista paikallisesti luettavia. (ST 21.34, 2015, 6.)



Lampoenergian mittausten tiedonsiirrossa yleisesti kaytettyja vaylia ovat esi-
merkiksi M-Bus, Modbus ja BACnet.

3.2 Veden kulutusmittaus

Kiinteistojen veden kulutusmittaus toteutetaan yleisesti paavesimittarilla ja ala-
mittauksilla. Paavesimittari mittaa rakennuksen kylman veden kokonaiskulu-
tusta ja alamittaukset kylman ja lampiman veden kulutusta erikseen esimerkiksi
huoneistokohtaisesti. Motivan ja Tydtehoseuran Kestava veden kaytto -projektin
tutkimuksen mukaan suomalaisten kotitalouksien keskimaarainen vedenkulutus
vuorokaudessa oli 120 litraa henkiléa kohden vuosina 2019-2020 (Motiva
2021). Veden kulutusmittaus on valttamatonta vesiyhtididen ja rakennusten
omistajien laskutusta varten, mutta lisdksi veden kulutusmittauksen on todettu
vahentavan rakennuksen kayttajien vedenkulutusta. Vedenkulutusmittaus pal-

jastaa myds kiinteistdjen vesivuodot tehokkaasti. (Aatsalo 2020.)

Yleinen mittarityyppi on yksisuihkuinen kuivalaskuri, jossa veden virtaus pyorit-
taa siipiratasta ja laskurikoneistoa (kuva 1). Virtausmittaukseen on myés muita
menetelmia, kuten pyorrevanamittaus, ultraaanimittaus tai magneettinen mit-
taus. (ST-kasikirja 17, 2018, 88.) Mittausdatan tiedonsiirto rakennusautomaa-
tiojarjestelmaan tapahtuu pulssitietona tai vaylapohjaisena. Vesimittarit voivat
olla etaluettavia tai paikallisesti mittarista luettavia. Vedenkulutusmittausten tie-
donsiirrossa yleisesti kaytettyja vaylia ovat esimerkiksi M-Bus, Modbus ja BAC-

net.

Kuva 1. Vesimittari (Koka Oy. 2022).



3.3 Sahkoenergian kulutusmittaus

Sahkomittarit sijaitsevat kiinteiston sahkopaakeskuksessa tai ryhmakeskuk-
sessa. Paamittaus mittaa kiinteiston sahkon kokonaiskulutusta ja alamittaukset
mittaavat kiinteiston kayttajien tai erillisten taloteknisten jarjestelmien sahkonku-
lutusta. Taloteknisten jarjestelmien alamittauksissa mitataan tyypillisesti valais-
tuksen, ilmanvaihdon tai jaahdytyksen sahkonkulutusta. Alamittauksista saa ar-
vokasta tietoa kiinteiston jarjestelmien toimivuudesta ja kayttotavoista. Kulutus-
tietojen lisaksi mittareista voidaan saada myos muita sahkonmittaustietoja vay-
latekniikalla (ST-kasikirja 17, 2018, 89). Sahkonsy6ton muita mitattavia suureita
ovat esimerkiksi vaihejannitteet ja -virrat, harmoniset sarot, loisenergian kulutus
ja taajuus. Mittausdatan tiedonsiirto rakennusautomaatiojarjestelmaan tapahtuu
pulssitietona tai vaylapohjaisena. Sahkdéenergiamittarit voivat olla etaluettavia
tai paikallisesti mittarista luettavia. (ST-21.34, 2015, 6—7.) Sahkéenergian mit-
tausten tiedonsiirrossa yleisesti kaytettyja vaylia ovat esimerkiksi M-Bus, Mod-
bus ja BACnet.

4 Pulssilaskenta ja vaylatekniikka

4.1 Pulssilaskenta

Pulssilaskentatuloja hyodynnetaan rakennusautomaatiossa kulutusmittareiden
tiedonsiirtoon. Kulutusmittarin kosketinlahto synnyttaa sykayksen tiettya kulu-

tusmaaraa kohden. Pulssit lasketaan yhteen pulssilaskentapisteen muistipaik-
kaan ja muunnetaan vastaamaan todellisia kulutusyksikoita, esimerkiksi veden
kulutusmittauksessa 10 pulssia vastaa 100 litraa. Kulutusten aikajaksot laske-
taan ohjelmallisesti tiedonkeruuyksikdissa raportointia varten. (ST-kasikirja 17,
2018, 88.) Tiedonkeruuyksikot keraavat ja tallentavat mittalaitteiden mittaustie-

dot ja valittavat ne eteenpain kaytossa oleviin jarjestelmiin (kuva 2).
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Kuva 2. Mittausten tiedonsiirron periaate (ST-21.34, 2015).

Tiedonkeruuyksikdihin on mahdollista liittdd suoraan pulssituloja, jotka yleisesti
muunnetaan tiedonkeruuyksikoissa vaylamuotoon tiedonsiirtoa varten. Vaihto-
ehtoisesti on olemassa vaylaliitannaisia mittareita tai erillisia pulssituloyksikaita,
joihin voi tuoda toisilta mittareilta pulssilaskentatuloja, jotka muuttavat pulssitulot
vaylamuotoon jo ennen tiedonkeruuyksikkda. (ST-21.34, 2015, 7.) Pulssimit-
tauksen luotettavuus on mittarivaylaa epavarmempaa, koska itse pulssinsiirto-
yhteytta ei pystyta valvomaan (Paasisalo 2014, 24). Vaylatekniikan luotettavuu-
den ja monipuolisempien ominaisuuksien vuoksi kulutusmittausten tiedonsiirto
on jarkevampi toteuttaa vaylatekniikalla pulssitiedon sijaan (ST-kasikirja 17,
2018, 74).

4.2 Vaylatekniikka

Taloteknisten laitteiden ja jarjestelmien tiedonsiirtoon tarvitaan tiedonsiirto-
verkko. Tiedonsiirtoverkkoa kutsutaan rakennusautomaatiojarjestelmien yhtey-
dessa termilla vayla. Termi vayla perustuu alun perin tietoverkon topologiara-
kenteeseen eli fyysisen kaapeloinnin rakenteeseen, jossa laitteet kytketaan sa-
maan kaapelin ja kaapeli paatetaan paatevastuksin. Vaylatopologia ei kuiten-
kaan ole ainoa topologiarakenne vaylatekniikassa. (ST-kasikirja 21, 2022, 9.)
Erilaisia topologiarakenteita ovat esimerkiksi vayla-, tahti- ja mesh-topologia
(kuva 3).
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Kuva 3. Topologiarakenteet (ST-kasikirja 21, 2022, 10).

Vaylapohjaisessa jarjestelmassa jarjestelman osat valittavat tietoa digitaalisena
tiedonsiirtona (ST-709.00, 2017, 2). Vaylat rakentuvat kaapeloinnista tai langat-
tomasta yhteydest3, tiedonsiirron valittamiseen tarvittavista laitteista ja vaylaan
liitettavista paatelaitteista (ST-kasikirja 21, 2022, 38). Tyypillisia vaylapohjaisen
jarjestelman laitteita ovat toistimet, reitittimet, vaylasovittimet ja gatewayt. Kaa-
pelointia tai langatonta yhteytta kutsutaan termilla tiedonsiirtomedia (ST-kasi-
kirja 21, 2022, 44). Vaylan laitteet kommunikoivat keskenaan kayttaen tiedon-
siirtoprotokollia. Tiedonsiirtoprotokollien kayttd mahdollistaa suurten tieto maa-
rien siirron yhta kaapelia kayttaen. Tiedonsiirtoprotokollat ovat standardoituja,
joten alan eri toimijat ja laitevalmistajat voivat hyodyntaa niita sovelluksissaan ja
laitteissaan. Eri laitevalmistajien laitteet voivat kommunikoida toistensa kesken,
jos ne kayttavat samaa tiedonsiirtoprotokollaa. (ST-710.01, 2016, 5.) Rakennus-
automaation tunnetuimpia tiedonsiirtoprotokollia ovat BACnet, Modbus, M-Bus,
KNX, Lonworks ja DALI.

4.3 Vaylalaitteet

4.3.1 Toistin

Vaylien tiedonsiirto perustuu signaalien lahettamiseen ja vastaanottamiseen.
Signaalit vaimenevat kaapelien resistanssin, kaapelilitosten ja langattomissa
ratkaisuissa esimerkiksi rakennuksen seinien aiheuttamana. Signaalin vai-
metessa liikaa, jarjestelman laitteet eivat pysty lukemaan enaa niita. Signaalin

vahvistamiseen kaytetaan toistimia. Toistin lukee vaylassa kulkevan viestin ja
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lahettaa sen vahvistettuna eteenpain. Toistimien avulla saadaan laajennettua
yksittaisten verkkojen ulottuvuutta esimerkiksi ratkaisuissa, joissa on pitkia kaa-
pelivetoja. (ST-kasikirja 21, 2022, 39.)

4.3.2 Reititin

Reititin on laite, joka yhdistaa tietoverkot toisiinsa. Reitittimen avulla verkon ulot-
tuvuutta ja laitteiden lukumaaraa voidaan kasvattaa. Reitittimia voi olla liitettyna
useita yhdessa verkossa. Reititin liittda verkot yhteen, mutta liséksi se voi toimia
toistimena. Reitittimen kayttd kasvattaa myos verkon toimintavarmuutta. Reititti-
mella yhdistetyt verkon osat ovat itsenaisia, jolloin jonkin osan toimintahairio ei
vaikuta verkon muihin osiin. Reitittimen sijaan verkkoja voidaan yhdistaa myds
sillalla. Silta toimii periaatteessa samoin kuin reititin, mutta reititintd kaytetaan
suurissa verkkojarjestelmissa ja siltoja vain muutamien verkkojen jarjestelmissa.
(ST-kasikirja 21, 2022, 40—41.)

4.3.3 Vaylasovitin

Vaylasovitin on adapteri, joka kytkee laitteen tai jarjestelman vaylaan. Vay-
l&sovitin 1ahettaa ja vastaanottaa laitteen tai jarjestelman viesteja halutussa
muodossa. Vaylasovittimella maaritetaan kaytettava tiedonsiirtoprotokolla. (ST-
709.00, 2017, 6.) Lisaksi vaylasovittimien avulla voidaan rakentaa kaksi rinnak-
kaista jarjestelmaag, jotta yksittaisen jarjestelman kuormittavat tekijat pysyvat
hallinnassa (ST-kasikirja 21, 2022, 44).

4.3.4 Gateway

Gateway eli yhdyskaytava on protokollamuunnin, jonka avulla saadaan liitettya
kaksi eri tiedonsiirtoprotokollaa kayttavaa verkkoa yhteen (kuva 4). Nain ollen
eri tiedonsiirtoprotokollan omaavat jarjestelmat voivat valittaa viesteja keske-
naan. (ST-kasikirja 21, 2022, 42.) Usein gateway-laitteisiin on myos mahdollista
liittdd moduulien avulla erilaisia tuloja kuten esimerkiksi analogisia ja digitaalisia
tuloja. Gatewayn avulla analogiset ja digitaaliset tulot ovat mahdollista muuntaa

vaylamuotoon.
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Gateway on monipuolinen laite, joka voi toimia myds toistimena, siltana ja reitit-
timena. Gatewayn monipuolisten ominaisuuksien takia niiden ongelmana on
usein monimutkaisuus, joten niiden toiminnan ymmartaminen vaatii erityisosaa-
mista. (ST-kasikirja 21, 2022, 42—43.) Kaytanndssa gatewayn avulla voidaan
siirtaa esimerkiksi kiinteiston kulutusmittaukset pilvipalveluun ja pilvipalvelusta
etavalvomoon. Gatewayn suorittamat muunnokset voivat olla hankalia ja niiden
suorittaminen vie aikaa, joten on tarkeda huomioida, ettéd gatewayn siirtokyky

maarittda koko jarjestelman lapaisykyvyn (ST-kasikirja 21, 2022, 42—-43).

BACnet
Gateway Gateway
M-Bus Modbus
| | | | | |
I ]
Kulutusmittarit Kulutusmittarit

Kuva 4. Gatewayn toimintaperiaate.

5 Tiedonsiirtomediat

5.1 Yleista

Tiedonsiirtomediat perustuvat fyysisiin kaapelointeihin tai langattomiin ratkaisui-
hin. Kaapelointiratkaisuissa johtimien ominaisuudet ovat tarkeat siirto-ominai-
suuksien kannalta, kun taas langattomissa ratkaisuissa lahettimen ominaisuu-
det ja radiotien hairiottomyys takaavat toimivan tiedonsiirron. Tiedonsiirtoverkon
kaapeloinnit toteutetaan tyypillisesti kierretylla parikaapelilla, koaksiaalikaape-

lilla tai optisella kuidulla. Rakennusautomaation langattomat ratkaisut
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perustuvat usein radioaaltoihin, joissa signaalit kulkevat vapaasti iimassa. (ST-
kasikirja 21, 2022, 44-46.) Fyysiset kaapeloinnit ja langattomat jarjestelmat ovat

molemmat toimivia ja perusteltuja ratkaisuja oikein toteutettuna.

5.2 Langaton tiedonsiirto

Langattomat tiedonsiirtojarjestelmat yleistyvat jatkuvasti talotekniikan ratkai-
suissa. Langattomuutta hydodynnetaan tyypillisesti talotekniikan muutostodissa ja
saneerauskohteissa, mutta nykyisin myds uudisrakentamisessa. Langattomien
jarjestelmien etuja ovat laitteiden asentamisen yksinkertaisuus, kaapeloinnin
valttaminen, jarjestelmien muutosjoustavuus ja esteettisyys. Langattomien jar-
jestelmien ongelmia ja haasteita voivat olla, laitteiden yllapito kuten akkujen
vaihtaminen, signaalin vaimeneminen, ulkopuolisten lahteiden tuottamat hairiot,
toimimattomuus kuuluvuusalueen ulkopuolella, tiedonsiirron viiveet, pienet data-
maarat ja hitaat tiedonsiirtonopeudet. Langattomien tiedonsiirtojarjestelmien on-
gelmat ja haasteet minimoidaan valitsemalla kayttotarkoitukseen sopiva langa-
ton jarjestelma seka panostamalla langattoman jarjestelman suunnitteluun. (ST-
kasikirja 21, 2022, 94-97.)

6 Tiedonsiirtoprotokollat

6.1 Yleista

Protokolla eli yhteiskaytantd mahdollistaa laitteiden, jarjestelmien tai ohjelmien
keskinaiset yhteydet. liman protokollaa vaylan laitteet eivat ymmartaisi toistensa
viesteja. Valittu protokolla maarittaa jarjestelman keskustelukielen ja toimintalo-
giikan. Tiedonsiirtoprotokollat voivat kayttaa fyysisia tai langattomia tiedonsiirto-
medioita. Rakennusautomaatiojarjestelmissa kaytetaan useita erilaisia tiedon-
siirtoprotokollia, joiden ominaisuudet ja kayttdtarkoitukset poikkeavat toisistaan.
Esimerkiksi BACnet on kehitetty LVI-tekniikan ohjaukseen, kun taas M-Bus on
kehitetty kiinteiston erilaisten mittareiden tiedonsiirtoon. (ST-kasikirja 21, 2022,
71-79.)



15

6.2 BACnhet

BACnet (Building Automation and Control Network) on erittain yleinen raken-
nusautomaatiossa kaytetty vayla. BACnet on alun perin kehitetty LVI-jarjestel-
mien ohjaukseen, mutta silla voidaan ohjata myos muita kiinteiston jarjestelmia.
(ST-kasikirja 21, 2022, 72.)

Tiedonvalitys BACnet-laitteiden valilld on joko yksi- tai kaksisuuntaista. Tiedon-
siirto laitteiden valilla perustuu tietoa tarvitsevan asiakaslaitteen tiedon kysymi-
seen palvelinlaitteelta, johon palvelinlaite vastaa. Laitteiden viestintaa kutsutaan
termilla palvelut (services), joka voi olla tiedon kyselyn lisaksi kasky toisille lait-
teille suorittaa tehtava tai ilmoitus toisille laitteille tapahtuneesta tapahtumasta.
BACnet-vaylan laitteet esitetdaan objekteina (object), jotka rakentuvat ominai-
suuksista (properties). Objekteja ovat esimerkiksi jarjestelmapisteet, asetusar-
vot, aikaohjelmat ja kalenteriohjelmat. Objektin ominaisuutena voi olla esimer-
kiksi lampotilamittaus. (Swan 2022.) BACnet rakentuu kahdeksasta erilaisesta
laiteprofiilista (taulukko 1). Profiilien tarkoituksena on maaritella laitteiden ja oh-
jelmistojen BACnet-protokollan ymmarryksen tasoa. Toisin sanoen eri automaa-
tiotasoilla kaytettavissa olevilla laitteilla ja ohjelmistoilla taytyy olla oikeanlainen
BACnet-profiili, jotta jarjestelman osat ymmartavat toisiaan. (ST-kasikirja 21,
2022, 72-74.)
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Standardoitu laiteprofiili Kuvaus

BACnet Operator Workstation | ValvomotyGasema eli operaattorin ikkuna BACnet-jarjes-
(B-OWS) telmaan

BACnet Advanced Operator Kehittynyt valvomotytasema teknisesti haastavampiin
Workstation (B-AWS) toimintoihin

BACnet Building Controller Vapaasti ohjelmoitava sdddin eli yleiskdyttoinen, kentdlla
(B-BC) ohjelmoitava laite, joka pystyy erottelemaan rakennusau-

tomaation ja sdadon

BACnet Advanced Application | Ohjelmoitava piensdddin eli jossain mdarin B-BC:hen
Controller (B-AAC) verrattavissa oleva sdddin, joka on tarkoitettu tiettyihin
sovelluksiin ja niiden ohjelmointiin

BACnet Application Specific Sovelluskohtainen piensaddin eli jossain maarin B-AAC: -
Controller (B-ASC) hen verrattavissa oleva yksinkertaisempi sdadin

BACnet Smart Actuator (B-SA) | Alykis toimilaite
BACnet Smart Sensor (B-SS) Alykis anturi

BACnet Gateway (B-GW) Protokollamuunnin eli portti muihin jarjestelmiin

Taulukko 1. BACnet laiteprofiilit (ST-kasikirja 21, 2022, 74).

BACnet-vaylan erilaisten kayttotarkoituksien vuoksi on kehitetty erilaisia kehys-
rakenteita. Siirrettdvan tiedon maaran ollessa suuri kaytetaan BACnet/IP-ke-
hysta. BACnet/IP voi kayttaa kiinteiston yleiskaapelointia, jolloin jarjestelman
laitteille annetaan yksildllinen IP-osoite sisdverkossa toimimista varten. Ky-
seessa olevaa tekniikkaa kaytetaan esimerkiksi alakeskusten valilla. (ST-kasi-
kirja 21, 2022, 72—-74.) Laitteiden liitannat toteutetaan yleisesti RJ-45-porttia
kayttaen. BACnet/IP-kehysta hieman muistuttava kehysrakenne on BACnet Et-
hernet, jonka toiminta perustuu IP-osoitteiden sijaan MAC-osoitteisiin. BACnet
Ethernet-kehysta ei voi reitittaa, joten sen laitteet on oltava samassa aliver-
kossa. Kenttavayla tasolla yleinen kehysrakenne on BACnet MS/TP. BACnet
MS/TP-kehyksessa kaapelointi toteutetaan yleisesti kierretylla parikaapelilla ja
litantd RS485-sarjaportilla. Edella mainittujen lisaksi on olemassa muitakin har-
vinaisempia kehysrakenteita kuten esimerkiksi BACnet ARCNET ja BACnet
Point-to-Point. (BACnet International 2014, 5-6.)

6.3 Modbus

Modbus-protokollaa kaytetaan laaja-alaisesti eri kayttotarkoituksiin. Modbus-
vaylaa hyddynnetaan rakennuksissa, teollisuudessa, energian
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optimointijarjestelmissa ja pitkan matkan tiedonsiirrossa. Kustannuksiltaan Mod-

bus-vayla on verrattain edullinen vaylaratkaisu. (ST-kasikirja 21, 2022, 77.)

Modbus-vayla toimii primaari-sekundaari- eli isdnta-renki-protokollan mukai-
sesti. Yhteen primaarilaitteeseen on mahdollista liittaa 247 sekundaarilaitetta.
Sekundaarilaite voi olla esimerkiksi lampétila-anturi tai toimilaite. Tiedonsiirto
laitteiden valilla tapahtuu siten, etta primaarilaite lahettaa kyselyn tai dataa se-
kundaarilaitteelle, johon sekundaarilaite vastaa (kuva 5). Viestien lahettamista
ja vastaanottoa varten jokaiselle Modbus-vaylaan kytkettavalle laitteelle anne-
taan yksilollinen osoite seka asetetaan samanlaiset tiedonsiirtoasetukset. Tie-
donsiirron aloittaa aina primaarilaite eivatka sekundaarilaitteet kommunikoi kes-
kenaan. (ST-kasikirja 21, 2022, 77-79.)

Luku-/kirjoituspyyntd

MODBUS MODBUS RTU
MASTER F ______ ﬂ LI} / L ﬁ

Vastaus Luku-/kirjoituspyynto

SLAVE 1 SLAVE 2 SLAVE n

Kuva 5. Modbus-protokollan tiedonsiirto (ST-kasikirja 21, 2022, 78).

Modbus-kehysrakenteita on kolme: Modbus RTU, Modbus ASCII ja Modbus
TCP/IP. Modbus TCP/IP on internetin yli toimiva kehysrakenne. Modbus TCP/IP
-laitteet litetdan yleisesti verkkoon kayttaen RJ-45-porttia. (ST-kasikirja 21,
2022, 77). Modbus RTU ja Modbus ASCII ovat sarjaliikenndintiin perustuvia ke-
hysrakenteita. Nama kehysrakenteet eroavat toisistaan viestin bittisisalloltaan.
(Modbus 2006, 12—-16.) Modbus ASCII-kehysrakenne on alun perin kehitetty
viestintdan. Taman takia Modbus RTU ja Modbus TCP/IP ovat talotekniikan au-
tomaatiossa yleisesti kaytetyt kehysrakenteet. (Thomas 2008, 2-3.)
Modbus-sarjavaylien kaapelointina kaytetaan yleisesti sarjaliikenne standardin
mukaisia parikaapeleita. RS-485 on ominaisuuksiltaan monipuolisin liitanta vay-
laan. Myods RS-232 ja RS-422 liitannat ovat mahdollisia, mutta talldin
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lahettavien ja vastaanottavien laitteiden maara on pienempi ja kaapelin maksi-
mipituus lyhyempi. RS-232-jarjestelmassa on mahdollista kayttaa vain yhta pri-
maarilaitetta ja yhta sekundaarilaitetta kaapelin maksimipituuden rajoittuessa 15
metriin. RS-485-jarjestelmassa voi sen sijaan olla yksi primaarilaite ja enintaan
31 sekundaarilaitetta samassa sarjavaylassa kaapelin maksimipituuden ollessa
1200 metria. Toistimien avulla RS-485-jarjestelman sekundaarilaitteiden maara
saadaan nostettua 247. (ST-kasikirja 21, 2022, 77-78.)

6.4 M-Bus

M-Bus-vayla on tarkoitettu erilaisten mittareiden tiedonsiirtoon. M-Bus-vaylaan
liitettavia laitteita ovat vesi-, energia-, sahko- ja kaasumittarit, pulssinkeruuyksi-
kot, toimilaitteet ja anturit. (ST-kasikirja 21, 2022, 79.) M-Bus tunnetaan yleisesti

myos nimella Meter-Bus.

M-Bus-laitteet toimivat kahdella johtimella. Johtimia pitkin syotetaan tiedonsiir-
ron lisaksi myds paatelaitteille kayttdjannite. Kayttdjannitteen on oltava vahin-
taan 24 V. M-Bus-vaylan kaapelointi voi olla useita kilometreja pitka. Vaylaan
kytkettyjen laitteiden lukumaara, tiedonsiirron nopeus ja kaapelin tyyppi ovat
vaikuttavia tekijoita vaylan pituuteen. M-Bus-vayla on saatavilla myos langatto-
mana ratkaisuna. Langattomasta ratkaisusta kaytetaan nimea Wireless M-Bus.
Langattomissa ratkaisuissa mittareissa kaytetdan paristojen jannitetta. (ST-kasi-
kirja 21, 2022, 79-80.)

M-Bus-vayla koostuu keskuksesta ja paatelaitteista. Paatelaite voi olla esimer-
kiksi vesimittari ja keskuslaite naytolla varustettu keskusyksikko tai tasomuun-
nin. Tasomuunnin muuttaa M-Bus-protokollan esimerkiksi Ethernet tai RS-485-
liitynnaksi, jolloin mittarien luenta tapahtuu tietokonetta tai rakennusautomaa-
tiota kayttaen. (Saint-Gobain PAM, 2018, 2-5.) Tiedonsiirto toteutuu primaari-
sekundaari-protokollan mukaisesti eli keskus lahettaa kyselyn paatelaitteelle,
jolloin paatelaite vastaa takaisin keskukselle. Viestinta tapahtuu vain yhteen
suuntaan ja samanaikaisesti vain yhden keskuksen ja paatelaitteen valilla. M-

Bus vaylasta on tarkeaa muistaa, etta se on alun perin kehitetty mittaustietojen
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siirtdmiseen, joten sen kayttotarkoitukset ja ominaisuudet ovat rajalliset. (ST-ka-
sikirja 21, 2022, 79-80.)

7 loT-tiedonsiirto

7.1 Yleista

Internet of things (IoT) eli esineiden internet on teknologia, joka hyddyntaa tie-
donsiirrossa kaytettavia verkkoratkaisuja esineiden valiseen kommunikointiin.
Verkkoyhteys laitteiden valilla mahdollistaa laitteiden hallinnan etana tai laitteen
tuottamaa dataa voidaan hyodyntaa erilaisiin kayttotarkoituksiin. Esineiden in-
ternet on alykas infrastruktuuri, joka pystyy kasittelemaan kerattya dataa ja te-
kemaan muutoksia ja tarvittavia paatoksia. Esineiden internetin haasteena on
valtava tiedonsiirron maara. Tiedonsiirron maaran ollessa suuri on tiedonsiirto
my0s hitaampaa riippuen yhteyden kaistanleveydesta. Lisaksi loT-laitteet vaati-
vat tiedonsiirtoon virtaa, joten laitteiden virrankulutus kasvaa tiedonsiirron maa-

ran ja nopeuden kasvaessa. (Yasser 2019, luvut 1-2.5.)

loT-teknologian potentiaali eri kayttotarkoituksiin on valtava. Kiinteisto-, teolli-
suus-, logistiikka- ja terveydenhuoltoala ovat esimerkkeja aloista, joissa loT-tek-
nologiaa hyddynnetaan. Talla hetkella talotekniikan ratkaisuissa hyddynnetaan
loT-tekniikkaa esimerkiksi alykodeissa erilaisten antureiden tiedonsiirrossa. An-
tureiden keraaman tiedon perusteella voidaan ohjata alykodin erilaisia talotekni-
sia jarjestelmia kuten esimerkiksi valaistusta. (Yasser 2019, luku 3.) loT-sovel-

lukset tulevat yleistymaan tulevaisuudessa globaalisti kaikilla aloilla.

7.2 LoRaWAN

LoRaWAN (Long Range Wide-Area Network) on langaton tiedonsiirtoverkko,
joka on kehitetty nopeaan mutta vahatehoiseen tiedonsiirtoon. LoRaWAN-
verkko soveltuu parhaiten pienten datamaarien kaksisuuntaiseen tiedonsiirtoon.

(Digita 2020a.) LoRaWAN kayttaa alle gigahertsin lisensoimattomia
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radiotaajuusalueita perustuen LPWAN-verkkoteknologiaan (Low Power Wide
Area Network) (Digita 2020b). LPWAN-verkkoteknologia on loT-tekniikka, jonka
perusperiaatteet ovat vahavirtaisuus, pitka kantama ja laitteiden matala kustan-
nus (Dna 2021). LoRaWAN-teknologian kehityksesta vastaa LoRa Alliance -jar-
jestd. Suomessa LoRaWAN-verkon palveluita tuottaa ja yllapitaa Digita Oy. (Di-
gita 2020a.)

LoRaWAN toimii ISM-taajuusalueella (Industrial, Scientific and Medical). ISM-
taajuusalue on lisenssivapaa, joten sita voi kayttaa tietyin rajoituksin kuka ta-
hansa ilman kalliita lisenssimaksuja. LoRaWAN-verkon kayttamat taajuuskaistat
vaihtelevat maantieteellisen sijainnin mukaan. Euroopassa LoRaWAN kayttaa
863—-870 MHz:n ja 433 MHz:n taajuuskaistoja. (The Things Network 2022.)

LoRaWAN-verkkoon kytkettavat anturit ovat langattomia, joten ne eivat vaadi
kaapelointia. Anturit kayttavat akkuja tai paristoja, jotka kestavat ilman vaihtoa
jopa yli 10 vuotta. LoRaWAN-verkko rakennetaan tahtitopologiana, jolloin gate-
way toimii antureiden ja verkkopalvelimien valilla (kuva 6). Gatewayt siirtavat
LoRaWAN-laitteiden lahettaman datan verkkopalvelimille kayttaen esimerkiksi
IP-protokollaa. Verkkopalvelimille siirretty data saadaan valitettya eteenpain kol-
mannen osapuolen jarjestelmiin. LoORaWAN kayttaa salattua tiedonsiirtoa, joten
se on tietoturvallinen ratkaisu. LoORaWAN-verkon tiedonsiirtonopeus on yleensa
0,3-50 Kb/s riippuen anturin ja verkkopalvelimen etaisyydesta ja datamaarasta.
(Digita 2020a.)

End devices Gateways Network Server Applications
N
Q"

[ ﬂ f (« ») i g _;
o & |
RaWAN «(A)»Tcmp SSL LoRaWAN ;'cpfm @ i

Kuva 6. LoRaWAN-verkon topologia (Actility 2022).
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LoRaWAN soveltuu useisiin erilaisiin loT-ratkaisuihin. Kayttokohteita ovat esi-
merkiksi kiinteistdjen valvonta, infrastruktuurin valvonta, ymparistdn valvonta
seka tassa opinnaytetyossa kasiteltava kiinteistdjen kulutustietojen etaluenta.
(Digita 2021.)

7.3 NB-loT

NB-IoT (Narrowband Internet of things) on matkapuhelinverkkojen taajuusalu-
etta kayttava laitteiden ja pilvipalveluiden valinen langaton tiedonsiirtoverkko
(Digita 2020b). NB-loT-taajuuksia on maailmanlaajuisesti 26, joista yli 60 % on
alle GHz:n taajuusalueella ja alle 30 % yli 1800 MHz taajuusalueella (Haltian
2019). NB-loT soveltuu kahden suuntaiseen pienien datamaarien ja pitkien kan-
tamien tiedonsiirtoon. Televiestintdalan standardisoimisyhdistykset 3rd Genera-
tion Partnership Project (3GPP) ja GSMA johtavat ja kehittavat NB-loT-tekniik-

kaa. (Digita 2020b.) Suomessa NB-loT-operaattoreita ovat Elisa, Telia ja Dna.

NB-loT kayttaa lisensoituja matkapuhelinverkon taajuuksia toisin kuin LoRa-
WAN. Kustannukseltaan korkeitten lisenssimaksujen takia NB-loT-yhteyksia tar-
joavat talla hetkella vain suuret teleoperaattorit. (Digita 2020b.) Lisensoidut taa-
juudet mahdollistavat korkean tiedonsiirron laadun, tietoturvan, vakauden, skaa-
lautuvuuden ja nopeuden. Esimerkiksi kotiverkon WiFi-reititin kayttaa lisensoi-
mattomia taajuuksia, jolloin yhteyden kayton kasvaessa yhteys hidastuu. Nain
ollen lisensoitujen taajuuksien kaytto luo joissain tilanteissa etua lisensoimatto-

miin taajuuksiin nahden, mutta se myos nostaa kustannuksia. (Tele2 loT 2022.)

NB-loT-jarjestelma ei tarvitse erillista gatewayta. Tama laskee jarjestelman lait-
teiden hankintakustannuksia. (Thales 2022.) NB-loT-tekniikassa suurin tiedon-
siirtonopeus on 250 Kb/s, joten tiedonsiirto on nopeampaa kuin LoRaWAN-ver-
kossa (taulukko 2). Nopeampi tiedonsiirto vaikuttaa laitteiden virrankulutukseen.
Nain ollen NB-loT-laitteiden virrankulutus on hieman suurempaa kuin LoRa-
WAN-laitteiden, mika tarkoittaa suurempia paristoja tai enemman paristojen
vaihtoja. (Digita 2020b.) NB-loT on tietoturvallinen ratkaisu, koska siina kayte-

tdan vastaavaa tekniikkaa kuin 4G-mobiililikenteessa (Telia 2022).
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NB-loT on usein ratkaisu kayttokohteisiin, joissa siirrettavan tiedon koko on hie-
man suurempi tai useampien viestien lahettaminen on tarpeellista. NB-loT so-
veltuu myos hyvin haasteellisiin sijanteihin, jotka ovat syrjassa tai maanalaisia.
(i-Scoop 2022). Esimerkiksi kiinteistdjen paavesimittarit voivat sijaita lammonja-
kohuoneissa maan alla, joten NB-loT on toimiva ratkaisu juuri tallaisiin kohtei-

siin.

7.4 LTE-M

LTE-M eli LTE-Machine Type Communication tunnetaan myds lyhenteilla LTE-
MTC ja LTE Cat M. LTE-M on 3GPP:n ja GSMA:n hallinnoima LPWAN-stan-
dardi kuten myds NB-loT. NB-loT-tekniikan tapaan myos LTE-M-tekniikka toimii
lisensoiduilla taajuusalueilla. (Telia 2022.) LTE-M-taajuuksia on maailmanlaajui-
sesti 29 (Haltian 2019). Suomessa LTE-M-operaattoreita ovat Elisa, Telia ja

Dna.

LTE-M-tekniikan merkittdvammat edut NB-loT-tekniikkaan verrattuna on sen
suurempi datansiirtokyky (taulukko 2), soveltuvuus liikkuvien laitteiden seuran-
taan ja valmius puheensiirtoon. Lisaksi LTE-M on soveltuvampi laite- ja ohjel-
mistopaivitysten suorittamiseen. (Telenor Connexion 2022a.) LTE-M-tekniikan
suurin tiedonsiirtonopeus on 1 Mb/s, joten se soveltuu reaaliaikaiseen tiedonsiir-
toon, joka vaatii ajoittain korkeampaa kapasiteettia (Telia 2022). LTE-M-laittei-
den virrankulutus on hieman suurempaa kuin NB-loT-laitteiden, johtuen nope-

ammasta tiedonsiirrosta (i-Scoop 2022).

Vanhojen tiedonsiirtotekniikoiden kuten 3G:n ja 2G:n poistuessa markkinoilta on
korvaavia tekniikoita I0ydettava tilalle. Talla hetkella LTE-M ja NB-loT toimivat jo
4G-verkossa, mutta lisdksi ne ovat taysin yhteensopivia tulevaisuuden ratkaisui-
hin. Esimerkiksi SIM-kortteja ei tarvitse vaihtaa, kun 5G-verkot yleistyvat. (Do-
minique, 2020.)

LTE-M-teknologia on LoRaWAN- ja NB-loT-teknologiaan verrattuna soveltuvin
tulevaisuuden tarpeisiin. LTE-M-teknologian nopeampi tiedonsiirtonopeus tukee

todennakoisemmin tulevaisuuden kayttotarkoituksia. LTE-M on myds valmiimpi
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ratkaisu maailmanlaajuiseen tiedonsiirtoon, koska siihen sisaltyy roaming eli
verkkovierailu. (Dominique, 2020.) Kulutusmittareiden mittausdatan tiedonsiir-
rossa osa LTE-M-tekniikan ominaisuuksista eivat ole relevantteja. Kulutusmitta-
rit ovat staattisia ja mittausdata kooltaan pienta, joten LTE-M-teknologian suuri
tiedonsiirtonopeus tai katkeamaton yhteys liikkkuvissa kohteissa eivat ole valtta-
mattomia. LTE-M-teknologian yleinen kayttotarkoitus on kuitenkin alykkaat mit-
tarit, joten nain ollen sopivin teknologia riippuu aina kohteesta ja kayttotarkoituk-

sesta.

Tiedonsiirtonopeus (kbps)
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Taulukko 2. LoRaWAN, NB-IoT ja LTE-M maksimitiedonsiirtonopeudet.

8 Arena Nx -ohjelmistoalusta

Kiinteistoista kulutusmittaustiedot siirretaan toimeksiantajan etavalvomossa
kaytettavaan Honeywell CentraLine Arena Nx -ohjelmistoalustaan. Arena Nx on
verkkopohjainen Kiinteistdjen hallinta- ja valvontaohjelma. Arena Nx pystyy in-
tegroimaan erilaisia rakennusautomaatiojarjestelmia, kolmannen osapuolen lait-
teita ja Internet-protokollia keskitettyyn ohjelmistoalustaan. Arena Nx -ohjelmalla
on useita ominaisuuksia, jotka helpottavat kiinteistdjen hallintaa ja valvontaa.
Silla voi esimerkiksi kasitella halytyksia, kerata kiinteiston jarjestelmista analy-
tiikkaa, tehda havainnollistavia raportteja ja valvoa energiankulutuksia. (Centra-
Line, 2019, 1-2.)
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Arena Nx -ohjelmisto tukee MQTT-protokollaa (Message Queue Telemetry
Transport) tiedonsiirrossa (CentralLine, 2021). MQTT-protokolla on suunniteltu
yhdistdmaan fyysiset laitteet ja verkot sovelluksiin ja valiohjelmistoihin, jonka ta-
kia se on yleisesti kaytetty protokolla loT-jarjestelmissa (Telenor Connexion
2022b). Nain ollen tiedonsiirto LoRaWAN-, NB-IoT- ja LTE-M-laitteiden ja Arena

Nx -ohjelmiston valillda on mahdollista toteuttaa MQTT-rajapinnan avulla.

9 Kiinteiston kulutusmittausten selvitys

9.1 Yleista

Opinnaytety6hon valittu kiinteistdé on 2000-luvulla rakennettu toimitilakiinteisto.
Kiinteistd koostuu useasta erilaisesta rakennuksesta, joista osa on laajennuk-
sia. Kiinteiston kulutusmittausten kokonaislukumaara on yli 300 erillista mit-
tausta. Suurin osa kiinteiston kuulutusmittauksista on sahkéenergian mittauksia.
Veden kulutusmittaukset ovat osittain etaluettavia Fiksuvesi-jarjestelman kautta.
Vastaavasti myos osa lammitysenergian kulutusmittareista ovat etaluettavia
kaukoldammon tuottajan toimesta. Kuitenkin valtaosa kiinteiston kulutusmittauk-
sista ovat paikallisesti mittarista luettavia. Kulutusmittausten selvitys toteutettiin
yhdessa kiinteistonhoitajien kanssa kuukauden valein suoritettavan mittareiden

luennan yhteydessa.

9.2 Lampoenergian kulutusmittarit

Kiinteiston lammitys toteutetaan kaukolammolla. Nain ollen lammitysenergian-
mittarit mittaavat kiinteiston kuluttamaa kaukolampdenergiaa. Kiinteiston kauko-
lammadnmittaus on toteutettu Kamstrupin mittareilla. Mittarityypit olivat Kamstrup
Multical 602 (kuva 7) ja Multical 601 (kuva 8) Multical IIl.
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Kuva 7. Kamstrup Multical 602 -lampdenergiamittari.

Kuva 8. Kamstrup Multical 601 -lampdenergiamittari.

Multical 602 -mittarit ovat varustettu pulssilahdaéilla ja pulssituloilla seka tiedon-
siitomoduulien avulla ne ovat mahdollista liittdad myos vaylaan. Vaylamoduu-
leita on toistaiseksi viela saatavilla yleisimpiin vaylatyyppeihin kuten Modbus ja
BACnet. Kyseessa olevan kiinteiston Multical 602 -mittarit ovat kaukolammon
tuottajan toimesta etaluettavia. Nain ollen kulutuslukemat olisivat mahdollista
saada etavalvomoon myos kaukolammon tuottajalta. Vastaavasti Multical 601 -
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mittarityyppiin on myos saatavilla tiedonsiirtomoduulien avulla vaylaliitanta puls-
silahtdjen lisaksi, mutta mittarit eivat olleet kaukolammaon tuottajan toimesta eta-
luettavia. Multical Il -mittari on varustettu pulssilahdéilla ja pulssituloilla, mutta
sita ei ole mahdollista liittaa vaylaan, joten sen tiedonsiirto mahdollisuudet ovat
rajalliset ja tekniikka osittain vanhaa.

9.3 Veden kulutusmittarit

Kiinteiston veden kulutusmittaukset koostuivat paamittauksista ja alamittauk-
sista. Osa vesimittareista oli etaluettavia, silla ne olivat liitetty Fiksuvesi-jarjes-
telmaan. Fiksuvesi-jarjestelma mittaa ja analysoi automaattisesti vedenkulu-
tusta paljastaen samalla vesivuodot. Kiinteiston yhdessa rakennuksessa veden
kulutusmittaukset ovat toteutettu Factatherm 3000 -vedenmittausjarjestelmalla
(kuva 9).
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Kuva 9. Factatherm 3000 -vedenmittausjarjestelma.

Factatherm 3000 -jarjestelma koostuu impulssivesimittareista, huoneistoyksi-
koista ja keskusyksikosta. Keskusyksikko keraa ja tallentaa kulutuslukemat huo-
neistoyksikailta, jolloin kulutuslukemat ovat luettavissa kootusti keskusyksikon
naytolta. Keskusyksikdssa on lisdksi RS-232-liitanta tiedonsiirtoa varten, mutta
jarjestelman ika huomioiden tiedonsiirron toimivuus ja yhteensopivuus muiden

laitteiden kanssa on epavarmaa.
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9.4 Sahkoenergian kulutusmittarit

Kiinteistdssa oli paljon sahkdéenergian kulutusmittareita, jotka ovat paikallisesti
mittarista luettavia. Yhdessa rakennuksessa sahkomittaukset ovat liitetty raken-
nusautomaatiojarjestelmaan, mutta mittausten tiedonsiirto ei toiminut. Tietyissa
mittarityypeissa ei ollut lainkaan ulostuloja. Mittaroinnit koostuivat paamittauk-
sista ja alamittauksista. Sahkomittarit sijaitsivat paaosin sahkdkeskus huoneissa

tai muissa teknisissa tiloissa.

Kiinteistossa oli kaksi sahkomittarityyppia, joissa on vaylaliitanta mahdollisuus.
Nama sahkomittarit ovat Carlo Gavazzin valmistamat WM14-DIN (kuva 10) ja
WM3-96 (kuva 11). Sahkomittarityypissa WM14-DIN on vakiona kaksi pulssilah-
toa ja lisaksi lisdmoduulia kayttaen on mittari liitettdvissa Modbus vaylaan RS-
485- tai RS-422-sarjaliitannalla. Vastaavasti WM3-96 mittarityypissa on mahdol-
lisuus neljaan pulssilahtdon ja vaylaliitantd mahdollisuus Modbus vaylaan RS-
485- tai RS-422-sarjaliitannalla.
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Kuva 10. Carlo Gavazzi WM14-DIN -sahkdenergiamittareita.
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Kuva 11. Carlo Gavazzi WM3-96 -sahkdenergiamittari.

Suurin osa kKiinteiston sahkdmittareista ovat varustettu ainoastaan pulssilah-
déilla. Tama hankaloittaa mittareiden tiedonsiirtoa eteenpain, koska pulssilahdot
vaativat todennakaisesti pulssilaskurin. Tallaisia sahkomittareita kiinteistossa
ovat ABB:n DPP 211700, Merlin Gerin ME4zrt (Schneider Electric) GYCOM Gy-
lec YL3-CT ja Landis+Gyr K420INVPS. Lisaksi kiinteistossa on Merlin Gerin

ME3 (Schneider Electric) mittarityyppi, jossa ei ollut ulostuloja lainkaan.
10 loT-tiedonsiirtolaitteet

10.1 Yleista

loT-laitteita on markkinoilla paljon erilaisia eri kayttotarkoituksiin. Myytavia loT-
laitteita ovat esimerkiksi gatewayt, reitittimet, anturit ja moduulit. Liséksi on saa-

tavilla mittareita, joissa on integroituna loT-yhteys. Opinnaytetydhon valitut 10T-
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laitteet 10ytyivat etsimalla Internetista loT-laitteiden valmistajia ja jalleenmyyjia.
Opinnaytetyohon valikoidut laitteet ovat Advantechin valmistamia laitteita. Ad-
vantechin laitteiden myyja ja asiantuntija Suomessa on NDC Networks Oy.

Tassa tydssa mainitut laitteiden hinnat ovat suuntaa antavia hintoja laitteille ta-

manhetkisen hintatason mukaan.

10.2 NB-loT- ja LTE-M-laitteet ja liittymat

NB-loT- ja LTE-M-tiedonsiirtoon tarvitaan Advantechin WISE 4471 loT-moduuli
(kuva 12). Laite tukee NB-loT- seka LTE-M-teknologiaa riippuen operaattorin
liittymatyypista. Laitteessa on SIM-korttipaikka liittymaa varten. WISE 4471 toi-
mii 10-50 VDC jannitteella ja sen voi kiinnittdaa DIN-kiskoon tai seinaan. Laite
on yhteydessa suoraan pilvipalveluun, josta siirrettavat tiedot ovat saatavilla kol-
mannen osapuolen jarjestelmaan erilaisten rajapintojen kautta. (Advantech
2019.) Advantechin WISE 4471 loT-moduulin veroton hinta on noin 250 € (NDC
Networks 2022a).

ADVANTECH

Kuva 12. Advantech WISE 4471 loT-moduuli (NDC Networks 2022b).
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Kulutusmittareiden liittdminen varsinaiseen loT-moduuliin toteutetaan lisamo-
duulin avulla. Lisamoduuleita on saatavilla useita erilaisia vaihtoehtoja, joissa
on eri lukumaara erilaisia liitantamahdollisuuksia. Liitantamahdollisuuksia ovat
analoginen tulo, digitaalinen tulo ja vaylaliitanta. Kyseessa olevat laitteet tukevat
Modbus RTU vaylaa. Kiinteiston kulutusmittareiden ulostulojen perusteella par-
haiten soveltuva lisdmoduuli on WISE-S251. WISE-S251 lisdmoduulissa on
kuusi digitaalista tuloa ja yksi RS-485-sarjaportti vaylaliitdannalle. Nain ollen vay-
lalitannalla varustetut kulutusmittarit ovat mahdollista liittaa parikaapelilla suo-
raan RS-485-sarjaporttiin. Vastaavasti pulssilahdéilla varustetut kulutusmittarit
ovat mahdollista liittaa digitaaliseen tuloliitantaan, mutta on todennakaista, etta
tiedonsiirto ei toimi luotettavasti, jolloin valiin on kytkettava vaylaliitannalla va-
rustettu pulssilaskuri. (Advantech 2019.) Advantech WISE-S251 lisamoduulin
veroton hinta on noin 50 € (NDC Networks 2022a).

Jokainen Advantech WISE 4471 loT-moduuli tarvitsee operaattorin NB-loT- tai
LTE-M-liittyman. Liittyma asetetaan laitteeseen SIM-kortin avulla. Operaattorien
liittymien hinnat vaihtelevat laitemaarista ja laskutustavasta riippuen. Laskutus-
tapa voi perustua esimerkiksi datankulutukseen, jonka lisaksi on kiintea kuukau-
simaksu tai tiedonsiirron nopeuteen perustuva laskutus, jolloin tiedonsiirron no-
peus valitaan tarpeen mukaan, jolloin laskutus suoritetaan liittyman nopeuden
perusteella. Operaattoreita, laskutustapoja ja littymasopimuksia on erilaisia, jo-
ten ei ole operaattorien Kilpailullisista syista jarkevaa vertailla tai tuoda ilmi liitty-
mien hintoja tassa opinnaytetyossa. Liittymien hinnat ovat kuitenkin vastaavia
kuin kuluttaja-asiakkaille tarkoitettujen perinteisten verkkojen kuten 3G-verkon

laiteliittymien hinnat eli muutamia euroja laitetta kohti.

Edelld mainittujen loT-laitteiden fyysiset kytkennat ja asennukset ovat yksinker-
taisia, mutta naiden lisaksi laitteet vaativat konfiguroinnin. Konfigurointi suorite-
taan valmistajan ohjelmilla. Konfiguroinnissa laitteille asetetaan halutut tiedon-
siirron asetukset, jotta haluttu data saadaan tuotua haluttuun kolmannen osa-
puolen jarjestelmaan. Esimerkiksi Arena NX -ohjelmistoalusta tukee MQTT-tie-
donsiirtoa, joten konfiguroinnissa on asetettava MQTT-tiedonsiirtoasetukset.
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10.3 LoRaWAN-laitteet

LoRaWAN-tiedonsiirtoon tarvittavat laitteet ovat Advantechin WISE 6610 LoRa-
WAN gateway (kuva 13) ja Wzzard LRPv2 LoRaWAN node (kuva 14). Wzzard
LRPv2 LoRaWAN node on laite, joka on fyysisesti kytketty kulutusmittariin.
Nodesta tiedonsiirto tapahtuu eteenpain LoRaWAN-taajuuksia kayttaen WISE
6610 LoRaWAN gatewaylle, josta tiedonsiirto tapahtuu taas eteenpain. WISE

6610 LoRaWAN gatewayhin on mahdollista kytked gatewayn mallista riippuen
100-500 nodea. WISE 6610 gateway toimii 9-36 VDC jannitteella ja Wzzard
LRPv2 node kahdella 3,6 V AA-paristolla tai 9-36 VDC jannitteelld. (Advantech
2020, Advantech 2021.)

Kuva 13. Advantech WISE 6610 LoRaWAN gateway (Advantech 2021).
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Kuva 14. Advantech Wzzard LRPv2 LoRaWAN node (Advantech 2020).

Wzzard LRPv2 LoRaWAN nodeja on saatavilla useilla erilaisilla litannailla. Vay-
lalitannaiset kulutusmittarit ovat mahdollista kytkea noden RS-485-sarjaporttiin
parikaapelilla Modbus RTU vaylaa kayttaen. (Advantech 2020.) Vaylaliitannai-
sen noden veroton hinta on noin 300 € (NDC Networks 2022a). Vastaavasti
pulssiulostulolla varustetut kulutusmittarit ovat mahdollista liittda nodeen, jossa
on nelja analogista tuloa, kaksi digitaalista tuloa ja yksi digitaalinen l1aht6 (Ad-
vantech 2020). Tassakin tapauksessa tarvitaan todennakoisesti noden ja kulu-
tusmittarin valiin vaylaliitannainen pulssilaskuri, jotta tiedonsiirto toimii luotetta-
vasti. Kyseessa olevan noden veroton hinta on noin 200 € (NDC Networks
2022a).

Kulutusmittareihin kytketyt nodet ovat langattomasti yhteydessa WISE 6610 ga-
tewayhin. Kiinteiston kulutusmittareita on kohteessa paljon ja rakennuksia on
monia, joten yksi gateway ei todennakdisesti riita kyseessa olevaan kohtee-
seen. WISE 6610 E100-A gatewaymalli on mahdollista liittaa lahiverkkoon RJ-
45 porttia kayttaen. Lisaksi on olemassa WISE 6610 E100C-A gatewaymalli,
jossa on LTE-M tiedonsiirto mahdollisuus. LTE-M tiedonsiirtoa varten tarvitaan
gatewayhin operaattorin SIM-kortti ja liittyma. Kyseessa oleviin gatewayhin on
mahdollista liittda 100 nodea. (Advantech 2021.) WISE 6610 E100-A gatewayn
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veroton hinta on noin 850 € ja WISE 6610 E100C-A veroton hinta on noin 950 €
(NDC Networks 2022a).

LoRaWAN-laitteet vaativat myos fyysisten kytkentojen ja asennusten lisaksi
konfiguroinnin seka nodeille etta gatewaylle. Konfigurointi suoritetaan laiteval-
mistajan ohjelmilla. Konfiguroinnissa laitteille asetetaan halutut tiedonsiirron

asetukset, jotta haluttu data saadaan tuotua Arena NX -ohjelmistoalustaan.

11 Toteutusehdotukset

Opinnaytetyossa kaytetyn kiinteiston kulutusmittaukset olivat paaosin paikalli-
sesti mittarista luettavia. Paikallinen mittarien luenta on tyolasta ja aikaa vievaa,
mutta se on myos epaluotettavampaa inhimillisten virheiden vuoksi verrattuna
etaluentaan. Kulutusmittareiden etaluenta mahdollistaa myds reaaliaikaisemmat
kulutustiedot, jolloin mahdolliset poikkeamat ovat nopeammin todettavissa. Nain
ollen kyseessa olevan kiinteiston kulutusmittarit olisivat jarkevaa muuttaa eta-
luettavaksi. Toimenpide-ehdotusten havainnollistamiseksi on laadittu taulukko

kiinteiston nykyisista kulutusmittareista (taulukko 3).

Kulutusmittari Kulutusmittarin tie- Toimenpide-ehdotus
donsiirto
Kaukolampo
Kamstrup Multical 602 Vayla / Pulssi
Kamstrup Multical 601 Vayla / Pulssi
Kamstrup Multical Il Pulssi Kulutusmittarin uusinta
Vesi
Factatherm 3000 -jarjes- Mittausjarjestelman pai-
telma vitys tai uusinta
Sahko

ABB DPP 211700 Pulssi Kulutusmittarin uusinta




Merlin Gerin ME3 Kulutusmittarin uusinta
(Schneider Electric)

Merlin Gerin ME4zrt Pulssi Kulutusmittarin uusinta
(Schneider Electric)

Carlo Gavazzi WM14- Vayla / Pulssi

DIN

Carlo Gavazzi WM3-96 Vayla / Pulssi

GYCOM Gylec YL3-CT Pulssi Kulutusmittarin uusinta
Landis+Gyr K420INVPS Pulssi Kulutusmittarin uusinta

Taulukko 3. Toimitilakiinteiston kulutusmittarien toimenpide-ehdotukset.

Taulukossa 3. on esitetty toimitilakiinteiston nykyiset kulutusmittarit, kulutusmit-

tarien tiedonsiirtotekniikat seka toimenpide-ehdotukset kulutusmittareille. Tie-

donsiirtoon tarvittavista loT-laitteista on vastaavasti laadittu havainnollistava

taulukko (taulukko 4).

Tiedonsiirtolaite

Tiedonsiirto

Operaattorin

Hinta (alv 0 %)

duulin

6 x DI

liittyma
LoRaWAN
WISE 6610 E100-A | Ethernet 850 €
gateway
WISE 6610 E100C- | LTE-M SIM-kortti 950 €
A gateway
Wzzard LRPv2 Lo- | Modbus RTU 300 €
RaWAN node
Wzzard LRPv2 Lo- |4 xAl,2xDlja1 200 €
RaWAN node x DO
NB-loT ja LTE-M
WISE 4471 loT-mo- | NB-loT tai LTE- | SIM-Kkortti 250 €
duuli M
WISE-S251 lisamo- | Modbus RTU ja 50 €

Taulukko 4. Advantechin loT-laitteet.
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Taulukossa 4. on esitetty LoORaWAN gatewayn kaksi erillista mallia. Toinen ga-
teway on varustettu Ethernet-tiedonsiirrolla ja toinen LTE-M-tiedonsiirrolla. Vas-
taavasti LoORaWAN nodeista on esitetty vayla litannalla varustettu malli seka
analogisilla ja digitaalisilla tuloilla varustettu malli. NB-loT- ja LTE-M-laitteista on
esitetty loT-moduuli ja siihen tarvittava lisamoduuli seka sen liitannat. Operaat-
torin liittyma sarakkeessa on esitetty laitteen SIM-kortin tarve operaattorin liitty-

maa varten.

Opinnaytetyossa kaytetyn toimitilakiinteiston kaukolammaon energiamittareista
Kamstrupin Multical 602 -lampd&energiamittarit olivat valmiiksi etaluettavia kau-
kolammon tuottajan toimesta, joten kulutuslukemat ovat saatavilla kaukolam-
mon tuottajalta. Multical 602 -lampdenergiamittareissa on kuitenkin Modbus
RTU vaylaliitantamahdollisuus, joten ne ovat mahdollista liittdd Advantechin
loT-laitteisiin. Multical 601 -lampodenergiamittarit tukevat myds Modbus RTU
vaylaa lisamoduulia kayttaen, joten liitanta loT-laitteisiin on mahdollista toteut-
taa vaylaliitannalla. Multical 11l -lampdenergiamittarit ovat vanhentunutta tekniik-
kaa ja liitantaa loT-laitteisiin ei ole mahdollista toteuttaa vaylatekniikalla, joten
mittarit tulisi korvata uusilla mittareilla. Multical 11l -mittarit olisi mahdollista kor-
vata esimerkiksi Kamstrupin uusilla lampdenergian kulutusmittarimalleilla, joihin

on saatavilla integroituna NB-loT moduuli etaluentaa varten.

Kiinteiston veden kulutusmittauksista Factatherm 3000 -vedenmittausjarjestel-
maan liitetyt vesimittarit eivat olleet etaluettavia. Factatherm 3000 -vedenmit-
tausjarjestelma on vanha, joten jarkevin ratkaisu on paivittaa jarjestelmaa. Jar-
jestelman myyjalla Kaiko Oy:lla on saatavilla uusia komponentteja jarjestel-
maan, joissa on nykyaikaiset etaluenta mahdollisuudet. Jarjestelmaa ei ole valt-
tamatonta uusia kokonaan vaan paivitys on mahdollista toteuttaa komponenteit-
tain. Vaihtoehtoisia ratkaisuja on liittaa vesimittarit Fiksuvesi-jarjestelmaan tai
uusia vesimittarit uusiin vesimittareihin, joissa on integroituna loT-tiedonsiirto-
mahdollisuus. Nain ollen kyseessa olevan kiinteiston veden kulutusmittauksiin

ei kannata liittaa Advantechin loT-laitteita.

Kiinteistdon sahkoenergian kulutusmittarit, jotka tukevat vaylaliitantaa ovat mah-

dollista liittda Advantechin loT-laitteisiin Modbus RTU vaylaa kayttaen. Tallaisia
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mittareita kiinteistdssa olivat Carlo Gavazzin valmistamat WM14-DIN ja WM3-
96. WM14-DIN mittareita on kiinteistossa paljon samassa tilassa, joten mittarit
tulisi liittda ryhmittain samaan vaylaan, joka on yhteydessa loT-laitteeseen. Tata
tekniikkaa kayttaen tarvittavien loT-laitteiden maara ei ole niin suuri. Kiinteis-
tossa oli paljon sahkodenergian kulutusmittareita, joissa oli ainoastaan pulssitulo
tai ei tuloja lainkaan. Tallaiset mittarit tulisi vaihtaa uusiin vaylaliitannaisiin mitta-
reihin, jotta tiedonsiirto loT-laitteisiin olisi luotettavaa ja mahdollista. Pulssitu-
loilla varustetut mittarit ovat kdytannéssa mahdollista liittaa loT-laitteisiin, mutta
tama ei ole suositeltavaa. Nain ollen mittarityypit ABB:n DPP 211700, Merlin
Gerin ME4zrt (Schneider Electric) GYCOM Gylec YL3-CT, Landis+Gyr
K420INVPS ja Merlin Gerin ME3 (Schneider Electric) tulisi vaihtaa uusiin mitta-

reihin, joissa on vaylaliitanta tai integroitu loT-tiedonsiirtomahdollisuus.

12 Pohdinta

Opinnaytetyon tavoitteena oli selvittaa ja vertailla kiinteiston kulutusmittausten
erilaisia tiedonsiirtotekniikoita kiinteiston ja etavalvomon valilla. Tiedonsiirtotek-
niikoiden selvityksen ja vertailun ohessa opinnaytetydssa on selvitetty toimeksi-

antajan asiakkaan kiinteiston nykyiset kulutusmittariratkaisut.

loT-tiedonsiirtotekniikoiden vertailussa ei ilmennyt selvasti parasta tiedonsiirto-
tekniikkaa. LoRaWAN-, NB-loT- ja LTE-M-laitteiden hinnoissa, ominaisuuksissa
ja toteutettavuudessa ei ilmennyt merkittavia eroja. Yksi eroavaisuus on LoRa-
WAN-laitteiden kuuluvuus, joka voi luoda haasteita kyseessa olevassa kiinteis-
toéssa. Kuuluvuutta voidaan parantaa lisaamalla LoRaWAN-gateway laitteita,
mutta se lisda kustannuksia. Vastaavasti NB-loT- ja LTE-M-laitteet vaativat ope-
raattorin liittyman, joten se lisaa kustannuksia verrattuna LoRaWAN-tiedonsiir-
toon. LoORaWAN-, NB-loT- ja LTE-M-laitteiden fyysiset asennukset vaativat
oman aikansa, mutta laitteiden konfigurointi vaatinee eniten tyétunteja ja osaa-
mista. On myds syyta muistaa, etta kulutusmittareiden lahettamat tiedot ovat
vain numeroita, joten ne on visualisoitava Arena NX -ohjelmistossa, jotta ne oli-

sivat helpommin tulkittavissa.
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Tassa opinnaytetyossa esilla olleet loT-tiedonsiirtotekniikat ja laitteet eivat ole
perinteisia eika ainoita menetelmia kulutusmittareiden etaluentaan. Suurim-
maksi haasteeksi opinnaytetyon loT-tiedonsiirtotekniikoille ja laitteille muodostu-
vat kustannukset. Opinnaytetyossa kaytetyn kiinteiston kulutusmittareiden muu-
tokset etaluettavaksi olisi todennakdisesti jarkevin toteuttaa seuraavan raken-
nusautomaatiosaneerauksen yhteydessa esimerkiksi tuomalla kulutuslukemat
rakennusautomaatiojarjestelmaan tai erilliseen kulutusseurantajarjestelmaan.
Opinnaytetyon loT-tiedonsiirtotekniikoita ja laitteita olisi jarkevaa kokeilla ensiksi
esimerkiksi pienemmissa kohteissa, joissa toimivuus ja kannattavuus olisi vai-
vattomampi todeta. Lisaksi kulutusmittaukset eivat ole ainoita kiinteiston mit-
tauksia, joita voidaan siirtda kyseessa olevilla tekniikoilla. Esimerkiksi huone-
lampdotilamittaukset tai rakennusten paine-eromittaukset voisivat olla mittauksia,

joita siirretaan loT-tiedonsiirtotekniikalla etavalvomoon.

Opinnaytetyon kirjoittaminen antoi minulle paljon uutta tietoa rakennusautomaa-
tiosta, loT-teknologioista ja kiinteiston kulutusmittauksista. Kirjoitusprosessin ai-
kana koen kehittyneeni ja oppineeni paljon. loT-tiedonsiirto on verrattain uusi
teknologia, joten se loi haasteita opinnaytetyon kirjoittamiseen varsinkin, kun
aihe oli minulle ennestaan tuntematon. Opinnaytetyota voisi jatkaa esimerkiksi
loT-tiedonsiirtojarjestelman kayttoonotolla, jossa loT-laitteet asennettaisiin ja

konfiguroitaisiin toimivaksi jarjestelmaksi.
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