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Tama opinnaytetyo on Solidabis Solutions Oy:n helmikuussa 2022 toimeksi antama. Ammatti-
korkeakoulu opinnaytetyon kehitystyona tavoiteltiin teknista ratkaisua, jolla voitaisiin yhte-
naistaa ja automatisoida testiautomaatioon liittyvia prosesseja. Teknisen ratkaisun tuli tehda
testiautomaation ajosta toimintavarmempaa ja tarjota nopeaa palautetta koko kehitystiimille
testituloksista. Opinnaytetyo suunniteltiin ja toteutettiin kevaan 2022 aikana asiakasprojek-
tissa. Tietoperusta kehitystyolle haettiin alan uudesta ammattikirjallisuudesta koskien ohjel-

mistotuotannon Devops toimintamalleja ja testiautomaation kaytantoja.

Kehitysmenetelmana oli teknisen ratkaisun kehittaminen Microsoft Azure Devops tuotteilla.
Teknisessa ratkaisussa hyodynnettiin konttiteknologioiden tarjoamia mahdollisuuksia systee-
mitestauksen automaattisessa ajamisessa osana projektin olemassa olevaa jatkuvan integraa-
tion prosessia. Toteutetusta ratkaisusta kerattiin palautetta ja jatkokehitysideoita tiimista
laadullisen tutkimuksen keinoin hyodyntamalla puolistrukturoitua haastattelumallia. Haastat-
telussa ilmenevien seikkojen ja alan kirjallisuuden perusteella opinnaytetyossa esitetaan
konkreettisia jatkokehitysehdotuksia, miten asiakasprojektissa voitaisiin hyodyntaa jatkuvan

integraation ja kayttoonoton prosesseja tulevaisuudessa entista laajemmin.

Kehitystyon tuloksena asiakasprojektin laadunvalvontaan liittyvat prosessit yhtenaistyivat ja
ohjelmistotestauksen tulokset olivat paremmin esilla koko projektitiimin hyodyksi. Haastatte-
luiden perusteella jatkuvan integraation prosessi nahtiin kehitystyon jalkeen projektissa voi-
mavarana, joka mahdollistaa muutosten lapiviennin ohjelmistokehityksessa entista nopeam-
min ja luotettavammin. Toimintavarma automaatio ymparisto poistaa projektin tyomaarista
hukkaa ja vapauttaa resursseja kehitystyohon. Projektin ohjelmistokehittajat olivat tyytyvai-

sia kehitystyona tehdysta muutoksesta, silla se helpotti heidan paivittaista tyotaan.
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This bachelor’s thesis was initiated by Solidabis Solutions Oy in February 2022. The goal was
to develop a technical solution to unify and automate processes related to test automation.
The technical solution should help running test automation more reliably and should also pro-
vide quick feedback to the project team on the test results. The bachelor’s thesis was
planned and executed during the spring 2022 in a client project. The basis for development
work was obtained from the newest professional literature concerning software engineering

Devops and test automation practices.

The development method was to develop a technical solution using Microsoft Devops prod-
ucts. The technical solution exploited the possibilities of container technology to automate
running of system tests as part of an existing project continuous integration process. Qualita-
tive methods in the form of a semi-structured interview were applied for obtaining feedback
about the developed solution and ideas for improvement. Ideas from the interviews and from
the professional literature made possible to present concrete suggestions how continuous in-

tegration and delivery could be further utilized in the project.

The results of the development work done for this bachelor’s thesis showed that the quality
assurance related processes were unified. The end results of the software testing were better
communicated for the benefit of the project team. According to the interviews, the process
of continuous integration was viewed more as an asset for the project which enables making
and delivering changes in software development rapidly and reliably. Reliable test automation
environment helped optimize resources in the project work. The software developers of the

project were content with the changes made because it made their daily work easier.

Keywords: devops, robot framework, continuous integration, test automation



Sisallys

I o 3T = o 7
2 Opinnaytetyon lahtOKOhdat .......cviueiiiieiiiiiiii i et e e 8
2.1 Tarve KehittamistyOlle ...ttt e e eeeeeeiiiaaaaaaaees 8
2.2 Kehittamistavoitleet. . ..o e e e 9
2.3 Kehitystyon aajuuden rajaus.......eeeeeeeeeereeeeriiiineeeeeeeeeeeesesssnrnnnnneseeeeeees 9
2.4 Keskeiset Kasitteet.....cvviuiiiiiiiiiiiiiiiiiiir e 10
3 Ohjelmistotuotannon ViiteKehyYsS ......coiiiiiiiiiiiiiiiiiiiii it eeeeiiiiiiieeeeeeeeaaans 12
3.1 Ohjelmistoen LESTAUS «vvvtttttiiiiiiiiiiiiiieeetteteeeeiiiiineeeeeeeeeeeseseenannnnnns 12
3.2 Testiautomaatio......ooevvieiiiiiiiiiiiiiii e 13
3.3 D=3V o] o S PPN 15
4 Tutkimus- ja kehittamismenetelmat ........c.coiiiiiiiiiiiiiiiiiiiiiiiiiiereeieiiriineeeeeens 17
4.1 I (51 e] 0 o] 1§ - B PP PP PP 17
4.2 Luotettavuus ja eettiset nakokulmat.......cccovviiiiiiiiiiiiiiiiiiii s 18
5 Kehittamiskohteen toteUtUS ......oceviiiiiiiiiiiiiiiiiiiii i 19
5.1 [ (o)1= qa L =T 1 =] PP PPN 19
5.2 Tilanne ennen KehitystyOta . ....cveeeiiiiiiiiiiiiiiiiiiiiiiiii it e teeeeiieiineeeeaees 19
5.3 Ratkaisun tekninen malli........ccoiiiiiiiiiiiiiiiiiiii e 20
5.4 Kehitystyon Kaytannon tOtEULUS .......eeveieiiiriiiiiiiiiiiiiiiieeeeeerereseennnnnnnns 23
6  Kehittamiskohteen tUloKSet.......ccoiuuiiiiiiiiiiii e 25
6.1 Haastattelututkimus kehitystiimissa ......ceeeiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieieiiiaans 25
6.2 Vastuuhenkiloiden haastattelu .........ccoooiiiiiiiiiiiiiiiiiiiiiiii s 25
6.3 Ohjelmistokehittajien haastattelu......ccoeeiiiiiiiiiiiiiiiiiiiiiiiiii i eeieeeaans 26
7 JatkokehitysehdOtUKSET .. oviiiiiiiiiiiiii i ettt e e eeeeeannnnnnneneaaes 27
7.1 Jatkokehitysehdotukset haastatteluiden perusteella...........ccccevvvvvvvennnnnn... 27
7.2 Jatkokehitysehdotukset tietoperustan perusteella.........ccoevviiiiiivieeeeinnnnn.. 28
8 YEEENVELO . ittt e 29
L0 1o ) 33

o T 34



1 Johdanto

Opinnaytetyo toteutetaan kehittamistyona Solidabis Solutions Oy:n toimeksiannosta. Soli-
dabiksen asiakasprojektissa, jossa tyoskentelen sovelluskehittajana, on opinnaytetyon aihee-
seen liittyvia kehittamistarpeita. Toimeksiantajan esittama ongelma opinnaytetyon ratkaista-
vaksi koskee projektin epayhtenaisten testiautomaatiokaytantojen yhtenaistamista pilvipoh-
jaisella ratkaisulla. Epayhtenaiset toimintatavat aiheuttavat turhaa vaihtelua testituloksissa
ja tama on koettu projektissa erittain ongelmalliseksi. Opinnaytetyon tarkoitus on loytaa ta-
han ongelmaan tekninen ratkaisu ja tuottaa projektitiimille uutta osaamista ohjelmistokehi-

tyksen uusista Devops menetelmista.

Toimeksiantajan toiveesta opinnaytetyossa ei paljasteta asiakkuuden tai projektin nimea,
vaan siihen viitataan vain asiakasprojektina. Aikaisemmin kyseisen asiakasprojektin monet
jarjestelmaa koskeneet vaatimukset tarkentuivat tai muuttuivat johtuen muutoksista toimin-
taymparistossa ja sovelluksen vaatimuksissa. Useita arkkitehtuurillisia parannuksia oli viety
lapi ennen opinnaytetyon kehitystyon aloittamista. Laajat muutokset kehitteilla olevan sovel-
luksen toiminnassa ja arkkitehtuurissa korostavat tarvetta testausautomaation yhtenaisille au-
tomaattisille prosesseille ja taman ongelman tama opinnaytetyo ratkaisee. Opinnaytetyon ke-
hitystyo tehdaan kevaan 2022 aikana osana normaalia konsultoivaa ohjelmistokehitys projekti-

tyota.

Opinnaytetyoni kehitystyo keskittyy asiakasprojektin ohjelmistotuotannon prosessien, erityi-
sesti testiautomaatio prosessien kehittamiseen uudenlaisella teknisella ratkaisulla. Kehitys-
tyossa lisataan testauksen automaation astetta kehittamalla projektin systeemitestien testi-
automaatio osaksi projektin olemassa olevaa jatkuvan integraation prosessia, joka toimii
Azure pilvipalvelussa. Hyodyntamalla laajemmin automaatiota projektitiimi ja sovelluksen
omistava asiakas saavat arvokasta tietoa sovelluksen laadusta. Automaation tarjoama tieto
saavuttaa tiimin nopeammin ja on luotettavampaa kuin satunnaisesti suoritettu testaus. Jat-
kuvan integraation tyokalun laadulliset ominaisuudet ennalta-ehkaisevat ongelmia myohem-
min sovelluksen julkaisuprosessissa ja kayttoonotossa. Nopeampi palautesykli sovelluksen ke-
hityksen ja testauksen valilla mahdollistaa nopean reagoinnin eri tilanteisiin ja helpottaa

muutosten lapivientia tulevaisuudessa.



2 Opinnaytetyon lahtokohdat

2.1 Tarve kehittamistyolle

Asiakasprojektissa oli aiemmin ollut ongelmia uusiutuvien bugien eli ohjelmistovirheiden
kanssa. Testiautomaation silloisen toteutuksen eli pelkkien yksikko- ja integraatiotestien kat-
tavuus ei ollut riittava huomioimaan kaikkia erikoistilanteita. Testikattavuuden ohitse oli
paassyt kehittajien toimesta koodia, joka rikkoo aiemmin toteutettuja ominaisuuksia joltain
osin. Tata varten oli opinnaytetyon teon ajankohtaa edeltavana aikana kehitetty systeemites-
tausta toteuttavia automaatiotesteja Robot Framework tyokalulla. Robot Framework on avoi-
men lahdekoodin testaustyokalu systeemitestaukseen (Robot Framework 2022). Systeemites-
tit toistavat erikoistilanteita ja validoivat, etta nekin toimivat edelleen kehitystyon edetessa
ja sovelluksen muuttuessa. Systeemitestit olivat jo olemassa opinnaytetyon kirjoittamisen ai-
kaan ja niita oli n. 1500 eri testitapausta. Erikoistilanteiden varalle kehitetyt automaatiotes-
tit ovat toimineet erinomaisesti. Ne antavat palautetta kehityksen virheista huomattavasti

nopeammin kuin perinteiset manuaaliset testausprosessit.

Testiautomaatiota asiakasprojektissa on suoritettu automaattisesti yksikko- ja integraatiotes-
tien osalta jatkuvan integraation prosessissa aina kun ohjelmistokehittaja on esitellyt uutta
toteutusta sovellukseen. Asiakasprojektissa on pidetty kiinni laatukriteereista, joiden mukaan
yksikko- ja integraatiotestien on mentava lapi kaikessa uudessa toteutuksessa. Aiemmin mai-
nitut uudet systeemitestausta testaavat automaatiotestit, joita ajetaan Robot Framework
tyokalulla, eivat olleet kuitenkaan opinnaytetyon kirjoittamisen aikaan saannollisessa ajossa
jatkuvan integraation tyokalussa. Robot Framework testit ovat tukeneet asiakasprojektissa
kehitystyota manuaalisesti ajettuna. Robot Framework testit on ennen opinnaytetyon kehitys-

tyon teknista ratkaisua ajettu tarvittaessa kehittajan omalla tyoasemalla.

Asiakasprojektin palavereissa oli huomattu, etta manuaalisesti ajetut systeemitestit sinansa
toimivat, mutta testiautomaatioprosessissa on useita tunnistettuja heikkouksia. Systeemites-
tien ajaminen saattaa olla siita kiinni, etta tietty henkilo on niita ajamassa ja on niiden tulok-
sia valvomassa. Eri kehittajien henkilokohtaisten tietokoneiden kehitysymparistot ovat hie-
man toisistaan eroavia, joka aiheuttaa testituloksiin epayhtenevaisyyksia. Henkiloriski manu-
aalisesti ajettavista testeista on suuri, silla kaikki ohjelmistokehittajat asiakasprojektissa ei-
vat tunne Robot Framework testaustyokalua ja miten sita kaytetaan. Tiedon saanti testausten
tuloksista tulee vaihtelevalla viiveella suhteessa virheiden todelliseen ilmaantumiseen sovel-
luksessa. Testitulosten saannin jalkeen on epaselvaa, mika nimenomainen muutos sovelluk-
sessa on rikkonut aikaisemman toteutuksen tai sen osan. Tieto testaustilanteesta ei ole pro-
jektissa yleisesti saatavilla, joten julkaisuja tuotantoon on voinut olla suunnitteilla, vaikka
testit olisivat rikki. Testausprosessiin tarvitaan parannusta ja tama opinnaytetyo pyrkii ratkai-

semaan nama ongelmat jatkuvan integraation teknisella ratkaisulla.



2.2 Kehittamistavoitteet

Toimeksiannossa Solidabis hakee keinoja asiakasprojektin parempaan testiautomaatioproses-
siin. Olemassa olevan testiautomaation testituloksista halutaan nopeammin palautetta kehit-
tajien ja koko projektiryhman hyodyksi. Testitulosten halutaan olevan ajankohtaisempia ja
tarkempia kuin aiemmin. Kehitystyossa hyodynnetaan asiakasprojektin olemassa olevaa sovel-
lusarkkitehtuuria ja automaattitesteja. Projektin olemassa olevien tyovalineiden takia rat-
kaisu pyritaan ensisijaisesti loytaa hyodyntamalla ja laajentamalla Microsoft Azure Devops
tuoteperheen ratkaisuja (Microsoft 2022). Kehitystyossa kehitetaan projektin testiautomaatio-

prosessia toimimaan automaattisesti ja toimintavarmasti.

Kehittamistyossa perehdytaan testiautomaation prosesseihin teoriassa ja kaytannossa. Opin-
naytetyossa hyodynnetaan alan kirjallisuudesta alan parhaita kaytantoja ja luodaan systeemi-
testauksen automaattiselle ajolle tekninen ratkaisu. Tekninen ratkaisu testiautomaation aja-
miseen liitetaan osaksi asiakasprojektin olemassa olevaa jatkuvan integraation prosessia. En-
simmaisesta versiosta teknista ratkaisua kerataan palautetta puolistrukturoidun haastattelun
keinoin projektin vastuuhenkilolta ja projektin ohjelmistokehittajilta. Tutkimuskysymyksiin
sisaltyy esimerkiksi, mita jatkuvan integraation tyokalun uudessa testiautomaatioprosessissa
on koettu hyodylliseksi, mita haasteita niiden kanssa on ollut ja mita jatkokehitystarpeita
prosessissa voisi olla jatkossa. Haastatteluiden ja alan ammattikirjallisuuden perusteella Soli-
dabis Solutions Solutions Oy haluaa myos saada konkreettisia jatkokehitysideoita, miten asia-

kasprojektissa voitaisiin hyodyntaa automatisoituja prosesseja entista paremmin.
2.3 Kehitystyon laajuuden rajaus

Kehitystyon yksi haaste on tutkittavan ja kehitettavan kokonaisuuden rajaus. Tutkimuksessa
keskitytaan ensisijaisesti ohjelmistotuotannon prosessin kehittamiseen. Testiautomaatioon
liittyy valtavia teknisia kokonaisuuksia, joita kaikkia ei voida kehitystyossa huomioida laajasti.
Opinnaytetyossa avataan sellaiset kasitteet ja tyokalut, jotka ovat olennaisia Robot Fra-
mework tyyppisten automaatiotestien liittamiseksi osaksi pilvipalvelun jatkuvan integraation

prosessia.

Ratkaisukuvauksessa kerrotaan yleiset toimenpiteet, joita Robot Framework testeille on teh-
tava, jotta ne soveltuvat ajettavaksi pilviymparistossa hyodyntamalla konttiteknologia perus-
teista ratkaisua. Vastaavanlaiset muutokset, jotka opinnaytetyossa esitellaan, toteutetaan
kaytannossa myos asiakasprojektissa. Asiakasprojektissa Robot Framework testitapauksia on
satoja. Asiakasprojektin toteutuksen tarkkoja yksityiskohtia ei paljasteta, mutta lukija saa
riittavat tiedot soveltaakseen taman opinnaytetyon havaintoja myos muissa projekteissa,

joissa on vastaavanlaisia tarpeita.



2.4  Keskeiset kasitteet
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Yksittainen testitapaus, jonka suoritus on automatisoitu yksikko-,

integraatio tai systeemitestauksen automaatiotyokalujen avulla.

Microsoftin pilvipalveluiden tuoteperheen kaupallinen nimi. Pilvi-
palvelut pitavat sisallaan Microsoftin datakeskusten erilaisia kat-
tavia tietoteknisia ratkaisuja tietoteknisen infrastruktuurin ja so-

velluskehityksen tarpeisiin.

Microsoftin tuote, joka tarjoaa ohjelmistotuotannon kokonaisrat-
kaisun pitaen sisallaan versio- ja projektihallinnan, vaatimusten
hallinnan ja automatisoidun testauksen ja julkaisun hallinnan.
Automatisoitu testaus ja julkaisu pitaa sisallaan palveluita, jolla
voi toteuttaa Devops periaatteiden mukaisesti automaattiset jat-

kuvan integraation ja toimituksen prosessit.

Ohjelmistotuotannon toimintamalli, jossa pyritaan automatisoi-
maan ohjelmistokehityksen, testauksen ja yllapidon eri prosessit
mahdollisimman pitkalle. Ohjelmistokehityksessa tama nakyy

jatkuvan integraation ja toimituksen automaattisina prosesseina.

Alustaratkaisu, jossa mahdollistetaan ohjelmistojen paketointi ja
toimittaminen helposti hallittavana kokonaisuutena. Docker
kayttaa kayttojarjestelman virtualisointia sovelluksen tarvitse-
mien jarjestelmakomponenttien yhdistamisessa yhteen toimitet-

tavaan pakettiin.

Kuberneteksen paketinhallintatyokalu, joka helpottaa konfigu-
raation hallintaa ja julkaisutoimintaa eri laatuisissa ymparis-

toissa.
Internetin tiedonsiirtoon tarkoitettu protokolla.
Ohjelmistotestauksen menetelma, jossa useita osia sovelluksesta

testataan yhdessa. Sovellusten eri osien yhteistoimintaa ja toimi-

vuutta arvioidaan, toimivatko ne vaatimusten mukaisesti.

Ohjelmistotuotannon menetelma uuden lahdekoodin yhdistami-
sessa ohjelmistoprojektin aikaisempaan lahdekoodiin. Jatkuvan

integraation prosessissa varmistetaan uuden ja vanhan koodin
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yhdistetyn uuden kokonaisuuden oikeellisuus ja laatu. Englan-

niksi kasite on continuous integration (ClI).

Ohjelmistotuotannon menetelma, jossa sovelluskehityksen kehit-
tamat uudet ominaisuudet ja korjaukset saannollisesti ja/tai au-
tomaattisesti asennetaan kayttoon eri palvelinymparistoihin kay-

tettavaksi. Englanniksi kasite on continuous delivery (CD).

Alustaratkaisu, jossa mahdollistetaan suurten sovelluskokonai-
suuksien tehtavien ja muutosten helpompi hallinta. Kubernetes
alustan kontekstiin on mahdollista siirtaa suoritettavaksi esimer-

kiksi Docker alustalle paketoituja sovelluksia.

Jatkuvan integraation tyokalun merkittava osa. Sarja erilaisia
toimintoja, joita halutaan suoritettavan jokaiselle versiohallin-

nan tallennetulle muutokselle.

Ohjelmointikieli. Python on tarkoitukseltaan yleispateva ohjel-
mointikieli moniin eri kayttotarkoituksiin. Pythonin yksinkertai-

sen syntaksin ansiosta se on suhteellisen helppo oppia.

Ohjelmistotestauksen menetelma, jossa sovellusta testataan ko-
konaisuutena. Testauksen kohteena on jarjestelman koko tyon

kulku ja prosessi, toimiiko se vaatimusten mukaisesti. Systeemi-
testauksessa voidaan huomioida kayttoliittyma ja erilaiset ulkoi-

set palvelut.

Automaatiotyokalu systeemitestaukseen. Robot Framework hyo-
dyntaa testitapausten suorittamiseen avainsanoja, joista voi

muodostaa ei-teknisia selkokielisia testitapauksia. Avainsanojen
suorittamia toimenpiteita on mahdollista ohjelmoida Python oh-

jelmointikielella.

Unixin komentorivi tyokalu, joka on laajasti kaytossa myos Li-
nuxissa ja Dockerissa. Unix komentorivin toimintoja voidaan hyo-

dyntaa Dockerin erilaisten maaritysten toteutukseen.

SOAP on http protokollaa hyodyntava tietoliikenne protokolla,

jossa viestin rakenne noudattaa XML merkintakielen standardia.

Ohjelmistotestauksen menetelma, jossa hyodynnetaan automaa-

tiotyokaluja erilaisten testitapausten toistamiseen.
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Automatisoitu testi mahdollistaa testin kustannustehokkaan suo-

rittamisen, kun samaa tapausta halutaan testata toistuvasti.

Yksikkotestaus Ohjelmistotestauksen menetelma, jossa eristettyja osia sovelluk-
sen lahdekoodista testataan erikseen, toimiiko se vaatimusten
mukaisesti. Eristetty kokonaisuus voi olla esimerkiksi yksittainen
lahdekoodin funktio tai luokka.

XML XML on merkintakielen standardia, jonka avulla tieto voidaan

jarjestaa loogisen rakenteen mukaan.

Xunit Xunit on koontitermi eri testaustyokaluille, joiden toimintaperi-
aatteet ovat yhdenmukaisia ja yhteensopivia. Yhteensopiva ra-
portointi mahdollistaa XUnit tyyppisten testien tulosten julkaisun

jatkuvan integraation tyokalussa.

3 Ohjelmistotuotannon viitekehys
3.1 Ohjelmistojen testaus

Muuttuvat vaatimukset edellyttavat muutoksia kehitteilla olevaan sovellukseen. Kaikki muu-
tokset kehitteilla olevan sovelluksen koodissa ja arkkitehtuurissa altistavat jarjestelmaa eri-
laisille virheille. Jotta virhetilanteilta kaytossa olevassa jarjestelmassa voitaisiin valttya, tar-
vitaan kattavaa testausta. Kattavalla testauksella voidaan varmistaa, etta kaikki toiminnalli-
suudet toimivat tehdyista uusista muutoksista huolimatta. Huolellinen testaus parantaa ja yl-
lapitaa ohjelmistotuotteen laatua. Testaus on tarkea osa ohjelmistotuotannon laadunvarmis-

tusta.

Ohjelmistojen tulee toimia sille asetettujen vaatimusten mukaisesti. Eri ohjelmilla on erilai-
set vaatimukset, joiden mukaan niiden toimintaa koskevat odotukset on maaritetty. Ohjel-
misto, joka toimii vaillinaisesti tai vaarin voi aiheuttaa suuria ongelmia. Huonosti toimiva so-
vellus voi aiheuttaa sita kayttavalla organisaatiolle suuria taloudellisia ja maineen menetta-
misen riskeja. Joillain toimialoilla sovelluksessa tapahtuva virhe voi vaarantaa jopa ihmisen
hengen. Taman takia ohjelmistojen toimintaa on erittain tarkeaa testata, jotta voidaan mini-

moida ohjelmiston virheiden riskit liiketoiminnalle. (Spillner & Linz 2021, 7)

Ohjelmistotestaus ei ole pelkkaa testitapausten suorittamista, vaan on laaja kokonaisuus, jo-
hon liittyy monenlaisia tyovaiheita. Ohjelmistotestaus osana ohjelmistotuotantoa pitaa sisal-
laan testauksen suunnittelua, monitorointia ja analysointia. Suunnitellut testitapaukset toteu-

tetaan ja suoritetaan. Suoritetuista testitapauksista raportoidaan testauksen aikana ja sen
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jalkeen. Testiraporttien tuloksista luodaan riskianalyyseja, joiden pohjalta voidaan tehda
paatoksia jatkotoimenpiteiden suhteen. Ohjelmistotestaus ei rajoitu pelkastaan ohjelman toi-
minnallisten osuuksien dynaamista testausta vaan sisaltaa myos maarittelyiden ja suunnitel-
mien testausta. Ohjelmistotestaus pyrkii myos tuottamaan tietoa siita, etta sovellus tayttaa
myos ohjelmistolle asetetut ei-toiminnalliset vaatimukset ja toiveet. Ei-toiminnallisia vaati-
muksia ovat esimerkiksi kaytettavyyteen, suorituskykyyn ja tietoturvaan liittyvat asiat. (Spill-
ner & Linz 2021, 8)

Ohjelmistotuotannossa ohjelmistotestaus seuraa kehitystyota. Pitkaan vallalla olleella vesipu-
tous mallilla johdetussa projektissa testataan toteutus vasta sitten, kun kehitystyon ajatel-
laan olevan valmis. Nykyaan yleistyneessa ketteran kehittamisen mallissa testaus on osa oh-
jelmistokehitystyota lomittain toteutuksen edistymisen kanssa. Ketterissa menetelmissa pyri-
taan saada pieni osa sovelluksesta valmiiksi kehitysiteraation aikana. Kehitysiteraatio saattaa
olla kestoltaan 1-3 viikkoa. Rajalliseen aikatauluun on mahdutettava ohjelman uusien ominai-

suuksien maarittely, toteutus, testaus ja kayttoonotto. (Spillner & Linz 2021, 54)

Kehittaessa ohjelmistoprojektia ketterin menetelmin, testaustarve ja ajettavat testitapaukset
kasvaa iteraatiosta toiseen. Testaustarve pitaa sisallaan kaiken uuden toteutuksen ohjelmis-
toon, mutta myos aikaisempien toiminnallisuuksien toimivuuden varmistamisen. Testaukseen
kaytettava aika ja resurssit eivat silti usein ole lisattavissa, jolloin regressiotestauksessa eli
menneiden ominaisuuksien toimivuuden testauksessa on korvaamattoman tarkeaa hyodyntaa
testiautomaatiota. Testi-automaatiossa tietokone testaa ihmisen puolesta ohjelman toimi-
vuutta, vahentaen manuaalisen tyon tarvetta. Pelkastaan manuaalisella testaustyolla urakka
muuttuu nopeasti mahdottomaksi tehtavaksi ohjelman toiminnallisuuksien maaran kasvaessa.
(Spillner & Linz 2021, 55)

3.2 Testiautomaatio

Testiautomaatio jaetaan yleensa yksikko-, integraatio- ja systeemitestaukseen. Testauksen
jaottelu perustuu testattavan kokonaisuuden laajuuden eroon. Yksikkotestit pyrkivat testaa-
maan sovelluksen pieninta mahdollista eristettavaa osaa, kuten yksittaista funktiota tai luok-
kaa. Integraatiotestit ovat kahden tai useamman erillisen ohjelmiston komponentin yhteistoi-
minnan testausta, esimerkiksi ohjelmiston ja rajapinnan valilla. Systeemitestauksessa pyri-
taan testaamaan ohjelmiston kaikki komponentit yhdessa ja testaamaan ohjelmaa toimivana
kokonaisuutena. Systeemitestauksella todennetaan, etta ohjelma toimii vaatimusten mukai-
sesti myos realistisissa kayttoolosuhteissa. Systeemitestauksessa pyritaan toistamaan todelli-
nen kayttotapaus kehitteilla olevalla ohjelmalla alusta loppuun. (Chopra 2018, 227-240) Ku-

vassa 1 on visualisoitu naiden eri testityyppien eroa.
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Kuvio 1: Testiautomaation eri tyypit (Chopra 2018, 227)

Testiautomaation maaraa perinteisessa ohjelmistoprojektissa on kuvattu mm. ’testaus pyra-
midin’ avulla. Perinteiset ohjelmistoprojektit ovat monoliittisia, suuria projekteja, joissa
sama ohjelma suorittaa useita eri vaatimuksia ja kayttotapauksia. Testauspyramidissa pyri-
taan luomaan eniten bisneslogiikkaa koettelevia pienia yksikkotesteja. Integraatiotesteja teh-
daan hieman vahemman, silla ohjelma viestii paaasiassa itse itsensa kanssa. Systeemitesteja

tehdaan viela integraatiotesteja vahaisempi maara. (Rajput 2018, 88-89)

Suurten monoliittisten ohjelmien kompleksisuus nousee ajan mittaan erittain suureksi ja siita
on monia haittoja ohjelmistotuotteen nopealle kehittamiselle ja testaamiselle (Rajput 2018,
89). Taman takia suuri osa uusista ohjelmistojen projekteista on siirtynyt toteuttamaan mik-
ropalveluarkkitehtuuria, jossa ohjelman eri vastuualueet on pilkottu pienempiin kokonaisuuk-
siin. Pienemmat mikropalvelut ovat nopeampia uudelle kehittajalle ottaa haltuun, hajotes-
saan eivat hajota koko ohjelmaa ja mahdollistavat jarjestelman testauksen ja kayttoonoton

pienemmissa kokonaisuuksissa. (Rajput 2018, 11-14)

Mikropalveluarkkitehtuurin testaus asettaa uusia haasteita testiautomaation kokonaisraken-
teelle ja jaolle yksikkotestien, integraatiotestien ja systeemitestien valilla. Mikropalvelun bis-
neslogiikka on rajattua, mutta se viestii paljon sovellusten ulkopuolisten palveluiden ja mui-
den mikropalveluiden kanssa. Mikropalvelu saattaa suorittaa vain tiettya toiminnallisuutta,
joten systeemitestauskin on silloin rajattua. Mikropalveluarkkitehtuurissa korostuu integraa-

tiotestauksen tarkeys.
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Kuvio 2: Testiautomaatio eri arkkitehtuureissa (Rajput 2018, 89)

Mikropalvelun suurin kompleksisuus ei ole bisneslogiikassa vaan siina, kuinka se kommunikoi
muille palveluille eri tilanteissa. Taman takia mikropalveluiden testaamiseen Dinesh Rajput
esittaakin kirjassaan ’Hands-On Microservices - Monitoring and Testing: A Performance En-
gineer's Guide to the Continuous Testing and Monitoring of Microservices’ vaihtoehdoksi tes-
tauspyramidin sijaan testaus ’hunajakennoa’. Testaus ’hunajakennossa’ tarve integraatiotes-
taukselle korostuu muihin testauksenlajeihin nahden. Tama malli on visualisoituna kuvassa 2.
(Rajput 2018, 89)

3.3 Devops

Devops on lyhenne englannin kielen sanoista development ja operations. Development tar-
koittaa kehitystyota ja operations sovelluksen yllapitoa. Perinteisesti ohjelmistotuotanto on
toiminut vaiheittaisesti maarittelysta kehitystyohon ja kehitystyosta testaukseen ja testauk-
sesta kayttoonottoon. Ketterat menetelmat ovat tuoneet naita sidosryhmia lahemmas toisi-
aan. Devops vie taman viela askeleen pidemmalle, silla siina tuodaan sovelluksen yllapitajat
lahelle sovelluksen kehitystyota. Devops mallissa kaikki ohjelmistotuotannon vaiheet pyritaan
automatisoimaan mahdollisimman pitkalle erityisesti testauksen ja kayttoonoton osalta hyo-

dyntamalla testiautomaatiota ja automatisoitua kayttoonottoa. (Krief 2021, luku 1)

Devops menetelmat pitaa sisallaan jatkuvan integraation ja kayttoonoton prosessit. Jatkuvan
integraation prosessiin liittyy olennaisena osana erilaisen testiautomaation ajo. Jatkuvan in-

tegraation prosessi ajaa kaikki siihen asennetut automaattitestit uudelle ohjelman versiolle.
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Mikali automaattinen testauksen tulos on hyvaksyttava, voidaan uusi versio toimittaa eteen-
pain ja ottaa kayttoon hyodyntaen jatkuvan kayttoonoton prosessia. (Spillner & Linz 2021, 55-
56). Taman opinnaytetyon kehitystyo liittyy testiautomaation ja jatkuvan integraation proses-

sin yhteen liittamiseen.

Jatkuvan integraation prosessi

Muutokset integroidaan
julkaisukelpoiseen haaraan

/_-\ Jatkuvan /\_K .
Kehittéja—»| Versiohallinta integraation L» LLIIN et yili—| Ohlelman

/ tyskalu pvikeytya
-T- v ¥

Kuvio 3: Jatkuvan integraation prosessi (Krief 2021, luku 1)

Muutos koodissa Muutos validoidaan

lahdekoodi

m

Jatkuva integraatio on automaattinen prosessi, jonka avulla jokainen ohjelman koodiin tapah-
tunut muutos voidaan varmentaa automaattisin testein ja automaattisesti integroida osaksi
ohjelmistoprojektin julkaisukelpoista kehityshaaraa. Tavoitteena on myos tarjota nopeasti pa-
lautetta muutoksen toimivuudesta ja laadusta ohjelmistokehittajalle. Koko kehitystiimin tay-
tyy toteuttaa muutokset yhdessa sovitun prosessin mukaisesti. Jatkuvan integraation prosessin
kayttoonotto edellyttaa tiimilta osaamista versiohallinnasta ja jatkuvan integraation tyoka-
luista. (Krief 2021, luku 1) Tiimi voi kayttaa versiohallintatyokaluna esimerkiksi avoimen lah-
dekoodin Git versiohallintaa (Git 2022). Jatkuvan integraation tyokaluna on mahdollista kayt-

taa esimerkiksi avoimen lahdekoodin Jenkinsia tai Azure Devopsia (Jenkins 2022).

Jatkuvan integraation prosessi tarjoaa ohjelmistotuotannolle automaattiset keinot saada pa-
lautetta ohjelmistossa esiintyvissa bugeissa ohjelman elinkaaren aikaisemmissa vaiheissa. Oh-
jelmistossa esiintyvien bugien korjaaminen on helpompaa ja edullisempaa mita aikaisem-
massa vaiheessa sen olemassaolo tiedetaan. Useimmat nykyaikaiset pilvipalveluiden tarjoajat
tarjoavat myos jatkuvan integraation tyokaluja. Ketteraa ohjelmistokehittamista noudattavat
ohjelmistokehitystiimit voivat hyodyntaa niita rakentamalla automatisoituja integrointiproses-
seja, joita kutsutaan Pipelineiksi. Automatisoidut Pipelinet uuden koodin integrointiin ja kayt-
toonottoon mahdollistavat niita kayttaville organisaatioille nopeampaa ohjelmistokehitysta ja

vahemman kayttokatkoja ohjelmistojen kanssa. (Agarwal 2021, luku 6)
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Kuvio 4: Jatkuvan kayttoonoton prosessi (Krief 2021, luku 1)

Devops mallissa jatkuvan integraation prosessin voi laajentaa jatkuvan kayttoonoton proses-
siin. Jatkuvan kayttoonoton prosessissa hyvaksytysti suoritettua jatkuvan integraation proses-
sia jatketaan pidemmalle. Luottaen jatkuvan integraation prosessissa hyvaksytysti suoritet-
tuun testiautomaatioon, muutettu ohjelman lahdekoodi asennetaan ja kayttoonotetaan tes-
tiympariston palvelimella automaattisesti. Jatkuvan kayttoonoton prosessissa voidaan auto-
matisoida ohjelmiston kayttoonoton asennukset eri kayttotarkoituksiin tarkoitetuissa ymparis-
toissa. Pisimmalle vietyna jatkuvan kayttoonoton mallilla voidaan automatisoida jopa tuotan-
toympariston asennus. Nain pitkalle viety jatkuvan kayttoonoton malli edellyttaa erittain laa-
jaa testiautomaatiota, joka harvassa organisaatiossa on riittavan korkealla tasolla. (Krief
2021, luku 1)

4 Tutkimus- ja kehittamismenetelmat
4.1 Tietopohja

Opinnaytetyon kehitystyon tietopohja muodostuu Devopsin ja testiautomaation ammattikirjal-
lisuuden parhaiden kaytantojen ja kirjallisuuden periaatteiden soveltamisesta asiakasprojek-
tissa kehittamalla olemassa olevaa jatkuvan integraation prosessia. Kehitystyossa ratkaistaan
asiakasprojektissa koetut haasteet testausprosesseissa. Kehitystyona tehdaan tekninen rat-
kaisu, jossa nykyiset Robot Framework systeemitestit voidaan ajaa asiakasprojektin olemassa

olevassa jatkuvan integraation prosessissa.

Tekninen toteutus pitaa sisallaan Robot Framework -automaattitestien ja siihen liittyvan Pyt-
hon koodin uudelleenjarjestelya toimimaan Azuren konttiteknologiaan perustuvassa Kuberne-
tes ymparistossa (Kubernetes 2022). Tarvittava uusi pilvipalveluinfrastruktuuri tulee maari-
tella ja toteuttaa toimimaan osana Azure Devops Pipeline automaatioprosessia. Integraatio-
tyokalun tulee raportoida sidosryhmille systeemitestien onnistumisesta tai epaonnistumisesta

Azure Devops alustalla.
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Tutkimuksellisena osana kerataan laadullisin menetelmin palautetta teknisen ratkaisun ensim-
maisesta versiosta avoimin kysymyksin. Haastattelussa tutkitaan mita hyotyja kehitystiimi on
kokenut jatkuvan integraation hyodyntamisesta ja mita haasteita sen kanssa on ollut. Haas-
tattelussa kerataan ideoita testiautomaation jatkokehitykselle. Haastatteluun kaytetaan puo-

listrukturoitua haastattelumallia (Jyvaskylan Yliopisto 2021).

Tutkimuksen ja kehitystyon kohteena on koko kehitystiimia koskeva prosessi, joten lyhyeen
haastattelututkimukseen pyydetaan osallistumista kaikilta tiimin jasenilta ja vastuuhenki-
loilta. Tutkimuksen perusjoukon ja haastatteluun pyydettavien ollessa sama, voidaan puhua
kokonaistutkimuksesta. Tama on mahdollista ja jarkevaa silloin kun tutkittava perusjoukko on
kooltaan pieni (Jyvaskylan yliopisto 2015). Haastatteluun saatiin kaksi projektin vastuuhenki-
02 ja seitseman ohjelmistokehittajaa. Haastateltavien tarkat henkilotiedot suojataan ja niita

ei opinnaytetyossa paljasteta.

4.2  Luotettavuus ja eettiset nakokulmat

Kehitystyon luotettavuus perustuu tietoperustaan, joka on esitetty julkaistussa alan arvoste-
tussa ja julkaistussa uudessa ammattikirjallisuudessa. Lahteita valitessa teoriapohjaan tulee
kiinnittaa erityista huomiota lahdekriittisyyteen, ettei kehitystyo perustu yksittaisiin mielipi-
teisiin tai yksittaisen yrityksen tarjoamiin tuotteisiin. Lahteita kayttaessa tulee olla tarkkana,
jottei syyllisty toisten tyon plagiointiin. Tarkeimmat teesit kehitystyon paatosten perustaksi
on hyva loytya useista arvostetuista lahdeteoksista. Lahteen luotettavuutta arvioitaessa on
hyva kiinnittaa huomiota lahteen luotettavuuteen, objektiivisuuteen ja ajantasaisuuteen
(Helsingin Yliopisto 2022). Monet tietotekniikan alan aineistot ovat jonkun yrityksen julkaise-
mia ja alan blogeissa on hyvinkin varikkaita mielipiteita, miten asiat kuuluisivat tehda. Tieto-
tekniikan alan aineistojen paikkansapitavyys myos vanhenee nopeasti, joten vanhoja lahteita

ei voi kayttaa.

Kehitystyon eettisia vaatimuksia tulee opinnaytetyossa sopimusasioista ja henkilotietojen suo-
jaamisesta julkisuudelta (Nareaho, Kettunen, Karki & Paallysaho 2020). Opinnaytetyon tutki-
muksessa kaytetyissa haastatteluissa tulee minimoida henkilotietojen kasittely vain valtta-
mattomaan. Haastateltavien projektissa tyoskentelevien henkiloiden nimet anonymisoidaan.
Haastatteluiden mahdollisia nauhoituksia ja muistiinpanoja sailytetaan vain valttamaton aika.
Julkaistava opinnaytetyo on julkinen asiakirja ja sen sisalto tulee hyvaksyttaa opinnaytetyon
tilaajalla, ettei siina paljasteta julkisuuteen liikesalaisuuksia tai asiakasprojektin yksityiskoh-

tia.
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5 Kehittamiskohteen toteutus

5.1  Projektin esittely

Asiakasprojekti on laaja ja kompleksinen terveydenhuolto alan laskutusjarjestelma. Laskutus-
jarjestelman tarkoitus on muodostaa useiden eri lahdejarjestelmien lahettamasta datasta au-
tomaattisesti laskutusaineistoa lahetettavaksi SOAP/XML muodossa laskutusoperaattorille Fin-
voice esitystavan mukaisesti. Finvoice-esitystapa on Suomessa yleinen standardi taloushallin-

nollisten aineistojen siirtoon eri osapuolten valilla, ja sita hyodyntavat useimmat Suomessa

toimivat pankit (Finanssiala 2022).

Asiakasprojekti on rakennettu mikropalveluarkkitehtuurin ja Domain-driven design periaattei-
den mukaisesti. Domain-driven design on alun perin Eric Evansin kirjassa Domain-driven de-
sign vuonna 2003 maaritelty joukko suunnittelumalleja, jolla erilaisia toimialaymparistoja voi-
daan kuvata olio-ohjelmointipohjaisissa ohjelmistoratkaisuissa (Evans 2003). Mikropalveluark-
kitehtuurissa nama ongelmanratkaisuperiaatteet nakyvat mikropalveluina eli itsenaisina ohjel-
mistokomponentteina, jotka toteuttavat omia vastuualueitaan (Pacheco 2018, luku 1). Mikro-
palveluarkkitehtuuri asiakasprojektissa on toteutettu Kubernetes ymparistoon useina itsenai-
sina eri Spring-Boot mikropalveluina (VM-Ware 2022). Kubernetes on hallinnointiratkaisu, jolla
voi orkesteroida itsenadisten konttien kayttoonottoa, julkaisemista ja paivittamista (Agarwal
2021, luku 4).

5.2 Tilanne ennen kehitystyota

Asiakasprojektissa hyodynnetaan jo ennestaan Azure Devops jatkuvan integraation tyokalua
laajasti. Nykyinen Microsoftin jatkuvan integraation Azure Pipeline tunnistaa mikropalvelut,
joiden koodi on muuttunut. Pipeline on jatkuvan integraation tyokalun prosessin paaasiallinen
osa. Pipeline aktivoituu yha uudestaan ohjelmistokehittajien kehittaessa ohjelmaa ja tallen-
taessa muutoksia versiohallintaan (Microsoft 2022). Azure Pipelines automaattisesti kasaa ja
testaa koodia muuttuneiden mikropalveluiden osalta. Versiohallinnan tallennettua muutosta
kutsutaan commitiksi (Git 2022). Jokainen tallennettu uusi commit versiohallinnassa laukaisee
Pipelinen eli automaattisen prosessin jatkuvan integraation kasittelyyn. Asiakasprojektissa
kaytettava nykyinen Azure Pipeline testaa sovelluksen koodin Java pohjaisella yksikko- ja in-

tegraatiotyyppisella testiautomaatiolla, mutta ei suorita Robot Framework systeemitesteja.

Asiakasprojektin nykyinen Azure Pipeline noudattaa Yaml maarittelya siihen, mita eri tyovai-
heita Pipeline kay lapi ja missa jarjestyksessa (Microsoft 2022). Yaml on tyypillisesti konfigu-
raatiotiedostojen ohjelmointiin tarkoitettu merkintakieli, jonka esitystavassa hyodynnetaan
sisennysvaleja tiedon hierarkian esittamiseen samoin kuin Python ohjelmointikielessa (Red
Hat 2022). Yaml maarityksen stages osiossa hyodynnetaan Kuberneteksen managerointityoka-

lua Helmia ensin koko projektin kaikkien mikropalveluiden konttien asentamiseen Pipelinessa
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(Helm 2022). Asennusten valmistumista odotellaan Helm suorituksen ’waitForExecution’ para-

metrilla, mika on mahdollista Helm Deploy tyyppisissa Pipeline tehtavissa (Microsoft 2022).

Ohjelmistokehittdjéin oma tietokone

Kubernetes konteksti

Useita
| }—> mikropalveluita

Robot
Framework *
systeemitestit @
r@
1
\ !

Kuvio 5: Asiakasprojektin Robot Framework testauksen nykytila

Robot Framework systeemitestit on tahan asti ajettu pelkastaan manuaalisesti ohjelmistoke-
hittajien omilta tietokoneilta. Testaaminen omalla tyopaatteella on edellyttanyt lokaalin Ku-
bernetes klusterin yllapitoa ja kehitteilla olevan ohjelman asennusta siihen. Tyoasemalla kay-
tettavan Kuberneteksen mikropalvelut on tullut konfiguroida osaksi Zuul API Gateway ratkai-
sua, jotta niihin yhdistaminen olisi ollut mahdollista Kubernetes klusterin ulkopuolelta (Javat-
point 2022). Tyoaseman ympariston ongelmat kayttojarjestelmassa, suorituksessa, asetuk-
sessa, tietokannan tilassa tai verkkoyhteyksissa vaikuttavat testien ajon lopputulokseen ai-
heuttaen projektissa epayhtenevaisia testituloksia. Paikallisten testiymparistojen sateilevat
ongelmat ovat yksi merkittava syy miksi kehitystyon yhtenaistetty testiymparisto perustetaan
pilvipalveluun. Robot Framework testien ajon nykytilanne on kuvattu yksinkertaistettuna ku-

vaan 5.
5.3 Ratkaisun tekninen malli

Kehitystyon ratkaisussa ajettaville Robot Framework systeemitesteille luodaan oma Docker
kontti ajettavaksi Kubernetes klusterin sisapuolella. Docker on ohjelmistokehityksen tyokalu,
jolla ohjelmiston ulkoiset riippuvuudet ja vaatimukset voidaan paketoida itsenaiseen yksik-
koon kayttojarjestelmasta riippumatta (Agarwal 2021, luku 1). Robot Framework testeja voi-
daan suorittaa Docker kontin ansiosta kehittajan omalla tietokoneella, mutta myos sellaise-

naan pilviympariston Pipeline automaatioprosesseissa. Kubernetes ymparisto oli
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asiakasprojektissa jo kaytossa ennen opinnaytetyota. Uusi testausarkkitehtuuri on kuvattu yk-

sinkertaistettuna kuvassa 6.

Azure Kubernetes konteksti

Useita
mikropalveluita

Robot
Framework
systeemitestit

suorittava
Docker-kontti

Kuvio 6: Robot Framework systeemitestaus Kubernetes ymparistossa

Kehitystyona luotava Docker kontti liitetaan osaksi asiakasprojektin olemassa olevaa Azure Pi-
peline Yaml maaritysta siten, etta kun jarjestelman kaikki mikropalvelut on kasattu Azure Pi-
pelinessa, niin viimeisena asennuksena asennetaan Robot Framework testiautomaation sisal-
tava Docker kontti. Robot Framework Docker kontti asentaa itse itsensa sille maaritellyilla oh-
jeilla ja alkaa valittomasti suorittaa systeemitestausta. Testiautomaatiota suorittavan Docker
kontin paivittamista hallinnoidaan erillisella Pipelinella, joka kasaa ja julkaisee uudet Docker
Imaget Azure ACR palveluun, jolloin uusimman testiautomaatio koodin mukaiset Docker kontit
ovat varsinaista testiautomaatio ymparistoa rakentavien prosessien kaytettavissa (Microsoft
2022).
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Kuvio 7: Esimerkki Pipelinen testiajon tulosten nakymasta (Microsoft 2022)

Testitulosten valmistumisen jalkeen kontti tallentaa allokoituun levytilaan Sftp:lla testitulok-
set levyallokaatioon. Sftp on tietoturvallinen tiedonsiirtoprotokolla (WinSCP 2022). Robot Fra-
mework tallentaa testitulokset XUnit muodossa, joka on yleinen jatkuvan integraation tyoka-
lujen hyvaksyma muoto (Microsoft 2022). Prosessi tunnistaa milloin Robot Framework testien
ajo on valmistunut Docker kontin tilasta. Valmiit testitulokset julkaistaan Azure Devops por-
taalin Build raportissa. (Microsoft 2022). Esimerkki milta testitulokset nayttavat on nahtavilla

kuvassa 7.

Azure Devops hyodyntaa Robot Frameworkin yhteensopivaa XUnit XML muotoista testiraport-
tia muodostaakseen jokaisesta Pipelinen ajosta visuaalisen yhteenvedon (Microsoft 2022). Vi-
suaalinen yhteenveto tarjoaa tasmallista testaustietoa jokaisesta kehitteilla olevan ohjelman
muutoksesta. Jatkuvan integraation Azure Pipeline prosessi suoritetaan jokaiselle yksittaiselle
muutokselle ohjelman koodissa. Jokaisesta suoritetusta testista on saatavilla Robot Fra-
mework tyokalun tallentamaa lokitietoa. Tama tieto on erityisen hyodyllista epaonnistunei-

den testien selvittelytyossa.

Azure Devops raporttisivu tarjoaa arvokasta tietoa ohjelmistokehitys tiimille tehtyjen muutos-

ten laadusta. Mikali uusi muutos ohjelman koodissa rikkoo jotain olemassa olevaa
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toiminnallisuutta, jonka validoimiseksi on tehty testiautomaatiota, niin siita saa tiedon nope-
asti talta raporttisivulta (Microsoft 2022). Kehitystyoni muutosten jalkeen jatkuvan integraa-
tion prosessissa ja raportoinnissa ovat myos mukana kattavasti testaavat Robot Framework

systeemitestit.
5.4  Kehitystyon kaytannon toteutus

Robot Framework testit koostuvat robot tiedostoista ja niihin liittyvista Python ohjelmointi-
kielella toteutetuista python tiedostoista (Robot Framework 2022). Robot Framework vaatii
toimiakseen, etta ajoymparistoon on asennettu Python (Python 2022). Docker kontin esivaati-
mukset esitellaan Dockerfile nimisessa tiedostossa, joka pitaa sisallaan kaikki komennot, mita

kontin halutaan suorittavan (Docker 2022).
FROM python:3

RUN apt-get update

RUN python3 -m pip install robotframework
CMD ["/run_suite.sh"]

Kuvio 8: Esimerkki Dockerfile tiedostosta

Keskittyen vain siihen mita Robot Framework tarvitsisi minimissaan toimiakseen muodostuu
Robot Framework testien kansioon seuraavanlainen Dockerfile, joka on nahtavilla kuvasta 8.
Dockerfile perustuu Python versio 3 jakeluun ja kykenee suorittamaan taman alustan mukaisia
tehtavia. Asiakasprojektin varsinaisessa toteutuksessa asennettavien vaatimusten lista
Dockerfilessa oli huomattavasti esimerkkia pidempi pitaen sisallaan erillisia kirjastoja mm.

tietokantayhteyksia ja Sftp yhteyksia varten.

Kuvasta 8 voidaan nahda, etta FROM arvo maarittelee mille alustalle ja versiolle kontti perus-
tuu. RUN arvolla voidaan antaa Linux Shell (GNU 2022) syntaksin mukaisia komentorivikaskyja,
joita Docker kontti suorittaa. RUN arvoissa voidaan esimerkiksi maarittaa mita Python kirjas-
toja on tarpeellista asentaa ennen varsinaista kontin tehtavan suorittamista. CMD arvoja voi-
daan antaa lopuksi vaan yksi, mutta siina voidaan kutsua ulkoista Shell Scriptia, johon on

maaritelty tarkemmin mita kontin halutaan suorittavan. (Docker 2022)
robot -d /mnt/sftp/robot -x junit_report.xml /usr/tests
exit 0

Kuvio 9: Esimerkki script tiedostosta
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Kuvasta 9 voidaan nahda Shell script tiedosto run_suite.sh, joka pitaa sisallaan varsinaisen Ro-
bot Framework testin kaynnistamisen komentorivikaskyn. Robot komento kaynnistaa Robot
Framework testin ajon. Parametrilla -d maaritellaan kansio, johon testiraportti tallennetaan.
Tassa tapauksessa tallennus tehdaan Kuberneteksen levylle hyodyntaen Sftp yhteytta. Para-
metrilla -x maaritetaan testiraportin tyypiksi XUnit, joka on yhteensopiva jatkuvan integraa-
tion tyokalujen kanssa. Lopuksi Docker kontin suoritus paatetaan paluuarvolla 0, joka tarkoit-
taa, etta ohjelmassa tapahtunut mitaan erityista virhetta (Madamanchi 2019). Kontin suori-
tuksen paattaminen asettaa Docker kontin tilaan 'Ready’ ja tata tilaa tarvitaan myohemmin

Pipeline maarityksissa.

Dockerfilen lisaksi tuli lisata myos docker-compose Yaml tiedosto, jossa on maaritykset
Docker kontin kaynnistamista varten (Docker 2022). Esimerkki docker-compose tiedostosta on

nahtavissa kuvasta 10.
version: “3.0”
services:
robot-test-example-job:

container_name: robot-test-example-job

image: robot-test

build:

context: .

Kuvio 10: Esimerkki Docker-compose tiedostosta

Docker tiedosto tuli omalla tietokoneella kasata ja lahettaa projektin yhteiseen Azure ACR
palveluun. Azure ACR on Azuren tarjoama Docker konttien hallinnointiratkaisu, jota kaytetaan
Pipeline prosessissa automaattisesti (Microsoft 2022). Docker kontin kasaus tehtiin hyodyntaen
docker ja Azure komentorivityokaluja. Azure CLI mahdollistaa kirjautumisen Azuren resurssei-
hin omalta tietokoneelta ja pilviresurssien muokkaamisen (Microsoft 2022). Azure ACR palve-
lua koskien asiakasprojektissa oli oma Pipeline, jonka Yaml tiedostoon lisattiin myos Docker-
compose tehtava, joka huolehti Docker julkaisun paivittamisesta Azure ACR palvelussa, mikali

testiautomaation koodi paivittyisi (Microsoft 2022).

Olemassaolevan testiautomaatioympariston Azure Pipelinen Yaml tiedostoon tuli lisata vii-
meiseksi arvoksi uusi komento robottitestien ajavaa Docker tiedostoa varten. Lisaksi tarvittiin

toinen komento Robot Framework XUnit tyyppisten testitulosten noutoa ja julkaisua varten
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(Microsoft 2022). Testitulosten noutamistehtavassa odotetaan, etta Robot Framework testeja
suorittava Docker kontti on tilassa 'Ready’ eli lopettanut suorituksensa paluuarvolla 0. Toteu-
tuskohtaiset ymparistomaaritykset tuli asiakasprojektissa kirjata Helm charts/templates kan-
sion Yaml tiedostoon, jotta Kubernetes julkaisut toimivat projektin yhteisen kaytannon mu-
kaisesti. Helm charts yleiset maaritykset tuli esitella myos Helmin values.yml tiedostossa,

josta niita voidaan hyodyntaa template kansion Yaml tiedostoihin viittauksina (Helm 2022).

6  Kehittamiskohteen tulokset
6.1 Haastattelututkimus kehitystiimissa

Teknisen ratkaisun ensimmaisen version onnistumista haluttiin tutkia opinnaytetyossa tarkem-
min haastattelun keinoin. Haastattelun tarkoituksena oli kerata palautetta kehitystyon tulok-
sista ja jatkuvan integraation prosessiin liittyvia jatkokehitysideoita. Haastattelussa kaytettiin
puolistrukturoitua rakennetta ja avoimia kysymyksia. Haastattelut kaytiin etana Teams yhtey-
della ja kasvotusten. Haastattelussa haluttiin saada vastauksia seuraaviin kysymyksiin: Mita
hyotyja projektille on siita, etta Robot Framework testit ajetaan osana Azure jatkuvan integ-
raation (Cl) prosessia manuaalisen paikallisen ajon sijaan? Mita haasteita olet kohdannut itse
tai projektissa yleensa jatkuvan integraation (Cl) tyokalun ajaman testiautomaation kanssa?
Miten testiautomaatiota voidaan mielestasi hyodyntaa projektissa jatkossa paremmin jatku-

van integraation tyokalujen (Cl) avulla?
6.2 Vastuuhenkildiden haastattelu

Projektin vastuuhenkiloita haastatellessa molemmat haastateltavat pitivat kehitystyon jatku-
van integraation tyokalua paikallista ajoa parempana vaihtoehtona sen toimintavarmuuden
takia. Paikallisesti ajettuna testit voivat antaa vaaria halytyksia johtuen jokaisen kehittajan
oman tietokoneen erilaisista tiloista, versioista ja yksilollisista ratkaisuista. Yhdenmukaistettu
testiymparisto antaa luotettavampaa tietoa testituloksista. Naista syista ulkoistettu ja vaki-
oitu testiautomaatioymparisto jatkuvan integraation tyokalussa saastaa konkreettisesti ohjel-
mistokehittajien tyoaikaa. Projektin resurssit voidaan siten hyodyntaa paremmin ongelmien

ratkomisen sijaan liikearvoa tuottavampaan kehitystyohon. (Solidabis 2022)

Kehitystyon hyotyina projektille nostettiin esiin parantunutta jatkuvan integraation prosessin
arvoa projektille voimavarana. Luotettavaa tietoa tarjoava jatkuvan integraation prosessi tar-
joaa arvokasta tietoa projektin koodin laadusta esimerkiksi ohjelman tuotantoon vientia har-
kitessa ja ohjelman tulevia ominaisuuksia harkitessa. Tuotantojulkaisuilta tullaankin jatkossa
edellyttamaan onnistunutta Robot Framework testiraporttia ennen mahdollista julkaisua
osana valmiin maaritelmaa (Definition of Done). Paranneltu testiautomaatio prosessi tarjoaa

myos mahdollisuuksia tehda rohkeampia parannustoita ohjelmiston arkkitehtuuriin, kun
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muutostoita tehdessa voidaan varmistaa, etta ohjelma suorittaa edelleen luotettavasti tehta-
viaan. (Solidabis 2022)

Haastattelussa ilmeni, etta jatkuvan integraatio prosessi ei ole kuitenkaan viela projektissa
optimaalinen. Molemmat haastateltavat ilmaisivat, etta kehitystyo ja jatkuvan integraation
prosessien laajempi hyodyntaminen oli paljastanut projektissa osaamisvajetta liittyen Devops
prosesseihin. Devops-prosesseihin liittyvat kehittamiskohteet ja prosessit ovat projektissa
liilan harvojen ohjelmistokehittajien harteilla. Tasta muodostuu riski kehityspanostuksen huk-
kaamisesta henkiloiden vaihtuessa. Projektin hallinnossa havaittiin parannettavaa, jotta sii-
loutumista eli tiedon keskittymista projektissa vain pienempien ryhmien kesken, voitaisiin

valttaa jatkossa paremmin. (Solidabis 2022)
6.3 Ohjelmistokehittajien haastattelu

Projektin ohjelmistokehittajien haastatteluissa korostui projektin yleisten ja hallinnollisten
asioiden sijaa tekniset yksityiskohdat. Useat haastatteluista olivat melko lyhyita, koska jatku-
van integraation prosessit ja Robot Framework testaustyokalu ei ollut projektissa viela kaikille
projektin ohjelmistokehittajille entuudestaan tuttuja. Haastatellessa havaittiin samaa osaa-
misvajetta ja tiedon siiloutumista, jonka projektin vastuuhenkilot nostivat esiin aiemmassa
haastattelussa. (Solidabis 2022)

Projektin kaikki ohjelmistokehittajat nostivat esille, etta lisatty automaatio jatkuvan integ-
raation prosessissa koskien systeemitestausta helpottaa heidan paivittaista tyotaan. Systeemi-
testaus osana jatkuvan integraation prosessia poistaa inhimillisen erehdyksen mahdollisuudet
ja sen, etta testien ajaminen yksinkertaisesti unohtuisi tai jatettaisiin valiin kiireen takia.
Testien ajon toimintavarmuus vakioidussa maaritellyssa pilviymparistossa nahtiin erinomai-
sena asiana, ettei kehittajan tarvitse selvittaa niin paljoa haastavia ongelmatilanteita paikal-

lisesti ajettujen testien kanssa. (Solidabis 2022)

Positiivisena nahtiin myos se, etta testien ajo voitiin ulkoistaa siten, ettei omaa henkilokoh-
taista konetta tarvinnut valjastaa testien ajoon, silla testien ajaminen vie oman tietokoneen
resurssit pois muulta tyonteolta. Automatisoitu prosessi nahtiin myos hyvana uudempien oh-
jelmistokehittajien kannalta, koska silloin ei tarvitse tietaa niin paljon testaustyokalusta ja

kehitysymparistosta, vaan voi tukeutua aluksi suurilta osin automaattisen prosessin tarjoa-

maan palautteeseen. (Solidabis 2022)

Ohjelmistokehittajat olivat havainneet ongelmana jatkuvan integraation prosessissa sen, etta
useat perakkaiset pyynnot Pipelinelle jonoutuvat. Testiautomaation ajoajan ollessa pitka, se
jonoutuu helposti ruuhkatilanteessa useiden kehittajien tallentaessa muutoksia versiohallin-
taan yhtaaikaisesti. Testien hajotessa Pipelinessa sen selvittely koettiin vaikeammaksi kuin

paikallisen ympariston kanssa. Ohjelmistokehittajat olivat myos havainneet satunnaista
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testien hajoamista tunnistamattomasta syysta. Erilaiset ongelmanratkaisutilanteet jatkuvan
integraation tyokalun kanssa olivat ongelmallisia aiemman kokemuksen puutteen takia. (Soli-
dabis 2022)

7  Jatkokehitysehdotukset

7.1 Jatkokehitysehdotukset haastatteluiden perusteella

Tehdyissa haastatteluissa kartoitettiin myos jatkokehitysehdotuksia jatkuvan integraation pro-
sessin hyodyntamisessa asiakasprojektissa. Jatkokehityksista oli havaittavissa yhteys jatkuvan
integraation tyokalun tarjoamien asioiden parempaan hyodyntamiseen ja prosesseissa kohdat-
tujen ongelmakohtien ratkaisemiseen. Muutamia erinomaisia jatkokehitysideoita tuli myos
naiden ulkopuolelta, joista pystyi jalostamaan erittain konkreettisia jatkotoimenpiteita. (So-
lidabis 2022)

Vastuuhenkiloiden ehdottamille jatkokehitysideoille yhteista oli tehdyn ratkaisun yllapitoon
panostaminen ja sen hyotyjen parempi viestinta sidosryhmille. Parempaa viestintaa ja jatku-
van integraation prosessin hyotyjen nakyvaksi tekemista voitaisiin tuoda esiin asiakaspalave-
reissa, keskusteluissa, suunnitelmissa ja raporteissa. Eras ehdotus oli monitorointiratkaisu.
Toimistolle asennettavalla ruudulla nakyisi raportti ymparistojen ja testiautomaation tilasta.
Jatkuvan integraation testitulokset olisivat nain koko tiimin nahtavilla. Mikali ongelmia havai-
taan, kaivattiin myos suorasukaisempaa automaattista viestintaa tiimin pikaviestikanaviin, ku-
ten Slackiin ja kehittajien sahkopostiin. Tekemalla testituloksia jatkuvasti nakyviksi testauk-
sen tarkeys ja sen hyodyt koko kehitystiimille ja asiakkaalle tulee selvemmaksi ja lapinaky-
vammaksi. (Solidabis 2022)

Ohjelmistokehittajien ehdottamille jatkokehitysideoille yhteista oli prosessien yhdenmukais-
taminen, helpottaminen ja selkiyttaminen. Systeemitestien paikallista ajoa tulee helpottaa
entisestaan, jotta virhetilanteiden selvittely testiajon paattyessa virheeseen olisi ohjelmisto-
kehittajalle helpompaa. Testiautomaatio prosessit tulee olla tehty niin helpoiksi, etta uusi ke-
hittaja tiimissa voi hyodyntaa niita heti luottaen automatiikan toimivuuteen. Osittain kaivat-
tiin tiukempaa linjaa testiautomaation asettamisesta ehdoksi ennen uuden koodin integroi-
mista eri kehityshaaroihin, mutta toisaalta kaivattiin nopeampia prosesseja ja lyhyempia tes-
tien ajoaikoja. (Solidabis 2022)

Haastatteluista keratyista jatkokehitystarpeista koskien jatkuvan integraation prosessin hyo-
tyjen nakyvaksi tekemista ehdotan projektissa harkittavaksi Azure Dashboards ominaisuuden
kayttoonottoa Microsoftin Azure Devops tuotteessa, joka on projektissa jo kaytossa (Microsoft
2022). Azure Dashboard on visuaalinen dynaaminen taulu, johon voidaan liittaa muokattavia

nakymia ja widget pienoisohjelmia. Azure Dashboard voi yhtaaikaisesti toimia toimistolla
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visuaalisena tyokaluna kehitystiimille TV-ruudusta esitettyna ja informaation lahteena asiak-
kaalle ja muille sidosryhmille ymparistojen tilasta. Azure Dashboards mahdollistaa Azure re-
surssien jatkuvan monitoroinnin ja testitulosten trendien seurannan Azure Devops Services -
Test results trend widget tuotteen avulla, johon jatkuvan integraation testitulokset voidaan
liittaa (Microsoft 2022). Azure Dashboardiin voidaan myohemmin lisata myos paljon muuta ke-
hitys-, testi- ja tuotantoympariston monitorointia, kuormituksen ja tietoturva-asioiden seu-

rantaa, projektissa tarkeaksi koettujen tarpeiden mukaan.

Jatkuvan integraation testiautomaation havaitsemat testihavainnot ja epaonnistuneet ajot
voidaan tehda nakyvaksi tiimille myos muutamalla muulla konkreettisella tavalla. Azure De-
vops tuote esimerkiksi integroituu helposti projektin hyodyntamiin pikaviestimiin, kuten
Teamsiin ja Slackiin Azure Pipelines with Slack integraation avulla. Projektissa tarpeelliseksi
koetut ilmoitukset voidaan lahettaa taman integraation kautta ja sen viestinta voidaan muo-

kata sellaiseksi, kun koetaan tarpeelliseksi (Microsoft 2022).

Jatkuvan integraation prosessissa tapahtuvat testihavainnot tulee voida replikoida myos pai-
kallisesti kehittajan omalla tietokoneella. Tata koskeva dokumentaatio ja ohjeet ovat viela
puutteellisia. Haastatteluissa kavi ilmi, etta kehittajat edelleen ajavat Robot Framework tes-
teja omalla tietokoneellaan vanhalla tavalla Kubernetes klusterin ulkopuolelta. Jatkuvan in-
tegraation prosessi suorittaa Robot Framework testit Kubernetes klusterin sisapuolella. Testit
tulisi suorittaa identtisesti, jotta testihavainnot voidaan toistaa samalla tavalla. Tama oli ai-
heuttanut hammennysta ja turhaa selvittelytyota koska testien erilainen suorittamistapa altis-
taa testiympariston erilaisille konfiguraatioille ja niista johtuville testitulosten erilaisuudelle.
Dokumentaatio koskien Robot Framework testauksen ajamista paikallisen Kubernetes kluste-
rin tulee siis viela paivittaa. Parempi dokumentaatio ja ohjeet auttaisivat projektitiimin osaa-

misen kasvattamisessa ja henkilosidonnaisuuden vahentamisessa.
7.2  Jatkokehitysehdotukset tietoperustan perusteella

Projektin jatkuvan integraation prosessia ei ole asiakasprojektissa viela laajennettu jatkuvan
kayttoonoton prosessiin. Talla hetkella projektin kaikki asennukset suoritetaan kasin kaikkiin
yleisiin testi- ja tuotantoymparistoihin. Kasin tehtava tyo on virhealtista ja kallista asiakasor-
ganisaatiolle. Mikael Kriefin kirjassa Learning Devops esiteltiin jatkuvan integraatio mallin
jatkumona jatkuvan kayttoonoton prosessi. Kirjassa kuitenkin esitetaan jatkuvan kayttoon-
oton prosessin kayttoonoton ennakkovaatimukseksi kypsaa ja optimoitua jatkuvan integraa-

tion prosessia. (Krief 2021, luku 1)

Nahdakseni projektissa voidaan saavuttaa viela paljon kustannustehokkuutta, mikali nykyinen
jatkuvan integraation prosessi laajennettaisiin myos jatkuvan kayttoonoton prosessiksi. Jatku-
van integraation hyodyntaminen ja sita koskeva osaaminen tulee ensin vakiinnuttaa projek-

tissa, mutta mielestani olisi jarkevaa ottaa viela selvaa jatkuvan kayttoonoton prosessin
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hyodyista asiakasprojektille. Ensimmainen helppo askel olisi automatisoida testiympariston
kayttoonottoasennukset onnistuneen jatkuvan integraation prosessin jalkeen. En nae tuotan-
toasennusten automatisointia viela realistisena tavoitteena, silla nykyisen testiautomaation

kypsyysaste ei riita niin pitkalle vietyyn Devops prosessiin.

8  Yhteenveto

Opinnaytetyossa perehdyttiin laajasti alan kirjallisuuteen koskien Devops ja testiautomaatio-
prosesseja. Noudattaen alan parhaita kaytantoja asiakasprojektin systeemitestit liitettiin
osaksi projektin olemassa olevaa jatkuvan integraation prosessia Microsoft Azure Devops pal-
velussa. Teknisessa ratkaisussa hyodynnettiin Docker alustaratkaisua testiautomaation auto-
maattiseen ajoon Kubernetes ymparistossa. Automatisoitu testien suoritus oli paikallista tes-
tausta toimintavarmempi tapa. Testausraportointi on nyt kattavammin koko kehitystiimin
hyodynnettavissa. Parantunut automaatio mahdollistaa projektissa nopeampaa kehitystyota
laadusta tinkimatta. Automaation ansiosta testaus ei jaa vahingossakaan suorittamatta ja ra-

portoimatta esimerkiksi tilanteessa, jossa testiautomaatiokehittajat ovat lomalla.

Ratkaisun hyodyllisyytta validoitiin projektitiimissa haastattelututkimuksen keinoin. Tietope-
rustan ja haastattelujen perusteella pystyttiin tunnistamaan useita hyotyja ja haasteita kos-
kien jatkuvan integraation prosessia asiakasprojektissa. Opinnaytetyon seurauksena asiakas-
projektissa tietoisuus testiautomaatioon liittyvista prosesseista kasvoi. Opinnaytetyo jatti jal-
keensa uudistuneita verkostoja projektin ohjelmisto-, Devops- ja testiautomaatiokehittajien

valille syventyneena yhteistyona jatkuvan integraation prosessin ollessa keskiossa.

Alan kirjallisuuden ja haastatteluiden perusteella opinnaytetyossa voitiin perustellusti esittaa
uusia konkreettisia ja hyodyllisia jatkokehitysideoita asiakasprojektissa. Esitetyt jatkokehitys-
ideat auttaisivat hyodyntamaan jatkuvan integraation prosessin hyotyja yha laajemmin tai
auttaisivat ratkaisemaan koettuja ongelmakohtia. Jatkuva integraatio on ohjelmistotuotannon
tarkea tukiprosessi, ja saavutettuja hyotyja tulee pyrkia hyodyntamaan entista paremmin. Ke-
hitettya prosessia tulee suojata, ettei sen arvo paivittaiselle kehitystyolle unohdu kiireen tai
osaamispuutteen takia. Havaitut ongelmat jatkuvan integraation prosessin hyodyntamisessa
tulee ratkaista. Asiakasprojektissa tulee harkita jatkuvan integraation ja kayttoonoton proses-

seja koskevia jatkokehitysideoita.
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Liite 1: Haastattelukysymykset

Mita hyotyja projektille on siita, etta Robot Framework testit ajetaan osana Azure jatkuvan

integraation (Cl) prosessia manuaalisen paikallisen ajon sijaan?

Mita haasteita olet kohdannut itse tai projektissa yleensa jatkuvan integraation (Cl) tyokalun

ajaman testiautomaation kanssa?

Miten testiautomaatiota voidaan mielestasi hyodyntaa projektissa jatkossa paremmin jatku-

van integraation tyokalujen (CI) avulla?
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