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Kaytetyt termit ja lyhenteet

ACK

ANS

ASCII

EBCDIC

HEADER

HIBERNATE SQL

HMI

IP

JAVA

Lyhenne englannin kielen sanasta acknowledgement.
Ylajarjestelma lahettaa kuittauksen, kun viesti on saapunut
ja L2-jarjestelma lahettaa kuittauksen, kun se on

vastaanottanut viestin.

Lyhenne englannin kielen sanasta answer. Viesti, joka
lahetetdan vastauksena tiettyjen viestin saapumisen

jalkeen

American Standard Code for Information Interchange on
1960-luvulla kehitetty 7-bittinen
merkistokoodausjarjestelma, joka on laajasti kaytdssa

viela nykyaan.

Extended Binary Coded Decimal Interchange Code on
1960-luvulla kehitetty 8-bittinen
merkistokoodausjarjestelma, joka on kaytdssa

vanhemmissa IBM:n suur- ja minitietokoneissa.

Header eli suomeksi “ylatunniste” on viestin alkuun lisatty
tieto, joka kertoo viestin tyypin, viestin pituuden, lahettajan

ja vastaanottajan.

Hibernate SQL on JPA-kirjaston toteutus, joka
mahdollistaa oliopohjaisen relaatiokartoituksen

tietokannan kanssa (Object Relational Mapping (ORM)).

Human Machine Interfacet ovat pakkauslinjoilla kaytdssa

olevia kayttoliittymia joilla ohjataan linjaston eri osuuksia.

Internet Protocol on TCP/IP-mallin internetkerroksen

protokolla.

Java on Sun Microsystemsin vuonna 1995 julkaisema

oliopohjainen ohjelmointikieli.



JPA

L1

L2

L3

NACK

OPCUA

PLC

PLC TAG

RW

SOAP

Java Persistance API on relaatiotietokantoihin perustuva
malli, joka mahdollistaa tietokantakommunikoinnin Java-

ohjelmointikielella.

Lyhenne sanoista Level 1, joka tarkoittaa PLC-tasoa eli

laitetasoa

Lyhenne sanoista Level 2, joka tarkoittaa tassa projektissa

Pesmelin kommunikointijarjestelmaa

Lyhenne sanoista Level 3, joka tarkoittaa tassa projektissa

asiakkaan ylajarjestelmaa

Lyhenne englannin kielen sanoista Not acknowledged,
joka tarkoittaa, etta jokin on pielessa viestin saapumisessa

tai sen datassa on jotain vikaa.

OPC Unified Architecture on tietokoneiden valinen
kommunikointiprotokolla, joka on kaytdossa teollisessa

automaatiossa. Teknologiaa kehittaa OPC Foundation.

Programmable Logic Controller eli ohjelmoitava logiikka on
pieni tietokone, jota kaytetaan automaatioprosessien

ohjauksessa.

PLC:lla olevia merkkijonoja, jotka on linkitetty PLC:n data
block -muistipaikkoihin. Naiden avulla Databridge-ohjelma

saa yhteyden PLC:hen.

Radial Wrapping eli suomeksi radiaalinen kaarinta on

kelan ymparikaarinta johonkin materiaaliin.

Simple Object Access Protocol on tietoliikenneprotokolla,
joka mahdollistaa proseduurien etakutsut. Se on
toimintaperiaatteeltaan saman tyyppinen kuin muut RCP-
protokollat, mutta pohjautuu XML-kieleen.



SOCKET

SPRING BOOT

SQL

TARKISTUSSUMMA

TCP

TELEGRAM

TEW

XML

Rajapinta tiedon I|ahettamiseen ja vastaanottamiseen

paatepisteiden valilla joko verkossa tai sovellusten valissa.

Spring boot on avoimen lahdekoodin Java-pohjainen

ohjelmistokehys, jolla voidaan luoda mikropalveluita.

Structured Query Language on Kkyselykieli, jolla
tietokantaan voidaan tehda erilaisia hakuja, muutoksia ja

lisayksia.

Tarkistussumma lasketaan jokaiselle viestille. Tunnetaan
englanninkielisella nimelld Checksum. Jos L2- ja L3-
tarkistussummat eroavat, tarkoittaa se, etta viestin datassa

on mennyt jokin pieleen.

Transmission Control Protocol on yleinen internetin
tietoliikenneprotokolla, joka  mahdollistaa  tavujen

turvallisen lahetyksen.

Socket-ohjelmassa viestien rakenne maaraytyy ns.
sahkeiden eli Telegramien avulla. Riippumatta siita,
lahtevatko viestit ylajarjestelmaan vai tulevatko ne sielta,
tarvitaan sahke, joka maarittaa viestin rakenteen,

datatyypit ja viestien eri osien pituudet.

Trough Eye Wrapping eli suomeksi silmastakaarintad on
prosessi, jossa kela kaaritaan kreppipaperiin ja/tai
muoviseen kutistekalvoon. Kreppipaperi suojaa kelaa

kosteudelta, ja kutistekalvo suojaa kreppipaperia ja kelaa.

Extensible Markup Language on hyvin yleisessa kaytdssa
oleva merkintakielien standardi, jolla tiedon merkitys on

kuvattavissa tiedon sekaan.
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1 Johdanto

1.1 Tyon tausta

Ylajarjestelmakommunikointi on tarkea osa teollisuuden projekteja. Haasteet, joita
voi syntya, vaihtelevat riippuen asiakkaan omista tietokonejarjestelmista, kaytossa

olevista teknologioista ja asiakkaan vaatimista ominaisuuksista.

Terasfirma Japanissa tilasi Pesmel Oy:ltd uuden rautakelojen pakkauslinjan.
Pesmel Oy on erikoistunut metalli- ja paperikelojen pakkauslaitteistoihin ja
varastointiratkaisuihin. Tassa projektissa tarvitaan ylajarjestelmakommunikointia ja

se paatettiin toteuttaa kayttaen socket- ja OPC UA -protokollia.

1.2 Tyon tavoite

Tyon tavoitteena oli tehda ylajarjestelmakommunikointiohjelmisto, joka kommunikoi
tehtaalla olevan ylajarjestelman kanssa lahettaen ja vastaanottaen tarvittavaa tietoa

pakkausprosessista sen eri vaiheissa.

Raportointi ja eri pakkausvaiheissa olevien kelojen tiedot tuli lahettaa

ylajarjestelmalle ja yhteyden tuli olla katkeamaton

1.3 Tyon rakenne

Luvussa kaksi kaydaan lapi jarjestelmaa sen eri tasoja, kaytossa olevia
viestityyppeja ja jarjestelman arkkitehtuuria. Taman jalkeen luvussa kolme kaydaan
lapi kaytetyt teknologiat, niiden ominaisuudet ja kaytetyt ohjelmointikielet. Tydvaihe
ja siihen liittyvat ohjelmointitehtavat esitetaan luvussa nelja. Luvussa viisi kaydaan
lapi jarjestelman testaaminen ennen varsinaista kayttoonottoa. Lopulliset tulokset
kaydaan lapi luvussa kuusi. Luvussa seitseman kaydaan lapi yhteenveto ja pohdinta

opinnaytetydsta.
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2 Jarjestelman arkkitehtuuri

2.1 Level 3 -taso

L3-taso on asiakkaan oma |IBM-suurtietokonejarjestelma, joka tunnetaan tassa
projektissa myos nimella Business Computer. Asiakas lahettda viesteja Ebcdic-
muodossa L2-tasolle socket-yhteydelld. L2-taso kasittelee viestit, muuntaa ne
ASCIl-muotoon ja tallentaa tietokantaan myohempaa L1-tason prosessointia

varten.

Viesteja on useita erilaisia ja niita lahetetaan pakkauslinjan prosessin eri vaiheissa

mm:

— Aloitus (Startup)

— Sisaantulo (Infeed)
— Pakkaus (Packing)
— Ulostulo (Outfeed)

— Testaus (Testing).

Asiakkaan lahettamat viestit ja niiden tyyppitunnisteet
Ks. Liite 2, Asiakkaan lahettamat viestit ja niiden tyyppitunnisteet.
Asiakkaalle lahetetettavat viestit ja niiden tyyppitunnisteet

Ks. Liite 3, Asiakkaalle Iahetettavat viestit ja niiden tyyppitunnisteet.
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2.2 Level 2 -taso

L2-taso on Pesmelin jarjestelma, joka sisaltaa socket-ohjelman, joka on kirjoitettu
C#-ohjelmointikielella, OPC UA -ohjelman, joka on kirjoitettu Java-
ohjelmointikielella, ja SQL-tietokannan, joka on tassa projektissa Microsoft SQL-

database 2018 -ohjelmisto.

Viestien kasittely alkaa viestin saapumisesta socket-ohjelmaan. Viesti muunnetaan
XML-muotoon telegramin viestirakennetta kayttaen. Jokaiselle viestille on omat
jasentamismallinsa. Viestiin lisataan ylatunniste ja lasketaan tarkistussumma
(Checksum), joka lisataan viestin loppuun. Tarkistussummaa kaytetaan

varmistamaan, ettd data on oikeanlaista.

Seuraavaksi viesti tallennetaan SQL-tietokantaan ja sen tilaksi asetetaan '2’, joka

tarkoittaa, etta viesti on kasitelty.

Viesti on nyt valmis luettavaksi Databridge-ohjelmassa, joka odottaa, ettd PLC
asettaa viestin trigger bitin virittyneeseen tilaan ja ohjelma aloittaa tietokannan
lukemisen. Tiedot lahetetaan PLC:lle kayttaen OPC UA:n TCP-protokollaa.

Taman jalkeen Databridge asettaa viestin tilan SQL-tietokannassa kasitellyksi.

Viestin lahetys toiseen suuntaan toimii vastakkaisessa jarjestyksessa: ensin PLC
asettaa oman trigger bittinsa virittyneeseen tilaan, jonka jalkeen OPC UA lukee
PLC:lta tarvittavat tiedot, jotka on sidottu PLC tageihin. Taman jalkeen
muodostetaan viesti, joka tallennetaan tietokantaan. Socket-ohjelma Iukee
tietokantaa jatkuvasti ja havaitsee, etta siella on kasittelematon viesti. Tassa
vaiheessa lisataan viestiin ylatunniste ja luodaan tarkistussumma ja lisataan se

viestin peraan. Ylajarjestelma vastaa omalla ACK-viestillaan.

2.3 Level 1 -taso

Level 1 -taso on PLC-taso eli laitetaso. Tassa projektissa kaytetaan Siemens S4-
700 -logiikkaa. Paaasiallinen PLC ohjaa suurinta osaa laitteista ja sailyttaa

muistipaikoissa viestin sisalléon ja ns. trigger bitit, jotka virittyessaan lahettavat
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viestin eteenpain. Data sailétdan muistipaikkoihin, joista kaytetdan nimitysta

DataBlock. Muistipaikkoihin paasee kasiksi OPC UA:n kautta kayttamalla node-

osoitteita.
[ Diaplay name Type Value rank Access rights Modell
j o[ « M wih] (kb Scoalw e =I--'.nh\‘-| bscha™ "Coall 0™

Kuva 1. Esimerkki Node-ID:sta

Ylapuolella nakyvassa kuvassa 1 on esimerkki muistipaikasta, jossa sailytetaan

yhden kelan ID-tunnusta ylajarjestelmalle 1ahetettavaa viestia varten.

2.4 Socket-ohjelma

Socket-ohjelma kuuntelee ylajarjestelmasta tulevia viesteja, tallentaa niita
tietokantaan ja vastaa omilla ACK- ja ANS-viesteilldan. Socket-ohjelma hoitaa
viestien tallennuksen ASCII- ja Ebcdic-muodoissa. Viestit lahetetaan ja
vastaanotetaan Ebcdic-muodossa. Ne tulee muuntaa ASCIl-muotoon ennen
tietokantaan tallennusta. Socket-ohjemaan lisattiin myds testiviestien lahetysruutu

helpottamaan asiakkaan kanssa testaamista.
Socket-ohjelman kayttoliittyma selitettyna

Ks. Liite 1, Socket-ohjelman kayttoliittyma selitettyna.

2.5 Databridge-ohjelma

Databridge-ohjelma toteutetaan spring boot -projektina. Ohjelma kayttaa OPC UA -
kirjastoja ja nama mahdollistavat PLC:n muistipaikkojen kirjoittamisen ja lukemisen.
Ohjelma toteutetaan ilman kayttoliittymaa ns. konsolisovelluksena. Tama sovellus
ohjelmoidaan  Java-ohjelmointikielella. = Databridge-ohjelmassa on  myo0s
tietokantayhteys.
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Databridge kasittelee viesteja ainoastaan ASCIl-muodossa ja jattdaa Ebcdic-

muunnokset socket-ohjelman vastuulle.



2.6 Jarjestelman arkkitehtuuri kaaviona

Asiakkaan

IBM-suurtietokone

Socket-ohjelma

SQL-tietokanta

Databridge

Kuvio 1. Jarjestelman arkkitehtuuri

IBM-suurtietokone hoitaa tilaukset ja kelojen

varastoimiseen liittyvat tietokantamerkinnat.

C#-ohjelma, joka on yhteydessa

ylajarjestelmaan.

SQL-tietokanta, jossa yksi taulu on viesteja

varten ja yksi taulu keloja varten

Java-ohjelma, joka kayttaa OPC UA -kirjastoja.

S7-400-ohjelmoitava logiikka, joka ohjaa

pakkauslinjastoa.

15
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Ylimmalla tasolla on asiakkaan IBM-suurtietokone, joka on lahettaa alimpien tasojen
tarvitsemia tietoja kayttaen socket-yhteytta. Tasta ylimmasta tasosta kaytetaan

nimitysta level 3.

Socket-yhteys muodostetaan socket-ohjelmaan, joka ottaa viestit vastaan, ja
paloittelee ne viestityypin mukaan ennen tallennusta tietokantaan. Databridge-
ohjelma lukee tietokantaa ja havaitsee uudet merkinnat ja siirtda datan alimmalle
tasolle eli PLC-tasolle. Jos dataa halutaan lahettaa level 3 -tasolle, aloitetaan datan
lukeminen PLC-tasolta ja se siirtyy databridge-ohjelman kautta tietokantaan.
Socket-ohjelma havaitsee uuden datan ja tekee tarvittavat toimenpiteet ennen

viestin lahetysta level 3 -tasolle.



2.6.1 Kommunikointijarjestelma: viestin vastaanottaminen

IXSELETS
L3-taso

Socket-ohjelma

#3 Write

SQL

Database

#6 Write #4 Read

Databridge OPCUA

#5 Write

PLC

L1-taso

Kuvio 2. Viestin vastaanottaminen.

17

L2-taso
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Kun level 3 -taso lahettaa uuden viestin jarjestelmaan, prosessi on
seuraavanlainen:

1.

o W DN

Level 3 -taso lahettaa viestin kayttaen socket-yhteytta socket-ohjelmalle.
Socket-ohjelma kuittaa viestin vastaanotetuksi ACK-viestilla.
Socket-ohjelma kirjoittaa SQL-tietokantaan uuden merkinnan.
Databridge-ohjelma havaitsee uuden merkinnan tietokannassa.
Databridge-ohjelma kirjoittaa PLC:n muistipaikkoihin tiedot riippuen
viestityypista.

Databridge-ohjelma kuittaa tietokanta-merkinnan kasitellyksi ja jaa

odottamaan uutta tyotehtavaa.



2.6.2 Kommunikointijarjestelma: viestin lahettaminen

PLC

L1-taso

Databridge OPCUA

#2 Write

SQL

Database

#3 Read

Socket-ohjelma

#4 Write

#5 ACK

Asiakas
L3-taso

Kuvio 3. Viestin lahettaminen.

19

L2-taso
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Kun level 1 -tasolla on level 3 -tasolle uusi viesti lahetettavaksi, prosessi on
seuraavanlainen:
1. Databridge-ohjelma lukee PLC:n muistipaikkoja ja havaitsee, etta jonkin

viestin trigger bit on virittyneessa tilassa.
2. Databridge lukee PLC:lta tarvittavat tiedot riippuen viestityypista ja
kirjoittaa uuden merkinnan SQL-tietokantaan.
3. Socket-ohjelma havaitsee, ettd SQL-tietokannassa on uusi merkinta ja
lukee merkinnasta tarvittavat tiedot uutta viestia varten.
Socket-ohjelma lahettaa viestin level 3 -tasolle.

Level 3 -taso kuittaa viestin saapumisen ACK-viestilla.
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3 Kaytetyt teknologiat

3.1 OPC Unified Architecture

OPC UA on OPC Foundationin kehittama yhteensopivuusstandardi, joka
mahdollistaa turvallisen ja luotettavan datan vaihdon teollisen automaation
laitteistoissa ja teollisuudessa. Se on alustasta riippumaton ja monikayttdinen.
Standardia on kehitetty yhdessa teollisuuden ammattilaisten ja ohjelmistokehittgjien
kanssa ja se mahdollistaa nykyaikaiset ominaisuudet, kuten reaaliaikaisen datan

tarkastelun, halytysseurannan ja datan loggauksen. (OPC foundation 2019.)

3.1.1 Eritasoista suojausta

Yksi tarkeimmista valintakriteereista kaytettdvaa teknologiaa valittaessa on
turvallisuus. OPC UA on palomuuriystavallinen ja tarjoaa sarjan erilaisia

turvallisuusominaisuuksia. (OPC foundation 2019.)
Datan liikkuvuus on turvattu erilaisilla protokollilla mm.

— Istunnon salaus: Viestit salataan 128- tai 256-bittisilla salaustasoilla

— Viestien allekirjoitus: Viestit saapuvat tdsmalleen sellaisina kuin ne on
lahetettykin.

— Sekvenssipaketit: Altistuminen paketin uudelleenlahetyshydkkayksille on
estetty sekvensoimalla.

— Autentikointi: Jokainen UA-kayttaja ja -palvelin tunnistetaan kayttaen
OpenSSL-sertifikaatteja, jotka kertovat, mitka jarjestelmat saavat yhdistaa
toisiinsa.

— Kayttdjien seuranta: Sovellukset voivat ottaa kayttoon kayttajien
seurannan, joka mahdollistaa kayttajatunnusten ja salasanojen,
sertifikaattien ja kayttajatasojen kayton.

— Auditointi: Pitaa kirjaa kayttajien tekemistd muutoksista. (OPC
foundation 2019.)
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3.1.2 OPC-tietomalli

OPC UA -informaatiomallinnusrakenne muuntaa dataa informaatioksi.
Oliopohjaisella jarjestelmalla on mahdollista mallintaa monitasoisia jarjestelmia.
(OPC foundation 2019.)

Vendor Information Model

[ - Information
Models

- OPC UA
Base

Kuva 2. OPC-tietomalli (OPC foundation 2019).

3.2 SQL

SQL mahdollistaa datan muokkauksen SQL-kommenoilla. Data on muotoiltu
riveiksi, sarakkeiksi, soluiksi ja tauluiksi. Ohjelmoija voi saavuttaa paljon
kokoelmapainotteisilla  operaatioilla ja  teknologia  mahdollisti  suuria

suorituskykyparannuksia tiedonhakuun ja prosessointiin. (Chapple 2019.)

3.2.1 SQL-komennot

SQL-komennot voidaan jakaa kahteen eri osa-alueeseen. Data definition language
(DDL) sisaltéda komennot, kuten CREATE, DROP ja USE, jotka liittyvat tietokantojen
luontiin, poistoon ja kayttoon. Kun tietokanta ja sen rakenne on luotu kayttaen DDL-
pohjaisia komentoja, voivat jarjestelmanvalvojat ja kayttajat kayttaa Data
manipulation languagea (DML), joka sisaltdd datan muokkaamiseen liittyvat
komennot, kuten INSERT, UPDATE, SELECT ja DELETE. (Chapple 2019.)
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3.2.2 Ominaisuudet

Tallennetut proseduurit. SQL mahdollistaa tallennettujen proseduurien kayton.
Tallennetut proseduurit ovat SQL-komentoja, jotka voivat ottaa parametereja sisaan
ja palauttaa arvoja. Proseduurit sailyvat SQL-tietokannassa ja niiden ajamista
voidaan kutsua muista ohjelmista normaalin SQL-tietokantayhteyden kautta.
Proseduureille voidaan antaa alkuarvot ja ne tekevat kyselyitd ja muutoksia
tietokantaan. (IBM 2021b.)

SQL-proseduurit mahdollistavat koteloidun logiikan, jota pystytdan kutsumaan ns.
alirutiinina (IBM 2021b).

Ajoitetut tehtavat. SQL Server Agent kayttaa SQL-palvelinta varastoidessaan
tyotehtavia (Job). Tyotehtavat sisaltavat yhden tai useamman askeleen (Step).
Jokainen askel sisaltdéd oman tehtdvan (Task), kuten esimerkiksi tietokannan

varmuuskopioinnin. (Microsoft 2021.)

3.3 EBCDIC-merkistokoodaus

EBCDIC on 1960-luvulla kehitetty 8-bittinen merkistokoodauskieli, jota kaytetaan
joissain IBM-suur- ja keskiluokan tietokoneissa. EBCDIC perustuu vanhoissa

reikakorteissa kaytettavaan jarjestelmaan. (Pediaa 2022.)

f 4
BOUORD DRRD RRRE RRRnssim
I

Kuva 3. EBCDIC-reikakortti (Nikevich 2011).
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3.3.1 Yhteensopivuus ASCIl-jarjestelman kanssa

EBCDIC eroaa ASCIll-merkistbkoodauksesta kokonaisvaltaisesti. EBCDIC-
merkistossa alaindeksissa olevat kirjaimet ovat kooditaulukossa ennen
ylaindeksissa olevia kirjaimia ja kirjaimet ennen numeroita. Ne ovat taysin
vastakkaisessa jarjestyksessa ASCIl-merkistodn verrattuna. (IBM, [Viitattu
10.05.2022].)

Tama tekee koodin muuntamisesta ASCIll:n ja EBCDIC:in valilla lahes
mahdottomaksi varsinkin kun EBCDIC-koodistosta puuttuu my6s aaltosulkumerkit
(Pediaa 2022).

3.4 Socket-protokolla

Socket-protokollaa kaytetaan yleisimmin asiakasohjelman ja palvelimen valisessa
viestinnassa. Yleinen kaytantd on asettaa palvelin yhteen tietokonejarjestelmaan ja
asiakasohjelmat toisiin jarjestelmiin. Asiakasohjelma ottaa yhteyden palvelimeen,

vaihtaa tietoa palvelimen kanssa ja katkaisee yhteyden. (IBM 2021a.)

Socket-yhteydessa  on  tyypilinen  tapahtumakulku.  Yhteyspohjaisessa
asiakasohjelmasta palvelimeen -mallissa palvelin odottaa yhteyspyyntoa
asiakasohjelmalta. Taman tehdakseen palvelin valjastaa jonkin osoitteen omaan
kayttoonsa, minka avulla asiakasohjelma pystyy loytamaan palvelimen. Taman
jalkeen palvelin jaa odottamaan mahdollisia pyyntdja asiakasohjelmalta.
Datansiirtoprosessi aloitetaan, kun asiakasohjelma ottaa yhteyden palvelimeen.
Palvelin suorittaa asiakasohjelman pyynnot ja lahettaa vastauksen takaisin
asiakasohjelmalle. (IBM 2021a.)

Socket-sovellukset on yleensa kirjoitettu C- tai C++-ohjelmointikielilla kayttaen
alkuperaista  Berkeley  Software Distributionin  maarittelemaa  socket-
ohjelmointirajapintaa (IBM 2021b).
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3.5 Java

Java on oliopohjainen ohjelmointikieli, mika tarkoittaa kaytanndssa sita, etta toisin
kuin jotkin vanhemmat ohjelmointikielet, Java keskittyy enemman dataan kuin itse
komentoihin. Datasta luodaan luokkia ja naissd luokissa dataa sailytetaan
muuttujissa. Naista luokista voidaan luoda instansseja, joita kaytetaan itse

komentojen suorittamiseen. (Hartman 2022.)

3.5.1 Ominaisuudet

Java on yksi helpoimmista ohjelmointikielistd oppia, se on alustariippumaton, se
kayttaa automaattista muistinhallintaa ja mahdollistaa monisaikeisen ohjelmoinnin.
Ohjelman ajaminen voidaan siis jakaa moneen pienempaan toimintoon, jotka

ajetaan samanaikaisesti paaohjelman kanssa. (Hartman 2022.)

3.6 C#

C# on moderni, oliopohjainen ja tyyppiturvallinen ohjelmointikieli. C#-kieli
mahdollistaa kehittajat tekemaan turvallisia ja vankkoja sovelluksia, jotka
suoritetaan .Net-ohjelmistokomponenttikirjastoissa. C#-kielen juuret ovat C-
ohjelmointikielessa, ja ohjelmointikieli on helposti lahestyttava C-, C++- ja Java-
ohjelmoijille. (Microsoft 2022.)
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4 Ohjelmointi

4.1 Socket-ohjelma

Socket-ohjelma on ollut kaytdssd vanhoissa projekteissa Pesmel Oy:lla.
Ominaisuuksien ohjelmoiminen tahan projektiin aloitettiin viestirakenteiden
muutoksilla. Socket-ohjelma lukee SQL-tietokantaa ja hakee viestityypin mukaisen

telegram-viestipohjan.

411 Telegram-viestirakenne

Socket-yhteydesta tulevaa raakaa dataa paloitellaan XML-muotoon kayttaen
viestikenttien pituutta. Viestikenttien pituudet ovat asiakkaan pyytamat vakiot.
Viestikentille ohjelmoidaan myds tyyppi-kenttd, joka maarittelee, miten dataa
kasitelldaan. Jotkut viestin osat tallennetaan sellaisenaan tietokantaan ilman data-
muunnosta, kuten ylatunnisteosuus viestistd. User-data muunnetaan EBCDIC-
muodosta ASCII-muotoon ylajarjestelmasta saapuville viesteille ja ASCIlI-muodosta
EBCDIC-muotoon ylgjarjestelmaan lahteville viesteille. Viestikentastd otetaan
talteen SEQ2-kenttd ja muunnetaan se viestinumeroksi. Jos tietokannassa on jo
samalta lahettajalta viesti, joka sisaltda saman viestinumeron, viestia ei tallenneta

tietokantaan, vaan se hylataan tuplamerkintana.

length="4 —
ebcstring” length="188

string” length ="4

Kuva 4. Telegram-viestiesimerkki

Viestit kasitellaan eri tavalla riippuen siita, tuleeko viesti ylajarjestelmalta vai
lahetetdankd se sinne. ACK-viestien rakenne ja kasittely on myds erilainen.
Jarjestelma lahettdd ACK-viestin valittomasti ylajarjestelmalle silloin, kun viesti

saapuu ja se muodostetaan sen mukaan, oliko data kunnossa. Ylajarjestelmalle
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lahetettavissa viesteissa viesti lahetetaan maksimissan kolme kertaa, jos ACK-viesti

ei saavu perille.

Viestia luodessa ja sen eri vaiheiden aikana pidetaan kirjaa prosessin
onnistumisesta. Jos jossain vaiheessa viestin luomista tai tietokantaan tallennusta
tapahtuu virhe, asetetaan virhenumero virittyneeseen tilaan. Taman avulla luodaan

NACK-viesti, jossa on oma kenttd merkitsemassa virhetilaa.

4.1.2 Tarkistussummaohjelman luominen

Asiakkaan C-ohjelmointikielellad toteutettu tarkistussummaohjelma paatettiin
uudelleen koodata C#-ohjelmointikielelle, koska jatkokehityksen kannalta on
parempi, ettd koko socket-ohjelma on ohjelmoitu samalla kielelld. Koodia on

helpompi tarkastella ja muokata.

Tarkistussummalaskenta on C#-luokka, jota voidaan kayttaa tarkistussumman

tarkistukseen ja luomiseen.

Kuva 5. Tarkistussummaluokka 1-2
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(Sumhex.Length == 5)
sumhex = sumhex.Substring(l, 4);
(sumhex.Length == 6)

sumhex = sumhex.Substring(2, 4);

sumhex = sumhex;

3
H

sumhex = ReverseChecksumString(sumhex);

(sumhex == msgChecksum)

Kuva 6. Tarkistussummaluokka 2-2

1.

Tarkastuksessa otetaan viestin alkuperainen tarkistussumma talteen.

Uuden tarkistussumman luominen aloitetaan kayttaen rajattua osaa saapuvasta
viestista. Viesti paloitellaan ”sanoihin”, jotka koostuvat yhden tavun hex-

numeroista. Sanat kdannetaan painvastaiseen jarjestykseen.

Sanat muunnetaan desimaaliseen muotoon ja lasketaan yhteen lopulliseen

summaan.

Summa muunnetaan takaisin hex-muotoiseksi. Jos hex-summan pituus on yli 4,
taytyy edesta poistaa kirjaimia niin monta etta pituus on taas nelja. Tama johtuu

alkuperaisen C-ohjelman digit overflow -ominaisuudesta.

Seuraavaksi tehdaan lopullinen tarkistussumman tarkistus, ohjelma palauttaa

numeron 0, jos tarkistus onnistui, ja -1, jos tarkistussumma on vaara.

4.1.3 Tarkistussumman laskeminen kaytannossa

Viestia luodessa luodaan viestille ylatunniste, joka sisaltaa tietoa vietin lahettajasta,

vastaanottajasta, viestin pituudesta ja muutamista muista seikoista.

Viestin ylatunniste nayttaa kuvan 7 mukaiselta.
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B1lACOOTO000000010001000200000002

Kuva 7. Header-esimerkki

Ylatunnisteeseen lisatdan taman jalkeen user-data, joka sisaltda viestin oleellisen
datan, eri viestityyppeja kaytetaan eri tarkoituksiin. User data on koodattu EBCDIC-

merkistokoodausstandardilla.

Kun koko viesti on saatu koottua, voidaan aloittaa tarkistussumman laskenta. Ensin
viesti paloitellaan kahden tavun "sanoihin” ja sanat kaannetaan vaarinpain. Naista

tavuista lasketaan desimaalinen summa, joka lisatdan kokonaissummaan.

Kun kokonaissumma on saatu laskettua headerin ja userdatan avulla, muunnetaan
se taas hex-tyyppiseksi. Numeroylivuodon takia summan alusta tulee poistaa niin
monta hex-merkkia, etta lopullinen tulos on nelja merkkia pitka. Lopuksi hex-arvo

kaannetaan ympari ja tdssa on tarkistussumma.

4.1.4 Asiakkaalle lahetettavan viestin rakenne

Ks. Liite 4, Asiakkaalle |ahetettavan viestin rakenne

4.1.5 Ajoitettu yhteyden tarkistus

Socket-yhteyden alkukantaisuuden vuoksi oli luotava ohjelmaan osuus, joka
tarkastaa ajastettuna luotua yhteytta. liman tarkastusta socket-ohjelma saattaa
jaada virittyneeseen tilaan ja lahettaa viesteja, vaikka todellisuudessa yhteys on jo

katkennut.
Toiminta

— Kun yhteys muodostetaan, luodaan uusi saie, joka tarkastelee yhteytta.
Saie aloittaa tarkastuksen.
— Seuraavaksi tarkistetaan, onko TCP-client viela olemassa. Jos ei ole,

yhteys suljetaan ja vapautetaan mahdollisuus uudelleen yhdistamiseen.
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— Saie asetetaan nukkumistilaan viideksi sekunniksi. Jos tata ei tehtaisi,
yhteytta tarkastettaisiin lilan usein, mika ei ole suotavaa.

— Taman jalkeen tarkistetaan, onko verkko viela saatavilla
System.Net.NetworkInformation.NetworkInterface.GetlsNetworkAvailable(
);-komennolla. Komento |6ytyy C#-verkkokirjastoista.

— Seuraavaksi aloitetaan ping-komento nykyisella yhteydella. Dataksi
asetetaan yksi tavu, joka vastaa kirjainta "1” ASCIlI-merkistokoodauksella,
eli datan pituus on 1 tavu.

— Nyt tarkastetaan, meniko ping-komento lapi. Jos se meni, asetetaan
muuttuja pingWentTrough virittyneeseen tilaan.

— Seuraavaksi tarkastetaan onko verkkoja saatavilla ja menikd ping-
komento lapi. Jos se ei mennyt, yritetdan viela kaksi kertaa uudelleen
ping-komentoa. Jos ping ei vielakaan mennyt lavitse, suljetaan yhteys ja
vapautetaan mahdollisuus uudelleen yhdistamiseen.

— Viimeiseksi tehdaan tarkastus, onko yhteys viela sama kun aikaisemmin
on todettu. Jos on, kirjoitetaan logiin, etta yhteys on kunnossa.

— Saie aloittaa uuden tarkistuksen.

Kaikki tarkistukset on ymparoity try & catch -lohkoilla. Jos yritys eli try epaonnistuu,
se tarkoittaa, ettd yhteys ei ole kunnossa ja suljetaan yhteys, suljetaan saie ja

vapautetaan mahdollisuus uudelleen yhdistamiseen.

Jarjestelma toimi hyvin testeissa, mutta kaikista varmin ratkaisu on heartbeat-
jarjestelma, joka vaatii molemmilta jarjestelmilta toimintaa. Heartbeat on jarjestelma,
joka lahettaa viestin, johon odotetaan vastausta. Jos vastaus ei saavu kohteeseen,
yhteys katkaistaan ja muodostetaan uudelleen. (RabbitMQ, [Viitattu 10.05 2022].)

4.2 OPC UA, Databridge

Databridge on ohjelma, joka lukee ja kirjoittaa SQL-tietokantaan, seka lukee ja
kirjoittaa PLC:lle arvoja kayttaen OPCUA-kirjastoja. Kun socket-ohjelma kirjoittaa
SQL-tietokantaan uusia merkintdja, databridge-ohjelma havaitsee ne ja kirjoittaa
arvot PLC:lle. Kun kirjoitus on valmis, databridge-ohjelma asettaa SQL-tietokannan

arvon kasitellyksi.
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Ohjelma myo6s hoitaa etikettien tulostukseen tarvittavan tiedonkasittelyn, kun
asiakkaalta tulee viesteja, jotka vastaavat uusia keloja linjastolla. Ne kasitellaan
uusiksi  merkinnoiksi  tietokantaan etikettitauluun, josta data haetaan

tulostusvaiheessa kelan etiketille.

Ohjelma ajaa ajoitetusti tyétehtavia, jotka on jaoteltu erilaisille viestityypeille ja
muutamalle erikoistapaukselle. Jos SQL-tietokannassa on kasittelemattomia

viesteja ja PLC on valmis kasittelemaan viestin, ns. tyotehtava kasittelee viestin.
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4.21 Ohjelman eri osuudet

Seuraavaksi esitelldan ohjelman eri osuudet ja ohjelman tarvitsemat luokkatyypit.
Ohjelma on jaoteltu erilaisiin tyotehtaviin riippuen siitd, mika tyon tyyppi on

kyseessa. Ohjelma sisaltada myods oman luokan jokaiselle viestityypille.
Kirjoittajat:

- Kirjoittajat ovat tyotyyppeja, jotka kirjoittavat uutta dataa PLC:lle

Lukijat:

- Lukijat ovat tyotyyppeja, jotka lukevat dataa PLC:Ita, ja luovat uusia

viesteja tietokantaan ja asettavat ne Iahetysvalmiuteen.
Viestityypit:

- Jokaiselle viestile on oma tyotehtava, ja niille tehdaan erilainen
luku/kirjoitustoimenpide riippuen viestin rakenteesta. Esimerkiksi
"Kirjoittajat” lukevat SQL-tietokannasta ylajarjestelman viesteja, kun taas
"Lukijat” lukevat PLC:ta ja kirjoittavat tietokantaan.

Etikettityo:

- Etikettityd kirjoittaa kovalevylle uuden parametritiedoston, jonka

etiketintulostusohjelma havaitsee.
HMI-tyo:

- HMI-tyo kirjoittaa PLC:lle dataa. Tata dataa naytetdan HMI-paneeleissa

silloin, kun HMI-paneelilta pyydetaan jonkun kelan tietoja.
Heartbeat-tyo:

- Asiakkaan pyynnosta luotiin heartbeat-tyo, joka lahettaa viestin tietyn
ajanjakson kuluttua. Talla tavoin voidaan tarkistaa, ettd yhteys on viela

kunnossa PLC:lle.



33

Tagfactory:

- Tagfactory sisaltda maarittelyt tagien nimille. Jos haluttu toiminto on
PLC:Ita lukeminen, maaritelldaan lista tagien nimia, luetaan arvot ja

luodaan tietokantamerkinta naiden arvojen perusteella.

- Jos taas haluttu toiminto on kirjoittaminen PLC:lle, maaritellaan lista
tagien nimista, haetaan tietokannasta viesti, paloitellaan viesti ja

kirjoitetaan viestin eri palaset tagien arvoiksi.
OPC UA -kirjastot:

- Ohjelma sisaltdada OPC UA -kirjastot, jotka mahdollistavat PLC:lle

kirjoittamisen ja PLC:Ita lukemisen.

Halytysviestit

- Ylgjarjestelma saattaa lahettaa halytysviestin  esimerkiksi jos
pakkauslinjalta lahtevan kelan data ei tdsmaa ylajarjestelman datan
kanssa. Tallaisessa tapauksessa jarjestelmaan muodostetaan halytys ja

virhetilanne taytyy kuitata linjaston HMI-paneelista.
Databridge, luokkien selitykset ja toimintaperiaatteet

Ks. Liite 5, Databridge, luokkien selitykset ja toimintaperiaatteet.
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4.2.2 OPC UA -kirjastot

erated

annotations

Kuva 8. OPC UA -Java-kirjastot

Kuvassa 8 on OPC UA:n Java-kirjastot, jotka mahdollistavat kommunikoinnin L1:n
eli laitetason kanssa. OPC UA on vastuussa PLC:Itd lukemisesta ja PLC:lle
kirjoittamisesta.
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5 Testaus

5.1 PLC-testit Virossa

PLC-yhteytta testattiin Viron toimipisteelle 18.11.2018. Virossa on yksi Pesmelin
toimipiste, jossa voidaan testata linjastoa ennen varsinaista kayttdédonottoa. PLC-
yhteys muodostettin OPC UA:n kautta ja viesteja lisattiin onnistuneesti SQL-
tietokantaan. IP-asetukset tuli uusia ja OPC-lisenssi tuli ladata PLC:lle. Testeja ol
tehty jo Seindjoen yksikdssa ja tageja ei tarvinnut muuttaa.
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Kuva 9. PLC:Ita luettuja tagien arvoja

Linjaston kokoamisvaiheessa aloitetaan viestien automaattisen lahetyksen testaus.

Kuva 10. Testidataa HMI-paneelilla testien aikana

Data lahetettiin onnistuneesti OPC UA:n kautta PLC:lle, my0s viestien lukemista ja

luomista testattiin onnistuneesti.
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5.2 Protokolla- ja applikaatiotestaus Japanissa

Japanissa testattiin ohjelman toimivuutta erilaisissa virhetilanteissa. Testaus piti
sisallaan kaikki viestit, jotka liittyivat kelan pakkausprosessiin. Testaus kesti kaksi

viikkoa ja piti sisallaan protokolla- ja applikaatiotestit.

5.2.1 Protokollatestit

Protokollan testaus aloitettiin viestinnan testauksella. Pian ilmeni ongelmia, jotka
liittyivat asiakkaan spesifikaatioihin. Ohjelman datan muunnostapaan ohjelmoitiin
muutos, etta datavirtaan ei kirjoiteta EBCDIC-hex-arvoja suoraan ASCIlI-muodossa,

vaan datavirtaan kirjoitetaan tavuja, jotka vastaavat kaivattua EBCDIC-hex-arvoa.

Protokollatesteissa ilmeni myos, ettd ohjelma ei kunnolla ymmartanyt koska yhteys
on katkennut. Socket-yhteys on alkukantainen protokolla, tarvitaan ylimaaraisia
tarkistuksia, etta havaitaan yhteyden katkeaminen. Asiakkaan kanssa sovittiin
mahdollisesta heartbeat-jarjestelmasta. Paikan paalla ohjelmoitiin myos ping ja

tarkastusjarjestelma, jotta testit saataisiin menemaan lapi.

5.2.2 Applikaatiotestit

Applikaatiotestit aloitettiin testauksen toisella viikolla. Testien tarkoitus oli lahettaa
ylajarjestelmalta linjalle sen tarvitsemat viestit. L2-taso lahettaa ylajarjestelmalle
linjan saapumis-, pakkaus valmis- ja valmis poisvientiin -viestit. Testit sujuivat ilman
ettd ohjelmaan tarvitsi tehda muutoksia. Viestien kulku oli testattu aiemmin Virossa

oikean PLC-jarjestelman kanssa.

5.3 Testiviestin lahetysohjelma

Testauksen helpottamiseksi koodattiin osaksi socket-ohjelmaa myds testisanomien
lahetyspaneeli. Paneelista voi valita viestityypin ja kirjoittaa viestin sisaltédn haluttua

dataa. Tama helpotti asiakkaan kanssa tehtavia testauksia, silla ylajarjestelmasta
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tulevia viesteja voitiin jo etukateen tarkistaa ennen varsinaisia automatisoituja

viestinlahetystesteja.

53.1 Kayttoliittyma

7 TestMessageSending - O w%

Messages from L3 Messages to L3

Send from L3

Kuva 11. Testiviestien lahetyksen kayttoliittyma
Viestien muodostaminen onnistuu kayttoliittymasta seuraavanlaisesti:

Ensin valitaan Iahetettavan viestin tyyppi, sitten kirjoitetaan haluttu data alla oleviin
kenttiin. Viesti muodostetaan oikean muotoiseksi ja kaannetdan EBCDIC-

merkistokoodauksella.

Add header and checksum

Drag and drop file or write message

Kuva 12. Mukautettu viestikentta
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Viestityypin valinnan jalkeen voidaan painiketta painamalla lisata viestiin header ja
tarkistussumma. Taman jalkeen 'Send from L3’-nappia painamalla viesti lahetetaan

socket-yhteydella socket-ohjelmalle.

Asiakkaan testisanomien lahettamisen helpottamiseksi ohjelmaan lisattin myos
mahdollisuus pudottaa tekstitiedostoja Custom-message-tekstilaatikon paalle.
Ohjelma lukee binaarilukijalla tekstitiedossa olevien merkkien hex-arvot ja muuntaa

viestin EBCDIC-muotoon.
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6 Tulokset

Tyon tuloksena kehitettiin kaksi ohjelmaa ja niihin liitannainen tietokantayhteys.
Ylajarjestelmalle viesteja lahettava ja viesteja vastaanottava socket-ohjelma ja

ohjelmoitavalle logiikalle dataa kirjoittava ja dataa lukeva ohjelma databridge.

Socket-ohjelma  sisalsi ominaisuudet jotka  mahdollistivat EBCDIC-
merkistokoodauskielen purkamisen ja viestien datan paloittelemisen ja tietokantaan
myOhempaa prosessointia varten tallentamisen. Ohjelma oli myds vastuussa
tietokannasta ASCII-muotoisten merkintdjen lukemista, viestien muodostamisesta
ja EBCDIC-muunnoksen tekemisesta ennen lopullisen viestin lahettdmista
ylajarjestelmalle. Ohjelma sisaltaa kaikkien kaytossa olevien viestin viestimaarittelyt

ja on vastuussa ylajarjestelman kanssa kommunikoinnista.

Databridge-ohjelma sisalsi OPC UA -kirjastot, jotka mahdollistivat ohjelmoitavan
logiikan kanssa keskustelun kayttden node-osoitteita. Ohjelma sisaltaa listaukset
logiikan node-osoitteista. Ohjelma on jatkuvassa yhteydessa laitetasoon,
tarkastellen onko PLC:n node-osoitteissa uutta dataa, josta voidaan muodostaa
ylajarjestelmalle lahetettavia viesteja. Ohjelma on myds jatkuvassa yhteydessa
tietokantaan, tarkastellen onko siella kasittelemattomia viesteja joiden data pitaisi
kirjoittaa PLC:lle.

Tietokannassa on kaksi taulua, yksi viesteja varten ja yksi kelojen dataa varten.
Kelojen dataa sailytettiin etikettien tulostukseen liittyvaan prosessiin ja HMI-
paneeleilla datan nayttamiseen. Tietokantantana kaytettiin Mircosoft SQL Server

2018 -ohjelmistoa.
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7 Yhteenveto ja pohdinta

Taman opinnaytetydn tavoite oli suunnitella ja kehittdd pakkauslinjaston
kommunikointijarjestelma Pesmel Oy:n tarpeisiin. Lahteind kaytettiin paaosin eri

teknologioiden verkkosivuja ja joitain verkkojulkaisuja.

Kommunikointijarjestelma toimi kaytossa hyvin. Asiakas oli ohjelmistoon
tyytyvainen, vaikka testausvaiheessa ilmeni joitain ongelmia varsinkin protokollan

kanssa.

Opinnaytetyoprosessi sujui melko hyvin vaikka asiakkaan kanssa kommunikoinnin
olisi voinut hoitaa paremmin ja nopeammalla aikataululla. Myos asiakkaan vaatimat
ominaisuudet ja kaytannot olivat melko vanhanaikaisia, tasta johtuen oli opiskeltava
vanhoja teknologioita, kuten EBCDIC merkistokoodausta ja IBM- suurtietokoneiden

toimintaa.

Testiviestin lahetysohjelma vahensi merkittavasti tyomaaraa. Applikaatio- ja
protokolla testaamiselle oli varattu vain rajattu maara aikaa. Koska testiviestien
lahetysohjelman ansiosta applikaatiotestit menivat ongelmitta 1api, aikaa jai

enemman protokollaongelmien korjaamiseksi.

Opinnaytetyota voidaan kayttaa ohjenuorana vastaavanlaisen
kommunikointijarjestelman suunnitelutyotd tehdessa. Minkalaisia teknologioita
voidaan kayttda ja minkalaisia ongelmia saattaa ilmaantua esimerkiksi socket-
yhteyksien kanssa. Koska tassa tyossa keskitytaan pelkkaan
kommunikointijarjestelmaan eika itse laitteistoon, olisi mahdollista kayttaa
samanlaista arkkitehtuuria minka tahansa kommunikointijarjestelman kanssa, jossa

on kaytossa socket-yhteys ja PLC-logiikka.
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