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Taman opinnaytetyon tavoitteena oli selvittaa tietojenkalasteluviestien kehitysta ja niiltéd suojau-
tumista viimeisen 5 vuoden aikana seka arvioida mahdollista kehitysta myos lahitulevaisuuden
osalta. Ymmartamalla jo tapahtuneita hydkkayksia edistetaan myds mahdollisuuksia suojautua
hyokkayksilta tulevaisuudessa. Erilaisia tietojenkalasteluviesteja on hyvin paljon erilaisia, joten
tassa tutkimuksessa ei varsinaisesti keskitytty yksittaisten kalasteluviestien kehitykseen, vaan
suuren otannan perusteella luotuun kokonaiskuvaan, seka siihen miten ihmisten mielipiteet tie-
tojenkalasteluviesteista tukevat tilastoja hyokkayksista ja niiltd suojautumisesta.

Opinnaytetydn tavoitetta rajattiin seuraavilla tutkimuskysymyksilla:

¢ Minkalaisten tietojenkalasteluviestien maara on kasvanut, mitkd ovat vahentyneet? Onko
muutokselle olemassa selkeita syita.

o Mitka hyokkaykset ovat toimivimpia ja miksi? Onko ihmisten kaytds viesteja kohtaan
muuttunut.

e Mihin suuntaan hyokkaykset tulevat todennakoisesti kehittymaan seuraavien vuosien ai-

kana? Milla tavoin pystymme ennakoimaan ja suojautumaan nailtd hyokkayksilta.

Tutkimuskysymyksiin rakennettiin perusteltuja vastauksia hyddyntamalla olemassa olevia tilas-
toja seka vastauksia, jotka syntyivat luodun haastattelun avulla. Tutkimustulosten lisaksi tutki-
mus koostuu johdannosta, tietoperustasta, tutkimusosasta seka pohdinnasta.

Tutkimuksessa todettiin, ettd viestien maarat seka tappiot ihmisille ovat joka vuosi kasvamassa

ja hyokkaykset ovat kehittyneet laadukkaammiksi ja henkilokohtaisemmiksi. Tarkeimman ja hei-
koimman suojan eli ihmisten taytyisi muuttaa asennetta hydkkayksia kohtaan, jotta ne olisi mah-
dollista pysayttaa. Tutkimus suoritettiin paatdkseen toukokuussa vuonna 2022.

Asiasanat
Tietojenkalastelu, kyberturvallisuus, viestinta, tietoturva
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1 Johdanto

Vuonna 2020 96 % sosiaalisista hyokkayksista saapui sahkdpostin kautta (Verizon 2020). Voidaan
pohtia, johtuuko tama maara esimerkiksi korona-ajasta seka sen luomasta uudesta ajanjaksosta.
Silla koronaepidemian aikana etatydskentely on kasvanut huomattavasti tydymparistoissa, vai
ovatko tilastot nayttaneet samalta jo vuosia. Tietojenkalasteluviestien avulla kyberrikolliset pyrkivat
saamaan viestien vastaanottajilta arkaluonteisia tietoja itselleen. Tama hyokkaystapa on ollut jo
pitkaan suosittu kyberrikollisten keskuudessa silla yksinkertaisuudessaan ne ovat halpoja ja help-
poja tehda, mutta toimivatko yksinkertaisimmat hyokkaykset enaa nykypaivana, kun tietoisuus nii-
den kaytosta hyokkayksissa on kasvanut. Taman tyyppisiin kysymyksiin pureudun tassa opinnay-

tetyOssani.

Tietojenkalasteluviestit eli huijausviestit ovat iso osa kyberrikollisuutta, ja ne ovat seuranneet ihmis-
ten elamaa nykyteknologian kehittymisen siivella. Uutisissa nykypaivana vahan valia uutisoidaan
uusista kalasteluviestinyokkayksista, joilta ketdan digitaalisten tyokalujen kuten puhelimien ja sah-
kopostien kayttaja ei ole turvassa. Ne ovat osa monien ihmisten arkea nykypaivana. Uskon myos
vahvasti, ettd niiden uhkaavuus meidan digitaalisessa maailmassamme on vain kasvamassa, kun
koko ajan enemman ihmiset siirtyvat enemman digitaalisten palveluiden kayttdon, jonka johdosta
my0s tietoturvauhkien maarat ovat lisdantyneet huomattavasti. Onneksi on myés hyva huomata,

etta tietoisuus tietojenkalasteluviestien olemassaolosta ja vaaroista on myds nousussa.

Tassa tutkimuksessa tutkin siis tietojenkalasteluviestien kehitysta ja arvioin mihin suuntaan tieto-
jenkalasteluviestit voisivat olla menossa seuraavien muutamien vuoden aikana. Paadyin kyseiseen
aiheeseen, koska talla hetkelld tyéskentelen uhka-analyytikkona yrityksessa, jonka tavoite on kou-
luttaa asiakasyritysten tyontekijdille tietojenkalasteluviestien vaaroista erilaisten hydkkayssimulaati-
oiden avulla, jotka myotailevat oikeita hyokkayksia, joita ndemme paivittdin. Lisaksi ajankohtaisesti
tiedotamme seka koulutamme uusista hydkkayksista, hydkkaystekniikoista ja miten niiden suojau-

tumiseen on mahdollista varautua omilla teoilla.

Tutkimusmenetelmina kaytan tassa tutkimuksessa vertaisarviointia seka kyselya. Kaytan vertaisar-
viointiin hyddyksi tuloksia jo olemassa olevista tilastoista, vertailen vuosien 2016 seka 2021 valisia
uhkatilastoja keskenaan ja suurimpia eroavaisuuksia. Raportit I6ytyvat internetista. Arvioitavien ti-
lastojen valilla on siis 5 vuotta aikaa. 5 vuotta on tarpeeksi pitka aika teknologian kehityksen kan-
nalta ja nain pystymme myos luomaan tarkemman ja luotettavamman tutkimuksen. Naiden analy-
soinnin seka nimettdman Google Forms -kyselylomakkeen (kohderyhma 15 henkil6d) vastausten

ja mielipiteiden perusteella pystytddn saamaan tuloksia tietojenkalasteluviestien edellisten vuosien



kehityksesta aina nykyhetkeen. Seka ennakoimaan miten nama olemassa olevat muutokset toden-
nakoisesti tulevat vaikuttamaan tulevien vuosien suuntaan ja kehitykseen. Onko jopa tietojenkalas-

teluviestien kulta-aika pian ohitse?

85 % tietomurroista sisalsi inhimillisen elementin vuonna 2021 (Phishingbox 2021). Kysely satun-
naisilta ihmisilta liittyen tietojenkalasteluviestien kehitykseen on aarimmaisen tarkea tutkimukses-
sani, sillda melkein kaikki tietomurrot johtuvat uhrin eli viestin vastaanottajan toiminnasta. Hyokkaa-
jat eivat loisi naitd hydkkayksia eivatkd ne mydskdan menestyisi ilman ihmisten eli kohteiden apua.
Taman takia on mielestani tarkeaa kuulla miten ihmiset suhtautuvat hyokkayksiin ja onko heidan

osaltansa mitdan muutosta tapahtunut toiminnassa vuosien varrella.

1.1 Tavoitteet ja rajaukset

Tavoitteenani on kayttaa jo olemassa olevia tilastoja hyddyksi sekd ihmisten mielipiteita liittyen ke-
hitykseen, joiden avulla pystyn perustella tarpeeksi kattavasti kehitykseen liittyvat lopputulokset ja
seuraukset. Seka luoda ennakoiva kokonaiskuva tietojenkalasteluhydkkaysten kehityksesta suo-
jautumisen tueksi. Tulevaisuuden ennustaminen ei ole koskaan varmaa, mutta pystymme tutki-
maan tdhan mennessa tapahtunutta kehitysta tarpeeksi suuren aikaeron valilla ja sen avulla luo-
maan mahdollisen skenaarion mihin suuntaan kyberrikolliset todennakdisesti tulevat kehittdmaan
kalasteluhydkkayksia. Haluan myds tuoda tietojenkalasteluviesteja enemman esille tutkimuksellani,
koska uskon etta niiden toiminta-alue tulee tulevina vuosina vain kasvamaan kyberrikoksissa. Ky-
symys kuuluukin milla tavoin? On tarked, ettd ymmarramme hyokkayksia seka niiden kehitysta.
Talla tavoin pystymme tulevaisuudessa suojautumaan niiltd paremmin ja estdmaan laajoja hyok-

kayksista johtuvia tietovuotoja niin yritysmaailmassa kuin meidan kaikkien yksityiselamassakin.

Erilaisia tietojenkalasteluviesteja on hyvin paljon erilaisia, joten tdssa tutkimuksessa en varsinai-
sesti keskity yksittaisten kalasteluviestien kehitykseen teknillisesti tai kaikkiin maailman tietojenka-
lasteluhyokkayksiin, joita tapahtuu satoja tuhansia paivassa. Vaan pyrkimys on luoda kokonais-
kuva pienemmasta otannasta olemassa olevien tilastojen avulla. Kaytan tutkimuksessani hyodyksi
raportteja vuosien 2016 ja 2021 valiltd (2022 ei ole viela tarpeeksi materiaalia analysoitavaksi)
sekd myos laatimani nimettdbman kyselyn vastauksia. Suuntaan kyselyn ja pilkon olemassa olevien
tilastoiden materiaalin vain olennaisiin asioihin, jotka auttavat saamaan vastauksia taman opinnay-
tetyon tutkimuskysymyksiin. Esittelen tutkimuskysymykset tassa luvussa myohemmin. Eli keskityn
arvioimaan ja vertailemaan mita tekniikoita ja tapoja hyokkaajat ovat alkaneet enemman kaytta-

maan hyodyksi tietojenkalasteluviestien hyokkayksissa viimeisen 5 vuoden aikana ja miksi seka



miten n@ma muutokset ovat vaikuttaneet hyokkayksiltéd suojautumiseen. Ala puolella 16ytyvat tutki-

muskysymykset, joihin tdman tutkimuksen avulla pyrin 16ytdmaan vastaukset.
Tutkimuskysymykset:

Minkalaisten tietojenkalasteluviestien maara on kasvanut, mitka ovat vahentyneet? Onko muutok-

selle olemassa selkeita syita.
Mitka hyokkaykset ovat toimivimpia ja miksi? Onko ihmisten kaytds viesteja kohtaan muuttunut.

Mihin suuntaan hyokkaykset tulevat todennakoisesti kehittymaan seuraavien vuosien aikana? Milla

tavoin pystymme ennakoimaan ja suojautumaan nailta hyokkayksilta.



2 Mita on tietojenkalasteluviestit

Tassa luvussa kerron lyhyesti mita tietojenkalastelu itsessaan on ja niiden historiasta, miten hyok-
kaykset ovat kehittyneet alun perin. Taman avulla on helpompi l&htea tutkimaan viestien kehitysta

I&himenneisyydessa seka tulevaisuudessa.

"Kalasteluviestit ovat yksinkertaisin kyberhydkkaystapa ja samalla myds vaarallisin ja toimivin,
koska hyokkaykset kohdistuvat kaikista hauraimpaan ja voimakkaimpaan tietokoneeseen maail-
massa: ihmismieli”, kuvailee Adam Kujawa, Malwarebytes Lab:n johtaja (Malwarebytes 2022).
Miksi kayttaisi tuhottomasti aikaa palomuurien ohittamiseen muilla keinoilla, kun hyvin tehdylla ka-
lasteluviestilla voi saada suoraan kayttajatunnukset ja salasanat jarjestelmaan kirjautumiseen.
Hyokkayksissa siis kaytetaan hyddyksi sosiaalista manipulointia (englanniksi social engineering).

Luvussa 5 kerron kattavammin mita tdma manipulointi oikein on.

Ensimmaiseksi tdssa kyberrikoksessa hyokkaajat ottavat uhreihin yhteytta sahkopostilla, tekstivies-
tilla tai soittamalla (webopedia 2021). Hyokkaaja esiintyy yleensa luotettavana toimijana kayttaen
hyoddyksi esimerkiksi verkkotunnuksien vaarentamista huijatakseen vastaanottajaa luulemaan vies-
tin 1ahettajaa joksikin muuksi kuin todellisuudessa on (Malwarebytes 2022). Lopullisena tavoitteena
on saada potentiaalinen uhri toimimaan jollakin tavalla lahettdmaansa tietojenkalasteluviestia koh-

taan.

Toiminnat voivat olla muun muassa linkin avaamista johtaen haitalliselle sivustolle, viestiin liitetty
tiedosto, joka sisaltaa haittaohjelman tai viestissa suoraan pyydetaan Iahettajalta joitakin arkaluon-
teisia tietoja kuten salasanoja ja henkilétunnuksia (Malwarebytes 2022). Naista haittaohjelmista ja

erilaisista tekniikoista kerron viela tarkemmin seuraavassa luvussa.

Kerron siis luvussa 5 kattavammin miten hyokkaajat sitten saavat kohteensa reagoimaan heidan
haluamallaan tavalla kalasteluviesteihin. Tama on hydkkaysten tarkein vaihe saada kohde usko-
maan, etta on turvallista toimia viestin mainitsemalla tavalla. Hyokkaajat kayttavat erilaisia houkutti-
mia ja syotteja kiinnittddkseen kohteen huomion viestiin. Yleisesti halutaan saada vastaanottaja
erilaisten tunteiden valtaan, jotta huomio saadaan (Malwarebytes 2022). Myds paatoksentekotaidot
voivat uhrilla hdmartya, kun kyseessa on jokin hyvin houkutteleva tarjous tai pyyntd. Hyokkaajat
kayttavat hyddyksi esimerkiksi kiiretta (toimi nyt tai rahasi katoavat), saalia (laheinen on sairas),
onnistumiseniloa (lottovoitto) tai pelkoa nostattavia tunteita, joihin kuuluu muun muassa ilmoitus-

luontaiset uhkailut: "meilld on nyt teidan jarjestelma hallinnassamme”.



3 Tietojenkalasteluviestien historia

Ensimmaista kertaa julkisesti tietojenkalastelua kaytettiin hyédyksi tammikuun 2. paiva vuonna
1996. Silloin AOL (America Online) oli yksi johtavista Internetpalveluntarjoajista (PhishProtection
s.a.). Tama suosio veti myds hakkereita puoleensa ja hakkerit suorittivat tietojenkalastusviesteja
palvelunkayttajia vastaan. Aluksi hydkkaajat varastivat hyokkayksissa kayttdjatunnuksia seka sala-
sanoja. Myohemmin kayttamalla hyédyksi naita varastettuja tietoja seka heidan kehittamaansa al-
goritmia, hyokkaajat alkoivat myos luoda satunnaisia luottokorttinumeroita. Naita luottokorttinume-
roita kaytettiin uusien AOL kayttajien luomiseen, siten tietojenkalasteluviesteissa hyokkaajat vaitti-
vat onnistuneesti olevansa AOL:n tyontekijoita ja pyysivat kayttdjia vahvistamaan kayttajansa anta-
malla laskutustietoja ja muita henkil6kohtaisia tietoja (PhishProtection s.a.). Nama olivat erittdin on-
nistuneita, silld hyokkaajat olivat onnistuneesti muovanneet viestien muotoilun ja varit samoiksi
kuin virallisissa AOL viesteissa. Onnistuneiden hydkkayksien avulla hydkkaajat paasivat kasiksi
uhrien kayttgjiin ja pystyivat kayttamaan naita tileja hyddyksi uusien hyokkayksien teossa. Toisek-
seen onnistuneista hyokkayksista oli vaikea syyttaa palvelun kayttdjia silla mitdan tdmankaltaisia
hyokkayksia ei ollut aikaisemmin nahty. Hyvin pian AOL edistikin omaa tietoturvaansa (muun mu-
assa lisaamalla varoitusteksteja saapuviin sdhkopostiviesteihin pyytaen, etta kayttajat eivat paljas-
taisi henkildkohtaisia tietojaan sahkopostin kautta) ja nain hyokkaajien taytyi vaihtaa muihin teknii-
koihin. Mielenkiintoista ndhda miten yhteen palveluntarjoajaan kohdistuneet hyokkaykset kehittyi-

vat niin nopeasti suojauksen ohella kasi kadessa.

2000 — luvulla nahtiinkin suuri tietojenkalasteluviestien murros, samalla kun internetin kaytto seka
kayttdjamaarat jatkoivat kasvua. Syntyi uudenlaisia tietojenkalasteluviesteja niistd ensimmaisena
niin sanottu "Love Bug” (Cofense s.a.) vuonna 2000. Viestit oli otsikoitu "ILOVEYOU?”, viestit sisal-
sivat hyvin yksinkertaisen pyynnon tarkistaa viestin liitteena tulleen "LOVELETTER” kirjeen. Vies-
tien vastaanottajat, jotka eivat voineet vastustaa kiusausta ja avasivat kirjeet paastivat tietokonei-
siinsa haitallisen madon. Mato kopioi ja tuhosi paikallisessa tietokoneessa sijaitsevia tiedostoja.
Mato myos lahetti saman kalasteluviestin uhrin osoitekirjassa oleviin séhkopostiosoitteisiin. Oli ar-
vioitu, etta noin 45 miljoonaa Windows tietokonetta, joutui taman hyokkayksen uhriksi. Nykyaan
taman tyyppisista hyokkayksista kaytetaan termia "catphishing”, josta kerron lisaa seuraavassa lu-

vussa.

2000 — luvun alussa internetin mukana sahkoinen kaupankaynti yleistyi ja rakkauskirjeiden lisaksi
verkkokaupat ja sahkoiset maksujarjestelmat houkuttelivat myos hyokkaajia. Hyokkaajat ostivat it-
selleen verkkotunnuksia, jotka mukailivat oikeiden maksualustojen kuten PayPal ja eBay kayttamia

verkkotunnuksia (Phishprotection s.a.). Ostettujen verkkotunnusten avulla hyokkayksien



tunnistaminen ja erottaminen virallisista toimijoista on vaikeaa, jos uhri ei huolellisesti tarkista la-

hettdjan seka verkkosivuston osoitetta. Hyokkayksissa lahetettiin vaarennettyja sahkopostiviesteja
isojen maksualustojen nimissa ja taman avulla hyokkaajat saivat monet maksualustojen asiakkaat
syottamaan luottokorttitietoja linkkien johtamille valesivustoille, joissa asiakasta pyydettiin paivitta-

maan luotto — ja muita henkildtietoja.

2004 vuodesta lahtien tietojenkalastus levisi laajemmin pankkeihin, yrityksiin ja palveluiden asiak-
kaisiin. Useita uusia tekniikoita oli monipuolisesti hyokkayksissa mukana, kuten kohdennetut hyok-
kaykset, puhelimitse tapahtuvia hyokkayksia seka ohjelmia, jotka tallentavat nappaimistdn painal-
luksia (engl. spear phishing, vishing, smishing, keylogging). Vuosi, jolloin tietojenkalastelu todella
nousi uusiin ulottuvuuksiin. Valmiita tietojenkalastusohjelmia oli saatavilla pimeiltd markkinoilta,
joita kuka vaan pystyi kayttamaan helposti hyddyksi omissa hydkkayksissa ja organisoidut hakkeri-
ryhmat alkoivat teettdmaan tarkempia tietojenkalastelukampanjoita. Tdman laajemman kasvun
seurauksena tappiot hyokkayksista suurenivat myos. Jopa 3,6 miljoonaa ihmista menetti tietojen-
kalasteluhyokkayksille 3,2 miljardia dollaria Gartnerin raportin mukaan vuosien 2006 ja 2007 valilla

(Malwarebytes s.a.).

Vuoden 2013 syyskuussa kiristysohjelma ransomware levisi noin 250 000:n tietokoneeseen, hyok-
kays oli ensimmainen salaushaittaohjelmaa levittanyt tietojenkalasteluhydkkays (phishing.org s.a.).
Tama kiristysohjelma salaa ja lukitsee vastaanottajan tietokoneen tiedostot ja vaatii vastaanotta-
jalta lunnaita lukitsemisen avaamiseen. Hyokkayksissa haittaohjelmaa levitettiin .zip tiedostossa
seka linkin valityksella. Hydkkayksia levitettiin kahdessa erilaisessa sahkopostiviestissa, ensimmai-
nen oli kohdistettu yrityssahkodposteihin, viestit sisalsivat vaitetysti asiakasvalituksia. Toisenlainen

viesti koski ongelmaa sekkien kanssa ja ndma olivat suunnattu yksityisiin sdhkdpostiosoitteisiin.

Sosiaalinen media on myds vaikuttanut suuresti kalasteluviesteihin. Suurin piirtein vuoden 2016
vaihteessa kyberrikolliset alkoivat kayttamaan laajasti isoimpia sosiaalisen median alustoja hyo-
dyksi hyokkayksissa ja tiedonkeruussa. (Cyber Risk Aware s.a.) Naissa pitkalle kehitetyissa hyok-
kayksissa kyberrikolliset alkoivat jaljitella isojen brandien viestintatyyleja ja ulkoasuja omien kalas-
teluviestien teossa. Suosiossa oli hyokkaykset, jotka lahetettiin vaarennetyilta asiakaspalvelutileilta
ja sivustoilta. Hydkkaykset olivat todella kannattavia rikollisille, silla ne olivat nopeita ja erittain vai-
kea jaljittdaa pankkitileille paasya. Kannattavuutta edelsi myos kattava taustatietojen tiedustelu en-

nen hyokkaysta. Kohdennetut hytkkaykset ovat siité [&htien ollut nakyvasti kdytossa.

Saman vuoden lopussa tapahtui yksi tunnetuimmista tietojenkalasteluhydkkayksista, kun hakkerit
paasivat kasiksi Hilary Clintonin kampanjajohtajan John Podestan Gmail-tiliin. Hyokkays oli toteu-
tettu yhdella vanhimmista taktiikoista tietojenkalastelussa, sahkopostiviestissa vaitettiin hanen sah-

kopostinsa salasanan olevan vaarantunut (vaihda salasana). Tililta olleita yksityisia viesteja paatyi



lehdistdlle seka muille puolueille ja viesteja kaytettiin sitten Clintonin kampanjaa vastaan (Cyber
Risk Aware s.a.) Tassa on yksi merkittdvimmista esimerkeista, kuinka suurta valtaa tietojenkalaste-

lulla ja varastetuilla tiedoilla voi saada. Raha ei ole ainoa resurssi mitd hyokkayksilla voi tavoitella.

Tietojenkalasteluviestit elavat muiden maailmassa tapahtuvien muutosten mukana. Siitd hyvana
esimerkkina on vuonna 2020 levinnyt koronavirustauti (covid-19). Pandemiaan liittyvat tietojenka-
lasteluviestit alkoivat ndkya sahkdposteissa erittdin runsaslukuisasti (phishing.org s.a.). Teemana
viesteissa on nahty koronaan liittyen moninaisesti tarkastuksiin liittyen, etatydskentelyyn kuin ka-
ranteenista poistumiseen liittyvia varoituksia. Taman kaltaisia hyokkayksia, jotka vaikuttavat suu-
rimpaan osaan ihmisistad on helppo kayttda hyvakseen silla kohteita ei tarvitse sen enempaa vali-
koida vaan hyokkayksia on voitu lahettda mihin tahansa osoitteisiin. Myos ajankohtaisella aiheella

heratetaan vastaanottajan mielenkiintoa avaamaan lahetetty viesti.



4 Erilaisia tietojenkalastelukasitteita ja -tekniikoita

Tietojenkalasteluviesteja on lukuisia erilaisia ja uusien teknologioiden, tietoturvan seka mahdolli-
suuksien perassa myos hyokkaykset kehittyvat ja monipuolistuvat entisestaan. Tassa luvussa kay-
daan tutkimuksessa tarvittavia kasitteita l1api seka pureudutaan hieman syvemmin erilaisiin teknii-

koihin, joita hyokkaajat kayttavat hyddyksi.
4.1 Kasitteitd (Cyber Risk Aware s.a. & Panda Security 2021)

Email phishing
- Tietojenkalasteluviestit, jotka ovat lahetetty massa kampanjoina mahdollisimman moneen

eri sahkopostiosoitteeseen. Yksi suosituimmista tavoista lahettaa kalasteluviesti.

Spear Phishing
- Keihaalla ilmaistaan sita, etta taman tyyppisissa kalasteluviesteissa on keskitytty vain yh-
teen kohteeseen. Kalasteluviesti on raataloity tarkasti vastaanottajasta saatujen tietojen
mukaan. Yleisimpana tapana viestit on muokattu nayttamaan vastaanottajan yrityksen |a-

hettamalta viestilta.

Vishing
- Yleisesti tietojenkalastelutekniikka, joissa hyOkkaajat soittavat kohteen puhelimeen. Hyok-
kaaja voi esittaytya esimerkiksi "IT-tukena” yrittden saada vastaajan luottamuksen puolel-

leen ja nain saada henkilokohtaisia tietoja vastaanottajalta.

Whaling
- Myés kohdennettu hyokkays, mutta hyokkayksen kohteena on henkild, joka on tarkeassa
roolissa yrityksessa (esim. CEO, CFO). Korkean tason johtajilla on paasy kaikista arkaluon-

toisimpiin tietoihin, joka houkuttelee hyokkaajia.

Business Email Compromise
- Hyokkays on lahetetty oikealta yrityssahkopostilta. Kyberrikolliset kayttavat jo kaapattua tilia
muiden hyokkaysten tekemiseen, tekee hyokkayksen tunnistamisen erittain vaikeaksi. Toi-

mii parhaiten yrityksen sisalla tehdyissa hyokkayksissa.

Smishing



- Tietojenkalasteluviesteja, joita Iahetetaan tekstiviestilla kohteiden puhelimiin. Yleensa sa-

mantapaisia kuin sdhkdpostit ja sisaltavat esimerkiksi haitallisen linkin.

Catphishing
- Naissa hyokkayksissa hyokkaaja yrittda luoda henkildkohtaista suhdetta uhrin kanssa.
Hydkkaaja kayttaa luottamusta hyvakseen saadakseen haluamansa. Rakkauskirjeet ja deit-

tailusovelluksissa tapahtuvat hyokkaykset ovat ndista tunnetuimpia.

Angler phishing
- Hydkkaaja kayttaa sosiaalisen median sovelluksien ilmoitus- tai suoraviestitoimintoja hyok-

kayksen toteuttamiseen.

Landing Page
- Hydkkaajan pystyttama huijaus verkkosivusto. Eli laskeutumissivu, jolle uhri ohjataan sen

jalkeen, kun han on painanut kalastusviesteissa olevia linkkeja.

Malware
- Laitteelle asentuva haittaohjelma. Haittaohjelma on ladattava dokumentti, niita voi I6ytya
kalasteluviestien linkeista tai liitetyista tiedostoista. Vakoiluohjelmat ovat yleisia, ohjelmat
tallentavat esimerkiksi viestin avaajan nappain painalluksia. Ohjelmat voivat olla myés ag-

gressiivisempia ja esimerkiksi ajaa alas uhrin koko verkon.

Ransomware
- Haittaohjelma, joka uhkaa lukita tai poistavan uhrin tiedostoja tai henkildkohtaisia tietoja sa-
lauksella, jos uhri ei maksa tiettyd summaa hyokkaajalle. kiristysohjelmahyodkkaykset ovat
kohdistuneet yha useammin sairaaloihin, kunnallisiin viranomaisiin ja sahkélaitoksiin, mika

on lisdnnyt niiden vaikutusvaltaa uhkaamalla laajalle levinneitad hairigita.

Session Hijacking
- Uhrin istunnon kaappaaminen. Haitallinen tiedosto voi avata hydkkaajalle paasyn uhrin sen

hetkiseen istuntoon digitaalisella laitteella.

Nigerialaiskirjeet
- Naiden hydkkaysten onnistumisprosentti on verrattavissa pieni hurjiin [8hetysmaariin verrat-
tuna, mutta kun viesteja lahetetaan paljon joka paiva, niin auttamatta kalastusviestien uh-
reja syntyy. Todella yleisia, yleensa viesteissa uhria pyydetaan auttamaan rahansiirrossa

tai uskotellaan jotain todella hyvalta kuulostavaa liiketoimintaa.
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4.2 Tekniikoita

HTTPS-protokolla on jo pitkaan ollut verkkosivustojen apuna turvaten kayttajan ja verkkosivuston
valisen liikkenteen. Vuodesta 2017 lahtien (phishing.org s.a.), ovat myds tietojenkalastelijat alkaneet
kayttaa tata protokollaa hyddykseen myods omissa verkkosivustoissaan. Tama antaa usein sivus-
tolla kavijoille vaaranlaista turvallisuuden tunnetta, silla vaikka sivuston ja selaimen kayttajan vali-
nen liikkenne on turvattu se ei kuitenkaan hirveasti hyddyta kayttajaa, kun sivuston omistaa hakke-
roija itse. Tamankaltaisia turvallisuuden tunnetta nostavia pienia tekniikoita, nakyy useasti tietojen-
kalasteluviesteissa. Toisena suosittuna esille nousee varoituskyltit. Moni sahkdpostipalvelin lisda
naita kyltteja viestien ylapuolelle varoituksena epaluotettavasta lahettajasta. Hyokkayksissa kyltit
useasti ilmoittavat, etta viesti on tullut luotettavalta 1ahett3jalta, vaikka todellisuus on kaikkea

muuta. Nain hyokkaajat kayttavat erilaisia turvallisuuskeinoja omaksi edukseen.

Miten hydkkaykset ohittavat sitten roskapostisuodattimia ja liitteiden skannaustydkaluja? Hyokkaa-
jilld on olemassa useita tekniikoita ndiden hamaamiseksi. Yleisin tapa on sahkopostin 1ahettamis-
tietojen vaarentadminen (engl. spoofing). Hyokkaajat vaarentavat viestit nayttamaan kuin ne lahtisi-
vat luotettavalta Iahettdjaltd muokkaamalla verkkotunnusta, tdmankaltaiset identiteettivarkaudet
ovat toimiva keino saamaan vastaanottajan luottamuksen. Haitallisia linkkeja hyokkaajat naamioi-
vat kahteen osaan tai kayttavat linkin lyhennys palveluita, joita 16ytyy useita ilmaisia internetista.
Samantapaisia keinoja rikolliset kayttavat avainsanoja tunnistavia skannaustydkaluja vastaan,
viestit voidaan olla piilotettu esimerkiksi kuvan sisalle, jolloin skannaus tunnistaa vain kuvan eika
sen sisalla olevia sanoja. Harvinaisemmin nahtyna keinona hyokkayksissa maalataan osa tekstista
valkoiseksi, valkoisella pohjalla tekstia ei nayttaisi olevan edes olemassa (LIFARS 2021). Haitalli-
set tiedostot ovat onneksi myos tarkasti skannattu Iapi ja usein ne tarttuvatkin roskapostisuodatti-
miin. Hyokkaaijilla on tekniikoita myds tahan, useasti nakyy puheposteja tai vastaajaviesteja (engl.
vishing) nykyaan myds sahkopostissa (phishing s.a.). Ne useasti sisaltavat oikean vastaajaviestin,
mutta viestien oheen on liitettyna toinen vaarennetty tiedosto esimerkiksi "voicemailmth.mp3”. Tie-
dosto vaikuttaa danitiedostolta, mutta todellisuudessa kyseessa on .htm -tiedosto (verkkosivu)
jonka tiedostonimi on vain kadannetty oikealta vasemmalle vakuuttamaan vastaanottaja seka roska-

postisuodattimet sen turvallisuudesta (Krebs on Security 2011).

Sahkdéposti ja puhelinten viestintdsovellukset ovat suosituimpia tietojenkalastelualustoja, hydkkaa-
jilld on kuitenkin muitakin keinoja uhrien tavoittelemiseen Hakukoneiden tietojenkalastelu (engl.
search engine phishing) on sita, kun hakkerit upottavat omia verkkosivujaan hakukoneiden tulok-
siin. Miksi tama toimii? Kun kayttaja nakee sivuston Googlen hakutulossivun toisena tuloksena, luo

tama automaattisesti tunteen kayttajalle siita, etta sivusto on luotettava. Sivustoilla voi olla erittain
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hyvia tarjouksia verkkokaupan muodossa. Hyokkaajat keraavat kayttajalta pankki- tai henkildtietoja

niiltd henkilGilta, jotka tarttuvat houkutukseen (Panda Security 2021).

Miten hydkkaajat keraavat rahoja onnistuneista hyokkayksista? Tietojenkalasteluhydkkayksissa
rahansiirtovalineind hyokkaajat kayttavat usein lahjakortteja ja kryptovaluuttoja. Hyokkaajat suosi-
vat naita valuutanvaihto tekniikoita silla niita ei voida jaljittda eika niiden lunastaminen vaadi henki-
I6tietojen syottamista. Rikolliset kayttavat paljon kateista ja nama maksutavat ovat kuin verkkoalus-
tojen kateinen: nopeita, liki mahdotonta peruuttaa kauppa seka vaikea liittda keneenkaan henki-
I66n. (Delta Community Credit Union 2021)

Tekniikoita on paljon ja ne kehittyvat koko ajan entista ovelimmiksi. Valilld vanhat tekniikat nouse-
vat taas yleisempaan kayttéon, kun uudempiin hydkkaystekniikoihin on varauduttu paremmin.
Tama on todellista kissa ja hiiri leikkia tietoturvan ja hyokkaysten valilla. Onko mahdollista, etta
nama kaikki hyokkayskeinot pystytaan pysayttdmaan tulevaisuudessa? Naita skenaarioita tut-

kimme empiirisessa osassa.



12

5 Kayttajan manipulointi (Social engineering)

Useasti kuvitellaan, etta hyokkayksissa hydédynnetaan vain tietoverkkojen ja teknologian heikkouk-
sia, mutta erittain useasti heikko kohta on ihminen ja melkein jokainen hydkkays sisaltaa jollain ta-
paa sosiaalista manipulointia. 85 % tietomurroista sisalsi inhimillisen elementin vuonna 2021
(Phishingbox 2021). Sosiaalisella manipuloinnilla tarkoitetaan haitallisia toimintoja ja tekoja, jotka
toteutetaan vuorovaikuttamalla ihmisiin. Talla psykologisella keinolla huijataan ihmisia antamaan
arkaluonteisia tietoja tai paastaan jopa kasiksi uhrin tietoverkkoon. Tama tekniikka on siis aarim-
maisen isossa roolissa suurimmassa osassa tietojenkalasteluhyokkayksissa nykypaivana, silla se
perustuu taysin kayttajien tekemiin virheisiin, jonka johdosta hytkkayksia on myés paljon vaike-

ampi ennustaa.

Huijaukset perustuvat ihmisten ajatusten ja toiminnan ymparille. Hyékkaajat suunnittelevat hydk-
kaykset miettien kohteiden motivaatioita, miten manipuloida kayttaja toimimaan hyokkaajan halua-

malla tavalla.
5.1 Miten hyokkaykset toimivat kaytannossa

Hydkkaykset tapahtuvat muutamassa eri vaiheissa. Yleensa perustuen todelliseen viestintaan
hyokkaajan seka kohteen valilla. Ensimmainen vaihe on yleensa tiedustelu, hyokkaajat keraavat
tietoja kohteesta tai kohteista, jotta luottamuksen rakentaminen ja soluttautuminen on mahdollista.
Toinen vaihe perustuu luottamuksen hyédyntamiseen, hydkkays ei ole mahdollista ennen kuin
kohde uskoo lahettdjaan ja hanen pyytamiin toimiin. Viimeisena vaiheena kun on saatu kohde toi-
mimaan halutulla tavalla, on irtautuminen viestinnasta. Hyokkaaja haluaa pyyhkia kaikki jaljet ja
asiat, jotka voivat yhdistaa rikolliseen. Nama kaikki vaiheet voivat toteutua yhdessa keskustelu-

tuokiossa tai keskustelua on voitu kdyda uhrin ja hyokkaajan valilla jo useita kuukausia.
5.2 lhmisten heikkoudet (Kaspersky s.a.)

Kayttajien tietamattdmyys on monissa hyokkayksissa avainasemassa. Teknologian nopean kehit-
tymisen takia monet kayttajat eivat ole taysin perilla asioista. Hyokkaajat voivat hyddyntaa tata pyy-
tamalla uhria lataamaan jotain tietoturvapaivityksia, vaikka todellisuudessa ohjelma on haittaoh-
jelma. Monet eivat mydskaan ymmarra tietojensa arvoa. Esimerkiksi jos uhri paatyy antamaan pu-
helinnumeronsa tietojenkalastelijalle, kasvaa hdneen kohdistuva tekstiviesti- seka puheluhydkkayk-

sien riski huomattavasti.
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Uhrin kohonneet tunteet ovat useasti hyodynnetty naissa hyokkayksissa. Kayttaja on paljon riskialt-
tiimpi toimimaan viestin haluamalla tavalla, kun tunteet nousevat jarjen edelle. Hyékkayksissa use-
asti halutaan nostaa tunteita kuten pelkoa, uteliaisuutta, vihaa, syyllisyytta ja surullisuutta. Kiireelli-
syys on kanssa keino, jolla kayttaja pyritddn saamaan tekemaan hatikdityja ratkaisuja. Esimerkiksi
tarjous on voimassa vain taman kerran tai kayttajalla on vain 2 paivaa aikaa vaihtaa kayttajan sala-

sana tai muuten kayttaja poistetaan kokonaan kaytosta.
5.3 Erityisia hyokkdaysmenetelmia

Fyysiset tietomurtohydkkaykset omaavat yleensa erittain suuren riskin hyokkaajalle, mutta sen
myo6ta palkkiot ovat myds riskin arvoisia. Hyokkaajat esiintyvat henkildkohtaisesti kohteen kanssa
tavoitteena paasy luvattomille alueille tai tietoihin kasiksi. Teeskennellen luotettavaa edustajaa tai
pelaten hdmmentavan sosiaalisen tilanteen hydkkaajan pussiin. Esimerkiksi kohde avaa oven
hyokkaajalle tai kayttaa tietokoneessa hyokkaajan tarjpamaa USB-tikkua tai Cd-levya, tdman
kautta hydkkaaja saa paadsyn jarjestelmaan ja lukuisat eri keinot tavoitteen saavuttamiseen ovat

auki. (Kaspersky s.a.)

Vaihtokauppa tai palvelus palveluksesta on myds nahty Idhestymistapa. Kohde innostuu jostakin
arvokkaasta, joka on saavutettavissa pienella vastapalveluksella. Todellisuudessa kohde ei saa
mitdan palkkiota ja vain hyokkaaja jaa voitolle vaihtokaupasta. Kohteita on myds pyydetty asenta-
maan oman yrityksen jarjestelmiin kiristysohjelmia, josta kayttaja saisi vaihtokauppana suuren

summan rahaa itselleen.

Pelko on useasti hyokkagjien hyddyntadma tunnetila. Tasta tunnetaan niin sanotut "scareware”
hyokkaykset. Scareware on haittaohjelma, jota kdytetdan uhrin pelotteluun ja pakottamalla toimi-
maan (Imperva s.a.). Hyokkayksissa ilmoitetaan kohteelle vaarennetyista haittaohjelmatartunnoista
tai vaitetdan kayttgjan tilin olevan vaarantunut. Pelko voi saada kohteen toimimaan harkitsematto-

masti, toivoen etta tilanne saataisiin mahdollisimman nopeasti rauhoitettua.

Monissa sosiaalista manipulointia hyodyntavissa hyokkayksissa on jokin ennalta lavastettu tilanne
tai viestin lisdna vanha kaapattu viestiketju kohteen kanssa. Hyokkaaja toimii tdmankaltaisissa la-
vastetuissa hyokkayksissa (engl. pretexting) jo ennalta tunnettuna toisena osapuolena. Kun kohde
huomaa vanhan viestiketjun valitettyna viestissa tai aikaisemmin aiheena olleen tilanteen niin hyvin
harvoin epailykset viestin tai toisen osapuolen luotettavuudesta nousevat esille. Esimerkiksi IT-tuki-
henkiloksi tekeytynyt hyokkaaja voi pyytaa kayttajilta tunnuksia ja salasanoja. Monesti kayttajat

luovuttavat tietoja, kun pyynté tulee turvallisen oloiselta taholta (Imperva s.a.).
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6 Suojautuminen tietojenkalastelulta

Tietojenkalasteluviesteja on monenlaisia ja kayttjjille voi olla todella vaikeaa tunnistaa mika viesti
on turvallista avata seka mika ei. Suurin osa kalastusviesteistd menee suoraan roskapostiin sahkoé-
postien kehittyneiden suodattimien ansiosta, mutta eivat valitettavasti kaikki. Valitettavasti myos
tietojenkalasteluviestit eivat tule loppumaan, joka paiva useiden ihmisten sahkopostitilit ovat koh-
teina hyokkayksille. Ainakaan viela ei ole keksitty tdysin varmaa suojaa hyokkayksilta, kuitenkin
viesteissa on tiettyja piirteita, jotka auttavat kayttajia tunnistamaan seka suojautumaan tietojenka-

lasteluviesteilta
6.1 Toiminta viestia avatessa

Valilla viestit paasevat roskapostisuodattimien lapi suoraan saapuneet-kansioon ja silloin todenna-
koisyydet, etta vastaanottaja avaa lahetetyn viestin kasvavat huomattavasti. Ensimmaiseksi viestia
tarkasteltaessa on hyva kayda lapi viestin otsikko, kun otsikko ei anna viitteita mistaan tutusta tai
odotetusta viestista on jo hyva pohtia, onko viestin avaaminen valttamatonta. Alustalla mista viesti
lahetetaan ei ole kovinkaan suurta vaikutusta viestiin reagoinnissa, silla hyokkaajat kayttavat sa-
moja tekniikoita alustasta rippumatta. Kyberrikollisten tavoite tietojenkalasteluviesteilld on saada
vastaanottaja avaamaan linkin tai liitteen, mutta myos viestiin vastaaminen antaa jo hyokkaajille
paljon mahdollisuuksia. Yleisesti tarkeimpana asiana on pysya rauhallisena, hyokkaajat pyrkivat
herattamaan vastaanottajassa tunteita sosiaalisella manipuloinnilla, jotta uhri toimisi harkitsematto-
masti eli toimisi viestia kohtaan ennen kuin uhri edes ajattelee mahdollisia riskeja. Tarkeinta on siis
miettid mahdollisia riskeja rauhassa, ennen vuorovaikutusta viestien kanssa (Kaspersky s.a.).
Naita epailyksia voi nousta jo miettiessa mita tunteita viesti itsessdan herattaa, onko viestin luoma
tilanne milldan tapaa edes realistinen. Nama tunteet voivat nousta pintaan, kun I&hettdja tarjoaa
uhrille jotain, mika on liian hyvaa ollakseen totta tai viestista tulee selvasti hyvin kiireisen tapauk-
sen tuntuinen, silloin on hyva kysya neuvoja esimerkiksi IT-tuesta tai muulta apuhenkiloltd kasvo-
tusten tai toisessa viestinta sovelluksessa. Varsinkin jos viestissa pyydetaan antamaan henkilokoh-

taisia tietoja, on tarkea varmistaa viestin turvallisuus ennen kuin toimii.
6.2 Teknillinen puoli ja kalasteluviestien tunnistaminen

Jotta kalasteluviesteja pystyttaisiin tunnistamaan, on hyva tietaa tarkemmin teknillisia puolia seka
nakdkulmia viesteja kohtaan, jotka auttavat paljastamaan haitalliset viestit. Tarkea tunnistamisen
keino on ensimmaiseksi tutkia viestin yleiskuvaa ja miettia piirteita kuten sisaltaako viesti sisallos-
saan paljon kirjoitusvirheita, onko viestin rakenne ja kuva ammattimaisia silla varsinkin yrityksista
lahtevat oikeat viestit ovat yleisesti erittain tarkasti ja laadukkaasti tehtyja. Jos lahettgja tervenhtii

viestissa vain yleisesti eli ei kayta vastaanottajan nimea, vaikka lahettajan pitaisi nimi tietda on
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suuri mahdollisuus, ettd sama viesti on lahetetty useille vastaanottajille. Vastaanottajan tulisi pysya
erittdin varovaisena avattaessa viestia sellaisessa tilanteessa, jossa lahettdjan osoite on hanelle
tuntematon, eikd han ole odottanut saavansa kyseista viestia. Valitettavasti namakaan asiat eivat
yksinomaan paljasta sita onko viesti haitallinen. Kohdistetut hyokkaykset voivat olla muotoiltu niin
tarkasti, etta viesti nayttaa aidolta ja silta, ettad se on tullut tutulta 1ahettajalta ja tarkoitettu nimen-
omaan vastaanottajalle. Edelld mainittujen piirteiden tarkastelu viesteista nostaa kuitenkin huomat-
tavasti turvallisuutta ja suojaa yleisiltd hyokkaysviesteiltd. HyOkkayksissa hyokkaajat kayttavat
myo6s hyddyksi verkkotunnuksia, jotka ovat [Ahes samannakaoisia yritysten kayttamien oikeiden
verkkotunnuksien kanssa siséaltden kuitenkin pienia kirjoitusmerkkeja esimerkiksi "micros0Oft” (Mic-
rosoft s.a.). Jos vastaanottaja vilkaisee vain nopeasti verkkotunnusta, on todella vaikea huomata
pienia muutoksia lahettajan osoitteessa. Yleisin tapa miten hyokkaajat jakavat haittaohjelmia on
linkit. Tarkea tekniikka linkkien tarkastelemiseen on hiiren pitaminen linkkien paalla ennen linkin
klikkaamista ja tarkastella osoitetta ja sen maaranpaata ennen kuin suuntaa kyseiselle sivustolle,
jos linkin osoite ei yhdisty millaan tavalla l1ahettajaan on erittain mahdollista, etta kyseessa on hai-
tallinen linkki. Nama haitalliset linkit vievat hydkkaajien luomille kalastussivustoille, jotka ovat
yleensa pystytetty varsin nopealla aikataululla ja siten hyvin vaatimattoman nakaisia. Ne voidaan
tunnistaa URL-osoitteesta erityisesti, jos linkki on Ilyhennetty tai muuten ei nayta yhdistyvan lahet-
tajaan suurella todennakoisyydella osoite johtaa haitalliselle sivustolle (Microsoft 2021). Haitallisten
sivustojen ero virallisiin verkkosivuihin on suoraviivaisuus, silla tietojenkalastelusivustot useasti ky-
syvat heti sivustolle saapuessa jo arkaluonteisia tietoja kayttajasta. Rauhallisuus on hyva ominai-
suus myos haitallisten sivustojen tunnistamiseen aina kun saapuu verkkosivustolle, jossa ei ole ai-

kaisemmin kaynyt.
6.3 Hyokkaysten estaminen

Maalaisjarjellda sekad omalla kiinnostuksella torjua kyberuhkia saadaan jo hyva pohja hyokkaysten
estamiseksi, mutta mita tdma kaytanndssa tarkoittaa? Torjuakseen tietojenkalasteluviesteja on
hyva pysya ajan tasalla sen hetkisista trendeistd myods hydkkayksissa, tama ei kuitenkaan vaadi
sitd, etta tarvitsisi lukea paivittain uusimmat uutisartikkelit 1avitse. Hydkkayksissa useasti kaytetaan
hyodyksi tarkeana virastona esiintymista. Useimmat yrityksista kuten pankit, vakuutusyhtiét ja muut
virastot eivat pyyda henkilékohtaisia tietoja sahkopostitse, mutta se on kuitenkin mahdollista. Ta-
manlaisissa tilanteissa saadessa viralliselta taholta viestin, ei tarvitse viestia avata sdhkopostista,
vaan voit siirtya Iahettajan virallisten verkkosivujen kautta tarkastamaan omat tapahtumat tai suo-
raan soittaa viralliselle taholle varmistaakseen viestin aitouden (Kaspersky s.a.). Tama lahestymis-
tapa toimii myds yksittaisiltd henkil6iltd saaduissa viesteissa. Se on jo iso suoja, kun vastaanottaja

ei toimi valittomasti vaan ottaa oman aikansa vastaanotetun viestin kanssa.
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Oman yksityisen sahkopostitilin kayttaminen tilitietoina tyon ulkopuolisissa sovelluksissa ja palve-
luissa vahentaa ja pienentda huomattavasti riskiad vaarantaa koko tydymparistd. Sdhkdpostia on
huomattavasti vaikeampi kohdentaa myos hyokkayksissa, jos sahkopostitileja ei ole jaettu julki-
seen tietoon esimerkiksi erilaisissa sosiaalisen median palveluissa. Jos tuntemattomat lahettajat
Idytavat yksityisen tilin eli kun kayttaja on vastannut roskapostiin, on silloin hyva vaihtaa sahkopos-
titilin nimea nopeasti. Nain on mahdollista valttya suurelta maaralta roskaposteja seka hyokkayk-
silta, silla useasti Iahettajat vahvistavat ja kirjaavat yl0s vastaanottajat, jotka vastaavat ja tekevat

heista nain tarkeamman prioriteetin (Kaspersky s.a.)

Tarkeita ulkopuolisia tydkaluja on paljon, mutta niista ei ole mitdan hyétya, jos ohjelmistoja ei pi-
detd ajan tasalla. Hydkkaajat I6ytavat uusia tietoturva-aukkoja verkkoselaimista ja ohjelmista jatku-
vasti, varsinkin Windowsin tuotteet ovat yleisesti kohteita tietojenkalasteluviesteissa, joten on tar-
kea pitda ohjelmat turvallisina ja paivitettyina. Tarkeimmat tydkalut, jotka nostavat turvallisuuden
tasoa huomattavasti ovat roskapostisuodatin, virustorjuntaohjelma, palomuuri ja VPN-yhteys. Palo-
muurit seka virustorjuntaohjelmat skannaavat jokaisen tiedoston, jotka liikkuvat internetista kaytta-
jan laitteelle ja nain toimivat viimeisena lukkona estaen haitallisten tiedostojen leviamisen
(Phishing, s.a.). VPN-yhteydella on mahdollista salata oma verkkoliikenne ja ndin estaa hyokkaa-
jien yritykset siepata liikennetta tai jaljittaa liikennetta kayttajaan. Sahkopostipalveluntarjoajat ovat
ja kehittavat jatkuvasti omia alustojaan hyokkaajia vastaan. Palveluiden suodattimet nykypaivana
pystyvat jo todentamaan yleisesti tunnettuja haitallisia URL-osoitteita seka liitteina lahetettyja tie-
dostoja ja ndin laskemaan huomattavasti saapuvan haitallisen materiaalin maaraa. Microsoft ker-
too raportissaan vuodelta 2020 estaneensa vuonna 2019 yli 13 miljardia haitallista ja epailyttavaa
sahkdpostiviestia (Microsoft 2020). Sahkdpostipalvelut voivat myo6s sisaltada raportointipainikkeen,
sen avulla sdhképostipalvelimilla kayttajat voivat 1ahettda sahkodpostiviesteja tarkistettavaksi eteen-
pain, jos epailee viestin turvallisuutta. Monet ulkopuoliset palvelut nykypaivana tuottavat myds si-
mulaatioita eli harjoitusviesteja, jotka vaikuttavat todentuntuisilta kalastusviesteilta. Naiden avulla
vastaanottajat voivat harjoitella tunnistamaan haitallisia viesteja, harjoitukset voivat yleisesti myds
nostaa kayttajien mielenkiintoa kyberturvallisuutta kohtaa. Googlella on ilmainen ohjelmisto:

"Phishing Quiz”, jonka avulla voi testata omaa osaamistaan.

Jos hyodkkaajat saavat kayttdjan salasanan, todennakdisesti hyokkaaja yrittaa paasta samalla sala-
sanalla eri palveluihin ja tileihin kasiksi. Siksi on tarkeata kayttdd monimutkikkaita ja eri salasanoja
eri palveluissa useiden hydkkaysten estamiseksi. Tassa apukeinoina toimivat salasananhallintaoh-
jelmat, jotka hyodyttavat paljon laatiessa useita salasanoja monille eri palveluille. Niiden avulla sa-
lasanat pysyvat aina muistissa. Lisa suojaustasona voidaan pitda kaksivaiheista tunnistautumista,
joka torjuu hyokkaajat, joilla on paasy salasanaan varmistamalla henkilollisyyden kirjautuessa

myds toisella tavalla kuten sormenjalkitunnistuksella (Kaspersky s.a.). Silla pystytaan viimeisena
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suojana estamaan hydkkaajien tunkeutumiset kayttajien tileille, tdma palvelu on mahdollista ottaa

kayttddn useissa palveluissa nykypaivana.

Nykyaan hyokkaajat kayttavat usein hyodyksi haitallisia kiristysohjelmia (engl. ransomware), joissa
hyokkaajat panttaavat uhrien tarkeitd tiedostoja siihen saakka, kunnes lunnaat on maksettu. Nai-
den tehoa hyokkayksissd on mahdollista vahentaa huomattavasti varmuuskopioimalla tiedostoja

saannollisesti (SecurityScorecard 2021).

Mita tehda, jos on joutunut onnistuneen hyokkayksen uhriksi? Tarkeinta on toimia mahdollisimman
nopeasti ja ottaa mahdollisimman paljon tietoja ylds viestin l1ahettjasta, osoitteesta seka toimin-
nasta mika johti hyokkaykseen. Taman jalkeen salasanojen vaihto kaikissa palveluissa, joissa
sama salasana on ollut kaytdssa, silla useasti rikolliset yrittavat paasta tileille sisddn monissa eri
palveluissa kuten aikaisemmin mainittiin. lImoitus eteenpain hyokkayksesta IT-tukihenkildlle, jos tili
on yhteydessa organisaatioon valttadkseen isommat konfliktit ja turvaten muiden organisaation si-
saiset kayttajatilit. Jos uhri on menettanyt rahaa tai joutunut identiteettivarkauden uhriksi on syyta

iimoittaa hyokkayksesta lainvalvontaviranomaisille (Microsoft s.a.).
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7 Tietojenkalasteluviestien kehitys tilastoina ja suojautuminen

7.1 Tutkimusmenetelmat

Tutkimusmenetelmana kaytan tassa opinnaytetydssa kvantitatiivista tutkimusta (maarallinen) seka
kvalitatiivista tutkimusta (laadullinen). Pidan naita molempia menetelmia hyodyllisenad arvioidessani
tietojenkalasteluviestien kehitysta. Tilastot kattavat faktat [ahetetyista kalasteluviesteista ja niiden
maarista, mutta ndma tilastot ovat jo olemassa. Ovatko ihmiset yleisesti huomanneet tata kehi-
tysta? Haastattelulla pystymme todentamaan tilastot seka muutokset satunnaisten ihmisten koke-
muksilla seka muuttuvilla asenteilla. Tutkimuksessa siis haluan selvittaa tarkemmin syita miksi jot-
kut hyokkaystekniikat ovat toimivampia kuin toiset eli tietojenkalasteluviestien kehitysta, mika on
vaikuttanut hyokkaajien ajattelutavan muutoksiin, johtuuko kehitys esimerkiksi paremmin suojautu-

vista kohteista?

Taman saavuttamiseksi on mielestani tarkeaa vertailla erilaisia olemassa olevia tilastoja, keraa-
malla faktoja seka lukuja ylés on mahdollista luoda kokonaiskuva viestien kehityksesta. Nama tilas-
tot toimivat strukturoidun kyselyn tukena, jotta pystyn tekemaan tarkeita johtopaatoksia tassa opin-
naytetydssa. Onneksi on jo olemassa lahteita tarvittaville tilastoille, silla tiedonkeruu perustuen vain
minun keraamien tietojenkalasteluviestien perusteella ei antaisi tarpeeksi tarkkaa kuvaa kehityk-
sesta. Siksi kaytan vertailutuloksiin l&hteina jo olemassa olevia tilastoja APWG:n (Anti-Phishing
Working Group) kalasteluviestien hydkkaystrendeja koskevia raportteja seka FBI:n Internet Comp-
laint Centerin (IC3) tarjoamia julkisia raportteja. APWG on kansainvalinen liittouma, joka luo glo-
baalin vastauksen tietoverkkorikollisuuteen teollisuuden, hallituksen seka lainvalvontasektorin va-
lilld (APWG, s. a.). IC3 taas tarjoaa paaasiassa amerikkalaisille suoran kanavan ilmoittaa kansalai-
siin kohdistuneista kyberrikoksista (IC3, 2021). Nama julkiset raportit ovat erittdin arvokkaita tutki-
muksessa ja yleisesti tamankaltaiset raportit auttavat estamaan rikoksia seka jakamaan nakemyk-
sia kehittyvista uhista. Raportoinnit keskittyvat yritysmaailmassa tapahtuneisiin tietojenkalastelu-
hyokkayksiin sekd myds tavallisten kansalaisten ilmoittamien uhkien ympaérille. Vuosittaisten tilas-
totietojen avulla pystyn arvioimaan mihin suuntaan kehitys on menossa tietojenkalasteluviestien
osalta. Naissa raporteissa on analysoitu dataa 200 000—-900 000 yksittaisen raportoidun uhkata-
pahtuman laajuudelta riippuen raportista. Varsinkin vanhemmissa raporteissa oli selvasti vahem-
man dataa, johtuen heikommasta tiedonkeruusta seka matalammista uhkien ilmoitus maarista.
Nain suurella otannalla pystymme luomaan realistisen kuvan yleisesta tietojenkalasteluviestien ke-
hityksesta. Saavuttaakseni tiedot hydkkaysten muutoksista viimeisten viiden vuoden aikana tutkin

siis vain vuosien 2016 seka 2021 valisia raportteja.
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Lisaksi tarvitsen syvemman katselmuksen ihmisten mielipiteitd, asenteesta tietojenkalasteluviesti-
hyokkayksiin ja kokemuksia. Tilastoja ja ihmisten kokemuksia vertaillen voidaan luoda laajempi yh-
teenveto tietojenkalasteluviestien kehityksesta. Onko heidan mielestaan nakynyt huomattavia muu-
toksia kalasteluviestien edistymisessa viimeisen 5 vuoden aikana ja miten he uskovat hyokkayk-
sien muuttuvan tulevaisuudessa. Apuna kaytan mielipiteiden keréamiseen strukturoitua haastatte-
lua, Google Forms -lomaketta, jonka lahetan 15 ihmiselle, joilla on eri tasoisia I&htopisteita kyse-
lyyn. Muutamilla henkilGilla, joille lomake lahetetaan on jo tietoturvaan liittyvaa kokemusta seka
taustaa ja taas osalla ei ole syvempaa tietoturvaan liittyvda osaamista. Tdman avulla saadaan koh-
deryhma kohdennettua erilaisten ihmisten nakokulmiksi. Tietojenkalasteluviesteja lahetetdan myos
satunnaisesti paivittain kaikille inmisille ja kuka vaan meista voi joutua tietojenkalasteluviestien
kohteeksi. Kyselyyn vastataan nimettdmana ja sen tekemiseen menee noin 3-5 minuuttia. Huomi-
oiden vastaajien tietopohjia kysymyksien ohelle on annettu selkeita esimerkkeja kysymyksiin vas-

taamisen avuksi.

Alla on esiteltyna haastattelulomakkeen rakenne:

1. Oletko huomannut jotain tiettyja muutoksia saamissasi tietojenkalasteluviesteissa viimeisen
5 vuoden aikana? Esimerkkeja muutoksista: Olen vastaanottanut enemman kalasteluvies-
teja, kalasteluviestit ovat siirtyneet eri alustalle (tekstiviestit, sahkdposti, sosiaalinen media),
kalasteluviestit ovat luovempia/paremmin tehtyja.

Kuvaile huomaamiasi muutoksia vastauskenttaan.

2. Oletko ollut Iahella joutua/joutunut tietojenkalasteluviestin uhriksi? Minkalainen viesti oli ja
miksi se oli vakuuttava?

Kirjoita avoin vastaus vastauskenttaan.

3. Oletko muuttanut omaa asennettasi/suojautumistasi tietojenkalasteluviesteihin liittyen vii-
meisen 5 vuoden aikana? Jos olet niin milla tavoin?

Kirjoita avoin vastaus vastauskenttaan.
4. Tulevatko tietojenkalasteluviestit olemaan mielestasi vaarallisempia tulevaisuudessa? Ar-
vioi numeroin 1-5

(1 = Paljon vaarattomampia 3 = Ei muutosta 5 = Paljon vaarallisempia)

5. Edelliseen kysymykseen viitaten syita omalle arviolle — Avoin vastaus.
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8 Tuloksien esittaminen

8.1 Toteutus

Kappaleessa kasittelen jo olemassa olevia tilastoja seka haastattelutuloksia, jotta on mahdollista
saada mahdollisimman luotettava ja monipuolinen kuva tietojenkalasteluviestien kehityksesta seka
suojautumisesta. Tilastovertailun kohdistin tilastoihin, jotka ovat hyédyllisia tutkimuksemme arvion
kannalta, ja joiden vertailuun 16ytyy tarpeeksi tietoa vuosien 2016 seka 2021 valilta. Tietojenkalas-
teluviesteja lahetetaan miljoonia paivittain ja tilastoja |0ytyy erittdin paljon, mutta pidin tarkeana
keskittymisen siihen dataan mika on olennaista tutkimuksen kannalta ja rajata tilastoja arvokkaisiin
tuloksiin. Kaikkia raporttien olemassa olevia tilastoja ei ole siis tuotu tutkimuksessa esille, eika se
olisi tuonut tutkimukselle lisdarvoa. Kappaleen lopussa kasittelen yhteenvetona kaikkia saatuja tu-
loksia seka arvioin niiden vaikutusta tietojenkalasteluviestien kehitykseen ja suojautumiseen ha-

vaintomatriisin avulla.
8.1.1 Tilastovertailu

APWG on kansainvalinen liittouma, joka luo globaalin vastauksen tietoverkkorikollisuuteen teolli-
suuden, hallituksen seka lainvalvontasektorin valilla (APWG, s. a.). Alla olevat tilastot ovat keratty
APWG:n vuosien 2016-2021 Q4 raporteista. Tilastoiden lahteena toimivat APWG:n jasenyritysten
jasenten raportoimat viestit seka julkisen yleison ilmoittamat tietojenkalasteluviestit yritysmaail-
massa. Tilastoissa vaihtelevat tilastoidut vuodet riippuen saatavilla olevasta aineistosta seka niiden

merkityksellisyydesta tilastojen vertailussa.



21

Havaittujen yksittaisten tietojenkalastelusivustojen maara

316,747
199,12
69,533 60,926
I l 45,794 45,771
2016 2017 2018 2019 2020 2021

Kuva 1. Havaittujen yksittaisten tietojenkalastelusivustojen maara vuosilta 2016-2021 (mukaillen
APWG, 2016, 2017, 2018, 2019, 2020, 2021)

APWG:n ndkemat 316,747 huijaussivustoa vuoden 2021 viimeisella vuosineljanneksella oli korkein
kokonaismaara heidan historiassaan (kuva 1). Tietojenkalastelusivustojen maara on yli kolminker-
taistunut vuoden 2020 alusta (APWG, 2021). Tilastoihin voi myds vaikuttaa tekniikan kehittyminen
seka ihmisten ahkerampi ilmoittaminen eteenpain tapahtuvista hyokkayksista, eikd nousua voida
suoraan verrata maailmassa tapahtuvien hyokkaysten maaraan. Silti havaittujen tietojenkalastelu-
sivustojen maaran huimalla nousulla vuoden 2019 jalkeen voidaan todeta, etta tietojenkalastelu-
hyokkaykset ovat myds maaraltdan edelleen noususuhdanteessa, eivatka hiipumassa oleva hyok-
kaystekniikka.

Seuraavaksi lahdin tutkimaan vuosien 2016—2021 valisia eroja hyokkaysten kohteissa ja ymparis-
téja mitka ovat hyokkaajien suosiossa. Kohdistetuimmat toimialat hydkkayksissa 2016—2021 eli te-
ollisuuden sektorit, jotka ovat olleet eniten tietojenkalasteluviestinyokkayksien kohteena tai hyok-
kayksissa apuna kaytettavind ymparistdina. Tilastot ovat siis tulkittavissa monella tapaa, mutta tar-
keimpana tietona tutkimuksemme tueksi halusin selvittaa, miten kohdistetut toimialat ovat kehitty-
neet seka muuttuneet hyokkayksissa viimeisen 5 vuoden aikana. Kaikki alle 5 prosenttiin koko ti-
lastoista kuuluvat toimialat jatin merkitseméattd meidan verrattaviin tilastoihin eri vuosilta, koska
suurin osa lopuista tuloksista oli luokittelemattomia ja ne eivat olisi tuoneet lisdarvoa keraa-
maamme dataan. Nain tulokset ovat prosentuaalisesti tiivistetty suurimpien kohdistettujen toimialo-

jen valilla.
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Kuva 2. Hyokkaysten kohdistamat toimialat 2016 (mukaillen APWG, 2016)

Vuonna 2016 vahittaiskaupat seka pankkilaitokset olivat selkeat karki kohteet tietojenkalastelu-
hyokkayksissa (kuva 2). Pankkilaitoksien toimialalle kuuluvat myés muut organisaatiot, jotka hallin-
noivat rahaa kuten vakuutus- ja pankkikorttiyhtiot. Vahittaismyyntipalveluihin kuuluvat kaikki suo-
raan asiakkaiden kanssa vuorovaikutuksessa olevat toimialat. Jo seuraavan vuoden tilastoissa pal-

velut ovat lajiteltu omiin kategorioihin, joten otanta tulee selvasti pienemaan.

Pilvipalvelut
13%

Pankkilaitokset

18% Maksupalvelut

50 %

Saas- ja
sahkopostipalvelu
t
19%

Kuva 3. Hydkkaysten kohdistamat toimialat 2017 (mukaillen APWG, 2017)

Vuoteen 2017 mennessa (kuva 3) maksupalvelujen osuus hydkkayksissa kohdennetuista toimi-
aloista kasvoi 12 prosentista 50 prosenttiin ja oli nain merkittdvin muutos edeltavaan vuoteen ver-
rattuna. Maksupalveluihin kohdistettuihin hydkkayksiin kuuluvat kaikki verkkomaksutapahtumat ja
palvelut kuten PayPal, eBay ja Visa. My0s selkea ero edeltadvaan vuoteen nakyi siina, etta tietojen-

kalasteluviestit kohdistuivat enemman sovelluspohjaisiin palveluihin, kuten sahkdpostipalveluiden
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tarjoajiin ja tiedostojenjakopalveluihin. Hydkkaajan pystyivat kayttdmaan naita palveluja hyddyksi
muun muassa haitallisten ohjelmien jaossa uhreille. Ylipaatadan vuonna 2017 palvelualustat kuten

pilvipalvelut nousivat selvasti esille.

Muut
14 %

Maksupalvelut
37 %
Pankkilaitokset
16 %

Saas- ja
sahkdpostipalvel
ut
33%

Kuva 4. Hyokkaysten kohdistamat toimialat 2018 (mukaillen APWG, 2018)

Sama teema ja kehitys nakyy kuvassa 4, joka kuvaa vuoden 2018 tietojenkalasteluviestien kohdis-
tamia toimialoja. Saas- ja sdhkdpostipalvelut ovat jo kolmasosa kaikista suurimpiin toimialoihin
kohdennetuista hydkkayksista. Maksupalvelut ja pankkilaitokset tdydentavat nama 3 selvasti suu-

rinta toimialaa, joihin hyokkaykset kohdistuvat.

Verkkokaupat
Sosiaalinen 7%
media
8%

Saas- ja
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ut
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24 %
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Kuva 5. Hyokkaysten kohdistamat toimialat 2019 (mukaillen APWG, 2019)
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Vuonna 2019 merkittdvin muutos oli sosiaalisen median seka verkkokauppojen toimialojen kasvu
yli 5 prosenttiin kaikista kohdistetuista toimialoista (kuva 5). Sosiaalista mediaa hyokkaajat kaytta-
vat hyodyksi lahettamalla uhreille suoraan yksityisviesteja tai jakamalla haitallisia linkkeja palvelui-
den sisalla. Verkkokauppojen asiakkaille kohdennetuissa tietojenkalasteluviesteissa hyokkaajat
useasti esittavat yrityksia vaittden viestien vastaanottajille esimerkiksi puuttuvista maksuista tai tar-
joavat ilmaisia tuotteita. Verkkokaupat ovat olleet jo vuosia merkittava bisnes ja ilmiona trendaava
samalla tavalla kuin sosiaalinen mediakin. Ihmisten elama py6rii enemman digitaalisessa maail-
massa. Saas- ja pilvipalvelut sailyivat tietojenkalastelun yhtena yleisimpana kohteena. Hyokkaajat
keraavat uhreilta kayttajatunnuksia sekd salasanoja naihin palveluihin ja nain hydédyntaen kaapat-
tuja yrityssahkopostitileja (BEC) hyokkaajat pystyvat tunkeutumaan suoraan yritysten sisalle seka

jakamaan "luotettavasti” omia tiedostojaan muille tyontekijoille.

Verkkokaupat
11%

Pankkilaitokset

28 %

Sosiaalinen media
15%

Maksupalvelut

Saas- ja
19%

sahkopostipalvelu
t
27 %

Kuva 6. Hyokkaysten kohdistamat toimialat 2020 (mukaillen APWG, 2020)

Vuonna 2020 suurimpia muutoksia toimialoissa olivat verkkokauppojen ja sosiaalisen median alus-
tojen nousu ja Saas- ja sahkdpostipalveluiden lieva lasku verrattaessa edeltdvaan vuoteen. Yksi
syy verkkokauppoihin ja sosiaalisiin medioihin kohdistuvien hyékkayksien kasvussa voi olla alkanut
koronaviruspandemia, joka pakotti enemman ihmisid pysymaan kotona ja nain keskustelut seka
kaupankaynti siirtyivat enemman kybermaailmaan. Kuvasta 6 huomataan myds, ettad pankkilaitok-
set ja maksupalveluiden toimialat ovat sailyneet vahvoina kohteina hyokkayksille ja siellahan se
raha liikkuu. Hydkkayksien viestien teemoina ovat yleensa ennakkomaksut (houkuttelu), veroilmoi-
tukset ja pankkien lahettamat viestit, joissa pyydetaan vastaanottajaa avaamaan linkki ja muutta-
maan olemassa olevia asiakastietoja. Nama kalasteluviestit ovat olleet pankkien murheina jo pit-

kaan, kuten naista tilastoista vuodesta 2016 lahtien pystytdan sanomaan.
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Kuva 7. Hyokkaysten kohdistamat toimialat 2021 (mukaillen APWG, 2021)

Kuvassa 7 nahdaan vuoden 2021 hyodkkaysten kohdistetuimmat toimialat. Merkittdvin nousu tieto-
jenkalasteluviestien kohteena on kryptovaluutat, kohteeseen lukeutuvat erilaiset kryptovaluuttojen
vaihtopalvelut seka elektroniset lompakot, joissa valuuttoja sailytetdan. Sosiaalisen manipuloinnin
avulla hydkkaajat hyddyntavat tata toimialaa siten, ettd viestissa vastaanottajalle luvataan ilmaisia

kryptovaluuttoja tai niité luvataan palkkioksi pienesta vastapalveluksesta.

Suurimpina muutoksina vuosien 2016 seka 2021 valilld on tapahtunut muutos teknologian kay-
tossa. Kayttdjien maara digitaalisen maailman palveluissa on kasvanut ja varsinkin uudemmat pal-
velut ja ilmiét kuten verkkokaupat, kryptovaluutat sekad sosiaalinen media ovat selvasti nousseet
enemman hyodkkaysten kohteiksi ja alustoiksi mitd hydkkaajat hyddyntavat kalasteluviesteissaan.
Myés pankit ja muut talouteen keskittyvat toimialat ovat sailyneet erittdin merkittavana osana hyok-

kayksia.
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Kuva 8. Loytyneet uhkat tietojenkalasteluviesteissa 2021 (mukaillen APWG, 2021)

Kuvissa 1-7 kaytiin lavitse suosituimpia toimialoja, joihin rikolliset kohdistavat omia tietojenkalaste-
luviesteja, mutta mitd uhkia ndma hyokkaykset sitten sisaltavat. Kuvassa 8 on tilastoitu vuoden
2021 APWG:n tilasto 16ytyneista uhkista tietojenkalasteluviesteissa. 52 % viesteista tavoittelee
identiteettivarkautta eli hyokkaajan tavoite on saada uhri antamaan henkilokohtaisia tietojaan hyok-
kaajalle (esimerkiksi kayttajatunnukset, salasanat ja pankkitiedot). 39 % Hydkkayksista tavoittelee
vastausta vastaanottajalta. Hyokkayksia on paljon erilaisia, vastauksilla hyokkaaja pystyy esimer-
kiksi varmistamaan, etta vastaanottajan tili on aktiivinen nain kohdistamaan kyseisen tilin tulevissa
hyokkayksissa. Viesteissa myds annetaan uskomattomia tarjouksia, mista vastaanottaja ei pysty
kieltdytymaan tai saamalla vastaukseksi vastaanottajan puhelinnumeron hyokkaaja pystyy jatka-
maan hyokkaysta puhelimen kautta. Vain 9 % Idytyneista uhkista oli haittaohjelmien levitysta, mika
oli hieman yllattavaa. Tama voi johtua suoraan siita, ettd sahkdpostipalveluiden suodattimet seka
virustorjuntaohjelmat ovat niin kehittyneita, etta ne torjuvat suurimman osan haittaohjelmista. Hyok-
kaajat kayttavat siis uhkissa todella paljon hyddyksi sosiaalista manipulointia ja tavoittelevat enem-
man vuorovaikutuksella uhrien arkaluonteisia tietoja ja tileja kuin suoraan haittaohjelmien jakoa
kohteille.
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Kuva 9. HTTPS:II4d isdnnoidyt tietojenkalasteluhydkkaykset prosentuaalisesti kaikista hyokkayk-
sistd 2021 (mukaillen APWG, 2021)

Yleisesti HTTPS:n kayttod on yleistynyt kaikilla verkkosivuilla, parantaen verkkosivustojen yleista
turvallisuutta. Kuten kappaleessa 4.2 todettiin, ovat my0s tietojenkalastelijat alkaneet kayttaa tata
protokollaa hyédykseen myds omissa verkkosivustoissaan sivustolla kavijoille vaaranlaista turvalli-
suuden tunnetta. Nykyaan siis jopa 80 % kaikista hyokkayssivustoista kayttavat tata protokollaa,
tama on yksi todiste siita, ettd hyokkaykset ovat kehittyneet teknillisesti ja nain ovat vaikeampia

tunnistaa turvallisista viesteista kuin ennen.
Internet Complaint Center (IC3)

Tutkimuksessa kerasin vertailudataa myos FBI:n Internet Crime Complaint Center (IC3) vuosien
2016 seka 2021 julkisista raporteista. IC3 tarjoaa amerikkalaisille suoran kanavan ilmoittaa kyberri-
koksista ja heidan raporteissaan on analysoitu ja tutkittu verkkorikollisten uhkia. Hyédyntamalla
myo6s FBIl:n raportteja pystyn esittdmaan vielda monipuolisemmin dataa tietojenkalasteluviestien ke-

hityksesta.
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Taulukko 1. Vuoden 2016 kyberrikosten tyyppeja (mukaillen 1C3 2016, 17)

Kyberrikostyyppi Uhrien lukumaara
Maksamatta jattdminen/toimittamatta jattami- 81,029

nen

Henkildkohtaiset tietovuodot 27,573

419 25,716

Verkkourkinta/huijauspuhelut/huijaustekstivies- | 19,465
tit

Kiristys 17,146
Identiteettivarkaudet 16,878
Luottokorttipetokset 15,895
Lisamaksu 15,075
Luottamuspetos (engl. catphishing) 14,546
Viranomaisena esiintyminen 12,344
Kaapattu sahkopostitili 12,005

Taulukossa 1 nahdaan siis yleisimpia rikostyyppeja ja niihin langenneiden uhrien lukumaaria. Alku-
peraisesta taulukosta poimin ylds suurimmat rikostyypit. Uhrien lukumaaraa pystytdan suoraan
vertailemaan siihen, mitka hyokkaykset ovat eniten onnistuneet. Silti on tarkea muistaa, etta esi-
merkiksi 419-hyokkayksista hyvana esimerkkina on nigerialaiskirjeet, joita lahetetaan yleensa to-
della isoissa maarissa eri vastaanottajille, joten suoraan onnistumisprosenttiin ei tilastot ole verrat-
tavissa. Mielestani 419 voisi laittaa samaan kategoriaan aiheen "maksamatta jattdminen” rikoksiin,
silld molemmissa tapauksissa hydkkaaja tavoittelee vastaanottajalta maksua ennen kuin katkaisee
yhteyden uhriin. Tilastojen eri rikostyypeissa on todella paljon samoja piirteita ja tyypin verkkour-
kinta/huijauspuhelut/huijaustekstiviestit rikokset ovat varmasti monien muidenkin naiden rikosten
alkuperéinen lahde. Silti tilastoista on helppo nostaa ylds hydkkaystyypit, jotka ovat selvasti onnis-
tuneet uhrien lukumaaraan vertaillessa. Sosiaalinen manipulointi on erittain suuressa roolissa mel-
kein jokaisessa hyodkkaystyypissa, kuten Kiristyksissa, identiteettivarkauksissa, luottokorttipetok-
sissa, luottamuspetoksissa (rakkauskirjeet), viranomaisena esiintymisissa seka kaapatuissa sahko-
postitileissa. Kaikissa naissa eri rikostyypeissa on hyokkaaja saanut uhrin kayttaytymaan halua-

mallansa tavalla saavuttaakseen tavoitellun palkinnon.
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Taulukko 2. Vuoden 2021 kyberrikosten tyyppeja (mukaillen 1C3 2021, 22)

Kyberrikostyyppi Uhrien lukumaara
Verkkourkinta/huijauspuhelut/huijaustekstivies- | 323,973
tit

Maksamatta jattdminen/toimittamatta jattami- 82,478
nen

Henkilokohtaiset tietovuodot 51,829
Identiteettivarkaudet 51,629
Kiristys 39,360
Kryptovaluutat 36,202
Sosiaalinen media 36,034
Luottamuspetos (engl. catphishing) 24,299
Tekninen tuki 23,903
Sijoittaminen 20,561
Kaapattu sahkopostitili 19,954
Peukalointi (engl. spoofing) 18,522

Taulukossa 2 suurimmat muutokset mitad on tapahtunut 5 vuodessa (taulukko 1) verrattuna vuo-
teen 2016 ovat verkkourkinnan/huijauspuheluiden/huijaustekstiviestien uhrien maaran nousu mel-
kein 16 kertaiseksi, seka ylipaataan uhrien nousu melkein jokaisella rikostyypilla. Edelleen manipu-
lointia hyvaksikayttavat rikokset ovat suuressa roolissa melkein kaikissa rikoksissa. Taulukosta on
tippunut 419 eli suurimmaksi osaksi juuri nigerialaiskirjeet ja hyokkaykset, joita suoritetaan massa-
kampanjoina. Uusina yleisina rikosten aiheina ovat nousseet sijoittaminen, tekninen tuki, sosiaali-
nen media, kryptovaluutat seka peukalointi. Sijoittaminen, sosiaalinen media seka kryptovaluutat
ovat kaikki trendikkaita ilmioita tana paivana ja kasvavia ymparistoja, mika voi selvasti nakya syyna
onnistuneihin hydkkayksiin aiheen tiimoilta. Alkuperaisessa taulukossa mainitaan erikseen, etta so-
siaalinen media seka kryptovaluutta rikostyypit tarkoittavat tdssa taulukossa tyokaluja, joita rikolli-
set kayttavat ponnahduslautana rikosten helpottamiseksi. Peukaloinnilla tarkoitetaan rikoksia,
joissa hydkkaajat ovat muuttaneet tietojaan ja nain esittaytyvat esimerkiksi vastaanottajan lahei-
sena tuttuna omassa hyOkkayksessaan. Ylipaataan uhrien lukumaarat ovat selvasti nousseet

naissa IC3:lle ilmoitetuissa kyberrikoksissa 5 vuoden aikana.
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Kuva 10. limoitukset ja tappiot 2017-2021 valilla (mukaillen IC3 2021, 7)

Miettiessa syitd miksi tietojenkalasteluviesteja tehdaan tai syitd miksi hydkkayksia tultaisiin teke-
maan myos tulevaisuudessa, isoin tekija on palkkiot, jotka tekevat hydkkagjille rikoksista kannatta-
via. Hyokkaajien tavoitteet itse hydkkayksissa vaihtelevat suuresti, mutta yleisimpana tavoitteena
on raha. Kuvassa 10 voidaan nahda, ettd hydkkaykset ovat tuottaneet vuonna 2021 5,5 miljardia
enemman kuin vuonna 2017. Myds ilmoitukset tapahtuneista kyberrikoksista ovat kasvaneet huo-
mattavasti vuosien valilla. Tdman perusteella voidaan todeta, ettd yha enemman rikoksia tapahtuu
ja sen my6ta tappiot hyokkaysten takia ovat jyrkdssa noususuhdanteessa. On muun muassa arvi-
oitu, ettd ransomware hyokkaysten tappiot tulevat nousemaan 265 miljardiin dollariin vuoteen 2031

mennessa (Cloudwards 2022).
8.1.2 Haastattelutulokset

Haastatteluiden pohjana tutkimuksessa kaytettiin strukturoitua kyselylomaketta. Haastattelu sisalsi
5 kysymysta, joista 4 oli avoimia ja yksi kysymys sisalsi lineaarisen asteikon sisaltden vastaus as-
teikonnumeroiden 1-5 valiltd. Kyselylomakkeeseen vastasi 15 henkil6ad nimettdmasti, joista jokai-
nen vastasi kaikkiin 5 kysymykseen. Alun perin lomake lahetettiin 25 valitulle henkildlle, joista halu-
sin muodostaa mahdollisimman satunnaisen otannan. 20 henkiloa lomakkeen vastaanottajista ei
omannut minkaanlaista koulutusta liittyen tietotekniikkaan tai tietoturvaan. Alla on viela kertaus ky-
symyksista ja perustelut jokaiselle kysymykselle, miksi se on osa kyselya.

1. Oletko huomannut jotain tiettyja muutoksia saamissasi tietojenkalasteluviesteissa viimeisen 5

vuoden aikana? Esimerkkeja muutoksista: Olen vastaanottanut enemman kalasteluviesteja,
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kalasteluviestit ovat siirtyneet eri alustalle (tekstiviestit, sahkoposti, sosiaalinen media), kalastelu-

viestit ovat luovempia/paremmin tehtyja. Kuvaile huomaamiasi muutoksia vastauskenttaan.

- Kysymyksen avulla oli tarkoitus selvittda nakevatko vastaajat mitaan merkittavia muutoksia tieto-

jenkalasteluviestien kehityksessa viimeisen 5 vuoden aikana.

2. Oletko ollut Iahella joutual/joutunut tietojenkalasteluviestin uhriksi? Minkalainen viesti oli ja miksi

se oli vakuuttava? Kirjoita avoin vastaus vastauskenttaan.

- Taman kysymyksen avulla tarkoitus oli selvittdd minkalaiset hyokkaykset ovat vaarallisimpia vas-

taajien mielesta ja miksi.

3. Oletko muuttanut omaa asennettasi/suojautumistasi tietojenkalasteluviesteihin liittyen viimeisen

5 vuoden aikana? Jos olet niin milla tavoin? Kirjoita avoin vastaus vastauskenttaan.

- Taman avulla pystytaan todentamaan yleisia suojautumiskeinoja, joita ihmiset kayttavat omassa
elamassaan hyokkayksia vastaan sekda muutoksia asenteissa ja tavoissa suojautumista kohtaan

viimeisen 5 vuoden aikana.

4. Tulevatko tietojenkalasteluviestit olemaan mielestasi vaarallisempia tulevaisuudessa? Arvioi nu-

meroin 1 — 5 (1 = Paljon vaarattomampia 3 = Ei muutosta 5 = Paljon vaarallisempia)

- Yleinen otanta, jolla saadaan kuva ihmisten suhtautumisesta tietojenkalasteluviestien kehityk-

seen.
5. Edelliseen kysymykseen viitaten syita omalle arviolle — Avoin vastaus

- Tavoite kerata tarkempia mielipiteita siita, miksi tietojenkalasteluviestit voisivat olla kehittymassa

tiettyyn suuntaan.
Vastaukset

Alla on luetelma vastauksista 5 eri kysymykseen, joita kerasin strukturoidun haastattelun avulla.

Haastattelusta on keratty ydinasiat seka mielipiteet, joihin nojautui useampi henkild.

Vastaukset kysymykseen 1:
- 8 vastaajan mielesta tietojenkalasteluviestien maara on lisdantynyt.
- 8 vastaajista myds mainitsi viestien olevan laadukkaampia, vastaajat nostivat ylos esimerk-

keind paremman kieliasun ja viestien olevan paljon henkildkohtaisempia eli kohdennettuja.
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3 vastaajista painotti viestien siirtyneen useille alustoille kuten sosiaaliseen mediaan seka
tekstiviesteihin. Yksi vastaajista eritoten painotti, ettd Instagramissa tulee paljon yksityis-
viesteja automatisoiduilta bottitileilta.

1 vastaajista ei ollut huomannut mitdan eroa tietojenkalasteluviesteissa viimeisen 5 vuoden

aikana.

Vastaukset kysymykseen 2:

11 vastaajista kertoi, ettei heilla ole ollut 1ahella piti tilanteita tietojenkalasteluviestien
kanssa.

3 vastaajista kertoi melkein joutuneensa hydkkayksen uhriksi, kaksi viesteista koski pankki-
tunnuksia ja yhdessa viestissa vaitetysti Facebook ilmoitti kaverin merkinneen vastaanotta-
jan uuteen kuvaansa.

Yksi vastaajista kertoi kaverinsa joutuneen tietojenkalasteluviestin uhriksi, hyokkaajat vaitti-

vat puhelussa olevansa tietoturva miehia.

Vastaukset kysymykseen 3:

8 vastaajista kertoi olevansa varovaisempia ja tarkempia epailyttavien viestien kanssa kuin
ennen.

5 vastaajista kertoi, etteivat ole muuttaneet omaa suojautumista tai asennetta tietojenkalas-
teluviesteja kohtaan millaan tavoin.

Yksi vastaajista painotti oman tietotaidon ja osaamisen tietoturvasta kasvaneen huomatta-

vasti viimeisten vuosien aikana.

Vastaukset kysymykseen 4:

10

Kuva 11. Tulevatko tietojenkalasteluviestit olemaan vaarallisempia tulevaisuudessa arvio 1-5

Haastattelussa kysyttiin tilastodiagrammin avulla vastaajien arvioita siihen, kuinka vaarallisia tieto-

jenkalasteluviestit tulee olemaan tulevaisuudessa. Arvoasteikolla numero 1 tarkoittaa paljon
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vaarattomampia ja numero 5 paljon vaarallisempia. Vastaajista 13 (86,7 %) uskoi tietojenkalastelu-
viestien olevan tulevaisuudessa vaarallisempia. Kaksi vastaajista (13,3 %) arvioi numeron 3 eli ei

suurempaa muutosta suuntaan tai toiseen viestien vaarallisuuden suhteen.

Vastaukset kysymykseen 5:

- Jopa 11 vastaajan mielesta hydkkaykset tulevat olemaan vaarallisempia tulevaisuudessa,
koska teknologia kehittyy ja yksi heista viittasi lisaksi kokemukseen: "Hyokkaajat tietavat
koko ajan paremmin mika toimii mitd enemman tietotekniikka tulee elamaan ja nain saavat
mahdollisuuksia eri ideoiden toteuttamiseen”.

- 1 vastaajista uskoi hyokkaysten olevan vaarallisempia, koska kaikki henkildkohtaiset tiedot
siirtyvat enemman verkkoon seka totesi uskovansa myos identiteettivarkauksien yleistyvan.

- Kaksi vastaajista ei osannut arvioida tarkemmin syitd omalle arviolle.
8.1.3 Johtopaitokset

Tassa kappaleessa kasitelldan kaikkia saatuja tuloksia kootusti niin olemassa olevista tilastoista
kuin strukturoidusta kyselysta havaintomatriisin avulla. Tuloksia arvioimalla luon johtopaatoksia,
joiden perusteella luon lopullisen yhteenvedon pohdinta osuudessa tietojenkalasteluviestien kehi-

tyksesta ja suojautumisesta nyt ja lahitulevaisuudessa.

Taulukko 3. Havaintomatriisi tutkimustuloksista

Aihe Tilastot (kuva ja taulukko) Kyselylomakkeen vastauk-
set (kysymys)
1. Tietojenkalasteluvies- Kuvat 1-7, 10 ja taulukot 1,2 1
tien maara
2. Hyodkkaystekniikat ja Kuvat 8-10 ja taulukot 1,2 1,2
niiden toimivuus
3. Ihmisten kayttaytymi- 10 3
nen
4. Hyokkaysten tulevai- Kuvat 8-11 4,5
suus
5. Suojautuminen Kuvat 8,10 ja taulukot 1,2 2,3

Kuvien 1 ja 10 avulla voidaan havaita, etta tietojenkalasteluviestien, tappioiden, uhrien seka ilmoi-
tusten maara ovat kaikki kasvamassa. Mitaan viitteita ei ole siita, etta tietojenkalasteluviestit olisi-

vat vahentymassa tai eivat olisi enda tuottoisia rikollisille. Taulukoista 1 ja 2 huomataan my®és, etta
tappiot yrityksille ja uhreille kasvavat vuosi vuodelta samoin kuin kyberrikosten uhrien maarat.

Kayttgjien lisdantyvan maaran myo6ta verkossa varsinkin tuoreemmat toimialat kuten
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verkkopalveluymparistot, kryptovaluutat sekad sosiaalinen media ovat nousseet rikollisten suosioon

hyokkayksien alustoina (kuva 7).

Haastatteluiden 1 ja 2 kysymysten vastausten perusteella voidaan todeta, ettd viimeisen 5 vuoden
aikana tietojenkalasteluviesteista on tullut laadukkaampia seka henkildkohtaisempia, esimerkiksi
kielioppi on parempaa viestien sisalléssa. Hyokkaajat ovat alkaneet hyddyntdmaan enemman suo-
jaustekniikoita omissa hyokkayksissaan luoden valheellisen turvallisuudentunteen uhreille (kuva 9).
Kuvan 8 seka taulukon 2 avulla voidaan todeta sosiaalisen manipuloinnin olevan isossa roolissa
suurimmassa osassa onnistuneista hyokkayksista. Rikolliset tavoittelevat vuorovaikutuksella ja
luottamuksella uhreilta arkaluonteisia tietoja enemman kuin suoraan haittaohjelmilla. Vakuuttavilla
tarinoilla (engl. pretexting), kuten tydkaverina esiintymiselld esimerkiksi tavoitellaan uhrin luotta-

musta ja sita kautta paasya arkaluonteisiin tietoihin tai palveluihin kasiksi.

Kuvan 10 avulla voidaan sanoa, etta ihmiset myoéskin ilmoittavat enemman eteenpain havaituista
kalasteluviesteista. Haastattelun vastausten perusteella kysymykseen 3 voidaan havaita, etta Ihmi-
set ovat varovaisempia digitaalisten laitteiden kanssa ja ovat nostaneet varovaisuutta saapuvien
viestien suhteen. Talla ei voida suoraan sanoa olevan yhteytta siihen, etta ihmisten osaaminen tie-

toturvan suhteen olisikaan yleisesti parantunut.

Kuvan 11 tilastodiagrammin perusteella, ihmiset uskovat tietojenkalasteluviestien olevan vaaralli-
sempia tulevaisuudessa, suurimpana syyna ihmiset pitivat teknologian jatkuvaa kehitysta talle arvi-
olle. HyOkkaykset tuottavat rikollisille vuosi vuodelta enemman rahaa ja yritykset karsivat suurem-
pia tappioita (kuva 10). Tietojenkalasteluviestit ovat kehittyneet luovemmiksi ja henkilokohtaisem-

miksi ja nama asiat tekevat hyokkayksista tulevaisuudessakin entista vaarallisempia.

Tietoturva kehittyy, kuten myds sahkopostienpalveluiden suodattimet ja virustorjuntaohjelmat.
My0s tietojenkalasteluviestit ovat kehittyneet ja hydkkaajat ovat 16ytaneet tapoja, miten ohittaa
naita tietoturvan eri tasoja. Suora vuorovaikutus uhriin esimerkiksi sosiaalisen median kautta on
todella vaikea estaa automaattisilla ohjelmilla, vimeisena lukkona toimii vastaanottaja eli ihminen.
Vastausten perusteella kysymykseen 3 ei voida kuitenkaan todeta, etta inmiset olisivat hirveasti

muuttaneet omaa suojautumista hyokkayksia kohtaan.
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9. Pohdinta

Tutkimuksen tavoitteena oli luoda kokonaiskuva ja perusteluja tietojenkalasteluviestien kehityk-
sesta ja suojautumisesta viimeisen 5 vuoden aikana seka ennakoida mahdollista kehityksen suun-
taa myos tulevaisuudessa. Olemassa olevia tilastoja seka luotua Google Forms -kyselya hyédynta-
malla oli tarkoitus 16ytaa vastauksia erityisesti seuraaviin tutkimuskysymyksiin:
- Minkalaisten tietojenkalasteluviestien maara on kasvanut, mitkd ovat vahentyneet? Onko
muutokselle olemassa selkeita syita.
- Mitka hyokkaykset ovat toimivimpia ja miksi? Onko ihmisten kaytos viesteja kohtaan muut-
tunut.
- Mihin suuntaan hyodkkaykset tulevat todennakoisesti kehittymaan seuraavien vuosien ai-

kana? Milla tavoin pystymme ennakoimaan ja suojautumaan nailtd hyokkayksilta.

Kybermaailmasta on tullut iso osa ihmisten arkea ja tutkimustulosten avulla voidaan todeta, etta
myads tietojenkalasteluviestit ovat kehittyneet muuttuvan maailman mukana. Hyokkaykset keskitty-
vat yha enemman ajankohtaisiin ilmidihin kehittden nain mahdollisimman suuren onnistumispro-
sentin hyokkayksista. Varsinkin verkkokaupat, kryptovaluutat seka sosiaalinen media ovat koko
ajan enemman kohdennettu huijausviesteissa myds pankit ovat edelleen suuresti esilla, koska ih-

miset kayttavat naita palveluja sdanndllisesti.

Tutkimustuloksissa havaittiin myos, etta tietojenkalasteluviestien maara ja tappiot hydkkaysten joh-
dosta ovat molemmat koko ajan kasvamassa. Hydkkaajat ovat alkaneet keskittymaan enemman
arkaluonteisiin tietoihin ja uhreihin, mutta varmasti tuottoisat hydkkaykset myos rahallisesti ovat
osa syy siihen, miksi tietojenkalasteluviestien maara ei ole laantunut vaan painvastoin niitd huoma-

taan vuosi vuodelta enemman.

Tutkimuksessa todettiin myos, etta hyokkaykset toimivat koska niista on tullut entistéd kohdennet-
tuja ja vuorovaikutteisempia viestien vastaanottajien kanssa. Sosiaalinen manipulointi ja taidok-
kaammat viestit olivat myos asioita, jotka nousivat esiin kyselyn vastauksista. Ihmisten varovaisuus
on kasvanut viesteja availlessa ja joka vuosi ilmoitustenmaara kalasteluviesteistd on kasvanut. Tut-
kimuksen perusteella ei voida kuitenkaan todeta, etta ihmisten asenteet tai osaaminen tietoturvaa

ja uhkia kohtaan olisivat hirveasti muuttuneet viimeisen 5 vuoden aikana.

Kyselyn ja tilastojen perusteella tietojenkalasteluviestit tulevat olemaan vaarallisempia tulevaisuu-
dessa. HyOkkaykset ovat kehittyneet viimeisen 5 vuoden aikana teknologian mukana ja jatkuvan

kehityksen mukana myo6s hyokkayksista tulee ennalta arvaamattomampia. Sahképostien



36

suodattimet pystyvat koko ajan tarkemmin torjumaan haitallisia viesteja yhdessa palomuurien ja
virustorjuntaohjelmien kanssa. Hyokkaajat kayttavat kuitenkin kasvavissa maarin sosiaalista mani-
pulointia hyodyksi huijatakseen seka tietoturvaohjelmistoja etta ihmisia. Ohjelmat eivat voi torjua
kaikkia saapuvia viesteja ja nokkelilta hyokkayksilta, kuten "pretexting” viesteja torjuttaessa tarvit-
see vastaanottavan ihmisen toimia viimeisena turvatoimena. 5 kappaleessa mainittiin, ettd vuonna
2021 85 % tietovuodoista johtui ihmisten tekemista paatdksista. Ihmisten taytyy olla varovaisempia
ja valppaampia jokaista saapunutta viestid kohtaan ja miettia tarkkaan onko syyta toimia viestin I1a-
hettdjan haluamalla tavalla. Tama on tarkein keino, milld hydkkayksia pystytdan torjumaan. Tahan
pystytaan vaikuttamaan esimerkiksi simuloiduilla hyokkayksilla, jotka yllapitavat inmisten kykya tor-
jua oikeita hyokkayksia. Valitettavasti kyselyn perusteella ei suurimman osan suojautumiskeinot
ole muuttuneet viimeisen 5 vuoden aikana, eika simulaatioiden kaltaiset suojauskeinot ole hirvean
yleisia talla hetkella. llman suuria muutoksia ihmisten asenteissa tai suojautumisessa, uskon tieto-

jenkalasteluviestien aiheuttamien tappioiden kasvavan moninkertaisiksi tulevien vuosien aikana.

Mielestani tassa opinnaytetyossa saavutettiin tavoite. Havaittiin ja tutkittiin suurimpia muutoksia tie-
tojenkalasteluviestien kehityksessa viimeisen 5 vuoden aikana seka arvioitiin miten suojautuminen
voisi olla mahdollista hyokkayksilta. Tulosten luotettavuutta on aina vaikea arvioida, kun aineistona
on satoja tuhansia ilmoitettuja viesteja, eivatka suuret kokonaisuudetkaan silti ole lahellekaan sita
tasoa missa maarin tietojenkalasteluviesteja l&hetetdan joka paiva ympari maailmaa. Aineisto ol
kuitenkin niin laaja kuin oli tyon olosuhteiden kannalta jarkeva ottaa mukaan otantaan. Tulevai-
suutta on mahdoton ennustaa, mutta kaytettyjen tilastoiden ja kyselyn mielipiteiden avulla pystyttiin
toteamaan, etta ihmisten suojautumisessa taytyy tapahtua muutoksia. Yha vaarallisemmat tietojen-
kalasteluviestit tulevat muutoin rikastuttamaan rikollisia moninkertaisina lahitulevaisuudessa. Esi-
merkiksi tdman tutkimuksen avulla olisi mahdollista tuoda ihmisille tietojenkalasteluviestien vaaroja

esille ja sitd myo6ten vaikuttaa positiivisesti asenteisiin tietoturvaa kohtaan.

Jatkokehittdmisideoina syventaisin tutkimusta suurempien ihmismaarien haastatteluun luoden

nain laajempia paatelmia ja kasityksia inmisten mielipiteistd. Myos kysymysten syvempi otanta ih-
misten tietoturvalliseen osaamiseen toisi uusia nakoékulmia siihen, miten ihmisten valmius tietojen-
kalasteluviesteihin on kehittynyt ja miten ihmisille olisi mieluisinta tuoda esille ja kouluttaa tietotur-

vaa.
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Liitteet

Liite 1. Kysely
|

Tietojenkalasteluviestien kehitys

Opparikysely

Vastaamiseen menee noin 3 - 5 minuuttia ja kysely suoritetaan nimettomana.

1. Oletko huomannut jotain tiettyja muutoksia saamissasi
tietojenkalasteluviesteissa viimeisen 5 vuoden aikana? Kuvaile huomaamiasi
muutoksia vastauskenttaan.

Esimerkkejd muutoksista: Olen vastaanottanut enemman kalasteluviestejd, kalasteluviestit ovat
siirtyneet eri alustalle (tekstiviestit, sdhkoposti, sesiaalinen media), kalasteluviestit ovat
luovempia/paremmin tehtyja.

Oma vastauksesi



41

2. Oletko ollut Iahella joutual/joutunut tietojenkalasteluviestin uhriksi? Minkalainen
viesti oli ja miksi se oli vakuuttava? Kirjoita avoin vastaus vastauskenttaan.

Oma vastauksesi

3. Oletko muuttanut omaa asennettasi/suojautumistasi tietojenkalasteluviesteihin
littyen viimeisen 5 vuoden aikana? Jos olet niin milla tavoin? Kirjoita avoin
vastaus vastauskenttaan.

Oma vastauksesi

4. Tulevatko tietojenkalasteluviestit olemaan mielestasi vaarallisempia
tulevaisuudessa? Arvioi numeroin1- 5

Paljon vaarattomampia O O O O O Paljon vaarallisempia

5. Edelliseen kysymykseen viitaten syita omalle arviolle

Oma vastauksesi

Tyhjenna lomake
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