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1 Johdanto

Oppivelvollisuuden laajentaminen toiselle asteelle ja oppivelvollisuuden pidenta-
minen 18 vuoteen tuo uusia haasteita toisen asteen opetusta antaville koulutuk-
senjarjestajille. Jatkossa oppimateriaalit ja tydvalineet ovat opiskelijoille maksut-
tomia.

Tieto- ja viestintatekniikan perustutkinnon opiskelijoille taytyy tarjota kayttoon riit-
tavan tehokkaat ja esimerkiksi tallennuskapasiteetiltaan riittavat tietokoneet. Kan-
nettava tietokone on jarkevin valinta, koska opiskelijoille on annettava mahdolli-
suus tehda harjoitustoitd myos muualla kuin luokkahuoneessa, jossa olisi kiinteat
tyoasemat. Toisaalta kapasiteettia tarvitaan eri tydvaiheissa ja harjoitustoissa hy-
vin erilaisesti. Esimerkiksi virtuaalikoneet, joita kaytetaan mm. servereiden yllapi-
dossa ja virtuaalisten lahiverkkojen opiskelussa, tarvitsevat riittavasti keskus-
muistia ja vapaata kiintolevytilaa. Vaikka nama ovatkin tarkeita ja merkittavia har-
joituksia varsinkin IT-tukihenkilo-polun opiskelijoille, ei taytta kapasiteettia tarvita
jatkuvasti.

Tassa tyossa oli tarkoitus selvittaa, soveltuisivatko esimerkiksi Microsoft Azure
palveluiden virtuaaliset resurssit tilapaisen kapasiteetin korottamiseen. Tutkitta-

vina palveluina olivat Azure Lab Service:n virtuaalikoneet (VM).

Tyon toimeksiantaja on Keuda (Keski-Uudenmaan koulutuskuntayhtyma) ja tyon
ohjaajana on tietohallintopaallikkd Veli-Heikki Anttolainen. Itse toimin tieto- ja
viestintatekniikan perustutkinnon opettajana Keravalla Keskikadun toimipis-
teessa.

Keski-Uudenmaan koulutuskuntayhtyma Keuda on nimensa mukaisesti Keski-
Uudellamaalla toimiva koulutuksen jarjestaja. Kuntayhtyman omistajakuntia ovat
Jarvenpaa, Kerava, Mantsala, Nurmijarvi, Pornainen, Sipoo ja Tuusula. Keudan
10 toimipisteessa opiskelee vuosittain yli 10 000 opiskelijaa. Suurin osa opiskeli-
joista on ammatillisen koulutuksen opiskelijoita. Keuda jarjestdéd myds aikuisten
perusopetusta, tydvoimakoulutusta ja valmentavaa koulutusta. Henkilokuntaa on

n. 800 joista hieman yli 400 on opettajia.



2 Pilvipalvelut

Pilvipalvelut voidaan ymmartaa tietotekniikan palvelullistamisena. Eli kayttajat,
erilaisten laitteiden, jarjestelmien ja ohjelmistojen tarvitsijat, voivat ostaa nama
palveluina sen sijaan, etta ostaisivat ja hankkisivat vastaavat tuotteet ja palvelut
omaksi. Salo [2014: 93] viittaa yhdysvaltalaisen National Institute of Standards

and Technology (NIST):n erdaseen pilvipalveluiden maaritelmaan nain:

Cloud Computing on toimintamalli, joka mahdollistaa paasyn va-
paasti konfiguroitaviin ja skaalautuviin tietotekniikkaresursseihin,
jotka voidaan ottaa kayttoon tai poistaa kaytosta helposti ja nope-
asti. (Salo 2014: 93.)

Asiakkaalla on naihin resursseihin paasy verkon valityksella. Lisaksi NIST listaa

seuraavat pilvipalveluiden ominaispiirteet:

o itsepalvelullisuus

o paasy palveluihin eri paatelaitteilla
o resurssien yhteiskaytto

o nopea joustavuus

o kayton tarkka mittaaminen.

Asiakas saa siis tarvittaessa kayttoonsa tietotekniikkaresursseja itsepalveluna.
Palveluiden kayton voi lopettaa, kun niita ei enaa tarvita. Asiakasta laskutetaan
vain kayton mukaan. Palveluntarjoaja siis tarjoaa laiteresurssit, ja huolehtii nii-
den tietoturvasta ja riittavasta kapasiteetista. Hyotyna asiakkaalle tasta on mm.
se, etta laitteet saa kayttoon ilman hankalaa ja pitkakestoista hankintaprosessia
nopeasti. Toisaalta, jos tarve on tilapaista, ei omassa laitehuoneessa ole tar-

peettomia laitteita eika laitteisiin sitoudu paaomaa. (Salo 2014: 93.)

Palveluita kaytetaan tyypillisesti internetin kautta, ja paatelaitteena voi olla tyo-
asema, kannettava tietokone tai mobiililaite. Samalla palvelimella voi olla virtu-
alisoinnin avulla useita eri virtuaalikoneita yhtaaikaisesti. Nain samaa resurssia
voivat hyodyntaa useat kayttajat yhta aikaa. Palvelinten tyhjakayntia jaa silloin

vahemman. Asiakkaan ei mydskaan tarvitse valittaa laitteistosta ja



ohjelmistosta, milla palvelu tuotetaan. Palveluntarjoajan vastuulla ovat kapasi-

teetti ja huolto. Asiakas ostaa siis vain kaytettavyytta. (Salo 2014: 94)

Palvelut ovat joustavasti skaalautuvia, ja asiakas voi muuttaa palvelut nopeasti
omia tarpeita vastaavaksi. Joissain palveluissa tama voidaan asettaa tapahtu-
maan taysin automaattisesti. Kayttda monitoroidaan jatkuvasti, ja asiakasta las-
kutetaan kayton mukaan. (Salo 2014: 94).

Suurimmat pilvipalveluiden tarjoajat ovat Microsoft Azure, Amazon AWS ja
Google Cloud Platform. (Kartoitus: multicloud mukautuu tarpeisiin ja laskee kus-

tannuksia.)

2.1 Pilvityypit

2.1.1 Yksityinen pilvi

Yksityisessa pilvimallissa laitteet ja ohjelmistot ovat yrityksen omassa hallin-
nassa ja omistuksessa. Laitteet voivat sijaita omissa tiloissa, tai ne voivat olla
jossain ulkopuolisessa palvelinkeskuksessa, jolloin hallinnoinnista vastaa kol-

mas osapuoli.

2.1.2 Julkinen pilvi

Julkisen pilven mallissa kaikki resurssit paatelaitteita lukuun ottamatta ovat pal-
veluntarjoajan hallinnoimia ja omistamia. Kayttajat ostavat palveluita tarpeen
mukaan. Palveluita voidaan ostaa erilaisina tasoina. Alin ja kattavin taso on Inf-
rastructure As a Service (laaS), jossa asiakas varaa palveluntarjoajalta kayt-
téonsa verkko- ja palvelinresurssia. Palveluntarjoaja vastaa fyysisten tilojen tur-
vallisuudesta seka laitteiston hankinnasta ja yllapidosta. Asiakas vastaa omien
hallinnassa olevien laitteiden, kuten virtuaalikoneiden kayttojarjestelmapaivityk-

sista ja sovellusten ja palveluiden tietoturvasta. (Salo 2014: 97.)



Seuraava taso palveluissa on Platform as a Service (PaaS). Siina asiakas valit-
see itselleen vain esimerkiksi soveltuvan kehitysympariston. Palveluntarjoajan
vastuulla on mahdollistaa palvelun kaytto tarvittavan tekniikan ja kayttojarjestel-
man osalta. (Salo 2014: 98.)

Ylin taso on Software as a Service (SaaS). Talla tasolla asiakas ostaa valmiita
ohjelmia ja palveluita kayttoonsa ilman, etta tarvitaan mitaan muuta kuin paate-

laite, jolla ohjelmia ja palveluita kaytetaan. (Salo 2014: 99.)

2.1.3 Hybridipilvi

Hybridipilvimallissa yhdistelladn tarpeen mukaan edellisia malleja. Osa laitteis-
tosta voi sijaita organisaation omissa tiloissa, ja tarpeen mukaan hankittavat re-
surssit ovat palveluntarjoajan tiloissa. Omissa tiloissa pidetaan tietoturva- ja lii-
kesalaisuuskriittiset tiedot ja muu data voi sijaita pilvipalvelun palvelimella. (Salo
2014: 95.)

Monissa organisaatioissa on viela esim. Microsoft Active Directory -palvelin
kayttajatietoja ja laitehallintaa varten. Tasta voidaan siirtyad hybridimalliin, jossa
data yhdistetaan pilvipalvelun kanssa. Eli paikallista ns. On-Premises palvelinta
voidaan hallinnoida pilvipalvelun kautta. Esimerkkina Azure Active Directory Do-

main Services. (What is Azure Active Directory Domain Services?)

2.1.4 Yhteisollinen pilvi

Yhteisollisessa pilvessa palveluita kayttaa monet organisaatiot yhdessa. Lait-
teistot voivat sijaita yhden tai useamman yhteisopilven kayttajan omissa kone-
saleissa, tai palvelut voidaan ostaa kolmannen osapuolen palveluntarjoajalta.

Kayttajia ovat yleensa koulut, kunnat ja muut julkisen palvelun toimijat.



3 Azure

Azure on Microsoftin pilvipalvelualusta, jossa on talla hetkella satoja erilaisia

tuotteita ja palveluita. Yleisimmat palvelut ovat:

¢ Pilvilaskenta (compute), esim. virtuaalikoneet (VM), sailididut virtuaaliym-
paristot (container instances) ja niiden hallintaan Azure Kubernetes Ser-
vice seka Azure Functions tapahtumaohjattuja palvelimettomia ohjelmia

varten.

o Tietoverkkopalvelu (networking), kuten virtuaaliverkot, kuormantasaajat,
VPN yhteydet, DNS-palvelu, palveluestohyokkayksen suojaus ja palo-

muuri.

e Tallennuspalvelut (Storage), kuten Blob storage suuria binaarisia tiedos-
toja varten, tiedostonjakopalvelin ja Azure Table storage strukturoitua
NoSQL-dataa varten.

o Tietokannat (Databases), kuten Azure Cosmos DB, globaalisti jaettava
NoSQL:aa tukevaa tietokanta, Azure SQL ja MySQL seka PostgreSQL-
tietokannat ja Azure Database Migration Service, jolla voidaan helposti

yhdistaa paikallisen ja pilvipalvelun tietokannat.

e Verkkopalvelut (Web), kuten Azure App service, jolla voi nopeasti luoda
verkkopalvelun suoraan Azuresta seka Azure APl management, joka

mahdollistaa API-rajapintojen julkaisemisen ohjelmistokehittajille.

e Alylaitteiden internet (loT). Azure tarjoaa alylaitteille keskitetyn hallintaoh-

jelmiston ja datan keraysmahdollisuuden.

e Tekoaly (Al) ja massadata (Big Data). Azure tarjoaa palveluita massada-

tan kasittelyyn ja koneoppimiseen.



o Kettera kehitys ja jatkuva integraatio (DevOps). Azure DevOps tarjoaa
tyovalineet kehittajien yhteistyolle ja lahdekoodien jakamiselle keskite-
tysti. Azure DevTest Labs mahdollistaa virtuaalisten testiymparistéjen
luomisen ohjelmiston testausta ja kehittamista varten. (Tour of Azure ser-

vices.)
Kuva 1 havainnollistaa Azuresta saatavia palveluita.
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Kuva 1. Havainnekuva Azuren palveluista. (Tour of Azure services.)

Microsoftin itse tuottamien palveluiden liséksi alustalta 16ytyy kolmannen osa-
puolen tuotteita ja palveluita, joita voi ottaa kayttoon Azure Marketplace:n

kautta. Kuvassa 2 on esimerkkeja Azure Marketplacen tarjonnasta.
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Kuva 2. Esimerkki Azure Marketplacen tarjonnasta. (Tour of Azure Services.)

3.1 Azure Virtual Machine VM

Kayttaja voi itse luoda virtuaalisen tietokoneen Azure VM -palvelussa. Virtuaali-
koneen luominen aloitetaan Azure-portaalissa (portal.azure.com) valitsemalla
Create a resource. Konetta varten tarvitaan resurssiryhnma (Resource Group).
Siihen voidaan valita jo olemassa oleva ryhma, tai konetta varten luodaan uusi
ryhma. Koneelle annetaan yksildllinen nimi, valitaan alue (Region), levykuva va-
littavasta koneesta (kayttojarjestelma) seka koneen koko (prosessori ja keskus-
muisti). (Foulds 2018: 20.)

Seuraavaksi valitaan kiintolevyn tyyppi ja koko. Koneelle tulee oletuksena kaksi
levya. Toiselle levylle asennetaan kayttojarjestelma, ja toinen levy on tilapainen,
joka tyhjentyy sammuttaessa. Konetta varten tarvitaan myds verkko. Kone tulee
oletuksena omaan sisaiseen virtuaaliverkkoon ja sille tulee myos julkinen IP-

osoite. Virtuaalikoneet voidaan myos liittaa jo olemassa oleviin verkkoihin tai

esim. oman lahiverkon koneeksi. Jos koneelle avataan portti 3389 ulospain na-
kyvaksi, siihen voidaan ottaa etatyopoytayhteys omalta tietokoneelta. Tahan liit-

tyy tietoturvariski, joten sita ei suositella kuin testikayttéon. (Foulds 2018: 22.)



Konetta voidaan hallita Azure Portaalin kautta. Se voidaan kaynnistaa ja sam-

muttaa, ja siihen voidaan ottaa etatyopoytayhteys portaalista (kuva 3).

Dashboard > CreateVm-MicrosoftWindowsServer.WindowsServer-202-2022052212162
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Kuva 3. Azure virtuaalikoneeseen liittyminen etatyopoytayhteydella (RDP).

Koneesta tulee laskua vain silloin, kun se on kaynnissa. Jos koneeseen liittyy
hallinnoitava kiintolevy, levytilasta laskutetaan erikseen tallennustila-palvelun
kautta. Eli kiintolevytilasta laskutetaan niin kauan kuin se on kaytdssa, vaikka
virtuaalikone ei olisi kaynnissa. Virtuaalikoneen voi sammuttaa normaalisti valit-
semalla Windowsin aloitusvalikosta sammuta (Shut down), mutta silloin etayh-
teys luonnollisesti katkeaa. Jos koneen on tarkoitus jaada kayntiin etayhteyden
jalkeen, tarvitsee vain sulkea yhteys. Koneen voi myohemmin sammuttaa

Azure-portaalista koneen hallintapaneelista.

Azure virtuaalikonetta voidaan kayttaa etatyopoytayhteydella taysin toimivana
tietokoneena. Mutta virtuaalikoneet sellaisenaan eivat ole kovin katevia opetus-
kaytdssa. Mielestani parempia vaihtoehtoja ovat Azure Virtual Desktop ja erityi-

sesti ICT-opetuksessa Azure Lab Services.



3.2 Azure Virtual Desktop

Azure Virtual Desktop on DaaS, eli Desktop as a Service ratkaisu, jossa kaytta-
jalle annetaan kayttoon virtuaalinen tietokone. Kayttgja voi kytkeytya tahan vir-
tuaalitydpoytaan lahes milla tahansa paatelaitteella. Tyotehtavista riippuen kan-
nattaa silti valita laite, jossa on riittavan iso naytto ja siihen on kytkettavissa
nappaimisto ja hiiri tarvittaessa. Virtuaaliset tyopoydat voidaan liittaa organisaa-
tion omaan Active Directoryyn, jolloin organisaatiolla on taysi hallinta virtuaali-

siin tyopoytiin. (What is Azure Virtual Desktop.)

Azure Virtual Desktop on hyva ratkaisu silloin, kun koneiden maaraan tai kaytet-
tavissa olevaan suorituskykyyn halutaan vaikuttaa tarpeen mukaan. Esimerkiksi
kausityOlaisille ei tarvitse erikseen ostaa kallista tydbasemaa tai kannettavaa,
vaan laite voidaan ottaa kayttoon skaalautuvan palvelun kautta. Koneet voivat
olla yhtenaisia, tai niihin voidaan antaa tarvittaessa muutosoikeus jopa kaytta-

jalle itselleen. (What is Azure Virtual Desktop.)

Tietokeskus Oy:n webinaarista voi saada lisaa informaatiota oppilaitoskayttoa
ajatellen. Video I6ytyy Youtubesta osoitteesta https://www.you-
tube.com/watch?v=NPsn5TJPH-w

3.3 Azure Lab Services

Azure Lab Services on palvelu, johon kayttaja voi maaritelld valmiita harjoitus-
tai testausymparistoja. Labin yllapitaja (Lab Creator) valitsee harjoitusymparis-
toon sopivan tietokoneen valittavissa olevista vaihtoehdoista. Tama kone on ns.
template, eli kone, jossa on vain valittu kayttojarjestelma. Template-koneeseen
valitaan tarpeen mukaan riittdva maara muistia ja sopiva prosessori. Nama va-
linnat vaikuttavat koneen kustannuksiin. Koneita laskutetaan kaynnissa oloajan
mukaan. Alimmillaan Windows-koneen kaytté maksaa n. 0,20 €/h. Linux-koneet
ovat edullisempia, koska kayttojarjestelmasta ei tarvitse maksaa. Sisakkaisen
virtualisoinnin (Nested Virtualization) mahdollistava tehokkaampi Windows 10 -

kone maksoi testihetkella 0,52 €/h. Kuvassa 4 nakyy kustannusarvio eraasta


https://www.youtube.com/watch?v=NPsn5TJPH-w
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labista, jossa oli ajastettuna 22 tuntia tuntia, opiskelijoiden henkildkohtainen
kayttdaika (Quota per User) 5 tuntia ja joitain sdadettyja henkilokohtaisia aikoja.
Kayttajia ja koneita oli 27. Maximum users ei tassa tapauksessa tarkoita ehdo-

tonta ylarajaa, vaan tiimin jasenten lukumaaraa.

Sisakkaista virtualisointia tarvittiin harjoitusymparistdéssa harjoituksiin, joissa vir-
tuaalikoneen sisalla kaynnistettiin Hyper-V -virtualisointi, ja virtuaalikoneessa
kaytettiin Hyper-V:n omaa virtuaalikytkinta, johon liitettiin Windows Server 2019

ja Windows 10 -tydasema.

4t Yleinen viestit Azure Lab Services ~ 5 lisai ~ (5 O Jarje

g5 Keudalab / Azure Lab KKTI21B v

Dashboard Template Virtual machine pool Users S

Costs & Billing

Cost estimate ()

Quota hours 5 Maximum users 27

Scheduled hours 22 Hours x users 729

Hours/user 27 Adjusted quota 10 US$406'45
estimated maximum cost

739 total hours x US$0.55/hour for this lab with current

settings*®
This is not a complete estimate for the lab, and only
shows costs from student usage. Lab owner usage is not
shown here.

Kuva 4. Ajastetun labin kustannusarvio.

Harjoitusymparistdja voi tehda kahdella eri tavalla. Labin voi perustaa suoraan

osoitteessa https://labs.azure.com/. Kayttajalla pitaa olla Lab Creator oikeudet

organisaation Azure-tilauksessa.

Mielestani suositeltavampi tapa on luoda Teams-tiimi, jonka kautta harjoitusym-

paristd voidaan jakaa automaattisesti tiimin jasenille. Tiimin perustaja lisaa


https://labs.azure.com/
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Azure Lab Services valilehden tiimiin (kuva 5), ja voi siella luoda tarpeellisen
maaran ymparistdja, jotka jaetaan automaattisesti kaikille tiimin jasenille. Team-

sin kautta voi hallinnoida harjoitteluymparistéja suoraan.

Lisda vililehti Pad

Tee suosikkisovelluksistasi ja -tiedostoistasi valilehtid kanavan yldosaan Haku Q.
Lisdd sovelluksia

Vilmeisimmat ~

Valilehdet tiimillesi

QO O0EEEE

Azure Lab Power BI Sivusto Excel Forms Lists OneNote
Services

Kuva 5. Azure Lab Services lisaaminen tiimiin.

Uusi Lab voidaan lisata helposti suoraan Teamsissa. Kuvassa 6 nakyvalla

+ New lab -painikkeella.
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Keski-Uudenmaan koulutuskuntayhtyma

L

42 Keudalab

- New lab @ [h Jarjestd kokous  ~

ilezs New lab X

A template virtual machine will be created for the lab from
the choices you make here. Once the template is published,
each user will get a virtual machine that is a copy of the

template.
Why are some sizes and/or regions not available?

MName your lab *

‘ Azure Lab2 KKTIZ1B |

Which virtual machine image do you want to use? *

Microsoft

‘ Windows 10 Pro N, version 21H2 ‘

Which virtual machine size do you need? *

Medium (US50.42/hr) o
4 cores, TGB RAM

Total price: US$0.42 per hour

Kuva 6. Uuden labin lisdaminen Teamsissa.

Koulun verkossa pitaa palomuuriin avata yhteys Remote Desktop Protokollalle
(RDP). Se tehdaan internetyhteyden palveluntarjoajan toimesta erikseen tilatta-
vana palveluna. Jokainen Azure Lab saa oman julkisen |IPv4-osoitteen. Osoit-
teen voi katsoa kaynnissa olevasta virtuaalikoneesta esimerkiksi kirjoittamalla
selaimen osoitekenttdan "whatsmyip” ilman lainausmerkkeja. Oman tietokoneen

julkisen IP-osoitteen esimerkki on kuvassa 7.
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GO g|e whatsmyip

0, Kaikk B Kuvahaku  Q Kartat ¢? Ostokset

Noin 140 000 tulosta (0,35 sekuntia)

What's my IP

Your public IP address

> Learn more about IP addresses

Kuva 7. Oman tietokoneen julkinen IP-osoite.

Oman labin osoitteen voi myds katsoa Azure-portaalista. Omat labit I0ytaa hel-
posti kirjoittamalla palveluiden hakukenttaan "lab accounts”. Valitse listalta ha-
luamasi tili ja valitse sitten vasemmalta valikosta "All labs”. Voit suodattaa itse

luomasi labit kayttamalla Created by -suodatinta. Labin IP-osoite nakyy oletuk-

sena toiseksi viimeisessa sarakkeessa (kuva 8).

o Refresh ' Feedback

Filter by any value... | Created by == vesajokipalo@keuda.fi X Max users == all X Status == all X

Showing 4 of 15 items.

\:\ Name 7 Created date Created by = % Max users Status IP address *
D WY azure lab kkti21b 20.1.2022 klo 18.01....  vesajokipalo@keud... 27 Ready -
\:‘ WY azure lab saara 21.1.2022 klo 14.07....  vesajokipalo@keud... 20 Ready -
\:‘ WY azure labs testitearr  3.12.2021 klo 8.01.46 vesa.jokipalo@keud... 1 Ready _
\:\ BN testi keke it-tuki 24.11.2021 klo 9.29...  vesajokipalo@keud... 3 Ready -

* To allow users to connect to Lab VMs, an organization’s firewall settings may need to be updated to allow inbound and outbound traffic from a s
range 49152-65535.

Kuva 8. Omien Azure labien IP-osoitteet.
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Tietoturvasyista osoitteet on esimerkeissa peitetty. Porttien avaaminen kestaa
3-5 tyopaivaa, joten avauspyynnot kannattaa tehda ajoissa. Keudassa porttien

avaamista pyydetaan tietohallinnolta, joka valittda pyynnon palveluntarjoajalle.

Labeihin kirjautumisia testattiin eri verkoista ja erilaisilla paatelaitteilla toimivuu-
den ja kaytettavyyden tarkistamiseksi. Labien virtuaalikoneita pystyi vaivatta
kayttamaan Windows., Linux- ja MacOS-koneilla. Heikoimmassa testikoneessa
oli Windows 10 kone Intel Pentium prosessori, 4 Gt RAM ja 10 tuuman naytto.

Ainoastaan nayton pienuus aiheutti hieman hankaluutta.

4 Ohjelmistokehittajien harjoitusymparisto

Ohjelmistokehittaja osaa ohjelmoida, hyédyntaa rajapintoja, kasitella tietoa seka
kayttaa versionhallintaa. Ohjelmistokehitystiimin jasenena toimiessaan han
kommunikoi asiakkaan kanssa, suunnittelee ohjelmiston toteutuksen ja varmis-

taa toteutettavien toimintojen laadun.

Ohjelmistokehittdjia varten tehtiin ohjelmointi-tutkinnonosaa varten harjoitusym-
paristo, johon valittiin keskitehoinen tietokone. Koneessa oli kayttojarjestelmana
Windows 10 Pro N, 4-ytiminen prosessori ja 8 Gt keskusmuistia. Koneen kus-

tannusarvio oli 0,40 €/h.

Koneeseen asennettiin valmiiksi ohjelmoijien tarvitsemia ohjelmia. Henkilokoh-
taista kayttdaikaa asetettiin 30 tuntia jokaiselle kayttajalle. Lisaksi koneet ajas-

tettiin kdynnistymaan maanantaisin ja perjantaisin lukujarjestyksen mukaan.

Koneet jaivat lopulta vahalle kaytolle, kun opiskelijat kayttivat omia kannettavia
tietokoneitaan tai ATK-luokan tietokoneita. Ajastus otettiin pois loppukevaaksi,
mutta henkilokohtainen kayttdaika jatettiin viela kayttoon. Ryhma oli enimmak-

seen monimuoto-opiskelijoita.
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5 IT-tukihenkildiden harjoitusymparisto

IT-tukinenkild osaa toimia tydasemien, verkko- ja lisalaitteiden seka toimialuei-
den muodostamassa tieto- ja viestintateknisessa ymparistdssa. Han toimii
osana tietohallintoa seka auttaa kayttajia erilaisissa teknisissa ongelmissa asi-

akkaan tiloissa tai etayhteyden valityksella.

IT-tukinenkilo-polun valinneille tieto- ja viestintatekniikan perustutkintoa opiske-
leville opiskelijoille pakollinen tutkinnonosa on nimeltaan Teknisessa tukipalve-
lussa toimiminen. Tutkinnonosan laajuus on 45 osaamispistetta (osp). Tutkin-

nonosan osaamistavoitteet ovat:

Opiskelija tuntee organisaation toimintakulttuurin
« toimii sovittujen toimintatapojen mukaisesti
« viestii tekniset asiat asiakaslahtoisesti

« toimii ja dokumentoi tydnsa organisaation tukipalveluprosessien mukai-

sesti

kuvaa palvelutasosopimuksen vaikutuksen omaan tyohon

Opiskelija hallitsee organisaation tietoteknisen ympariston

o tukee tyopaikan sovellusohjelmistojen ja kayttojarjestelmien kaytdssa

o selvittaa ja ratkaista laitteisto-, ajuri-, verkko- ja tulostusongelmia

« toimii jarjestelmatasolla halliten kayttajatileja

Opiskelija ratkaisee asiakkaiden palvelupyyntodja

o Kkasittelee ja luokittelee seka uudelleenohjaa tukipyyntdja
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o tukee ja opastaa asiakasta seka hallitsee laitetta tarvittaessa etayhtey-

della
« ratkaisee asiakkaiden palvelupyyntdja

Opiskelijan tulee siis pystya hallinnoimaan kayttajia ja paatelaitteita organisaa-
tion tietojarjestelmassa. Opetuksessa keskitymme Microsoft Server 2019 -kayt-

téjarjestelmaan ja Active Directory Domain Services hallinnointiin.

5.1 Harjoitusymparisto 1

Tassa harjoituksessa valittiin template-koneeksi Windows 10 Pro N kayttojarjes-
telman, sisakkaisen virtualisoinnin mahdollistavan 4-ytimisen prosessorin ja 16

gigatavun (Gt) keskusmuistin (RAM). Taman koneen tuntihinta oli n. 0,52 €.

Harjoitusymparisto jaettiin opiskelijoille Teams-tiimin kautta. Se on kateva tapa
jakaa koneet opiskelijoille automaattisesti. Kun tiimiin litetdan uusi jasen, jarjes-
telma synkronoi listan, ja uudelle jasenelle luodaan automaattisesti oma kone.
Tama tapahtuu kerran vuorokaudessa. Synkronoinnin voi kdynnistaa myos ma-
nuaaliesti Users-valilehdelta (kuva 9). Talldin uuden koneen lisddminen kestaa
noin 20 minuuttia. Teamsin kautta jaettaessa ei tarvitse etukateen asettaa ko-

neiden maksimimaaraa.

Yleinen \Viestit Tiedostot Luokan muistikija Tehtdvdt Arvosanat Insights Azure Lab Services - +

42 Keudalab / Azure Lab2 KKTI21B

@ Quota per user: 5 hour(s] () Sync |— Export C5V Y

Users

- Y
Last synced from "Azure Lab KKTI21B" 19 minutes ago L/
Quota available for each user includes the lab quota and the user quota. This does not include hours consumed during schedule events.

Kuva 9. Virtuaalikoneiden synkronointi Teamsin kautta jaetussa labissa.



17

Harjoitusymparistdon koneet maaritettiin kdynnistymaan ja sulkeutumaan ajaste-
tusti lukujarjestyksen mukaisesti. Ajastus kannattaa tehda siten, etta tunnin al-
kaessa koneet ovat jo kaynnissa. Kaytanndssa ne pitaa ajastaa kaynnistymaan

5-10 minuuttia ennen tunnin alkua.

Koneet voidaan asettaa sammumaan tietyn ajan kuluessa, jos opiskelija ei kir-
jaudu koneelle. Nain saastetaan kustannuksissa hieman. Muita ajastuksen ase-
tuksia ovat toimettomuus (Idle) ja yhteyden katkaisemisen jalkeinen sammutta-

minen. Kuvassa 10 on esimerkki naista asetuksista.

? Keski-Uudenmaan koulutuskuntayhtyms ﬂ

Lab policies X

Policy settings can always be changed after the lab is
created.

Lab hours available to each user outside of scheduled
events

‘1‘3

Automatic shutdown & disconnect
o )
Disconnect users when virtual machines are idle ‘U

minutes after idle state is detected

w
o
< >

X o~
Shut down virtual machines when users disconnect (L)

minutes after user disconnects

I
IS
<>

Shut down virtual machines when users do not connect

1 minutes after machine is started

o
< >

Kuva 10. Virtuaalikoneiden automaattisen sammutuksen asetukset.

Toimettomuuden osalta kannattaa ottaa huomioon eri pituiset tauot. Ajastetut
tunnit eivat kuluta opiskelijan henkildkohtaista kayttdaikaa (Quota per User). Jos
kone sammuu esimerkiksi lounaan aikana, voi opiskelija joutua kaynnistamaan
koneen uudelleen itse. Silloin henkilokohtaista aikaa kuluu ajastettujen tuntien
aikana. Kustannusten kannalta vaikutus on sama, mutta opiskelijalle pitaa tarvit-
taessa manuaalisesti lisata quotaa, etta hanella olisi saman verran kuin muilla
opiskelijoilla. Opiskelija voi henkilokohtaisen ajan puitteissa kaynnistda oman
koneensa itse. Sita aikaa voi kayttaa esimerkiksi omatoimiseen harjoitteluun tai

kesken jaaneiden tehtavien viimeistelyyn.
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Opettaja voi myds kaynnistaa opiskelijan koneen uudelleen, jolloin quotaa ei ku-
luteta. Mutta silloin on riski, etta kone jaa kayntiin tuntien paatyttya. Opettajan
pitaa siis myds sammuttaa kone manuaalisesti. Kaynnistyspainiketta klikatta-

essa tulee variotus, jossa muistetaan tasta.

Opettaja otti koneessa Hyper-V:n kayttédn Windowsin ominaisuuksista (kuva
11), ja loi virtuaalisen kytkimen harjoitusymparistoon (kuva 12). Lisaksi harjoi-
tusymparistoon asennettiin valmiiksi Server 2019 standard -palvelin, joka ol
ylennetty toimialueen kontrolleriksi (Domain Controller). Active Directoryssa ol
my0s valmiina kuvitteellisen organisaation metsa (Forest) ja muutamia organi-
saatioyksikoita (Organizational Unit, OU), ryhmia (Group) ja niissa kayttajia
(User).

[=4 Windows Features - O X

Turn Windows features on or off [ 2]

To turn a feature on, select its check box. To turn a feature off, clear its check
box. A filled box means that only part of the feature is turned on.

|

NET Framewaork 3.5 (includes NET 2.0 and 3.0) ~
NET Framework 4.8 Advanced Services
Active Directory Lightweight Directory Services
Containers
Data Center Bridging
Device Lockdown
Guarded Host
B Hyper-V Management Tools
3 Hyper-V Platform
Internet Explorer 11
m [ ] Internet Information Services
[ Internet Information Services Hostable Web Core v

&

MOOooom

Kuva 11. Hyper-V:n kayttoonotto Windowsin ominaisuuksissa.

Ymparistdssa oli valmiina Windows 10 -tydasemaa (computer), joista toinen oli
jo liitetty toimialueeseen (domain). Opiskelija tehtavaksi jai liittda toinen tyo-

asema harjoituksissa toimialueeseen.
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E Hyper-V Manager
[ ML-REFVM-196195

Virtual Machines

e

Name State CPU Usage Assic
= T1218LabDC off

B T1218Win10_01 Off

<

Checkpoints

B E}, Putomatic Checkpoint - TI21BLabDC - (1/21/2022 - 7:55:09 AM)
B&, AD asennettu

i Now
TI21BLabDC
Created: 1/21/2022 7.54:40 AM
Configuration Version: 9.0
Generation: 2
Notes: None

Summary Memory Networking

< >

Actions

ML-REFVM-156195

ER Quick Create...
Mew

{3
|| Hyper-V Settings...

W&

Virtual SAN Manager...
Edit Disk...

Inspect Disk...

Stop Service

Remove Server

e X migi B

Refresh
View

E Help
TI21BLabDC
-E Connect..,
B4 settings..
O Start

EB Checkpoint
D Revert.

Import Virtual Machine...

2 Virtual Switch Manager...

Kuva 12. Hyper-V harjoitusymparisto.

Ymparistossa kaytettavilla koneilla ei ollut verkkoyhteytta. Isantakone (Host)

sen sijaan oli yhteydessa internettiin, jolloin opiskelijat pystyivat lataamaan tuot-

tamansa kuvat ja tiedostot omaan OneDriveen.

5.1.1 Harjoitukset

Harjoituksissa opiskelijat tekivat mm. seuraavat tehtavat:

o Lisaa puuttuvat organisaatioyksikot (Organizational Unit, OU)

o Lisaa puuttuvat kayttajat tehtadvanannon mukaan

° Liitda Windows 10 -kone toimialueeseen. Tee tarvittavat asetukset.

o Aseta kaikille kayttajille kotikansio serverilla (asematunnus K: polku
\\[serverin nimi]\Koti\[kayttajatunnus]).

o Luo serverille yhteisia kansiota jaettavaksi erilaisilla kayttajaoikeuk-
silla tehtavanannon mukaan.
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o Tarkista kirjautumalla toimialueen kayttajana Windows 10 -koneelle,
etta kaikki asetukset ja kansiot tulevat kayttoon.

o Tee ryhmakaytanteet (Group Policy Object, GPO) salasanavaati-
muksille, yhtenaiselle taustakuvalle ja Edge-selaimen aloitussivulle.

Kuvassa 13 on nakyma virtuaalikoneesta, jossa ollaan ottamassa Hyper-V-omi-
naisuutta kayttoon.

wr

ZOHE R G A MR D et BRI EDNETA =S| # 0
Elrew 1 61|

B Windows Features &

Turn Windows features on or off

To tum a feature on, select its check box. To turn a feature off, cle:
bow. & filled box means that only part of the feature is tumed on.
NET Framework 3.5 (includes NET 2.0 and 3.0)
NET Framework 48 Advanced Services
C irectory Lightwieight Directory Services

Guarded Host

Hyper-¥ Management Tools
Hyper-V Platiorm
B0 intemet Explorer 11
# ] Intemet Information Services
Internet Information Services Hostable Web Core

Windows (CRLF)  UTF-8

R Type here ta search

Kuva 13. Hyper-V:n kayttoonotto Windowsin ominaisuuksissa virtuaalikoneessa.

5.2 Harjoitusymparisto 2

Tassa toisessa harjoitusymparistdossa template-kone resetoitiin ja siina oli val-
miina vain Windows 10 Pro N kayttojarjestelma. Opiskelijoiden tehtavaksi tuli

luoda harjoitusymparisto alusta loppuun.

5.2.1 Harjoitukset

Harjoituksissa opiskelijat tekivat mm. seuraavat tehtavat:

J Ota virtualisointi (Hyper-V) kayttoéon Windowsin ominaisuuksista
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J Luo virtuaalinen kytkin ja verkko koneita varten.

o Luo uusi virtuaalikone ja asenna siihen Windows Server 2019 -kayt-
tojarjestelma

J Ota palvelimella kayttoon Active Directory Domain Controller rooli.
J Ylenna palvelin toimialueen kontrolleriksi (Domain Contoller)
. Luo uusi metsa toimialueeseen.

o Lisaa toimialueeseen organisaatioyksikot, ryhmat ja kayttajat tehta-
vanannon mukaan.

J Luo palvelimelle kansio kotihakemistoja varten.
J Aseta kaikille toimialueen kayttajille kotikansiot.

o Luo palvelimelle yhteisia kansioita, ja jaa niihin kayttajille oikeudet
tehtavanannon mukaan.

o Lisda kaksi virtuaalikonetta, joihin asennat Windows 10 Education N
-kayttojarjestelman.

o Liita Windows-tydasemat toimialueeseen.

o Kirjaudu tyoasemille toimialueen kayttajina ja testaa, etta maaratyt
resurssit tulevat kayttoon.

o Tee ryhmakaytanteet tehtdvanannon mukaisesti.

6 Pohdinta

Azure Lab Services havaittiin erittain toimivaksi ratkaisuksi, kun tarvitaan hetkel-
listd laskentatehon kasvattamista opiskelijoiden kayttoon. Harjoitteluymparisto-
jen kehittaminen ja jakaminen opiskelijoille on erittdin helppoa ja nopeaa, kun
koneet jaetaan opiskelijoille Teamsin kautta. Samaan tiimiin voi tarvittaessa
tehda valmiiksi ymparistoja erilaisia tarpeita varten. Kun koneet ajastetaan
kaynnistymaan ja sammumaan lukujarjestyksen mukaisesti, eivat koneet kos-

kaan ole turhaan paalla ja aiheuta tarpeettomia kustannuksia.

Kun kaikki tavoitteena olevat harjoitukset on saatu tehtya, voi opettaja poistaa
tarpeettomat ymparistot. Vaihtoehtoisesti opiskelijat poistetaan tiimista, jolloin
myds heille jaetut koneet poistetaan. Mallikone jaa silti viela tiimiin uudelleen-

kayttéa varten.
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Joillekin opiskelijoille kavi vahinkoja omalla koneella tydskenneltdessa, jolloin
koneet menivat enemman tai vdhemman “solmuun”. Opiskelija saattoi myo6s
poistaa opettajan valmiiksi laittaman resurssin, jolloin vaihtoehdoksi tulisi opis-
kelijan tyona rakentaa malli uudelleen. Se voi olla joissain tapauksissa liian han-
kalaa tilanteeseen nahden. Opettaja voi palauttaa alkutilaan yksittaisen opiskeli-

jan koneen, jolloin han paasee taas aloittamaan alusta.

Myo6s muilta opettajilta saatiin hyvaa palautetta kaytettavyydesta ja helppou-
desta. Kokeilun innostamina onkin tullut useita uusia ideoita labien rakentami-

seen. Toivottavasti niita paastaan kehittamaan ja testaamaan.

Mielestani kokeilu oli onnistunut ja sen kayttda voidaan jatkaa uusien ryhmien
kanssa. Raportin kirjoitusvaiheessa minulla ei ollut tiedossa kokeilun toteutu-
neita kustannuksia. IT-tukiopiskelijoiden teknisessa tukipalvelussa toimiminen
tutkinnonosan opiskelua varten tehdyn harjoitteluympariston kustannusarvio oli
opinnon paattymisen jalkeen 1 335 €. Keskimaarin 48 €/opiskelija. Jokaisella
opiskelijalla oli oletuksena 5 tuntia henkildkohtaista kayttdaikaa. Ajastettuja tun-
teja oli 83, ja erikseen saadettya henkilokohtaista kayttdaikaa yhteensa 82 tun-

tia.
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