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Opinnäytetyön tarkoituksena oli tehdä ohje Metropolia Ammattikorkeakoululle Parti-
cle Photon -mikrokontrollerin käyttöön Microsoftin Azure IoT Hubissa. Työn tavoit-
teena oli luoda ohje opiskelijakäyttöön, joka mahdollistaa mikrokontrollerin helpon yh-
distämisen IoT-ympäristöön. Työ on toteutettu Particle Photon -mikrokontrollerilla, 
mutta antaa valmiudet myös muiden mikrokontrollerien yhdistämiseen sekä käyttöön 
Azuren IoT Hubissa. 
 
Ohjeessa näytetään vaihe vaiheelta, miten yhdistäminen tapahtuu. Työ suoritettiin 
Metropolia Ammattikorkeakoulun kylmiöiden lämpötila-antureiden mittaustietojen tal-
lennusta silmällä pitäen. 
 
Ohje on luotu helppolukuiseksi ja vaihe vaiheelta seurattavaksi, jotta aikaisempien 
vaiheiden toisto olisi tarvittaessa helpompaa. Työvaiheet on ohjeessa selostettu ku-
via apuna käyttäen. Kuvissa esiintyvät vaiheet on kirjoitettu tekstinä, jossa tarkenne-
taan, mitä kuvissa tapahtuu. 
 
Tuloksena valmistui ohje, jossa esitetään mikrokontrollerin yhdistäminen Azure IoT 
Hubiin sekä mittaustietojen visualisointi Power BI -verkkosovelluksessa. Työssä käy-
dään myös läpi käsitteitä, joita ohjeen aikana esiintyy. 
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The purpose of this bachelor’s thesis study was to create an instruction for Metropo-
lia University of Applied Sciences to use Particle Photon microcontroller in Microsoft’s 
Azure IoT Hub. The goal was to create an instruction for student use, which allows 
easy connection to the IoT environment. The instruction was created using Particle 
Photon microcontroller, but also provides the ability and knowledge to connect and 
use other microcontrollers in Azure IoT Hub. 
 
The instruction shows to the reader step-by-step how connecting happens. The work 
was carried out with the aim of recording the measurement data of the temperature 
sensors of chemical refrigerators in Metropolia university. 
 
The guide has been created to be easy to read and step-by-step to make it easier to 
repeat previous steps if necessary. Steps are described in the manual with the help 
of pictures. The steps in the pictures are written as text, which specifies what is hap-
pening in the pictures. 
 
The result is an instruction showing how to connect a microcontroller to the Azure IoT 
Hub and visualize the measurement data in the Power BI web application. The work 
also goes through the concepts that occur during the instruction. 

Keywords: Particle Photon, Microsoft, Azure, IoT, Power BI 
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Lyhenteet 

IoT: Internet of things. Esineiden internet, jossa dataa lähettävät ja vas-

taanottavat laitteet verkostoituvat keskenään. 

SaaS: Software as a Service. Sovellus palveluna. Palvelu, jossa vuokra-

taan pilvessä olevaa sovellusta. 

PaaS: Platform as a Service. Käyttöalusta palveluna. Palvelu, jossa vuok-

rataan pilvessä olevaa käyttöliittymää. 

IaaS: Infrastructure as a Service. Infrastruktuuri palveluna. Palvelu, jossa 

vuokrataan pilvessä olevaa infrastruktuuria. 

CaaS: Containers as a Service. Säiliö palveluna. Palvelu, jossa vuokrataan 

tiedon eteenpäin jakamiseen tarkoitettua välivarastoa. 

FaaS: Function as a Service. Funktio palveluna. 

VM: Virtual machine. Virtuaalisesti luotu tietokone.  

API: Application programming interface. Ohjelmointirajapinta. Kompo-

nenttien välinen raja ohjelmoitavassa järjestelmässä. 

DDoS: Distributed denial of service. Palvelunestohyökkäys. 

MFA: Multifactor authentication. Monivaiheinen tunnistautuminen on kah-

den tai useamman lähteen varmenne, jossa varmistetaan käyttäjän 

pääsyoikeus. 



  

1 (15) 

 

1 Johdanto 

Opinnäytetyön tavoitteena oli tehdä ohjeistus mikrokontrollerin käyttöön Micro-

softin Azure IoT (Internet of things) -ympäristössä. Työssä on käytetty Particle 

Photon -mikrokontrolleria, johon on kytkettynä PT100 -lämpötila-anturi.  

Ohjeessa esitetään mikrokontrollerin ja Azuren välisen yhteyden luominen sekä 

tiedon visuaaliseen muotoon saattaminen. Microsoftin Azure -pilvipalvelua voi-

daan käyttää sekä kehitysalustana että virtuaalipalveluiden alustana. Azuressa 

voidaan myös analysoida suuria datamassoja.  

Työssä on käytetty Microsoftin Power BI -verkkosovellusta datan visualisoin-

nissa. Power BI on kokoelma ohjelmistopalveluita, jossa voidaan yhdistää ja tul-

kita toisistaan riippumattomista lähteistä olevaa dataa ja muuntaa se visuaali-

sesti luettavaan muotoon. 

2 Microsoft Azure 

2.1 Microsoft  

Microsoft Corporation on vuonna 1975 perustettu yhdysvaltalainen ohjelmisto-

alan yritys. Yhtiön perustivat Bill Gates ja Paul Allen. Microsoft tunnetaan par-

haiten Windows-käyttöjärjestelmän valmistajana. Microsoftilla on 181 000 työte-

kijää maailmanlaajuisesti, joista 103 000 Yhdysvalloissa (1). Microsoft oli sijalla 

15 talouslehti Forbesin vuoden 2021 suurimpien yhtiöiden listauksessa. Liike-

vaihto oli 153 miljardia dollaria. (2.) 

2.2 Microsoft Azure 

Azure valittiin työhön sen yhteensopivuuden ja palveluiden monimuotoisuuden 

sekä kustannustehokkaan hintansa vuoksi. Azuresta löytyy myös keskitetysti 
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kaikki tarvittava tiedon tallennukseen sekä visualisointiin, jotka olivat tärkeitä 

asioita kylmiöiden lämpötila-antureiden uusintaa mietittäessä. 

Microsoft Azure, joka tunnettiin aiemmin nimellä Windows Azure, on Microsoftin 

julkinen pilvipalvelu. Azure tarjoaa valikoiman pilvipalveluita, mukaan lukien 

analytiikka, laskenta, tiedon tallennus ja verkkopalvelut. Käyttäjät voivat näiden 

palveluiden avulla kehittää uusia sovelluksia tai käyttää olemassa olevia sovel-

luksia julkisessa pilvessä. Yritykset voivat käyttää Azurea tunnistamaan ja rat-

kaisemaan ongelmia sekä kehittämään yritystä. Azurea voidaan käyttää sekä 

SaaS (Software as a Service) -, PaaS (Platform as a Service) - että IaaS (Infra-

structure as a Service) -alustana. Azuressa on myös muita XaaS-palveluita, ku-

ten CaaS- ja FaaS-palveluita. (3.) 

2.2.1 IaaS 

IaaS on palvelu, jossa palveluntarjoaja vastaa käytettävistä palvelimista, levyjär-

jestelmistä ja verkoista. Azuren IaaS-palvelu tarjoaa kaiken infrastruktuurin 

verkkosovellusten ylläpitoon, mukaan lukien tallennus-, verkko- ja sovelluspal-

velimet sekä verkkoresurssit. IaaS on nopein ja halvin vaihtoehto sovelluksen 

siirtämisessä pilveen. Palvelua käyttämällä saadaan sovellukselle enemmän 

suorituskykyä ja turvallisuutta. Asiakkaan tarvitessa lisäkapasiteettia on vastuu 

ylläpidosta ja päivityksistä palveluntarjoajalla (3). 

Kuva 1. IaaS antaa tilaajalle käyttöön palvelimen, suojaa ja tallennustilaa, mutta 

asiakas itse vastaa sovelluksista ja niiden vaatimista järjestelmistä. (3.) 
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Tyypillisesti IaaS-palvelua tarjotaan niin, että asiakkaalle tarjotaan käytettäväksi 

datakeskus, jonka kautta asiakas pystyy itse perustamaan tarvittavat palvelimet 

sekä hallinnoida palvelinten verkkoyhteyksiä, tietoturva-asioita että palvelinten 

kapasiteettia. IaaS:n avulla ei tarvitse ylläpitää ja päivittää ohjelmistoja ja lait-

teistoja tai suorittaa laiteongelmien vianmääritystä. IaaS-palvelua käytettäessä 

erimerkiksi uuden tuotteen lanseeraukseen on tarvittava infrastruktuuri valmis 

minuuteissa tai tunneissa päivien tai viikkojen sijaan. (3.) IaaS-palveluita tarjoaa 

esimerkiksi Amazon Web Services, Google Cloud Platform ja Microsoft Azure.  

2.2.2 PaaS 

PaaSit ovat palveluntuottajille tarkoitettuja sovellus- tai kehitysalustoja. Yleisesti 

ottaen PaaSeja tarjotaan ohjelmistokehityksen tarpeisiin, eli käyttäjä voi tilata 

alustan, josta maksetaan käytön mukaisesti. PaaSia käytettäessä on sovelluk-

sia nopeampi ja helpompi kehittää, koska palveluntarjoaja vastaa alustan järjes-

telmäpäivityksistä ja toimintaan liittyvistä asioista. Alusta huolehtii yleensä auto-

maattisesti mm. palveluun liitetyn laskentakapasiteetin lisäämisestä, kun käyttö-

kuorma sitä vaatii. PaaS-palveluita käytettäessä tilaaja on vahvasti riippuvainen 

alustan toimittajasta. Tietoturva sekä sovelluspäivitykset kuitenkin usein jäävät 

tilaajan vastuulle PaaS-palveluita käytettäessä. Tämä tarkoittaa yksinkertaisim-

millaan, että jos laitetaan PaaS-alustaan esimerkiksi verkkosivut, jossa alustana 

on julkaisujärjestelmä, kuten WordPress, huolehditaan itse julkaisujärjestelmiin 
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liittyvistä päivityksistä ja tietoturvasta. Etuna PaaS-palvelussa on sen kustan-

nustehokkuus, kun verrataan itse rakennettuun toteutukseen (4). 

Kuva 2. PaaS on valmis kehitysympäristö. (3) 

Azuren PaaS-palvelu tarjoaa puitteet pilvipohjaisten sovellusten luomiseen ja 

kehittämiseen. PaaS antaa kehittäjille mahdollisuuden luoda sovelluksia käyttä-

mällä sisäänrakennettuja ohjelmistokomponentteja. Palvelu antaa tuotteelle 

skaalautuvuutta ja saatavuutta, joka vähentää kehittäjien työtä. PaaS-palvelun 

työkalujen, kuten Power BI:n, avulla organisaatiot voivat analysoida kerättyä da-

taa sekä luoda datan pohjalta ennusteita. (3) 

Azure kehittää jatkuvasti uusia kustannustehokkaita ratkaisuja. Tästä johtuen 

palvelut analytiikan, tietokantojen, koneoppimisen ja IoT:n suhteen ovat paran-

tuneet huomattavasti. 

2.2.3 SaaS 

SaaS-palvelu tarkoittaa palveluna myytävää sovellusta, joka on suunnattu kulut-

tajan käyttöön. SaaS-palveluiden lukumäärä on jatkuvasti kasvamassa ja ne 

ovat yritysten eniten käyttämiä pilvipalveluita. Esimerkiksi yritysten käyttämä 

Microsoft Office 365 on SaaS-palvelu. Käytännössä SaaS kattaa IaaS- ja PaaS-

palveluiden sovellusten ylläpitoon tarvittavat resurssit. Sovellukset ovat monesti 

valmiita, kolmannen osapuolen tarjoamia palveluita. 
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2.2.4 Kustannukset  

Tilauksen tehtyään asiakkaalla on pääsy kaikkiin Azure-portaaliin sisältyviin pal-

veluihin. Microsoft veloittaa Azuresta käytön mukaisesti, eli tilaaja saa kuukau-

sittain laskun vain käytettyjen palveluiden ja resurssien mukaisesti. Tilaajat voi-

vat käyttää näitä palveluja luodakseen pilvipohjaisia resursseja, kuten virtuaali-

koneita (VM) ja tietokantoja. Microsoftin Azure-portaalin kautta tarjoamien pal-

veluiden lisäksi useat kolmannen osapuolen toimijat tarjoavat omia ohjelmistoja 

suoraan saataville Azuren kautta. Kolmannen osapuolen sovellusten lasketut 

kustannukset vaihtelevat suuresti ja niihin voi liittyä sovelluksen tilausmaksu 

sekä hostaukseen, eli isännöintiin, käytetyn infrastruktuurin käyttömaksu. Micro-

soft tarjoaa viisi erilaista asiakastukivaihtoehtoa Azurelle:  

• Basic 

• Developer 

• Standard 

• Professional Direct 

• Premier. 

Nämä asiakastukivaihtoehdot vaihtelevat laajuuden ja hinnan suhteen. Basic-

tuki on saatavilla kaikille Azure-tileille, mutta muut tukivaihtoehdot ovat maksulli-

sia. Developer-tuki maksaa 29 dollaria kuukaudessa, kun taas Standard-tuki 

maksaa 100 dollaria kuukaudessa ja Professional Direct -tuki 1000 dollaria kuu-

kaudessa. Premier-tuen hintoja ei ole saatavilla. (3.)  

2.3 Azuren tuotteet ja palvelut 

Koska Microsoft Azure koostuu lukuisista palveluista, on käyttäjien käyttötarkoi-

tukset hyvin erilaisia. Virtuaalikoneiden tai säiliöiden käyttäminen pilvessä on 

yksi suosituimmista Microsoft Azuren käyttötavoista. Näiden resurssien avulla 
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voidaan hostata infrastruktuurikomponentteja, kuten DNS-palvelimia, esimer-

kiksi Windows Server -palveluita, kuten Internet Information Services tai kol-

mannen osapuolen sovelluksia. Microsoft tukee myös kolmannen osapuolen 

käyttöjärjestelmien, kuten Linuxin käyttöä. Azurea käytetään myös yleisesti 

alustana tietokantojen hostaukseen pilvessä. Microsoft tarjoaa palvelimettomia 

relaatiotietokantoja, kuten Azure SQL, ja ei-relaatiotietokantoja, kuten NoSQL. 

Lisäksi Azurea käytetään usein varmuuskopiointiin ja “disaster recoveryyn”, joka 

voidaan kääntää suomeksi esimerkiksi termillä toipumissuunnitelma. Sillä tar-

koitetaan suunnitelmaa, jota seuraamalla saadaan tietojärjestelmät korjattua ja 

toimimaan keskeytyksen jälkeen. (3.) 

Microsoft jaottelee Azure-pilvipalvelut useaan eri luokkaan mukaan lukien: 

Compute: Näiden palveluiden avulla käyttäjä voi ottaa käyttöön ja hallita virtuaa-

likoneita, säilöjä ja erätöitä sekä etäkäyttää sovelluksia. Azure-pilvessä luodut 

laskentaresurssit voidaan määrittää joko julkisilla IP-osoitteilla tai yksityisillä IP-
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osoitteilla sen mukaan, onko resurssin oltava käytettävissä ulkopuolisille käyttä-

jille. 

Mobile: Nämä tuotteet auttavat kehittäjiä rakentamaan pilvisovelluksia mobiili-

laitteille tarjoamalla ilmoituspalveluita, tukea taustatehtäville, työkaluja sovellus-

rajapintojen (API) rakentamiseen sekä mahdollisuuden yhdistää sijaintitiedot 

dataan. 

Web: Nämä palvelut tukevat verkkosovellusten käyttöä ja käyttöönottoa. Ne tar-

joavat myös ominaisuuksia tiedon hakuun, sisällön lähettämiseen, API-hallin-

taan, ilmoituksiin ja raportointiin.  

Storage: Tämä palveluluokka tarjoaa skaalautuvaa pilvitallennustilaa struktu-

roidulle ja strukturoimattomalle datalle. Se tukee myös suuria dataprojekteja 

sekä jatkuvaa tallennusta ja arkistointia. 

Analytics: Nämä palvelut tarjoavat hajautettua analytiikkaa ja tallennustilaa sekä 

ominaisuuksia reaaliaikaiseen analytiikkaan, koneoppimiseen (ML), IoT -datan 

streamaamiseen ja tiedon varastointiin. 

Networking: Tämä ryhmä sisältää virtuaaliverkot, erilliset yhteydet ja yhdyskäy-

tävät sekä palvelut dataliikenteen hallintaan ja diagnostiikkaan, kuormituksen 

tasapainottamiseen, DNS-isännöintiin ja verkon suojaukseen hajautettuja palve-

lunestohyökkäyksiä (DDoS) vastaan. 

Integration: Nämä ovat palveluita palvelimen varmuuskopiointiin, sivuston pa-

lautukseen sekä yksityisten ja julkisten pilvien yhdistämiseen. 

Identity: Nämä palvelut varmistavat, että vain valtuutetut käyttäjät voivat käyttää 

Azure-palveluita ja auttavat suojaamaan salausavaimia ja muita arkaluonteisia 
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tietoja pilvessä. Palvelut sisältävät tuen Azure Active Directorylle ja monivaihei-

sen tunnistautumisen (MFA). 

IoT: Nämä palvelut auttavat käyttäjiä keräämään, valvomaan ja analysoimaan 

IoT-dataa antureista ja muista laitteista. Palvelut sisältävät ilmoitukset, analytii-

kan ja valvonnan sekä tuen koodaukselle ja suoritukselle. 

DevOps: Tämä ryhmä tarjoaa projektityökaluja, kuten Azure DevOpsin ja enti-

sen Visual Studio Team Servicesin, jotka helpottavat DevOps-ohjelmistojen ke-

hitysprosesseja. Se tarjoaa myös ominaisuuksia sovellusten diagnostiikkaan, 

DevOps-työkalujen integraatioihin ja testilaboratorioita projektien testausta var-

ten. (3.) 

2.4 Power BI 

Työssä käytettiin datan visualisointiin Microsoftin Power BI -verkkosovellusta, 

johon on suora yhteys Microsoftin Azure -pilvipalvelusta. Power BI valikoitui tä-

hän työhön sillä perusteella, että yhdistäminen Azureen valmiiksi lähetettyyn da-

taan oli yksinkertaista sekä muiden palveluiden maksullisuuden vuoksi. Power 

BI soveltuu paremmin suuremman datamäärän käsittelyyn ja on parhaimmillaan 

loistava työkalu datan ennustettavuudessa (forecasting). 

Power BI on verkossa oleva SaaS-palvelu, joka on kokoelma ohjelmistopalve-

luja ja sovelluksia, jotka muuntavat yhdessä muuntavat toisiinsa liittymättömistä 

lähteistä peräisin olevaa tietoa johdonmukaiseksi, visuaalisesti luettavaksi näke-

mykseksi. Tiedot voivat olla peräisin esimerkiksi Excel-laskentataulukosta tai 

joukosta pilvipohjaisia tietovarastoja. Power BI:n avulla voi muodostaa helposti 

yhteyden tietolähteisiin, visualisoida ja löytää tärkeitä asioita sekä jakaa niistä 

syntyviä raportteja tiimin kesken. 
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Kuva 3. Power BI:n kolme perusosaa ovat työpöytäsovellus Power BI Desktop, 

verkossa oleva SaaS-palvelu Power BI sekä Power BI Mobile -mobiililaitteille. 

Työssä käytettiin verkossa olevaa Power BI -palvelua. (3.) 

3 Internet of Things 

3.1 Mikä on Internet of Things 

Internet of Things (IoT) eli esineiden internet on toisiinsa liittyvien tietokonelait-

teiden, mekaanisten ja mekaanisten ja digitaalisten koneiden, esineiden tai ih-

misten järjestelmä, jotka on varustettu yksilöllisillä tunnisteilla (UID) ja kyvyllä 

siirtää tietoja verkon yli ilman, että vaaditaan human-to-human tai human-to-

computer välistä vuorovaikutusta. Kohde IoT:ssa voi olla esimerkiksi henkilö, 

jolla on sydänmonitori-implantti, eläin, jossa on biosirutransponderi, auton ren-

gaspaineanturi, joka hälyttää, kun rengaspaine on alhainen, tai mikä tahansa 

muu luonnollinen tai ihmisen luoma asia, jolle voidaan määrittää IP-osoite ja 

joka pystyy siirtämään tietoja verkon yli. (5) 

Yhä useammin eri toimialojen organisaatiot käyttävät IoT:tä toimiakseen tehok-

kaammin, ymmärtääkseen asiakkaita paremmin, tarjotakseen parannettua asia-

kaspalvelua, parantaakseen päätöksentekoa ja lisätäkseen liiketoiminnan tuot-

tavuutta. (5) 
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Työssä käytetty Particle Photon mikrokontrolleri sisälsi WiFi-verkkosovittimen, 

jonka kautta lämpötila-anturin data saatiin lähetettyä muiden sovellusten käytet-

täväksi. Laitteen konfiguroinnin jälkeen laite pystyi kommunikoimaan muiden 

yhdistettyjen laitteiden kanssa, joille oli Azuren ja Particle IO:n kautta annettu 

lupa keskustella. 

3.2 Kuinka Internet of Things toimii? 

IoT-ekosysteemi koostuu web-yhteensopivista älylaitteista, jotka käyttävät su-

lautettuja järjestelmiä, kuten prosessoreita, antureita ja viestintälaitteita, kerää-

mään, lähettämään ja toimimaan ympäristöstään hankkimansa datan perus-

teella. IoT-laitteet jakavat keräämänsä datan muodostamalla yhteyden IoT-yh-

dyskäytävään tai muuhun reunalaitteeseen, jossa data joko lähetetään pilveen 

analysoitavaksi tai se analysoidaan paikallisesti. 

Kuva 4. Kuvassa havainnollistetaan datan liikettä IoT:n eri osa-alueiden välillä. 

(5) 
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Joskus nämä laitteet kommunikoivat muiden vastaavien laitteiden kanssa ja toi-

mivat toisiltaan saamiensa tietojen perusteella. Laitteet tekevät suurimman osan 

työstään itsenäisesti ilman ihmisen suoraa vaikutusta, mutta ihmiset voivat olla 

vuorovaikutuksessa laitteiden kanssa, esimerkiksi määrittääkseen niitä, antaak-

seen ohjeita tai päästäkseen käsiksi tietoihin.  

Näiden laitteiden liitettävyys, verkko- ja viestintäprotokollat riippuvat suurelta 

osin käytetyistä IoT-sovelluksista. IoT voi myös hyödyntää tekoälyä ja koneoppi-

mista helpottamaan ja dynaamisempia tiedonkeruuprosesseja. 

4 Mikrokontrolleri 

Työssä on käytetty Particle Photon mikrokontrolleria. Kyseinen kontrolleri on 

kustannustehokas vaihtoehto suositulle Arduino Uno -mikrokontrollerille. Parti-

clen integroitu kehitysympäristö (Web IDE) jakaa yhteensopivat kirjastot Ardui-

non kanssa. Mikrokontrollerin valinta perustui siihen, kumpi sattui olemaan saa-

tavilla nopeammin. 

4.1 Mikrokontrolleri 

Mikrokontrolleri on tietokone. Kaikilla tietokoneilla, puhummepa sitten henkilö-

kohtaisesta pöytätietokoneesta tai suuresta keskustietokoneesta tai mikrokont-

rollerista, on useita yhteisiä piirteitä: 

• Kaikissa tietokoneissa on CPU (keskusyksikkö), joka suorittaa ohjelmia. 

CPU lataa ohjelman jostain. Pöytäkoneen selainohjelma ladataan kiinto-

levyltä. 

• Tietokoneessa on jokin määrä RAM-muistia (random-access memory), 

johon se voi tallentaa muuttujia. 

• Tietokoneessa on input- ja outputlaitteita, jotta se voi puhua ihmisten 

kanssa. Pöytäkoneen näppäimistö ja hiiri ovat inputlaitteita, ja näyttö ja 
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tulostin ovat outputlaitteita. Kiintolevy on I/O-laite, ja se käsittelee sekä 

tuloa että lähtöä. (6.) 

Mikrokontrollerit ovat erityistietokoneita, joiden tarkoitus on tehdä vähän asioita 

tehokkaasti. Mikrokontrollereille tavanomaisia piirteitä ovat: 

• Mikrokontrollerit on upotettu johonkin toiseen laitteeseen (usein kuluttaja-

tuotteeseen), jotta ne voivat ohjata tuotteen ominaisuuksia tai toimintoja.  

• Mikrokontrollerit on optimoitu yhtä tehtävää varten ja ajavat yhtä tiettyä 

ohjelmaa. Ohjelma on tallennettu ROM-muistiin (vain lukumuisti) eikä se 

yleensä muutu. 

• Mikrokontrollerit ovat usein pienitehoisia laitteita. Paristokäyttöinen mik-

rokontrolleri saattaa kuluttaa vain 50 milliwattia tehoa. 

• Mikrokontrollereissa on oma syöttölaite ja joskus pieni LED- tai LCD-

näyttö outputia varten. Mikrokontrolleri ottaa myös inputeja ohjaamaltaan 

laitteelta ja ohjaa laitetta lähettämällä signaaleja laitteen eri komponent-

teihin. 

• Mikrokontrolleri on usein pieni ja edullinen. Komponentit valitaan niin, 

että niiden koko on mahdollisimman pieni ja ne ovat mahdollisimman 

edullisia. (6.) 

4.2 Particle Photon 

Particle Photon on pieni WiFi IoT -laite, jonka avulla voidaan luoda projekteja ja 

tuotteita esineiden Internetiin. Particle Photon on helppokäyttöinen. Se on teho-

kas mikrokontrolleri ja hyvä yhdistettävyys pilveen. Piirilevy saa virtansa Cyp-

ress WiFi -sirusta tehokkaan STM32 ARM Cortex M3 -mikrokontrollerin ohella. 

(7) 
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Kuva 5. Particle Photon: Wifi -mikrokontrolleri sekä kytkentälevy. (7) 

Particle Photonilla voidaan kirjoittaa luotu ohjelma verkkoon tai paikalliseen 

IDE:hen, ottaa se käyttöön langattomasti tai rakentaa verkko- ja mobiilisovellus 

ParticleJS:n ja Mobile SDK:n avulla. Itse levy käyttää Broadcomin wi-fi-sirua te-

hokkaan STM32 ARM Cortex M3 -mikrokontrollerin ohella. (7.) 

5 Yhteenveto 

Työn tavoitteena oli luoda käyttökelpoinen ohje opiskelijoiden tai hieman vä-

hemmän mikrokontrollereiden ja IoT-pilvipalveluiden parissa työskennelleille. 

Työssä valmistunut ohje pitää sisällään askel askeleelta esitetyn mikrokontrolle-

rin konfiguroimisen, sen liittämisen pilveen sekä datan jaon suurempaan Micro-
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soft Azure -pilvipalveluun, josta datan pystyi helposti saattaa visuaaliseen muo-

toon. Ohje toimii hyvänä pohjana myös muiden IoT-laitteiden yhdistämisessä 

Azureen. 

Työssä havaittiin, että Azure-pilvipalvelu sopii paremmin suurien datamäärien 

käsittelyyn, samoin kuin Microsoftin Power BI -verkkosovellus. Ongelmiksi muo-

dostui datan lukukelpoiseen muotoon saattamisessa tiedon varastointi, ja siitä 

edelleen lukeminen.  

Työn tuloksena syntynyt ohje sopii ensikertalaiselle IoT-laitteen yhdistämiseen 

pilveen. Ohjetta seuraamalla saa luotua tarvittavat resurssit Microsoft Azureen, 

jolloin mahdollinen toisinto onnistuu helposti. 
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Ohje mikrokontrollerin liittämiseen 

Azure ympäristöön. 

1. Johdanto 

 

Tässä dokumentissa on kuvattu, miten Particle Photon mikrokontrolleri voidaan 

yhdistää IoT-Hubiin ja kuinka data saadaan muutettua visuaalisesti luettavaan 

muotoon. 

2. Particle Photon 

2.1. Mikrokontrollerin käyttöönotto 

Tässä osiossa alustetaan mikrokontrolleri käyttövalmiuteen. 

 

 

Kuva 1. Mikrokontrollerin käyttöönotto. 
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Particlen mikrokontrollerin yhdistäminen aloitetaan Particlen sivuilta löytyvällä 

alustuksella. Sivulle aukeaa valintakuvakkeet Particlen eri kontrollereista. Tässä 

työssä käytettiin Photon / P-Series mikrokontrolleria. Muiden kuvassa näkyvien 

kontrollerien alustaminen valmistajan omaan IoT ympäristöön tapahtuu eri ta-

voin kuin ohjeessa esitetään, mutta toimivat vastaavasti Azuren pilvipalveluissa 

verrattuna ohjeessa käytettävään malliin. 

 

 

Kuva 2. Käyttöönottoon tarvittavat asiat. 

Mikrokontrollerin lisäksi käyttöönottoon vaaditaan USB-kaapeli mikro-USB liitti-

mellä, toimiva Wi-Fi verkkoyhteys sekä pääsytiedot verkkoon. Huomioitavaa on, 

että mikrokontrollerissa ei ole itsessään valmiutta käyttää langallista verkkoa. 

Langallisen verkon käyttö on mahdollista erillisellä adapterilla. 
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Jos mikrokontrolleri ei löydä verkkoa, voi Wi-Fi verkon salasanan poistaa yhdis-

tämisen ajaksi. Kun laite on kerran yhdistänyt verkkoon, voi salasanan palaut-

taa takaisin. 

2.2. Particle.io 

Particle.io:n luodaan mikrokontrollerin ajama ohjelma sekä luodaan yhteys pilvi-

palveluun. 

 

Kuva 3. Particle.io:n laiteluettelo. 

Mikrokontrollerin saatua yhteys, tulee kontrolleri näkyviin particle.io:n Devices -

sivulle. Kontrollerin tunnistaa laitekohtaisesta ID-numerosta. Eri laitteita voi ni-

metä itse useiden laitteiden tunnistamiseksi helposti. Työssä käytetty kontrolleri 

on nimetty morphing_gerbiliksi. 

Laiteluettelosta näkyy myös yhdistetyn laitteen malli, tässä tapauksessa Pho-

ton. Kuvasta näkyvässä Last Handshake taulusta milloin viimeksi kyseinen laite 

on ollut yhteydessä verkkoon. 
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Kuva 4. Valitaan Web IDE Particlen käyttöliittymästä. 

Siirtyminen integroituun kehitysympäristöön tapahtuu vasemmalla näkyvästä 

pystyvalikosta. Tämä avaa selaimeen täysin uuden välilehden, jossa kontrolle-

rilla ajettavat sovellukset luodaan.  
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Kuva 5. Mikrokontrollerin sovellukset. 

Uuteen välilehteen avautuvan ikkunan vasemmasta reunasta klikataan Code -

kuvaketta, josta aukeaa tyhjä sivu, jolle kontrollerilla ajettava ohjelma luodaan. 

Vasemmalle aukeavasa Particle Apps -ikkunasta voi avata omia joko pilveen tai 

kovalevylle tallennettuja ohjelmia. 
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Kuva 6. Mikrokontrollerin ohjelmointi. 

Avautuvassa ikkunassa mikrokontrollerille luodaan ohjelma. Particle käyttää Wi-

ring -kehitysalustaa, joka koostuu ohjelmointikielestä, kehitysympäristöstä ja 

mikrokontrollerista. Ohjelmointikielenä tässä Java pohjaisessa kehitysympäris-

tössä toimii C/C++. 

Kehitysympäristössä on valmiina kirjasto, josta löytyy yleisimpiä inputteja sekä 

outputteja. 
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Kuva 7. Valmis ohjelma lämpötilan mittaukselle. 

Kuvassa valmis ohjelma lämpötilan mittaukselle. Yksinkertaisia ohjelmia voi ra-

kentaa käyttämällä Particlen kirjastosta löytyviä outputteja ja inputteja. Kuvassa 

ylhäällä näkyvät osat ovat suoraa kirjastosta. // merkinnän jälkeisistä viiteteks-

teistä huomaa, että kirjaston sisältöä käyttävät muutkin kuin Particle. 

3. Microsoft Azure 
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3.1. Azure IoT-Hub 

Azure-pilvipalvelun käyttäminen vaatii tilauksen, jota laskutetaan käytettyjen re-

surssien mukaan. 

 

Kuva 8. Microsoft Azuren valikko. 

Seuraavaksi siirrytään Microsoftin Azure pilvipalveluun. Palvelu vaatii Microsoft 

käyttäjällä sisäänkirjautumisen. Kirjautumisen jälkeen valitaan vasemmassa 

reunassa sijaitsevasta valikosta Create a resource. 
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Kuva 9. Valitaan Internet of Things ja IoT Hub. 

Palvelu avaa kauppapaikan, josta valitaan Internet of Things. Kauppapaikka voi 

näyttää erilaiselta ladattujen ohjelmien mukaan. Sivun yläosassa olevasta haku-

kentästä voi hakea puuttuvia ohjelmia. 
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Kuva 10. IoT Hubin tietojen täyttö. 

Tietojen tallennusta varten on tilattava Azuren pilvipalvelu. Tilauksen voi räätä-

löidä sopivaksi omiin käyttötarkoituksiin. Resource groupin, joka tähdentää mille 

ryhmälle Azure tilaus kohdentuu, voi nimetä painamalla Create new -painiketta 

alasvetovalikon alapuolelta. Myös IoT hub tulee nimetä, eikä nimi saa olla käy-

tössä muilla olemassa olevilla IoT hubeilla. Nimiruudun vieressä oleva vihreä 

merkintä kertoo nimen olevan vapaana. 
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Kuva 11. Tilauksen tason voi valita omien käyttötarpeiden mukaan. 

Tilauksen taso määräytyy käyttäjän tarpeiden mukaan. Alin taso tarjoaa 400 

viestiä serverin ja kontrollerin välillä. Defender for IoT tarjoaa suojaa erilaisia 

hyökkäyksiä vastaan esimerkiksi tuotantolaitoksille. 
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Kuva 12. Hubin tietojen tarkistus ja luonti. 

Tietojen tarkistus ennen tilauksen vahvistamista. 
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Kuva 13. Shared access policies -välilehdeltä valitaan ’Add shared policy’. 

Palataan IoT-Hubin alkuruutuun ja valikosta avataan shared access policies, 

jossa mikrokontrollerille annetaan lupa keskustella Iot Hubin kanssa. 
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Kuva 14. Primary key tarvitaan Azuren ja Particlen oman käyttöliittymän yhdis-
tämiseen. 

Primary key toimii salasanan tavoin lupana laitteelle muodostaa yhteys. Primary 

key kopioidaan talteen. Luvat tulee valita yllä olevan mukaisesti, eli laitteelle 

lupa kirjoittaa databaseen uutta tietoa, yhdistää palveluihin sekä yhdistää mui-

hin laitteisiin. 

3.2. Azuren ja Particlen välinen yhteys 

Azure ja Particle integroidaan keskustelemaan toistensa kanssa. 
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Kuva 15. Yhdistetty Azure IoT Hub tulee näkyviin Particlen käyttöliittymään. 

Seuraavaksi siirrytään takaisin Particlen sivuille, jossa aikaisemmin luotiin yh-

teys mikrokontrollerille. Integraatio –välilehdeltä valitaan New integration ja täy-

tetään lähtötiedot IoT Hubille. 

 



 Liite 1 

16 (30) 

 

 

Kuva 16. Esitietoihin täytetään halutun tapahtuman nimi sekä valitaan tietoa tar-
joava laite alasvetovalikosta. 

Esitietoihin täytetään Azure ympäristöön luotujen mukaiset nimet. Shared policy 

key on aikaisemmassa vaiheessa kopioitu primary key.  

4. Visualisointi 

4.1. Datan kerääminen 

Datan keräämistä varten luodaan storage ja container Azure-pilvipalveluun, jo-

hon data tallentuu streamaamista varten. 
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Kuva 17. Haetaan Azuren ostovalikosta Storage account. 

Storage account tarvitaan tiedon tallennukseen. Storage account toimii varas-

tona tiedolle, josta Power BI tiedon hakee. 
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Kuva 18. Storagen tilaustietojen täyttäminen. 

Storageen tallentuu mikrokontrollerin Azurelle lähettämä data.  
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Kuva 19. Storage accountin alle luodaan Container, jonne data taltioituu. 

Storagen luonnin jälkeen vasemmalle avautuu uusi valikko. Tästä valikosta vali-

taan Containers -lehti, ja luodaan uusi container, kuvassa ylhäällä näkyvästä 

Container -painikkeesta. 
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Kuva 20. Kauppapaikasta löytyvään Stream Analyics jobiin täytetään tilauksen 
tiedot tarpeiden mukaisesti. 

Tilaukseen ja resurssiryhmäksi valitaan aiemmin luodut tilaus ja resurssiryhmä. 

Streamattavat yksiköt valitaan oman tarpeen mukaan. Työssä on käytetty vain 

yhtä anturia. 
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Kuva 21. Stream Analytics jobin valikosta valitaan inputs, jonka alta valitaan 
Event Hub. 

Seuraavaksi lisätään Event Hub, johon tulotiedon liittäminen ulostuloon tapah-

tuu. Tässä tapauksessa käytetään Azuressa löytyvää Power BI -sovellusta, 

jossa tulotiedot saa visualisoitua. 
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Kuva 22. Outputin tiedot täytetään oikealle avautuvaan ruutuun. 

Vasemmalla näkyvästä valikosta valitaan outputs ja luodaan sinne uusi ulostulo 

Power BI:tä varten. Oikealla olevaan ruutuun lisätään outputin, eli Power BI:n 

tiedot.  
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Kuva 23. Query -sivun tiedot tulevat näkyviin Overview -sivulle omaan laatik-
koonsa. 

Valikosta löytyvälle query sivulle luodaan yhteys inputin ja Power BI:n välille. 

Huomioitavaa, että Power BI:tä ei ole tässä vaiheessa vielä alustettu. 

4.2. Power BI 

Tässä osiossa luodaan Power BI yhteys datan visualisointia varten. 
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Kuva 24. Power BI –verkkosovelluksessa tehdään oma työtila halutun datan tar-
kastelulle. 

Seuraavaksi haetaan jo aikaisemmin mainitusta kauppapaikasta Power BI -

verkkosovellus. Aloitussivun vasemmassa reunassa olevasta valikosta avataan 

Oma työtila ja luodaan uusi työtila. 
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Kuva 25. Ruudun lisäys Power BI –vekkosovelluksessa. 

Työtilaan lisätään uusi ruutu. Ruuduksi valitaan mukautetut virtautettavat tiedot, 

eli tiedot streamataan reaaliaikaisesti. Tätä valintaa ei tule näkyviin, jos yhteyttä 

ei ole luotu Stream analyticsin kautta event hubiin oikein. 
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Kuva 26. Omat streamatut tietojoukot näkyvät automaattisesti. 

Lisätään streamattavaksi tietojoukoksi lampotiladataset.  
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Kuva 27. Alasvetovalikoista voi valita haluamansa visualisointityypin. 

Työssä valittiin visualisointityypiksi mittari, koska se soveltuu hyvin yhden arvon 

esittämiseen. Ruutuja voi lisätä samaan näkymään tarpeen mukaisesti useam-

pia. Arvoksi valittiin temperature eli lämpötila. 
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Kuva 28. Ruudun otsikko. 

Ruudun tietoihin täytetään otsikko, joka kertoo visualisoitavan arvon, sekä aliot-

sikko, joka kertoo mistä arvo on peräisin. 
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Kuva 29. Lämpötilamittari näkyy omissa työtiloissa. 

Omasta työtilasta avautuu luotu visualisointi. Power BI tarjoaa myös erinomai-

sen tiedon jaettavuuden.  
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Kuva 30. Azuren Stream Analytics jobin Overview -lehdeltä näkee mistä ja 
minne dataa lähetetään. 

Nyt Azuren Stream analyticsin overview -lehdeltä pystyy seuraamaan datan lä-

hetystä, sekä tarvittaessa keskeyttämään datan lähetyksen. 
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