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Opinnaytetyon tarkoituksena oli tehda ohje Metropolia Ammattikorkeakoululle Parti-
cle Photon -mikrokontrollerin kayttoon Microsoftin Azure loT Hubissa. Tydn tavoit-
teena oli luoda ohje opiskelijakayttoon, joka mahdollistaa mikrokontrollerin helpon yh-
distamisen loT-ymparistoon. Tyo on toteutettu Particle Photon -mikrokontrollerilla,
mutta antaa valmiudet my6s muiden mikrokontrollerien yhdistamiseen seka kayttoon
Azuren loT Hubissa.

Ohjeessa naytetaan vaihe vaiheelta, miten yhdistaminen tapahtuu. Ty6 suoritettiin
Metropolia Ammattikorkeakoulun kylmididen Iampdétila-antureiden mittaustietojen tal-
lennusta silmalla pitaen.

Ohje on luotu helppolukuiseksi ja vaihe vaiheelta seurattavaksi, jotta aikaisempien
vaiheiden toisto olisi tarvittaessa helpompaa. Tyovaiheet on ohjeessa selostettu ku-
via apuna kayttaen. Kuvissa esiintyvat vaiheet on kirjoitettu tekstina, jossa tarkenne-
taan, mita kuvissa tapahtuu.

Tuloksena valmistui ohje, jossa esitetdan mikrokontrollerin yhdistaminen Azure loT

Hubiin seka mittaustietojen visualisointi Power Bl -verkkosovelluksessa. Tyossa kay-
daan myds lapi kasitteita, joita ohjeen aikana esiintyy.
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The purpose of this bachelor’s thesis study was to create an instruction for Metropo-
lia University of Applied Sciences to use Particle Photon microcontroller in Microsoft’s
Azure loT Hub. The goal was to create an instruction for student use, which allows
easy connection to the loT environment. The instruction was created using Particle
Photon microcontroller, but also provides the ability and knowledge to connect and
use other microcontrollers in Azure loT Hub.

The instruction shows to the reader step-by-step how connecting happens. The work
was carried out with the aim of recording the measurement data of the temperature
sensors of chemical refrigerators in Metropolia university.

The guide has been created to be easy to read and step-by-step to make it easier to
repeat previous steps if necessary. Steps are described in the manual with the help
of pictures. The steps in the pictures are written as text, which specifies what is hap-
pening in the pictures.

The result is an instruction showing how to connect a microcontroller to the Azure loT

Hub and visualize the measurement data in the Power Bl web application. The work
also goes through the concepts that occur during the instruction.
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Lyhenteet

loT:

SaaS:

PaaS:

laaS:

CaaS:

FaaS:

VM:

API:

DDoS:

MFA:

Internet of things. Esineiden internet, jossa dataa lahettavat ja vas-

taanottavat laitteet verkostoituvat keskenaan.

Software as a Service. Sovellus palveluna. Palvelu, jossa vuokra-

taan pilvessa olevaa sovellusta.

Platform as a Service. Kayttdalusta palveluna. Palvelu, jossa vuok-

rataan pilvessa olevaa kayttoliittymaa.

Infrastructure as a Service. Infrastruktuuri palveluna. Palvelu, jossa

vuokrataan pilvessa olevaa infrastruktuuria.

Containers as a Service. Sailié palveluna. Palvelu, jossa vuokrataan

tiedon eteenpain jakamiseen tarkoitettua valivarastoa.

Function as a Service. Funktio palveluna.

Virtual machine. Virtuaalisesti luotu tietokone.

Application programming interface. Ohjelmointirajapinta. Kompo-

nenttien valinen raja ohjelmoitavassa jarjestelmassa.

Distributed denial of service. Palvelunestohydkkays.

Multifactor authentication. Monivaiheinen tunnistautuminen on kah-
den tai useamman lahteen varmenne, jossa varmistetaan kayttajan

paasyoikeus.
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1 Johdanto

Opinnaytetyon tavoitteena oli tehda ohjeistus mikrokontrollerin kayttdén Micro-
softin Azure 0T (Internet of things) -ymparistossa. Tydssa on kaytetty Particle

Photon -mikrokontrolleria, johon on kytkettyna PT100 -lampdétila-anturi.

Ohjeessa esitetdan mikrokontrollerin ja Azuren valisen yhteyden luominen seka
tiedon visuaaliseen muotoon saattaminen. Microsoftin Azure -pilvipalvelua voi-
daan kayttaa seka kehitysalustana etta virtuaalipalveluiden alustana. Azuressa

voidaan my0s analysoida suuria datamassoja.

TyOssa on kaytetty Microsoftin Power Bl -verkkosovellusta datan visualisoin-
nissa. Power Bl on kokoelma ohjelmistopalveluita, jossa voidaan yhdistaa ja tul-
kita toisistaan riippumattomista lahteista olevaa dataa ja muuntaa se visuaali-

sesti luettavaan muotoon.

2 Microsoft Azure

2.1 Microsoft

Microsoft Corporation on vuonna 1975 perustettu yhdysvaltalainen ohjelmisto-
alan yritys. Yhtion perustivat Bill Gates ja Paul Allen. Microsoft tunnetaan par-
haiten Windows-kayttojarjestelman valmistajana. Microsoftilla on 181 000 tyote-
kijaa maailmanlaajuisesti, joista 103 000 Yhdysvalloissa (1). Microsoft oli sijalla
15 talouslehti Forbesin vuoden 2021 suurimpien yhtiodiden listauksessa. Liike-

vaihto oli 153 miljardia dollaria. (2.)

2.2 Microsoft Azure

Azure valittiin tydohon sen yhteensopivuuden ja palveluiden monimuotoisuuden

seka kustannustehokkaan hintansa vuoksi. Azuresta 10ytyy myos keskitetysti
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kaikki tarvittava tiedon tallennukseen seka visualisointiin, jotka olivat tarkeita

asioita kylmididen lampdtila-antureiden uusintaa mietittaessa.

Microsoft Azure, joka tunnettiin aiemmin nimella Windows Azure, on Microsoftin
julkinen pilvipalvelu. Azure tarjoaa valikoiman pilvipalveluita, mukaan lukien
analytiikka, laskenta, tiedon tallennus ja verkkopalvelut. Kayttajat voivat naiden
palveluiden avulla kehittda uusia sovelluksia tai kayttaa olemassa olevia sovel-
luksia julkisessa pilvessa. Yritykset voivat kayttaa Azurea tunnistamaan ja rat-
kaisemaan ongelmia seka kehittamaan yritysta. Azurea voidaan kayttaa seka
SaaS (Software as a Service) -, PaaS (Platform as a Service) - etta laaS (Infra-
structure as a Service) -alustana. Azuressa on myos muita XaaS-palveluita, ku-

ten CaaS- ja FaaS-palveluita. (3.)

2.2.1 laaS

laaS on palvelu, jossa palveluntarjoaja vastaa kaytettavista palvelimista, levyjar-
jestelmista ja verkoista. Azuren laaS-palvelu tarjoaa kaiken infrastruktuurin
verkkosovellusten yllapitoon, mukaan lukien tallennus-, verkko- ja sovelluspal-
velimet seka verkkoresurssit. [aaS on nopein ja halvin vaihtoehto sovelluksen
siirtamisessa pilveen. Palvelua kayttamalla saadaan sovellukselle enemman
suorituskykya ja turvallisuutta. Asiakkaan tarvitessa lisakapasiteettia on vastuu

yllapidosta ja paivityksista palveluntarjoajalla (3).

SaaS
PaaS

laaS

- Q - s
4.) - i
Hosted applications Development tools, database Operating systems Servers and storage Networking firewalls / security Data center physical plant /

management, business building
analytics

Kuva 1. laaS antaa tilaajalle kayttdon palvelimen, suojaa ja tallennustilaa, mutta
asiakas itse vastaa sovelluksista ja niiden vaatimista jarjestelmista. (3.)
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Tyypillisesti laaS-palvelua tarjotaan niin, etta asiakkaalle tarjotaan kaytettavaksi
datakeskus, jonka kautta asiakas pystyy itse perustamaan tarvittavat palvelimet
seka hallinnoida palvelinten verkkoyhteyksia, tietoturva-asioita etta palvelinten
kapasiteettia. laaS:n avulla ei tarvitse yllapitaa ja paivittda ohjelmistoja ja lait-
teistoja tai suorittaa laiteongelmien vianmaaritysta. laaS-palvelua kaytettaessa
erimerkiksi uuden tuotteen lanseeraukseen on tarvittava infrastruktuuri valmis
minuuteissa tai tunneissa paivien tai viikkojen sijaan. (3.) laaS-palveluita tarjoaa

esimerkiksi Amazon Web Services, Google Cloud Platform ja Microsoft Azure.

2.2.2 PaaS

PaaSit ovat palveluntuottajille tarkoitettuja sovellus- tai kehitysalustoja. Yleisesti
ottaen PaaSeja tarjotaan ohjelmistokehityksen tarpeisiin, eli kayttaja voi tilata
alustan, josta maksetaan kaytéon mukaisesti. PaaSia kaytettaessa on sovelluk-
sia nopeampi ja helpompi kehittaa, koska palveluntarjoaja vastaa alustan jarjes-
telmapaivityksista ja toimintaan liittyvista asioista. Alusta huolehtii yleensa auto-
maattisesti mm. palveluun liitetyn laskentakapasiteetin lisdamisesta, kun kaytto-
kuorma sita vaatii. PaaS-palveluita kaytettdessa tilaaja on vahvasti riippuvainen
alustan toimittajasta. Tietoturva seka sovelluspaivitykset kuitenkin usein jaavat
tilaajan vastuulle PaaS-palveluita kaytettaessa. Tama tarkoittaa yksinkertaisim-
millaan, etta jos laitetaan PaaS-alustaan esimerkiksi verkkosivut, jossa alustana

on julkaisujarjestelma, kuten WordPress, huolehditaan itse julkaisujarjestelmiin
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liittyvista paivityksista ja tietoturvasta. Etuna PaaS-palvelussa on sen kustan-

nustehokkuus, kun verrataan itse rakennettuun toteutukseen (4).

SaaS

| PaaS ‘

laasS

D_ - O L

Hosted applications/apps Development tools, Operating systems Servers and storage Networking Data center physical
database management, firewalls/security plant/building
business analytics

Kuva 2. PaaS on valmis kehitysymparisto. (3)

Azuren PaaS-palvelu tarjoaa puitteet pilvipohjaisten sovellusten luomiseen ja
kehittamiseen. PaaS antaa kehittdjille mahdollisuuden luoda sovelluksia kaytta-
malla sisdanrakennettuja ohjelmistokomponentteja. Palvelu antaa tuotteelle
skaalautuvuutta ja saatavuutta, joka vahentaa kehittajien tyéta. PaaS-palvelun
tyokalujen, kuten Power Bl:n, avulla organisaatiot voivat analysoida kerattya da-

taa seka luoda datan pohjalta ennusteita. (3)

Azure kehittaa jatkuvasti uusia kustannustehokkaita ratkaisuja. Tasta johtuen
palvelut analytiikan, tietokantojen, koneoppimisen ja loT:n suhteen ovat paran-

tuneet huomattavasti.

2.2.3 SaaS

SaaS-palvelu tarkoittaa palveluna myytavaa sovellusta, joka on suunnattu kulut-
tajan kayttdon. SaaS-palveluiden lukumaara on jatkuvasti kasvamassa ja ne
ovat yritysten eniten kayttamia pilvipalveluita. Esimerkiksi yritysten kayttama
Microsoft Office 365 on SaaS-palvelu. Kaytanndssa SaaS kattaa laaS- ja PaaS-
palveluiden sovellusten yllapitoon tarvittavat resurssit. Sovellukset ovat monesti

valmiita, kolmannen osapuolen tarjoamia palveluita.
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2.2.4 Kustannukset

Tilauksen tehtyaan asiakkaalla on paasy kaikkiin Azure-portaaliin sisaltyviin pal-
veluihin. Microsoft veloittaa Azuresta kayton mukaisesti, eli tilaaja saa kuukau-
sittain laskun vain kaytettyjen palveluiden ja resurssien mukaisesti. Tilaajat voi-
vat kayttaa naita palveluja luodakseen pilvipohjaisia resursseja, kuten virtuaali-
koneita (VM) ja tietokantoja. Microsoftin Azure-portaalin kautta tarjoamien pal-
veluiden lisaksi useat kolmannen osapuolen toimijat tarjoavat omia ohjelmistoja
suoraan saataville Azuren kautta. Kolmannen osapuolen sovellusten lasketut
kustannukset vaihtelevat suuresti ja niihin voi liittya sovelluksen tilausmaksu
seka hostaukseen, eli isanndintiin, kaytetyn infrastruktuurin kayttdmaksu. Micro-

soft tarjoaa viisi erilaista asiakastukivaihtoehtoa Azurelle:

e Basic

Developer

Standard

Professional Direct

Premier.

Nama asiakastukivaihtoehdot vaihtelevat laajuuden ja hinnan suhteen. Basic-
tuki on saatavilla kaikille Azure-tileille, mutta muut tukivaihtoehdot ovat maksulli-
sia. Developer-tuki maksaa 29 dollaria kuukaudessa, kun taas Standard-tuki
maksaa 100 dollaria kuukaudessa ja Professional Direct -tuki 1000 dollaria kuu-

kaudessa. Premier-tuen hintoja ei ole saatavilla. (3.)

2.3 Azuren tuotteet ja palvelut

Koska Microsoft Azure koostuu lukuisista palveluista, on kayttajien kayttotarkoi-
tukset hyvin erilaisia. Virtuaalikoneiden tai sailididen kayttaminen pilvessa on

yksi suosituimmista Microsoft Azuren kayttétavoista. Naiden resurssien avulla
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voidaan hostata infrastruktuurikomponentteja, kuten DNS-palvelimia, esimer-
kiksi Windows Server -palveluita, kuten Internet Information Services tai kol-
mannen osapuolen sovelluksia. Microsoft tukee myos kolmannen osapuolen
kayttojarjestelmien, kuten Linuxin kayttoa. Azurea kaytetaan myos yleisesti
alustana tietokantojen hostaukseen pilvessa. Microsoft tarjoaa palvelimettomia
relaatiotietokantoja, kuten Azure SQL, ja ei-relaatiotietokantoja, kuten NoSQL.
Lisaksi Azurea kaytetaan usein varmuuskopiointiin ja “disaster recoveryyn”, joka
voidaan kaantaa suomeksi esimerkiksi termilla toipumissuunnitelma. Silla tar-
koitetaan suunnitelmaa, jota seuraamalla saadaan tietojarjestelmat korjattua ja

toimimaan keskeytyksen jalkeen. (3.)

Microsoft jaottelee Azure-pilvipalvelut useaan eri luokkaan mukaan lukien:

Compute: Naiden palveluiden avulla kayttaja voi ottaa kayttéon ja hallita virtuaa-
likoneita, sailja ja eratoita seka etakayttaa sovelluksia. Azure-pilvessa luodut

laskentaresurssit voidaan maarittda joko julkisilla IP-osoitteilla tai yksityisilla 1P-
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osoitteilla sen mukaan, onko resurssin oltava kaytettavissa ulkopuolisille kaytta-

jille.

Mobile: Nama tuotteet auttavat kehittajia rakentamaan pilvisovelluksia mobiili-
laitteille tarjoamalla ilmoituspalveluita, tukea taustatehtaville, tyokaluja sovellus-
rajapintojen (API) rakentamiseen seka mahdollisuuden yhdistaa sijaintitiedot

dataan.

Web: Nama palvelut tukevat verkkosovellusten kayttoa ja kayttoonottoa. Ne tar-
joavat myos ominaisuuksia tiedon hakuun, sisallon Iahettamiseen, API-hallin-

taan, ilmoituksiin ja raportointiin.

Storage: Tama palveluluokka tarjoaa skaalautuvaa pilvitallennustilaa struktu-
roidulle ja strukturoimattomalle datalle. Se tukee myos suuria dataprojekteja

seka jatkuvaa tallennusta ja arkistointia.

Analytics: Nama palvelut tarjoavat hajautettua analytiikkaa ja tallennustilaa seka
ominaisuuksia reaaliaikaiseen analytiikkaan, koneoppimiseen (ML), loT -datan

streamaamiseen ja tiedon varastointiin.

Networking: Tama ryhma sisaltaa virtuaaliverkot, erilliset yhteydet ja yhdyskay-
tavat seka palvelut dataliikenteen hallintaan ja diagnostiikkaan, kuormituksen
tasapainottamiseen, DNS-isanndintiin ja verkon suojaukseen hajautettuja palve-

lunestohyokkayksia (DDoS) vastaan.

Integration: Nama ovat palveluita palvelimen varmuuskopiointiin, sivuston pa-

lautukseen seka yksityisten ja julkisten pilvien yhdistamiseen.

Identity: Nama palvelut varmistavat, etta vain valtuutetut kayttajat voivat kayttaa

Azure-palveluita ja auttavat suojaamaan salausavaimia ja muita arkaluonteisia
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tietoja pilvessa. Palvelut sisaltavat tuen Azure Active Directorylle ja monivaihei-

sen tunnistautumisen (MFA).

loT: Nama palvelut auttavat kayttajia keraamaan, valvomaan ja analysoimaan
loT-dataa antureista ja muista laitteista. Palvelut sisaltavat ilmoitukset, analytii-

kan ja valvonnan seka tuen koodaukselle ja suoritukselle.

DevOps: Tama ryhma tarjoaa projektityokaluja, kuten Azure DevOpsin ja enti-
sen Visual Studio Team Servicesin, jotka helpottavat DevOps-ohjelmistojen ke-
hitysprosesseja. Se tarjoaa myos ominaisuuksia sovellusten diagnostiikkaan,
DevOps-tyOkalujen integraatioihin ja testilaboratorioita projektien testausta var-
ten. (3.)

2.4 Power Bl

TyOssa kaytettiin datan visualisointiin Microsoftin Power Bl -verkkosovellusta,
johon on suora yhteys Microsoftin Azure -pilvipalvelusta. Power Bl valikoitui ta-
han tydhon silla perusteella, etta yhdistaminen Azureen valmiiksi lahetettyyn da-
taan oli yksinkertaista seka muiden palveluiden maksullisuuden vuoksi. Power
Bl soveltuu paremmin suuremman datamaaran kasittelyyn ja on parhaimmillaan

loistava tyOkalu datan ennustettavuudessa (forecasting).

Power Bl on verkossa oleva SaaS-palvelu, joka on kokoelma ohjelmistopalve-
luja ja sovelluksia, jotka muuntavat yhdessa muuntavat toisiinsa liittymattomista
lahteista peraisin olevaa tietoa johdonmukaiseksi, visuaalisesti luettavaksi nake-
mykseksi. Tiedot voivat olla peraisin esimerkiksi Excel-laskentataulukosta tai
joukosta pilvipohjaisia tietovarastoja. Power Bl:n avulla voi muodostaa helposti
yhteyden tietolahteisiin, visualisoida ja |0ytaa tarkeita asioita seka jakaa niista

syntyvia raportteja tiimin kesken.
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Power Bl Desktop

Power Bl -palvelu

Power Bl Mobile

Kuva 3. Power Bl:n kolme perusosaa ovat tyopoytasovellus Power Bl Desktop,
verkossa oleva SaaS-palvelu Power Bl seka Power Bl Mobile -mobiililaitteille.

TyOssa kaytettiin verkossa olevaa Power Bl -palvelua. (3.)

3 Internet of Things

3.1 Mika on Internet of Things

Internet of Things (IoT) eli esineiden internet on toisiinsa liittyvien tietokonelait-
teiden, mekaanisten ja mekaanisten ja digitaalisten koneiden, esineiden tai ih-
misten jarjestelma, jotka on varustettu yksildllisilla tunnisteilla (UID) ja kyvylla
siirtaa tietoja verkon yli ilman, etta vaaditaan human-to-human tai human-to-
computer valista vuorovaikutusta. Kohde loT:ssa voi olla esimerkiksi henkilo,
jolla on sydanmonitori-implantti, elain, jossa on biosirutransponderi, auton ren-
gaspaineanturi, joka halyttaa, kun rengaspaine on alhainen, tai mika tahansa
muu luonnollinen tai ihmisen luoma asia, jolle voidaan maarittaa IP-osoite ja

joka pystyy siirtamaan tietoja verkon yli. (5)

Yha useammin eri toimialojen organisaatiot kayttavat loT:ta toimiakseen tehok-

kaammin, ymmartadkseen asiakkaita paremmin, tarjotakseen parannettua asia-
kaspalvelua, parantaakseen paatoksentekoa ja lisatakseen liiketoiminnan tuot-

tavuutta. (5)
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TyOssa kaytetty Particle Photon mikrokontrolleri sisalsi WiFi-verkkosovittimen,
jonka kautta l[ampdtila-anturin data saatiin lahetettya muiden sovellusten kaytet-
tavaksi. Laitteen konfiguroinnin jalkeen laite pystyi kommunikoimaan muiden
yhdistettyjen laitteiden kanssa, joille oli Azuren ja Particle 10:n kautta annettu

lupa keskustella.

3.2 Kuinka Internet of Things toimii?

loT-ekosysteemi koostuu web-yhteensopivista alylaitteista, jotka kayttavat su-
lautettuja jarjestelmia, kuten prosessoreita, antureita ja viestintalaitteita, keraa-
maan, lahettamaan ja toimimaan ymparistostaan hankkimansa datan perus-

teella. loT-laitteet jakavat keradmansa datan muodostamalla yhteyden loT-yh-
dyskaytavaan tai muuhun reunalaitteeseen, jossa data joko lahetetaan pilveen

analysoitavaksi tai se analysoidaan paikallisesti.

Example of an loT system

Kuva 4. Kuvassa havainnollistetaan datan liiketta loT:n eri osa-alueiden valilla.

(5)
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Joskus nama laitteet kommunikoivat muiden vastaavien laitteiden kanssa ja toi-
mivat toisiltaan saamiensa tietojen perusteella. Laitteet tekevat suurimman osan
tyostaan itsenaisesti ilman ihmisen suoraa vaikutusta, mutta ihmiset voivat olla
vuorovaikutuksessa laitteiden kanssa, esimerkiksi maarittaakseen niita, antaak-

seen ohjeita tai paastakseen kasiksi tietoihin.

Naiden laitteiden liitettavyys, verkko- ja viestintaprotokollat riippuvat suurelta
osin kaytetyista loT-sovelluksista. loT voi myos hyddyntaa tekoalya ja koneoppi-

mista helpottamaan ja dynaamisempia tiedonkeruuprosesseja.

4 Mikrokontrolleri

Tyossa on kaytetty Particle Photon mikrokontrolleria. Kyseinen kontrolleri on
kustannustehokas vaihtoehto suositulle Arduino Uno -mikrokontrollerille. Parti-
clen integroitu kehitysymparistd (Web IDE) jakaa yhteensopivat kirjastot Ardui-
non kanssa. Mikrokontrollerin valinta perustui siihen, kumpi sattui olemaan saa-

tavilla nopeammin.

4.1 Mikrokontrolleri

Mikrokontrolleri on tietokone. Kaikilla tietokoneilla, puhummepa sitten henkilo-
kohtaisesta poytatietokoneesta tai suuresta keskustietokoneesta tai mikrokont-

rollerista, on useita yhteisia piirteita:

o Kaikissa tietokoneissa on CPU (keskusyksikko), joka suorittaa ohjelmia.
CPU lataa ohjelman jostain. Pdytakoneen selainohjelma ladataan kiinto-

levylta.

e Tietokoneessa on jokin maara RAM-muistia (random-access memory),

johon se voi tallentaa muuttujia.

o Tietokoneessa on input- ja outputlaitteita, jotta se voi puhua ihmisten
kanssa. Poytakoneen nappaimisto ja hiiri ovat inputlaitteita, ja naytto ja
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tulostin ovat outputlaitteita. Kiintolevy on I/O-laite, ja se kasittelee seka

tuloa etta l1ahtoa. (6.)

Mikrokontrollerit ovat erityistietokoneita, joiden tarkoitus on tehda vahan asioita

tehokkaasti. Mikrokontrollereille tavanomaisia piirteita ovat:

Mikrokontrollerit on upotettu johonkin toiseen laitteeseen (usein kuluttaja-

tuotteeseen), jotta ne voivat ohjata tuotteen ominaisuuksia tai toimintoja.

Mikrokontrollerit on optimoitu yhta tehtavaa varten ja ajavat yhta tiettya
ohjelmaa. Ohjelma on tallennettu ROM-muistiin (vain lukumuisti) eika se

yleensa muutu.

Mikrokontrollerit ovat usein pienitehoisia laitteita. Paristokayttdinen mik-

rokontrolleri saattaa kuluttaa vain 50 milliwattia tehoa.

Mikrokontrollereissa on oma sy6ttolaite ja joskus pieni LED- tai LCD-
nayttd outputia varten. Mikrokontrolleri ottaa myos inputeja ohjaamaltaan
laitteelta ja ohjaa laitetta lahettamalla signaaleja laitteen eri komponent-

teihin.

Mikrokontrolleri on usein pieni ja edullinen. Komponentit valitaan niin,
etta niiden koko on mahdollisimman pieni ja ne ovat mahdollisimman
edullisia. (6.)

4.2 Particle Photon

Particle Photon on pieni WiFi loT -laite, jonka avulla voidaan luoda projekteja ja

tuotteita esineiden Internetiin. Particle Photon on helppokayttdinen. Se on teho-

kas mikrokontrolleri ja hyva yhdistettavyys pilveen. Piirilevy saa virtansa Cyp-
ress WiFi -sirusta tehokkaan STM32 ARM Cortex M3 -mikrokontrollerin ohella.

(7)
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Kuva 5. Particle Photon: Wifi -mikrokontrolleri seka kytkentalevy. (7)

Particle Photonilla voidaan kirjoittaa luotu ohjelma verkkoon tai paikalliseen
IDE:hen, ottaa se kayttoon langattomasti tai rakentaa verkko- ja mobiilisovellus
ParticleJS:n ja Mobile SDK:n avulla. ltse levy kayttaa Broadcomin wi-fi-sirua te-
hokkaan STM32 ARM Cortex M3 -mikrokontrollerin ohella. (7.)

5 Yhteenveto

TyoOn tavoitteena oli luoda kayttokelpoinen ohje opiskelijoiden tai hieman va-
hemman mikrokontrollereiden ja loT-pilvipalveluiden parissa tyoskennelleille.
TyoOssa valmistunut ohje pitaa sisallaan askel askeleelta esitetyn mikrokontrolle-

rin konfiguroimisen, sen liittdmisen pilveen seka datan jaon suurempaan Micro-
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soft Azure -pilvipalveluun, josta datan pystyi helposti saattaa visuaaliseen muo-
toon. Ohje toimii hyvana pohjana my6s muiden loT-laitteiden yhdistamisessa

Azureen.

Tyossa havaittiin, etta Azure-pilvipalvelu sopii paremmin suurien datamaarien
kasittelyyn, samoin kuin Microsoftin Power Bl -verkkosovellus. Ongelmiksi muo-
dostui datan lukukelpoiseen muotoon saattamisessa tiedon varastointi, ja siita

edelleen lukeminen.

Tyon tuloksena syntynyt ohje sopii ensikertalaiselle loT-laitteen yhdistamiseen
pilveen. Ohjetta seuraamalla saa luotua tarvittavat resurssit Microsoft Azureen,

jolloin mahdollinen toisinto onnistuu helposti.
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Ohje mikrokontrollerin liittamiseen

Azure ymparistoon.

1. Johdanto

Tassa dokumentissa on kuvattu, miten Particle Photon mikrokontrolleri voidaan
yhdistaa loT-Hubiin ja kuinka data saadaan muutettua visuaalisesti luettavaan

muotoon.

2. Particle Photon

2.1. Mikrokontrollerin kayttoonotto

Tassa osiossa alustetaan mikrokontrolleri kayttovalmiuteen.

C @ setupparticieio u e 0

Welcome to Particle!

Select a device you would like to set up as part of the Sandbox. Includes up to
100 t. Data Operations per month and support for up to 100 devices ()

Photon / P Series

Electron / E Series

Activate a Particle SIM

Kuva 1. Mikrokontrollerin kayttoonotto.
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Particlen mikrokontrollerin yhdistaminen aloitetaan Particlen sivuilta |6ytyvalla
alustuksella. Sivulle aukeaa valintakuvakkeet Particlen eri kontrollereista. Tassa
tydssa kaytettiin Photon / P-Series mikrokontrolleria. Muiden kuvassa nakyvien
kontrollerien alustaminen valmistajan omaan loT ymparistoon tapahtuu eri ta-
voin kuin ohjeessa esitetaan, mutta toimivat vastaavasti Azuren pilvipalveluissa

verrattuna ohjeessa kaytettavaan malliin.

L et's set up your Photon!

Before continuing, please make sure you have the following items available:

—
-
F
Photon USE power
3 4
Wi-Fi network Network credentials

Kuva 2. Kayttoonottoon tarvittavat asiat.

Mikrokontrollerin lisaksi kayttdonottoon vaaditaan USB-kaapeli mikro-USB liitti-
melld, toimiva Wi-Fi verkkoyhteys seka paasytiedot verkkoon. Huomioitavaa on,
etta mikrokontrollerissa ei ole itsessaan valmiutta kayttaa langallista verkkoa.

Langallisen verkon kayttdo on mahdollista erillisella adapterilla.
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Jos mikrokontrolleri ei I6yda verkkoa, voi Wi-Fi verkon salasanan poistaa yhdis-
tamisen ajaksi. Kun laite on kerran yhdistanyt verkkoon, voi salasanan palaut-

taa takaisin.

2.2. Particle.io

Particle.io:n luodaan mikrokontrollerin ajama ohjelma seka luodaan yhteys pilvi-

palveluun.

ID Type Name Last Handshake

370020001447363333343437 P Photon morphing_gerbil 3/21/21 at 3:39pm

Kuva 3. Particle.io:n laiteluettelo.

Mikrokontrollerin saatua yhteys, tulee kontrolleri nakyviin particle.io:n Devices -
sivulle. Kontrollerin tunnistaa laitekohtaisesta ID-numerosta. Eri laitteita voi ni-
meta itse useiden laitteiden tunnistamiseksi helposti. Tyossa kaytetty kontrolleri

on nimetty morphing_gerbiliksi.

Laiteluettelosta nakyy myos yhdistetyn laitteen malli, tassa tapauksessa Pho-
ton. Kuvasta nakyvassa Last Handshake taulusta milloin viimeksi kyseinen laite

on ollut yhteydessa verkkoon.
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A Sandbox 2
(]
|—":. "I. K
& Devices
Mumber of devices: 1
)
T
1D

Kuva 4. Valitaan Web IDE Particlen kayttoliittymasta.

Siirtyminen integroituun kehitysymparistdon tapahtuu vasemmalla nakyvasta
pystyvalikosta. Tama avaa selaimeen taysin uuden valilehden, jossa kontrolle-

rilla ajettavat sovellukset luodaan.
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Particle Apps

Current App
DS18B20_MULTIDROP o

Files &

ds18b20-multidrop.ino
Koodi.cpp

Included libraries

DS18B20 (0.112) (<]
MQTT (0.4.29) <]
spark-dallas-temperature (0.07) @

SHARE THIS REVISION

REMOVE APP

My apps

ds18b20_MultiDrop
Code

CREATE NEW APP

Example apps

1. Blink an LED &
2. Web-Connected LED &
3. Function Variable &

4. Publish &

5. Subscribe B

6. Tinker B

Kuva 5. Mikrokontrollerin sovellukset.

Uuteen valilehteen avautuvan ikkunan vasemmasta reunasta klikataan Code -

kuvaketta, josta aukeaa tyhja sivu, jolle kontrollerilla ajettava ohjelma luodaan.

Vasemmalle aukeavasa Particle Apps -ikkunasta voi avata omia joko pilveen tai

kovalevylle tallennettuja ohjelmia.
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Particle Apps

Kuva 6. Mikrokontrollerin ohjelmointi.

Avautuvassa ikkunassa mikrokontrollerille luodaan ohjelma. Particle kayttaa Wi-
ring -kehitysalustaa, joka koostuu ohjelmointikielesta, kehitysymparistosta ja
mikrokontrollerista. Ohjelmointikielena tassa Java pohjaisessa kehitysymparis-

tossa toimii C/C++.

Kehitysymparistossa on valmiina kirjasto, josta loytyy yleisimpia inputteja seka

outputteja.
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Onekire oneWire(ONE_WIRE_BUS);

DallasTemperature sensors(ZoneWire);

int deviceCount = 2;
Le templ, temp2;

sensors . beging);
Serial.begin(

Serial.print{”Locating devices...");
Serial.print(” ");

deviceCount 5. getDeviceCount();
Serial.print( unt, DEC);
Serial.println 5.");
Serial.println(""

void loop(veoid)
sensors . requestTemperatures();
templ ensors . getTempCByIndex(@);

delay(
temp2 sors.getTempCByIndex(1);

"%f", templ);

Partic e.publish{ "Mittaus", PubString);

Kuva 7. Valmis ohjelma Iampdtilan mittaukselle.

Kuvassa valmis ohjelma lampdtilan mittaukselle. Yksinkertaisia ohjelmia voi ra-
kentaa kayttamalla Particlen kirjastosta l0ytyvia outputteja ja inputteja. Kuvassa
ylhaalla nakyvat osat ovat suoraa kirjastosta. // merkinnan jalkeisista viiteteks-
teistda huomaa, etta kirjaston sisaltoa kayttavat muutkin kuin Particle.

3. Microsoft Azure
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3.1. Azure loT-Hub

Azure-pilvipalvelun kayttaminen vaatii tilauksen, jota laskutetaan kaytettyjen re-

surssien mukaan.

“— & 8 portal.azure.com,

Create 3 resource
ﬂ‘ Home
el Dashboard
i= All services
% FAVORITES
gis All resources
Resource groups
& App Services
“¥* Function App
Bl sQL databases

L Azure Cosmos DB

B virtual machines

Kuva 8. Microsoft Azuren valikko.

Seuraavaksi siirrytaan Microsoftin Azure pilvipalveluun. Palvelu vaatii Microsoft
kayttajalla sisaankirjautumisen. Kirjautumisen jalkeen valitaan vasemmassa

reunassa sijaitsevasta valikosta Create a resource.



= Microsoft Azure R Search resources, services, and docs (¢

Home >

New

0 Search the Marketplace

Azure Marketplace  Seeall Featured Seeall

Get started

Recently created

Al + Machine Learning
Analytics

Blockchain

Compute

Containers

Databases

Developer Tools

DevOps

3

Identity
Integration

Internet of Things

IT & Management Tools '
Media

Migration

1@ e ©E

Mixed Reality =1

loT Hub
Quickstarts + tutorials

loT Central application
Learn mare

Azure Digital Twins
Learn more

Time Series Insights
Quickstarts + tutorials

loT Hub Device Provisioning Service
Quickstarts + tutorials

Machine Learning Studio (classic)
Workspace

Learn mare
Azure Stack Edge

Learn more

Event Grid Topic
Learn more

Kuva 9. Valitaan Internet of Things ja loT Hub.
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Palvelu avaa kauppapaikan, josta valitaan Internet of Things. Kauppapaikka voi

nayttaa erilaiselta ladattujen ohjelmien mukaan. Sivun ylaosassa olevasta haku-

kentasta voi hakea puuttuvia ohjelmia.
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= Microsoft Azure £ Search resources, services, and docs (G+/)

Home » Create a resource >

loT hub

Microsoft

Basics  Metworking Management Tags Review + creats

Create an loT hub to help you connect, monitor, and manage billions of your 10T assets. Learn more

Project details

Choose the subscription you'll use to manage deployments and costs. Use resource groups like folders to help you
organize and manage resources.

Subscription * (@ | Azure subscription 1 e |
Resource group * (@ | opinnaytetyo e |

Create new
Region * (O | Morth Europe W |
16T hub name * @ | AtteElf /|

Kuva 10. loT Hubin tietojen taytto.

Tietojen tallennusta varten on tilattava Azuren pilvipalvelu. Tilauksen voi raata-
|6ida sopivaksi omiin kayttotarkoituksiin. Resource groupin, joka tahdentaa mille
ryhmalle Azure tilaus kohdentuu, voi nimeta painamalla Create new -painiketta
alasvetovalikon alapuolelta. Myds loT hub tulee nimeta, eika nimi saa olla kay-
tossa muilla olemassa olevilla 0T hubeilla. Nimiruudun vieressa oleva vihrea

merkinta kertoo nimen olevan vapaana.
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e e e

Home > Create a resource >

loT hub

Microsoft

Basics Networking Management  Tags Review + create

Each leT hub is provisioned with a certain number of units in a specific tier. The tier and number of units determine the
maximum daily quota of messages that you can send. Learn more

Scale tier and units

Pricing and scale tier * (@ | S1: Standard tier ~ |

Learn how to choose the right loT hub tier for your solution

Mumber of 51 1oT hub units @ O

Determines how your 10T hub can scale, You can change this later if your needs increase.

Defender for loT 0 an

Turn on Defender for 10T and add an extra layer of threat protection to loT Hub, 10T Edge, and your devices. Learn more

Fricing and scale tier @ s1 Device-to-cloud-messages (@ Enabled
Messages per day @ 400000 hasszge routing @ Enabled
Cost per month 21.08 EUR Cloud-to-davica commands @ Enabled
Dafender for IoT @ 0.0008433 oTEdge @ Enabled
EUR per
device per Device manzgeman: © Enabled
month

~  Advanced settings

Kuva 11. Tilauksen tason voi valita omien kayttétarpeiden mukaan.

Tilauksen taso maaraytyy kayttajan tarpeiden mukaan. Alin taso tarjoaa 400
viestia serverin ja kontrollerin valilla. Defender for loT tarjoaa suojaa erilaisia

hyokkayksia vastaan esimerkiksi tuotantolaitoksille.
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Home > Create a resource >

loT hub

Microsoft

Q Validation passed.

Basics MNetworking Management

Basics

Subscription
Resource group
Region

loT hub name

Metworking

Connectivity method

Private endpoint connections

Management

Pricing and scale tier
Mumber of 51 10T hub units
Messages per day
Device-to-cloud partitions
Cost per menth
Defender for loT

Tags

Tags  Review + create

Azure subscription 1
opinnaytetyo

Morth Europe
AtteElf

Public endpoint (all networks)

MNone

g1

]

400 000

4

21.08 EUR

See the Defender for loT pricing

Kuva 12. Hubin tietojen tarkistus ja luonti.

Tietojen tarkistus ennen tilauksen vahvistamista.

Liite 1
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= Microsoft Azure P Search resources, services, and docs (G+/)

Home > AtteElf-514204833 > AtteElf

AtteElf | Shared access policies =

loT Hub

2 Search (Ctrl+/) | «

Shared access policies are used to generate security tokens to consume loT hub functionality. Learn more
N Overview

- Add shared access policy () Refresh Delete

Activity log peley

Ao Access control (JAM)

Policy Name Permissions
¢ Tags
P Diagnose and solve problems iothubowner Registry Read, Registry Write Service Connect, Device Connact
Events service Service Connect
Settings device Device Connect
Shared access policies
registryRead Registry Read
. |dentity
© ericing and scale registryReadWrite Registry Read, Registry Write

&> Networking

Kuva 13. Shared access policies -valilehdelta valitaan 'Add shared policy’.

Palataan loT-Hubin alkuruutuun ja valikosta avataan shared access policies,

jossa mikrokontrollerille annetaan lupa keskustella lot Hubin kanssa.
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tteElf X
AtteElf
{?,J Fegenerate primary key @J Regenerate secondary key Tl Swap keys
Frimary key
R/XFeWTdotzgtjbhFYePxwMWAIICRUKObF2)o+Lbco= 0 |E
Secondary key
HrRwi1CNKeFKIWTIGC9582sRHkd99KtEp25kTP)26z1= 0 |E
Primary connection string
HostMame==AtteElf.azure-devices.net;SharedAccessKeyMName=AtteElf:SharedAccessKe... T |E
Secondary connection string
HostMame==AtteElf.azure-devices.net;SharedAccessKeyMName=AtteElf:SharedAccessKe... T |E

Permissions

Registry Write
Service Connect

Device Connect

Kuva 14. Primary key tarvitaan Azuren ja Particlen oman kayttoliittyman yhdis-
tamiseen.

Primary key toimii salasanan tavoin lupana laitteelle muodostaa yhteys. Primary
key kopioidaan talteen. Luvat tulee valita ylla olevan mukaisesti, eli laitteelle
lupa kirjoittaa databaseen uutta tietoa, yhdistaa palveluihin seka yhdistaa mui-

hin laitteisiin.
3.2.  Azuren ja Particlen valinen yhteys

Azure ja Particle integroidaan keskustelemaan toistensa kanssa.
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<« & & console.particleio/integrations
- Sandbox 2
Particl

Nntegrations

X
kL
Azure loT Hub

® lampotilal

.
i ﬁ any device NEW INTEGRATION

o opinnaytetyo

Kuva 15. Yhdistetty Azure IoT Hub tulee nakyviin Particlen kayttoliittymaan.

Seuraavaksi siirrytdan takaisin Particlen sivuille, jossa aikaisemmin luotiin yh-
teys mikrokontrollerille. Integraatio —valilehdelta valitaan New integration ja tay-

tetaan lahtotiedot loT Hubille.
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& c @ consoleparticle.io/integrations/azure-iot-hub/create
S Sandbox 2

Integrations > New Integration > Azure loT Hub

O Docs / Setup

Event Name
Mittaus

loT Hub Name
AtteEIf

Py Shared Policy Name

AtteElf

Shared Policy Key
R/XFew7dotzgtjbhFYePxwMWAIICRUhOIbF2Jo+Lbco=

Device
morphing_gerbil

Advanced Settings

ENABLE INTEGRATION

Kuva 16. Esitietoihin taytetaan halutun tapahtuman nimi seka valitaan tietoa tar-
joava laite alasvetovalikosta.

Esitietoihin taytetaan Azure ymparistoon luotujen mukaiset nimet. Shared policy

key on aikaisemmassa vaiheessa kopioitu primary key.

4. Visualisointi

4.1. Datan keraaminen

Datan keraamista varten luodaan storage ja container Azure-pilvipalveluun, jo-

hon data tallentuu streamaamista varten.
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= Microsoft Azure je

[

Home >

Marketplace

Private Marketplace

£ Storage account

Favorites

Showing results for 'Storage acc
Recently created

Service Providers Showing 1 to 20 of 58 results.

Categories

Get Started Storage account

Al + Machine Learning

Microsoft
Analytics Virtual Machine
Blockchain Use Blobs, Tables, Queues, Files, and
Data Lake Gen 2 for reliable,
Compute economical cloud storage.
Containers
Catabazes

Kuva 17. Haetaan Azuren ostovalikosta Storage account.

Storage account tarvitaan tiedon tallennukseen. Storage account toimii varas-

tona tiedolle, josta Power Bl tiedon hakee.
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Home > Marketplace > Storage account >

Create a storage account

Basics  Advanced MNetworking Data protection  Tags  Review + create

Azure Storage is a Microsoft-managed service providing cloud storage that is highly available, secure, durable, scalable, and
redundant. Azure Storage includes Azure Blobs (objects), Azure Data Lake Storage Gen2, Azure Files, Azure Queues, and Azure
Tables. The cost of your storage account depends on the usage and the options you choose below. Learn more about Azure
storage accounts

Project details

Select the subscription in which to create the new storage account. Choose a new or existing resource group to erganize and
manage your storage account together with other resources.

Subscription * | Azure subscription 1 v |

\— Resource group * | (New) AtteElf_res v |
Create new

Instance details

If you need to create a legacy storage account type, please click here.

Storage account name (@ * | atteelf |

Region (&) * | (Europe) Morth Europe v|

arf @ * ) .
performance (U @ Standard: Recommended for most scenarios (general-purpose v2 account)

O Premium: Recommended for scenarios that require low latency.

T

Redundancy @ * | Locally-redundant storage (LRS) o

Kuva 18. Storagen tilaustietojen tayttaminen.

Storageen tallentuu mikrokontrollerin Azurelle lahettama data.
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= Microsoft Azure pe

Home > atteelf 1621017591668 > atteelf

= atteelf | Containers =

Storage account

s

Search (Ctrl+/)

| LS = Container |‘j Chz

¥ e & IO

q

Cverview

Activity log

Tags

Diagnose and solve problems
Access Control (JAM)

Diata migration

Events

Storage Explorer (preview)

Data storage

m

Containers

File chares

Jueues

r

| Search containers by pre

Mame

|:| flogs

Kuva 19. Storage accountin alle luodaan Container, jonne data taltioituu.

Storagen luonnin jalkeen vasemmalle avautuu uusi valikko. Tasta valikosta vali-

taan Containers -lehti, ja luodaan uusi container, kuvassa ylhaalla nakyvasta

Container -painikkeesta.
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— Microsoft Azure K~ Se

Home > Create a resource > 5Stream Analytics job >

New Stream Analytics job

o This will create a new Stream Analytics job. You will be charged according

Job name *

atteelfstrea m| Ve

Subscription *

| Azure subscription 1 A |

Resource group *

| AtteElf_res v |
Create new
Location *
| Morth Europe v |

Hosting envircnment (&)

(o JETD

Streaming units (1 to 192) (@
O--------------------------------

|:| Secure all private data assets needed by this job in my
Storage account, (@

Kuva 20. Kauppapaikasta I6ytyvaan Stream Analyics jobiin taytetaan tilauksen
tiedot tarpeiden mukaisesti.

Tilaukseen ja resurssiryhmaksi valitaan aiemmin luodut tilaus ja resurssiryhma.
Streamattavat yksikot valitaan oman tarpeen mukaan. Tydssa on kaytetty vain

yhta anturia.
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— Microsoft Azure A2 Search

Home > StreamAnalyticslob > atteelfstream

5+ atteelfstream | Inputs

Stream Analytics job

2 Search (Ctrl+/) | L4 I Add stream input ~
S Overview . Event Hub

@ Activity log loT Hub

Ao Access control (IAM) Blob storage/ADLS GenZ
& Tags

22 Diagnose and solve problems

Settings

== Properties
& Locks
Job topology
= Inputs

BB Functions

Kuva 21. Stream Analytics jobin valikosta valitaan inputs, jonka alta valitaan
Event Hub.

Seuraavaksi lisataan Event Hub, johon tulotiedon liittdminen ulostuloon tapah-
tuu. Tassa tapauksessa kaytetaan Azuressa loytyvaa Power Bl -sovellusta,

jossa tulotiedot saa visualisoitua.
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atteelfstream | Outputs -

Kuva 22. Outputin tiedot taytetdan oikealle avautuvaan ruutuun.

Vasemmalla nékyvasta valikosta valitaan outputs ja luodaan sinne uusi ulostulo
Power BI:ta varten. Oikealla olevaan ruutuun lisatdan outputin, eli Power Bl:n
tiedot.
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atteelfstream =

Kuva 23. Query -sivun tiedot tulevat nakyviin Overview -sivulle omaan laatik-
koonsa.

Valikosta loytyvalle query sivulle luodaan yhteys inputin ja Power Bl:n valille.

Huomioitavaa, ettd Power Bl:t3 ei ole tassa vaiheessa viela alustettu.

4.2. Power Bl

Tassa osiossa luodaan Power Bl yhteys datan visualisointia varten.
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Kuva 24. Power Bl —verkkosovelluksessa tehdaan oma tyotila halutun datan tar-
kastelulle.

Seuraavaksi haetaan jo aikaisemmin mainitusta kauppapaikasta Power Bl -
verkkosovellus. Aloitussivun vasemmassa reunassa olevasta valikosta avataan

Oma tydtila ja luodaan uusi tyétila.



Liite 1
25 (30)

Kokeiluversio: I

&7 Muokkaa

Lisaa ruutu
Valitse lahde
TIETOVALINE
I; a1 A
) N A
Verkkosisiltd Kuva Tekstiruutu

Video

REAALIAIKAISET TIEDOT

((e))

Mukautetut
virtautettavat tiedot

Kuva 25. Ruudun lisays Power Bl —vekkosovelluksessa.

Tyotilaan lisataan uusi ruutu. Ruuduksi valitaan mukautetut virtautettavat tiedot,
eli tiedot streamataan reaaliaikaisesti. Tata valintaa ei tule nakyviin, jos yhteytta

ei ole luotu Stream analyticsin kautta event hubiin oikein.
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Kuva 26. Omat streamatut tietojoukot nakyvat automaattisesti.

Lisataan streamattavaksi tietojoukoksi lampotiladataset.
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Kuva 27. Alasvetovalikoista voi valita haluamansa visualisointityypin.

Tyodssa valittiin visualisointityypiksi mittari, koska se soveltuu hyvin yhden arvon

esittamiseen. Ruutuja voi lisata samaan nakymaan tarpeen mukaisesti useam-

pia. Arvoksi valittiin temperature eli lampdatila.
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Kuva 28. Ruudun otsikko.

Ruudun tietoihin taytetaan otsikko, joka kertoo visualisoitavan arvon, seka aliot-

sikko, joka kertoo mista arvo on peraisin.
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Kuva 29. Lampdtilamittari nakyy omissa tyotiloissa.

Omasta tyotilasta avautuu luotu visualisointi. Power Bl tarjoaa myds erinomai-

sen tiedon jaettavuuden.
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Kuva 30. Azuren Stream Analytics jobin Overview -lehdelta nakee mista ja
minne dataa lahetetaan.

Nyt Azuren Stream analyticsin overview -lehdelta pystyy seuraamaan datan |a-

hetysta, seka tarvittaessa keskeyttamaan datan lahetyksen.
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