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Today, people can have numerous passwords that are needed for different ser-
vices. The most common way to identify a user when logging in to online services
is through a username-password combination. Password managers have been
developed to support password management and remembering passwords be-
cause it is challenging to remember a large number of passwords. In this thesis,
three different password managers were studied and compared. The programs
selected for the comparison are KeePassXC, Bitwarden, and Google Password
Manager.

The theoretical section of this work was compiled from material collected online.
The theory section introduces technologies and concepts related to password
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theft, cracking, and storage. Programs with different methods of storing pass-
words and how they are used have been compared. The comparison has been car-
ried out by studying the programs step-by-step, from installation to use. A feature
table was compiled, which was used in the comparison of the programs.

As a result of the comparison, it was discovered that password managers make
password management easier and significantly improve user information security.
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best since it is affected by the needs and requirements of the user. Further re-
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1 JOHDANTO

Suurien salasanamaarien muistaminen on haastavaa. Nykyaan ihmiset kayttavat
verkossa monia eri palveluita, joiden kaytto edellyttaa tilin luomista. Tavanomaisin
keino kayttajan tunnistamiseen verkkopalveluihin kirjautuessa on kayttajatunnus-
salasanayhdistelma. Uutta tilida verkkopalveluun luodessa taytyy keksia salasana.
Kaikkien salasanojen muistamisen helpottamiseksi monet kayttavat samaa
salasanaa eri verkkopalveluissa (Google 2019). Tapa on tietoturvan kannalta
riskialtista. Salasanojen hallinnoimisen ja muistamisen tueksi on kehitetty

salasanahallintaohjelmia.

Opinndytetyon  tarkoituksena on tutkia ja vertailla kolmea eri
salasanahallintaohjelmaa. Vertailuun valitut ohjelmat ovat KeePassXC, Bitwarden
ja Google Password Manager. Tassa opinnadytetyossa tarkastellaan Idhemmin
salasanahallintaohjelmia: mita ne ovat, millaisia ohjelmia on olemassa ja miten ne
toimivat. Idea aiheeseen syntyi tarpeesta jarjestella omat salasanat. Toinen syy
aiheen valintaan on se, etta se koskettaa lahes kaikkia ihmisida maailmassa. Hyvin
monella ihmiselld tulee eteen tilanne, jolloin taytyy keksid uusi salasana. Aiempaa
kokemusta salasanahallintaohjelmista ennen opinndytetyén aloitusta on vain

yhdesta ohjelmasta.

Opinndytetyon tavoitteina on vertailun perusteella arvioida mika vertailtavista
salasanahallintaohjelmista on paras sekd milld tavalla salasanahallintaohjelmat
auttavat tutkimusongelmaan eli tunteeseen, jossa lukuisten salasanojen

muistaminen on uuvuttavaa ja stressaavaa.

Opinndytetyo aloitetaan teoriaosuudella, jossa pohjustetaan tekniikoita ja
kasitteitd, jotka liittyvat salasanahallintaohjelmiin. Luvussa 3 kerrotaan tarkemmin
salasanahallintaohjelmista, jonka jadlkeen luvussa 4 esitelldadan vertailtavat
ohjelmat. Luvussa 5 tehdaan vertailu ohjelmien kesken. Viimeisessd luvussa
kdaydaan lapi vertailun tulokset salasanahallintaohjelmista sekd pohditaan

projektia kokonaisuudessa.



2 TEORIATAUSTA

Tdssd osuudessa kerrotaan taustaa tunnistuksesta, tietojen salauksesta,
salasanoista itsessaan seka niiden heikkouksista, varastamisesta, murtamisesta ja

sdilonnasta.

2.1 Sahkodinen tunnistus ja tunnistusmenetelmat

Turvallinen asiointi ja palveluiden kayttd verkossa on mahdollista sahkoisen
tunnistamisen avulla. Sahkoisessa tunnistamisessa kayttaja tunnistetaan etana
verkossa. Tarkoituksena on varmentaa kayttdjan oikea henkil6llisyys ja estaa

asiointi vaarin perustein. (STEK)

Tunnistusmenetelmat eli tavat joilla kayttdja voidaan tunnistaa, voidaan jakaa

karkeasti kolmeen eri kategoriaan:

1. Jotain mita tiedat eli tietoon perustuva todentamistekija. Esimerkkeja
talldisista ovat salasana tai PIN-koodi.

2. Jotain mitd sinulla on hallussa eli hallussapitoon perustuva
todentamistekija.  Esimerkkeja  talldisista  ovat  tunnuslukulaite,
mobiilisovellus tai tunnuslukulista.

3. Jotain mita olet eli johonkin fyysiseen ominaisuuteen perustuva
biometrinen todentamistekija. Esimerkkeja talldisistd ovat sormenjalki tai

iiris. (Kyberturvallisuuskeskus 2021b)

2.1.1 Vahva sahkdinen tunnistautuminen

Vahvassa sahkoisessa tunnistautumisessa luotettava toimija takaa kayttdjan
henkilollisyyden taman tunnistautuessa. Suurin osa vahvasta sdhkoisesta
tunnistautumisesta  tapahtuu  verkkopankkitunnuksilla  ja  teleyritysten
mobiilivarmenteilla. Myds harvemmin kaytetty Digi- ja vaestotietoviraston
kansalaisvarmenne soveltuu vahvaan sdhkoiseen tunnistautumiseen. Liikenne- ja

viestintavirasto Traficom valvoo tunnistamispalveluja lailla, jonka tavoitteena on



luoda yhteiset pelisaannot. Lain lahtokohtana on, etta palveluiden kayttajat voivat
luottaa tietoturvaan ja yksityisyyden suojaan. Vahva sahkodinen tunnistautuminen
on kaytossa etenkin pankki- ja terveyspalveluissa, joissa vaaditaan asiakkaan
henkildllisyyden varmentamista. Myds muilla aloilla vahvan tunnistamisen kaytto
on viimeisten vuosien aikana lisdantynyt, silla se tekee sahkdisesta asioinnista
merkittavasti turvallisempaa. Aiemmin usein kaytettya henkilétunnus ja salasana-
vhdistelmaan perustuvaa kayttdjan tunnistautumista ollaan korvaamassa vahvalla

sahkoisella tunnistautumisella. (Signicat 2021)

2.1.2 Kaksivaiheinen tunnistus

Kaksivaiheinen tunnistus on kayttajatunnuksen ja salasanan lisdksi erillinen
tunnistautumiseen kaytettdvd menetelma. Tallaisia menetelmia voi olla
esimerkiksi tunnuslukutaulukko tai kertakayttdinen koodi. Sisdaankirjautumista
varten palvelun kayttdja saa kertakdyttoisen koodin erilliseen laitteeseen tai
sovellukseen. Tyypillisesti koodi lahetetdan tekstiviestitse puhelimeen.
Kaksivaiheinen tunnistus tekee tunnistautumisesta huomattavasti turvallisempaa,
kun kayttajatunnuksen ja salasanan lisdksi tarvitaan toinenkin menetelma
palveluun sisadnkirjautumiseen. Kaksivaiheisen tunnistautumisen heikkoutena se
hidastaa palveluun sisaankirjautumista ja kayttdjan on kannettava mukanaan
tunnistautumiseen tarvittavaa valinettd. Myo6s puhelimen tai valineen kadotessa
sekd akun loppuessa kaksivaiheinen tunnistus ja sisdankirjautuminen ei ole

mahdollista. (Lehto 2021)

2.2 Salasana

Salasana on merkkijono, jolla varmistetaan kayttajan henkilollisyys
todennusprosessin aikana. Salasanoja kaytetaan yleensa yhdessa kayttajanimen
tai sahkopostin kanssa. Ne on suunniteltu olemaan vain kayttdjan tiedossa ja
antavat kayttajille paasyn laitteeseen, sovellukseen tai verkkosivustoon.
Salasanan pituus voi vaihdella ja ne voivat sisdltda kirjaimia, numeroita ja

erikoismerkkeja. Salasanaa kutsutaan joskus salalauseeksi, kun siind kaytetdan



10

useampaa kuin yhta sanaa. Pelkastadan numeerisesta salasanasta voidaan kayttaa

my0s termia paasykoodi tai PIN-koodi. (Bacon 2021)

Suurin heikkous salasanoihin liittyen on itse palveluiden kayttajat ja kuinka he
maadrittelevat salasanansa. Kayttdjien luomat salasanat eivat usein ole tarpeeksi
monimutkaisia ja samoja salasanoja kaytetdan eri palveluissa. Tama heikentaa
merkittavasti tietoturvaa, kun yhden salasanan vuotaminen vaikuttaa toisen
palvelun tietoturvaan. Palveluiden kayttdjilla on ndin ollen suuri vaikutus omien
tiliensa tietoturvaan. Teknisia apuvadlineita ja sosiaalisia menetelmia hyédyntaen
salasanat on mahdollista selvittda ja murtaa. Kayttdjien paljastuneet heikot
salasanat voivat edesauttaa murtajaa selvittdamaan tavan, jolla salasanat sail6taan
palveluiden jarjestelmdan, joka taas helpottaa parempien salasanojen

murtamista. (Kyberturvallisuuskeskus, 11)

2.3 Salasanojen murtaminen ja varastaminen

Salasanojen varastamiseen ja hyvaksikdayttoon on useita eri tapoja. Tyypillisimmat
keinot salasanojen varastamiseen ja murtamiseen ovat haittaohjelmat, sosiaaliset
ja tekniset huijaukset seka palveluiden tietomurrot. Palveluiden kayttajilla itse on
suuri mahdollisuus vaikuttaa omaan tietoturvaan ja ndin ehkaista salasanojensa

paljastumista. (Kyberturvallisuuskeskus, 8)

2.3.1 Haittaohjelmat

Haittaohjelmia kdytetdaan yhtena tavanomaisempana keinona varastaa salasana.
Haittaohjelmat tutkivat laitteen tiedostoja, selaimia tai ohjelmia ja |oytavat sita
kautta tallenettuja salasanoja. Yksi haittaohjelmista on nappaimistonlukija
(englanniksi keylogger), joka perustuu siihen, etta se lukee, tallentaa ja toimittaa
kaikki  kayttajan kirjoitukset hyokkaajalle. Viruksentorjunta, palomuuri,
kayttojarjestelmd, selaimet ja niiden liitdnndiset on hyva pdivittda tasaisin
valiajoin. Talla tavoin pystyy parhaiten valttymadan haittaohjelmilta.

(Kyberturvallisuuskeskus, 8-9)



11

2.3.2 Sosiaaliset ja tekniset huijaukset

Erilaisilla huijauksilla yritetdadan my0s varastaa salasanoja. Tietoja voidaan kalastella
erilaisin menetelmin: sahkopostitse, puhelimitse, tekstiviestitse tai pikaviestimien
valitykselld. Sahkopostihuijaus kaytettyna jonkin edelld mainitun muun
menetelmdn kanssa lisda huijauksen uskottavuutta. Vakuuttavan nakdisessa
sdahkopostihuijausviestissa voidaan esimerkiksi pyytdaa vaihtamaan salasana
sahkopostissa mainitulla linkilla, joka voi nadyttaa hyvin samankaltaiselta kuin
alkuperdinen sivusto. Tietojenkalastelusivustolle kirjoitettu salasana paatyy
tallaisissa tapauksissa suoraan huijarille. Tyopaikoilla huijari voi esiintya yrityksen
IT-tukihenkilona, joka kysyy salasanaasi. Todellisuudessa IT-tuen ei ikina tarvitse
tietaa salasanaasi. Nyrkkisddantona on hyva muistaa, etta esimerkiksi pankki tai

mikdaan muukaan taho ei kysy ikina salasanaasi. (Kyberturvallisuuskeskus, 9)

2.3.3 Tietomurrot

Palveluiden tietomurroissa voi vuotaa isojakin maaria salasanoja riippuen palvelun
kayttajamaarasta. Kaytannossa itse kayttdja pystyy harvoin vaikuttamaan
kdayttamansa palvelun tietoturvaan. Palvelukohtaiset ja mahdollisimman pitkat
sekd monimutkaiset salasanat yhdessd kaksivaiheisen tunnistuksen kanssa on
paras tapa parantaa omaa tietoturvaa. Tall6in tietomurrossa paljastuneista
tiedoista on vaikeampi selvittdaa salasanaa. Palvelukohtaista salasanaa kayttdessa
muiden palveluiden kdyttoa voi jatkaa normaalisti ja vain murretun palvelun tiedot

vaarantuvat. (Kyberturvallisuuskeskus, 9)

2.3.4 Vaiasytyshyokkays

Vasytyshyokkayksessa (englanniksi brute-force attack) kaytetdan yrityksen ja
erehdyksen kautta kaikkia mahdollisia kdyttajatunnus-salasanayhdistelmia. Tama
on vanha tapa murtaa salasana, mutta hakkereiden keskuudessa se on yha

edelleen suosittu ja tehokas. Yhtena syyna voidaan pitda sitd, ettd salasanan
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pituudesta ja monimutkaisuudesta riippuen sen murtaminen voi kestaa

muutamasta sekunnista useisiin vuosiin. (Kaspersky)

2.3.5 Sanakirjahyokkays

Sanakirjahyokkadysta voidaan kayttda yhtena vasytyshyokkaystekniikkana, jossa
hyokkaaja yrittaa arvata sanakirjalistan perusteella salasanaa kayttaen esimerkiksi
tiettyja yleisid sanoja tai lauseita. Sanakirjahyokkayksen avulla salasanan
varastaminen voi onnistua nopeastikin, jos ihmiset kayttavat yksinkertaisia,
helposti muistettavia ja samoja salasanoja useilla eri tileilld. Monet
sanakirjahyokkayksissa kaytettavat tyokalut hyoddyntdavat tietomurroista
vuotaneita salasanoja seka sanoja ja lauseita, joissa esimerkiksi kirjain a on
korvattu merkilld @ tai numeroita on lisatty salasanan loppuun. Verizonin vuonna
2019 tekeman tutkimuksen mukaan 80% salasanamurroista liittyy varastettuihin
ja uudelleen kadytettyihin tunnistetietoihin. Parhaiten sanakirjahyokkaysta vastaan
pystyy puolustautumaan kadyttamalla palvelukohtaisesti pitkida ja monimutkaisia

salasanoja. (Swinhoe 2020)

2.3.6 Sateenkaarihyokkays

Sateenkaaritaulukossa (englanniksi rainbow table) on salasanoja ja niista valmiiksi
laskettuja tiivisteita joiden avulla voidaan selvittdaa mika selkokielinen salasana
vastaa mitakin tiivistettd. Sateenkaarihyokkaysta varten hyokkaajalla taytyy olla
hallussa  tietomurrossa vuotaneet salasanatiivisteet, joita verrataan
sateenkaaritaulukossa oleviin tiivisteisiin. Kyberrikolliset ovat omaksuneet
sateenkaarihydkkdyksen helpoksi tavaksi murtaa salasanoja, koska hyokkaajan
tarvitsee vain katsoa sateenkaaritaulukosta oikea salasanatiiviste. Sanakirja- ja
vasytyshyokkaykseen verrattuna sateenkaarihydkkdys vaatii  vahemman
laskentatehoa ja kovalevytilaa. Tdysin uuden sateenkaaritaulukon tiivisteiden
laskemiseen kuluu paljon aikaa, mutta verkossa on olemassa valmiiksi laskettuja
taulukoita,  jotka nopeuttavat  salasanan murtamista. Estdadkseen

sateenkaarihyokkaykset ensisijainen keino on sdiloa salasanat suolattuna palvelun
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jarjestelmdssa. Muita keinoja ovat kaksivaiheisen tunnistuksen kaytto,
murrettujen salasanatiivistealgoritmien valttaminen palvelussa tai palvelun

suunnittelu niin, etta siina ei kdyteta salasanaa ollenkaan. (Welekwe 2022)

2.3.7 Internetliikenteen vakoilu

Verkkoliikenne kulkeutuu monen eri palvelimen kautta ennen kuin se yhdistyy
valitulle sivustolle. Verkkoliikennetta vakoillessa huijarilla on mahdollista nahda
kaikki, mita verkossa tapahtuu. Vakoilussa kaytetaan hyvaksi usein julkisia ja

suojaamattomia Wi-Fi-verkkoja tai murrettuja internet-reitittimia. (F-Secure)

VPN-yhteyden avulla voi suojautua internetliikenteen vakoilulta. VPN eli virtual
private network on tekniikka, jonka avulla voi suojata verkkoliikenteen salatun
yhteyden ansiosta. VPN-yhteys salaa kaiken verkkoliikenteen kayttajalta VPN-
palveluntarjoajalle saakka, piilottaen kayttdjan oikean sijainnin ja IP-osoitteen.

(Mikrobitti 2020)

2.4 Salaus

Nykyadan arkaluontoisten tietojen siirtaminen tai tallentaminen on osa
jokapdivasta elamaa. Salaustekniikoiden avulla turvataan seka siirron aikana
liikkuva tieto ettd tallennettu tieto. Tietojenkdsittelyssd salaus (englanniksi
encryption) on menetelma, jossa tieto muunnetaan selkotekstistd (englanniksi
plaintext) koodattuun muotoon salatekstiksi (englanniksi ciphertext). Salauksen
purkaminen (englanniksi decryption) on pdinvastainen toiminto, jossa salateksti
muunnetaan selkotekstiksi. Salauksen purkuun tarkoitetulla avaimella salattua
tietoa on mahdollista lukea ja kasitelld. Salaus ei itsessdadan estd tietojen
hakkerointia tai varastamista, vaan se estdaa varastetun tiedon kayton, koska
hakkeri ei nde sita selkokielisena. Tietojen salausta on kahta tyyppia: symmetrinen
salaus ja epasymmetrinen salaus. Symmetrisessa salauksessa on vain yksi salainen
avain, joka seka salaa ja purkaa tiedot (kuva 1). Epasymmetrisessa salauksessa

kdytetdan kahta avainta, toinen salaukseen ja toinen sen purkuun (kuva 2).
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Jaetulla julkisella avaimella salataan tiedot. Jakamattomalla salaisella avaimella
saadaan taas purettua tiedot. Symmetrinen salaus on nopeampi kuin
epasymmetrinen salaus, mutta ennen kuin symmetrisen salauksen purkaminen on
mahdollista, taytyy vastaanottajan saada salainen avain tiedon lahettdjalta. Tama
johtaa siihen, etta organisaatioiden on hallittava turvallisesti valtava maara
avaimia. Epasymmetrinen salaus on vastaavasti turvallisempi, johtuen kahden eri

avaimen kaytosta. (Druva)

Symmetric encryption

o

Secret key Secret key
A : A A
E ti D ti
Plaintext neryption Ciphertext ecryption Plaintext
(encrypted)

Kuva 1. Symmetrinen salaus. (Cisco)



15

Asymmetric encryption

—#

Public key Private key
_h : ﬁL _h
E ti D ti
Plaintext neRyRton Ciphertext SERYRUOR Plaintext

(encrypted)

Kuva 2. Epdasymmetrinen salaus. (Cisco)

Symmetrista salausta kaytetdaan esimerkiksi pankkiasioinnissa ja tietojen
tallennuksessa. Pankkien arkaluontoisten asiakastietojen salaus on erittdin
tarkeda. Salauksen mahdollisimman nopean purkamisen ansiosta symmetrinen
salaus soveltuu hyvin pankkien toimintaan seka tietojen tallennukseen.
Epdasymmetrista salausta kaytetdaan esimerkiksi digitaalisissa allekirjoituksissa ja
kdyttajan tunnistamisessa kryptovaluuttasiirroissa. Kahden avaimen kayton
ansiosta lahetettavan tiedon aitous pystytdaan vahvistamaan, kun vastaanottava

taho tarkistaa tiedon aitouden julkisella avaimella. (Encryption consulting)
2.5 AES-salausalgoritmi

AES tai Advanced Encryption Standard, joka tunnettiin alunperin nimella Rijndael,
on symmetrinen salausalgoritmi, jonka on suunnitelleet belgialaiset kryptografit
Joan Daemen ja Vincent Rijmen 90-luvun loppupuolella. Yhdysvaltain kansallinen
standardi- ja teknologiainstituutti NIST on valinnut AES-algoritmin alan
salausstandardiksi. AES-algoritmiperhe koostuu kolmesta eri algoritmista: AES-
128, AES-192 ja AES-256. Algoritmit ovat samankaltaisia, mutta ainoastaan
kdytetyn avaimen koko muuttuu. Suurin kooltaan eli 256-bittinen on turvallisin
kolmesta, mutta vie eniten laskentatehoa. AES on yksi suosituimmista

salausalgoritmeista, jota kdytetdan kaytannossa kaikessa tietokoneisiin liittyvassa:
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pilvitallennuksessa, VPN:ssa, valtioiden ja yritysten jarjestelmissa, joissa vaaditaan

varmuus siita, etta tiedot pysyvat yksityisina ja salassa. (Hougen 2021)

2.6 Salasanojen sdilonta ja salasanatiivisteet

Tietoturvan kannalta on parempi, ettei palvelun tai verkkosivun salasanoja
tallenneta jarjestelmaan selkokielisena vaan salasanoista lasketaan tiiviste jollakin
yksisuuntaisella tiivistefunktiolla. Yksisuuntaisuudella tarkoitetaan sita, etta
tiivisteesta ei pystyisi saada selville alkuperdistda salasanaa. Palveluiden
huolellisesti laadittu salasanojen sailonta alentaa riskia, etta salasanat paatyisivat
vaariin kasiin. Palveluihin sisdadnkirjautuessa jarjestelmaan tallennettua tiivistetta
verrataan kirjoitetun salasanan tuottamaan tiivisteeseen. Jarjestelmaan
tallennetun tiivisteen ja kirjoitetun salasanan tuottaman tiivisteen ollessa samoja
palvelu padstaa sinut kirjautumaan sisdaan. Salasanatiivisteiden  yksi
turvallisuushyoty tulee siind, ettd palvelun ei tarvitse tietda kayttdjiensa
selkokielisia salasanoja. Tavallisesti varastaakseen salananan hyokkaaja tarvitsee
yleensd haltuunsa salasanatiivisteen, jolloin salasanojen murtaminen ja
selvittdminen vaikeutuu olennaisesti, kun murtajan taytyy arvailla oikeaa
salasanaa tiivisteiden perusteella. Murtamista helpottaakseen on kehitetty sita
varten toimivia ohjelmia, joilla salasanoja on nopeampaa arvailla tiivisteista.

(Kyberturvallisuuskeskus, 11)

2.7 Salasanatiivistealgoritmit ja kryptografiset tiivistefunktiot

Salasanatiivisteiden muodostamiseen on olemassa lukuisia
salasanatiivistealgoritmeja. Salasanatiivistealgoritmit on suunniteltu toimimaan
tarkoituksella hitaina, mika lisaa salasanojen turvallisuutta, jolloin salasanojen
murtaminen vaikeutuu erityisesti vasytyshyokkdaysmenetelmalld. Yleiskayttoisiin
kryptografisiin tiivistefunktioihin verrattuna salasanatiivistealgoritmit ovat
merkittavasti hitaampia. Standardoitua kryptografista tiivistefunktiota, kuten
esimerkiksi SHA-2:ta hyddynnetdan tyypillisesti salasanatiivistealgoritmeissa.

Pelkdstaan vyleista tiivistefunktion kayttod salasanatiivisteen luomisessa ei
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suositella, vaan on hyva kayttaa jotain salasanatiivisteen luomiseen tarkoitettua
salasanatiivistealgoritmia. Algoritmeista esimerkiksi PBKDF2, bcrypt tai scrypt ovat

hyvia vaihtoehtoja salasanatiivisteen luomiseen. (Kyberturvallisuuskeskus, 11-12)

2.7.1 SHA-2

SHA-2 tulee englanninkielen sanoista Secure Hash Algorithm 2. SHA-2 on joukko
kryptografisia tiivistefunktioita, johon kuuluu kuusi eri algoritmia: SHA-224, SHA-
256, SHA-384, SHA-512, SHA-512/224 ja SHA-512/256. Numeroilla viitataan
bittiarvojen pituuteen. Vuonna 2001 julkaistun SHA-2-algoritmin on suunnittellut
Yhdysvaltain tiedusteluelin National Security Agency (NSA). SHA2:ta kdytetdan
muun muassa salausprotokollissa, digitaalisissa varmenteissa ja kryptovaluuttojen
siirron vahvistamisessa. SHA-2:ta ei ole vield tiettdvasti murrettu, joten sita

voidaan yleisesti suositella turvalliseen tiivisteen luomiseen. (Lake 2022)

2.7.2 PBKDF2

Salasanatiivistealgoritmi PBKDF2 Iyhenne tulee englanninkielen sanoista
Password-Based Key Derivation Function 2. Sen on suunnitellut RSA Laboratories.
Salasanatiivistealgoritmien kuten PBKDF2:n yhtena tarkoituksena on tehda
vasytyshyokkdyksen  kaytosta  vaikeampaa  tiivisteiden = murtamisessa.
Salasanatiivistealgoritmeihin bcryptiin ja scryptiin verrattuna PBKDF2 on
helpommin murrettavissa vasystyshyokkaystekniikkaa kayttaessa, koska se vaatii

vahemman muistia algoritmin suorittamiseen. (Gibbs 2016)

2.7.3 Bcrypt

Tietokoneiden laskentatehon kasvaessa vasytyshyokkadystekniikan muodostamien
arvauksien maara on lisdantynyt valtavasti. Salasanatiivistealgoritmi bcrypt on
tarkoituksella suunniteltu kayttamaan paljon laskentatehoa niin, ettd
nimenomaan vasytyshyokkaystekniikan avulla olisi mahdollisimman vaikea saada
selville oikeaa salasanaa tiivisteestd. Bcryptissa voi maaritelld tiivisteen

muodostamiseen tarvittavan laskentatehon maaraa. Nain ollen palveluntarjoaja
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voi asettaa laskentatehon riittavan korkeaksi, jolloin tdman hetken tietokoneiden
laskentateholla salasanojen arvailu kestaa kuukausista vuosiin tehden siitad aikaa

vievaa ja kallista. (Gibbs 2016)

2.7.4 Scrypt

Salasanatiivistealgoritmi scrypt on alunperin kehitetty = Tarsnap-
varmuuskopiointipalvelua varten. Arvion mukaan kun vuoden 2009 laitteistolla
kaytetaan 5 sekuntia tiivisteen laskemiseen, vaaditaan scryptilla muodostaman
tiivisteen murtamiseen vasytyshyokkayksella 4000-kertainen maara
laskentatehoa bcryptiin verrattuna. PBKDF2-salasanatiivistealgoritmiin verrattuna

laskentatehoa tarvitaan jopa 20 000-kertainen maara. (Tarsnap)

2.8 Salasanan suolaus

Salasanatiivistealgoritmeissa suolan kayttd edistdd olennaisesti turvallisuutta.
Suola on satunnaisesti generoitu kdyttdjakohtainen yksiléllinen merkkijono, joka
lisdtaan ennen tiivisteen muodostamista kayttajan antamaan salasanaan (kuva 3).
Talloin tilanteessa, jossa eri kayttdjat antavat identtisen salasanan, on salasanan
muodostama salasanatiiviste erilainen suolan ansiosta. Tama tekee salasanojen
murtamisesta huomattavasti hankalampaa tiivisteiden avulla, kun muutaman
salasanan selvittaminen ei auta kaikkien salasanojen murtamisessa. Tosin
hyokkaajan tietdessa  kaytetyn suolan ja tiivistefunktion, suolatut
salasanatiivisteet ovat murrettavissa. Erikoismerkkien kayttd ja se, mitd
tiivistefunktiota kadytetaan vaikuttavat pidemman salasanan murtamisessa.

(Kyberturvallisuuskeskus, 12)
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Password Hash Salting

Hashing
Salt Added Algorithm Hashed Password + Salt
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N
yrtZd
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yrtZd

Kuva 3. Salasanatiivisteen ja suolauksen toimintaperiaate. (Mezquita 2020)
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3 SALASANAHALLINTAOHIJELMAT

Salasanahallintaohjelmien avulla voi luoda seka sdilda uniikkeja ja vahvoja
salasanoja, jolloin jokaisen eri tilin kayttdjatietoja ei tarvitse muistaa ulkoa.
Salasananhallintaohjelmista on olemassa monia ilmaisia seka maksullisia versioita
eri kayttotarpeisiin niin tietokoneille, internetselaimille kuin mobiililaitteille. Kieli-
ja alustatuki seka ominaisuudet vaihtelevat ohjelmittain. Osa ohjelmista tallentaa
salasanat paikallisesti tietokoneelle tai sille laitteelle, jolle ohjelma on asennettu.
On myos olemassa pilvipalveluissa toimivia salasanahallintaohjelmia, jolloin
salasanat ovat synkronoidut ja saatavilla eri paatelaitteiden kesken.

(Kyberturvallisuuskeskus 2021a)

Salasanahallintaohjelma tallentaa salasanat salattuun muotoon siten, ettd paasy
salasanaholviin on yhden padsalasanan takana. Paasalasana suojaa nadin ollen
kaikkia muita salasanoja, joten on erityisen tarkeda asettaa taysin yksilollinen
pdadsalasana pienentddkseen mahdollisen tietomurron riskia.
Kayttéonottovaiheessa osa ohjelmista voi antaa palautuskoodin, jolla saa paasyn
takaisin ohjelmaan paasalasanan unohtuessa. Muutoin ilman tdata ominaisuutta
padsy salasanoihin estyy kokonaan padsalasanan unohtuessa. Lisaturvaa
salasanahallintaohjelmiin tuo kaksivaiheisen tunnistamisen kaytté, mikali se on
mahdollista. Jotkut ohjelmat voivat helpottaa uuden salasanan keksimista
rekisterdintivaiheessa suosittelemalla vahvaa salasanaa. Toinen tyypillinen
ominaisuus on salasanojen automaattinen taytto verkkopalveluihin kirjautuessa.

(Kyberturvallisuuskeskus 2021a)

Salasanahallintaohjelman kaytt6 auttaa suojautumaan monilta vaaroilta, kuten
tietomurroilta ja hyokkayksilta silloin, kun kaytetaan tilikohtaisia salasanoja seka
myos salasanojen kalasteluyrityksiltd, silla osa ohjelmista osaa tunnistaa
kirjautumisvaiheessa aidon verkkosivuston osoitteen salasanaa ehdottaessa.
Salasanahallintaohjelma ei suojaa sellaisessa tapauksessa, jossa on esimerkiksi

annettu pankkitunnukset rikollisten kaytt6on. Salasanahallintaohjelmasta voidaan
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kayttada myos nimitysta salasanamanageri, salasanaohjelma, salasanojen

hallintaohjelma tai salasanojen hallintasovellus. (Kyberturvallisuuskeskus 2021a)
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4 OHJELMIEN ESITTELY

Tdssd osiossa on esiteltynd kolme salasanahallintaohjelmaa, jotka on otettu
vertailtaviksi tahan opinndytetyohoén. Vertailuun on haluttu mukaan ohjelmia,
joiden salasanojen sailontdmenetelma ja ohjelmien kayttotapa eroavat toisistaan,

mika tekee vertailusta mahdollisimman kattavan.

4.1 KeePassXC

KeePassXC on tdysin ilmainen avoimen lahdekoodin salasanahallintaohjelma, jolla
voi luoda ja tallentaa salasanoja sekd hallita kayttdjatietoja. KeePassXC toimii
Windows-, macOS- ja Linux-alustoilla. KeePassXC on suunniteltu kayttdjille, joilla
on erittdin korkeat turvallisuusvaatimukset kirjautumistietojen hallintaa varten.
Luotuun tietokantaan voi tallentaa monenlaista tietoa kuten kayttdajanimia,
salasanoja, verkkosivustoja, liitteita tai muistiinpanoja. Salatun tietokannan voi
tallentaa mihin tahansa paikkaan paikallisesti ja varmuuskopiointi on mahdollista
omavalintaiseen  pilvipalveluun. Tietojen tunnistamisen ja hallinnan
helpottamiseksi tallennettuihin tietoihin voi maarittaa otsikot ja kuvakkeet. Lisaksi
tiedot voidaan lajitella ryhmittdin. Hakutoiminnon avulla 16ytyvat tarvittavat
kayttajatiedot salasanaholvista nopeasti. Ohjelman salasanageneraattori laatii
salasanan milla tahansa merkkiyhdistelmalla tai helposti muistettavalla

salalauseella. (KeePassXC)

4.2 Bitwarden

Bitwarden on avoimen lahdekoodin salasanahallintaohjelma, josta on olemassa
ilmainen versio karsituilla ominaisuuksilla sekd maksullisia versiota yksityis- tai
tyokayttoon (kuva 4 ja 5). Bitwardenin kaytto edellyttaa tilin luomista ja sita voi
kayttaa useimmilla selaimilla tai niiden laajennuksilla, Windows-, macOS-, Linux-
kayttojarjestelmilld, komentorivikdyttoliittymilld, puhelimilla iOS- tai Android-
kayttojarjestelmilld. Salasanojen lisaksi holviin voi tallentaa myo6s luottokortti-,

henkilollisyys- tai muistiinpanotietoja. Bitwardenin oman pilvisynkronoinnin
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ansiosta tallennettuja tietoja pystyy hallinnoimaan laitteesta tai paikasta
riippumatta. Saadakseen tdyden kontrollin tietoihin myds oman palvelimen
pystyttdaminen on mahdollista avoimen |3ahdekoodin ansiosta. Avoimen
Iahdekoodin ja bugipalkkio-ohjelman lisdksi turvallisuutta yritetddan parantaa

teettamalla kolmannen osapuolen tietoturva-auditointeja. (Bitwarden c)

@

Bitwarden Core Features
Max Users 1 1 2 6
. . Unlimited
Sharing through collections - - Max 2 Collections .
Collections
Bitwarden Send for direct encrypted sharing Text Only Text and Files Text Only Text and Files
) YubiKey,
: YubiKey, FIDO2, }
Email, ) Email, FIDO2, Duo,
X L Duo, Email, L .
Two-step Login Authentication I Authentication Email,
Authentication L
App app App Authentication
app
1GB Personal
. and 1GB for
Encrypted File Attachments - 1GB Personal .
Organizational
Iltems
Bitwarden Authenticator (TOTP) “
Vault Health Reports J
Emergency Access “
Priority Support @
Self-host Options - @
.. $0 $10/Year $0 $40/Year
Pricing
Get Started Get Started Get Started Get Started

Kuva 4. Bitwardenin hinnat yksityiskaytossa. (Bitwarden b)
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Features for Business Enterprise(®

Bitwarden Core Features

Premium Features for Users

Unlimited Users

Unlimited Sharing Through Collections

AP Access

Directory Connector

Event and Audit Logs

User Groups

Custom Roles

Enterprise Policies

S50 Integration

Free Families Plan for Users

Admin Password Reset

Self-host Option

|

BB &8 B e B E

@

S o O B S A

Included Premium Features

Bitwarden Send for direct encrypted sharing Text and Files

Enhanced Two-step Login YubiKey, FIDO2, Duo

1GB personal and 1GB
for Organizational items

Encrypted File Attachments

Bitwarden Authenticator [
Vault Health Reports [
Personal Emergency Access [+
Priority Support [+
Pricing

Kuva 5. Bitwardenin hinnat tyokaytossa. (Bitwarden a)

$3/User/Month
Get Started

Text and Files

YubiKey, FIDO2, Duo

1GB personal and 1GB
for Organizational items
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5|

5|

&

$5/User/Month
Get Started
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4.3 Google Password Manager

Google Password Manager on Google Chrome -selaimeen sisddnrakennettu
salasanahallintatydkalu, jolla voi hallita kayttajatietoja seka luoda vahvoja ja
yksilollisia salasanoja. Google Password Managerin kaytto on ilmaista ja vaatii vain
Google Chromen asentamisen toimiakseen. Kirjautumalla Google-tilille
asetuksista voi maaritelld salasanojen synkronoinnin paille, jolloin tallennettuja
kayttajatietoja voi lisata, poistaa tai muokata eri laitteilla Google Chromen kautta.
Google Password Managerin  ominaisuuksiin  kuuluu  automaattinen
kirjautumistietojen  taytté seka tydkalu, joka ilmoittaa salasanojen

laadukkuudesta. (Google)



26

5 VERTAILU

Vertailussa testataan ja tutkitaan tuotetta tai palvelua ja verrataan sita toiseen,
arvioiden niiden eroja. Tassa opinndytetydssa vertaillaan  kolmea
salasanahallintaohjelmaa: KeePassXC:td, ilmaisversiota Bitwardenista ja Google
Password Manageria. Tassa kappaleessa tarkastellaan ja vertaillaan ohjelmien
asennusta, kayttda seka turvallisuutta. Vertailuosuuden lopusta l6ytyy taulukko,
jossa tahdan opinndytetyohon valittuja salasanahallintaohjelmia vertaillaan

ominaisuuksittain.

5.1 Asennus

Salasanahallintaohjelmaa kayttdessa ensimmadinen askel on ladata ohjelma
valitulle alustalle ja asentaa se. Usein salasanahallintachjelmien kayttoliittymat
ovat hyvin samantyylisia tietokone- ja mobiiliversioissa, joten ohjelman
kayttoonottovaiheessa ja salasanoja maarittdessa on helpointa asentaa ja aloittaa
kaytto ensin tietokoneversiolla tai selainlaajennuksella. Myéhemmin voi ladata
mobiiliversion, mikali sellainen on saatavilla, parantamaan kayttajakokemusta.
Kaikkien kolmen vertailtavan salasanahallintaohjelman latauslinkit loytyvat

suoraan ohjelmien omilta kotisivuilta.

Kaikkien kolmen ohjelman asentaminen on hyvin suoraviivaista: ne asennetaan
samalla tavalla, kuin muutkin tavalliset paatelaitteilla kaytettavat ohjelmat.
KeePassXC:lle, Bitwardenille ja Google Password Managerille 16ytyy tuki yli 30 eri

kielelle, suomi mukaan luettuna.

5.2 Kayttoonotto

Joidenkin salasanahallintaohjelmien kayttoonotto edellyttaa tilin luomista. Google
Password Managerin ja KeePassXC:n tapauksessa tilia ei ole pakko luoda, jotta
ohjelmaa pystyy kayttamaan. KeePassXC:een kadyttoon ei tarvita tilia laisinkaan,
mutta vastaavasti Google Password Managerissa kirjautumatta jattdminen karsii

ohjelman ominaisuuksia, kuten salasanan laadukkuuden testaustyokalun kdyton,
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salasanojen  synkronoinnin useamman laitteen valilla, salasanaholvin

varmuuskopioinnin tai padsalasanan palautuksen sen unohtuessa.

Bitwardenin kaytto aloitetaan tekemalla tili ohjelman omalla kotisivulla. Tilia
tehdessa asetettu salasana toimii samalla salasanaholvin pddsalasanana, jolla
padsee hallinnoimaan salasanoja. Padasalasanan on hyva olla vahva ja
mieleenpainuva, silld jos joku ulkopuolinen paasee kirjautumaan salasanaholviin,
hanellda on paasy jokaiseen salasanaan. Muistin virkistamiseksi Bitwarden-tilia
luodessa on mahdollista asettaa vinkki pddsalasanasta. KeePassXC on ainut
ohjelmista, jossa ei ole padsalasanan palautusominaisuutta, joten paasalasanan

unohtuessa paasy salasanaholviin estyy kokonaan.

5.3 Salasanaholvin luominen

Salasanahallintaohjelmien salasanat tallennetaan salasanaholviin, joita paasee
hallinnoimaan antamalla paasalasanan. Vertailtavista ohjelmista KeePassXC:ssa
salasanaholvin luominen on vylivoimaisesti kaikkein monipuolisin muutaman
lisdasetuksen johdosta, joilla voi muuttaa salasanaholvin salaustapaa tai tuoda
lisaturvaa lisdamalla avaintiedosto, joka tarvitaan kirjautuessa padsalasanan
lisdksi. Salasanaholvin luonnin jalkeen avautuu ndakyma tyhjasta salasanaholvista

(kuva 6).
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&) Salasanat - KeePassXC

Tietokanta Tietueet Ryhmat Tydkalut

B ® 06

Salasanaholvi

Nayts  Ohje
o Or S
T - -+ aas
0 | @ | Otsikko

A Kayttdjatunnus

Salasanaholvi

Yleistd | Jaa
Automaattisydttd
Hakeminen

Vanhentumisaika

Muistiinpanot

Kaytossa
Kaytoesd

Ei koskaan

@ Q  Etsi (Ctrl+F)...

URL Muistiinpanot Muockattu

Kuva 6. KeePassXC:n aloitusnakyma salasanaholvin luonnin jalkeen.

Bitwardenissa salasanaholvi luodaan samalla kun kirjautuu ensimmaista kertaa

ohjelmaan (kuva 7).



[@ sitwarden - u] *

Tiedosto Muokkaa Nayts Kayttsjatili Ikkuns Ohje

Q Hae holvista

88 Kaikki kohteet
¥ Suosikit

T Roskakori
TYYPIT

& Kirjautumistieto
B Kortti

& Henkilollisyys

[ salattu muistio

KANSIOT

B3 Ei kansiota

Ei naytettavia kohteita.

Kuva 7. Bitwarden aloitusnakyma kirjautumisen jalkeen tietokoneversiossa.

Google Password Managerissa  salasananholvin  luominen  tapahtuu
automaattisesti, kun ottaa kayttéon salasanojen tallentamisen Chromen

asetuksista ja tallentaa ensimmaisen salasanan holviin (kuva 8).
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Tallennetut salasanat

Sivusto Kayttajatunnus Salasana

~ account.formulal.com ©
Ml bbs.ictechfi ©
twitter.com ©

Kuva 8. Google Password Managerin salasanaholvi.

5.4 Salasanojen tuonti toisesta ohjelmasta

Useimmissa salasanahallintaohjelmissa on ominaisuus, jolla voi tuoda salasanat
toisesta ohjelmasta. Salasanojen tuontityOkalu helpottaa ja nopeuttaa
salasanahallintaohjelman kayttéonottoa huomattavasti, kun ei tarvitse aloittaa
taysin tyhjasta. Salasanahallintaohjelmasta riippuen tuontitydkalu voi vaatia, etta
salasanat on tallennettu tietyssa tiedostomuodossa. Kaikkiin kolmeen
vertailtavaan ohjelmaan salasanat voi tuoda tiedostosta, joka on tallennettu CSV-
tiedostomuotoon. KeePassXC:ssd salasanojen tuonti onnistuu suoraan
1Password-ohjelmasta tai KeePass 1 -tietokannasta, kun Bitwardenissa
tuontityokalu on kaikista kattavin, silla  tuki loytyy yli 30 eri

salasanahallintaohjelmalle.

5.5 Salasanojen hallinnointi

Salasanahallintaohjelman asentamisen ja kdyttoonoton jalkeen alkaa ty6lain vaihe
ohjelman kaytossa, kun aloitetaan salasanojen lisdys ja tallennus ohjelmaan.
Olemassa olevien tilien salasanojen vahvuudesta riippuen on hyva vaihtaa
nykyiset salasanat turvallisimmaksi. Tatd helpottaakseen kaikista kolmesta
vertailtavasta ohjelmasta l0oytyy salasanojen laadun testaukseen soveltuva
tyokalu, tosin Google Password Managerissa se vaatii Google-tilin toimiakseen.

KeePassXC:n ja Bitwardenin tapauksessa selainlaajennuksen asentaminen
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nopeuttaa kayttéad, kun kirjautumalla verkkopalveluihin laajennuksen avulla voi
tallentaa kirjautumistiedot suoraan salasanaholviin. Monet
salasanahallintaohjelmien selainlaajennukset osaavat ehdottaa vahvaa salasanaa
uutta tilida luodessa tai vanhaa salasanaa vaihtaessa, jolloin ohjelma tekee
kayttajan tyon helpoksi. Kaikista kolmesta vertailtavasta ohjelmasta loytyy
kyseinen ominaisuus, tosin Google Password Managerissa tamakin ominaisuus
vaatii Google-tilin toimiakseen. Salasanojen lisayksen ja tallennuksen lisaksi

salasanoja voi muokata ja poistaa holvista.

5.6 Kirjautuminen sivustoille

Asennuksen ja alun salasanojen madarittelyn jalkeen ohjelman kaytté on
padasiassa kirjautumista eri sivustoille salasanahallintaohjelmaa apuna kayttaen.
Kayttdjatunnuksen ja salasanan voi kopioida salasanaholvista kirjautumissivulle tai
kdayttada automaattista tayttoéd, joka lisdd kirjautumistiedot suoraan
kirjautumiskenttiin. Automaattinen tayttd loytyy kaikkien kolmen vertailtavien
ohjelmien versioista lukuun ottamatta Bitwardenin tyopoOytasovellusta ja

verkkosivun kautta kaytettavaa salasanaholvia.

5.7 Turvallisuus

Salasanahallintaohjelmissa turvallisuus on yksityisyyden, verkkoturvallisuuden ja
tietojen suojaamisen kannalta erittdin tarkeda, koska ohjelmat kasittelevat
arkaluontoisia tietoja. Salasanahallintaohjelmista 10ytyy tietoturvaominaisuuksia,
kuten kaksivaiheinen ja biometrinen tunnistus, joilla voi parantaa kayttdjan
turvallisuutta. Kaikkiin  kolmeen ohjelmaan voi asettaa kaksivaiheisen
tunnistuksen, mutta vertailtavista ohjelmista ainoastaan KeePassXC ja Bitwarden

tukevat salasanaholvin pika-avausta biometrisella tunnistuksella.

Google Password Manager salaa synkronoidut salasanat Google-tilin avulla tai itse
asetetulla synkronoinnin tunnuslauseella. Jos ohjelman salasanaholvin avaa ilman

Google-tilia, niin ohjelma pyytda kayttojarjestelman salasanaa tai mobiililaitteen
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pin-koodia tai kuviota. Google ei kerro tarkemmin miten salasanaholvin tiedot
salataan. Bitwarden ja KeePassXC salaavat salasanaholvit padsalasanalla.
Bitwardenissa salaus toteutetaan AES-256-algoritmilla. KeePassXC:ssa kaytetaan

myo6s samaa algoritmia salaamiseen oletusasetuksella.

Google Password Manager seka Bitwarden parantavat tietoturvaa teettamalla

kolmannen osapuolen tietoturva-auditointeja.
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Taulukossa 1 vertaillaan salasanahallintaohjelmia tarkeimpien ominaisuuksien

perusteella.

Taulukko 1. Ominaisuustaulukko.

Google
KeePassXC Bitwarden Password
Manager
IImainen, myds
Hinta IImainen maksullisia IImainen
versioita
Windous, e | o0 o
Windows, cOS, Linux, iOS, ’

Tuetut alustat

Selainlaajennus

Asiakastuki

Salasanojen tuonti
toisesta ohjelmasta

Salasanojen

tallennusmenetelma

Kaksivaiheinen
tunnistus

Paasalasanan
palautus
Offline-kaytto

Salasanan
laadukkuuden
testaustyokalu

MacOS, Linux

Chrome, Chro-
mium, Vivaldi,

Brave, Mozilla

Firefox, Tor, Mi-
crosoft Edge

Ohjesivusto

Kylla

Paikallinen

(vapaavalintainen

pilvitallennus
mahdollista)
Kylla
Ei

Kylla

Kylla

Android, verk-
kosivusto

Chrome, Vivaldi,
Brave, Mozilla
Firefox, Tor, Mi-
crosoft Edge,
Opera, Safari
Ohjesivusto,
sahkopostituki,
foorumit

Kylla

Pilvitallennus

Kylla

Kylla (vaatii
maksullisen
version)
Kylla (vain luku-
tila)

Kylla

cOS, Linuy, i0S,
Android), verk-
kosivusto

Google Chrome

Ohjesivusto

Kylla

Paikallinen seka
pilvitallennus

Kylla (vaatii
Google-tilin)
Kylla (vaatii
Google-tilin)
Kylla

Kylla (vaatii
Google-tilin)
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6 TULOKSET JA POHDINTA

Salasanat eivat ole ikina taysin turvallisia, mutta salasanojen hallinnointiin kdytetyt
salasanahallintaohjelmat parantavat merkittavasti turvallisuutta.
Salasanahallintaohjelmiin sisadanrakennetut salasanageneraattorit osaavat luoda
tarpeeksi pitkia ja vahvoja salasanoja. Ohjelmien avulla on helppo luoda
tilikohtaisia salasanoja, kun tyypillisesti kdaytetdaan uudelleen samoja salasanoja eri
verkkopalveluissa. Yksi salasanahallintaohjelmien padiateemoista on se, etta
tarvitsee muistaa vain yksi padsalasana, jolla paasee hallinnoimaan ohjelmaan
tallennettuja salasanoja. Samalla se on myo6s salasanahallintaohjelmien isoin
turvallisuusriski ja ongelma, kun kaikki tiedot ovat yhden paasalasanan takana.
Paasalasanan vuotaessa huijarilla on padsy jokaiseen salasanaan. Omaa
turvallisuutta on mahdollista parantaa ottamalla kdayttoon ohjelmien tarjoamia

ominaisuuksia, kuten kaksivaiheisen tunnistuksen.

Padsalasana voi olla hyva kirjoittaa esimerkiksi paperille ja pitda sita jossain
turvallisessa paikassa tallessa. Muutoin padsalasanan unohtuessa joutuu kayttdja
uusimaan kaikki salasanansa, mikdli salasanahallintaohjelmassa ei ole
pdasalasanan palautusominaisuutta. Salasanahallintaohjelmaa valitessa onkin
hyva tarkastella mitd ominaisuuksia se tarjoaa ja tehda valintapaatos niiden
perusteella. Ensimmaisena valintakriteerinda voidaan pitda salasanojen
tallennusmenetelmas, eli tallennetaanko ne paikallisesti kdytetylle paatelaitteelle
vai palveluntarjoajan pilvipalvelimille. Pilvipalvelupohjaisten ohjelmien etuna
salasanat kulkevat katevasti mukana, jolloin ohjelman kayttd onnistuu
kdytannossa missa tahansa. Kuitenkin mikali pilvipalvelin joutuu tietomurron
kohteeksi, on hakkereilla padsy holvin salattuihin tietoihin. Toinen heikkous on se,
ettd jos palvelimet kaatuvat hetkeksi tai ne suljetaan kokonaan, estyy paasy
salasanoihin, mikali ohjelmassa ei ole mahdollisuutta offline-kayttoon. Palvelinten
ollessa pois kaytosta on tarkead, etta offline-toiminnallisuus l6ytyy, jolloin kayttaja
voi jatkaa ohjelman kaytt6a ja mahdollisesti siirtaa tallennetut salasanat toiseen

ohjelmaan. Paikalliseen tallennukseen perustuvat salasanahallintaohjelmat eivat
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ole yhta kaytannollisia verrattuna pilvipalvelupohjaisiin, kun tallennetut salasanat
on sidotut kdytettyyn laitteeseen. Salasanaholvin varmuuskopiointi seka
synkronointi eri laitteiden valilla on tyolasta, kun sen joutuu tekemadan
manuaalisesti. Paikalliseen tallennukseen perustuvia salasanahallintaohjelmia
voidaan kuitenkin pitaa turvallisempana olettaen, ettd on vaikeampaa murtautua

paikallisesti tallennettuun salasanaholviin kuin palvelimelle tallennettuun.

Toisena valintakriteerind voidaan pitaa salasanahallintaohjelmien alustatukea.
Ohjelmista on tarjolla monia vaihtoehtoja ilmaisista maksullisiin: tietokoneille,
mobiililaitteille, eri selaimille tai suoraan verkkosivuston kautta kaytettavia. On
hyva kartoittaa omat kayttétarpeet, missa ja milloin tarvitsee salasanoja ja tehda
ohjelman valinta sen perusteella. Valinnan viimeistelevat
salasanahallintaohjelman lisdominaisuudet ja se, onko valmis maksamaan
ohjelman kaytdsta vai onko olemassa ilmaisia ohjelmia, joiden ominaisuudet

riittdvat omiin kayttotarpeisiin.

KeePassXC on avoimen lahdekoodin ohjelma, jonka ainoa tulonldhde on
vapaaehtoiset lahjoitukset kayttajilta. Uusia ominaisuuksia tai paivityksia ei tule
valttamatta samalla tahdilla kuin kaupallisiin  ohjelmiin. Salasanaholvin
varmuuskopioinnista ja synkronoinnista eri laitteiden valilla pitda huolehtia itse jos
kdyttaa salasanahallintaohjelmaa, jossa salasanaholvi tallennetaan paikallisesti,
kuten KeePassXC:ssd. KeePassXC:stad puuttuu padsalasanan resetointi, joten paasy
salasanoihin estyy kokonaan, mikali kayttdja unohtaa paasalasanan.
KeePassXC:std ei ole saatavilla omia versioita mobiililaitteille, mutta
mobiililaitteille 16ytyy kuitenkin ohjelmia, jotka tukevat KeePassXC:ssa luotuja
salasanaholveja. Saadettdvyydeltdan KeePassXC on kolmesta vertailtavasta
ohjelmasta monipuolisin, mutta samalla asetusten suuri maara voi heikentaa

kaytettavyytta kayttdjasta riippuen.

Bitwardenin alustatuki on kaikkein kattavin vertailtavista ohjelmista, kun ohjelma
toimii kdytdanndssa jokaisella nykypaivan laitteella. Salasanaholvi on tallennettu

Bitwardenin omalle palvelimille, jolloin synkronoidut salasanat kulkevat mukana
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tilanteen mukaan. My®ds tietojen tallennus itse pystytetylle palvelimelle onnistuu,
mikali haluaa tayden kontrollin tietoihin. Bitwardenin ilmaisversiota kaytettdaessa

on syyta huomioida, etta paasalasanan resetointi on maksumuurin takana.

Google Password Managerin kaytto ilman Google-tilia rajoittaa roimasti
ohjelmassa saatavilla olevia ominaisuuksia. Google Password Managerin kaytto
vaatii toimiakseen Google Chromen, joten kayttdja on lukittu yhteen selaimeen.
Selaimiin sisdanrakennetut salasanahallintaohjelmat toimivat vain yhdella tietylla
selaimella. Jos kayttdja vaihtaa eri selaimeen, eivdt selaimet tue keskendan
salasanojen synkronointia, vaan kaikki salasanat joutuu siirtamaan selaimesta
toiseen manuaalisesti. Google Password Manager ei ole avoimen lahdekoodin

ohjelma, joten kayttaja joutuu luottamaan Googlen tapaan toimia.

Yksiselitteisesti on vaikea todeta mika vertailtavista ohjelmista on paras. Se mika
ohjelma sopii kayttajalle parhaiten riippuu kayttajan vaatimuksista ja tarpeista. Jos
haluaa pitaa salasanat taysin omassa hallinnassaan ja turvata itse yksityiset tiedot,
on KeePassXC tadlldin paras. Bitwarden on hyva valinta, jos tarvitsee padsyn
salasanoihin eri alustoilla. Google Password Manager on kahdesta muusta
vertailtavasta ohjelmasta poikkeus siten, ettd se on erillinen tyokalu selaimessa
eika itsendinen salasanojen hallinnointiin tehty ohjelma. Google on suunnittelut
tyokalusta  pelkistetyn mikda tekee siitda  vertailtavista  ohjelmista

helppokayttéisimman.

Opinndytetyon alussa asetetut tavoitteet saavutettiin. joten tychén voi olla
tyytyvainen. Aiheesta voisi tehda jatkotutkimusta esimerkiksi ottamalla vertailuun

mukaan maksullisia salasanahallintaohjelmia.
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