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Taman opinnaytetyon tarkoituksena oli tutustua Katakri osa-alue I:n asettamiin turvallisuus-
vaatimuksiin, ja tuottaa naihin vaatimuksiin perustuvan kaytannon ohjeen uusille tyonteki-
joille. Toimeksiantaja KPMG oli ottamassa kayttoon uusinta versiota Katakrista, ja varsinaista
kayttoohjetta tyokalulle ei ollut. Kayttoohje koettiin tarpeelliseksi, niin uusien tyontekijoiden
perehdyttamiseen, kuin yhtenaisten prosessien varmistamiseksi.

Opinnaytetyossa katsottiin Katakria yleisesti ja osa-alue I:n sisaltamia vaatimuksia tarkem-
min. Naiden lisaksi katettiin tietojen turvallisuusluokittelua, arviointimenetelmia, seka pereh-
dyttiin teoriaan kayttoohjeen kirjoittamisesta. Tyon merkittavimpina lahteina toimi Ulkomi-
nisterion ja Liikenne- ja Viestintaviraston tuottama materiaali.

Kehittamistehtavassa tutustuttiin Katakri 2020 - tyokaluun kirjallisen materiaalin, osallistuvan
havainnoinnin, seka haastatteluiden avulla. Kattavan perehtymisen jalkeen suunniteltiin kayt-
toohjeen rakenne, huomioiden kaikki tarpeelliset ja tarkeimmat nakokulmat ja toimenpiteet.

Kayttoohjeen sisallon kirjoittaminen osoittautui arvioitua pidemmaksi prosessiksi. Vaikka
kayttoohjeen sisalto ei taysin valmistunut opinnaytetyoprosessin aikana, suunniteltiin rakenne
ja hankittiin kattavasti taustamateriaalia kayttoohjeen viimeistelyyn. Kayttoohje tulee tayt-
tamaan tyolle asetetut tavoitteet ja on hyodyllinen toimeksiantajalle. Ennen kaikkea kehitta-
mistyo on auttanut opinnaytetyon kirjoittajaa perehtymaan aiheeseen, tuoden varmuutta
juuri alkaneeseen tyosuhteeseen.
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The purpose of this thesis was to discuss security requirements set by Katakri subdivision I,
and to produce a practical guide based on these requirements for new employees. The com-
missioner of the thesis, KPMG, was about to start utilizing the latest version of Katakri, and
proper instructions were lacking. There was a need for an induction manual, as much for new
employees, as to ensure consistent processes.

In the thesis, Katakri was overlooked generally, and subdivision | more specifically. In addi-
tion to the aforementioned, the thesis covered security levels, audit procedures, and intro-
duced theory regarding writing instructions. The most significant sources were material pro-
duced by the Ministry for Foreign Affairs and the Finnish Transport and Communications
Agency.

During the development work the Katakri 2020 tool was examined through written material,
participative observation, and interviews. After comprehensive studies, the structure of the
induction manual was designed, considering all necessary and most important point of views
and procedures.

Writing the contents of the induction manual turned out to be a longer process than esti-
mated. Even though the contents of the induction manual were not finished during the thesis
process, the structure was designed, and comprehensive background material was gathered to
finish the induction manual. The induction manual will meet the objectives set and benefit
the commissioner. The development work helped the writer of this thesis foremost to become
acquainted with the subject, thus bringing confidence to a new employment relationship.

Keywords: katakri, information security, assessment, instructions
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1 Johdanto

Taman opinnaytetyon tarkoituksena oli perehtya Katakri 2020 - tyokalun I-osa alueeseen, ja
luoda toimeksiantajan sisaiseen kayttoon ohjeet tyokalun kayttoon. Opinnaytetyota kirjoitta-
essa tietoturvallisuusalalla tapahtuu paljon, ja informaatio- ja kyberturva on tarkeampi kuin
koskaan. Lehdissa puhutaan kybersodista, ja myos Suomen valtiota vastaan tapahtuu hyok-
kayksia, muun muassa palvelunestohyokkayksia. Opinnaytetyon aihe voidaankin pelkastaan

taman takia katsoa ajankohtaiseksi ja erittain tarkeaksi.

Kayttoohjeen sisalto on luokiteltu yksinomaan toimeksiantajan sisaiseen kayttoon. Alla tullaan
kuitenkin esittamaan Katakri 2020 - tyokalun sisalto, paapainon asettuen osa-alue I:hin, eli
tekniseen tietoturvallisuuteen. Itse tyokalun lisaksi selostetaan arviointiprosessit, seka Suo-

messa kaytossa olevat tiedon turvallisuusluokat.

Lopullisessa kayttoohjeessa pyrittiin huomioimaan seka uutta tyontekijaa, etta jo pidempaan
alalla ja mahdollisesti tyokalun aikaisempia versioita kayttaneen tarvetta kayttoohjeelle.

Kayttoohjeessa valtettiin kayttamasta liian teknista sanastoa, jotta uudet tyontekijat ymmar-
tavat sisallon, ja pystyvat helposti omaksumaan tyokalua. Samalla sisallytettiin kaikki oleelli-
semmat osat, jotta kayttoohje on hyodyllinen jo pidemman ajan tyokalua kayttaneille. Koska
Katakrista julkistaan aika ajoin uusia versiota, haluttiin kayttoohje pitaa myos helposti paivi-

tettavana, uusien versioiden julkaisujen myota.

2 Tyon lahtokohdat

Taman opinnaytetyon toimeksiantaja oli KPMG, jossa opinnaytetyon tekija oli juuri aloittanut
tyoskentelyn. KPMG:n neuvontapalveluiden tyossaan kayttaman tyokalun Katakrin viimeisinta
versiota oltiin ottamassa kayttoon, ja taman version tarkempi kayttoohje uupui. Uusien tyon-
tekijoiden perehdyttamisen helpottamiseksi, seka tyokalun kayton yhtenaistamisen vuoksi,
kayttoohje koettiin tarpeelliseksi. Tasta syntyi luonnollinen ja hyodyllinen opinnaytetyon

aihe, josta hyotyi seka toimeksiantaja etta opinnaytetyon tekija.



2.1 Kehittamiskohteen kuvaus

Tietoturvaan ja kyberturvaan liittyvia standardeja, sertifiointeja, saadoksia ja niin edelleen,
loytyy useampia, niin kansallisia kuin kansainvalisia. Yksi tarkea tyokalu varsinkin viranomais-
ten nakokulmasta, on Katakri. Katakri on auditointityokalu, johon on koottu erilaisiin saadok-
siin ja velvoitteisiin perustuvia vahimmaisvaatimuksia. Katakrin neljas versio, Katakri 2020, on
ollut Suomen ulkoministerion kansallisen turvallisuusviranomaisen perustaman alatyoryhman
vastuulla, jossa on ollut edustettuna seka viranomaisia, etta yrityksia. Katakri 2020 osa-alue |,

jonka ymparille kehittamistyon kayttoohje rakentuu, kattaa teknisen tietoturvallisuuden.

Katakri auditointityokalua kaytetaan muun muassa toimeksiantajan neuvontapalveluissa.
Jotta KPMG tyonantajana voi varmistua siita, etta heidan asiakkaansa saavat tasalaatuista,
luotettavaa, seka ammattimaista palvelua, rilppumatta neuvonantajasta, kayttoohje koettiin

tarpeelliseksi.

2.1.1  KPMG

KPMG International Limited, tuttavallisemmin ja jatkossa kaytettava KPMG, on kansainvalinen
yritys, joka tuottaa erinaisia palveluita. KPMG on yksi "The Big Four” - yrityksista, eli yksi
maailman isoimmista tilintarkastustoimistoista. Muut kolme ovat Deloiette, PwC seka Ernst &
Young. Globaalisti KPMG:lla on yli 236 000 tyontekijaa, ja pelkastaan Suomessa ja Virossa yli
1 500 tyontekijaa. Yritys toimii 145 maassa, Suomessa 21 paikkakunnalla, Virossa kahdessa
(KPMG 2022).

KPMG:n tarkein palvelu asiakkailleen on tilintarkastuspalvelut, seka vero- ja lakipalvelut. Nai-
den lisaksi yritys tuottaa erinaisia neuvontapalveluita, kuten yritysjarjestelyita, liikkeenjoh-
don konsultointia, digitalisointia seka tietoturvapalveluita, mihin tassa kehitystyossa keskity-
taan (KPMG 2022).

On tarkeaa huomata, etta sertifiointi- ja tarkastuslaitoksena toimii KPMG IT Sertifiointi Oy,
joka on riippumaton ja puolueeton (KPMG IT Sertifiointi Oy Palvelukuvaus 2021, 4). Sertifioin-
tilaitos kayttaa kuitenkin arvioinneissaan KPMG Oy Ab:n asiantuntijoita, erityisesti teknisina
asiantuntijoina (KPMG IT Sertifiointi Oy Palvelukuvaus 2021, 8). Taman vuoksi tassa tyossa
kaytetaan KPMG Oy Ab:lle ja KPMG IT Sertifiointi Oy:lle yhteista nimitysta, KPMG.



2.1.2 Tietoturvallisuuden arviointilaitokset

Liikenne ja viestintavirasto hyvaksyy tietoturvallisuuden arviointilaitokset. Jotta arviointilai-
tos voi saada hyvaksynnan, tulee se tayttaa seuraavat ehdot (Laki tietoturvallisuuden arvioin-
tilaitoksista 1405/2011):

1) Arviointilaitos on riippumaton arvioinnin kohteesta

2) Arviointilaitoksen henkilokunta omaa tarpeellisen koulutuksen, seka riittavan koke-
muksen

3) Arviointilaitoksella on kaytossaan tarpeelliset laitteet, valineet ja jarjestelmat

4) Arviointilaitoksen vastuuhenkilot ovat luotettavia, ja arviointilaitoksella on kaytossaa
luotettava ja valvottu menetelma, milla varmistetaan tilojen seka tietojenkasittelyn
turvallisuus

5) Arviointilaitoksella on ohjeet toimintaa ja seurantaa varten

Tata opinnaytetyota kirjoittaessa, KPMG:n sertifiointilaitoksella on patevyys suorittaa arvioin-
nit Katakri 2015 - versiota vasten. Ainoa arviointilaitos, jolla on Katakri 2020:n patevyys, on
Nixu Certification Oy. (Kyberturvallisuuskeskus 2022.) Kuvioon 1 on koottu arviointilaitokset,
jotka ovat hyvaksytty arvioimaan Katakri 2015 ja Katakri 2020 vasten. Kuviossa on hyva huo-

mioida, etta aikaisemmin on turvallisuusluokan (TL) tilasta kaytetty sanaa suojaustasoa (ST).

P3atos annettu Arviointilaitos Patevyysalue
8.7.2021 Nixu Certification Oy  Katakri 2020, TLIV ja lll
VAHTI, ST IV
25.6.2019 Nixu Certification Oy ~ KATAKRI 2015, STV ja llI
ISO/IEC 27001:2013, ST IV
VAHTI, ST IV
KATAKRI II, ST IV
KATAKRI 2015, ST IV ja lll
ISO/IEC 27001:2013, ST IV

28.8.2017 KPMG IT Sertifiointi Oy

Kuvio 1: Katakri 2015 & 2020 hyvaksytyt arviointilaitokset (tiedot: Kyberturvallisuuskeskus
2022)

2.2 Kehittamistavoitteet

Tyon tavoitteena oli tuottaa laadukas ja toimiva kayttoohje Katakri 2020 - arviointityokalun
kayttamisesta. Kayttoohjetta voidaan kayttaa niin asiakasyritysten neuvontapalveluissa kuin
uusien tyontekijoiden perehdyttamisessa. Kayttoohje perustuu pitkalti Kansallisen turvalli-
suusviranomaisen julkaisemaan materiaaliin ja itse tyOkaluun, mutta myos toimeksiantajan
nykyisiin Katakrin aikaisempien versioiden toimintaohjeistuksiin, muihin materiaaleihin, seka

henkilokunnan haastatteluihin.



Uudella tyontekijalla on organisaatiosta riippumatta paljon opittavaa. Kaikki voi olla uutta,
niin tyoymparisto, tyokaverit, kuin tyotehtava. Tyonantajalla on jo tyosuojelulainsaadannon
puolesta vastuu perehdyttamisen jarjestamiseksi (Perehdyttaminen ja tyonopastus - Enna-
koivaa tyosuojelua 2013), ja on tietenkin luonnollista, etta hyvalla perehdyttamisella, hyotyy
seka tyonantaja etta tyontekija. Taman kehitystyon yhtena tavoitteena on varmistaa uusien
tyontekijoiden Katakri 2020 - tyokalun oikeaoppinen kaytto. Kayttoohjeen avulla uusi tyonte-

kija voi eparoidessaan tarkistaa oikean menettelytavan.

Uusien tyontekijoiden lisaksi tuotettavan kayttoohjeen on tarkoitus hyodyntaa myos vanhoja
tyontekijoita. Kayttoohje yhtenaistaa toimintatapoja, joka varmistaa, etta asiakasyritys saa

laadukasta palvelua ja neuvontaa riippumatta tyontekijasta.

Kehittamistyossa tarkea huomioonotettava asia oli se, etta sen tulee palvella eritasoisia am-
mattilaisia. Kayttoohjeen tulee olla tarpeeksi laaja, jotta se kattaa kaikki tarpeelliset nako-
kulmat ja kaikki tyokalun sisaltamat osuudet, unohtamatta helppolukuisuutta ja ymmartavai-
syytta, jotta myos uudet tyontekijat hyotyvat siita. Koska vanhat tyontekijat kuitenkin osaa-

vat hyodyntaa tyokalua, oli tarkein kohderyhma kuitenkin uudet tyontekijat.
2.3 Aihealueen rajaus

Kansallinen turvallisuusauditointikriteeristd on laajempi kuin kehittamistyohon otettu osuus.
Kriteeristo on jaettu kolmeen osa-alueeseen, T, F ja I. Osa-alue T:n avulla varmistetaan, etta
kohdeyrityksella on toimiva tietoturvallisuuden hallintajarjestelma, seka etta menetelmat
tietojen suojaamiseen ovat kunnossa. Osa-alue F kattaa fyysista turvallisuutta, eli tietojen

toimintaymparistoa.

Tassa kehittamistehtavassa keskitytaan osa-alue I:hin. Kyseinen osa-alue kattaa kohdeyrityk-
sen teknista tietoturvallisuutta, sisaltaen omat osuudet tietoliikennetta, tietojarjestelmia,
seka kayttoturvallisuutta varten. Osa-alue | on sen verran laaja itsessaan, etta rajoitus pidet-

tiin luontevana ja jarkevana.
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2.4 Keskeiset kasitteet

Arviointi Vaatimuksenmukaisuuden arviointi

Katakri Kansallinen turvallisuusauditointikriteeristo

KPMG Toimeksiantaja, yksi maailman isoimmista tilintarkastustoimis-
toista

NSA Suomen Ulkoministerion Kansallinen turvallisuusviranomainen

Sertifiointi Arviointiin perustuvan todistuksen myontamista

SL Suojaustaso (I, II, I, IV)

TL Turvallisuusluokka (1, 11, 111, 1V)

Traficom Liikenne- ja viestintavirasto, Katakri osa-alue I:n toimivaltainen
viranomainen

3 Katakri

Katakri, eli kansallinen turvallisuusauditointikriteeristo, on tyokalu, jolla viranomainen voi
varmistaa, etta organisaatio suojaa turvallisuusluokiteltua materiaalia vaatimusten mukai-
sesti. Katakriin on koottu vaatimuksia, jotka perustuvat kansallisiin ja kansainvalisiin saadok-
siin, velvoitteisiin seka lakiin. Katakri itsessaan ei siis aseta minkaanlaista vaatimusta, vaan
kyseessa on kokoelma ja tyokalu. Tarkeimpina kansallisina lahteina mainittakoon laki koskien
julkisen hallinnon tiedonhallintaa, seka Valtioneuvoston asetus asiakirjojen turvallisuusluokit-
telusta valtionhallinnossa. Kansainvalisista lahteista on kaytetty lahinna Euroopan Unionin tur-
vallisuussaantoja. (Katakri 2020 Tietoturvallisuuden auditointityokalu viranomaisille 2020. 2-
6.) Katakri on rakenteeltaan kyselylomakkeen nakoinen, luotu jotta yrityksen suojaustaso on

helposti todennettavissa (Nykanen & Karkkainen 2014, 47).

Katakrin alkuperainen tarkoitus oli yhtenaistaa turvamenettelyja, mahdollistaa omavalvontaa,
seka parantaa auditointeja. Viranomaisia ja yrityksia haluttiin tukea kansainvalisissa toimin-
noissa, tuoden yhtenaisemman ja lapinakyvamman tietoturvakriteeriston. Ennen Katakrin
kayttoonottoa, valittu tietoturvakriteeristo riippui viranomaisesta ja yrityksesta. (Experiences

from development of security audit criteria 2017. 209.)
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Ensimmainen versio Katakrista valmistui 2009 osana hallituksen turvallisuusohjelmaa puolus-
tusministerion johdolla. Taman jalkeen vastuu yllapidosta ja kehityksesta siirrettiin sisaminis-
teriolle, jonka johdolla Katakrin toinen versio valmistui vuonna 2011. Vuonna 2014 sisaminis-
terion tyoryhma paatti, etta paavastuu tyokalusta siirtyy ulkoministeriossa toimivale Kansalli-
selle turvallisuusviranomaiselle, eli NSA:lle. NSA julkaisi kolmannen version 2015. (Katakri

2020 Tietoturvallisuuden auditointityokalu viranomaisille 2020. 2-6.)

Katakrin neljas versio, eli 2020, on ollut Suomen ulkoministerion alaisen kansallisen turvalli-
suusviranomaisen perustaman alatyoryhman vastuulla, jossa on ollut edustettuna useamman
viranomaisen lisaksi myos yrityksia (Kakakri 2020 Tietoturvallisuuden auditointityokalu viran-
omaisille 2020. 2). Vuoden 2015 versio Katakrista sisaltaa tietyilta osin vanhaa tietoa, ja kai-
pasi taten paivitysta (Holopainen 2021). Uusimmassa versiossa onkin keskitytty vuoden 2020
alussa uudistuneeseen kansalliseen lainsaadantoon, ja samalla huomioitu digitaalisen tieto-
jenkasittelyn kehitysta (Katakri 2020 Tietoturvallisuuden auditointityokalu viranomaisille
2020. 2-6). Tyokalun sisaltoa ja kayttoa on myos pyritty selkeyttamaan eri tavoin, kuten ter-

minologiaa ja rakennetta (Holopainen 2021).

Katakri on jaettu kolmeen osa-alueeseen, jossa jokainen osa-alue keskittyy eri alueeseen, ja
sisaltaa eri tarkistuskohteita. Osa-alue T kattaa turvallisuusjohtamista, osa-alue F kattaa Fyy-
sista turvallisuutta, ja osa-alue | kattaa teknista tietoturvallisuutta. (Katakri 2020 Tietoturval-

lisuuden auditointityokalu viranomaisille 2020. 5.)
3.1 Osa-alue T: Turvallisuusjohtaminen

Turvallisuusjohtamista koskevassa osa-alueessa toimivaltaisena viranomaisena ja NSA:n asian-
tuntijoina toimii Suojelupoliisi tai Paaesikunta. Kyseisessa osa-alueessa katsotaan miten tur-
vallisuutta ja sen hallintaa kasitellaan ja esitellaan henkilostolle kohdeyrityksessa, kattaen
seka hallinnollisen tietotuvan etta henkilostoturvallisuuden. Tavoitteena on, etta kohdeyrityk-
sella on toimiva hallintajarjestelma, ja pystyy varmistamaan, etta henkilosto kasittelee tie-
toja vaatimusten mukaisesti. (Katakri 2020 Tietoturvallisuuden auditointityokalu viranomai-
sille 2020.)

3.2 Osa-alue F: Fyysinen turvallisuus

Fyysista turvallisuutta koskevalla osa-alueella on samat toimivaltaiset viranomaiset seka asi-
antuntijat kuin turvallisuusjohtamisessa, eli Suojelupoliisi tai Paaesikunta. Osa-alueessa tar-
kistetaan seka fyysisia etta teknisia turvatoimia, milla kohdeyritys pyrkii estamaan luvatto-

man paasyt tietoihin. Tama sisaltaa myos sen, etta tietoja on kasiteltava ja sailytettava pai-
kassa, jossa tietojen luottamuksellisuus, eheys seka saatavuus on varmistettu. (Katakri 2020

Tietoturvallisuuden auditointityokalu viranomaisille 2020.)
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3.3 Osa-alue I: Tekninen tietoturvallisuus

Kahdesta muusta osa-alueesta poiketen, teknista tietoturvallisuutta koskevassa osa-alueessa
toimivaltaisena viranomaisena toimii Liikenne- ja viestintavirasto, Traficom. Osa-alue on
edelleen jaettu kolmeen osioon, tietoliikenne-, tietojarjestelma-, seka kayttoturvallisuuden
osioihin. Osa-alueen sisaltamilla vaatimuksilla on tarkoitus varmistaa sahkoisen tiedon turval-
lisuusjarjestelyjen riittavyys. (Katakri 2020 Tietoturvallisuuden auditointityokalu viranomai-
sille 2020.)

Teknista tietoturvallisuutta yllapitamisessa taytyy muistaa, etta muutokset tai lisaykset tieto-
jenkasittely-ymparistossa myos vaikuttavat turvallisuuteen. Taten onkin valttamatonta, etta
muutosten myota, myos kaytanteet ja asetukset varmistetaan, jotta varmistutaan etta koko-
naisuus on kunnossa (Katakri 2020 Tietoturvallisuuden auditointityokalu viranomaisille. 63-
64). Tommi Viitanen osaltaan muistuttaa Kauppalehden Digian tuottamassa kumppanisisal-
l0ssa, etta yrityksen tietoturva ei tule koskaan olemaan valmis, vaan jarjestelmat ja uhat
muuttuvat. Kuten moni muu asia yritystoiminnassa, vaatii myos tietoturva jatkuvaa huomiota.
(Digia 2021.)

Teknisen tietoturvallisuuden sisaltama osiot ovat jaoteltu tarkastuskohteittain. Tyokalun jo-
kainen tarkastuskohde sisaltaa kyseiselle kohteelle asetetut vaatimukset, seka lisatiedot. Li-
satietojen alta loytyy yleista tietoa tarkastuskohteesta, kuten vaatimuksen tarkoitus, odotuk-
set, seka toteutusesimerkkeja eri turvallisuusluokille. (Katakri 2020 Tietoturvallisuuden audi-
tointityokalu viranomaisille 2020.) Seuraavasti esitetaan tyokalua suppeammin tyokalun tekni-
sen tietoturvallisuusosion sisaltamat vaatimukset, tyokalun otsikot ja vaatimukset ovat esi-

tetty liitteessa 1.

3.3.1 Tietoliikenneturvallisuus

Tietolitkenne on langallista tai langatonta tiedonvalitysta, jossa osapuolina voi olla seka ihmi-
sia tai laitteita (Elisa 2022). Tietoliikenneturvallisuutta koskevassa osiossa tarkistetaan, etta
tiedonvalitykseen liittyvat asiat ovat vaatimusten mukaiset. Katakri 2020 Tietoturvallisuuden
auditointityokalu viranomaisille - dokumentin (2020, 65-74) mukaisesti tarkastuskohteina

ovat:

- Tietoliikenneverkon rakenne. Turvallisuusluokitellun tiedon taytyy olla eristetty
muista ymparistoista.

- Tietoliikenneverkon vyohykkeistaminen ja suodatussaannostot. Tietoliikenneverkon
tulisi olla segmentoitu, esimerkiksi palvelimet omaan vyohykkeeseen ja tyoasemat
omaansa, ja jossa liikenne naiden valissa suodatetaan ja rajoitetaan tarpeellisuuden

mukaan.
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Suodatus- ja valvontajarjestelmien yllapito. Asetukset ja dokumentaatio tulee yllapi-
taa koko elinkaaren ajan.

Hallintayhteydet. Hallintayhteyksien suojauksista tulee huolehtia, esim. rajaamalla
yhteydet turvallisuusluokittain.

Langaton tiedonsiirto. Langaton tiedonsiirto tulee salata viranomaisen hyvaksymalla

menetelmalla.

Tietojarjestelmaturvallisuus

Tietojarjestelma on eri osista, kuten ihmisista, laitteistosta ja ohjelmistoista, koostuva jar-

jestelma, eli kokonaisuus (Peda.net 2022). Luonnollisesti, tama osio kattaa naita kaikkia osia,

tarkastuskohteina ollessa (Katakri 2020 Tietoturvallisuuden auditointityokalu viranomaisille
2020, 75-93):

3.3.3

Paasyoikeudet. Paasyoikeuksia hallinnoidaan jatkuvasti, ja oikeudet myonnetaan tar-
peen mukaan.

Ymparistoon liitettyjen osapuolten tunnistaminen. Kaikki liitetyt ja ymparistoa kayt-
tavat osapuolet tulee tunnistaa luotettavasti.

Jarjestelmakovennus. Varmistetaan etta vain oleelliset palvelut ja toiminnot ovat
paalla, samalla huolehditaan salasanoista ja paivityksista.

Haittaohjelmasuojaus. Huolehditaan etta ymparistossa on asianmukainen haittaohjel-
mamenettely.

Tapahtumien jaljitettavyys. Tietojen muutoksista ja kaytosta on kerattava tarpeelli-
set lokitiedot.

Poikkeamien havainnointi. Varmistetaan etta mahdolliset hyokkaykset huomataan, ja
rajoitetaan niiden vaikutukset.

Salaus. Salausratkaisut tulee olla viranomaisen hyvaksymia.

Ohjelmistojen suojaus. Varmistettava etta kaytettavat ohjelmistot ovat turvalliset,
niin toteutus, integrointi muihin jarjestelmiin ja tietoihin, kuin konfigurointi.
Hajasateily ja elektroninen tiedustelu. Ymparisto on suojattava tahattomia sahkomag-

neettisia vuotoja vasten, seka pienennettava elektronisen tiedustelun riskeja.

Kayttoturvallisuus

Kayttoturvallisuudella tarkoitetaan nimen mukaisesti tietojen turvallista kayttoa. Osiossa kay-

daan lapi seuraavat kohteet (Katakri 2020 Tietoturvallisuuden auditointityokalu viranomaisille
2020, 94-106):

Tietojen sahkoinen valitys. Jos turvallisuusluokiteltua tietoa siirretaan suojatun tur-
vallisuusalueen ulkopuolelle, tulee ensinnakin varmistua salauksesta, seka toisekseen

varmistua, etta vastaanottaja tunnistetaan ennen kuin taho paasee kasiksi tietoihin.
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- Muutoshallinta. Tietojenkasittelyn turvallisuutta yllapidetaan koko elinkaaren ajan,
tarkoittaen arviointeja ja tarkastuksia, seka turvallisuusasiakirjojen paivitysta.

- Fyysinen turvallisuus. Varmistetaan missa ja miten turvallisuusluokiteltua tietoa kasi-
tellaan.

- Etakaytto ja etahallinta. Tarkistetaan miten tietoja ja jarjestelmia voidaan kayttaa
etana.

- Ohjelmistohaavoittuvuuksien hallinta. Ohjelmistohaavoittuvuuksia hallitaan koko ym-
pariston elinkaaren ajan.

- Varmuuskopiointi. Varmuuskopiot tulee suojata alkuperaisten tietojen vastaavalla
suojausmenetelmalla.

- Sahkoisten turvallisuusluokiteltujen tietojen tuhoaminen. Tiedot tulee tuhota luotet-

tavasti, ja tarvittaessa todistettavasti.

4 Katakri arvioinnin ja hyvaksynnan vaiheet

Tietoturvallisuuden arvioinnit arviointilaitoksissa aloitetaan aina ensin toimeksiannolla. Arvi-
ointilaitos laatii kirjallisen sopimuksen toimeksiantajan kanssa, johon kirjataan ainakin arvi-
oinnin kohde, mahdolliset rajaukset, arviointiperuste seka kaytettava kriteeristo, turvallisuus-
luokka, laajuus seka kesto, raportti seka muu aineisto, ja maksu. Toimeksiannon jalkeen arvi-

ointi aloitetaan havainnoimalla yleistilannetta, ja katselmoidessa saatavilla olevia asiakirjoja.

Arviointi jatkuu asiakkaan toimitilassa tehtavalla teknisella tarkastuksella. Tehdyista arvioin-
neista ja tarkastuksista laaditaan ISO/OEC 17021 ja ISO/IEC 27006 standardeiden mukainen
arviointiraportti, jonka liitteeksi tulee Katakrin vaatimustaulukko tuloksineen seka perustelui-
neen. Arviointilaitokset kayttavat raporteissaan pohjana Liikenne- ja Viestintaviraston toimit-
tamaa raporttipohjaa. Jos arvioinnin kohteena olleen toimitila ja toiminta tayttaa asetettuja
vaatimuskriteerit, annetaan kohteelle arvioinnista todistus. Jos arvioinnissa havaitaan puute,
todistusta ei anneta. (Ohje tietoturvallisuuden arviointilaitoksille 210/2016 O 2020.)

Arviointiprosessi Liikenne- ja Viestintaviraston tekemissa arvioinneissa on pitkalti sama, kuin
arviointilaitoksien tekemissa arvioinneissa. Arviointilaitoksien arvioinnit rajautuvat turvalli-
suusluokkiin IV ja Ill, tata korkeammat turvallisuusluokat vaativat Liikenne- ja Viestintaviras-
ton tekemaa arviointia. Ennen Liikenne- ja Viestintaviraston antamaa todistusta arviointilai-
toksen tekemasta arvioinnista, on Liikenne- ja Viestintavirastolla oikeus ja mahdollisuus, suo-
rittaa tarkentavaa arviointia kohdeyritykseen. (Katakri 2020 Tietoturvallisuuden auditointityo-
kalu viranomaisille 2020, 111-113). Kuviossa 2 nahdaan arviointilaitoksien arviointiprosessi, ja
kuviossa 3 Liikenne- ja Viestintaviraston hyvaksyntaprosessi. Kuten mainittu, ovat prosessit

melko samanlaiset.
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Arvioinnin aloittaminen
Toimeksianto Yieistilanne
Arviointiperuste ja Asiakirjojen katselmointi
turvallisuusluokka T e .
Ilmiselvat parannuskohteet

Arviointikriteeristo o . e
Valmius paikan paalla
toteutettavaan arviointiin

Paikan p&alla

toteutettavat Arviointi ti
toimenpiteet rviointiraportti

Arviointihavainnot ja niiden

Riittdvan arviointindytdn
Y perusteleminen

kerdaminen

Tekninen todentaminen B

Korjaavien

t;?:;;g%‘ﬁ:: r:i Arviointilaitoksen

todentaminen todistus kohteelle

Raportointi

Kuvio 2: Arviointilaitoksen arviointiprosessi (Ohje tietoturvallisuuden arviointilaitoksille
210/2016 0 2020, 16)

Jos asiakasyrityksella on Liikenne- ja Viestintaviraston tai arviointilaitoksen aikaisemmin teh-
dysta arvioinnista raportti, jonka mukaan Katakrissa esitetyt vaatimukset tayttyvat, uutta ar-
viointia ei valttamatta tarvita, ja todistus voidaan myontaa. Todistuksen yhteydessa asiakas-
yrityksen tulee sitoutua sailyttamaan tietoturvallisuustason. (Liikenne- ja viestintavirasto Tra-
ficomin suorittamat tietojarjestelmien arviointi- ja hyvaksyntaprosessit - Tilaajaorganisaatio
nakokulma. 2021).
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------------------------------- Hyviksyntipyyntd

Hyvaksynnan
uusimisen hakeminen

S

Raportointi

Hyviksynnén
_________________ edellytykset
. thHyttyvit

_____________________________'.

Hyviéksynnan
raukeaminen

Hyvaksynnan
voimassaolon
ehdot eivat tayty

Kuvio 3: Viranomaisen hyvaksyntaprosessi (Katakri 2020 Tietoturvallisuuden auditointityokalu

viranomaisille 2020, 112)
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5  Turvallisuusluokittelu

Kansallisen turvallisuusviranomaisen NSA:n tuottamassa Kansainvalisen turvallisuusluokitellun
tietoaineiston kasittelyohjeessa kuvataan turvallisuusluokitellun tiedon kasittelya (2020, 4).
Kansainvalisella turvallisuusluokitellulla tiedolla tarkoitetaan aineistoa, jota on kansainvalisen
sopimuksen tai EU:n turvallisuussaantojen mukaan suojattava. Velvoitteet koskevat viran-
omaisia seka yrityksia, jotka kasittelevat turvallisuusluokiteltua tietoa. Nama kansainvaliset
vaatimukset ovat myos huomioitu Katakrissa. (Kansainvalisen turvallisuusluokittelun tietoai-
neiston kasittelyohje 2020, 5-6).

Turvallisuusluokiteltua tietoa kasiteltaessa tiedolle on myos asetettu turvallisuusluokka. Tur-
vallisuusluokkia on yhteensa nelja, ja niiden nimet riippuvat kayttopaikasta. Suomessa kayte-
taan yksinkertaista nimeamiskaytantoa, eli turvallisuusluokka lisattyna numerolla yhdesta nel-
jaan, numero yhden ollessa tiukin turvallisuusluokka. (Kansainvalisen turvallisuusluokittelun
tietoaineiston kasittelyohje 2020). Kuviossa 4 esitetaan Suomen turvallisuusluokittelun Euroo-
pan unionin seka Naton vastaavat luokat. Muiden kansainvalisten tahojen kanssa tietoja vaih-
taessa tehdaan sopimus, jossa maaritetaan muun muassa tietotuvallisuusluokkien vastaavuu-

det (Kansainvalisen turvallisuusluokittelun tietoaineiston kasittelyohje 2020, 23).

Suomen turvallisuusluoka | Euroopan unionin vastaava Naton vastaava
Erittdin salainen (TL 1) EU Top Secret Cosmic Top Secret
Salainen (TL Il) EU Secret Nato Secret
Luottamuksellinen (TL III) EU Confidential Nato Confidential
Kaytto rajattu (TL IV) EU Restricted Nato Restricted

Kuvio 4: Turvallisuusluokitus (tiedot: Kansainvalisen turvallisuusluokittelun tietoaineiston ka-
sittelyohje 2020)

Euroopan unionin aineiston kasittelyn yleisten periaatteiden mukaan tiedot tulee suojata koko
tiedon elinkaaren ajan. Mita korkeampi turvallisuusluokka, sita tiukemmat turvatoimet vaadi-
taan. Turvatoimet vaikuttavat muun muassa tietojen tuottamiseen, kopioimiseen, kuljettami-
seen, sailyttamiseen ja tuhoamiseen. (Kansainvalisen turvallisuusluokittelun tietoaineiston ka-
sittelyohje 2020, 7.)

Katakrin sisaltamilla vaatimuksilla on tarkoitus varmistaa riittavat turvallisuusjarjestelyt tur-
vallisuusluokitellun aineiston kaytossa. Katakrin tarkastuskohteiden vaatimuksissa mainitaan
hyvaksytty toteutustapa turvallisuusluokittain. (Katakri 2020 Tietoturvallisuuden auditointi-

tyokalu viranomaisille 2020, 63-64).
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6  Ohjeen kirjoittaminen

Kotimaisten kielten keskuksen mukaan onnistunut ohje seuraa kolme asiaa. Kirjoittaessa tulisi
kayttaa kaskymuotoa, tunnistaa olennaisimmat tiedot, seka esittaa ohjeet ymmarrettavassa

muodossa. (Kotimaisten kielten keskus 2022).

Jane Campanizzi kirjoittaa Effective Writing for the Quality Professional kirjassaan (2005, 93),
etta hyvin kirjoitetut ohjeet vahentavat virheet ja hukatun ajan. Ohjeita kirjoittaessa tarkoi-
tuksena on tuottaa selkeat kuvaukset, jotta ohjeiden lukija osaa suorittaa tehtavan itsenai-
sesti. Prosessi aloitetaan suunnittelemalla, esimerkiksi suorittamalla tehtava itse, seuraa-
malla muita tekemassa tehtavaa, tai haastattelemalla. Samalla voidaan myos tarkastaa tehta-
vaan liittyvia aikaisempia materiaaleja, kuten kaytantoja. Suunnitteluvaiheessa tulee myos

huomioida kohderyhma ja heidan asiantuntijuutensa asiassa. (Campanizzi 2005, 93-94).

Ohjeet rakentuvat useimmiten kolmesta osasta, johdannosta, sisallosta, ja johtopaatoksista.
Tarkeaa on myos kirjoittamisen jalkeen arvioida ohjeita, mieluiten testaamalla. Jos se ei ole
mahdollista, pyytamalla jonkun lukemaan ohjeita, ja antamaan palautetta. (Campanizzi 2005,
94-103).

7  Kehittamismenetelmat

Opinnaytetyo toteutettiin kehittamistyona, kayttaen laadullisia, eli kvalitatiivisia menetel-
mia. Laadullisissa menetelmissa on tarkoitus hankkia vahaisista lahteista mahdollisimman pal-
jon tietoa, ja talla tavalla ymmartaa asiaa paremmin (Ojasalo, Moilanen & Ritalahti 2015,
105). Koska julkista ja ajantasaista materiaalia aiheesta on melko rajallisesti, pidettiin kvali-
tatiivista lahestymistapaa parhaimpana. Teoria perustuukin lahinna Suomen Ulkoministerion
seka Liikenne- ja viestintaviraston tuottamaan materiaaliin seka itse tyokaluun. Edella mainit-
tujen lahteiden lisaksi kehitystyossa hyodynnettiin KPMG:n aikaisempia ohjeita seka materiaa-
leja, seka nykyisten tyontekijoiden tiedot seka taidot. Samalla mainittakoon, etta opinnayte-
tyon tekija oli uusi tyontekija alalla seka yrityksessa, jota pystyttiin hyodyntamaan, ajatellen

uuden tyontekijan perehtymista.

7.1  Kirjallinen materiaali

Koska kehittamistyon lopputuotteen oli tyokalun kayttoohje, kaytettiin luonnollisesti itse tyo-
kalua pohjana. Muita kirjallisia materiaaleja, eli dokumentteja, analysoitiin dokumentti-
analyysia hyodyntaen. Ojasalon, Moilasen ja Ritalahden (2015, 136) mukaan dokumentti-
analyysin tavoitteena on luoda selkea kuvaus kehitettavasta asiasta. Dokumenttianalyysia kay-
tettaessa, saatiin kayttoohjeeseen viranomaisten niin kutsuttujen virallisten materiaalien li-

saksi myos KPMG:n jo olemassa olevia ohjeita sisallettya. KPMG:n tuottamasta materiaalista
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pyrittiin etsia ja tunnistaa olennaiset kohdat, sisallon analyysilla (Ojasalo, Moilanen & Rita-
lahti 2015, 137).

7.2 Havainnointi

Ojasalo, Moilanen ja Ritalahti (2015, 114) sanoo etta havainnointi on hyva tapa saada tieto
siita mita tapahtuu luonnollisessa toimintaymparistossa, ja etta havainnointia voidaan kayttaa
haastattelun tukena. Osallistuvassa havainnoinnissa tutkija pyrkii osallistumaan toimintaan,

tutkittavien ehdoilla (Hirsijarvi, Remes, Sajavaara 2010, 216).

Havainnointi suoritettiin omaan tyotehtavaan perehdyttaessa. Tyotehtava oli uusi, mita voi-
taisiin mieltaa hankaloittavaksi ja hidastavaksi asiaksi, mutta koska opinnayteyon tekija oli
ennestaan perehtynyt Katakri - tyokaluun, onnistui havainnointi suunnitellusti. Osallistuva ha-
vainnointi olikin kirjallisten lahteiden lisaksi tarkein ja hyodyllisin kaytetty kehittamismene-

telma.
7.3 Haastattelut

Dokumenttianalyysin ja osallistuvan havainnoinnin lisaksi hyodynnettiin haastatteluita. Haas-
tatteluiden odotettiin tuovan lisaarvoa, varsinkin parhaiden menetelmien loytamisessa. Haas-
tattelut paatettiin suorittaa osallistuvan havainnoinnin yhteydessa, menetelmana teemahaas-

tattelu.

Hirsijarven, Remeksen ja Sajavaaran (2010, 205) mukaan haastattelu menetelmana valitaan
usein esimerkiksi sen takia, etta aihe tuottaa monitahoisia vastauksia, halutaan selventaa vas-
tauksia, tai halutaan syventaa saatavia tietoja esimerkiksi kysymalla lisatietoja. Koska tarkoi-
tus oli loytaa tyontekijoiden parhaimmat menetelmat seka saada mahdollisimman paljon tie-

toa tyokalun kaytosta, haastattelut olivat luonteva menetelma.

Teemahaastattelu valikoitui haastattelumenetelmaksi sen valimuodon vuoksi. Teemahaastat-
teluissa on tyypillista, etta haastatteluaiheet ovat selvat ennen haastattelua, mutta muoto ja
jarjestys voi vaihdella. Koska haastatteluista toivottiin syventavia vastauksia, lomakehaastat-
telu ei pidetty soveltuvana, lomakkeen ollessa taysin ennalta maaratty. Avoin haastattelu
puolestaan vaatii paljon asiantuntemusta haastattelijalta, mita ei voida odottaa uudelta tyon-
tekijalta alalla. (Hirsijarvi, Remes & Sajavaara 2010, 208-209). Haastatteluita varten pohja
seka runko haluttiin valmistaa ennen haastattelua, jotta tarkeimmat tulee lapikaytya. Haas-
tattelut kuitenkin kaytiin avoimesti ja keskustellen, jolloin teemahaastattelu pidettiin parhai-

ten sopivana.
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7.4 Reliabiliteetti ja validiteetti

Tutkimuksen reliabiliteettia, eli luotettavuutta, voidaan todeta eri tavoin. Jos esimerkiksi
kaksi tai useampi tutkimus paattyy samaan lopputulokseen, voidaan tutkimus pitaa luotetta-
vana. Reliabiliteetilla tarkoitetaankin toistettavuutta. (Hirsijarvi, Remes & Sajavaara 2010,
231).

Validiteetti, eli patevyys, tarkoittaa sita, etta valitut tutkimusmenetelmat mittaavat sita
mita tutkijan on tarkoitus mitata. Jos esimerkiksi haastateltava ymmartaa esitetyt kysymyk-
set eri tavoin kuin tutkija on tarkoittanut, ja tutkija kuitenkin analysoi saamiaan vastauksia
alkuperaisen suunnitelman mukaisesti, ei tutkimus valttamatta ole pateva. (Hirsijarvi, Remes
& Sajavaara 2010, 231-232).

Kvalitatiivisissa tutkimuksissa luotettavuutta ja patevyytta on tulkittu eri tavoin. Luotetta-
vuutta kuitenkin parantaa tarkka ja selva selostus tutkimuksen toteuttamisesta. Patevyytta
voidaan niin kvantitatiivisissa kuin kvalitatiivissa tutkimuksissa parantaa kayttamalla tutki-
muksissaan useampaa tutkimusmenetelmia. Tarkeaa kuitenkin on, etta kaikkien tutkimusten
luotettavuutta ja patevyytta pitaa jollain tapaa pystya arvioimaan. (Hirsijarvi, Remes & Saja-
vaara 2010, 232-233).

8  Kehittamistyon toteutus

Kehittamistyon tavoitteena oli tuottaa kayttoohje, joka yhtenaistaa toimintaa, seka helpottaa
uusien tyontekijoiden aloittamista tyotehtavissaan. Kehittamistyo toteutettiin viidessa vai-
heessa. Ensimmaisessa vaiheessa tutustuttiin kirjalliseen materiaaliin, toisessa vaiheessa ha-
vainnoitiin, kolmannessa vaiheessa haastateltiin asiantuntijoita, neljannessa vaiheessa toteu-
tettiin kayttoohje, ja lopuksi hyvaksytettiin kayttoohje esimiehilla ja tyokalua kayttavilla, en-

nen julkaisua. Kuviossa 5 on kuvattu kehittamistyon prosessi.
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Kirjallinen
materiaali

Havainnointi

Haastattelut

Kayttoohjeen
toteutus

Hyviaksyminen

ja julkaiseminen

Kuvio 5: Suunniteltu prosessi kehitystyolle
8.1 Kirjallinen materiaali

Kuten sanottua, ensimmaisessa vaiheessa tutustuttiin kirjalliseen materiaaliin. Tassa vai-
heessa kaytettiin hyodyksi uuden tyontekijan nakokulma, jotta se saatiin vahvasti mukaan lo-
pulliseen kayttoohjeeseen. Kirjallinen materiaali sisalsi julkisesti saatavilla oleva materiaali,
kuten tyokalu itse, seka Suomen Ulkoministerion ja Liikenne- ja Viestintaviraston julkaisemat
materiaalit. Varsinkin tyokaluun tutustuttiin tarkoin, jotta tyokalusta saatiin mahdollisimman

kattavan kuvan heti alusta lahtien.

Naiden lisaksi, tutustuttiin myos KPMG:n sisaisiin materiaaleihin, seka arviointilaitoksille ja
arviointeja tekeville asetettuihin vaatimuksiin. KPMG:n sisaiset materiaalit kasittelivat la-
hinna Katakri 2015 - versiota, johtuen luonnollisesti siita, etta kyseinen versio oli kirjoittamis-
hetkella kaytossa oleva versio KPMG:lla. Katakri 2020 on kuitenkin pitkalti samansisaltoinen
kuin versio 2015, muutama poikkeus lukuun ottamatta. Uusimmassa versiossa muutama kohta
osa-alue l:sta on siirretty osa-alue F:aan. Vaatimuksia edella mainituille asettaa Suomen laki,

toimeenpaneva viranomainen Liikenne- ja Viestintavirasto, seka luonnollisesti KPMG itse.
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8.2 Havainnointi

Toinen vaihe kehittamistyosta kasitti havainnointia. Havainnointi suoritettiin suunnitelman

mukaisesti, perehtymalla tyokalun kayttoon asiantuntijan johdolla.

Perehtyminen aloitettiin kaymalla lapi yleista tietoa, miten KPMG:lla toimitaan, ja miten laki
maaraa, etta arviointikohteet todennetaan. Tama jalkeen siirryttiin tyokalun kayttoon. Tyo-
kalun kayttoa harjoiteltiin osa osalta, kayden jarjestelmallisesti lapi mitka kaikki vaiheet to-

dentamiseen kuuluu, ja miten vaatimusten tayttyminen todetaan.

Toisen vaiheen jalkeen tehtiin ensimmainen luonnos kayttoohjeen sisaltoluettelosta, ennen
siirtymista haastatteluihin. Luonnos toimitettiin myos tassa vaiheessa esimiehelle kommen-
tointia varten. Esimies piti luonnosta hyvana, joten silla lahdettiin etenemaan prosessissa. Si-

saltoluettelon ensimmainen luonnos nahdaan kuviossa 6.

Katakri 2020 osa-alue |

lohdanto
Yleista
Esivalmistelut
Todennus
Raportointi

DR WwN e

Jalkitoimenpiteet

Kuvio 6: Ensimmainen luonnos sisaltoluettelosta
8.3 Haastattelut

Kirjallisten materiaalien ja havainnoinnin jalkeen siirryttiin haastatteluihin. Haastatteluiden
toivottiin tuovan tarkennusta ja yleista selvennysta tyokalun kaytosta, seka asiantuntijoiden

nakemykset kayttoohjeen tarpeesta ja sen mahdollisesta sisallosta.

Haastatteluihin valittiin rajallisesta maarasta asiantuntijoita kaksi, hieman eripituisilla Kata-
kri - tyokokemuksilla. Palvelusvuosia KPMG:lla toisella oli vahan yli vuoden, ja toisella lahes
kuusi vuotta. Haastateltavien valinnassa pyrittiin saavuttamaan eri pituisten tyokokemusten

tuoman asiantuntijuustason. Kuviossa 7 nahdaan haastatteluihin suunnitellut teemat.
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Haastattelun teemat:

* Aikaisemmat mahdolliset kiyttdohjeet
o Sisdltd
o Hyb&dyllisyys
* Uudet ohjeet
o Tarpeellisuus
o Luonnos alustavasta sisdllysluettelosta
o Sisdld
=  Helppolukuinen (Uuden tytintekijdn nakdkulma)
»  Kattavuus (Vanhemman tydntekijan ndkdkulma)
= Laajuus [Alkuvalmisteluista jalkitoimenpiteisiin, vai lyhyempi)

Kuvio 7: Haastattelun teemat

Haastatteluista sovittiin hyvissa ajoin. Haastateltaville toimitettiin ennen haastatteluita luon-
nos kayttoohjeen sisallysluettelosta, seka haastattelun teemat. Haastattelut aloitettiin kay-
keskusteltiin nykyisista ohjeista, nykyisten ohjeiden puutteista, ja tarpeesta. Asiantuntijat

olivat samaa mielta siita, etta kirjallinen kattava ohje olisi hyodyllinen.

9 Kehittamiskohteen tulos

Kehitystyon prosessin aikana pyrittiin huomioimaan Jane Campanizzin kirjoitus ohjeen kirjoit-
tamisesta. Vaikka kehitystyo rakentui viidesta osasta, sisalsi ne Campanizzin esiin nostetut
asiat, eli suunnittelun, muiden seuraamisen suorittamassa tehtavaa, haastattelut, ja tutustu-
minen aikaisempiin aiheeseen liittyviin materiaaleihin. Kayttoohjetta suunniteltiin lukemalla
olemassa olevia materiaaleja, haastateltiin asiantuntijoita, ja kaytettiin itse myos tyokalua.

Kayttoohjeen valmistuttua kayttoohje luetetaan asiantuntijoilla, ennen virallista julkaisua.

Kuten alla olevasta lopullisesta sisallysluettelosta nakyy (kuvio 8), muuttui rakenne hieman
luonnoksesta. Alustavassa kayttoohjesuunnitelmassa ajatuksena oli jaotella kayttoohjeen ot-
sikko 4. Todennus alaotsikoihin jokainen tarkistuskohde erikseen. Haastatteluissa asiantunti-
joiden antamien nakemysten perusteella paatettiin kuitenkin, etta luonnollisempi otsikointi
ja jaottelu olisi tyovaiheittain ja tyokaluittain. Tyokaluja kaytettaessa ei luonnollisesti tarkis-
teta yhta tarkistuskohdetta kerrallaan, vaan tietty skannaus tai testi voi vastata useampaan
tarkistuskohteeseen yhdella kertaa. Lopullinen sisallysluettelo pidettiin hyvana ja jarkevana.

Sisallysluettelon valmistuttua, oli helppo kirjoittaa myos sisalto.
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Katakri 2020 osa-alue |

Johdanto
Esivalmistelut
Asiakasyrityksen haastattelu
Tekninen todennus
a. Nessus
i. Haavoittuvuudet
ii. Compliance
Porttiskannaukset (ARP & Nmap)
Omat skriptit
Tepdump
Sovellustestaus
i. Burp suite|
ii. Selaintydkalut
iii. OWASP ZAP
5. Raportointi

PN e

T o0 o

Kuvio 8: Lopullinen sisallysluettelo

10 Yhteenveto ja jatkokehitysehdotukset

Opinnaytetyon tarkoituksena oli luoda kayttoohje uusille ja vanhoille KPMG:n tyontekijoille
ketka tyoskentelevat Katakri - tyokalun kanssa arvioimassa asiakasyritysten teknista tietotur-
vallisuutta. Kayttoohjeesta haluttiin selkea ja sopivan teknista, unohtamatta paivitettavyytta.
Valitut kehittamismenetelmat sopivat tallaiseen kehitystyohon hyvin. Teoria lisattyna kaytan-
non tyolla ja haastatteluilla, antaa hyvan ja kattavan kuvan tyokalun oikeaoppisesta kaytosta.

Nailla perusteilla oli hyva lahtea toteuttamaan kayttoohje.

Kehittamistyota ja opinnaytetyota tehtiin vuoden 2022 kevaan aikana. Teoriaan tutustuminen
aloitettiin noin kuukausi ennen uudessa tyotehtavassa aloittamista, jonka jalkeen kehitystyo
jatkui tyon ohessa. Katakri kuuluu isona osana uuteen tyotehtavaan, joten teoriaan tutustu-

minen ennen aloitusta, helpotti myos omaa perehtymista tyotehtavaan.

Hyvan alun jalkeen tormattiin muutamaan hidasteeseen. Turvallisuusluokiteltua materiaalia
kasiteltavalle tyontekijalle tulee suorittaa Suojelupoliisin tekema turvallisuusselvittely. Tur-

vallisuusselvityksissa saattaa vierahtaa aikaa, riippuen Suojelupoliisin aikataulusta. Toinen hi-
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dastava tekija oli Katakri - toimeksiantojen aikataulut. Katakri - toimeksiannoista keskustel-
lessa puhutaan enemmankin kuukausista kestavista projekteista, kuin paivista. Tama luonnol-

lisesti tekee sen, etta uusia projekteja ei aloiteta hirveankaan usein.

Kayttoohjeen laatiminen osoittautui muutoinkin pitkaksi prosessiksi. Hidasteiden jalkeen tyo-
kalun sisaistaminen, ja laadukkaan kayttoohjeen tuottaminen vei aikaa. Tyon tavoitteena oli
kuitenkin alusta lahtien laadukas kayttoohje, josta hyotyisi niin tyontekijat kuin toimeksian-
taja, ja tasta tavoitteesta ei haluttu luopua. Taman takia, tata kirjoittaessa, kayttoohje ei
sisalloltaan ole taysin valmis, ja jatkokehitysehdotuksena esitetaankin kayttoohjeen viimeis-

telya.

Opinnaytetyossa on pyritty kertomaan selkeasti kehitystyon eri askeleista tuoden opinnayte-
tyolle luotettavuutta. Samalla patevyytta on haettu kayttamalla useampaa kehittamismene-
telmaa, teorian lisaksi havainnointia ja haastatteluita. Uskon, etta nailla toimenpiteilla kehi-

tystyosta toivotut reliabiliteetti ja validiteetti tayttyvat.

Kehitystyo oli kaiken kaikkiaan kiinnostava ja ajankohtainen. Tietoturva on ajankohtaisempi
ja tarkeampi kuin koskaan, eika vahiten turvallisuusluokiteltu materiaali. Kehitystyo antoi ja

opetti tekijalleen paljon, ja uskon, etta kayttoohjeesta hyotyy tulevaisuudessa moni.
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Liite 1: Katakri 2020 osa-alue I:n sisalto

Tietoliikenneturvallisuus

I-01 Tietojenkasittely-ymparistojen suojattu yhteenliittaminen - Verkon rakenteellinen

turvallisuus

Turvallisuusluokka IV

1. Tietojenkasittely-ymparisto on erotettu muista ymparistoista.

2. Tietojenkasittely-ympariston kytkeminen muiden turvallisuusluokkien ymparistoihin edellyttaa
vahintaan palomuurin kayttoa.

3. Hallitun fyysisen turva-alueen ulkopuolelle meneva liikenne salataan toimivaltaisen viranomai-

sen ko. turvallisuusluokalle hyvaksymalla salausratkaisulla (vrt. 1-12 ja I-15).
Turvallisuusluokat IlI-11 (Kohtien 1 ja 3 lisaksi)

4. Tietojenkasittely-ympariston kytkeminen muiden turvallisuusluokkien ymparistoihin edellyttaa
toimivaltaisen viranomaisen ko. turvallisuusluokalle hyvaksyman yhdyskaytavan kayttoa.

I-02 Vahimpien oikeuksien periaate - tietoliikenne-verkon vychykkeistaminen ja suodatus-

saannostot ko. turvallisuusluokan sisalla

Tietoliikenneverkon vyohykkeistaminen ja suodatussaannostot on toteutettava vahimpien oikeuksien

(least privilege) ja monitasoisen suojaamisen (defence in depth) periaatteiden mukaisesti.

I-03 Tietojenkasittely-ympariston turvallisuus koko elinkaaren ajan - suodatus- ja valvon-

tajarjestelmien hallinnointi

Suodatus- ja valvontajarjestelmien tarkoituksenmukaisesta toiminnasta huolehditaan koko tietojenkasit-

tely-ympariston elinkaaren ajan.

Liikennetta suodattavien tai valvovien jarjestelmien asetusten lisaaminen, muuttaminen, poistaminen ja

valvonta (vrt. I-16) on vastuutettu ja organisoitu.

Verkon ja siihen liittyvien suodatus- ja valvontajarjestelmien dokumentaatiota yllapidetaan sen elinkaa-

ren aikana erottamattomana osana muutosten ja asetusten hallintaprosessia.

Liikennetta suodattavien tai valvovien jarjestelmien asetukset ja haluttu toiminta tarkastetaan maara-
ajoin tietojenkasittely-ympariston toiminnan ja huollon aikana seka poikkeuksellisten tilanteiden ilme-

tessa.
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I-04 Tietojenkasittely-ymparistojen suojattu yhteen liittaminen - hallintayhteydet

Hallintayhteydet on rajattu turvallisuusluokittain, ellei kaytossa ole toimivaltaisen viranomaisen ko. tur-

vallisuusluokille hyvaksymaa yhdyskaytavaratkaisua.

Hallintaliikenteen sisaltaessa turvallisuusluokiteltua tietoa ja kulkiessa matalamman turvallisuusluokan
ympariston kautta, turvallisuusluokitellut tiedot on salattu toimivaltaisen viranomaisen hyvaksymalla

salaustuotteella.

Hallintaliikenteen kulkiessa ko. turvallisuusluokan sisalla, alemman tason salausta tai salaamatonta siir-
toa voidaan kayttaa riskienhallintaprosessin tulosten perusteella toimivaltaisen viranomaisen erillishy-

vaksyntaan perustuen.
Hallintayhteydet on rajattu vahimpien oikeuksien periaatteen mukaiseesti.

I-05 Suojattavien tietojen siirtaminen fyysisesti suojattujen alueiden ulkopuolella - langa-

ton tiedonsiirto

Langattomassa tiedonsiirrossa tietoliikenne salataan toimivaltaisen viranomaisen ko. tuvallisuusluokalle

hyvaksymalla salausratkaisulla (vrt. 1-12).

Tietojarjestelmaturvallisuus

I-06 Vahimpien oikeuksien periaate - paasyoikeuksien hallinnointi
Tietojarjestelmien kayttooikeudet on maaritelty.

Tietojarjestelmien kayttooikeudet voidaan myontaa vain henkildille, joiden kasittelyoikeuksien (vrt. T-

13) on varmistuttu.

Tietojenkasittely-ympariston kayttajille ja automaattisille prosesseille annetaan vain ne tiedot, oikeu-

det tai valtuutukset, jotka ovat niiden tehtavien suorittamiseksi valttamattomia.
Kayttooikeudet on pidettava ajantasaisina.

I-07 Monitasoinen suojaaminen - Tietojenkasittely-ympariston toimijoiden tunnistaminen

fyysisesti suojatun turvallisuusalueen sisdlla

Tietojenkasittely-ymparistoa kayttavat henkilot, laitteet ja tietojarjestelmat tunnistetaan riittavan luo-

tettavasti.
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I-08 Vahimmadistoimintojen ja vahimpien oikeuksien periaate - Jarjestelmakovennus

Kayttoon on otettu vain kayttovaatimusten ja tietojen kasittelyn kannalta olennaiset toiminnot, laitteet

ja palvelut.

Kaytossa on menettelytapa, jolla jarjestelmat asennetaan jarjestelmallisesti siten, etta lopputuloksena

on kovennetut asennus.

Kovennettu asennus sisaltaa vain sellaiset komponentit ja palvelut, seka kayttajien ja prosessien oikeu-

det, jotka ovat valttamattomia toimintavaatimusten tayttamiseksi ja turvallisuuden varmistamiseksi.
Kovennusten voimassaolosta ja vaikuttavuudesta huolehditaan koko tietojarjestelman elinkaaren ajan.
I-09 Monitasoinen suojaaminen - Haittaohjelmasuojaus

Tietojen luvattoman muuttamisen ja muun luvattoman tai asiattoman tietojen kasittelyn estamiseksi
tietojenkasittely-ymparistossa toteutetaan luotettavat menetelmat haittaohjelmauhkien ennaltaeh-

kaisyyn, estamiseen, havaitsemiseen, vastustuskykyyn ja tilanteen korjaamiseen.
I-10 Monitasoinen suojaaminen - Turvallisuuteen liittyvien tapahtumien jaljitettavyys

Tietojen luvattoman muuttamisen ja muun luvattoman tai asiattoman tietojen kasittelyn havaitse-
miseksi tietojenkasittely-ymparistossa toteutetaan luotettavat menetelmat turvallisuuteen liittyvien ta-

pahtumien jaljitettavyyteen.

Tietojarjestelmien kaytosta ja niista tehtavista tietojen luovutuksista kerataan tarpeelliset lokitiedot,
jos tietojarjestelmien kaytto edellyttaa tunnistautumista tai muuta kirjautumista. Lokitietojen kaytto-
tarkoituksena on tietojarjestelmissa olvien tietojen kayton ja luovutuksen seuranta seka tietojarjestel-

man teknisten virheiden selvittaminen.

Turvallisuusluokan IlI-111 tiedon kasittely on rekisteroitava sahkoiseen lokiin, tietojarjestelmaan, asiare-

kisteriin tai tietoon (esimerkiksi dokumentin osaksi).
I-11 Monitasoinen suojaaminen - Poikkeamien havainnointikyky ja toipuminen

Tietojenkasittely-ymparistossa toteutetaan luotettavat menetelmat, joilla pyritaan havaitsemaan hyok-
kays tietojenkasittely-ymparistoa vastaan, rajoittamaan hyokkayksen vaikutukset mahdollisimman pie-
neen osaan tietoja tai tietojenkasittely-ympariston resursseja ja estamaan muut vahingot, seka palaut-

tamaan tietojenkasittely-ympariston suojattu tilanne viipymatta.
I-12 Tietoturvallisuustuotteiden arviointi ja hyvaksynta - Salausratkaisut

Toimivaltainen viranomainen on hyvaksynyt kaytetyt salausratkaisut (ja -tuotteet) ko. turvallisuusluo-
kalle ko. kayttoymparistossa turvallisuusluokiteltujen tietojen luvattoman paljastumisen ja muuntelun

estamiseksi.
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I-13 Monitasoinen suojaaminen koko elinkaaren ajan - Ohjelmistojen suojaaminen verkko-
hyokkayksilta

Tietojenkasittely-ympariston turvallisuus, myos niiden tekniset ja muut kuin tekniset turvatoimen, tes-
tataan hyvaksymisprosessin aikana sen varmistamiseksi, etta asianmukainen turvaamistaso saavutetaan,

ja sen tarkistamiseksi, etta ne on moitteettomasti toteutettu, integroitu ja konfiguroitu.

Tietoturvallisuutta vaaratavia verkkohyokkayksia vastaan suojaudutaan ja suojauksista seka niiden toi-

minnasta huolehditaan tietojenkasittely-ympariston elinkaaren ajaksi.
I-14 Monitasoinen suojaaminen - Hajasateily (TEMPTEST) ja elektroninen tiedustelu

Turvatoimia toteutetaan turvallisuusluokiteltuihin tietoihin liittyvassa tietojenkasittely-ymparistossa toi-
mivaltaisen viranomaisen ko. turvallisuusluokalle hyvaksymilla menetelmilla niin, etta tahattomat sah-

komagneettiset vuodot eivat vaaranna tietoja (TEMPTEST-turvatoimet).

Kasiteltaessa turvallisuusluokan Ill tai Il tietoja sahkoisesti, on pidettava huolta, etta elektroniseen tie-

dusteluun liittyvia riskeja on pienennetty riittavasti.
Nama turvatoimet on suhteutettava tiedon hyvaksikayton riskiin ja turvallisuusluokkaan.

Kayttoturvallisuus

I-15 Turvallisuusluokiteltujen tietojen valitys fyysisesti suojattujen alueiden valilla - Tie-

don sahkoinen valitys

Kun turvallisuusluokiteltua tietoa siirretaan hyvaksyttyjen fyysisesti suojattujen turvallisuusalueiden ul-
kopuolella, tieto/tietoliikenne salataan toimivaltaisen viranomaisen ko. turvallisuusluokalle hyvaksy-
malla menetelmalla. Lisaksi tietojensiirto on jarjestettava siten, etta vastaanottaja varmistetaan tai
tunnistetaan riittavan tietoturvallisella tavalla ennen kuin vastaanottaja paasee kasittelemaan siirret-

tyja turvallisuusluokiteltuja tietoja.

Kun turvallisuusluokiteltua tietoa siirretaan hyvaksyttyjen fyysisesti suojattujen turvallisuusalueiden si-
sapuolella, aiemman tason salausta tai salaamatonta siirtoa voidaan kayttaa riskienhallintaprosessin tu-

losten perusteella toimivaltaisen viranomaisen erillishyvaksyntaan perustuen.

I-16 Turvallisuusluokitellun tiedon kasittelyyn liittyvien tietojenkasittely-ympariston suo-

jaus koko elinkaaren ajan - Muutoshallintamenettelyt

Turvallisuuden varmistamista pidetaan vaatimuksena koko tietojenkasittely-ympariston elinkaaren ajan

sen alullepanosta kaytosta poistamiseen.

Tietoturvallisuutta koskevat arvioinnit, tarkastukset ja uudelleentarkastelut suoritetaan maaraajoin tie-

tojenkasittely-ympariston toiminnan ja huollon aikana seka poikkeuksellisten tilanteiden ilmetessa.
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Tietojenkasittely-ympariston turvallisuusasiakirjoja kehitetaan sen elinkaaren aikana erottamattomana

osana muutosten- ja asetustenhallintaprosessia.

I-17 Turvallisuusluokiteltujen sahkoisessa muodossa olevien tietojen kasittely fyysisesti

suojattujen alueiden sisalla - Fyysinen turvallisuus
Turvallisuusluokka IV

Turvallisuusluokiteltujen tietoja on turvallisuusalueilla ja niiden ulkopuolella kasiteltava siten, etta

paasy turvallisuusluokiteltuihin tietoihin suojataan sivullisilta (vrt. F-04 ja I-18).

Tietojen kasittely on mahdollista toimivaltaisen viranomaisen hyvaksymilla turvallisuusalueilla /vrt. F-
04) ja toimivaltaisen viranomaisen hyvaksymilla menettelyilla turvallisuusalueiden ulkopuolella (vrt.
118).

Tietojen sailytys on mahdollista toimivaltaisen viranomaisen hyvaksymilla turvallisuusalueilla (vrt. F-04)

ja toimivaltaisen viranomaisen hyvaksymilla menettelyilla turvallisuusalueiden ulkopuolella (vrt. I-18).

Turvallisuusluokan IV tietoja sisaltavat tietovarannot ja naiden tietojen kasittelyyn kaytetty tietojarjes-

telma on sijoitettava toimivaltaisen viranomaisen hyvaksymalle turvallisuusalueelle (vrt. F-04).
Turvallisuusluokka IlI-11 (Kohtien 1 ja 2 lisaksi)

Tietojen sailytys on mahdollista toimivaltaisen viranomaisen hyvaksymilla turva-alueilla (vrt. F-04). Vrt.

vain kansallisia tietoja koskeva poikkeus kohdassa 6 seka etakaytto kohdassa 1-18.

Vain kansallisten turvallisuusluokan Il sahkoisten tietojen sailytys on mahdollista kyseisen turvallisuus-
luokan mukaisessa paatelaitteessa turva-alueen ulkopuolella edellyttaen, etta a) tiedot on suojattu ko.
turvallisuusluokalle riittavan turvallisella, toimivaltaisen viranomaisen hyvaksymalla salausratkaisulla
(Vrt. 1-12), ja etta b) paatelaitteen tietoturvallisuudesta, erityisesti ko. turvallisuusluokalle riittavasta
luottamuksellisuudesta ja eheydesta on huolehdittu toimivaltaisen viranomaisten hyvaksymalla menetel-
malla (vrt. F-04). Vrt. etakaytto kohdassa I1-18.

I-18 Turvallisuusluokiteltujen tietojen vilitys ja kasittely fyysisesti suojattujen alueiden
valilla - Etakaytto ja etdhallinta

Turvallisuusluokka 1V

Kayttajat ja paatelaitteet tunnistetaan riittavan luotettavasti. Tietojen valitys ja kasittely turvallisuus-

alueiden (vrt. F-04) valilla on mahdollista vain toimivaltaisen viranomaisen ko. turvallisuusluokalle hy-

vaksymien korvaavien menettelyjen mukaisesti.

Turvallisuusluokiteltuja tietoja on turvallisuusalueiden ulkopuolalla kasiteltava siten, etta paasy turvalli-
suusluokiteltuihin tietoihin suojataan sivullisilta. Henkilosto on koulutettu ja ohjeistettu turvalliseen

etakayttoon/-hallintaan.
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Elleivat turvallisuusalueiden ulkopuolelle viedyt turvallisuusluokiteltua tietoa sisaltavat tietovalineen
(kiintolevyt, USB-muistit ja vastaavat) ole salattu toimivaltaisen viranomaisen ko. turvallisuusluokalle

hyvaksymalla menetelmalla, tietovalineita ei jateta valvomatta.

Jarjestelmienetakaytto ja -hallinta edellyttaa toimivaltaisen viranomaisen ko. turvallisuusluokan tieto-

jen suojaamiseen hyvaksymaa liikenteen salausta.

Paatelaitteessa olevat tiedot tulee olla suojattu kyseiselle turvallisuusluokalle riittavan turvallisella, toi-
mivaltaisen viranomaisen hyvaksymalla salausratkaisulla, ja paatelaitteen ko. turvallisuusluokalle riitta-

vasta eheydesta tulee huolehtia.
Turvallisuusluokka IlI-11 (Kohtien 1-5 lisaksi)
Turvallisuusluokiteltuja tietoja ei avata matkalla eika lueta julkisilla paikoilla.

Jarjestelmien etakaytto ja -hallinta rajataan toimivaltaisen viranomaisen hyvaksymalle turvallisuusalu-

eelle (vrt. F-04). Vrt. vain kansallisia tietoja koskeva poikkeus kohdassa 8.

Vain kansallisten turvallisuusluokan Il sahkoisten tietojen etakaytto (kasittely) ja sailytys on mahdollista
kyseisen turvallisuusluokan mukaisessa paatelaitteessa turva-alueiden ulkopuolella edellyttaen, etta a)
tiedot on suojattu ko. turvallisuusluokalle riittavan turvallisella, toimivaltaisen viranomaisen hyvaksy-
malla salausratkaisulla, ja etta b) paatelaitteen tietoturvallisuudesta, erityisesti ko. turvallisuusluokalle
riittavasta luottamuksellisuudesta ja eheydesta on huolehdittu toimivaltaisen viranomaisen hyvaksy-

malla menetelmalla.

I-19 Tietojenkasittely-ympariston suojaus koko elinkaaren ajan - ohjelmistohaavoittu-

vuuksien hallinta

Tietojenkasittely-ympariston koko elinkaaren ajalle toteutetaan luotettavat menettelyt ohjelmistohaa-

voittuvuuksien hallitsemiseksi.
I-20 Tietojenkasittely-ympariston suojaus koko elinkaaren ajan - Varmuuskopiointi

Turvallisuusluokiteltua tietoa sisaltavat varmuuskopiot suojataan niiden elinkaaren ajan vahintaan vas-

taavan tasoisilla menetelmilla, kuin milla alkuperainen tieto on suojattu

I-21 Tietojenkasittely-ympariston suojaus koko elinkaaren ajan - Sahkoisessda muodossa

olevien turvallisuusluokiteltujen tietojen tuhoaminen
Turvallisuusluokka IV

Sahkoisessa muodossa olevien turvallisuusluokiteltujen tietojen tuhoaminen on jarjestetty luotettavasti.
Tuhoamisessa kaytetaan menetelmia, joilla estetaan tietojen kokoaminen uudelleen kokonaan tai osit-

tain. Ei-sahkoisten tietojen osalta ks. F-08.4.
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Turvallisuusluokka 11l (Kohdan 1 lisaksi)

Kansainvalisten turvallisuusluokan 11l (CONFIDENTIAL) tietojen osalta, kirjaajan on allekirjoitettava tu-
hoamistodistus, joka tallennetaan kirjaamoon/rekisterointipisteeseen. Kirjaustiedot on paivitettava vas-
taavasti. Kirjaamon/rekisterointipisteen on sailytettava tuhoamistodistuksen vahintaan viiden vuoden
ajan. (vrt. F-08.3).

Turvallisuusluokka Il (Kohtien 1-2 lisaksi)

Jos tiedon on laatinut toinen viranomaien, tarpeettomaksi kdyneen tiedon tuhoamisesta on ilmoitettava

tiedon laatineelle viranomaiselle, jollei sita palauteta tiedon laatineelle viranomaiselle.

Tiedon tuhoamisen saa suorittaa vain henkild, jonka viranomainen on tahan tehtavaan maarannyt. Val-

misteluvaiheen version voi tuhota ne laatinut henkilo.

Kansainvalisten turvallisuusluokan Il (SECRET) tietojen tuhoaminen on suoritettava todistajan lasna ol-
lessa. Todistajalla on oltava vahintaan tuhottavan tiedon turvallisuusluokkaa vastaava turvallisuusselvi-
tys.
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