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Opinnaytety6 on paivakirjamuotoisesti tehty raportti, jossa seurataan opinnaytetyontekijan am-
matillista kehittymista asetettuihin tavoitteisiin ndhden kahdeksan viikon seurantajakson ajan.
Opinnaytetydntekija on seurantajakson alussa aloittanut uusissa tyétehtéavissa Pankki X:n hen-
kildasiakkaiden rahanpesun ja terrorismin estamisen ja tuntemistietojen paivityksesta vastaa-
vassa tiimissa. Raportissa seurataan opinnaytetyontekijan paivittaisessa tydssa tapahtuvaa op-
pimista paivakirjamerkintdjen kautta. Paivakohtaisten merkintdjen liséksi opinnaytetydntekija
analysoi seurantaviikkojen aikana oppimaansa uutta tietoa viikkoanalyyseissa. Raportissa seka
paivakohtaista etta viikoittaisten analyysien kautta tapahtuvaa oppimista on nivottu oppimista
tukevaan tietoperustaan.

Raportti alkaa opinnaytetyontekijan lahtdtilanteen kuvauksesta, jossa kuvaillaan opinnaytetytn-
tekijan osaamista ennen seurantajakson alkua. Kappaleessa on kuvattu myds opinnaytetytnte-
kijan tyén sidosryhmat ja tytpaikalla tapahtuvia vuorovaikutustilanteita.

Lahtdtilanteen kuvauksen jalkeen raportissa seuraa varsinainen paivakirjaraportoinnin osuus,
joka sisaltdd kahdeksan viikon seurantajakson ajalta paivakohtaiset merkinnat seka viikkoana-
lyysit jokaisesta seurantaviikosta. Kahdeksan viikon seurantajakso on toteutettu aikavalilla
21.3.2022-13.5.2022.

Opinnaytetydntekija oli juuri ennen seurantajakson aloitusta aloittanut uusissa tyotehtavissa
henkilbasiakkaiden rahanpesun ja terrorismin rahoittamisen estamisen ja lakisaateisten tunte-
mistietojen paivittamisesta vastaavassa tiimissa. Opinnaytetydon ammatillisen kehittymisen en-
simmaiseksi tavoitteeksi asetettiin oppia ja syventaa osaamista laeista ja saadoksista, jotka ovat
rahanpesun ja terrorismin rahoittamisen estadmisen tyon taustalla. Toiseksi ammatillisen kehitty-
misen tavoitteeksi asetettiin oppia entista paremmin tunnistamaan erilaisia riskeja rahanpesun
ja terrorismin rahoittamisen nakoékulmasta. Kolmanneksi ammatillisen kehittymisen tavoitteeksi
asetettiin kehittyminen erilaisten rahanpesun ja terrorismin rahoituksen riskien analysoinnissa ja
niiden hallinnassa. Neljas tavoite oli asiakasviestinndssa kehittyminen.

Ammatillisen kehittymisen tavoitteita kohti edetdén paivittaisessa tydssa vastaantulevien tilantei-
den ja tietoperustan kautta. Viikkoanalyyseissa viikkojen aikana opittua syvennetaan analyysin
ja tietoperustan kautta. Raportissa tietoperustana toimivat erilaiset voimassa olevat lait, saadok-
set, standardit seka alan kirjallisuus. Keskeisin laki opinnaytetyon tietoperustana on laki terroris-
min rahoittamisen ja rahanpesun estamisesta.

Raportin lopuksi on pohdinta. Pohdinnassa analysoidaan seurantajakson tuloksia ja opinnayte-
tydntekijan ammatillista kehittymista. Seurantajakson tuloksia ja kehittymista peilataan opinnay-
tetydprosessissa oppimisen tukena olleeseen tietoperustaan.

Asiasanat
Rahanpesun estdminen, terrorismin rahoittamisen estaminen, lainsaadantd, finanssiala, talous-
rikollisuus




Sisallys

N o o T = g 1 o 0 1
2 LANTOLIANIEEN KUVAUS. ......ceiieiii e e e ettt s e e e e e e e e e atat e r e e e e e e aeesstnen e eeeeeeneessnnes 1
2.1 Oman nykyisen tyd analySOiNti........ccoeiiiiiiiiiiiee e 3
2.2 SIdOSIYNMIEN ESILEIY ... 4
2.3 Tyo0Opaikan vuorovaikutusStilanteet ... 5
3 PAIVAKITTAIAPOTTOINT ...ttt 7
B TN R Y= W [ = T g = V71 T PR 7
3.2 SeUrANTAVIIKKO 2......eiiiiii et r e e e e e e et e e e e e et e e e e e e e aaraaa 9
3.3 SeUrantaVilKKO S........e i e e e et e e e e e e e e e raeearana 14
R Y TN = T g = V711 I SRR 19
3.5 SeUraNtaVIIKKO 5......ueeeii i e e e e e e e eaaaa—— 24
3.6 SEUrANTAVIIKKO B.....uvieeiiiieeee e e e e e e e e e e e e et e e e e e e e e aart e a e e e e eeeeaaaaa, 30
T A Y= W = T g1 = V711 T A PR 35
3.8 SeUrantaVilKKO 8..........ciiiiiiiiiiiicee e e e e e aaa 40
A P ONAINTA s 47
4.1 Kehittyminen ja oppiminen seurantajakson aikana .............ccccceeeiiieeiiiiiiiii e 47
4.2 Seurantajakson tUlOKSet ja tUIEVAISUUS..........ccovviiiiiiiii e 49

Lahteet



1 Johdanto

Opinnaytety6 tehdaan paivéakirjamuotoisena seuraten opinnaytetyontekijan paivittaisia tyttehtavia
ja tehtavissa kehittymista Pankki X:ssd. Pankki X on osa kansainvélisesti toimivaa finanssialan
konsernia. Opinnaytetydntekijan yksikossa vastataan Pankki X:n henkil-, seka yritysasiakkaiden
rahanpesun ja terrorismin rahoittamisen vastaisesta (AML — anti money laundering) tyosta. Yksikko
vastaa myos asiakkaiden lakisaateisten tuntemistietojen yllapitamisesta, jotka velvoittavat Pankki
X:aa. Lisdksi yksikossa tehdaan mahdollisten epéailyksien heratessa raportointia Keskusrikospolii-
sin rahanpesun selvittelykeskukseen, seka vastataan ilmoituksen jalkeisista toimista. Tydntekijoita

yksikdsséa on yhteensa noin 300.

Opinnaytetyontekijan tyo henkildasiakkaiden rahanpesun, terrorismin rahoittamisen estamisen ja
asiakkaiden lakisaateisten tuntemistietojen yllapitamisessa edellyttdd muun muassa rahanpesulain
osaamista. Opinnaytetydntekija on aiemmin tydskennellyt yritysasiakkaiden lakisdateisten tunte-
mistietojen parissa, mutta on hiljattain vaihtanut tyotehtévia henkildasiakkaiden tuntemistietojen
seka rahanpesun ja terrorismin rahoittamisen vastaisen tyén pariin. Rahanpesulain osaamisen li-
saksi tehtavat edellyttavat kykya analysoida asiakkuuksia kokonaisuuksina rahanpesuriskin nakoé-
kulmasta. Tehtavissa tarvitaan myds asiakaspalvelutaitoja, jotta tyontekija onnistuu saamaan asi-

akkailta tarvittavat lakisdateiset tiedot kuitenkin asiakkaan asiakaskokemusta vaarantamatta.

Opinnaytetydntekija on vastikdan opinnaytetytta tehdessaan vaihtanut tiimia yritysasiakaspuolelta
henkilbasiakaspuolelle. Paivakirjan myota on tarkoitus seurata ja perehtya opinnaytetydntekijan
oppimisprosessiin uusissa tydtehtavissa henkildasiakaspuolella. Paivakirjamerkintéja on kahdek-
san viikon ajan tehty paivittain. Lisaksi jokaisesta seurantaviikosta on kirjoitettu viikon kokoava

analyysi.

Opinnaytetydntekijan ensimmainen ammatillisen kehittymisen tavoite on lisétd osaamista seka tie-

tamysta rahanpesun ja terrorismin rahoittamisen estamistydn taustalla vaikuttavista laeista, velvoit-
teista seka sdadoksista. Erilaiset lait ja saadokset liittyvat vahvasti opinnaytetydntekijan paivittaisiin
tydtehtaviin silla ne sanelevat tydn luonteen ja tarkoituksen. Toisena ammatillisen kehittymisen ta-

voitteena on oppia tunnistamaan paremmin erilaisia riskeja ja kolmantena kehittya riskien analy-

soinnissa seka hallinnassa.



Taulukko 1. Peittomatriisi paivakirjaopinnaytetyon tekstinsisaisista kytkoksista
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viikkoanalyysit ja luku
4.1




2 Lahtotilanteen kuvaus

Lahtdtilanteen kuvauksessa kaydaan lapi pohdintaa opinnaytetyontekijan nykyisesta tyosta, tyoteh-
tavista seka taidoista, joita tehtavissa selviytyminen edellyttaa. Kappale siséltda myds opinnayte-

tyontekijdn oman arvion osaamisestaan perusteluineen.

Ymmartaakseen opinnaytetyontekijan l&htdtilannetta nykyisten tyétehtavien ja vaadittavan osaami-
sen lisaksi on kappaleessa kuvattu my6s opinnadytetyéntekijan nykyisen tyon sidosryhmia. Sidos-
ryhmiin lukeutuvat tassa tilanteessa niin sisdiset kuin ulkoisetkin sidosryhmat. Liséksi kappaleessa
pohditaan opinnaytetyontekijan nykyisten tydtehtavien sisallaan pitdmid vuorovaikutustilanteita ja

vuorovaikutustilanteisiin liittyvia haasteita.
2.1 Oman nykyisen ty0 analysointi

Opinnaytetyontekijan nykyiset tyotehtavat pitavat sisalladn Pankki X:n olemassa olevien henkil®-
asiakkaiden tuntemistietojen keraamisen, niiden paivittdmisen pankin jarjestelmiin sekd asiakkuu-
den kokonaisvaltaisen analysoinnin rahanpesuriskin naktkulmasta. Tyotehtavat sisaltavat paivit-
taista yhteydenpitoa asiakkaiden kanssa niin puhelimitse kuin sdhkoisia viestintdkanavia hyddyn-
tden. Tybtehtavissa selviytyminen ja onnistuminen edellyttdd sujuvaa englanninkielentaitoa, hyvia
asiakaspalvelutaitoja seké ehdotonta tarkkuutta ja huolellisuutta. Edella mainittujen lisaksi ty6tehta-
vista selviytyminen edellyttaa analysointiosaamista ja kykya hahmottaa asiakkuuden Pankki X:lle

luomia riskeja rahanpesuriskin nakékulmasta.

Tyo6tehtavissa edellytettavad osaamista opinnaytetyéntekija on kartuttanut tydskentelemalla talla
hetkelld yhteensa viiden vuoden ajan pankissa. Opinnaytetydntekija on aloittanut tyburansa tyds-
kentelemalla Pankki X:n Back Office-tiimissa paivittaispankkipalveluiden parissa kahden vuoden
ajan. Viimeiset kolme vuotta opinnaytetydntekija on tydskennellyt yritysasiakkaisiin liittyvien AML-
tydtehtavien parissa. Yritysasiakkaiden rahanpesun estamisen parissa tyoskentely on opinnayte-
tydntekijalle jo tuttua, mutta hiljattain tehty tiimin vaihdos henkiléasiakkaiden pariin on tuonut opin-
naytetydntekijalle runsaasti uusia ammatillisen kehittymisen kohteita, ja tydn sisalté on muuttunut

taysin.

Yritysasiakkaiden ja henkildasiakkaiden rahanpesun ja terrorismin rahoituksen estamisen parissa
tydskentelevien tyontekijoiden tavoite on sama: estdéd mahdollista rahanpesua tai terrorismin rahoi-
tusta ja varmistaa, etta Pankki X tayttaa lakisdateiset velvoitteensa. Yritysasiakkaiden asiakkuudet
Pankki X:ssa eroavat henkildasiakkuuksista taysin, jonka takia opinnaytetyontekijan on opeteltava
ja perehdyttava taysin uudenlaisiin kaytanteisiin ja vaateisiin. Myds esimerkiksi henkilbasiakkaille

tarjottavat palvelut ja tuotteet eroavat taysin yritysasiakkaille tarjottavista, jonka takia myds néiden



muodostamat riskit eroavat. Liséksi opinnaytetyontekijan on osattava ymmartad, miké on normaa-
lia, odotettavissa olevaa rahaliikennettd henkildasiakkailla. Edell& mainitut seikat ovat télla hetkella
kohtia, joissa opinnaytetyOontekijan on kehityttava. Opinnaytetyontekija kokee, ettd hanen oma
osaamistasonsa on vaatimuksiin ndhden kohtalaisella tasolla jo aiemmin AML-tydsta kerrytetyn ko-
kemuksen takia. Kuitenkin, koska opinnaytetytntekijan aiempi AML-kokemus on ainoastaan yritys-
asiakkaiden parista, uutta opittavaa ja kehittymisen kohteita I16ytyy runsaasti. Henkildasiakkaiden
parissa tydskentely on opinnaytetydntekijalle taysin uutta ja talla hetkella tydtehtavista suoriutumi-
nen vaatii paljon kollegoiden antamaa opastusta seka ohjeiden lukemista. Opinnaytetyontekijan
tulee viela oppia analysoimaan nimenomaan henkildasiakkuuksia rahanpesuriskin nakékulmasta
seka kyeta ymmartamaan henkiloasiakkaille tyypillinen tilikayttaytyminen ja erottaa se epatyypilli-
sesta tilin kaytdsta. Epatyypillisen tilikayttdytymisen tunnistaminen asiakkaan rahaliikenteesta on
avainasemassa opinnaytetyontekijan tydtehtavissa. Lisdksi opinnaytetydntekijan tulee syventaa
osaamistaan voimassa olevasta lainsdddanngsta rahanpesun ja terrorismin rahoittamisen vastai-

sen tyon taustalla.

Opinnaytetydntekija kokee aiemman AML-taustansa takia oman osaamisensa olevan aloittelevan
toimijan ja taitavan suoriutujan valimaastossa. Tietotekniset jarjestelmat ovat opinnaytetyéntekijalle
aiemman kokemuksen ansiosta hyvinkin tuttuja, ja ndista on useamman vuoden tydskentelyn jal-
keen kertynyt syvéllinen ymmarrys. Kuitenkin, koska henkilbasiakkuuksien parissa tyéskentely on
opinnaytetyontekijalle taysin uutta, vaatii tydtehtavista suoriutuminen viela talla hetkella runsaasti

kollegoilta saatavaa opastusta ja ohjeiden lukemista seka kertaamista.
2.2 Sidosryhmien esittely

Opinnaytetydntekijan tyo henkilbasiakkaiden rahanpesun ja terrorisminrahoituksen estdmisen pa-
rissa pitda sisallaan monia sisaisia ja ulkoisia sidosryhmia. Opinnaytetyontekijan henkildasiakkai-
den rahanpesun ja terrorismin rahoituksen estamisen tiimin sisaisia sidosryhmia ovat tiimin tyonte-
kijat, jotka vaikuttavat tiimin tydskentelyyn eniten. Kollegoiden kanssa tehtava yhteisty6 on ensiar-
voisen tarkeaa varsinkin opinnaytetyontekijan tydsta suoriutumisen kannalta juuri tehtavissa aloit-
taneena. Tiimin sisélla tehtava yhteistyd on tarkeaa myos esimerkiksi sellaisissa tilanteissa, joissa
tyontekija ei valttamattd ymmarra asiakkaan muodostamasta riskista jotain seikkaa ja kaipaa kolle-
goiltaan pohdinta-apua. Toisena sisdisena sidosryhmana tiimilla on Pankki X:n sisainen, erillinen
riskienhallintatiimi, joka keskittyy nimenomaisesti Pankki X:n riskienhallintaan ja toimii opastajana
muille. Riskienhallintatiimiin voi olla yhteydessa, mikali kaipaa neuvoa riskienhallintaan liittyvissa
kysymyksissa. Kolmantena siséisené sidosryhména tiimilla ovat Pankki X:n henkildasiakkaat, joi-

den lakisaateisia tuntemistietoja tiimisséa paivitetaan.
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Kuva 1. Sidosryhmat

Sisaiset ja ulkoiset sidosryhmat ovat esiteltyind kuvassa 1. Tiimin ulkoisina sidosryhminé voidaan
pitéé tahoja, jotka vastaavat rahanpesun ja terrorismin rahoittamisen vastaisesta saantelysta ja
selvittelysta esimerkiksi mahdollisten rikosten selvittelyn osalta. Rahanpesun ja terrorismin rahoit-
tamisen vastaisesta saantelysta vastaa Suomessa kansallisesti Valtiovarainministerit, kansainvali-
sesti toimiva Financial Action Task Force (FATF) seka Euroopan Unioni (Valtiovarainministerio,
2022). Edella mainittujen ulkoisten sidosryhmien intressi ja toiminnan tarkoitus on sama, kuin ty6s-
kentelevan tiimin eli estda rahanpesua ja terrorismin rahoitusta. Tiimin yhtené ulkoisena sidosryh-
mana voidaan pitdd myos Finanssivalvontaa. Finanssivalvonnan toiminnan tarkoituksena on val-
voa, ettd sen valvottavien eli Suomessa toimivien pankkien menettelytavat, riskienhallinta ja sisai-

nen valvonta tayttavat lakien asettamat vaatimukset (Finanssivalvonta, 2022 a).
2.3 TyoOpaikan vuorovaikutustilanteet

Opinnaytetyontekijan tyon tekemiseen liittyy runsaasti erilaisia vuorovaikutustilanteita tyohon liitty-
vien sisaisten sidosryhmien kanssa. Tiimin jasenten ja asiakkaiden kanssa vuorovaikutustilanteet
kuuluvat olennaisena osana opinnaytetyontekijan tyopaivaan. Pankki X:n riskienhallintatiimin
kanssa vuorovaikutustilanteita syntyy harvemmin, silla heihin ollaan yhteydessé ainoastaan ris-
kienhallintaan liittyvien paatoksien tekemisen suhteen.



Vuorovaikutustilanteisiin liittyvat haasteet painottuvat paaosin asiakkaiden kanssa tapahtuvassa
vuorovaikutuksessa. Henkilbasiakkaiden tuntemistietojen paivitys edellyttédd, ettd asiakkaalta kysy-
tdan henkilokohtaisena pidettavia asioita, esimerkiksi hanen tulojensa lahdetta. Kaikki asiakkaat
eivat ymmarra, miksi tietoja kysytéan ja kokevat asian jopa loukkaavana. Tyontekijan nakokul-
masta haasteena on, miten asiakkaalle tulisi kertoa, etta kyse on Pankki X:n lakisdateisesta velvol-
lisuudesta tietojen kerddmiseen. Opinnaytetytntekijan vuorovaikutustaitojen tulisi kehittya siten,

etta han osaisi paremmin perustella asiakkaille tietojen kysymisen perustelut.



3 Paivakirjaraportointi

Luku siséltaa on paivékirjamerkinnat kahdeksan viikon seurantajakson ajalta. Paivéakirjamerkinnat
on tehty siten, etté paivittaisten merkintdjen lisdksi jokaisesta seurantaviikosta on viikon yhteen ko-
koava analyysi. Viikkoanalyysissa kerrataan ja analysoidaan viikon aikana opittuja asioita.

Seurantajakson aikana opinnaytetydntekija on pyrkinyt keskittymaan paivittdisessa tydssaan tyo-
tehtaviin, jotka edistaisivat opinnaytetyontekijaé kohti ammatillisen kehittymisen tavoitteita. Tyoteh-
tavissa kaytannon kautta opitun liséksi, niin paivakohtaisten tavoitteiden kuin viikoittaisten analyy-
sien oppimisen tukena on kaytetty tietoperustaa. Tietoperustan kautta sekd paivakohtaisesti tapah-

tuvaa oppimista etta viikkoanalyysien kautta tapahtuvaa oppimista on voitu syventaa.
3.1 Seurantaviikko 1
Maanantai 21.03.2022

Maanantaina opinnaytetyontekija aloitti tyoviikon ottamalla tydjonosta uuden asiakkaan kasitelta-
vaksi tuntemistietojen paivitysta varten. Tietojen paivitys aloitetaan ensin kaymalla kaikki olemassa
olevat tiedot asiakkaasta lapi, seka tarkastelemalla asiakkaan tilitapahtumia. Tietojen lapikaynnin
jalkeen opinnaytetyontekija soitti asiakkaalle ja kavi asiakkaan kanssa lapi odotettavissa olevia tili-
tapahtumia. Keskustelun ja tapahtumien perusteella on oletettavissa, ettéd asiakas on kayttanyt
henkilokohtaista tiliaan osakeyhtionsa rahaliikenteen hoitamiseen, joka on tiliehtojen mukaisesti
kiellettya. Opinnaytetyontekija kielsi asiakasta toimimasta kyseisella tavalla ja ohjasi asiakkaan
avaamaan osakeyhtidlleen yritystilin. Asiakkaan tilitapahtumat taytyy jatkoa ajatellen ottaa seuran-

taan, jotta nahdaan, ettei osakeyhtion varoja tule endé henkildasiakastilille.
Tiistai 22.03.2022

Tiistaina opinnaytetydntekija otti uuden asiakkaan kasiteltavaksi. Asiakkaan tilitapahtumista oli
nahtavissa runsaasti kateistalletuksia. Asiakkaalta oli merkintdjen mukaan tiedusteltu kateistalle-
tuksista jo aiemmin, jolloin han oli kertonut kateistalletuksien olevan perdisin saamistaan lahjoista
ja kirpputorimyynneista. Opinnaytetydntekija oli asiakkaaseen viestitse yhteydessa, ja pyysi asia-
kasta toimittamaan mahdollisia dokumentteja kateistalletuksiin liittyen, jotta Pankki X voi varmistua

varojen alkuperasta.



Keskiviikko 23.03.2022

Keskiviikkona opinnaytetyontekija oli sopinut tunnin mittaisen palaverin esimiehensa kanssa. Pala-
verin aikana opinndytetyontekija nayttaisi esimiehelleen tydskentelytapojaan kaytdnndsséa. Palave-
rin aikana opinnaytetydntekija paasi myos kysymaan kysymyksia, jotka olivat nousseet opinnayte-
tyontekijalle uusista tyotehtavista. Palaverin aikana opinnaytetyontekija aloitti uuden asiakkaan tyo-
jonosta ja kavi esimiehensa kanssa prosessin vaiheita lapi. Kyseessa oli asiakas, jolla oli runsaasti
kateistalletuksia. Opinnaytetydntekija soitti asiakkaalle ja asiakas kertoi kateistalletuksien olevan
hanen palkkaansa, jota han nostaa omasta yrityksestdan. Opinnaytetyontekija pyysi asiakasta toi-

mittamaan yrityksen tilinpaatoksen, jotta Pankki X voi varmistua varojen alkuperasta.
Torstai 24.3.2022

Torstaina opinnaytetyontekijalla oli esimiehensa kanssa kahdenkeskinen keskustelu, jossa opin-
naytetyontekija paasi kertomaan mietteitdén, miten ty0d uudessa tiimissa on lahtenyt sujumaan ja
esittamaan mahdollisia kehitysehdotuksia. Opinnaytetydntekijan tydpaikalla kdyd&aan esimiehen
kanssa kahdenkeskisia keskusteluita kerran kuukaudessa. Keskustelun aikana tyontekijdiden on
mahdollista esittda kysymyksia tai huolenaiheita esimiehelle. Keskustelun jalkeen opinnaytetydnte-
kija otti uuden asiakkaan ty6jonosta ja alkoi kdymaan lapi asiakkaan olemassa olevia tietoja. Tieto-
jen lapikaynnin jalkeen opinnaytetyodntekija yritti tavoittaa asiakkaan puhelimitse. Kun asiakas ei
vastannut, opinnaytetyontekija lahetti asiakkaalle tuntemistietoihin liittyvat kysymykset verkkopank-

kiviestitse.
Perjantai 25.3.2022

Perjantaina opinnaytetyontekija meni tydskentelemaéan toimistolle ensimmaista kertaa yli puoleen
vuoteen. Tydpaivasta kului aamusta aikaa ihan vain siihen, ettd opinnaytetydntekija sai tietoko-
neen ja naytoét asennettua. Asennusten jalkeen opinnaytetyontekija otti uuden asiakkaan kasitelta-
vaksi tydjonosta. Kyseisen asiakkaan tilitapahtumat koostuivat sisdan tulevien rahasiirtojen osalta
kokonaan maksunvalitysyrityksilta saapuvista siirroista. Opinnaytetyontekija kysyi asiakkaan tilita-
pahtumien ymmartamiseen kollegalta apua. Kollega kertoi maksunvalitysyhti6iltd saapuvien siirto-
jen viittaavan yleensa rahapelaamiseen. Neuvojen jalkeen opinnaytetydntekija lahetti asiakkaalle
viestitse kysymykset tuntemistietojen paivitykseen liittyen. Opinnaytetyontekija kysyi hanelta erityi-

sesti maksunvalitysyrityksilta saapuvista siirroista lisatietoa.



Viikkoanalyysi ensimmaisesté seurantaviikosta

Ensimmaisen seurantaviikon aikana opinnaytetyontekijd on kohdannut paljon uusia asiakkaita uu-
dessa tiimissaan ja oppinut runsaasti uusia kaytantoja asiakkaiden tietojen péaivityksesta. Viikko piti
sisélladn myods paljon keskustelua ja yhteistyota opinnaytetydntekijan esimiehen kanssa, jonka
kanssa opinnaytetyontekija kavi lapi kysymyksia uudesta tyosta ja toimintatavoista.

3.2 Seurantaviikko 2
Maanantai 28.03.2022

Maanantaina opinnaytetydntekija aloitti paivan ottamalla uuden asiakkaan kasittelyyn. Paivan ta-
voitteeksi opinnaytetyontekija asetti asiakkaan tilille saapuvien varojen alkuperan varmistamisen ja
alkuperan varmistamisen tarkeyden ymmartamisen. Asiakkaan tilille saapuu tilisiirtoja yksityishen-

kilgilta ja siirtojen viestiksi on kirjoitettu "lahjoitus”.

Rahanpesulain mukaisesti Pankki X:n tulee tuntea asiakkaansa ja rahanpesulain antamien velvoit-
teiden my6ta Pankki X:n tulee pystyd ymmartamaan asiakkaan tilitapahtumia ja tuntea varojen al-
kupera. Pankki X:n tulee olla tietoinen, kenen toimeksiannosta ja varoilla se tekee liiketoimia.
Pankki X:lla on lakiin perustuva velvollisuus tiedustella asiakkaalta kysymyksia, joiden kautta pys-
tytaan ymmartamaan asiakkaan palveluiden kayttétarvetta, toimintaa seka asiointia (Laki rahanpe-
sun ja terrorismin rahoittamisen estamisesta 28.6.2017/444). Ohjeistus asiakkaan tuntemiseen ja
todentamiseen tulee Finanssivalvonnalta, jonka tehtavana on valvoa, etta pankit noudattavat Suo-
messa voimassa olevaa lainsaadantoa (Finanssivalvonta, Rahanpesun ja terrorismin rahoittamisen

estaminen, 2022 a).

Havaittuaan asiakkaan tilille saapuvat tilisiirrot, opinnaytetyontekija pohti kyseisiin tilitapahtumiin
liittyvia riskeja. Riskeja Pankki X:n nakdkulmasta voisi olla mahdollinen rahanpesu, jossa rikoksella
hankittua omaisuutta pyritdan saattamaan osaksi laillista rahoitusjarjestelmaa haivyttamalla varo-
jen rikollinen alkuperd. Rahanpesu tassa tapauksessa toteutettaisiin niin, etta rikollisella toiminnalla
saadut varat sulautettaisiin rahoitusjarjestelmaéan siirtamalla ne tilisiirtoina toisten tileille ja haamioi-
malla varat lahjoituksiksi. Toinen vaihtoehto voisi olla, etta varat ovat peraisin rikoksen tuottamasta
hyodysta (esimerkiksi verorikoksella saatu hyoty) ja varat pyrittaisiin sulauttamaan osaksi tavallista
rahaliikennetta. Edella mainitut mahdolliset riskiskenaariot tarkoittaisivat toteutuessaan sita, etta
Pankki X olisi toiminnan mahdollistajana osaltaan edistimassa harmaata taloutta ja talousrikolli-
suutta. Puutteellinen asiakkaiden tunteminen voisi my@s asettaa Pankki X:n maineelle sekd ima-

golle riskin.
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Opinnaytetyodntekijan pohdittua asiakkaan toimintatavoista aiheutuvaa riskia, opinnaytetyontekija
paatti olla asiakkaaseen verkkopankkiviestitse yhteydessa. Opinnaytetydntekija pyysi asiakasta
toimittamaan Pankki X:lle lisatietoja saapuviin siirtoihin liittyen ja lisdksi toimittamaan mahdollista

dokumentaatiota, joista voi varmentaa varojen alkuperan.

Paivélle asetetut tavoitteet toteutuivat hyvin asiakkaan varojen alkuperan ymmartamisen tarkeyden
osalta. Koska opinnaytetydntekija ei vield vastaanottanut asiakkaalta vastausta, opinnaytetyonteki-
jan ei vield ollut mahdollista ymmartaa varojen alkuperaa. Paivan aikana opinnaytetyontekijan ym-

marrys asiakkaan varojen alkuperdan liittyvista riskeista ja riskeja pienentavista keinoista lisaantyi.
Tiistai 29.03.2022

TyoOpaiva alkoi tavoitteiden pohdinnalla. Paivan tavoitteeksi opinnaytetyontekija asetti opetella, mi-
ten tulee toimia asiakkaan kohdalla, jonka tuntemistietojen péaivitys on tullut ajankohtaiseksi, mutta

asiakas on ehtinyt lopettamaan palvelunsa Pankki X:ssé& ennen tietojen paivitysta.

Asetetun tavoitteen osalta opinnaytetydntekija oppi, ettéd mikéali asiakas on lopettanut tuotteensa ja
palvelunsa Pankki X:sta tuntemistietojen paivityksen tultua ajankohtaiseksi, ei Pankki X ole enda

lain mukaan velvollinen yllapitamaan kyseisen asiakkaan asiakastietoja. Uutta oli kuitenkin se, etta
vaikka pankilla ei enda ole lakisaateista velvollisuutta yllapitaa tuntemistietoja, Pankki X:lla kuiten-
kin on edelleen lakisaateinen velvollisuus raportoida asiakkaasta rahanpesun selvittelykeskukselle

mahdollisesta epailyksia herattavasta toiminnasta.

Pankki X on Finanssivalvonnan ohjeistuksen mukaisesti velvollinen tekemaéan ilmoituksen rahan-
pesun selvittelykeskukselle muun muassa seuraavissa tilanteissa: asiakkaan toiminta vaikuttaa
selvityksista huolimatta epailyttavalta, asiakas on haluton antamaan pyydettya selvitysta ja mikali
epdilyttava toiminta havaitaan jalkikateen tai jalkikateen ilmenee asia, joka tekee toiminnasta epai-
lyttavaa (Finanssivalvonta, Selonotto- ja ilmoitusvelvollisuus, 2022 b). Paiva sujui asetettuun tavoit-

teeseen nahden hyvin ja opinnaytetytntekija oppi uutta tietoa pankin raportointivelvollisuudesta.
Keskiviikko 30.03.2022

Keskiviikkona opinnaytetyontekija asetti paivan tavoitteeksi oppia tunnistamaan ja hallitsemaan in-
ternetissé uhkapelaaviin asiakkaisiin liittyvia riskeja. Nettikasinoilla tai muilla internetin uhkapelisi-
vustoilla pelaavien asiakkaiden lunastamat voitot maksetaan pankkitileille usein maksunvalitysyhti-
Oiden kautta. Maksunvalitysyhtididen kayttd vaikeuttaa Pankki X:n ndkdkulmasta asiakkaan varo-
jen todellisellen alkuperan selvitysta. Silloin asiakkaan maksuliikenteestéd on néhtéavissa ainoastaan

maksunvalitysyhti6, eikd kasinoa/peliyhtiota maksun takana. Tama haastaa Pankki X:4a my0s ra-
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hanpesulain nakdkulmasta: lain mukaisesti pankki on velvollinen tuntemaan asiakkaansa ja tieta-
maéan naiden varojen alkuperén (Laki rahanpesun ja terrorismin rahoittamisen estamisestéa
28.6.2017/444 3 |uku, 3 8).

Maksunvalityspalveluita voitaisiin kayttaa rikollisista l&hteista peréisin olevien varojen todellisen al-
kuperan haivytykseen, jonka takia Pankki X on rahanpesulakiin vedoten velvollinen selvittamaan
asiakkailtaan varojen todellisen alkuperan. Mikali asiakas kertoo maksunvalitysyhtidilta saapunei-
den maksujen olevan peraisin uhkapelaamisesta, saattaa Pankki X joutua kysym&an asiakkaalta

dokumentaatiota, jolla voidaan varmistaa varojen todellisen alkuperan olevan nettipelaaminen.

Opinnaytetydntekijan pohtiessa asioita, jotka saattaisivat viitata varojen alkuperan olevan todelli-
suudessa joku muu kuin esimerkiksi nettikasinot. Opinnaytetyontekijan mielesta seuraaviin seikkoi-
hin tulisi kiinnittda huomiota: onko asiakkaan maksuliikenteessa nakyvissa viitteitd muusta kuin pe-
laamisesta ja osaako asiakas kertoa onko han ammattipelaaja vai ei. Asiakkaan maksuliikenteessa
saattaisi olla ndkyvissa maksunvalitysyhtididen maksujen lisdksi muitakin epailyttavia seikkoja.

Myds asiakkaan itse kertomat asiat vaikuttavat rahanpesuriskin arviointiin.

Paivan aikana opinnaytetydntekija oppi uuden asian, johon kiinnittdd huomiota asiakkaan varojen
alkuperaa tarkastellessa ja opinnaytetyontekija oppi myds asioita, joihin kiinnittdd huomiota mah-

dollisen rahanpesuriskin pienentamiseksi.
Torstai 31.03.2022

Torstaina opinnaytetydntekija asetti tavoitteeksi selvittaa asiakkaan mahdollisen alkoholinmyynnin
laillisuuden, ja alkoholinmyynnin vaikutuksen asiakkaan muodostamaan riskiin. Asiakkaan tilitapah-
tumista on ndhtavissa taman tekemat tilisiirrot ulkomailla sijaitsevalle viinitilalle. Liséksi tapahtu-
mista on nahtavissa yksityishenkildilta saapuneita maksuja, joiden viestit viittaavat alkoholin osta-

miseen.

Alkoholilain toisen luvun 5 §:n mukaisesti alkoholijuomia ei saa valmistaa eika myyda ilman lupaa.
Alkoholilain 84 § mukaan alkoholijuomaa ei myoskaan saa valittaa tai luovuttaa vastiketta vastaan
(Alkoholilaki, 2022). Mikali asiakkaan tapauksessa ei ole kyse myynnista, vaan henkildiden teke-

masta yhteistilauksesta, tulisi jokaisen tilaukseen osallistuvan huolehtia itsendisesti vastaanotta-

mistaan tuotteista valmistevero Suomeen (Vero.fi, 2022). Pankki X:n on tilanteessa miltei mahdo-
ton varmistua asiakkaan toiminnan lainmukaisuudesta ja tarvittavien verojen maksamisesta. Var-
mistaminen edellyttaisi, ettd asiakas toimittaisi jokaisen tilaukseen osallistuneen henkilon henkilo-

kohtaisesti maksamistaan veroista dokumentin Pankki X:lle.
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Koska opinnaytetydntekija ei voinut varmaksi sanoa, etta asiakkaan toiminta on laitonta ja taten
kielletty, paatti opinnaytetytntekija lahettda tapauksesta tiedustelun riskienhallintatiimille. Opinnay-
tetyontekija tiedusteli viestissa, pyydammeko asiakkaalta tarvittavia dokumentteja verojen asian-
mukaisen hoitamisen todentamiseksi vai onko kyseinen tapaus suoraan Pankki X:n riskinottohaluk-
kuuden ulkopuolella.

Paivan aikana opinnaytetydntekija oppi alkoholilaista seka alkoholien yhteistilauksiin liittyvista vero-
tuksellisista asioista. Opinnaytetyontekija jad mielenkiinnolla odottamaan riskienhallintatiimin vas-

tausta jatkotoimenpiteisiin liittyen. TaAhan asiaan palaamme seurantaviikkojen kuluessa.
Perjantai 01.04.2022

Perjantaina opinnaytetyontekija asetti tavoitteeksi selvittda, mita riskeja liittyy siihen, etta asiakas
tallettaa tililleen kateista ja miksi kateistalletuksien syy tulee selvittdd. Kyseinen asiakas on tarkas-
telujaksolla tallettanut tililleen useita tuhansia euroja kateista rahaa, joiden alkuperasta Pankki X:lla

ei ole tietoa.

Opinnaytetydntekija selvitti, etta talletetut varat muodostavat riskin rahanpesusta, silla Pankki X ei
ole varmistunut talletettujen varojen alkuperasta. Varallisuuden alkuperan varmistamiseksi Pankki
X:n on mahdollista pyytaa varojen alkuperdan liittyvia asiakirjoja, jotka todentavat niiden alkuperan

olevan laillisista lahteista.

Varmistaakseen asiakkaan tekemien kateistalletusten olevan peraisin laillisista lahteista, opinnay-
tetydntekija lahetti asiakkaalle tiedustelun talletuksista ja pyysi hanta toimittamaan asiakirjoja, jotka

varmistavat varojen laillisuuden.

Perjantain osalta asetetut tavoitteet tayttyivat, silla opinnaytetydntekija oppi tunnistamaan kateistal-

letuksiin liittyvia riskeja mahdollisen rahanpesun estamiseksi.
Viikkoanalyysi toisesta seurantaviikosta

Kulunut toinen seurantaviikko alkoi maanantaina silld, ettd opinnaytetydntekija pohti asiakkaan ti-
lille tulleiden lahjoitussiirtojen todellisen alkuperan selvittamisen tarkeytta. Opinnaytetydntekija
pohti asiakkaan kohdalla sita, mitka riskiskenaariot voisivat olla mahdollisia, kun Pankki X ei viela
ole asiakkaalta vastaanottanut varoista selvitysta. Lisdksi opinnaytetyontekija pohti ja selvitti
Pankki X:lle koituvia mahdollisia seuraamuksia, mikali riskiskenaariot pahimmassa tapauksessa
toteutuisivat. Tiistaina opinnaytetyontekija sai kasiteltavaksi asiakkaan, joka oli lopettanut palve-
lunsa Pankki X:ssd ennen tuntemistietojen paivityksen kasittelyyn ottoa. Opinnaytetydntekija sel-

vitti, miten kyseisten asiakkaiden kanssa tulee toimia ja sai selville, etta vaikka tietojen paivitysta ei
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enaa tarvitse tehda, on Pankki X edelleen lakisdateisesti velvollinen raportoimaan mahdollisista
epaselvyyksista asiakkuuteen liittyen (Finanssivalvonta, 2021 Selonotto- ja ilmoitusvelvollisuus).

Keskiviikkona opinnaytetyontekija oppi internetissa uhkapelaavien asiakkaiden maksunvalitysyhti-
Oiden kautta vastaanottamien varojen alkuperan selvityksesta. Liséksi opinnaytetyontekija oppi,
ettd maksunvalitysyhtididen maksujen takana saattaa olla jotain epdilyttdvaa ja koska Pankki X ei
varojen todellista alkuperaa nae, on tiedot varmistettava aina asiakkaalta. Torstai oli kuluneen vii-
kon mielenkiintoisin tydpaiva: opinnaytetyontekija opetteli ja perehtyi alkoholilainsdadantoon ja al-
koholituontiin liittyvaan verotussaadantton. Kyseessa oli asiakas, joka maksuliikenteensa perus-
teella mitéa ilmeisimmin suorittaa alkoholilain mukaisesti laitonta alkoholituotteiden myyntia. Jotta
Pankki X voisi toimia velvoitteidensa odottamalla tavalla, tulee Pankki X:n joko vastaanottaa asiak-
kaalta dokumentit, joista ilmenee, etta toimintaa hoidetaan lainmukaisesti tai vaihtoehtoisesti
Pankki X:n tulee kieltda asiakasta toimimasta talla tavalla jatkossa. Tapaus jai viela ratkaisematta,
silla opinnaytetyontekija paatti lahettdé tiedustelun riskinhallintatiimille ja kysya heiltd neuvoa. Asia
tulee luultavasti ratkeamaan tulevien seurantaviikkojen kuluessa. Perjantaina opinnaytetyéntekija
pohti runsaisiin kateistalletuksiin liittyvia riskeja rahanpesulain néakdkulmasta, ja mitd voimme pank-

kina tehda pienentddksemme runsaisiin kateistalletuksiin liittyvia riskeja.

Viikkoa taaksepain miettiessa voisi koostaa, etta talla viikolla opinnaytetydntekija on perehtynyt ja
syventanyt tietojaan siitéq, miksi asiakkaan varojen alkupera tulee selvittda, miten se selvitetaan ja
mitd on asiakkaan tunteminen. Viikon haasteena oli riskien tunnistaminen ja yleiskasityksen luomi-
nen siitd, mika on riski. Opinnaytetydntekija on viikon aikana tutustunut erityyppisiin tilanteisiin,
joissa asiakkaan tuntemiseksi Pankki X:n tulee selvittdd taman varojen alkupera vastatakseen laki-
saateisiin velvoitteisiinsa. Lisaksi opinnaytetydntekija on lisdnnyt kasitystaan erilaisista riskeista ja

niiden tunnistamisesta.

Viikon aikana on tullut vastaan tilisiirtoja, joiden viestit herattivat epailyksia, maksunvalitysyhtioilta
saapuvia tilisiirtoja seké kateisena rahana tilille tulleita varoja. Kaikkia edella mainittuja tapauksia
yhdistaa pankkeja velvoittava lainsaadantd asiakkaan tuntemisesta, joka taas perustuu lakeihin ra-

hanpesun ja terrorismin rahoittamisen estamisesta.

Viikon aikana opinnaytetydntekija on oppinut uusia asioita asiakkaan tuntemiseen liittyvista velvoit-
teista varojen alkuperan selvittdmisen kautta. Finanssivalvonta velvoittaa Suomessa toimivia pank-
keja seuraamaan heidan antamia ohjeistuksia, jotka perustuvat rahanpesulakiin seka direktiiveihin.
Finanssivalvonnan luoman Standardi 2.4:n kohdan 5 mukaisesti asiakkaan tuntemiseen liittyvia

osa-alueita ovat muun muassa: asiakkaan ja asiakkaan edustajan tunnistaminen, asiakkaan henki-
I6llisyyden todentaminen, tietojen hankkiminen asiakkuudesta, tietojen dokumentointi ja sailyttami-

nen maaraajan, asiakassuhteen jatkuva seuranta riskiperusteisesti seka selonottovelvollisuuden
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noudattaminen (Finanssivalvonta, 2015, Standardi 2.4). Edella mainittujen lisdksi pankki on asiak-
kaan tuntemista koskevien velvoitteiden perusteella velvollinen luomaan siséisen ohjeistuksen asi-
asta, kouluttamaan henkilostoa aiheesta ja luomaan paatoksentekoprosessin asiakkaan tuntemi-
seen liittyen. Liséksi Pankki X on velvoitettu sailyttamaén asiakastietoja ja mahdollisia asiakirjoja
viisi vuotta asiakas suhteen paattymisen jalkeen. (Finanssivalvonta, Asiakkaan tunteminen ja tun-

nistaminen, 2018.)

Riskien tunnistamisesta opinnaytetyontekija on toisen seurantaviikon aikana oppinut, etta riskeja
on monenlaisia ja niita on kyettédva analysoimaan monelta eri kantilta. Yksinkertaisesti riskilla tar-
koitetaan tilannetta, jossa on mahdollisuus haitallisen tapahtuman ja sen seurauksien tapahtumi-
selle, mutta se ei kuitenkaan ole taysin varmaa. Riskit ovat erilaisia ja niita voivat olla ylikansalliset
riskit, kansalliset riski seka pankin omat riskit. (Aluehallintovirasto, Riskiarvion laatiminen, 2021 b.)
Esimerkiksi maanantaina kasitteleméassani asiakkuudessa havaitsin edella mainituista riskeista

kansallisen riskin (rahanpesuriski) ja pankin oman riskin (mahdollinen mainehaitta).
3.3 Seurantaviikko 3
Maanantai 04.04.2022

Maanantaina opinnaytetyontekija oli vastaanottanut asiakasvastauksen ensimmaisella seurantavii-
kolla (22.3.2022) lahetettyyn viestiin liittyen asiakkaan kateistalletuksiin. Saapuneen vastauksen
myo6td, paivan tavoitteeksi tuli selvittédd, missa tilanteessa Pankki X on velvollinen tekemaan ilmoi-

tuksen rahanpesun selvittelykeskukselle epailyttavasta liiketoimesta.

Opinnaytetydntekija oli lahettamassaan viestissa pyytanyt asiakasta toimittamaan lisatietoja teke-
mistaan kateistalletuksista. Asiakkaalle oli kerrottu, etta lisdselvityksena kay esimerkiksi doku-
mentti, joka osoittaa asiakkaan toimineen myyjana kirpputorilla. Vastauksessaan asiakas kieltaytyi
dokumenttien toimittamisesta. Asiakkaan kieltaydyttya lisatietojen toimittamisesta, alkoi opinnayte-
tyontekija selvittamaan Pankki X:n velvoitteita iimoituksen tekemisesta rahanpesun selvittelykes-
kukselle. Lisaksi opinnaytetyontekijan tuli selvittdd, onko kyseessa oleva tilanne sellainen, josta

Pankki X on ilmoitusvelvollinen.

Opinnaytetydntekija sai paivan aikana selville, ettéd Pankki X on velvollinen tekemaan ilmoituksen
rahanpesun selvittelykeskukselle kyseessa olevassa tilanteessa. lImoitus tulee tehda silloin, kun
asiakkaan liiketoimi vaikuttaa liiketoimen taustoista tehdyn selvityksenkin jalkeen epéilyttavalta tai
mikali asiakas on haluton antamaan pyydettya selvitysta. Pankki X on Finanssivalvonnan ohjeis-
tuksen mukaisesti velvollinen tekemaéan ilmoituksen myads tilanteissa, joissa epailyttava liikketoimi
havaitaan jlkeenpain tai jalkeenpéin ilmenee asia, joka tekee kyseisesta liiketoimesta epailytta-

van. (Finanssivalvonta, 2021 Selonotto- ja ilmoitusvelvollisuus.)
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Opinnaytetyontekija sai paivan aikana selville, ettéd asiakkaan kieltdydyttyd toimittamasta pyydet-
tyja lisatietoja, Pankki X on velvollinen ilmoittamaan epailyttavasta liketoimesta rahanpesun selvit-
telykeskukselle. Opinnaytetydntekija suoriutui paivasta asettamiinsa tavoitteisiin ndhden hyvin.
Opinnaytetydntekija oppi paivan aikana Pankki X:44 rahanpesulain perusteella velvoittaman ilmoi-
tusvelvollisuuden perusteista. Jatkossa opinnaytetyontekija tietdd, missa tilanteissa Pankki X:aa
koskee ilmoitusvelvollisuus epailyttavasta liiketoimesta.

Tiistai 05.04.2022

Opinnaytetyontekijan viikon toinen tyopaiva oli jatkumo edelliseen. Tiistain tavoitteeksi opinnayte-
tyontekija asetti selvittdd, millainen ilmoituksen rahanpesun selvittelykeskukselle tulee olla muodol-

taan ja sisalléltaan.

Opinnaytetydntekija sai paivan aikana selville muun muassa sen, ettd ilmoitus epailyttavasta liike-
toimesta tulee laatia siten, ettd selvittelykeskuksella on ilmoituksen perusteella mahdollisuus arvi-
oida tapahtumien kulkua ja ilmoitusvelvollisen (Pankki X:n) asiassa suorittamia toimenpiteita. Teh-
tavaan ilmoitukseen taytettavat tiedot tulisi myds kirjoittaa mahdollisimman selkedasti ja objektiivi-
sesti. llmoituksen tulisi sisaltdd rahanpesulain 3 luvun 3 8:ssé& mainittujen tuntemistietojen lisdksi
tiedot syystd, joka teki liketoimesta epailyttavan, liiketoimeen siséltyvien varojen tai muun omai-
suuden maarasta ja valuutasta seka tiedot varojen alkuperasta. Opinnaytetydntekija sai paivan ai-
kana tietoonsa myos sen, ettd ilmoituksessa tulee olla tieto siitd, onko liiketoimi suoritettu, onko lii-
ketoimi keskeytetty vai onko siité jopa kieltaydytty. (Finanssivalvonta, 2021 Selonotto- ja ilmoitus-

velvollisuus.)

Opinnaytetydntekija suoriutui tiistaipaivalle asetetuista tavoitteista hyvin. Opinnaytetyontekija ol
maanantaina selvittanyt, ettd Pankki X on velvollinen tekemaan ilmoituksen epailyttavasta liiketoi-
mesta asiakkaan kieltaydyttya tietojen toimituksesta. Tiistaina opinnaytetydntekija oppi, mita rahan-

pesun selvittelykeskukselle tehtavaan ilmoitukseen tulee sisallyttaa.
Keskiviikko 06.04.2022

Keskiviikkona opinnaytetydntekija osallistui Pankki X:n tarjoamaan International Compliance Asso-
ciation:in jarjestamaan koulutukseen. International Compliance Association (ICA) on yritys, joka
tarjoaa koulutuksia maailmanlaajuisesti saéantely-, ja talousrikollisuuden parissa tytskenteleville

tyontekijoille (International Compliance Association, 2022).
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Koulutustilaisuuden aiheesta muodostui myds péivan tavoite. Tavoitteeksi asetettiin rahanpesun
eri vaiheiden ymmartaminen ja tietamys siitd, mita vaiheet ovat. Opinnaytetyontekija oppi, etté ra-
hanpesun vaiheita on monia. Vaiheista tyypillisimpid ovat sijoitusvaihe, harhautusvaihe ja palautus-
vaihe (Andersen Atso, 2020, s.22). Rahanpesun tyypilliset vaiheet ovat esiteltyind kuvassa 2.

Sijoitusvaihe = Harhautusvaihe = Palautusvaihe

Kuva 2. Rahanpesun vaiheet (Andersen Atso, 2020, s.22)

Liséksi opinnaytetydntekija ymmarsi, etta digitalisoituvassa maailmassa eri vaiheiden tunnistami-
nen asettaa pankit uudenlaisten haasteiden aarelle. Kommunikaatioteknologian kehittyessa myos
rikolliset hyodyntavat uusia tapoja rahanpesun toteutuksessa. Myds erilaisten virtuaalivaluuttojen
kayttd monimutkaistaa tilannetta. Koulutuksessa opinnaytetydntekija sai tietdd mydos, ettd pankkien
rahanpesun torjunnalla torjutaan rikosmaailmassa ainoastaan mahdollisia talousrikoksia. Rahanpe-

sussa usein varsinainen rikos on tapahtunut jo ennen rahanpesun ensimmaisen vaiheen alkua.

Paivalle asetetut tavoitteet saavutettiin hienosti. Opinnaytetydntekijan ymmarrys rahanpesun vai-
heista lisdantyi. Koulutuspaivan myoéta opinnaytetydntekijan ymmarrys rahanpesun estamisen pa-

rissa tyoskentelyn kokonaiskuvasta kasvoi.
Torstai 07.04.2022

Torstaina opinnaytetyontekija tyoskenteli asiakkaan parissa, joka nostaa toistuvasti kaikki tililleen
tulevat varat kateisvaroiksi. Asiakkaalla on Pankki X:n tietojen mukaan velkoja ulosoton peritta-
vana. Paivan tavoitteeksi asetettiin ymmartaa, mita riskeja kyseiseen toimintatapaan asiakkaan

kohdalla liittyy Pankki X:aa velvoittavien lakien ndkdkulmasta.

Opinnaytetyontekija oppi, ettd asiakkaan toimintatapa saattaa viitata siihen, etta asiakas vélttelee

velkojiaan. Nostamalla tililleen saapuvat varat kateisend, varat siirtyvat ulosottolaitoksen ulottumat-
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tomiin. Yksi rahanpesun ja terrorismin rahoituksen estamisen tarkoituksista on naihin usein nivou-
tuvan talousrikollisuuden estdminen. Asiakkaan toimintatapa nostaa Pankki X:n riskié olla osana
talousrikollisuuden edistamisessa. Toimintatavassa on riski, etti asiakas tahallisesti valttelee ulos-
ottovelkojiaan ja saattaa taten syyllistya velallisen eparehellisyyteen tai velallisen petokseen.

Velallisen petos ja velallisen eparehellisyys ovat Suomen rikoslain 39 luvun 1 8:n ja 2 8§:n mukai-
sesti rangaistavaksi saadettyja tekoja. Velallinen, joka havittdd omaisuuttaan tai ilman hyvaksytta-
vaa syyta lahjoittaa tai muutoin luovuttaa omaisuuttaan tai siirtdéd omaisuuttaan ulkomaille saat-
taakseen sen velkojiensa ulottumattomiin ovat tunnusmerkkeja velallisen epéarehellisyydesta. Jos
velallinen salaa omaisuuttaan, saattaa tama syyllistya velallisen petokseen. Rikoksen tunnusmer-
kiston saattaa tayttda myds tilanne, jossa velallinen ilmoittaa joko kokonaan tai osittain perusteetto-
man velvoitteen. Rikoksentekija voidaan velallisen petoksesta tuomita sakkoon tai vankeuteen
enintdan kahdeksi vuodeksi. (Rikoslaki, 1889/39, 39 luku 81, 82.)

Varmistuakseen, etté asiakkaan kohdalla riski velallisen petoksesta ei toteudu, asiakkaalta pyydet-
tiin lisétietoja kateisnostoista. Lain rahanpesun ja terrorismin rahoittamisen estdmisestd mukaisesti
Pankki X on velvollinen tuntemaan asiakkaansa ja tietamaan, kuinka ja mihin tarkoitukseen he
kayttavat Pankki X:n palveluita varmistuakseen, etta toimintaan ei liity mitdan epailyttavaa. Paivan
aikana opinnaytetyontekija oppi tunnistamaan uudenlaisia riskeja, joita asiakkaiden toimintatavat

saattavat Pankki X:lle muodostaa.
Perjantai 08.04.2022

Perjantaina opinnaytetyontekija oli vastaanottanut vastauksen asiakkaalta. Asiakkaalle oli lahetetty
lisatietopyynto tekemiinsa kateistalletuksiin liittyen. Asiakas ilmoitti vastauksessaan, etta hanella ei
ole toimittaa lisatietoja kateistalletuksista. Paivan tavoitteeksi asetettiin syventdd osaamista tilan-
teista, joissa Pankki X on lakisaateisesti velvollinen tekemaan ilmoituksen epailyttavasta liiketoi-
mesta.

Kuluneen viikon aikana opittujen asioiden perusteella opinnéytetyontekija tiesi, kuinka toimia. Asi-
akkaasta olisi tehtava ilmoitus rahanpesun selvittelykeskukselle epailyttavasta liiketoimesta silla
han on kieltaytynyt toimittamasta pyydettyja tietoja. llmoitus rahanpesun selvittelykeskukselle tulisi

laatia mahdollisimman selkeasti ja objektiivisesti.

Paivan aikana opinnaytetydntekijan ymmarrys lisdéntyi tilanteista, joissa Pankki X on velvollinen

laatimaan ilmoituksen epailyttavasta liiketoimesta rahanpesun selvittelykeskukselle.
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Viikkoanalyysi kolmannesta seurantaviikosta

Kuluneen kolmannen seurantaviikon aikana opinnaytetyontekijd on oppinut monia uusia asioita ja
taman lisaksi syventanyt osaamistaan. Viikon aikana opinnaytetydntekija on kasvattanut osaamis-
taan Pankki X:aa lain mukaisesti velvoittamasta ilmoitusvelvollisuudesta, rahanpesun selvittelykes-
kukselle tehtéavan ilmoituksen sisallon vaatimuksista, rahanpesun vaiheista ja niiden tunnistami-
sesta seka ulosoton piirissa olevien asiakkaiden kateisnostojen muodostamista riskeista. Viikon

aikana kohdatut selvitettavat asiat liittyivat edell& mainittuihin.

Maanantaina tydviikko alkoi pohdinnalla Pankki X:n ilmoitusvelvollisuudesta rahanpesun selvittely-
keskukselle. Asiakas kieltaytyi toimittamasta Pankki X:lle pyydettyja dokumentteja kateistalletuksiin
liittyen. Dokumenttipyynt6 perustui Pankki X:&& velvoittavaan lakiin rahanpesun ja terrorismin ra-
hoittamisen estdmisesté. Lain mukaisesti ilmoitusvelvollisen (Pankki X:n) on hankittava tietoja asi-
akkaansa toiminnasta, laajuudesta ja perusteista palvelun tai tuotteen kayttamiselle. Lisaksi ilmoi-
tusvelvollisen (Pankki X:n) on kiinnitettava huomiota liiketoimiin, jotka rakenteeltaan tai suuruudel-
taan poikkeavat tavanomaisesta. Tarvittaessa myos kyseiseen liiketoimeen liittyvien varojen alku-

pera on selvitettdva. (Laki rahanpesun ja terrorismin rahoittamisen estamisesté 28.6.2017/444 4 8)

Asiakkaan kieltaydyttya pyydettyjen lisatietojen toimituksesta, Pankki X:4a velvoittava ilmoitusvel-
vollisuus tayttyi. Taméan seurauksena opinnaytetyontekija perehtyi rahanpesun selvittelykeskuk-

selle tehtavan ilmoituksen epailyttavasta liiketoimesta vaadittuun sisaltdédn ja muotoon.

IImoitusta laatiessa tulee huomioida, etta ilmoitus ei kuitenkaan ole luonteeltaan rikosilmoitus. Ra-
hanpesun selvittelykeskukselle tehtava ilmoitus perustuu ilmoitusvelvollisen havaitsemaan, tavalli-
sesta toiminnasta poikkeavaan liiketoimeen tai toimeksiantoon. limoitukselle ei ole asetettu raha-
maaraista vahimmaisrajaa. llmoitusvelvollisen ei mytskaan tarvitse ilmoitusta tehdessaan tietaa,
tai arvioida, mista rikoksesta saattaisi olla kysymys. Rahanpesun selvittelykeskukselle tehtavat il-
moitukset tulee tehda sahkoisesti, rahanpesun selvittelykeskuksen erityista sovellusta kayttaen.
(Andersen Atso, 2020, s. 131.)

Viikon aikana opinnaytetyontekija osallistui myos International Compliance Association:in jarjesta-
maan koulutustilaisuuteen. Koulutustilaisuudessa perehdyttiin rahanpesun vaiheisiin. Rahanpesun
tyypillisimpia vaiheita ovat sijoitusvaihe, harhautusvaihe ja palautusvaihe. Opinnaytetyontekija ym-
marsi koulutuksen my6ta, kuinka tarkedd Pankki X:n tyontekijdéiden on ymmartaa rahanpesun eri
vaiheita, jotta Pankki X pystyy tayttdma&an lakisaateiset velvoitteensa rahanpesun ja terrorismin ra-
hoittamisen estdmiseksi. Tunnistaakseen ja tayttddkseen ilmoitusvelvollisuutensa, Pankki X:n tyon-

tekijoiden on ymmarrettava rahanpesurikosten toimintaperiaatteet.
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Tyypillisin rahanpesuprosessi alkaa sijoitusvaiheella, jossa laittomasti hankitut varat sijoitetaan
pankkijarjestelmaéan. Varat saatetaan sijoittaa pankkijarjestelmaan esimerkiksi tallettamalla varoja
pankkitilille tai luottokorteille. Yksi esimerkki rahanpesun sijoitusvaiheen toteutuksesta on kerata
varat esimerkiksi huumekaupasta tai muusta rikollisesta toiminnasta ja saattaa ne rahoitusjarjestel-

maéan useiden henkildiden tekemien pienien talletuksien muodossa. (Andersen Atso, 2020, s.22.)

Kun varat on saatu sijoitettua pankkitilille, vain mielikuvitus on rajana, kun harhautusvaiheessa yri-
tetddn 16ytaa tapaa haivyttdad varojen todellinen alkuperd. Harhautusvaiheelle ominaista on yleisim-
min monimutkaisten transaktioiden ja kerrosten luominen varojen alkuperén peittamiseksi. Varoja
saatetaan esimerkiksi siirtaa tililta tai henkil6lta toiselle, jolloin mahdollista rahanpesua tutkivien on

vaikea jaljittaa liiketoimia. (Andersen Atso, 2020, s.22.)

Rahanpesun tyypillisin vimeinen vaihe on palautusvaihe, jossa pestyt rahat pyritddn saattamaan
osaksi laillista talousjarjestelmaa. Palautusvaiheessa rikollista alkuperéa olevat varat saatetaan si-
joittaa esimerkiksi kiinteistoihin tai luksustuotteisiin, jolloin ne vaikuttavat laillisilta. Onnistuttuaan
laittomien varojen integroimisessa rahoitusjarjestelmaan finanssisijoitusten, kiinteistdsijoitusten tai
muiden varallisuusesineiden muodossa, antaa tdma rahanpesijoille mahdollisuuden lisata varalli-
suuttaan. (Andersen Atso, 2020, s.22-23.)

3.4 Seurantaviikko 4
Maanantai 11.4.2022

Paivalle asetettava tavoite muodostui asiakkaan nakyvissa olleen tilikayttaytymisen perusteella.
Tavoitteeksi asetettiin selvittad, miksi Pankki X:n tulee ymmartaa asiakkaidensa tililikennetta ja lii-

ketoimia.

Asiakkaan tililikenteesta oli nahtavissa runsaasti lahtevia suorituksia tuntemattomaksi jaavalle vas-
tapuolelle. Pankki X ei tilitapahtumien perusteella pysty varmistumaan siitd, mihin asiakkaan tililta
siirretdan suuria summia rahaa. Talla kertaa kyse on nimenomaan asiakkaan lahtevasta tililiken-

teesta.

Tutkittuaan asiaa, opinnaytetytntekija sai selville, etta Pankki X on velvollinen tuntemaan asiak-
kaansa ja ymmartamaan tdman toimintaa myds tililta lahtevan tililikenteen osalta. Lain mukaisesti
Pankki X:n tulee olla tietoinen asiakkaansa toiminnasta, liiketoiminnan laajuudesta, laadusta, pe-
rusteista liiketoimelle ja palveluiden kaytélle tai muista asiakkaan tuntemiseksi hankituista tarpeelli-
sista tiedoista. Liséksi Pankki X:n on erityisesti huomioitava sellaiset liiketoimet, jotka suuruudel-
taan tai rakenteeltaan poikkeavat tavanomaisesta. Huomiota on kiinnitettava myags liiketoimiin,

joilla ei ole selkeda taloudellista tarkoitusta ja jotka eivét sovi yhteen kokemuksen, tai tietojen
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kanssa, jotka Pankki X:ll& on asiakkaasta. (Andersen Atso, 2020, s.82,84.) Edella mainitut asiat

ovat esiteltyind kuvassa 3.

Kuva 3. Asiakkaista hankittavat tiedot (Andersen Atso, 2020, s.82,84)

Selvitettyaan lain vaatimukset, opinnaytetydntekija totesi, etta Pankki X ei tunne asiakkaan liiketoi-
mia lakien edellyttamalla tavalla. Pankki X ei voi varmistua tuntevansa asiakkaan liiketoimien tai
palveluiden kayton perusteita silla tililikenteen vastapuolet ovat tuntemattomia. Opinnaytetydnte-
kija pyysi asiakasta toimittamaan Pankki X:lle lisatietoja, jotta Pankki X voi varmistua tuntevansa

asiakkaan lakien edellyttamalla tavalla.

Paivalle asetettu tavoite tayttyi hienosti. Opinnaytetydntekija oppi, mitké ovat tietoja, joita Pankki
X:lla tulee lakien asettamien vaatimuksien nojalla olla tunteakseen asiakkaansa. Opinnaytetydnte-
kijan ymmarrys asiakkaan tuntemisesta ja sen perusteista kasvoi. Uutta tietoa opinnaytetydnteki-
jalle antoi se, etta paivan aikana keskityttiin lahtevaan tililikenteeseen ja sen tuntemiseen liittyviin
velvoitteisiin. Opinnaytetyontekijan aiempi tietamys tuntemisvelvoitteista on liittynyt asiakkaan si-

saan tulevaan tililikenteeseen.
Tiistai 12.4.2022

Paivan tavoitteeksi asetettiin selvittaa lait, joihin Pankki X:n asiakkailtaan kysymat kysymykset pe-
rustuvat. Edellisena paivana lahetettyyn lisatietopyyntton liittyen asiakas oli vastannut vaatien
saada tietoonsa lait, joiden nojalla Pankki X kysyy tietoja hdnen henkilokohtaisesta pankkiasioin-
nistansa. Opinnaytetyontekija oli tietoinen, ettd keskeisin laki pyyntojen taustalla on laki rahanpe-

sun ja terrorismin rahoittamisen estamisesta, mutta tietdmys muista laeista vaati lisdselvitysta.
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Paivan aikana opinnaytetytntekijalle selvisi, ettd rahanpesun ja terrorismin rahoittamisen estami-
sestd annetun lain lisaksi muutkin lait velvoittavat Pankki X:8& tuntemaan asiakkaansa. Lait, jotka
Pankki X:&8& velvoittavat ovat muun muassa: luottolaitostoiminnasta annettu laki, vakuutusyhtiolaki,
laki sijoituspalveluyrityksista, sijoitusrahastolaki, maksulaitoslaki, arvo-osuusjarjestelmésté annettu
laki, laki vaihtoehtorahastojen hoitajista seké laki virtuaalivaluutan tarjoajista (Finanssivalvonta,
Asiakkaan tunnistaminen ja tunteminen, 2020).

Asiakkaalle ilmoitettiin lait, jotka ovat Pankki X:n tuntemisvelvoitteiden takana. Paivan seurauksena
opinnaytetyontekijan ymmarrys asiakkaan tuntemisen takana olevista velvoitteista lisdantyi. Opin-
naytetyontekija oppi, ettd Pankki X:n tuntemisvelvoitteiden takana on monta muutakin lakia rahan-

pesulain lisaksi.
Keskiviikko 13.4.2022

Keskiviikkona sama asiakas oli jalleen vastannut hanelle l1&hetettyyn viestiin laeista, jotka Pankki
X:aa velvoittavat tuntemaan asiakkaansa. Vastauksessaan asiakas kysyi ihmetellen, miksei hanen
tuttavaltaan ole kysytty samoja lisétietoja kuin haneltd. Han kertoi tuttavansa olevan myés Pankki
X:n asiakas. Tahan liittyen muodostui paivan tavoite: selvittdd, onko Pankki X:n mahdollista kysya

eri asiakkailta eri asioita ja voiko kysyttyjen tietojen maara vaihdella.

Opinnaytetydntekija sai selville, etta Finanssivalvonnan lakeihin perustuvien ohjeistuksien mukai-
sesti Pankki X noudattaa riskiperusteista lahestymistapaa asiakkaan tuntemisessa. Riskiperustei-
nen lahestymistapa tarkoittaa, ettd Pankki X suhteuttaa asiakkaan tuntemista koskevat toimenpi-
teensa asiakkaille tarjottavien palveluiden ja rahanpesun ja terrorismin rahoittamisen muodosta-
miin riskeihin. Huomioitavaa on, ettd Pankki X:n tulee kohdistaa tehostettuja tuntemismenettelyja
tai toimenpiteita sellaisiin liiketoimiin, asiakassuhteisiin tai palveluihin, jotka se arvioi sisaltavan
enemman rahanpesuun tai terrorismin rahoitukseen liittyvia riskeja. Ohjeiden mukaan Pankki X:n
tulee noudattaa normaalia huolellisuutta asiakassuhteissa, joihin Pankki X voi perustellusti arvioida
sisdltyvan vain vahan tai ei lainkaan rahanpesun tai terrorismin rahoittamisen riskeja. Tietyissa ti-
lanteissa Pankki X:n on mahdollista noudattaa myo6s yksinkertaistettua asiakkaantuntemismenette-
lya. (Finanssivalvonta, Standardi 2.4, 2015, s.15.)

Selvitettyihin tietoihin perustuen asiakkaalle vastattiin, ettd Pankki X noudattaa lain ohjeistuksien
mukaisesti riskiperusteista lahestymistapaa asiakkaiden tuntemiseen. Asiakkaalle kerrottiin, etta
tietyissa tilanteissa Pankki X on velvollinen noudattamaan tehostetumpaa tuntemismenettelya. Péai-
valle asetettu tavoite tayttyi. Opinnaytetyntekija ymmarsi, mité tarkoittaa riskiperusteinen lahesty-

mistapa.



22

Torstai 14.4.2022

Torstaina viestittely samaan asiakkaan kanssa jatkui edelleen. Asiakas halusi tietdd, mitka ovat
Pankki X:n perusteet tehostettujen tuntemismenettelyjen noudattamiselle. Péaivan tavoitteeksi ase-

tettiin selvittdd ndma perusteet.

Opinnaytetyodntekija selvitti, ettd Finanssivalvonnan ohjeistuksen mukaisesti riskikartoituksissa voi
huomioida, mikali asiakas harjoittaa liiketoimintaansa tavalla, joka antaa Pankki X:lle epailyksen
asiakkaan toimimisesta rikollisen toiminnan vélikatena tai toiminnan liittymisestd harmaaseen ta-
louteen. Ohjeistuksien mukaisesti edella mainituissa tilanteissa asiakkaan tunteminen edellyttaa
jatkuvan seurannan lisaksi riittavien lisatietojen hankkimista. (Finanssivalvonta, Standardi 2.4,
2015, s.15.)

Opinnaytetyodntekija kertoi vastauksessaan, etta ohjeistuksien mukaisesti Pankki X on velvoitettu
hankkimaan riittavat tiedot asiakkaan tuntemiseksi varmistuakseen, etta toimintaan ei liity mitaan
epdilyttavaa. Paivalle asetettu tavoite tayttyi. Opinnaytetyontekija oppi lisda tehostetun tuntemisvel-

vollisuuden perusteista.

Perjantai 15.4.2022

Perjantaina vietettiin pitkaperjantaita, jonka takia opinnaytetydntekija ei ollut tdissa.
Viikkoanalyysi neljdnnesta seurantaviikosta

Neljannen seurantaviikon aikana opinnaytetytntekija on oppinut uusia asioita asiakkaan tuntemi-
sesta, riskiperusteisesta lahestymistavasta seké perusteista tehostetuille tuntemismenettelyille.

Opinnaytetydntekija selvitti edella mainittuja asioita kuluneen viikon aikana.

Kuluneen viikon aikana tapahtunut viestittely asiakkaan kanssa sai opinnaytetyontekijan pohti-
maan, olisiko han voinut tehda jotain toisin jo l&hettdessadn ensimmaista lisatietopyyntda asiak-
kaalle. Opinnaytetyontekija olisi voinut jo ensimmaisessa lisatietopyynntssaan avata asiakkaalle
perusteita kysytyille tiedoille. Asiakkaalle olisi voinut lisatietopyynndssa kertoa, mihin Pankki X:n
kysymaét tiedot perustuvat ja mihin tietoja kaytetdan. Asiakkaalle olisi voinut kertoa, etta Pankki X
on lakisaateisesti velvollinen keraamaan pyydetyt tiedot asiakkaalta. Talloin asiakas olisi saattanut

suhtautua myonteisemmin ja ymmartaa jo viestittelyn aluksi, mista on kysymys.
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Opinnaytetyontekijan tydssé onnistuneesti tuotettu asiakasviestinta on yksi tarkeimmista seikoista
suoriutumisen kannalta. Asiakasviestinnassa kehittyminen on yksi opinnaytetydntekijan ammatilli-
sen kehittymisen kohteista. Kuluneen seurantaviikon pohjalta opinnaytetyontekija ymmarsi, etta
saadakseen asiakkaalta lakisaateisten tuntemistietojen edellyttdmat tiedot, kannattaisi pyynnon pe-
rusteita avata asiakkaalle jo ensimmaisen yhteydenoton aikana. Tall6in tiedot olisi mahdollista
saada kerattya asiakkaalta jo ensimmaisessa yhteydenotossa asiakaskokemusta vaarantamatta.

On ymmarrettavaa, ettd asiakkaat hammentyvat henkilokohtaisilta uteluilta vaikuttavista kysymyk-
sista tililikenteesta. Jatkossa opinnaytetydntekija aikoo kiinnittdd huomiota lahetettavien lisatieto-
pyyntojen sisaltoon kehittydkseen asiakasviestinnassé. Osatakseen perustella asiakkaille lain edel-
lytykset asiakkaan tuntemisesta, on opinnaytetyéntekijan kehitettdva osaamistaan kyseisista la-

eista, saadoksista sekéa ohjeistuksista, joka oli myos yksi opinnaytetyon tavoite.

Maanantaina viikko alkoi selvittamalla, mitkd ovat lain vaatimukset asiakkaan tuntemiselle ja mitka
ovat tietoja, joita Pankki X:1la tulee olla tunteakseen asiakkaansa. Opinnaytetyontekija sai selville,
ettd Pankki X:n tulee olla tietoinen asiakkaan toiminnasta, toiminnan laadusta ja laajuudesta, talou-
dellisesta asemasta, perusteista toiminnan tai palveluiden kaytolle seké varojen alkuperasta.
Edella mainittujen tietojen lisaksi rahanpesun ja terrorismin rahoittamisen estdmisestéd annetun lain
3. luvun 3 8: n mukaisesti Pankki X:lla tulee olla asiakkaan nimi, syntymdaaika, henkilétunnus ja
osoite. Samaan lakiin viitaten, Pankki X:n tulee sailyttdd myoés asiakkaan henkildllisyyden todenta-
misessa kaytetyn asiakirjan nimi, numero ja myontaja tai kopio asiakirjasta. Mikali asiakas on eta-

tunnistettu, tulee Pankki X:lla olla tiedot todentamisessa kaytetyista menettelyista tai lahteista.

Asiakkaan tuntemiseen vaadittavien tietojen liséksi viikon aikana opinnaytetyontekija selvitti, mita
tarkoittaa riskiperusteinen lahestymistapa. Lisaksi opinnaytetyontekija oppi erilaisista menetel-

mista, joita Pankki X voi hyodyntaa asiakkaiden tuntemisvelvoitteen tayttamiseksi.

Opinnaytetydntekija selvitti, etta riskiperusteista lahestymistapaa soveltaessaan, tulee Pankki X:n
huomioida asiakkaisiin, maihin, tuotteisiin, palveluihin, liketoimiin seké jakelukanaviin liittyvia ra-
hanpesun ja terrorismin rahoittamisen riskeja. Lain mukaan Pankki X:lla tulee olla riskienhallintajar-
jestelmat, joiden avulla se voi arvioida asiakkaiden toiminnalleen muodostamia riskeja. Kaytan-
nossa riskiperusteinen lahestymistapa tarkoittaa, ettéd Pankki X voi suhteuttaa asiakkaan tunte-
mista koskevia toimenpiteita asiakkaille tarjottavien palveluiden seké rahanpesun ja terrorismin ra-
hoittamisen riskin kokoluokkaan. (Andersen Atso, 2020, s.72.) Riskiperusteisen [&hestymistavan

vaiheet ovat esiteltynd kuvassa 4.
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Kuva 4. Menettely asiakkaan tuntemiseksi (Andersen Atso, 2020, s.72)

Selvittdessaan vastausta asiakkaan kysymykseen eri tietojen kysymisesta asiakkailta, opinnayte-
tyontekija oppi, ettéd asiakkaan tuntemiseen liittyvat menettelyt voidaan jakaa normaalimenettelyyn,
yksinkertaistettuun menettelyyn ja tehostettuun menettelyyn. Normaalimenettelylla tarkoitetaan,
ettd Pankki X on paattanyt noudattamastaan vahimmaistasosta asiakkaan tuntemisessa. Vahim-
maistasolla tarkoitetaan toimia, joilla Pankki X voi varmistua asiakkaan tuntemisesta paivittaisessa
toiminnassaan. Ohjeistuksien mukaisesti tehostettua menettelya asiakkaan tuntemiseen tulee puo-
lestaan noudattaa tiettyjen asiakasryhmien, tuotteiden tai palveluiden kohdalla, joissa Pankki X on
riskiarviossaan havainnut suurempaa tai kohonnutta riskia. Yksinkertaista menettelya voidaan nou-

dattaa alhaista riskia edustaviin asiakassuhteisiin seka tuotteisiin. (Andersen Atso, 2020, s.74.)
3.5 Seurantaviikko 5

Maanantai 18.4.2022

Maanantai oli 2. paasiaispaiva, jonka takia opinnaytetydntekija ei ollut tdissa.

Tiistai 19.4.2022

Tiistaina opinnaytetyontekijalla oli uusi asiakas. Asiakas oli tilitapahtumien perusteella seka lahet-
tényt etta vastaanottanut varoja ulkomailta. Ulkomaanmaksujen kautta muodostui paivalle asetet-
tava tavoite. Tavoitteeksi asetettiin selvittaa, mihin opinnaytetyéntekijan tulee kiinnittd& huomiota
rahanpesulain nakdkulmasta sellaisten asiakkaiden kohdalla, joilla havaitaan ulkomaanmaksulii-

kennetta.
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Opinnaytetyontekija on aiemmin oppinut, etta tunteakseen asiakkaansa lakien edellyttamalla ta-
valla Pankki X:n tulee olla tietoinen asiakkaidensa odotettavissa olevasta maksuliikenteesta. Pai-
van aikana opinnaytetyontekija sai selville, etta ulkomaanmaksujen kohdalla rahanpesun tai terro-
rismin rahoittamisen riskia huomioidessa olennaisinta on kiinnittdd huomiota maihin, joihin tai joista

asiakkaalla on maksuliikennetta.

Opinnaytetydntekija sai tietda, etta tietyt valtiot, joiden rahanpesun ja terrorismin rahoittamisen tor-
junnassa on havaittu olevan merkittavia puutteita ovat listattuna Euroopan komission ja FATF toi-
mesta. Lain ja ohjeistuksien mukaisesti Pankki X:n tulee kiinnitté& erityistda huomiota ja soveltaa
tehostettuja tuntemistoimia asiakkaisiin ja liiketoimiin, joilla on liittymia kyseisissa listauksissa esiin-

tyviin maihin. (Keskusrikospoliisi, Rahanpesuindikaattorit, 2021, s. 11.)

Opinnaytetyontekijalle selkiytyi myos, mita tarkoitetaan tehostetuilla tuntemistoimilla tilanteissa,
joissa asiakkaalla ilmenee maksuliikennetta Euroopan komission tai FATF listaamiin korkean riskin
valtioihin. Pankki X:n tulee kiinnittda asiakkaaseen tai taman liiketoimiin tavallista suurempaa huo-
miota varmistaakseen, ettei asiakassuhteeseen liity rahanpesua tai terrorismin rahoitusta. Nama
toimet kaytannossa tarkoittavat esimerkiksi erityisen huomion kiinnittdmista varojen alkuperaan,
asiakkaan henkildllisyyden todentamiseen tai asiakassuhteen seuraamiseen. (Aluehallintovirasto,

Rahanpesun ja terrorismin rahoittamisen estadminen, 2021 a, s. 17.)

Asetetut tavoitteet tayttyivat paivan aikana hyvin. Opinnaytetyontekija oppi, etta ulkomaanmaksuja
tekevien tai vastaanottavien asiakkaiden kohdalla on syytéa kiinnittaa erityistd huomiota maksulii-

kenteesta havaittaviin vastapuolimaihin.
Keskiviikko 20.4.2022

Opinnaytetydntekijan paiva jatkui edellisen paivan asiakkaan ulkomaanmaksujen parissa. Paivan
tavoite asetettiin asiakkaan ulkomaanmaksujen perusteella. Tavoitteeksi asetettiin selvittaa, mita
tarkoitetaan listauksilla, joita Euroopan komissio tai FATF tekevéat korkean rahanpesuriskin tai ter-

rorisminrahoitusriskin valtioista.

Opinnaytetydntekija sai selville, ettd FATF listaa valtioita mustalle ja harmaalle listalle. Mustalle lis-
talle ovat lisattyina valtiot, joissa on korkea riski rahanpesulle ja terrorismin rahoittamiselle, ja jotka
ovat haluttomia yhteisty6hdén maailmanlaajuisissa pyrkimyksissa torjua niitd. Harmaalla listalla ole-
vat valtiot ovat maita, joissa on korkea riski rahanpesulle ja terrorismin rahoittamiselle. Harmaalla

listalla olevat valtiot kuitenkin ovat sitoutuneet laatimaan toimintasuunnitelmia rahanpesun ja terro-
rismin rahoittamisen estamisen puutteiden korjaamiseksi yhteistydssa FATF kanssa (Keskusrikos-
poliisi, Rahanpesuindikaattorit, 2021, s. 11). FATF harmaan listan ja mustan listan maiden tunnus-

merkistdt ovat mainittuna alla olevassa kuvassa 5.
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FATF harmaan listan maiden FATF mustan listan maiden
tunnusmerkit: tunnusmerkit

Korkea riski rahanpesulle ja terrorismin * Korkea riski rahanpesulle ja terrorismin
rahoittamiselle rahoittamiselle

Sitoutuneet parantavien * Yhteistydhaluttomia parantamaan
toimintasuunnitelmien tekemiseen tilannetta

Kuva 5. FATF listauksien maiden tunnusmerkit (Keskusrikospoliisi, 2021, Rahanpesuindikaattorit,

s.11)

Opinnaytetydntekija sai paivan aikana selville, ettd FATF mustan ja harmaan listauksen lisaksi Eu-
roopan komissio pitaa listaa Euroopan talousalueen ulkopuolisista korkean riskin maista. Listalla
ovat listattuna valtiot, jotka Euroopan komissio on yksildinyt olevan korkean rahanpesun ja terroris-

min rahoittamisen riskin valtioita.

Paiva sujui asetettuihin tavoitteisiin ndhden hyvin. Opinnaytetydntekija oppi paivan aikana, mita
tarkoitetaan listauksilla, joita FATF ja Euroopan komissio tekevéat korkean rahanpesun ja terroris-

min rahoittamisen riskivaltioista.
Torstai 21.4.2022

Torstai jatkui saman asiakkaan ulkomaanmaksujen parissa. Paivan tavoitteeksi asetettiin selvittaa,
mitka valtiot ovat FATF harmaalla ja mustalla listalla ja mitkd Euroopan komission listauksissa. Lis-
tauksissa olevat maat tuli varmistaa, jotta opinnaytetydntekija saisi selville, tuleeko kyseisen asiak-

kaan kohdalla noudattaa tehostetun tuntemisen menettelyja.

Paivan aikana opinnaytetytntekija sai selville, ettd FATF mustan listan valtioita ovat Iran ja Poh-
jois-Korea (FATF, High-Risk Jurisdictions subject to Call for Action, 2021). Kyseiset valtiot ovat ha-

luttomia yhteistydhon parantaakseen toimia, joilla estédé rahanpesua ja terrorismin rahoittamista.
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FATF harmaan listan valtioita ovat: Albania, Barbados, Burkina Faso, Kambodza, Cayman saaret,
Haiti, Jamaica, Jordania, Mali, Malta, Marokko, Myanmar, Nicaragua, Pakistan, Panama, Filippiinit,
Senegal, Etela-Sudan, Syyria, Turkki, Uganda, Arabiemiraatit ja Jemen (FATF, Jurisdictions under
Increased Monitoring, 2022). Harmaan listan valtiot ovat sitoutuneet toimiin parantaakseen rahan-

pesun ja terrorismin rahoittamisen estamisen keinoja.

Euroopan komission listauksessa valtiot, joissa on todettu olevan korkea riski rahanpesulle ja terro-
rismin rahoittamiselle ovat: Afganistan, Barbados, Burkina Faso, Kambodza, Cayman saaret, Poh-
jois-Korea, Haiti, Iran, Jamaika, Jordania, Mali, Marokko, Myanmar, Nicaragua, Pakistan, Panama,
Filippiinit, Senegal, Etela-Sudan, Syyria, Trinidad ja Tobago, Uganda, Vanuatu, Jemen ja Zim-
babwe (European Commission, EU policy on high-risk third countries, 2022).

Opinnaytetyontekijd huomasi, ettd Euroopan komission listauksessa on melko paljon yhtalaisyyk-
sia FATF harmaan listauksen kanssa. Maiden varmistaminen vahvisti opinnaytetydntekijalle, etta
kasittelemallaan asiakkaalla ei ollut maksuja listauksissa esiintyviin valtioihin. N&in ollen asiakkaan
kohdalla ei tule soveltaa tehostetun tuntemisen menettelyja, ainakaan ulkomaanmaksujen perus-
teella. Pankki X:n tulee silti kysya asiakkaalta odotettavissa olevia ulkomaanmaksuja, jotta se voi

tuntea asiakkaansa lakien edellyttamalla tavalla.

Paivan tavoitteet tayttyivat hyvin, silla opinnaytetydntekija sai selville valtiot, jotka esiintyvat FATF

tai Euroopan Komission listauksissa.
Perjantai 22.4.2022

Perjantaina opinnaytetyontekijan tuli ottaa yhteytta asiakkaaseen, jolla oli ollut ulkomaanmaksulii-
kennetta. Asiakkaalta tulisi kysya arvioita hanen tililleen jatkossa odotettavissa olevasta maksulii-
kenteesta seka ulkomaanmaksuista. Paivan tavoitteeksi asetettiin ymmartaa, miksi Pankki X:n on

tiedettava asiakkaan odotettavissa oleva maksuliikenne.

Opinnaytetydntekija sai selville, ettd Finanssivalvonnan ohjeistuksien mukaisesti seuraavat tiedot
ovat edellytyksia yllapidettaessa peruspankkipalveluasiakkuutta: tieto varojen ja maksutapahtu-
mien alkuperasta, arvio asiakkaan maksuliikenteen kokonaismaarasta, arvio asiakkaan ulkomaan
maksujen maarasta ja perusteet maksuille. (Finanssivalvonta, Asiakkaan tuntemistiedot ja pank-

kien menettelytavat, 2016.)

Opinnaytetyontekija soitti asiakkaalle ja tiedusteli hanelta arviota hanen tililleen saapuvista ja lahte-
vista varoista. Asiakas antoi arviot. Kysyttdessa asiakkaan odotettavissa olevia ulkomaanmaksuja

asiakas kertoi, ettei hanen tileiltdan ole odotettavissa laisinkaan ulkomaanmaksuja. Opinnaytetyon-
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tekija vastasi, etta tilitapahtumien perusteella asiakas on vastaanottanut ja l&hettanyt lukuisia ulko-
maanmaksuja. Asiakas pysyi kertomassaan ja toisti, ettei hanen tililtdan ole odotettavissa maksulii-
kennetta ulkomaille. Tilanne oli hdmmentéava, mutta puhelun paatyttya opinnaytetyontekija merkitsi
asiakkaan tietoihin, etté asiakkaalla on jatkossakin odotettavissa ulkomaanmaksuja. Ulkomaan-
maksut, joita asiakkaalla oli, vaikuttivat viikon selvityksien perusteella luontaisilta asiakkaalle. Pai-
vélle asetetut tavoitteet tayttyivat.

Viikkoanalyysi viidennesta seurantaviikosta

Viidennen seurantaviikon aikana opinnaytetyontekija sai selville, mihin ulkomaanmaksuissa tulee
kiinnittd& huomiota tarkastellessa asiakkaan maksuliikennettd. Viikon aikana opinnaytetyontekija
selvitti, mita tarkoitetaan FATF ja Euroopan komission listauksilla valtioista sek&, mitka valtiot ovat
nailla listauksilla. Opinnaytetyontekija sai selville, mité tarkoitetaan tehostetun tuntemisen menetel-
milld, joita Pankki X on velvollinen noudattamaan sellaisten asiakkaiden kohdalla, joilla on yhteyk-
sia listauksissa esiintyviin maihin. Alla olevassa kuvassa 6 on listattuna valtiot, jotka esiintyvat

FATF ja Euroopan komission listauksissa.

Valtiot, jotka esiintyvat FATF ja Euroopan
komission listauksissa

FATF mustan listan valtiot: Euroopan komission listaus
valtioista:

Iran
Afganistan, Barbados
Pohjois-Korea Burkina Faso, Kambodza,
Cayman saaret, Pohjois-Korea,
Haiti, Iran, Jamaika
Jordania, Mali, Marokko,
Myanmar, Nicaragua, Pakistan,
Panama, Filippiinit, Senegal,
Etela-Sudan, Syyria, Trinidad ja
Tobago, Uganda, Vanuatu,
Jemen ja Zimbabwe

Lahde: FATF, 2021 Lahde: European Commission, 2022

Kuva 6. Listauksissa olevat maat (FATF, 2021)
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Viikon viimeisena tyopaivana soitettu puhelu asiakkaalle sai opinnaytetyontekijan pohtimaan, oli-
siko asian voinut esittaa toisin, jotta asiakkaalta olisi saatu selke& vahvistus ulkomaanmaksuliiken-
teesta. Opinnaytetyontekija keskusteli tapahtuneesta kollegansa kanssa, joka kertoi, etté asiakkaat
eivat valttamatta tieda tai tunnista joidenkin maksujen olevan ulkomaanmaksuja. Opinnaytetydnte-
kija sai selville, ettd esimerkiksi tiettyjen yleisten korttimaksuja valittavien yrityksien maksut nakyvéat
asiakkaan maksuliikenteessa ulkomaanmaksuina. Korttimaksuja tehdessaan asiakas ei valttamatta

ymmarra tai tiedd maksujen tapahtuvan ulkomaanmaksuina.

Saatuaan edelld mainitun selville, opinnaytetydntekija mietti, miten kannattaisi toimia, jotta asiak-
kaat ymmartaisivat, mista on kysymys. Jos opinnaytetydntekija selvittaisi asiakkaalle yhteydenoton
aluksi, mitd ulkomaanmaksuilla tarkoitetaan, voisi asiakkaalta saada tarvittavat tiedot ilman epasel-
vyyksid. Talla saattaisi olla positiivinen vaikutus my0ds asiakaskokemukseen. Ristiriitatilanteet saat-
taisivat vahentya, mikali asiakas heti ymmartaisi mista on kyse ja mita tietoja hanelta odotetaan

Saatavan.

Jatkossa asiakasta voisi pyytaa huomioimaan ulkomaanmaksuja arvioidessaan sen, mitka kaikki

maksut ovat yleisimmin ulkomaanmaksuja. Viikon aikana kasittelyssa olleen asiakkaan puhelussa
asiakkaalle olisi voinut kertoa vastapuolen, jolta ulkomaanmaksuja oli saapunut. Vastapuolen kuul-
tuaan asiakas olisi saattanut tunnistaa maksut helpommin. Opinnaytetydntekija aikoo jatkossa eh-

dottomasti kiinnittad edella mainittuihin seikkoihin huomiota.

Viikon alussa opinnaytetyontekija sai selville, ettéd Pankki X:n on lain rahanpesun ja terrorismin ra-
hoittamisen estdmisesta 3 luvun 10 § mukaisesti sovellettava tehostettua menettelyd asiakkaan
tuntemiseksi muun muassa tilanteissa, joissa asiakkaalla tai taméan liiketoimella on liittymékohta
maahan, jonka rahanpesun ja terrorismin rahoittamisen estamis- ja selvittelyjarjestelma muodostaa
Euroopan komission arvion mukaisesti riskin EU:n sisamarkkinalle tai ei onnistu tayttamaan kan-

sainvalisia velvoitteita. Kyseisid maita ovat esimerkiksi FATF listauksissa esiintyvat maat.

Opinnaytetydntekija oppi, ettd lain rahanpesun ja terrorismin rahoittamisen estamisesta 13 a §
(26.4.2019/573) mukaisesti Pankki X:n on noudatettava tiettyja tehostettuja tuntemismenettelyja
asiakkaisiin, joilla on liittymakohta tai taman liiketoimella on liittymé&kohta Euroopan talousalueen
ulkopuolisiin, Euroopan komission yksiléimiin valtioihin, joissa on korkean rahanpesun tai terroris-
min rahoittamisen riski. Tallaisten asiakkaiden kohdalla Pankki X:n tulee noudattaa seuraavia te-
hostetun tuntemisen menettelyja: asiakkaasta on hankittava lisatietoja, liikesuhteen tarkoituksesta
tulee hankkia lisatietoja, asiakkaan varojen ja varallisuuden alkuperastd on hankittava lisatietoja,
liketoimien syista tulee hankkia lisétietoja, Pankki X:n tulee hankkia asiakassuhteelle hyvaksynta

asiakassuhteen aloittamiselle ja jatkamiselle ja lisdksi Pankki X on jarjestettava asiakassuhteelle
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jatkuva tehostettu seuranta lisdamalla tarkistusten maaraa lukumaaraisesti ja ajoituksellisesti seka

valittava liiketoimia, joita on selvitettava laajemmin.

3.6

Seurantaviikko 6
Maanantai 25.4.2022

Maanantaina opinnaytetyontekija aloitti vilkon ottamalla kasiteltdvaksi uuden asiakkaan. Asi-
akkaan tilitapahtumista oli ndhtévissa suoritettuja ulkomaanmaksuja, joiden kautta muodostui
paivan tavoite. Paivan tavoitteeksi asetettiin selvittaa, mitd tarkoitetaan terrorismin rahoitta-

misella.

Aiheeseen perehtyminen edistdd opinnaytetyontekijan ammatillisen kehittymisen tavoitteita.
Ammatillisen kehittymisen tavoitteita olivat muun muassa osaamisen syventaminen rahanpe-
sun ja terrorismin rahoittamisen vastaisen tyon perusteista ja niiden taustalla vaikuttavista

ohjeistuksista ja saadoksista.

Opinnaytetydntekija sai paivan aikana selville, etta terrorismin rahoittamisella tarkoitetaan
toimia, joissa varoja kerataan tai annetaan joko suoraan tai valillisesti terroristista rikosta var-
ten. Opinnaytetydntekija oppi, etta terrorismin rahoittaminen eroaa rahanpesusta siten, etta
terrorismin rahoittamisessa tyypillisesti varoja vasta kerataan rikosta varten, kun taas rahan-
pesussa kyse on edeltavasta rikoksesta ja rahan alkuperda pyritaan haivyttamaan. (Ander-
sen Atso, 2020, s. 18.)

Paivélle asetettu tavoite tayttyi ja opinnaytetyontekija oppi, mita terrorismin rahoittamisella

tarkoitetaan.
Tiistai 26.4.2022

Tiistaina perehtyminen terrorismin rahoittamiseen jatkui kasittelyssa olevan asiakkaan ulko-
maanmaksujen perusteella. Paivan tavoitteeksi asetettiin selvittaa, mita ovat tyypillisimmat

toimet, joita terrorismin rahoittamiseksi keréatyilla varoilla rahoitetaan.

Tavoitteen selvittdminen edistda opinnaytetyontekijan ammatillisen kehittymisen tavoitteita
silla selvityksen jalkeen opinnaytetydntekija kykenee paremmin tunnistamaan terrorismin ra-
hoittamiseen viittaavia piirteita. Kasittelyssa olevan asiakkaan kohdalla tahan viittaavia piir-

teitd voisi 16ytdd esimerkiksi ulkomaanmaksujen maksuviesteista.

Opinnaytetyontekija sai selville, etta tyypillisimmin varoja voidaan kerata esimerkiksi seuraa-

viin rikoksiin: panttivangin ottaminen tai kaappaus, tuhotyo, yleisvaarallisen rikoksen kuten
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esimerkiksi pommi-iskun valmistelu, ydinrajahderikos, murha, tappo, térke& pahoinpitely tai
ihmiskauppa. (Oikeusministerid, 2020, Terrorismin rahoittamista koskevien sdannosten

muuttaminen, s. 12.)

Paivalle asetetut tavoitteet tayttyivat ja opinnaytetydntekija on nyt tietoinen, mita rikoksia ter-

rorismin rahoittamisella rahoitetaan.
Keskiviikko 27.4.2022

Paiva jatkui terrorismin rahoittamiseen liittyvien aiheiden parissa. Paivélle asetettiin tavoit-
teeksi selvittdd, millainen on terrorismin rahoittamisen rakenne. Terrorismin rahoittamisen
tyypillisen rakenteen tunteminen auttaa opinnaytetydntekijad mahdollisesti tunnistamaan ky-
seisia tilanteita tydssaan. Tyypillisen terrorismin rahoittamisen perusrakenteen tunteminen

edistad opinnaytetyontekijaa kohti ammatillisen kehittymisen tavoitteita.

Paivan aikana opinnaytetyontekija sai selville, etta tyypillisimmin terrorismin rahoitus koostuu
varojen keraamisesta tai antamisesta rahoittaakseen terrorismia joko vélikasien kautta tai
suoraan. Keratyilla tai annetuilla varoilla sitten toteutetaan suunniteltu terrorismiksi luokiteltu
rikos. (Andersen Atso, 2020, s. 18.)

Paivan aikana opinnaytetyontekija oppi terrorismin rahoittamisen rakenteen.
Torstai 28.4.2022

Kuluneen viikon muiden paivien tapaan opinnaytetyontekija jatkoi selvittelyita terrorismin ra-
hoittamisen parissa. Opinnaytetyontekija kuuli kollegaltaan, etta Pankki X:lle seka muille pan-
keille saattaa olla haastavaa tunnistaa terrorismin rahoittamista asiakkaiden maksuliiken-
teesta sen monimutkaisuuden takia. Usein terrorismin rahoittamiseen kytkeytyvét varat naa-
mioidaan vaikuttamaan esimerkiksi lahjoituksilta, jonka takia niiden tunnistaminen on vai-

keaa.

Paivan tavoitteeksi asetettiin selvittédd, mitkd ovat terrorismin rahoittamisen tyypilliset vaiheet.
Tyypillisten terrorismin rahoittamisen vaiheiden tunteminen edistad opinnaytetyontekijaa
myo6s ammatillisen kehittymisen tavoitteiden osalta, silla silloin opinnaytetyontekija tuntee pa-

remmin rahanpesun estadmisen ja terrorismin rahoittamisen kaytanteita.

Opinnaytetyontekija selvitti, etté terrorismin rahoituksen vaiheet voivat alkaa esimerkiksi lah-
joituksien keraamiselld. Lahjoitukset kerataan jopa laillisilta tai laillisilta vaikuttavilta tahoilta.
Toisena vaiheena kaynnistetddn maksuliikenne, jolla pyritaan hamartdmaan kerattyjen raho-

jen kayttotarkoitus. Viimeisessa vaiheessa rahat nostetaan esimerkiksi kateiseksi, jolloin ne
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ovat muodossa, jossa niita voidaan kayttaa terrorismiin tarvittavien aineiden tai tyokalujen

hankintaan. (Andersen Atso, 2020, s. 18.) Terrorismin rahoituksen vaiheet ovat esiteltyna
alla olevassa kuvassa 7.

Terrorismin rahoittamisen vaiheet

Kerattyjen varojen

- g e .. Maksuliikenteen
Varojen kerdaminen siirto 2
o alkaminen
rahoitusjarjestelmaan

Muuntamisvaihe
(esim. rahat
kateiseksi)

Varojen kaytto
terrorismiin

Kuva 7. Terrorismin rahoittamisen vaiheet (Andersen Atso, 2020, s. 18)

Opinnaytetydntekija oppi paivan aikana terrorismin rahoittamisen tyypillisimpia vaiheita. Vai-

heiden tietaminen auttaa opinnaytetyontekijaa tunnistamaan vaiheita tydssaan.
Perjantai 30.4.2022

Perjantaina opinnaytetyontekija pohti viikon aikana oppimaansa ja punnitsi, liittyisikod kasitte-
lysséa olevaan asiakkaaseen ulkomaanmaksujen perusteella kohonnutta riskia terrorismin ra-
hoittamiselle. Mikali asiakkaalla huomattaisiin seikkoja, jotka nostaisivat riskia epailyksille,
olisi tuntemistiedot paivitettava asiakkaalta vahintdén kayttden tehostetun tuntemisen mene-
telmida. Koska erityista riskia terrorismin rahoittamiselle ei ollut nahtavissa, opinnaytetyonte-
kija hoiti asiakkaan tuntemistietojen paivityksen normaalilla tavalla. Normaalilla tavalla tarkoi-

tetaan asiakkaan tuntemistietojen paivitysta siten, etté lisdselvityksia ei edellyteta.
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Viikkoanalyysi kuudennesta seurantaviikosta

Kuluneen viikon aikana opinnaytetydntekija on perehtynyt ja syventényt osaamistaan terro-
rismin rahoittamisesta. Viikon aikana opinndytetydntekija on perehtynyt terrorismin rahoitta-
misen perusteisiin, rakenteeseen seka vaiheisiin. Lisdksi opinnaytetyontekija on perehtynyt
erityisesti terrorismin rahoittamisen estdmisen taustalla vaikuttavaan lainsdadantoon seka

ohjeistuksiin.

Viikon aikana opitut ja selvitetyt asiat ovat edistdneet opinnaytetyontekijaé kohti ammatillisen
kehittymisen tavoitteita. Opinnaytetyontekijan ammatillisen kehittymisen tavoitteiksi oli ase-
tettu oppia lisda rahanpesun ja terrorismin rahoittamisen estadmisen tyon perusteista, kaytan-
teista seka lainsaadanndsta tyon taustalla. Terrorismin rahoittaminen on aihe, johon opinnay-
tetydntekija ei aiemmin ole perehtynyt. Terrorismin rahoittamisen estdminen on rahanpesun
estamisen ohella yksi opinnaytetydntekijan tytn keskeisista tavoitteista. Ammatillisen kehitty-
misen kannalta oli olennaista, ettd opinnaytetytntekija perehtyi myoés terrorismin rahoittami-

sen perusteisiin ja vaiheisiin.

Kuluneen viikon haasteena on ollut terrorismin rahoittamisen tunnistamisen vaikeus. Haas-
teena oli erityisesti se, ettd opinnaytetydntekijalla ei ollut aiempaa kokemusta vastaavanlai-
sista selvityksia vaativista tilanteista. Viikon selvitysten pohjalta opinnaytetydntekija tuntee
nyt viitteita, jotka voivat auttaa jatkossa tunnistamaan mahdolliset merkit terrorismin rahoitta-
misesta. Tietdmys ja tuntemus terrorismin rahoittamiselle tyypillisistd merkeista ja sen vai-
heista auttavat havaitsemaan mahdollisia tilanteita, joissa terrorismin rahoitusta tapahtuu. On
kuitenkin huomioitava, etta terrorismin rahoittamisen tunnistaminen tiedetaan yleisesti ottaen

hankalaksi ja vaikeaksi.

Terrorismin rahoittamiseen liittyy tyypillisesti runsaasti kansainvalisia yhteyksia. Maantieteel-
lisyys on merkittavassa asemassa, silla kansainvalisten kytkdsten merkitys on terrorismin ra-
hoittamisessa huomattava. Rahaliikennetté voi olla Suomesta ulkomaille konfliktialueille tai
konfliktialueiden naapurivaltioissa oleville henkildille (Valtiovarainministerid, Kansallisen ra-
hanpesun ja terrorismin rahoittamisen riskiarvio, 2021, s.83). Yleisimpia varojen siirtojen vali-
neita ovat tilisiirto, kateinen tai rahanvalityspalvelu (Andersen Atso, 2020, s. 19). Yleisimmat
varojen siirtovalineet ovat esiteltyiné alla olevassa kuvassa 8. Rahanpesun selvittelykeskuk-
sen tekeman selvityksen mukaan kolme keskeisinta varojen kerays- ja kierratystapaa olivat
varojen kerays yhdistysten, varainkeruiden tai rahapelien avulla. (Valtiovarainministerio, Kan-

sallisen rahanpesun ja terrorismin rahoittamisen riskiarvio, 2021, s.83.)
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Yleisimmat varojen siirtovalineet
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Kuva 8. Terrorismin rahoittamisen siirtovalineet (Andersen Atso, 2020, s. 18)

Terrorismin rahoittamisen tunnistamista vaikeuttaa se, etta tyypillisimmin rahoittamiseen oh-
jattavat rahasummat voivat olla pienid. Varat voivat myds olla peraisin laillisista léhteista ku-
ten esimerkiksi palkkatuloista tai saastoistd. Haasteena on myds, ettd Pankki X:n saattaa olla
haastavaa tai jopa mahdotonta tunnistaa varojen loppukayttajaa. (Valtiovarainministerio,

Kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvio, 2021, s.81.)

Terrorismin rahoittamisen merkit on yksildity rikoslain 34 a luvun 58: ssa. Lain mukaan terro-
rismin rahoittamiseksi katsotaan terroritekojen lisaksi niiden valmistelun rahoittaminen seka
terroristirynman tai terroristisen toiminnan taloudellinen tukeminen ja edistaminen. Huomioi-
tavaa on, ettd Suomessa ei ole annettu yhtakaan lainvoimaista tuomiota terrorismin rahoitta-
misesta. Vuonna 2015 on aloitettu yksi esitutkinta terrorismin rahoittamisen epailyista. Terro-
ristisen toiminnan vahaisyys nimenomaan Suomessa saattaa osittain olla selitettdvissa Suo-
men syrjaiselld sijainnilla. Sosiaalinen media on kuitenkin muuttanut merkittavasti Suomen
asemaa esimerkiksi jihadistisessa liikkehdinnasséa. Sosiaalisen median avulla esimerkiksi hen-
kilokohtaisten siteiden solmiminen on helpompaa maantieteellisten rajojen yli. (Valtiovarain-

ministerid, Kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvio, 2021, s.80, 85.)

Riskien arviointia, ilmididen tunnistamista ja ymmartamisté vaikeuttavat olennaisesti tapaus-
ten pieni maara seka tuomioiden puuttuminen. Rikoslain tunnusmerkistt edellyttaa tietoi-

suutta varojen kayttamisesta terroristiseen tekoon ja kyseisen tarkoituksen todistaminen on
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havaittu haastavaksi, joka osittain selittaa terrorismin rahoittamisen rikostapausten vahyytta.
(Valtiovarainministerio, Kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvio, 2021,
s.80.)

3.7 Seurantaviikko 7
Maanantai 2.5.2022

Maanantaina opinnaytetyontekija oli vastaanottanut riskienhallintatiimista vastauksen 31.3.2022
raportissa esitettyihin kysymyksiin asiakkaan maahantuomasta alkoholista ja niiden kimppatilauk-
sista. Opinnaytetyontekijan vastaanottaman vastauksen perusteella kyseista toimintatapaa voidaan

pitda kyseenalaisena, eika sité voida lainkaan puitteissa sallia.

Opinnaytetyontekijan tavoitteeksi asetettiin lahettad asiakkaalle tiedoksianto aiheesta ja kieltaa tata
toimimasta kyseisella tavalla jatkossa. Viestin tulisi olla perusteltu ja kattava, jotta asiakas ymmar-
taisi asian vakavuuden ja lopettaisi toimimasta kyseisella tavalla. Tavoitteen tayttyminen edistaisi
opinnaytetyontekijan ammatillisen kehittymisen tavoitteita. Ammatillisen kehittymisen tavoitteisiin
kuului asiakasviestinndssa kehittyminen seké opinnaytetyontekijan tydn taustalla olevien lakien pa-
rempi tuntemus. Jalkimmainen on kehittynyt kyseisen tapauksen aikana alkoholilakiin perehty-

malla.

Paivan paatteeksi opinnaytetydntekija toimitti asiakkaalle viestin, jossa perustellusti kerrottiin, etta
kyseisten kimppatilauksien hoitaminen Pankki X:n kautta ei ole enaa mahdollista. Viestissa kerrot-
tiin myds seuraukset, jotka voisivat olla ajankohtaisia, mikali asiakas jatkaisi toimintaa. Paivélle

asetetut tavoitteet tayttyivat.
Tiistai 3.5.2022

Opinnaytetydntekija aloitti paivan ottamalla kasiteltavaksi uuden asiakkaan. Asiakkaalla oli ulko-
maanmaksuja maahan, jotka esiintyvat Euroopan komission ja FATF listauksissa, jotka ovat tuttuja
aiemmalta seurantaviikolta. Opinnaytetyontekija kysyi neuvoa kollegaltaan, joka kehotti opinnayte-
tydntekijaa tarkistamaan ajantasaiset pakotelistaukset. Taman myo6ta muodostui paivélle asetet-
tava tavoite. Tavoitteeksi asetettiin selvittaa, mita tarkoitetaan talouspakotteilla. Edellda mainittujen

oppiminen edistaa opinnaytetydntekijaa kohti ammatillisen kehittymisen tavoitteiden tayttymista.

Opinnaytetyontekija sai paivan aikana selville, ettd voimassa olevien talouspakotteiden seuranta ja
toimien noudattaminen lukeutuvat useimmiten rahanpesun estamisen prosessien piiriin (Andersen
Atso, 2020, s. 161).
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Opinnaytetyontekija oppi myos, etté kansainvalisilla pakotteilla tarkoitetaan yleisesi rajoituksia,
jotka kohdistuvat nimettyjen tahojen taloudellisiin toimiin tai muuhun yhteistydhon. Pakotteiden tar-
koituksena on vaikuttaa niihin kohdistuvan tahon toimintaan tai politikkaan, jonka katsotaan olevan
uhka kansainvaliselle turvallisuudelle seka rauhalle. Pakotteet voivat olla esimerkiksi varojen jaa-
dyttamista tarkoittavia finanssipakotteita. Pakotteet voivat kohdistua myds erityyppisiin vienti- ja
tuontirajoituksiin tai matkustusrajoituksiin. Pakotteiden kohteena on useimmiten henkild tai yhteiso,
jonka katsotaan olevan vastuussa tai tukevan pakotteilla vastustettavaa toimintaa. (Keskusrikospo-
liisi, Rahanpesuindikaattorit, 2021, s. 12.)

Paivalle asetettu tavoite tayttyi. Opinnaytetyontekijd sai paivan aikana selville, mita tarkoitetaan ta-
louspakotteilla.

Keskiviikko 4.5.2022

Opinnaytetyontekijan paiva jatkui pakotteisiin liittyvien selvityksien parissa. Opinnaytetyontekija
asetti paivan tavoitteeksi selvittda, mitkd tahot vastaavat Suomessa noudatettavista pakotteista.
Séaantelyn ja sen taustalla toimivien toimijoiden ymmartaminen auttaisi opinnaytetyontekijaa hah-
mottamaan kokonaisuutta paremmin. Ammatillisen kehittymisen kannalta rahanpesualalla toimi-

vien saantelyelimien tunteminen on keskeista.

Paivan myota selvisi, ettd Suomessa toimivaa Pankki X:4a velvoittavat pakotteet perustuvat YK:n
turvallisuusneuvoston paatdslauselmiin. Taman lisaksi Euroopan unioni voi omasta aloitteestaan
ottaa kayttodn autonomisia rajoittavia toimenpiteitd. Pakotteiden asettamisesta sdadetaan EU-ta-
son lainsaadanndlla neuvoston paatoksin ja asetuksin. (Rahanpesu.fi, Talouspakotteet ja jaadytys-
paatokset, 2022.) Suomea velvoittavat pakotteiden asettajat ovat esiteltyna alla olevassa kuvassa
9.

Suomea velvoittavien pakotteiden asettajat

Kuva 9. Pakotteiden asettajat (Rahanpesu.fi, Talouspakotteet ja jaddytyspaatokset, 2022)
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Pakotteiden taytantdonpano on Euroopan unionin jasenvaltioiden vastuulla, vaikka pakotevelvoit-
teet perustuvatkin EU-lainsd&adantoon. Pakotteiden taytantdénpano on saadetty pakotelaissa
659/1967 ja se velvoittaa Euroopan unionin jasenvaltioita sekd Yhdistyneita kansakuntia. Suo-
messa ulkoministerio toimii pakotteiden taytantdénpanon koordinoijana seké kansallisena lupavi-

ranomaisena. (Rahanpesu.fi, Talouspakotteet ja jaadytyspaatokset, 2022.)

Paivalle asetetut tavoitteet tayttyivat. Opinnaytetyontekija sai selville, ketka sdatavat pakotteita ja

mik& viranomainen niiden taytantdonpanosta on Suomessa vastuussa.
Torstai 5.5.2022

Opinnaytetyontekijan paiva jatkui edellisten tapaan pakotteisiin liittyvien selvityksien ja niihin pereh-
tymisen parissa. Paivan tavoitteeksi asetettiin selvittaa, mitka valtiot esiintyvat Suomea velvoitta-
vissa pakotelistauksissa. Selvityksen myo6ta opinnaytetyontekija saisi tietéa, esiintyyko valtio, johon
tiistaina aloitetulla asiakkaalla oli maksuja, suoraan pakotelistauksissa. Pakotelistauksissa esiinty-

vien valtioiden tunteminen edistaa opinnaytetyontekijad myds ammatillisen kehittymisen kannalta.

Paivan aikana opinnaytetytntekija sai selville, ettéa pakotteiden alla olevia valtioita ovat seuraavat:
Afganistan, Burundi, Egypti, Etela-Sudan, Guinea-Bissau, Guinean tasavalta, Haiti, Irak, Iran, Je-
men, Keski-Afrikan tasavalta, Kiina, Kongon demokraattinen tasavalta, Libanon, Libya, Mali, Mol-
dova, Myanmar, Nicaragua, Pohjois-Korea, Somalia, Sudan, Syyria, Tunisia, Turkki, Ukraina,

Valko-Vendja, Venezuela, Venaja ja Zimbabwe. (Ulkoministerid, Pakotteet maittain, 2022.)

Kavi ilmi, ettd maa, johon asiakas oli tehnyt maksuja, ei ole kyseisilla listauksilla. Paivalle asetettu
tavoite tayttyi. Opinnaytetydntekija ei perehtynyt yksittain kullekin valtiolle asetettuihin pakotteisiin,
joten selville ei talla kertaa saatu sita, kohdistuuko listauksissa esiintyviin valtioihin finanssipakot-
teita vai muita pakotteita. Opinnaytetyontekijan ndkemyksen mielesta kuitenkin pakotelistauksissa
esiintyviin valtioihin kohdistuvaan rahaliikenteeseen olisi syyta kiinnittaa erityistd huomiota riippu-

matta siitd, mika pakote kyseiseen valtioon kohdistuu.
Perjantai 6.5.2022

Perjantainen tyopaiva jatkui vilkkon muiden péaivien tapaan pakotteiden parissa. Péivan tavoitteeksi
opinnaytetyontekija asetti selvittaa, mita Pankki X on velvollinen tekemaan noudattaakseen pako-
tevelvoitteita. Paivan tavoite liittyy opinndytetyontekijan tyéhén olennaisesti. Pankki X:n toimet pa-
kotteiden noudattamiseksi saattavat olla toimia, joita opinndytetyontekija saattaa joutua tekemaéan
tydssaan. TAman takia toimien tunteminen on myds ammatillisen kehityksen kannalta olennainen

osa-alue.
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Pankki X on velvollinen seuraamaan kansainvalisten finanssipakotteiden seka kansallisten jaadyt-
tamispaatoksien muutoksia ja tarkistamaan rekisterinsa saanndllisin valiajoin. Lisdksi Pankki X:n
tulee seurata maksuliikennettd sek& muita liiketoimia, jotta voidaan varmistua, etté pakotteiden tai
jaadyttamispaatosten kohteena olevien tahojen varallisuus on jaadytettynd. Vaihtoehtoisesti varo-
jen luovuttamisen tulee olla jarjestetty siten, etté luovutettavat varat jaadytetddn. Taloudellisten re-
surssien tai varojen luovuttaminen tai valittdminen joko suoraan tai vélillisesti pakotteiden kohteena
olevalle taholle on kiellettya. Pankki X:n tulee huomioida voimassa olevat pakotteet maariskien hal-
linnassa, kirjeen- vaihtajapankkisuhteissa, tuonti — ja vientikaupan rahoituspalveluissa seka tuottei-

siin liittyvissé prosesseissaan. (Andersen Atso, 2020, s. 163.)

Paivan aikana opinnaytetyontekijélle selkiytyi, mita konkreettisia toimia Pankki X on velvollinen te-

kemaan noudattaakseen kansainvélisesti asetettuja pakotteita. Paivalle asetettu tavoite tayttyi.
Viikkoanalyysi seitsemannesta seurantaviikosta

Kuluneen viikon aikana opinnaytetydntekijan oppimat asiat ovat keskittyneet erityisesti talouspakot-
teisiin. Viikon aikana opinnaytetyontekija on selvittanyt, mita tarkoitetaan talouspakotteilla, mitk&
ovat valtiot joihin pakotteita kohdistuu sek& mita ovat konkreettiset keinot, joilla pakotteita tulee
noudattaa. Lisaksi opinnaytetydntekija selvitti, mitk& ovat Suomessa toimivat tahot, jotka vastaavat

pakotteiden taytantéonpanosta.

Viikon alussa opinnaytetyontekija vastaanotti vastauksen Pankki X:n riskienhallintayksikésta liittyen
heille lahetettyyn kysymykseen asiakkaan tekemista alkoholin kimppatilauksista. Vastauksen pe-
rusteella opinnaytetydntekija lahetti asiakkaalle viestin, jossa perustellusti kerrottiin, miksi tama ei

saa jatkaa kyseisia kimppatilauksia enéa jatkossa.

Asiakkaalle lahetetyssa viestissa opinnaytetyontekija perusteli asiakkaalle, ettd alkoholilain 2 luvun
5 8: n mukaisesti alkoholijuomia ei saa valmistaa tai myyda ilman lupaa. Viestissa kerrottiin myds,
ettd saman lain 84 8: n mukaisesti alkoholijuomia ei saa valittda tai luovuttaa palkkiota vastaan.
Asiakkaalle kerrottiin liséksi, etta alkoholilain mukaisesti yksityishenkild saa tuoda maahan alkoho-
lijuomia ainoastaan omaan kayttoonsa, mikali talla ei ole maahantuontilupaa. Opinnaytetyontekija
yritti huomioida viestia kootessaan aiempien seurantaviikkojen huomioita asiakkaille l&hetettavien

viestien perusteluiden selkeydessa.

Seitsemannen seurantaviikon haasteena on ollut pakotteisiin liittyvan kokonaisuuden hahmottami-
nen. Koska pakotteet voivat finanssialan lisdksi kohdistua myds esimerkiksi tuontiin- tai vientiin, on
kokonaisuuden hahmottaminen ollut haastavaa. Opinnaytetytntekija on kuitenkin pyrkinyt perehty-

maan erityisesti talouspakotteisiin, silla niiden tunteminen on opinnaytetydntekijan tyon kannalta
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olennaisinta. Opinnaytetydntekija oppi viikon aikana, etta pakotteet voivat kohdistua henkiloon, val-
tioon, alueeseen, pankkeihin, yrityksiin, ryhmiin tai vaikkapa yhteisoihin. Pakotteiden kohteena ole-
vat toimet tai asiat ovat esiteltyné alla olevassa kuvassa.

Pakotteet voivat kohdistua

Kuva 10. Pakotteiden kohteet. ((Keskusrikospoliisi, Rahanpesuindikaattorit, 2021, s. 12)

Viikon aikana opinnaytetyontekija sai selville myos, etta pakotteet pyritddn aina kohdentamaan
mahdollisimman huolellisesti vastustettavasta politiikasta tai toiminnasta vastuussa oleviin tai heita
tukeviin henkildihin seka naiden rahoituksen lahteisiin. Kokonaisvaltaisista kauppasaarroista on
niin YK:n kuin EU:nkin pakotevalikoimassa luovuttu lahes taysin. On todettu, etta yksildityihin hen-
kiloihin, yhteisdihin tai rajattuihin talouden sektoreihin kohdistuvat pakotteet vaikuttavat tehokkaam-
min vastustettavasta politiikasta tai toiminnasta vastuussa oleviin. Samalla kokonaisvaltaisesta
kauppasaarrosta siviilivaestdon kohdistuvat negatiiviset vaikutukset vahenevat. (Ulkoministerid,
Pakotteet, 2022.)

Pakotteiden taytantddnpanosta on voimassa kansallinen yleissdados, niin sanottu pakotelaki. Pa-
kotelain 4 §: n mukaisesti viranomaisen sen lain nojalla antaman saantelymaarayksen ja EU:n
asettamien pakotteiden rikkominen tai rikkomisen yrittdminen on rikoslain (39/1889) 46 luvun 1-3
8. n mukaisesti rangaistavaa saanndstelyrikoksena. Asetusten rikkominen on rangaistava teko siita

paivasta alkaen, jolloin Euroopan unionin neuvoston asetus on tullut voimaan. Pakotelain 2 a 8: n
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mukaisesti kuitenkin Suomessa ulkoministerion tehtéavané on ilmoittaa uuden asetuksen voimaan-
tulosta seka siihen sovellettavista rangaistussaannoksista sdadoskokoelmassa julkaistavalla ilmoi-
tuksella. (Ulkoministerio, Pakotteet, 2022.)

Viikon aikana opinnaytetyontekija sai selville myds konkreettisia toimia, joita Pankki X:n tulee tehda
noudattaakseen pakotteita. Mikali Pankki X 16ytaad asiakasrekistereistaan luonnollisen henkilon tai
oikeushenkildn, jonka yksilointitiedot vastaavat finanssipakotteiden tai kansallisten jaadyttamispaé-
toksien kohteena olevan tahon tietoja, Pankki X:n taytyy jaadyttaa varat ja ilmoittaa asiasta Helsin-
gin ulosottovirastoon. Varat tulee jaadyttaa valittomasti ja mahdolliset keskeneraiset liiketoimet tu-
lee keskeyttaa. (Andersen Atso, 2020, s. 163.)

Pankki X:n tulee tehda ilmoitus Helsingin ulosottovirastoon myds tilanteessa, jossa Pankki X ha-
vaitsee asiakasrekistereistaan luonnollisen henkilon tai oikeushenkilon, jonka tiedot eivat taysin
vastaa pakotteiden kohteena olevan tahon yksildintitietoja. Talldin asiakasrekisterisséa olevat tiedot
saattavat vastata osittain tai joltain osin pakotelistoilla ilmoitettuja tietoja. Jalkimmaisessa tapauk-
sessa Pankki X:n ei kuitenkaan tarvitse jaadyttaa varoja tai keskeyttaa liikketoimia. Pankki X on
myos talléin velvollinen toimimaan Helsingin ulosottolaitoksen antamien jatko-ohjeistuksien mukai-
sesti. (Andersen Atso, 2020, s. 164.)

Pakotteisiin liittyvid huomioita tehdessaan ja niiden erityispiirteita miettiessa, tulee pitdéd mielessa
myo0s, etta jaddytys- ja pakotelistalla olevan tahon tai henkilén varojen liikkeet eivat aina valtta-
matta liity epailyttavaan toimintaan tai suoraan terrorismin rahoittamiseen. Ulosotolle tehtavan
mahdollisen ilmoituksen liséksi, liketoimen epailyttavyytta tulee arvioida erikseen. Useimmiten pa-
koteosumatilanteissa on perusteltu syy ulosotolle tehtavan ilmoituksen lisaksi tehda ilmoitus epai-
lyttavasta liiketoimesta rahanpesun selvittelykeskukselle. (Keskusrikospoliisi, Rahanpesuindikaat-
torit, 2021, s. 13.)

3.8 Seurantaviikko 8
Maanantai 9.5.2022

Viimeinen seurantaviikko alkoi maanantaina opinnaytetydntekijan kasittelyssa olevien asiakkaiden
lapikaymiselld. Asiakkaiden tulee toimittaa heilta pyydetyt tiedot annetussa aikataulussa. Taman
takia asiakkaiden tilaa tulee seurata paivittdin ja tarkistaa, ovatko he toimittaneet tietoja. Paivan ta-
voitteeksi asetettiin selvittad, mita toimia Pankki X voi lain mukaisesti suorittaa, mikali asiakas ei
toimita pyydettyja tietoja. Tavoitteen tayttyminen edistédd opinnaytetytntekijan ammatillisen kehitty-
misen tavoitteiden tayttymista. Paivan tavoitteet opittuaan opinnaytetyntekija tuntee tyonsa ta-

kana olevia lakeja ja s&&doksia paremmin.
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Opinnaytetyontekija selvitti paivan aikana, mita toimia Pankki X voi ottaa kayttdon, mikali ei saa
asiakkaaltaan hanelta pyydettyja tietoja lakisdateisten tuntemistietojen tayttamiseksi. Pankki X voi
Finanssivalvonnan ohjeistuksen mukaisesti kieltaytya asiakassuhteesta sellaisen asiakkaan
kanssa, joka ei anna riittavia tietoja itsestdan tai toiminnastaan (Finanssivalvonta, Asiakkaan tun-
nistaminen ja tunteminen, 2020). Opinnaytetyontekija sai paivan aikana selville, etta kaytdnndssa
Finanssivalvonnan antamaa ohjeistusta voitaisiin toteuttaa siten, etté asiakkaan tilia voidaan joko
rajoittaa tai pahimmassa tapauksessa tili voidaan irtisanoa. Tilin kéyton rajoittaminen tarkoittaa,

etta tilin kayttamista estetaan siten, ettei asiakas voi suorittaa tililtd maksuja.

Paivalle asetettu tavoite tayttyi ja opinnaytetyontekijd oppi uusia asioita. Jatkossa opinnaytetyonte-

kija tietéda, miten tulee toimia tilanteissa, joissa asiakas ei toimitakaan hanelta pyydettyja tietoja.
Tiistai 10.5.2022

Tiistainen tyopaiva oli taynna teknisia haasteita, jonka takia opinnaytetyéntekija ei pystynyt tyos-
kentelemaan kunnolla koko tydpaivan aikana. Teknisten haasteiden kanssa kamppailu on osa ty6-
elamaa ja niita tulee vastaan melko usein. Paivan aikana opinnaytetyontekija ei tyéskennellyt am-

matillisen kehittymisen tavoitteiden parissa.
Keskiviikko 11.5.2022

Keskiviikkona edellisen tydpaivan tekniset haasteet oli selatetty. Opinnaytetydntekija otti kasitelta-
vaksi uuden asiakkaan. Kyseisen asiakkaan tiedoissa oli henkil6llisyystodistuksen kohdalla tallen-
nettuna kuvallinen Kela-kortti. Lain mukaisesti Pankki X:n tulee tunnistaa asiakkaansa voimassa
olevasta virallisesta henkildllisyystodistuksesta (Laki rahanpesun ja terrorisminrahoittamisen esta-
misesta 28.6.2017/444 3 luku, 38). Paivélle asetettiin tavoitteeksi selvittaa, mitk& ovat virallisia
henkil6llisyyden todentavia asiakirjoja. Tavoitteen tayttyminen helpottaa my6s opinnaytetydntekijan
paatosta siita, voiko jo tallennetun kuvallisen Kela-kortin hyvaksya asiakkaan tiedoissa tunnista-

misasiakirjana.

Opinnaytetydntekija selvitti paivan aikana, etta virallisia henkilbllisyyden todentavia asiakirjoja ovat
Suomessa Poliisin mydntama passi ja henkilokortti. Opinnaytetydntekija sai selville, ettd myoskaan
ajokortti ei ole virallinen henkildllisyystodistus. (Minilex, Henkildllisyyden tunnistamisasiakirjat,
2022.)
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Taman luettuaan opinnaytetyontekija paatteli, ettd Kela-korttia ei voida hyvaksya asiakkaan toden-
tamiseen kaytettavana henkilollisyyden todentavana asiakirjana. Asiakkaalle 1&hetettiin pyynto toi-
mittaa Pankki X:lle kopio voimassa olevasta virallisesta henkildllisyystodistuksestaan.

Paivalle asetetut tavoitteet tayttyivat. Opinnaytetydntekija tietdd nyt, etta virallisia henkildllisyysto-
distuksia ovat ainoastaan passi ja henkilokortti. Kuvassa 11 nahdaéan viralliset henkildllisyystodis-
tukset.

Virallisia henkilollisyystodistuksia ovat

Kuva 11. Viralliset henkil6llisyystodistukset (Minilex, Henkil6llisyyden tunnistamisasiakirjat, 2022)

Torstai 12.5.2022

Torstaina opinnaytetyontekija oli saanut esimiehelta sdhkdpostitse pyynnon ottaa uusi asiakas ka-
sittelyyn yhdessé kollegansa kanssa. Asiakasta katsottaisiin yhdessa, koska asiakas oli poliittisesti
vaikutusvaltainen henkil6 (politically exposed person, PEP). Opinnaytetydntekija ei ollut aiemmin
kasitellyt PEP asiakkaita. Paivalle asetettiin tavoitteeksi selvittad, mita tarkoitetaan PEP luokitellulla

asiakkaalla ja mitka asiat voivat johtaa PEP luokitukseen.

Opinnaytetydntekija sai paivan aikana selville, etta poliittisesti vaikutusvaltainen henkilé on henkild,
joka on parhaillaan tai on ollut viimeisen vuoden aikana merkittavassa julkisessa tehtavassa (Fi-
nanssivalvonta, Standardi 2.4, 2015, s.42). Valtioneuvosto on antanut asetuksen rahanpesun ja
terrorismin rahoituksen estamisesté ja selvittdmisesta (616/2008), joka sisaltaa myds maaritelmat
julkisista tehtavista, joissa toimimalla henkildsta tulee PEP. Asetuksen mukaisesti seuraavat tehta-
vat ovat sellaisia, joissa toimivat henkilot luokitellaan poliittisesti vaikutusvaltaisiksi: valtionpaamies,
hallituksen paamies, ministeri, vara- tai apulaisministeri, parlamentin jasen, korkeimman oikeuden
jasen, perustuslakituomioistuimen tai muun vastaavan oikeuselimen jasen, tilintarkastustuomiois-
tuimen jasen, keskuspankin johtokunnan jasen, suurldhettilas tai asianhoitaja, puolustusvoimien

kenraalikunnan upseeri ja valtion kokonaan omistaman yrityksen hallinto-, johto- ja valvontaelimen
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jasen. Saman asetuksen mukaisesti itse tehtéavassa toimivan henkilon liséksi poliittisesti vaikutus-
valtaisiksi henkildiksi luokiteltavia ovat my6s naiden perheenjasenet seka yhtickumppanit. Per-
heenjaseniksi luokitellaan poliittisesti vaikutusvaltaisen henkilon aviopuoliso, lapset ja heidéan avio-
puolisonsa ja vanhemmat. Poliittisesti vaikutusvaltaisen henkilon yhtibkumppaneiksi katsotaan
kaikki luonnolliset henkil6t, jotka ovat yhteisdjen, elinkeinonharjoittajien tai oikeudellisten jarjestely-
jen todellisia yhteisomistajia ja edunsaajia ja joilla tiedetdan olevan mika tahansa muu laheinen lii-

kesuhde poliittisesti vaikutusvaltaisen henkilon kanssa.

Paivalle asetettu tavoite tayttyi. Opinnaytetyontekija tietda nyt, mitd tarkoitetaan poliittisesti vaiku-
tusvaltaisella henkilglla ja tamén lisdksi tuntee myos tehtavia, jotka PEP luokitukseen johtavat.
Mielenkiintoista oli my6s se, etta itse henkilon lisdksi myo6s poliittisesti vaikutusvaltaisen perhe ja

yhti6kumppanit luokitellaan poliittisesti vaikutusvaltaisiksi.
Perjantai 13.5.2022

Perjantaina tydskentely PEP asiakkaan parissa yhdessa kollegan kanssa jatkui. Paivélle asetettiin
tavoitteeksi selvittda, mitd Pankki X:n tulee huomioida paivittdessaan PEP asiakkaan lakisaateisia
tuntemistietoja. Paivalle asetettu tavoite tayttyessaan edistad opinnaytetydntekijaa kohti ammatilli-
sen kehittymisen tavoitteita. Silloin opinnaytetyontekija tuntee paremmin lakeja ja kaytanteita, jotka

vaikuttavat opinnaytetyontekijan tydn taustalla.

Opinnaytetydntekija selvitti paivan aikana, ettd PEP asiakkaisiin liittyy Finanssivalvonnan ohjeistuk-
sen mukaisesti velvollisuus asiakkaan tehostetusta tuntemisesta. Tama tarkoittaa sita, ettd Pankki
X:n tulee noudattaa asiakkaan tuntemista koskevia velvoitteita tehostetusti. Tehostettu tunteminen
edellyttédd tavanomaista laajempaa selvitysta sekd dokumentaatiota asiakkaan toiminnasta ja pal-
veluiden kaytosta. (Finanssivalvonta, Standardi 2.4, 2015, s.27.) PEP luokittelun seuraukset tunte-

mismenettelyihin esiteltyna kuvassa 12.

PEP luokiteltu asiakas iEhostetn tiniemen

menetelmat

Kuva 12. PEP luokitus johtaa tehostettuihin tuntemismenetelmiin (Finanssivalvonta, Standardi 2.4,
2015, s.27)
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Paivalle asetettu tavoite tayttyi. Opinnaytetyontekija tietda nyt, etta kasitellessaan poliittisesti vaiku-
tusvaltaista henkil6a, tulee opinndytetydntekijan noudattaa asiakkaan kohdalla tehostettua tunte-
mismenettelyd. Muita tehostetun tuntemisvelvoitteen edellytyksid opinnaytetydntekija on oppinut

aiemmilla seurantaviikoilla.
Viikkoanalyysi kahdeksannesta seurantaviikosta

Kahdeksannen seurantaviikon aikana opinnadytetydntekija kasitteli ja oppi liséa seurauksista, joita
asiakkaille voi koitua, mikali he eivat toimita pyydettyja tietoja. Sen jalkeen opinnaytetyontekija sel-
vitti, mitk& ovat virallisia henkil6llisyystodistuksista. Viikon paatteeksi opinnaytetyontekija oppi po-
liittisesti vaikutusvaltaisista henkildista ja tuntemisvelvoitteista. Viikko on sisaltanyt myds teknisia
haasteita, jonka takia yhtena péaivana opinnaytetyontekija ei paassyt tydoskenteleméén normaalisti

koko paivan aikana.

Kuluneen viikon haasteina olivat teknisten ongelmien lisaksi poliittisesti vaikutusvaltaisiin henkil6i-
hin liittyvan kokonaisuuden kasittaminen. PEP asiakkaiden parissa tydskentely edellyttdd monen-
laista uutta muistettavaa. Poliittisesti vaikutusvaltaisista henkildista tulisi muistaa tehtavat, jotka
luokitukseen johtavat seka toimet, joita Pankki X on velvollinen toteuttamaan PEP asiakkaiden tun-
temisvelvoitteen tayttymiseksi. Opinnaytetydntekija uskoo, etta PEP asiakkaisiin liittyvat erityistoi-

met jadvat mieleen toistojen kautta.

Viikon alussa opinnaytetyontekija selvitti, mita seurauksia asiakkaalle voi koitua, mikali tama ei toi-
mita Pankki X:n kysymia lisatietoja tuntemisvelvoitteensa tayttamiseksi. Opinnaytetyontekija sai
selville, etté asiakkaan tilinkayttda voidaan rajoittaa tai pahimmassa tapauksessa asiakkaan tilit

voidaan jopa irtisanoa. Seuraukset esiteltyna kuvassa 13.

Seuraukset asiakkaan tilille

Tilin kayton rajoitus

Tilin mahdollinenirtisanominen

Kuva 13. Mahdolliset seuraukset asiakkaan tilille (Finanssivalvonta, Asiakkaan tunnistaminen ja

tunteminen, 2020)
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Lain rahanpesun ja terrorismin rahoittamisen estdmisen 4 luvun 5 8 mukaisesti Pankki X on velvol-
linen keskeyttamaan tai kieltdytymaan liikketoimesta asiakkaan kanssa lisaselvityksia varten tilan-
teissa, joissa liiketoimi on epailyttava tai mikali Pankki X epdilee liiketoimeen siséltyvia varoja kay-
tettdvan terrorismin rahoitukseen. Liiketoimilla edella mainitussa kaytdnndssa tarkoitetaan esimer-
kiksi asiakkaan tililtdan tekemia maksuja.

Keskiviikkona opinnaytetyontekija selvitti, voidaanko todentamisasiakirjana hyvaksya asiakkaan
tietoihin tallennettu kuvallinen Kela-kortti. Opinnaytetyontekija sai selville, etté virallisia henkil6lli-
syystodistusasiakirjoja ovat Suomessa poliisin myontama passi ja henkildkortti. Ajokortti ei myos-
k&én ole virallinen henkil6llisyystodistus eika sita voi kayttdd matkustusasiakirjana. Kuvallista Kela-
korttia ei voitu asiakkaan todentamiseksi hyvaksya, silla Kela-kortti ei ole poliisin mydntama toden-

tamisasiakirja. (Minilex, Henkil6llisyyden tunnistamisasiakirjat, 2022.)

Kuluneen viikon loppupuolella opinndytetyontekijan tydpaivat painottuivat poliittisesti vaikutusval-
taisten henkildiden parissa tydskentelyyn. Opinnaytetyontekija otti selvaa, mitd PEP luokitus tar-
koittaa ja mita toimia siitd seuraa. Opinnaytetyontekija sai selville, etta lain rahanpesun ja terroris-
min rahoittamisen estdmisesta 3 luvun 13 8: n mukaisesti Pankki X:I& tulee olla riskiperusteiseen
arviointiin perustuvat menetelmét sen toteamiseksi, onko asiakas tai asiakkaan edunsaaja tai onko
asiakas tai asiakkaan edunsaaja ollut poliittisesti vaikutusvaltainen henkil6. Taman lisaksi samat
menetelmat tulee olla sen toteamiseksi, onko asiakas tai onko han ollut poliittisesti vaikutusvaltai-
sen henkilén perheenjasen tai yhtiokumppani. PEP luokitus johtaa Pankki X:n velvollisuuteen te-

hostetusta tuntemisesta. Tehostetun tuntemisen keinot esiteltyna kuvassa 14.

PEP asiakkaiden tehostettu tuntemismenettely edellyttaa

Ylimman johdon
hyvaksyntaa

Varallisuuden ja varojen
alkuperan selvitysta ja
dokumentointia

Tehostettua
jatkuvaa seurantaa

Kuva 14. Tehostettu tuntemismenettely (Laki rahanpesun ja terrorismin rahoittamisen estdmisesta
28.6.2017/444 3 luku, 138)
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Asiakkaan poliittinen vaikutusvalta tulee selvittaa aina tehdessa riskiperusteista arviota asiakas-
suhteeseen tai yksittaiseen liiketoimeen liittyvasta riskistd. Mikali asiakas, asiakkaan tosiasiallinen
edunsaaja on tai on ollut poliittisesti vaikutusvaltainen tai on tallaisen henkilon perheenjasen tai yh-
tiokumppani, Pankki X:n tulee lain mukaisesti noudattaa asiakkaan kohdalla tehostettua tuntemis-
menettelya. (Laki rahanpesun ja terrorisminrahoittamisen estdmisesta 28.6.2017/444 3 luku, 138.)

Lain rahanpesun ja terrorismin rahoittamisen estdmisesta 3 luvun 13 8: n mukaisesti talldin Pankki
X:n ylemman johdon on hyvaksyttava tallaisen henkilon asiakassuhteen aloittaminen ja Pankki X:n
on tehtava asianmukaiset toimenpiteet saadakseen selvityksen sellaisen varallisuuden ja varojen
alkuperasta, jotka liittyvat kyseessa olevaan asiakassuhteeseen. Lisdksi Pankki X:n on jatkuvasti

seurattava kyseista asiakassuhdetta tehostetusti.
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4 Pohdinta

Luvussa pohditaan opinnaytetydntekijan kehittymista opinnaytetydprosessin aikana. Luvussa esi-
tella&n opinnaytetyontekijan kehittymiskohteet, uudet ratkaisumallit ja menetelmaét, jotka opinnayte-
tyontekijd on omaksunut opinnaytetydprosessin aikana. Lisaksi pohdintaluvussa kerrotaan, mita
kiinnostavaa uutta opinnaytetydntekija on huomannut seurantajakson aikana ja miten opinnayte-

tyontekija voi hyotya prosessista tulevaisuutta ajatellen.

Pohdinta perustuu opinnaytetyontekijan ammatilliseen kehittymiseen, joka on tapahtunut opinnay-
tetydprosessin aikana. Opinnaytetyontekijd on kahdeksan viikon ajan keskittynyt tydssaan tehta-
viin, jotka edistaisivat opinnaytetydntekijaa asetettuja ammatillisen kehittymisen tavoitteita kohti.
Opinnaytetydntekija on seurantajakson ajan pitanyt paivakirjaa raportoiden jokaisen tyopaivan si-
séllostd samalla peilaten tyotehtavia ammatillisen kehittymisen tavoitteisiin. Opinnaytetyontekija on
seurantajakson aikana perehtynyt ja analysoinut saatavilla olevaa tietoperustaa, joka on edesaut-

tanut opinnaytetydntekijan ammatillista kehitysta.
4.1 Kehittyminen ja oppiminen seurantajakson aikana

Opinnaytetydntekijan oppiminen ja kehittyminen on ollut seurantajakson aikana runsasta. Ensim-
maisen ammatillisen kehittymisen tavoitteen mukaisesti, opinnaytetydntekija on oppinut tuntemaan
keskeisia kohtia tyblleen merkityksellisista laeista ja sdadoksista. Opinnaytetydntekija on esimer-
kiksi perehtynyt Finanssivalvonnan antamiin ohjeistuksiin ja saadoksiin, jotka velvoittavat Suo-
messa toimivia pankkeja. Liséksi opinnaytetydntekija on perehtynyt lakiin rahanpesun ja terroris-

min rahoittamisen estamisesta.

Erilaisten lakien ja saaddksien tuntemisen lisdantyminen ja osaamisen syventyminen ovat autta-
neet opinnaytetyontekijaa kehittamaan analysointiosaamistaan, joka oli yksi opinnaytetyontekijan
ammatillisen kehittymisen tavoitteista. Tuntiessaan lait ja saaddkset tyon toimintatapojen takana,
toimintatapoja on helpompi ymmartaa ja soveltaa kaytantdon. Lakien ja kaytanteiden tunteminen
hyodyttaa opinnaytetydntekijad myos tulevaisuutta ajatellen. Lait ja asetetut saadokset patevat kai-

kissa rahanpesun ja terrorisminrahoittamisen estamisen parissa toimivissa tydpaikoissa.

Ammatillista kehittymista on tavoitteiden mukaisesti tapahtunut myds riskien tunnistamisessa.
Opinnaytetydntekijan kehittyminen riskien tunnistamisessa on tapahtunut samanaikaisesti tietope-
rustan oppimisen kanssa. Kun tietopohjaan perustuva osaaminen on lisdantynyt, on samalla kas-
vanut myds kapasiteetti tunnistaa asiakkuuksista tai asiakkaiden tililikenteesta erilaisia riskiteki-

JOita.
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Opinnaytetyontekija on oppinut, mink& takia Pankki X:n tulee ymmartaa asiakkaidensa varojen al-
kuperé. Varojen alkuperan selvityksen tarkeyden lisaksi opinnaytetyontekija tietdd myos, milla kei-
noilla varojen alkupera voidaan selvittaa. Kaytannon kokemuksen lisaksi oppiminen on tapahtunut
niin rahanpesulakiin kuin Finanssivalvonnan ohjeistuksiin perehtymisen kautta. Varojen alkuperan
selvittamisen tarkeyden ymmartdminen auttaa opinnaytetyontekijaa suoriutumaan nykyisista tyo-
tehtavista. Jatkossa opinnaytetyontekija tunnistaa asiakkaiden tililikenteesta kohtia, joihin tulisi
kiinnittda erityistd huomiota. Opinnaytetytntekija tietda tulevaisuudessa, miksi esimerkiksi kateis-
talletuksia tekevien asiakkaiden varojen alkuperaan tulee kiinnittaa erityistd huomiota ja mihin séa-

doksiin vaatimus kéteisvarojen alkuperan selvityksesta perustuu.

Seurantajakson aikana opinnaytetydntekija on oppinut tunnistamaan tilanteita, joissa Pankki X on
velvollinen tekemaén ilmoituksen epailyttavasta liketoimesta rahanpesun selvittelykeskukselle. Li-
saksi opinnaytetydntekija tietaa tietoperustan kautta, millainen ilmoituksen tulee olla sisalléltdéan ja

muodoltaan.

Tietoperustasta oppimansa kautta opinnaytetyontekija tuntee niin rahanpesun kuin terrorismin ra-
hoittamisen vaiheet ja niiden tunnusmerkit. Rahanpesun ja terrorismin rahoittamisen eri vaiheiden
tunnusmerkkien tietdminen auttaa opinnaytetyontekijaa tunnistamaan vaiheiden esiintymisen asi-
akkaiden tililiikenteesta. Vaiheiden pohtiminen viikkoanalyyseissa on syventanyt opinnaytetydnteki-

jan osaamista entisestaan.

Seurantajakson aikana opinnaytetydntekija on lisaksi oppinut ulkomaanmaksuihin liittyvista riskite-
kijoista. Opinnaytetyontekija on perehtynyt FATF ja Euroopan komission listauksiin maista, jotka
ovat luokiteltu korkeariskisiksi rahanpesun ja terrorismin rahoittamisen estdmisen toimien puutteit-
ten takia. Listauksissa esiintyvien maiden tunteminen helpottaa opinnaytetyontekijan tyota, silla
jatkossa opinnaytetydntekija tunnistaa asiakkaiden tililikenteesta korkeariskisia tapahtumia. Tieto-
perustaan perehtymisen myota opinnaytetyontekija tuntee taustat sille, miksi listauksissa olevat

maat ovat korkeariskisia rahanpesun ja terrorismin rahoittamisen nékdkulmasta.

Opinnaytetydprosessin aikana uusia asioita ovat olleet tiedot niin pakotteista kuin poliittisesti vaiku-
tusvaltaisten henkildiden tuntemistietojen péaivittdmisen erityispiirteista. Opinnaytetydntekija on
opinnaytetytprosessin aikana perehtynyt pakotelakiin. Pakotelakiin perehtymisen mydta opinnay-
tetydntekija tietdd, mitk& tahot Suomessa vastaavat talouspakotteiden taytantéénpanosta. Poliitti-
sesti vaikutusvaltaisten henkildiden (PEP) tuntemistietojen paivityksesta opinndytetydntekijd osaa

yksildida laeissa mainitut lisétiedot, jotka ovat edellytys PEP henkildiden tuntemiseksi.

Seurantajakson aikana opinnaytetydntekijan analysoimat asiat ja tietoperustaan perehtyminen on

lisdinnyt opinnaytetydntekijan kapasiteettia tunnistaa rahanpesuun ja terrorismin rahoittamiseen
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viittaavia indikaattoreita tai merkkej&a kohonneesta riskistéa. Riskitilanteiden tunnistamisen lisaanty-
misen lisdksi opinnaytetydntekija on prosessin aikana oppinut liséé keinoista hallita tai pienentaa
asiakkaiden muodostamia riskeja. Opinnaytetydntekija on oppinut, etta Pankki X:lla seké muilla
Suomessa toimivilla pankeilla on kéytdssaan useita keinoja asiakkaidensa rahanpesun ja terroris-
min rahoittamisen riskin pienentamiseksi. Kaytetyin riskienhallintakeino opinnaytetyontekijan
tydsséa on pyytaa asiakkaalta selvitystd mahdollisista epailyksia herattavista tilitapahtumista.

Asiakkaalta tietoja pyydettdessa opinndytetydntekijd on oppinut uusia asioita asiakasviestinnan
laadun ja muodon tarkeydesta. Opinnaytetydntekija on seurantajakson aikana pyrkinyt kehittymaan
asiakasviestinndssa asetettujen tavoitteiden mukaisesti. Opinnaytetyontekija on ymmartanyt asia-
kasviestinnan laadun tarkeyden. Asiakasviestinnan on oltava selkeaa ja ymmarrettavaa, jotta asi-
akkaalta saadaan tarvittavat tiedot lakisdateisten tuntemistietojen yllapitamiseksi. Ymmarrys ja op-
piminen on opinnaytetydntekijan osalta tapahtunut seurantajakson aikana kaytannon kokemuksen
kautta. Opinnaytetydntekija torméasi seurantajaksolla vuorovaikutustilanteissa asiakkaiden kanssa
esimerkiksi tilanteeseen, jossa asiakas kyseenalaisti tietojen kysymista. Toisessa esimerkkitilan-
teessa asiakas kieltaytyi tietojen antamisesta kokonaan. Kohdatut haasteet asiakasviestinndssa
ovat auttaneet opinnaytetyontekijaa ymmartamaan asiakasviestinnan laadun tarkeyden. Kohdatut
ristiriidat asiakkaiden kanssa tapahtuvissa vuorovaikutustilanteissa ovat saaneet opinnaytetytnte-

kijan tarkastelemaan kriittisesti omaa asiakasviestintaansa.
4.2 Seurantajakson tulokset ja tulevaisuus

Opinnaytetydprosessin alussa opinnaytetydntekija oli vaihtanut tiimia henkildasiakaspuolelle ja
tydnkuva oli muuttunut taysin. Prosessin aikana opinnaytetyontekija on kehittynyt taitavaksi suoriu-
tujaksi tydssaan ja selviytyy nykyisellaan tyttehtavistddn huomattavasti itsendgisemmin, kuin
alussa. Opinnaytetydprosessi ajoittui loistavaan ajankohtaan. Raportoinnissa kasitelty analysointi
ja tietoperustaan perehtyminen on tukenut opinnaytetydntekijan ammatillista kehittymista juuri aloi-

tetuissa uusissa tydtehtavissa.

Opinnaytetydprosessin kdyminen samanaikaisesti uusien tehtavien oppimisen kanssa on auttanut
opinnaytetyontekijaa sisaistamaan tietoa syvallisemmin. Erityisesti viikon paatteeksi tehdyt analy-
soinnit kuluneesta viikosta olivat opinnaytetydntekijalle ammatillisen kehittymisen kautta hyddylli-
sid. Viikon aikana opittujen asioiden koostaminen ja niiden analysointi helpotti opinnaytetydntekijaa
pohtimaan asioita uusista nédkdkulmista ja myds tarkastelemaan omaa tyoskentelya ja kehittymista

Kriittisesti.
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Opinnaytetydprosessin aikana opitut asiat ja tapahtunut kehitys edistavat opinnaytetyontekijaa
myos tulevaisuuden tyouralla. Opitut lait ja sddddkset ovat kaikissa rahanpesun ja terrorismin ra-
hoittamisen estamisen tyttehtavissa samat, joten niiden osaamisesta on hyotya. Tietoperustan
tunteminen mahdollistaa opinnaytetyontekijan tekemaan syvallisempaa analysointia rahanpesun ja
terrorismin rahoittamisen estamisesta ja opitut asiat edistavat riskien tunnistamisessa, jolloin opin-
naytetyontekijan on mahdollista suoriutua nykyisissa tyotehtavissaan paremmin. Hyva suoriutumi-
nen nykyisissa ty6tehtavissa saattaa tulevaisuudessa mahdollistaa siirtymisen esimerkiksi Pankki
X:n sisalla haastavampiin tehtaviin rahanpesun ja terrorismin rahoittamisen estdmisen parissa.
Seurantajakson aikana opittuja asioita opinnaytetydntekija voi mahdollisesti hyédyntaa myos
muissa, kuin pankkialan tehtavissa. Rahanpesun ja terrorismin rahoittamisen estémisen parissa

tyoskennelldan finanssialan monissa eri tyotehtavissa..

Opinnaytetyodntekija pohti, mita olisi voinut tehda opinnaytetydprosessin aikana toisin. Oppimisen
ja raportin selkeyden kannalta opinnaytetyontekija olisi voinut yrittda koostaa viikon aikana suoritet-
tavia tyotehtavia kokonaisuuksiksi. Seurantajakson aikana opinnaytetydntekija ei onnistunut muo-
dostamaan jokaista ty6viikkoa siten, etta opittavat ja analysoitavat asiat olisivat olleet kokonaisuuk-
sia viikko kerrallaan. Mikali viikkojen aikana tdissa tehtavat asiat olisivat olleet toisiinsa kiteytyneita,
olisi kokonaisuuksien muodostaminen ja hahmottaminen saattanut olla ammatillisen kehittymisen

kannalta tehokkaampaa.

Ajoittain vaihtuvat aiheet ja se, etta tydssa kasiteltavat aiheet vaihtuvat nopeasti ovat osa nykypai-
van tybelamaa ja ne kuvaavat tydelamaa realistisesti. Opinnaytetyontekijan tyd on realistisestikin
sita, etta kohdattavat tilanteet asiakkaiden ja erilaisten riskien kanssa saattavat vaihdella paivittain.
Yhtena paivana saattaa joutua perehtymaan syvallisesti asiakkaan tekemiin ulkomaanmaksuihin ja
niistd heraavaan epailykseen terrorismin rahoituksesta, kun heti seuraavana paivana pohditaan

asiakkaan tekemien kateistalletuksien alkuperaa.

Opinnaytetydssa vaihtelevista aiheista ja aiheiden moninaisuudesta on ollut my6s hyotya ja positii-
visia vaikutuksia opinnaytetyontekijan oppimiseen. Opinnaytetydprosessin aikana eri aihepiireista
opitut asiat sekd moninainen tietoperusta ovat lisanneet opinnaytetydntekijan kyvykkyytta hallita
useita eri aihekokonaisuuksia. Laajan tietoperustan osaamisesta ja hallinnasta on kaytannon tyo-
elamassa hyotyd. Opinnaytetydprosessi on tietoperustan osaamisen lisaantymisen lisaksi edesaut-
tanut opinnaytetydntekijaa ymmartamaan rahanpesun ja terrorismin rahoittamisen keskeisten asi-
oiden yhteyksia toisiinsa. Keskeisimpid oppeja on ollut myos oppia tunnistamaan rahanpesun ja
terrorismin rahoittamisen riskeja ja keinoja hallita niita erilaisten lakien asettamien vaatimuksien

mukaisesti.
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