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vissa asioissa.
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vien TVT-perusopintojen ammattinayttojen vuoksi.
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The development of the educational environment work was carried out at the Mieli
Toihin Training Unit of the Niemikotisaatio in Helsinki. Mieli Téihin Coaching Unit spe-
cializes in information technology-focused coaching, which aims to help improve the
use of ICT-skills in the use of services and in matters related to work and study.

The purpose of the thesis was to develop a contact teaching environment for infor-
mation and communication technology in a traditional computer classroom environ-
ment. There were several reasons for the need for development work. The previous
training environment consisted of individual workstations connected to the local net-
work, the centralized management of which was incomplete. In order to increase
data security and data protection, personal user IDs were also needed for all users
and students. It was noted that the introduction of Microsoft Active Directory would be
an inherent choice for the computer class. Active Directory and the server environ-
ment would also be needed in the future for learning and training purposes, due to
the professional displays of basic ICT-studies in the unit.

At the heart of the thesis was Active Directory, but when writing the report, other im-
portant aspects related to the server infrastructure began to accumulate around it.
The report describes the choice of server platform and related technologies and op-
tions, such as virtualization and cloud computing. The fourth paragraph also has
some remarks regarding file sharing. The fifth section covers issues related to server
security, remote management, and backups. | could not leave out the last paragraph,
which relates to the environmental values to be taken into account in the production
of ICT-services. Minimizing the carbon footprint and taking sustainable development
into account in the ICT-industry will be one of the most important values in ICT-ser-
vice production in the future.

The development work was carried out according to plan during the autumn of 2021

and the renovated training environment is in production use. The further development
project of the domain will be launched shortly.
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1 Johdanto

Tyon tarkoituksena on kehittaa tieto- ja viestintatekniikan lahiopetusymparistoa
perinteisessa tietokoneluokkaymparistossa. Kehitysprojektin aikana on tarkoitus
samalla tutustuttaa Tieto- ja viestintatekniikan perustutkintoa opiskelevia oppi-
laita palvelinymparistoihin. Kehitystyo tehdaan syksyn 2021 aikana Niemikotisaa-

tion Mieli Toihin -valmennusyksikossa Helsingissa.

Tyon keskiossa on Microsoftin Active Directory ja siihen liittyvat tarvittavat perus-
palvelut. Tyossa kasitellaan myos muita palvelininfrastruktuuriin liittyvia seikkoja,
jotka ovat tyon kannalta oleellisia. Lahestymistapa on kaytannonlaheinen ja
tydssa esitellaan yleisimpia huomioitavia seikkoja liittyen palvelininfrastruktuuriin.

Palvelinalustana (hardware) kaytetdan perinteista tornimallista "rautapalvelinta”.

Tyon aihepiiri on melko laaja, koska tydn tarkoituksena on myos tutustua palveli-
ninfrastruktuuriin oppimis- ja opetustarkoituksessa. Tyoraportissa kasitellaan joi-
takin palvelininfraan liittyvia seikkoja vain pintapuolisesti, koska muuten tydselos-
teesta muodostuisi liian pitka. Internetista Ioytyy runsaasti Iahdemateriaalia aihei-
seen liittyen esimerkiksi videomuodossa, mika lienee nykyisin nopein tapa hank-
kia lisatietoa. Microsoftin verkossa olevat dokumentaatiot ja perinteiset opukset

kirjastosta ovat luonnollisesti myds erinomaisia tietolahteita.

1.1 Aikaisempi tietokoneluokkaymparisto

Aikaisempi kehitettava tietokoneluokan koulutusymparistd muodostuu kymme-
nesta paikallisesta Windows-tydasemasta, jotka ovat kytketty lahiverkkoon, jonka
kautta tarjotaan internet-yhteys. Tydasemiin kirjaudutaan yhteisella paikallisella
tunnuksella, joko automaattisesti tai manuaalisesti. Opiskelijat kayttavat yhteista
tunnusta, jolloin tydasemien puhdistus edellisten kayttajien tiedostoista joudutaan
tekemaan aina kurssien jalkeen manuaalisesti. Tietosuojan yllapito on haasteel-

lista, koska kurssin aikana toinen opiskelija tai kayttaja pystyy kayttamaan samaa



konetta yhteisella tunnuksella opintojaksojen valissa. Tybasemissa on paikallinen

jarjestelmanvalvoja-tunnus yllapitotehtavia varten erikseen.

Koulutusmateriaali jaetaan vanhanaikaisesti USB-tikuilla ja harjoitustyo6t tallenne-
taan USB-tikuille tai paikalliseen kansioon tybasemalle. Kouluttajalla ei ole paa-
sya tyoasemille verkon kautta ja ohjelmistoasennukset ja paivitykset tehdaan

paaosin paikallisesti.

Virussuojausohjelmisto tydasemilla on keskitetty ratkaisu, jota mikrotuki hallinnoi.
Mikrotuki hallinnoi ty0asemia lisaksi kolmannen osapuolen hallintatydkalulla,
mutta se ei kata kaikkia ohjelmia eika kayttojarjestelmaan liittyvia asetuksia voida
tehda keskitetysti.

1.2 Tuleva tietokoneluokkaymparisto

Ottamalla kayttoon Microsoftin tarjoama paikallinen hakemistopalvelu eli Active
Directory koulutusymparistossa, saadaan monia hyodyllisia asioita, jotka helpot-
tavat tydasemien hallintaa ja kayttdoa. Kouluttajan on talléin myos helpompi hallita
ja jakaa opetusmateriaalia verkkokansioiden avulla. Opiskelijat voivat tallentaa
tehdyt harjoitustehtavat omiin kotikansioihinsa verkossa. Kouluttaja paase hel-
posti verkon kautta tarvittaessa tarkistamaan palautetut tehtavat kotikansioista.
USB-tikkuja ei valttamatta tarvita lainkaan, ellei haluta opettaa niiden kayttéa ylei-
sella tasolla. Henkilokohtaisten tunnuksien myo6ta tietoturva ja tietosuoja kohen-
tuu seka tiettyja koulutusmateriaaleja voidaan kohdentaen jakaa eri oppilasryh-

mille.

Kurssien tai harjoittelujaksojen valilla ei tarvitse manuaalisesti puhdistaa koneita
edellisten opiskelijoiden jaljilta, vaan kayttajatunnuksen ja profiilin voi joko poistaa
tai ottaa pois kaytosta kurssin tai jakson jalkeen. Taman lisaksi tarkoituksen on
hyodyntaa keskitettya hallintamahdollisuutta Active Directoryssa mm. ryhmakay-
tantojen avulla. Autenttista toimialuemallia voidaan kayttaa myos TV T-perusopis-

kelijoiden perehdyttamiseen aihealueeseen.



Aluksi ty0ssa otetaan vain yksi toimialueen ohjauskone kayttédn, mutta mahdol-
lisesti myébhemmin hankitaan toinen palvelin. Suunniteltu ratkaisu on kuitenkin
riittdvan vikasietoinen, koska paikalliset varatunnukset tydasemilla pidetaan kay-
téssa. Tama mahdollistaa kayttd- ja opetusympariston toimimisen myos palveli-
men mahdollisessa vikatilanteessa, jolloin kirjautuminen tydasemille paikallisella
tunnuksella on edelleen mahdollista. Tarvittaessa hatatapauksessa myos koulu-
tusmateriaalin jakaminen onnistuu edelleen myds USB-tikuilla, vaikka Active Di-
rectory -palvelin ja siind olevat tiedostojaot olisivat jostain syysta saavuttamatto-
missa. Taman lisaksi varmuuskopioita tehdaan paivittain kayttajien tyotiedos-
toista keskitetysti, jolloin tarkeita tietoja ei havia, vaikka palvelimen kaikki kiinto-

levyt rikkoontuisivat yhtaaikaisesti.

1.3 Projektin vaiheet

Koulutusympariston tekninen kehitystyo toteutettiin Niemikotisaation Mieli Toihin
-yksikdssa syksyn 2021 aikana tuotannon pyoriessa samanaikaisesti. Budjetti
oli kohtuullisen kevyt, koska kaytimme vanhaa palvelinta alustana. Palvelinrauta
paivitettiin kiintolevyjen osalta nykyaikaan. Kaytimme niin ikdan saatavilla olevia
ohjelmistolisensseja, joten niihin ei myoskaan tarvinnut investoida. Mikrotuen
varastosta lOytyivat lisaksi kaikki tarvittavat tyovalineet ja apumuistit. Henkilore-
surssina toimi tietotekniikkakouluttajan tydpanos oman toimen ohella. Tydvai-

heet paapiirteittain olivat:

o Kehitystarpeen toteaminen, paatds ja tavoite.
. Suunnitelma, budjetti, aikataulutus ja resurssit.
o TVT-perusopiskelijoille luennot aiheesta projektin aikana.

o Palvelinalustan (palvelimen) hankinta, tydvalineet, vaihtokomponen-
tit ja ohjelmistolisenssit.

(a) Palvelimen fyysinen asennus (hardware).
b) RAID1-levyjarjestelman kayttédnotto.
c) Kayttojarjestelman asennus, paivitys, tarkistus ja testaus.

(
(
(d) Verkkoasetukset (staattinen osoite) verkkotestaus.
(e) Active Directoryn asennus ja kayttoonotto.

(

f) Verkkomaarittelyt (DNS-asetukset).



(g) Aika-asetuksien konfigurointi ja synkronointi palvelimeen.

(h) Palvelimen tietoturva- ja terveystarkistus seka ns. "parhaat kay-
tannot”.

(i) EtahallintatyOkalujen kayttoonotto.
J Active Directoryn hallintamallin luonti, ryhmat ja kayttajatunnukset.
o TyOasemien kytkeminen vaiheittain toimialueeseen ja testausjakso.
o File Server Resource Manager (FSRM) -palvelun asennus.
o Kansiojaot, kayttooikeudet ja kansioiden linkitykset.
o Ryhmakaytannot ja niiden testaus.
o Varmistuksien suunnittelu ja toteutus.
o Paivityksien automatisointi.
o Tybasemien virransaastoasetukset ja huoltoikkunan maarittelyt.
o Tekninen osuus kehitysprojektista paattyi.
. Seuranta ja tuotantokaytto alkoi.
o Palvelimen normaali hallinta- ja yllapitotyo jatkumona.
o Koulutus ja opastus.

o Jatkokehitystyo aloitetaan suunnitellusti v. 2022 syksylla.
2 Niemikotisaatio ja Mieli Toihin -valmennusyksikko
Niemikotisaatio

Vuonna 1983 perustettu Niemikotisaatio toteuttaa saantdjensa mukaan sosiaa-
lipsykiatrista kuntoutustyota ja ehkaisevaa mielenterveystyota helsinkilaisille avo-
hoidossa oleville mielenterveyskuntoutujille. Saatié on vuodesta 2011 |&htien ol-
lut Helsingin kaupungin tytaryhteisd, osa kaupunkikonsernia. Niemikotisaatio toi-
mii yleishyodyllisia periaatteita noudattaen ja saation tarkoituksena ei ole tuottaa

voittoa.

Niemikotisaatio on mukana helsinkilaisten mielenterveyskuntoutujien elamassa.
Niemikotisaatio jarjestaa asumista, tyota, koulutusta, valmennusta, opiskeluita ja
paiva- ja vapaa-ajantoimintaa. Palvelut tarjoavat selkean kokonaisuuden, jotka
tukevat palvelunkayttajia heidan elamansa eri vaiheissa. Toiminta perustuu toi-

pumisorientaatioon (’Recovery-malli”’). Taman toimintafilosofian mukaisesti



palveluidenkayttajien itsendinen paatdksenteko, oma kokemus, omat tavoitteet

ja toiveet ovat keskeisella sijalla toipumisessa. [1]
Mieli Toihin -valmennusyksikko

TVT-koulutusympariston kehitystyd tehtiin Niemikotisaation Mieli Toihin -val-
mennusyksikossa. Yksikko sijaitsee Helsingissa ja se on erikoistunut tietotek-
niikkapainotteiseen valmennukseen, jonka tavoitteena on auttaa palveluiden
kayttajia tieto- ja viestintatekniikkataitojen kohentamisessa seka tyollistymiseen
ja opiskeluun liittyvissa asioissa. Opiskelu Mieli Téihin -valmennusyksikdssa to-
teutetaan oman jaksamisen mukaan tekemalla oppien. Toiminta on digiosalli-

suutta, opiskelu- ja tydelamavalmiuksia edistavaa sosiaalista kuntoutusta.

YksikOssa voi laaja-alaisesti opiskella TVT-tekniikan eri osa-alueita. Opiskella voi
ajoittain tai tarpeen mukaan jarjestettavilla kursseilla tai omien intressien mukai-
silla raataloidyilla opiskelujaksoilla. Yksikko tarjoaa kavijoille myds mahdollisuu-
den suorittaa Tietoyhteiskunnan kehittamiskeskus ry (TIEKE) @-kortin (4,5 op)
jaltai Tietokoneen kayttajan A-kortin (7,5 op). Yksikdssa voi opiskella ja suorittaa
TVT-perustutkinnon (ent. datanomin tutkinto) ammattinaytot (kayton tuki). Taman
lisaksi toimintayksikko tarjoaa tietoteknista tukea asiakkaiden omien laitteiden
hankinnassa, kayttoonotossa, yllapidossa ja huolloissa. Yksikossa toimii myods

Niemikotisaation mikrotukipalvelu.

3 Active Directory (AD) ja palvelininfrastruktuuri

Active Directory (AD) on Microsoftin vuonna 2000 julkaisema hakemistopalvelu-
ratkaisu eri kokoisille organisaatioille maailmanlaajuisesti. Palvelu sisaltyy Win-
dows Server -konseptiin ja on otettavissa kayttoon tarvittaessa. Hakemistopalve-
limen hajautettu tietokanta sisaltaa tietoa kayttajista, ryhmista, tietokoneista, so-
velluksista ja verkon resursseista. Se on verkkokayttojarjestelma, joka mahdollis-
taa tietoturvallisen resurssien jakamisen kayttajille ja sovelluksille. Se tarjoaa jar-
jestelman paakayttajille ja yllapitajille tavan nimeta, kuvata, paikallistaa, hallita ja

suojata kaytdssa olevia verkon resursseja.



Active Directorya kaytetaan usein puhtaassa Windows-laiteymparistdssa, mutta
se tukee myos Linux- ja Mac-ymparistoa. Active Directoryn liikennointiprotokol-
lina on Lightweight Directory Access Protocol (LDAP) ja Kerberos (autentikaati-
oprotokolla). Tassa kehitysprojektissa ei asenneta koko organisaation kattavaa

ratkaisua, vaan kysymys on paikallisesta ratkaisusta tietokoneluokkaan. [2]

Organisaatiot kayttavat Active Directorya ensisijaisesti todennukseen ja valtuu-
tukseen. Organisaation paakayttajat voivat hallita keskitetysti hajautettua tietojar-
jestelmaa erilaisilla tydkaluilla loogisesti ja tehokkaasti. Organisaation oman Ac-
tive Directory -hakemistopalvelun voi tarvittaessa integroida tai synkronoida Mic-
rosoftin tarjoamiin pilvessa toimiviin palveluihin, kuten Azure Active Directoryyn
(AAD) ja sen kautta Office365 -pilvipalveluihin. Microsoftin Azure Active Directory

-pilvipalvelu tarjoaa myds mobiililaitteille (Android ja 10S) keskitettya hallintaa. [3]

3.1 Active Directoryn peruskasitteita

Active Directoryssa tiedot jarjestetdan puumaiseen LDAP-hakemistoon. Se on
hierarkkinen malli, jota kutsutaan Directory Information Tree (DIT) -malliksi. Tie-
tokantatiedoston nimi on NTDS.dit ja se sijaitsee AD-palvelimen systeemilevylla

omassa kansiossaan (kohdassa 3.1.3 kerrotaan tarkemmin tietokannasta).

Hakemistopalvelussa eli Active Directoryssa on objekteja ja ne jakaantuvat saili-
Oihin (containers) ja ei-sailidihin (non-containers). Ei-sailidita kutsutaan myos leh-
tisolmuiksi (leaf nodes). Sailidt voivat sisaltaa muita sailidita tai lehtisolmuja. Ei-

sailiot eli lehtisolmut eivat voi sisaltaa muita sailioita.

Schema

Active Directoryn Schema eli kaava sisaltaa kaikki muodolliset maarittelyt objek-

tiluokille ja niiden attribuuteille aktiivihakemistossa koko metsan alueella.



Globally Unique Identifier (GUID)

Kaikilla objekteilla Active Directoryssa on yksilolliset tunnisteet eli GUID:it (Glob-
ally Unique Identifier). Kun esimerkiksi uusi toimialueen kayttaja- tai rynmatili luo-
daan, niin AD tallentaa tilin SID:n (Security Identifier) kayttaja- tai ryhmaobjektin
Object-SID (ObjectSID) -ominaisuuteen. Samassa yhteydessa maaritetdan uu-
delle objektille maailmanlaajuinen 128-bittinen yksilollinen tunniste eli GUID.
GUID-tunniste on tallennettu objektin Object-GUID (ObjectGUID) -ominaisuu-
teen. Active Directory kayttaa sisaisesti GUID-tunnisteita objektien tunnistami-
seen. GUID ei koskaan muutu, vaan se sailyttda taman arvon siihen asti, kunnes
objekti poistetaan AD:sta. GUID (ObjectGUID) julkaistaan AD:n yleisessa luette-
lopalvelussa eli Global Catalog -palvelussa, jolloin objekti on I6ydettavissa. Glo-
bal Catalog -palvelu esitellaan tarkemmin kohdassa Global Catalog (yleinen ha-
kupalvelu) sivulla 10. [4, s.31-33].

Distinguished Names (DN)

Objekteilla on GUID-tunnisteen lisaksi kaytossa yksiselitteinen Distinguished Na-
mes (DN) tunnistetieto, jota kaytetdaan yksildimaan objekteja LDAP-hakemis-
tossa. LDAP-protokolla maarittelee taman hakemiston objekteihin liittyvan viit-
taustavan syntaksin ja sdannot. Yksiselitteiset tunnistetiedot (DN) luodaan kayt-

tamalla kolmen tyyppisia nimeamisattribuutteja:

o organizationName (O) tai organizationalUnitName (OU)
o domainComponent (DC)

. commonName (CN).

Relative Distinguished Name (RDN) avulla voidaan viitata objektiin, joka on ko.
sailion sisalla. Se on suhteellinen viittaustapa ja jos objektin sijainti muuttuu hie-
rarkiassa, niin nimikin muuttuu. Saman sailién sisalla ei voi olla muita objekteja
samalla RDN-tunnistetiedoilla. Toisaalta eri sailidssa olevilla objekteilla voi olla
sama RDN-tunnistetieto. [4, s. 33-34]



3.1.1 Active Directoryn looginen rakenne ja yleinen hakupalvelu

Active Directoryn loogisia rakenteita ovat:

o organisaatioyksikko (OU, Organizational Unit)
o toimialue (Domain)
o toimialuepuu (Domain Tree)

J toimialuemetsa (Domain Forest).

Organisaatioyksikko

Organisaatioyksikkd (OU) on hallintamallin oleellisin ja hyddyllisin taso kaytannon
kannalta. Niista muodostettu rakenne perustuu yrityksen tarpeisiin ja noudattelee
usein yrityksen todellista organisaatiorakennetta. Siihen voidaan sijoittaa ryhmia,
kayttajia ja tietokoneita. Organisaatioyksikon alle voi sijoittaa my0s toisia organi-
saatioyksikoita. Active Directoryn hierarkkinen hallintamallin rakentaminen esite-

taan myohemmin kohdassa 4 sivulla 32.

Toimialue

Toimialue on Active Directoryn perusyksikko, joka rakentuu loogisesta ryhmasta
objekteja, joilla on yhteiset hallinta-, suojaus- ja replikointiasetukset. Toimialue
muodostaa yhteisen hallinnollisen alueen hallita laitteita, kayttajia, resursseja,
palveluita ja jarjestelmia keskitetysti. Toimialueen nimi tulee olla yksildllinen ja

toimialueen nimi pitaa rekisterdida, mikali se tulee nakymaan Internetiin. [5]

Toimialuepuu

Toimialuepuu tarkoittaa hierarkkisesti muodostettua verkkotunnuspuuta, joka
kayttda samaa DNS-nimiavaruutta. Siina juuritoimialueen alla voi olla alitoimialu-
eita haluttu maara, esimerkiksi: yritys.com toimialueen alle voidaan luoda alitoi-

mialueet tampere.yritys.com ja helsinki.yritys.com. Nama toimialueet ovat



osa samaa verkkoaluepuuta ja siind emo- ja alatason verkkotunnuksien valille

luodaan automaattisesti luottamussuhde.

Toimialuemetsa

Toimialuemetsa muodostuu yhdesta tai useammasta toimialuepuusta. Kuvassa
1 on kuvattu toimialuemetsassa ainoastaan yksi toimialuepuu. Toimialuepuut on
yhdistetty toisiinsa transitiivisen luottamuksen kautta. Toimialuemetsa luodaan
automaattisesti ensimmaisen toimialueen eli Active Directoryn kayttdonoton yh-
teydessa. Kaikki metsan sisalla olevat toimialueet jakavat niille yhteisen kaavan

eli Scheman.

Metsa

Metsan juuri

yritys.com
Kaksisuuntainen

luottamussuhde

helsinki.yritys.com tampere.yritys.com

Kuva 1. Metsa, jossa toimialueet kuvattuna
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Global Catalog (yleinen hakupalvelu)

Global Catalog (GC) eli yleinen hakupalvelu on Active Directoryn ohjauskoneiden
valinnainen ominaisuus, jonka toimesta tarjotaan tietoja koko metsan objekteista.
Global Catalog luodaan automaattisesti ensimmaiseen toimialueen ohjausko-
neeseen asennuksen yhteydessa. Global Catalog tallentaa kopiot kaikista AD:n
objekteista toimialuepalvelimen metsassa ja osittaiset kopiot toisten toimialuepal-
velimien eli ns. alidomainien objekteista. GC:n luontainen sijoittelupaikka lienee

ainakin metsan laajuisten roolien kanssa samassa ohjainkoneessa.

Global Catalog voi olla kdytdssa mahdollisesti metsan muissakin ohjauskoneissa
tilanteen mukaan, mikali toimialueen ohjauskoneet esimerkiksi sijaitsevat maan-
tieteellisesti tai verkkotopologisesti kaukana toisistaan. Talloin mm. kayttajien ky-
selyt ja muut hakutoiminnot nopeutuvat ja kirjautumiset jarjestelmaan nopeutu-

vat, mikali Global Catalog sijaitsee lahimpana olevassa ohjauskoneessa. [4, s.27]

3.1.2 Flexible Single Master Operation (FSMO)

Aktiivihakemiston tietokanta on tallennettuna hajautetusti ohjainkoneille (Domain
Controller) ja kaikki ohjainkoneet voivat periaatteessa vastata asiakaskoneiden
pyyntoihin. Tietyt kriittisemmat toiminnot on kuitenkin varmuuden vuoksi roolitet-
tava eri ohjainkoneisiin, jotta esim. yhtaaikaiset pyynnot eivat aiheuttaisi ristiriitoja
palvelupyynnoissa. Naiden FSMO-palveluroolien sijoittelu useamman ohjainko-
neen ymparistdssa on syytad suunnitella huolellisesti. Ohjainkoneiden kaytetta-
vyys ja kuormituksen tasaaminen ovat tarkeimpia huomioitavia seikkoja FSMO-
roolituksessa. Yhden ohjainkoneen ymparistdssa kaikki FSMO-roolit ovat yh-
dessa ja samassa ohjainkoneessa. Kun toimialueelle otetaan kayttoon useampia
ohjainkoneita kayttoon, tulisi naihin roolien sijaintiin ohjainkoneissa ottaa kantaa.

Naita AD:n tarkeita toiminnallisia FSMO-rooleja on viisi kappaletta: [6]

. Schema master
. Domain naming master

o RID (Relative Identifier) master
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J PDC (Primary Domain Controller) emulator

° Infrastructure master.

Naita FSMO-rooleja voi siirtaa tarpeen ja tilanteen mukaan ohjainkoneelta toi-
selle, mikali tilanne niin vaatii. FSMO-roolien sijoittelu ohjainkoneisiin oikeaoppi-
sesti on erittain tarkeaa, varsinkin organisaatiossa, joissa kayttgjia ja tietokoneita
on tuhansia ja toimipaikkoja useita. Aiheeseen kannattaa syventyd mm. Micro-

softin dokumentaation avulla. [4, s.140] [7]

Schema master roolin omaava kone hallitsee muutoksia, jotka liittyvat metsan
kaavan eli skeeman muutoksiin. Taman roolin luontainen sijoittelupaikka lienee
metsan juuritoimialueella sijaitsevassa ohjainkoneessa. Muut ohjainkoneet eivat
voi tehda muutoksia Active Directoryn rakenteeseen. Metsassa voi olla vain yksi

taman roolin omaava ohjainkone.

Domain naming master rooli on metsakohtainen ja vain yksi metsan ohjainkone
voi omata tdman roolin. Tama paarooli on vastuussa mm. toimialueen ohjainko-
neisiin ja nimiavaruuteen liittyvistd muutoksista tai lisdyksista. Luontainen sijoit-

telupaikka lienee samassa ohjainkoneessa kuin Schema master.

RID (Relative Identifier) master rooli on toimialuekohtainen ja jokaisella toimialu-
eella on oltava yksi tdman roolin omaava ohjainkone. Se vastaa RID-poolipyyn-
tojen kasittelysta ja on vastuussa objektien siirrosta toiseen toimialueeseen.
Uniikki RID-tunniste lisataan toimialueen SID (Security Identifier) -tunnisteeseen.
Tama tunniste luodaan kaikille toimialueen ryhmille, tietokoneille ja kayttajille eli
ns. security principal -objekteille. Nama ovat yksildllisia tunnisteita, joiden pe-
rusteella jaetaan oikeuksia toimialueen resursseihin. Oletusarvoisesti ohjainko-
neille on varattu 500 RID-tunnistetietuetta ja tarvittaessa niitd pyydetaan lisaa

RID-masterilta.

PDC (Primary Domain Controller) emulaattori rooli on toimialuekohtainen ja jo-
kaisella toimialueella pitaa olla yksi taman roolin omaava ohjainkone. Taman roo-
lin omaavan ohjainkoneen kello tulee synkronoida jostain luotettavasta ulkoisesta

aikalahteesta, koska se vastaa toimialueen ohjainkoneiden kellojen
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synkronointihierarkiasta. PDC-emulaattori toimii paaselaimena tietokoneille ja
hoitaa mm. verkkotunnusten salasanojen replikoinnin muihin ohjauskoneisiin
seka ryhmakaytantojen muutoksien hallinnan. PDC-emulaattori hoitaa myods tilien
lukituksen. Tata roolia ei suositella asennettavaksi samaan ohjainkoneeseen Inf-
rastructure master roolin kanssa. PDC-roolin omaava ohjainkone tulee olla saa-
tavilla jatkuvasti toimialueella. Tama rooli vaatii ohjainkoneelta yleensa eniten te-
hoja, joten sen sijoittaminen monitoimialueymparistéssa mahdollisemman tehok-

kaaseen ohjainkoneeseen on suositeltavaa.

Infrastructure master rooli on toimialuekohtainen ja sen tehtaviin kuuluu yllapitaa
viittauksia objekteihin ja niiden muutoksiin omassa toimialueessa seka viittauk-
sista objekteihin toisissa toimialueissa. Global Catalog -palvelua ei suositella si-
joitettavaksi samaan ohjainkoneeseen kuin Infrastructure master roolia. Tata pal-
velua eli roolia kaytetaan melko harvoin ja yhden toimialueen ymparistossa ei

juuri lainkaan.

3.1.3 Active Directoryn tietokanta (NTDS.dit)

Active Directoryn tietokanta kayttaa Microsoftin Extensible Storage Engine (ESE)
-tietokantamoottoria. Se on tehokas ja kevyt tiedonhallintatekniikka, joka tunne-
taan myos nimella JET Blue (Joint Engine Technology). Se perustuu Indexed and
Sequential Access Method (ISAM) tiedontallennustekniikkaan. Microsoft kayttaa
sitd myods monissa muissa sovelluksissaan, kuten esim. Microsoft Exchange Ser-

ver -sahkopostijarjestelmassaan. [4, s. 361] [8]

Active Directoryn tietokanta on tallennettu Ntds.dit-tiedostoon (NT Directory Ser-
vices) ja sijaitsee ohjainkoneen (Domain Controllerin) systeemilevylla C:\Win-
dows\NTDS-kansiossa. NTDS.dit-tiedosto pitaa sisallaan kaikki AD:n objektit ja
kayttooikeudet. Tietokanta on salatussa muodossa, koska sisaltona on mm. kaik-
kien kayttajien salasanojen tiivisteet ("hashit”). Tietokannan sisdinen rakenne ja-

kaantuu loogisesti neljaan eri osioon, jotka ovat:

o kaavaosio (schema partition)
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J konfiguraatio-osio (configuration partition)
o toimialueosio (domain partition)

o sovellusosio (application partition).

NTDS.dit-tiedoston sisalto replikoituu toimialueen mahdollisiin muihin ohjainko-
neisiin niiltd osin, mika on tarpeellista toiminnan kannalta. Samassa kansiossa
systeemilevylla on NTDS.dit-tiedoston lisaksi joitakin muita tarkeita tietokannan

toimintaan ja hakemistotapahtumiin liittyvia aputiedostoja (kuva 2).

I M + | NTDS - m} s
N - o °
« v » ThisPC s Local Disk (C:) » Windows » NTDS v | @ Search NTDS R

L) Name . Date modified Type Size
7 Quick access

edb.chk Recovered File Fra... 3KB
[ Desktop -
= edb Text Document 10 240 KB
¥ Downloads ) edbresDOO0 jrs IRS File 10 240 KB
| Decuments ] edbresDOO0Z jrs IRS File 10 240 KB
& Pictures =| edbtmp Text Document 10 240 KB
Backup 2021-10-07 085322 | ntds.dit DIT File 20480 KB
Levyjako 7 ntdsjfm JFM File 16 KB
Sereenshots _| temp.edb EDEB File 424 KB
System32
[ This PC
. v < >
2items E‘ =

Kuva 2. NTDS-kansion sisaltd

o Ntds.dit, sisaltaa kaikki AD:n objektit ja jakaantuu loogisesti neljaan
osioon: Schema Partition, Configuration Partition, Domain Partition,
Application Partition.

o Edb.log, tietokannan tapahtumaloki (transaction log).
o Edb.chk, tietokannan tarkistustiedosto (checkpoint-tiedosto).

o Res1.log ja res2.log (edbres0001.jrs ja edbres0002.jrs), tilanvaraus
lokitiedoille levytilan loppuessa.

o Temp.edb, hakemistotapahtuman aputiedosto.
3.2 Palvelininfrastruktuurin suunnittelu

Palvelininfrastruktuurin ja Active Directoryn suunnittelu tulee tehda aina huolelli-
sesti. Organisaatioita on eri kokoisia ja suurien kansainvalisten organisaatioiden
palvelininfrastruktuurin tai hakemistopalvelun suunnittelu vaatii luonnollisesti laa-

jaa ja tarkkaa yhteisty6td eri toimijoiden kesken. Organisaation



14

kokonaisvaltaisessa Active Directoryn suunnittelussa on huomioitava verkkoon
liittyvat rakenteet, kuten DNS-nimiavaruus ja verkkoyhteydet mahdollisiin eri toi-
mipisteiden toimialueisiin. Verkkoyhteyksien on toimittava luotettavasti ja suju-
vasti eri toimialueiden kesken ja luottosuhteet niiden valilla tulee olla kunnossa.
[4,s. 116, 156]

Tietoturvallisuuteen tulee kiinnittaa erityista huomiota, koska Active Directory on
ylivoimaisesti kaikkein kriittisin jarjestelma organisaation ICT-infrastruktuurissa.
Toisaalta nykyisin esim. Microsoftin Azure -pilvipalvelut tarjoavat kuitenkin paljon
mahdollisuuksia erilaisiin virtuaalisointiratkaisuihin, jolloin ihan kaikkea ei tarvitse
rakentaa itse. Yleensa suositellaan ennen varsinaista AD-migraatiota, etta raken-
netaan erillinen virtuaalinen testiympéristd, jossa voidaan testata miten AD-mig-
raatiossa tehtavat muutokset todennakdisesti tulevat vaikuttamaan tuotantoym-

paristoon.

Tassa tyossa oli kysymys tietokoneluokan paikallisesta opetusympariston kehi-
tysprojektista. Lisaksi tietokoneluokkaymparisto ei ole kovin kriittinen ja migraati-
ossa huomioidaan mm. palvelimen vikaantuminen siten, etta paikallisten tunnuk-
sien kayttdo on aina mahdollista tydasemilla. Verkkoyhteydet toimivat ilman AD-
palvelintakin tai ainakin ne saadaan toimimaan melko helposti, mikali palvelin
lakkaa toimimasta. Erillista virtuaalista testiymparistda ei tdssa tapauksessa ko-

ettu tarpeelliseksi rakentaa.

ICT-tuotannossa maailmalla ollaan yleisesti menossa kovaa vauhtia virtualisoi-
tuihin ympaéristoihin ja pilvipalveluihin, joten niita kannattaa harkita rakennetta-
essa oman organisaation ICT-ymparistda. Usein ns. hybridiratkaisut ovat suosit-
tuja, jolloin osa ICT-tuotannosta hoidetaan itse ja osa ulkoistetaan. Seuraavassa
osiossa kerrotaan joitakin seikkoja liittyen virtualisointiin ja pilvipalveluihin ylei-

sesti.
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3.3 Virtualisointi ja pilvipalvelut

Verkkotekniikoiden ja verkkojen kehittyessa parin viime vuosikymmenen aikana
riittdvan nopeiksi ja luotettaviksi, alettiin tarjoamaan organisaatioille yleisesti ns.
pilvilaskentaa (cloud computing) eli pilvipalveluita (cloud service). Tama tarjoaa
yrityksille katevan ja joustavan mahdollisuuden hankkia tietotekniikkapalveluita
ikaan kuin tuotteena niita tarjoavilta asiantuntijayrityksilta. Pilvilaskentaa tarjoa-
vat asiantuntijayritykset ovat usein maailmanlaajuisia ja isoja toimijoita, kuten
Microsoft Azure, Amazon Web Services (AWS), IBM, Salesforce, Google.Cloud
ja SAP. [9]

Virtualisointi

Tietotekniikassa virtualisointi tarkoittaa tietoteknisen resurssin esitysta abstrak-
tilla tasolla. Virtuaalinen laite piilottaa todellisen fyysisen laitteen loogisia resurs-
seja kayttavilta olioilta. Monia tietoteknisia resursseja voidaan virtualisoida kuten:
palvelimia, muisteja, verkkoja, verkkolaitteita, tallennustiloja, tydasemia ja sovel-
luksia. Eniten kaytetty virtualisoinnin osa-alueista lienee laitevirtualisointi eli pal-
velinvirtualisointi. Siind palvelinlaitteistoa hydédynnetaan useampana laitteena eli
virtuaalipalvelimena. Toisin sanoen palvelinlaitteiston resurssit muutetaan loogi-

siksi resursseiksi, joita sitten virtuaalipalvelimet voivat kayttaa. [10]

Palvelinvirtualisoinnin avulla voidaan parantaa dramaattisesti laitekannan kayton
hyotysuhdetta eli kaytettavyysastetta. Resursseja voidaan allokoida joustavasti
sinne, missa niita tarvitaan. Virtuaalipalvelimien asennus ja kayttdonotto on no-
peaa ja kohtuullisen helppoa. Tietoturva, etenkin vikasietoisuus seka tiedonsiirto-
ja tallennustekniikat ovat korkealla tasolla. Virtuaaliympariston hallinta on sujuvaa
ja varmuuskopioiden, tilanne- ja levykuvien ottaminen on helppoa seka nopeaa.
Hallintasovelluksilla voi myos katevasti automatisoida erilaisia haluttuja toimin-
toja. Taman lisaksi virtualisointi saastaa kustannuksia ja on energiatehokasta

seka lahtdkohtaisesti ymparistdoystavallista tekniikkaa.

Palvelinvirtualisointiin tarvitaan erillinen ohjelmisto eli virtuaalikonemonitori (Vir-

tual Machine Monitor, VMM) eli nykyisin Hypervisor. Se on isantajarjestelmaan
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asennettu virtualisointikerros, joka mahdollistaa useiden virtuaalikoneiden ajami-
sen paajarjestelmassa. Hypervisorit voidaan jakaa kahteen eri paatyyppiin: lait-
teiston paalla ikaan kuin natiivisti suoritettava taysvirtualisointi Tyyppi 1 ja isan-
takayttojarjestelman alaisuudessa (Host OS) suoritettava kayttojarjestelmatason

virtualisointi Tyyppi 2. Kuvassa 3 on esitetty virtualisointityypit 1 ja 2.

Hypervisorien paalla toimivia virtuaalikoneita (Virtual Machine, VM) kutsutaan
vieraskayttojarjestelmiksi (Guest OS). Vieraskayttojarjestelmat havaitsevat vain
niille emuloidut resurssit, eivatkd ne ole tietoisia isantakoneen resursseista. Eri
virtuaalikoneet (esim. VM1 ja VM2) ovat eristyksissa toisistaan ja yhden virtuaa-
likoneen mahdolliset ongelmat ja hairiot eivat vaikuta toiseen. Toisaalta isanta-
koneen ongelmat ja hairidt vaikuttavat pahimmillaan kaikkiin virtuaalikoneisiin.
Tasta johtuen isantdkoneen laitteisto ja kayttojarjestelma pyritddn saamaan mah-

dollisimman vakaaksi ja vikasietoiseksi.

Hardware Hardware
Tyyppi 1 Hypervisor Tyyppi 2 Hypervisor
Laitteistopohjainen Kayttoéjarjestelman

isannoima

Kuva 3. Virtualisointityypit
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Pilvipalvelut (pilvilaskenta)

Pilvipalvelut eli ts. pilvilaskenta tarkoittavat erilaisten hajautettujen tietoteknisten
palveluiden tarjoamista verkon (internetin) kautta. Nama palvelut ovat yleensa
pitkalle virtualisoitujen jarjestelmien paalla toimivia. Pilvipalveluista mainittakoon
mm. sovellukset, tyokalusovellukset, ohjelmistot, tietojen tallennus, palvelimet,
tietokannat ja verkot. Palvelimet, jarjestelmat ja tietokannat sijaitsevat siis ver-
kossa jossain palveluntarjoajan palvelimella tai palvelinkeskuksissa jossain pain
maailmaa. Palvelut ovat saatavilla aina kun yhteys verkon kautta on mahdollista
ja kaytettavissa on paatelaite. Taman kaltainen toimintamalli asettaa verkolle kor-

keat Service-Level Agreement (SLA) -vaatimukset.

Pilvi, josta pilvipalvelut tarjotaan voi olla tyypiltdan julkinen, yksityinen tai niiden
yhdistelma. Pilvipalveluita (julkisia) tarjoavat suurehkot toimijat kotimaassa ja ul-
komailla. Datakeskukset sijaitsevat yleensa kattavasti ympari maailman ja asiak-
kaan sijainnista riippuen palvelut tarjotaan Iahimmasta datakeskuksesta. Pilvipal-
velut ovat erittain suosittu ja joustava tapa hankkia ICT-tuotantopalveluita. Tar-
keimmat syyt pilvipalveluiden valintaan lienevat: korkea kaytettavyysaste, kus-
tannussaastot (laitteet, tilat ja henkildstd), saavutettavuus, joustavuus, skaalautu-
vuus, tehokkuus, tuottavuus, nopeus, suorituskyky, energiatehokkuus, tietotur-

vallisuus, valvontaominaisuudet ja ymparistdarvot.

Tietoturvataso pilvipalveluissa on yleensa kohtalaisen hyva, koska pilvipalveluita
tarjoavat yritykset ovat raskaan sarjan ammattilaisia, kuten Microsoft Azure,
Google ja Amazon Web Services (AWS). On kuitenkin todettava, etta tietoturva-
ongelmat eivat katoa mihinkaan ottamalla kayttdéon pilvipalveluita, vaan ne muut-
tavat muotoaan toisenlaisiksi. Pilvipalveluissa on monia eri kaytto- ja hallintaraja-
pintoja ympariinsa ja niiden tietoturvataso voi vaihdella, joten tutustuminen pal-
veluntarjoajan tietoturvakonseptiin on hyvinkin suotavaa. Pilvipalveluissa on

omanlaisensa tietoturvaongelmat ja ei ne kyberrikolliset mihinkaan katoa.

Perustavaa laatua oleva ongelma on se, missa tiedot sijaitsevat ja minka valtion

saadoksien alla niita sailotaan. Eri pilvipalvelutyypeilla on myos eriavat
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tietoturvaongelmat ja niiden itsenainen hallinta ei aina ole mahdollista, vaan lahes
kaikki voi olla palveluntarjoajan kasissa. Asianmukaisten ja selkeiden sopimuk-
sien tekeminen palveluntarjoajan kanssa on kuitenkin hyva lahtdkohta. Yrityksien
ei kannata kuitenkaan valttamatta ulkoistaa kaikista tarkeimpia ja toiminnalleen
arvokkaimpia asioita eli ns. "kruunun jalokivia”, vaan ne on syyta pitda omissa

kasissaan ja huomassaan.

Pilvipalveluiden hallinta on yleensa kohtuullisen vaivatonta, vaikkakin uuden kult-
tuurin omaksumiseen menee hiukan aikaa. Pilvipalveluiden hallintatapoja web-
portaalin lisaksi on monia ja niista kerrotaan lisaa kohdassa 5.3. Pilvipalvelujen
etahallintaratkaisut. Hyva asia on myds se, etta usein pilvipalvelujen palvelupa-
kettiin kuuluu runsaasti myds ilmaisia palveluja, jotka parantavat palvelupaketin
laatua. Pilvipalveluista maksat vain siitd mita kaytat ja jarjestelmat skaalautuvat
tarpeen mukaan, jopa automaattisesti. Nykyisin lahes jokainen organisaatio kayt-
taa jotakin pilvipalvelutyyppia. Kuvassa 4 on esitetty yleisimmat pilvipalvelumallit.

(Kuva: Microsoft Windows Azure)

Pilvipalvelutyypit

Tarkeimmat pilvipalvelutyypit ovat:

o Infrastruktuuri palveluna (Infrastructure as a Service, l1aaS).
o Alusta palveluna (Platform as a Service, PaaS).

o Ohjelmisto palveluna (Software as a Service, SaaS).

Nykyisin on tarjolla myos muita ratkaisuja kuten:

o Sailié palveluna (Container as a Service, CaaS).
o Toiminnot palveluna (Function as a Service, FaaS).

o Tyopoyta palveluna (Desktop as a Service, DaaS).

Yhteisesti voidaan nimittaa kaikkia pilvipalveluita Anything as a Service (XaaS) -

palveluiksi ja X voidaan muuttaa halutuksi palveluksi. Keskitymme kolmeen
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tarkeimpaan pilvipalvelutyyppiin (laaS, PaaS ja SaaS). Kuvassa 4 esitetaan tar-

keimmat pilvipalvelumallit. [11]

Cloud Models

On Premises Infrastructure Platform Software
(as a Service) (as a Service) (as a Service)

Applications

Applications

Applications
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Networking

&2 Windows Azure

Kuva 4. Tarkeimmat pilvipalvelumallit [Microsoft Windows Azure]

Infrastruktuuri palveluna (laaS)

Hankittaessa infrastruktuuripalveluita (Infrastructure as a Service) pilvesta on
siind kysymys usein virtuaalikoneiden hankkimisesta. Yllapitaja vastaa siina itse
virtuaalikoneiden maarittamisesta, kayttojarjestelmasta, verkkoasetuksista, oh-
jelmistoista ja tiedoista. Tama malli auttaa vahentamaan kustannuksia paikallis-
ten palvelinkeskusten laitekustannuksissa ja niiden yllapidossa. Palvelinsalia ei
talldin tarvita ja siihen liittyvat kustannukset vahenevat tai niita ei ole lainkaan.
Infrastruktuuripalvelut ovat myos nopeita ottaa kayttoon ja IT-resurssit ovat skaa-
lattavissa tarpeen mukaan joustavasti, jopa automaattisesti kysynnan mukaan.
Mallissa maksat vain siita, mita kaytat, jolloin hyotysuhde ja kaytettavyysaste on
hyva.
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Alusta palveluna (PaaS)

Alustan hankinta (Platform as a Service) palveluna tarkoittaa yleensa sovel-
lusalustaa, jonka palveluntarjoaja tarjoaa ja vastaat siina itse vain tarjottavasta
sovelluksesta ja sen maarittelysta seka sen sisaisesta tietoturvasta. Tama PaaS-
ratkaisu on kevyempi hallita kuin laaS ja soveltuu hyvin esim. ohjelmistokehitys-

projekteihin, tietokannan pyorittdmiseen tai WWW-palveluihin (kuva 4).

Ohjelmisto palveluna (SaaS)

Ohjelmistoa palveluna (Software as a Service) on kevein ja yksinkertaisin rat-
kaisu. Palveluntarjoaja tarjoaa siina tarvittavat ohjelmistot kayttajalle ajantasai-
sena webin kautta. Kayttdjan vastuulle jaa vain ohjelmistojen kaytto ja jakelu.
Tama lienee helppohoitoisin ja suosituin pilvipalvelutyyppi perussovelluksien tar-

jontaan, esim. Microsoftin Office 365 ja sahkopostipalvelut (kuva 4).

3.4 Azure Active Directory (AAD)

Microsoftin Azure Active Directorya kaytetaan todennukseen ja valtuutukseen
pilvipalveluissa. Microsoftin tarjoamat Online-palvelut, kuten Microsoft Office
365, sisaltaa automaattisesti Azure AD:n palvelut taustalla. Azure AD tarjoaa
kirjautumispalveluita, identiteetin ja lisenssien hallintaa Microsoftin Online-pal-
veluihin. Azure AD tarjoaa organisaatiolle tavallaan /dentity as a Service
(IDaaS) -ratkaisun kaikille sovelluksilleen pilvessa. Halutessaan organisaatio voi
liittda eli synkronoida Azure AD:n omaan paikalliseen Active Directoryyn. [4, s.
41]

Azure Active Directory eroaa selkeasti varsinaisesta perinteisesta hakemisto-
palvelusta (Active Directory Domain Services, AD DS), eika se korvaa sita sel-
laisenaan. Azure AD:ssa ei ole samanlaisia ryhmakaytantoja (Group Policy)
kaytettavissa kuin AD DS -ratkaisussa, eikd samanlaista organisaatioyksikkdi-
hin perustuvaa rakennetta kuin perinteisessa Active Directoryssa. Se tarjoaa

kuitenkin organisaatiolle monia joustavia mahdollisuuksia ICT-tuotantopalve-
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luiden jarjestamiseen. Mikali organisaatiolla on kaikki ICT-palvelut Microsoftin

pilvessa, niin Azure AD on siihen luonnollisesti paras ratkaisu.

Azuren AD:n sovellushallinta kayttaa nykyaikaisia todennusmekanismeja, kuten
Security Assertion Markup Language (SAML) ja OAuth. Perinteisessa AD
DS:ssa olevat liikenndintiprotokollat ovat vastaavasti LDAP ja Kerberos. Azure
AD tarjoaa saumattoman yhteyden tuhansiin SaaS-sovelluksiin pilvipalveluissa
ja vielapa kertakirjautumisella (Single Sign-On, SSO). Valmiita integraatioita
SSO-ratkaisulle I10ytyy tuhansia Azure AD:ssa. Taman lisdksi Azure AD:hen on
integroitavissa (mobiili)laitteiden hallintaratkaisu nimeltdan Microsoft Intune.
Hallintamahdollisuudet tietokoneille ovat kuitenkin rajatumpia verrattuna perin-
teiseen Active Directoryyn. Tietoturva ja kayttgjille tarjottavat todennusmenetel-
mat ovat Azure AD:ssa korkealla tasolla ja statistiikkaa saa katevasti kerattya

sovelluksista ja niiden kaytosta.

Perinteinen Active Directory lienee paras vaihtoehto paikallisen infrastruktuurin
monipuoliseen hallitsemiseen. Monilla organisaatiolla on usein kaytdssa ns. yh-
distelma- eli hybridiratkaisuja. Yritys voi esim. hankkia Office 365 palvelut pil-
vesta ja hallita paikallista laiteinfraansa ja kayttajatunnuksiaan perinteisella ha-
kemistopalvelulla. Kayttajatunnukset paikallisesta AD:sta voidaan helposti synk-
ronoida pilvipalveluun, jolloin kayttajien ei tarvitse kirjautua erikseen esim. Of-

fice 365 -palveluihin.

Hybrid Active Directory

Oman paikallisen hakemistopalvelun (AD DS) voi synkronoida Azure AD:hen ja
alkuun paasee maksuttomalla Azure AD -lisenssillakin, mikali esim. Office 365
palvelut ovat kaytdssa entuudestaan. Microsoftilla on tarjolla myés enemman
ominaisuuksia sisaltavat maksulliset AAD:n Premium P1 ja P2-lisenssit. Synkro-
nointi jarjestelmien valilla voidaan tehda Azure AD Connect -tydkalulla, jolloin
kayttajien todennus paikallisiin resursseihin ja pilvessa toimiviin sovelluksiin toi-
mii tarvittaessa kertakirjautumisella (SSO). Azure AD Connect -tydkalusta on
julkaistu kirjoitushetkella versio 2. [4, s.618] [12]
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Azure AD DS

Microsoftilla on myds tarjolla pilvessa pyoaritettdva AD DS -palvelu. Se tarjoaa

pilveen siirrettaville vanhoille ja perinteisia liikkenndintiprotokollia (LDAP, Kerbe-
ros/INTLM (New Technology Lan Manager)) kayttaville sovelluksille jarjestelma-
ratkaisun. Ratkaisu ei vaadi erillista ohjainkonetta, eika asiakkaan tarvitse ottaa
kantaa ohjainkoneiden yllapitoon pilvessa. Voidaan yhdistda myds paikalliseen

Active Directoryyn.

3.5 Palvelinalustan valinta

Valitessaan alustaa palvelinohjelmistoille, tulee huomioida muutamia tarkeita asi-
oita, kuten monet tietoturvaan liittyvat asiat, kaytdssa olevat henkilostoresurssit,
tilat, verkot, kustannukset, jarjestelman skaalautuvuus, joustavuus, lainsaadanto
ja enenemassa maarin myos kestavaan kehitykseen liittyvat seikat kuten ener-

giatehokkuus ja ymparistoarvot.

Tana paivana tarjotaan monia pilvipalveluratkaisuja, joita organisaation kannat-
taa harkita ainakin osaan tarjottavista ICT-palveluistaan. Kaiken voi periaat-
teessa ulkoistaa ja jokaisessa ratkaisuissa on omat hyvat ja huonot puolensa.
Monesti hybridiratkaisut ovat kayttokelpoisia ja usein jarkevin seka suositeltavin
valinta organisaation ICT-tuotantomalliin. Organisaation tulee riskiarvioinnin
avulla kartoittaa oman toimintasektorin riskit ja vaadittavat tietoturvallisuustasot.
Tarvitseeko palvelimien kestaa luonnonkatastrofit ja mahdolliset asevaikutukset
vai riittaakd tavanomaiset perustason suojaukset. Tassakin laatu ratkaisee ja
kannattaa kayttaa asiantuntijoita apuna ja investoida myds henkildkunnan koulu-

tukseen, se maksaa kylla itsensa takaisin.

Perinteinen rautapalvelin

Tassa tyossa laitealustaksi valittiin perinteinen rautapalvelin, joka 10ytyi entuu-
destaan mikrotuen siirtovarastosta. Palvelin oli ollut useamman vuoden primaa-

rikdytdssa ja oli siirtymassa toisiokayttoon. Tarkoitus oli hyddyntada vanha
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palvelinrauta niiltd osin kuin osat ovat soveltuvia ja riittavia kayttotarkoitukseen.
Palvelinta tarkisteltaessa todettiin, etta ainakin kovalevyjen osalta tarvitaan pai-
vitys. Lisaksi asennusvaiheessa palvelin tarkistettiin ulkoisesti ja puhdistettiin po-

lyt laitteiston sisalta pois.

Palvelin, johon Microsoftin Windows Server 2016 Standard Edition kayttdjarjes-
telma asennettiin, on Dellin PowerEdge T320 Server. Se on muutaman vuoden
vanha perinteinen tornimallinen palvelin (kuvassa 5). Palvelimen teknisia tietoja

laitepaivityksen jalkeen: [13]

o prosessorit: Intel Xeon CPU E5-2403 v2, 1,8 Ghz (Nelja ydinta)
. RAM: 32 GB

. SSD: 2 x 960 GB

. levyohjain: Dell PERC H310 SCSI (PCI Express 2.0)

o 2 kpl 960 GB SSD-levya (SATA Ill 6 Gbps, lukunopeus 555 Mt/s),
Hot Plug

. virtalahde kahdennettu: Hot Plug, reduntant 495 W

. 2 kpl verkkoliitantaa: Broadcom 5720 Dual Port 1 Gbit LOM

. GPU: NVIDIA Quadro 4000

. muut liitdnnat: USB2, VGA

o etahallinta: iDRACY (Integrated Dell Remote Access Controller 7).

Kuva 5. Dell PowerEdge T320 tornipalvelin
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Vanhaa rautapalvelinta paivitettiin, siten, etta siihen vaihdettiin kaksi SSD-levya
perinteisten pyorivien kovalevyjen (SAS 6 Gbps, 1 TB, RPM 7.2K) tilalle (kuva 6).
Asennettavat SSD-levyt (SATA Ill 6 Gbps, lukunopeus 555 Mt/s) valittiin siten,
etta ne ovat optimoituja lukupainotteiseen palvelinkayttoon. SSD-levyjen koko on
960 Gtavua ja niita tarvittiin kaksi kappaletta, koska tarkoituksena oli ottaa kayt-

toon vikasietoinen ja laitteistopohjainen RAID 1 -levyjarjestelma.

Kuva 6. Perinteinen kovalevy ja uusi SSD-levy

3.6 Palvelimen kayttédnotto (hardware)

Palvelinraudan kasittelyssa tulee olla huolellinen, koska staattinen sahko voi rik-
koa herkkia puolijohteita tai lyhentaa komponenttien elinikaa. Kriittisissa kokoon-
panotoissa tulee kayttaa mm. maadoitusranneketta ja siihen tarkoitettua alustaa.
Tassa palvelimen asennustyossa kaytettiin lisaksi paasaantoisena tyokaluna ris-
tipaaruuvitalttaa. Perinteiset kiintolevyt vaihdettiin SSD-levyihin, jotka ovat opti-
moituja palvelinkayttéon. SSD-levyjen kiinnittamisessa jouduttiin hiukan "saata-
maan”, jotta saatiin ne levykelkkoihin oikeisiin kohtiin kiinnitettya, kuten kuvassa

6 ylapuolella nakyy.

Kokoonpanon jalkeen kytkettiin nayttd palvelimen VGA-liitantaan ja nappaimisto
seka hiiri USB-liitantaan. Lopuksi kytkettiin virtajohdot palvelimen virtalahteisiin
ja nayttéon. Testikaynnistyksen jalkeen tutustuttiin B/OS-asetuksiin ja RAID-oh-

Jaimen méérittelyyn.
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Palvelimen kaynnistyksen yhteydessa paasee erilaisiin alkuasetuksien maaritte-
lyihin painamalla jotakin tiettya nappainta tai niiden yhdistelmaa. Dellin palveli-

messa olevia tarkeita ns. "taikanappaimia” ovat mm.

o F2 System Setup

o F10 Lifecycle Controller

o CTRL-S Verkkokortin maarittely
o CTRL-R  RAID Controller BIOS.

Maariteltiin BIOS:ssa RAID 1 taso kayttoon ja nimettiin virtuaalilevy seka initiali-
soitiin SSD-levyt (kohdassa 5.2 sivulla 64 kerrotaan tarkemmin RAID-jarjestel-

mista).

3.7 Toimialuepalvelin (ohjainkone, Domain Controller)

Toimialuepalvelimen (ohjainkoneen) eli Active Directoryn kayttéonottoon tarvi-
taan Microsoftin Windows Server -ohjelmistolisenssi ja laitealusta mihin palvelin-
kayttojarjestelma asennetaan. Taman lisaksi tarvitaan kaikille kayttajille tai lait-
teille ns. CAL-lisenssit (Client Access License). Kayttdjarjestelmalisenssien vaih-
toehdot ovat yleisesti: Windows Server Standard Edition, Windows Server Data-
center Edition tai Windows Server Essentials-versio pienyrityksille (max. 20 kayt-
tajaa ja 50 laitetta). [14]

Tassa tydssa kaytimme saatavilla olevaa Windows Server 2016 Standard Edition
-lisenssiéd ja olemassa olevia konekohtaisia CAL-lisensseja. Tarkoitus on myo-
hemmin paivittda palvelimen kayttdjarjestelma uudempaan Windows Server
2019 SE -versioon, mikali nyt asennettava ratkaisu osoittautuu toimivaksi. Ylei-
sesti lisenssien hinnoittelut 16ytyvat Microsoftin sivuilta. Windows Server Data-
center Edition lisenssin hinta on moninkertainen ja se on tarkoitettu pitkalle virtu-

alisoituihin datakeskuksiin ja isoihin pilviymparistoihin.

Tassa tydssa otettiin aluksi kayttdon vain yksi fyysinen ohjainkone eli Domain
Controller (DC). Yhdella ohjainkoneella parjataan toistaiseksi, koska kayttéympa-

ristbna on vain paikallinen tietokoneluokka, eikd se ole kovinkaan kriittinen.
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Yleensa Active Directoryyn on syyta liittda vahintaan kaksi ohjainkonetta vika-

sietoisuuden kasvattamiseksi.

Asennettiin Windows Server 2016 Standard -versio USB-asennustikulta ja maa-
riteltiin tarvittavat alkuasetukset. Tutkittiin laitteistopuolen ajurien ajantasaisuus
ja paivitettiin tarvittaessa. Aktivoitiin Windows-kayttojarjestelma ja paivitettiin se
ajan tasalle Windows Updaten kautta. Lopuksi skannattiin kayttojarjestelma var-

muuden vuoksi ajantasaisella Defender-antivirusohjelmalla.

3.8 Active Directoryn kayttoonotto (AD DS)

Alustan valmistelu

Palvelimen asennuksessa tulee huomioida muutama seikka ennen varsinaisen
Active Directory Domain Services (AD DS) -roolin kayttoonottoa. Palvelimen ni-
meamiseen on hyva kayttaa muutama hetki, jotta koneelle saadaan kuvaava ja
looginen nimi. Verkkoasetukset tulee olla kunnossa. Palvelimelle on maaritettava
staattinen verkko-osoite eli IP-osoite (Internet Protocol), joka on kyseisessa ali-

verkossa vapaana ja varattuna palvelinkayttoon.

Palvelimelle tulee maaritella staattisen IP-osoitteen lisaksi tarvittavat muut verk-
koasetukset kasin, kuten verkkopeite (netmask) ja oletusyhdyskaytava (default
gateway). DNS (Domain Name System) —palvelun asetukset tulee olla Iahiverkon
mukaiset ja yhteydet internetiin niin ikdan kunnossa. Verkkomaaritykset tehdaan
usein vain IPv4-puolelle, koska hyvin harvoissa verkkoymparistoissa viela kayte-
taan aktiivisesti IPv6-versiota. Toisaalta palvelimelle voidaan tassa tapauksessa
jattaa IPv6-tuki paalle, koska uudet sovellukset saattavat kayttaa sita sisaisessa

toiminnassaan.

Maééiritettiin sopiva ja looginen nimi palvelimelle (tulevalle ohjainkoneelle), jonka
jalkeen varattiin mikrotuen kautta sopiva staattinen IP-osoite ja konfiguroitiin so-
pivat verkkoasetukset palvelimeen. Taman jalkeen palvelin kaynnistettiin uudel-

leen ja verkon toimivuus testattiin.
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Domain Name System (DNS) ja Active Directory

Domain Name System (DNS) eli nimipalvelujarjestelma muuntaa verkkotunnuk-
sia |P-osoitteiksi ja toisin pain. Internetissa ja kaikissa verkoissa tietokoneet ja
laitteet kommunikoivat keskenaan numeeristen IP-osoitteiden avulla. Ihmiset eli
jarjestelmien kayttajat tarvitsevat kuitenkin selvakieliset nimet vaikeasti muistet-

taville IP-osoitteille. Tasta syysta tarvitaan nimipalvelua. [15]

Active Directoryn toiminta on hyvin riippuvainen DNS:n luotettavasta toiminnasta.
Verkon ja DNS-nimiavaruuden oikeanlainen toimiminen muodostaa pohjan luo-
tettavalle ja nopealle Active Directoryn toiminnalle. Active Directoryn DNS-ni-
miavaruus voi noudatella yrityksen ulkoista internetiin nakyvaa DNS-nimiava-
ruutta tai se voi olla myds sisainen, palomuurin takana oleva ja eri niminen. Muo-
dostettaessa sisaista nimiavaruutta, voidaan kayttaa ylimman tason toimialuetun-
nuksen verkkopaatetta (.local). Active Directoryn toimialueen nimeksi voisi nain

ollen maarittaa esim. Toimialueennimi.local.

Microsoft suosittelee Active Directoryn kayttoonotossa AD-integraded DNS -rat-
kaisumallin kayttdonottoa. Tama tarkoittaa sita, ettd organisaation DNS-palvelun
tulisi pyoria samalla palvelimella kuin Active Directoryn. Talloin AD-palvelin tal-
lentaa verkkovyohykkeet suoraan omaan tietokantaansa, eika tarvita erillista
DNS-replikointitopologiaa. Erityisesti koko organisaation ratkaisuissa ja useiden
ohjainkoneiden kesken replikointi on talléin suoraviivaisempaa ja nopeampaa.
[16]

Tassa tydssa asennettavan AD-palvelimen (yksi ohjainkone) lahiverkkoymparis-
ton DNS- ja DHCP-palvelut pyoérivat erillisella aktiivilaitteella, eika niita lahdetty
muuttamaan. Tassa tietokoneluokan paikallisessa ratkaisussa valittiin sisaiseen

DNS-nimiavaruuteen perustuva ratkaisumalli ja AD-integraded DNS -ratkaisu.

Asennettiin Active Directory (AD DS) Microsoftin suosittelemalla tavalla. Ennen
kuin korotimme palvelimen toimialueen ohjauskoneeksi, olimme ennakkoon miet-
tineet sopivaa nimea toimialueelle. Koko organisaation kattavassa jarjestelmarat-

kaisussa Microsoft suosittelee kaytettavaksi yrityksen julkista palvelimen nimea
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eli toimialuetta, esim. yritys.com. Tassa tydssa kaytamme lokaalia toimialueen

nimea (toimialueennimi.local), koska ratkaisu on paikallinen.

3.8.1 Active Directory Domain Services -roolin asennus

AD DS-roolin lisaaminen palvelimeen aloitettin Server Managerin etusivulta
kohdasta: Add roles and featuresRole-based or feature-based installation.

Kuvassa 7 esitetaan kooste asennettavista osista.

T Add Roles and Features Wizard - [u} X

DESTINATIGN SERVER
Opstus

Confirm installation selections

role services, or features on selected server, click Install.

r automatically if required

ht be displayed on this page because they have
matically. If you do not want to install these optional features, click Previous to clear

Active Directory Domain Services

P — Group Policy Management
emote Sei ion Tools
ols

AD DS Tools
Active Directory Administ
AD DS Snap-Ins and Command-Line Tools

rative Center

< Previous Next > Install Cancel

Kuva 7. AD DS asennettavat osat yhteenvetona

Asennuksen jalkeen korotettiin palvelin toimialueen ohjainkoneeksi (Promote this

server to a domain controller), kuten kuvasta 8 ilmenee.

- @ | r Manage Toaols. View Help
) A
| Post-deployment Configura... ‘

Configuration required for Active Directory Domain
Services at OPETUS

Promote this server to a domain controller

o Feature installation

tion required. Installation succeeded on
Or

Add Roles and Features

Task Details

Kuva 8. Palvelimen korottaminen toimialueen ohjainkoneeksi (DC)
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Asennusohjelma eteni siten, etta luotiin ensin uusi metsa (Forest) ja valittiin so-
piva ja kuvaava nimi toimialueelle (esim. nimi.local). Valittiin tdman jalkeen kor-
keimmat mahdolliset toimintatasot metsalle ja toimialueelle (kuva 9). Huomioita-
vaa toimintatasojen valinnassa on se, mikali aikaisemmassa palvelinymparis-
tossa olisi vanhemman sukupolven ohjainkoneita, niin ne saattaisivat estaa kor-
keimman toimintatason valinnan. Tassa tyossa ja yhden ohjainkoneen ymparis-

tossa valittiin luonnollisesti korkeimmat tarjolla olevat toimintatasot.

= Active Directory Domain Services Configuration Wizard - o X

- + e TARGET SERVER
Domain Controller Options Opetus

ional level of the new forest and root domain
al level: Windows Server 2016
additional Options Windows Server 2016

Paths

< Previous Next > nsta Cancel

Kuva 9. DC:n ominaisuudet ja DSRM-salasana

Tassa yhteydessa luotiin myods hakemistopalvelun palautussalasana eli Direc-
tory Services Restore Mode (DSRM) tilin salasana palvelimelle. Salasana kan-
nattaa sailéa varmaan talteen. Tata salasanaa tarvitaan, jos joudutaan joskus
palauttamaan palvelin. Taman jalkeen hyvaksyttiin asennusohjelman ehdottama
NetBIOS-nimi palvelimelle ja oletusasennuskansioiden sijainnit. Muutama ole-
tettu virheilmoitus tuli asennuksen aikana, mutta ne eivat estdneet asennuksen
etenemista. Uudelleen kaynnistyksen jalkeen kirjauduttiin Administrator-tunnuk-
sella toimialueelle. Asennus naytti onnistuneen ja kirjautuminen palvelimelle on-

nistui.

Huomiona voisi todeta, ettd asennustdissa kaytetaan yleensa asennusohjelman

tarjoamia oletuskansioita, mutta erityisen kriittisissa jarjestelmissa voidaan
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jarjestelmaa "kovettaa” vaihtamalla oletuskansiorakenne joksikin muuksi tietotur-
vatason kohottamiseksi. Mikali talla tavalla tehtaisiin, tulisi asennus dokumen-

toida erittain hyvin ja pitaa jatkossa mielessa tehdyt muutokset oletusasetuksiin.

3.8.2 Active Directoryn mahdolliset lisapalvelut

AD DS:n peruspalveluiden lisaksi voidaan tarpeen mukaan ottaa kayttéon seu-

raavanlaisia palveluita, jotka laajentavat palvelimen palvelukonseptia:

Active Directory Certificate Services (AD CS)

Active Directory Certificate Services (AD CS) mahdollistaa varmenteisiin perus-
tuvan julkisen avaimen infrastruktuurin rakentamisen. Tarjoaa mahdollisuuden
kayttaa salausta ja tunnistautumiseen esim. vahvaa sirukorttipohjaista jarjestel-
maa kayttaen. Erinomainen ratkaisu tietoturvatason kohottamiseen. [4, s. 377]
[17]

Active Directory Federation Services (AD FS)

Active Directory Federation Services (AD FS) mahdollistaa Single sign-on (SSO)
eli kertakirjautumisen kayttoonoton jarjestelmissa ja sovelluksissa, jotka ovat toi-

sen organisaation hallinnoimia. [4, s. 421] [18]

Active Directory Lightweight Directory Services (AD LDS)

Active Directory Lightweight Directory Services (AD LDS) tarjoaa kevennetyn rat-
kaisun ja tuen hakemistokayttoisille sovelluksille ilman AD:n riippuvuuksia. Rat-
kaisu ei tarjoa mahdollisuutta luoda toimialuetta, eika ohjainkonetta. AD LDS voi

toimia joko erillisena tietovarastona tai replikoinnin kanssa. [19]
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Active Directory Rights Management Services (AD RMS)

Active Directory Rights Management Services (AD RMS) avulla voidaan paran-
taa organisaation tietoturvaa, joka liittyy asiakirjojen suojaukseen ja kayttdoikeuk-
siin (IRM). [4, s. 459] [20]

DHCP-palvelin (Dynamic Host Configuration Protocol)

DHCP-palvelin jakaa IP-osoitteita ja muita verkkoasetuksia lahiverkon tietoko-
neille ja laitteille dynaamisesti. Palvelu helpottaa asiakaskoneiden verkkoasetuk-
sien hallintaa. Tata roolia ei valttamatta suositella asennettavaksi samaan konee-
seen AD DS:n kanssa, vaan se voidaan asentaa erilliseen verkkolaitteeseen tai

palvelimeen niin halutessaan. [21]

Tassa tyossa ja talla hetkella ei otettu kayttoon muita lisarooleja, vaan selvisimme
pitkalti Active Directoryn (AD DS) peruspalveluilla. Koko organisaation kattavissa
ratkaisuissa kuitenkin usein tarvitaan monia lisarooleja palvelujen laajuudesta ja

kriittisyydesta johtuen.

3.8.3 Palvelimen aika-asetukset

Active Directory on hyvin aikakriittinen, joten paikallisen ajan synkronointi oikean
ja tarkan aikalahteen mukaan on tarkeaa. Varsinkin laajoissa ja monen palveli-
men ymparistdossa voi syntya toimintahairioita, kuten kirjautumisen epaonnistu-
misia. AD sallii n. 5 min. epatarkkuuden, joten PDC-emulaattorin (Primary Do-
main Controller) aika on suositeltavaa synkronoida ulkoisen julkisen ja luotetta-
van aikalahteen eli NTP-palvelimen (Network Time Protocol) mukaan. Muiden
toimialueen mahdollisten ohjainkoneiden aika synkronoidaan sitten PDC:n kellon
mukaan [22]

Tassa tydssa kaytettiin PowerShellin komentotulkissa w32tm.exe-tydkaluohjel-
maa palvelimen ajan asettamiseen ulkoisen lahteen mukaan (time.mikes.fi, kuva
10):
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ninistrator> w32tm /config fupdate /manualpeerlist:time.mikes.fi /syncfromflags:manual /reliable:yes
ted ==fully

Y-
2tm Squery Sfsource

Kuva 10. PDC-emulaattorin aikapalvelun synkronointi ulkoiseen NTP-palveli-
meen

4 Active Directoryn hallintamallin rakentaminen

Active Directoryssa tiedot ovat tallennettu hierarkkisesti objekteihin. Objektit ovat
maaritteiden ryhmia, jotka edustavat ko. alueen resurssia. Objekteille on maari-
tetty yksildllinen suojaustunniste (SID, Security Identifier). Suojaustunnistetta
kaytetaan oikeuksien antamiseen tai kieltdmiseen toimialueella. Taman lisaksi
objekteille annetaan maailmanlaajuinen yksildllinen GUID-tunnistetieto (koh-

dassa 3.1 sivulla 7 on kerrottu GUID-tunnistetiedosta tarkemmin).

Toimialueen hallintamallia rakennettaessa tulee sinne tietyt tarpeelliset oletusob-
jektit. Organisaation oma hallintamalli rakennetaan samaan hierarkiaan. Active
Directoryn hallintamallin loogisen suunnittelun pohjaksi otetaan usein organisaa-
tion todellinen reaalimaailmassa esiintyva yrityksen organisaatiomalli. Hallintaoi-
keuksia voidaan nain ollen katevasti delegoida organisaatioyksikdiden perus-
teella. AD:n hallintamalli voi rakentua myds organisaation eri toimipisteiden
maantieteellisten sijaintien perusteella. Ryhmakaytantoja (Group Policy) voidaan
talldin helposti kohdistaa eri organisaatioyksikoihin halutuilla tavoilla. Ryhmakay-

tannoista kerrotaan lisaa kohdassa 4.2. sivulla 41.

4.1 Active Directoryn hallintatydkalu (ADUC)

Active Directoryn hallinta tapahtuu graafisesti ADUC-tyOkalulla (Active Directory
Users and Computers). Se kaynnistetdan Server Managerin Tools -valikosta. Ku-

vassa 11 on kuvattuna esim. tietokonesalin hallintamalli. [4, s. 211]
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] Active Directory Users and Computers - [m] X
File Action View Help
el @ FO0XEEE HEI R aETa%
] Active Directory Users and Computers [Opetus.Tietokonesalilocal] Name Type Descrip
| Saved Queries
~ 3 Tietokonesalilocal
_| Builtin

7 Computers
1 Domain Controllers

| ForeignSecurityPrincipals
~ & Kayttajat

51 Kouluttajat

51 Kurssilaiset

5] Mikrotuki

51 Opiskelijat

57 Projekti

1 Ryhmat

7 Keys
7 LostAndFound
| Managed Service Accounts
| Program Data
7| System
~ (3] Tietokonest
51 Kurssikoneet
7 Users
| NTDS Quotes
7 TPM Devices

Kuva 11. Tietokonesalin hallintamalli

Active Directoryn hallintamalliin rakennetaan oma halutunlainen hallintahierarkia.
Organisaatioyksikdiden (Organizational Unit, OU) nimeamisessa on hyva nou-
dattaa johdonmukaisuutta ja selkeyttd. Saman nimisia objekteja tulee valttaa,
ettei sekaannuksia syntyisi. Oletussailidihin Users ja Computers ei voi linkittaa
ryhmakaytantoja, joten niitd ei kannata kayttdd omassa hallintamallissa. Naihin
oletussailidihin mahdollisesti ilmestyvat objektit tulee siirtaa mahdollisimman no-

peasti oikeisiin suunniteltuihin organisaatioyksikkoihin.

Hallintamalliin luodaan kayttdjien hallintaan sopiva organisaatioyksikké esim.
Kayttajat (ei suositella skandeja). Tietokoneita varten luodaan Tietokoneet ja
ryhmia varten Ryhmat. Naiden organisaatioyksikoiden alle tulee muodostaa so-
piva hierarkia rippuen omasta organisaation rakenteesta, laitekokoonpanosta ja
kayttajista. Tietokoneet-yksikdn alle voidaan luoda esim. Tyoasemat ja Kannet-
tavat. Palvelimille kannattaa tehda oma organisaatioyksikkonsa esim. Palveli-
met. Kayttajat-yksikon alle voisi tulla esim. kuvan 11 kaltainen luokittelu. Ryh-
mat-yksikon alle voitaisiin koostaa kaikki kaytéssa olevat ryhmat. Suunnittele-
malla hallintamalli huolellisesti selkeaksi ja loogiseksi rakenteeksi omasta orga-
nisaatiosta, helpottaa se jatkossa yllapitajan elamaa. Toisaalta Active Directoryn

rakennetta voi toki muokata myos jalkeenpain, mikali siihen tulee tarvetta.
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4.1.1 Ryhmien ja kayttajien lisaaminen hallintamalliin

Ryhmat (Groups)

Ryhmia kaytetaan oikeuksien ja vastuiden jakamiseen yleisesti organisaatioissa.
Organisaatiossa esim. myynnilla ja huollolla on erityyppiset roolit ja tehtavat. Eri
osastoilla on omat ja tietyt tietovarannot kaytettavissaan. Kayttooikeudet tiedos-
toihin ja kansioihin voidaan helposti jakaa ryhmien avulla, eika yksittaisille kayt-
tajille erikseen. Lisaamalla yksittainen kayttaja haluttuun ryhmaan jaseneksi, saa
tama talloin ryhman kautta oikeudet tarvittaviin kansioihin ja tiedostoihin. Tata
menetelmaa tulee kayttaa aina kuin se on mahdollista ja valttaa yksittaisille kayt-

tajille annettuja kayttooikeuksia.

Active Directoryssa kaytetaan kahden tyyppisia ryhmia: Security- tai Distribu-
tion-tyyppisia. Security-tyyppisia ryhmia kaytetaan kayttdoikeuksien hallintaan ja

Distribution-tyyppisia ryhmia sahkopostin jakelulistojen maarittamiseen. [23]

Kayttajaryhmaa luodessa maaritetdan myds sen laajuus. Kayttajaryhmat tukevat
my0s sisakkaisia ryhmia (nested groups). Active Directoryn ryhmat luokitellaan

niiden laajuuden mukaan: [4, s. 247]

) Domain Local Group
o Global Group

o Universal Group.

Domain Local Group: Voidaan kayttaa yhden toimialueen resurssien ja oikeuk-
sien hallintaan. Ainoa ryhma, jossa voi olla jasenia metsan ulkopuolelta. Voi si-
saltaa tietokoneita, kayttajia, globaaleja ja universaaleja ryhmia mista tahansa
metsan toimialueesta ja mistd tahansa luotetusta toimialueesta. Voi sisaltaa
myoOs saman toimialueen paikallisia ryhmia ja olla niissa jasenena. Tata ryhmaa
kaytetaan paasaantoisesti resurssien ja kayttdoikeuksien hallintaan kaikkialla toi-

mialueella.
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Global Group: Voi sisaltaa tietokoneita, kayttajia ja ryhmia samasta toimialu-
eesta, mutta ei universaaleja ryhmia. Se voi olla saman toimialueen globaalien
ryhmien ja paikallisten ryhmien jasen. Se voi olla jasenena minka tahansa sa-
massa metsassa olevan toimialueen universaalissa ryhmassa tai luotetussa toi-
mialueessa. Tata ryhmaa kaytetaan toimialueen kokoelmia luodessa, jotka ovat

roolipohjaisia, kuten esim. organisaation HR-, myynti- ja huoltoyksikko.

Universal Group: Universaali ryhma ei valitd toimialueiden luottamussuhteista.
Voi sisaltaa kayttajia ja ryhmia globaaleista seka universaaleista ryhmista metsan
mista tahansa toimialueesta. Universaalit rynmat voivat olla toimialueen paikal-
listen ryhmien tai muiden universaalien ryhmien jasenia, mutta ei globaalien ryh-

mien jasenina. Tata ryhmaa ei kannata kayttaa yhden toimialueen ratkaisussa.

Kayttajat (Users)

Ennen kuin paastaan lisaamaan kayttajia AD:n hallintamalliin, tulisi ymmartaa
pari seikkaa liittyen kayttajaobjektin attribuutteihin. Tarkeimmat attribuutit kirjau-

tumisen kannalta ovat: samAccountName ja UserPrincipalName (UPN). [24]

samAccountName

samAccountName attribuuttia kaytettiin Windows NT toimialuekirjautumiseen en-
nen Windows 2000 ympariston tuloa. Attribuuttia kaytetdan edelleen kirjautumi-
sessa toimialueeseen ja valtuutukseen. Sen muoto on kuvassa 12 esitetyn kal-
tainen toimialueennimi\tunnus. Tama kirjautuminen kayttaa lahiverkkoprotokollaa
(NetBIOS ja NetBEUI). Tunnuksen tulee olla yksildllinen toimialueessa. Sen mak-
simipituus on 20 merkkia. Nykyisin tarvitaan kuitenkin myos internet-muotoinen
tunnus (UPN, User Principal Name), joka toimii myds DNS-hierarkkisessa ver-
kossa. [25]

UserPrincipalName (UPN)

Windows 2000 tulon myoéta alettiin kayttdmaan hakemistopalvelussa LDAP-yh-

teysprotokollaa, joka kayttdaa DNS-nimia hierarkkisena organisaatiorakenteena.
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Hakemistopalvelussa kayttajatilit tunnistetaan yksildllisesti UserPrincipalName
(UPN) -kirjautumisnimien perusteella (kuva 12). UPN on sahkdpostimuotoinen ja
perustuu RFC 5322 standardiin. Sen ei tarvitse olla kuitenkaan kayttajan sahko-
postiosoite, vaan se riippuu toimialueen rakenteesta. Sen maksimipituus on 256
merkkia. [25]

MNew Object - User *

;\] Create in:  Tietokonesal local/ Kayttajat/ Kurssilaiset

First name: |Etunimi | Initials: I:l

Last name: |Sukunimi |

Full name: |Etunimi Sulcunimi |

LUser logon name: U P N
|etunimi.sukunirni| | @Tietokonesali local ~

Liser logon name (pre-Windows 2000):

|TIETO KONESALI | etunimi sukunimi

Etuliite samAccountName

< Back Cancel

Kuva 12. Kirjautumisattribuutit

Kayttajatunnuksen luonti

Kayttgjien lisddminen tapahtuu, joko manuaalisesti tai jollakin automatiikalla
esim. skripteilla. Jos on kysymys suurista maarista kayttajia, niin tunnuksia voi-
daan luoda erillisilla skripteilla automaattisesti tai puoliautomaattisesti Iahdetieto-
jen perusteella. Usein kaytetaan skriptauskielena Windowsin kehittynytta Po-
werShell-komentotulkkia Windows-jarjestelmien yllapitotehtavissa sen monikayt-

téisyyden vuoksi.

Seuraavissa kuvissa (13-15) naytetdan esimerkkina kayttajan lisadaminen manu-

aalisesti graafisella Active Directoryn ADUC-hallintatydkalulla:

Klikataan hiiren oikealla painikkeella halutun organisaatioyksikdon (Kurssilaiset)

paalla ja valitaan New->User (kuva 13). Taytetaan kentat siten, ettd luotava
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kayttajatunnus on yksildllinen ja usein kaytetdan etunimi.sukunimi-muotoista
mallia kayttajatunnuksissa, kuten kuvassa 14 esitetdan. Seuraavaksi edetaan va-
liaikaisen salasanan luontiin, joka on syyta olla kohtuullisen tietoturvallinen (vah.
16 merkkia), jonka kayttaja sitten vaihtaa halutuksi mahdollisimman nopeasti

(kuva 15). Hyvaksytaan lopuksi kuittaamalla.

Taman jalkeen muokataan kayttajan muita ominaisuuksia Ominaisuudet-valin-
nan kautta (kuva 14). Suurin osa tarvittavista ja yleisimmista kayttajan maarit-
teista I0ytyvat Account- ja Profile-valilehdista. Niita ovat mm. tilin vanhentumis-
ajan-kohta, tilin salasanamaareet, tilin kayttoon liittyvat rajoitukset, kotikansion

polkumaaritys, skripteihin liittyvat maaritykset jne.

] Active Directory Users and Computers
File Action View Help

e | HE SO0 XER BRI T aETE%

[ Active Directory Users and Computers [Opetus.Tietokonesaliloc || Name
% Saved Queries
~ 33 Tietokonesalilocal
| Builtin
7 Computers
= Domain Contrellers
" ForeignSecurityPrincipals
v 5] Kayttajat
27 Kouluttajat
= Kurssilaise*
37 Mikrotuki Delegate Contrel...
=7 Opiskelijat Move...
=7 Projekti Find...
=7 Ryhmat
Keys New > Computer
_| LostAndFount All Tasks > Contact
] gﬂlanagEdDServ view , Grnn
v [ Program Data InetOrgPerson
_ Microsoft Cut
Systern msDS-ShadowPrincipalContainer
- Delete
< mslmaging-PSPs
Rename 3
Create a new object... MSMQ Queue Alias
et=h Organizational Unit
Export List...
port s Printer
Properties User
Help Shared Folder

Kuva 13. Kayttajan lisdaminen Active Directoryyn
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New Object - User X

: ) Create in:  Tietokonesali local/Kayttajat/ Kurssilaiset

First name: |Etunimi | In'rtials:| |

Last name: |Sukunimi |

Full name: |Etunimi Sulcunimi |

User logon name

|eiunimi.sukun\mi| | @Tietokonesali local w

User logon name (pre-Windows 2000):
[TIETOKONESALN | [eturimisuurimi |

< Back Cancel

Kuva 14. Uuden Kayttajaobjektin luonti

Mew Object - User X

2 1 Create in:  Tietokonesali local/Kayttajat/ Kurssilaiset

Password: ‘ocoooooooonolooo |

Confirm password: ‘.l........l.l.o. |

User must change password at nesd logon
[[] User cannet change password

[] Password never expires

[ Account is disabled

< Back Cancel

Kuva 15. Salasanan asettaminen valiaikaisesti kayttajalle

4.1.2 Tyoaseman liittaminen toimialueeseen

Yksittéiset tybasemat litetaan usein tydasemalta kasin manuaalisesti toimialuee-
seen. Mikali tydbasemia on paljon, niiden liittdminen AD:hen voidaan automati-
soida esim. PowerShell-skriptilla, joka hakee esim. tekstitiedostosta tarvittavat
tiedot liitettavista koneista. Ennen tydaseman liittamista toimialueeseen esimer-
kin mukaisesti tulee se nimeta loogisella ja kuvaavalla nimella. Tama siksi, etta
yllapitajat voisivat jatkossa paikallistaa tydaseman lahiverkossa seka toimialueen
hallintamallissa. Tydaseman nimeamiseen tarvitaan paikallisen tydaseman paa-

kayttdjan oikeuksia ja useiden tydasemien (>10) liittdmiseen toimialueeseen
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tarvitaan esim. toimialueen Domain Admins -tason tunnukset, joten ne tulee olla
kaytettavissa ennen tydaseman tai tydasemien liittamista toimialueeseen. Toimi-

alueen peruskayttaja voi oletusarvoisesti liittaa 10 tietokonetta toimialueeseen.

Manuaalinen liittdminen tydasemalla tehdaan: Jarjestelman lisaasetuksista.
Tietokoneen nimi -valilehdelta klikataan painikkeesta Muuta..., kuten kuvassa
16 esitetaan. Taman jalkeen Jasenyys-kohtaan valitaan Toimialue: ja kenttaan
kirjoitetaan toimialueen nimi (kuva 17), jonka jalkeen toimialue pyytaa kayttaja-
tunnusta, jolloin kaytetaan esim. toimialueen kayttajatunnusta. Onnistuneen lii-

toksen jalkeen tydasema kaynnistetaan uudestaan.

Jarjestelman ominaisuudet *
Tistokoneen nimi | aitteisto LisSasetukset  Jarjestelman suojaus  Btakaytta

|\] Windows kayttaa seuraavia tietoja tistokoneen tunnistamiseen
verkossa.

Tietokoneen kuvaus:

Esimerkiksi Tychuone tai Tinan tietokone.

Tietokoneen koko nimi:  Tietokoneen_Mimi

Tyoryhma: WORKGROUP

Voit littya toimialueeseen tai tydryhmaan ohjatulla =TT
toiminnolla valtsemalla Verkkotunnus.

Vait nimeta tietokoneen uudelleen tai muuttaa sen
toimialueen tai tydryhman valitsemalla Muuta.

Kuva 16. Tyoaseman nimi-valilehti
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Tietokoneen nimi- tai teimialuemuutokset 4
Voit muuttaa tistokoneen nimea ja jasenyytta. Muutokset

saattavat vaikuttaa verkloresurssien kaytetiavyyteen.

Tietokoneen nimi:
Tietokoneen_Nimi

Tietokoneen koko nimi:
Tietokoneen_Nimi

Liz3a. .
Jasenyys
(®) Toimialue:
|AD-pa|ve|in.IDca|
() Tyiryhma:
WORKGROUP
Penuuta

Kuva 17. Tybaseman liittdminen toimialueeseen

ADUC ja Advanced Features

ADUC-tyokalun kayttolittyman nakymaa voi vaihtaa tarkempaan esitysmuotoon
View-valikosta valitsemalla Advanced Features valituksi, jolloin kaikki AD:n ob-
jektit tulevat nakyviin ja kaikkiin mahdollisiin parametreihin paasee tarvittaessa
kasiksi (kuva 18). Tata laajennettua nakymaa kaytetaan, mikali ei Idydeta halut-
tua objektia tai asetusta hallintamallista. Huomioitavaa tassa vaiheessa kuitenkin
on se, ettd varomaton parametrien muokkaaminen voi johtaa vakaviin hairidihin

jarjestelman toiminnassa. [26]
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= Active Directory Users and Computers - a X
File Action | View Help
| m Add/Remove Columns..

] Active Direc Large Icons.
] saved Q Smalllcons
~ 4 Tietokol

7 Buik
1 Con| @ Detail

List ilaiset

=1 Dom
| Fore
v [Z] Kayt
= K Filter Options,
51k
Fil
57 Opiskelijat
=7 Projekti
1 Ryhmat
1 Keys
| LostAndFound

Users, Contacts, Groups, and Computers as containers -

+  Advanced Features iat

Customize...

| Managed Service Accounts
| Program Data
7 System
 [] Tietokoneet
5 Kurssikoneet
1 Users
| NTDS Quotas
| TPM Devices

Enables/disables advanced features and objects

Kuva 18. ADUC:n laajennetun nakyman valinta

4.2 Ryhmakaytannét (Group Policy, GP)

Ryhmakaytantdobjekteilla (GPO, Group Policy Object) voidaan maaritella keski-
tetysti monia saantgja, asetuksia, suojauksia, kayttdoikeuksia seka toimintoja tie-
tokoneille ja kayttajille toimialueella. Ryhmakaytantojen avulla voidaan myos
asentaa ohjelmia ja ajaa komentojonoja seka skripteja. Ryhmakaytantojen kayt-
toonotossa tulee olla erityisen huolellinen ja ne tulee testata ja dokumentoida hy-
vin. [4, s. 279]

Ryhmakaytantojen nimeamisessa on syyta kayttaa mahdollisimman hyvin kuvaa-
via nimia kayttotarkoituksen mukaan. Tehtavakohtaiset ryhmakaytannot ovat
usein suositeltavia. Talldin tehdaan juuri tiettyyn tehtavaan tarkoitettu ryhmakay-
tantd esim. Tietokoneiden paivitys (Windows_Update) tai Kansioiden jako
(Map_Dirive).

Ryhmakaytantoja (GP) voidaan maaritella hallintamallin eri hierarkian tasoille ha-
luttuun organisaatioyksikk6on (OU). Ryhmakaytannot prosessoidaan eli ajetaan

seuraavassa jarjestyksessa:

o paikalliset ryhmakaytannaot
o toimipaikan ryhmakaytannot

o toimialueen ryhmakaytannot
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J organisaatioyksikon ryhmakaytannot.

Viimeisena prosessoitu vaikuttava ryhmakaytanto jaa voimaan, ellei sita ole erik-
seen estetty. Linkitetyt ryhmakaytannot vaikuttavat kaikkiin objekteihin, jotka ovat
linkitetyn objektin hierarkian alla. Ryhmakaytantoja ei voi linkittdd Computers- ja
Users-oletussailidihin, joten sinne ilmaantuvat objektit tulee siirtaa haluttuihin or-

ganisaatioyksikkoihin.

Ryhmakaytannot paivittyvat oletusarvoisesti 90 minuutin valein. Muokatut ryhma-
kaytannot voidaan pakottaa voimaan heti gpupdate-komennolla komentotul-
kissa tai kaynnistamalld kohteena ollut tydasema uudelleen, johon maaritteet
kohdistuvat. Nama kannattaa huomioida ryhmakaytantdjen muokkauksissa ja

testauksissa. [27]

Ryhmakaytannon muokkaaminen

Ryhmakaytantojen tyokalu 10ytyy Server Managerin Tools -valikosta valitse-
malla Group Policy Management. Kuvassa 19 nakyma toimialueen oletusryh-
makaytanndista. Kaikki toimialueen ryhmakaytannot nakyvat Group Policy Ob-

jects -haarassa.

|5 Group Policy Management - O X
|5 File Action View Window Help - =

| nmE Xl BE

>

Default Domain Controllers Policy
Scope  Details Settings Delegation

«/ Default Domain Controllers Policy Links.
v & Kayttajat Display links inthis location: Tietokonesali local v
21 Kouluttajat The following sites, domains, and QLs are linked to this GPO:
57 Kurssilaiset ~
Location Erforced  LnkEnabled  Path
1 Domain Controllers Ne Yes Tietokonesali
< >

Security Filtering
The settings in this GPO can orly apply to the following groups. users, and computers

Name

= Default Domain Controllers Policy 2 Autherticated Users

=/ Default Domain Palicy -

L=/ Map Drive

= Windows_Update Add Remove
& WMI Filters
7] Starter GPOs WMI Fillering

& Sites
46 Group Policy Modeling
2 Group Policy Results

This GPQ is linked to the following WM filter:

<none> ~

Kuva 19.Toimialueen oletusryhmakaytanto
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Toimialueen oletusryhmékéayténtéén (Default Domain Policy) on maaritelty koko
toimialuetta koskevia oletusasetuksia. Olemassa olevaa oletusryhmakaytantéa
ei suositella yleensd muokattavaksi. Talle tasolle voisi korkeintaan laittaa esim.
suojauksiin ja salasanakaytanteisiin liittyvia koko toimialuetta koskevia maarit-
teita. Tassa esimerkissa esitetaan periaate, miten muokkaus voitaisiin kaytan-
ndssa aloittaa, mikali nain haluttaisiin tehda. Kaynnistetaan Group Policy Mana-
gement -tyokalu ja sen jalkeen hiiren oikealla painikkeella klikkaamalla halutun
ryhmakaytannon paalla. Valitsemalla Edit-tila valikosta paastaan eteenpain, ku-

ten kuvassa 20 esitetaan.

= Group Policy Management - m]
& File Action View Window Help -
ez AT XE| HE
& Group Policy Management Default Domain Policy
w f) Forest: Tietokonesalilocal Scope Delals Settings Delegation
v [F5 Domains .
v & Tietokonesalilocal Lines
</ Defautt Domain Policy 5D S location Tietokonesali local v
= Domain Controllers . domains, and Ols are linked to this GPO
3K : Enforced
2| Kayttajat
5 Tietokonest »  Link Enabled Eforced L
5 Group Policy Objects Save Report... Jocal No Y|
+ WMI Filters
) Starter GPOs fleg 2 >
[ Sites New Window from Here i
s Group Policy Modeling - 9
1« Group Pelicy Results 225 GPO can only apply to the following groups, users, a
Rename
Refresh
1 Users
Help
| < >
Add... Remove Properties
'WMI Filtering
This GPO is linked to the following WM filker:
none> ~
Open the GPO editor

Kuva 20. Default Domain Policyn muokkaus

Kuvassa 21 nakyvat varsinaisessa ryhmakaytannon editointitilassa kaksi paa-
haaraa: Computer Configuration ja User Configuration. Naiden paahaarojen
alle voidaan tehda maarityksia liittyen toimialueen oletusryhmakaytantoon, toi-
saalta nain laajalle vaikutusalueelle vaikuttavan oletusryhmakaytannén muok-
kaus tulee tehda harkiten. Huomioitavaa on se, etta tahan kohtaan linkitetty ryh-
makaytanto vaikuttaa kaikkiin ko. toimialueen tietokoneisiin ja kayttajiin. Ryhma-

kaytantdja kannattaa yleensa kayttda paasaantoisesti alemmilla OU-tasoilla.
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~ (& Computer Configuration
w [ | Policies

| Software Settings

| Windows Settings

Select an item to view its description.

(=] Default Domain Policy [OPETUS.TIETOKONE| | - Default Domain Policy [OPETUS, TIETOKONESALILOCAL] Policy

MName

& Computer Configuration
i, User Configuration

w || Preferences
| Windows Settings

v & User Configuration
w || Policies
| Software Settings
| Windows Settings

w [ | Preferences
| Windows Settings

| Administrative Templates: Policy

(=] Control Panel Settings

| Administrative Templates: Policy

(27 Control Panel Settings

£

\ Extended /(Standard /

Kuva 21. Group Policy Management Editor

Uuden ryhmakaytannon luominen

Uuden ryhmakaytannon luominen aloitetaan esimerkiksi halutussa organisaatio-

haarassa (Create a GPO in this domain and Link it here...), kuten kuvassa 22

esitetaan. Siind ryhmakaytannon vaikutus kohdistuu esim. Opiskelijat-organisaa-

tioyksikkoon ja sen alla oleviin kayttajiin.

' Group Policy Management
2 File Action View Window

e nFE BIXE G

Help

4 Group Policy Management
v A Forest: Tietokonesalilocal
~ [Z5 Domains
~ 3 Tietokonesalilocal

2 | Domain Controllers

v 3] Kayttajat

=7 Kouluttajat
4 Kurssilaiset
| Mikrotuki
Opiskelijat
Projekti
Ryhmat
+ (3| Tietokoneet

sz Windows_
o Kurssikone
= Group Policy ¢
5 WMI Filters
[ Starter GPOs
[ Sites
s Group Policy Medelir
) Group Policy Results

Create a GPQ in this domain and

x| Default Domain Policy 1

Opiskelijat
Linked Group Policy Objects  Group Policy Inheritance

Delegation

=
Link Order GPO
i/ Map Drive:

Create a GPO in this domain, and Link it here...
Link an Existing GPO...
Block Inheritance

Group Policy Update...

Group Policy Modeling Wizard...

New Organizational Unit

View >
Mew Window from Here

Delete

Rename

Refresh

Properties

Kuva 22. Uuden ryhmakaytannon luominen

Enforced
No
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Windows update -ryhmakaytannon luonti tydasemille

AD-palvelimelle omaan hallintamalliin voidaan esimerkiksi luoda tietokoneluokan
tydasemille sopiva ryhmakaytanto, joka maarittelee, miten Windows-paivitykset
ajetaan tyoasemilla. Luodaan Windows-paivityksia varten erillinen ryhmakay-
tantd nimeltdan Windows_Update. Liitteessa 1 esitetdan miten Windows_Up-

date -ryhmakaytantd on muodostettu.

4.3 Ryhmakaytantojen tarkistustyokalut tydasemilla

RSoP- ja GPResult-tydkaluilla voidaan tutkia mitka ryhmakaytannot ovat voi-
massa tydasemalla. Molempia tyokaluja suoritetaan komentorivitulkissa eli ko-
mentokehotteessa ja ne vaativat usein paikallisen tietokoneen paakayttajan oi-
keuksia. [4, s. 728]

RSoP.msg-tyokalu (Resultant Set of Policy)

RSoP-tyokalu keraa paikallisen tydaseman tietokonekohtaiset vaikuttavat ryhma-
kaytannot ja nayttaa tiedot ikkunassa, kuten kuvassa 23 esitetaan. Tama tyokalu
ei nayta kaikkia ryhmakaytantéja vaan ainoastaan tietokonekohtaiset. Komento

kirjoitetaan komentorivitulkissa muodossa: rsop.msg. [27]

RSoP-kdytintdsuodatin — [m] X
Tiedosto  Toiminto  Maytd  Suosikit  lkkuna  Ohje - & %

=] Heppu kohteessa DESKTOPPI - RSoP Nimi Kuvaus
w i Tietokoneasetukset

) : A Tiliksytannat Salasana- ja tilin |
J Chjelmistoasetukset 4 Paikalliset kaytannat Valvonta- , jaest
v Windows-asetukset =
- _ﬁ Suoi pr— Ll Tapahtumaloki Tapahtumaloki
ugjausasetulks . X . B
v i Kayttajaesetukset gl'\‘“aj.mtatut.r.'yhmat R‘aj.nltetut.ryhmat
| Ohjelmistoasetukset a Jarjestelmapalvelut Jarjestelmapalvely
- : Windows-asetukset 1 Rekisteri Rekisterin suojaus
v F Sucjsusasetukset A Tiedostojarjestelma Tiedostojarjesteln|
1 Julkisten avainten kiytann iﬁ Lankaverkkokaytannot (IEEE 802.3) Lankaverkon kayt
" Ohjelmistojen rajoituskayt | Verkon luetteloiden hallinnan kaytinnst Verkon nimen, ku

Zalf Langattoman verkon (EEE 802.11) kaytan... Langattoman verl
1 ulkisten avainten kdytinnét
| Ohjelmistajen rajoituskaytannat

@. IP-sucjauskiytinnat kohteessa Paikalline... IPsec-kéytanngilli

Kuva 23. Rsop-tyokalun kayttd tydasemalla
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GPResult.exe-tyokalu (Group Policy Result Tool)

GPResult.exe-komentorivityokalu nayttaa kaikki voimassa olevat ryhmapolitiikat
tydasemalla (tietokoneen ja kayttajan), mutta se nayttaa tulokset komentorivitul-
kissa, eika avaa graafista ikkunandkymaa. Tama tydkalu on erittain kayttokelpoi-

nen tyokalu jarjestelman paakayttajille. [28]

gpresult /r

Gpresult vaati lisaparametrin /r, jotta se nayttda yhteenvedon kaikista vaikutta-

vista ryhmapolitiikan tiedoista. Lisatietoja komennosta saadaan parametrilla /?

gpresult /r /scope:user

Nayttaa kayttajakohtaiset vaikuttavat ryhmapolitiikat.
gpresult /r /scope:computer

Nayttaa tietokonekohtaiset vaikuttavat rynmapolitiikat

gpresult /h c:\reports.html

Ylla oleva komento luo graafisen raportin kaikista vaikuttavista tydaseman ja
kayttajan ryhmakaytanndista seka tallentaa reports.html nimisen tiedoston C:-le-
vyn juureen. Tiedoston tallennus juurikansioon vaatii paikallisen paakayttajan oi-

keudet. Tiedosto on luettavissa esim. internet-selaimella.

GPUpdate-komento

Taman lisaksi kayttokelpoisiksi tyokaluiksi ovat osoittautuneet komennot:

gpupdate

gpupdate /force

Nailla komennoilla voi paivittaa tai suorittaa pakotetusti tydasemalla kaikki kayt-

toéon tulevat rynmakaytannoét heti voimaan, jolloin asetuksien testaus nopeutuu.
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Ryhmakaytantojen oletuspaivitysvali on 90 minuuttia, joten tdma tydkalu nopeut-

taa esim. niiden testaamista. [29]

4.4 Kansioiden ja tiedostojen jakaminen

Organisaation tietovarannot eli kansiot ja tiedostot voivat tana paivana sijaita
missa vain, joko paikallisesti omalla tiedostopalvelimella tai ns. "pilvessa” eli jos-
sain muualla verkossa olevalla kenties ulkoisella tiedostopalvelimella (esim. Mic-
rosoftin One Drive). Yha kaytetaan toki viela paikallisia tallennusmedioita tilan-
teen niin vaatiessa. Tiedostoja tallennetaan myos tydaseman paikalliselle kiinto-
levylle tai muistikortille, nain toimitaan usein kotikoneissa. Suosituin tapa nykyisin
kuitenkin lienee se, etta kansiot ja tiedostot tarjotaan verkon kautta kayttajalle.
Varmistukset tiedostoista otetaan hyvin usein johonkin turvalliseen pilvipalveluun,

jolloin ne ovat tallessa, vaikka paatelaite jostain syysta rikkoontuisi tai katoaisi.

Organisaatiot ottavat usein kayttdon tahan tarkoitukseen suunniteltuja verkkole-
vypalvelimia eli Network-attached storage (NAS) -palvelimia. NAS-levypalvelimet
ovat yleensa Linux-pohjaisia tiedoston tallennusjarjestelmia, joita kaytetaan paa-
saantoisesti lahiverkoissa ja jopa ulkoverkoissa (suojaukset ja salaukset). NAS-
levypalvelimia hankkivat pienet ja keskisuuret yritykset, tosin 16ytyy niita jareitakin

malleja, jotka soveltuvat myods suuryrityksillekin.

Suuryritykset rakentavat usein puolestaan valtavia varastointiverkkoja, jotka pe-
rustuvat taas Storage Area Network (SAN) -tekniikkaan. Naissa kaikissa tallen-
nustekniikoissa on huomioitava verkon toimivuus eri tilanteissa ja varmistuttava
tiedonsiirron seka tallennuksen tietoturvallisuudesta. Tiedostojen sailyttaminen ja
jakaminen kayttjille on tehtava riittavan tietoturvallisella tavalla ottaen huomioon

tietojen kriittisyysluokittelu. [30]

4.4.1 Tiedostopalvelimet

Tiedostopalvelimet ovat erittain tarkeassa ja kriittisessa roolissa organisaation

ICT-palveluissa. Niiden kriittisyysaste lienee samaa luokkaa Active Directoryn
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palveluiden kanssa. Siksi varsinaisiin tiedostopalvelimiin ei suositella asennetta-
vaksi muita rooleja tai palveluita kuin tiedostojen hallintaan liittyvia. Tallennusme-
dioiden vikasietoisuus tulee olla korkealla tasolla ja varmistukset kunnossa. Tie-
dostojen varmistukset tulee tehda tietoturvallisesti erillisellda automatisoidulla pro-
seduurilla esim. ulkoiselle turvalliselle medialle. Varmistukset tulisi salata tarvit-
taessa ja niita on sailytettava turvallisessa sijainnissa. Tarkeimpien tietojen osalta
varmuuskopioiden tallennuspaikkoja tulisi olla vahintaan kahdessa eri fyysisessa

sijainnissa.

Server Message Block (SMB) -verkon viestintaprotokolla

IBM:n 1980-luvulla alun perin kehittdama verkkoviestintaprotokolla SMB (Server
Message Block) on yksi suosituimmista ratkaisusta tiedostojen jakamiseen pal-
velimissa ja lahiverkoissa. SMB-protokollasta on ajan saatossa kehitetty erilaisia
paranneltuja muunnelmia. Talla hetkella SMB-protokollasta on suositeltavaa
kayttéa mahdollisimman uusinta 3.x-versiota, joka on talla hetkella tietoturvallisin.
Nykyisin SMB-protokolla toimii suoraan TCP/IP:n paalla ja kayttaa porttia 445.
Windows Server 2016 -kayttojarjestelma tukee myos uusinta SMB 3.1.1-versiota.
[31]

New Technology File System (NTFS) -tiedostojarjestelma

NTFS-tiedostojarjestelma on Microsoftin kehittama tiedostojarjestelma, jonka en-
simmainen versio esiteltiin jo vuonna 1993. Versio 3.1 on nyKyisin ensisijaisena
tiedostojarjestelmana Windows-kayttdjarjestelmien sisaisissa levyissa. NTFS-tie-
dostojarjestelma on tehokas, tietoturvallinen, monipuolinen ja kohtuullisen yh-
teensopiva muiden kayttojarjestelmien kanssa. NTFS-tiedostojarjestelman moni-

puolisiin ominaisuuksiin kuuluu nykyisin mm. [32]

o journalointi
o pitkat tiedostonimet (Windows rajoittaa nimen 259 merkkiin)
o kayttdoikeuksien hallinta

. salaus
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J kayttajakohtaiset levytilat
J suurten levyjen tuki (256 TB-8PB)
o ei tiedoston kokorajoitusta

° osioiden muokkausmahdollisuus.

NTFS-kayttooikeudet

Microsoft Windows-kayttdjarjestelmassa on kaksi tapaa hallita ja rajoittaa kaytto-
oikeuksia: NTFS-kéyttboikeudet (suojaus) ja jaetun resurssin kdyttboikeudet (ja-
kaminen). NTFS-kayttooikeuksia kaytetaan kaikissa palvelimen levyaseman kan-
sioissa ja tiedostoissa, jotka on alustettu NTFS-tiedostojarjestelmaan. NTFS-
kayttooikeudet ovat voimassa paikallisesti palvelimella seka kaytettaessa etana
jaettuja resursseja. Kayttooikeudet periytyvat oletusarvoisesti ylakansiosta ali-

kansioihin, ellei periytymista katkaista. Perustason kayttdoikeudet ovat:

o taydet oikeudet

o muokkaa

o lue ja suorita

o nayta kansion sisaltd
o lue

. kirjoita.

Lisakayttooikeuksilla voidaan ottaa kantaa kayttooikeuksiin yksityiskohtaisemmin
mm:

o kay kansio lapi tai suorita tiedosto
o luetteloi kansion sisaltd / lue tiedot
o lue maaritteet

o lue lisamaaritteet

o lue tiedostot / kirjoita tiedot

o luo kansiot / liita tiedot

o kirjoita maaritteet

o kirjoita lisamaaritteet

o poista alikansiot ja tiedostot
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o poista
. lukuoikeudet
° muutosoikeus

° ota omistukseen.

Jaetuissa kansioissa kaytetaén jaetun resurssin kdyttboikeuksia. Kayttooikeudet
ovat voimassa, silloin kun jaettuja kansioita ja tiedostoja kaytetaan verkon kautta

etakoneella. Kayttdoikeuksia on tarjolla tallin kolme kpl:tta:

o taydet oikeudet
° muokkaus oikeudet

° lukuoikeudet.

Kansioita ja tiedostoja jaettaessa kayttooikeuksia rajoitetaan molemmilla tavoilla
eli jaetun resurssin kayttooikeuksilla ja NTFS-kayttdoikeuksilla. Eniten rajoitta-
vat kayttooikeudet ovat talloin voimassa. Jako- ja NTFS- kayttdoikeudet voi-

daan maarittaad kansion tai tiedoston ominaisuudet-ikkunassa, kuten kuvista 24

ja 25 nakyy.

Kotikansiot Properties X

Previous Versions Customize Classfication
General Sharing Securty
MNetwod: Fle and Folder Shanng
Kotikcansiok
Shared

Metwork Path:
SWOPETUS \Kotikansict

Advanced Sharng

Set custom permissions, create multiple shares, and set other
advanced shaning opltions

) Advanced Sharing

Kuva 24. Jakaminen-valilehti
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Kaotikansiot Properties x

Previous Versions Customize Qlassification
General Sharing Secunty

Object name:  C\Lewviyjako'\Kotikansiot

Group or user names
82 SYSTEM
a Administrator

4 Domain Users (TIETOKONESALNDomain Users)

B2 Administrators (TIETOKOMESALINAdministrators)

To change permissions, click Edit ot

Pammissions for Domain Usars Alawe Deerry
Full control g
Modify
Raad & exscute
List folder contents v
Read
Winte:
Special permissions v

For special permissions or advanced settings,
cick Advanced Advanced

Kuva 25. NTFS-kayttdoikeuksien asettaminen kansioon

Volume Shadow Copy Service (VSS)

Volume Shadow Copy Service (VSS), joka tunnetaan myds nimella Volume
Snapshot Service -palvelu, on ollut Windows Server 2003 lahtien kaytettavissa
Windows-kayttojarjestelmissa. Levyaseman tilannevedospalvelu (snapshot) pal-
velimella luo varmuuskopioita tai varjokopioita tiedostoista haluttuun tallennus-
paikkaan halutun aikataulun mukaisesti. Varjokopioita tehdaan maaritetylla ta-
voilla tiedostoista, vaikka ne olisivat kaytossa. Mikali kayttaja esim. poistaa epa-
huomiossa tiedoston, niin se on palautettavissa aikaisemmin tehdysta varjokopi-

osta, vaikkapa kesken tyopaivan.

VVS-palvelu kannattaa yleensa laittaa paalle esim. kayttajien kotikansioihin, jotka
sijaitsevat omalla levytaltiollaan. Tama tuo lisaturvaa tiedostoille, mutta ei korvaa
varsinaista varmuuskopiointia. Varmuuskopiointiohjelmat kayttavat VSS-palve-
lua hyvakseen tehdessaan varmuuskopiointia, jolloin tiedostot voidaan varmuus-

kopioida, vaikka tiedostot olisivat kaytdssa samanaikaisesti. [33]
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Distributed File System (DFS)

Microsoftin tarjoama koko organisaatiota kattavista tiedostojarjestelmista mainit-
takoon hajautettu tiedostojarjestelma Distributed File System (DFS). Tiedostot ja
kansiot voivat sijaita useilla eri palvelimilla, jotka sijaitsevat vaikkapa eri paikka-
kunnilla tai eri kiinteistossa. Kayttajalle tiedostot ja kansiot nakyvat ikaan kuin
normaalina paikallisena resurssina. DFS-jarjestelmaa on kaytetty yleensa vain
lahiverkoissa. Nykyisin on kuitenkin mahdollista operoida my0s internetin kautta

uusilla tekniikoilla. [34]

Nykyisin organisaatioiden eri hybridimallien vallitessa myds tiedostojen salaus-
jarjestelmien kayttoonottoa kannattaa harkita. Tama siksi, koska organisaation
sisaverkkoa ei voida enaa suojata ulkoisilta uhkilta siind maarin kuin ennen.
Tama siksi, koska moninaisten ulkoisten pilvipalveluiden kayttoonotto vaatii raja-
pintojen avaamista ulkoverkkoon. Suuntauksena nain ollen on se, etta kaikki kriit-
tiset tiedot ja tiedostot on salattava oletusarvoisesti, koska tana paivana ei ole
olemassa turvallista ja eristettya sisdverkkoa. Taman liséksi kayttajien moninai-
set mobiililaitteet asettavat paakayttajille ja tietoturvan yllapitajille melkoisen lisa-

haasteen.

4.4.2 Tiedostopalvelun kayttoonotto palvelimessa

Tassa tehtavassa kehitystyodssa riittaa kuitenkin perustason lahestymiskulma tie-
dostopolitikkaan. Ty0ssa kaytetdan ainoastaan yhta fyysista palvelinta kaikkiin
opetusymparistossa tarvittaviin AD:n peruspalveluihin ja tiedostopalveluihin. Ta-
man tyyppinen ratkaisu ei ole kovin jarkeva ja suositeltava vaihtoehto pidempiai-

kaisiin ja laajempiin ratkaisuihin organisaatioissa.

Tiedostot tulisi sailda omalla levyllaan eika samalla kuin palvelimen kayttojarjes-
telma. Paras vaihtoehto tiedostojen tallennuspaikkana lienee siihen tarkoituk-
seen rakennettu erillinen jarjestelma tai palvelin. Tassa opetusymparistossa ja
kayttdtarkoituksessa yhden palvelimen jarjestelma on kuitenkin riittava huomioi-

den kaikki tietoturvaan liittyvat seikat. Toisaalta mahdollisesti kehitystyon
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jatkosuunnitelmiin kuuluu uuden palvelimen hankkiminen, jolloin tiedostopalvelut

voitaneen toteuttaa oikeaoppisesti ja tietoturvallisemmin.

Tiedostopalvelun asennus palvelimeen

Palvelimeen lisataan tarvittavat palvelut (roolit ja ominaisuudet) palvelimen hal-
lintaikkunan (Server Manager) kautta kohdasta Lisaa rooleja ja ominaisuuksia
(Add roles and features). Huomioitavaa on se, etta Active Directoryn asennuksen
yhteydessa asennettiin valmiiksi myos tiedostojen jakoon liittyvat peruspalvelut.
Suositeltavaa kuitenkin on ottaa lisaksi kayttéon File Server Resource Manager

(FSRM) -lisdominaisuus, kuten kuvassa 26 esitetaan.

[ Add Roles and Features Wizard — O b e

~stallation oro cc DESTINATION SERVER
nstallation pr ogress Opstus Tistokanesalioca

View installation progress

@ Festure installation

succeeded on Opetus. Tietokonesalilocal,

File and Storage Services
File and iSCSI Services

File Server Resource Manager

Remote Server Administration Tools
Role Administration Tools
File Services Tools
File Server Resource Manager Tools

You can close this wizard without interrupting running tasks. View task progress or open this
page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings

Close

Kuva 26. File Server Resource Managerin asennus

FSRM:n asennus palvelimeen tuo lisda tarkempia maaritysmahdollisuuksia tie-
dostojen ja kansioiden hallintaan. Sen avulla saadaan hyodyllisia tiedostoraport-
teja tiedostovarannoista. Palvelun voidaan luoda esim. eri levykiintioita kayttgjille
ja asettaa halytyksia, mikali rajat ylittyvat. Palvelusta 10ytyy valmiita mallipohjia
(Templates) levykiintididen luomiseen ja naitd mallipohjia voi muokata halutunlai-
siksi. Kuvassa 27 nakyy valmiita levykiintiomalleja, joita voi hyodyntaa tai tehda
niista tarvittaessa omat levykiintiomaaritykset. File Server Resource Manager

kaynnistetaan Tools-valikosta. [35]
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% File Manzgement Tesks 2] 200 MB Limit wi... 200 MB Hard
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Kuva 27. FSRM-levykiintididen oletusmallit (Templates)

Jakokansioiden luominen ja kayttooikeuksien maarittely

Quota Template | Limit Quota... | Description

Actions
Quota Templates

[8] Create Quota Template.
(Gl Refresh

View
H Hep

Selected Quota Templates

Create Quota from Template...

Edit Template Properties...
K Delete
H Hep
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Tiedostopalveluiden asennuksen jalkeen suunniteltiin kansioiden ja tiedostojen

jaot kayttgjille. Tassa tydssa suunnitelmana on tarjota kayttajille omat kotikansiot

(K:-asema) ja yhteinen kansio (M:-asema) koulutusmateriaalin jakamiseen. Koti-

kansion eli K-aseman linkitys (ns. "mappays”, eng. map-sanasta) kayttajalle teh-

daan AD:n kayttajatilin ominaisuuksien maarittelyssa ADUC-tydkalulla. Kuvassa

28 esitetaan kotikansion linkitys.

MrRobot Properties ? X

Published Certfficates ~ Member OF  Password Replication  Dialin ~ Object

Security Environment Seasions Remote control
Remote Desktop Services Profile COM+ Attribute Editor
General Address Account Profile Telephones Organization

User profile
Profile path: | |

Logon script: |Lngin bat |

Home folder

() Local path:

(® Connect VAR Pl opetus'kotikansiot \MrRobot

Cancel Apply Help

Kuva 28. Kotikansion (Home Folder) kansiopolku
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Koulutusmateriaalin jakokansion eli M-aseman linkittdminen voidaan tehda use-
alla eri tavalla. Seuraavassa osiossa 4.4.3 esitetaan eras tapa. Kuitenkin aivan
ensimmainen vaihe on varsinaisten jakokansioiden luonti tallennusosiolle ja kayt-

tooikeuksien maarittaminen.

Tassa tapauksessa on kaytettavissa ainoastaan yksi fyysinen palvelin ja siina
yksi vikasietoinen massamuisti. Kayttajien jakokansiot tulevat olemaan aluksi sa-
massa levyasemassa kuin varsinainen kayttojarjestelma. Taman tyyppista ratkai-
sua ei suositella, mutta tassa oppimis- ja koulutustarkoitukseen rakennettavassa
ymparistdssa voidaan toimia hiukan kompromisseja tehden. Voimme FSRM:n
avulla helposti myos rajoittaa kayttajien kotikansioiden kokoa, jolloin palvelimen

kovalevyn tayttyminen ei tule yllatyksena.

Seuraavassa oletettu jakokansio palvelimelle luotiin C:-aseman juureen resurs-
sienhallinnalla. Jakokansion alle rakennettiin haluttu kansiorakenne, jossa esim.

kotikansiot ja opetusmateriaalit jaetaan (kuva 29).

| < | Levyjako - O x
Home Share View 0

&« v » This PC » Local Disk (C:) » Lewyjako » v | O Search Levyjako R

J‘.' Music () Mame Date modified Type

=] Pictures Kotikansiot 28.10.

# videos Opetusmateriaali 26.10.20217.35
v i Local Disk (C:)

File folder

File folder

v Levyjako
Kotikansiot

Opetusmaterizali

Zitems 1 item selected =

Kuva 29. Kayttgjille luotu jakokansio palvelimella

Kansioiden ja tiedostojen jako ja kayttooikeuksien maarittely tehtiin halutun kan-
sion kohdalla klikkaamalla hiiren oikealla painikkeella ja aukeavasta valikosta
edettiin siten, ettd nimettiin jako (share) sopivan nimiseksi ja asetettiin halutut
kayttdoikeudet kansioihin. Kayttdoikeudet asetettin Share (jako)- ja Security

(suojaus)-puolelle.
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Kayttdoikeuksien maarittelyyn kaytettiin perinteista tapaa siten, etta ensin asetet-
tiin Share-puolella Domain users-kayttajalle luku- ja kirjoitusoikeudet (Change)
haluttuun kansioon. Sen jalkeen Security-puolella (NTFS-oikeudet) tehtiin varsi-
naiset tarkemmat ja tiukemmat kayttdoikeuksien maaritykset jakokansioihin.
Kayttooikeudet maaraytyvat aina lopulta alimman kayttooikeuden mukaisesti.
Share-oikeudet maarittavat kayttdoikeudet verkon kautta jakamiseen ja siina on
ainoastaan kolme kayttooikeustasoa (full, change ja read). Security-puolella voi-
daan maaritella kayttooikeudet hyvinkin tarkasti, joten sita suositellaan kaytetta-

vaksi kayttooikeuksien maarittamiseen varsinaisesti. [36, s.1029]

Kayttooikeuksien maarittelyissa tulee olla huolellinen ja varovainen. Kéyttboikeu-
det kayttéjille tulee aina asettaa ryhmien kautta, ei yksittaisia kayttdoikeuksia
kayttajille erikseen. Helposti myos saattaa unohtua esim. kayttdoikeuksien periy-
tyminen ylapuoliselta kansiolta alikansioihin. Kayttdoikeuksien periytyminen ali-
kansioihin voidaan tarvittaessa katkaista. Periytymisen katkaiseminen tapahtuu
Advanced-painikkeen kautta ja sen tarjoaman nakyman kautta voidaan kayttooi-
keuksia rajata huomattavasti tarkemmin. Mikali yllapitaja on epavarma kayttooi-
keuksien maarittelyssa, tulee ne aina testata varmuuden vuoksi eri testitunnuk-
silla. Taman lisaksi suositellaan tutustumista parhaisiin kaytantoihin tiedostojen

jaossa.

Tassa tydssa annettiin kayttdjille luku- ja kirjoitusoikeudet omiin kotikansioihinsa
verkossa, mutta opetusmateriaalin jakokansioon annettiin kayttgjille vain lukuoi-
keudet, jotta ne pysyisivat muuttumattomina. Peruskayttgjille ei tulisi koskaan an-
taa taysia oikeuksia mihinkdan kansioihin vaan korkeintaan luku- ja kirjoitusoi-

keudet tilanteen mukaisesti.

4.4.3 Koulutusmateriaalin jakaminen verkkokansion avulla

Kayttajan kirjautuessa omalla tunnuksellaan toimialueeseen, voidaan suorittaa
eri asioita kirjautumisen yhteydessa esim. Logon-skripteilld. Skriptit voivat olla
komentojonotiedostoja, VBS-skripteja tai PowerShell-skripteja. Isoissa organi-

saatiossa tulee huomioida kirjautumisprosessien nopeus, joten kaytantojen
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kayttdonotto tulee suunnitella ja testata huolellisesti. Verkonnopeus voi tulla
myos pullonkaulaksi, mikali kayttajien lukumaarat ja yhtaaikaiset kirjautumisien

maarat ovat suuria.

Verkkokansion jakaminen kéyttéjille toimialueella voidaan tehda useilla eri ta-
voilla. Jakokansion tulee olla luotuna ja valmisteltuna seka jaettuna palvelimella.
Perinteinen tapa on linkittaa haluttu kansio kayttajalle sisaankirjautumisen yhtey-
dessa. Tata varten pitaa tehda ns. "logon—skripti”, joka sitten suoritetaan kaytta-

jan sisaankirjautumisen yhteydessa.

Tassa tyossa kaytetaan komentojonotiedostoa, joka sisaltaa tarvittavat komennot
kansion jakamista varten. Taman jalkeen tiedosto (Login.bat) tallennettiin maa-
rattyyn sijaintiin toimialueen ohjauskoneella. Lopuksi lisattin ADUC-tyokalulla
kayttajan profiiliasetuksiin Logon script:-kenttdan ajettavan komentojonotiedos-

ton nimi (Login.bat). Seuraavassa esitetaan tyovaiheet:

e Tehdaan Login.bat tiedosto (esim. Notepad-teksturilla), joka sisaltaa ha-

lutut komennot esimerkiksi:

Net Use M: \\ServerName\ShareName

e Tallennetaan tama tiedosto DC:lle maarattyyn kansioon eli sijaintiin:

C:\Windows\SYSvol\sysvol\ [domain].local\scripts

e Lisataan ko. kayttajan profiiliasetuksiin kenttadan Logon script: Login.bat

e Testataan toiminta varmuuden vuoksi testitunnuksella.

Kuvassa 30 esitetdan kayttajan profiiliasetuksiin lisatty Logon script (komentojo-

notiedosto:Login.bat).
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MrRobot Properties ? *

Published Cerfficates Member Of  Password Replication  Dialin ~ Object
Security Environment Sessions Remote cortrol
Remote Desktop Services Profile COM= Attribute Editor

General  Address  Account  Profle  Telephones  Organization
User profile

Profile path: “ |

Logon script: ‘ Login bat |

Home folder
(® Local path ‘ |
(O Connect:

Cancel Apply Help

Kuva 30. Logon scriptin lisaaminen

Toinen tapa on tehda halutun jakokansion linkitys siihen tarkoitukseen tehdyn
ryhmékéytdnnén awvulla lisaamalla Logon-skripti ryhmakaytantoon kuvassa 31
esitettyyn positioon eli sijaintiin ohjainkoneella. Maarittelyssa tehdaan komento-
jonotiedoston valmistelu ja tallennus samalla tavalla kuin edellisessa kohdassa,
mutta komentojonotiedosto lisatdan ryhmakaytannon osoittamaan paikkaan, ku-

ten liitteessa 2 on esitetty. [37]

'=[ Group Policy Management Editor — O X
File Action View Help
es | nm B B

=[ Map_Drive_Logon [OPETUS.TIETOKO - Scripts (Logon/Logoff)

v {8 Computer Configuration -
. P J Logon Name
| Policies

| Preferences %

Display Properties

v i, User Configuration =] Logoff
v [ Policies Description:
| Software Settings Contains user logon scripts,

~ | Windows Settings

| Scripts (Logon/Logeff)
T Security Settings
(2 Felder Redirection
ol Policy-based QoS
= Deployed Printers

| Administrative Templates:

| Preferences

-~
w

\ Extended A Standard

Kuva 31. Ryhmakaytantd Map_Drive_Logon
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4.4.4 AD:n Preferences-laajennuksen kayttd (Drive Maps)

Tassa tyossa kaytettiin talla kertaa halutun kansion jakoon kayttajille hyodyntaen
Active Directoryyn myohemmin (Windows Server 2008 jalkeen) kayttoon otettua
Group Policy Preferences -laajennusta. Se tarjoaa monipuolisemman tavan maa-
ritelld tydaseman asetuksia ja sovelluksia. Silla voi korvata esim. Logon-
skripteilla aikaisemmin tehtavia toimintoja. AD:n Preferences eivat ole varsinaisia
ryhmakaytantdasetuksia, vaan ne ovat periaatteessa kayttajapuolen laajennuk-
sia. [38]

Talla tavalla tehty asetuksien maarittely jaa pysyvaksi tietokoneen rekisteriin
kayttajalle, vaikka linkitys poistettaisiin mydhemmin. Se tekee tybaseman rekis-
teriin samaan haaraan ja paikkaan muutokset kuin tydasemapuolella paikallisesti
tallennetaan. Taman lisaksi kayttajan on mahdollista muuttaa asetuksia jalkeen-
pain myohemmin, eika asetusta voida nain ollen pakottaa niin kuin ryhmakaytan-
ndilla tehdaan. Naihin Preferences-hallintamahdollisuuksiin kannattaa perehtya

huolellisesti, mikali niitd alkaa hyddyntamaan laajemmin.

Seuraavassa kuvassa 32 esitetdan miten esim. levyn "mappays” on maaritettyna.
Taman tyon yhteydessa emme kay tata menetelmaa yksityiskohtaisesti lavitse,
mutta kayttoympariston jatkokehityksessa menetelman hyddyntaminen saattaa
tulla kysymykseen. Taman tyyppista maarittelytapaa voidaan kayttaa tarvitta-
essa, mutta se ei korvaa perinteista ryhmakaytannailla tehtavia maarittelyja.

e aF Ll =mdEz BEI RO+

cripts (Stertup/Shutdown) A

== Drive Maps

ler  Action Path Reconn|
Update  \\opetus\opetusmateriaali  No

3 Control Panel Settings

< > | Preferences [ Extended } Standard

Drive Maps

Kuva 32. Drive Maps (Preferences)
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5 Palvelimien tietoturva, etahallinta ja varmistukset

Palvelimien tietoturvaan tulee kKiinnittaa erityista huomiota, koska niiden on tar-
koitus toimia luotettavasti ja tietoturvallisesti. Palvelimien tulee tarjota verkkopal-
veluita usein laajalle asiakaskunnalle ympari vuorokauden ja asiakkaiden tieto-
suojan tulee olla myos lain mukaan riittavan korkealla tasolla. Ulkopuoliset eivat

saa paasta kasiksi luottamuksellisiin tietoihin paikallisesti eika verkon kautta.

Palvelimiin kohdistuu runsaasti hyokkayksia verkon kautta, joten verkkorajapin-
nat tulee olla kunnossa ja kaikki verkon aktiivilaitteet paivitettyna 24/7. Tietotur-
vaan kannattaa kiinnittaa jo palvelininfrastruktuurin suunnitteluvaiheessa, talloin
voidaan myos asennuksissa noudattaa parhaita ja turvallisia kaytantoja. Lisaksi
kriittisissa jarjestelmissa tulee kayttdjarjestelmat mahdollisesti "kovettaa”, jolloin
oletusarvoja asennuksissa ei talloin voitaisi kayttaa. Tama asettaa melkoisen li-

sahaasteen paakayttajille.

Nykyisin laissa maaritellaan pitkalti saannot ja standardit mita tulisi noudattaa
palvelininfrastruktuurin rakentamisessa. Tietoturvallisuuden suunnittelu lahtee
riskien arvioinnista ja hallinnasta. Riskienarvioinnin pohjalta tulisi rakentaa riitta-
van turvallinen toimintaymparisto. Tietoturvallisuus tulee optimoida palvelun kriit-
tisyyden mukaan ja se vaatii ymmarrysta ja riittavia resursseja. Jarjestelmien ra-
kentamisessa kannattaa kayttaa tarvittaessa asiantuntijayrityksia. Seuraavassa

osiossa kaydaan lapi muutamia tarkeita seikkoja liittyen palvelimien tietoturvaan.

Tietoturva ei kuitenkaan yksin riitd, vaan yha enenemassa maarin tulee myos
kiinnittda huomioita esim. ympédristéarvoihin ja hiilijalanjalien minimoimiseen.

(Kappaleessa 6 sivulla 76 lisatietoja kestavasta kehityksesta ICT-tuotannossa).

5.1 Palvelinymparisto

Ympéristbolosuhteet palvelimille tulee tehda suotuisiksi ja turvallisiksi. Maapal-
lolla ymparistoolosuhteet vaihtelevat, joten suojaukset Suomessa ovat erilaiset

kuin jossain epavakaammilla alueilla, joissa tulee varautua esim.
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hirmumyrskyihin, tulviin tai maanjaristyksiin. Usein suuret palvelinkeskukset ra-
kennetaan juuri sen mukaan niille seuduille, missa on rauhallisemmat olosuhteet.
Tana paivana palvelinkeskuksien rakentamisessa huomioidaan myos kestavan
kehitykseen liittyvat seikat, kuten hukkalammon talteenotto tai viiledn ilmaston
laheisyyden hyodyntaminen jaahdytyksessa. Palvelinkeskuksen sijainti tulee si-
jaita myos poliittisesti vakaalla maaperalla ja energian (vihred) saanti pitaa olla

varmistettu.

Fyysinen tila ja valvonta

Palvelintilassa ei saa olla lainkaan ikkunaa ja oven vahvuus pitaa olla normaalia
tukevampi. Asiattomat eivat saa paasta fyysisesti kasiksi palvelimeen, joten luki-
tus ja murtosuojaus pitaa olla kunnossa. Tilassa tulisi tarvittaessa olla sahkdinen
kulunvalvonta ja mahdollisesti kameravalvonta seka murtohalytinjarjestelma.
Palvelimien sijoitteluun palvelintilassa tulee kiinnittaa huomiota ja sijoittelu esim.
palvelinrakkiin, joka on lukittu, lienee tehokas ratkaisu myos jaahdytyksen ja tilan
kaytdn kannalta. Palvelimissa tulee kayttaa myds paikallista salausjarjestelmaa,

kuten esim. Microsoftin tarjoamaa BitLocker-tiedonsuojausjarjestelmaa. [39]

Ideaalitilanteessa palvelintila ymparistdineen on hallittu ja valvottu monin tavoin.
Palvelintilan tulee olla rakennettu palvelutason kriittisyysasteen mukaisesti. Pa-
loturvallisuuden tulee olla hyvin korkealla tasolla. Mitdan turhaa palokuormaa ei
saa olla tilassa. Tilassa kdytettavat sammuttimet tulee olla oikeanlaiset (CO>) ja
palohalyttimet kunnossa. Taman lisaksi automaattiset tulipalon sammutusjarjes-

telmat tulisivat olla myos oikeanlaiset. [39]

Vesivahinkoihin on varauduttava siten, etta laitteet ovat riittavalla korkeudella lat-
tian pinnasta ja vesijohtoja ei saa kulkea tilan paalla. Ymparistdolosuhteiden
muutoksista palvelintilassa tulee lahtea tarvittaessa halytys automaattisesti pai-

vystykseen, jotta voidaan ryhtya toimenpiteisiin mahdollisimman nopeasti. [39]
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Lampdtila ja jaahdytys

Lampdtilan hallinta ja jaahdytys tulee jarjestaa. Pienissa jarjestelmissa ja tiloissa
saattaa riittaa laitetuulettimet, mutta silloin tilan peruslampaétila ei myoskaan saa-
esim. kesaisin nousta liilan korkealle. Palvelintilan suositeltu lampotila-alue lienee
22-27 °C ja ilmankosteus 40-60 % rajoissa. Toisaalta nykysuuntaus laitehuo-
neen lampotilasuosituksissa on energiansaaston kannalta nousemaan pain. Ny-
kyisin saattaa jopa 27 °C olla riittavan alhainen lampdtila palvelintilaan. Jaahdy-
tysjarjestelmissa tulee ottaa huomioon myos ymparistdarvot. Hukkalammon tal-
teenotto ja luontaisen ympariston hyddyntaminen jaahdytyksessa ovat erittain

tarkeitd huomioitavia seikkoja nykyisin. [39]

Sahkonsyotto

Sahko lienee kaiken nyky-yhteiskunnan perusta ja ilman sitd olemme kaytan-
nossa keskiaikaisessa toimintaymparistossa, joten kaikki kunnia sahkon keksi-
j6ille. Sahkonsyotto palvelimille tulee varmistaa ja suodattaa UPS:n (Uninterrup-
tible Power Supply) avulla. UPS-jarjestelmat suojaavat laitteita mm. lyhyilta sah-
kOkatkoilta ja sahkopiikeilta. Palvelimet tulee ajaa tarvittaessa automaattisesti tai
manuaalisesti hallitusti alas, mikali sahkokatko kestaa yli akuston sahkovaran-
non. Kiriittisissa yhteiskunnallisissa toiminnoissa, kuten sairaaloissa tarvitaan Ii-
saksi esim. varageneraattorit ja polttoainevarastot, jotta voidaan varautua pidem-
piin sahkokatkoksiin. [39]

Verkko ja verkkolaitteet

Verkkoyhteyksien ja tietoliikenneverkkojen merkitysta ei voi liikaa korostaa. llman
tietoliikenneverkkoa ei ole palveluita, eika mitaan muutakaan, joten ne ovat tana
paivana lahes yhta tarkeitd kuin sahkoverkot. Tietoliikenneyhteydet tulee olla
mielelldan kahdennettuja ja niiden kapasiteetti tulee olla riittava, myods kayttopiik-
kien aikana. Talléin esim. eri virtualisointitekniikat lienevat parhaimpia vaihtoeh-
toja myos verkkopuolella, koska ne skaalautuvat tarvittaessa automaattisesti kay-
ton mukaan. Oma lahiverkko pitda olla rakennettu asiallisesti tietoturva
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huomioiden. Lahiverkko tulee olla segmentoitu virtuaalisiin aliverkkoihin ja raja-

pinnoissa tulee kayttaa palomuureja ja verkon valvontalaitteita. [39]

Kyberturvallisuuteen tulee kiinnittaa erityista huomiota ja verkkolaitteiden tietotur-
vallisuus ja luotettavuus tulee olla korkealla tasolla. Erittain tarkeata on huomi-
oida se, etta verkkolaitteiden konfiguroinnit on tehty oikeaoppisesti ja paivitykset
niissa ovat ajantasaisia. Taman lisaksi tulee kayttaa verkon tietoturvaa lisaavia
laitteita ja tekniikoita seka valvontajarjestelmia. Sanomattakin on selvaa, etta sa-
lausjarjestelmia tulee kayttaa nykyaan lahes kaikessa tiedonsiirrossa ja tietojen
varastoinnissa. Langattomat verkot ovat sitten oma lukunsa ja niiden merkitys
korostuu etenkin asiakasrajapinnassa. Langattomissa verkoissa tulee kayttaa uu-

simpia ja turvallisimpia salaustekniikoita.

Oman palvelintilan rakennus- ja yllapitokustannukset seka energiankulutus ovat
melko suuria. Talléin palveluiden ulkoistaminen saattaisi olla kelpo ratkaisu aina-
kin osittain. Pienissa yrityksissa saatetaan tehda viela kuitenkin kompromisseja
omien tilojen kohdalla, koska yritystoiminnan kriittisyysaste vaihtelee riippuen or-
ganisaation toimialasta ja koosta. Palvelininfran suunnittelussa ja rakentami-

sessa tulee kayttaa ehdottomasti asiantuntijapalveluita. [39]

5.2 Palvelimen vikasietoisuus

Palvelimen vikasietoisuutta voidaan parantaa monin tavoin. Palvelimissa on
usein hallinta- ja valvontaohjelmistoja, joilla voidaan seurata palvelimen tilaa. Sa-
moin niissa on usein erillinen etahallintaliitanta, jonka kautta voi tietoturvallisesti
hallita palvelinta, vaikka se olisi sammutettuna. Luonnollisesti virtualisointiteknii-
kat tarjoavat huomattavasti paremman ja helpomman ratkaisun vikasietoisuuden

kasvattamiseen kuin perinteiset tekniikat.

Hankittaessa omaa palvelinrautaa kannattaa suosia tunnettuja valmistajia seka
kayttaa energiatehokkaita, laadukkaita, kestavia ja testattuja komponentteja.
Usein vikaantuvat komponentit ja moduulit voidaan kahdentaa, kuten tassa

tydssa kaytetyssa palvelimessa on kahdennettu virtalahde ja verkkokortti seka
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kovalevyt. Virtalahteet ja kovalevyt ovat usein Hot Plug-tyyppisia, jolloin niiden
kytkeminen onnistuu palvelimen olleessa kaynnissa, eika ne vaadi palvelimen
uudelleen kaynnistysta. Palvelimien massamuistien vikasietoisuuttaa voidaan li-

sata mm. Redundant Array of Independent Disks (RAID) -levyjarjestelmilla.

RAID-levyjarjestelmat

RAID (Redundant Array of Independent Disks) -levyjarjestelmaratkaisuja on kay-
tetty palvelimissa ja tehotybasemissa jo vuosikymmenia vikasietoisuuden kasvat-
tamiseksi. On kuitenkin huomioitava, etta ne eivat korvaa saanndllista ja huolelli-

sesti toteutettua varmuuskopiointisuunnitelmaa. [40]

RAID 0

RAID 0 (lomitus) ei lisaa vikasietoisuutta, mutta levyn luku- ja kirjoitusnopeus

kasvaa. Tata ei kannata kayttaa kriittisissa jarjestelmissa. [40]

RAID 1

RAID 1 eli peilaus kahden levyn tapauksessa kirjoittaa molemmille levyille saman
datan, jolloin toisen levyn vikaantuessa, tiedot ovat palautettavissa toisesta le-

vysta. Lukunopeus parhaimmillaan periaatteessa kaksinkertaistuu. [40]

RAID 5

RAID 5:n muodostamiseen tarvitaan vahintaan kolme levya. RAID 5 -jarjestelma
hajauttaa tiedot kolmelle levylle siten, ettd sietdad yhden levyn rikkoontumisen.
Tiedot ovat palautettavissa pariteettitietojen avulla, kun ehja levy lisataan takaisin

pakkaan. Luku- ja kirjoitusnopeus kasvaa verrattuna yhteen levyyn. [40]

Taman lisaksi on olemassa muita RAID-jarjestelmia, jotka ovat edellisten kombi-

naatioita esim. RAID 10, jossa on huomioitu nopeus ja vikasietoisuus. [40]
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Tassa ty0ssa kaytetyssa palvelimessa valittiin laitepohjaiseksi levyjarjestelmaksi
RAID 1 -levyjarjestelma. RAID 1 -levyjarjestelman muodostamiseen tarvittiin
kaksi saman kokoista SSD-levya (2 X 960 GB), jotka hankittiin palvelimen asen-
nuksen yhteydessa. RAID 1 -levyjarjestelma peilaa tiedot toiselle levylle, jolloin
yhden levyn rikkoontuessa tiedot ovat viela tallessa toisessa levyssa. Periaat-

teessa myos lukunopeus saattaa tuplaantua ainakin ideaalitilanteessa.

5.3 Palvelimien etahallinta

Nykyisin palvelimien hallinta tapahtuu paasaantdisesti etahallintana verkon
kautta. Palvelimiin saa yleensa erillisen liitannan avulla etayhteyden, vaikka pal-
velin olisi sammuksissa. Tassa tyossa kaytetyssa Dellin palvelimessa on Integ-
rated Dell Remote Access Card 7 (iDRAC7) -ohjain, jonka kautta voidaan etahal-
lita palvelinta. Laite sijaitsee palvelimen emolevylla ja sen avulla yllapitajat voivat

suorittaa etahallintatehtavia. [41]

Tassa perinteisessa Dellin palvelimessa pyorii Open Manage Server Administra-
tor (OMSA) -jarjestelmanhallintaratkaisu yhdelle palvelimelle. Sen avulla voidaan
hallita palvelinta kayttojarjestelman komentoriviliittymassa tai graafisessa selain-
pohjaisessa liittymassa. Dell tarjoaa myds Open Manage Enterprise (OME) -jar-

jestelmaratkaisun koko infrastruktuurin hallintaan. [41]

Pilvipalveluiden etahallintaratkaisut (Azure)

Kaikissa nykyisissa pilvipalveluissa, kuten Microsoftin Azuren pilvipalveluissa,
joissa esim. virtuaalipalvelimet sijaitsevat on kaytossa omat tietoturvalliset eta-
hallintaratkaisut. Pilvipalveluita hallitaan verkon yli tietoturvallisesti usein graafi-
silla kayttoliittymilla, kuten web-selaimella (https://) esim. Azuren portaalissa. Ta-

man lisaksi Azuren hallintaan voi kayttda monia eri tapoja: [42]

o PowerShell (komentorivitulkki)
o Azure CLI (komentorivitulkki)

o Azure Management Libraries for NET
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° Azure Java API, Azure SDK, Azure Python libraries, etc.
° Azure REST API
o ARM Templates (JSON).

Remote Desktop Connection

Yksinkertaisimmillaan etayhteys voidaan jarjestaa Windows-palvelimeen kaytto-
jarjestelman tarjoamalla Remote Desktop Connection -apuohjelman avulla.
Etayhteysohjelma on graafinen ja perustuu Microsoftin Remote Desktop Protocol
-yhteysprotokollaan (RDP). Toisaalta tassa ratkaisussa voidaan hallita palvelinta
ainoastaan silloin, kun se on linjoilla ja elossa. Taman tyyppisessa ratkaisussa
tulee huomioida se, ettd etayhteys on riittavan tietoturvallisesti (salattu) jarjes-
tetty. Etayhteys sallitaan palomuurissa palvelimen kayttojarjestelmassa. Palveli-
men palomuuriin on suositeltavaa maaritellda mm. paasylistat etahallintaa varten
ja tarvittaessa rajoittaa hallinta vain rajatulle joukolle yllapitajia. RDP-yhteytta pal-
velimeen ei tule sallia Internet-rajapinnasta, ellei sita voida tietoturvallisesti tehda.
[43]

5.4 Windows palvelimien etahallintatyokalut (RSAT)

Microsoftin Windows tydasemiin voidaan asentaa palvelimien etahallintaan tar-
koitetun RSAT (Remote Server Administration Tools) —tyOkalupaketin. Se on Mic-
rosoftin kehittdma tyokalu, joka esiteltiin jo Windows Server 2008 R2 yhteydessa.

RSAT-tyokalulla voidaan etahallita Windows-palvelimia.

RSAT-tyokalu sisaltaa hallintatydkalujen lisaksi mm. MMC-laajennukset, komen-
torivitydkalut ja PowerShellin -cmdletit. Kuitenkin on huomioitava se, etta kysei-
sella paakayttajalla tulee tietenkin olla kayttdoikeudet hallittaville palvelimille. Ny-
kyisin (11/2018 jalkeen) sen voi asentaa esim. Windows 10 Professional ja En-
terprise versioihin suoraan kayttojarjestelman lisdominaisuuksien kautta. Lisa-

ominaisuuden voi suoraan lisata tydasemaan, kuten kuvassa 33 esitetaan. [44]
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< — m| X
Lisaa valinnainen ominaisuus

rsat

Lajitteluperusta: Nimi ~

G RSAT: Active Directory -toimialueen palvelut ja 4,98 Mt
Lightweight Directory Services -tykalut

D {3 RSAT: Active Directory -varmennepalveluiden 1,49 Mt
tydkalut

D {3 RSAT: BitLocker-asemansalauksen hallinta- 419 kt
apuohjelmat

n RSAT: DHCP-palvelimen tyokalut 1,57 Mt

Asenna (1) Peruuta

Kuva 33. RSAT-tyokalun lisdaminen tydasemaan

Toinen vaihtoehto on ladata RSAT-tydkalupaketti Microsoftin internet-sivustolta.
[44]

5.5 Palvelimen terveystarkistus

Palvelin tulee ns. "terveystarkistaa” ennen virallista kayttdonottoa. Siina voi kayt-
taa apuna erilaisia siihen tarkoitettuja tarkistusohjelmia. Kayttojarjestelman mu-
kana tulevalla Best Practices Analyzer -tyOkaluohjelmalla tehty tarkistus saattaa
|0ytaa jotain korjattavaa tai huomautettavaa. Palvelimen Best Practices Analyzer
l6ytyy Server Managerista. Palvelimen tapahtumalokit on syyta myds kayda la-

vitse mahdollisten virheilmoituksien varalta. [45]

Tapahtumalokien seuranta kuuluu niin ikd@n normaaliin ja saanndllisiin toimiin
yllapitajilla, joten niitd ei sovi unohtaa ja tarvittaessa halytykset voikin automaat-
tisesti lahettaa paivystajalle esim. sahkopostilla. AD-palvelimelle 10ytyy myos
erinomaisia tyokaluohjelmia palvelimen toiminnan tarkistamiseen. Komentorivi-
pohjaisista tydkaluohjelmista perinteisten verkkokomentojen lisaksi mainittakoon
Active Directoryn komentokehotteessa toimivat perustyokalut: Adprep ja

Dcdiag.
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Windows Update -paivityksien tarkistus ja niiden asennus tulee tehda saannolli-
sesti ja heti kun ne ovat saatavilla. Paivitykset tulee yleensa automatisoida, mikali
mahdollista. Kaikki tarpeettomat palvelut kannattaa poistaa palvelimesta, mikali
niita ei tarvita. Palomuurin asetukset on syyta tarkistaa ja poistaa tarpeettomat
sallimukset palomuurista seka sisaan tulevalle, etta ulospain lahtevalle verkkolii-
kenteelle. Palvelimessa tulee kayttaa myos jotain laadukasta ja hyvin integroitua
virussuojausohjelmaa, kuten esim. kayttdjarjestelman mukana tuleva Microsoftin
oma Windows Defender -suojausohjelmaa. Palvelimelle on suositeltavaa myos
aika ajoin suorittaa taydellinen virustarkistus. Palvelinta ei tule kayttaa missaan

tapauksessa internet-selailuun ja hakuihin internetissa.

Verkkoskannaus esim. samasta aliverkosta tarkistettavaan palvelimeen pain on
eras tapa varmistaa, etta tarpeettomia palveluita eli portteja ei ole palvelimessa
auki ulkomaailmaan. Verkkoskannaus voidaan tehda esim. Zenmap-ohjelmalla
verkosta kasin samassa aliverkossa olevalta tyoasemalta. Verkkoskannausta
varten tarvitaan aina verkon omistajan lupa, jotta valtytaan vaarinkasityksilta ja
virhehalytyksilta. [46]

5.6 Varmistukset

Tiedot ovat organisaatioiden tarkeimpia resursseja ja varantoja tyontekijoiden li-
saksi. Tietojen suojaamiseksi ja varmistamiseksi tulee tehda mahdollisemman
hyvat suunnitelmat ja se kuuluukin tietoturvallisuuden normaalin yllapitokonsep-
tiin. Palvelimien vikasietoisuuden optimointi on tarkeaa, mutta sen lisaksi on otet-
tava varmistuksia jarjestelmista ja tiedoista. Palvelimista tulee ottaa varmistuksia

saanndllisesti ja riittdvan usein riippuen palvelun ja tietojen kriittisyydesta.

Varmistukset tulee automatisoida, koska omaan muistiin luottaminen ei ole vaih-
toehto. Jarjestelmien ja tietojen palauttamisprosessit tulee olla kohtuullisen no-
pea, jotta organisaation toiminta voidaan palauttaa ennalleen katastrofin jalkeen
mahdollisimman nopealla aikataululla. Huomioitavaa on myos se, etta palautuk-

sia kannattaa aika ajoin testata, jotta saadaan selvyys niiden toimivuudesta.
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Virtualisoiduista palvelimista on huomattavasti katevampi ottaa varmistuksia ja
levykuvia palvelun kriittisyyden ja tarpeen mukaan. Samaten palautukset sujuvat
nopeasti ja joustavasti tarvittaessa. Perinteisessa ymparistdssa varmistukset ja
palautukset ovat hiukan haasteellisempia. Aikoinaan kaytettiin myds varmistus-
nauhoja ja nauharobotteja. Nauhojen kayttd varmistuksiin oli hidasta ja kallista.
Nauhat ja nauha-asemat olivat my0s erittain vikaherkkia, joten ne lienevat katoa-

vaa varmistustekniikkaa lahitulevaisuudessa.

Active Directory on yleisesti ottaen kriittisimpia verkkopalveluita organisaation si-
saverkossa. AD:n vikaantuessa vaikutukset voivat olla hyvin laajoja, jopa koko
organisaation laajuisia. Lahtokohtaisesti toimialueessa tulisi olla vahintaan kaksi
ohjainkonetta eli Domain Controlleria, jotta yhden vikaantuessa toinen viela tar-
joaa palveluita. Varmistuksia tulisi ottaa kaikista toimialueen ohjainkoneista erik-
seen. Varmistukset tulisi sailoa turvallisesti ja vahintdan kahdessa eri fyysisessa

sijainnissa.

Varmistuksia palvelimesta voidaan ottaa osittaisina tai taysina varmistuksina.
Varmistuksia voidaan ottaa myos pelkastaan esim. datakansioista tiedon kriitti-
syyden mukaan. Varmistuksien ottoon voidaan kayttaa kayttojarjestelman tarjo-
amia varmistusohjelmia tai erillisia siihen kayttotarkoitukseen tehtyja varmistus-

ohjelmia muilta ohjelmistotoimittajilta.

5.6.1 AD-palvelimen taysi varmistus

AD-palvelimen taydessa varmistuksessa otetaan koko jarjestelman data kansioi-
neen talteen ja ne voidaan palauttaa kerralla takaisin palvelimeen. Tassa tyossa
kaytetddn Microsoftin palvelinohjelmiston mukana tulevaa Windows Server
Backup -ohjelmaa. Tama ohjelma eli ominaisuus (feature) pitda asentaa palveli-
meen erikseen. Kaikki palvelimen mahdolliset lisdominaisuudet ovat asennetta-
vissa Server Managerin Dashboardista keskitetysti kohdasta 2. Add roles and
features. Valitaan Windows Server Backup ja asennetaan ohjelma (kuva 34).
[47]
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Kuva 34. Windows Server Backup-ohjelman asennus

Asennuksen jalkeen Varmistusohjelma I6ytyy Server Managerin Tools-vali-
kosta> Windows Server Backup. Liitteessa 3 esitetdan esimerkkina taysi var-

mistus palvelimesta.

5.6.2 AD-palvelimen palautus taydesta varmistuksesta

Jarjestelman palauttaminen taydesta AD-palvelimen varmistuksesta tehdaan
kaynnistamalla palvelin Windows Server -asennuslevylta tai vastaavasti USB-ti-

kulta. Asennusohjelmiston kaynnistymisen jalkeen edetaan seuraavasti:

Repair your computer-> Troubleshoot->Advanced options-> System Image
Recovery ja valitaan Windows Server 2016. Taman jalkeen aukeaa ikkuna, josta
valitaan viimeisin saatavilla oleva varmistus, josta palautus tehdaan. AD:n palau-
tus voidaan tehda méérdavéna eli autoritddrisené tai ei maéaraddvéna eli ei-auto-
ritdérisend. Tahan otetaan kantaa palautusohjelman valinnoissa. Tassa tyossa
on vain yksi Domain Controller, joten valinnalla ei ole tdssa yhteydessa merki-
tysta, koska palvelin toimii kaikissa AD:n sisaisissa rooleissa ja on luonnostaan

primaaripalvelin. [47]
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Autoritaarinen palautus

Autoritdarinen palautus tarkoittaa sita, etta palautettavaan palvelimeen ei repli-
koida muista Domain Controllereista mahdollisia muutoksia AD:n objekteista. Au-
toritaarinen palautus voidaan tehda koko tietokannalle tai vaikkapa vain tietylle
sailidlle kuten organisaatioyksikOlle ja sen alla oleville objekteille. Palautuksessa
kaytetaan hyvakseen usein AD:n tietokannan hallintaan tarkoitettua komentoke-
hotetydkalua: Ntdsutil.exe. [47]

Ei-autoritaarinen palautus

Tama palautusmetodi on vastakohta edelliselle. Siind palautuksen jalkeen repli-
koidaan palvelimen tietokantaan kaikki varmistuksen jalkeiset muutokset AD:n

objekteista muilta toimialueen ohjauskoneilta. [47]

5.6.3 AD-palvelimen System state -varmistus

System state -varmistus (kuva 35) ottaa Active Directoryn (AD DS ja Ntds.dit)
lisdksi palvelimelta talteen mm. rekisterin, kdynnistys-, jarjestelmatiedostot, Sys-
vol-kansion, COM+ luokan rekisterdintitiedot, DNS-tiedot ja levyn osiointitiedot.
Talloin jarjestelma voidaan palauttaa ilman uudelleen konfigurointia. Huomioita-
vaa on se, etta tassa varmistustavassa ei oteta varmistusta palvelimeen asenne-

tuista ohjelmista ja kayttajien mahdollisista erillisista datatiedostoista.

Jérjestelmén palauttaminen tehdaan palvelimen vikasietotilassa (kuva 36). Pal-
velin saadaan kaynnistymaan ns. vikasietotilaan suorittamalla komento: mscon-
fig ja valitsemalla Boot-valilehdelta valinta Active Directory repair. Kaynnistyk-
sessa kirjaudutaan DSRM-moodissa palvelimeen ja tehdaan jarjestelman palau-
tus. Kirjautuminen tapahtuu AD:n asennuksessa tehdylla DSRM-palautussalasa-
nalla. Huomioitavaa on myos se, etta kirjaudutaan paikallisesti palvelimeen ei toi-
mialueeseen. System state -varmistusta suositellaan yleensa tehtavaksi kaikkiin

toimialueella oleviin Domain Controllereihin eli ohjainkoneisiin. Tama antaa
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suojaa mm. yllapitajan vahingossa tekemiin poistoihin tai muihin vastaaviin tiedon

korruptoitumisiin AD:ssa. [47]

¥ Backup Schedule Wizard X

31
= i Select Items for Backup

Getting Started Select the items that you want to back up. Selecting bare metal recovery will provide

Select Backup Configurat.. you with the most options if you need to perform a recovery.

Select Items for Backup Name

Specify Backup Time 8 System state

Specify Destination Type
Select Destination Disk
Confirmation

Summary

Add ltems Remove ltems

Advanced Settings

< Previous Next > Cancel

Kuva 35. System state varmistus AD-palvelimessa

B3 System Configuration X

General Boot  Services Startup Tools

Windows Server 2016 (C:\Windows) : Current OS; Default 05

Advanced options... Set as default Delete
Boot options Timeout:
Safe boot [ Mo GUI boat seconds
) Minimal [goot log
() Alternate shell [JBase video
(®)iactive Directory repair [[]os boot information [[IMake all boot settings
O Network permanent

cnca | [ aowy | [t

Kuva 36. AD-palvelimen kaynnistaminen vikasietotilaan

5.6.4 Active Directory -palvelimen roskakorin kayttoonotto

AD-palvelimen roskakori on suositeltavaa ottaa kayttoon, koska AD:n hallinnassa
voi vahingossa esim. poistaa objekteja. Talldin roskakorista voi katevasti ja no-

peasti palauttaa poistetut objektit kaikkine parametreineen. Palautuksen voi
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tehda palvelimen ollessa tuotannossa, joten pitkia katkoja palveluun ei synny,

kuten esim. System state -palautuksessa. [47]

Palvelimen "Roskakori-toiminto” voidaan ottaa kayttoon graafisella Active Direc-
tory Administrative Center (ADAC) -tyokalulla. Valitaan haluttu palvelin aktii-
viseksi ja hiiren oikealla painikkeella saadaan nakyviin pikavalikko, josta valitaan
kohta Enable Recycle Bin...Kuvassa 37 nakyy kayttoonotettu Roskakori-toi-

minto.

¥ Active Directory Administrative Center - [u] X

@ v« Tietokonesali (local) »

B Active Directory... ¢ | Tietokenesali (local) (16)

Summary

WINDOWS POWERSHELL HISTORY ~

Kuva 37. AD-palvelimen Roskakori otettu kayttoon

5.6.5 Varmistuksien ajastukset ja automatisoinnit

Varmistuksien ottaminen voidaan automatisoida ja ajastaa sopivasti esim. yo- tai
ilta-aikaan tehtaviksi, jolloin ne eivat hairitse tuotantoa. Toisaalta jotkut palvelimet
ovat kdytanndssa koko ajan tuotannossa ja tarjoavat palveluita 24/7, joten var-
mistusstrategia on luotava tuotannon edellyttamalla tavalla. Varmistustapoja ja
suosituksia on monenlaisia riippuen ymparistosta ja palvelujen kriittisyydesta.
Varmistussykli voi olla esim. kerran vuorokaudessa tai kaksi kertaa vuorokau-
dessa riippuen tietojen kriittisyydesta. Voidaan kayttaa myos tehokkaampaa ta-
paa siten, etta tehdaan taysivarmistus kerran kahdessa viikossa ja sitten 14
kpl:tta ns. differentiaalista varmistusta, joka ottaa vain muuttuneet tiedot talteen.

Varmistuksien ottaminen on silloin nopeampaa, mutta palautuksissa vastaavasti
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saattaa kulua enemman aikaa riippuen valitusta menetelmasta. Palvelutuotan-

non aikakriittisyys on syyta huomioida varmistusstrategiaa luodessa.

Varmistukset tulee salata riittavalla salausalgoritmilla ja varmistuksien sailytys-
paikkoja tulisi olla vahintaan kaksi toisistaan riippumatonta fyysista sijaintia esim.
paikallinen tallennus palvelintilassa ja toinen esim. salatussa pilvessa (omassa
tai ulkoisessa) tai fyysisesti kassakaapissa. Mikali pilvipalveluita kaytetaan, tulee

niiden tietoturvallisuudesta varmistua erilaisin kaytannoin ja sopimuksin.

6 Ymparistoarvot ja energiankulutus

Ympéristbarvojen huomioiminen Kaikissa toiminnoissa nykyisessa yhteiskun-
nassa on erittain tarkeaa ja ainut elinehto elaman jatkuvuudelle planeetallamme.
Kestavan kehityksen periaatteet tulisi ohjata ihmisen toimintaa kaikilla elaman
osa-alueilla, kuten myos tieto- ja viestintatekniikassa. Tana paivana pahimmat
maailmanlaajuiset riskit, kuten ilmastonmuutos ja siihen liittyvé luonnon moni-
muotoisuuden katoaminen on nykyihmiskunnan ansiosta realisoitumassa lahitu-
levaisuudessa. Tasta johtuen kaikkien ihmisten ja organisaatioiden tulisi panos-

taa kaikki likenevat resurssit ns. vihredan siirtymaan ja sen nopeuttamiseen.

Maailma séhkdistyy ja tietotekninen infrastruktuuri toimii sahkalla, jolloin nyky-
muotoisen yhteiskunnan tarkeat perustoiminnat ovat toimivan ja vastuullisen
energiantuotannon varassa. ICT-teknologia tarjoaa paljon hyvia ratkaisuja ilmas-
tomuutoksen hillitsemiseksi, mutta tietotekninen infrastruktuuri itsessaan aiheut-
taa jo kohtalaisen paljon paastoja. Energiatuotanto tulee jarjestaa hiilineutraalisti
ja ymparistdéarvoja kunnioittaen. Sahkdnkulutuksen vahentaminen on eras tapa

vahentaa paastoja ja se on myos kustannuspoliittisesti jarkevaa toimintaa.

Laitteiden alhainen sahkdnkulutus tai ns. energiatehokkuus ja kehittyneet virran-
saastoominaisuudet tulee olla laitteiden hankintakriteerien karkipaassa. Kannet-
tavat tietokoneet kuluttavat sahkda murto-osan poytatydasemiin verrattuna,
mutta toisaalta taas akkutuotanto kuluttaa ja tuhoaa ymparistda monin ta-

voin.Yksi tarkeimmista tavoista saastaa sahkoa tietoteknisten laitteiden kaytdssa,
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on valistaa kayttajia oikeaoppiseen toimintakulttuuriin. Luonnollisesti on monia

muitakin keinoja vahentaa paastoja ja ymparistotuhoa kuin sahkon saastaminen.

Tietoteknisten laitteiden valmistaminen aiheuttaa runsaasti paastoja ja kuluttaa
luonnon varoja seka ymparistoa. Tietoteknisten laitteiden hankintaan tulee kiin-
nittda huomiota ja hankkia vain tarpeeseen laitteita. Laitteiden teho pitaisi olla
kayttotarpeen mukainen, eika esim. ylimitoitettuja tehomyllyja kannata hankkia
toimistokayttoon. Tyontekijoille yleensa riittad yhden laitteen malli. Tyovalineet

tehtavien mukaan, ei statuksen mukaan.

Laitteiden hankinnoissa ja valinnoissa kannattaa huomioida energiatehokkuus-
standardit ja merkinnat laitteissa. Yleisimpia merkintoja IT-laitteissa ovat perintei-
sesti olleet mm: Energy Star ja TCO. Monissa kodinkoneissa tulee nykyisin olla
energiamerkinnat. Nykyinen energiamerkintajarjestelma luokittelee laitteet A:sta
G:hen (A=paras), tosin se ei kata kaikkia laiteryhmia, kuten ei valttamatta myos-
kaan tietokoneita. Kaytosta poistetut laitteet tulee kierrattaa oikeaoppisesti ja ra-
jalliset materiaalit tulee ottaa uusiokayttoon. ICT-asiantuntijoilla ja johdolla on or-
ganisaatioissa ratkaisevan tarkea ja vastuullinen rooli maailmanlaajuisessa vih-

reassa siirtymassa.

Tassa tyossa kiinnitettiin huomiota mm. séhkén sééstéén tietokoneluokan tyo-
asemien kaytdssa. Virranhallintaominaisuuksia sopivasti sdatamalla ja tydase-
mien automaattisilla sammutuksilla saadaan saastdja aikaan. Taman lisaksi
tyossa hyodynnettiin kaytettya, mutta viela toimivaa palvelinta siten, etta sen elin-
kaarta jatketaan vaihtamalla siind olevat perinteiset kovalevyt uusiin SSD-levyi-
hin. Talla menetelmalld saadaan testattua mahdollisesti tulevan hallintaymparis-
ton toimivuus luokkaymparistdssa ilman isoja laiteinvestointeja. Toisaalta huono
asia virransaaston kannalta lienee se, etta palvelimen raudan ollessa hiukan van-
hempaa, niin sen energiatehokkuus ei useinkaan ylla uusimpien palvelimien ta-
solle. [48]
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6.1 Tyobasemien virransaastomaarittelyt

Tybasemien virransaastomaarittelyissa tehdaan usein kompromissi tietoturvan
kanssa, koska kayttojarjestelman ja ohjelmistojen paivitykset vaativat, etta tyo-
asemat ovat verkossa ja paalla. Toisaalta tietokoneen ollessa jatkuvasti paalla ja
verkossa, se altistuu talloin verkon kautta tuleville mahdollisille uhkille. Eras
kompromissiratkaisu tahan ongelmaan voisi olla sellainen, etta paivitykset hoi-
dettaisiin sovituissa huoltoikkunoissa, esim. kerran viikossa. Talloin tydasemia ei
tarvitse pitaa paalla jatkuvasti. Nykyisin on tarjolla monenlaisia etakaynnistys- ja
etasammutusratkaisuja, joilla voidaan hoitaa tydasemien paivitykset ja lopuksi

sammuttaa tydasemat. [48]

NyKkyisin monissa sahkolaitteissa ja tietokoneissa on kehittyneet virransédastéomi-
naisuudet ja niita on syyta hyddyntaa. Virranhallinta-asetukset tydasemissa voi-
daan esim. Active Directoryn ryhmakaytantojen avulla asettaa jarkevalle sahkoa

saastavalle tasolle.

Kéyttéjia tulee ohjeistaa, kuinka tydasemia kaytetdan vastuullisesti eli milloin ne
kaynnistetaan ja sammutetaan. Nyrkkisdantona esim. voisi olla ettd, sammute-
taan tydasema silloin, kun sita ei kahteen tuntiin tarvita. Toisaalta, mikali kayte-
taan sopivia keskitettyja virransaastoasetuksia, niin silla saadaan jo hyvaa ai-
kaiseksi. Perusajatuksena voidaan pitdd myds, ettd tydasemat sammutetaan

aina tyopaivan paatteeksi, ellei IT-osasto toisin maaraa. [48]

Tassa tyossa tydasemille maariteltiin kerran viikossa (ke) ns. huoltoikkuna, jolloin
tydasemat kaynnistyvat aikaisin aamulla BIOS:n herattamana. Tama siksi, jotta
Microsoftin paivitykset saadaan ladatuksi tydasemille valmiiksi ja ne voidaan pai-
vittda halututtuna ajankohtana heti aamulla. Tybasemille on varmuuden vuoksi
ajastettu paikallisesti sammutukset tyopaivan paatteeksi, mikali kayttaja jostain
syysta unohtaisi sammuttaa itse tydasemansa. Lisaksi virranhallinta-asetukset

on maaritelty jarkevalle tasolle kayton mukaan. [48]
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6.2 Palvelinympariston energiatehokkuus

Palvelinkeskuksien lukumaarat kasvavat kiihtyvalla vauhdilla ja digitalisaatio ete-
nee maailmanlaajuisesti. Palvelinkeskukset ja tietoliikenneverkko tuottavat suu-
rimman osan internetin kayton aiheuttamista paastoista. lImastonmuutoksen kan-
nalta palvelinkeskuksien vaikutukset ylittavat jo lentoliikenteen vaikutukset. Pal-
velinympariston energiatehokkuuteen vaikuttavia tekijoita ovat mm. palvelintek-
nologian energiatehokkuus, virtualisoinnin vaikutukset energiatehokkuuteen, ko-

nesalipalvelujen energiatehokkuus ja optimointi.

Palvelimien tarkoitus on tarjota palveluita turvallisesti, laadukkaasti, vakaasti ja
katkeamattomasti. Tama vaatii erityisen turvatun ympariston palvelimille, jotta
palveluiden jatkuvuus voidaan taata. Kustannuspoliittisesti palvelimien pakkaus-
tiheyden eli laskentatehon tulee olla mahdollisimman suuri, josta seuraa laittei-
den voimakas kuumentuminen. Tasta johtuen tarvitaan tehokkaita jaahdytysjar-
jestelmia, jotka pitavat ympariston toimintakelpoisena. Nama kaikki kuluttavat
runsaasti energiaa ja sahkoa. Jaahdytyksen sahkonkulutus voi olla jopa 30-50%
konesalin koko sahkonkulutuksesta. Tehostamalla konesalin energiankayttoa,

voidaan sahkonkulutus jopa puolittaa. Tarkeimpia keinoja tahan ovat mm. [49]

° palvelinten kayton optimointi ja virtualisointi

o palvelinten sijoittelu ja valaistuksen ohjaus

o energiatehokkaiden laitteiden ja komponenttien kayttaminen
o jaahdytysjarjestelman ja UPS-jarjestelman optimointi

o lampdatilan optimointi ja hukkalammon talteenotto

o vapaajaahdytyksen kayttaminen

o ilman kosteuden hallinta ja valvonta

o optimoidun ohjelmakoodin kayttaminen.

Viime aikoina on alettua puhua ympéristdystévéllisestd koodauksesta, jossa oh-
jelmakoodia optimoidaan siten, etta se kuluttaa mahdollisimman vahan dataa ja
laitekapasiteettia. Optimoitu "softa” kuluttaa vahemman laiteresursseja ja ope-
rointikustannuksia, talloin saastyy sahkoda ja paastotkin ovat alhaisempia.
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Optimoinnin merkitys ohjelmoinnissa ja palveluiden kehittamisessa tulee kasva-
maan lahitulevaisuudessa. Verkkopalvelujen pystytyksessa kannattaa myos huo-
mioida verkkokaistan kaytto siten, ettd se on optimaalinen kayton ja kulutuksen

mukaan.

Video- ja kuvatiedostot kuluttavat kaistaa eniten ja niihin tulee kiinnittaa enem-
man huomioita. Videoiden osuus internet-liikenteestad on jo runsaat 80 % koko
verkkoliikenteesta. Vuonna 2019 arvioitiin, etta kahden tunnin elokuvan katsomi-
nen suoratoistopalvelusta kuluttaisi energiaa 1,13 kWh ja tuottaa esim. Britannian
sahkotuotantorakenteella yli 300 g hiilidioksidipaastoja. Elokuvan katseleminen
korkeimmalla ja tarkimmalla teravapiirtoasetuksella kuluttaa nelinkertaisen maa-
ran keskilaatuun verrattuna. Heraa kysymys, etta onko se kaikki tarkoituksenmu-

kaista liikennetta ja voisiko omaakin ruutuaikaa hiukan saannostella.

6.3 Ymparistdjarjestelmat ja Green ICT

Ympéristbasioiden hallintajérjestelmien tarkoitus on ohjata organisaatioita kohti
ymparistdarvoja kunnioittavampaan toimintakulttuurin suuntaan. Periaatteessa
ymparistojarjestelmien kayttdoonotto on viela paadsaantdisesti vapaaehtoista or-
ganisaatioille, mutta kaytanndssa niiden merkitys ja painoarvo tulee kasvamaan
dramaattisesti. Tama tarkoittaa sita, etta mikali organisaatio ei kunnioita ympa-
ristdarvoja ja noudata tiettyja eettisia kaytantoja toimissaan, niin silla ei ole kay-

tanndssa toimintaedellytyksia tulevaisuudessa.

Ymparistoon liittyvien asioiden hoitaminen on laheista sukua muille toimintajar-
jestelmille kuten esim. ISO 9001 laatujarjestelmalle. Naiden jarjestelmien avulla
voidaan saavuttaa runsaasti myos liiketoiminnallisia hy6tyja esim. kustannuste-
hokkuuden parantuessa. Kuitenkin mielestani ne ovat suuressa kuvassa sivu-

seikkoja, koska vastuullisuus ja ympariston suojelu lienee kaikista tarkein arvo.

Ympéristbasioiden hallintajérjestelmisté tunnetuin malli maailmalla lienee stan-
dardi ISO 14001. Hallintamallin avulla organisaatiot voivat kokonaisvaltaisesti ja

tavoitteellisesti parantaa ymparistdpoliittisten asioidensa hoitoa ja hallintaa seka
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edistaa kestavaa kehitysta. Standardia voidaan soveltaa kaikenkokoisille orga-
nisaatioille ja eri toimialueille. Viimeisin paivitetty versio standardista lienee vuo-
delta 2015. Maailmalla sadat tuhannet organisaatiot ovat ottaneet sen jo kayt-
téon. [50]

Organisaatioilla on mahdollista saada ympaéristésertifikaatti, mikali se on luonut
ymparistoohjelman standardin pohjalta ja tavoitteellisesti eri parannustoimenpi-
teilla tayttaa asetetut kriteerit ja on sisaisten ja ulkoisten auditointien avulla to-
dennettu. Eras suosittu suomalainen kevennetty ymparistojohtamisen tyokalu
myos ISO 14001 standardin pohjalta lienee Ekokompassi. Se on myds Niemi-

kotisaatiolla kaytdssa ja sertifioituna. [51]

Eurooppalainen EMAS (the Eco-Management and Audit Scheme) ymparistdasi-
oiden johtamisjarjestelma sopii myos kaikille organisaatioille toimialasta riippu-
matta. EMAS pohjautuu samaan ISO 14001 standardiin. Jarjestelméa on ulko-

puolisen tahon vahvistama. [52]

WWEF:n Green Office tarjoaa valineita ymparistojarjestelman rakentamiseen or-
ganisaatioille. Sen avulla voi luoda oman ymparistostrategian ja suunnitelman
pienentaakseen hiilijalanjalkeaan ja vahentaakseen haitallisia ymparistovaikutuk-
sia. Jarjestelmaan voi asettaa vuotuiset tavoitteet ja mitata niita. Ymparistojarjes-

telman valmistuttua, voi sen auditoida ja saada virallisen sertifikaatin. [53]

Yhta kaikki, naiden vapaaehtoisten ymparistohallintajarjestelmien pyrkimys on
ohjata organisaatioita luonnon varojen kestavaan kayttoon, vastuullisuuteen ja
avoimuuteen seka hyvinvoinnin lisaamiseen koko organisaation viitekehyksessa.
Nykyisin ja varsinkin tulevaisuudessa |ICT-sektorin ja teknologian painoarvo tulee
nousemaan merkittdvaan asemaan kaikissa ymparistopoliittisissa ongelmien rat-

kaisuissa ja ns. vihredssa siirtymassa.

Green ICT

Green ICT -hankkeita on kaynnistynyt alkaneella vuosikymmenelld mm. Euroo-

passa ja Suomessa. Liikenne- ja viestintaministeridssa asetettiin vuoden 2019
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loppupuolella tyéryhma tieto- ja viestintateknologia-alan ilmasto- ja ymparisto-
strategian laatimiseksi. Tyoryhman tehtavana oli muodostaa yhteinen nakemys
ICT-alan ilmasto- ja ympéristbvaikutuksista Suomessa seka suositella keinoja
vaikutusten hallitsemiseksi. Tietoyhteiskunnan kehittamiskeskuksen toimesta
(TIEKE) on myds kaynnistynyt Green ICT -hanke. TIEKE, TIVIA ja LUT luotsaa-
vat vuosina 2021-2023 Green ICT -hanketta, jonka tarkoitus on edistaa vahahii-

lisempaa digipalvelutuotantoa. [54] [55]

ICT-ala tuottaa paljon paastovahennyksia edistavia ratkaisuja, mutta samalla on
kKiinnitettava huomiota alan oman hiilijalanjalkeen ja muihin ymparistovaikutuk-
siin. ICT-infrastruktuurin rakentamiseen liittyviin ilmasto- ja ymparistokuormituk-
siin tulee kiinnittaa jatkossa enemman huomiota. Yleisesti on arvioitu, etta ICT-
alan osuus maailman energiakulutuksesta on luokkaa 4-10% ja hiilidioksidipaas-
tot 3-5%. Paastojen suuruudet riippuvat paljolti kaytetyista sahkdntuotannon 1ah-
teista. Muita toimenpiteita tarvitaan myos mm. kiertotalouden kehittamiseen, ma-

teriaalivirtojen hallitsemiseen ja laitteiden elinkaaren pituuden kasvattamiseen.

Ihmiskunta on viimeisen sadan vuoden aikana tuhonnut oman elinymparistonsa
ja siina sivussa sotkenut koko planeetan ekosysteemin melko totaalisesti. Maail-
malla on kuitenkin hiljakseen alettu ymmartamaan, etta ihmisen aiheuttama il-
mastonmuutos ja luonnon monimuotoisuuden havittdminen johtaa koko planee-
tan elinymparistéjen tuhoutumiseen. Toimeen on onneksi jo paikoin ryhdytty,
mutta riittaako se? Alkanut vuosikymmen (v.2020-2030) nayttelee paaroolia ih-
miskunnan ja koko planeetan historiassa, siina millaisen elinympariston tulevai-
suudessa saamme tai menetdmme. Siksi on tarkeata, ettd digitaalistuvassa ja
sahkoistyvassd maailmassa jokainen toimija ja kayttaja ottaa vastuun siita,
kuinka isoksi oma elamansa aikainen hiilijalanjalki ja myos digitaalinen hiilijalan-

jalki tulee muodostumaan.

Tarina on hyva paattaa Sir David Attenboroughin sanoihin: "Me olemme en-
simméinen sukupolvi, joka on todella tiedostanut ongelman — ja viimeinen, jolla

on mahdollisuus tehdé asialle jotain.” [56]
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7 Yhteenveto

Tybn tarkoituksena oli kehittaa perinteisen tietokoneluokan tietoteknista opetus-
ja kayttdymparistéa. Standalone-tydasemien kytkeminen paikalliseen toimialuee-
seen helpottaa tydasemien hallintaa jatkossa ja samalla kayttajien profiilien ma-

nuaaliset puhdistustyot tydasemilla jaavat historiaan.

Kayttojarjestelmien asetukset ja maaritykset tydasemilla voidaan jatkossa tehda
keskitetysti Active Directoryn ryhmakaytannailla. Koulutusympariston tietoturva
ja tietosuoja koheni, koska jokaisella kayttajalla on jatkossa henkilokohtainen
kayttajatunnus. Kayttajat voivat tallentaa omiin verkossa oleviin kotikansioihinsa
tekemansa harjoitustyot, eika sekaannuksia niissa paase syntymaan. Tiedos-
toista otetaan saanndllisesti varmistuksia, jolloin tiedostojen tietoturva on parem-
malla tasolla kuin ennen. Opetusmateriaalin jakaminen tapahtuu jatkossa kate-
vasti jakokansioiden avulla halutulla tavalla. Kouluttajalla on myés mahdollisuus

tarkistaa tehdyt harjoitustyot helposti verkon kautta omalta tydasemaltaan.

Kehitystyon sivujuonteena oli saada samalla rakennettua yleista opetusmateriaa-
lia tieto- ja viestintatekniikan perusopiskelijoille. Palvelininfrastruktuuriin liittyvia
asioita on kuitenkin runsaasti, joten vaarana oli, etta tyoselosteesta tulisi liian
laaja-alainen, vaikkakin keskiossa olisi vain Active Directory ja sen kayttdonotto.
Pidin kuitenkin asiaan kuuluvana lisata tyoselosteeseen joitakin mielestani tar-
keita aihealueeseen liittyvia seikkoja, jotka eivat suoranaisesti liity Active Direc-
toryn kayttdonottoon. Poistin kuitenkin kompromissina alkuperaisesta tydselos-
teesta paljon tietoturvaan ja verkkoymparistoon liittyvia tarkeitakin osa-alueita
pois. En kuitenkaan voinut olla lisaamatta viimeista kappaletta, joka liittyy ympa-
ristdarvoihin ja energiansaastoon ICT-sektorilla, johtuen sen tarkeasta painoar-

vosta nykyisin.

Kehitystyo onnistui teknisesti kohtuullisen hyvin ja uusi ymparistd on nyt tuotan-
tokaytossa. Active Directoryn ja palvelinympariston ominaisuuksia tullaan hyo-
dyntdmaan monipuolisesti koulutusymparistossa. Kaikille kayttdjille tarjotaan

mm. varmistetut kotikansiot ja ryhmakaytantdja hyddynnetdan monipuolisesti
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tarpeen mukaan. Autenttinen Active Directory -ymparistdé on myods omiaan itse
hakemistopalvelun koulutus- ja oppimisymparistona. Luokkaymparistdo muodos-
tuu talla hetkella kymmenesta Active Directoryyn liitetyista tydasemasta ja muu-

tamasta paikallisesta erikoistydasemasta, joita ei ole liitetty toimialueeseen.

Tietokonesalin kayttd- ja koulutusymparistoa tullaan todennakoisesti jatkokehit-
tamaan siten, etta hankitaan uusi palvelin toiseksi ohjainkoneeksi toimialueelle.
Lisaksi nykyisen palvelimen kayttojarjestelma Windows 2016 Server Standard
tullaan paivittdmaan uudempaan Windows 2019 Server Standard -versioon vii-
meistaan ennen Microsoftin tuen paattymista. Talloin jarjestelman elinkaarta saa-
daan jatketuksi pidemmalle tulevaisuuteen ja vikasietoisuus toimialueella selke-

asti myds paranee.

Téaméa yhden miehen kehitystybprojekti valmistui vakavan maailmanlaajuisen

pandemian vallitessa ja raportin loppuosa Kirjoitettiin sodan varjossa.
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Windows paivitykset-ryhmakaytanto

Tassa esimerkissa kaymme lavitse, miten Windows paivityksiin liittyva rynmakay-
tantd on luotu. Kuvassa 1 nakyy tilanne, kun ko. ryhmakaytanté on valittuna. Sille

annettiin kuvaava nimi: Windows_Update.

15 Group Policy Management - o X
& File Action View Windew Help N
e aE 6|5
5 Group Policy Management Windows_Update
~ A\ Forest: Tietokonesali.local Scope Detals| Settings  Delegation
~ [ Domains
~ &5 Tietokonesalilocal ~
s/ Default Domain Pelicy Computer Configuration (Enabled)
=] Domain Controllers
2] Keuluttajat Administrative Templates
21 Kurssilaiset
31 Mikrotuki Folicy defirtions (ADMXfies) retieved from the local computer
~ (2] Opiskelijat Windows Components/Windows Update
=] Map Drive
=1 Projekti Policy Setting Comment
&1 Ryhmat Configure Automatic Enzbled Tietokonesalin
v (2] Tietokoneet Undates kursskonsiden Windows
] Windows Update Update paiviys
=1 Kurssikoneet o . 2 ke Soriond o e
= Group Policy Objects igure automatic updating R
= WMI Filters “The following settings are enly required and applicable f 4 s selected.
o T Starter GPOs Instal during automatic maintenance  Enabled
o e ‘Scheduled nstal day: 4-Every Wednesday
7 Group Policy Modeling
Group Policy Results ‘Schedued instal time: 0700
- Install updates for other Microsct Enabled
products
User Configuration (Enabled) ~

Kuva 1. Windows Update-ryhmakaytanto

Editointi aloitetaan kilkkaamalla hiiren oikealla painikkeella ko. ryhmakaytannon

paalla ja valitaan Edit...kuten kuvassa 2 esitetaan.

5L Group Policy Management — m]
1z File Action View Window Help - |
| nE X6 dem
5L Group Policy Management Windows_Update
v _é‘ Forest: Tietokonesalilocal Scope Details Settings Delegation
v |55 Domains B
v #3 Tietokonesalilocal Links
=/ Default Domain Policy Display linkes in this location: Tietokonesalilocal ~
= Domain Controllers The following sites, domains, and OUs are linked to this GPO:
o Kayttajat
~ [2] Tietokoneet Location Enforce
5] Windesse Heddata 5] Tietokoneet No
4] Kurst Edit...
=t Group P Enforced E >
= 1
5 WMIFIIt [ |ink Enabled ty Fitenng
5 Starter G
& S\tesm Save Report... i& settings in this GPO can only apply to the following groups
JLE Group Palicy M View > Name
g Group Policy Re New Window from Here & Authenticated Users
Delete 3 >
Rename Add Remove Properti
Refrech '
A1 Sl
Open the GPO editor —

Kuva 2 Windows Update Policyn muokkaaminen
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Tietokoneisiin liittyvat ryhmakaytantdasetukset tehdaan Computers Configura-
tion -haarassa. Valitaan Policies-haarasta Administrative Templates Policy

definitions (kuva 3).

__’ Greup Policy Management Editor — [m] »
File Action View Help

Al AR |alNEAN ? Nol i

~ & Computer Configuration [ setting

~ [ Policies
_ Software Settings
“ Windows Settings
~ | Administrative Templates: Policy definitions (ADMX fi
_| Control Panel

| Centrol Panel

- Network

| Printers

| Server

_ Start Menu and Taskbar

| Network

| Printers 1 System

7| Server _ Windows Components

7 Start Menu and Taskbar {z All Settings

_ System

_ Windows Components

7% Al Settings vll< >
< > Extended )\Standard

Kuva 3. Administrative Templates Policy definitions

Seuraavassa avattuna Windows Components -kansio, kuten kuvassa 4 esite-
taan:
=] Group Policy Management Editor - [m] x

File Action View Help

e | nm = BHml 7

| Metwork A || Setting ~
- Zrlnters 7 ActiveX Installer Service
- e | Add features to Windows 10
| Start Menu and Taskbar Aop Pack Depl "
5| System Tj:\;:lp pa.c age Deploymen
w || Windows Components - Pp Frvacy
| App runtime

“| ActiveX Installer Service

" Add features to Windows 10 1 Application Compatibility

| App Package Deployment | AutoPlay Policies

| App Privacy _ Biometrics
| App runtime _| BitLocker Drive Encryption
| Application Compatibility | Camnera v
| AutoPlay Policies v (' T 5
< - > |% Btended 4 Standard /

Kuva 4. Windows Components

Kansiosta Windows Components alempana on Windows Update -kansio, josta

ko. rynmakaytanto lopulta 16ytyy:
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=] Group Policy Management Editor — O X
File Action View Help
e rnmz Bml T
| Windows Logen Options ~ || Setting State ~
| Windows Mail
| Windows Media Digital Rights Management
| Windows Media Player
“| Windows Messenger
| Windows Mobility Center
~| Windows PowerShell
7| Windows Reliability Analysis
“| Windows Remote Management (WinRI)

| Defer Windows Updates
Do not display 'Install Updates and Shut Down' option in Sh...  Not configured
Do not adjust default option to 'Install Updates and Shut Do...  Not configured
Enabling Windows Update Power Management to automati.. ot configured
Turn off auto-restart for updates during active hours Nt configured

Always automatically restart at the scheduled time Not configured
|i£) Specify deadline before auto-restart for update installation Mot configured

“ Windows Remete Shell Ji2] Configure Automatic Updates Enabled
| Windows Update Specify intranet Microsoft update service location Mot configured
| Work Folders Automatic Updates detection frequency Not configured
4 All Settings Do not allow update deferral policies to cause scans against .. Not configured
v [ Preferences Remove access to use all Windows Update features Not configured

“| Windows Settings
(3] Control Panel Settings

De not cennect to any Windows Update Intemet locations ~ Not configured

Allow non-administrators to receive update netifications Not configured

& User Configuration Do not include drivers with Windows Updates Not confiqured ©
= Policies v < 2

< > Extended ), Standard

23 sefting(s]

Kuva 5. Windows Update nakyy Enabled-tilassa

Editoidaan ryhmakaytantda, kuten kuvassa 6 esitetaan, klikataan hiiren oikealla

ja valitaan Edit.

= Group Policy Management Editor - [m} X
File Action View Help
e anHE BEl T

| Windows Logan Options [ setting State -
“| Windows Mail

“| Windows Media Digital Rights Man
“ Windows Media Player

“| Windows Messenger

“| Windows Mobility Center

7| Windows PowerShell

| Windows Reliability Analysis

“| Defer Windows Updates
o not display 'Install Updates and Shut Down’ option in Sh...  Not configured

o not adjust default option to 'Install Updates and Shut Do.. Mot configured
nabling Windows Update Power Management to automati.. Mot configured
urn off aute-restart for updates during active hours Not configured
Always automatically restart at the scheduled time Mot configured

“| Windows Remote Management (W |iz| Specify deadline before auto-restart for update installation Not configured
% Windows Remote Shell [} Configure Autom it Enabled
v | Windows Update pecify intranet W Not cenfigured
| Defer Windows Updates utomatic Update Filter On Not configured
“| Work Folders Do not allow upd: Filter Options... 15 against ... Not configured
[ Al Settings Remove access to Re-Apply Filter s Mot configured
_| Preferences © not connect tc acations Mot configured
~ & User Configuration llow non-admin All Tasks zations Mot cenfigured
~| Policies o not include dri Help Mot configured v
| Preferences v € >
< > Extended 3 Standard

Edit Administrative Templates policy setting

Kuva 6. Windows Update asetuksen editointi

Valitaan sopivin asetus, tassa esim. valitaan 4 - Every Wednesday ja otetaan se

kayttoon kuvassa 7 esitetylla tavalla.



A Configure Automatic Updates

E‘ Configure Automatic Updates

Next Setting

Previous Setting
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Tietokonesalin kurssikoneiden Windows Update péivitys

Windows XP Professional Service Pack 1 or At least Windows 2000 Service Pack 3
Opticn 7 only supported on servers of at least Windows Server 2016 edition

(O Mot Cenfigured Comment:
@ Enabled
() Disabled
Supported on:
Cpticns:

Help:

Configure automatic updating:
3 - Auto download and notify for install

The following settings are cnly required and applicable
4 iz selected,

Install during automatic maintenance
Scheduled install day: |4 - Every Wednesday
Scheduled install time: | 07:00 ki

Install updates for other Microsoft products

Specifies whether this computer will receive security updates and
other important downloads through the Windows automatic
updating service.

Mote: This policy does not apply to Windows RT.
This setting lets you specify whether automatic updates are
enabled on this computer. If the service is enabled, you must
select one of the four options in the Group Policy Setting:
2 = MNotify before downloading and installing any updates.
When Windows finds updates that apply to this computer,
users will be notified that updates are ready to be downloaded.
After going te Windows Update, users can doewnload and install

any available updates.

3 = (Default setting) Download the updates automatically
and notify when they are ready to be installed

Windows finds updates that apply to the computer and

0K Cancel

>

Kuva 7. Windows Update-ryhmakaytannon asetuksien valinta ja kayttdonotto



Logon-skriptin liittaminen ryhmakaytantoon
(Map_Drive_Logon)

(= Group Policy Management Editor
File Action View Help
e | 7= E= HE

_" Map_Drive_Logen [OPETUS. TIETOKO
~ (& Computer Configuration

| Policies
| Preferences
v % User Configuration
w || Policies
| Software Settings

w ] Windows Settings

= Scripts (Logen/Logoff)

_3 Security Settings

(L7 Folder Redirection

ol Policy-based QoS

=1 Deployed Printers

| Administrative Templates:

| Preferences

-
]

= Scripts (Logon/Logoff)
Logon
Display Properties

Description:
Contains user logon scripts.

Mame

[flocon ]

= Logoff

\Ex‘tended /(Standard/

Kuva 1. Map_Drive_Logon -ryhmakaytanto
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Kaksoisklikkaamalla Logon-sailiéta (kuva 1) avautuu Logon Properties -ikkuna,

josta klikataan Show Files... painikkeesta (kuva 2), jolloin palvelimen skriptikan-

sio avautuu. Tama on Map_Drive_Logon -ryhmakaytannén Logon-tallennus-

kansio. Tanne tallennetaan Login.bat komentojonotiedosto (kuva 3).

Logon Properties ?
Scripts  PowerShell Scripts
= Logon Scripts for Map_Drive_Logon
MName Parameters
Up
Add..

To view the script files stored in this Group Policy Object, press

the button below.

Show Files...

Kuva 2. Logon Properties
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4 = | Legon — [m] b
“ Home Share View 0
4 < {F7786227-TC4A-4415-8F56-BDFOEBIBY6AS} » User » Scripts » Logon v O Search Logon »
‘ Downloads () Name - Date modified Type Size
J’! Music

This folder is empty.
&= Pictures

B Videos

i Local Disk (C:)
- Backup-1(E)
- VARMISTUS2 (F:)

= Backup-1(E)
- VARMISTUS2 (F:)

¥ Metwork

0items =
Kuva 3. Logon kansion sijainti
Tallennetaan tehty komentojonotiedosto Login.bat avautuneeseen kansioon ja

litetaan se lopuksi Add-painikkeen kautta, tarvittaessa voi skriptiin lisata lisapa-

rametreja, kuten kuvassa 4 nakyy.

Scripts  PowerShell Scripts

% Logon Scripts for Map_Drive_Logon

|M D

Add a Script X

Script Name:
|Login.ba1 | | Browse .. |

Script Parameters:

| |
Carc

To view the script files stored in this Group Policy Object, press
the button below.

Show Files...

CK Cancel Apphy

Kuva 4 Komentojonon lisdaminen

Kuitataan lopuksi OK-painikkeesta, jolloin tiedosto liitetdan ko. ryhmakaytantdon
(kuva 5)
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Logon Properties

Scripts  PowerShell Scripts

Logon Scripts for Map_Drive_Logon

,\“.\

Name Parameters

=
Down

Remove

To view the script files stored in this Group Policy Object, press
the button below.

Show Files...

Cancel Poply
Kuva 5. Login.bat lisattyna ryhmakaytantoon

Taman jalkeen voidaan testata ryhmakaytannon toimivuus ennen kayttoonottoa

testitunnuksella.



Liite 3
1(4)

Palvelimen taysivarmistus esimerkki

Varmistusohjelma kaynnistetdan Tools-valikosta -> Windows Server Backup.
Valitaan kertaluonteinen varmistus Backup Once, koska emme ole luomassa
ajastettua varmistusta. Klikkaa Next-painiketta (kuva 1) ja valitse Taysivarmistus

Full server (recommended). Backupin koko nakyy ohessa (kuva 2).

1 Backup Once Wizard X |

j |
A
"&, Backup Options

Backup Options Create a backup now using:

Select Backup Configurat...

Specify Destination Type Cheoose this option if you have created a scheduled backup and
: want to use the same settings for this backup.
Select Backup Destination
(®) Different options
Choose this option if you have not created a scheduled backup
Backup Progress or to specify 2 location or items for this backup that are different
from the scheduled backup.

Confirmation

To continue, click Mext.

Kuva 1. Kertaluonteinen varmistus Backup Once

¥ Backup Once Wizard 4

h )
&)
'y Select Backup Configuration

Backup Options What type of configuration do you want to schedule?
Select Backup Configurat... (®) Full server {recommended)

Specify Destination Type I want to back up all my server data, applications and system state.
Select Backup Destination Backup size: 20,34 GB

Cenfirmation () Customn

Backup Progress | want to choose custom volumes, files for backup.

< Previous MNext = Cancel

Kuva 2. Valitaan palvelimen taysi varmistus
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Varmistus tallennetaan tassa palvelimessa ulkoiselle kiintolevylle, joka on esim.

kytkettyna USB-vaylan kautta palvelimeen eli valitaan Local drives (kuva 3). Ul-

koisen kiintolevyn koko on 931 Gt ja se nakyy E-asemana kayttojarjestelmassa
kuvassa 4.

3@ Backup Once Wizard *
Y
Ld ] . P
;?, Specify Destination Type

Backup Options Choose the type of storage for the backup:

Select Backup Configurat...

Specify Destination Type

Select Backup Destination

Confirmation

(®) Local drives
Bample: local disk (0:), DVD drive (E)
O Remote shared folder
Example: \\MyFileServer\SharedFolderName

Backup Progress

< Previous ‘ Next > Cancel

Kuva 3. Valitaan paikallinen media (USB), johon varmistus tallennetaan

48 Backup Once Wizard ®
N

aa
';7 Select Backup Destination

Backup Options Select a volume to store the backup. An external disk attached to this computer is listed

Select Backup Configurat... s avolume.
Specify Destination Type Backup destination: Backup-1(E} -

Select Backup Destination Tetal space in backup destination: 931,48 GB

“onfirmation Free space in backup destination: 931,28 GB

Backup Progress

<Previous || Neat> Cancel

Kuva 4. Varmistuksen tallennusmedia

Varmistusohjelma kysyy: kuvassa 5, etta poistetaanko ko. varmistuslevy varmis-

tettavien listalta, jolloin vastataan myontavasti eli klikataan OK-painiketta.
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2

Y
gt .
, y Select Backup Destination

Backup Options Select a volume to store the backup. An external disk attached to this computer is listed
Select Backup Configurat... 252 volume

Specify Destinatio] Windows Server Backup x e
Select Backup Des|

Cenfirmation The selected volume is also included in the list of items to back up

Backup Progress

Do you want to exclude this volume from the backup items?

o [Coma ]

< Previous Cancel

Kuva 5. Kohdelevyn eli varmistusmedian poistaminen varmistuslistalta, klikataan
OK-painiketta.

Varmistusohjelma nayttaa valinnat viela koosteena kuvassa 6. Klikataan

Backup-painiketta.

8 Backup Once Wizard
3
gt .
_ Hy Confirmation

Backup Options Abackiup of the iterns below will now be crested and saved to the specified
Select Backup Configurat,, O onacon:

Specify Destination Type File excluded: Mone

Select Backup Destination Backup destination:  Backup-1 (E)

Advanced option: WSS Copy Backup

Backup Progress Backup items

&8 Local disk ()
& System Reserved
System state

< Previous Cancel

Kuva 6. Kooste valinnoista ja hyvaksynta

Varmistusohjelma kaynnistyy ja nayttaa ikkunassa suorituksen etenemisen. Lo-

puksi klikataan Close-painiketta ja taysivarmistus on suoritettu (kuva 7).
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. 1@ Backup Once Wizard x|

»

’:‘; Backup Progress

Backup Options Status:  Completed.

kup Configurat...
y Destination Type Status details

S

kup Destination Backup location:  E:

Confirmation Data transferred: 15,24 GB !
I

Item Status Data transferred
System Reserv... Completed 343,75 MB of 343,75.,
Local disk (C:)  Completed 14,50 GB of 14,50 GB
Systemstate  Completed. -

Bare metal rec... Completed.

Close

Kuva 7. Varmistus suoritettu ulkoiselle kiintolevylle

Edella naytettiin periaate, miten taysivarmistus voidaan tehda kertaluonteisesti.
Kannattaa kuitenkin tutustua tarkemmin kaikkiin varmistusohjelman ominaisuuk-
siin ja maarittelymahdollisuuksiin. Valitsemalla varmistusohjelman alussa Cus-
tom-valinta, paasee tarkemmin vaikuttamaan varmistuksien maarittelyihin. Huo-
mioitava seikka kaikissa varmistuksissa on se, etta muistaa aika ajoin testata

myos palautuksen onnistuminen.

Sivuhuomautuksena mainittakoon, etta kun automatisoidaan (ajastetaan) var-
mistuksia Microsoftin Backup-ohjelmalla kannattaa edetd Custom-valinnan
kautta ja maaritelld valinnat oikein liittyen mm. VSS Full Backup -/VSS Copy

Backup -valintoihin.

Toisena sivuhuomautuksena on, mikali halutaan automatisoida palvelimen var-
mistukset harvemmin kuin kerran paivassa, tulee tehda ajastusmaaritykset en-
sin Microsoftin Server Backup -ajastimella ja sen jalkeen kdyda muuttamassa
palvelimen Task Schedulerin kautta haluttu harvempi varmistussykli Backup-

kansioon ilmaantuneeseen ko. varmistusprosessin triggerin asetuksiin.
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