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Tama opinnaytetyd kasittelee lammastalouden tuotannonohjaukseen tarkoitetun
Lammaspaikka-sovelluksen kayttoonottokokeilua. Tydn tavoitteena on valmis-
tella sovellus kayttoonottokokeilua varten ja tarvittaessa toimia sen uuden kehi-
tystiimin tukena kokeilujakson ajan. Tyon tarkoituksena on refaktoroida sovelluk-
sen koodi, siirtda sovellus sovelluskonttiin kayttdonoton helpottamiseksi seka pa-
rannella sovellusta kayttajapalautteen perusteella. Tyon toimeksiantajana toimii
AhlmanEdu, ja se on tehty osana Pientuottajat Yhteistydlla Markkinoille -han-
ketta.

Tyon tuloksena sovelluksesta korjattiin useita virheita, tietoturvaa parannettiin
maarittamalla kayttajatilien oikeuksille tarkat rajat seka optimoitiin sovelluksen
suorituskykya. Konkreettisena tuotoksena rakennettiin ajoymparistdsta riippuma-
ton sovelluskontti, joka on testikayton ajan ajossa Heroku-palvelussa. Kayttoon-
ottokokeilun aikana lammastukkujen ja -teurastamoiden edustajat paasivat ko-
keilemaan sovelluksen kayttdéa ja antamaan siita palautetta.

Sovellus tulee tulevaisuudessa kayttoonottokokeilun ja sitd seuraavan jatkokehi-
tyksen jalkeen siirtymaan joko tuottajaorganisaation tai kolmannen osapuolen
haltuun. Kontitus on tehty osittain siita syysta, etta kayttdonotto tulevassa lopulli-
sessa ajoymparistossa olisi sujuvampaa. Jatkokehityksen kannalta olennaisim-
pia ominaisuuksia ovat tiedonkulkua tehostavat integraatiot muihin lammastalou-
den sovelluksiin kuten Sorkkaan ja Nettikatraaseen.
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This thesis discusses the test deployment of the Lammaspaikka operations and
management planning application used in sheep breeding. The objective of the
thesis is to prepare the application for deployment and to support its new devel-
opment team during the testing period when needed. The purpose of the thesis
is to refactor the codebase of the application, containerize the application to ease
the technical side of the deployment process, as well as improve the application
according to user feedback.

As a conclusion, many errors in the application were fixed, security vulnerabilities
were solved by limiting user account permissions and performance of the appli-
cation was improved. A Docker container for the application was created and
deployed to Heroku. The testing period was started successfully, and the target
audience of the application was invited to give feedback on it.

In the future when the testing period and the following further development has
been finished, the application will be possibly handed over to a third party. Devel-
oping integrations to other sheep farming applications such as Sorkka and Net-
tikatras is a high priority for further development.

Key words: deployment, Node.js, Docker
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ERITYISSANASTO

Node.js

npm

API

Sovelluskontti

Yleisesti palvelinsovelluksissa kaytetty JavaScript-ajo-

ymparisto.

JavaScript-pakettirepositorio ja paketinhallintaohjelma.

Application Programming Interface, sovelluksen eri

osien valinen kommunikaatiorajapinta.

Ajoymparistosta riippumaton sovelluskokonaisuus.



1 JOHDANTO

Lammaspaikka-sovelluksen toteutus on aloitettu osana Pientuottajat Yhteistyolla
Markkinoille -hanketta. Kyseessa on lammasketjun tuotannonohjauksen sovel-
lus, jonka avulla on tarkoitus parantaa tiedonsiirron sujuvuutta eri osapuolten va-
lilla, ja siten lisata liiketoiminnan ennustettavuutta. Sovellus on suunnattu lam-

masteurastamoiden ja -tukkujen kayttoon.

Lammastalouden ketjussa on useita eri osapuolia. Alkutuotanto tapahtuu lam-
mastilalla, josta eldaimet myydaan teurastamolle. Teurastamot puolestaan myyvat
ruhot edelleen tukuille, jotka jalostavat ne lihatuotteiksi. Tukut myyvat tuotteet ja-
lostamoille tai suoraan vahittaiskauppaan. Lampaanlihan kysynta ja tarjonta vaih-
telee kausittain, joten eri osapuolten on tarkead kommunikoida tulevien lampai-
den ja karitsoiden volyymi toisilleen liiketoiminnan ennakoitavuuden paranta-

miseksi.

Tehokas, keskitetty tiedonhallinta nouseekin tarkeaksi osaksi liiketoimintaa. Lam-
masketjun alkupaassa lammastilojen tiedonhallintaa sujuvoittamaan on suunni-
teltu Nettikatras-niminen sovellus, jolla lampaiden ja karitsojen eldintietoja saa-
daan seurattua ja kirjattua ylds. Teurastamoille on puolestaan olemassa Sorkka-
toiminnanohjausjarjestelma. Sorkka automatisoi teurastamon tiedonhallintatoi-
mia, kuten elaintietojen vastaanottoa ja niiden raportoimista Ruokavirastolle seka
tarjoaa integraatioita teurastamon digitaalisiin laitteisiin (Sorkka.fi, n.d). Naiden
kahden sovelluksen valille on suunniteltu tiedonsiirron integraatio, joka helpottaa

lammastilojen ja teurastamoiden yhteistoimintaa.

Lammasketjun keskiosalla ei kuitenkaan viela ole vastaavanlaista jarjestelmaa.
Tukkujen ja teurastamoiden valinen tiedonsiirto onkin pitkalti yritysten omien, si-
saisten kaytantojen varassa. Yhteisten tietovarantojen puuttuminen johtaa huo-
nompaan lammasvolyymien ennustettavuuteen etenkin tukkujen osalta. Kaytan-
nossa toimintaan liittyy paljon arvailua, ja ennusteet tulevista lampaista saadaan
niin lyhyella aikavalilla, ettei niihin ehdita reagoida. Lammaspaikan kehittaminen
on lahtenyt liikkeelle tasta tarpeesta sujuvoittaa tukkujen ja teurastamoiden yh-

teistoimintaa.



Lammaspaikka on toteutettu verkkopohjaisena sovelluksena, jossa seka palve-
linpuolen sovellus ettd verkkokayttoliittyma on kirjoitettu JavaScript-ohjelmointi-
kielella. Kayttajarooleja on kolmenlaisia: teurastamoiden edustajat, tukkujen
edustajat seka yllapitajat. Yritykset muodostavat sovelluksessa sopimuskumppa-
nuuksia, joiden perusteella yritykset voivat lahettaa tietoja toisilleen. Kayttajat voi-
vat lahettaa yrityksille kumppanuuspyyntéja, hyvaksya, hylata ja perua niita. Teu-
rastamot voivat luoda sopimuskumppaneilleen erdennusteita tulevista volyy-
meista. Ennusteet on jaettu pitkan ja lyhyen aikatahtaimen kategorioihin. Pitkat
ennusteet ovat viikkokohtaisia, karkeita arvioita lammasmaarista, ja lyhyet en-
nusteet tarkennettuja paivakohtaisia ilmoituksia. Teurastamo voi tarvittaessa
muokata ennusteita jalkikateen, jos arvio muuttuu. Ennusteet kohdistetaan jokai-
selle sopimuskumppanille erikseen, ja vastaanottavat kumppanit nakevat vain

heille kohdistetut arviot. Ennusteet visualisoidaan pylvastaulukoina (kuva 1).

B
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KUVA 1. Pitkien ennusteiden nakyma teurastamon nakokulmasta.

Poista

Tukut voivat tarkastella niille lahetettyja ennusteita ja myos luoda suunnitelmia
tavoitelluista lammasmaarista. Tukkujen suunnitelmat toimivat samalla tavoin
kuin teurastamoiden ennusteet, mutta niita ei erikseen kohdisteta sopimuskump-

paneille, vaan ne ovat taysin yksityisia. Eri teurastamoiden lahettamat yhteenlas-
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ketut ennusteet naytetdan tukuille suunnitelmien rinnalla, jolloin on helppo ver-
rata, kuinka kaukana tavoitteesta ollaan (kuva 2). Tulevaisuudessa saatetaan
my0s toteuttaa ominaisuus, jolla tukut voivat jakaa oman suunnitelmansa teuras-
tamoiden kanssa. Tall6in teurastamot voisivat paremmin kohdistaa lammasvo-
lyymit niita tarvitseville tukuille. Yllapitokayttajien roolina on valvoa kayttajien re-
kisterdintiprosessia. Sovellukseen rekisterdityneet uudet yritykset tarvitsevat yl-

l&pitajan vahvistuksen ennen kuin he voivat aloittaa sovelluksen kayton.

Lammaspaikka Lyhyet ennusteet Pitkiit ennusteet Tukkuerdt Yksityisyys Yritysprofili @ TESTI-Tukku ™
Pitkat ennusteet ja suunnitelmat Lisaa uusi suunnitelma
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KUVA 2. Pitkien ennusteiden ja suunnitelmien vertailundkyma tukun nakokul-

masta.

Pidemman aikavalin tavoitteena on toteuttaa integraatiot Nettikatrasta ja Sorkka-
jarjestelmaa varten. Sorkka-integraation avulla teurastamot voisivat tuoda tie-
tonsa teurastetuista lampaista Sorkan tietokannasta Lammaspaikkaan. Toimin-
nallisuudesta on olemassa keskenerainen prototyyppi sovelluksessa, joka toteu-
tettiin viime vuoden kevaan ja syksyn aikana. Nettikatras-integraatiolla teurasta-
mot voisivat puolestaan muodostaa automatisoituja ennusteita lammastilojen
elainmaarista. Integraatiot mahdollistaisivat katkeamattoman elaintietojen kulun

tuotantoketjun lapi lammastiloilta tukuille.

Lammaspaikan kehityksen aloitti vuoden 2021 kevaalla TAMKIin opiskelijaryhma
osana sen hetkista projektikurssia. Sovelluksen kehitysta jatkoi saman vuoden

syksyna toinen ryhma, jossa opinnaytetyon tekija on tydskennellyt. Sovellus on
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kuitenkin viela kesken, ja sita jatkaa taman vuoden kevaana kolmas opiskelija-
ryhma. Sovellus otetaan maaliskuun alussa testikayttoon, jolloin teurastamoiden
ja tukkujen edustajat saavat kokeilla sita ja antaa siitd palautetta. Sovellus on
tarkoitus tulevaisuudessa siirtaa erillisen yrityksen haltuun, joka vastaa lopullisen

palvelinympariston toteuttamisesta ja sovelluksen yllapidosta.
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2 REFAKTOROINTI

2.1 Riippuvuuksien hallinta

Onhjelmistoprojektit harvoin koostuvat pelkastaan sovelluksen kehittajien itse Kir-
joittamasta koodista, ja etenkin JavaScript-projekteissa kolmannen osapuolen
rippuvuuksia kaytetdan yleisesti paljon, silla kielen oma standardikirjasto on
melko suppea. Lammaspaikan palvelinsovellus on toteutettu Node.js-ajoympa-
ristdba kayttden. Sovelluksen verkkokayttolittyma perustuu React-kirjastoon,
jonka kanssa on kaytetty enimmakseen Bootstrap-kirjaston kayttoliittymakom-
ponentteja. Riippuvuuksien hallintaan kaytetdan npm-pakettirepositoriota ja pa-

ketinhallintaohjelmaa.

2.1.1 Kayttamattomien pakettien poistaminen

Projektissa oli kaytdssa muutamia riippuvuuksia, joita oli varhaisemmassa kehi-
tysvaiheessa tarvittu, mutta myéhemmin korvattu joko muilla moduuleilla tai
omalla koodilla. Kaytdssa oli myos sellaisia taulukoiden ja ponnahdusikkunoiden
nayttamiseen kaytettyja komponentteja, jotka voitiin korvata kayttoliittymassa jo
valmiiksi kaytetyn Bootstrapin vastaavilla komponenteilla kayttokokemuksen yh-
tenaistamiseksi. Kayttamattomat riippuvuudet poistamalla projektin tiedostoko-
koa saatiin vahennettya. Etenkin frontend-koodissa riippuvuuksien maaran pita-
minen mahdollisimman vahaisena on tarkeaa, silla JavaScript-bundlen koko vai-
kuttaa suoraan sivun latausaikaan. Refaktoroinnin yhteydessa kehitys- ja palve-
linymparistossa asennettavien riippuvuuksien maaraa saatiin vahennettyan. 100
Mt edesta. Palvelinymparistossa vahennys parantaa riippuvuuksien asentami-
seen tarvittavaa aikaa ja lopullista tiedostokokoa. Asennusajan lyhentaminen on
katevaa etenkin sovelluksen kontittamista ajatellen, jolloin kaikki riippuvuudet

saatetaan joutua asentamaan uudelleen aina kun konttiin tehdaan muutoksia.

2.1.2 Pakettien paivittaminen

Refaktoroinnin yhteydessa sovelluksen riippuvuudet paivitettiin uusiin versioihin.

Riippuvuudet kannattaa pitaa ajan tasalla, silla uusia haavoittuvuuksia ilmenee
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jatkuvasti. Paketteja asentaessa npm ilmoittaa mahdollisista pakettien kehittajien
havaitsemista tietoturvaongelmista. Tietoturvatarkastuksen voi myds suorittaa
erikseen "npm audit” -komennolla. Yleisin ratkaisu ongelmiin on paketin paivitta-
minen uudempaan versioon (Npmjs.com, 2020). Potentiaalisena ongelmana on
se, ettd uudet versiot eivat ole valttamatta yhteensopivia vanhojen versioiden
kanssa, jolloin uuden version kayttoonotto vaatii muutoksia koodissa. Suurin osa
haavoittuvuuksista saatiin korjattua paivittamalla kyseinen paketti uudempaan
taaksepain yhteensopivaan versioon. Muutama paketeista tuli kuitenkin paivittaa

uuteen taaksepain yhteensopimattomaan paaversioon.

Ongelmia riippuvuuksien paivittamisessa aiheutti lahinna react-scripts-paketti,
joka huolehtii kayttoliittyman kokoamisprosessista. Taustalla react-scripts kayttaa
Webpack-nimista pakettia, joka huolehtii tiedostojen pakkaamisesta ja optimoin-
nista. React-scripts paivitettiin versioon 5.0.0, joka on puolestaan riippuvainen
Webpackin versiosta 5.0.0. Yhtena Webpackin taaksepain yhteensopimattomista
muutoksista oli, ettei se enaa automaattisesti tarjoa selaimessa toteuttamattomia
JavaScript-rajapintoja tdydentavia polyfill-moduuleita yleisia Node.js:n moduu-
leita varten. Polyfill-moduulit mahdollistivat aiemmin sen, etta joitain Node.js:aa
varten Kkirjoitettuja paketteja voitiin kayttda myos selaimessa ajettavassa koo-
dissa taydentamalla toteuttamattomat rajapinnat vaihtoehtoisilla toteutuksilla.
Webpack 5 ei tee tata enaa automaattisesti, silla polyfill-moduulit ovat raskaita ja
lisdavat sovelluksen JavaScript-bundlen kokoa, eivatka usein ole edes tarpeelli-
sia (Webpackjs.org, 2020). Vaihtoehtoina ongelman ratkaisemiseksi oli joko kon-
figuroida Webpack manuaalisesti sisallyttamaan tarvitut Node.js -moduulit, tai re-
faktoroida frontend-koodi niin, ettei Node.js -moduuleita tarvita. Jalkimmainen
vaihtoehto osoittautui kannattavammaksi, silla polyfill-riippuvaisia moduuleita
kaytettiin vain kahdessa funktiossa, joiden uudelleentoteuttaminen ei ollut han-
kalaa. Taman myos laski sovelluksen bundlen kokoa, silla kolmannen osapuolen

koodin maara vaheni.

2.1.3 Riippuvuuksien hallinnan tietoturva
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Kolmannen osapuolen moduulien tuoman katevyyden kaantépuolena on vastuun
ottaminen vieraiden ihmisten kirjoittamasta koodista. Paketit tyypillisesti julkais-
taan avoimen lahdekoodin lisenssien alaisena, mika mahdollistaa koodin vapaan
kayton, mutta toisaalta poistaa julkaisijan vastuun mahdollisista vioista. Asenne-
tuilla paketeilla on yleisesti myos omia riippuvuuksiaan, ja nailla riippuvuuksilla
potentiaalisesti omiaan, joista jokainen lisda uuden tahon, johon taytyy luottaa.
Pakettien paivittamisen ohella kaikista tehokkain tapa valttaa haavoittuvuuksia
onkin pitdéd mahdollisimman vahan riippuvuuksia, ja suosia paketteja, joilla puo-

lestaan on vahan tai ei yhtaan riippuvuuksia.

Tahattomien haavoittuvuuksien lisaksi tietoturvariskina on myos haittaohjelmat.
Esimerkiksi viime vuonna 22. lokakuuta suositussa ua-parser-js-paketissa havait-
tiin haittaohjelma, joka asentui kayttajan laitteelle pakettia asentaessa. Mydhem-
min 4. marraskuuta samankaltainen haavoittuvuus I6ytyi myds rc- ja coa -pake-
teista. Haittaohjelmat pystyivat asentumaan seka kehittgjien laitteille etta palve-
linymparistoihin. Jokaisessa tapauksessa pakettien kehittajien npm-tileille oli
murtauduttu, jonka jalkeen paketeista julkaistiin haittaohjelman sisaltava uusi ver-
sio. Tapahtumien jalkeen npm on pyrkinyt parantamaan tietoturvaansa kehitta-
malla automaattista haittaohjelmien tunnistusta seka vaatimalla kayttajilta kaksi-

vaiheista tunnistautumista (Hanley, 2021).

2.2 \Virhekorjaukset ja parantelut

Tietoturva on Lammaspaikassa keskeisessa roolissa, silla kayttajien toisilleen la-
hettamien ennusteiden ja suunnitelmien tulee joko olla yksityisia tai nakya vain
valituille sopimuskumppaneille. Aiemmassa kehitysvaiheessa sovelluksen palve-
lintoteutus ei kaikissa tapauksissa tarkistanut kayttajien oikeuksia eri tietoja kuten
ennusteita tai tukkueria pyytaessa, vaan tarkistukset tehtiin kayttajan selaimessa.
Selaimessa ajettavaan koodiin ei kuitenkaan voi palvelimen nakdkulmasta luot-
taa, silla sen toiminta on taysin kayttajan muokattavissa. Lisaksi palvelimelle teh-
tavien API-kutsujen lahettamiseen voi kayttaa selaimen lisaksi mita tahansa muu-
takin HTTP-asiakasohjelmaa, joten frontend-koodia ei tarvitse ajaa lainkaan. Tie-
toturvaa parannettiin varmistamalla palvelinpuolella, etta eri API-kutsuja teh-

dessa kayttajalla on oikeudet kyseisen resurssin lukemiseen tai muokkaamiseen.
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Esimerkiksi ennustetietoja pyytdessa vain ennusteen tuottajalla ja vastaanotta-

jalla on oikeus lukea tietoja, ja muokkausoikeus on vain ennusteen tuottajalla.

Haavoittuvuuspinta-alan minimoimiseksi eri kayttajaroolien oikeudet pyrittiin ra-
jaamaan vain niihin, mita kyseiset kayttajaryhmat sovellusta kayttaessa tarvitse-
vat. Yllapitokayttajien oikeudet ovat kaikista laajimmat, silla niilla pystyy luomaan
ja poistamaan mita tahansa kayttajia, mukaan lukien yllapitokayttajia. Yritysten
paakayttajat ovat oman yrityksensa yllapitgjia, joten he pystyvat luomaan, muok-
kaamaan ja poistamaan oman yrityksensa ennusteita seka luomaan tavallisia
kayttajia yritykseensa. Tavallisilla kayttdjilla on samat oikeudet kuin yritysten paa-
kayttgjilla, uusien kayttajien luomista lukuun ottamatta. Varmistamattomien kayt-
tajien oikeudet jatettin mahdollisimman vahaisiksi, silla kdytanndssa kuka ta-
hansa pystyy luomaan sovellukseen uuden varmistamattoman yrityksen. Muu-
tosten jalkeen varmistamattomat kayttajat pystyvat vain muokkaamaan omia
henkiltietojaan. Tama on hyddyllista, jos rekisteroditynyt kayttaja teki vahingossa

kirjoitusvirheen esimerkiksi sahkopostiosoitettaan kirjoittaessa.

Sovelluksen MySQL-tietokannasta korjattiin tekstin saildmiseen liittyva ongelma
vaihtamalla tietokantayhteyden oletusmerkistoksi utf8mb4. MySQL sisaltaa kaksi
eri UTF-8-merkistda, utf8 ja utf8mb4. Naiden merkistdjen erona on se, etta utf8
ei pysty saildomaan kuin korkeintaan 3 tavun suuruisia merkkeja, kun taas utf8mb4
tukee kaikkia Unicode-merkkeja. utf8-merkiston rajoitus tehtiin MySQL:ssa alun
perin suorituskyvyn parantamiseksi, kun yli 3 tavun merkit olivat harvinaisia. Ny-
kyaan ne ovat kuitenkin yleisempia, esimerkiksi emaojit tyypillisesti mahtuvat nel-
jaan tavuun. Jos utf8-merkistdéa kayttaessa tietokantaan yritetaan tallentaa yli 3
tavun suuruisia merkkeja, MySQL ei ilmoita ongelmasta vaan katkaisee merkki-
jonon virheellisen merkin kohdatessaan, sailoen ainoastaan merkkijonon virheet-
toman alkuosan. Tama voi johtaa tietoturvaongelmiin, jos merkkijonon sisallolla
on erityinen merkitys ja palvelinsovellus olettaa merkkijonon tallentuvan tietokan-
taan kokonaisena. (Bynens, 2012). MySQL kayttaa versiosta 8.0 eteenpain ole-
tuksena utf8mb4-merkist6a, mutta talla hetkellda Lammaspaikan kayttama
MySQL-versio on 5.7, joten merkisto taytyy ainakin vield asettaa manuaalisesti
(Oracle, n.d).
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Sivun ensimmaisen latauskerran nopeutta saatiin parannettua ottamalla kayttoon
HTTP-pyyntdjen kompressointi palvelimella. Kompressointiin kaytetaan havio-
tonta gzip-algoritmia, joka on yleisesti verkkopalvelinten ja selainten tukema.
(Mozilla.org, 2022). Ennen kompressoinnin kayttoonottoa ensimmaisella lataus-
kerralla Iahetettavien tiedostojen yhteiskoko oli n. 2.18 megatavua. Kompressoin-
nin kanssa lahetetyn datan yhteismaara on n. 476 kilotavua. Lahetettavan datan
maarasta saatiin siis vahennettya yhteensa n. 78%. Muutos ei viela tassa vai-
heessa vaikuta ratkaisevasti sivun latausnopeuteen kayttajan nakokulmasta,
mutta ero tulee nakyvammaksi koodikannan ja JavaScript-bundlen koon kasva-

essa.

Sovelluksen nopeutta parannettin myds vahentamalla palvelimelle tehtavien
API-kutsujen maaraa. Teurastamoiden ennusteet ja tukkujen suunnitelmat koos-
tuvat yhdesta tai useamman paiva tai -viikkoarviosta. Ennen refaktorointia API-
rajapinnassa jokaista paiva ja -viikkoarviota kohden oli oma resurssinsa. Sovel-
luksen frontendin nakdkulmasta ennusteita ja suunnitelmia kasitelldan kuitenkin
yksikk6ing; aina suunnitelmaa katseltaessa ja muokatessa palvelimelta haetaan
myos kaikki suunnitelman paiva tai -viikkoarviot. Tama aiheutti sovelluksessa yli-
maaraista viiveaikaa, silla jokainen arvio piti hakea erillisella HTTP-pyynnolla.
Refaktoroinnin yhteydessa APIl-rajapintoja muutettiin niin, ettd ennuste ja sen ar-

viot voidaan hakea palvelimelta yhtena resurssina.

Kayttoonoton aikaisten virhekorjauksien helpottamiseksi sovelluksen yllapito-
kayttajien kayttoliittymaan lisattiin nakyma lokiviestien katselua varten (kuva 3).
Viestien kirjoittaminen oli jo aikaisemmin toteutettu palvelimelle, mutta niiden kat-
selu frontendissa ei ollut mahdollista. Lokiviestien nayttaminen tarjoaa paremman

lahtokohdan testikayttajien ilmoittamien vikojen syiden selvittamiseen.
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Palautelomake

Yllapitdjan tyépoyta
Kayttajat  Yritykset Lokitiedot

@ iNFo @ DEBUG € ERROR

#208 ERROR [2022-04-06 18:06:38]
URL: /api/companies/50, Method: PUT

ReferenceError: logourl is not defined

#207 ERROR [2022-04-06 16:46:01]
URL: /api/companies/50, Method: PUT

TypeError: BlobServiceclient.getContainerClient is not a function

#206 ERROR [2022-04-06 16:41:49]
URL: /api/companies/50, Method: PUT

Typetrror: BlobServiceClient.listBlobsFlat(...) is not a function or its return value is not async iterable

#205 INFO [2022-04-05 18:34:19]

Venr #38 Anlatad ear #1041

KUVA 3. Lokiviestien nakyma yllapitajan kayttoliittymassa.
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3 SOVELLUKSEN KONTITTAMINEN

3.1 Kontit yleisesti

3.1.1 Konttien merkitys ohjelmistokehityksessa

Viime vuosina sovelluskonteista on tullut suosittu tapa ajaa useita palvelinohjel-
mia samanaikaisesti yhdella fyysisella palvelimella. Konttien tarkoituksena on pa-
kata sovellukset ja niiden riippuvuudet standardisoidulla tavalla, mika sallii sovel-
luksen helpomman siirrettavyyden eri palvelinymparistojen valilla, ja vahentaa
sovelluksen asentamiseen tarvittavaa sovelluskohtaista erityisosaamista. Kon-
tissa ajettava sovellus on eristetty kayttojarjestelmasta ja muista konteista, jolloin
muutokset kontin sisdisessa konfiguraatiossa eivat aiheuta epatoivottuja sivuvai-
kutuksia muualla jarjestelmassa. Sovellusten eristaminen toisistaan parantaa
myo0s tietoturvaa, silla se rajoittaa haavoittuvuuksien potentiaalista vaikutusalu-
etta. Konteille varattujen resurssien kuten muistin ja suoritinajan maaraa voi
myos saadella, jolloin palvelimen resursseja voidaan priorisoida sovelluskohtai-

sesti.

Ennen konttiteknologioiden kehittamista samaan tarkoitukseen kaytettiin virtuaa-
likoneita. Virtuaalikoneet kayttavat kuitenkin paljon resursseja, silla ne ajavat ko-
konaista kayttojarjestelmaa ja simuloivat laitteiston toimintaa laitteen varsinaisen
kayttojarjestelman paalla. Kontit ovat huomattavasti kevyempia, koska ne eivat
tarvitse omaa kayttojarjestelmaansa vaan hyodyntavat nykyaikaisten kayttojar-
jestelmaydinten ominaisuuksia sovellusten eristamiseen. Tama sallii jarjestelman
resurssien tehokkaamman hyédyntamisen, jolloin samalla fyysisella palvelimella
voidaan ajaa enemman samanaikaisia sovelluksia kuin virtuaalikoneita kaytta-
essa (Poulton, 2020).

Sovelluskontit itsessaan ovat yleiskasitteinen korkean tason konsepti, joille on
kuitenkin olemassa Open Container Initiative (OCI) -niminen standardi. OCI maa-
rittelee konttien ajonaikaisen rakenteen, konttikuvien tiedostoformaatin seka

konttien ajoympariston perustoiminnot. Standardi mahdollistaa sen, etta kaikki
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sen toteuttavat ajoymparistot voivat ajaa OCl-kontteja, mika parantaa OCI-kont-

tien siirrettavyytta (Opencontainers.org, n.d.).

3.1.2 Docker

Docker on Linuxilla ja Windowsilla toimiva ohjelmisto OCI-konttien hallintaan. Se
toteuttaa OCl-standardin ja tarjoaa kayttajaystavallisen tavan konttien kokoami-
seen ja ajoon. Dockeria voi kayttaa komentorivilta tai Docker Desktop -sovelluk-
sesta. Dockerin Linux-versio koostuu kolmesta paakomponentista: dockerd, con-
tainerd ja runc. Runc on OCI:n ajonaikaisen standardin toteuttava ajoymparisto.
Se huolehtii yksittaisen kontin hallinnasta. Runc hyddyntaa Linux-ytimen nimiava-
ruuksia konttien eristamiseen. Containerd (container daemon) puolestaan on
taustaprosessi, joka hallinnoi runc-prosesseja. Dockerd (Docker daemon) huo-
lehtii dockerin omien toimintojen yllapidosta. Dockerin komponentit on suunniteltu
modulaarisiksi niin, etta niita voi korvata vaihtoehtoisilla toteutuksilla tarpeen mu-

kaan.

Jotta Dockerilla voi ajaa sovelluskonttia, siita tulee ensin koota konttikuva. Kont-
tikuva on etukateen koottu malli ajonaikaisesta kontista, josta voidaan kaynnistaa
useita kontteja. Konttikuvissa kaikki ennen ajoa tarvittavat asennusvaiheet on
valmiiksi suoritettu, jolloin itse kontin kaynnistdminen on mahdollisimman no-

peaa.

3.2 Kontin rakentaminen

Sovelluksen konfiguroimista kontissa ajettavaksi kutsutaan kontittamiseksi (con-
tainerization). Tahan sisaltyy tyypillisesti sovelluksen refaktoroiminen konttiin so-
pivaksi ja konttikuvan luominen. Lammaspaikka-sovelluksen tapauksessa kontit-
taminen helpottaa sovelluksen kayttdonottoa mahdollisessa tulevassa ajoympa-
ristossa. Kontitus vahentaa tarvittavia asennusvaiheita, silla ne suoritetaan osana
konttikuvan koontia. Lammaspaikkaa kontittaessa pyritaan kayttamaan parhaita
kaytantoja, jotta kontitus toimisi samalla esimerkkina Node.js-pohjaisen sovelluk-

sen kontituksesta.
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Dockerissa konttikuvan kokoamisohjeet maaritellaan Dockerfile-tiedostolla (kuva
4). Dockerfile koostuu ohjeista, jotka suoritetaan vuoron peraan koottavaa kont-
tikuvaa vasten. Dockerfilen komennoissa kirjainkoolla ei ole merkitysta, mutta ne
kaytannon mukaan kirjoitetaan yleensa isoilla kirjaimilla. Dockerfile toimii samalla
myo6s dokumentaationa sovelluksen rakenteesta. Siita kay selkeasti ilmi, mita riip-

puvuuksia ja asennusvaiheita sovellus tarvitsee toimiakseen (Poulton, 2020).

:lts-alpine

UN apk add --no-cache alpine-conf
&& setup-timezone -z Europe/Helsinki

KDIR /lammaspaikka

COPY packagex.json ./
UN npm ci --only=production

6 publicUrl=http://localhost:8080
\V PUBLIC_URL=${publicUr1l}

5 frontendMode=development
NV REACT_APP_FRONTEND_MODE=${frontendMode}
" public ./public
src ./src

\ npx react-scripts build

COPY .

NV PORT=8080
XPOSE 8080

CMD ["npm", "run", "start"]

KUVA 4. Lammaspaikan Dockerfile-tiedosto.

Dockerfile alkaa FROM-komennolla, joka maarittelee kontin pohjakuvan. Pohja-
kuvat tyypillisesti ladataan ulkoisesta konttikuvarekisterista, joista yleisin on
Docker Hub. Lammaspaikan pohjakuvana on kaytetty Node.js:n virallista kontti-
kuvaa, joka sisaltaa kayttojarjestelman perustyokalujen lisaksi Node.js-ajoympra-

riston ja npm-paketinhallintaohjelman. Node.js:n vakiokuva perustuu buildpack-
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deps-nimiseen kuvaan, joka on yleisesti kaytetty pohja konttikuville. Tarjolla on
myos Alpine Linuxiin pohjautuva versio, joka on huomattavasti kevyempi, muttei
sisalla yleisia tyokaluja, jotka Linux-jakeluihin yleensa sisaltyvat. Koska sovelluk-
sen palvelintoteutus ei ole riippuvainen ulkoisista natiivikirjastoista, peruskuvana
paadyttiin kayttamaan Alpine Linuxia. Alpine Linuxin konttikuva on suuruudeltaan
vain n. 5 megatavua verrattuna esimerkiksi Ubuntuun, joka on kooltaan 70 me-
gatavua. Tarvittaessa tyOkaluja voi kuitenkin asentaa Alpine Linuxin APK-pake-
tinhallintaohjelmalla. Lammaspaikan Dockerfilessa rivilla 4 tata kaytetaan oikean
aikavyohykkeen konfiguroimiseen kontissa, asentamalla tarvittava konfiguraatio-
ohjelma. Aikavyohykkeen konfiguroinnin yhteydessa on kaytetty Dockerin RUN-
komentoa, jolla voidaan ajaa komentorivikomentoja kontin sisalla. WORKDIR-ko-
mento asettaa tydhakemiston seuraaville komennoille. Oletusarvoltaan tyohake-
misto on tiedostojarjestelman juuressa. Tyohakemisto kannattaa asettaa ennen
sovelluksen tiedostojen kopiointia, ettei jarjestelmatiedostoja vahingossa kor-
vata. COPY-komennolla kopioidaan tiedostoja paikalliselta tiedostojarjestelmalta
konttiin. CMD-komento maarittda kontissa ajettavan komennon. Lammaspaikan

tapauksessa se kaynnistaa sovelluksen palvelintoteutuksen.

Kuvaa kootessa Dockerfilen sisaltamat komennot suoritetaan perakkain. Kontti-
kuva koostuu kerroksista, jossa jokainen uusi kerros kuvastaa tiedostojarjestel-
maan tehtya muutosta. Kerrosmaisen rakenteen tarkoituksena on vahentaa kont-
tien rakentamiseen kuluvaa aikaa: kerrokset tallennetaan koonnin yhteydessa
valimuistiin, (build cache) ja jos identtinen kerros on koottu jo aiemmin, sita ei

tarvitse koota uudelleen vaan valmis kerros haetaan valimuistista.

Dockerfilesta kootaan konttikuva komentorivikomennolla docker build hakemisto,
jossa hakemisto on Dockerfilen sisaltava hakemisto eli rakennuskonteksti. Ra-
kennuskonteksti maarittaa ne paikalliset tiedostot, joita konttikuvaa rakentaessa
voidaan kayttda. Rakennuskontekstiin kannattaa sisallyttaa vain ne tiedostot,
joita konttikuvassa tarvitaan, silla rakennuskontekstin tiedostojen muuttumatto-
muus maarittelee sen, voidaanko kokoamisprosessin valimuistia hyodyntaa. Jos
rakennuskontekstiin sisaltyy tiedosto, joka muuttuu rakennuskertojen valissa, va-
limuisti hylataan vaikkei tiedostoa hyddynneta kontissa mihinkaan. Ensimmaisen
hylkayksen jalkeen kaikki seuraavat rakennusvaiheet suoritetaan valimuistista

rippumatta, silla muutokset aiemmin maaritetyissa kerroksissa voivat vaikuttaa
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myohempiin kerroksiin. Rakennusvaiheet kannattaa maaritella sellaisessa jarjes-
tyksessa, jossa muuttumattomat osat kootaan ensimmaisena ja muuttuvimmat
viimeisena. Nain valimuistia saadaan hyodynnettya tehokkaimmin. Konttikuvaa
kootessa Docker merkitsee valimuistista haetut kerrokset CACHED-sanalla
(kuva 5). Lammaspaikan kontin kokoamisprosessi on optimisoitu jakamalla tie-
dostojen kopiointi kolmeen vaiheeseen. Ensin asennetaan sovelluksen riippuvuu-
det kopioimalla package.json- ja package-lock.json -tiedostot ja ajamalla paketit
asentava "npm-ci’-komento. Riippuvuuksien asentaminen tehdaan alussa, silla
jos riippuvuuksia on lisatty tai poistettu, on myds todennakaista, etta sovelluksen
koodia on sen seurauksena muutettu. Seuraavaksi kopioidaan sovelluksen fron-
tendin koodi ja kootaan siita optimisoitu jakelupaketti "npx react-scripts build” ko-
mennolla. Palvelinpuolen koodi kopioidaan vasta lopuksi, jottei frontendia tarvitse
koota uudestaan, jos vain backendin koodiin on tehty muutoksia, ja pelkassa tie-
dostojen kopioinnissa kestaa vain vahan aikaa. Riippuvuuksien asentaminen ja
frontendin kokoaminen sen sijaan voi kestdad kymmenista sekunneista useisiin
minuutteihin, joten kontin koonnin optimisointi valimuistin kayton kannalta vahen-

taa tiivilssa kehityssyklissa odottamiseen kuluvaa aikaa merkittavasti.

(main) v
$ docker
[+] B

KUVA 5. Lammaspaikan kontin kokoaminen komentorivilta.

3.3 Kontin koonnin automatisointi

Sovelluksen demoversion palveluntarjoajana kaytetddn Herokua. Kehitystyon
sujuvoittamiseksi muutosten julkaiseminen sovelluksen versionhallintarepositori-
oon kaynnistaa automaattisesti kontin kokoamisen ja sovelluksen julkaisun He-

rokussa. Demoversion lisaksi Herokussa julkaistaan myds erillinen kehitysversio,
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jossa sovellukseen tehtyja uusia muutoksia voidaan ensin testata. Kehitysversio
on myos kateva tapa esitella uusia ominaisuuksia asiakkaalle palavereissa. Tar-
koituksena on, etta testikayttajille julkaistussa demoversiossa kaytettava koodi
olisi mahdollisimman virheetonta, eli kehitysversion muutokset liitetdan osaksi
demoversiota vasta, kun ne on todettu teknisesti toimiviksi. Demo- ja kehitysver-
sioilla on myds erilliset tietokannat, jotta tietokantataulujen migraatiot voidaan en-
sin testiajaa kehitysversiossa. Tietokantojen eriyttaminen estaa myos testikaytta-

jien tietojen tuhoamisen vahingossa kehitystyon yhteydessa.

Kontin koonnin automatisointia varten Heroku tarvitsee YAML-merkkausta kayt-
tavan heroku.yml-tiedoston, jossa koottavat kontit ja konfiguraatioargumentit
maaritelldaan (kuva 6). Lammaspaikan tapauksessa tiedosto sisaltaa kaksi paa-
osiota, build ja run. Build-osio maarittelee koottavan konttikuvan seka Dockerille
annettavat koontiargumentit, ja run kontissa annettavan komennon, jolla sovellus
kaynnistetdan. Muita heroku.yml:ssa sallittavia osioita on setup, joka maarittaa
sovelluksessa kaytettavat Heroku-lisdosat, seka release, jossa voidaan antaa en-

nen sovelluksen julkaisua suoritettavat toimet (Heroku Dev Center, 2022).

oroduction™
"https://lammaspaikkaproto.herokuapp.com"

"Dockerfile"

"npm run start”

KUVA 6. Lammaspaikan demoversion heroku.yml-tiedosto.

Sovelluksen eri versioiden konfiguraatioeroja hallitaan Herokussa ymparisto-
muuttujien avulla. Node.js-pohjaisissa sovelluksissa vakiintuneeksi kaytannoksi
on noussut NODE_ENV-nimisen ymparistomuuttujan kaytté kehitys- ja tuotanto-
versioiden tunnistamiseen toisistaan. Kehitysversiossa muuttujan arvoksi on ase-
tettu "development” ja demoversiossa "production”. Muuttujaa kaytetaan esimer-
kiksi kayttajien varmistussahkopostien lahettamisen yhteydessa: kehitysversi-
ossa viestit lahetetaan erilliseen testipalveluun, jossa ne ovat koko kehitystiimin
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nahtavissa. Demoversiossa sen sijaan sahkopostiviestit Iahetetaan kayttajien oi-
keille sahkopostitileille. Ymparistomuuttujat sopivat hyvin sovelluksen ajonaikai-
sen konfiguraation maarittamiseen, mutta ne eivat ole kaytettavissa konttia ra-
kentaessa, joten rakennusvaiheessa kehitys- ja demoversion erot maaritellaan
Dockerin argumenttien avulla. Tallaista konfiguraatiota tarvitsee sovelluksen
verkkokayttoliittyma, joka kootaan valmiiksi kontin kokoamisen aikana. Konfigu-
raatiossa asetetaan frontendin API-kutsuihin kayttaman palvelimen verkko-osoite
seka piilotetaan vain testikaytossa tarvittavat kayttoliittymakomponentit. Esimer-
kiksi kirjautumislomakkeessa on testiversiossa napit, joita painamalla paasee no-
peasti kirjautumaan testitunnuksille ilman, etta sovellukseen tarvitsee luoda kayt-
tajatilia. Normaalisti Dockerin argumentit annetaan konttia kootessa komentori-
villd avain-arvo-pareina, mutta Herokussa ne maaritellaan heroku.ymi-tiedos-
tossa. Lammaspaikan Dockerfilessa argumenteille maaritetaan oletusarvot ARG-
komennolla ja sidotaan ymparistdmuuttujiksi ENV-komennolla, jotta ne ovat fron-

tendin kokoavan "npx react-scripts build” -komennon kaytettavissa.

3.4 Dockerin tietoturva

Koska Docker-kontissa voi ajaa mita tahansa ohjelmia, tietoturva on syyta ottaa
huomioon konttia rakentaessa ja ajaessa. Koska kontit hyédyntavat suoraan lait-
teen kayttdjarjestelmaydinta tydkuormien eristamiseen toisistaan, ne eivat tarjoa
yhta vahvaa suojausta haittaohjelmia vastaan kuin virtuaalikoneet, jotka simuloi-
vat koko kayttojarjestelmaa, ytimen mukaan lukien. Virtuaalikoneita kannattaakin

suosia konttien sijaan, jos kontin sisalla ajettavaan koodiin ei voida taysin luottaa.

Ulkoisista konttikuvarekistereista kuvia ladattaessa tulee olla varovainen, silla
kuka tahansa voi ladata konttikuvia Docker Hubin kaltaisiin avoimiin rekistereihin.
Docker Hubissa on laaja kokoelma virallisia konttikuvia, jotka ovat Dockerin ke-
hittajien yllapitamia. Kaikki muut kuvat ovat kuitenkin kolmansien osapuolten vas-
tuulla, eivatka ne ole valttamatta yhta hyvin dokumentoituja tai turvallisia kuin vi-
ralliset kuvat (Poulton, 2020). Hyvana kaytanténa onkin kayttaa ensisijaisesti vain

Docker Hubin virallisia konttikuvia omien konttien pohjana.

Docker voi myos skannata paikalliset konttikuvat tunnettujen haavoittuvuuksien

havaitsemiseksi kayttamalla "docker scan” -komentoa. Skannaus tarkistaa kontin
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sovelluksen lahdekoodin lisaksi seka pohjakuvan mahdolliset ongelmat etta
myo0s tunnetuilla paketinhallintaohjelmilla, kuten npm:lla asennettujen riippuvuuk-
sien haavoittuvuudet. Docker kayttaa oletusarvoisesti Snyk-palvelun tarjpamaa
skannausmoottoria, joka yllapitaa laajaa tietokantaa eri ohjelmistoissa ja paketti-

repositorioissa I0ydetyista haavoittuvuuksista (Docker Inc, n.d.).
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4 KAYTTOONOTTOKOKEILU

Sovelluksen pilotointiin on kutsuttu testikayttajiksi joukko lammasteurastamoiden
ja -tukkujen edustajia. Kokeilun tarkoituksena on Ioytaa sovelluksessa piilevia on-
gelmakohtia ja kerata kayttajapalautetta sovelluksen jatkokehityksen ohjaa-
miseksi oikeaan suuntaan. Kayttdonottokokeilu aloitettiin tilaisuudella, jossa tes-
tikayttajille ohjeistettiin sovelluksen toiminta seka tukun ettd teurastamon nako-
kulmasta. Koska sovelluksen kehittaminen on toteutettu lammasteollisuudesta
rippumattomana hankkeena, kayttokokeiluun osallistuvilla yrityksilla ei ole entuu-
destaan vahvaa omakohtaista motiivia sovelluksen kayttdonottoon. Testikayttajia
tuleekin aktiivisesti kannustaa sovelluksen testaamiseen, jotta sen kayttoon-
otosta koituvat hyodyt tulevat heille ilmi. Kayttgjille I1ahetetaan ajoittain muistutuk-
sia sahkopostilla, ja kokeilujakson aikana jarjestetaan valipalautetilaisuus, jolla
kayttajien aktiivisuutta pidetaan ylla. Ensimmaisen viikon aikana 4 yritysta rekis-
terdityi Lammaspaikan kayttajiksi, joista kaksi oli muodostanut keskenaan sopi-
muskumppanuuden. Sovellukseen ei kuitenkaan tana aikana lisatty uusia ennus-
teita, joten varsinainen kaytto oli ensimmaisen viikon osalta vahaista. Seuraavan
viikon aikana 3 muuta yritysta liittyi, ja useimmilla yrityksilla oli ainakin yksi sopi-

muskumppanuus.

4.1 Kayttdjien palaute

Kayttajien palautteenanto toteutettiin verkkolomakkeena, jota varten sovelluk-
seen lisattiin korostettu linkki. Linkki nakyy sovelluksen jokaisella sivulla, jotta
kayttajan siirtyminen kehitysehdotuksen havaitsemisesta palautelomakkeen tayt-
tamiseen olisi kitkaton. Annettuun palautteeseen pyritaan reagoimaan mahdolli-
simman lyhyella viiveella, jotta sen merkittavyys sovelluksen kehityssuunnan

kannalta valittyisi myos kayttajille.

Ensimmainen kehitysehdotus ilmaisi huolen sovelluksen tietosuojaan liittyen.
Sen etusivulla nakyy pylvaskaavio, jossa on yhteenlaskettuna kaikkien teurasta-
mojen antamat pitkat ennusteet viimeisten viikkojen ajalta. Palautetta tuli siita,

etta kaaviosta voi paatella kilpailevien teurastamoiden ennustamat elainmaarat
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vahentamalla omat ennusteet laskusta. Kaavio paatettiin ainakin tilapaisesti pois-
taa kaytosta, silla se ei ole sovelluksen toiminnan kannalta valttamaton, vaan se
on pikemminkin tarkoitettu esitteeksi vierailijoille tai potentiaalisille uusille kaytta-

jille, eika se siten ole testikayton aikana tarpeellinen.

Selkeammalle kommunikoinnille sopimuskumppanien valilla kaivattiin ratkaisuja.
Ennusteiden yhteyteen toivottin kommentointimahdollisuutta, jotta niista voitai-
siin ilmaista tarkempaa vapaamuotoista tietoa. Samanlaista ominaisuutta kysyt-
tiin jo aiemmin syksylla sovelluksen prototyypin esittelytilaisuudessa. Sopimus-
kumppaneille haluttiin myos valittaa muita tietoja, kuten ennusteiden puuttumisen
tai vahaisyyden syy. Sovelluksen sisaista pikaviestintdominaisuutta on ehdotettu

ratkaisuksi kommunikointiongelmiin.

4.2 Havaitut ongelmat

Kayttoonottokokeilun aikana kehitystiimi havaitsi sovelluksessa myds muita on-
gelmia, jotka eivat tulleet suoraan testikayttajien palautteena. Naiden ongelmien
korjaamiseen keskityttiin silloin, kun testikayttajien ilmoittamia ongelmia ei ollut

korjattavana.

Sovellus kayttda omaa terminologiaansa, joka saattaa olla vaikeaa omaksua, jos
sen toiminnot eivat ole entuudestaan tuttuja. Esimerkiksi ennusteiden ja suunni-
telmien ero voi olla vaikea ymmartaa ilman erillista ohjeistusta. Sovelluksen kay-
ton selkeyttamiseksi sen tarkeimmille sivuille lisattiin lyhyita ohjeteksteja, jotka

selostavat ominaisuuksien kayttotarkoitusta.

Yritysten edustajat pystyvat asettamaan sovelluksessa yritykselleen profiilikuvan,
joka nakyy muille kayttajille. Asetettua profiilikuvaa ei kuitenkaan aiemmin pysty-
nyt poistamaan ilman, etta sen korvaisi toisella kuvalla. Kayttokokemuksen pa-
rantamiseksi yrityksille lisattiin ominaisuus profiilikuvan poistamista varten ilman

uuden kuvan lisaamista.

Yritysta rekisteroitaessa Y-tunnuksen vapaamuotoisuus aiheutti sen, etta yksit-

tainen yritys pystyi rekisterditymaan monta kertaa kirjoittamalla Y-tunnuksen eri
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muodossa. Testikayton aikana yhden yrityksen kaksi eri edustajaa olivat toisis-
taan tietdmatta molemmat rekisterdineet yrityksensa. Y-tunnuksen validointia tiu-

kennettiin niin, ettei kahta saman Y-tunnuksen omaavaa yritysta voi rekisteroida.



27

5 POHDINTA

Opinnaytetyossa kasiteltiin Lammaspaikka-sovelluksen kayttokokeilua ja sita en-
nen tehtyja valmistelutoimenpiteitd. Tyon tavoitteen mukaisesti Lammaspaikka-
sovellus valmisteltiin kayttdonottoa varten, ja sen potentiaaliset tulevat kayttajat
ovat paasseet kokeilemaan sen kayttdoa kayttokokeilujakson aloittamisen myota.
Valmistelut saatiin ajoissa valmiiksi, eika kayttdonotossa ei ole ollut ainakaan
viela merkittavia teknisia ongelmia. Tyon tarkoituksena on ollut refaktoroida so-
velluksen koodi, kontittaa sovellus, seka parantaa sita kayttajapalautteen perus-
teella. Refaktorointi ja kontittaminen onnistuivat suunnitellun mukaisesti, mutta
kayttajapalautteen pohjalta tehtyja muutoksia ei ole tdman opinnaytetydn puit-
teissa toteutettu. Palautetta on tdhan mennessa tullut vahan, ja sovelluksen uusi
kehitystiimi on huolehtinut niiden pohjalta tehtavien muutosten toteuttamisesta.

Tasta syysta raportointi kayttokokeilun osalta on ollut vahaista.

Tyon alkuosassa refaktoroitiin sovelluksen koodia. Tavoitteena oli parannella so-
velluksen toimintaa ja korjata sen virheita, jotta kayttokokemus olisi testikayttgjille
jo toteutettujen ominaisuuksien osalta sujuvampi. Nain testikaytdssa voitiin kes-
kittya korkeamman tason ongelmiin. Tarkoituksena oli korjata sovelluksen tieto-
turvaongelmia ja optimoida sen nopeutta. Sovelluksen kriittisimmat ongelmat
saatiin korjattua, mutta muutamia vasta myohemmin havaittuja ongelmia joudut-

tiin korjaamaan myos kayttokokeilun aikana.

Sovelluksen kontittamista kasittelevassa osassa tavoitteena oli siirtda sovellus
konttiin kayttoonoton helpottamiseksi, seka antaa lukijalle esimerkki Node.js-poh-
jaisen sovelluksen kontittamisesta. Kontittamisessa pyrittiin kayttamaan parhaita
kaytantoja kontin kokoamisajan vahentamiseksi. Lopputuloksena syntyi kontti,
joka julkaistiin Heroku-palvelussa testikayttoa varten, ja jota voidaan myos hyo-
dyntaa sovelluksen lopullisella palvelimella. Samalla sovelluksesta eriytettiin eril-
linen kehitysversio, jonka avulla uusia muutoksia voidaan helpommin testata ja

demonstroida ennen kuin ne julkaistaan testikayttajien kaytettaviksi.
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Loppuosassa tarkasteltiin kayttajien antamaa palautetta ja niiden pohjalta tehtyja
toimenpiteita. Kayttokokeilun tavoitteena oli antaa sovelluksen tuleville potentiaa-
lisille kayttajille mahdollisuus vaikuttaa sen kehityssuuntaan keraamalla pa-
lautetta nykyisista ominaisuuksista seka antamalla mahdollisuus ehdottaa uusia
toimintoja. Kayttokokeiluun osallistuminen on tdhan mennessa ollut yritysten
osalta odotettua epaaktiivisempaa, mutta siita huolimatta kokeilusta on jo saatu

hyodyllista palautetta, jonka pohjalta sovelluksen kehitystyota voidaan jatkaa.

Tarkeimpia ominaisuuksia jatkokehityksen kannalta ovat mahdolliset Sorkka- ja
Nettikatras-integraatiot, jotka mahdollistaisivat eldintietojen katkeamattoman ku-
lun tuotantoketjun 1api. Tulevaisuudessa sovelluksen kayttajatyyppien vuorovai-
kutusta voidaan joutua muuttamaan, silla lammastalouden tuotantoketjussa teu-
rastamon ja tukun valissa toimii viela lisaksi leikkaamo. Teurastamon ja leikkaa-
mon toimia tehdaan usein samassa yrityksessa, mutta leikkaamo voi myds olla
kolmas osapuoli. Sovellus ei viela tue leikkaamoa erillisena yritystyyppina, vaan

oletuksena kaikki tiedonvaihto tapahtuu suoraan teurastamon ja tukun valilla.

Maaseudun kehittamisrahastosta rahoitetun hankkeen on maara paattya vuonna
2023, jolloin sovellukselle etsitdan omistajaa. Tama voi olla esimerkiksi Sorkka-
jarjestelman tai Nettikatraan omistaja, tuottajaorganisaatio, alan yritys tai muu
taho, joka on valmis yllapitdmaan sovellusta ja huomioimaan tasapuolisesti seka
tukkuostajat ettéa teurastamot sen jatkokehityksessa. Sovelluksen kayttamia ul-
koisia riippuvuuksia tulee harkita uudelleen omistajuutta siirrettaessa, silla ne
ovat kaikki tarkoitettu tilapaisiksi ratkaisuiksi (kuvio 1). Sovellus on kuitenkin

suunniteltu niin, etta ulkoisten palveluiden vaihtaminen toisiin ei ole vaikeaa.
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