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Lyhenteet

DOM:

NPM:

JSON

UML

Document Object Model. Web-dokumenttien ohjelmointirajapinta,
jonka avulla voi dynaamisesti muuttaa dokumentin ulkonakoa ja ra-

kennetta.

Node Package Manager. JavaScript-koodille tarkoitettu pakettien-
hallintajarjestelma, jonka avulla voi ladata ja paivittaa erinaisia pa-

ketteja.

JavaScript Object Notation. Yleisesti web-kehityksessa kaytetty tie-

dostoformaatti, joka koostuu avain-arvopareista.

Unified Modeling Language. Mallintamiskieli, jota kaytetaan visuali-

soimaan ohjelmistojen toimintaa ja rakennetta.



1 Johdanto

Internetin suosion ja kasvun myota on web-sovelluksista tullut yha suurempi osa
ihmisten arkipaivaa ja yritysten toimintaa. Internetselaimet ovat olennainen osa,
miten ihmiset paasevat kasiksi internetin sisaltéa. Nain selainten uudet ominai-

suudet voivat tuoda mukanaan taysin uusia tapoja kayttaa internetia.

Tarkeana osana uusien ominaisuuksien testaamisen ja nopean kehittamista ovat
lisaosat. Monista, alun perin lisaosien tarjoamista ominaisuuksista, on myohem-
min tullut osa internetin standardeja, tai niiden toiminnallisuus on sulautettu itse
selaimeen. Selainten valmistajien lisaksi lisdosat hyodyttavat kehittdjia, koska ne
tarjoavat valmiin alustan sovelluksen kehittamiseen ja kayttajakunnan sita kayt-

tamaan.

Internetselainten lisdosat (add-on) ovat ohjelmistokomponentteja, joiden avulla
voi muokata internetselaimen toimintaa monella tavoin. Monet erilaiset ohjelmis-
tot mahdollistavat toiminnallisuuden muokkaamisen erilaisten lisaosien ja laajen-
nusten avulla, mutta internetselaimissa lisaosista on tullut merkittava ja suosittu
osa selaimien toimintaa. Eras suosituimpia lisdosia nykyaan ovat erilaiset mai-
nonnanestajat (add blocker), jotka suodattavat mainoksia HTML-sivuilta ja vi-
deoilta. Pelkastaan USA:ssa arviolta 27 % netin selaajista kaytti vuonna 2021

mainonnanestoohjelmia [1].

Kiinnostuin itse oman lisdosani kehittamisesta ja niiden toiminnan tutkimisesta,
koska niista on ajan mittaan tullut yha tarkeampi osa omaa internetkayttoani. Kay-
tan viihteeseen, tuotteliaisuuteen seka tietoturvaan suunniteltuja lisaosia. Lisa-
osien kehitys ei myodskaan ole niin hyvin tunnettu asia kuin web- tai tydpoytaso-
vellusten kehitys, joten uskon siihen tarkemmin perehtymisen olevan hyodyllinen

asiasta kiinnostuneille ohjelmoijille.

Uskon my0s, etta lisdosan kehittaminen on hyva aloituspaikka taysin itse tuotet-
tujen ohjelmistojen aloittamiselle. Se ei vaadi erillisen palvelimen asentamista ja

konfiguraatiota, kuten web-sovellukset, mutta se ei mydskaan ole yhta suuri
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urakka kuin perinteisen tyopoytasovelluksen kehitys. Myos ohjelman julkaisu ja
kayttajien loytaminen on helppoa, koska kayttajan ei tarvitse asentaa kokonaan

erillista ohjelmistoa.

Haluan tuoda selkoa lisdosien toimintaan, historiaan ja paikkaan web-kehityk-
sessa seka kuvata niiden kehitysprosessia ja toimintaa. Pyrin tyodllani vastaa-
maan moniin kysymyksiin, kuten miten eri selainten lisaosat eroavat toisistaan,
mita lisdosilla voi tehda, minkalaista teknologioita ja ohjelmointikielia niiden ke-

hittamiseen kaytetaan.

Aloitan kertomalla lisaosien toiminnasta ja terminologista luvussa 2. Jatkan sitten
kuvaamalla lisdosien toiminnan ja kehittamisen eroja selainten valilla. Seuraa-
vaksi kuvaan oman lisdosani suunnittelu- ja kehitysprosessia. Lopuksi kayn lapi

tyon aikana ilmenneet tarkeat asiat ja jatkokehityksen paikat.

2 Internetselaimet ja niiden lisaosat

2.1 Internetselaimet

Kayttajamaaraltaan merkittavimmat internetselaimet ovat Chrome, Safari, Edge,
Firefox, Samsung Internet ja Opera, jotka vastaavat noin 95 % kaytetyista selai-
mista (taulukko 1). Suurin selaimista on Google Chrome 64 %:n markkinaosuu-
della, joka on yli kolme kertaa suurempi kuin seuraavaksi suurimman kilpailijan,

Safarin, osuus.



Taulukko 1. Selainten kayttojakauma maaliskuu 2021 [2].

Selain Kayttéosuus
Google Chrome 64,75 %
Safari 18,43 %
Microsoft Edge 3,37%
Firefox 3,36 %
Samsung Inter-
net 3,23 %
Opera 2,31%
IE 0,62 %
Muut 4,55 %

Googlen merkittavyys selaimien saralla on vielakin suurempi ottaen huomioon,
ettd Chrome, Edge, Opera (ja monet muut pienemmat selaimet) kayttavat Chro-
mium-projektin koodia pohjanaan. Chromium on Googlen kehittdma avoimen lah-
dekoodin kirjasto, joka sisaltaa kaikki tarvittavat ohjelmistokomponentit selaimen
kehittamiseen, kuten JavaScript- ja grafiikkamoottorit. Chromium on Googlen

aloittama hanke, mutta monet muut selainvalmistajat ovat tehneet siihen osia.

Chromium-pohjaisten selainten samanlaisuuden vuoksi kehittdjat voivat tuoda
Chromelle kehitettyja lisdosia varsin helposti Chromium-pohjaisille selaimille. Esi-
merkiksi Chromium-pohjaisen selaimen, Microsoft Edgen, kehittdjadokumentaa-

tio sisaltaa ohjeita Chrome-lisdosien tuomiseen Edge-selaimeen [3].

2.2 Lisaosat ja laajennukset

2.2.1 Terminologia

Pohjimmiltaan lisdosilla tarkoitetaan erilaisia tapoja, joilla kolmannen osapuolen
kehittajat voivat muokata ohjelmiston toiminnallisuutta. Tallainen toiminnallisuus
mahdollistetaan yleensa erinaisten ohjelmistokomponenttien kautta, jotka viesti-
vat selaimen kanssa jonkin rajapinnan valityksella. Ajan saatossa eri internetse-
laimilla on ollut monenlaisia tapoja ja teknologioita, joilla tdma on saatu aikaan.

Naille teknologioille on ollut erindisia nimia, kuten liitdnnainen (plug-in).
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Kaytan tassa tyossa Mozillan maaritelmaa, jonka mukaan lisdosa (add-on) on
mika tahansa selainta jollain tavalla, kuten ulkonadllisesti tai toiminnallisesti,
muokkaava ohjelmanosa. Termit laajennus (extension) ja liitdnnainen viittaavat
taas tiettyihin teknologioihin, jotka toteuttavat selaimen toiminnallisuuden muok-

kaamisen eri tavoin. [4.]

Eras tunnetuimmista lisaosista on vuonna 1996 julkaistu Adobe Flash Player,
joka toimi web-sivujen "de facto”-standardina yli 10 vuoden ajan. HTML5-tandar-
din, joka mahdollistaa videoiden toistamisen suoraan selaimella, myota sen suo-
sio kuitenkin hiipui. Tasta huolimatta Flash Player toimii silti testamenttina lisa-

osien mahdollisuuksista ja suosiosta. [5.]

Flash Player oli litannainen, joka on vanhentunut teknologia, jota harvat selaimet

kayttavat. Sen sijaan laajennukset ovat moderni tapa lisdosien toteuttamiseen.

2.2.2 Laajennukset

Chrome oli ensimmainen selain, jolle voi kehittda selainlaajennuksia ja sen suo-

sion myota kaikki suurimmat selaimet ovat alkaneet kayttamaan laajennuksia.

Laajennukset toteutetaan samoilla teknologioilla kuin web-sivut (HTML, CSS ja
JavaScript), mika pienentaa laajennuksen kehittamiseen vaadittavaa opettelu-
kynnysta, koska internetin suosion myota todella monet taitavat jo naiden tekno-
logioiden kaytdn. Google kayttaa tasta toteutustavasta nimea "webbisyys” (web-
biness) [6].

Toinen merkittava ero laajennuksissa litannaisiin verrattuna, on niiden turvalli-
suus. Koska selaimilla on jo valmiiksi tapoja eristaa JavaScript-koodin paasy
tietokoneen muihin resursseihin, kuten tiedostojarjestelmaan, voidaan naita sa-

moja menetelmia kayttaa eristamaan laajennusten sisaltama JavaScript-koodi.

Siirrettavyyden helppouden ansiosta monet valmistajat julkaisevat laajennukset
kaikilla suurimmilla selaimilla (Chrome, Safari, Firefox). Eri valmistajille on kui-

tenkin erilaisia kriteereja sille, minkalaisia laajennuksia ne sallivat. Esimerkiksi



5

Applen Safari-selain on alkanut rajoittamaan mainonnanestolisdosien toiminnal-
lisuutta [7], jonka ansiosta suosittu uBlock Origin on lopettanut kehittamisen Sa-

farin uusimmille versioille [8].

2.2.3 Laajennukset kayttajan nakokulmasta

Jokaisella selainvalmistajalla on sivusto laajennusten lataamiselle (kuva 1),
jotka toimivat laajennusten paaasiallisena lataamispisteena. Monilla laajennuk-
silla on oma verkkosivusto, joka toimii paikkana laajennuksen mainostamiselle

eri selaimille, eli suuremmalle kayttajakunnalle (kuva 2).

Useimmiten laajennusten verkkosivustot sisaltavat linkin laajennuksen lataus-
pisteeseen kayttajan selaimen verkkokaupassa (kuva 2). Chrome-selaimessa
tama on ainut tapa laajennusten levittamiseen, mutta Firefox mahdollistaa laa-
jennuksen lataamisen myds kehittajan omasta palvelimesta. Firefox-selain mah-
dollistaa kuitenkin ainoastaan Mozillan digitaalisesti allekirjoittamien laajennus-
ten asentamisen. Laajennuksen asennuksen yhteydessa selain tarkastaa alle-
kirjoituksen ja mahdollistaa asentamisen vain allekirjoituksen tasmatessa, joten

Mozillalle lahetetty versio laajennuksesta ei voi poiketa kayttajan asentamasta

C @ hitpsy/chrome google.com/w
& chrome web store anell jugad3@gmail.com Firefox Add-ons Blog ~ Extension Workshop #  Developer Hub 2  Login
‘, Firefox Browser
E BetterTTV ADD-ONS
i e s 10187 | Productivity | 4,000,000+ users
39304 657
9 Rev
2 Rev pport ! =
BetterTTV ;
. 4 50
by NightDev 3 16
2 ,
Enhances Twitch with new features,
emotes, and more.
Remove
Rate your experience About this extension
How are you enjoying BetterTTV? BetterTTV enhances Twitch with new
features, emotes, and more.
TP TR

Kuva 1. Chrome- (vas.) ja Firefox-selainten (oik.) verkkokaupat BetterTTV-laajen-
nukselle.



« C & htips:/betterttv.com 2 % v B B @'ﬂ » O o H

BetterTTV

Enhance Twitch
with new features, emotes, and more

Download for Chrome

Copyright © 2022 NightDev, LLC. All Rights Reserved.

Kuva 2. BetterTTV-laajennuksen verkkosivu, jossa linkki Chromen verkkokaup-
paan.

Laajennuksen tarvitsemat luvat

Selain tarjoaa laajennukselle erilaisia toimintoja, joiden avulla voi tehda monen-
laisia asioita, kuten verkkopyyntdjen muokkaamisen tai kayttajan selaushisto-
rian lukemisen. Monet naista toiminnoista kuitenkin vaativat, etta selain pyytaa
lupaa naiden ominaisuuksien kayttamiseen. Talla tavoin selaimella on asennuk-
sen yhteydessa tieto laajennuksen kayttamista toiminnoista, joten se voi antaa
laajennuksen kayttajalle taman tiedon.
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Asennuksen yhteydessa selain avaa ponnahdusikkunan, joka kertoo kayttajalle,
minkalaisia lupia laajennus vaatii selaimelta (kuva 3). Eri laajennusten vaatimat
luvat voivat poiketa paljon toisistaan (kuva 4). Selainvalmistajat painottavat, etta

kehittajat pyytaisivat lupia vain toimintoihin, jotka ovat valttamattomia laajennuk-
sen toiminnalle.

< C' & httpsi//chrome.google.com/webstore/detail/betterttv/ajopnjidmegmdimilfnijcee.. 122 ¥ @ ¥ * = 0O o :

"~ chrome web store @ Add "BetterTTV"? ﬁ taneli.juga93@gmail.com v

. It can:
Home > Extensions > BetterTTV

Read and change your data on all twitch.tv sites

% BetterTTV Add extension m

@ Featured

Y % W W W 10187 | Productivity | 4,000,000+ users

Overview Privacy practices Reviews Support Related

Kuva 3. BetterTTV-laajennuksen asennuksen yhteydessa avautuva ponnahdus-
ikkuna.

a4 N
5 Add Tampermonkey? This extension will have permission to:

_A Add BetterTTV? This extension will have permission to:

» Access your data for all websites

+ Input data to the clipboard

+ Download files and read and modify the browser's download Learn more
history

» Display notifications to you Add Cancel

» Access browser tabs

+ Access browser activity during navigation

Access your data for sites in the twitch.tv domain

v
Learn more

Add Cancel

Kuva 4. Tampermonkey-laajennuksen (vas.) vaatimat luvat verrattuna Bet-
terTTV-laajennuksen (oik.) vaatimiin lupiin.



Asennuksen jalkeen laajennus on heti kaytettavissa ilman selaimen uudelleen-

kaynnistysta. Laajennus voi tdssa vaiheessa tarjota kayttajalle opastusta laajen-

nuksen toiminnasta seka mahdollisuuden laajennuksen asetusten muokkaami-

seen. Monien laajennusten toiminta on kayttajalle niin itsestaan selvaa, etteivat

ne tarjoa erillistd opastussivua. Opastussivu voi toimia my6s tapana markki-

noida kehittdjan muita tuotteita tai laajennuksen maksullista versiota (kuva 5).

&~ = ¢ QO Dext.n

S5 GHOSTERY

Upgrade Plan

Customize Setup
BELCERINGHE

Get Ghostery Plus

See More Ghostery
Products

Create Account

Sign In

moz-extension;//274e374b-63ds v &) © @ @D ® » =

Ghostery

Free

Already Protected

Basic Protection

+/ Basic Browser Protection

See full list of

features
N
@ Yearly
Basic Plus
Free $3.99

Kuva 5. Ghostery-laajennuksen asennuksen yhteydessa avautuva HTML-doku-
mentti, joka tarjoaa kayttajalle opastusta seka markkinoi laajennuksen

maksullista versiota.



Opastussivuna voi toimia linkki kehittajan valitsemaan verkko-osoitteeseen tai
se voi olla HTML-dokumentti, joka sisallytetaan laajennuksen asennustiedostoi-
hin. Mikali opastussivun toimittaa laajennuksen mukana, ei kehittajan tarvitse yl-
lapitaa verkko-osoitetta oppaan yllapitamiseen. Toinen haitta erillisessa opas-
tussivun sailyttamisessa erillisessa verkko-osoitteessa on, etta laajennuksen tu-
lee pyytaa selaimelta oikeuksia verkkopyyntojen lahettamiselle kyseiseen verk-
kotunnukseen. Verkkopyynnot laajennuksen sisaisiin tiedostoihin eivat vaadi

erillisia oikeuksia, joten niiden kaytto, aina kun se on mahdollista, on suotavaa.

3 Laajennusten tekninen toteuttaminen

3.1 Selainten valiset erot

Laajennus kommunikoi selaimen kanssa JavaScript-koodissa rajapinnan vali-
tykselld. Selainten tarjoamat rajapinnat ovat paljolti samanlaisia, mutta eroavat
silti toisistaan, joten usein koodiin tulee tehda muutoksia, jos laajennuksen ha-
luaa tuoda toiselle selaimelle. Esimerkiksi Chrome-laajennuksessa rajapinnan
JavaScript-objekti tuodaan nimelld Chrome, kun taas Firefoxissa nimella Brow-
ser. Tasta huolimatta useimmat laajennukset toimivat kaikilla suurimmilla se-

laimilla.

Myés selainten laajennuksille tarjoamat kayttoliittymat poikkeavat hieman toisis-
taan. Firefox tarjoaa laajennukselle kaksi erillistd nappulaa, johon laajennus voi
sitoa toimintoja kayttajalle. Naitd nappuloita nimitetdan nimilla: page action ja
browser action. Kuten nimista voi paatella nappuloiden on tarkoitus tarjota kon-
tekstista riippuvia toimintoja: sivukohtaisen toiminnon (page action) on tarkoitus
sitoa toimintoja, jotka riippuvat sivuston osoitteesta tai sen sisallésta. Selainkoh-
taiseen toimintoon taas on tarkoitus sitoa toimintoja, joiden tulisi toimia aina sa-

malla tavoin.
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3.2 Laajennuksen koostumus

3.2.1 Manifest-tiedosto

Manifesti on monella tapaa laajennuksen tarkein tiedosto. Se sisaltaa kaiken me-
tatiedon laajennuksesta, kuten nimen, version, kaytetyt rajapinnat, tiedostot ja
niiden sijainnit. Jokainen laajennuksessa kaytettavan tiedoston sijainti tulee sisal-
lyttda manifestiin. Kaytannéssa manifesti on avain -arvopareista koostuva JSON-

muotoinen tiedosto (esimerkkikoodi 1).

Eras uuden manifestin suurimmista ominaisuuksista on valinnaisten oikeuksien
myontaminen. Valinnaiset oikeudet ovat oikeuksia, joita ilman laajennus toimii,
mutta joita tarvitaan jonkin toiminnon toteuttamiseksi. Taman avulla kayttajat saa-
vat paremman kuvan siita, mihin laajennus oikeastaan tarvitsee sen pyytamia
oikeauksia ja antaa kayttajalle mahdollisuuksia paattaa antamiensa oikeuksien

maarasta.

"name": "Getting Started Example",
"description": "Build an Extension!",
"version": "1.0",
"manifest version": 3,
"background": {
"service worker": "background.js"
b,
"permissions": ["storage"],
"action": {
"default popup": "popup.html",
"default icon": {
"le": "/images/get startedl6.png",
"32": "/images/get started32.png",
"48": "/images/get started48.png",
"128": "/images/get startedl28.png"

Esimerkkikoodi 1. Pienimuotoisen Chrome-laajennuksen manifesti.

3.2.2 Sisaltoskripti

Sisaltdskripti (content script) on JavaScript-tiedosto, joka suoritetaan jonkin

HTML-sivun kontekstissa. Tama tarkoittaa, etta silla on kaytéssaan DOM-objekti,



11

joten se voi muokata sivun ulkonako6a ja toimintaa. Sisaltoskripti suoritetaan aina
kayttajan navigoidessa sivulle, jolle laajennuksella on oikeudet. Sisaltdskripteja
voi myos injektoida ajonaikaisesti mille tahansa valilehdelle, kunhan laajennus on

pyytanyt host-oikeuksia valilehden osoitteeseen.

Sisaltdskripteja kaytetaan tehtavissa, joiden tulee muokata sivuston toimintaa tai
ulkonakoa. Esimerkkeja tasta voi olla esimerkiksi mainonnanestolaajennukset,
jotka poistavat kayttajan maarittelemalta joukolta sivuja kaikki [0ytamansa mai-
nokset, tai laajennus, jonka tehtavana on tarjota lisdominaisuuksia jollekin web-
sivustolle, kuten BTTV (Better Twitch Tv) -laajennus, joka muokkaa Twitch.tv-

sivuston ulkonakoa ja toimintaa.

Kehittaja voi maaritella sisaltoskripteja laajennuksen manifestissa. Skripteille voi
maaritella tietyn URL-osoitteen, jolloin selain lataa skriptit automaattisesti kaytta-
jan avatessa sivuston. Sisaltoskripti ei paase kasiksi kaikkiin selaimen tarjoamiin
JavaScript-rajapintoihin, mutta se voi kayttaa niita epasuorasti lahettamalla vies-

teja muille laajennuksen komponenteille.

3.2.3 Taustaskripti

Taustaskripti on laajennuksen toiminnan kannalta sen tarkein komponentti. Se
ajetaan automaattisesti selaimen kaynnistyksen yhteydessa ja se paasee kasiksi

kaikkiin laajennuksille tarjottuihin rajapintoihin.

Taustaskripti on nimensa mukaisesti skripti, jota suoritetaan kaiken aikaa selai-
men taustalla. Taustaskripti voi kommunikoida muiden skriptien kanssa viestien
valityksella. Viestit toimivat samalla tavoin kuin tapahtumat, jossa kuuntelija re-
kisterdi callback-funktion, joka suoritetaan skriptin saadessa viestin. Mika ta-
hansa skripti voi kuunnella viesteja. Viestin sisaltdé on JavaScript-olio, joten se voi
sisaltda mita tahansa dataa, jota JavaScript-objektiin voi laittaa.

Laajennusten taustaskriptit ovat verkkotydskentelijoita. Verkkotyoskentelija

(Web Worker) on teknologia, joka mahdollistaa JavaScript-tiedostojen suoritta-
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misen samanaikaisesti HTML-koodin kanssa. Tama toiminnallisuus saavute-
taan suorittamalla worker-komponentin sisaltama koodi eri saikeessa kuin
HTML-dokumentin koodi. Taman ansiosta JavaScript-koodi, joka suoritetaan

verkkotyoskentelijassa, ei hidasta web-dokumentin latausta.

VerkkotyOskentelijan ymparisto ja toiminta poikkeavat jollain tavoin normaalista
JavaScript-koodista. Verkkotydskentelijasta ei paase kasiksi DOM-olioon, joten
dokumentin sisaltdéa ei voi muokata. Sen sijaan verkkotydskentelijan kommuni-
kaatio dokumentin kanssa tapahtuu epasuorasti viestien valityksella. Viestiin si-
sallytetty data voi olla yksinkertaisia, kuten numeerinen arvo, merkkijono tai Ja-

vaScript-olio.

3.3 Laajennusten kayttoliittymat

Jokainen moderni selain tarjoaa kayttajalle vahintaan kaksi kayttoliittymakompo-
nenttia: selaintoiminnon (browser action) ja ponnahdusikkunan (pop-up). Kayt-

tajalle selaintoiminto nakyy ikonina selaimen tydkalupalkissa (kuva 6). Selaintoi-
minolla on kayttajalle kaksi erilaista merkitysta: se viestii laajennuksen tilasta, ja

sen avulla kayttaja voi kayttaa laajennuksen eri toimintoja.

Vaikka selaintoiminto on varsin yksinkertainen komponentti, kayttavat monet
laajennukset sen toiminnallisuuksia varsin monipuolisesti. Tasta hyvana esi-
merkkina toimii sisallén suodattamiseen (content filtering) suunniteltu laajennus
nimelta uBlock Origin -laajennus. Laajennusta kaytetaan esimerkiksi estamaan
nettisivuston mainoksia seka kayttajan seurausta tiedonkeruupalvelujen avulla.
Laajennus toimii estamalla selainta Iahettamasta tai vastaanottamasta pyyntoja
palvelimiin, jotka kayttaja on maarittanyt estettaviksi. Estetyt pyynnaot voivat jos-
kus olla sivuston toiminnan kannalta haitallisia, joten kayttajan kannalta on tar-
keaa pystya nakemaan, mita pyyntoja laajennus millakin hetkella estaa, ja
muokkaamaan, mita pyyntoja sallitaan tai estetaan. Laajennus suorittaa kaiken

tdman selaintoiminnon ja ponnahdusikkunan avulla (taulukko 2)
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Kuva 6. uBlock Origin -laajennuksen selaintoiminto (ympyroity punaisella) Firefox
(ylh.) ja Chrome (alh.) -selainten tyokalupalkissa.

@ New Tab X =F
C Q. search with Google or enter address

& New Tab x +

C' G Search Google or type a URL

Taulukko 2. uBlock Origin -laajennuksen selaintoiminnon toimintaa havainnollis-
tava taulukko.
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4 Ajanhallintalaajennuksen kehittaminen

4.1 Laajennuksen tarkoitus

Miettiessa omia tapojani kayttaa internetselainta eras tarkeimmista havainnois-
tani oli sen rooli tydnteon valttelyssa seka tehokkaan tyonteon estamisessa.
Valttely ilmenee usein tyonteon aloittamisen lykkaamisella erilaisten huomiota
vievien sivustojen, kuten uutisten tai sosiaalisen median, selaamisella. Tyon-
teon tehokkuuteen vaikuttaa taas samanlaisen kayttdytymisen ilmeneminen

kesken tyonteon.

Onhjelmointialalla tydskenteleville ja opiskeleville henkildille selaimen kaytén
valttaminen kesken tydnteon on myds usein vaikeaa, koska internet toimii usein
tarkeana resurssina erilaisen tiedon etsimiseen, joten selaimen toiminnan

muokkaaminen on luonteva ratkaisu. Paatin kehittaa laajennuksen, jonka paa-
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asiallisena tehtavana olisi valttelykayttaytymisen vahentaminen ja hairiotekijoi-
den poistaminen. Tallaisia ohjelmia kutsutaan usein nimikkeella ajanhallintaoh-

jelmistot, joten viittaan talla nimikkeella kehittamaani laajennukseen.

4.2 Kartoitus

Aloitin suunnittelun kartoittamalla laajennuksia, jotka vastaavat samoihin kaytto-
tarkoituksiin. Eras tavoitteitani vastaavista laajennuksista oli Tomato Clock [9].
Laajennus toimi antamalla kayttajalle mahdollisuuden luoda erilaisia aikajak-
soja, joiden aikana on tarkoitus tyoskennella (kuva 7). Laajennus pohjautuu tun-

nettuun Pomodoro-ajanhallintamenetelmaan.

Pomodoro on ajanhallintamenetelma, joka perustuu tydonteon jakamisen tietyn
pituisiin aikajaksoihin ja niiden valissa pidettaviin taukoihin. Yleinen saanto on
tehda nelja 25 minuutin mittaista jaksoa tydskentelylle, joiden valissa pidetaan
viiden minuutin mittainen tauko. Kun nama on suoritettu, pidetaan pidempi 20-
30 minuutin tauko. Tekniikan tarkoituksena on auttaa keskittymista ja tehostaa

tyoskentelya. [10.]

Tomato Clock -lisdosa luokitellaan Chromen ja Firefoxin verkkokaupoissa kuulu-
vaksi tuottavuuskategoriaan. Tuottavuuslisaosien tarkoitus on, nimensa mukai-
sesti, lisata kayttajan tuottavuutta. Taman kategorian lisaosat tarjoavat kayttajalle

tuottavuutta lisdavia toimintoja, kuten kirjanpitoa ja kalenterointia.

Testatessani laajennusta huomasin, etta vaikka laajennus auttoi tehtavien ajas-
tamisessa, se ei auttanut keskittymaan itse tyontekoon. Paatin kehittaa laajen-
nuksen, joka pystyisi parantamaan Tomato Clock -laajennuksen toimintaa talla

saralla.
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Kuva 7. Esimerkki Tomato Clock -laajennuksen toiminnasta.

4.3 Laajennuksen toiminnalliset vaatimukset

Halusin aloittaa lisdosan suunnittelun helpoilla ja konkreettisilla tavoitteilla. Tar-
keimpia toiminnallisuuksia lisdosalle ovat aikajaksoissa tydoskentely ja hairitse-

vien sivustojen estaminen.

Kayttaja suunnittelisi ennalta aikajakson, jolloin haluaisi tydoskennella ja taman
aikajakson aikana kayttajan maarittelemien haitallisten sivustojen selaaminen

olisi kielletty.

4.4 Kayttotapaukset

Aloitin toiminnallisten vaatimusten kartoittamisen kayttotapausten suunnittelulla.

Kayttotapauksilla kuvataan kayttajan vuorovaikutusta ohjelmiston kanssa kayt-
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tajan nakokulmasta. Jokaiseen kayttotapaukseen tulee liittya tavoite, joka ker-
too, mita kayttaja pyrkii saavuttamaan kyseisella vuorovaikutuksella, seka eh-

dot, joita vaaditaan kayttotapauksen aloittamiseen ja suorittamiseen.

Kayttotapausten avulla pystytaan havainnollistamaan, milla eri tavoin ja miksi
ohjelmistoa kaytetaan, joten ne toimivat hyvana aloituskohtana suunnittelussa.
Kayttotapauksiin liittyvat ehdot toimivat hyvana tapana pohtia, miten ohjelmiston
oikeaoppinen toiminta varmistetaan, joten ne toimivat hyvana pohjana testien

kehittamiselle.

Yksittainen kayttotapaus voi koostua siihen kuuluvista (include) tai sita laajenta-
vista (extend) alikayttétapauksista, joiden avulla voi tarkemmin kuvata kayttéta-
pauksen suorittamiseen liittyvia askelia (include) tai kuvata vaihtoehtoisia pol-

kuja kayttotapauksen suorittamiselle (extend).

Aloitin kayttotapausten luomisen pohtimalla, miten voisin toteuttaa tarkeimmat
tavoitteeni. Hairididen estamisen osalta tarkea asia on selaamisen estaminen
hairitseville sivustoille. Esteen luominen hairitsevan toiminnan valille tekee im-
pulsiivisen toiminnan vaikeammaksi ja tarjoaa mahdollisuuden harkita tekoja

tarkemmin.

Koska tarkoituksena on, etta hairitseva kayttaytyminen vaikeutuisi vain tyosken-
telyn ajaksi, tulee kayttajalla olla jokin tapa, milla kertoa ohjelmalle, milloin han
haluaa tydskennellda. Kayttajan tulee pystya myos maarittelemaan, mitka sivus-

tot han luokittelee hairitseviksi.

Naiden havaintojen avulla loin kaksi erilaista kayttotapausta: maarittele asetuk-
set ja aloita tyoskentelyjakso. Loin kayttotapausten pohjalta UML-kaavion, joka
havainnollistaa tapauksia kayttajan nakdkulmasta (kuva 7). Kayttétapaus maa-
rittele asetukset koostuu kahdesta alikayttétapauksesta, jotka tarkentavat sen
toimintaa. Kayttotapausta aloita tyoskentely taas laajennetaan kahdella alikayt-
totapauksella: keskeyta tyoskentely ja muuta asetuksia. Laajentavat kayttota-



paukset merkitsevat poikkeustilanteita, jotka eivat ole valttamattomia kayttota-

pauksen suorittamiselle, mutta jotka voivat esiintya kayttajan toimien seurauk-

sena.

X

/
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Ajanhallintalaajennos

«include» — ]
Ma&airittele sivustot

Maéirittele asetukset

«includes
"3

¢
i
]
i
v

Ma&arittele aikajakso

Keskeyta tyoskentely

“ Muuta asetuksia
wextends

Kuva 8. Laajennuksen kayttotapaukset

5 Laajennuksen toteutus

5.1 Kehitysymparisto

18

Koska laajennuksen kehitys vastaa melko paljon web-kehitysta, onNode.js-ym-

paristo luonteva valinta. Se mahdollistaa myds ohjelman jakamiseen kom-

ponentteihin, mika helpottaa laajennuksen yllapitoa ja testien luomista. Node.js-

ymparistolle on olemassa myos suuri maara erilaisia kehitystyota helpottavia

kirjastoja.
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Kaytin pakettien lataamiseen NPM-ohjelmaa. Se vaatii toimiakseen
package.json-tiedoston, joka maarittelee projektin riippuvuudet seka sen testaa-

miseen ja rakentamiseen kaytettavat skriptit (esimerkkikoodi 2).

Node.js ympariston kayttamat CommonJS-moduulit poikkeavat selainten kaytta-
mista moduuleista, joten moduulien kayttamiseen laajennuksessa vaaditaan
WebPack-moduulia, joka ohjelman rakentamisen yhteydessa yhdistaa moduu-

lien koodin yhdeksi JavaScript-tiedostoksi.

Kaytin Karma-kirjastoa yksikkotestien luomiseen, koska se mahdollistaa testien
ajamisen selaimella. Karmalle kerrotaan vain testien ja selaimen sijainti, ja se

osaa automaattisesti ajaa testit selaimessa.

Web-ext on Mozillan tuottama moduuli, joka nopeuttaa kehitysta monella tapaa.
Se muun muassa vahtii muutoksia laajennuksen sisaltamissa tiedostoissa ja la-
taa ne valittomasti selaimen muistiin, nopeuttaen kehitysprosessia huomatta-

vasti.

Sinon-chrome on moduuli, joka mahdollistaa yksikkotestien luomisen. Se sisaltaa
korvikeoliot (mock-objects) Firefox- ja Chrome-selainten JavaScript-rajapinnoille.
Korvikeolioiden avulla voidaan varmistaa, etta testien epaonnistuminen johtuu
varmasti virheesta koodissa, eika selaimessa olevasta virheesta. Ne mahdollis-
tavat myos testaamisen, ilman itse selaimen avaamista, joten testien ajaminen

voidaan automatisoida integraatiotestausta varten.
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"name": "Ajanhallinta tydkalu",
"version": "1.0.0",
"description": "Extension for helping with studying.",
"main": "index.js",
"scripts": {
"test": "karma start",
"test:debug": "karma start --no-single-run --auto-watch",
"web-ext": "web-ext run -s ./addon",

"build": "webpack"
b

"keywords": [],

"author": "Taneli Juga",

"license": "ISC",

"devDependencies": {
"webpack-cli": ""4.9.2",
"chai": ""4.3.6",
"expect.js": "*0.3.1",
"karma": "*6.3.19",
"karma-firefox-launcher": "72.1.2",
"karma-mocha": "*2.0.1",
"mocha": "~10.0.0",
"sinon-chrome": "~3.0.1",
"web-ext": ""6.8.0",
"webpack": "75.72.0"

Esimerkkikoodi 2. Projektin package.json-tiedosto

5.2 Laajennuksen rakenne

Laajennus koostuu neljasta tiedostosta (taulukko 3), joilla kullakin on oma vas-
tuunsa laajennuksen toiminnassa. Laajennus koostuu kolmesta HTML-dokumen-
tista, joiden kautta kayttaja hallinnoi laajennuksen toimintaa, seka yhdesta taus-

taskriptista, joka sisaltaa laajennuksen bisneslogiikan.



Taulukko 3. Laajennuksen tiedostot.
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Tiedostot

Tyyppi

Tarkoitus

e request-handler.js

Taustaskripti

Estaa selaimen navigoinnin es-

tetyille verkkotunnuksille.

e options.html
e options.js

e options.css

HTLM-dokumentti

Sivu, jonka avulla kayttaja kon-
figuroi estettavat verkkotun-

nukset.

e popup.html

e popup.js
e pOpup.CSS

HTLM-dokumentti

Sivu, jonka avulla kayttaja hal-

linnoi session kulkua.

e dashboard.html
e dashboard.js

e dashboard.css

HTLM-dokumentti

Sivu, jolle kayttaja ohjataan,
navigoituaan estetylle sivulle.
Sisaltaa kayttajalle hyodyllista

tietoa laajennuksen tilasta.

Nama tiedostot ja niiden toiminta maaritellaan myods manifestissa (esimerkki-

koodi 3). Manifestissa maaritellaan myds laajennuksen selaintoiminnon ulko-

nako ja sen yhteyteen kytketaan ponnahdusikkuna. Tama saavutetaan anta-

malla browser_action-avaimen sisaiselle default_icon-avaimelle arvo, joka

osoittaa kuvatiedostoon, seka antamalla default_popup-avaimelle arvo, joka

osoittaa ponnahdusikkunan tiedostoon (popup.html).
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"manifest version": 2,

"name": "Time manager",

"description": "A browser extension to help with time management.",
"version": "1.0",

"browser action": {
"browser style": true,
"default title": "Time manager",
"default popup": "popup/popup.html”,
"default icon": {
"19": "icons/block inactive.svg",
"38": "icons/block inactive.svg"
}
by

"icons": {
"48": "icons/block inactive.svg",
"96": "icons/block inactive.svg"

by

"background": {
"scripts": [
"background scripts/request-handler.js"
]
br

"options ui": {
"page": "options/options.html",
"browser style": true

by

"web accessible resources": [
"dashboard/dashboard.html"

1,
"permissions": ["webRequest", "webRequestBlocking", "storage",

"<all urls>"]

}

Esimerkkikoodi 3. Laajennuksen manifest.json-tiedosto

5.3 Laajennuksen toiminta

Aloitin toiminnan suunnittelun minimivaatimusten maarittelylla aktiviteettikaavion
muodossa (kuva 9). Sessiolla tarkoitetaan aikajaksoa, jolloin laajennus on toimin-

nallinen.
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R @
Jatka sessiota \/

Kuva 9. Aktiviteettikaavio laajennuksen toiminnasta. Kun laajennus havaitsee
kayttajan menneen estetylle sivustolle, laajennus ohjaa kayttajan koje-
lauta-sivulle (dashboard.html), josta kayttdja voi muuttaa laajennuksen
asetuksia tai jatkaa selausta.

Kayttaja hallitsee laajennusta painamalla laajennuksen selaintoimintoa, joka
avaa ponnahdusikkunan. Ponnahdusikkunan kautta kayttaja voi aloittaa tai lopet-

taa opiskelusession.

Ponnahdusikkunan JavaScript-tiedosto lahettda laajennuksen viesti-rajapinnan
avulla (runtime.sendMessage) viestin taustaskriptille, joka kaynnistaa session.

Taman jalkeen sessio-objektiin yhdistetyt kuuntelijat suoritetaan.
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Kun sessio on kaynnissa, ikoni muuttaa varia ilmaisemaan kayttajalle, etta laa-
jennus on toiminnassa. Se aiheuttaa myos Filter-objektin aktivoitumisen, joka yh-
distaa selaimen WebRequest-rajapintaan kuuntelijan, joka vastaanottaa selai-
men lahettamia pyyntoja. Filter-objekti tarkistaa, vastaako selaimen lahettaman
pyynnon URL-osoite kayttajan antamien osoitteiden listalla. Jos osoite on listalla,
ohjataan kayttaja dashboard-sivulle, josta han nakee laajennuksen tilan ja voi
mahdollisesti muuttaa sen asetuksia. Kayttaja voi esimerkiksi sallia estetyn si-

vuston, joten estettya sivustoa voi paasta selaamaan.

Osoitteen ei tarvitse vastata taydellisesti, koska laajennus tarkistaa vain osoitteen
verkkotunnuksen, johon ei kuulu URL-osoitteen polkua tai protokollaa. Tasta seu-
raa, etta jos kayttaja on estanyt osoitteen "www.example.com”, estaa laajennus
myOs osoitteet https://www.example.com” ja “www.example.com/some/re-

source”.

Koska laajennus on tehty Firefox-selaimelle, se kayttaa WebExtension-rajapin-
taa, joka poikkeaa hieman Chromen rajapinnoista. Laajennus kayttaa yhteensa
kolmea WebExtensions-rajapintaa toiminnallisuuden saavuttamiseen (kuva 10).
Ponnahdusikkuna viestii taustaskriptille kayttaen message-rajapintaa, jonka
taustaskripti (requestHandler.js) vastaanottaa. Asetussivu (options.js) tallentaa
kayttajan asetukset storage-rajapinnan avulla selaimen muistiin, josta voi noutaa
ne myohemmin. Taustaskripti tarvitsee webRequest-rajapintaa selaimen lahetta-

mien pyyntojen vastaanottamiseen.
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Kuva 10. Komponenttikaavio laajennuksen rakenteesta

Taustaskripti koostuu kolmesta pienemmasta komponentista: Iconista (ikoni),
Filtterista (suodatin) seka Sessionista (sessio). Kaytanndssa ne ovat JavaScript-
olioita. Sessio-olio sisaltaa rajapintanaan kaksi metodia (onActive, onlnactive),
joita ikoni- ja suodatinkomponentit kayttavat. Metodit vastaanottavat parametrina
callback-funktion, joka suoritetaan kayttajan aloittaessa session. Nain oliot voivat
kytkea toiminnallisuutta session alkamiseen ilman, etta itse sessio-oliota tarvitsee
muokata. Vastaavasti, jos kaikki logiikka toteutettaisiin sessio-olion sisalla, jou-
duttaisiin sita muokkaamaan aina, kun halutaan lisata toiminnallisuutta sessioon,
joten se olisi tiukemmin kytketty muihin komponentteihin, mika vaikeuttaa jatko-

kehitysta.
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Ikoniolion vastuuna on vaihtaa selaimen selaintoiminnon ulkonakoa, kun laajen-
nus on toiminnassa. Tama saavutetaan vaihtamalla ikonin kuvaa browserAction-
rajapinnan avulla (esimerkkikoodi 3). Kun laajennus ei ole aktiivinen, ikoni on

musta, mutta vaihtuu aktivoitumisen jalkeen vihreaksi (kuva 11).

const Icon = {
setIcon (img name) {
const path = “icons/${img name}’
browser.browserAction.setIcon ({path: path});

by

async init () {
Session.onActive (this.setIcon("block active.svg"))
Session.onInactive (this.setIcon("block inactive.svg"))

}

Esimerkkikoodi 4. lkoniolion toteutus koodissa.

Kuva 11.  lkonin ulkonaké kayttajan aloitettua session (ylh.) ja kayttajan lope-
tettua session (alh.).

6 Yhteenveto

Halusin talla tyolla tutkia selainlaajennusten kehitysta seka koittaa itselleni hyo-
dyllisen ohjelmiston luomista. Laajennuksen kehittaminen oli kaikkiaan mielen-

kiintoinen prosessi, jossa voi hyodyntaa web-kehityksen taitoja, mutta hieman
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erilaisessa kontekstissa. Koin myos hyvana selainten yksinkertaisen kayttoliitty-
man, koska kehittamisen voi aloittaa matalalla kynnyksella, joten voi suoraan

keskittya laajennuksen logiikan toteuttamiseen.

Ohjelmiston lopullinen toiminnallisuus jai hieman vajaaksi alkuperaisesta suun-
nitelmasta, mutta toimii silti hyvana alkuna jatkokehitykselle. Alkuperaisessa
suunnitelmassa kayttaja pystyisi luomaan aikajaksoja, jolloin laajennus olisi toi-

minnassa, mutta aikarajoitteiden takia tama toiminnallisuus jai puuttumaan.

Jatkokehityksen kannalta mielenkiintoista olisi laajennuksen toiminnallisuuden
parantaminen vastaamaan alkuperaista suunnitelmaa. Toiminnallisuutta voisi
koittaa my0s lisata. Esimerkiksi kayttajan kannalta tarkeaa olisi pystya seuraa-

maan omia saavutuksiaan seka estettyjen sivustojen maaraa.
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