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This thesis gathers information on cloud computing, cloud computing cyber se-
curity and reasons why data should be moved to the cloud. Additionally, it also
examines the most common cloud computing providers. The goal of the thesis
was to make it clear to the reader what cloud computing is, how it works and what
should be considered when choosing one.

The study aimed to shed light on the definition of cloud computing, including
service models and deployment models, why data should be moved to the cloud
and what role does the location of the cloud have. Discussion was also provided
on the cyber security of cloud computing, criteria to assess the information secu-
rity of cloud services (PiTuKri) and three of the biggest cloud service providers.

A review of internet articles about cloud services, service providers documenta-
tion and an interview with TUNI information security manager were used as a
method for collecting the material used in the thesis. The material was analysed
with data driven content analysis

The result of the thesis is a collection of information which should give the reader
a basic understanding of cloud computing, cloud computing cyber security and
what to pay attention to when selecting a cloud service provider. The results show
that cloud computing can often be worthwhile. The scaling possibilities of cloud
computing enable customers of any size to use them, and the huge cyber security
resources often means better security for your data.

Based on this thesis, a further study into the more specific fields of cloud compu-
ting cybersecurity could be made. For example, how does system development
affect cybersecurity.

Key words: cloud computing, cyber security, scaling



SISALLYSLUETTELO

1 JOHDANTO ... e 7
2 Mikd on pilvIpalVelU? ... 8
2.1 Eri pilvipalveluluokat..............oouueiiie e 9
211 SAS... i 10

212 PAaS......ooi e 11

213 188S ... 11

2.1.4 Muita palvelumalleja...........coooviiiiiiiiiii e, 12

2.2 PilVItYYPIt ... 13
2.2 PUDIC...coiiiiiiiiiiiii e 14

2.2.2 PrIVAE ... e 14

2.2.3 Trusted/CommUNILY .....cooovviiiiiiiii 15

2.2.4 HYDFid oo 15

2.3 Missa pilvi SijaitSEe?........cooveeeeieee e 16
2.4 Miksi vieda tietoa pilveen ... 17
2.5 Pilvipalveluiden ongelmia...............uuuuviiiiiiiiiiiiieiieeeeeee 18
2.6 Mita muuta tulee huomioida ...........cooooiiiiiiiiiii e 20

3 Pilvipalveluiden tietoturvasta.............ccccevvieeiiiiiii e 21
3.1 Kayttgjanhallinta eli autentikointi ..............cccccoviiiiiiiiiiiiiiiiiiieee, 23
3.1.1 HenkilostoturvalliSuus...........oooiiiiiiiiii e 24

3.1.2 KAyttEJat coooeeeeeeeeeeeeeeee e 25

3.1.3 Kaksivaiheinen tunnistus (2FA) ... 26

3.2 LUOHAMUS ... 27
3.3 FYYSINEN tUINVA.....coiiiiiiiiiiiiiiieeieee et 29
S 7 | = 11 £ S 30
3.5 Puolustuksen automatisointi ..o 31
3.5.1 Defender.. ..o o i e 32

3.6 Konfigurointi/kayttoonotto ja yllapito...........eeeeeiiieiieiiiiieee 33

4 Yleisimmat palveluntarjogjat ..o, 34
4.1 PalVEIUL ..o 34
4.2 Saatavuus vyOhyKKeet ...........coooiiiiiii 36
G T 1= (o) (8] Y- TP 38

i R 11 0] = TR 39



O POHDINT A e e 40

LAHTEET ..ottt et tn e te e eneens 42
L I USSP 47
Liite 1. IP-01 Kayttooikeushallinta.............cccoeiii 47
Liite 2. IP-02 Kayttajatunnistus ..., 48
Liite 3. IP-03 Hallintayhteydet ... 49
Lite 4. HT-01 TyoOsuhteen elinkaaren huomioiminen ja HT-02
henkiloston luotettavuuden arviointi ...........cccooiiii 50
Lite 5. HT-03 Salassapito- ja vaitiolosopimukset ja HT-04
TurvallisuuStietoISUUS .........coiiiiiiiiiie e 51
Liite 6. HT-05 Tiedonsaantitarpeet ja tehtavien erottelu..................... 52
Liite 7. EE-01 Jarjestelmakuvaus............cccooooiiiiiiii 53
Liite 8. EE-02 Lainsaadantdjohdannaiset riskit ...............ccooevveeeennnnnn. 54
Liite 9. TJ-01 Turvallisuus periaatteet ja TJ-02 Turvallisuuden vastuut
55

Liite 10. TJ-03 Turvallisuusriskien hallinta .................ccooo. 56
Liite 11. TJ-04 Turvallisuushairididen hallinta ................ccccoeeveiinnnn . 57
Liite 12. TJ-05 Jatkuvuudenhallinta.............cccooiiiiii, 58
Liite 13. TJ-06 Tietojen ja muiden suojattavien kohteiden luokittelu ja
METKINTA ... 59
Liite 14. TJ-07 Vaatimustenmukaisuus ja tietosuoja...........ccc.....c.c... 60
Liite 15. TJ-08 Palveluntarjoajien ja toimittajien turvallisuus ............... 61
Liite 16. FT-01 Monitasoinen suojaaminen ja riskienhallinta............... 62
Liite 17. FT-02 Rakenteet ja turvallisuusjarjestelmat........................... 63
Liite 18. FT-03 Luvattoman paasyn estaminen ..............ccccccceeen 65
Liite 19. FT-04 Palveluntuottajat ja vierailijat...................cccccc 66
Liite 20. FT-05 Varautuminen ja jatkuvuudenhallinta .......................... 67
Liite 21. SA-01 Salauskaytannét ja avainhallinta ... 68
Liite 22. SA-02 salaus fyysisesti suojatun alueen ulkopuolella ja SA-03
salaus fyysisesti suojatun alueen sisapuolella ............................. 69
Liite 23. JT-01 jaljiteltavyys ja havainnointikyky ..............cccccce 70
Liite 24. JT-04 Haittaohjelmasuojaus ja JT-05 Suojattavien kohteiden
siirtdminen ja poistaminen..........ccccccvviviiiiiiiiii i 72
Liite 25. Microsoft Defender yleiskatsaus SiVU ...........cccccceeiiii 73
Liite 26. JT-02 jarjestelmakovennus............ccoooeviiieiiiiiiii e 74

Liite 27. JT-03 Tiedon €rottelu .........conveieeee e 75



ERITYISSANASTO

EDPB

GDPR

MFA

NIST

NoSQL

PiTuKTi

SCC

SQL

vCPU

VolP

Euroopan tietosuojaneuvosto (European Data Protec-
tion Board) on eurooppalainen riippumaton elin, jonka
tavoitteena on varmistaa yleisten tietosuoja-asetuksien
johdonmukainen soveltaminen.

EU:n yleinen tietosuoja-asetus (General Data Protec-
tion Regulation)

Moinivaiheinen tunnistus (Multi Factor Authentication)
on sahkoinen todennusmenetelma, jossa kayttaja saa
paasyn verkkosivustoon tai sovellukseen vasta kahden
tai useamman onnistuneen todennusmekanismin jal-
keen.

National Institute of Standards and Technology (NIST)
on yhdysvaltalainen virasto, jonka tehtdvana on kehit-
taa ja edistaa mittaustekniikoita, standardeja ja tekniik-
kaa.

Viittaa ei-relaatiotietokantoihin, eli tietokannan tallen-
nustyyli poikkeaa relaatiotietokannasta.
Pilvipalveluiden turvallisuuden arviointikriteeristo (Pi-
TuKTri) on tydkalu pilvipalveluiden turvallisuuden arvi-
ointiin

GDPR:n vakiosopimuslausekkeet (Standard Contrac-
tual Clauses) joiden tarkoitus on varmistaa, etta tiedon
siirrossa EU:sta EU:n ulkopuolelle voidaan taata asian-
mukainen tietoturva.

Viittaa relaatiotietokantoihin, talldin tieto tallennetaan
tietynlaisena taulukkoon.

Virtuaalinen prosessori, jolla viitataan virtuaalikoneen
prosenssointiyksikkoon.

Voice over IP, mahdollistaa puheen lahettamisen ip

osotteiden avulla.



1 JOHDANTO

Pilvipalveluiden yleistyessa monet yritykset punnitsevat pilveen siirtymisen hyvia
ja huonoja puolia. Oikeanlaisen ratkaisun loytamiseen on tarkedd ymmartaa
kuinka pilvipalvelut toimivat ja ketka niita pyorittavat. Pilvipalvelut vaativat paljon
luottamusta palveluntarjoajan turvallisiin kaytantoihin. Tietoturva on isossa roo-
lissa pilvessa, kun luodaan luottamusta palveluntarjoajaan. Tassa opinnayte-
tydssa tarkastellaan pilvipalveluita kokonaisuutena, seka arvioidaan niiden tieto-

turvallisuutta ja minkalaisia johtopaatoksia siita voidaan tehda.

Opinnaytetyon tavoitteena on selittaa lukijalle mita ovat pilvipalvelut, miksi niiden
kayttd saattaa olla kannattavaa, ovatko ne tietoturvallisia seka tutustuttaa lukija

muutamaan yleisimpaan pilvipalveluntarjoajaan.



2 Mika on pilvipalvelu?

Pilvipalvelu on palvelumalli, jossa tietoteknisia resursseja toimitetaan tietoverk-
kojen yli. Palveluun otetaan yhteytta internetin valityksella. Palvelun tarjoaja voi
kytkea toiminnallisuuksia paalle tai pois seka yhdistaa niita toisiin palveluihin ka-
tevasti kayttajakokemusta haittaamatta tarpeen mukaan. Pilvipalveluita voidaan

havainnollistaa kuvion 1 mukaisesti.
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KUVIO 1. Esimerkkikuva erilaisista pilvipalveluista. (Johnston 2009)

National Institute of Standards and Technology (NIST) on maaritellyt pilvipalvelu
kasitteelle viisi ominaispiirretta: itsepalvelu tarpeen vaatiessa, laaja verkkoon
paasy, resurssien yhdistaminen, nopea joustavuus ja palveluiden mittaaminen.
Taman lisaksi on kolme palveluluokkaa ja nelja pilvityyppia. Pilvipalvelut tyypilli-

sesti jaetaan kolmeen eri paaluokkaan seka neljaan eri pilvityyppiin.



2.1 Eri pilvipalveluluokat
Pilvipalveluiden kolme paaluokkaa ovat NIST:n mukaan SaaS, PaaS ja laaS.

Nama mallit ovat toinen toisistaan kauempana kayttajasta, joten niitd usein kuva-

taan kerroksittain hahmottamaan mallien valista loogisuutta (kuvio 2).
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Acumbamail, Office 365 End users

Flynn, Cloud Foundry
Heroku, OpenShift

Software
developers

Stackscale, AWS,
VMware, Azure

Network architects
IT administrators

< Stackscale

KUVIO 2. Pilvipalveluluokat. (Stackscale 2021)

Pilvipalveluiden turvallisuuteen, yllapitoon ja huoltamiseen liittyvat vastuut jakau-
tuvat kaikissa palvelumalleissa palveluntarjoajan ja asiakkaan valilla (kuvio 3).
Vastuiden jakautuminen riippuu siita, mika palvelumalli on kyseessa. Mita enem-
man asiakas ulkoistaa palveluja, sita vahemman vastuuta silla on palveluiden toi-
minnassa. Vastuiden jakautuminen voi kuitenkin vaihdella palveluntarjoajasta

riippuen paikoittain suurestikin.
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KUVIO 3. Pilvipalvelumallien tyypillinen vastuunjako (Pilvipalveluiden turvallisuu-
den arviointikriteeristd 2020, 10)

211 SaaS

SaaS-palvelussa palveluntarjoaja vuokraa pilvessa sijaitsevan ohjelmiston asiak-
kaalleen. Tyypillisesti palveluntarjoajalle maksetaan kuukausi-/vuositilauksella tai
kertamaksulla oikeudesta kayttaa valmista sovellusta verkkoselaimen taikka tie-
tokone-/puhelinsovelluksen kautta. Palveluntarjoaja on vastuussa ohjelmiston
kehityksesta, yllapidosta seka ohjelmiston paivittdmisesta. (Mell & Grance 2011,
2) Taman takia SaaS palvelut ovat kayttdjan nakdkulmasta helppokayttdisia.
SaaS onkin myds yleisin pilvipalvelumalli. Kaytdmme SaaS-palveluita paivittain

kuten esimerkiksi sahkoposti, netflix tai spotify.

SaaS-palveluiden hyvia puolia:
e Palveluntarjoaja hoitaa sovelluksen paivittamisen ja yllapidon, joka saas-
taa organisaatiolta resursseja (Stackscale 2021.)
¢ Pieni taloudellinen riski (Comptia n.d.)
¢ Helposti skaalautuva (IBM 2020.)

e Toimii missa vain, milloin vain. (IBM 2020.)



11

SaaS-Palveluiden haasteita:
e Kustomoinnin ja ominaisuuksien rajoitukset (Stackscale 2021.)
e Datan turvallisuus ja sailytys (Stackscale 2021.)

¢ Integraatio muiden palveluntarjoajien kanssa (Stackscale 2021.)

2.1.2 PaaS

PaaS-palvelussa asiakkaalle tarjotaan kayttdvalmis sovellusalusta, jossa asiakas
voi testata, suunnitella ja kehittda kustomoituja sovelluksia. Palveluntarjoajan
vastuulla on infrastruktuurin hallinta mukaan lukien serverit, kayttdjarjestelma
seka tietoverkko. Asiakkaalla on kuitenkin mahdollisuus vaikuttaa infrastruktuurin
mahdollisiin applikaatioihin seka asetuksiin. (Mell & Grance 2011, 2-3) Tavalli-
nen kayttaja kayttaa PaaS palveluita harvemmin, esimerkkeja PaaS palvelusta

ovat mm: Google App Engine, Microsoft Azure ja IBM Cloud Fountry.

PaaS-palveluiden hyvia puolia:
e Yksinkertainen ja kustannustehokas tapa luoda ja kehittda sovelluksia
(Watts, Raza 2019.)
e Helposti skaalautuvia sovelluksia vahemmalla maaralla koodia (Watts,
Raza 2019.)

¢ Nopeampi kehittaa.

PaaS-palveluiden haasteita
e Mahdolliset rajoitukset operaatioissa, kun alusta ei mahdollisesti anna

suorittaa kaikkia toimintoja (Stackscale 2021.)

e Palvelujen integrointi ja yhteensopivuus. (Stackscale 2021.)

2.1.3 laaS

laaS-palvelussa palveluntarjoaja tarjoaa asiakkaalle kokonaisen infrastruktuurin

palveluna. Tyypillisesti tama tapahtuu verkkopohjaisen liittyman kautta. Liittyman
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kautta asiakas perustaa itse tarvitsemansa palvelimet ja hallinnoi alustaa. Palve-
luntarjoajan vastuulla on ainoastaan alusta, jota kaytetaan kaiken luomiseen.
(Mell & Grance 2011, 3) laaS-malli vaatiikin siis kaikista eniten osaamista palve-

lun ostajalta. Esimerkkeja laaS-palveluista ovat: VMware ja Amazon AWS

laaS-palveluiden hyvia puolia:
e Resursseja voidaan ostaa tarpeen mukaan ilman suuria laitteisto hankin-
toja. (Stackscale 2021.)
e Yritys pitaa hallinnan infrastruktuuristaan. (Watts, Raza 2019.)
e Helposti skaalautuva alusta tarjoaa halutun maaran servereita ja virtuaali-
koneita asiakkaan tahdon mukaan. (Stackscale 2021.)
e Toimintavarmuus. (IBM 2020.)

laaS-palveluiden haasteita
e Palveluntarjoaja vastaa yksin paivityksista ja yllapidosta (Taylor n.d.)
e Mahdollinen riippuvuus palveluntarjoajaan (Stackscale 2021.)
e Tietoturva. (Watts, Raza 2019.)

2.1.4 Muita palvelumalleja

Vaikka tyypillisesti kaikki pilvipalvelumallit saadaan jaoteltua kolmen paaluokan
alle, on kuitenkin useita tarkempia termeja palveluille helpottamaan niiden tun-
nistamista. Vaihtoehtoisesti on myds laajempi termi: Anything as a Service

(Xaa$8), jolla viitataan minka tahansa asian myymisena palveluna.

Storage as a Service (SaaS) on pilvipalvelumalli, jossa vuokrataan tallennusti-
laa. Tyypillisesti isompi yritys vuokraa tilaa pienemmalle yritykselle omasta tal-
lennustilastaan. Tallennustila palveluna on usein hyva vaihtoehto pienille yrityk-
sille, joilla ei ole varaa implementoida omaa tallennustila infrastruktuuriaan.
(Bluepi 2015.)

Communications as a service (CaaS) on pilvipalvelumalli, jossa viestintapalve-
lut ulkoistetaan. Tama voi olla esimerkiksi voice over IP (VolP), viestittelypalvelu

tai video konferenssi applikaatio. (Bluepi 2015.)
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Network as a Service (NaaS) on pilvipalvelumalli, jossa vuokrataan verkkopal-
velut. Talldin palveluntarjoaja luo asiakkaalle internetinfrastruktuurin, johon sisal-
tyy laitteet ja mahdolliset sovellukset kuten esimerkiksi palomuuri tai antivirus.
(Bluepi 2015.)

Monitoring as a Service (MaaS) on pilvipalvelumalli, jossa palveluntarjoaja
vuokraa monitorointia palveluille. Tyypillisin MaaS palvelu on internetin valityk-
sella toimiva monitorointi, joka jatkuvasti monitoroi sovellusten, systeemien seka

verkkojen tilannetta. (Bluepi 2015.)

Database as a service (DBaaS) on pilvipalvelumalli, jossa palveluntarjoaja pe-
rustaa ja yllapitaa tietokannan asiakkaalle sen antaman datan pohjalta. Tietokan-

nan mahdollisia tyyppeja on monia esimerkiksi SQL ja NoSQL (MongoDB n.d.)

2.2 Pilvityypit

Pilvipalveluita toteutettaessa on mahdollista valita erilaisia pilvityyppeja parhaiten
tukemaan pilvipalvelun tarpeita. NIST listaa nelja paapilvityyppia: julkinen, yksi-

tyinen, yhteiso seka hybridi (kuvio 4).

) 4

i . &)
O\ Hybrid Cloud Public )
Private Cloud )
Cloud

e ‘-‘°'2.:::“* /ﬂ/ W .

@@

KUVIO 4. Nelja paapilviluokkaa. (Mell & Grance 2011)
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Yritysten pilvitoteutukset koostuvat yhdesta tai useammasta pilvesta. Yrityksella
saattaa olla esimerkiksi kaksi yksityista pilvea seka julkinen pilvi hybridi pilven

sisalla.

2.2.1 Public

Julkisen pilvityypin ratkaisuissa pilven infrastruktuuri on tarkoitettu avoimeen
kayttoon. Sita voidaan operoida ja yllapitaa yrityksen, koulun tai valtion johdosta
tai niiden yhdistelmalla. Itse palvelimet ovat kuitenkin palveluntarjoajan tiloissa.
(Mell & Grance 2011, 3) Julkinen pilvityyppi onkin kaikista yleisin pilvityyppi (What

are public, private, and hybrid clouds? n.d.)

Julkisen pilvityypin hyvia puolia:
e hyvin luotettava toimintavarmuus. (What are public, private, and hybrid
clouds? n.d.)
e Palveluntarjoaja pitaa huolta, etta palvelu toimii.

e helposti skaalautuva. (What are public, private, and hybrid clouds? n.d.)

Julkisen tyypin haasteita:
e Tietoturva ja kenella on paasy sinun dataasi. (Sam solutions n.d.)

e Kustomoinnin mahdollinen puute. (Sam solutions n.d.)

2.2.2 Private

Yksityisen pilvityypin toteutuksessa infrastruktuuri on varattu kaytettavaksi vain
yhdelle organisaatiolle. Organisaatiolla voi olla useampi kuluttaja ja sitd voidaan
hallinnoida seka operoida organisaation tai kolmannen osapuolen toimesta. (Mell
& Grance 2011, 3)

Yksityisen pilvityypin hyvia puolia:
e Tietoturva ja selkea tieto siitd kenellad on paasy kasiksi dataan. (Sam solu-
tions n.d.)
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e Parempi kustomoitavuus yrityksen tarpeisiin. (What are public, private,
and hybrid clouds? n.d.)

e Paremmin skaalautuva. (What are public, private, and hybrid clouds? n.d.)

Yksityisen pilvityypin haasteita:
e Kalliimpi. (Fpcomplete 2020.)
e Jos yritys yllapitaa itse infrastruktuuria, se vaatii IT-alan osaajia. (Krasteva
n.d.)

2.2.3 Trusted/community

Yhteison pilvityypin toteutuksessa infrastruktuuri toimitetaan joukolle yrityk-
sia/kayttajia, joilla on yhteinen tavoite (esim. tietoturva vaatimukset, menettely-
tapa tai ymmarrys kayttdehdoista). Infrastruktuurin voi omistaa, operoida seka

hallita yksi tai useampi yritys koko joukosta. (Mell & Grance 2011, 3)

Yhteison pilvityypin hyvia puolia:
¢ Yhteistyd muiden dataa kayttavien tahojen kanssa (Samsolutions n.d.)
e Resursseja voidaan jakaa muiden kanssa, joka alentaa kustannuksia.

(Samsolutions n.d.)

Yhteison pilvityypin haasteita:
e Yritysten Idytaminen liittymaan infrastruktuurin voi olla haastavaa (Samso-

lutions n.d.)

¢ Mahdollinen kaistanleveyden tai tallennustilan loppuminen muiden organi-

saatioiden toimesta. (Samsolutions n.d.)

2.2.4 Hybrid

Hybridi pilvityypin toteutuksessa infrastruktuuri on kahden eri pilvityypin infra-
struktuurin yhdistelma (yksityinen, julkinen tai yhteisd) jotka pysyvat omina infra-

struktuureinaan mutta ovat yhdistetty standardoidulla tekniikalla, joka sallii datan
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seka applikaatioiden siirtamisen infrastruktuureiden valilla. (Mell & Grance 2011,
3)

Hybridi pilvityypin hyvia puolia:
e Paras joustavuus ja skaalautuminen. (Samsolutions n.d.)

¢ Yllapidon helppouden ja tietoturvan tasapaino. (Fpcomplete 2020.)

Hybridi pilvityypin haasteita:
e Kokonaisuuden hahmottaminen voi olla vaikeaa pilvien jakamisen vuoksi.
(Flowers 2021.)

2.3 Missa pilvi sijaitsee?

Pilvipalveluihin tallennetun datan sailyttamiseen kaytettavat serverit voivat sijaita
palveluntarjoajasta riippuen yhdessa tai useammassa paikassa. Yleisesti pie-
nemmat yritykset sailyttdvat datansa lahelld omaa toimipistettaén esim. konesa-
lissa tai palvelinkeskuksessa, tai ne saattavat ulkoistaa palvelun vuokraten re-
sursseja palveluntarjoajalta. On myds mahdollista, etta pilvipalveluntarjoaja vuok-

raa resursseja suuremmalta palveluntarjoajalta. (Pilvipalveluiden turvallisuus, 9)

Suuremmilla yrityksilla on omat konesalinsa tai palvelinkeskuksensa. Ne voivat
sijaita eri maissa tai mantereilla. Taman vuoksi kayttajan voi olla mahdotonta tie-
tda missa hanen datansa sijaitsee. Jos datan sijainnilla on merkitysta kayttotar-
koituksen kannalta, tulee se selvittaa palveluntarjoajan kanssa. (Pilvipalveluiden
turvallisuus, 9) Esimerkiksi Microsoft noudattaa Euroopan tietosuojaneuvoston
(EDPB) suosittelemia kuutta askelta varmistaakseen, etta dataa suojataan, tal-
lennetaan ja kasitelldaan EU:n yleisen tietosuoja-asetuksen (GDPR) mukaisesti.
(Compliance with EU transfer requirements..., 1-34.) EDPB:n suosittelemat kuusi

askelta ovat:

1. Kartoitus henkilokohtaisen datan siirtamisesta EU:n ulkopuolisiin

maihin.
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2. Varmista etta siirtoon kaytetty tyokalu on tarkoitukseen kelpaava,

esimerkiksi Standard Contractual Clauses (SCC).

3. Arvioi onko GDPR artiklassa 46 mainittu datansiirtotyokalu (esi-
merkiksi SCC) riittavan tehokas tyokalu ottaen huomioon datan siir-

ron olosuhteet.

4. |dentifioi ja adoptio toimenpiteet, jotka ovat tarvittavia tuodakseen

tietoturvan tason EU:n standardien mukaisiksi.

5. Tee toimenpiteiden integrointiin tarvittavat menetelmat.

6. Arvioi uudelleen turvallisuuden taso yksityisen datan siirrossa

EU:n ulkopuolisiin maihin, kun se on tarpeellista ja monitoroi sita

Datan siirron ja sailytyksen turvallisuuden arviointi on tarkeaa, silla palvelinkes-
kuksia sijoitetaan usein moniin eri maantieteellisiin sijainteihin ja kayttajien tietoja
kopioidaan useihin keskuksiin, jotta palveluiden toimintaa voidaan paremmin var-
mistaa. (Pilvipalveluiden turvallisuus, 9) Tama taas johtaa siihen, etta yritysten
on pakko toimia huomioiden datan tallennuksen paikallinen lainsaadanto seka

datan alkuperan paikallinen lainsaadanto.

2.4 Miksi vieda tietoa pilveen

Pilvipalvelut ovat joustava tapa tuottaa palveluja, joissa taytyy paasta kasiksi da-
taan ajasta tai paikasta riippumatta helposti. Koska palvelut toimivat internetin
valityksella, on palveluihin helpompaa paasta kasiksi kuin on-premises palvelui-
hin. Palveluihin voi myds ottaa yhteyden liikkeesta mobiililaitteella tai muulla vas-
taavalla. Pilvipalvelut mahdollistavat myds usean kayttajan samanaikaisen toi-
minnan. Jos pilvipalvelut ovat geologisesti hajautettuja, helpottuu palveluiden

kaytto vikatilanteissa. (Malmivaara 2022)
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Pilvipalvelut ovat hyvin skaalautuvia. Asiakas voi tarpeen mukaan saada lisaa
resursseja palveluntarjoajalta, tai vaihtoehtoisesti vahentaa niita tarpeen vahen-
tyessa. Tama tarkoittaa, etta asiakkaan ei tarvitse sijoittaa suuria rahasummia
laitteiston hankintaan. Pilvipalveluiden asiantuntijoita I0ytyy paljon. Taman vuoksi
on helppoa |0ytaa alan ammattilaisia auttamaan palveluiden kayttoonoton tai yl-

lapidon kanssa. (Malmivaara 2022)

Jos useat eri toimijat kayttavat samantyyppisia pilvipalveluita ja perusrunko on
samanlainen, voidaan tehda yhteisia palveluja tai toimintoja, jotka toimivat kai-
kille. Tama voi tarkoittaa esimerkiksi yhteista valvontaa, yhteista portaalista teh-
tavaa kayttoonottoa tai kayttovaltuushallintojen jakamista. Talloin rungon paalle
tehtavien palvelujen kustannuksia voidaan jakaa useamman tahon kesken. (Mal-
mivaara 2022)

Suurilla pilvipalveluidentarjoajilla on palveluissaan kaytdssa hyvin suuret resurs-
sit. Palveluntarjoajat pystyvat kayttamaan automatisoituja tyOkaluja analysoi-
maan dataa, antaen paljon paremman kokonaiskuvan tallennetusta datasta. Tata
informaatiota voidaan kayttaa hyddyksi esimerkiksi yritysten tavoitteiden saavut-
tamisessa. Datan automaattinen analysointi auttaa myos tietoturvaa. Mahdolli-
seen tietoturvan analysointiin on paljon enemman resursseja pilvipalvelussa kuin

on-premises toteutuksessa. (Salesforce n.d.)

Pilvipalvelut luovat koko ajan automaattisia varmuuskopioita datasta, jolloin pal-
velun vikasietokyky on huomattavasti parempi. Kun data on tallennettuna pilveen,
on data turvassa, vaikka kayttajan fyysinen laite haviaisi tai hajoaisi. (Salesforce
n.d.)

2.5 Pilvipalveluiden ongelmia

Yksi selkeimmista ongelmista pilvipalveluissa on internetyhteyden pakollisuus.
Jos internettiin ei ole yhteytta, ei pilvipalveluihin paasta kasiksi. Talléin myds hi-
das internetyhteys voi heikentaa palvelujen kayttajakokemusta. Pilvipalveluiden
internettiin sidonnaisuus tuo myos mukanaan huomattavasti isomman uhkakar-

tan. Taman vuoksi ei voida ottaa huomioon pelkastaan on-premises tyyppisten
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palveluiden uhkia, vaan tulee myds internetin uhka ottaa huomioon. (Malmivaara
2022)

Pilvipalveluissa virheiden teko voi luoda huomattavasti suurempia vahinkoja. Jos
esimerkiksi jatat palvelussa portit auki kaikille, tyypillisesti on-premises palve-
luissa ei-toivottujen kayttajien maara pysyisi sadoissa taikka tuhansissa, kun pil-

vipalveluissa voidaan pahimmillaan puhua koko maailmasta. (Malmivaara 2022

Vaikka Malmivaaran mukaan pilvipalveluiden asiantuntijoita ja osaamista on pal-
jon, vaativat pilvipalvelut kuitenkin taysin erilaista osaamista kuin on-premises

tyyppiset palvelut. Talloin yritys voi joutua hankkimaan uutta osaamista.

Pilvipalveluiden yhtena hyvana puolena voidaan pitda datan jakamista eri data-
keskuksiin. Tassakin on kuitenkin oma ongelmansa, silla kayttajalla ei kaytan-
nossa ole vaikutusvaltaa siihen, missa datan geologinen sijainti on. Kayttajalla ei
myOskaan ole vaikutusvaltaa siihen, keilla kolmannen osapuolen tekijoilla on

paasy kasiksi dataan. (Malmivaara 2022)

Myos pilvipalvelut ovat haavoittuvia palvelukatkoksille. Pilvipalvelut saattavat ko-
kea katkoksia syysta tai toisesta, jolloin palveluiden toiminta saattaa katketa.

Nama mahdolliset katkokset ovat taysin asiakkaan kontrollin ulkopuolella.

Vaikka tietoturvaresurssit saattavat olla huomattavasti suuremmat pilvipalve-
luissa kuin on-premises ratkaisuissa, joutuu asiakas kuitenkin jakamaan salatun
tietonsa toisen toimijan kanssa. Tall6in jos palveluntarjoaja joutuu tietomurron

uhriksi, voidaan myds asiakkaan tiedot varastaa. (Sharma 2022)

Pilvipalveluntarjoaja omistaa infrastruktuurin, jossa asiakkaan palvelut ovat. Tal-
I6in asiakkaalla on vahan vaikutusvaltaa palvelun suhteen. Tama voi johtaa on-

gelmiin asiakkaalle. (Morefield 2019)
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2.6 Mita muuta tulee huomioida

Pilvipalveluidenkayttoa harkittaessa kayttajan kannattaa huomioida palveluntar-
joajan avoimuus palvelunsa suhteen. Suuret palveluntarjoajat ovat usein hyvin
avoimia ja tarjoavat paljon tietoa palvelustansa internetissa. Palvelusta kannattaa
myo0s maksaa. Jos et maksa palvelusta, hankkii palveluntarjoaja rahansa toisin
keinoin. Eurooppalaisena kuluttajana kannattaa sinun myos suosia eurooppalai-
sia palveluja amerikkalaisten palvelujen sijaan lainsaadannonkin puolesta. Eu-
roopassa dataasi suojellaan tarkemmin, silla Euroopan tietosuojalaki on tiukempi

kuin Amerikassa. (Malmivaara 2022)

Kriisitilanteessa on tarkeaa, etta palveluiden toiminta on mietitty tarkkaan lapi.
Dataan tulee olla paasya varten mietittyna varayhteys, jota voidaan tallaisessa
tilanteessa kayttad. On tarkeda myods pystya toteuttamaan paasynhallinta esi-

merkiksi paikallisella tunnuksella. (Malmivaara 2022)

Pilvipalveluissa on paljon aavistamattomia kuluja. Palveluntarjoajat haluavat ra-
haa kaikista eri ominaisuuksista, joita palvelussa kaytat ja naita voi olla vaikea

hahmottaa etukateen. (Evolve n.d.)
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3 Pilvipalveluiden tietoturvasta

Pilvipalveluiden turvallisuuteen liittyy monta tavalliselle kayttajalle nakymatonta
tekijaa. Nama kayttajalle nakymattomat tekijat ovat kuitenkin suuria huolenaiheita
yrityksille seka palveluntarjoajille. Pilvipalvelua valitessa onkin siis tarpeellista tu-
tustua palveluntarjoajiin seka heidan tietoturvallisuuteensa. Pilvipalvelun tekni-
sen turvallisuuden kannalta olennaisia asioita ovat kaytettavat teknologiat, toi-
mintamallit, periaatteet, kayttajanhallinta ja ohjelmiston paivityskaytannot. (Pilvi-

palveluiden turvallisuus, 12.)

Pilvipalvelun turvallisuutta arvioidessa on syyta kiinnittaa huomiota palvelun to-
teutukseen seka palveluntarjoajan toimintaan. Suurimmat pilvipalveluiden tarjo-
ajat ovat nykyaan usein hyvin lapinakyvia toiminansa kanssa. Asiakkaiden kan-
nattaa tutustua mahdollisiin sertifiointeihin taikka kolmannen osapuolen teetta-
miin auditointeihin, seka palveluntarjoajan julkaisemiin tietoturvaan liittyviin doku-
mentteihin. Kaikkea tietoa toiminnastaan palvelut eivat kuitenkaan voi paljastaa,
jotta ne sailyttaisivat kilpailukykynsa seka tietoturvallisuutensa. (Pilvipalveluiden

turvallisuus, 12.)

Suomessa salassa pidettava tieto on luokiteltu yleisesti viiteen eri turvallisuus-
luokkaan kuvion 5 mukaisesti. Nama viisi luokkaa ovat: TL1 erittain salainen, TL2
salainen, TL3 luottamuksellinen, TL4 kaytto rajoitettu seka salassa pidettava. TL1
on kaikista salaisinta tietoa, ja siihen paasee kasiksi yleensa vain muutama hen-
kilo (Roslund 2017). TL4 on valjin turvallisuusluokituksista TL1-TL4. Taman li-

saksi on myos tietoa, joka on nimetty vain salassa pidettavaksi.
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Salassa pidettavien asiakirjojen leimat

ERITTAIN SALAINEN SALAINEN
Suojaustaso | Suojaustaso |l
JulkL (621/1999) 24.1 §:n Kk JulkL (621/1999) 24.1 §:n _k
L/ )y &n___ k L/ ) &n__ k
Tiedon paljastuminen voi aiheuttaa erityis- Tiedon paljastuminen voi aiheuttaa merkit-
en suurta vahinkoa yleiselle edulle. tavaa vahinkoa yleiselle edulle.
LUOTTAMUKSELLINEN KAYTTO RAJOITETTU
Suojaustaso Il Suojaustaso IV
JulkL (621/1999) 24.1 §:n Kk JulkL (621/1999) 24.1 §:n Kk
LC /7 )y &n__ k LC /) &n___ k
Tiedon paljastuminen voi aiheuttaa va- Tiedon paljastuminen voi aiheuttaa haittaa
hinkoa yleiselle tai yksityiselle edulle. yleiselle tai yksityiselle edulle.
SALASSA PIDETTAVA
Suojaustaso __
JulkL (621/1999) 24.1 §n k
Lan (_/ )y _ &n___ k

Muu julkisuuslaissa maaritelty salassa pi-
dettava tieto Lihde: Valtiovarainministerié

KUVIO 5. Suomen turvaluokitukset asiakirjoille. (Roslund 2017)

Pilvipalveluiden turvallisuuden arvointikriteeristd (PiTuKri) on salassa pidettavan
tiedon turvallisuuden parantamiseksi kehitetty tyokalu. PiTuKrissa on monta eri
osa-aluetta auttamaan tiedon turvallisuuden arvoinnissa. Naihin kuuluu muun
muassa: ldentiteetin ja paasynhallinta, henkilostoturvallisuus, esiehdot, turvalli-
suusjohtaminen, fyysinen turvallisuus, salaus ja tietojarjestelmaturvallisuus. Pi-
TuKrissa kaytettavat turvaluokitukset eroavat edella kuvatusta yleisesti Suo-
messa kaytetysta turvaluokituksesta hieman. PiTuKri jakaa turvallisuusluokat
useampaan lohkoon kuvion 6. mukaisesti. PiTuKrin mukaan myos esimerkiksi

julkista tietoa tulee suojella sen eheyden vuoksi.



Tietotyyppi

Julkinen

Salassa pidettiva

Henkilttieto

Varautumisen
nakskulmasta
supjattavat tiedot

TLIV

Kansainvalinen
RESTRICTED (KV-R)

Suuri maira salassa
pidettavaa tai/ja
henkilétietoa (TL IV
tai TL Il -kasauma)

TL IV -tietoa
(TL I -kasauma)

TLImjall
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Kuvaus

Julkinen tieto. Suojaamistarpeet tyypillisesti eheyden ja saatavuuden nakékulmista.

Viranomaisen kansallinen salassa pidettava tieto, jota ei ole turvallisuusluokiteltu.
Useirmmat viranomaisten salassa pidettidvat tiedot sisdltdvat henkilotietoja, ja ovat siten myos
henkilotietoihin liittyvan erityislainsdadanndn piirissd, vrt. tietotyyppi "HenkilGtieto”.

Henkiltietojen suojaamiseen liittyvan erityislainsdddannon (ml. tietosuojalaki™ laki henkilGtietojen
kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa”, seka ELn yleinen
tietosuoja-asetus'®) alaiset tiedot.

Tietoon kohdistuu tarve olla kiytettivissd myds poikkeavissa olosuhteissa (varautuminen).
Poikkeavilla alosuhteilla tarkoitetaan tassd tilannetta, jossa yhteiskunnan verkkoyhteydet on
rajoitettu Suomen maantieteellisten rajojen sisdpuolelle.

Viranomaisen kansalliset turvallisuusiuokitellut IV-luokan salassa pidettawvat tiedot.
Suojaamistarve yleensa valtion turvallisuuden (yleisen edun) nakokulmasta.

RESTRICTED ja muut vastaavan tason kansainvaliset turvallisuusluokitellut erityissuojattavat tieto-
aineistot. Esimerkiksi vieraiden valtioiden ja kansainvalisten jirjestdjen kanssa tehtyjen kahden- ja
monenvalisten sopimusten® piirin kuuluvat RESTRICTED-tason tiedot. Suojaamistarve yleensa
yhden tai useamman valtion turvallisuuden (yleisen edun) nakokulmasta. Suojaamisessa huomioi-
tava lainsddadantsjohdamnaiset riskit sekd kyseiseen tietoon kohdistuvat tiedon originaattorin tai/ja
omistajan asettamat erityisvaatimukset™.

Tilanteet, joissa kasautumisvaikutuksen arvioidaan™ muodostavan turvallisuusluckitellun V- tai
lll-tason tietovarannon. Esimerkiksi osa Suomen kriittisen infrastuktuurin yllapitoon osallistuvien
yritysten liikesalaisuuksista voi olla yksittdising tietoina salassa pidettavia=, mutta usean yrityksen
muodostaman huoltovarmuuskriittisen kokenaisuuden kattavana kasaumana myds
turvallisuusluokiteltujaz¢liFluckan salassa pidettavia tietoja.

Tilanteet, joissa kasautumisvaikutuksen arvioidaan muodostavan turvallisuusluokan [l tietovaran-
nan. Esimerkiksi valtionhallinnolle suunnattu yhteisépilvi, johon kasautuu merkittiva maarad useiden
viranomaisten turvallisuusluokan [V tietoa myds siten, etta tietoja yhdistelemailld on muodostettavis-
sa turvallisuusluckan Il tietovaranto.

Viranomaisen kansalliset turvallisuusluokan Il tai/ja Il tiedet. Suajaamistarve yleensi valtion
turvallisuuden (yleisen edun) ndkokulmasta. Sucjaamisessa huomioitava mybs lainsaadants-
johdannaiset riskit.

KUVIO 6. PiTuKrissa kasiteltavat turvallisuusluokat (Pilvipalveluiden turvallisuu-

den arviointikriteeristd 2020, 8)

3.1 Kayttajanhallinta eli autentikointi

Pilvipalvelun turvalliselle toiminnalle yksi tarkeimmista vaatimuksista on luotet-
tava kayttajanhallinta. Tama sisaltaa palveluun rekisterdinnin, rekisterdidyn kayt-
tajan tunnistamisen seka kayttdoikeuksien hallinnoinnin. (Pilvipalveluiden turval-
lisuus, 12.) Toimivan kayttajanhallinnan edellytys on kayttajien tunnistus ja sen
varmentaminen. Taman vuoksi palveluntarjoajan tulee tehda toita sen eteen, etta
autentikointi toimii halutusti. On erityisen tarkeaa, etta autentikointi toimii suunni-
tellusti hallintayhteyksia kaytettdessa, silla hallintayhteyksilla paastaan kasiksi

palveluiden kriittiseen informaatioon.
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Jos kayttajanhallinta on tehty huolellisesti, voidaan tata dataa hyddyntaa myos
muualla. Kun organisaatiolla on yksi paikka, jossa sailytetaan inmisten kirjautu-
mistietoja, voidaan nailla jakaa oikeuksia useampiin eri sovelluksiin, vahentaen
tarvetta muistaa useita salasanoja. Mahdollisuus hallita kaikkia kayttdoikeuksia

kerralla parantaa nakyvyytta ja hallintaa (Kayttajatietojen ja kayton hallinta n.d).

PiTuKri listaa identiteetin ja paasynhallintaan liittyen 3 vaatimusta: kayttdoikeus-
hallinta (IP-01), kayttajatunnistus (IP-02) ja hallintayhteydet (IP-03). Kayttooi-
keushallinnan tavoitteena on pitaa huolta, etta kayttdoikeuksien jakamisessa on
noudatettu vahimpien oikeuksien periaatetta. Talloin kayttajatunnukset luovute-
taan vain niille, jotka tarvitsevat niita tehtaviensa suorittamiseen. Tulee myos pi-
taa huolta, etta kayttajatunnuksille on annettu oikeudet vain valttamattomiin verk-
koihin, laitteisiin ja sovelluksiin. (ks. liite 1. IP-01 kayttdoikeushallinta) Kayttajan-
tunnistus keskittyy tietojen ja palveluiden rajaamiseen vain siihen valtuutettuihin
kayttajiin. Tahan liittyy muun muassa kayttajien tunnuksien henkilokohtaisuus
seka oikeanlainen todennus kirjautuessa. (ks. liite 2. IP-02 kayttajantunnistus)
Hallintayhteyksien hallinnalla halutaan varmistaa, etta hallintayhteydet on suo-
jattu riittavan vahvasti, jotta niiden kautta valtuuttamaton taho ei paase kasiksi

palveluun. (ks. liite 3. IP-03 hallintayhteydet)

3.1.1 Henkilostoturvallisuus

Henkilokunnalla ja sen tyotavoilla on suuri vaikutus palvelun tietoturvallisuuteen.
Taman vuoksi on tarkeaa tietda, minkalainen palveluntarjoajan henkilostopoli-
tiikka on ja millaisia kaytantoja se noudattaa. Palvelun turvallisuutta arvioidessa
henkildston turvaluokitukset ovat tarkeita pitaa mielessa. (Pilvipalveluiden turval-

lisuus, 13.)

Henkilostolla, joilla on suora paasy palvelun toiminnallisuuteen seka asiakkaiden
tietoihin tulee olla hyva tietoturva. Kiriittisten toimintojen kanssa tyoskenteleville
henkilGille tulisi suorittaa turvallisuusselvityksia ja pitda huolta, ettd he hyddynta-

vat kaytannon toiminnoissa alan hyvaksyttyja standardeja. (Pilvipalveluiden tur-
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vallisuus, 13.) Jotta hyva tietoturvan taso voidaan sailyttaa, tulee henkilostoa kou-
luttaa alan uusiin tietoturvakaytantoihin jatkuvasti. Tyosuhteen paattyessa tyon-

antajan tulee myos paivittaa tai havittaa tyontekijan kaytto- ja paasyoikeudet.

PiTuKrilla on henkildstoturvallisuuteen liittyen 5 vaatimusta: Tyosuhteen elinkaa-
ren huomioiminen (HT-01), henkildéston luotettavuuden arviointi (HT-02), salas-
sapito- ja vaitiolosopimukset (HT-03), turvallisuustietoisuus (HT-04), tiedonsaan-
titarpeet ja tehtavien erottelu (HT-05). Tyosuhteen elinkaaren huomioimisen ta-
voitteena on pienentaa henkilostoon liittyvia riskeja tyosuhteen aikana. (ks. liite 4
HT-01 Tydsuhteen elinkaaren huomioiminen) Henkildston luotettavuuden arvi-
oinnissa tulee tarkistaa palkattavan tyontekijan tausta ennen tyosuhteen alkua.
(ks. lite 4 HT-02 henkildston luotettavuuden arviointi). Salassapito- ja vaitioloso-
pimukset kohdassa kasitellaan mita tietoa pidetaan salassa, kuinka se tehdaan
seka mita kay, jos sopimuksen ehtoja rikotaan. (ks. liite 5. HT-03 Salassapito- ja
vaitiolosopimukset) Turvallisuustietoisuus kasittelee henkildkunnan tietoturval-
lista osaamista, seka pyrkii varmistamaan etta henkildstd pystyy toimimaan tur-

vallisesti myds kaytannossa (ks. liite 5 HT-04 Turvallisuustietoisuus).

3.1.2 Kayttajat

Kyberturvallisuuskeskuksen mukaan "yksittainen kayttaja voi jopa olla tietoturval-
lisuuden heikoin lenkki”. Tama johtaa siihen, etta kayttoymparistosta on pidettava
hyvaa huolta. Kayttdoymparistolla viitataan kayttajan kayttamiin paatelaitteisiin
seka mahdollisiin jarjestelmiin, jotka toimivat pilvipalvelun kanssa. (Pilvipalvelui-

den turvallisuus, 13.)

Kayttgjia tulee ohjeistaa ja kouluttaa kuinka toimia turvallisesti oman paatelait-
teensa seka internetin kaytdn suhteen. Taten kayttajat pystyvat kayttamaan pil-
vipalveluita turvallisesti. On myods tarkeaa tehda selkeat rajaukset siita, mita tie-
toa palveluun saa tallentaa, mihin tarkoitukseen ja mista sitéd saa kayttaa. (Pilvi-
palveluiden turvallisuus, 13.) Kayttajien paatelaitehallintaan on tarjolla sovelluk-
sia, joilla kayttajien aiheuttamaa riskia pyritdan minimoimaan. Yksi esimerkki tal-

laisesta on Microsoft Intune.
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Myos kayttajienhallinnassa voidaan seurata PiTuKrin kriteereja IP-01 (kayttooi-
keushallinta) ja IP-02 (kayttajatunnistus). Kayttdoikeushallinnasta on tarkeaa pi-
taa huolta, jotta tavalliset kayttajat eivat paase kasiksi tietoihin, joihin heilla ei ole
oikeutta. (ks. lite 1. IP-01 kayttdoikeushallinta). Kayttajatunnistuksessa on tar-
keaa, ettei kayttajan tunnuksille paase haluamattomia henkildita. (ks. liite 2. IP-

02 kayttajatunnistus.)

3.1.3 Kaksivaiheinen tunnistus (2FA)

Two-Factor Authentication (2FA) on hyodyllinen tyokalu lisdamaan palvelun tie-
toturvaa. Kaksivaiheinen tunnistus lisda yhden kerroksen suojausta normaalien
kirjautumistietojen paalle. Kun kayttaja kirjautuessaan syo6ttaa kirjautumistietonsa
sisaan applikaatioon, tulee hanen taman jalkeen syottaa viela toinen tunniste jar-

jestelmaan. Tahan tarkoitukseen on muutama yleinen kaytanto, kuten:

1. Tunnuslaite on pieni avaimenperan kaltainen laite, joka luo uuden vahvistus-
koodin tietyn ajan valein. Tama koodi syotetaan kirjautumisen yhteydessa vah-

vistuksena. Laitteiden pieni koko tekee niista helppoja hukata ja monen laitteen

tekeminen on kallista. Niiden tietoturva ei mydskaan ole hyva. (Twilio n.d.)

KUVA 1. Kaksivaiheisessa tunnistuksessa kaytettava tunnuslaite (Ronald 2010)
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2. Teksti- ja puheviestit. Vahvistuskoodi lahetetaan joko tekstiviestina kayttajan
aiemmin antamaan puhelinnumeroon, tai kayttajalle soitetaan ja robotti kertoo
koodin aaneen. Koodi on niin sanottu "one-time passcode” (OTP) jolloin se toimii

vain kerran. (Twilio n.d.)

3. Sovellus tunniste. Ladattava sovellus luo ajallisen kerran toimivan koodin eli
time-based one-time passcode:n (TOTP). Koodi tyypillisesti toimii alle minuutin,
jolloin sita on lahes mahdotonta arvata. Turvallisuutta lisda myos se, etta koodit
generoidaan ja naytetaan samassa laitteessa, jolloin niita on hyvin vaikeaa va-

rastaa. Tama onkin TOTP-tunnisteiden suurimpia etuja. (Twilio n.d.)

4. Push-ilmoitus. Kun halutaan toimia ilman tunnistetta, voidaan vaihtoehtoisesti
kayttaa push-ilmoitusta, joka lahetetaan kirjautujan laitteeseen. Talla kayttaja voi
joko hyvaksya tai hylata kirjautumisen. Tama poistaa mahdolliset kalastelu tai
"man-in-the-middle”-hyokkaykset. Taman kaytannon suurin ongelma on interne-

tyhteyden pakollisuus. (Twilio n.d.)

Biometrinen tunnistus kayttaa kirjautujaa tunnistautumiseen. Tallaisina tunnistau-
tumiseen voidaan kayttdd muun muassa: Sormenjalkia, verkkokalvoa seka kas-
vojen tunnistusta. (Twilio n.d.) Yleinen esimerkki biometrisesta tunnistautumi-

sesta on alypuhelimien sormenijaljella tunnistautuminen.

3.2 Luottamus

Pilvipalveluiden yleistyessa joudumme luottamaan pilvipalveluiden tarjoajiin pal-
jon arkisessa internetin kaytdssamme. Kaikki tieto, jota luovutamme palveluun
kuten kirjautumistiedot, pankkikorttien tunnusluvut seka pin-koodit ja niin edel-
leen ovat mahdollisten hyokkaysten uhan alla. Jotta ihmisilla olisi halu kayttaa

pilvipalveluita, tulee palveluntarjoajan tietoturvallisiin kaytantoihin olla luottamus.

Helppo tapa luoda luottamusta palveluun, on olla Iapinakyva kaytannoissaan. Ta-
man vuoksi suuret palveluntarjoajat usein tarjoavat paljon informaatiota palve-

luistaan internetissa. Usein palveluntarjoajat ovat teettaneet tietoturva selvityksia
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palveluistansa, jonka vuoksi asiakkaan kannattaa selvittaa, onko tietoturvaselvi-

tyksia tehty.

PiTuKri kasittelee Esiehtoja seka turvallisuusjohtamista. Esiehdot kasittelevat jar-
jestelmakuvausta (EE-01) seka lainsdadantdjohdannaisia riskeja (EE-02). Jar-
jestelmakuvauksen tarkoitus on tuottaa riittavan yksinkertainen kuvaus kokonai-
suudesta, jotta sen avulla voidaan arvioida palvelun yleista soveltuvuutta seka
riskeja asiakkaan kayttotapauksessa. (ks. liite 7. EE-01 jarjestelmakuvaus) Lain-
saadantojohdannaiset riskit toimivat myos apuna arvioidessa pilvipalvelun sovel-
tuvuutta asiakkaan kayttotarkoitukseen. Talloin kaydaan lapi mahdolliset muiden
maiden lainsaadantdjen tuomat velvollisuudet. (ks. lite 8 EE-02 lainsaadantdjoh-
dannaiset riskit). Turvallisuusjohtaminen sisaltaa turvallisuusperiaatteet (TJ-01),
turvallisuuden vastuut (TJ-02), turvallisuusriskien ja -hairididen hallinnan (TJ-03
ja TJ-04), jatkuvuuden hallinnan (TJ-05), tietojen ja muiden suojattavien kohtei-
den luokittelun ja merkinnan (TJ-06), vaatimustenmukaisuuden ja tietosuojan
(TJ-07) seka palveluntarjoajien ja toimittajien turvallisuuden (TJ-08). Turvalli-
suusperiaatteilla varmistetaan, etta organisaatio sitoutuu turvallisuuden noudat-
tamiseen ja etta turvallisuus tukee organisaation toimintaa. (ks. liite 9 TJ-01 tur-
vallisuusperiaatteet) Turvallisuuden vastuut tulee maarittaa, etta turvallisuuden
osa-alueilla on vastuuhenkil6t, joiden tietamys on riittavan asianmukaista. (ks.
lite 9 TJ-02 turvallisuuden vastuut) Turvallisuusriskien hallinnan tavoitteena on
tunnistaa ja hallita toimintaan kohdistuvat riskit riittavan nopeasti, ettei palvelun
toiminta hairiinny. (ks. liite 10 TJ-03) Turvallisuushairididen hallinnan tavoite on
varmistaa, ettd organisaatio pystyy toimimaan mahdollisimman tehokkaasti on-
gelma tilanteissa, seka minimoimaan mahdolliset vahingot. (ks. liite 11 TJ-04 tur-
vallisuushairididen hallinta) Jatkuvuudenhallinnan tavoitteena on varmistaa pal-
velun jatkuvuus esimerkiksi ennaltaehkaisevien ja korjaavien toimenpiteiden
avulla. (ks. liite 12 TJ-05 jatkuvuudenhallinta) Tietojen ja muiden suojattavien
kohteiden luokittelulla ja merkinnalla halutaan mahdollistaa luokittelun mukaisten
turvatoimien toteutus. (ks. liite 13 TJ-06 Tietojen ja muiden suojattavien kohtei-
den luokittelu ja merkintd) Vaatimustenmukaisuus ja tietosuoja kasittelee palve-
luun soveltuvien lakien maaraykset seka naiden noudattamista. (ks. liite 14 TJ-
07 vaatimustenmukaisuus ja tietosuoja) Palveluntarjoajien ja toimittajien turvalli-

suus kasittelee suojattavia kohteita, joihin on paasy pilvipalveluntarjoajan omilla
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palveluntarjoaijilla tai toimittajilla. Talloin tulee varmistaa suojattavien kohteiden

turvallisuus. (ks. liite 15 TJ-08 palveluntarjoajien ja toimittajien turvallisuus)

3.3 Fyysinen turva

Pilvipalvelun fyysisella turvalla on myds merkitysta. Hyvin suojattu ja valvottu ym-
paristo estaa tahallista ja tahatonta ilkivaltaa. Kulunvalvonnalla voidaan varmis-
taa, etta vain tietyt henkilot voivat liikkua alueella, jolla minimoidaan vahinkoja.

(Pilvipalveluiden turvallisuus, 13.)

Pilvipalveluiden kahdentamisella voidaan paremmin taata palveluiden toimivuus
poikkeustilanteissa. Esimerkiksi luonnonkatastrofin seurauksena serverit saatta-
vat vahingoittua, jolloin palvelua voidaan tarjota toisesta sijainnista. (Pilvipalve-

luiden turvallisuus, 13.)

PiTuKri listaa fyysisen turvallisuuden yhteydessa 5 kriteeria: monitasoinen suo-
jaaminen ja riskienhallinta (FT-01), rakenteet ja turvallisuusjarjestelmat (FT-02),
luvattoman paasyn estaminen (FT-03), palveluntuottajat ja vierailijat (FT-04) seka
varautuminen ja jatkuvuudenhallinta (FT-05). Monitasoinen suojaaminen ja ris-
kienhallinta keskittyy toinen toisiaan taydentaviin suojatoimiin. Talloin tilat pyri-
taan rakentamaan vyohykkeina, jolloin paremman suojauksen vaatimat tilat ovat
sisimpana. (ks. lite 16 FT-01 monitasoinen suojaaminen ja riskienhallinta) Ra-
kenteet ja turvallisuusjarjestelmat pyrkivat suojaamaan fyysista aluetta, joten tu-
lee tarkistaa, etta suojaukseen kaytetaan riittdvan kestavaa materiaalia, ja etta
turvallisuutta valvovat jarjestelmat ovat riittavan tiukat. (ks. liite 17 FT-02 raken-
teet ja turvallisuusjarjestelmat) Luvattoman paasyn estamisen tavoitteena on pi-
taa huolta, etta vain tietyt henkildt paasevat salattuun tietoon fyysisesti kasiksi.
(ks. liite 18 FT-03 luvattoman paasyn estaminen) Palveluntuottajat ja vierailijat on
tarkeaa pystya tunnistamaan, seka pitaa huolta etta vain valtuutetuilla henkildilla
on paasy jarjestelmiin. (ks. liite 19 FT-04 palveluntuottajat ja vierailijat) Varautu-
minen ja jatkuvuudenhallinta keskittyy pilvipalvelun fyysisten laitteiden toiminnan
jatkuvuuteen luonnon ja ihmisten aiheuttamien uhkien tapahtuessa. (ks. liite 20

FT-05 varautuminen ja jatkuvuudenhallinta)
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3.4 Salaus

Pilvipalveluissa kaytetaan salausta. Salauksella data muokataan muotoon, jossa
sita ei pysty lukemaan ilman sen purkamista salausavaimella, jonka tietaa vain
datan salaaja. Salaukset ovat yleensa standardoituja. Malmivaaran mukaan yksi
yleisimmista standardeista on aes 256-salaus, joka tulee sanoista Advanced
Encryption Standard ja numero 256 viittaa salausavaimen olevan 256 bittia pitka.
Salausavaimen ollessa nain pitkd, on sen murtaminen Brute-force-hyokkayksella

kaytannéssa mahdotonta.

Helppo tapa luoda tiedollesi lisaturvaa pilvipalvelussa on salata tietosi omalla lait-
teellasi. Tahan tarkoitukseen I0ytyy useita eri sovelluksia kuten esimerkiksi
Boxcryptor. Ohjelma salaa valitun datan ja tallentaa salausavaimen laitteellesi,
jonka jalkeen se voidaan vieda pilveen. Talloin jos pilvipalvelun dataan paase
kasiksi ulkopuolinen taho, eivat he pysty lukemaan dataasi ilman avainta sinun

laitteestasi. (Malmivaara 2022)

Kaikkea dataa ei kuitenkaan kannata salata itse. Kaikki data, jonka kayttaja salaa
omalla laitteellaan, on taysin lukematonta pilvipalveluntarjoajalle. Taman tarkoit-
taa, etta palveluntarjoajan on mahdotonta tehda versionhallintaan tarvittavia ti-
lannevedoksia. Versionhallinta on tarkeaa siten, ettd se mahdollistaa vikatilan
sattuessa datan vanhemman version hakemisen toiminnan varmistamiseksi.
(Malmivaara 2022)

PiTuKri asettaa salaukselle 3 kriteeria: salauskaytannaét ja avainhallinta (SA-01),
salaus fyysisesti suojatun alueen ulkopuolella (SA-02) seka salaus fyysisesti suo-
jatun alueen sisapuolella (SA-03). Salauskaytanndiden ja avaintenhallinnan rooli
on varmistaa, etta kaytettavat salausmenetelmat luovat riittdvan hyvan suojauk-
sen tiedolle. (ks. lite 21 SA-01 salauskaytanndt ja avainhallinta) Salaus fyysisesti
suojatun alueen ulkopuolella keskittyy tiedon pitamiseen salaisena fyysisen alu-
een ulkopuolella kayttaen hyvaksyttyja salausmenetelmia ja tunnistusta. (ks. liite
22 SA-02 salaus fyysisesti suojatun alueen ulkopuolella) Kun taas salaus fyysi-
sesti suojatun alueen sisapuolella keskittyy tiedon suojaamiseen alueen sisalla
fyysisin keinoin seka salauksen avulla. (ks. liite 22 SA-03 salaus fyysisesti suoja-

tun alueen sisapuolella)
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3.5 Puolustuksen automatisointi

Pilvipalvelut pystyvat myos puolustautumaan automatisoidusti. Pilvipalvelut pys-
tyvat luomaan tilannekuvia palveluistansa, joiden avulla voidaan analysoida kaik-
kia pilvipalveluntarjoajan palveluja saadakseen tietoa, jota ne voivat hydodyntaa
palveluidensa suojaamisessa. Suuret palveluntarjoajat omaavat hyvin suuret re-
surssit, jonka vuoksi automaatio on viety niin pitkalle, etta uhat voidaan huomata
melkein reaaliajassa. Jos ulkopuolinen taho kayttaa jo tunnettuja tekniikoita, voi
pilvi halyttaa toiminnasta heti ja reagoida toimintaan, jos siihen on annettu lupa.
Esimerkkeja mahdollisesta toiminnasta on kaskea vaihtamaan tunnusta, pakot-
taa kaksivaiheisen tunnistautumisen uudelleen tekemisen tai todeta etta kone,
josta yhteys on muodostettu, on uhka verkolle, kytkien koneen irti verkosta ja
estaen liikenteen verkosta ennen kuin help-deskin yms. tydntekija kay varmista-

massa koneen turvallisuuden. (Malmivaara 2022)

Automaattisessa puolustuksessa voidaan myos kayttaa apuna muiden toimijoi-
den keraamaa dataa. Pilvipalveluiden verkostoitumisella pilvipalvelut puolustavat
toisiaan. Esimerkiksi Ukrainaan levinnyt Viper haittaohjelma tunnistettiin Malmi-
vaaran mukaan kuudessa tunnissa Microsoftin toimesta, jonka jalkeen tunnisteet
hyokkayksen torjumiseksi jaettiin internettiin. Talldin sen voisivat torjua kaikki da-
taan kasiksi paasseet. Taman lisaksi voidaan myos skannata palveluita |6ytynei-
den haavoittuvuuksien huomaamiseksi. Talla voidaan helposti I0ytaa, mista pal-
velimista heikkous I0ytyy, jolloin ongelman korjaaminen on helppoa. Tallainen
automaation mahdollisuus isoilla pilvipalveluidentarjoajilla onkin iso syy sille,
miksi Malmivaara sanookin, etta turvallisuuden suhteen laittaisi han omat tie-

tonsa pilveen konesalin sijasta. (Malmivaara 2022)

Jotkut pilvipalvelut seuraavat kayttajiaan ja luovat heille uhkaprofiilin. Jos kayttaja
kayttaytyy epatavallisesti, voi jarjestelma nostaa kayttajan uhka tasoa. Epailytta-
vasti kayttaytymista voi olla esimerkiksi mustasta verkosta yhteyden muodosta-
minen tai vpn:aa kayttaen paikan useasti vaihtaminen pienen ajan sisalla. Kun
kayttajan uhkataso nousee, voi jarjestelma esimerkiksi pyytda monivaiheista tun-
nistautumista (multi-factor authentication) useammin tai reagoida kayttajan teke-

miin asioihin herkemmin. (Malmivaara 2022)
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PiTuKrissa puhutaan jarjestelmaturvallisuuden automaattisista kriteereista kuten:
jaljiteltavyys ja havainnointikyky (JT-01) seka haittaohjelmasuojaus (JT-04). Jal-
jitettavyys ja havainnointikyky kasittelee sita, kuinka jarjestelmassa luvaton toi-
minta huomataan ja kuinka siihen suhtaudutaan. (ks. liite 23 JT-01 jaljitettavyys
ja havainnointikyky) Haittaohjelmasuojaus kasittelee pilvipalvelussa ja sen ympa-
ristdssa oleviin menetelmiin ennaltaehkaista, tunnistaa ja estaa haittaohjelmia.
(ks. lite 24 JT-04 Haittaohjelmasuojaus)

3.5.1 Defender

Defender on pilvipalveluissa toimiva tydkalu, jolla voidaan tarkkailla tietoturvan
tasoa ja hallita uhkia. Yksi esimerkki tallaisesta on Microsoft Defender. Tama on
Microsoftin tarjoama tydkalu, jolla on kolme tarkeaa tavoitetta: jatkuvasti arvioida
tietoturvan tilaa, pitaa palvelu turvallisena seka puolustaa palvelua aktiivisesti.
(What is Microsoft Defender for Cloud? 2022)

Defender kayttoliittymassa (ks. liite 25 Microsoft Defender yleiskatsaus sivu) nah-
daan kuusi ominaisuutta (Microsoft Defender for Cloud’s overview page 2022):
¢ Turvallisuuden taso: Defender arvioi jatkuvasti kayttajan resursseja, ti-
lauksia seka organisaatiota tietoturvaongelmien varalta. Sen jalkeen tulok-
set listataan yhteen pistearvoon, joka kertoo kokonaistilanteen. Mita kor-
keammat pisteet, sitd pienempi on riskitaso.

o Tyotaakkojen suojaukset: Defenderiin on integroitu edistynyt ja alykas
suojaus kaikille tyotaakoille. Jokaista varten on eri suunnitelma. Tama
kohta kayttoliittymaa nayttaa yhdistettyjen resurssien kattavuuden.

e Saannosten noudattaminen: Defender antaa ndkemyksen vaatimusten-
mukaisuudesta perustuen arviointeihin kayttajan Azure ymparistosta. De-
fender analysoi riskitekijoitd ymparistdssa ja kartoittaa ne vaatimustenmu-
kaisuuden kontrollereihin.

e Palomuurien hallinta: Kohta nayttaa yhteenvedon keskittimista ja ver-
koista Azure firewall managerissa.

¢ Inventaario: Ominaisuusinventaario tarjoaa yhden paikan kayttajan tur-
vallisuuden ryhdin katseluun. Inventaario listaa kaikki resurssit, ja ovatko

ne turvallisia vai ei.
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o Tietojen suojaaminen: Kohta nayttaa kaikki resurssityypit, jotka defender
on skannannut ja joiden on havaittu sisaltavan arkaluontoista tietoa seka

joille 16ytyy suosituksia ja halytyksia.

3.6 Konfigurointi/kayttoonotto ja yllapito

Pilvipalveluiden kanssa on erityisen tarkeaa, etta konfigurointi tehdaan huolelli-
sesti. Jos palvelua ei konfiguroida oikein, voi syntya monenlaisia ongelmia. Tasta
esimerkkina palveluiden pohjustaminen vaaralle mantereelle. Talloin kayttajan
kaikki palvelut rakentuvat toiselle mantereelle, ja kaikki data talletetaan sinne,
jolloin siihen kohdistuu eri lainsdadantd. Konfigurointi vaihe on tarkeaa tehda hy-

vin. (Malmivaara 2022)

Pilvipalveluiden yhteydessa on myoOs hyvin tarkeaa, ettd palvelua yllapidetaan
saannollisesti. Palveluihin usein tulee jatkuvasti lisaa ominaisuuksia, palveluun
tuleva uusi asetus voi vaikuttaa muihin jo ennalta oleviin asetuksiin. Taman
vuoksi on erityisen tarkeaa olla koko ajan tietoinen siita, mita muutoksia palve-

luun tulee ja mita se palvelun kannalta tarkoittaa. (Malmivaara 2022)

PiTuKri asettaa jarjestelmaturvallisuuden kayttdonottoon ja yllapidolle 3 kriteeria:
suojattavien kohteiden siirtdminen ja poistaminen (JT-05), jarjestelmakovennus
(JT-02) seka tiedon erottelu (JT-03). Suojattavien kohteiden siirtaminen keskittyy
tiedon pitamisen turvassa, kun se siirretaan fyysisesti suojattujen tilojen ulkopuo-
lelle. (ks. liite 24 JT-05 suojattavien kohteiden siirtdminen ja poistaminen) Jarjes-
telmakovennus tarkoittaa jarjestelman asennusta siten, etta se sisaltaa vain sen
toiminnan kannalta valttamattomat toiminnallisuudet. (liite. 26 JT-02 jarjestelma-
kovennus) Tiedon erottelun tarkoitus on pitaa huolta, etta asiakkaiden salattu
tieto sailytetaan luotettavasti erilldadn muusta tiedosta, jolla varmistetaan, etta
vain asiakkaalla on paasy tietoon. (ks. liite 27 JT-03 tiedon erottelu)
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4 Yleisimmat palveluntarjoajat

Pilvipalveluiden kolme yleisinta palveluntarjoajaa ovat AWS, Azure ja GCP. Ama-
zon Web Services (AWS) on Amazonin tarjoama pilvipalvelualusta. Vuonna 2006
julkaistu AWS on vanhin kolmesta palvelusta. Microsoft Azure on Microsoftin ke-
hittama pilvipalvelualusta, joka julkaistiin vuonna 2010. Google Cloud Platform
(GCP) on kolmikon uusin tulokas, joka on julkaistu kaikille saatavaksi vuonna
2011. Google kuitenkin ilmoitti GCP:sta jo vuonna 2008. Muita pilvipalveluntarjo-

ajia ovat esimerkiksi IBM, Alibaba Cloud ja Oracle

4.1 Palvelut

Kaikki kolme palveluntarjoajaa tarjoavat suuren valikoiman erilaisia palveluita.
Muutamia yleisia palveluja ovat erilaiset laskentateholliset palvelut kuten virtuaa-
likoneet, kehitysalustat, konteinerit seka serverittomat funktiot. Naiden palvelui-

den tarkoitus on antaa asiakkaalle laskentatehoa kayttdonsa tarpeen vaatiessa.

Palvelu AWS Azure GCP
Laskentateho | Amazon EC2 Virtuaalikoneet Google compute en-
gine
PaaS AWS Elastic Bean- App service Google app engine
stalk
konteinerit Amazon Elastic con- | Azure Kuberneter Google Kubernetes
tainer ja Kubernetes | service (AKS) Engine

services (ECS ja EKS)

serverittomat | AWS Lambda Azure Functions Google Cloud Func-
funktiot tions

Taulukko 1. Laskentateho palveluita vertailuna AWS, Azure ja GCP

Pilvipalveluihin tallennetaan paljon dataa. Data voi vaihdella paljon, mutta ylei-
simmin kaytettavat palvelut ovat tallennustila seka tietokantojen hallinnointi. Tal-
lennusmuotoja on paljon, jonka vuoksi myds palveluja on paljon. Eri palveluntar-
joajilla on erilainen kokoelma tallennustilaan seka tietokantoihin liittyvia palve-
luita. AWS on jakanut tallennustila palvelunsa objekti, tiedosto ja datalohkot nel-

jaan palveluun (Cloud Storage on AWS n.d.):
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Amazon Simple Storage Service (S3): Amazonin objektitallennus
palvelu.

Amazon Elastic File System (EFS): Simppeli, serveriton tiedostojen da-
takasittely ilman tarvetta hallinnoida tallennustilaa

Amazon FSx: Taysin hallinnoitu ja kustannustehokas tiedostotallennus
palvelu, joka tarjoaa open-source mahdollisuuksia.

Amazon Elastic Block Store (EBS): Helppokayttdinen tehokas lohkotal-

lennus palvelu.

Microsoft Azure puolestaan on jakanut tallennustila palvelunsa viiteen palveluun

(Introduction to Azure Storage 2022):

Azure Blobs: Suuresti skaalautuva tallennustila teksti ja binaari datalle.
Azure Files: Hallinnoitu tiedostonjako pilvi ja on-premises palveluille
Azure Queues: Viestientallennuspalvelu luotettavaan viestittelyyn appli-
kaatioiden komponenttien valilla

Azure Tables: NoSQL tietokanta palvelu.

Azure Disks: Lohkotason tallennustila azure virtuaalikoneille.

GCP on jakanut tallennustilansa objekti, tiedosto ja lohko osiot neljaan palveluun

(Google Cloud online storage products n.d.):

Cloud storage: Objektitallennus yrityksille. Voit tallentaa minka tyyppista
tahansa dataa ja hakea sita niin usein, kun haluat.

Persistent disk: Google Cloud tuotteiden kanssa taysin integroitu lohko-
tallennus palvelu.

Local SSD: Lyhtyaikainen paikallisesti kiinnitetty lohkotallennustila virtu-
aalikoneille seka konteinereille

Filestore: Taysin hallinnoitu palvelu migraatiolle ja tallennustilalle.

Tietokannat ovat jarjestettyja kokoelmia dataa, tyypillisesti massiivisia koossaan.

Ne on suunniteltu tallentamaan dataa muotoon, jossa sitd on nopea kasitella.

"Structured Query Language” (SQL) on standardoitu koodikieli, jota kaytetaan re-
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laatiotietokantojen hallintaan. Relaatiotietokanta tallentaa datapisteita, jotka liitty-
vat toisiinsa. Relaatiotietokannoissa data esitetaan taulukossa, jossa jokainen
taulukon rivi on tietue, jolla on uniikki ID ja taulukon sarakkeet sisaltavat datan
attribuutteja. "Not only SQL” (NoSQL) viittaa ei-relaatiotietokantoihin. Tama tar-
koittaa, etta data on tallennettu taulukkoon eri formaatissa kuin relaatiotietokan-
noissa. NoSQL tietokannoissa voidaan kuitenkin tehda kyselyja kayttamalla
idiomaattisten kielten sovellusliittymia, deklaratiivisia rakenteellisia kyselykielia ja
kyselykohtaisia esimerkkikielia, jonka vuoksi niita kutsutaan “ei vain SQL” tieto-

kannoiksi. (Oracle n.d.) Pilvipalvelut tarjoavat usein palveluita tietokantojen ylla-

pitoon.
Tietokanta AWS Azure GCP
Relaatio Amazon RDS Azure SQL Database Google Cloud SQL
(sat)
Ei relaatio Amazon DynamoDB Azure Cosmos DB ja Google Datastore
(NoSQL) ja Simple DB Table Storage

Taulukko 2. Yksinkertaiset tietokanta palvelut AWS, Azure ja GCP

4.2 Saatavuus vyohykkeet

Kaikilla palveluilla on palveluita ympari maailman. Palvelut jaetaan tyypillisesti
saatavuus- (Availability Zone, AZ) tai maantieteellisiin vyohykkeisiin (Region).
Maantieteelliset vyohykkeet kuvaavat datakeskuksien rykelmaa tietylla maantie-
teellisella alueella, kun taas saatavuus vyohykkeet kuvaavat fyysisesti erillisia da-
takeskuksia maantieteellisen vyohykkeen sisalla. (Regions and availability zones
2022)

AWS:lla on 84 saatavuusvyodhykettd jaettuna 26 maantieteelliseen vyohykkee-
seen (kuvio 7). Tama sisaltaa 245 maata ja territoriota. (AWS Global Infrastruc-

ture n.d.)
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@® Regions @ Coming Soon

KUVIO 7. AWS maantieteelliset vyohykkeet (AWS Global Infrastructure n.d.)

Microsoft Azurella on 60 maantieteellista vyohyketta (kuvio 8), joissa kaikissa on

vahintaan 3 saatavuusvyohyketta. Tahan sisaltyy yli 200 maata.

¥ 4 Geographies

“ @ Regions

4 Networking
= M Edge Zones
[l Network PoP
[ == WAN links

= Ground stations

KUVIO 8. Microsoft Azuren saatavuus maailmanlaajuisesti

GCP:lla on 32 maantieteellista vyohyketta, jotka sisaltavat yhteensa 97 saa-
tavvus vyohyketta (kuvio 9). Tahan sisaltyy yli 200 maata ja territoriota (Cloud

locations n.d.)
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KUVIO 9. GCP nykyiset ja tulevat maantieteelliset vyohykkeet (Cloud locations
n.d.)

4.3 Tietoturva

Kaikki kolme palveluntarjoajaa tarjoavat palveluittensa tietoturvasta dokumen-
tointia. AWS ja Azure listaavat palvelunsa huomattavasti selkedmmin kuin

Google.

AWS listaa 26 palvelua, jotka ovat jaettu kuuteen kategoriaan: Identiteetti- ja paa-
synhallinta, havaitseminen, Verkko- ja sovellussuojaus, datan suojelu, tapausre-
aktio ja vaatimustenmukaisuus. Naihin sisaltyy esimerkiksi ”’Amazon GuardDuty”
joka automatisoi puolustusta, "AWS shield” joka suojaa palveluita DDoS-hyok-
kayksilta ja "AWS Identity and Access Management (IAM)” jolla suoritetaan in-
dentiteetin- ja paasynhallintaa AWS:n sisalla. (Security, Identity, and Compliance
on AWS n.d.)

Azure listaa 35 palvelua jaettuna kuuteen kategoriaan: yleinen Azuren turvalli-
suus, tallennustilan turvallisuus, tietokantojen turvallisuus, indentiteetti- ja paa-
synhallinta, varmuuskopiointi ja onnettomuuksista toipuminen seka verkkotyOs-
kentely. Naihin sisaltyy esimerkiksi "Microsoft Defender” joka automatisoi puolus-

tusta, "Azure DDoS protection” joka suojaa palveluita DDoS-hydkkayksilta ja
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"Azure storage Service Encryption” joka automaattisesti salaa datan, joka tallen-

netaan Azureen. (Security services and technologies available on Azure 2022)

GCP:n dokumentaatio tietoturvapalveluista on kaikista suppein. GCP tarjoaa si-
vuillansa tietoturva ratkaisuista nelja eri kategoriaa: riski ja vaatimustenmukai-
suus koodina (RCaC), tietoturva-analytiikka ja operaatiot, turvallisuus- ja jousta-
vuuskehitys seka verkkosovellus ja API-suojaus (WAAP). Naissa artikkeleissa
kasitelladn Googlen palveluita kuten "Cloud Armor” jolla automatisoidaan puolus-
tusta seka suojellaan palvelua DDoS-hyOkkayksia vastaan seka "Apigee” jolla
suunnitellaan, analysoidaan seka suojellaan ohjelmointirajapintoja (API). (Protect

your organizations with Google Cloud security solutions n.d.)

Vaikka palveluiden dokumentaatio eroaa paljon, suojaavat ne silti paljon samoja
asioita. Taman vuoksi on vaikeaa hahmottaa, kenella on paras tietoturva. Voi-
daan kuitenkin nahda, etta kaikki kolme palveluntarjoajaa kiinnittavat paljon huo-

miota palveluidensa turvallisuuteen.

4.4 Hinta

Pilvipalveluiden hinta on sidonnaista kaytettyyn palveluun seka mahdollisen tar-
vittavan laskentatehon tarpeeseen. Kaikilla kolmella palveluntarjoajalla on ne-
tissa laskuri, jolla hinnan voi laskea. Taman lisaksi palveluntarjoajat saattavat tar-

jota alennuksia esimerkiksi pitkaaikaisen palvelun oston yhteydessa.

Palveluistansa kannattaa kuitenkin aina maksaa. Palveluntarjoajat pyorittavat yri-
tyksia ja yritysten tavoite on aina tehda rahaa. Taman vuoksi, jos palveluistansa
ei maksa, voi palveluntarjoaja esimerkiksi myyda kayttajan tietoja eteenpain teh-

dakseen palvelunsa tuottoisaksi.
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5 POHDINTA

Opinnaytetyon tavoitteena oli kerata tietoa siitd, mita pilvipalvelut ovat, kuinka
niiden tietoturva toimii ja miksi pilvipalveluita kannattaisi kayttaa. Tyossa kerrottiin
lukijalle pilvipalveluiden kasitteesta, yleisimmista toteutusmalleista, pilvipalvelui-
den hyddyista ja haitoista seka pilvipalveluiden tietoturvasta yleisella tasolla.
Tyossa kerrottiin myods hahmottamisen helpottamisen vuoksi kolmesta suurim-

masta pilvipalveluntarjoajasta ja heidan toiminnoistaan yleisesti.

Tyossa kasiteltiin todella laajaa aihepiiria hyvin yleisella tasolla, jonka vuoksi tyo
antaa hyvan peruskuvan aiheesta kiinnostuneelle, jonka avulla voidaan tehda
omaa jatkotutkimusta alan tarkemmista kaytannoista. Tyon lahteina kasiteltiin
paaasiassa pilvipalveluasiantuntija firmojen sivuja, jonka vuoksi tietoa kerattiin
useilta eri sivustoilta tiedon puolueettomuuden varmistamiseksi. Tyossa kaytettiin

myos TUNI:n asiantuntija haastattelua.

Tietoa hankkiessa tarjontaa riitti. Palveluntarjoajilla on hyvin suuret dokumentaa-
tiot omasta toiminnastaan, mutta oikean tiedon ldytaminen on vaikeaa tiedon
hankalan muodon vuoksi. Useat palveluita myyvien yritysten nettisivut tarjoavat
hyvin ytimekkaitd myyntipuheita palveluista. Tama saattaa olla koska yritykset
haluavat myyda omia palvelujansa suuren pilvipalveluntarjoajan palveluiden
paalle. Taman lisaksi useat blogityyppiset nettisivut tarjoavat mielipidekirjoituksia
pilvipalveluiden asiantuntijoilta mahdollisesti saadakseen lisaa tietoliikennetta si-

vuillensa.

Tyon pohjalta voin todeta, etta pilvipalveluissa on selkeasti hyvia puolia. Ne ovat
joustava tapa tuottaa helposti skaalautuvia palveluita helposti paikasta riippu-
matta, jossa tiedonkasittelyn automatisaatiota voidaan helposti kayttaa hyodyksi.
Niissa on kuitenkin myds omat ongelmansa internet yhteyden pakollisuuden, vir-
heiden vahingollisuuden yms. kanssa. Taman vuoksi ei voida selkeasti osoittaa
kannattaisiko pilvipalveluita kayttaa, vaan se on aina tapauskohtainen paatos asi-
akkaan toimesta. Esimerkiksi lainsaadantod ei aina salli pilvipalveluiden kayttoa
tietynlaisen datan kanssa. Tietoturvan osalta pilvipalvelut ovat kuitenkin yleensa

riittdvan tietoturvallisia, jos tietoruvaresursseja on palveluntarjoajalla riittavasti.
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Talloin voidaan automatisoida paljon eri palveluita, jolloin tietomurtojen tunnistuk-
sesta tulee huomattavasti nopeampaa ja tehokkaampaa. Taman vuoksi kannat-
taakin suosia suurempia palveluntarjoajia pienempien sijasta. Tulee kuitenkin pi-
taa mielessa, etta vaikka tietoturvan taso saattaa nousta, nousee myos uhkien
maara huomattavasti tiedon siirryttya internettiin. Talldin virheiden vaikutus ko-
rostuu huomattavasti. Kun toimitaan pilvipalveluiden tietoturvan parissa, on kui-
tenkin aina kyseessa jaettu vastuumalli. Talldin palvelusta riippuen asiakas on

my0s itse vastuussa omasta turvallisuudestaan.

Lahtokohtaisesti kaikkien kayttajien tulisi kayttaa vahintaan kaksivaiheista tunnis-
tautumista palveluissa, mutta lisaturvaa omalle datallesi saat helposti, jos salaat
sen omalla laitteellasi ennen sen vientia pilveen. Nain ollen, jos datasi varaste-

taan, ei sita voida lukea ilman erillista salausavaintasi.

Tyon aihe valittiin omasta mielenkiinnosta pilvipalveluihin ja tietoturvaan. Tyon
aihe oli itselleni paaasiassa uutta, ja varsinkin tietoturva osio oli haastava tiivistaa
informaation maaran ja tyypin vuoksi. Informaatiota on valtava maara, ja siita on
vaikea eristaa "paapointteja” jonka vuoksi oli hankalaa hahmottaa mihinko tulisi
keskittya. Tyon tavoitteet kuitenkin tulivat paaosin tayteen, jolloin tyota voidaan
pitda onnistuneena. Tyosta voitaisiin tehda jatkotutkimus esimerkiksi jarjestelma-

kehityksen vaikutuksesta tietoturvaan.
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https://docs.microsoft.com/en-us/azure/defender-for-cloud/defender-for-cloud-introduction
https://docs.microsoft.com/en-us/azure/defender-for-cloud/defender-for-cloud-introduction
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Liite 1. IP-01 Kayttdoikeushallinta

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Lisatietaja

Kayttooikeushallinta

1) Kayttooikeuksien hallinnointi toteuttaa vahimpien oikeuksien periaatatta:

a) Kayttajatilien luontiin, hyviksymiseen ja yilEpitoon on ennalta maaritelty prosessi.

b) Tietojenkasittely-ympariston kiyttdjille annetaan vain ne tiedot, oikeudet tai
valtuutukset, jotka ovat tehtavien sucrittamiseksi valttamattémia.

¢) Jarjestelmdn kiyttajictd yilapidetisn listaa. Jokaisesta myonnetysta
kayttéoikeudesta jad merkinta.

d) Kayttdoikeuden mydntamisen yhteydessa tarkistetaan, ettd oikeuden saaja
kuuluw henkildstadn tai on muutoin cikeutettu.

e) Hiyttdoikeuksien kisittely ja mySntdminen on ohjeistettu.

f)  Kiytto- ja pidsyoikeudet pidetddn ajan tasalla. Tarpeettomat kiytrijatilit ja oikeudet
poistetaan, kun niitd ei endd tarvita (esimerkiksi kiytijéan lihtiessd organicaatiosta

g) Onolemassa selkei ja toimiva tapa henkilGstfssa tapahtuvien muutosten
ilmeittamiseen valittmasti asiankuuluville taheille seki toimiva tapa tarvittavien
muutosten tekemiseen.

h) Kaytto- ja padsyoikeudet katselmoidaan sddnndallisesti, vihintiin puolivuosittain.

Verkkolaitteet, palvelimet, tietojarjestelmat seka tydasemat ja muut paatelaitteet.
Salassa pidettdvi, henkilstiedot, TL IV & KV-R, TL Il (kasauma)

Kayttooikeuksien hallinnointi toteuttaa vahimpien oikeuksien periaatetta:
Kayttajatunnukset on myonnetty ja luovutettu vain niille, joilla on niihin cikeus

taiminnallisuuksiin, sovelluksiin, laitteisiin ja verkkoihin.

Kayttéoikeuksien hallinnan keskeinen tavoite on pystya varmistumaan siitd, etta vain oikeu-
tetuilla kayttajilla on padsy tietojenkasittely-ympdristoon ja sen sisdltimaan suojattavaan
tietoon. Kayttaoikeuksien taustalla on suositeltavaa olla jokin sopimus tai muu dokumentoi-
tu peruste, joka voidaan todentaa (esim. tydsuhde, sopimus toteutettavasta tydsta ympa-
ristiissa). Kaikkien kiytidjatunnusten osalta on huolehdittava tunnusten elinkaaresta siten,
etta vain tarpeelliset tunnukset ovat voimassa ja aktiivisia ja tarpeettomat kayttajatunnukset
poistetaan valittomasti.

Kayttooikeudet tulee rajata vain teiminnallisen tarpeen edellyttamain osajoukkoon. Tarpeet-
toman laajat cikeudet mahdollistavat ko. kayttajalle, prosessille tai edelld mainitut haltuun
saavalle hyékkaajalle tarpeettoman laajat toimintarmahdolliset. Kayttéoikeuksien rajaami-
sella vahimpien oikeuksien periaatteen mukaiseksi voidaan pienentad seka tahallisten etta
tahattomien tekojen, kuin myds esimerkilksi haittachjelmista aiheutuvia riskeji. Erityisesti
tulee huomioida, etta yllapito-oikeuksia kaytetaan vain yllapitotoimiin. Yllapitotunnuksella
varustettua kayttajatilia ei tule kiyttaa esimerkiksi web-selailuun tai sahkopostin kayttoon.

Paasyoikeuksien ajantasaisuudesta varmistuminen edellyttaa yleensa sita, etta kaikkien
tyontekijoiden, toimittajien ja ulkopuoclisten kayttdjien paasy- ja kayttooikeudet katselmoi-
daan sadnndllisin valiajoin, esimerkiksi kuuden kuukauden valein. Tehtavankuvan muutoksis-
5a ja erityisesti tydsuhteen paattymisen yhteydessa oikeuksien muuttamiseen ja poistami-
seen on oltava selked, sovittu menettely. Tama voi tapahtua esimerkiksi siten, etta esimies
ilmoittaa muutoksista etukateen vastuuhenkilaille, jolloin kaikki oikeudet saadaan pidettya
ajantacaisina. Timi voi edelleen tarkoittaa sitd, ettd kiytto- ja pdisyoikeudet poistetaan,
muutetaan keskitetysta hallintajarjestelmasta tai yksittiisista jarjestelmista erikseen.

Vaatimuksen soveltamisessa tulee huomioida vastuujake pilvipalveluntarjoajan ja asiakkaan
valilla. Tyypillisesti pilvipalveluntaroaja on vastuussa pilvipalvelun tuottamiseen liittyvan
jarjestelmakokonaisuuden kiyttdoikeushallinnasta, asiakkaan vastuun koskiessa palvelun-
tarjoajan palvelukokonaisuuden (laaS, Paas tai SaaS) paille rakentuvan nsuuden kiyttdoike-
ushallintaa. Asiakkaan vastuulla olevan osuuden arvicinnissa suositellaankin huemicitavaksi
erityisesti, etta vastaavat vaatimukset koskevat myds asiakasta ja asiakkaan osuuteen
liittywvia mahdallisia palveluntarjoajia.



Liite 2. IP-02 Kayttajatunnistus

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Lisatietoja

Kayttdjatunnistus

1) Pilvipalvelun tuottamiseen liittyvit palveluntarjoajan ja asiakkaan yllZpitijat sekd palvelun
kayttdjat tunnistetaan ja todennetaan luotettavasti ennen padsya suojattavaan tietoon:

a) Kéytbssd on yksildlliset henkiltkohtaiset kdyttdjdtunnisteet.

b) Kaikki kayttajgt tunnistetaan ja todennetaan.

¢} Tunnistamisessa ja todennuksessa kiytetian tunnettua ja turvallisena pidettyd
tekniikkaa tai se on muuten jErjestettava luotettavasti.

d) Kéyttajdtunnukset lukittuvat tilanteissa, joissa tunnistus epdonnistuu liian
monta kertaa perdkkain.

e} Jarjestelmien ja sovellusten ylldpitotunnukset ovat henkildkohtaisia.

MikEli t23ma ei kaikissa jarjestelmissE tai sovelluksissa ole teknisesti mahdollista,
edellytetdan sovitut, dokumentoidut ja kdyttdjan yksilGinnin mahdollistavat
hallintakdytannit yhteiskayttoisille tunnuksille.

f) Kiyttdjien todennus tehdadn vahvasti, vahintdan kahteen tekijddn nojautuen
{esimerkiksi salasana + token). Yhteys on salattu kiyttotilanteeseen soveltuvalla
menetelmalla, suosien oikeellisen toiminnan osalta varmistettuja (validoituja)
ja standardoituja salausratkaisuja/-protokolliz. Vrt. SAO1.

i. Poikkeuksena tilanne, jossa todennus tehdaan fyysisesti suojatun
turvallisuusalusen (Vrt. FT-01) sisllE vihintsdn salasanaa kiytten.
Mikali kdytetdan salasanatodennusta,

1. kayttajid on ohjeistettu hyvasta turvallisuuskaytannosta
salasanan valinnassa ja kaytossa,

2. kdyttod valvova ohjelmisto asettaa salasanalle tietyt turvallisuuden
vahimmaiswaatimukset ja pakottaa salasanan vaihdon sopivin
maardajoin.

2) Tilanteissa, joissa yhteys kulkee fyysisesti suojatun turvallisuusalueen (vrt. FT-01)
ulkopuolelle (esimerkiksi pilvipalveluntarjoajan konesalin ja ylldpidon/asiakkaan paatelait-
teen valillg), tieto/tietoliikenne on suojattu viranomaisen hyvaksymalld salausratkaisulla.

3} Pilvipalvelun tucttamiseen liittyvit palveluntarjoajan ja asiakkaan yllEpitijien padtelaitteet
ja jarjestelmat tunnistetaan riitt3van luotettavasti ennen padsya suojattavaan tietoon.

Verkkolaittest, palvelimet, tietojdrjestelmat seka tybasemat ja muut pditelaittest.

1: Salassa pidettdvd, henkildtiedot, TL IV & KV-R, TL Il (kasauma)
23 TL W & KR, TL Il (kasaums)

Tietoihin ja palveluihin pa&syn rajaaminen vain valtuutettuihin kayttajin.

Tunnistamisen ja todentamisen luotettavaan jarjestdmisesn kuuluu huolehtiminen siits, etta

1) tedennusmenetelma on suojattu vilimieshybkkéyksiltd (man-in-the-middie),

2] sisdadnkirjautuessa, ennen todennusta, ei paljasteta mitadn tarpeetonta tietoa,

3) todennuksessa kdytettavat tunnistamistiedot (bodennuskredentiaalit) ovat aina salatussa
muodossa, jos ne IFhetetdan verkon yli,

4) tedennusmenetelmi on suojattu uudellesnidhetyshybkkiyksia vastaan, ja

5] tedennusmenetelma on suojattu brute force -hyokkayksid vastazn.

Tilamteissa, joissa pilvipalveluun tunnistavtumisessa hyodynnetidn federoitua identiteetinhallin-
taa, tai/ja identiteetin- ja padsynhallintajarjestelmia (organisaation omia tai esimerkiksi pilvi-
palveluntarjoajan tuottamia), tulee arvioinnissa kiinnitt33 erityistd huomicta tunnistuspalvelun
{Identity Provider, IdP) seki attribuuttien valitysketjun luotettavuuteen. Salassa pidettdvan tiedon
kasittelyyn soveltuvat vain sellaiset tunnistuspalvelut, jotka tarjoavat vahvaan ensitunnistami-
seen perustuvaa identiteettia ja joiden attribuuttien valitysketju pystytadn toteuttamaan rirtt&van
turvallisesti tunnistukseen nojaavaan palveluun (Relying Party, RP tai Service Provider, SP) asti.
Koska salassa pidettavan tiedon suojaus on yleens3d suoraan riippuvainen tunnistuspahelun
luotettavuudesta, tunnistuspalvelun turvallisuvudesta varmistuminen kuuluw Ehes poikkeuksetta
osaksi pilvipalvelun turvallisusden arviointia. Esimerkiksi attribuuttien valityksen salausteknista
suojausta on tyypillisesti perusteltua arvicida samansuuntaisesti kuin kyseess3 olevan tietotyypin
suojaamisesn sovellettavan salausrathkaisun avainten valitysts (vrt. SA-01, SA-02 ja SA-03).

Identitestinhallintamalleista organisaatiokeskeinen (organization-centric identity management)
soveltuu yleensd esimerkiksi kiyttijikeskeisti (user-centric) paremmin salassa pidettdvin tie-
dan sugjaamistarpeisiin, joissa on huomioitava mpds kdyttsjan sidonta tiettyyn organisaatioon
sekd turvallisuustoteutuksen luotettavuudesta varmistuminen.

Asizkkaan vastuulla olevan osuuden araoinnissa suositellaan huomicitavaksl erityisesti,
ettd vastaavat vaatimukset koskevat myds asiakasta ja asiakkaan osuuteen liittyvia
mahdollisia palveluntarjoajia.
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Liite 3. IP-03 Hallintayhteydet

Waatimus

T |

Suojaustavoite

Lisdtietoja

Hallintayhteydet

1) Hallintapadsy tapahtuu pilvipalveluympéristossa rajattujen, hallittujen ja valvottujen pisteiden
{esimerkiksi hyppykoneet, hallimtaportaalit ja vast.) kautta. Hallintap33syn mahdollistavat pistest
eriytetaan toisistaan vahintaan siten, etta pilvipalveluntaroajan ja eri asiakkaiden hallintapistest,
sekd nilden kautta saavutettavat palvelut, ovat toisistaan luotettavasti erotettuna (vrt. JT-03).

2) Hallintapaisy edellyttad vahvaa, vahintaan kahteen todennustekijEan

3} Hallintaliikenne on salattua kayttotilanteeseen soveltuvalla menetelmalla,
suosien oikeellisen toiminnan osalta varmistettuja (validoituja) ja standardoituja
salausratkaisuja,/-protokollia. Vrt. SA-01.

4)  Hywvaksyttyjen firysisesti suojattujen tunallisuusalueiden (vrt. FT-01) ulkopuolelle viedyt
asizkastietoa sisaltavat paatelaittest ja muut tietovalinest (kiintolevyt, USB-muistit ja
vastaawat) sailytetaan salattuina kayttotilanteeseen soveltuvalla menetelmalla, suosien
oikeellisen toiminnan osalta varmistettuja (validoituja) ja standardoituja salausratkaisuja,
tai tietovalineita ei jateta valvomatta. Vrk SA4-01 ja FT-01.

5}  Viranomaisen turvallisuusivokitellun tiedon hallinta on mahdollista vain kyseisen
turvallisuusiuokan mukaisilta padtelaitteilta ja ympéristbistd sekd fyysisiltd alueilta (wt. FT-01).

6) Viranomaisen turvallisuusivokitellun tiedon hallintaan on padsy vain viranomaisen
hywaksymallda menettelylld salatulla hallintayhiteydelld.

7} Turvallisuusluckiteltua tietoa sisaltdvien padtelaitteiden ja muiden tietovalineiden
(kiintolewyt, USB-muistit ja vastaavat) salaus on viranomaisen hyvaksyma.

Pilvipahweluympariston etdhallintaan kaytettavat jarjestelmat, ml. esimerkiksi verkkolaittest,
palvelimet. seka tybasemat ja muut pastelaitteet. Kattaa seka pilvipalvelualustan, ettd sen paalle
tuotetun asiakasjargestelman.

1-4: Salassa pidettéva, henkildtiedot, TL IV & KV-R, TL Il (kasauma)
57:TL IV & KV-R, TL Il (kasauma)

Hallintayhiteydet on suojattu rittdvalla tasolla, jotta niitd hyodyntamalld ei ole asizkastietoon
tai pilvipalveluun valtuuttamatonta pagsya.

Pilvipahweluymparistbissa etdhallinta on yleensa tyypillisin hallintamenettely seki itse
pilvipalwelualustan, etta asiakkaan jarjestelmien osalta. Et3hallinnaksi tulkitaan esimerkiksi
pilvipahweluntarjoajan yllapitotoimet, jotka tapahtuvat fyysisesti suojatun konesaliymparistén
ulkopudlelta kasin. Etahallinnaksi tulkitaan myos pilvipalvelun asiakkaan, omalle vastuulleen
kuuluvaan jarjestelmaosaan kohdistuvat ylldpitotoimet.

Hallintayhiteyksien suojausten anviocinnissa tulisi huomicida ertyisesti se, miltd osin ko. hallinta-
yhiteyden kautta pystytaan vaarantamaan pilvipalvelussa kisiteltavat tiedot. Useimmat hallinta-
yhiteystavat mahdollistavat passyn tietoon joko suoraan (esimerkiksi tistokantaylldpito pidses
yleensi tarvittaessa tistokannan sisaltoon) tai epasuoraan (esimerkiksi verkkolaiteyllapito pystyy
yleensa muuttamaan tietojarjestelmaa suojaavia palomuurisaantajd). Hallintayhteyksin tulkitaan
kuuluvaksi Idhtokohtaisest kaikki yhteystavat, joilla on mahdollista vaikuttaa salassa pidettavien
tietojen suojauksiin. Hallintayhteyksiin kuuluvat tyypillisesti myds pilvipalvelun asizkkaalle
tarjottavat web-konsolit/-portaalit ja vastaavat etdhallintayhteydet.

Erityisesti tilanteissa, joissa hallintayhteys mahdollistaa sworan tai epasuoran padsyn salassa
pidettivEan tistoon, tulee hallintayhteys ja sithen kdytettdvat padtelaitteet rajata Bhtdkohtaisasti
samalle suojaus- turvatasclle, kuin mitid ko. tietojenkisittely-ympéristokin,

Turvallisuusluckitellun tiedon kasittelyyn kdytetyn ympdriston hallinta ei I8htdkohtaisesti ole hallinta-
liikenteen turvallisuuskriittisestd luonteesta johtuen mahdollista heikommin suojatuista ymparistdista
tai pdatelaitteista kdsin. Turvallisuusluokiteltua tietoa sisdltdvan pilvipalvelualustan hallinnointi tulee-
kin rajata kyseisen tunvallisuusluckan vaatimukset tayttaviin padtelaitteisiin. Huomioitava, etta myds
paatelaitteiden hallinnointiratkaisujen ja muiden niihin kytkeytyvien taustajdrjestelmien tulee tayttaa
kyseisen turvallisuusiuokan vaatimukset, kuten myds fyysiset tilat/alueet, joista hallintaa suoritaan.

Paatelaitteiden ja niihin kytkeytyvien taustajarjestelmien (esimerkiksi hakemisto- ja hallintapahvelut)
sunjaamisessa tulee huomioida ertyisesti TT-01 (Tietolilkenneverkon rakenne), IP-01 (Kayttooikeus:
hallinta), IP-02 (KiyttSjEtunnistus), IP-03 (Hallintayhteydet), IT-o1 {JiljitettSvyys ja havainnointikyky).
JT-02 (Jarjestelmakovennus), JT-04 {Haittachjelmasuojaus), JT-05 (Suojattavien kohteiden siirtaminen
ja poistaminen), SA&-01 (Salauskiytannot ja avainhallinta), SA-02 (Salaus fyysisesti suojatun tunallisuus-
alueen ulkopuckella), KT-04 (Haavoittuvuuksien hallinta) ja MH-01 (Muutostenhallinta) ja S1-02 (Tieto-
aineistojen tuhoaminen). PaStelaitteiden ja niihin lytkeytyvien taustajSrjestelmien suojaamisessa ja
suojaamisen arvicinnissa voidaan hySdyntdd myds Katakri 2015 -viitekehysta. Kasautumisvaikutuksen
seurauksena turvallisuusluckan |l tistovarantojen hallintaratkaisuissa tulee lis3ksi erityisesti huomioida,
ettd hallintaan kaytettdvat padtelaitteet ovat luotettavasti eroteltuja Internet-kythentdisistd verknista.

Riittdvan jaljitettavyyden toteuttamisessa woidaan hybdyntdd esimerkiksi niin sanottua hyppykone-
kaytantdd, jossa kaikki hallintatoimet toteutetaan ja kirjataan (lokitetaan) hyppykoneen kautta.

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomicitavaksi erityisesti, ettd vastaa-
wat vaatimukset koskevat myos asiakasta ja asiakkaan osuuteen liittyviad mahdollisia palveluntarjoajia.
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Liite 4. HT-01 Tyosuhteen elinkaaren huomioiminen ja HT-02 henkiloston luotet-

tavuuden arviointi

HT-o1

Soveltuvuus

Tietotyypit
Suojaustavoite

Lisdtietoja

HT-02

Soveltuvuus

T ;

Suojaustavoite

Lisatietoja

Tydsuhteen elinkaaren huomiciminen

1) Organisaatiolla on kéytdssad turvallisuuden huomioon ottava menettely tydsuhteen
elinkaaren eri vaiheissa. Erityisesti huomiocidaan toimenpiteet rekrytoitaessa,
tyotehtdvien muutoksissa ja tydsuhteen paittyessd.

Tuotettavan palvelun turvallisuus kokonaisuudessaan.
Salassa pidettdvd, henkilttiedot, TL IV & KV-R, TL Il (kasaumna)
Henkildstddn littyvien riskien pienentaminen tydsuhteen elinkaaren aikana.

TurvallisuustekijEt huomicon ottava menettely edellytt3a tyypillisesti menettelyohjeita, jotka
on koulutettu ja saatavilla tarvittavilla henkildstdryhmilld. Menettelyohjeet woidaan jakaa
esimerkiksi tydsuhteen elinkaaren mukaisiin kokonaisuuksiin. Ohjekokonaisuuksia voivat olla
esimerkiksi rekrytointichjeet, perehdyttamischjeet, tydsuhteen aikaisten muutosten chjeet,
tyGsuhteen padttymisen ochjeet ja ohjeet yksityiskohtaisempiin toimiin kuten esimerkiksi
ohjeet kdyttd- ja pdasyoikeuksien muutoksiin.

Asiakkaan vastuulla olevan osuuden arvicinnissa suositellaan huomioitavaksi erityisesti,
ettd vastaavat vaatimukset koskevat myds asiakasta ja asiakkaan osuuteen liitthywid
mahdaollisia palveluntarjogjia.

Henkildston luotettavouden arviointi

1) Pilvipalvelun asiakkaiden tietoja tai yhteistd [T-infrastruktuuria kayttamadn padsevien
sisdisten ja ulkoisten tydntekijdiden taustat tarkistetaan paikallisen lainsaadannon
mahdaollistamien menettelyjen mukaisesti ennen tydsuhteen alkua.

Lains3adannon sallimissa rajoissa tarkistukseen sisallyttava vahintaan:
a) Henkildllisyyden todentaminen.
b) Tydhistorian todentaminen.
c} Koulutustaustan todentaminen.

2) Tunallisuusluokiteltujen aineistojen kisittelyyn liittyvien henkildiden luotettavuus
selvitet33n ja sita seurataan asianmukaisen tason tunvallisuusselvitysmenettelyin.

Tuotettavan palvelun turvallisuus kokonaisuudessaan.

1: Salassa pidettdvi, henkilétiedot, TL IV & KV-R, TL Il (kasauma)

2 TL IV & KV-R, TL Il (kasauma) (keskeiset turvallisuusvastaavat, tekniset yilapitajat
tai vastaavat henkilat, joilla on pagsy suureen madraan TL IV -tietoa tai mahdollisuws
vaikuttaa ndiden tietojen suojaamiseen.)

Henkildstdn luotettavuuteen lifttyvien riskien pienentdaminen.

2) Mikili on olemassa suora tai epdswora padsy asiakkaiden suojattaviin tietoihin.
Esimerkiksi virtualisointialustan (hypervisor) ylldpidolla on usein kivtinnissa padsy
myds virtuaalikoneissa kasiteltaviin asiakkaiden tietoihin

Asiakkaan vastuulla olevan osuuden arvicinnissa suositellaan huomioitavaksi erityisesti,
ettd vastaavat vaatimukset koskevat myos asiakasta ja asiakkaan osuuteen liittywid
mahdaollisia palveluntarjogjia.
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Liite 5. HT-03 Salassapito- ja vaitiolosopimukset ja HT-04 Turvallisuustietoisuus

HT-03

Vaatimus

T .
Suojaustavoite

Lisitietoja

T :

Suojaustavoite

Lis&tietoja

Salassapito- ja vaiticdositoumukset

1) Salassapito- tai vaiticlositoumusmenettely on kaytossa.
Salassapitosopimukset on allekinoitettava ennen sopimussuhteen alkamista
tai ennen kuin pilvipalvelun asiakkaiden tietoja koskeva kdyttooikeus myonnetddn.

Pilvipalvelun tarjoajan sisdisten tyontekijdiden, ulkoisten palveluntarjosjien
ja toimittajien henkildsto.

Salassa pidettava, henkildtiedot, TL IV & KV-R, TL Il (kasauma)
Henkildston luotettavuutesn liittyvien riskien pienentEminen erityisesti tistoisuuden lissamisella.

Salassapitosopimuksessa (tai vast.) tulee kuvata vahintdan seuraavat asiat:

= Mit3 tietoja on kasiteltavd salassa pidettdving

= Salassapitosopimuksen ehdot

= Mihin toimiin on ryhdyttdva, kun sopimus padttyy (eli esimerkiksi tietovilinest
on tuhottava tai palautettava)

=  Kuka omistaa tiedot

= Mitkd s33nndt ja s33dokset koskevat salassa pidettdvien tietojen kiyttos
Ja luovuttamista muille osapualille, jos tarpeen

= Seuraamukset salassapitosopimuksen ehtojen rikkomisesta.

Asiakkaan vastuulla clevan osuuden arvioinnissa suositellaan huomiocitavaksi erityisesti,
ettd vastaavat vaatimukset koskevat myds asiakasta ja asiakkaan osuuteen littyvid
mahdollisia palweluntarjoajia.

Turvallisuustietoisuus

1) Keskeiset turvallisuuteen liittyvat periaatteet ja toimintatavat on kuvattuna.

2} Turvalliset toimintatavat on henkiléstslle jalkautettuna siten,
ettd henkildston rifttEvasta turvatietoisuudesta pystytaan varmistumaan.

3)  Turvallisuuteen liittyvien kuvausten,/ohjeistusten ajantasaisuus seka jalkautuminen
kaytantoon varmistetaan sdanndllisesti, vahintaan vuosittain.

4)  Turvallisuuteen litttywdt ohjeet kattavat henkildtietoihin ja salassa pidettévaan
tietoon liittyvat prosessit ja kidsittely-ymparistot koko tiedon elinkaaren ajalta.

5} Turvallisuuschjeiden noudattamista valvotazan ja chjeiden muutostarpeita
arvioidaan sdanndllisesti.

Pilvipalvelun tarjoajan sisdisten tydntekijoiden, ulkoisten palveluntarjoajien
ja toimittajien henkildsto.

Salassa pidettava, henkildtiedot, TL IV & KV-R, TL Il (kasauma)

Turvallisuuteen littyvilld periaatteilla (vrt. TJ-01) ja kuvauksilla/ohjeistuksilla seki niiden
jalkauttamisella tawvoitellaan sitd, ettd turvalliset toimintatavat on suunniteltu ja etta
henkildstt pystyy kaytannossakin toimimaan turvallisesti, huomioiden myds erikoistilantest.
Vrt. KT-01 (Jarjestelmakuvaus jatkuvuuden ja kdyttotunvallisuusden tukemiseksi).

Turvallisuusvastuiden madrittely on oleellista, jotta vastuuhenkildt voivat toteuttaa heidan
vastuullaan olevat turvallisuustehtavat. Mikali muuta ei ole kuvattu, ovat turvallisuusvastuut
organisaation johdolla. Vrt. TJ-02 (Turvallisuwden vastuut).

Vaatimuksen t3yttamisessa voidaan hyodyntaa esimerkiksi seuraavaa menettelyi:

1) Henkiléstdlle annetaan ohjeet ja koulutusta salassa pidettavien tietojen
asianmukaisesta kasittelysta.

2} Salassa pidettdvien tistojen kisittelyd koskeva koulutus on s38nnéllista ja
koulutuksiin osallistunest henkiltt dokumentoidaan.

3)  Turvallisuuschjeiden noudattamista valvotaan ja ohjeiden muutostarpeita
arvioidaan saanndllisesti.

4) Tietoturvaa koskevat kohderyhmittdin raatal5idyt turvallisuuskoulutukset ja
turvallisuustistoisuuden kehittamisohjelmat ovat tarjolla ja pakollisia kaikille
pilvipahwelun tarjoajan sisdisille ja ulkoisille tydntekijdille.

Asiakkaan vastuulla clevan osuuden arvioinnissa suositellaan huomiocitavaksi erityisesti,

ettd vastaavat vaatimukset koskevat myds asiakasta ja asiakkaan osuuteen littyvid

mahdollisia palveluntarjosjia.
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Liite 6. HT-05 Tiedonsaantitarpeet ja tehtavien erottelu

HT-05

T .

Suojaustavoite

Lisstietoja

Tiedonsaantitarpeet ja tehtévien erottelu

1} Salassa pidettivan tiedon kisittelyd edellyttdvista tydtehtavista yll&pidetdan luetteloa.
Tallaisiksi tyotehtiviksi tulkitaan kuuluvaksi myds sellaizet kehitys- ja ylldpitotehtdvat,
joissa on suora tai epasuora mahdollisuus pdistd salassa pidettdvaan tistoon,
tai muuten oleellisesti vaikuttaa salassa pidettévin tiedon suojauksiin.

2) Padsy salassa pidettavadn tietoon voidaan myGntaa vasta, kun henkilon tyStehtavista

johtuva tiedonsaantitarve on selvitetty.

Luetteloa tunallisuusluckiteltujen tietojen kasittelyoikeuksista yllapidetdan luokittain.

Tehtavdt ja vastuualueet on mahdollisuuksien mukaan eriytetty, jotta vahennetdan

sunjattavien kohteiden luvatboman tai tahattoman muuntelun tai vaarinkayton riskid.

Mikah vaarallsia tyoyhdistelmia syntyy, on niita varten oltava valvontamekanismi

5] Turvallisuusluckan Il kasaumalle lisdksi: Kriittiset tehtavit ja vastuualuest on erytetty
eri henkildille, jotta vahennetddn suojattavien kohteiden luvattoman tai tahattoman
muuntelun tai vadrink3ayton riskid. Erityishwomiota kiinnitettava siihen, ettd yhsittdinen
henkild ei pysty poistamaan toimiensa jélkia tai merkittévasti estdmésn poikkeavien
toimien havaitsemista.

&= w

Tuotettavan palvelun turvallisuus kokonaisuudessaan.

1-2: Salassa pidettava, henkildtiedot, TL IV & KV-R, TL Il (kasauma)
34 TL IV & KM-R, TL Il (kasauma)
5: TL Il (kasauma)

Suojaustavoitteena on mahdollistaa salassa pidettdvan tiedon padtyminen vain valtuutetuille
henkildille tiedonsaantitarpeen (need-to-know) mukaisesti, ja siten pienentad salassa pidetta-
vadadn tietoon kohdistuvia riskeja.

Tedonsaantitarpeen madrittamistd helpottaa se, ettd organisaatio on kuvannut periaattest,
Jolla organisaation henkildt paasevat salassa pidettaviin tietothin, seka prosessin tai menettely-
tapachjeet, joilla tydtehtavaperusteisesti padsy mydnnetadn ja hallinnoidaan muutostilanteissa.
Kasittelyoikeusmaarittelyissa sekd tyotehtava- ja roolimadrittelyissa tulisi ottaa huomioon,

ettei synny vaarallisia tyd- tai rooliyhdistelmia.

Useimmissa jarjestelmissa riittdva tehtdvien erottelu on toteutettavissa jarjestelman yllapito-
roclien (ja henkildiden) ja lokien valvontaan osallistuvien roclien (ja henkildiden) ercttelulla
toisistaan. Usein kdytettyna valvontamekanismina on myds se, ettd kriittiset yllapito- ja
vastaavat toimet vaativat kahden tai useamman henkilén hyvaksynndn ("two man rule™).

Vaatimuksen arvioinnissa tulee huomioida myds vastuujako pilvipalveluntarjoajan ja asiakkaan
valilld. Pilvipaheeluntarjoaja ei tyypillisesti pysty vaikuttamaan esimerkiksi asiakkaan vastuulla
olevan jarjestelmaosuuden kehittdjien tai yllapitajien tiedonsaantitarpeen varmistamiseen.
Asiakkaan vastuulla olevan osuwden arvicinnissa suositellaankin huomioitavaksi erityisesti,
ettd vastaavat vaatimukset koskevat myds asiakasta ja asiakkaan osuuteen littywia
mahdollisia palveluntarjoajia.
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Liite 7. EE-01 Jarjestelmakuvaus

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Lisitietoja

Jarjestelmakuvaus

1} Pilvipalvelusta on jarjestelmakuvaus. Pilvipalveluntarjoajan kuvauksen perusteella on
pystyttiva arvioimaan kyseisen pilvipalvelun yleistd soveltuvuutta kyseiseen asiakkaan
kayttétapaukseen. Jarjestelmakuvauksesta tulee kayda ilmi vahintdan:

a) Pilvipalvelun palvelu- ja toteutusmallit, sekd ndihin liittyvit palvelutasosopimukset
(Service Level Agreements, SLAS).

b) Pilvipalvelun tarjoamisen elinkaaren (kehittdminen, kiyttd, kiytdstd poisto)
periaatteet. menettelyt ja turvatoimet, valvontatoimet mukaan lukien.

¢) Pilvipalvelun kehittamisessa, yilapidossa/hallinnassa ja kaytossa kaytettavan
infrastruktuurin, verkon ja jarjestelmakomponenttien kuvaus.

d) Muutostenhallinnan periaattest ja kdytinnét, erityisesti turvallisuuteen
vaikuttavien muutosten kasittelyprosessit.

@) Kisittelyprosessit merkittaville normaalikiytostd poikkeaville tapahtumille,
esimerkiksi toimintatavat merkittdvissa jarjestelmavikaantumisissa.

f) Pilvipalvelun tarjoamiseen ja kiyttéon liittyvat roolit ja vastuunjako asiakkaan ja
pilvipalveluntarjoajan valilla. Kuvauksesta on kaytava selvasti esille ne toimet,
jotka kuuluvat asiakkaan vastuulle pilvipalvelun turvallisuuden varmistamisessa.
Pilvipalveluntarjoajan vastuisiin tulee sisaltya yhteistyGvelvollisuus erityisesti
poikkeamatilanteiden selvittelyssa.

gl Alihankkijoille siirretyt tai ulkoistetut taiminnot.

Tuotettavan palvelun turvallisuus kokonaisuudessaan.

Salassa pidettavd, henkilétiedot, TL IV & KV-R, TL Il (kasaurma)

Kuvauksen tavoitteena on mahdollistaa palvelun yleisen soveltuvuuden ja riskien arviointi
suhteessa asiakkaan kiyttitapaukseen.

Infrastruktuurin, verkon ja jarjestelmakomponenttien kuvauksen tulee olla riittavan yksityiskoh-
tainen, jotta kuvauksen pohjalta pystytadan arvioimaan palvelun yleistd soveltuvuutta ja riskeja
suhteessa asiakkaan kiyttétapaukseen. Vit KT-on (Jarjestel mikuvaus jatkuvuuden ja kiyté-
turvallisuuden tukemiseksi). Infrastruktuurin kuvauksessa voidaan tietyin rajauksin hySdyntaa
myds ohjelmistokoodia, jonka pohjalta kyseinen infrastruktuur rakennetaan.

Palvelumalleja ovat esimerkiksi infrastruktuuri palveluna (Infrastructure as a Service, laaS),
ohjelmistoalusta palveluna (Platform as a Service, PaaS) ja ohjelmisto palveluna (Software as a
Service, Saas). Toteutusmalleja ovat esimerkiksi yksityinen pilvi (private cloud), yhdistelmapilvi
(hybrid cloud) ja julkinen pilvi (public cloud).

Osa pilvipalveluntarjoajista tarjoaa asiakkailleen mahdollisuuden ottaa kiyttoonsad uusia toi-
minnallisuuksia, jotka ovat esikatselu- tai testausvaiheessa. Mikili tallaisia toiminnallisuuksia
halutaan ottaa kayttoon salassa pidettavan tiedon kasittelyyn, suositellaan riskienarvioinnissa
huomicitavaksi muun muassa kayttoonottoon liittywat vastuut. Uusien toiminnallisuuksien
toteutu ksessa voi vield olla turvallisuuspuutteita, joista mahdollisesti aiheutuvien vahinkojen
kaervaaminen on sopimuksissa usein osoitettu asiakkaalle.
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Liite 8. EE-02 Lainsaadantdjohdannaiset riskit

EE-02

Vaatimus

Soveltuvuus

Tietotyypit

Sucjaustavoite

Lisatietoja

Lainsdddantdjohdannaiset riskit

Palveluntarjoajan tucttamien kuvausten perusteella on pystyttava arvioimaan kyseisen
pilvipalvelun yleista soveltuvuutta kyseiseen asiakkaan kayttotapaukseen.
Kuvausten tulee kattaa palvelun kayton ja palvelussa kasiteltavien tietojen koko elinkaaren.
Kuvauksista on kaytavad ilmi vahintaan:
a) Palvelussa kisiteltdvin tiedon fyysinen sijainti koko tiedon elinkaaren ajalta,
kattaen myts mahdalliset alihankinta-/ulkoistusketjut.
b) Palwelun eri toimintojen (esimerkiksi ylldpito-/hallintaratkaisut, varmistukset)
ja komponenttien fyysinen sijainti koko tiedon elinkaaren ajalta.
c) Mahdolliset muut palvelun tuottamiseen osallistuvat tahot, esimerkiksi
mahdolliset alihankinta-/ulkoistusketjut.
d) Palvelun kiyttéon ja palvelussa kisiteltdviin tietaihin sovellettava
lainsdadantd ja oikeuspaikka.
e) Toimijat, joilla voi sovellettavasta lainsdadinnésti johtuen olla padsy
palvelussa kasiteltaviin tietoihin.
2) Lainsadgdamdjohdannaiset riskit eiviit rajoita kyseisen pilvipalvelun soveltuvuutta
kyseiseen kiyttotapaukseen.

3) Pilvipalvelun asiakkaan tiedot sijaitsevat koko elinkaarensa ajan vain sopimuksessa
kuwatuissa fyysisissa sijainneissa. Poikkeuksena tilanne, jossa pilvipalvelun asiakas on
kirjallisesti etukateen hyvaksynyt tietojen siimon tai kasittelyn muissa fyysisissa sijainmeissa.

4) Pilvipalvelumtarjoajan sopimusehdot eiviit rajoita kyseisen pilvipalvelun seveltuvuutta
kyseiseen kayttotapaukseen.

Tuotettavan palvelun turvallisuus kakonaisuudessaan.
Salassa pidettava, henkilGtiedot, TL IV & KV-R, TL Il (kasauma)

Kuvauksen tavoitteena on mahdollistaa palvelun yleisen soveltuvuuden ja riskien arviointi
suhteessa loppuasiakkaan kiyttétapaukseen.

Lainsdddantdjohdannaisilla riskeilld viitataan eri maiden lainsdddinndssa oleviin mahdelli-
suuksiin velvoittaa pilvipalveluntarjoaja toimimaan yhteistydssa kyseisen maan viranomaisten
kanssa, ja tarjoamaan esimerkiksi suora tai epdsuora paasy pilvipalvelun asiakkaiden salassa
tiedon fyysiseen sijaintiin etta muun muassa toisesta maasta kasin hallintayhteyksien kautta
toteutettavaan tietojen luovutukseen. Lainsddddntijohdannainen tietojen luovuttaminen ja
tutkimusoikeus on useissa maissa rajattu kaskevaksi poliisia seki tiedusteluviranomaisia.

1a) ja 3) Tilanteissa, joissa palvelu on toteutettu siten, ettd tiedon fyysinen sijainti voi vaihdella,
tulee kuvata kaikki mahdolliset fyysiset sijjainnit. minne tiedot voivat elinkaarensa aikana palve-
lussa kulkeutua.

4) Viranomaisen voi olla haastavaa pystyd tiyttamian esimerkiksi tiedonhallintalain
(906,/2019) 13 § velvoitetta varmistua tietoaineistojen ja tietojariestelmien tietoturvallisuudes-
ta koko niiden elinkaaren ajan, mikali sopimusehtojen muuttaminen on mahdollista yksipuo-
lisesti. Henkilétietojen kasittely voi toisaalta tietosuajasadntelyn nakikulmasta estya, mikali
pilvipalveluntarjoaja ei pysty tarjoamaan tietosuojasiantelyn mukaista sepimusta, jonka muut-
taminen ei ole mahdollista yksipuolisesti, toisin sanoen ilmamn pilvipalvelun asiakkaan suostu-
musta. Vrt. TJ-07 (Vaatimustenmukaisuus ja tietosuoja).

Arvioinnissa tulee huomiocida ELn yleisen tietosuoja-asetuksen 28 artiklan 4. kohdan seka
tettdessd. Palveluntarjoajan (rekisterinpitdjan) tulee tehda henkildtietojen kisittelijdn kanssa
kirjallinen sopimus.

Pilvipalveluiden sopimuksiin ja kiyttehtoihin saattaa liittyd myos erilaisia pilvipalvelutoimitta-
jakohtaisia tapoja maaritelld palvelun (tai sen osan) fyysisia sijaintimaita, Henkilotietojen siirta-
minen EU-/ETA-alueen ulkopuolelle tulee aina tehda EU:n yleisessi tietosuoja-asetuksessa

(V luku) tai rikosasioiden tietosuojalaissa (7 luku) sdsdettyjen edellytysten mukaisesti.

Arvicinnissa suositellaan noudatettavan taulukessa 2 kuvattuja jatkearvicinnin yleisperiaatteita.
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Liite 9. TJ-01 Turvallisuus periaatteet ja TJ-02 Turvallisuuden vastuut

TJ-01

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Lisstietoja

TJ-oz2

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Lisdtietoja

Turvallisuusperiaatteet

1) Organisaatiolla on ylimman johdon hyvaksymat turvallisuusperiaatteet, jotka kuvaavat
organisaation turvallisuustoiminnan kytkeytymistd organisaation toimintaan.

2) Turvallisuusperiaatteet ovat organisaation ja suojattavien kohteiden kannalta kattavat
ja tarkoituksenmukaiset.

3)  Turvallisuusperiaatteet ohjaavat turvallisuustoimintaa. Turvallisuusperiaatteiden
toteutumnisesta raportoidaan johdolle ja niiden toteutumista seurataan saannollisesti.

Tuotettavan palvelun turvallisuus kokonaisuudessaan.
Salassa pidettdva, henkildtiedot, TL IV & KV-R, TL 1l (kasauma)

Turvallisuusperiaatteilla tavoitellaan sita, etta johto sitoutuu organisaation turvallisuustychon
ja ettd turvallisuustyd tukee organisaation toimintaa.

Turvallisuusperiaatteet viestitaan henkilostolle ja tarvittaville sidosryhmille.
Periaatteet voidaan kuvata monin eri tavoin, esimerkiksi yksittdisend dokumenttina
tai osana organisaation ohjeistokokonaisuutta.

Vaatimuksen tayttymisen osoittamisessa voidaan hyddyntda voimassa clevaa ISO27001-
sertifiointia, edellyttien, etta sertifiointi (ml. soveltamissuunnitelma) kattaa pilvipalvelun
kehittimisess3 ja tuottamisessa kdytettdvat prosessit.

Turvallisuuden vastuut

1)  Pilvipalvelun turvallisuuden hoitamisen tehtdvat ja vastuut on magritelty
ja dokumentoitu.

2) Pilvipalvelun tarjoamiseen ja kdyttéon liittyva vastuunjako asiakkaan ja
palveluntarjoajan valilla on kuvattu. Vrt. EE-o1.

3) Pilvipalvelun tietoturvallisuudesta vastaava henkil on nimetty.

Tuotettavan palvelun turvallisuus kokonaisuudessaan.
Salassa pidettdva, henkildtiedot, TL IV & KV-R, TL Il (kasauma)

Turvallisuustydn tehtdvien ja vastuiden maarittelylld pyritddn varmistamaan ettd keskeisimpiin
osa-alueisiin on nimetty tekijat ja heilla on tiedossaan omat vastuunsa ja valtuutensa.

Turvallisuusvastuiden madrittely on oleellista, jotta vastuuhenkiltt voivat toteuttaa heidan
vastuullaan olevat turvallisuustehtavat. Mikali muuta ei ole kuvattu, ovat kaikki turvallisuus-
vastuut organisaation johdolla. Pilvipalvelupolitiikan tai vastaavan kuvauksen madrittelyn
tavoitteena on tuoda selkeasti esille, mitka turvallisuusasioista ovat asiakkaan vastuulla

ja mitka palveluntarjoajan.
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Liite 10. TJ-03 Turvallisuusriskien hallinta

Tl-03

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Lisitietoja

Turvallisuusriskien hallinta

1) Organisaatiolla on kiytdssa riskienhallintaprosessi. Riskienhallinnan on oltava
vastuutahoineen dokumentoidaan.

2) Riskien analysoinnissa on kiytettava jdrjestelmallistd ja ymmarrettavaa menetelmaa.

3) Riskienhallinnan on katettava vahintaan turvallisuusjohtamisen, tila- ja
tietoturvallisuuden osa-aluest.

4) Tunnistetut riskit otetaan huomioon tarvittavien sidosryhmien osalta.
Pilvipalveluntarjoajan tulee varmistaa, ettd asiakkaiden tietoja koskevia velvoitteita
noudatetaan myos tilanteissa, joissa tietoja kasitellaan organisaation toimeksiannosta.
Vrt. TJ-0B.

5) Riskienhallintaprosessia ja sen tuloksia hyddynnetisn organisaation turvallisuus-
tavoitteiden asettamisessa, turvallisuuspoikkeamien vaikutusten arvioinnissa,
turvatoimien suunnittelussa, muutoksenhallinnassa ja soveltuvilta osin
hankintamenettelyissa.

6) Turvatoimet on mitoitettu ottaen huomioon muun Muassa tiedon luckitteluperuste,
toiminnan uhkaan.

7)  Organisaatio dokumentoi keskeisilta osin sovellettavat valvonta- ja turvatoimet.

Tuotettavan palvelun turvallisuus kokonaisuudessaan.
Salassa pidettava, henkilotiedot, TL IV & KV-R, TL lll (kasauma)

Riskienhallinnan tavoitteena on tunnistaa ja hallita toimintaedellytyksia mahdollisesti
vaarantavia tekijoita ja pitaa toimintaan kohdistuvat riskit sellaisissa rajoissa, etteivat
toiminta ja tavoitteet ole uhattuna.

Lainsddaddnnon tai viranomaisvaatimusten huomiociminen turvallisuustason
suunnittelussa

toimintaan liittyy. Naiden vaatimusten tayttaminen. esimerkiksi viranomaisen hyvaksynnan
saamiseksi, voi edellyttaa organisaation sisaisia turvallisuusvaatimuksia tivkempien
suojausten toteuttamista. Virt. TJ-07 (Vaatimustenmukaisuus ja tietosuoja).

Riskienhallinnan kohdentaminen salassa pidettivien tietojen nikékulmasta
Riskienhallintatoimet tulee kohdentaa siihen ymparistGon, jossa salassa pidettavia tietoja
on tarkoitus kasitella. Riskienhallintatoimenpiteet voivat olla hallinnollisia

(esim. henkilostdn koulutus, ohjeet) tai teknisia (esim. ympariston tekniset sucjaukset).

Monitasoisen sucjaamisen huomiointi riskienhallinnassa

Riskienhallinnan toimenpiteiden suunnittelun tavoitteena on vahentaa toimintaan kohdis-
tuvia riskeja. Naiden suunnittelussa hyva periaate on turvallisuusjarjestelyjen monitasoisuus
(defence in depth). Tama tarkoittaa sitd, ettd mikali yksittainen turvallisuusjarjestely pettaa,
on jaljella silti muita sucjaustoimenpiteita. Yksittdisiin riskeihin nahden riittavan suojauksen
voi toteuttaa yksittaisilla luotettavilla turvatoimilla tai useampia turvatoimia yhdistelemalla.

Riskien hallinnan ja analysoinnin menetelmia

Riskienhallintaan ja analysointiin on clemassa useita eri menetelmia,. joilla kullakin on
omat vahvuutensa ja heikkoutensa. Useissa jarjestelmallisissd menetelmissa toiminta

perustuu uhkien ja haavoittuvuuksien tunnistamiseen, todennakoisyyksien ja vaikuttavuuden

arviointiin seka korjaavien toimien seurantaan.
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Liite 11. TJ-04 Turvallisuushairididen hallinta

TJ-04

Vaatimus

Soveltuvuus
Tietotyypit

Sugjaustavoite

Lisatietoja

TurvallisuushéiriGiden hallinta

i) Organisaatiolla on menettelytavat turvallisuushairididen asianmukaiseen kasittelyyn.

2) Organisaatiolla on kdytossaan selkedt prosessit turvallisuushairididen ilmoittamisesta.
Organisaatiolla on maaritettyna henkilot, tahot, joille turvallisuush&iridista tai niiden
epailyista tulee ilmoittaa.

3) Tunallisuushairididen mairaa ja tyyppejd seurataan. Toteutuneiden hairiGiden
uusiutuminen on pyrittava estamaan korjaussuunnitelmissa.
Asiakastiedon kasittelyyn liittyvat turvallisuushairiot tai niiden epdilyt ilmoitetaan
kyseiselle asiakkaalle.

Tuotettavan palvelun turvallisuus kokonaisuudessaan.
Salassa pidettédvd, henkiltiedot, TL IV & KV-R. TL Il (kasauma)

Turvallisuushadirigiden hallinnalla pyritaan varmistamaan, etta organisaatio kykenee toimimaan
tehokkaasti ei-toivotuissa tilanteissa, minimoiden vahingot ja palauttaen tilanteen normaaliksi.
limoitusvelvollisuus asiakkaalle tukee asiakkaan riskienarviointia ja muun muassa vahinkojen
minimointia.

Vaatimuksen tayttamisessa voi hyodyntaa esimerkiksi seuraavaa toimintamallia:
1) suunniteltu,

2) ohjeistettu ja koulutettu,

3) dokumentoitu kdyttéympéristéon nahden riittavalld tasolla,

4) harjoiteltu, ja erityisesti

5) wviestintakaytanndt ja vastuut on sovittu.

Erityisesti turvallisuusluckiteltujen tietojen kisittelyyn liittyvista hairidistd, tietomurroista
tai sellaisten yrityksista suositellaan ilmoittamaan Kyberturvallisuuskeskukselle.
Tunnistetusta rikollisesta toiminnasta suositellaan ilmoittamaan myos poliisille.

Lisaksi tulee ottaa huomioon EU:n yleisen tietosuoja-asetuksen 33 artiklassa saadetty
lyhyt mairdaika, sekd rikosasioiden tietosuojalain 33 §ssd siddetty palveluntarjoajan
ilmoittamisvelvollisuus.



58

Liite 12. TJ-05 Jatkuvuudenhallinta

TJ-05

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Lisdtietoja

Jatkuvuudenhallinta

1) Jatkuvuudenhallinnan prosessit ja menettelyt on suunniteltu, toteutettu, testattu ja kuvattu
siten, etta pystytaan vastaamaan palvelutasosopimusten ja lainsaadannon velvoitteisiin seka
pilvipalvelun muihin liiketoiminnallisiin vaatimuksiin. Jarjestelyissa huomioidaan erityisesti, etta

a) toipuminen ja jatkuvuuden varmistaminen toimintavaatimuksiin ndhden riittdvissd
ajassa on huomioitu suunnittelussa,

b) toiminnan jatkuvuussuunnitelmiin on siséllytettava ennalta enkaisevid ja korjaavia
toimenpiteita, jotta minimoitaisiin merkittavien toimintahairgiden tai
poikkeuksellisten tapahtumien vaikutukset tietojen kasittelyyn ja sdilyttamiseen,

c) poikkeamista tehdyt havainnot tuodaan osaksi riskienarviointia, ja toipumis- ja
jatkuvuussuunnitelmia paivitetaan tehtyjen havaintojen ja saatujen tulosten
perusteella, ja

d) jatkuvuuden varmistamiseen liittyvissd suunnitelmissa on otettu huomioon
tarve suojata tiedot hatatilanteissa, jotta estetdan luvaton padsy tietoihin,
tietcjen ilmitulo tai niiden eheyden tai saatavuuden menettaminen.

Tuctettavan palvelun turvallisuus kokonaisuudessaan.
Salassa pidettavd, henkiltiedot, TL IV & KV-R, TL Il (kasauma)

Jatkuvuudenhallinnan tavoitteena on varmistaa palvelun jatkuwuus siten, etta pystytain
vastaamaan siihen kohdistuneisiin saatavuus-, eheys- ja luottamuksellisuusvaatimuksiin.

Vaatimuksen tayttamisessa voi hyddyntdad esimerkiksi seuraavaa toimintamallia:

Lilketoimintaan kohdistuvien vaikutusten analyysi seka liiketoiminnan jatkuvuutta ja varautu-
mista koskevat suunnitelmat todennetaan, paivitetaan ja testataan saannollisin valiajoin (vahin-
tddn kerran vuodessa) tai aina organisaatiota tai ympéaristéa koskevien olennaisten muutosten
jalkeen. Testit koskevat myos asiakkaita ja oleellisia kolmansia osapuolia (kuten keskeisia toimit-
tajia), joihin nd@illd asioilla on vaikutusta. Testit dokumentoidaan ja tulokset otetaan huomioon
tulevissa lilketoiminnan jatkuvuutta koskevissa turvatocimissa.

Konesalipalvelut (kuten vesihuclto, sahko, lampétilan ja kosteuden saatd, tietoliikenne ja Inter-
net-yhteys) varmistetaan ja niitéd seurataan ja yllapidetaan seka testataan saannollisin valiajoin
niiden jatkuvan tehokkuuden varmistamiseksi. Palvelut on suunniteltu sisdltamain automaatti-
sia vikasietoisia mekanismeja ja esimerkiksi kahdennuksia. Huoltotyot tehdaan toimittajien suo-
sittelemien huoltovalien ja -tavoitteiden mukaisesti, ja niita tekee vain valtuutettu henkilosto.
Huoltopdytakirjoja ja niissa mahdollisesti clevia merkintdja epdillyista tai havaituista puutteista
sailytetddn ennalta sovitun ajan. Vrt. FT-05 (Varautuminen ja jatkuvuudenhallinta) ja KT-03
(Varmistus- ja palautusprosessit).

Asiakkaan vastuulla olevan csuuden arvicinnissa suositellaan huomiocitavaksi se, ettd pilvipal-
velualustan pdille toteutetun asiakasjarjestelman saatavuus on usein sucraan riippuvainen
pilvipalvelualustan teimivuudesta.
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Liite 13. TJ-06 Tietojen ja muiden suojattavien kohteiden luokittelu ja merkinta

TJ-06

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Lisatietoja

Tietojen ja muiden suojattavien kohteiden luckittelu ja merkinta

i) Pilvipalvelun tuottamisen ja asiakastiedon kisittelyn kannalta olennaisten suojattavien
kohteiden (tiedot, laitteistot, ohjelmistot, toimitilat) luokitteluun ja merkitsemiseen on
kaytossa yhdenmukainen menetelma.

2) TietosisallGltdan salassa pidettévit suojattavat kohteet (tietoaineistot, laitteistot ja

3) Pilvipalvelun tuottamiseen ja asiakastiedon kasittelyyn liittyvét laitteistot ja ohjelmistot
on tunnistettu.

4) Laitteistot ja ohjelmistot on luokiteltu niiden kriittisyyden mukaisesti.

5)  Kullekin laitteistolle ja ohjelmistolle on nimetty omistaja/vastuutaho.

B6) Laitteistoista ja ohjelmistoista pidetaan ajantasaista kifjanpitoa siten, ettda muutokset
hyvaksyttyyn kokoonpanoon pystytaan havaitsemaan vertaamalla toteutusta kifanpitoon.
(Vrt. MH-01: Muutostenhallinta.)

Tuotettavan palvelun turvallisuus kokonaisuudessaan.
Salassa pidettédvd, henkilGtiedot, TL IV & KV-R, TL Il (kasauma)

Luokittelun tavoitteena on tunnistaa ja mitoittaa turvatocimet suojattavien kehteiden
suojaustarpeen perusteella. Merkitsemisen tavoitteena on mahdellistaa luokittelun
mukaisten turvatoimien kdytannén toteutus.

Luckituksen voi ilmaista eri taveoin riippuen tietoaineistosta, kdsittely-ymparistosta ja
kayttajistd. Luokittelernalla tietojenkasittely-ymparistot tietoaineiston mukaisesti, pystytaan
selkedmmin osoittamaan ja perustelemaan kuhunkin tietojenkasittely-ymparist&on liithyvat
turvatoimet. Vaatimuskohdan 5 tayttamiseen voidaan hyodyntdad myds menettelyd, jossa
pilvipalveluntarjoaja luckittelee kaiken asiakkaan palveluun tuottaman tietocaineiston sisaisen
luokittelunsa mukaiseksi siten, ett3 kyseisen luokittelun omaavien suojattavien kohteiden
(tietoaineistot, laitteistot ja jarjestelmat) kasittelyn suojaukset tayttavit salassa pidettavan
tai/ja turvallisuusluokitellun salassa pidettavan tiedon suojausvaatimukset koko tiedon
elinkaaren ajalta.

Laitteisto- ja chjelmistokirjanpiden yllapitamiseen suositellaan automatisoituja menettelyja.
Kirjanpidon ajantasaisuus voidaan vaihtoehtoisesti varmistaa esimerkiksi kuukausittain
tehtavilld manuaalisilla tarkastuksilla. Kirjanpidon muutoshistoria (tehdyt muutokset)

tulee olla jalkikateen selvitettavissa.

Asiakkaan vastuulla clevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti, etta
a) asiakas on tunnistanut pilvipalveluun sijoitettavat suojattavat kohteet
(asiakkaan tietoaineistot, jarjestelmat ja mahdollisesti myds laitteistot),
ja luokitellut ne |lakisaateisten vaatimusten perusteella,
b) asiakas on varmistanut, ett3 kyseisten suojattavien kohteiden sijoittamiselle
kyseiseen pilvipalveluun ei ole esteita (vrt. EE-02),
c) asiakas on varmistanut, etta pilvipalveluntarjoaja on tietoinen kyseisten suojattavien
kohteiden luckittelusta, ja etta myos
d) asiakkaalla on asiakkaan vastuulle kuuluvasta kokonaisuudesta ajantasainen kirjanpito
siten, etta muutokset hyvaksyttyyn kokoonpanoon pystytdan havaitsemaan vertaamalla
toteutusta kirjanpitoon. (Vrt. MH-o1: Muutostenhallinta.)
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Liite 14. TJ-07 Vaatimustenmukaisuus ja tietosuoja

TJ-07

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Lisdtietoja

Vaatimustenmukaisuus ja tietosuoja

1) Pilvipalveluun sovellettavien lakien ja saadGsten masrdykset seka menettelyt naiden

2) Riippumattomat kolmannet osapuolet arvioivat vahintdan vuosittain pilvipalveluun
liittywdn toiminnan, prosessit ja tietotekniikkajarjestelmat soveltuvin osin, erillisessa
tunnistamaan mahdolliset tapaukset, joissa lakeja tai sdaddksiad ei noudateta.
Arvicintisuunnitelma kattaa palvelun turvallisuuden siten, ettd kaikki keskeiset
turvallisuuteen vaikuttavat kokonaisuudet arvioidaan korkeintaan kolmen vuoden
vilein. Havaitut poikkeamat dokumentoidaan, priorisocidaan ja korjataan niiden
kriittisyyden mukaisesti.

3) Pilvipalvelun toimintaan kohdistetaan vahintaan vuosittain sisdinen tarkastus, jonka
tavoitteena on selvittda kuinka palvelu kokonaisuutena vastaa turvakaytantojenss ja
sopimus- seka lainsaadannaollisten vastuiden tayttamiseen.

4) Ylin johto vastaa siita, etta havaitut poikkeamat pricrisoidaan ja korvaavat suojaukset
tai korjaukset toteutetaan riittavan nopeasti.

Tuotettavan palvelun turvallisuus kokonaisuudessaan.
Salassa pidettavd, henkilgtiedot, TL IV & KV-R, TL Ill (kasauma)
Lainsaadannaollisten ja sopimusvelvoitteiden tayttaminen.

Pilvipalveluntarjoajan tulee huolehtia esimerkiksi henkildtietojen kasittelyn turvallisuudesta
asiaa koskevan sddntelyn mukaisesti, ks. esim. tietosuojalaki (1050/2m8). laki henkilGtietojen
kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa (10542018,
rikosasioiden tietosuojalaki), sekd yleisen tietosuoja-asetuksen (GDPR, (EU) 2016/679) 32
artikla. Henkilotietojen luckittelu ja luckittelun mukainen kasittely voi clla tarpeen, mikali
erilaisten henkiltietojen sucjaustarpeet (pikeudelliset vaatimukset, arvo, arkaluonteisuus)
eroavat tai/ja mikali niita kasitelldan eroavasti suojattuna pilvipalveluntarjoajan eri
toiminnoissa tai jarjestelmissa. Vrt. vaatimuskortti EE-02.

Henkilotietojen kasittelya valvovana viranomaisena Suomessa toimii Tietosuojavaltuutettu
(T5V). Henkilotietojen tietoturvaloukkauksista tulee iimoittaa seka TSV:lle, etta tarvittaessa
myos kayttajille GDPR 33 ja 34 artiklojen mukaan. Henkilotietoloukkausten ilmoittamisessa

teleyritysten velveollisuudesta ilmoittaa henkilotietojen tietoturvaloukkauksista Lilkenne- ja
viestintavirastolle ja tarvittaessa myos kayttajille. Vrt. TJ-04 (Turvallisuushdirididen hallinta).

Asiakkaan vastuulla clevan osuuden arvicinnissa suositellaan huomioitavaksi erityisesti,
etta asiakas ei voi ulkoistaa omaa vastuutaan vaatimustenmukaisuuden toteuttamisesta,
mukaan lukien sen varmistamista, etta ulkoistuskumppani (tassa erityisesti pilvipalvelun-
tarjoaja) tayttaa kasitellyille tiedoille asetetut vaatimulkset.
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Liite 15. TJ-08 Palveluntarjoajien ja toimittajien turvallisuus

TJ-08 Palveluntarjoajien ja toimittajien turvallisuus

Vaatimus 1) Asiakkaiden tietoja koskevia velvoitteita noudatetaan myds tilanteissa, joissa tietoja
kasitellaan organisaation toimeksiannosta. Varmistettava erityisesti, etta

a) ennen palveluntarjoajan/toimittajan henkiloston paasya suojattaviin kohteisiin,
henkildstd on lapikaynyt vastaavat suojaustoimenpiteet (sopimukset, salassapito-
sitoumukset, turvaselvitykset, koulutukset), kuin pilvipalveluntarjoajankin henkildsts,

b) palveluntarjoajat/toimittajat on kirjallisesti ohjeistettu ja sopimuksin velvoitettu
noudattamaan vahintdin vastaavantasoisia suojauksia, kuin organisaatiokin,
sopimusvelvoitteiden noudattamisen varmistamiseen ja valvontaan on kaytdssa
luotettavat menettelyt,
turvallisuusluokitellun tiedon kasittelyyn sucraan tai epasuoraan csallistuvat
palveluntarjoajat ja toimittajat ovat voimassa clevan viranomaishyvaksynnan,
tai vastaavan menettelyn piirissa. Menettely kattaa soveltuvin osin seka hallinnollisen
(turvallisuusjohtamisen). fyysisen ettd teknisen tietoturvallisuuden kokonaisuudet.

Soveltuvuus Tuotettavan palvelun turvallisuus kokonaisuudessaan siltd osin, kun siihen liittyy ulkoisia
palveluntarjoajia tai/ja toimittajia.

Tietotyypit 1a-ic Salassa pidettava, henkilotiedot
d: TL IV & KV-R, TL Il (kasauma)

Suojaustavoite Suojattavien kohteiden turvallisuus varmistataan myos tilanteissa, joissa niihin on suora
tai epéasuora paasy pilvipalveluntarjoajan omilla palveluntarjoajilla tai/ja toimittajilla.
Wrt. MH-02 (Jarjestelmakehitys).

Lisatietoja Ulkoistus- ja toimitusketjujen turvallisuus vaikuttaa usein suoraan myos pilvipalvelussa
kasiteltavien tietojen sucjauksiin. Mikali pilvipalveluntarjoajan palvelun turvallisuus nojaa
joiltain osin ulkoistuksiin tai toimitusketjuihin, myds ndiden turvallisuus on huomiocitava
pilvipalvelun kokonaisturvallisuuden suunnittelussa ja yllapidossa.

Tulee myds huomioida EU:n yleisen tietosuoja-asetuksen 28 artiklan 4. kohdan seka
rikosasioiden tietosuojalain 17 §:n 2 momentin vaatimukset henkilStietojen kisittelysta
niin sanottuja alikasittelijoita kaytettdessa. Palveluntarjoajan (rekisterinpitdjan) tulee tehda
henkilGtietojen kasittelijan kanssa kirjallinen sopimus.

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti,
etta vastaavat vaatimukset koskevat myos asiakasta ja asiakkaan osuuteen liittywvia
palveluntarjoajia.
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Liite 16. FT-01 Monitasoinen suojaaminen ja riskienhallinta

FT-o1 Manitasoinen suocjaaminen ja riskienhallinta

Vaatimus 1) Fyysiset turvatoimet on toteutettu monitasoisen sucjaamisen periaatetta noudattaen.
2) Suojattavat tilat rakennuksessa on luokiteltu turvallisuusalueiksi
(hallinnollinen alue, turva-alue) ja niilla on selkeasti maaritellyt ja nakyvat rajat.
1) Korkeintaan turvallisuusluokan IV salassa pidettavaa tietoa sisaltavat tietovarannot
ja tietojen kasittelyyn kaytetyt tietojarjestelmat on sijoitettava turvallisuusalueelle.
Turvallisuusluckan Il kasauman muodostaneet tietovarannot ja tietojen paasynrajauksiin
ja -valvontaan kaytettivat tietojarjestelmat on sijoitettava turva-alueelle.

5) Hallinnollisilla alueilla on selkedsti maaritetyt nakyvat rajat ja joihin vain organisaation

6) Turva-alueilla on selkedsti maaritetyt ja suojatut rajat, joilla valvotaan kaikkea kulkua sisdan
ja ulos kulkuluvin tai henkilokohtaisesti tunnistamalla ja joihin on paasy ilman saattajaa vain
henkilgilld, joiden luotettavuus on varmistettu ja joilla on erityinen lupa tulla alueelle.

7)  Turvatoimet on mitoitettu riittéville tasolle siten, ettd ne vastaavat riskienarvicinnissa
todettuja riskeja.

Soveltuvuus Tuctettavan palvelun turvallisuus kokonaisuudessaan.
Tietotyypit Salassa pidettavd, henkilotiedot, TL IV & KV-R, TL Il (kasauma)
Sugjaustavoite Suojaustavoitteena on luvattoman padsyn estaminen pilvipalveluntarjoajan konesaliin,

salassa pidettaviin tietoihin sekd varkauksien, vahinkojen, menetysten, taloudellisten
tappiociden ja hairididen ennalta estaminen seka vaikutusten minimointi.

Lisdtietoja Monitasoisella suojaamisella tarkoitetaan sita, etta toteutetaan joukko toisiaan taydentavia
turvatoimia. Mikili mahdollista, tilat muodostavat keskenain sisdkkaisia vyohykkeita, joissa
korkeamman suojaustarpeen tilat ovat sisimpana. Turvatoimet suunnitellaan kokonaisuutena,

ymparisto ja rakenne.

Pilvipalveluntarjoajalla tulee olla kdytdssddn riskienhallintaprosessi (vrt. TJ-03).

Arkaluonteisia tai kriittisia tietoja, tietojarjestelmia tai muuta verkkoinfrastruktuuria sisaltavien

tilojen tai rakennusten riskeja arvioidaan saannollisesti (vah. 1 krt / vuosi) pilvipahveluntarjoajan
toimesta. Riskeilld on nimetyt omistajat, arvicinnista vastaavat vastuuhenkil&t ja maaritellyista
hallintatoimista vastaavat henkilot. Riskienarviointi dokumentoidaan.

Vaatimusten tayttamisessa voidaan hyodyntaad seuraavaa menettelya:

Rakennus suunnitellaan niin, ettd sen ulkoseinat ja kuori muodostavat ensimmaisen
tajdrjestelmalld ja lukituksilla. Korkeamman suojaustarpeen tietoa kasitellain rakennuksen
sisemmissa osissa siten, etta tunkeutuminen tiloihin on vaikeaa ja hidasta. Turvallisuustekniset
ratkaisut taydentavat rakenteellisia ratkaisuja. Suunnittelussa otetaan huomicon ikkunat,

ovet ja muut aukot.



Liite 17. FT-02 Rakenteet ja turvallisuusjarjestelmat

Soveltuvuus
Tietotyypit

Suojaustavoite

Lisdtietoja
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1(2)

Rakenteet ja turvallisuusjdrjestelmat

1) Arkaluonteisia tai kriittisid tietoja, tietojérjestelmia tai muuta verkkoinfrastruktuuria
sisdltavien tilojen tai rakennusten ulkorajat suojataan fyysisesti kestavalld tavalla seka
nykyaikaisilla ja asianmukaisilla turatoimilla.

Tuotettavan palvelun turvallisuus kokonaisuudessaan.
Salassa pidettavd, henkildtiedaot, TL IV & KV-R, TL Il {kasauma)

Suojaustavoitteena on luvattoman pa&syn estaminen pilvipalveluntarjoajan konesaliin,
salassa pidettaviin tietoihin sekd varkauksien, vahinkojen, menetysten,
taloudellisten tappiciden ja hairididen ennalta estdminen sekid vaikutusten minimointi.

Aluetta rajaavan aidan tai ulkokuworen seing-, katto-, lattia-, ikkuna-, ovi- tai talotekniikan
aukkojen rakenteilta ei vaadita erityisid ominaisuuksia. Kayttotarkoitusten mukaiset raken-
teet soveltuvat. Turvallisuustekniikan tulee tukea tilan ja rakennuksen kokonaisturvallisuutta.

Mahdaollisia turvatoimia woisivat olla esimerkilsi sijoittuminen nitt3vdlle etdisyydelle
ulkopuolisista toimijoista, aidat, vartiointi tai tekniset valvontajarjestelmat
(mm. kulunvalvonta-, rikosilmoitin-, kameravalvontajdrfestelmat).

Jarjestelmat tulee huoltaa saannollisesti valmistajan suositusten mukaan ja varmistua
nikden kdyttokunnosta. TurvallisuusiEestelmii ja -laitteita tulee testata (vah. 1 krt / kk)
ja pita3 kayttdkuntoisina sddnndllisesti. Testaukset tulee dokumentoida.

Vaatimusten tiyttimisess3 (TL IV) voidaan hybdyntids seuraavaa

tai vastaavaa menettelyd:

» Rakennuksen seindt ovat rakentesltaan: terdsbetoni (S0mmy), IEmmidneriste mineraalivilla
{Bomm), terasbetoni (SOmm). Tietoja sdilyttavan konesalin seindrakentest ovat
rakenteeltaan: palolevy (1zmm), kipsilewy + villa + kipsilevy (7omm).

= Rakennus on kokonaisuudessaan kulunvalvonta- ja rikosilmoitinjarjestelmalld suojattu
Konesaliin johtavilla reiteilld on myds kameravalvonta. Jarjestelmid hallitaan ja valvotaan
ulkoizen vartiointiliikkeen toimesta, jonka kanssa organisaatiolla on turvallisuussopimus.
Janestelmien huoltaminen, yllapito, testaaminen ja dokumentointi ovat vastuutettu
organisaation turvallisuudesta vastaavalle henkilolle. Jérjestelmien toimivuws
testataan kerran kuukaudessa.

Vaatimusten tdyttSmisessd (TL Il kasautumisvaikutus) voidaan hy&dyntda
seuraavaa tai vastaavaa menettelya:
Konesalin tai rakennuksen seinit, lattia ja katto:
= Rakenteiden on oltava lujuudeltaan ja rakennustavaltaan sellaisia, etta tilaan
tunkeutuminen ei ole mahdollista ilman tydkaluilla tapahtuvaa rakenteiden rikkomista.
= Rakenteet tai niikden osat eivit saa olla ulkopuoclelta rikkomatta imotettavissa.
Luokan 3 murronsuojaseing tayttdd edelld olevat vaatimukset.
‘Vliseingrakenteen tulee ulottua lattiasta kattoon.
=  Kevyet rakenteet on vahvistettava.
= Seinarakenteet voivat olla esimerkiksi:
tei2zmm kipsilevy + 1,5mm terdslevy + 12mm vaneri + runko + 12mm vaneri
+1.5mm terdslevy + ta2mm kipsilewvy.
Terdsbetoni; = BO mm.
Poltettu tiili; = B5 mm+2d,5mm teraslevy sisapuolella
tai 1.omm terdslevy ulkopuolella ja 1,5mm terdslevy sisdpuobkella.
Harkko: = 70 mm+2x1.5 mm teraslevy sisapuolella, vaihtoehtoisesti 1.5mm
terdslevy ulkopuolella ja 1.5mm teraslevy sisapuolella. Teraslevyjen paslla kipsilewy.
= Lattiarakenteet woivat olla esimerkilsi:
Ontelolaatta, yli 320 mm.
Betoni =z B0 mm.
Muut lattiarakenteet; teraslevyvahwvistus =3 mm.
= Kattorakenteet voivat olla esimerkiksk
Ontelolaatta.
Betoni =80 mm.
Muut kattorakenteet; teraslevyvahwistus =3 mm.

Lasirakenteissa, kuten lasi- ja sirtolasiseinissa on oltava standardin SF5-EM 356 PGB
mukainen suojalasitus tai ne on suojattava riittavdn vahvuisella rullakalterilla
tai terasristikolla.



Lisdtietoja

Rakenteet ja turvallisuusjarjestelmat

Ikkunat ja aukot

Ikkunoiden lasinuudut on kiinnitettéva ja ikkunat suljettava siten, etbei niita voi
ulkopuolelta nkkomatta irrottaa tai avata. Ikkunoiden ja kattoikkunoiden oltava

standardin SF5-EM 356 PSB mukaista sucjalasitusta tai ne on sucjattava kiintealld/ lukitulla
rullakalterilla, terdsristikolla tai -verkolla tai aukkojen suojauslevylld. Muut aukot, kuten
savunpoisto- ja ilmanottoaukot, on swojattava kiintedlla tai lukitulla terdsristikolla.

Suojausvaatimus ei koske ikkunaa tai aukkoa, joka on vahintian 4 mn korkeudella
maan pinnasta tai muusta seisomatasosta.

Suojattaessa ikkunoita ja lasisiirtoseinida muulla kuin murrcnsuojalasilla on kaytettavan
suojarakenteen aukkokoko valittava suojattavien kaitteiden koon mukaan siten, ettei
esineiden kuljettaminen suojarakenteen |3pi ole mahdollista sita rikkomatta.

Crvet, saranat ja karmit:

Crven rakenteen on oftava lujuudeltaan seindrakennetta vastaava. Ovirakenteen on
oltava seuraavanlainen:

= Karmion kiilattava rakenteisiin lukkojen ja saranoiden kohdalta.

= Karmiin saranapuolelle on kiinnitettava saranociden kohdalle murtosuojatapit

= Kayntivali lukkosivulla ei saa olla suurempi kuin 5§ mm.

=  Huultamattoman oven kdyttSlukko on suojattava rakoraudalla.

= Owen lasi on kilnnitettava siten, ettei sitd voi ulkopuolelta rikkomatta irrottaa.

Crvien lasit on oltava PGB murronsuojalasia tai ne on suojattava rullakalterilla,
terdsristikolla tai -verkolla. Owi. joka on testattu standardin SF5-EN 1627 mukaan
luokkaan 3 tayttds edella olevat vaatimukset.

Lukitus:

= FKiintedsti oveen asennettavalla kiyttdlukolla vastalevyineen, joka on standardin
5SFS 7o20 mukaan luokiteltu joko luokkaan 1 tai 2.

= Kiintedsti oween asennettavalla varmuuslukolla vastalevyineen, joka on standardin
5F5 7020 mukaan luokiteltu luokkaan 3 tai 4.

Turvallisuusjarjestelmat:

Turvallisuusjarjestelmien laitetila tulee sijoittaa turvallisuusaluetta vastaavalle alueelle.
Laitetilan kulkuoikeudet maantellaan tyoperusteisen tarpeen mukaisestl. Turvallisuusjarjes-
telmdt tulee olla s3&nndllisen huollon, paivitysten ja testauksen piiriss3, jolla varmistetaan
jarjestelmien toimintakunto ja tietoturvallisuus. TurvallisuusjErjestelmien etayhteydet ja
kenttilaitteiden asennus tulee toteuttaa riskienarvicinnin pohjalta riittdvan tietoturvallisesti
siten, ettd turvallisuusjarjestelmiin on vain valtuutetuista padtelaitteista,/verkoista mahdol-
lista pa3sta kasiksi ja ettd liikenneyhteys ja turvallisuusiErjestelman rajapinnat on suajattu
siten, etta ulkopuolisilla ei ole paasya valitettyihin tietoihin.

Korotettua rakenteellista murtoturvallisuutta ei kuitenkaan edellyteta, mikali tilat ovat jathou-
wasti miehitetty turvallisuushenkildston toimesta. Lisdksi turvallisuushenkildstdlld on oltava
nitt&va vahwontakyky, jotta poliisi tai turallisuushenkildstd saa indikaation tunkeutumisesta
siind maarin ajoissa, ettei tunkeutuja ehdi saada haltuunsa suojattavaa tistoa. Valvontakyky
woidaan toteuttaa tarkastuskierrosten sekd turvajdrjestelmien reaaliaikaisen valvonnan tai
niiden yhdistelmien avulla.

Rikosilmaoitinjarjestelmad ja halytyksensiirto:

Suojattavan tilan owvet, aukot, ikkunat ovat valvottava nkosilmoiting@rgestelman avulla.
Rikosilmzitinjarjestelman keskuslaitteet ja ilmaisimet tulee olla hyvaksytty vahint33n
Finanssialan (FA)kn luokkaan 3. limoituksensiirto tulee toteuttaa valvottuna tai kahdennet-
tuna yhteytend. limoituksensiirtolaitteen avulla tulee sirtad vartioimislikkeelle tai muuhon
turvallisuusvahlvomoon vahintasSn seuraavat tiedot: murto, pEalle/pois, sabotaasi, vika.
Jarjestelmii tulee operoida henkilokohtaisen koodin avulla (vdhintain 4-merkkinen).
Radioteitse toimivina ilmaisimina hyvaksytaan vain henkilokohtaiset hitapainikkeet.

Tilat tulee olla valvottuina, kun tiloissa ei oleskella

Kulunvalvontajdrjestelma:

Turva-zlueen rajalla on kaytettavd sahkoista kulunvalvontaa sis3an ja ulos mentaessa.
Sis33n mentdessd kiytettava kaksoistunnistusta (esimerkiksi pddsykoodi ja sihkinen
tunniste). Kulunvalvontatunnisteiden tulee kiyttis nykyaikaista ja salattua lukutekniikkaa
tai organisaation tulee jarjestda tunnisteidenhallinta organisaation turvallisuusohjeiden
miukaisesti (TL 11l + TL V).

Kameravalvontajarjestelma:

Turvallisuusalueita, kulkureittejd ja sitd ympardivas aluetta valvotaan tallentavalla
kameravalvonnalla. Kameravaheonta ja tallenteiden s3ilytysaika toteutettava organisaation
riskienarviginnin perusteella.
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Liite 18. FT-03 Luvattoman paasyn estaminen

FT-03

Vaatimus

Soveltuvuus

Tietotyypit

Sucjaustavoite

Lisatietoja

Luvattoman padsyn estiminen

1)

2)

Kulkua arkaluonteisia tai kriittisid tietoja, tietojdrjestelmid tai muuta verkkoinfrastruktuuria
sisaltaviin tiloihin tai rakennuksiin suojataan ja valvotaan sahkoisen kulunvalvonta-
jarjestelman avulla ja/tai mekaanisilla/sdahkdmekaanisilla avaimilla luvattoman

padsyn estamiseksi.

Kulkucikeuksien hallinta on jarjestetty siten, etta luvaton paasy salassa pidettavaan
tietoon on estetty. Padsy salassa pidettavia tietoja sisaltaviin tileihin sallitaan

aincastaan tyotehtavista johtuvan tiedonsaantitarpeen perusteella.

Tuotettavan palvelun turvallisuus kokonaisuudessaan.

Salassa pidettdvd, henkildtiedot, TL IV & KV-R, TL lll (kasauma)

tai edelld mainittujen turvallisuudesta huclehtiviin j@rjestelmiin on padsy vain valtuutetuilla
henkilGilla.

Vaatimusten tayttamisessa voidaan hyodyntaa seuraavaa menettelya:

a)

b)

&80

)

Organisaatiossa on kaytossa kuvalliset henkilokortit tai vastaavat nakyvat tunnisteat,
ja ne ovat esilla tiloissa kuljettaessa.

Myonnetyista kulkuoikeuksista ja kaytetyista mekaanisista avaimista on laadittu
dokumentti tai leki, joita yllapitaa organisaation nimetty vastuuhenkils.
Kulkuoikeuksien ja mekaanisten avainten my&ntamis-, katoamis- ja poistamisprosessi
on kuvattu kirjallisesti. Kulkucikeuksia ja avaimia tarkastellaan saannollisesti ja tarpeen
mukaan (vah. 6kk valein tai tydntekijan tydsuhteen alkaessa, loppuessa tai henkilon
vaihtaessa tydtehtavad).

Avainten hallintaan nimetylld vastuuhenkilslla on hallussaan lukostokaavio ja avainkortti.
(esimerkiksi tunniste + PIN-koodi). Kulkuoikeudet ja mekaaniset avaimet on yksilGity
kayttadjakohtaisesti. Mikali kaytdssd on yhteiskayttitunnuksia, on toteutettu korvaava
menettely henkilon luctettavaan yksilgintiin.

Mekaaniset avaimet ovat kopiosuojattua sarjaa. Konesalin mekaaniset avaimet ovat eri
sarjassa kuin rakennuksen muut avaimet. Vara-avaimien tai kulkutunnisteen sdilytys
(esim. hatatilanteita varten) on jarjestetty sinetdityna lukitussa paikassa.

Kuittaus avaimen tai kulkutunnisteen noudosta pystytaan todentamaan jalkikateen.
Avaimia on sdilytettava turvallisesti, eika niita saa merkiti siten, ettd ne voi yhdistaa
kohteeseen. Ulkoseinddn upotetuissa avainsiildissa voidaan sailyttia vain erillisia
huoltotilojen avaimia tai reittiavainta kiinteistodn.
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Liite 19. FT-04 Palveluntuottajat ja vierailijat

FTo4

Vaatimus

Soveltuvuus
Tietotyypit

Suojaustavoite

Lisatietoja

Palveluntuottajat ja vierailijat

1
2)

Vierailijat tunnistetaan, varustetaan vierailijakortilla ja kirjataan. Organisaaticlla on
dokumentoitu vierailijapolitiikka. Vierailijoiden suhteen sovelletaan aina isdntdperiaatetta.
Siivous-, huolto- ja muu palveluntuottajien henkilosto tunnistetaan, varustetaan vierailija-
korteilla ja kifjataan. Saannolliset palveluntuottajat varustetaan kuvallisella henkilokortilla.
Alueella itsendisesti liikkkuvat tai suojattaviin kohteisiin kasiksi paasevat

palveluntucttajat on turvallisuusselvitetty. Henkil5t, joita ei pystyta tai ei ole

vield turvallisuusselvitetty liikkuvat saatettuna. Vrt. HT-032.

Hueltoihin, paivityksiin ja ylldpitoon liittyvat kaytanndt on kirjallisesti kuvattu

ja dokumentoitu.

Tuctettavan palvelun turvallisuus kokonaisuudessaan.

Salassa pidettdvd, henkildtiedot, TL IV & KV-R, TL lll (kasauma)

Pilvipalvelussa olevaan salassa pidettavain tietoon, sita kasitteleviin laitteistoihin,
tai edelld mainittujen turvallisuudesta huolehtiviin jarjestelmiin on padsy vain
valtuutetuilla, luotettavaksi arviciduilla henkilgilla.

Kaytantojen ja chjeiden tulisi ottaa huomioon vahintaan seuraavat:

a)
b)

d

)]

@, o

b

Tietojen eheyden turvaaminen koko elinkaaren ajan,

salassa pidettavien tietojen turvallinen poistaminen ennen ulkopualisten

tekemaa korjausta tai huoltoa,

salassa pidettavan tiedon sdilytystilan tai sita rajaavan tilan murtohdlytysjarjestelman,
kulunvalvontajarjestelmaan ja muihin valvontajarjestelmiin liittyvien laitetilojen ja
niiden laitteistajen hueclto-, asennus- ja siivoustoimet tapahtuvat vain niiden henkilGiden
toimesta, joilla on erityinen lupa ja turvallisuusselvitys alueelle, tai organisaatiocn
kuuluvan henkildkunnan valvonnassa,

vastaavien palveluntuottajien kanssa on tehty sopimukset

(esim. polttoaine varavoimakoneita varten).

organisaatiolla on voimassaolevat turvallisuussopimukset varticintiliikkkeen
(turvallisuuspalvelut) ja kiinteistdpalveluita (ilma, vesi, sdhkd, polttoaine, siivous)
tuottavan yrityksen kanssa,

organisaatiolla on henkilostdlle kirallisesti kuvattu huoltotoimenpiteiden aikaiset

ja muiden katkosten ennakoivat toimenpiteet,

turvallisuusjarjestelmien asennus- ja huoltotoimenpiteet sucritetaan nimetyn yrityksen
toimesta, minka henkilit ovat turvallisuusselvitetty,

siivous suoritetaan kerran kuukaudessa tai tarvittaessa. Siivoojat ovat turvallisuusselvitetty:
Siivoojat on varustettu kuwvallisella henkilokortilla.
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Liite 20. FT-05 Varautuminen ja jatkuvuudenhallinta

FT-o5

Vaatimus

Soveltuvuus

Tietotyypit

Suocjaustavoite

Lisitietoja

Varautuminen ja jatkuvuudenhallinta

1) Salasza pidettivia tai kriittisid tietoja, tietojérjestelmia tai muuta verkkoinfrastruktuuria siséltavia
tiloja tai rakennuksia suojataan tulipalolta, vesivahingolta, rajahdyksilta, levottomuuksilta ja muilta
luonnom ja ihmisten aiheuttamilta uhilta rakenteellisilla, teknisilld ja organisatorisilla turvatoimilla.

) Keskeisen infrastuktuurin sucjauksessa toteutetaan ainakin seuraavat turvatoimet:
a) Rakenteelliset turvatoimet: Rakenteellinen palosuojaus (seind-, lattia-, katto- ja ovi/fikkuna-
rakenteiden palonkestivyys seld lipivientien tiivistiminen paloluokkaa vastaavilla tuotteilla).
b) Tekniset turvatoimet:
i.  Tila tai rakennus on kytketty automaattiseen paloilmoitinjdrestelmazgn,
Jjonka hdlytys valittyy hatikeskukseen.
ii. Suvojattava tila on varustettu muusta kiinteistasta erilliselld ilmanvaihtojarjestelmalla
ja autemaattisilla palonrajoittimilla (esim. autormaattiset savupellit).
iii. Tilaan on asennettu suojattavasta tiedosta riippuen riittavat olosuhde-, lampotila-
ja kosteusanturit (verkkovirran- tai paineenvaihtelut, kuumuus/kylmyys, vesivusdot).
iv. Kaytdssa on automaattiset sammutusjarjestelmat, jotka havaitsevat
esim. tulipalon aikaisessa vaiheessa ja aloittavat alkusammutuksen.
v. Sdhkdn hiirictén saanti on varmistettu sihkénsyston turvaavilla laitteilla (UPS, varavoima).
vi. Tietoliikenteen varmistukset, ja jadhdytysjarjestelman kahdennus.
¢) Organisatoriset turvatoimet:
i. Pelastussuunnitelman laatiminen.
ii. Mimetty vastuuhenkil® tai taho, kenelle tieto halytyksista valittyy.
iii. Saanndlliset pelastusharjoitukset ja paloturvallisuustarkastukset paloturvallisuus-
madraysten noudattamisen toteamiseksi.
iv. Jatkuvuussuunnittelu.

Tuaotettavan palvelun turvallisuus kokonaisuudessaan.
Salassa pidettava, henkilotiedot, TL IV & KV-R, TL Il {(kasauma)

Pilvipalvelun konesalien (ja vastaavien) toiminnan jatkuvuus on sucjattu yleisid rickeji vastaan.
Soveltuviim jatkuvuutta tukeviin turvateimiin siséltyy tyypillisesti seuraavat:

Seweltuviin jatkuvuutta tukeviin turvateimiin sisaltyy tyypillisesti seuraavat:

Rakenteellinen suajaus:

- Palo-osastointi, palon tai vuedon mahdelliseksi rajaamiseksi

- Palonkestavien materiaalien kayttd, esim. 60 tai 90 min

- Palokatkotuctteet. joilla estetdan savu- ja palokaasujen kulkeutuminen muihin tilaihin

Tekninen sucjaus:

- Laitteiden sddnnollisen toimivuuden testaaminen ja dokumentointi

- Prosessien toimivuus ja tiedon valittyminen oikeille tahoille tai henkilgille

- Varakaapeloinnit ja yhteydet, jarjestelmien kahdennukset, varmuuskopioiden sykli ja laajuus

- Jatkuvuussuunnittelun hiiridt a) teimitilojen b) jarjestelmien c) henkilbstén tiysimasrdisessa
saatavuudessa

Organisatorinen suojaus:

- Pelastussuunnitelmalla ja jatkuvuudenhallinnalla on tarkoitus kuvata toimenpiteet,
Joilla ennalta ehkaistaan, minimoidaan, rajoitetaan ja palaudutaan teimintahdinisista,
onnettomuuksista, vahingoista ja poikkeuksellisista tapahtumista.

- Suunnitelmien paivittaminen tulisi olla vahintaan vuosittaista

Kriittiset palvelimet ja laitteet tulee tunnistaa ja varmentaa toimintavaatimusten mukaisesti.

Vrt. TJ-085 (Jatkuvuudenhallinta) ja KT-03 (Varmistus- ja palautusprosessit). Mikali jarjestelman
toimintavaatimukset ovat korkeat, on jarjestelmien saatavuus varmennettava murtoa, ilkivaltaa,
paloa, lAmpod, kaasuja, polya, tarinaa, vetta ja sdhkonkayton katkoksia vastaan. Kriittisia palvelin-
ja laitetiloja ohjaavan LVIl-automaationhallinnan etakayttd on estetty. Kriittisten palvelin- ja
laitetilojen closuhdesensoreja suojataan ja valvotaan. Pilvipalvelutoteutuksen keskeinen
infrastruktuuri tulisi olla vahintaan kahdessa erillisessa paikassa.



68

Liite 21. SA-01 Salauskaytanndét ja avainhallinta

Vaatimus

Soveltuvuus

Tietotyypit

Susjaustaveite

Lisitietoja

Salauskiytinnét ja avainhallinta
1) Salauskdytdntsjen ja salausavainten hallinnan prosessit on suunniteltu, toteutettu ja kuvattu.

2) Salaiset avaimet ovat vain valtuutettujen kdyttijien ja prosessien kiytossa,
Prosessit edellyttavit vahintaan
a) kryptografisesti vahvoja avaimia,
b) turvallista avaintenjakelua,
c) turvallista avainten sailytysta,
d) sddnndllisid avaintenvaihtoja,
e) vanhojen tai paljastunaiden avainten vaihdon, ja
f) wvaltuuttamattomien avaintenvaihtojen estamisen.

3) Viranomaisen turvallisuusiuokitellun tiedon suojaamisessa kiytetdan viranomaisen

Asiakastiedon sucjaamimen suoraan tai epasucraan tilanteissa, joissa salaus on
suojauksen toteuttava menetelma.

1-2: Salassa pidettavi, henkiltiedot, TL IV & KV-R, TL Ill (kasauma)
3:TL IV & KV-R, TL 1l (kasauma)

Salausmenetelmien kayttd tuottaa riittavan luotettavan suojauksen.

Erityisesti liikennditdessa julkisen tai muun heikommin suojatun verkon kautta, salavsratkaisut ovat
usein ainoita suojauksia salassa pidettavan tiedon luottamuksellisuuden, ja tyypillisesti myos eheyden
suojaamisessa. Koska salausratkaisujen mahdollisia puutteita on usein aarimmaisen haastavaa korvata
muilla sucjauksilla, salausratkaisun valintaan ja turvalliseen kayttotapaan tulee kiinnittaa erityista
huomiota. Tulee myts huomiocida, ettad erityisesti pilvipalveluissa salauksen roolina on usein myos

eri asiakkaiden tietojen erottelu (vrt. JT-03) yhteiskiytttisessd infrastruktuurissa sekd esimerkiksi
tiedon tuhoamisen (vrt. 51-02) luotettavuuden tukeminen.

Erityisesti turvallisuusluokitellun tiedon suojaamisessa korostuu tarve kiyttad salausratkaisuja, joiden
rlittavista turvallisuudesta on luotettavaa nayttéd, Salausratkaisujen arvicinnissa huomioidaan useita

ko. kiyttotapauksen vaatimukset tiedon salassapitoajalle ja eheydelle.

Erilaisiin tietoaineistoihin kohdistuu erilaisia riskejd. Esimerkiksi viranomaisten turvallisuusluckitellut
tiedot ovat yleensad miellettivissa valtion turvallisuuden (yleisen edun) nikékulmasta suojattaviksi.
Turvallisuusluokiteltuihin tietoihin voidaan toisaalta usein olettaa kohdistuvan eridvien tahojen kiin-
nastus, kuin esimerkiksi turvallisuusluckittelemattomiin henkildtietoihin. Riskien eroavaisuus tulee
huomioida myds salausratkaisujen valinnassa.

Salauksen suojausvaikutus voidaan menettda osin tai taysin tilanteissa, joissa avainhallinnan heikkouk-
sia pystytdam valtuuttamattomasti hyodyntamain. Salausratkaisun salausavainten hallinnointiproses-
sien tuleekin olla suunniteltuja, toteutettuja ja kuvattuja/ohjeistettuja.

Erityisesti salausratkaisujen osalta tulee riskienarvioinnissa huomioida myds toimitusketjujen
turvallisuus. Vaikka salausratkaisu olisi riittdvan turvallinen esimerkiksi salausratkaisun valmistajalta
lahtiessaan, toimitusketjun susjaamispuutteet voivat mahdollistaa salausratkaisun peukalainnin,

ja siten johtaa turvattoman salausratkaisun kayttSonottoon tietojarestelman tai palvelun osana.

Vrt. SA-02 (Salaus fyysisesti suojatun turvallisuusalueen ulkopuolella) ja SA-03 (Salaus fyysisesti
suojatun turvallisuusalueen sisdpuolella). Lisitietoja on saatavissa Kyberturvallisuuskeskuksesta,

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti, ettd vastaavat
vaatimukset koskevat myds asiakasta ja asiakkaan osuuteen liittyvid mahdollisia palveluntarjoajia.
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Liite 22. SA-02 salaus fyysisesti suojatun alueen ulkopuolella ja SA-03 salaus

fyysisesti suojatun alueen sisapuolella

Vaatimus

Soveltuvuus

T .

Suojaustavoite

Lisatietoja

Vaatimus

T .

Suojaustavoite

Lisdtietoja

Salaus fyysisesti suojatun alueen ulkopuolella

1) Siirettdessid asiakkaan salassa pidettivds tistoa hyviksyttyjen fyysisesti suojattujen
turvallisuusalueiden (esimerkiksi palveluntarjoajan konesali, wrt. FT-01) ulkopuolella,
tai matalamman turvallisuustason werkon kautta, salassa pidettdva tieto siirret3an
kdyttotilanteesesn soveltuvalla menetelmalld salattuna, suosien oikeellisen toiminnan
osalta varmistettuja (validoituja) ja standardoituja salausratkaisuja,/<protokollia. V. S4-01.

2} Tietojensiirto on j@rjestettdva siten, ettd vastaanottaja varmistetaan tai tunnistetaan
riittdvan tietoturvallisella tavalla ennen kuin vastaanottaja padsee kidsittelemasn
siimettyjd salassa pidettdvia tietoja.

3} Viranomaisen turvallisuusiuckitellun aineiston salaus toteutetaan viranomaisen
hywaksymalld menetelmalld (vt SA-01).

Salausratkaisut konesalien valilld, salausratkaisut muiden matalammin suojattujen
verkkojen kautta liikennditaessa.

1-2: Salassa pidettavad, henkildtiedot, TL IV & KV-R, TL Il (kasauma)
T TL IV & KV-R, TL Il (kasaumsz)

Asizkastiedon luottamuksellisuus tai eheys ei vaarannu tilanteissa, joissa sitd siimetaan
epdluctettavien verkkojen kautta.

Internet, sekd operaattorin tarjoamat MPLS-verkot ja esimerkiksi niin sanotut mustat kwiduwt
(dark fiber) tulkitzan julkisiksi verkoiksi. Radiorajapinnan kaytts langattomissa verkkoyhteyksissd
{esim. WLAN, 4G) tulkitaan poistumiseksi fyysisesti suojatun turvallisuusalueen ulkopuockelle.
Toisin sanoen radiorajapinnan kayttd rinnastetaan julkisen verkon kautta liilkenndinniksi,

mika tulee huomicida erityisesti liikenteen salauksessa.

Asiakkaan vastuulla olevan osuuden arvicinnissa suositellaan huomioitavaksi erityisesti,
ettd vastaavat vaatimukset koskevat myos asiakasta ja asiakkaan osuuteen liittyvid
mahdollisia palveluntarjoajia.

Salaus fyysisesti suojatun alueen sisdpuolella

1) Kun asiakkaan salassa pidettivaa tietoa siimetddn hyvaksyttyjen fyysisesti suojattujen
turvallisuusalueiden (vwrt. FT-01) ja kyseisen turvallisuustason verkon sisdpuciella,
alemman tason salausta tai salaamatonta siirkoa woidaan kdyttad, mikali tietojen rittdva
suojaus voidaan totewttaa fyysisen suojaamisen menetelmin. Vrt. JT-03.

2} Asiakkaiden salassa pidettavat tiedot tallennetaan pilvipalveluun salatussa muodossa,
mikili kdytetdan yhiteiskyttoistd laitteistoa. Ve JT-03.

3) Salausavaimistot ovat asiakaskohtaisesti eroteltuja.

4) Viranomaisen turvallisuusluokitellun aineiston salaus toteutetaan viranomaisen
hyviksymalld menetelmalld (wrt. Sa-o).

Asiakastiedon kasittely-ympé&nstot pilvipalvelukokonaisuudessa, mukaan lukien
esimerkiksi levyjarjestelma- ja varmistusratkaisut.

1-3: Salassa pidettivi, henkildtiedot, TL IV & KV-R, TL Il (kasaumna)
4 TL IV & KV-R, TL Il (kasauma)

Eri asiakkaiden tietojen erottelusuojauksen tukeminen salausteknisin menetelmin tilanteissa,
joissa en asiakkaiden tietoja kdsitelldan yhteiskayttoisilli laitteistoilla. Monitasoisen suojauksen
toteuttaminen, tukien koko elinkaaren mittaista suojaamista.

2: Ei koske laskutulkseen tai muubhun asiakassuhteen hallinnointiin littyvas metatietoa.

Yleisesti huomioitawva, ettd lahtokohtaisesti pilvipalveluntarjoajalla on aina padsy palvelussa
kasiteltdvdan tietoon, mikidli tieto on elinkaarensa aikana palvelussa selvdkielisessa muodossaan
(esimerkiksi asiakkaalle ndytettava kuvana). Esimerkiksi yleiset omien avainten kayttoon (BYOK,
Ering Your Own Keys) tai pilvipalveluntarjoajan fyysiseen konesaliin sijoitettaviin laitteistopaoh-
jaisiin turvamoduuleihin (HSM, Hardware Security Module) pohjautuvat ratkaisumallit rajaavat,
mutta eivat tyypillisesti esta pilvipalveluntarjoajan padsymahdollisuuksia palvelussa kisitelts-
vaan tietoon. Salausta voidaan kayttdd kuitenkin taydentdvana suojauksena tukemaan esimer-
kiksi eri asiakkaiden tietojen erottelua, suojattavien kohteiden tuhoamisprosessia tai tehtdvien
erottelua. Vrt. JT-03 (Tiedon erottelu). Entyisesti pilvipalvelujen skaalautuvuuden ja asiakaskoh-
taisen erottelun yhdistdmiseen salaus on usein suositeltava toteutustapa.

Asiakkaan vastuulla olevan osuuwden arvioinnissa suositellaan huomiocitavaksi erityisesti,
ettd useissa pilvipalveluratkaisuis=a asiakastiedon salaamiskaytanndt ovat osin asiakkaan
vastuulla ja konfiguroitavissa.
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Liite 23. JT-01 jaljiteltavyys ja havainnointikyky

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

1(2)

Jaljitettavyys ja havainneintikyky
1) Luotettavat menetelmat turvallisuuteen liittyvien tapahtumien jaljitettavyyteen on toteutettu.
Erityisesti:
a) Tallenteet ovat riittavan kattavia tietomurtojen tai niiden yritysten jalkikdteiseen

b)

d

todentamiseen.

Keskeiset tallenteet siilytetdan vahintadn 6 kk, ellei lainsdadantd tai sopimukset
edellyta pitempaa sailytysaikaa.

Lokitiedot ja niiden kirjauspalvelut suojataan luvattomalta padsyltd (kiyttSoikeushallinto,
looginen paisynhallinta) vahimpien oikeuksien periaatteen mukaisesti.

d) Lokitietojen valitys lokilahteiden ja lokikerdgimen valilla on toteutettu suojatusti.

)
f)

g

Vilityksen osapuolet tunnistetaan. Lokitiedot valitetddn kayttétilanteeseen soveltuvalla
menetelmalld salattuna, suosien oikeellisen toiminnan osalta varmistettuja (validoituja)

ja standardoituja salausratkaisuja/-protokollia. Vrt. SA-01. Vaihtoehtoisesti lokitiedot

Kellot on synkronoitu sovitun ajanlahteen kanssa.

Turvallisuusluokan Il kasaumalle lisaksi: Keskeiset tallenteet sailytetaan vahintaan 24 kk.

Turvallisuusluokan Il kasaumalle lisaksi: Keskeiset lokitiedot ohjataan lokilahteista erilliselle
lokikeraimelle (tai erillisille lokikergimille).

2) Pilvipalveluntarjoaja toimittaa asiakkaan pyynnasta, pilvipalveluntarjoajan vastuualueeseen
kuuluvien jarjestelmakomponenttien osalta, asiakkaaseen vaikuttavat lokitiedot muodossa,
josta asiakas voi tutkia haneen vaikuttavia tapauksia.

1) Pilvipalveluntarjoaja tarjoaa mahdollisuuden (teknisen rajapinnan) reaaliaikaiseen tiedonvaihtoon
asiakkaan kanssa asiakkaan tietcjen turvallisuuteen liittyvien tapahtumien valittdmiseen
(lokitiedot. tapahtumatiedot. tietoturvahavainnot).

4) Luotettavat menetelmat turvallisuuspoikkeamien havaitsemniseksi on toteutettu.
Erityisesti:

a)

b)

On olemassa menettely. jolla kerdtyista tallenteista (vrt. KT-04) pyritdan havaitsemaan
poikkeamia (erityisesti tietojarjestelmin luvaton kiyttéyritys on kyettivd havaitsemaan).
Verkkoliilkenteen normaali tila (liikennemaarat, protokollat ja yhteydet) on tiedossa.

On olemassa menettely, jolla verkkoliikenteen normaaliin tilaan nahden eroavat tapahtumat
(esimerkiksi poikkeavat yhteydet tai niiden yritykset) pyritéan havaitsemaan.

d) On olemassa menettely, jolla pilvipalveluun kuuluvista palvelimista ja

muista kohteista (hosts) voidaan havainnoida poikkeamia.

@ Turvallisuusluokan Il kasaumalle liséksi: On olemassa menettely, jolla yritykset padsta

valtuuttamattomasti laajempaan osaan tietosisallosta pyritaan havaitsemaan.

5) On olemassa menettely havaituista poikkeamista toipumiseen.

Tuotettavan palvelun turvallisuus kokonaisuudessaan.

1a-e, 2-3. 4a-d, 5 Salassa pidettdva, henkilttiedot. TL IV & KV-R, TL Ill (kasauma)
1f-g. 4e: TL lll (kasauma)

Tietojen luvattoman muuttamisen ja muun luvattoman tai asiattoman tietojen kasittelyn havaitsemni-
nen ja selvittaminen, ml. tistomurtojen tutkinta ja korjaavien toimien suunnittelun tukena toimiminen.



JT-01

Lisatietoja

Jiljitettévyys ja havainneintikyky

Jaljitettavyydella tarkoitetaan jarjestelmaympariston tapahtumien kirjaamista siten, etta poik-
keamatilanteessa voidaan selvittaa mita toimia ymparistossa on tehty, kenen toimesta ja mita
vaikutuksia toimilla on ollut. Keskeisia tallenteita ovat tyypillisesti keskeisten verkkolaitteiden
ja palvelinten lokitiedot. Myds esimerkiksi tyoasemien ja vastaavien lokitiedot kuuluvat tahan
eritt3din usein. Kattavuusvaatimuksen voi useimmin toteuttaa siten, ettd varmistaa, etta ainakin
tydasemien, palvelinten, verkkolaitteiden (erityisesti palomuurien, myds tybasemien sovellus-
muurien) ja vastaavien lokitus on paalla. Verkkolaitteiden lokeista tulisi myds pystya jalkikateen
selvittamadn mitd hallintatoimenpiteitd verkkelaitteille on tehty, milloin ja kenen toimesta.

Tapahtumalokeja clisi syyta kerata jarestelman toiminnasta, kayttajaaktiviteeteista, turvaan
liittyvista tapahtumista ja poikkeuksista. Suositeltu tapa lokien turvaamiseksi on ohjata keskeiset
lokitiedot vahvasti suojatulle lokipalvelimelle,/-palvelimille, jonka/joiden tiedot varmuuskopi-
oidaan s3anndllisesti. Seka yllipitdjien cikeusturvan, kuin myéds tiestomurtoepailyjen tutkinnan
tukemiseksi, suositellaan tehtavien erottelua toteutettavaksi siten, etta lokitietojen yllapito on
eriytetty muusta yllapitohenkilostdsta. Lokitietojen tallennus- ja seurantachjelmiston
toimivuutta tulee myds seurata.

Lokitietojen sailytysajoissa tulee huomiocida kyseessa olevan kayttotapauksen tarpeet.
Esimerkiksi viranomaistoiminnassa rikosoikeudelliset vanhentumisajat voivat
johtaa tyypillisesti vihintaan viiden vuoden s3ilytysaikatarpeisiin.

soitujen havainnointi- ja halytystyckalujen kayttoa. Lokitietojen manuaalinen tarkastelu on yleen-
s4 rifttava vain ymparistoissa, joissa lokimassat ovat hyvin pienia ja lokien tarkasteluun on osoittaa
riittavat henkiloresurssit. Tietojenkasittely-ymparisten palauttaminen takaisin sucjattuun tilaan
kohtuullisessa ajassa edellyttda yleensa suunniteltuja. kuvattuja. koulutettuja seka harjoiteltuja
prosesseja sekd teknisia menetelmia.

Verkkoliikenndinnin osalta tarkkailuun ja havaitun hybkkdyksen vaikutusten rajeittamiseen

an useita soveltuvia toteutusmahdollisuuksia keskeisten verkkosolmujen tasclla tapahtuvasta
tarkastelusta aina tySasema- ja palvelinkohtaisiin sensoreihin seki ndiden yhdistelmiin.
Riippumatta kaytetyista wverkkolaitteista ja toimittajista, verkkotason havainnointikyvyn
kaytannon toteutus edellyttaa tyypillisesti verkkolilkenteen normaalin tilan tuntemista.

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti,
etta vastaavat vaatimukset koskevat myos asiakasta ja asiakkaan csuuteen liittyvia
mahdocllisia palveluntarjoajia.
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Liite 24. JT-04 Haittaohjelmasuojaus ja JT-05 Suojattavien kohteiden siirtdminen

ja poistaminen

JToq

Vaatimus

Soveltuvuus

Tietotyypit

Sugcjaustavoite

Lisitietoja

JT-os

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Lisitietoja

Haittachjelmasucjaus

1) Pilvipalvelussa, mukaan lukien sen hallinnointiin kdytettivissa jarjestelmaympéristdissd, toteutetaan
luotettavat menetelmat haittachjelmauhkien ennaltaehkaisyyn, estamiseen, havaitsemiseen,
vastustuskykyyn ja tilanteen korjaamiseen.

Pilvipalveluun tuottamiseen liittyvat jarjestelmat, mukaan lukien sen hallinneintiin kdytettavat
jarjestelmaymparistot.

Salassa pidettéva, henkilGtiedot, TL IV & KV-R, TL 1l (kasauma)

Asiakastiedon eheys, lucttamuksellisuus tai saatavuus on riittavalla tasolla suojattu yleisia
haittachjelmariskeja vastaan.

Haittachjelmariskeja vastaan voidaan sucjautua esimerkiksi jarjestelmien kovennusmenettelyilla

(vrt. JT-02). kdyttdoikeuksien rajauksilla (vrt. IP-on), jarjestelmien pitdmiselld turvallisuuspaivitysten
tasolla (vrt. KT-04), poikkeamien havainnointikywylld (vrt. JT-o1), henkildstdn turvatietoisuudesta varmis-
tumalla (wrt. HT-04) ja myds haittaohjelmantorjuntachjelmistojen kaytdlla. Riskeja voidaan pienentaa
myds riskialttiiden ymparistojen eriyttamisella tuoctantoymparistoista seka muun muassa siirreltavien
medioiden (esimerkiksi USB-muistien) kayton rajauksilla.

Asiakkaan vastuulla olevan osuuden arvicinnissa suositellaan huomioitavaksi erityisesti, etta vastaa-
vat vaatimukset koskevat mycs asiakasta ja asiakkaan osuuteen liittyvia mahdollisia palveluntarjoajia.
Esimerkiksi mikali asiakkaan vastuulle kuuluva asiakasjarjestelma mahdollistaa tiedostojen lataamisen
asiakasjdrjestelmdan, haittachjelmasucjaukselle yleensad riskienhallinnalliset perusteet.

Suojattavien kohteiden siirtiminen ja peistaminen

1) Laitteita, ohjelmistoja, siirtomedioita tai vastaavia saa siirtdd fyysisesti suojattujen toimitilojen
ulkcpuclelle vain erilliseen valtuutukseen pohjautuen.

2) Fyysisesti sucjatun toimitilan vlkopuclella tapahtuva siirto ja kisittely tapahtuu siimettavan
suojattavan kohteen (luokituksen) mukaisesti.

3) Siirmettdessa asiakkaan salassa pidettavaa tietoa fyysisesti suojatun turvallisuusalueen (vrt. FT-01)
ulkopuaclella, tieto on salatussa muodossa (vrt. SA-02) tai suojattava kohde on
pilvipalveluntarjoajan henkiloston jatkuvan valvonnan alaisuudessa.

4) Viranomaizen turvallisuusluckitellun tiedon sucjaamisessa kdytetddn viranomaisen hyvaksymid
salauskadytantsja, -vahvuuksia ja -tuotteita (vrt. SA-O1).

Asiakastietoa sisdltavat laitteistot.

1-3: Salassa pidettdvd, henkilGtiedot, TL IV & KV-R. TL Il (kasauma)
4 TL IV & KV-R, TL Il (kasauma)

Suojattavaa asiakastietoa ei vaarannu tilanteissa, joissa sitd siirretdan fyysisesti suajattujen
turvallisuusalueiden (esimerkiksi konesalit) ulkopuolella.

Erityisesti huomioitavaa:

= Tietojen turvallinen poistaminen seka tietovalineen tuhoaminen, vrt. SiH02
(Tietoaineistojen tuhoaminen)

= Siirrettavien tietovalineiden salaus

= Tietojen siitdminen uudelle tietovalineelle, kun tietoviline korvataan

Asiakkaan vastuulla olevan osuuden arvicinnissa suositellaan huomioitavaksi erityisesti,

tietoa esimerkiksi asiakkaan paitelaitteille/paatelaitteilta, tulee tiedon/tietoliikenteen olla riittdvin
luctettavasti salatussa muodossa.



73

Liite 25. Microsoft Defender yleiskatsaus sivu
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Liite 26. JT-02 jarjestelmakovennus

JT-02

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Lisdtietoja

Jarjestelmakovennus

1) Kaytossd on menettelytapa, jolla jarjestelmat asennetaan jarjestelmallisesti siten,
ettd lopputuloksena on kovennettu asennus.

2) Kovennettu asennus sisidltdd vain sellaiset komponentit ja palvelut, sekd kiyttdjien
ja prosessien oikeudet, jotka ovat valttamattomia toimintavaatimusten tayttamiseksi
ja turvallisuuden varmistamiseksi.

Pilvipalvelun tucttamiseen liittywvat laitteistot ja ohjelmistot. Kisiteltaessa viranomaisen
turvallisuusluokiteltua tietoa, kattaa myds hallintaan kaytettaviat paatelaitteet
taustajarjestelmineen (esim. hakemistopahwelut).

Salassa pidettava, henkilotiedot, TL IV & KV-R, TL Il (kasauma)

Pienentaa ohjelmistovirheiden ja virhekonfiguraatioiden riskia poistamalla
tarpeettomat toiminallisuudet kaytosta.

Turvallisen chjelmistokoodin tekeminen on oseittautunut haastavaksi. Mitd enemman ymparistéssa on
ohjelmistokoodia, sita enemman on mahdollisuuksia ohjelmistovirheille, toisin sanoen haavoittuvuuksil-
le. Mita enemman ohjelmistokoodin turvallisuuteen nojaavia palveluja on tarjolla, sita todennakdisem-
pda on, ettd palveluissa on myos haavoittuvuuksia. Riskeja voidaan pienentdd haavoittuvuuspinta-alaa
pienentdmalld, toisin sanoen tarjoamalla vain valttimattdmid palveluja alttiiksi hydkkayksille.

Jarjestelmat ovat yleensa tulvillaan ominaisuuksia. Ominaisuudet ovat yleensa oletusarvoisesti paalla ja
helppo ottaa kayttoon. Ominaisuudet ovat toisaalta usein myos tarpeettoman turvattomilla asetuksilla.
Jos tarpeettomia ominaisuuksia ei poisteta kdytdstd, ndma ovat myds pahantahtoisen toimijan kdytetta-
vissa. Jos valttamattdmien palvelujen tarpeettoman turvattomia asetuksia ei muuteta, ovat ndma myds
pahantahtoisen toimijan kaytettavissi. Jarjestelmissa on oletusarvoisesti usein kiytdssa esimerkiksi

kayttajatileja.

Koventamisella tarkoitetaan yleisesti jdrjestelman asetusten muuttamista siten, ett3 jarjestelman
haavoittuvuuspinta-alaa saadaan pienennettya. Jarjestelmissa on yleisesti otettava kayttoon vain
kayttovaatimusten kannalta clennaiset toiminnot, laitteet ja palvelut. Vastaavasti esimerkiksi automaat-
tisille prosesseille on annettava vain ne tiedot, cikeudet tai valtuutukset, jotka ovat niiden tehtavien
suorittamiseksi valttamattomia, jotta rajoitetaan onnettomuuksista, virheista tai jdrjestelman resurssien
luvattomasta kaytista mahdollisesti aiheutuvia vahinkoja. Koventamiseen ja kovennetun asennuksen
yllipitimiseen voidaan usein hyidyntii myds konfipuraationhal lintatybkaluja.

Asiakkaan vastuulla olevan csuuden arvicinnissa suositellaan huomicitavaksi erityisesti, etta vastaavat
vaatimukset koskevat myos asiakasta ja asiakkaan osuuteen liittyvia mahdollisia palveluntarjoajia.
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Liite 27. JT-03 Tiedon erottelu

JTo3

Vaatimus

Soveltuvuus

Tietotyypit
Suojaustavoite

Listietoja

Tiedon erottelu

1) Asiakkaiden salassa pidettavat tiedot sdilytetdan luotettavasti toisistaan eroteltuna
yhteiskiyttoisissa virtuaalisissa ja fyysisissa jarjestelmissa.

Salassa pidettavan asiakastiedon kasittelyyn liittyvat verkkolaitteet, virtualisointialustat,
tallennusjarjestelmat, muistit, siirtomediat ja vastaavat.

Salacca pidettdva, henkilttiedot, TL IV & KV-R, TL 1l (kasaumna)
Asiakkaiden salassa pidettavaan tietoon on padsy vain kyseiselld asiakkaalla.

Erottelu on toteutettava riittivin luotettavasti, joko loogisen tai/ja fyysisen erottelun menetelmills.
Eriis yleinen kdytossa oleva erottelumenetelma esimerkiksi yhteiskdyttdisten verkkolaitteiden ja
tallennusjirjestelmien osalta on salaus. Asiakaskohtaisilla avaimistoilla toteutettavaa tietoliikenteen
salausta (data-in-transit) ja salausta tallennettaessa (data-at-rest) voidaan hyddyntad myds muiden
turvatavoitteiden, esimerkiksi laitteistojen turvallisen havittamisen, tukevana suojauksena. Vrt. SA-03
(Salaus fyysisesti suojatun turvallisuusalueen sisdpuolella) ja KT-03 (Varmistus- ja palautusprosessit).

Jos samaa laitteistoa kiytetadin useiden asiakkaiden tiedon kisittelyyn samanaikaisesti, tulee varmistua
siitd, etta tietojen fyysinen ja looginen erottelu on riittavan turvallinen. Mikali asiasta ei saada riittavaa
varmuutta, tulee tietojen kasittelyyn kayttaa erillisia fyysisia laitteita. Esimerkiksi turvallisuusluokitellut
tiedot voidaan sailyttaa fyysisesti erilliselld virtualiscintialustalla, jossa esimerkiksi mahdollisiin proses-
sarihaavoittuvuuksiin liittyvat rajapinnat on rajattu vain turvallisuusluckiteltujen tietojen valtuutettujen
kayttajien saavutettaviksi.

Jos samaa laitteistoa kaytetdan useiden eri asiakkaiden tietojen kasittelyyn, mutta ei samanaikaisesti,
tulee varmistua myss siitd, ettd edellisen asiakkaan tiedot on poistettu rittdvan turvallisesti laitteistosta
(mil. kaikki osat, BIOS, erilaisten muiden laitteiden vilimuistit). Mikili asiasta ei saada riittavaa varmuutta,
tulee tietojen kisittelyyn kayttda erillisid fyysisia laitteita. Vrt. S1-02 (Tietoaineistojen tuhoaminen).

Turvallisuusluokitellun salassa pidettavan tiedon omistajat voivat varata itselleen tarkastusoikeuden kaik-
kiin verkkoihin/jarjestelmiin, joizsa heiddn omistamaansa tietoa kisitellddn. Tarkastuksissa edellytetain
usein fyysistd ja loogista padsya tarkastettavaan kohteeseen, ja siten tarkastajilla on usein teknisesti mah-
useamman eri omistajan tietoa, tulee varmistua siitd, ettd verkon/jirjestelmin toteutustapa mahdollistaa
tarkastukset siten, etta tiedon omistajat eivat padse kasiksi toistensa tietoihin tarkastuksen yhteydessa.

Erityisesti palvelumnalleilla 1aas ja PaaS, turvallisuusluckitellun tieden erottaminen tulee varmistaa
fyysisesti erillisilla verkoilla tai salatuilla virtuaalisilla tai ohjelmistopohjaisilla paikallisverkoilla.
Vrt. SA-03 (Salaus fyysisesti suojatun turvallisuusalueen sisdpuolella).



