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ABSTRACT 
Tampereen ammattikorkeakoulu Tampere University of Applied Sciences Degree Programme in ICT Engineering Telecommunications and Networks  ELVÄS, SANTERI: Cloud Computing and Cyber Security  Bachelor's thesis 75 pages, appendices 29 pages June 2022 
This thesis gathers information on cloud computing, cloud computing cyber se-curity and reasons why data should be moved to the cloud. Additionally, it also examines the most common cloud computing providers. The goal of the thesis was to make it clear to the reader what cloud computing is, how it works and what should be considered when choosing one.  The study aimed to shed light on the definition of cloud computing, including service models and deployment models, why data should be moved to the cloud and what role does the location of the cloud have. Discussion was also provided on the cyber security of cloud computing, criteria to assess the information secu-rity of cloud services (PiTuKri) and three of the biggest cloud service providers.  A review of internet articles about cloud services, service providers documenta-tion and an interview with TUNI information security manager were used as a method for collecting the material used in the thesis. The material was analysed with data driven content analysis  The result of the thesis is a collection of information which should give the reader a basic understanding of cloud computing, cloud computing cyber security and what to pay attention to when selecting a cloud service provider. The results show that cloud computing can often be worthwhile. The scaling possibilities of cloud computing enable customers of any size to use them, and the huge cyber security resources often means better security for your data.  Based on this thesis, a further study into the more specific fields of cloud compu-ting cybersecurity could be made. For example, how does system development affect cybersecurity.  
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ERITYISSANASTO 
 
 
EDPB Euroopan tietosuojaneuvosto (European Data Protec-

tion Board) on eurooppalainen riippumaton elin, jonka 
tavoitteena on varmistaa yleisten tietosuoja-asetuksien 
johdonmukainen soveltaminen. 

GDPR EU:n yleinen tietosuoja-asetus (General Data Protec-
tion Regulation) 

MFA Moinivaiheinen tunnistus (Multi Factor Authentication) 
on sähköinen todennusmenetelmä, jossa käyttäjä saa 
pääsyn verkkosivustoon tai sovellukseen vasta kahden 
tai useamman onnistuneen todennusmekanismin jäl-
keen. 

NIST National Institute of Standards and Technology (NIST) 
on yhdysvaltalainen virasto, jonka tehtävänä on kehit-
tää ja edistää mittaustekniikoita, standardeja ja tekniik-
kaa. 

NoSQL Viittaa ei-relaatiotietokantoihin, eli tietokannan tallen-
nustyyli poikkeaa relaatiotietokannasta. 

PiTuKri  Pilvipalveluiden turvallisuuden arviointikriteeristö (Pi-
TuKri) on työkalu pilvipalveluiden turvallisuuden arvi-
ointiin 

SCC GDPR:n vakiosopimuslausekkeet (Standard Contrac-
tual Clauses) joiden tarkoitus on varmistaa, että tiedon 
siirrossa EU:sta EU:n ulkopuolelle voidaan taata asian-
mukainen tietoturva. 

SQL Viittaa relaatiotietokantoihin, tällöin tieto tallennetaan 
tietynlaisena taulukkoon. 

vCPU Virtuaalinen prosessori, jolla viitataan virtuaalikoneen 
prosenssointiyksikköön. 

VoIP Voice over IP, mahdollistaa puheen lähettämisen ip 
osotteiden avulla. 
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1 JOHDANTO 
 
Pilvipalveluiden yleistyessä monet yritykset punnitsevat pilveen siirtymisen hyviä 
ja huonoja puolia. Oikeanlaisen ratkaisun löytämiseen on tärkeää ymmärtää 
kuinka pilvipalvelut toimivat ja ketkä niitä pyörittävät. Pilvipalvelut vaativat paljon 
luottamusta palveluntarjoajan turvallisiin käytäntöihin. Tietoturva on isossa roo-
lissa pilvessä, kun luodaan luottamusta palveluntarjoajaan. Tässä opinnäyte-
työssä tarkastellaan pilvipalveluita kokonaisuutena, sekä arvioidaan niiden tieto-
turvallisuutta ja minkälaisia johtopäätöksiä siitä voidaan tehdä. 
 
Opinnäytetyön tavoitteena on selittää lukijalle mitä ovat pilvipalvelut, miksi niiden 
käyttö saattaa olla kannattavaa, ovatko ne tietoturvallisia sekä tutustuttaa lukija 
muutamaan yleisimpään pilvipalveluntarjoajaan. 
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2 Mikä on pilvipalvelu? 
 
Pilvipalvelu on palvelumalli, jossa tietoteknisiä resursseja toimitetaan tietoverk-
kojen yli. Palveluun otetaan yhteyttä internetin välityksellä. Palvelun tarjoaja voi 
kytkeä toiminnallisuuksia päälle tai pois sekä yhdistää niitä toisiin palveluihin kä-
tevästi käyttäjäkokemusta haittaamatta tarpeen mukaan. Pilvipalveluita voidaan 
havainnollistaa kuvion 1 mukaisesti. 
 

 
KUVIO 1. Esimerkkikuva erilaisista pilvipalveluista. (Johnston 2009) 
 
National Institute of Standards and Technology (NIST) on määritellyt pilvipalvelu 
käsitteelle viisi ominaispiirrettä: itsepalvelu tarpeen vaatiessa, laaja verkkoon 
pääsy, resurssien yhdistäminen, nopea joustavuus ja palveluiden mittaaminen. 
Tämän lisäksi on kolme palveluluokkaa ja neljä pilvityyppiä. Pilvipalvelut tyypilli-
sesti jaetaan kolmeen eri pääluokkaan sekä neljään eri pilvityyppiin. 
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2.1 Eri pilvipalveluluokat  
 
Pilvipalveluiden kolme pääluokkaa ovat NIST:n mukaan SaaS, PaaS ja IaaS. 
Nämä mallit ovat toinen toisistaan kauempana käyttäjästä, joten niitä usein kuva-
taan kerroksittain hahmottamaan mallien välistä loogisuutta (kuvio 2). 
 

 
KUVIO 2. Pilvipalveluluokat. (Stackscale 2021) 
 
Pilvipalveluiden turvallisuuteen, ylläpitoon ja huoltamiseen liittyvät vastuut jakau-
tuvat kaikissa palvelumalleissa palveluntarjoajan ja asiakkaan välillä (kuvio 3). 
Vastuiden jakautuminen riippuu siitä, mikä palvelumalli on kyseessä. Mitä enem-
män asiakas ulkoistaa palveluja, sitä vähemmän vastuuta sillä on palveluiden toi-
minnassa. Vastuiden jakautuminen voi kuitenkin vaihdella palveluntarjoajasta 
riippuen paikoittain suurestikin. 
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KUVIO 3. Pilvipalvelumallien tyypillinen vastuunjako (Pilvipalveluiden turvallisuu-
den arviointikriteeristö 2020, 10) 
 
 
2.1.1 SaaS 
 
SaaS-palvelussa palveluntarjoaja vuokraa pilvessä sijaitsevan ohjelmiston asiak-
kaalleen. Tyypillisesti palveluntarjoajalle maksetaan kuukausi-/vuositilauksella tai 
kertamaksulla oikeudesta käyttää valmista sovellusta verkkoselaimen taikka tie-
tokone-/puhelinsovelluksen kautta. Palveluntarjoaja on vastuussa ohjelmiston 
kehityksestä, ylläpidosta sekä ohjelmiston päivittämisestä. (Mell & Grance 2011, 
2) Tämän takia SaaS palvelut ovat käyttäjän näkökulmasta helppokäyttöisiä. 
SaaS onkin myös yleisin pilvipalvelumalli. Käytämme SaaS-palveluita päivittäin 
kuten esimerkiksi sähköposti, netflix tai spotify. 
 
SaaS-palveluiden hyviä puolia: 

• Palveluntarjoaja hoitaa sovelluksen päivittämisen ja ylläpidon, joka sääs-
tää organisaatiolta resursseja (Stackscale 2021.) 

• Pieni taloudellinen riski (Comptia n.d.) 
• Helposti skaalautuva (IBM 2020.) 
• Toimii missä vain, milloin vain. (IBM 2020.) 
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SaaS-Palveluiden haasteita: 

• Kustomoinnin ja ominaisuuksien rajoitukset (Stackscale 2021.) 
• Datan turvallisuus ja säilytys (Stackscale 2021.) 
• Integraatio muiden palveluntarjoajien kanssa (Stackscale 2021.) 

 
 
2.1.2 PaaS 
 
PaaS-palvelussa asiakkaalle tarjotaan käyttövalmis sovellusalusta, jossa asiakas 
voi testata, suunnitella ja kehittää kustomoituja sovelluksia. Palveluntarjoajan 
vastuulla on infrastruktuurin hallinta mukaan lukien serverit, käyttöjärjestelmä 
sekä tietoverkko. Asiakkaalla on kuitenkin mahdollisuus vaikuttaa infrastruktuurin 
mahdollisiin applikaatioihin sekä asetuksiin. (Mell & Grance 2011, 2–3) Tavalli-
nen käyttäjä käyttää PaaS palveluita harvemmin, esimerkkejä PaaS palvelusta 
ovat mm: Google App Engine, Microsoft Azure ja IBM Cloud Fountry. 
 
PaaS-palveluiden hyviä puolia: 

• Yksinkertainen ja kustannustehokas tapa luoda ja kehittää sovelluksia 
(Watts, Raza 2019.) 

• Helposti skaalautuvia sovelluksia vähemmällä määrällä koodia (Watts, 
Raza 2019.) 

• Nopeampi kehittää. 
 
PaaS-palveluiden haasteita 
• Mahdolliset rajoitukset operaatioissa, kun alusta ei mahdollisesti anna 

suorittaa kaikkia toimintoja (Stackscale 2021.) 
• Palvelujen integrointi ja yhteensopivuus. (Stackscale 2021.) 

 
 
2.1.3 IaaS 
 
IaaS-palvelussa palveluntarjoaja tarjoaa asiakkaalle kokonaisen infrastruktuurin 
palveluna. Tyypillisesti tämä tapahtuu verkkopohjaisen liittymän kautta. Liittymän 
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kautta asiakas perustaa itse tarvitsemansa palvelimet ja hallinnoi alustaa. Palve-
luntarjoajan vastuulla on ainoastaan alusta, jota käytetään kaiken luomiseen. 
(Mell & Grance 2011, 3) IaaS-malli vaatiikin siis kaikista eniten osaamista palve-
lun ostajalta. Esimerkkejä IaaS-palveluista ovat: VMware ja Amazon AWS 
 
IaaS-palveluiden hyviä puolia: 

• Resursseja voidaan ostaa tarpeen mukaan ilman suuria laitteisto hankin-
toja. (Stackscale 2021.) 

• Yritys pitää hallinnan infrastruktuuristaan. (Watts, Raza 2019.) 
• Helposti skaalautuva alusta tarjoaa halutun määrän servereitä ja virtuaali-

koneita asiakkaan tahdon mukaan. (Stackscale 2021.) 
• Toimintavarmuus. (IBM 2020.) 
 

IaaS-palveluiden haasteita 
• Palveluntarjoaja vastaa yksin päivityksistä ja ylläpidosta (Taylor n.d.)  
• Mahdollinen riippuvuus palveluntarjoajaan (Stackscale 2021.) 
• Tietoturva. (Watts, Raza 2019.) 

 
 
2.1.4 Muita palvelumalleja 
 
Vaikka tyypillisesti kaikki pilvipalvelumallit saadaan jaoteltua kolmen pääluokan 
alle, on kuitenkin useita tarkempia termejä palveluille helpottamaan niiden tun-
nistamista. Vaihtoehtoisesti on myös laajempi termi: Anything as a Service 
(XaaS), jolla viitataan minkä tahansa asian myymisenä palveluna. 
 
Storage as a Service (SaaS) on pilvipalvelumalli, jossa vuokrataan tallennusti-
laa. Tyypillisesti isompi yritys vuokraa tilaa pienemmälle yritykselle omasta tal-
lennustilastaan. Tallennustila palveluna on usein hyvä vaihtoehto pienille yrityk-
sille, joilla ei ole varaa implementoida omaa tallennustila infrastruktuuriaan. 
(Bluepi 2015.) 
 
Communications as a service (CaaS) on pilvipalvelumalli, jossa viestintäpalve-
lut ulkoistetaan. Tämä voi olla esimerkiksi voice over IP (VoIP), viestittelypalvelu 
tai video konferenssi applikaatio. (Bluepi 2015.) 
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Network as a Service (NaaS) on pilvipalvelumalli, jossa vuokrataan verkkopal-
velut. Tällöin palveluntarjoaja luo asiakkaalle internetinfrastruktuurin, johon sisäl-
tyy laitteet ja mahdolliset sovellukset kuten esimerkiksi palomuuri tai antivirus. 
(Bluepi 2015.) 
 
Monitoring as a Service (MaaS) on pilvipalvelumalli, jossa palveluntarjoaja 
vuokraa monitorointia palveluille. Tyypillisin MaaS palvelu on internetin välityk-
sellä toimiva monitorointi, joka jatkuvasti monitoroi sovellusten, systeemien sekä 
verkkojen tilannetta. (Bluepi 2015.) 
 
Database as a service (DBaaS) on pilvipalvelumalli, jossa palveluntarjoaja pe-
rustaa ja ylläpitää tietokannan asiakkaalle sen antaman datan pohjalta. Tietokan-
nan mahdollisia tyyppejä on monia esimerkiksi SQL ja NoSQL (MongoDB n.d.)  
 
 
2.2 Pilvityypit 
 
Pilvipalveluita toteutettaessa on mahdollista valita erilaisia pilvityyppejä parhaiten 
tukemaan pilvipalvelun tarpeita. NIST listaa neljä pääpilvityyppiä: julkinen, yksi-
tyinen, yhteisö sekä hybridi (kuvio 4). 
 

 
KUVIO 4. Neljä pääpilviluokkaa. (Mell & Grance 2011)  
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Yritysten pilvitoteutukset koostuvat yhdestä tai useammasta pilvestä. Yrityksellä 
saattaa olla esimerkiksi kaksi yksityistä pilveä sekä julkinen pilvi hybridi pilven 
sisällä. 
 
 
2.2.1 Public 
 
Julkisen pilvityypin ratkaisuissa pilven infrastruktuuri on tarkoitettu avoimeen 
käyttöön. Sitä voidaan operoida ja ylläpitää yrityksen, koulun tai valtion johdosta 
tai niiden yhdistelmällä. Itse palvelimet ovat kuitenkin palveluntarjoajan tiloissa. 
(Mell & Grance 2011, 3) Julkinen pilvityyppi onkin kaikista yleisin pilvityyppi (What 
are public, private, and hybrid clouds? n.d.) 
 
Julkisen pilvityypin hyviä puolia: 

• hyvin luotettava toimintavarmuus. (What are public, private, and hybrid 
clouds? n.d.) 

• Palveluntarjoaja pitää huolta, että palvelu toimii. 
• helposti skaalautuva. (What are public, private, and hybrid clouds? n.d.) 

 
Julkisen tyypin haasteita: 

• Tietoturva ja kenellä on pääsy sinun dataasi. (Sam solutions n.d.) 
• Kustomoinnin mahdollinen puute. (Sam solutions n.d.) 

 
 
2.2.2 Private 
 
Yksityisen pilvityypin toteutuksessa infrastruktuuri on varattu käytettäväksi vain 
yhdelle organisaatiolle. Organisaatiolla voi olla useampi kuluttaja ja sitä voidaan 
hallinnoida sekä operoida organisaation tai kolmannen osapuolen toimesta. (Mell 
& Grance 2011, 3)  
 
Yksityisen pilvityypin hyviä puolia: 

• Tietoturva ja selkeä tieto siitä kenellä on pääsy käsiksi dataan. (Sam solu-
tions n.d.) 
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• Parempi kustomoitavuus yrityksen tarpeisiin. (What are public, private, 

and hybrid clouds? n.d.) 
• Paremmin skaalautuva. (What are public, private, and hybrid clouds? n.d.) 

 
Yksityisen pilvityypin haasteita: 

• Kalliimpi. (Fpcomplete 2020.) 
• Jos yritys ylläpitää itse infrastruktuuria, se vaatii IT-alan osaajia. (Krasteva 

n.d.) 
 
 
2.2.3 Trusted/community 
 
Yhteisön pilvityypin toteutuksessa infrastruktuuri toimitetaan joukolle yrityk-
siä/käyttäjiä, joilla on yhteinen tavoite (esim. tietoturva vaatimukset, menettely-
tapa tai ymmärrys käyttöehdoista). Infrastruktuurin voi omistaa, operoida sekä 
hallita yksi tai useampi yritys koko joukosta. (Mell & Grance 2011, 3) 
 
Yhteisön pilvityypin hyviä puolia: 

• Yhteistyö muiden dataa käyttävien tahojen kanssa (Samsolutions n.d.) 
• Resursseja voidaan jakaa muiden kanssa, joka alentaa kustannuksia. 

(Samsolutions n.d.) 
 
Yhteisön pilvityypin haasteita: 

• Yritysten löytäminen liittymään infrastruktuurin voi olla haastavaa (Samso-
lutions n.d.) 

• Mahdollinen kaistanleveyden tai tallennustilan loppuminen muiden organi-
saatioiden toimesta. (Samsolutions n.d.) 

 
 
2.2.4 Hybrid 
 
Hybridi pilvityypin toteutuksessa infrastruktuuri on kahden eri pilvityypin infra-
struktuurin yhdistelmä (yksityinen, julkinen tai yhteisö) jotka pysyvät omina infra-
struktuureinaan mutta ovat yhdistetty standardoidulla tekniikalla, joka sallii datan 
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sekä applikaatioiden siirtämisen infrastruktuureiden välillä. (Mell & Grance 2011, 
3) 
 
Hybridi pilvityypin hyviä puolia: 

• Paras joustavuus ja skaalautuminen. (Samsolutions n.d.) 
• Ylläpidon helppouden ja tietoturvan tasapaino. (Fpcomplete 2020.) 

 
Hybridi pilvityypin haasteita: 

• Kokonaisuuden hahmottaminen voi olla vaikeaa pilvien jakamisen vuoksi. 
(Flowers 2021.) 

 
 
2.3 Missä pilvi sijaitsee? 
 
Pilvipalveluihin tallennetun datan säilyttämiseen käytettävät serverit voivat sijaita 
palveluntarjoajasta riippuen yhdessä tai useammassa paikassa. Yleisesti pie-
nemmät yritykset säilyttävät datansa lähellä omaa toimipistettään esim. konesa-
lissa tai palvelinkeskuksessa, tai ne saattavat ulkoistaa palvelun vuokraten re-
sursseja palveluntarjoajalta. On myös mahdollista, että pilvipalveluntarjoaja vuok-
raa resursseja suuremmalta palveluntarjoajalta. (Pilvipalveluiden turvallisuus, 9) 
 
Suuremmilla yrityksillä on omat konesalinsa tai palvelinkeskuksensa. Ne voivat 
sijaita eri maissa tai mantereilla. Tämän vuoksi käyttäjän voi olla mahdotonta tie-
tää missä hänen datansa sijaitsee. Jos datan sijainnilla on merkitystä käyttötar-
koituksen kannalta, tulee se selvittää palveluntarjoajan kanssa. (Pilvipalveluiden 
turvallisuus, 9) Esimerkiksi Microsoft noudattaa Euroopan tietosuojaneuvoston 
(EDPB) suosittelemia kuutta askelta varmistaakseen, että dataa suojataan, tal-
lennetaan ja käsitellään EU:n yleisen tietosuoja-asetuksen (GDPR) mukaisesti. 
(Compliance with EU transfer requirements…, 1-34.) EDPB:n suosittelemat kuusi 
askelta ovat:  
 

1. Kartoitus henkilökohtaisen datan siirtämisestä EU:n ulkopuolisiin 
maihin. 
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2. Varmista että siirtoon käytetty työkalu on tarkoitukseen kelpaava, 
esimerkiksi Standard Contractual Clauses (SCC). 

 
3. Arvioi onko GDPR artiklassa 46 mainittu datansiirtotyökalu (esi-
merkiksi SCC) riittävän tehokas työkalu ottaen huomioon datan siir-
ron olosuhteet. 

 
4. Identifioi ja adoptio toimenpiteet, jotka ovat tarvittavia tuodakseen 
tietoturvan tason EU:n standardien mukaisiksi. 

 
5. Tee toimenpiteiden integrointiin tarvittavat menetelmät. 

 
6. Arvioi uudelleen turvallisuuden taso yksityisen datan siirrossa 
EU:n ulkopuolisiin maihin, kun se on tarpeellista ja monitoroi sitä 

 
Datan siirron ja säilytyksen turvallisuuden arviointi on tärkeää, sillä palvelinkes-
kuksia sijoitetaan usein moniin eri maantieteellisiin sijainteihin ja käyttäjien tietoja 
kopioidaan useihin keskuksiin, jotta palveluiden toimintaa voidaan paremmin var-
mistaa. (Pilvipalveluiden turvallisuus, 9) Tämä taas johtaa siihen, että yritysten 
on pakko toimia huomioiden datan tallennuksen paikallinen lainsäädäntö sekä 
datan alkuperän paikallinen lainsäädäntö.  
 
 
2.4 Miksi viedä tietoa pilveen 
 
Pilvipalvelut ovat joustava tapa tuottaa palveluja, joissa täytyy päästä käsiksi da-
taan ajasta tai paikasta riippumatta helposti. Koska palvelut toimivat internetin 
välityksellä, on palveluihin helpompaa päästä käsiksi kuin on-premises palvelui-
hin. Palveluihin voi myös ottaa yhteyden liikkeestä mobiililaitteella tai muulla vas-
taavalla. Pilvipalvelut mahdollistavat myös usean käyttäjän samanaikaisen toi-
minnan. Jos pilvipalvelut ovat geologisesti hajautettuja, helpottuu palveluiden 
käyttö vikatilanteissa. (Malmivaara 2022) 
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Pilvipalvelut ovat hyvin skaalautuvia. Asiakas voi tarpeen mukaan saada lisää 
resursseja palveluntarjoajalta, tai vaihtoehtoisesti vähentää niitä tarpeen vähen-
tyessä. Tämä tarkoittaa, että asiakkaan ei tarvitse sijoittaa suuria rahasummia 
laitteiston hankintaan. Pilvipalveluiden asiantuntijoita löytyy paljon. Tämän vuoksi 
on helppoa löytää alan ammattilaisia auttamaan palveluiden käyttöönoton tai yl-
läpidon kanssa. (Malmivaara 2022) 
 
Jos useat eri toimijat käyttävät samantyyppisiä pilvipalveluita ja perusrunko on 
samanlainen, voidaan tehdä yhteisiä palveluja tai toimintoja, jotka toimivat kai-
kille. Tämä voi tarkoittaa esimerkiksi yhteistä valvontaa, yhteistä portaalista teh-
tävää käyttöönottoa tai käyttövaltuushallintojen jakamista. Tällöin rungon päälle 
tehtävien palvelujen kustannuksia voidaan jakaa useamman tahon kesken. (Mal-
mivaara 2022) 
 
Suurilla pilvipalveluidentarjoajilla on palveluissaan käytössä hyvin suuret resurs-
sit. Palveluntarjoajat pystyvät käyttämään automatisoituja työkaluja analysoi-
maan dataa, antaen paljon paremman kokonaiskuvan tallennetusta datasta. Tätä 
informaatiota voidaan käyttää hyödyksi esimerkiksi yritysten tavoitteiden saavut-
tamisessa. Datan automaattinen analysointi auttaa myös tietoturvaa. Mahdolli-
seen tietoturvan analysointiin on paljon enemmän resursseja pilvipalvelussa kuin 
on-premises toteutuksessa. (Salesforce n.d.)  
 
Pilvipalvelut luovat koko ajan automaattisia varmuuskopioita datasta, jolloin pal-
velun vikasietokyky on huomattavasti parempi. Kun data on tallennettuna pilveen, 
on data turvassa, vaikka käyttäjän fyysinen laite häviäisi tai hajoaisi. (Salesforce 
n.d.) 
 
 
2.5 Pilvipalveluiden ongelmia 
 
Yksi selkeimmistä ongelmista pilvipalveluissa on internetyhteyden pakollisuus. 
Jos internettiin ei ole yhteyttä, ei pilvipalveluihin päästä käsiksi. Tällöin myös hi-
das internetyhteys voi heikentää palvelujen käyttäjäkokemusta. Pilvipalveluiden 
internettiin sidonnaisuus tuo myös mukanaan huomattavasti isomman uhkakar-
tan. Tämän vuoksi ei voida ottaa huomioon pelkästään on-premises tyyppisten 
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palveluiden uhkia, vaan tulee myös internetin uhka ottaa huomioon. (Malmivaara 
2022) 
 
Pilvipalveluissa virheiden teko voi luoda huomattavasti suurempia vahinkoja. Jos 
esimerkiksi jätät palvelussa portit auki kaikille, tyypillisesti on-premises palve-
luissa ei-toivottujen käyttäjien määrä pysyisi sadoissa taikka tuhansissa, kun pil-
vipalveluissa voidaan pahimmillaan puhua koko maailmasta. (Malmivaara 2022 
 
Vaikka Malmivaaran mukaan pilvipalveluiden asiantuntijoita ja osaamista on pal-
jon, vaativat pilvipalvelut kuitenkin täysin erilaista osaamista kuin on-premises 
tyyppiset palvelut. Tällöin yritys voi joutua hankkimaan uutta osaamista. 
 
Pilvipalveluiden yhtenä hyvänä puolena voidaan pitää datan jakamista eri data-
keskuksiin. Tässäkin on kuitenkin oma ongelmansa, sillä käyttäjällä ei käytän-
nössä ole vaikutusvaltaa siihen, missä datan geologinen sijainti on. Käyttäjällä ei 
myöskään ole vaikutusvaltaa siihen, keillä kolmannen osapuolen tekijöillä on 
pääsy käsiksi dataan. (Malmivaara 2022) 
 
Myös pilvipalvelut ovat haavoittuvia palvelukatkoksille. Pilvipalvelut saattavat ko-
kea katkoksia syystä tai toisesta, jolloin palveluiden toiminta saattaa katketa. 
Nämä mahdolliset katkokset ovat täysin asiakkaan kontrollin ulkopuolella. 
 
Vaikka tietoturvaresurssit saattavat olla huomattavasti suuremmat pilvipalve-
luissa kuin on-premises ratkaisuissa, joutuu asiakas kuitenkin jakamaan salatun 
tietonsa toisen toimijan kanssa. Tällöin jos palveluntarjoaja joutuu tietomurron 
uhriksi, voidaan myös asiakkaan tiedot varastaa. (Sharma 2022)  
 
Pilvipalveluntarjoaja omistaa infrastruktuurin, jossa asiakkaan palvelut ovat. Täl-
löin asiakkaalla on vähän vaikutusvaltaa palvelun suhteen. Tämä voi johtaa on-
gelmiin asiakkaalle. (Morefield 2019)  
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2.6 Mitä muuta tulee huomioida 
 
Pilvipalveluidenkäyttöä harkittaessa käyttäjän kannattaa huomioida palveluntar-
joajan avoimuus palvelunsa suhteen. Suuret palveluntarjoajat ovat usein hyvin 
avoimia ja tarjoavat paljon tietoa palvelustansa internetissä. Palvelusta kannattaa 
myös maksaa. Jos et maksa palvelusta, hankkii palveluntarjoaja rahansa toisin 
keinoin. Eurooppalaisena kuluttajana kannattaa sinun myös suosia eurooppalai-
sia palveluja amerikkalaisten palvelujen sijaan lainsäädännönkin puolesta. Eu-
roopassa dataasi suojellaan tarkemmin, sillä Euroopan tietosuojalaki on tiukempi 
kuin Amerikassa. (Malmivaara 2022) 
 
Kriisitilanteessa on tärkeää, että palveluiden toiminta on mietitty tarkkaan läpi. 
Dataan tulee olla pääsyä varten mietittynä varayhteys, jota voidaan tällaisessa 
tilanteessa käyttää. On tärkeää myös pystyä toteuttamaan pääsynhallinta esi-
merkiksi paikallisella tunnuksella. (Malmivaara 2022) 
 
Pilvipalveluissa on paljon aavistamattomia kuluja. Palveluntarjoajat haluavat ra-
haa kaikista eri ominaisuuksista, joita palvelussa käytät ja näitä voi olla vaikea 
hahmottaa etukäteen. (Evolve n.d.)  
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3 Pilvipalveluiden tietoturvasta 
 
Pilvipalveluiden turvallisuuteen liittyy monta tavalliselle käyttäjälle näkymätöntä 
tekijää. Nämä käyttäjälle näkymättömät tekijät ovat kuitenkin suuria huolenaiheita 
yrityksille sekä palveluntarjoajille. Pilvipalvelua valitessa onkin siis tarpeellista tu-
tustua palveluntarjoajiin sekä heidän tietoturvallisuuteensa. Pilvipalvelun tekni-
sen turvallisuuden kannalta olennaisia asioita ovat käytettävät teknologiat, toi-
mintamallit, periaatteet, käyttäjänhallinta ja ohjelmiston päivityskäytännöt. (Pilvi-
palveluiden turvallisuus, 12.) 
 
Pilvipalvelun turvallisuutta arvioidessa on syytä kiinnittää huomiota palvelun to-
teutukseen sekä palveluntarjoajan toimintaan. Suurimmat pilvipalveluiden tarjo-
ajat ovat nykyään usein hyvin läpinäkyviä toiminansa kanssa. Asiakkaiden kan-
nattaa tutustua mahdollisiin sertifiointeihin taikka kolmannen osapuolen teettä-
miin auditointeihin, sekä palveluntarjoajan julkaisemiin tietoturvaan liittyviin doku-
mentteihin. Kaikkea tietoa toiminnastaan palvelut eivät kuitenkaan voi paljastaa, 
jotta ne säilyttäisivät kilpailukykynsä sekä tietoturvallisuutensa. (Pilvipalveluiden 
turvallisuus, 12.) 
 
Suomessa salassa pidettävä tieto on luokiteltu yleisesti viiteen eri turvallisuus-
luokkaan kuvion 5 mukaisesti. Nämä viisi luokkaa ovat: TL1 erittäin salainen, TL2 
salainen, TL3 luottamuksellinen, TL4 käyttö rajoitettu sekä salassa pidettävä. TL1 
on kaikista salaisinta tietoa, ja siihen pääsee käsiksi yleensä vain muutama hen-
kilö (Roslund 2017). TL4 on väljin turvallisuusluokituksista TL1-TL4. Tämän li-
säksi on myös tietoa, joka on nimetty vain salassa pidettäväksi. 
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KUVIO 5. Suomen turvaluokitukset asiakirjoille. (Roslund 2017)  
 
Pilvipalveluiden turvallisuuden arvointikriteeristö (PiTuKri) on salassa pidettävän 
tiedon turvallisuuden parantamiseksi kehitetty työkalu. PiTuKrissa on monta eri 
osa-aluetta auttamaan tiedon turvallisuuden arvoinnissa. Näihin kuuluu muun 
muassa: Identiteetin ja pääsynhallinta, henkilöstöturvallisuus, esiehdot, turvalli-
suusjohtaminen, fyysinen turvallisuus, salaus ja tietojärjestelmäturvallisuus. Pi-
TuKrissa käytettävät turvaluokitukset eroavat edellä kuvatusta yleisesti Suo-
messa käytetystä turvaluokituksesta hieman. PiTuKri jakaa turvallisuusluokat 
useampaan lohkoon kuvion 6. mukaisesti. PiTuKrin mukaan myös esimerkiksi 
julkista tietoa tulee suojella sen eheyden vuoksi. 
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KUVIO 6. PiTuKrissa käsiteltävät turvallisuusluokat (Pilvipalveluiden turvallisuu-
den arviointikriteeristö 2020, 8) 
 
 
3.1 Käyttäjänhallinta eli autentikointi 
 
Pilvipalvelun turvalliselle toiminnalle yksi tärkeimmistä vaatimuksista on luotet-
tava käyttäjänhallinta. Tämä sisältää palveluun rekisteröinnin, rekisteröidyn käyt-
täjän tunnistamisen sekä käyttöoikeuksien hallinnoinnin. (Pilvipalveluiden turval-
lisuus, 12.) Toimivan käyttäjänhallinnan edellytys on käyttäjien tunnistus ja sen 
varmentaminen. Tämän vuoksi palveluntarjoajan tulee tehdä töitä sen eteen, että 
autentikointi toimii halutusti. On erityisen tärkeää, että autentikointi toimii suunni-
tellusti hallintayhteyksiä käytettäessä, sillä hallintayhteyksillä päästään käsiksi 
palveluiden kriittiseen informaatioon. 
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Jos käyttäjänhallinta on tehty huolellisesti, voidaan tätä dataa hyödyntää myös 
muualla. Kun organisaatiolla on yksi paikka, jossa säilytetään ihmisten kirjautu-
mistietoja, voidaan näillä jakaa oikeuksia useampiin eri sovelluksiin, vähentäen 
tarvetta muistaa useita salasanoja. Mahdollisuus hallita kaikkia käyttöoikeuksia 
kerralla parantaa näkyvyyttä ja hallintaa (Käyttäjätietojen ja käytön hallinta n.d).  
 
PiTuKri listaa identiteetin ja pääsynhallintaan liittyen 3 vaatimusta: käyttöoikeus-
hallinta (IP-01), käyttäjätunnistus (IP-02) ja hallintayhteydet (IP-03). Käyttöoi-
keushallinnan tavoitteena on pitää huolta, että käyttöoikeuksien jakamisessa on 
noudatettu vähimpien oikeuksien periaatetta. Tällöin käyttäjätunnukset luovute-
taan vain niille, jotka tarvitsevat niitä tehtäviensä suorittamiseen. Tulee myös pi-
tää huolta, että käyttäjätunnuksille on annettu oikeudet vain välttämättömiin verk-
koihin, laitteisiin ja sovelluksiin. (ks. liite 1. IP-01 käyttöoikeushallinta) Käyttäjän-
tunnistus keskittyy tietojen ja palveluiden rajaamiseen vain siihen valtuutettuihin 
käyttäjiin. Tähän liittyy muun muassa käyttäjien tunnuksien henkilökohtaisuus 
sekä oikeanlainen todennus kirjautuessa. (ks. liite 2. IP-02 käyttäjäntunnistus) 
Hallintayhteyksien hallinnalla halutaan varmistaa, että hallintayhteydet on suo-
jattu riittävän vahvasti, jotta niiden kautta valtuuttamaton taho ei pääse käsiksi 
palveluun. (ks. liite 3. IP-03 hallintayhteydet) 
 
 
3.1.1 Henkilöstöturvallisuus 
 
Henkilökunnalla ja sen työtavoilla on suuri vaikutus palvelun tietoturvallisuuteen. 
Tämän vuoksi on tärkeää tietää, minkälainen palveluntarjoajan henkilöstöpoli-
tiikka on ja millaisia käytäntöjä se noudattaa. Palvelun turvallisuutta arvioidessa 
henkilöstön turvaluokitukset ovat tärkeitä pitää mielessä. (Pilvipalveluiden turval-
lisuus, 13.) 
 
Henkilöstöllä, joilla on suora pääsy palvelun toiminnallisuuteen sekä asiakkaiden 
tietoihin tulee olla hyvä tietoturva. Kriittisten toimintojen kanssa työskenteleville 
henkilöille tulisi suorittaa turvallisuusselvityksiä ja pitää huolta, että he hyödyntä-
vät käytännön toiminnoissa alan hyväksyttyjä standardeja. (Pilvipalveluiden tur-
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vallisuus, 13.) Jotta hyvä tietoturvan taso voidaan säilyttää, tulee henkilöstöä kou-
luttaa alan uusiin tietoturvakäytäntöihin jatkuvasti. Työsuhteen päättyessä työn-
antajan tulee myös päivittää tai hävittää työntekijän käyttö- ja pääsyoikeudet. 
 
PiTuKrilla on henkilöstöturvallisuuteen liittyen 5 vaatimusta: Työsuhteen elinkaa-
ren huomioiminen (HT-01), henkilöstön luotettavuuden arviointi (HT-02), salas-
sapito- ja vaitiolosopimukset (HT-03), turvallisuustietoisuus (HT-04), tiedonsaan-
titarpeet ja tehtävien erottelu (HT-05). Työsuhteen elinkaaren huomioimisen ta-
voitteena on pienentää henkilöstöön liittyviä riskejä työsuhteen aikana. (ks. liite 4 
HT-01 Työsuhteen elinkaaren huomioiminen) Henkilöstön luotettavuuden arvi-
oinnissa tulee tarkistaa palkattavan työntekijän tausta ennen työsuhteen alkua. 
(ks. liite 4 HT-02 henkilöstön luotettavuuden arviointi). Salassapito- ja vaitioloso-
pimukset kohdassa käsitellään mitä tietoa pidetään salassa, kuinka se tehdään 
sekä mitä käy, jos sopimuksen ehtoja rikotaan. (ks. liite 5. HT-03 Salassapito- ja 
vaitiolosopimukset) Turvallisuustietoisuus käsittelee henkilökunnan tietoturval-
lista osaamista, sekä pyrkii varmistamaan että henkilöstö pystyy toimimaan tur-
vallisesti myös käytännössä (ks. liite 5 HT-04 Turvallisuustietoisuus). 
 
 
3.1.2 Käyttäjät 
 
Kyberturvallisuuskeskuksen mukaan ”yksittäinen käyttäjä voi jopa olla tietoturval-
lisuuden heikoin lenkki”. Tämä johtaa siihen, että käyttöympäristöstä on pidettävä 
hyvää huolta. Käyttöympäristöllä viitataan käyttäjän käyttämiin päätelaitteisiin 
sekä mahdollisiin järjestelmiin, jotka toimivat pilvipalvelun kanssa. (Pilvipalvelui-
den turvallisuus, 13.) 
 
Käyttäjiä tulee ohjeistaa ja kouluttaa kuinka toimia turvallisesti oman päätelait-
teensa sekä internetin käytön suhteen. Täten käyttäjät pystyvät käyttämään pil-
vipalveluita turvallisesti. On myös tärkeää tehdä selkeät rajaukset siitä, mitä tie-
toa palveluun saa tallentaa, mihin tarkoitukseen ja mistä sitä saa käyttää. (Pilvi-
palveluiden turvallisuus, 13.) Käyttäjien päätelaitehallintaan on tarjolla sovelluk-
sia, joilla käyttäjien aiheuttamaa riskiä pyritään minimoimaan. Yksi esimerkki täl-
laisesta on Microsoft Intune. 
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Myös käyttäjienhallinnassa voidaan seurata PiTuKrin kriteerejä IP-01 (käyttöoi-
keushallinta) ja IP-02 (käyttäjätunnistus). Käyttöoikeushallinnasta on tärkeää pi-
tää huolta, jotta tavalliset käyttäjät eivät pääse käsiksi tietoihin, joihin heillä ei ole 
oikeutta. (ks. liite 1. IP-01 käyttöoikeushallinta). Käyttäjätunnistuksessa on tär-
keää, ettei käyttäjän tunnuksille pääse haluamattomia henkilöitä. (ks. liite 2. IP-
02 käyttäjätunnistus.) 
 
 
3.1.3 Kaksivaiheinen tunnistus (2FA) 
 
Two-Factor Authentication (2FA) on hyödyllinen työkalu lisäämään palvelun tie-
toturvaa. Kaksivaiheinen tunnistus lisää yhden kerroksen suojausta normaalien 
kirjautumistietojen päälle. Kun käyttäjä kirjautuessaan syöttää kirjautumistietonsa 
sisään applikaatioon, tulee hänen tämän jälkeen syöttää vielä toinen tunniste jär-
jestelmään. Tähän tarkoitukseen on muutama yleinen käytäntö, kuten: 
 
1. Tunnuslaite on pieni avaimenperän kaltainen laite, joka luo uuden vahvistus-
koodin tietyn ajan välein. Tämä koodi syötetään kirjautumisen yhteydessä vah-
vistuksena. Laitteiden pieni koko tekee niistä helppoja hukata ja monen laitteen 
tekeminen on kallista. Niiden tietoturva ei myöskään ole hyvä. (Twilio n.d.) 
 

 
KUVA 1. Kaksivaiheisessa tunnistuksessa käytettävä tunnuslaite (Ronald 2010) 
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2. Teksti- ja puheviestit. Vahvistuskoodi lähetetään joko tekstiviestinä käyttäjän 
aiemmin antamaan puhelinnumeroon, tai käyttäjälle soitetaan ja robotti kertoo 
koodin ääneen. Koodi on niin sanottu ”one-time passcode” (OTP) jolloin se toimii 

vain kerran. (Twilio n.d.) 
 
3. Sovellus tunniste. Ladattava sovellus luo ajallisen kerran toimivan koodin eli 
time-based one-time passcode:n (TOTP). Koodi tyypillisesti toimii alle minuutin, 
jolloin sitä on lähes mahdotonta arvata. Turvallisuutta lisää myös se, että koodit 
generoidaan ja näytetään samassa laitteessa, jolloin niitä on hyvin vaikeaa va-
rastaa. Tämä onkin TOTP-tunnisteiden suurimpia etuja. (Twilio n.d.) 
 
4. Push-ilmoitus. Kun halutaan toimia ilman tunnistetta, voidaan vaihtoehtoisesti 
käyttää push-ilmoitusta, joka lähetetään kirjautujan laitteeseen. Tällä käyttäjä voi 
joko hyväksyä tai hylätä kirjautumisen. Tämä poistaa mahdolliset kalastelu tai 
”man-in-the-middle”-hyökkäykset. Tämän käytännön suurin ongelma on interne-
tyhteyden pakollisuus. (Twilio n.d.) 
 
Biometrinen tunnistus käyttää kirjautujaa tunnistautumiseen. Tällaisina tunnistau-
tumiseen voidaan käyttää muun muassa: Sormenjälkiä, verkkokalvoa sekä kas-
vojen tunnistusta. (Twilio n.d.) Yleinen esimerkki biometrisestä tunnistautumi-
sesta on älypuhelimien sormenjäljellä tunnistautuminen. 
 
 
3.2 Luottamus 
 
Pilvipalveluiden yleistyessä joudumme luottamaan pilvipalveluiden tarjoajiin pal-
jon arkisessa internetin käytössämme. Kaikki tieto, jota luovutamme palveluun 
kuten kirjautumistiedot, pankkikorttien tunnusluvut sekä pin-koodit ja niin edel-
leen ovat mahdollisten hyökkäysten uhan alla. Jotta ihmisillä olisi halu käyttää 
pilvipalveluita, tulee palveluntarjoajan tietoturvallisiin käytäntöihin olla luottamus.  
 
Helppo tapa luoda luottamusta palveluun, on olla läpinäkyvä käytännöissään. Tä-
män vuoksi suuret palveluntarjoajat usein tarjoavat paljon informaatiota palve-
luistaan internetissä. Usein palveluntarjoajat ovat teettäneet tietoturva selvityksiä 
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palveluistansa, jonka vuoksi asiakkaan kannattaa selvittää, onko tietoturvaselvi-
tyksiä tehty. 
 
PiTuKri käsittelee Esiehtoja sekä turvallisuusjohtamista. Esiehdot käsittelevät jär-
jestelmäkuvausta (EE-01) sekä lainsäädäntöjohdannaisia riskejä (EE-02). Jär-
jestelmäkuvauksen tarkoitus on tuottaa riittävän yksinkertainen kuvaus kokonai-
suudesta, jotta sen avulla voidaan arvioida palvelun yleistä soveltuvuutta sekä 
riskejä asiakkaan käyttötapauksessa. (ks. liite 7. EE-01 järjestelmäkuvaus) Läin-
säädäntöjohdannaiset riskit toimivat myös apuna arvioidessa pilvipalvelun sovel-
tuvuutta asiakkaan käyttötarkoitukseen. Tällöin käydään läpi mahdolliset muiden 
maiden lainsäädäntöjen tuomat velvollisuudet. (ks. liite 8 EE-02 lainsäädäntöjoh-
dannaiset riskit). Turvallisuusjohtaminen sisältää turvallisuusperiaatteet (TJ-01), 
turvallisuuden vastuut (TJ-02), turvallisuusriskien ja -häiriöiden hallinnan (TJ-03 
ja TJ-04), jatkuvuuden hallinnan (TJ-05), tietojen ja muiden suojattavien kohtei-
den luokittelun ja merkinnän (TJ-06), vaatimustenmukaisuuden ja tietosuojan 
(TJ-07) sekä palveluntarjoajien ja toimittajien turvallisuuden (TJ-08). Turvalli-
suusperiaatteilla varmistetaan, että organisaatio sitoutuu turvallisuuden noudat-
tamiseen ja että turvallisuus tukee organisaation toimintaa. (ks. liite 9 TJ-01 tur-
vallisuusperiaatteet) Turvallisuuden vastuut tulee määrittää, että turvallisuuden 
osa-alueilla on vastuuhenkilöt, joiden tietämys on riittävän asianmukaista. (ks. 
liite 9 TJ-02 turvallisuuden vastuut) Turvallisuusriskien hallinnan tavoitteena on 
tunnistaa ja hallita toimintaan kohdistuvat riskit riittävän nopeasti, ettei palvelun 
toiminta häiriinny. (ks. liite 10 TJ-03) Turvallisuushäiriöiden hallinnan tavoite on 
varmistaa, että organisaatio pystyy toimimaan mahdollisimman tehokkaasti on-
gelma tilanteissa, sekä minimoimaan mahdolliset vahingot. (ks. liite 11 TJ-04 tur-
vallisuushäiriöiden hallinta) Jatkuvuudenhallinnan tavoitteena on varmistaa pal-
velun jatkuvuus esimerkiksi ennaltaehkäisevien ja korjaavien toimenpiteiden 
avulla. (ks. liite 12 TJ-05 jatkuvuudenhallinta) Tietojen ja muiden suojattavien 
kohteiden luokittelulla ja merkinnällä halutaan mahdollistaa luokittelun mukaisten 
turvatoimien toteutus. (ks. liite 13 TJ-06 Tietojen ja muiden suojattavien kohtei-
den luokittelu ja merkintä) Vaatimustenmukaisuus ja tietosuoja käsittelee palve-
luun soveltuvien lakien määräykset sekä näiden noudattamista. (ks. liite 14 TJ-
07 vaatimustenmukaisuus ja tietosuoja) Palveluntarjoajien ja toimittajien turvalli-
suus käsittelee suojattavia kohteita, joihin on pääsy pilvipalveluntarjoajan omilla 
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palveluntarjoajilla tai toimittajilla. Tällöin tulee varmistaa suojattavien kohteiden 
turvallisuus. (ks. liite 15 TJ-08 palveluntarjoajien ja toimittajien turvallisuus) 
 
 
3.3 Fyysinen turva 
 
Pilvipalvelun fyysisellä turvalla on myös merkitystä. Hyvin suojattu ja valvottu ym-
päristö estää tahallista ja tahatonta ilkivaltaa. Kulunvalvonnalla voidaan varmis-
taa, että vain tietyt henkilöt voivat liikkua alueella, jolla minimoidaan vahinkoja. 
(Pilvipalveluiden turvallisuus, 13.) 
 
Pilvipalveluiden kahdentamisella voidaan paremmin taata palveluiden toimivuus 
poikkeustilanteissa. Esimerkiksi luonnonkatastrofin seurauksena serverit saatta-
vat vahingoittua, jolloin palvelua voidaan tarjota toisesta sijainnista. (Pilvipalve-
luiden turvallisuus, 13.) 
 
PiTuKri listaa fyysisen turvallisuuden yhteydessä 5 kriteeriä: monitasoinen suo-
jaaminen ja riskienhallinta (FT-01), rakenteet ja turvallisuusjärjestelmät (FT-02), 
luvattoman pääsyn estäminen (FT-03), palveluntuottajat ja vierailijat (FT-04) sekä 
varautuminen ja jatkuvuudenhallinta (FT-05). Monitasoinen suojaaminen ja ris-
kienhallinta keskittyy toinen toisiaan täydentäviin suojatoimiin. Tällöin tilat pyri-
tään rakentamaan vyöhykkeinä, jolloin paremman suojauksen vaatimat tilat ovat 
sisimpänä. (ks. liite 16 FT-01 monitasoinen suojaaminen ja riskienhallinta) Ra-
kenteet ja turvallisuusjärjestelmät pyrkivät suojaamaan fyysistä aluetta, joten tu-
lee tarkistaa, että suojaukseen käytetään riittävän kestävää materiaalia, ja että 
turvallisuutta valvovat järjestelmät ovat riittävän tiukat. (ks. liite 17 FT-02 raken-
teet ja turvallisuusjärjestelmät) Luvattoman pääsyn estämisen tavoitteena on pi-
tää huolta, että vain tietyt henkilöt pääsevät salattuun tietoon fyysisesti käsiksi. 
(ks. liite 18 FT-03 luvattoman pääsyn estäminen) Palveluntuottajat ja vierailijat on 
tärkeää pystyä tunnistamaan, sekä pitää huolta että vain valtuutetuilla henkilöillä 
on pääsy järjestelmiin. (ks. liite 19 FT-04 palveluntuottajat ja vierailijat) Varautu-
minen ja jatkuvuudenhallinta keskittyy pilvipalvelun fyysisten laitteiden toiminnan 
jatkuvuuteen luonnon ja ihmisten aiheuttamien uhkien tapahtuessa. (ks. liite 20 
FT-05 varautuminen ja jatkuvuudenhallinta) 
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3.4 Salaus 
 
Pilvipalveluissa käytetään salausta. Salauksella data muokataan muotoon, jossa 
sitä ei pysty lukemaan ilman sen purkamista salausavaimella, jonka tietää vain 
datan salaaja. Salaukset ovat yleensä standardoituja. Malmivaaran mukaan yksi 
yleisimmistä standardeista on aes 256-salaus, joka tulee sanoista Advanced 
Encryption Standard ja numero 256 viittaa salausavaimen olevan 256 bittiä pitkä. 
Salausavaimen ollessa näin pitkä, on sen murtaminen Brute-force-hyökkäyksellä 
käytännössä mahdotonta. 
 
Helppo tapa luoda tiedollesi lisäturvaa pilvipalvelussa on salata tietosi omalla lait-
teellasi. Tähän tarkoitukseen löytyy useita eri sovelluksia kuten esimerkiksi 
Boxcryptor. Ohjelma salaa valitun datan ja tallentaa salausavaimen laitteellesi, 
jonka jälkeen se voidaan viedä pilveen. Tällöin jos pilvipalvelun dataan pääse 
käsiksi ulkopuolinen taho, eivät he pysty lukemaan dataasi ilman avainta sinun 
laitteestasi. (Malmivaara 2022) 
 
Kaikkea dataa ei kuitenkaan kannata salata itse. Kaikki data, jonka käyttäjä salaa 
omalla laitteellaan, on täysin lukematonta pilvipalveluntarjoajalle. Tämän tarkoit-
taa, että palveluntarjoajan on mahdotonta tehdä versionhallintaan tarvittavia ti-
lannevedoksia. Versionhallinta on tärkeää siten, että se mahdollistaa vikatilan 
sattuessa datan vanhemman version hakemisen toiminnan varmistamiseksi. 
(Malmivaara 2022) 
 
PiTuKri asettaa salaukselle 3 kriteeriä: salauskäytännöt ja avainhallinta (SA-01), 
salaus fyysisesti suojatun alueen ulkopuolella (SA-02) sekä salaus fyysisesti suo-
jatun alueen sisäpuolella (SA-03). Salauskäytännöiden ja avaintenhallinnan rooli 
on varmistaa, että käytettävät salausmenetelmät luovat riittävän hyvän suojauk-
sen tiedolle. (ks. liite 21 SA-01 salauskäytännöt ja avainhallinta) Salaus fyysisesti 
suojatun alueen ulkopuolella keskittyy tiedon pitämiseen salaisena fyysisen alu-
een ulkopuolella käyttäen hyväksyttyjä salausmenetelmiä ja tunnistusta. (ks. liite 
22 SA-02 salaus fyysisesti suojatun alueen ulkopuolella) Kun taas salaus fyysi-
sesti suojatun alueen sisäpuolella keskittyy tiedon suojaamiseen alueen sisällä 
fyysisin keinoin sekä salauksen avulla. (ks. liite 22 SA-03 salaus fyysisesti suoja-
tun alueen sisäpuolella) 
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3.5 Puolustuksen automatisointi  
 
Pilvipalvelut pystyvät myös puolustautumaan automatisoidusti. Pilvipalvelut pys-
tyvät luomaan tilannekuvia palveluistansa, joiden avulla voidaan analysoida kaik-
kia pilvipalveluntarjoajan palveluja saadakseen tietoa, jota ne voivat hyödyntää 
palveluidensa suojaamisessa. Suuret palveluntarjoajat omaavat hyvin suuret re-
surssit, jonka vuoksi automaatio on viety niin pitkälle, että uhat voidaan huomata 
melkein reaaliajassa. Jos ulkopuolinen taho käyttää jo tunnettuja tekniikoita, voi 
pilvi hälyttää toiminnasta heti ja reagoida toimintaan, jos siihen on annettu lupa. 
Esimerkkejä mahdollisesta toiminnasta on käskeä vaihtamaan tunnusta, pakot-
taa kaksivaiheisen tunnistautumisen uudelleen tekemisen tai todeta että kone, 
josta yhteys on muodostettu, on uhka verkolle, kytkien koneen irti verkosta ja 
estäen liikenteen verkosta ennen kuin help-deskin yms. työntekijä käy varmista-
massa koneen turvallisuuden. (Malmivaara 2022) 
 
Automaattisessa puolustuksessa voidaan myös käyttää apuna muiden toimijoi-
den keräämää dataa. Pilvipalveluiden verkostoitumisella pilvipalvelut puolustavat 
toisiaan. Esimerkiksi Ukrainaan levinnyt Viper haittaohjelma tunnistettiin Malmi-
vaaran mukaan kuudessa tunnissa Microsoftin toimesta, jonka jälkeen tunnisteet 
hyökkäyksen torjumiseksi jaettiin internettiin. Tällöin sen voisivat torjua kaikki da-
taan käsiksi päässeet. Tämän lisäksi voidaan myös skannata palveluita löytynei-
den haavoittuvuuksien huomaamiseksi. Tällä voidaan helposti löytää, mistä pal-
velimista heikkous löytyy, jolloin ongelman korjaaminen on helppoa. Tällainen 
automaation mahdollisuus isoilla pilvipalveluidentarjoajilla onkin iso syy sille, 
miksi Malmivaara sanookin, että turvallisuuden suhteen laittaisi hän omat tie-
tonsa pilveen konesalin sijasta. (Malmivaara 2022)  
 
Jotkut pilvipalvelut seuraavat käyttäjiään ja luovat heille uhkaprofiilin. Jos käyttäjä 
käyttäytyy epätavallisesti, voi järjestelmä nostaa käyttäjän uhka tasoa. Epäilyttä-
västi käyttäytymistä voi olla esimerkiksi mustasta verkosta yhteyden muodosta-
minen tai vpn:ää käyttäen paikan useasti vaihtaminen pienen ajan sisällä. Kun 
käyttäjän uhkataso nousee, voi järjestelmä esimerkiksi pyytää monivaiheista tun-
nistautumista (multi-factor authentication) useammin tai reagoida käyttäjän teke-
miin asioihin herkemmin. (Malmivaara 2022) 
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PiTuKrissa puhutaan järjestelmäturvallisuuden automaattisista kriteereistä kuten: 
jäljiteltävyys ja havainnointikyky (JT-01) sekä haittaohjelmasuojaus (JT-04). Jäl-
jitettävyys ja havainnointikyky käsittelee sitä, kuinka järjestelmässä luvaton toi-
minta huomataan ja kuinka siihen suhtaudutaan. (ks. liite 23 JT-01 jäljitettävyys 
ja havainnointikyky) Haittaohjelmasuojaus käsittelee pilvipalvelussa ja sen ympä-
ristössä oleviin menetelmiin ennaltaehkäistä, tunnistaa ja estää haittaohjelmia. 
(ks. liite 24 JT-04 Haittaohjelmasuojaus) 
 
 
3.5.1 Defender 
 
Defender on pilvipalveluissa toimiva työkalu, jolla voidaan tarkkailla tietoturvan 
tasoa ja hallita uhkia. Yksi esimerkki tällaisestä on Microsoft Defender. Tämä on 
Microsoftin tarjoama työkalu, jolla on kolme tärkeää tavoitetta: jatkuvasti arvioida 
tietoturvan tilaa, pitää palvelu turvallisena sekä puolustaa palvelua aktiivisesti. 
(What is Microsoft Defender for Cloud? 2022)  
 
Defender käyttöliittymässä (ks. liite 25 Microsoft Defender yleiskatsaus sivu) näh-
dään kuusi ominaisuutta (Microsoft Defender for Cloud’s overview page 2022):  

• Turvallisuuden taso: Defender arvioi jatkuvasti käyttäjän resursseja, ti-
lauksia sekä organisaatiota tietoturvaongelmien varalta. Sen jälkeen tulok-
set listataan yhteen pistearvoon, joka kertoo kokonaistilanteen. Mitä kor-
keammat pisteet, sitä pienempi on riskitaso.  

• Työtaakkojen suojaukset: Defenderiin on integroitu edistynyt ja älykäs 
suojaus kaikille työtaakoille. Jokaista varten on eri suunnitelma. Tämä 
kohta käyttöliittymää näyttää yhdistettyjen resurssien kattavuuden. 

• Säännösten noudattaminen: Defender antaa näkemyksen vaatimusten-
mukaisuudesta perustuen arviointeihin käyttäjän Azure ympäristöstä. De-
fender analysoi riskitekijöitä ympäristössä ja kartoittaa ne vaatimustenmu-
kaisuuden kontrollereihin.  

• Palomuurien hallinta: Kohta näyttää yhteenvedon keskittimistä ja ver-
koista Azure firewall managerissa. 

• Inventaario: Ominaisuusinventaario tarjoaa yhden paikan käyttäjän tur-
vallisuuden ryhdin katseluun. Inventaario listaa kaikki resurssit, ja ovatko 
ne turvallisia vai ei. 
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• Tietojen suojaaminen: Kohta näyttää kaikki resurssityypit, jotka defender 

on skannannut ja joiden on havaittu sisältävän arkaluontoista tietoa sekä 
joille löytyy suosituksia ja hälytyksiä.  

 
 
3.6 Konfigurointi/käyttöönotto ja ylläpito 
 
Pilvipalveluiden kanssa on erityisen tärkeää, että konfigurointi tehdään huolelli-
sesti. Jos palvelua ei konfiguroida oikein, voi syntyä monenlaisia ongelmia. Tästä 
esimerkkinä palveluiden pohjustaminen väärälle mantereelle. Tällöin käyttäjän 
kaikki palvelut rakentuvat toiselle mantereelle, ja kaikki data talletetaan sinne, 
jolloin siihen kohdistuu eri lainsäädäntö. Konfigurointi vaihe on tärkeää tehdä hy-
vin. (Malmivaara 2022) 
 
Pilvipalveluiden yhteydessä on myös hyvin tärkeää, että palvelua ylläpidetään 
säännöllisesti. Palveluihin usein tulee jatkuvasti lisää ominaisuuksia, palveluun 
tuleva uusi asetus voi vaikuttaa muihin jo ennalta oleviin asetuksiin. Tämän 
vuoksi on erityisen tärkeää olla koko ajan tietoinen siitä, mitä muutoksia palve-
luun tulee ja mitä se palvelun kannalta tarkoittaa. (Malmivaara 2022) 
 
PiTuKri asettaa järjestelmäturvallisuuden käyttöönottoon ja ylläpidolle 3 kriteeriä: 
suojattavien kohteiden siirtäminen ja poistaminen (JT-05), järjestelmäkovennus 
(JT-02) sekä tiedon erottelu (JT-03). Suojattavien kohteiden siirtäminen keskittyy 
tiedon pitämisen turvassa, kun se siirretään fyysisesti suojattujen tilojen ulkopuo-
lelle. (ks. liite 24 JT-05 suojattavien kohteiden siirtäminen ja poistaminen) Järjes-
telmäkovennus tarkoittaa järjestelmän asennusta siten, että se sisältää vain sen 
toiminnan kannalta välttämättömät toiminnallisuudet. (liite. 26 JT-02 järjestelmä-
kovennus) Tiedon erottelun tarkoitus on pitää huolta, että asiakkaiden salattu 
tieto säilytetään luotettavasti erillään muusta tiedosta, jolla varmistetaan, että 
vain asiakkaalla on pääsy tietoon. (ks. liite 27 JT-03 tiedon erottelu) 
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4 Yleisimmät palveluntarjoajat  
 
Pilvipalveluiden kolme yleisintä palveluntarjoajaa ovat AWS, Azure ja GCP. Ama-
zon Web Services (AWS) on Amazonin tarjoama pilvipalvelualusta. Vuonna 2006 
julkaistu AWS on vanhin kolmesta palvelusta. Microsoft Azure on Microsoftin ke-
hittämä pilvipalvelualusta, joka julkaistiin vuonna 2010. Google Cloud Platform 
(GCP) on kolmikon uusin tulokas, joka on julkaistu kaikille saatavaksi vuonna 
2011. Google kuitenkin ilmoitti GCP:stä jo vuonna 2008. Muita pilvipalveluntarjo-
ajia ovat esimerkiksi IBM, Alibaba Cloud ja Oracle 
 
 
4.1 Palvelut 
 
Kaikki kolme palveluntarjoajaa tarjoavat suuren valikoiman erilaisia palveluita. 
Muutamia yleisiä palveluja ovat erilaiset laskentateholliset palvelut kuten virtuaa-
likoneet, kehitysalustat, konteinerit sekä serverittömät funktiot. Näiden palvelui-
den tarkoitus on antaa asiakkaalle laskentatehoa käyttöönsä tarpeen vaatiessa. 
 

Palvelu AWS Azure GCP 

Laskentateho Amazon EC2 Virtuaalikoneet Google compute en-
gine 

PaaS AWS Elastic Bean-
stalk 

App service Google app engine 

konteinerit Amazon Elastic con-
tainer ja Kubernetes 
services (ECS ja EKS) 

Azure Kuberneter 
service (AKS)  

Google Kubernetes 
Engine 

serverittömät 
funktiot 

AWS Lambda Azure Functions Google Cloud Func-
tions 

Taulukko 1. Laskentateho palveluita vertailuna AWS, Azure ja GCP 
 
Pilvipalveluihin tallennetaan paljon dataa. Data voi vaihdella paljon, mutta ylei-
simmin käytettävät palvelut ovat tallennustila sekä tietokantojen hallinnointi. Tal-
lennusmuotoja on paljon, jonka vuoksi myös palveluja on paljon. Eri palveluntar-
joajilla on erilainen kokoelma tallennustilaan sekä tietokantoihin liittyviä palve-
luita. AWS on jakanut tallennustila palvelunsa objekti, tiedosto ja datalohkot nel-
jään palveluun (Cloud Storage on AWS n.d.):  
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• Amazon Simple Storage Service (S3): Amazonin objektitallennus 

palvelu.  
• Amazon Elastic File System (EFS): Simppeli, serveritön tiedostojen da-

takäsittely ilman tarvetta hallinnoida tallennustilaa 
• Amazon FSx: Täysin hallinnoitu ja kustannustehokas tiedostotallennus 

palvelu, joka tarjoaa open-source mahdollisuuksia. 
• Amazon Elastic Block Store (EBS): Helppokäyttöinen tehokas lohkotal-

lennus palvelu.  
 
 
Microsoft Azure puolestaan on jakanut tallennustila palvelunsa viiteen palveluun 
(Introduction to Azure Storage 2022): 

• Azure Blobs: Suuresti skaalautuva tallennustila teksti ja binääri datalle. 
• Azure Files: Hallinnoitu tiedostonjako pilvi ja on-premises palveluille 
• Azure Queues: Viestientallennuspalvelu luotettavaan viestittelyyn appli-

kaatioiden komponenttien välillä 
• Azure Tables: NoSQL tietokanta palvelu. 
• Azure Disks: Lohkotason tallennustila azure virtuaalikoneille. 

 
 
GCP on jakanut tallennustilansa objekti, tiedosto ja lohko osiot neljään palveluun 
(Google Cloud online storage products n.d.):  

• Cloud storage: Objektitallennus yrityksille. Voit tallentaa minkä tyyppistä 
tahansa dataa ja hakea sitä niin usein, kun haluat. 

• Persistent disk: Google Cloud tuotteiden kanssa täysin integroitu lohko-
tallennus palvelu. 

• Local SSD: Lyhtyaikainen paikallisesti kiinnitetty lohkotallennustila virtu-
aalikoneille sekä konteinereille 

• Filestore: Täysin hallinnoitu palvelu migraatiolle ja tallennustilalle. 
 
 
Tietokannat ovat järjestettyjä kokoelmia dataa, tyypillisesti massiivisia koossaan. 
Ne on suunniteltu tallentamaan dataa muotoon, jossa sitä on nopea käsitellä. 
”Structured Query Language” (SQL) on standardoitu koodikieli, jota käytetään re-
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laatiotietokantojen hallintaan. Relaatiotietokanta tallentaa datapisteitä, jotka liitty-
vät toisiinsa. Relaatiotietokannoissa data esitetään taulukossa, jossa jokainen 
taulukon rivi on tietue, jolla on uniikki ID ja taulukon sarakkeet sisältävät datan 
attribuutteja. ”Not only SQL” (NoSQL) viittaa ei-relaatiotietokantoihin. Tämä tar-
koittaa, että data on tallennettu taulukkoon eri formaatissa kuin relaatiotietokan-
noissa. NoSQL tietokannoissa voidaan kuitenkin tehdä kyselyjä käyttämällä 
idiomaattisten kielten sovellusliittymiä, deklaratiivisia rakenteellisia kyselykieliä ja 
kyselykohtaisia esimerkkikieliä, jonka vuoksi niitä kutsutaan ”ei vain SQL” tieto-

kannoiksi. (Oracle n.d.) Pilvipalvelut tarjoavat usein palveluita tietokantojen yllä-
pitoon. 
 

Tietokanta AWS Azure GCP 

Relaatio 
(SQL) 

Amazon RDS Azure SQL Database Google Cloud SQL 

Ei relaatio 
(NoSQL) 

Amazon DynamoDB 
ja Simple DB 

Azure Cosmos DB ja  
Table Storage 

Google Datastore 

Taulukko 2. Yksinkertaiset tietokanta palvelut AWS, Azure ja GCP 
 
 
4.2 Saatavuus vyöhykkeet  
 
Kaikilla palveluilla on palveluita ympäri maailman. Palvelut jaetaan tyypillisesti 
saatavuus- (Availability Zone, AZ) tai maantieteellisiin vyöhykkeisiin (Region). 
Maantieteelliset vyöhykkeet kuvaavat datakeskuksien rykelmää tietyllä maantie-
teellisellä alueella, kun taas saatavuus vyöhykkeet kuvaavat fyysisesti erillisiä da-
takeskuksia maantieteellisen vyöhykkeen sisällä. (Regions and availability zones 
2022)  
 
AWS:llä on 84 saatavuusvyöhykettä jaettuna 26 maantieteelliseen vyöhykkee-
seen (kuvio 7). Tämä sisältää 245 maata ja territoriota. (AWS Global Infrastruc-
ture n.d.)  
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KUVIO 7. AWS maantieteelliset vyöhykkeet (AWS Global Infrastructure n.d.) 
 
Microsoft Azurella on 60 maantieteellistä vyöhykettä (kuvio 8), joissa kaikissa on 
vähintään 3 saatavuusvyöhykettä. Tähän sisältyy yli 200 maata.  
 

 
KUVIO 8. Microsoft Azuren saatavuus maailmanlaajuisesti 
 
GCP:llä on 32 maantieteellistä vyöhykettä, jotka sisältävät yhteensä 97 saa-
tavvus vyöhykettä (kuvio 9). Tähän sisältyy yli 200 maata ja territoriota (Cloud 
locations n.d.) 
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KUVIO 9. GCP nykyiset ja tulevat maantieteelliset vyöhykkeet (Cloud locations 
n.d.) 
 
 
4.3 Tietoturva 
 
Kaikki kolme palveluntarjoajaa tarjoavat palveluittensa tietoturvasta dokumen-
tointia. AWS ja Azure listaavat palvelunsa huomattavasti selkeämmin kuin 
Google. 
 
AWS listaa 26 palvelua, jotka ovat jaettu kuuteen kategoriaan: Identiteetti- ja pää-
synhallinta, havaitseminen, Verkko- ja sovellussuojaus, datan suojelu, tapausre-
aktio ja vaatimustenmukaisuus. Näihin sisältyy esimerkiksi ”Amazon GuardDuty” 
joka automatisoi puolustusta, ”AWS shield” joka suojaa palveluita DDoS-hyök-
käyksiltä ja ”AWS Identity and Access Management (IAM)” jolla suoritetaan in-

dentiteetin- ja pääsynhallintaa AWS:n sisällä. (Security, Identity, and Compliance 
on AWS n.d.)  
 
Azure listaa 35 palvelua jaettuna kuuteen kategoriaan: yleinen Azuren turvalli-
suus, tallennustilan turvallisuus, tietokantojen turvallisuus, indentiteetti- ja pää-
synhallinta, varmuuskopiointi ja onnettomuuksista toipuminen sekä verkkotyös-
kentely. Näihin sisältyy esimerkiksi ”Microsoft Defender” joka automatisoi puolus-
tusta, ”Azure DDoS protection” joka suojaa palveluita DDoS-hyökkäyksiltä ja 
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”Azure storage Service Encryption” joka automaattisesti salaa datan, joka tallen-
netaan Azureen. (Security services and technologies available on Azure 2022)  
 
GCP:n dokumentaatio tietoturvapalveluista on kaikista suppein. GCP tarjoaa si-
vuillansa tietoturva ratkaisuista neljä eri kategoriaa: riski ja vaatimustenmukai-
suus koodina (RCaC), tietoturva-analytiikka ja operaatiot, turvallisuus- ja jousta-
vuuskehitys sekä verkkosovellus ja API-suojaus (WAAP). Näissä artikkeleissa 
käsitellään Googlen palveluita kuten ”Cloud Armor” jolla automatisoidaan puolus-

tusta sekä suojellaan palvelua DDoS-hyökkäyksiä vastaan sekä ”Apigee” jolla 
suunnitellaan, analysoidaan sekä suojellaan ohjelmointirajapintoja (API). (Protect 
your organizations with Google Cloud security solutions n.d.)  
 
Vaikka palveluiden dokumentaatio eroaa paljon, suojaavat ne silti paljon samoja 
asioita. Tämän vuoksi on vaikeaa hahmottaa, kenellä on paras tietoturva. Voi-
daan kuitenkin nähdä, että kaikki kolme palveluntarjoajaa kiinnittävät paljon huo-
miota palveluidensa turvallisuuteen. 
 
 
4.4 Hinta 
 
Pilvipalveluiden hinta on sidonnaista käytettyyn palveluun sekä mahdollisen tar-
vittavan laskentatehon tarpeeseen. Kaikilla kolmella palveluntarjoajalla on ne-
tissä laskuri, jolla hinnan voi laskea. Tämän lisäksi palveluntarjoajat saattavat tar-
jota alennuksia esimerkiksi pitkäaikaisen palvelun oston yhteydessä.  
 
Palveluistansa kannattaa kuitenkin aina maksaa. Palveluntarjoajat pyörittävät yri-
tyksiä ja yritysten tavoite on aina tehdä rahaa. Tämän vuoksi, jos palveluistansa 
ei maksa, voi palveluntarjoaja esimerkiksi myydä käyttäjän tietoja eteenpäin teh-
däkseen palvelunsa tuottoisaksi.  



40 
5 POHDINTA 
 
Opinnäytetyön tavoitteena oli kerätä tietoa siitä, mitä pilvipalvelut ovat, kuinka 
niiden tietoturva toimii ja miksi pilvipalveluita kannattaisi käyttää. Työssä kerrottiin 
lukijalle pilvipalveluiden käsitteestä, yleisimmistä toteutusmalleista, pilvipalvelui-
den hyödyistä ja haitoista sekä pilvipalveluiden tietoturvasta yleisellä tasolla. 
Työssä kerrottiin myös hahmottamisen helpottamisen vuoksi kolmesta suurim-
masta pilvipalveluntarjoajasta ja heidän toiminnoistaan yleisesti. 
 
Työssä käsiteltiin todella laajaa aihepiiriä hyvin yleisellä tasolla, jonka vuoksi työ 
antaa hyvän peruskuvan aiheesta kiinnostuneelle, jonka avulla voidaan tehdä 
omaa jatkotutkimusta alan tarkemmista käytännöistä. Työn lähteinä käsiteltiin 
pääasiassa pilvipalveluasiantuntija firmojen sivuja, jonka vuoksi tietoa kerättiin 
useilta eri sivustoilta tiedon puolueettomuuden varmistamiseksi. Työssä käytettiin 
myös TUNI:n asiantuntija haastattelua. 
 
Tietoa hankkiessa tarjontaa riitti. Palveluntarjoajilla on hyvin suuret dokumentaa-
tiot omasta toiminnastaan, mutta oikean tiedon löytäminen on vaikeaa tiedon 
hankalan muodon vuoksi. Useat palveluita myyvien yritysten nettisivut tarjoavat 
hyvin ytimekkäitä myyntipuheita palveluista. Tämä saattaa olla koska yritykset 
haluavat myydä omia palvelujansa suuren pilvipalveluntarjoajan palveluiden 
päälle. Tämän lisäksi useat blogityyppiset nettisivut tarjoavat mielipidekirjoituksia 
pilvipalveluiden asiantuntijoilta mahdollisesti saadakseen lisää tietoliikennettä si-
vuillensa. 
 
Työn pohjalta voin todeta, että pilvipalveluissa on selkeästi hyviä puolia. Ne ovat 
joustava tapa tuottaa helposti skaalautuvia palveluita helposti paikasta riippu-
matta, jossa tiedonkäsittelyn automatisaatiota voidaan helposti käyttää hyödyksi. 
Niissä on kuitenkin myös omat ongelmansa internet yhteyden pakollisuuden, vir-
heiden vahingollisuuden yms. kanssa. Tämän vuoksi ei voida selkeästi osoittaa 
kannattaisiko pilvipalveluita käyttää, vaan se on aina tapauskohtainen päätös asi-
akkaan toimesta. Esimerkiksi lainsäädäntö ei aina salli pilvipalveluiden käyttöä 
tietynlaisen datan kanssa. Tietoturvan osalta pilvipalvelut ovat kuitenkin yleensä 
riittävän tietoturvallisia, jos tietoruvaresursseja on palveluntarjoajalla riittävästi. 
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Tällöin voidaan automatisoida paljon eri palveluita, jolloin tietomurtojen tunnistuk-
sesta tulee huomattavasti nopeampaa ja tehokkaampaa. Tämän vuoksi kannat-
taakin suosia suurempia palveluntarjoajia pienempien sijasta. Tulee kuitenkin pi-
tää mielessä, että vaikka tietoturvan taso saattaa nousta, nousee myös uhkien 
määrä huomattavasti tiedon siirryttyä internettiin. Tällöin virheiden vaikutus ko-
rostuu huomattavasti. Kun toimitaan pilvipalveluiden tietoturvan parissa, on kui-
tenkin aina kyseessä jaettu vastuumalli. Tällöin palvelusta riippuen asiakas on 
myös itse vastuussa omasta turvallisuudestaan.  
 
Lähtökohtaisesti kaikkien käyttäjien tulisi käyttää vähintään kaksivaiheista tunnis-
tautumista palveluissa, mutta lisäturvaa omalle datallesi saat helposti, jos salaat 
sen omalla laitteellasi ennen sen vientiä pilveen. Näin ollen, jos datasi varaste-
taan, ei sitä voida lukea ilman erillistä salausavaintasi. 
 
Työn aihe valittiin omasta mielenkiinnosta pilvipalveluihin ja tietoturvaan. Työn 
aihe oli itselleni pääasiassa uutta, ja varsinkin tietoturva osio oli haastava tiivistää 
informaation määrän ja tyypin vuoksi. Informaatiota on valtava määrä, ja siitä on 
vaikea eristää ”pääpointteja” jonka vuoksi oli hankalaa hahmottaa mihinkö tulisi 

keskittyä. Työn tavoitteet kuitenkin tulivat pääosin täyteen, jolloin työtä voidaan 
pitää onnistuneena. Työstä voitaisiin tehdä jatkotutkimus esimerkiksi järjestelmä-
kehityksen vaikutuksesta tietoturvaan.  
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