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Tassa opinnaytetyossa tarkasteltiin mahdollisuuksia hyodyntaa avoimien tietolahteiden
tiedustelua rekrytointitilanteissa ja taustatarkistuksissa seka miten lainsaadanto rajoittaa
tata toimintaa. Tyossa on kayty lapi esimerkkitapausten avulla keskeiset syyt
taustatarkistusten tekemiseen. Tulevaisuuden kehitysta on pohdittu tekoalyn ja
koneoppimisen kautta, potentiaaliset haasteet syntyvat erityisesti lapinakyvyydessa ja
tulosten perustelussa.

Opinnaytetyossa tutkittiin kotimaisia ja ulkomaisia kirjallisuuslahteita seka millaisia
ohjeistoja (engl. guidelines) tai eettisia ohjeita muualta loytyy. Avoimien tietolahteiden
suhteen nousee esille Euroopan unionin tietosuoja-asetus eli englanniksi General Data
Protection Regulation (GDPR) seka Suomen tietosuojalainsaadanto. Erityisesti olennaista on,
kuinka paljon tietosuojalainsaadanto ja GDPR rajoittavat avoimien tietolahteiden tiedustelua.
Opinnaytetyossa pohdittiin lainsaadannon, etiikan ja ohjeiden merkitysta tiedustelua
suorittavalle palveluntarjoajalle ja heidan tyontekijoilleen.

Tehokkaan kansallisen saantelyn puute ja teknologian nopea kehitys haastavat
tulevaisuudessa yksityisyydensuojan. Koneoppimisen ja tekoalyn mahdollisuudet luovat
haasteen lainsaadantotyolle, mika tuo erityisesti painetta alan sisaiselle saantelylle. Alan
sisainen saantely voisi tarkoittaa eettisia ohjeita, yhtenaisia toimintaohjeita, maaritelman
hyvaksytyista tietolahteista seka vaatimuksen myos tarkastuksen kohteen etujen
suojelemisesta seka taustatarkistusprosessin lapinakyvyydesta.

Avointen tietolahteiden hyodyntaminen ei taustatarkistuksen tai luotettavuuden arvioinnin
tyokaluna ole poissuljettu, mutta laillisten edellytysten tulee tayttya taysimaaraisesti. Talla
hetkella merkittavimmat toimintaa maarittelevat saadokset ovat Euroopan unionin tietosuoja-
asetus, laki yksityisyyden suojasta tyoelamassa seka tietosuojalaki, jotka maarittelevat
tarkastuksen kohteen oikeuksia seka minkalaista tietoa kohteesta voidaan kerata.
Tavoitteena oli myos ohjata kehittamaan taustatarkistusprosessiin avoimuutta ja toimintaa
harjoittavia yrityksia laatimaan ohjeistukset ja eettiset ohjeet tutkintaa suorittaville
tyontekijoilleen. Nailla parannetaan taustatarkistuksen kohteen yksityisyyden suojaa ja

oikeusturvaa seka luodaan luottamusta taustatarkistusprosessiin.
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Open-source intelligence has risen in the media in several different contexts. In the context
of crises, it forms a means of creating a situation picture, as well as a holistic understanding
of events. Many master’s theses have dealt with intelligence-related technology,
opportunities, and technical solutions to search for information. Significantly less discussed
are ethical or legislative restrictions on an open source intelligence, for example, the legality
of the availability of sources is situated. Thesis reviews the possibilities of utilizing the
inquiries of open data sources in recruitment situations and background checks, and how

much legislation limits the action.

The thesis presents domestic and foreign literature sources and explores what kind of
guidelines or ethical guidelines exist. With regard to open sources of information, the
European Data Protection Regulation, i.e. General Data Protection Regulation (GDPR), and
Finland's data protection legislation are also discussed. It is essential to note how much data
protection legislation and GDPR limit the intelligence of open sources of information. The
thesis considers the importance of legislation, ethics and guidelines for the service provider

and their employees.

The possibilities of machine learning and artificial intelligence create a challenge for
legislative work, which specifically brings pressure on intra-sector regulation. Legislation is
not likely to bring a rapid and clear solution. Internal regulation in the field could mean
ethical guidelines, uniform guidelines, the definition of approved sources of information, also
the requirement to protect the interests of the inspection item and the transparency of the

background inspection process.

The thesis is intended to provide an understanding of possible risks of action to various
parties and, on the other hand, to bring out the benefits of background checks. The aim is
also to guide the development of transparency in the background inspection process and to
guide the activities carried out by companies to draw up guidelines and ethical guidelines for
their investigations. These improve the privacy and legal protection of objects of the

background check and create confidence in the background check process.

Keywords: open source intelligence, intelligence, recruiting, background check, osint
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1 Johdanto

Viime vuosina avoimien tietolahteiden tiedustelu eli englanniksi Open Source Intelligence
(OSINT) on ollut voimakkaasti esilla. Monissa tutkimuksissa, opinnaytetoissa, pro graduissa ja
seminaareissa on tuotu esille sen mahdollisuudet muun muassa rekrytoitavien
taustatarkistuksen laatimisessa. Hyvin vahan on pohdittu toimintaa esimerkiksi eettisista tai
lainsaadannon nakokulmista tai sen suhteen, millaisia riskeja tallaisesta toiminnasta voi olla
eri toimijoille. Erityisesti yrityksille voi potentiaalisesti syntya merkittava imagoriski ja muita
mahdollisia lainsaadannollisia seuraamuksia avoimien lahteiden vaarinkaytoksista tai

henkilotietojen lainvastaisesta kaytosta.

Loshe ja Viitanen (2018) mukaan avoimiksi tietolahteiksi luokitellaan yleisesti kaikki
tietolahteet, joiden tieto on kaikille saatavilla. Tietolahde voi olla ilmainen tai maksullinen,
mutta olennaista on, etta se on julkisesti saatavilla. Tyonantajalle saattaa syntya mielikuva,
etta tyonantaja voi etsia avoimista tietolahteista ja sosiaalisesta mediasta tietoja
rekrytoitavasta henkilosta, mutta laki yksityisyyden suojasta tyoelamassa (2004/759)
saannokset 3 §, 4 § ja 5 § maarittavat olennaiset rajoitteet. Ensimmainen on
tarpeellisuusvaatimus, jonka mukaan tyonantaja saa kasitella vain tyosuhteen kannalta
tarpeellista tietoa. Toinen on lain neljannessa pykalassa maaritellyt tietojen keraamisen
edellytykset, missa todetaan, etta tyonantajan on kerattava tyontekijaa koskevat
henkilotiedot ensi sijassa tyontekijalta itseltaan. Toissijaisesti tietoja voidaan kerata
tyontekijan antamalla kirjallisella suostumuksella, ennalta maaritellyista lahteista. Suostumus

ja sen merkitys on kasitelty myohemmin luvussa 5.2.

Viranomaisen resurssit ovat vahentyneet jatkuvasti, ja samalla on turvallisuusselvityksen
edellytyksia tulkittu yha tiukemmin. Tama on johtanut siihen, etta yha useampi
turvallisuusalan yritys on ryhtynyt tarjoamaan taustatarkistuspalveluita. Palveluntarjoajina on
vartiointiliikkeita, yksityisetsivapalveluita seka turvallisuuskonsultteja, mutta myos
rekrytointiin erikoistuneita yrityksia. Turvallisuusalan yritysten toiminta perustuu pitkalti
rikosten paljastamistoimintaan, joka on maaritelty laissa yksityisista turvallisuuspalveluista.
Laki yksityisista turvallisuuspalveluista (2015/1085) maarittelee vartioimistehtavat
seuraavasti: vartioimistehtavalla tarkoitetaan omaisuuden vartioimista, henkilon
koskemattomuuden suojaamista seka vartioimiskohteeseen tai toimeksiantajaan kohdistuneen
rikoksen paljastamista seka naiden tehtavien valvomista. Vartiointitehtavan on katsottu
sisaltavan myos ennalta tapahtuvan seurannan rikoksen paljastamiseksi. Viimeisessa kohdassa
rikoksen ei ole tarvinnut viela tapahtua, vaan siina pyritaan selvittamaan, kohdistuuko

toimeksiantajaan mahdollisesti rikollista toimintaa. Avoimien lahteiden tiedustelua voidaan



hyodyntaa naissa tehtavissa, mutta samalla on huomioitava, mita henkilotietojen kasittelysta

on erikseen saadetty muualla lainsaadannossa.

Taustaselvityksista puhuttaessa usein sekoitetaan kaksi termia, poliisiviranomaisen suorittama
turvallisuusselvitys ja turvallisuusyrityksen suorittama taustatarkistus. Merkittavimpana erona
naissa termeissa on, etta turvallisuusselvityksen paaasialliset tietolahteet on maaritelty
Turvallisuusselvityslaissa (2014/726) seka siihen liittyvassa asetuksessa, kun taas yksityisen
toimijan tietolahteita ei ole maaritelty lainsaadannossa. Palvelujen markkinoinnissa helposti
sekoittuvat termit taustatarkistus ja taustaselvitys on puolestaan maaritelty suomenkielisessa

standardissa, SFS-EN 15602 Turvallisuusalan toimittaja, terminologia.

Taustatarkistuksen suorittamiselle ei ole lainsaadannollista tai standardissa maariteltya
sisaltoa, ja myoskaan tietolahteita ei ole sen suhteen maaritelty. Taman vuoksi onkin
tarkeaa, etta tarkastuksia tekevilla olisi kaytossa toimeksiantajan ohjeistus tai maaritelma
niista periaatteista, joilla taustatarkistus laaditaan. Toimeksiantajalle voi syntya erityinen
riski, jos taustatarkistuksen suorittava palveluntarjoaja syyllistyy rikokseen tietoja
hankkiessaan. Mikali palveluntarjoaja esimerkiksi kayttaa laittomia menetelmia, kuten
tietokoneen tai puhelinten hakkerointia, pimeaan verkkoon (engl. dark web) vuodettujen
laittomien tietojen hyodyntamista tai salassa pidettavan tiedon kayttoa, voi toimeksiantajalle
syntya merkittava imagoriski. Lisaksi voi toiminnalla olla myos rikosoikeudellisia seurauksia

toimeksiantajalle.

Kun tutkitaan kotimaisia ja ulkomaisia kirjallisuuslahteita seka millaisia ohjeistoja (engl.
guidelines) tai eettisia ohjeita muualta loytyy, on Suomessa nojauduttava vain
lainsaadantoon. Suomalaisista lahteista ei ole lOoydettavissa tahan aihepiiriin liittyvaa eettista
pohdintaa ainakaan laajemmalla foorumilla. Keskeisimmat toimintaa maarittavat lait ovat
Euroopan unionin (EU) tietosuoja-asetus eli englanniksi General Data Protection Regulation
(GDPR) seka Suomen tietosuojalainsaadanto ja laki yksityisyyden suojasta tyoelamassa.
Erityisen olennaista on kaikille osapuolille ymmartaa, kuinka paljon tietosuojalainsaadanto ja
GDPR rajoittavat avoimien tietolahteiden tiedustelutiedon hyodyntamista. Opinnaytetyossa
pohdin lainsaadannon, etiikan ja ohjeiden merkitysta tiedustelua suorittavalle

toimeksiantajalle, palveluntarjoajalle ja heidan tyontekijoilleen.

Opinnaytetyon keskeinen kysymys on, ovatko yksityisen sektorin laatimat taustatarkistukset
seka eettisesti etta lainsaadannollisesti hyvaksyttavia. Opinnaytetyossa on kysymysta kasitelty
voimassa olevan lainsaadannon puitteissa seka eettisiin etta ihmisoikeusarvoihin peilaten, ja
lisaksi on kartoitettu tulevaisuuden teknologisen kehityksen tuomia haasteita. Yksityisen
sektorin suorittaessa taustatarkistuksia tulee aina lahtea oikein toimimisen periaatteesta.

Tama tarkoittaa kaytannossa, etta taustatarkistusta laadittaessa tulee noudattaa lakia ja



eettisia arvoja. Taman lahtoolettaman vuoksi on tyossa pyritty tuomaan esille niita

lahtokohtia, joiden tulee toteutua myos kaytannon elamassa.

Opinnaytetyon lopputuloksena on tarkoitus lisata ymmarrysta toiminnan mahdollisista
riskeista toimeksiantajalle seka toisaalta avata toiminnasta saatavia hyotyja. Avoimien
tietolahteiden toimintaa voidaan hyodyntaa esimerkiksi kyberturvallisuuden parantamisessa
tai yritykseen kohdistuneiden uhkauksien selvittamisessa. Tarkoituksena on myos ohjata
toimeksiantajia vaatimaan palveluntarjoajilta avoimuutta taustatarkistusprosessiin seka

toimintaa harjoittavia yrityksia laatimaan ohjeistukset ja eettiset ohjeet tutkintaa

Opinnaytetyo on suunnattu kaikille, jotka hyodyntavat tyossaan avoimia tietolahteita. Tahan
ryhmaan kuuluvat seka yritysturvallisuuden parissa tyoskentelevat, yksityisella
turvallisuusalalla rikosten paljastamistehtavissa toimivat kuin avoimia tietolahteita
hyodyntavien palveluntarjoajien asiakasyritykset. Opinnaytetyossa tuodaan esille niita
eettisia ongelmia, jotka liittyvat avoimista tietolahteista kerattyyn tietoon seka tiedon
analysointiprosessiin taustatarkistuksen laatimisessa. Samoin tuodaan esille niita
lainsaadantoon liittyvia haasteita, joita tulevaisuudessa, teknologian kehittyessa voi syntya

tiedon kayttamisen suhteen.

2 Tutkimuskysymys ja menetelmat

Opinnaytetyon tavoitteena on lisata ymmarrysta hyodyista ja haitoista, joita voi esiintya, kun
kaytetaan avoimia tietolahteita yritysturvallisuuden taustatarkistuksiin joko rekrytoinnissa tai
luotettavuuden selvittamisessa. Opinnaytetyossa on kaytetty hyvaksi laadullista
tutkimusmetodia, jossa teoriaa on hyodynnetty tulkintojen tekemiseen keratysta aineistosta.
Aineistonkeruumenetelmissa on hyodynnetty kirjallisuustutkimusta. Yksilohaastattelussa
haastateltiin F-Securen Mikko Hypposta liittyen tulevaisuuden teknologiseen kehitykseen -
keskittyen lahinna tekoalyyn ja koneoppimiseen liittyviin nakemyksiin. Lisaksi tehtiin
sahkopostikysely eri asiantuntijoille, jolla selvitettiin mahdollisia nakemyseroja

asiantuntijoiden valilla.

Pertti Alasuutari toteaa kirjassaan Laadullinen tutkimus 2.0., etta metodin tulee olla
sopusoinnussa tutkimuksen teoreettisen viitekehyksen kanssa. Jos aineisto koostuu pienesta
joukosta yksilohaastatteluita, sen pohjalta ei voi yrittaa vastata kysymykseen siita, miten
vaikka tamperelaiset tai perati kaikki suomalaiset suhtautuvat ulkomaalaisiin ja mitka tekijat

suhtautumistapoihin vaikuttavat. (Alasuutari 2011)

Taman vuoksi opinnaytetyossa haastatteluja on kaytetty paaasiassa kuvaamaan eri

asiantuntijoiden nakemyseroja. Asiantuntijoiden nakemykset auttavat myos ymmartamaan,



missa maarin asiat nahdaan yksimielisesti. Haastattelupyyntoihin ei vastannut oikeusoppineet
tai tietosuojaan perehtyneet juristit, jonka vuoksi heidan nakemyksiaan ei ole kaytettavissa.
Teoreettinen kehys nojaa tulkintaan lainsaadannon saadoksista seka miten niita on tulkittu eri
hallinto-organisaatioissa. Tallaisia toimivaltaisia hallinto-organisaatioita ja lahteita ovat
Suomessa oikeusasiamiehen toimisto, tietosuojavaltuutetun toimisto, oikeusministerio seka
hallituksen esitykset perusteluineen. Eurooppalaisista saadoksista merkittavin on Euroopan
unionin tietosuoja-asetus seka sen tulkintaan liittyen EU:n tietosuojaviranomaisten
yhteistyoelin, tietosuojatyoryhma (engl. European Data Protection Board). Kun yhdistellaan
seka haastateltavien etta hallinto-organisaatioiden nakemyksia, voidaan opinnaytetyossa
tehda yleistavia johtopaatoksia kansallisen ja Euroopan unionin tason toiminnan laillisuudesta

seka eettisen pohdinnan tarpeesta.

Jotta aineistossa olevat havainnot voidaan erottaa tutkimuksen tuloksista, tarvitaan selkea
tutkimusmetodi. Metodi koostuu niista kaytannoista ja operaatioista, joiden avulla tutkija
tuottaa havaintoja, seka niista saannoista, joiden mukaan naita havaintoja voi edelleen
muokata ja tulkita niin, etta voidaan arvioida niiden merkitysta johtolankoina. (Alasuutari
2011)

Tutkimusmetodin avulla on opinnaytetyossa pyritty tuottamaan yhtenainen kuva
tutkimuskysymyksesta eli onko avointen tietolahteiden tiedustelun kayttaminen laillista
taustatarkistuksien laatimisessa. Opinnaytetyossa keskitytaan lahtokohtaisesti kahteen
tyoelaman tilanteeseen, joissa taustatarkistuksia yleensa suoritetaan, eli rekrytoitavan
taustantarkastamiseen seka tyontekijan luotettavuuden arviointiin tyotehtavan vaihtuessa.
Sisallollisesti nama kaksi tilannetta ovat lahes samanlaiset, minka vuoksi esimerkkina

kaytetaan paaasiassa rekrytointia.

Opinnaytetyossa ei ole pyritty laatimaan kasikirjaa tai ohjeistusta taustatarkistuksien
toteuttamiseen, vaan avaamaan niita nakokulmia, mita taustatarkistusta laatiessa tulisi
huomioida. Vaikka monet esimerkit pohjautuvat empiiriseen kokemukseen, on niita pyritty
arvioimaan tieteellisin menetelmin. Kaikkia tassa tyossa esitettyja haasteita tai ongelmia on
pyritty avaamaan seka lainsaadannollisesta etta eettisesta nakokulmasta. Tyossa on tietoisesti
yhdistetty samankaltaisia tapauksia siten, etteivat ne ole yksiloitavissa yhteenkaan
asiakkaaseen tai henkiloon. Vain mediassa julkisuutta saaneet tapaukset on esitetty siten,

kuten ne on mediassa uutisoitu.

Kirjallisuustutkimusta on tyossa hyodynnetty lainsaadannon lisaksi myos eettisten
nakemyksien pohdinnassa seka teknisten maaritelmien yhdenmukaistamisessa.
Kirjallisuuslahteista on pyritty analysoimaan avointen tietolahteiden kayttoon ja tiedusteluun

liittyvia rajoitteita seka nostamaan esille eettisia kysymyksia.
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Kirjallisuustutkimuksessa tarkastellaan valittua ilmiota kokoamalla ja analysoimalla tata
ilmiota koskevaa tutkimuskirjallisuutta. On hyva huomata, etta koska tutkimuskirjallisuus
edustaa ilmiota - kuten jakalatutkijalle ilmiota edustavat luonnosta keratyt jakalanaytteet -
ei eroa tutkimusaineiston ja lahdeaineiston valilla tyypillisesti tehda suoraan. Poikkeuksen
muodostavat sellaiset tutkimukset, joissa tutkittavana ilmiona on jokin tutkimus, teoria tai

muu lahestymistapa. (Aalto-yliopisto 2021)

Tutkimuskirjallisuus on sisaltanyt tieteellisia tutkimuksia ja artikkeleita. Taman lisaksi on
tutkimusta varten kayty lapi taustatarkistuksiin erikoistuneiden eurooppalaisten
lakitoimistojen artikkeleita liittyen yksityisyyden suojaan ja due diligence (engl.) -palveluihin
seka koottu yhdysvaltalaisista lahteista taustatarkistusten kuluttajansuojaan liittyvia
aineistoja. Erityisesti taustatarkistuksien kuluttajansuoja on mielenkiintoinen aihepiiri, silla
EU:n alueelta en loytanyt tahan liittyen tutkimuksia tai viranomaisten kannanottoja.
Yhdysvalloissa taas kuluttajansuojajarjestot ovat nostaneet kanteita taustatarkistuspalveluita
tarjoavia yrityksia vastaan, johtuen lahtokohtaisesti epaluotettavista tai paikkansa
pitamattomista taustatarkistusraporteista. Kuluttajansuojajarjestot ovat naissa kanteissa

edustaneet lahtokohtaisesti taustaselvityksen kohteena ollutta henkiloa.

Lahteiden analysointia on tehty vertaamalla aineistoja lainsaadantoon seka viranomaisten
tulkintaan laista. Haastattelujen sisaltoja on tyossa kaytetty sellaisinaan eli kuten
asiantuntijat ovat vastanneet kysymyksiin. Asiantuntijoiden nakemyksille on pyritty
loytamaan vahvistus lainsaadannosta tai tieteellisesta tutkimuksesta. Tassa on hyva kuitenkin
huomata, etta asiantuntijat vastaavat seka oman lainsaadannon tulkinnan nakemyksensa etta
empiirisen kokemuksensa perusteella. Laintulkinnan osalta on asiantuntijoilla hyvin
yhtenainen nakemys, mutta empiirinen kokemus, esimerkiksi avointen tietolahteiden

tiedustelusta, voi aiheuttaa eroja nakemyksiin.

3 Avoimet tietolahteet ja tiedustelu

Avointen lahteiden tiedustelu (engl. open source intelligence) on tavanomaisoikeuden
perusteella sallittu tiedustelulaji. Avointen lahteiden sisaltama informaatio on kaikille
tarkoitettu ja se on myos jokaisen saatavilla. Avointen lahteiden tiedustelutieto on siis
kaikkien saatavilla olevista lahteista hankittua informaatiota. Avointen lahteiden tiedustelu ei
puutu perus- ja ihmisoikeuksiin, ja siksi siita ei ole ollut tarpeen saataa laissa. (Lohse ym.
2019)

Maaritelman mukaan voivat avoimet tietolahteet olla ilmaisia tai maksullisia, mutta
olennaista on, etta ne sisaltavat yleisesti saatavilla olevaa tietoa. Avoimia tietolahteita ovat

esimerkiksi Suomen Asiakastieto Oy:n maksulliset yritystietoraportit tai Spokeo-
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verkkopalvelusta ostetut henkiloraportit. Spokeo on yhdysvaltalainen palvelu, josta voi ostaa
henkiloraportteja. Raporteista ilmenee laajasti eri rekistereista loytyvia tietoja henkilosta,
kuten yhteystietoja, osoitetietoja, sosiaalisen median tileja seka muuta kyseiseen henkiloon
yhdistettya tietoa. Palvelusta lOytyy paasiassa Yhdysvaltojen kansalaisten tietoja seka maassa

pitkaan oleskelleiden henkiloiden tietoja.

Hallituksen esitys eduskunnalle laiksi sotilastiedustelusta seka eraiksi siihen liittyviksi laeiksi
maarittelee, etta tyypillisia avoimia tiedonlahteita ovat muun muassa kirjallisuus, tilastot,
kartat, lehdet, yksityisten ja viranomaisten julkaisut, viranomaisten julkiset rekisterit ja
tietokannat, yleisolle suunnatut televisio- ja radiolahetykset seka tietoverkon ja sosiaalisen
median sisallot. Internetia ei avointen lahteiden tiedustelussa kasiteta omana
tiedonlahteenaan, vaan kanavana, josta tietoa hankitaan. Avointen lahteiden tiedustelu
voidaan jakaa tiedonhankintaan seka mediaseurantaan, jonka paaasiallisena tarkoituksena on
tukea tiedustelutilannekuvan muodostamista. Maaritelma ei ole muuttunut
valiokuntakasittelyssa. (HE 203/2017)

Sosiaalisen median tiedustelulla (engl. social media intelligence, SOCMINT) tarkoitetaan
julkisista sosiaalisen median profiileista suoritettavaa tietojen keruuta ja analysointia.
SOCMINT voidaan maaritella sosiaalisen median verkostoissa olevan tiedon analyyttiseksi
hyodyntamiseksi. Maaritelma tunnistaa sosiaalisen median sisallon mahdollisuutena ja

haasteena avoimen lahdekoodin tutkimuksille (Trottier 2015).

Sosiaalisen median tiedustelua ei kaikkialla pideta osana avoimen tietolahteen
tiedustelutoimintaa, koska sosiaalisen median profiilit voivat olla julkisia tai yksityisia.
Haasteelliseksi nousee esimerkiksi sellaisen sosiaalisen median kayttajan profiilin katsominen,
joka on yksityinen. Profiilin nakemiseen tarvitaan kayttajan hyvaksynta, ja luvan saamista
tilin omistajaa harhauttamalla ei voida pitaa avointen lahteiden tiedusteluna. Toisin sanoen,
jos tiedustelua suorittava harhauttaa profiilin omistajaa luulemaan hanta muuksi kuin
tiedustelija todellisuudessa on, toiminnan ei voida katsoa olevan avointen tietolahteiden
tiedustelua. SOCMINT-tiedustelu on hyvaksytty tiedustelun muoto monissa maissa, mutta
Suomessa on katsottu, etta harhauttamalla suoritettu tiedustelu viranomaisen suorittamana

on kyseenalaista.

Tiedustelutoiminnalla yleisesti tarkoitetaan tiedon hankintaa eri keinoilla, tiedon prosessointia
ja analysointia seka tiedon jakamista asiakkaalle. Tiedustelu jaetaan osa-alueisiin
tiedonhankintatavan perusteella, kuten avoimien tietolahteiden tiedustelu, sosiaalisen median
tiedustelu, signaalitiedustelu, teletiedustelu, henkilotiedustelu, geo- ja paikkatiedustelu seka
tekninen tiedustelu. Naista yksityisen sektorin kaytettavissa ovat laillisesti vain avoimien
tietolahteiden tiedustelu, sosiaalisen median tiedustelu, geo- ja paikkatiedustelu ja
henkilotiedustelu. (Loshe & Viitanen 2019)
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Maaritelman mukaan henkilotiedustelu (engl. human intelligence, HUMINT) on
henkilokohtaiseen kanssakaymiseen taikka henkilon tai henkiloryhman havainnointiin
perustuvaa tiedonhankintaa, kuten tarkkailua. Geo- ja paikkatiedustelussa on kyse tiettyyn
paikkaan tai laajempaan alueeseen ja siina vallitseviin olosuhteisiin kohdistuvasta
tiedonhankinnasta. Geotiedustelulla (engl. geospatial intelligence, GEOINT) tarkoitetaan
tiedon hankkimista alueellisesta toimintaymparistosta ja sen olosuhteista. Avoimien lahteiden
ja sosiaalisen median tiedustelu on kasitelty laajemmin muualla tassa tyossa. (Loshe &
Viitanen 2019)

Tiedusteluprosessin kulku on hyvin yksinkertainen. Se muistuttaa paljon tieteellisen
tutkimuksen prosessia, joskaan prosessi ei ole yhta tarkka ja saannelty kuin tieteellisessa
tutkimuksessa. Yleensa lahtokohtana on jokin tutkimuskysymys eli on tarve tietaa syvemmin
henkilosta, asiasta tai kohdealueesta. Taman johdosta ryhdytaan keraamaan tietoa eri
lahteista, arvioiden aina lahteen luotettavuutta ja tiedon jakamisen motiiveja. Kun tietoa on
keratty runsaasti, voidaan tietoa ryhtya prosessoimaan. Prosessoiminen voi olla tiedon
jarjestamista eri luokkiin, esimerkiksi tiedon lahteen tai lahteen luotettavuuden perusteella.
Tiedon analysoinnissa pyritaan aktiivisesti tunnistamaan, jarjestamaan ja sanoittamaan
tehtyja havaintoja. Analysoinnissa tehdyista johtopaatoksista, kuten trendi- ja muista

havainnoista, laaditaan asiakkaalle raportti. (Loshe & Viitanen 2019)

[ Tiedon
hankinta

Tiedon | [ Tiedon
jakaminen prosessointi

laatiminen

Raportin | {T,edon

!l analysointi

Kuva 1. Tiedusteluprosessin keha. Kuvassa on kuvattu kehalla tiedusteluprosessin kulku eri
vaiheineen. Tiedon jakaminen saattaa nostaa uusia kysymyksia, jolloin keha kaynnistyy

uudelleen.

Avoimien tietolahteiden tiedustelu on siis laillista, kaikille avoimen tiedon hyodyntamista.
Kuten tiedustelussa yleisestikin on yksittainen avoimen lahteen tieto usein merkitykseltaan
vahainen, mutta avoimista tietolahteista kootun tietomassan analysointi voi tuottaa tarkan

profiilin henkilosta tai auttaa luomaan selkean tilannekuvan kriisitilanteessa.
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4  Avointen tietolahteiden tiedustelun tyokalut ja tyomenetelmat

”Perinteinen OSINT:in kirous on se, etta kun lahteet ovat ilmaisia, ala on aliarvostettu ja
aliresursoitu. Avointen lahteiden tiedustelu vaatii osaamista, resursseja ja tyokaluja”, sanoo

suojelupoliisin erikoistutkija Veli-Pekka Kivimaki. (Vainio 2021)

Avointa tietoa on saatavilla yha helpommin. Yli 4,6 miljardia ihmista kayttaa internetia,
paaosin alypuhelimella, ja lataa paivittain verkkoon sisaltoja 2,5 kvintiljoonaa tavua.
Verkossa olevan datan maaran odotetaan vain kasvavan lahivuosina. Avoimia lahteita
hyodyntavat niin amatoorit, jarjestot kuin yksityiset organisaatiot, ja usein ne haastavat jopa
valtioiden tiedusteluorganisaatiot. Samaan aikaan monimutkaiset seka eri aloihin vaikuttavat
uhat ja teknologian jatkuva kehitys lisaavat tarvetta tehokkaammalle tiedustelutiedon
keraamiselle ja analysoinnille. Tama on tuonut mukanaan uuden ilmion, jossa valtiolliset

organisaatiot ovat yha riippuvaisempia yhteistyosta yritysten kanssa. (Vainio 2021)

Yha useammin valtiolliset tiedusteluorganisaatiot ovat riippuvaisia myos palveluntarjoajien
kanssa tehtavasta yhteistyosta, mita on pyritty esimerkiksi Yhdysvalloissa mahdollistamaan
lainsaadannon avulla. Valtiolliset tiedustelupalvelut hyodyntavat muun muassa Googlen,
Applen, WhatsAppin, Twitterin seka muiden haku- ja sosiaalisen median palveluntarjoajien
tietokantoja omassa toiminnassaan. Samoin tiedusteluorganisaatiot pyrkivat vaikuttamaan
salausohjelmien valmistajiin, jotta niissa voitaisiin purkaa esimerkiksi sahkopostien salauksia

tarvittaessa.

Vuoteen 2018 asti Yhdysvaltain keskustiedustelupalvelu (engl. Central Intelligence Agency,
CIA) omisti salaa useiden valtioiden kayttaman salausohjelman valmistajan Crypto AG:n. CIA
loi salausohjelmaan useita takaportteja (engl. backdoors), joiden avulla voitiin tarkkailla eri
valtioiden salaista tiedonvaihtoa. Operaatio tuli tunnetuksi nimella Rubicon, ja se oli seka
luonteeltaan royhkea etta laajuudeltaan ennennakematon. Operaatiossa tiedustelutietojen
keraamisen kohteena olivat seka viholliset etta liittolaiset. Washington Post -lehden
lainaaman CIA:n raportin mukaan Operaatio Rubicon oli "vuosisadan

tiedusteluvallankaappaus”. (Winder 2020)

Siina vaiheessa, kun valtiollinen tiedusteluorganisaatio ryhtyy valmistamaan ja markkinoimaan
tietoturvaan liittyvia ohjelmia, on asiakkaan vaikea tietaa, ovatko tiedot turvassa vai kyseisen
organisaation hyodynnettavissa. Viela ongelmallisempaa on, jos kyseisen organisaation
tehtavana on myos tukea oman maan yritysten kilpailukykya ja hankkia kilpailuetua
globaaleilla markkinoilla. Vaarana onkin, etta hyodyntamattomasta tiedustelutiedosta tulee

myyntituote, jota tarjotaan tiedustelupalveluita tarjoaville yksityisille tiedusteluyrityksille.

On usein sanottu, etta hakupalveluiden ja sosiaalisen median kayttamien algoritmien ansiosta

ja kayttajien verkkotoiminnasta kerattyjen profiilien johdosta tuntevat yhtiot kayttajansa
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paremmin kuin kayttajat itse luulevat tuntevansa itsensa. Tama voi pitaa paikkansakin, silla
algoritmit ja koneoppimisessa tietokone eivat pyri miellyttamaan suurta yleisoa. Ne toimivat
juuri siten, kuten ne on ohjelmoitu toimimaan, ja keraavat kaikista kayttajan suorittamista

toiminnoista tietoa. Taman tiedon pohjalta rakennetaan kayttajaprofiili, jota hyodynnetaan

markkinoinnin kohdentamisessa tai parhaiden hakutulosten tuottamisessa.

Avointen tietolahteiden tiedusteluun on tarjolla seka kaupallisia etta ilmaisia open source
(engl.) -tyokaluja. Hakukoneilla, kuten Google-palvelulla, voidaan suorittaa laaja-alaista
tiedustelua seka loytaa monia olennaisia tietolahteita. Sosiaalisen median tiedustelussa ovat
kaytettavissa yleisimmat sovellukset, kuten LinkedIn, Twitter, Facebook, Instagram, PIPL,
Peek You, Name Chk ja muut vastaavat palvelut. Lisaksi sosiaalisen median tiedusteluun on
kehitetty monia ohjelmia, jotka hyodyntavat sosiaalisen median heikkouksia tiedonkeruussa.
Yksi tallainen ja kohua herattanyt palvelu oli vuonna 2013 julkaistu hollantilaisen hakkerin
tekema Stalkscan-sivusto, jonka avulla oli mahdollista etsia Facebookista sen kayttajien

tietoja.

Toinen, varsinkin sosiaalisen median avulla luotava tiedon lahde on verkostoanalyysi eli
suhdeverkostokartta. Verkostoanalyysi on graafinen esitys yksilon suhteista eli keita ihmisia
tama tuntee. On olemassa useampia ohjelmistoja, joiden avulla on mahdollista yhdistaa
sosiaalisen median kontaktit graafiseksi esitykseksi. Tasta prosessista kaytetaan
englanninkielisia termeja Social Network Analysis tai Human Network Analysis, joiden avulla

on mahdollista luoda kuvaus siita, kuka tuntee kenetkin.
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Kuva 2. Esimerkki Social Network Analysis -kaaviosta. (themainstreamseer)

Yksi kaupallisista toimijoista, etelaafrikkalainen Maltego, on kasvattanut suosiotaan OSINT-
kentalla. Maltego on avoimen lahdekoodin tiedustelu- ja graafinen analyysityokalu, jota
kaytetaan tiedon keraamiseen ja tietojen yhdistamiseen tutkintatehtavia varten. Maltego on
Java-sovellus, joka toimii Windowsissa, Macissa ja Linuxissa. Maltegoa kaytetaan laajasti, aina
turvallisuusalan ammattilaisista oikeuslaaketieteellisiin tutkijoihin, tutkiviin toimittajiin ja
tutkijoihin. Muun muassa Bellingcat-yhteison tiedetaan kayttaneen Maltego-sovellusta

Ukrainassa alas ammutun Malaysia Airlinesin lennon 17 tutkinnan yhteydessa.

Alla on esitetty kuvassa 3, miten yksinkertaisimmillaan avoimien tietolahteiden tiedustelu
toimii. Syottamalla Google-hakupalveluun henkilon nimen, voidaan loytaa henkilon sosiaalisen
median tili tai sahkopostiosoite. Sahkopostiosoitteen tai sosiaalisen median tilin kautta
voidaan loytaa henkilon puhelinnumero. Sosiaalisen median kayttajanimella voidaan loytaa
useampia eri tileja sosiaalisen median muilta alustoilta. Myos puhelinnumerolla voidaan

loytaa erilaisia tileja, joiden luomisessa kaytetaan puhelinnumeroa.
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Kuva 3. Kuvaus avoimien tietolahteiden tiedustelun prosessin etenemisesta.

Edella kuvatuilta sosiaalisen median alustoilta voidaan loytaa paljon tietoa henkilosta, vaikka
henkilon tili ei olisikaan julkinen. Naiden tietojen avulla voidaan tehda johtopaatoksia
henkilon verkostoista, asuinpaikasta, matkustelusta, harrastuksista, kiinnostuksen kohteista
seka perhesuhteista. Yhdenvertaisuuslaissa (2014/1325) maaritellaan tietoja, jotka ovat
syrjintakiellon alaisia, kuten ika, alkupera, kansalaisuus, kieli, uskonto, vakaumus, mielipide,
poliittinen toiminta, ammattiyhdistystoiminta, terveydentila, vammaisuus tai seksuaalinen
suuntautuminen. Myos naita tietoja on kuitenkin usein mahdollista hankkia sosiaalisen median
avulla. Sosiaalisen median tilien avulla voidaan loytaa tietoa henkilon nettikayttaytymisesta,
kuten muun muassa siita kuinka avoimesti henkilo jakaa tietoa yksityiselamastaan. Analyysia
voidaan tehda myos erilaisten julkisten keskustelufoorumien, videoblogien, blogien, kuvien ja

videoiden jakopalveluiden seka muiden vastaavien lahteiden avulla.

Foorumien, sosiaalisten verkostojen tai median laaja kaytto seka olemassa olevan tiedon suuri
maara tekevat OSINT-toiminnasta seuraavan internetin kultakaivoksen. Tiedon hankkiminen
julkisista lahteista on tapa ratkaista olemassa olevia ongelmia erilaisesta ja innovatiivisesta
nakokulmasta. Erityisesti kyberturvallisuus ja kyberpuolustus voivat hyotya suuresti tuloksista,
joita tamantyyppinen alykkyys voi tarjota. Taman johdosta olisikin hyva ottaa kayttoon
automatisoidut OSINT-prosessit, jotka pystyvat viemaan tutkimukset internetin kaikkiin osiin

ja laajentamaan mielia verkon kautta. (Pastor-Galindo ym. 2020)

Pastor-Galindo ja muut tutkijat nakevat suurena mahdollisuutena sen, etta avointen
tietolahteiden tiedustelussa hyodynnetaan laajasti sosiaalista mediaa, internetin kayttoa ja

keskustelufoorumien sisaltamaa dataa. Tutkijat pitavat tekoalyn ja koneoppimisen hyotyja
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merkittavina juuri tiedonkeruulle ja analysoinnille. Samalla, kun tama on nahtava suurena
mahdollisuutena, se saattaa olla myos Pandoran lippaan avaamiseen rinnastettava teko.
Teknologiaa voidaan kayttaa hyodylliseen tarkoitukseen, esimerkiksi kyberhyokkayksien
torjumiseen, mutta silla on laajat mahdollisuudet tulla kaytetyksi myos rikolliseen

toimintaan. Tekoalyn ja koneoppimisen ongelmallisuutta kasitellaan opinnaytetyon luvussa 9.

5 Kansainvalinen ja EU-lainsaadanto

Taustatarkastuksien osalta on olennaista ymmartaa, etta yksityisyydensuojan taso vaihtelee
merkittavasti eri maissa. Kansainvalisella nakokulmalla alla tarkoitetaan Euroopan unionin
ulkopuoleisia maita, pois lukien Iso-Britannia, jossa lainsaadanto on Euroopan unionin
Tietosuoja-asetusta vastaava. Eurooppalaisella lainsaadannolla viitataan Euroopan unionin
alueeseen, jossa Euroopan unionin Tietosuoja-asetus maarittelee yksityisyydensuojan ja

henkilotietojen kasittelyn hyvin tarkkarajaisesti.

5.1  Avoimien tietolahteiden tiedustelu ja lainsaadanto — kansainvalinen nakokulma

Monesti eri foorumeilla esitetaan kysymys siita, miten laillista avointen tietolahteiden
tiedustelu on. Vastaus ei ole aivan yksinkertainen, silla laillisuus riippuu muun muassa sen
maan lainsaadannosta, missa tiedustelua tehdaan seka suorittavasta tahosta ja
kayttotarkoituksesta. Avoimien tietolahteiden tiedustelu sinallaan ei ole laitonta toimintaa,
mutta kerattyjen tietojen muodostamat rekisterit seka henkilotietojen kaytto voivat
muodostua laittomiksi. Myos tiedon kayttotarkoituksella on merkittava syy-yhteys, kuten silla
kerataanko tietoa estamaan valtiollisen toimijan hirmutekoja vai pyritaanko yksiloimaan
joidenkin henkiloiden taustatietoja ja poliittista suuntautumista esimerkiksi paatoksentekoa
varten. Opinnaytetyon luvussa kuusi kasitellaan avoimien tietolahteiden hyodyntamisen
rajoitteita Euroopan maissa, mutta myos kansainvalisesti on kayty keskustelua tahan

liittyvista eettisista kysymyksista seka vaikutuksista ihmisoikeuksien toteutumiseen.

Avoimen tietolahteen tiedustelun tyokaluja on kaytetty enenevissa maarin yksityisella
turvallisuussektorilla seka myos valtiollisten toimijoiden, kuten tiedusteluviranomaisten tai
poliisien, keskuudessa. Uuden tiedonkeruumenetelman vaikutuksia tulisikin lisaantyvan kayton
johdosta pohtia ja miettia mahdollisuuksia kayttaa menetelmaa vastuullisella tavalla seka
teoriassa etta kaytannossa. Esimerkiksi voidaan nostaa, etta useimmissa lansimaisissa
yhteiskunnissa on jo olemassa tiukkaa lainsaadantoa puhelimien tai internetliikenteen
salakuunteluun liittyen, mutta sosiaalisen median sivustoilta tai sovelluksilla kerattavaan

dataan ei ole yhta ilmiselvaa saantelya olemassa.

Monet turvallisuusviranomaiset eivat luultavasti nae tarvetta lisata OSINT-toiminnan

vastuullisuutta. Viranomaiset voivat esimerkiksi esittaa, etta sosiaalisen median sivustojen
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tieto on julkista ja kuka tahansa voi kayttaa niita. Erona satunnaisen kayttajan ja
turvallisuusviranomaisen valilla on kuitenkin, etta OSINT-toiminnalla voidaan valillisesti tai
suoraan vaikuttaa tiedustelun kohteen yksityiselamaan tai tulevaisuuden mahdollisuuksiin.
Ihmisoikeuksien nakokulmasta tulisi erityisesti naiden sivuvaikutusten olla oikeassa suhteessa.

(Eijkman & Weggemans 2013)

Eijkman ja Weggeamans ottavat tieteellisessa artikkelissaan kantaa avoimista tietolahteista
keratyn tiedon lopulliseen kayttotarkoitukseen. Tutkijoiden mukaan on eroa, kayttaako
sosiaalisen median profiilista saatua tietoa profiilin omistajan oma kontakti saadakseen tietaa
omistajan viimeisimmat kuulumiset vai yksityinen yritys profiloidakseen tai arvioidakseen
rekrytoitavan henkilon luotettavuutta ja sopivuutta yritykseen tyontekijaksi. On myos
huomioitava tilanteet, joissa valtiollinen tiedusteluorganisaatio pyrkii seulomaan sosiaalisen
median profiilien avulla tietyn mielipiteen omaavia kansalaisia ja kohdistamaan heihin

laajamittaista tiedustelutoimintaa.

Kun tarkastellaan asiaa eettisesta nakokulmasta, avointen lahteiden tiedustelun
ongelmakohtana voidaan pitaa ihmisoikeuksien ja yksilon tietosuojan toteutumista. OSINT on
hyva tyokalu paljastamaan valtioiden sortotoimia vahemmistoja kohtaan, mutta sita voidaan
kayttaa myos naiden sortotoimien kohteiden maarittelyyn ja tiedon keraamiseen halutuista
henkiloista. Valtio voi kartoittaa esimerkiksi toisinajattelijoita sosiaalisen median tai

viestipalveluiden kautta, jolloin yksilonvapaus on uhattuna merkittavassa maarin.

5.2 Lainsaadannon rajoitukset Euroopassa

Avoimien tietolahteiden hyodyntaminen yritysturvallisuudessa on lainsaadannon puitteissa
yksinkertaista, kunnes toiminnassa ryhdytaan kasittelemaan luonnollisen henkilon
henkilotietoja. Talloin mukaan tulevat rajoitukset Euroopan yleisesta tietosuoja-asetuksesta
seka sita taydentavasta tietosuojalaista. EU:n tietosuojalain mukaisesti henkilotiedoilla
tarkoitetaan kaikkia tietoja, jotka koskevat tunnistettua tai tunnistettavissa olevaa henkiloa.
Toisin sanoen kyseessa on tieto, jonka perusteella henkilo voidaan yksiloida suoraan tai

valillisesti yhdistamalla eri tietoja yhteen.

Kaytannon tasolla on esimerkiksi henkilon luotettavuuden selvittamisessa tai
taustatarkistuksen laatimisessa kyse tallaisesta toiminnasta. Henkilosta kerataan tietoa eri
avoimista tietolahteista, joita voivat olla yritysrekisterit, oikeusistuinten tuomiot, mediassa
esiintyneet artikkelit, matrikkelit, tieteelliset julkaisut, haastattelut ja organisaatioiden
tiedotteet. Naiden kerattyjen tietojen pohjalta laaditaan raportti toimeksiantajalle. Tassa
prosessissa selvityksen kohteena olevan henkilon anonymisointi on mahdotonta, jolloin

selvityksen tekija joutuu kasittelemaan henkilotietoja.



19

EU:n tietosuojasaantely edellyttaa, etta tietoja kasitellaan asianmukaisesti ja lainmukaisesti,

tiettya ja laillista tarkoitusta varten. Yrityksen on huolehdittava siita, etta kasitellakseen

henkilotietoja sen toiminta tayttaa jonkin seuraavista ehdoista:

yritys on saanut asianomaisen henkilon suostumuksen

yritys tarvitsee henkilotietoja tayttaakseen sopimusvelvoitteen henkilon kanssa
yritys tarvitsee henkilotietoja laillisen velvoitteen tayttamiseksi

yritys tarvitsee henkilotietoja suojellakseen henkilon elintarkeita etuja

yritys kasittelee henkilotietoja yleisen edun mukaisen tehtavan suorittamiseksi
yritys toimii oikeutetun etunsa puitteissa niin kauan, kun silla ei ole vaikutusta

tietojen kasittelyn kohteena olevan henkilon perusoikeuksiin ja -vapauksiin. Jos

henkilon oikeudet ohittavat yrityksen edut, henkilotietoja ei voida kasitella.
(EU 2016)

Nath Solicitors Limited on lakitoimisto Lontoossa, joka on erikoistunut henkilon

yksityisyydensuojaan ja EU:n tietosuoja-asetuksen vaatimusten tayttamiseen. Yritys on myos

laatinut listan siita, mitka ovat tarkeimmat GDPR-periaatteet OSINT-tiedustelua kayttavien

yritysten kannalta:

e yrityksen on ymmarrettava, milloin se on rekisterinpitaja tai tietojenkasittelija

e yrityksella on oltava oikeusperusta henkilotietojen kasittelyyn

e yrityksen on noudatettava tiettyja periaatteita henkilotietojen kasittelyssa

e yrityksen on ymmarrettava ja kunnioitettava rekisteroityjen erityisia yksityisyyden- ja

tietosuojaoikeuksia.

Lahtokohta toiminnalle on aina, etta kohdehenkilon suostumuksella voidaan suorittaa

taustatarkistus tai luotettavuuden arviointi. Suositusten mukaan suostumuksen tulee olla

kirjallinen ja suostumuksen antajan tulee ymmartaa, mihin han suostuu. Suostumuksen tulee

olla vapaaehtoinen, yksiloity, ja sen tulee olla suostumuksen antajan tietoinen aktiivinen
paatos. Tama sulkee pois esimerkiksi rekrytointilomakkeessa tai tyosopimuksessa olevan

sanallisen ilmaisun, jolla annetaan tyonantajalle oikeus seurata henkilon sosiaalista mediaa.

On tarkeaa huomioida, etta koska kyseessa on niin sanottu ”loukatun suostumus”, voi

suostumuksen antaja peruuttaa suostumuksensa milloin tahansa. Suostumuksen

peruuttaminen tarkoittaa, etta henkilotietojen kasittely tulee keskeyttaa valittomasti. Taman

lisaksi kaikki keratyt tiedot on tuhottava, silla laillista perustetta henkilotietojen kasittelyyn

ei enaa ole.

Jos sosiaalisessa mediassa julkaisun tarkoitus on ainoastaan journalistinen, kirjallinen tai

taiteellinen, siihen ei sovelleta useimmissa tapauksissa GDPR:n velvoitteita. Monilla

sosiaalisen median alustoilla on kayttaja hyvaksynyt kayttoehdoissa muun muassa tietojen
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kayttamisen muuhun tarkoitukseen, kuten niiden kopioimisen ja julkaisun muilla alustoilla.
Tassa on tarkeaa huomioida, etta tietoja palvelun ulkopuolelle tallennettaessa tietosuoja
tulee voimaan. Muun muassa EU:n tyoryhma, Data protection working party 2013, on
linjannut, etta on muistettava kaikkien tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkiloon liittyvien tietojen, julkisesti saatavilla olevien ja muiden, olevan
henkilotietoja. Lisaksi pelkastaan se, etta tallaiset tiedot on asetettu julkisesti saataville, ei
johda vapautukseen tietosuojalaista. Avoimia tietolahteita kaytettaessa on hyva myos
huomioida, etta esimerkiksi yksiloitava kayttajatunnus on sosiaalisessa mediassa julkinen,
mutta kun tuodaan kayttajatunnus esimerkiksi taustatarkistusraporttiin, se muuttuu GDPR:n

mukaan henkilotiedoksi.

Erityisen vaikeaa on rajanveto sen valilla, missa roolissa taustatarkistusta laadittaessa
toimitaan eli maaritellaanko taustatarkistuksen laatija tietojen kasittelijaksi vai rekisterin
pitajaksi. Kasittelyn aikana henkilotiedot saattavat myos kulkea useiden yritysten tai
organisaatioiden kautta. Euroopan yleisen tietosuoja-asetuksen (EU 2016/679) mukaan

henkilotietojen kasittelyssa on aina kaksi toimijaa, jotka hoitavat henkilotietojen kasittelya:

e Rekisterinpitaja - paattaa henkilotietojen kasittelytarkoituksesta ja -tavasta.

e Henkilotietojen kasittelija - sailyttaa ja kasittelee tiedot rekisterinpitajan puolesta.

Roolit eivat eroa merkittavasti tietosuojan, salassapidon ja tietojen turvallisen sailyttamisen
nakokulmasta, silla samat vaatimukset koskevat molempia. Rekisterinpitajalla on oikeus
maaritella, mita tietoja kerataan, miksi ja miten niita kaytetaan, ja henkilotietojen
kasittelijalla on velvollisuus noudattaa rekisterinpitajan maarayksia. Vastuiden

selkeyttamiseksi taman roolijaon tulisi olla selva tyon tilaajan ja palveluntarjoajan valilla.

Lakitoimisto Nordic Law on keskittynyt liikejuridiikkaan ja yritysjarjestelyihin, ja yrityksen
palveluihin kuuluvat muun muassa due diligence (engl.) -palvelut yrityskauppojen yhteydessa.
Lakitoimiston verkkoartikkelissa, joka koskee due diligence -prosessia ja EU:n yleisen
tietosuoja-asetuksen vaikutuksia siihen, todetaan, etta prosessissa ainut varteenotettava
tietojen kasittelyperuste on rekisteroidyn antama suostumus. Mikaan muu peruste ei tassa
tilanteessa voi tulla lainmukaisesti sovellettavaksi. Talloinkin on tosin huomattava tietosuoja-
asetuksen suostumukselle asettamat tiukat kriteerit, minka takia suostumuksen kayttaminen
kasittelyperusteena on hyvin herkasti lain vastainen. Lisaksi on huomattava, etta harvemmin
syntyy sellaista mahdollisuutta, jossa yrityskaupan osapuolet voisivat due diligence -vaiheessa
tiedustella rekisteroityjen suostumuksen peraan, silla due diligence -vaihe on kaytannossa

aina luottamuksellinen. (Nordic Law 2019)

Tama sama kasittelyperiaate koskee myos avoimien tietolahteiden tiedustelua silloin, kun
kohteena on luonnollinen henkilo. Esimerkiksi rekrytoitavan henkilon taustatarkistusta

tehtaessa henkilon suostumus on ainoa lain mukainen kasittelyperuste. Siinakin on
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huomioitava, etta luonnollinen henkilo voi koska tahansa peruuttaa suostumuksensa. Mikali
henkilo peruuttaa suostumuksensa, on prosessi keskeytettava valittomasti seka keratyt
henkilotiedot on tuhottava. Kuten aiemmin on todettu, suostumus tarkoittaa vapaaehtoista,
yksiloitya, tietoista ja yksiselitteista tahdonilmaisua, jolla luonnollinen henkilo suostuu
taustatarkistusprosessiin. Prosessista tulee antaa kohteelle selkea selvitys, mita tietoja

kasitellaan seka mita tietolahteita selvityksessa kaytetaan.

Toinen henkilotietojen kasittelyperuste, joka voi tulla kyseeseen, on lainmukainen
kasittelyperuste. Tassa tapauksessa rekisterinpitajan tulee yksiselitteisesti kyeta osoittamaan
lainmukainen peruste ja laillinen tarkoitus, ja paasaantoisesti talloin on kyseessa sopimus tai
muu oikeutettu etu. Mikali henkilotietojen kasittelylta puuttuu asianmukaisuus ja

lainmukaisuus, on henkilotietojen kasittely lainvastaista.

Mayer Brown on globaali lakitoimisto, jolla on toimintaa 26 eri maassa ympari maailmaa.
Lakitoimisto on erikoistunut muun muassa yritysjuridiikkaan, pankki- ja talouselamaan,
tietosuojaan ja kyberturvallisuuteen, yritysturvallisuuden seka kansainvalisen kaupan
juridiikkaan. Lakitoimiston tietosuojaosaamista pidetaan yleisesti erittain luotettavana,

minka vuoksi yrityksen julkaisemia materiaaleja voidaan pitaa korkealaatuisina.

Mayer Brow -lakitoimiston infograafista (kuva 4) voidaan havaita, etta myos EU-maiden valilla
on eroja, vaikka niissa kaikissa noudatetaan samaa EU:n yleista tietosuoja-asetusta.
Esimerkiksi tyonhakijan luottotietojen selvittaminen on kiellettya Belgiassa, Ranskassa,
Unkarissa, Italiassa, Puolassa ja Espanjassa. Suomessa selvitys voidaan tehda vain hyvin
rajatuissa tilanteissa, mika kaytannossa tapahtuu poliisin laajamuotoisen
turvallisuusselvityksen yhteydessa. Toisaalta esimerkiksi Englannissa luottotietojen
selvittaminen on aina ollut ja on edelleen osan normaalia rekrytointiprosessiin liittyvaa
taustaselvitysta. Englanti erosi Euroopan unionista vuonna 2020, mutta heidan

tietosuojalainsaadantonsa on yhtenevainen EU:n tietosuoja-asetuksen kanssa.

Mayer Brown julkaisee vuosittain paivittyvaa A Global Guide Background Checks -julkaisua,
joka kasittelee eri maiden lainsaadantoa taustaselvityksia koskien. Julkaisu on valittu
voittajaksi vuoden 2017 MPF (Managing Partners’ Forum) Awards for Management Excellence -
kilpailussa, jossa se oli mukana sarjassa Best provision of know-how to clients. Julkaisusta
lainattu Mayer Brownin liikennevaloinfograafi (kuva 4) toimii hyvana esimerkkina
taustatarkistuksia laatimisesta eri EMEA-alueen eli Euroopan, Lahi-idan ja Afrikan maissa.
Infograafissa vihrea vari tarkoittaa, etta selvitettava tieto kuuluu maassa normaaliin
prosessiin. Keltainen vari tarkoittaa, etta tiedon selvittaminen on harvinaista tai kielletty tai
se voidaan sallia vain tietyissa olosuhteissa. Punainen vari tarkoittaa, etta kyseisen tiedon
selvittaminen on kielletty, mutta aarimmaisen harvinaisissa tilanteissa selvitys voi tulla

kysymykseen.
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Kuva 4. Kuvaruutukaappaus Mayer Brown -sivuston EMEA-alueen taustatarkistuksista,
lilkkennevalo infograafi ilmaisee, mitka tiedot taustaselvityksessa voidaan selvittaa. (Mayer
Brown 2017)

Mayer Brown -lakitoimiston liikennevaloinfograafissa (kuva 4) on esitetty mahdollisia
taustatarkistuksessa selvitettavia asioita, jotka voivat tulla kyseeseen globaalisti toimivien
organisaatioiden toimeksiannoissa. Suomessa ainoastaan viranomaisilla on paasy useimpiin
naista tiedoista, jolloin yksityisen sektorin toimijalla ei ole mahdollista suorittaa
taustatarkistusta. Naita tietoja ovat esimerkiksi koulutus- ja tyotodistukset (engl. education
and past employment records), jolla tarkoitetaan tietojen varmentamista oppilaitoksesta ja
aiemmilta tyonantajilta. Rikosrekisteri (engl. criminal records) eli rikosrekisteritiedot voidaan
tarkastaa vain, mikali kohdehenkilo suostuu toimittamaan rikosrekisteriotteen. Taloustilanne
ja luottotiedot (engl. credit/financial check) voidaan Suomessa tarkastaa eri palveluiden
avulla, mutta lain mukaan henkiloluottotietoja saa kayttaa vain luoton myontamista ja luoton
valvontaa varten. Terveystietojen tarkastaminen (engl. health and medical screening)
voidaan toteuttaa rekrytoitavalle ainoastaan tyoterveystarkastuksessa. Sosiaalisen median ja
internetin haut (engl. social media/internet search) voidaan toteuttaa ainoastaan henkilon
omalla suostumuksella. Sormenjalkia (engl. fingerprinting) voidaan kerata ainoastaan
biometrisena tunnisteena tyosuhteen alettua. Kasialanaytteita (engl. handwriting) ei juuri
nykyaan kerata Euroopassa. Ammattiliittojen jasenyys (engl. union membership) kuuluu
erityisiin henkilotietoihin, ja sen kasittelysta saadetaan EU:n yleisessa tietosuoja-asetuksessa.

Poliittisen kannan (engl. political views) keraaminen ja kayttaminen henkilon arviointiin on
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kielletty lainsaadannolla. Huumausaine- ja alkoholitestit (engl. drug and alcohol testing) ovat

mahdollisia tyonantajalle tiettyjen edellytysten tayttyessa tyoterveydenhuollon toimesta.

Euroopan unionin ja EU-maiden kansallinen tietosuojalainsaadanto rajoittaa yksilon
henkilotietojen keraamista ja niiden kayttamista voimakkaasti. Taman vuoksi esimerkiksi
yhdysvaltalaisten avoimien tietolahteiden tiedustelun ja taustatarkistusohjeiden mukaiset
toimintaohjeet eivat sovellu kaytettavaksi Euroopan alueella. Tilanne on sama my0s monien
EU:n ulkopuolisten maiden rekrytointitoimintaan annettujen tarkastusohjeiden osalta. Naissa
maissa on paasaantoisesti yksilon tietosuoja merkittavasti heikompi kuin mita se on EU:n

alueella.

Perustuslakivaliokunta on lausunnossaan (PeVL 14/2018 vp) pohtinut Euroopan unionin
tietosuoja-asetuksen perustuslaillisia nakokulmia. Perustuslakivaliokunta kiinnittaa erityista
huomiota saantelytarpeeseen silloin, kun henkilotietoja kasittelee viranomainen. Samalla
Perustuslakivaliokunta korostaa, etta lainsaatajan tulee turvata yksityiselaman ja
henkilotietojen suoja tavalla, jota voidaan pitaa hyvaksyttavana perusoikeusjarjestelman
kokonaisuudessa. Perustuslakivaliokunta painottaa, etta yksityiselaman ja henkilotietojen
suojalla ei ole etusijaa muihin perusoikeuksiin nahden. Arvioinnissa on kyse kahden tai
useamman perusoikeussaannoksen yhteensovittamisesta ja punninnasta.
(Perustuslakivaliokunta 2018)

Euroopan unionin tietosuoja-asetuksen valiokuntakasittelyissa on otettu kantaa
henkilotietojen ja julkisuusperiaatteen valiseen suhteeseen. Muun muassa Hallintovaliokunta
toteaa lausunnossaan (HaVL13/2018), etta julkisuusperiaate on yksi keskeinen hallinnon
periaate Suomessa. Perustuslain mukaan viranomaisen hallussa olevat asiakirjat ja muut
tallenteet ovat julkisia, jollei niiden julkisuutta ole valttamattomien syiden vuoksi lailla
erikseen rajoitettu. Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta.
(Hallintovaliokunta 2018)

Kaikissa Eduskunnan valiokuntien kasittelyssa ei ole huomioitu yksityisen sektorin
suorittamien taustatarkistusten laillisuutta tai suhdetta tietosuoja-asetukseen. Lausunnoissa
painotetaan, etta henkilotietojen kasittelyn tulee olla lainmukaista ja rekisteroidyn kannalta

lApindkyvaa.

Suomessa Tietosuojavaltuutetun toimisto on ottanut kantaa tietojen keraamiseen julkaisussa
Tyoelaman tietosuojan kasikirja (2022). Tyonantajan on kerattava tyontekijaa/tyonhakijaa
koskevat henkilotiedot ensisijaisesti tyontekijalta/tyonhakijalta itseltaan. Jos tyonantaja
keraa henkilotietoja muualta kuin tyontekijalta itseltaan, tyontekijalta on hankittava
suostumus tietojen keraamiseen. Suostumus ei kuitenkaan ole tarpeen silloin, kun
viranomainen luovuttaa tietoja tyonantajalle taman laissa saadetyn tehtavan suorittamiseksi

tai jos tietojen keraamisesta tai
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saamisesta laissa erikseen nimenomaisesti saadetaan. Tietosuojavaltuutetun painottaa
erityisesti, terveydentilatietojen keraaminen internetista ei tayta tyoelaman tietosuojalain 3

§, 4 § ja 5 § vaatimuksia. (Tietosuojavaltuutetun toimisto 2020)

Azets on taloushallinnon ja palkanlaskennan osaamista seka HR-asiantuntemusta ja
ohjelmistoratkaisuja tarjoava Euroopan laajuinen yritys. Azets ohjeistaa verkkosivuillaan
seuraavasti, ”"Googlaaminen” eli tyonhakijan tietojen etsiminen Internetin syovereista on
juridisesti hieman epaselvalla pohjalla. Elinkeinoelaman keskusliitto EK katsoo sen olevan
sallittua, kunhan tietoa ei talleteta mihinkaan eli ei muodosteta rekisteria.
Tietosuojavaltuutettu puolestaan ei pida tyonhakijan ”googlettamista” suotavana. Ei edes
silloin kun tyonhakijalta kysyttaisiin siihen lupa. Luvan antamatta jattaminen, kun voisi varsin
todennakoisesti johtaa siihen, etta tyosuhdetta ei synny. Googlaamisen haasteena on myos
se, etta jos tyonhakijan nimi on vahankaan yleisempi, niin voiko siina menna henkilot

keskenaan sekaisin? (Azets 2022)

LinkedInin kaytto puolestaan katsotaan sallituksi. Tata tulkintaa voi puoltaa ns.
asemavaltuutuksen kautta. Koska kysymyksessa on alusta, jolla lahtokohtaisesti henkilot
antavat ennen kaikkea ammatillista tietoa itsestaan, niin LinkedIn -tilin perustaminen voidaan
katsoa sisaltavan henkilon antaman luvan sille, etta kuka tahansa voi naita tietoja katsoa.
(Azets 2022)

6  Avoimien tietolahteiden tiedustelun hyodyntaminen yritysturvallisuudessa

Saattaa olla vaikea luoda eroa tiedonhankkimiselle ja avointen tietolahteiden tiedustelulle,
silla molemmat kasittavat jarjestelmallista tiedon keraamista ja analysointia. Usein tiedustelu
mielletaan jopa eraanlaiseksi ”agenttitoiminnaksi”, mutta loppujen lopuksi se eroaa vain
hyvin vahan normaalista tiedonhankinnasta. Tarkoituksena on kerata mahdollisimman paljon
tietoa asiasta, minka jalkeen tieto analysoidaan ja sen merkitys arvioidaan. Taman jalkeen
voidaan muodostaa tilannekuva, joka auttaa paatoksenteossa tai tulevien toimenpiteiden
suunnittelussa. Yritysturvallisuuden eri osa-alueilla avointen tietolahteiden tiedustelua

voidaan hyodyntaa monilla tavoin tilannekuvan luomisessa tai taydentamisessa.

Tilannekuva maaritellaan paattajien ja heita avustavien henkiloiden ymmarryksena
tapahtuneista asioista, niihin vaikuttaneista olosuhteista, eri osapuolten tavoitteista ja
tapahtumien mahdollisista kehitysvaihtoehdoista. Tilannekuva on koottu kuvaus vallitsevista
olosuhteista, kasilla olevan tilanteen synnyttaneista tapahtumista, tilannetta koskevista
taustatiedoista ja tilanteen kehittymista koskevista arvioista seka eri toimijoiden

toimintavalmiuksista. Tilannekuva voidaan kasittaa myos suppeammin tarkoittamaan vain



25

esimerkiksi karttaa ja suullista tai kirjallista tietoa esilla olevasta tilanteesta. (TEPA-

termipankki)

Avoimien tietolahteiden tiedustelua on kaytetty apuna kyberturvallisuudessa tilannekuvan
luomiseksi eri tilanteissa, kuten puolustajien keratessa tietoa hyokkaysmetodeista tai
hyokkaajien eri jarjestelmien haavoittuvuuksista. OSINT-menetelmilla on saatu tietoa eri
ryhmittymien aktiivisuudesta verkossa, heidan hyokkaysmetodeistaan seka ryhmien
mahdollisesta sijainnista. Esimerkiksi useiden aktiivisten hakkeriryhmien toimintaa on
paikallistettu Venajan tai Pohjois-Korean alueille, ja parhaimmillaan on kyetty nimeamaan

yksittaisia ryhmaan kuuluvia henkiloita.

Kilpailutilanteen kartoittamisessa toimialalla on avoimien tietolahteiden tiedustelua kaytetty
pitkaan, osin tietoisesti ja osin tiedostamatta. Hyvaan johtamiseen kuuluu, etta toimialan ja
kilpailijoiden kehitysta seurataan aktiivisesti. Tama auttaa muodostamaan kasityksen siita,
mihin suuntaan toimiala on kehittymassa ja miten kehityksen tulisi vaikuttaa oman yrityksen
paatoksentekoon. Toimialaseurannassa ei riita, etta seurataan vain kotimaisia kilpailijoita,
vaan on seurattava myos globaaleja trendeja. Monesti globaalit trendit jalkautuvat
kotimaahan hieman myohemmin, jolloin niista perilla olevalla yrityksella on mahdollisuus

hyodyntaa muuttuva markkinatilanne ennen kilpailijoita.

Ulkomailla toimittaessa pyritaan luomaan kohdealueen tilanteesta tarkka tilannekuva, joko
lilketoiminnan laajentuessa alueelle tai toiminnan jatkuvuuden varmistamiseksi. Esimerkkina
voidaan olettaa, etta yritys on laajentamassa toimintaansa Afrikan alueelle. Talloin
toimintaympariston PESTLE-analyysin laatiminen on enemman kuin suositeltavaa. Analyysissa
kartoitetaan taloudellisia, sosiaalisia, teknologisia, ekologisia, lainsaadantoon liittyvia ja
poliittisia tekijoita, mitka tulee ottaa huomioon tai mitka vaikuttavat toimintaan.
Tiedonkeruu jokaisesta naista osa-alueesta vastaa todellisuudessa avointen tietolahteiden
tiedustelua, silla niissa lahteina ovat usein paikallinen media, sosiaalinen media, internetin
lainsaadantosivustot, kohdevaltion viralliset sivustot, muiden kokemukset alueella
toimimisesta ja niin edelleen. On hyva huomata, etta tilannekuvan luomiseen eivat riita
ainoastaan viralliset sivustot, koska niiden sisalto saattaa olla hyvin kaukana todellisuudesta.
Esimerkiksi, jos loydetaan yhdesta lahteesta maininta korruptiosta alueella, tulee puolestaan
muista lahteista selvittaa, onko kyseinen maininta yksittainen mielipide, yksittaistapaus vai

maan tapa.

Yritykseen kohdistuvien uhkien tai riskien kartoittamisessa eli riskienhallinnassa avointen
tietolahteiden tiedustelu on yleista, vaikka sita ei sellaiseksi aina mielletakaan. On hyvin
tavanomaista etsia tietoa vastaavanlaisiin, saman toimialan yrityksiin kohdistuneista uhkista
tai toteutuneista tapahtumista, ja arvioida niiden todennakoisyytta omassa yrityksessa.

Pinnallisesti tarkastellessa yksittainen riski saattaa tuntua epatodennakoiselta, mutta syvempi
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analysointi voi osoittaa sen olevan varteen otettava riski. Esimerkiksi sisainen vaarinkaytto
saattaa vaikuttaa vahaiselta riskilta, mutta laajan tietoaineiston keruun ja analysoinnin avulla
voidaan huomata, etta sisainen vaarinkaytto nouseekin yrityksessa todelliseksi ja
riskienhallinnassa huomioitavaksi uhaksi. Tassa toiminnassa lahteina voidaan kayttaa
vakuutusyhtioiden tilastoja, rikostilastoja, vahinkotilannetietoja tai muita tutkimuksia

aiheesta.

Ylla esitetyt tilanteet ovat vain muutamia esimerkkeja siita, kuinka avoimen tietolahteen
tiedustelua voidaan hyodyntaa yritysturvallisuudessa. Toimittajat ovat kautta aikojen
hyodyntaneet avoimien tietolahteiden tiedustelua artikkelien kirjoittamisessa. Yksi
merkittava esimerkki on Bellingcat, joka on tutkivan journalismin kollektiivi. Kollektiivi
yllapitaa Bellingcat-verkkosivustoa seka tarjoaa koulutusta avoimen tietolahteen
tiedusteluun. Bellingcat-verkkosivusto tarjoaa paljon oppaita ja aiheeseen liittyvaa

materiaalia julkisesti hyodynnettavaksi. (Bellingat 2022)

Toimittajakollektiivi itse maarittelee toimintansa seuraavasti: Bellingcat on riippumaton
kansainvalinen tutkijoiden ja kansalaistoimittajien kollektiivi, joka koostuu ydinhenkilostosta
ja tuhansista vapaaehtoisista. Kaytamme todennettavissa olevaa digitaalista tietoa
tutkiaksemme monenlaisia aiheita, vahvistaaksemme tosiasiat ja paljastaaksemme
vaarinkaytoksia. Kaytamme todisteisiin perustuvaa menetelmaa mahdollisimman avoimesti ja
julkaisemme havainnot oikeudenmukaisuuden ja vastuullisuuden edistamiseksi. Teemme
yhteistyota muiden kanssa, jaamme tietoa ja rakennamme nayttoon perustuvien tutkijoiden

verkostoja. (Bellingcat 2022)

7  Taustatarkistukset rekrytoinnissa

Kaytanto on osoittanut, etta taustatarkistusten laatimisella on tarkea rooli rekrytoinnissa.
Suomestakin loytyy useita esimerkkeja rekrytoinneista, joissa taustatarkistus olisi estanyt
merkittavien taloudellisten, imagoriskien tai liikesalaisuuksien vuotojen toteutumisen.
Tapauksia on mediassa kasitelty vain vahan, silla usein varsinainen rikosnimike on

arkipaivaisempi, mutta rekrytoinnissa tehty virhe on mahdollistanut rikoksen toteuttamisen.

Alle on koottu muutamia mediassa esilla olleita esimerkkeja tapauksista, joissa
taustaselvityksen laatimisella olisi voitu estaa virheellinen rekrytointi. Osassa tapauksia on
vaarennetyilla tutkintotodistuksilla erehdytetty tyonantajaa maksamaan korkeampaa palkkaa,
mutta pahimmillaan on seurauksena tapahtunut potilasturvallisuuden laiminlyominen, mika on

johtanut jopa kuolemantapauksiin.
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Ilman laakarin tutkintoa yli kymmenen vuotta laakarina toiminut ja vuonna 2011 kiinni jaanyt
Esa Laiho valtteli vastuuta ja paatoksia. Laiho parjasi vaativassa tyossaan myos siksi, etta han
erikoistui vanhusten hoitoon, missa potilaat voivat ikansa tai kuntonsa johdosta olla jo lahella
kuolemaa. Laihon vuonna 1994 Venajalta, pietarilaisesta Pavlovin yliopistosta saadut
tutkintotodistukset samoin kuin kaikki muut hanen Pietarista saamansa asiakirjat

osoittautuivat lopulta vaarennoksiksi. (Helsingin Sanomat 2014)

Vuonna 2010 paljastui Karkkilan terveysaseman vuodeosaston laakari valelaakariksi. Han oli
rekrytointivaiheessa esittanyt vaarennetyt tutkintotodistukset, joiden mukaan han oli
kandivaiheessa oleva laakariopiskelija. Henkilo tyoskenteli vuoden tyossaan vaarennetyilla
todistuksilla, ja rikostutkinnassa selvisi, etta han oli tuona aikana kirjoittanut useita
potilasturvallisuuden vaarantavia resepteja. Kiinnijaamisen jalkeen henkilo onnistui viela
tekemaan tyosopimuksen Karjaalla sijaitsevan yksityisen ladkariaseman kanssa, mutta tuolloin
han jai lopulta kiinni rikoksesta Terveydenhuollon ammattihenkilorekisterin ansiosta.

(Helsingin Sanomat 2010)

Terveydenhuollon alalla on paljastunut myos useita valehoitajia, joista osalla on ollut
vaarennetty tutkintotodistus, osalla tutkintotodistus on puuttunut kokonaan ja osalta on

vaarinkaytosten vuoksi peruttu oikeus harjoittaa ammattiaan.

Lahdessa paljastui vuonna 2013 koulutusalan yrityksessa tradenomin tutkintotodistuksen
vaarennos. Paljastunut naishenkilo vaarensi tradenomin tutkintotodistuksen kopioimalla
internetista Tampereen ammattikorkeakoulun tutkintotodistuksen. Han keksi todistukseen
oppilaitoksen edustajien nimet ja tekaisi silhen myos allekirjoitukset. Todistusvaarennoksen
tarkoituksena oli hankkia oikeudetonta hyotya ammattikorkeakoulututkinnosta saatavan

palkanlisan saamiseksi. (Ilta-Sanomat 2012)

Nama edella kuvatut tapaukset ovat julkisuudessa kasiteltyja tapauksia, mutta
todellisuudessa vaarennetyilla tutkintotodistuksilla tai tyohistorialla on paasty yrityksissa
merkittaviin asemiin. Toimihenkilo voi olla asemassa, jossa han voi aiheuttaa yritykselle
merkittavia taloudellisia tappioita. Kun rikos paljastuu, voi taloudellisen vahinkojen ohella
imagohaitta olla jopa vahinkoja vakavampi riski. Taloudelliset vahingot ovat yleensa
korvattavissa, mutta imagohaitan korjaaminen usein ylittaa moninkertaisesti taloudelliset
vahingot. Pahimmillaan, kun luottamus yritykseen on kerran mennyt, sita voi olla hyvin vaikea

saavuttaa uudelleen.

Suomessa on ollut tilanteita, joissa yrityksen hallintoon rekrytoitu henkilo on syyllistynyt
edellisessa tyopaikassaan esimerkiksi kavallukseen. Uuteen tehtavaan rekrytoinnin yhteydessa
ei hanen taustaansa ole tarkastettu, jolloin kyseinen rikos on jaanyt havaitsematta. Henkilon
syyllistyessa samaan rikokseen uudessa tehtavassaan usein todetaan, ettei tilannetta olisi

voitu estaa ennakkoon. Tarkemmin tarkasteltaessa voidaan kuitenkin todeta tapahtuneen
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kaksi virhetta, jotka huomioimalla olisi voitu vaikuttaa rikoksen ennalta estamiseen
tehokkaasti. Ensimmainen ja merkittavin virhe on taustatarkistuksen laiminlyominen
rekrytoinnissa, ja toinen virhe on hyvaan hallintotapaan kuuluva tehokkaan sisaisen valvonnan

puute.

Helsingin Sanomat -sanomalehti kirjoitti jo vuonna 2005 artikkelin vaarennetysta
tutkintotodistuksista. Artikkelin mukaan suomalaisten korkeakoulujen vaarennettyja
tutkintotodistuksia kaupataan esimerkiksi internetissa. Todistusvaarennoksiin erikoistuneella
sivustolla myydaan lehden mukaan esimerkiksi Teknillisen korkeakoulun, Helsingin yliopiston
ja Tampereen yliopiston vaarennettyja todistuksia noin 300 eurolla. Maailmalla liikkuvien
vaarennosten vuoksi ulkomaiset yliopistot ottavat usein yhteytta suomalaiskorkeakouluihin,
kun ne haluavat tarkistaa hakijoidensa aiempien tutkintojen todenperaisyytta. (Helsingin
Sanomat 2005)

Internetista loytyy useita palveluita, joista voi ostaa ulkomaalaisten yliopistojen
tutkintotodistuksia. Samoin loytyy palveluita, jotka tarjoavat tutkintotodistuksen lisaksi niin
kutsutun opintotoimistopalvelun. Tama tarkoittaa, etta valeyliopisto tarjoaa sahkopostin ja
puhelinnumeron, jotka todistuksen ostaja voi antaa tyonantajalleen. Valeyliopiston
opintotoimisto vahvistaa tutkintotodistuksen ostajan opinnot, mikali tyonantaja suorittaa

taustatarkistuksia.

Vaikka edella mainitut tapaukset ovat raikeita ja saaneet mediassa paljon huomiota, ne ovat
vain jaavuoren huippu. Taustatarkistuksia laatiessa on opinnaytetyon tekijan omassa
tyohistoriassa tullut vastaan paljon erilaista vilppia rekrytoitavien henkiloiden osalta.
Yleisimpia ovat olleet jonkin tyopaikan ilmoittaminen tyohistoriaan, vaikka henkilo ei ole
ollut kyseisen yrityksen palveluksessa. Toisaalta usein tulee myos esille huijaamisia
vastuualueiden, tyotehtavien tai -projektien kohdalla. Henkild on esimerkiksi
tyohakemuksessaan voinut kertoa olleensa vastuuhenkilona merkittavassa projektissa, mutta
taustatarkistuksessa on selvinnyt, ettei tama tieto pida paikkaansa. Taman vuoksi on
taustatarkistuksen tekeminen rekrytoitaessa erityisen tarkeaa, varsinkin liittyen
vastuunalaisiin tehtaviin tai tyohon, johon liittyy erityinen luotettavuuden vaatimus.
Ensisijaisesti tulisi aina harkita poliisin suorittamaa taustaselvitysta, mutta mikali tama ei ole
mahdollista, on toissijaisesti hyva miettia taustatarkistuksen teettamista yksityisella

toimijalla.

Valviran yllapitama JulkiTerhikki palvelu on Sosiaali- ja terveydenhuollon ammattihenkiloiden
keskusrekisteri, jonka avulla esimerkiksi terveydenhuollon henkilokunnan patevyys voidaan
varmistaa. JulkiTerhikkia ei opinnaytetyossa kasitella syvemmin, mutta se toimii yhtena
avoimena tietolahteena Sosiaali- ja terveydenhuollon laillistettujen tai nimikesuojattujen

ammattihenkiléiden varmentamisessa. (JulkiTerhikki 2022)
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7.1 Avoimien tietolahteiden tiedustelun hyodyntaminen rekrytoinnissa

Avoimia tietolahteita voidaan hyodyntaa taustatarkistuksen yhteydessa rekrytoinnissa hyvin
rajatuin edellytyksin, silla taustatarkistuksessa tulee toteutua lainsaadannon asettamat
vaatimukset. Luvussa kuusi kasitellaan tarkemmin naita edellytyksia ja minkalaisia rajoitteita

EU:n alueella niiden osalta on.

Avoimien tietolahteiden tiedustelua voidaan hyodyntaa rekrytoinnissa monilla tavoin, kuten
oikeiden rekrytoitavien etsimisessa tai rekrytoitavan henkilon soveltuvuuden ja
luotettavuuden arvioinnissa. Tyypillisin taustatarkistustoimeksianto on kuitenkin rekrytoitavan
henkilon koulutustodistusten ja aiempien tyopaikkojen varmentaminen. Monet oppilaitokset
kuitenkin vaativat, etta taustatarkistuksen kohteena olevalta henkilolta on saatava kirjallinen
lupa taustatarkistuksen suorittamiseen oppilaitoksen rekistereista. On huomioitava, etta
ulkomaalaiset oppilaitokset vaativat englanninkielisen luvan tietojen luovuttamiseen eli
englanniksi niin kutsutun Weiver- tai Consent-lomakkeen. Weiver-lomakkeen virallinen
englanninkielinen nimi on Background Check Pre-Employment Waiver, toisin sanoen lupa
taustatarkistuksen suorittamiseen tyonhakijan osalta. Consent-lomake tunnetaan nimella Pre-
Employment Screening Consent and Release Form. Molemmista lomakkeista loytyy internet-
haulla useita mallipohjia, joita voidaan tilanteissa hyodyntaa. Niiden kaytossa on
huomioitava, etta lomakkeen tulee olla Euroopan unionin alueelle tarkoitettu eika esimerkiksi

Yhdysvaltojen lainsaadannon mukainen.

Tilanteissa, joissa myonnetaan lomakkeessa lupa tietojen luovuttamiseen, tulee luvan
myontajan selkeasti ymmartaa, mihin ja missa laajuudessa han myontaa luvan lomakkeella.
Hyva tapa lomakkeen luonnissa on, etta siina on selvitetty, mihin tarkoitukseen ja milloin
lupa on myonnetty seka kuinka kauan lupa on voimassa. Hyvin laaditussa lupalomakkeessa on
selitetty henkilotietojen kasittelyn perusteet ja mita tietoja henkilosta kasitellaan. Lisaksi
tulisi lomakkeessa olla selkea kuvaus tietojen sailytyksesta, arkistoinnista ja havittamisesta,
kuten kuinka pitkaan tietoja sailytetaan, mihin tiedot on tallennettu seka miten tiedot
havitetaan maaraajan umpeuduttua. Tassa yhteydessa on hyva antaa taustatarkistuksen
kohteelle myos rekisterinpitajan yhteystiedot, jotta taustatarkistuksen kohteena oleva
henkilo voi tarkastaa, kasitellaanko hanen tietojaan edelleen. Tietosuoja-asetuksen
periaatteiden mukaisesti rekisteroidylla on oikeus saada rekisterinpitajalta vahvistus siita,
kasitteleeko tama hanta koskevia henkilotietoja. Nain rekisteroidylla on mahdollisuus arvioida
ja varmistaa kasittelyn lainmukaisuus. Jos rekisteroidyn tietoja kasitellaan, on
rekisterinpitajan toimitettava rekisteroidylle jaljennos kasiteltavista henkilotiedoista. Jos
rekisteroity esittaa pyynnon sahkoisesti, on tiedot toimitettava yleisesti kaytetyssa

sahkoisessa muodossa, paitsi rekisteroidyn toisin pyytaessa.



30

Avoimien tietolahteiden tiedustelua voidaan hyodyntaa rekrytoitavan henkilon
taustatarkistuksen laatimisessa, mutta erityista painoarvoa on tassa toiminnassa asetettava
yksityisyydensuojalle ja toiminnan eettisyydelle. Erityisen olennaista on eettinen pohdinta
taustatietoja keratessa ja raportoidessa, kuten koostetaanko kaikki tieto, johon on annettu
suostumus ja johon lainsaadanto antaa mahdollisuuden. Vaihtoehtoisesti voidaan toimia
eettisesti oikein ja kerata vain tietoa, joka on rekrytoitavan tulevien tehtavien kannalta
olennaista. Jos esimerkiksi taustatarkistuksen aikana tulee tietoon rekrytoitavan mahdollinen
parisuhdeongelma, on mietittava, onko tarpeen raportoida tieto edelleen tulevalle

tyonantajalle, mikali silla ei ole merkitysta tyotehtavien hoitamisen kannalta.

8  OSINT, SOCMINT ja etiikka

Avoimien tietolahteiden tiedustelu ja erityisesti sosiaalisen median tiedustelu eivat ole taysin
ongelmattomia. Yhden merkittavimman ongelman tuo erottelu yksityisen (engl. private) ja
julkisen (engl. public) tiedon valilla. Tieto, jonka kayttaja jakaa Facebookissa, on kaikkien
luettavissa, mutta taman tiedon kayttaminen esimerkiksi henkilon profilointiin tai muuhun

vastaavaan tarkoitukseen ilman lupaa loukkaa yksilon tietosuojaa.

Lohse ja Viitanen (2018) ovat pohtineet viranomaisen suorittamaa siviilitiedustelua eettisesta
nakokulmasta kirjassaan Johdatus tiedusteluun. Tutkijat pohtivat, saako virkamies liikaa
valtaa suorittaessaan tiedustelua, ja toteavat, etta poliisi toimii virkavastuulla ja taman
toiminta on laillisuusvalvonnan kautta valvottua. Myos eduskunnan perustuslakivaliokunta on
tiedustelutoiminnan valvontalakiesitysta koskevassa mietinnossaan korostanut, etta valvonnan

toimivuutta on syyta tarkoin seurata.

Siviilitoimijoiden, kuten yritysten, yhteisojen seka yksityishenkiloiden, suhteen ei toistaiseksi
ole virkavastuuta, julkista valvontaa tai tietolahteiden kayttoa maaritelty. Tama korostaa
tarvetta toiminnan eettisten saantojen kehittamiselle. Vaikka lainsaadanto jo maarittelee
tietojen kayttoa, tulisi toimijoiden pohtia tietolahteiden kayttoa myos eettisesta
nakokulmasta. Tama koskee erityisesti henkilotiedon tai arkaluontoisen tiedon keraamista,

arkistointia seka keratyn tiedon havittamista.

Yksityisella sektorilla tiedonkeruu kulminoituukin paasaantoisesti kolmeen merkittavaan
tekijaan, joita ovat lapinakyvyys, tiedon oikeellisuus ja kohteen yksityisyyden suojan

kunnioittaminen. Taustatarkistuksia tehdessa tulisi aina ymmartaa, kenen etu on etusijalla.
8.1 Lapinakyvyys

Lapinakyvyys on yksi olennainen osa avoimien tietolahteiden tiedustelua, kun sita kaytetaan

henkilo luotettavuuden arviointiin tai rekrytoitavan taustatarkistuksen tekoon. Lapinakyvyys
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tarkoittaa, etta kohteena olevan henkilon tulee saada tieto prosessissa kerattavista tiedoista
ja kaytetyista tietolahteista. Lisaksi hanelle tulisi olla selvaa myos tiedon kayttotarkoitus ja

sailytys.

EU:n tietosuojatyoryhma toteaa marraskuussa 2017 julkaistussa mietinnossaan, etta
luonnollisille henkilaille tulisi olla lapinakyvaa, miten heita koskevia henkilotietoja kerataan
ja kaytetaan seka miten niihin tutustutaan tai niita kasitellaan muulla tavoin. Luonnollisen
henkiloiden tulisi myos olla selvilla siita, missa maarin henkilotietoja kasitellaan tai on maara
kasitella. Lapinakyvyyden periaatteen mukaisesti kyseisten henkilotietojen kasittelyyn
liittyvien tietojen ja viestinnan on oltava tietojen kasittelyn kohteen helposti saatavilla ja
ymmarrettavissa, ja viestinnassa on kaytettava selkeaa ja yksinkertaista kielta. Tama
periaate koskee erityisesti tietoja rekisterinpitajan identiteetista ja tietojen kasittelyn
tarkoituksista. Vaatimus koskee myos lisatietoja, joilla varmistetaan luonnollisia henkiloita
koskevan tietojen kasittelyn asianmukaisuus ja lapinakyvyys, seka luonnollisten henkiloiden
oikeutta saada vahvistus ja ilmoitus heita koskevien henkilotietojen kasittelysta.

(EU 2016)

Toisaalta on tarkeaa, etta prosessi on avoin ja lapinakyva myos toimeksiantajan suuntaan.
Toimeksianto voi olla joko yrityksen sisainen tai ulkoistettu kolmannelle osapuolelle.
Lahtokohdista huolimatta toimeksiantajan on kyettava tarkastelemaan koko prosessia
laillisuus- ja vaikutusten arvioinnin toteuttamista varten. On tarkeaa, etta toimeksiantaja
ymmartaa, millaisista tietolahteista tietoa on keratty, jotta toimeksiantaja voi arvioida niiden
kaytettavyytta. Esimerkiksi tilanteissa, joissa tietoja on keratty tietolahteista, joiden
kayttamiseen kohteena oleva henkilo ei ole antanut suostumustaan, on tietojen kayttaminen

tietosuoja-asetuksen vastaista henkilotietojen kasittelya.
8.2 Tiedon oikeellisuus

Taustatarkistuksen kohteen oikeusturvan kannalta on tarkeaa, etta tiedot ovat oikein ja ne on
hankittu lainmukaisen oikeutusperusteen mukaisesti. Yhta tarkeaa on, etta keratty tieto on
ajantasaista, paikkansapitavaa ja koskee tarkastuksen kohteena olevaa henkiloa.
Taustatarkistusprosessissa ei saa olla sellaista sekoittumisen mahdollisuutta, jossa tietoa ei
varmuudella voida liittaa kohdehenkiloon, ja jos sekaantumisen mahdollisuus on, ei tietoa

tule kayttaa.

The national consumer law center (NCLC) on yhdysvaltalainen kuluttajaoikeusjarjesto, joka
toiminnallaan pyrkii vahvistamaan kuluttajien oikeuksia. NCLC on vuonna 2019 julkaissut Ariel
Nelsonin laatiman julkaisun nimelta Broken Records Redux, jossa tuodaan esille ongelmia,
joita syntyy virheellisesti laadituista taustaselvityksista. Yhdysvalloissa on yleista, etta

taustaselvitys laaditaan tyonhakijoista, vuokralaisista tai potentiaalisista
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yhteistyokumppaneista. NCLC nostaa esille haasteena tassa sen, etta toimiala ei ole saadeltya

ja selvityksen laatimisessa ei ole vakioituja toimintamalleja. (Nelson A, 2019)

Broken Records Redux -julkaisussa on tuotu esille useita tapauksia, joissa tyopaikka, laina tai
asunto on jaanyt saamatta, koska taustaselvitys on ollut virheellinen. Esimerkiksi julkaisussa
on kuvailtu oikeusjuttu Henderson v. CoreLogic National Background Data, jossa Tyrone
Henderson -nimisen henkilon taustaselvitysraporttiin oli otettu mukaan virheellisesti
rikosrekisteritietoja. Tarkemmin oikeudenkaynnissa oli kyse Tyrone Hendersonin
taustaselvityksessa esiin tulleista rikosrekisterimerkinnoista, jotka estivat useampaan kertaan
Hendersonin tyopaikan saannin. Taustalla asiassa oli, etta taustaselvitykseen oli lisatty
samannimisen toisen henkilon rikosrekisterietoja, missa toisen henkilon henkilotunnus

kuitenkin poikkesi taustaselvityksen kohteen henkilotunnuksesta. (Nelson A 2019)

NCLC nostaa merkittavimmiksi ongelmiksi taustaselvityksissa tietojen sekoittumisen toisen
henkilon tietoihin, salassa pidettavien tietojen kayttamisen, datan kayttamisen
erehdyttavalla tavalla, epaeettiset tiedonkeraamiskeinot seka sen, etta asiakkaalla ei ole
mahdollisuutta oikaista hanesta kerattya virheellista tietoa. NCLC on myos tuonut esille, etta
nama ongelmat eivat poistu tekoalya tai automaattista paatoksentekoa hyodyntavissa
taustaselvityksissa. Samaan aikaan on Euroopassa tuotu esiin nimenomaan prosessin
lapinakyvyys taustaselvityksen kohteen suojakeinoksi seka korostettu mahdollisuutta korjata

vaaria tietoja. (Nelson A 2019)

8.3  Kohteen oikeusturva ja yksityisyyden suoja

On huomioitava, etta Suomen oikeusjarjestys antaa laajan tietosuojan henkilolle ja hanen
yksityisyydelleen. Suomessa lahtokohta on, etta perustuslaillisiin oikeuksiin, kuten

yksityisyyden suojaan, ei saa puuttua ilman laissa saadettya perustetta.

My0s Euroopan ihmisoikeussopimuksen kahdeksannen artiklan perimmaisena tarkoituksena on
suojata yksiloa viranomaisten mielivaltaiselta puuttumiselta yksityis- ja perhe-elamaan.
Artiklan mukainen yksityiselaman suojaaminen edellyttaa muun muassa sita, etta
yksityiselaman suojan piiriin kuuluvien henkilotietojen keraamisesta, kayttamisesta ja

sailyttamisesta saadetaan riittavan tasmallisesti. (Pitkanen, Tillikka & Warma 2013)

Edella mainittu tuo viranomaisille tarkkarajaisen vaatimuksen siita, ettei yksityisyyden suojan
piiriin kuuluvia tietoja voida kerata tai kayttaa viranomaisen toimesta mielivaltaisesti. Lain
analogian puitteista on siis johdettavissa, ettei samaa oikeutta voi myoskaan olla yksityisella
toimijalla. Lain analogia tarkoittaa, etta kahta arvioitavaa tilannetta pidetaan suhteessa
samanlaisina, minka johdosta niita tulee arvioida samalla tavalla. Tama koskee

toimeksiantojen osalta niin toimeksiantajaa kuin toimeksiannon saanutta yritysta ja sen
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tyontekijoita. Yhta lailla vaatimus koskee myos tyonantajia seka sita, millaista tietoa nama

tyontekijoistaan keraavat.

Tyonantaja ei voi olettaa, etta talla olisi automaattisesti oikeus tyontekijoidensa
henkilotietojen kasittelyyn. Myoskaan henkilon sosiaalisen median profiili tai mika tahansa
muu tieto, joka on julkisesti saatavilla, ei synnyta automaattista oikeutta kerata tai kasitella
kyseista tietoa. Henkilotietojen kasittely vaatii aina laillisen perusteen, joka voi olla
oikeutettu etu tai henkilon suostumus. Sosiaalisessa mediassa tai internetissa julkisesti
saatavilla olevien tietojen osalta on yritystenkin otettava huomioon, liittyvatko hakijasta
loytyvat tiedot hanen tyotehtavaansa vai ovatko tiedot tarkoitukseltaan yksityisia.
Tietosuojavaikutusten arviointi on syyta suorittaa aina ennen tallaisten henkilotietojen

kasittelya.

Tietosuojavaltuutetun kannan mukaan tyonantaja saa kasitella vain valittomasti tyontekijan
tyosuhteen kannalta tarpeellisia henkilotietoja, jotka liittyvat tyosuhteen osapuolten
taikka johtuvat tyotehtavien erityisluonteesta. Tarpeellisuusvaatimuksesta ei voida poiketa

tyontekijan suostumuksella. (Tietosuojavaltuutetun toimisto 2022)

My0s Elinkeinoelaman keskusliitto on lausunnossaan 6.9.2021, etta tyontekijasta kerattavien
henkilotietojen pitaa aina olla tyosuhteen kannalta tarpeellisia. Tarkea periaate sisaltyy seka
GDPR:aan etta Suomen lainsaadantoon. Lisaksi tyonantajan on informoitava tyontekijoita
henkilotietojen kasittelysta. Tyonantaja ei saa siis nytkaan kerata tyontekijoiden
henkilotietoja ilman, etta he tietavat mita tietoja heista kerataan ja mista niita kerataan. (EK
2022)

8.4 Kenen etu on ensisijalla?

Lainsaadanto asettaa ehdottoman vaatimuksen siita, etta rekisterdidyn edun tulee olla aina
etusijalla. Rekisteroidylla on ehdoton oikeus paattaa henkilotietojensa kasittelysta, ellei
rekisterinpitajalla ole lakisaateista perustetta tietojen kasittelemiselle. Taman maarittavat
seka yleinen tietosuoja-asetus etta tietosuojalaki, ja poikkeukset tasta periaatteesta koskevat

lahinna viranomaisia.

Moni asiantuntija, joiden kanssa opinnaytetyon tekija on keskustellut aiheesta, on tuonut
esille nakokulmansa edusta. Tarkemmin talla tarkoitetaan sita, kumman etu on ensisijainen,
tyonantajan vai rekrytoitavan. Lahes kaikki asiantuntijat lahtevat siita tulkinnasta, etta
rekrytoitavan etu on aina asetettava ensisijalle eli etta taustatarkistuksen tulee olla laillista,

lapinakyvaa ja siihen tulee olla rekrytoitavan suostumus.
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Muutama haastatelluista asiantuntijoista toi esille poikkeustilanteita, joissa tyonantajan etu
voisi nousta etusijalle. Nama kriittiseen infrastruktuuriin seka merkittavien yrityksen tai
asiakkaiden tietoihin paasemiseen liittyvat tyotehtavat ovat kuitenkin poikkeuksia
toimeksiannoissa. Yleensa ne liittyvat tyotehtaviin, jotka oikeuttavat yritysta teettamaan
viranomaisen laatiman taustaselvityksen. Naissa tilanteissa viranomaisen laatimaa
taustaselvitysta voidaan usein pitaa tarkoituksenmukaisempana kuin yksityisen toimijan

laatimaa taustatarkistusta.

9 Asiantuntijoiden nakemykset aiheesta ja tulevaisuuden kehityksesta

Opinnaytetyota varten haastateltiin tietosuojaan liittyvia asiantuntijoita ja
tietosuojalainsaadannon valvonnasta vastaavia viranomaisia. Asiantuntijoiden esittamissa
nakemyksissa nakyi eroa lahinna operatiivisen ja juridisen nakemyksen painotuksissa.
Viranomaisten kannat olivat luoteeltaan enemman ohjaavia, ja muun muassa EU:n
tietosuojatyoryhma toimitti opinnaytetyon tekijalle asiaan liittyvia tyoryhmamuistioita ja ei

haastattelussa ottanut kantaa suoraan.

Opinnaytetyota varten lahetettiin haastattelupyyntoja myos tietosuojaan erikoistuneille
kieltaydyttiin. Taman vuoksi asiantuntija haastattelussa ei ole oikeustieteen edustajia, jotka
ovat perehtyneet tietosuojaan. Sama tilanne ilmeni myos etiikkaan ja eettisiin kysymyksiin
perehtyneiden asiantuntijoiden osalta, haastattelupyyntoihin ei vastattu tai ilmoitettiin

kohteliaasti, etteivat he ole kaytettavissa.

Opinnaytetyohon haastateltu professori Jarno Limnéll Aalto-yliopistosta keskittyi
vastauksissaan yleisella tasolla avoimien tietolahteiden ja sosiaalisen median tiedusteluun,
erityisesti lahteiden luotettavuuden nakokulmasta seka lahdekriittisyyden vaatimuksesta.
Limnéll kertoi, ettei edella mainittuun ole hanen mielestaan yhta selkeda vastausta.
Professori painotti nakemyksessaan, etta vaikka sosiaalisen median lahteita voidaan
hyodyntaa, tulee naista lahteista saatavat tiedot kyeta aina varmistamaan my0s toisesta

lahteesta ennen tiedon kayttoa ja johtopaatosten tekoa niista.

Oikeustieteen tohtori Eelis Paukku totesi haastattelussa, etta kaytannossa avointen
tietolahteiden kaytto taustatarkistuksessa on kiellettya. Nama tiedot ovat lahes aina EU:n
yleisen tietosuoja-asetuksen mukaisia henkilotietoja. Naiden kasittelyn elinkeinotoiminnassa
on perustuttava lakiin, kaytannossa tietosuoja-asetuksen kuudenteen artiklaan, jossa on kuusi
perustetta tietojen kasittelylle. Kaytannossa naista voi yksityisten valisissa oikeussuhteissa

useimmiten soveltua vain rekisteroidyn suostumus, joka tilaajan tulisi hankkia.
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Turvallisuusasiantuntija Hannu Huttunen HPH Consulting Oy:sta totesi haastattelussa, etta jos
hakijasta halutaan selvittaa tietoja muutenkin kuin hanen lahettamastaan hakemuksesta, ja
kayttaa tietoja hyodyksi esimerkiksi rekrytoinnin yhteydessa, tarvitaan tahan hakijan
suostumus. Omatoiminen tiedonhankinta esimerkiksi rekrytoinnin yhteydessa hakemuksessa

annettujen tietojen lisaksi, ilman hakijan suostumusta, ei Huttusen mukaan ole mahdollista.

Opinnaytetyota varten kysyttiin myos EU:n tietosuojatyoryhman kannanottoa, mutta
tyoryhma ei ottanut suoraan kantaa, koska EU:n yleisen tietosuoja-asetuksen tulkinta kuuluu
kunkin jasenmaan lainvoimaiselle viranomaiselle. Tietosuojatyoryhma kuitenkin toimitti Data
Protection Working Party -tyoryhman muistioita, joissa on kasitelty taustaselvityksien
laatimista rekrytointi- ja luotettavuudenarviointitilanteissa. Naissa todetaan, etta yleinen
tietosuoja-asetus asettaa laillisuusvelvoitteen tietojen kasittelijalle. Tietojen kasittelija
vastaa seka kasittelyn laillisuudesta etta kasittelyn tietoturvallisuudesta. Kunkin jasenmaan
tietosuojasta vastaava viranomainen puolestaan ohjeistaa ja valvoo, etta yksittaiset toimijat

noudattavat annettuja saannoksia.

Vastauksessaan EU:n tietosuojatyoryhma toteaa, etta GDPR asettaa uuden ja rajat ylittavan
vastuuvelvollisuuden periaatteen. Tama tarkoittaa sita, etta jokaisen organisaation on
analysoitava oma tilanteensa ja toteutettava omassa tapauksessaan tarvittavat
organisatoriset ja tekniset toimenpiteet. Tahan tarvitaan tapauskohtainen analyysi, jossa

arvioidaan organisaation henkilotietojen aiheuttama riski yksilon tietosuojalle.

Tietosuojavaltuutetun toimiston haastateltu asiantuntija ei nae estetta esimerkiksi
rekrytointivaiheessa tehtavalle taustatarkistukselle, kunhan GDPR:n ja tietosuojalain
vaatimukset huomioidaan toiminnassa. Tietosuojavaltuutetun toimiston haastateltavan
mukaan toimistossa pidetaan taustatarkistustoimintaa toistaiseksi niin vahaisena, ettei sita
varten ole katsottu tarpeelliseksi laatia erillista ohjeistusta. Keskustelun aikana asiantuntija

kuitenkin totesi olevan mahdollista, etta ohjeistuksia saattaa tulla myohemmin.

Kaikki opinnaytetyota varten haastellut asiantuntijatahot olivat sita mielta, etta useimmissa
tapauksissa taustatarkistusta suorittava taho toimii rekisterinpitajan roolissa. Tama tuo
taustatarkistuksen laatijalle merkittavan vastuun. Monessa taustatarkistuksia markkinoivassa
yrityksessa Euroopassa on otettu kaytannoksi, etta kaikki tiedot tarkistettavasta henkilosta
poistetaan jarjestelmasta taustatarkistusraportin luovuttamisen jalkeen. Talla pyritaan
valttamaan henkilorekisterin kertymista seka estamaan mahdollisen tietovuodon syntymista
tai ainakin minimoimaan sen vaikutuksia. Keskimaarainen taustatarkistuksen laatimisaika on
alle viisi paivaa, joten tiedot ovat palveluntarjoajan tietojarjestelmassa yleensa noin viikon

ajan.

Talla hetkella monet palveluntarjoajat tuottavat palveluita, joissa tieto kerataan paaasiassa

henkilotyona ja enintaan osittain automaattisesti. Tulevaisuuden teknologia tulee haastamaan
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taman, kun tarjolle tulee tekoalyyn perustuvia palveluita. Taman vuoksi tulisikin laatia
kansallisesti selkeat pelisaannot ja valmistella ja hyvaksya lainsaadantoa, ennen kuin

tekoalyyn perustuvat palvelut tulevat voimakkaammin markkinoille.

Tiukka tietosuoja saattaa johtaa tilanteeseen, jossa taustaselvityksia tilataan Euroopan
unionin ulkopuolelta. Esimerkiksi Venajalla, Yhdysvalloissa ja Aasiassa on useita yrityksia,
jotka tarjoavat taustatarkistuksia avoimista tietolahteista. Tama tarkoittaa usein myos
kontrollin katoamista seka taustaselvityksen kohteen yksityisyydensuojan merkittavaa
heikentymista. Vaikka naita EU:n ulkopuolisista maista tilattuja taustatarkistuksia ei kayteta
virallisesti rekrytoinnissa tai luotettavuuden arvioinnissa, saatetaan niita kayttaa
ilmoittamatta. Talloin ne voivat vaikuttaa rekrytointiprosessiin, mutta ne eivat samaan aikaan
ole taustatarkistuksen kohteen tiedossa. Tama voi johtaa tilanteeseen, jossa henkilolla ei ole
tiedossa, mika vuoksi tyopaikan saaminen ei onnistunut tai mihin tietoihin paatos on

tosiasiassa perustunut.

Tekoaly on jatkuvassa kehityksessa, ja sen osalta olisi tarpeen luoda saantelya tai vahintaan
vahva eettinen saannosto. Siina, missa tekoalyn teknologiaa voidaan hyodyntaa monella
tavoin kehittamaan globaalia turvallisuutta tai paikallisten ratkaisujen toteuttamiseksi,
voidaan samaa teknologiaa kayttaa myos rikollisiin tai lainvastaisiin tarkoituksiin. Talta osin
jaa monia avoimia kysymyksia, esimerkiksi kumpi osapuoli on syyllinen laittomuuteen,
palveluntarjoaja vai kayttaja. Monissa tilanteissa tahan ei l0ydy juridisesti selkeaa vastausta,
ja pahimmillaan esimerkiksi yksityisyydensuojan loukkaamisessa voi olla haastavaa maarittaa,
kuka lakia on lopulta rikkonut. Toisaalta, jos teko tapahtuu kolmannessa maassa, on

huomioitava myos tuomiovaltaan liittyvat kysymykset.

Taustatarkistuksien laatiminen on ollut pitkaan niin sanottua kasityota, jossa laatijan
osaaminen ja kontaktiverkosto on ollut merkittavassa roolissa. Tama on korostunut erityisesti
silloin, kun tietoa haetaan ulkomaisista lahteista. Kasityona tehtavissa tarkistuksissa on
haasteita tuonut luotettavan tiedon loytaminen, etenkin tilanteissa, joissa jo kielikysymys on
usein ollut haaste. Toisaalta toiminnan etuna on ollut se, etta taustatarkistuksen laatija on
tehnyt inhimillisia, juridisia ja eettisia paatoksia suorittaessaan tutkimusta, esimerkiksi
kaytetaanko tietoa vai ei, mikali tieto ei liity rekrytoitavan tyotehtavaan tai tapahtumasta on
kulunut pitka aika.

Tekoaly tuo taustatarkistuksen tekemiseen merkittavaa hyotya, jotka liittyvat sen kykyihin
kayda lapi useita eri lahteita lyhyessa ajassa seka koostaa niista selkea raportti. Jarjestelma
on mahdollista ohjelmoida suorittamaan useita eri hakuja erilaisista lahteista, kuten
viranomaisen rekistereista, avoimista lahteista seka sosiaalisen median lahteista.
Tiedonkeruulle voidaan asettaa tekoalyn osalta myos erilaisia suodattimia, rajoituksia ja

maaritelmia.
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Merkittavimpana ongelmana toisaalta voidaan pitaa mahdollisuutta kayttaa tekoalya niin
sanotun raa’an logiikan mallilla. Tama tarkoittaa tarkemmin, etta kaikki tekoalyn loytamat
tiedot hyodynnetaan raakadatana raportissa. Erityisen ongelmalliseksi tilanne muuttuu, jos
tiedonkeruussa ryhdytaan hyodyntamaan laittomia lahteita tai keinoja. Yhtena tallaisena
laittomana keinona voidaan pitaa esimerkiksi hakkerointia tai hakkeroitujen tietojen

hyodyntamista.

Haastattelin opinnaytetyota varten videoyhteydella Suomen kansainvalisesti tunnetuinta
tietoturva-asiantuntijaa, F-Securen tutkimusjohtaja Mikko Hypposta. Haastattelussa
keskusteltiin tekoalyn kaytosta taustatarkistuksien laatimisessa seka tahan liittyvista
ongelmista ja haasteista. Hypponen omaa vahvan tyohistorian tietoturvallisuuden alalla jo
usealta vuosikymmenelta, minka lisaksi hanet tunnetaan laaja-alaisena tietotekniikan

osaajana, joka kykenee esittamaan vaikeitakin asiakokonaisuuksia alalta kansantajuisesti.

Haastattelussa Hypponen toi esille haasteita, joita voi nousta, jos tekoalyn kaytto lisaantyy

taustatarkistuksien laatimisessa. Mikko Hypponen avasi ongelmaa:

”Kun ndkyvyys hdvidd... kun mustalaatikko antaa vastauksia, niitd on vaikea
haastaa tai vaikea riitauttaa. Jos ihminen pddtyy jostain syystd mustalle
listalle, tai vdhdn joka firman automatiikka hylkdd sun tybhakemuksen, etkd
oikeestaan tiedd miksi. Tdmd helposti johtaa Kafkamaiseen limboon, sd et
tiedd mikd sun rikos on, etkd tiedd mistd sut on tuomittu, etkd tiedd mihin sd

voit valittaa.”

Hypponen naki tilanteen ongelmalliseksi oikeusturvan ja ihmisoikeuksien kannalta, koska
valttamatta ei tiedeta, minka takia laitteisto tai algoritmi tekee tiettyja paatoksia. Hypponen
toi esille samassa yhteydessa myos tahattomien virheiden mahdollisuuden eli esimerkiksi
tilanteet, joissa jarjestelma ei osaa erotella kahta samannimista henkiloéa. Mainittu tilanne ei
ole poissuljettu edes nykyisten manuaalisten taustatarkistusten kohdalla, mutta
haastavammaksi ongelma ja sen havaitseminen voivat muuttua taysin automatisoidussa
jarjestelmassa ja loppukayttajan ajatellessa, etta jarjestelma toimii virheettomasti.

Tyonantajan tulisi voida luottaa siihen, etta taustatarkistusraportti on paikkansa pitava.

Haastattelussa opinnaytetyon tekija esitti Hypposelle myos kysymyksen siita, kuinka
todennakoista on, etta konealy oppii hakemaan tietoa esimerkiksi hakkeroiduista tiedostoista,
jotka on jaettu pimeaan verkkoon. Esimerkkina tilanteesta voidaan pitaa Psykoterapiakeskus
Vastaamon vuonna 2019 hakkeroitua terveystietokantaa, jonka sisaltamia tietoja jaettiin
pimeassa verkossa. Hypposen mukaan on vaikea antaa vastausta tahan kysymykseen.
Hypposen mukaan tama olisi periaatteessa teknisesti jo mahdollista, mutta viela tallaista

tekoalyn kykya ei tiettavasti ole olemassa. Toisaalta koneoppiminen ja tekoaly kehittyvat
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Hypposen mukaan niin nopeasti, etta tanaan asia voi olla kaukaista tulevaisuutta, mutta

huomenna sama asia onkin jo olemassa olevaa teknologiaa.

Hypponen naki kuitenkin, etta vaikka terveystiedot ovat selkeasti yksi kiinnostuksen kohde,
niin niiden merkitys taustaselvityksessa on kuitenkin vahainen. Lisaksi tallaisen tiedon
kayttamiseen liittyy merkittava rikosoikeudellinen riski seka tiedon keraajalle etta

loppukayttajalle.

Paljon merkittavampana asiana Hypponen toi esille tekoalyn tai koneoppimisen
hyodyntamisen erilaisten keskustelufoorumien seurannassa ja tiedonkeruussa henkiloiden
verkkokayttaytymisesta. Keskustelufoorumeilla niiden kayttajat keskustelevat muiden kanssa
ja ottavat kantaa asioihin, ja keskusteluissa ihminen tyypillisesti usein edustaa omaa itseaan
ja nakemyksiaan. Tahan pohjautuva tiedonkeruu mahdollistaisi erittain tarkan profiilin
luomisen henkilosta. Vuodetut terveystiedot eivat ole paras lahde, mutta Hypposen mukaan
vaikka kymmenen vuoden sosiaalisen median ja internetkayttaytymisen historia kertoo jo

merkittavasti tarkemmin henkilon todellisesta persoonallisuudesta.

Mikko Hypponen toi esille myos laillisten jarjestelmien haitallisen kayton, kuten
mustamaalaamisen tai ongelmien tuomisen ihmisille, joista joku ei pida. Han totesi, etta
jarjestelmien yleistyessa ja tietoisuuden lisaantyessa siita, etta niiden kautta loytyy muista
henkiloista myos negatiivista tietoa, voidaan tata kayttaa rikollisessa tai haitallisessa
tarkoituksessa. Henkilo voi esimerkiksi esiintya toisena henkilona keskustelufoorumeilla ja
jakaa mielipiteita olettaen, etta tieto paatyy edella mainittuun tietokantaan. Toisin sanoen

jarjestelmaa voidaan manipuloida tietoisesti, ja nain aiheuttaa ongelmia toiselle osapuolelle.

Ongelmaksi nousee myos prosessin lapinakyvyys eli mista tieto on alun perin saatu ja onko
tiedon kayttoon hyvaksynta. Hypponen totesi haastattelussa, etta mita pidempaan
oppimisjarjestelmaa on opetettu, sita vaikeampaa on vastata kysymykseen, miksi kone antoi
silta saadun vastauksen. EU-direktiivissa todetaan, etta koneen antama paatos tulee aina
pystya perustelemaan. Tama on helppo sanoa, mutta kaytannossa asian toteutus voi olla
vaikeaa. Jo pelkastaan tavanomaisen Google-haun antamien vastausten perusteleminen on liki
mahdotonta, koska haussa on taustalla jo noin 15-20 vuotta koneoppimista. Hypposen mukaan
ei ole mahdollista vastata kysymykseen, miksi ohjelma tuntee kayttajansa niin hyvin, etta
osaa paatella kuka tama, missa tama on, mika kellonaika on ja mitka ovat kayttajan
mieltymykset. Hypponen totesikin, etta vaikka ohjelma tekisi, mita se on ohjelmoitu
tekemaan, ei tama tarkoita, etta ymmarrettaisi, mita ohjelma todellisuudessa tekee. Toisin
sanoen, vaikka ohjelma noudattaa ohjelmointia, ei ihminen enaa valttamatta kykene

selittamaan ohjelman tuottamia vastauksia.

Haastattelun lopuksi kavimme vapaata keskustelua tekoalyn ohjaamisen haasteista,

nimenomaan etiikan, politiikan ja lainsaadannon puitteissa. Hypponen nosti merkittavimmaksi
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ongelmaksi sen, etta lainsaatajilla ja poliitikoilla ei ole riittavaa ymmarrysta tekoalysta ja
koneoppimisesta. Esimerkkina Hypponen toi esille sen, mita voidaan todellisuudessa toteuttaa
ja miten sinallaan yksinkertaiselta kuulostava toiminto voi todellisuudessa vaikuttaa tiedon
maaraan. Vaikka eettiset nakemykset usein ohjaavatkin lainsaadantoa ja poliittista
paatoksentekoa, vaaditaan Hypposen mukaan naiden ohelle kuitenkin laaja-alaista

ymmarrysta teknisista mahdollisuuksista.

Anderson ja Anderson (2011) ovat teoksessaan Machine Ethics viitanneet myos teknologian
eettisiin haasteisiin. Jarjestelmien ei tulisi tutkijoiden mukaan olla mustia laatikoita, joiden
antamia vastuksia kukaan ei kykene selittamaan. Algoritmien ja niiden antamien tulosten
tulisi olla lapinakyvia ja toimintalogiikan perusteltavissa. Tutkijat ovat tulleet
johtopaatokseen, etta ohjelmoijien tulisi toimia eettisesti kestavien periaatteiden mukaan, ja
samalla lainsaadanto voi antaa vain puitteet toiminnalle. Samuel Lo Piano (2020) toteaa
artikkelissaan, etta todennakoisesti tulevaisuudessa ajaudutaan poliittisiin ongelmiin, kun
edessa on kompromissi yhteiskunnan vaatiman oikeudenmukaisuuden ja esimerkiksi yksityisen

toimijan vaatiman algoritmisen tarkkuuden valilla.

Turun kauppakorkeakoulun tyoelamaprofessori ja filosofi Maija-Riitta Ollila kasittelee aiheen
ongelmaa kirjassaan Tekodlyn etiikka (2019). Ollilan mukaan aluksi on luotava kehikko
tekoalyjarjestelmien selitettavyyden parantamiseksi. Tama koskee Ollilan mukaan erityisesti
niita tilanteita, joissa tekoalyjarjestelmat tekevat sosiaalisesti merkittavia paatoksia ja
paatoksilla saattaa olla ei-toivottuja seurauksia. Eri toimialoja varten saatetaan tarvita
erilaisia kehikoita, joten prosessiin on otettava mukaan eri alojen, kuten tieteen, liike-
elaman, juridiikan etta etiikan, edustajia. Ollilan mukaan on kehitettava oikeudellisia
menettelyita, jotka soveltuvat tekoalyyn liittyvien ongelmien kasittelyyn ja parannettava

oikeuslaitosten kykya kasitella algoritmin tekemia paatoksia.

Ollila viittaa talla siihen, etta lainsaadanto kehittyy teknologiaan nahden hyvin hitaasti.
Ennen kuin teknologian tai algoritmin tuoma epakohta paatyy toimivaltaisessa ministeriossa
lain valmistelun kohteeksi, on teknologia kehittynyt jo niin paljon, ettei saadetty laki enaa
vastaa uuteen ongelmaan. Taman vuoksi tekoalyn ja koneoppimisen osalta lainsaadantotyon
tulisi olla ennakoivaa, mutta tassa haasteena on Mikko Hypposen haastattelussaan esille
tuoma ongelma. Hypposen mukaan lainsaatajilta ja poliitikoilta puuttuu riittava tekninen
osaaminen ymmartaa koneoppimista ja tekoalya, jotta lainsaadannolla voitaisiin vastata
ongelmaan. Taman vuoksi algoritmien, tekoalyn ja koneoppimisen kehittajien tulisi olla

ensisijaisesti vastuussa eettisesti kestavan teknologian luomisesta.

Opinnaytetyota varten haastateltujen asiantuntijoiden nakemyksissa oli havaittavissa vahaisia
eroja, mika selittyy haastateltavien taustoilla, kuten juridisella ja operatiivisella

nakokulmalla. Juridista nakokulmaa edustavat haastateltavat toivat esille tiukan nakemyksen,
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kun taas operatiivista nakokulmaa edustavat olivat tulkinnoissaan hiukan valjempia. Juristit
painottivat nimenomaan lainsaadannollisia rajoitteita, kuten yksityisyyden suojaa
tyoelamassa seka EU:n tietosuoja-asetusta, jotka asettavat merkittavia rajoitteita
henkilotietojen keraamiselle seka niiden kasittelylle. Operatiivisen nakokulman edustajat
ymmarsivat kayttotarpeen, mutta korostivat lainsaadannon noudattamista kaikissa tilanteissa.
Kaikki korostivat vaatimusta siita, etta tiedot on saatava tyonhakijalta itseltaan tai

taustatarkistukseen on oltava hakijan nimenomainen ja yksiselitteinen suostumus.

10 Johtopaatokset

Opinnaytetyota varten tutkittiin useita avoimien tietolahteiden tiedustelun oppaita seka
aihepiirista kirjoitettuja muita teoksia. Huomiota heratti opinnaytetyon tekijassa erityisesti
se, miten vahan niissa on otettu kantaan toiminnan eettisyyteen tai laillisuuteen. Teokset
seka strategisia nakokulmia. Sama tilanne oli havaittavissa myos palveluiden markkinoinnissa,
jossa kylla mainostetaan palveluita, mutta niiden lainsaadannollisia rajoitteita ei tuoda ilmi.
Tama antaa toimeksiantajalle helposti vaaran mielikuvan, etta kaikki toimeksiannossa
hankittu tieto olisi lainmukaista. Tama puolestaan voi johtaa siihen, etta toimeksiantaja

saattaa joutua edesvastuuseen lain rikkomisesta.

Myos toimialan eli palveluita tuottavien yritysten kannanotot vastuullisuuteen, yksityisyyden
suojaan, lainsaadantoon tai eettisiin kysymyksiin puuttuvat lahes kokonaan. Tama on
vallitseva tilanne nykyhetkessa, jossa palveluiden tuottajat toimivat ilman selkeaa
lainsaadannollista ohjausta tai valvontaa. Teknologian kehitys moninkertaistaa nama
haasteet, silla tekoaly ja koneoppiminen kehittyvat jatkuvasti. Vaikuttaa silta, ettei
taustatarkistusten suhteen tulla asettamaan yksityista sektoria koskevaa lainsaadantoa, ja
nain ollen ei tulevaisuudessakaan voida vastata teknologian kehityksen mukanaan tuomiin
monikertaistuviin haasteisiin. Tama johtaa ongelmalliseen tilanteeseen, jossa lainsaadanto
tulee jatkuvasti teknologisen kehityksen perassa. Kaytannossa tama tarkoittaa, etta tulevalla
lainsaadannolla pyritaan jatkuvasti ”sammuttamaan paloja, kun niita huomataan”.
Ennaltaehkaisevaan ja kehittyvan teknologian kayton ohjaamiseen tapahtuvaa lainsaadantoa

ei opinnaytetyon tekijan selvitysten pohjalta vaikuta olevan tulossa.

EU:n tekoalyasetuksen luonnos on pyrkinyt vastaamaan tahan haasteeseen, mutta asetus on
asiantuntijoiden nakemyksen mukaan riittamaton. Suurimpana haasteena on se, etteivat
lainsaatajat itse ymmarra teknologiaa, jonka kayttoa pyritaan rajoittamaan yksityisyyden
suojan, eettisyyden tai prosessin lapinakyvyyden puitteissa. Maija-Riitta Ollila toteaakin, etta

tulevaisuudessa on kehitettava oikeudellisia menettelyita, jotka soveltuvat tekoalyyn
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liittyvien ongelmien kasittelyyn. Ollilan mukaan on myos parannettava oikeuslaitosten kykya

kasitella algoritmin tekemia paatoksia seka tekoalya. (Tekoalyn etiikka 2019)

Euroopan parlamentin tekoalysaados kieltaa esimerkiksi suuririskiset jarjestelmat, jotka
katsotaan selkeaksi uhkaksi kansalaisille. Tallaiseksi suuren riskin teknologiaksi on maaritelty
muun muassa tekoalyjarjestelmat, joita kaytetaan tyollistamisessa, henkilostohallinnossa ja
itsenaisen ammatinharjoittamisen mahdollistamisessa. Erityisesti jarjestelmat, jotka liittyvat
henkiloiden rekrytointiin ja valintaan, uralla etenemista ja tyosuhteen paattamista koskevien
paatosten tekemiseen seka tehtavien jakamiseen tyohon liittyvissa sopimussuhteissa oleville
henkiloille ja heidan seurantaansa tai arviointiinsa, olisi luokiteltava suuririskisiksi. Nama
jarjestelmat voivat vaikuttaa merkittavasti henkiloiden tuleviin uranakymiin ja

toimeentuloon. (Euroopan parlamentin tekoalysaados 2021)

Taustatarkistuksille on nyt ja tulevaisuudessa yha suurempi tarve onnistuneen rekrytoinnin
toteuttamisessa tai alihankintaprojektien vastuullisuuden ja due diligence (engl.) kysymysten
selvittamisen yhteydessa. On kuitenkin tiedostettava, etta lainsaadantoprosessit ovat hitaita,
ja ne ovat usein kompromisseja yksityisyydensuojan ja yritysten tavoitteiden valilla. Taman
takia toimialan sisalla tapahtuvan eettisen keskustelun, eettisten ohjeiden ja sisaisen
saannostelyn merkitys on huomattavan tarkeaa. Mita paremmin toimiala pystyy itsenaisesti
ohjaamaan palveluntarjoajien toimintaa, sita luotettavampi ja myos lapinakyvampi
prosessista tulee. Samalla onnistuessaan tama saantely toimisi hyvana pohjana
lainsaadantotyolle, ja liiketoimintaa merkittavasti haittaavia kieltoja ei tarvitsisi tehda

poliittisessa paatoksentekoprosessissa alan huonon julkisuuskuvan vuoksi.

Yritysturvallisuuden kannalta tyonhakijoille suoritettavan taustatarkistuksen avulla voidaan
vaikuttaa kokonaisturvallisuuteen seka estaa esimerkiksi vaarennettyjen tyo- tai
tutkintotodistusten kayttaminen tyonhaussa. Lapinakyva ja lainmukainen
taustatarkistusprosessi on omiaan luomaan molemminpuolista luottamusta tyonantajan ja
tyontekijan valille. Myos avoimien tietolahteiden kayttaminen tassa tarkastelussa on
mahdollista rekrytoitavan luvalla. Vaatimukset hyvalle taustatarkistusprosessille ovat selkeat:
lapinakyvyys, yksityisyydensuojan ja kohteen oikeusturvan kunnioittaminen seka rekrytoivan
edun huomioiminen. Koska taustatarkistuksen merkitys rekrytointiprosessissa on tarkea, sen

tulisi olla luonnollinen osa yritysturvallisuutta ja henkilostojohtamisprosessia.

Avoimien tietolahteiden hyodyntaminen ei ole poissuljettu taustatarkistuksen tai
luotettavuuden arvioinnin tyokaluna, mutta laillisten edellytysten tulee tayttya
taysimaaraisesti. Talla hetkella merkittavimmat toimintaa maarittelevat saadokset ovat EU:n
tietosuoja-asetus, laki yksityisyyden suojasta tyoelamassa seka tietosuojalaki, jotka
maarittelevat tarkastuksen kohteen oikeuksia seka minkalaista tietoa voidaan kohteesta

kerata. EU:n yleinen tietosuoja-asetus edellyttaa, etta tietoja kasitellaan asianmukaisesti ja



lainmukaisesti, tiettya ja laillista tarkoitusta varten. Se maarittelee henkilotiedoksi myos

kaiken tiedon, jonka perusteella henkilo voidaan yksiloida suoraan tai valillisesti yhdistamalla

eri tietoja yhteen.

Taulukossa 1 esitetaan opinnaytetyon tekijan johtopaatoksia ja havaintoja opinnaytetyon

aiheeseen liittyen seka materiaaleja, joiden avulla naihin johtopaatoksiin on tultu.
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Taulukko 1. Opinnaytetyon johtopaatokset seka lahteita, joiden avulla johtopaatoksiin on
tultu.

Taustatarkistuksen kohteen oikeuksien toteutuminen voi edelleen vaarantua, mikali
taustatarkistuksia ryhdytaan toteuttamaan EU:n ulkopuolella. Erityisesti nain voi kayda siina
vaiheessa, kun tekoalyyn ja koneoppimiseen perustuvat palvelut alkavat yleistya.
Rekrytoitavan on talloin mahdotonta tietaa, onko esimerkiksi hylkaava rekrytointipaatos
perustunut tosiasialliseen patevyysvertailuun hakemuksen perusteella vai onko tyonantaja
kayttanyt EU:n ulkopuolista taustatarkistuspalvelua tyonhakijan tietamatta ja perustanut

paatoksensa palvelun tuottamaan raporttiin.

Yhteenvetona voidaan todeta, etta edella mainittu alan sisainen saantely Euroopan unionin
alueella olisi tarkeaa. Talla voitaisiin mahdollistaa tarkastuksen kohteen yksityisyydensuojan
ja lakisaateisten oikeuksien toteutuminen seka samalla vaikuttaa tulevaan lainsaadantoon.
Yleensa maan tapa on voinut muuttua lainsaadannolla vahvistetuksi toiminnaksi, mikali ala on
omatoimisesti kyennyt toteuttamaan sisaisen ohjeistuksen ja toimijat ovat myos noudattaneet
ohjeistusta. Talla hetkella on selvaa, ettei lainsaadanto ole tuomassa nopeaa ja selkeaa
ratkaisua tilanteeseen. Alan sisainen saantely voisi tarkoittaa eettisia ohjeita, yhtenaisia
toimintaohjeita, maaritelman hyvaksytyista tietolahteista ja vaatimuksen tarkastuksen

kohteen etujen suojelemisesta seka taustatarkistusprosessin lapinakyvyydesta.

10.1 Opinnaytetyon reflektio ja luotettavuus

Opinnaytetyossa kasitelty aihepiiri on erittain laaja, minka vuoksi avoimien tietolahteiden
tiedustelua on kasitelty suppeasti, rajattuna taustatarkistuksen nakokulmaan. Aiheesta loytyy
varmasti useita erilaisia nakemyksia ja tulkintoja, minka vuoksi tyossa on hyodynnetty
yleisesti hyvaksyttyja nakemyksia. Lahdeaineiston osalta on pyritty sailyttamaan hyva
lahdekriittisyys. Haasteita toi, etta aihetta on kasitelty hyvin vahan Suomessa joko juridiselta
tai eettiselta kannalta. Kansainvalisesti arvostettuja lahdeteoksia loytyy runsaasti, mutta
niiden heikkous on, etteivat opit sovellu sellaisenaan eurooppalaiseen toimintaan.
Paasaantoisesti tama johtuu kansallisista eroista henkilosuojassa, yksityisyyden suojassa seka

rekistereiden julkisuudessa.

Opinnaytetyo vastaa saatavilla olevista lahteista keratyn tiedon osalta nykytilannetta.
Avoimien tietolahteiden tiedustelun ja tiedon kayttamisen osalta elamme jatkuvan muutoksen
aikaa, minka vuoksi opinnaytetyossa esitetyt nakemykset saattavat muuttua lyhyessakin

ajassa vanhentuneiksi. Tahan voi myos vaikuttaa, jos toimintaa ryhdytaan saantelemaan
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viranomaismaarayksin, kansallisen lainsaadannon tai Euroopan unionin saadoksien avulla.
Eettisen pohdinnan osalta tilanne tulee tuskin muuttumaan merkittavasti, mutta globaalien
tilanteiden muutokset saattavat vaikuttaa eettisiin arvoihin. Esimerkiksi Venajan Ukrainassa
tekeman sotilaallisen hyokkayksen yhteydessa ei lansimaissa ole katsottu venalaisten

sotilaiden tietojen julkaisemista verkossa merkittavaksi henkilotietojen kasittelyksi.

Keskeisena teemana opinnaytetyossa on ollut Suomessa ja Euroopassa tehtavat yksityisen
sektorin toimesta laaditut taustatarkistukset. Tyossa on pyritty keskittymaan lainsaadannon
rajoitteisiin ja eettiseen pohdintaan. Opinnaytetyon tiedon hankinnassa on nojauduttu
paaasiassa henkilotietojen kasittelya maarittavaan, voimassa olevaan lainsaadantoon ja
niiden perusteluihin. Tyossa esitetyt nakemykset ja tiedot on pyritty vahvistamaan

useammasta lahteesta, pois lukien asiantuntijoiden haastatteluissa lausumat nakemykset.

Tyon tuloksien hyodyntaminen riippuu lukijan taustasta. Jos ajattelumallin mukaan tarkoitus
pyhittaa keinot, voi ajattelumallin muuttaminen olla vaikeaa. Suurin merkitys opinnaytetyolla
on organisaatioille ja taustaselvityksia laativille toimijoille, jotka haluavat pohtia oman
toimintansa eettisyytta ja lainmukaisuutta. Eettisesti ja lainsaadannollisesti opinnaytetyossa
kasiteltyja teemoja voidaan hyodyntaa toimintaohjeiden ja -mallien luomisessa seka laillisen

ja eettisen tarkastelun kestavan toimeksiannon suunnittelussa.
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Liite 1: Rekrytoitavan henkilon henkilotietojen kasittelyn perusteet

Tietolahteena on paasaantoisesti rekrytoitavan ilmoittamat tiedot ansioluettelossa ja

tyohakemuksessa.

Kasittely on tarpeen kolmannen osapuolen tai rekisterinpitajan etujen suojaamiseksi

perustetta kaytettaessa tulee kyeta kiistattomasti osoittamaan merkittava etu, jonka

suojaamiseksi on valttamatonta tarkastaa tama henkilotieto.

Poliittinen virka tai vaikutusvalta
toisessa valtiossa tulee
kysymykseen yrityksen toiminnan
laajentuessa ulkomaille tai
ulkomaisen yhteistyokumppanin

osalta.

Kdsiteltdvd henkildtieto peruste peruste

Nimi Sopimus Suostumus

Asuinpaikka Sopimus Suostumus

Yhteystiedot Sopimus Suostumus

Edelliset tyonantajat Suostumus Kasittely on tarpeen kolmannen
osapuolen tai rekisterinpitajan
etujen suojaamiseksi.

Ilmoitetut tutkinnot (oppilaitokset) Suostumus Kasittely on tarpeen kolmannen
osapuolen tai rekisterinpitajan
etujen suojaamiseksi.

Ammattipatevyyden tarkastus Suostumus Kasittely on tarpeen kolmannen
osapuolen tai rekisterinpitajan
etujen suojaamiseksi.

Oikeuden lainvoimaset tuomiot, Suostumus Kasittely on tarpeen kolmannen

mikali oikeutettu peruste. osapuolen tai rekisterinpitajan
etujen suojaamiseksi.

Medialahteet Suostumus Kasittely on tarpeen kolmannen
osapuolen tai rekisterinpitajan
etujen suojaamiseksi.

Poliittinen virka tai vaikutusvalta Suostumus Kasittely on tarpeen kolmannen

osapuolen tai rekisterinpitajan

etujen suojaamiseksi.

Lahde: Euroopan Unionin yleinen tietosuoja asetus
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Liite 2: Muistilista merkittavimmista vaatimuksista

Aihe

Selite

Henkilotieto

Henkilotietoja ovat kaikki tiedot, jotka liittyvat
tunnistettuun tai tunnistettavissa olevaan henkiloon.
Henkilotietoja ovat esimerkiksi nimi, puhelinnumero,
sijaintitiedot ja isovanhempien perinnollisia sairauksia

koskevat tiedot.

Tiedon suojaaminen ja

luottamuksellisuus

Vastuu kerattyjen henkilotietojen turvassa pitamisesta.
Se, etta tieto on keratty avoimista lahteista, on taysin

merkityksetonta tiedon suojaamisen kannalta.

Muista: Mikali et voi suojata dataa, ala keraa sita.

Luotettavuus

Taustatarkistusprosessissa ei saa olla henkiloiden
sekoittumisen mahdollisuutta, mikali tietoa ei varmuudella

voida liittaa kohdehenkiloon, ei sita tule kayttaa.

Lapinakyvyys

Rekisteroidylle on kerrottava:

e mita henkilotietoja hanesta kerataan

e mihin tarkoitukseen hanen henkilotietojaan
kasitellaan

e milla tavoin hanen henkilotietojaan kasitellaan

¢ millaisia oikeuksia hanella on

Muista: Ole vastuullinen, huomioi rekisteroidyn oikeudet.

Datan

tarkoituksenmukaisuus

Tietoa, mita kerataan yhteen tarkoitukseen, ei tule kayttaa

toiseen yhteensopimattomaan tarkoitukseen.

Datan oikeellisuus

Tietojenkasittelyssa on velvollisuus varmistaa, etta tiedot
ovat oikein, ei kayteta vanhentuneita tietoja tai tietoja,

joiden tiedetaan olevan virheellisia.

Datan minimointi

GDPR edellyttaa, etta kasiteltyjen henkilotietojen maara
minimoidaan siihen, mita todella tarvitaan
tietojenkasittelyn tavoitteen saavuttamiseksi. Muista: Niin

paljon kuin on tarpeen, niin vahan kuin mahdollista.




55

Datan sailytysajan

minimointi

GDPR:n mukaan sailytysajan ei pitaisi olla "pidempi kuin
tarvitaan". Tietojen sailyttamiskaytanto ja -aika tulisi
selkeasti olla maaritelty ja rekisteroidyn tiedossa, pois

lukien rikosprosessi tai merkittavan edun turvaaminen.

Sailytettavan datan

minimointi

Henkilotietojen oikean maaran arvioimiseksi on selkeasti
tunnistettava se syy, miksi kyseisia henkilotietoja tarvitaan.
Kayttotarkoituksen kautta pystytaan maarittelemaan, mitka
henkilotiedot ovat valttamattomia kasittelyn tarkoituksen

toteuttamiseksi.

Kasittelyn laillisuus

Tietosuoja-asetuksessa on kuusi eri perustetta, joilla

henkilotietojen kasittely on mahdollista:

rekisteroidyn suostumus

e sopimus

e rekisterinpitajan lakisaateinen velvoite

e elintarkeiden etujen suojaaminen

o yleista etua koskeva tehtava tai julkinen valta
e rekisterinpitajan tai kolmannen osapuolen

oikeutettu etu.

Kohteen oikeudet

Rekisteroity voi kayttaa oikeuksiaan seuraavasti:

e Qikeus saada paasy henkilotietoihin

e Oikeus tietojen oikaisemiseen ja kasittelyn
rajoittamiseen

e Oikeus tietojen poistamiseen

e Oikeus kieltaa tietojen siirtamisen jarjestelmasta
toiseen

e Oikeus vastustaa henkilotietojen kasittelya

e Paitsi, jos rekisterinpitaja voi osoittaa, etta

e Oikeus peruuttaa suostumus

e Oikeus tehda valitus valvontaviranomaiselle

Datan havittaminen

Keratty data tule havittaa valittomasti, kun laillinen peruste
sen kasittelylle paattyy. Tama voi johtua kohteen

kieltaessa datan kasittely tai toimeksiannon valmistuttua.




