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Opinnaytetyon tarkoituksena oli perehtya verkkosivuilla kaytettyjen evasteiden
toimintaan ja niiden eri kayttotarkoituksiin. Tavoitteena oli tutkia verkkosivujen
evasteiden luomiseen kehitettyja menetelmia ja sita, mita eri tietoja evasteet keraavat
kayttajasta, miksi se on tarkeaa nykypaivan internetissa ja miten kayttajan on
mahdollista vaikuttaa kerattaviin tietoihin. Opinnaytetydssa selvitettiin lisaksi
vaihtoehtoisia menetelmia kayttajan tunnistamiseksi, koska tulevaisuudessa
kolmannen osapuolen evasteiden kayttd poistuu selaimista.

Nykypaivana evasteita kaytetaan lahes joka verkkosivulla, ja tassa insinooritydssa
perehdyttiin siihen, mihin erilaisia evasteita kaytetdan ja miksi niiden kaytto on
herattanyt huolta kayttajan yksityisyydensuojasta. Evasteilla kerataan tietoja
kayttajasta kayttajakokemuksen parantamiseksi, mutta monet verkkosivut keraavat
tietoja myOs kohdennetun mainonnan ja taloudellisen hyodyn vuoksi. Huolenaihe
kayttajan yksityisyydesta on johtanut siihen, ettd monet julkaisijat ja mainostajat ovat
pyrkineet valmistautumaan evasteettomaan maailmaan.

Tyohon valikoitui verkkovierailijan tunnistamiseksi kaksi erilaista tapaa. Ensimmainen
menetelma hyoddynsi avoimen lahdekoodin kirjastoa, jonka avulla vierailijalle luodaan
yksilGllinen tunnus selainohjelman kautta saatavien tietojen perusteella. Toinen
vaihtoehto oli tallentaa vierailijalle henkildkohtainen Etag-tunniste palvelimelle
tapahtuvien http-pyyntdjen yhteydessa. Opinnaytetyd toimii oppaana kyseisten
menetelmien implementoimiseksi seka menetelmien heikkouksista ja vahvuuksista.
Tyon tulokset osoittivat, etta kayttajan tunnistaminen ei lopulta ole kovin tehokasta ja
tasmallista ilman evasteiden kayttoa.

Avainsanat: evasteet, verkkovierailijan tunnistaminen, verkkomainonta,
GDPR
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The purpose of the thesis was to get acquainted with the cookies used on websites
and their different uses. The aim was to study the methods developed for creating
cookies on websites and what different information cookies collect about the user,
why it is important on today’s internet and how the user has the opportunity to
influence the information collected. In addition, alternative methods for identifying the
user were investigated in this thesis, because in the future the use of third-party
cookies will be removed from browsers.

Today, cookies are used on almost every website, and this thesis looked at what
different cookies are used for and why their use has raised concerns about the
privacy of the user. Cookies collect information about the user to improve the user
experience, but many websites also collect information for targeted advertising and
financial gain. Concerns about user privacy have led many publishers and
advertisers to strive to prepare for a cookie-free world.

Two different ways of identifying a website visitor were selected for the work. The first
method utilized an open-source library to create a unique ID for a visitor based on
information obtained through a browser program. Another option chosen was to
make use of Etag identifiers while sending http-requests to the server. The thesis
serves as a guide for the implementation of these methods and their weaknesses
and strengths. The results of the work showed that user authentication is ultimately
not very effective and accurate without the use of cookies.

Keywords: cookies, identifying a web visitor, online advertising,
GDPR
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Lyhenteet

GDPR: General Data Protection Regulation. Henkildtietojen kasittelya

saateleva laki.

NPM: Node Package Manager. JavaScript-ohjelmointikielen

paketinhallinta.
VPN: Virtual Private Network. Virtuaalinen erillisverkko.

JSONP: JSON with Padding. JavaScript-tekniikka tietojen pyytamiseen

lataamalla script-elementti.



1 Johdanto

Evasteet ovat oleellinen osa nykypaivan internetin kayttajakokemusta. Ne
mahdollistavat sulavampia ja henkilokohtaisempia kokemuksia verkkosivuilla ja
auttavat verkkosivun kehittgjia tarjoamaan katevampia ratkaisuja ja
kohdennetumpaa sisaltoa kayttajasta riippuen. Modernit verkkosivut ja -
sovellukset sellaisina kuin ne nykyaan tunnetaan, olisi mahdotonta toteuttaa

ilman evasteita.

Lahes kaikki verkkosivut kayttavat evasteita, mutta se ei kuitenkaan tarkoita,
etta kaikki mahdolliset evasteet olisivat valttamattomia tai tarpeellisia
verkkosivun toiminnalle kuten kolmannen osapuolen evasteet, jotka ovat
peraisin muualta kuin kyseisella hetkella vieraillulta verkkosivulta. Kolmannen
osapuolen evasteiden kayttd on herattanyt huolta yksityisyydesta, koska niiden
avulla eri tahot seuraavat jatkuvasti kayttajien verkkotoimintaa ja keraavat
suuria maaria tietoa kayttajista, usein taysin heidan tietamattaan ja jopa ilman

suostumusta.

Viranomaisten ja kuluttajien painostus on johtanut siihen, etta selainsovellukset
ja monet teknologia-alan yritykset ovat luopumassa kolmannen osapuolen

evasteista ja niiden seurauksena tapahtuvasta mainonnasta lopullisesti.

Insinoority0ssa perehdytaan evasteiden perusteisiin ja kayttotarkoituksiin seka
menetelmiin, joilla verkkosivun kayttaja voidaan tunnistaa kayttamatta evasteita.
Tyon tavoitteena on selvittaa vaihtoehtoisten tapojen tehokkuutta kayttajan

tunnistamiseksi ilman evasteita.

Tyo tehdaan helsinkilaiselle ohjelmistoalan pienyritykselle, joka erikoistuu
myynnin, markkinoinnin ja asiakaspalvelun tehostamiseen verkkosivuille

asennetuilla chat-ikkunoilla ja interaktioilla.



2 Evasteet

Evaste on pieni selainohjelman kautta tietokoneelle tallennettava tiedosto. Se
koostuu yleensa lyhyesta tekstinpatkasta, joka tallennetaan kayttajan laitteelle
verkkosivuvierailun aikana (Setting Cookies in HTML 2019). Evastetiedostoon
tallennetaan kayttajasta tietoja, joiden avulla heidat voidaan jatkossa tunnistaa.
Tieto, jota evasteeseen tallennetaan, ei kuitenkaan sisalla mitadan kayttajan
henkilokohtaisia tietoja, vaan niiden tavoitteena on tunnistaa kayttajan laite
seuraavaa vierailukertaa varten paremman kayttokokemuksen tai esimerkiksi
kohdennetun mainonnan tarjoamiseksi seka verkkosivuston kayttajiin
perustuvan analytiikan keraamiseksi. Toisin sanoen, evasteiden avulla

verkkosivu tunnistaa, onko kayttaja kaynyt sivulla aikaisemmin.

2.1 Evasteiden perusteet

Evastetiedostot tallennetaan verkkosivujen palvelimille tehtyjen pyyntojen
yhteydessa. Verkkosivua tai jotain sen osaa ladatessa kaynnistyy yhteyspyynto
(request), ja samalla selainohjelma tarkistaa, 10ytyykd kyseisen palvelimen
evasteita jo kayttajan laitteelta. Tarkistuksen jalkeen selain lahettaa olemassa
olevan evastetiedoston palvelimelle pyynnon yhteydessa. Jos selaimesta ei
I0ydy kyseisen palvelimen evasteita, pyynto lahtee ilman niita, jolloin pyynnon
vastaanottava palvelin tunnistaa, ettei evasteita ole tallennettu ja taten pyytaa

lupaa evasteiden tallentamiseksi. (Brain 2007.)

Vastaanottaessaan pyynnon palvelin lahettaa vastauksen (response) ja
mahdollisesti tallentaa uusia evasteita, jos niita ei ole saapunut pyynnon
mukana (kuva 1). Palvelimen vastauksissa hydédynnetaan usein saapuneista
evasteista lI0ytyvaa dataa kayttajan yksildimiseksi esimerkiksi verkkosivun
vierailijamaaran seurantaa. Muita evasteisiin tallennettuja tietoja voivat olla
muun muassa kayttajan suosima kieli tai verkkokaupassa ostoskorin sisalto.

Evaste voi myos sisaltaa teknista tietoa kayttajan laitteesta.
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Kuva 1: Evasteiden tallentaminen tai lahettaminen seka request-response-ketju.

Evasteiden tallentamiseksi taytyy palvelimen pyytaa siihen lupa, ja niiden
hyvaksymisessa voi olla useitakin vaihtoehtoja, jotka vaihtelevat
sivustokohtaisesti. Suurin osa verkkosivuista tarjoaakin vahintaan vaihtoehdot
hyvaksya tai hylata kaikki evasteet (kuva 2). On kuitenkin tarkea muistaa, ettei
verkkosivu valttamatta toimi oikein, jos kaikista evasteista kieltaytyy. (Huttunen
2019.)

TEEN MUUTOKSIA HYVAKSYN

Kuva 2: Evasteiden hyvaksyminen.

Osaa evasteista kutsutaankin monesti pakollisiksi tai valttamattomiksi
evasteiksi, ja ne varmistavat, etta vierailtu verkkosivu toimii kunnolla. Naita
evasteita voidaan kutsua myds toiminnallisiksi tai automaattisiksi evasteiksi.
(Solla 2020.) Kaikki evasteet eivat ole kuitenkaan valttamattomia, kuten
esimerkiksi kuvassa 2 nakyvat tilastolliset ja markkinointiin hyddynnetyt
evasteet. Suoraan kaikkien evasteiden hyvaksymisen sijaan kayttajalla on
monesti mahdollisuus hallita naita asetuksia ja valita yksitellen
kayttotarkoituksen perusteella evasteet, joiden kaytolle antaa suostumuksensa

(kuva 3) (Gigantti verkkokauppa: 28).



Monet verkkosivut tekevat evasteiden valitsemisesta ja hallinnasta
monimutkaista kayttajalle. Kuten kuvassa 3 nakyy, evasteet on luokiteltu eri
kayttotarkoitusten mukaisesti ja vaihtoehtoja on useita. Monelle kayttajalle
kyseiset termit ja kasitteet voivat myds olla tuntemattomia, joten kuvassa 2
nakyva varikas hyvaksy-nappi houkuttelee painamaan sita (Gigantti

verkkokauppa).

Viltamittomat  Vilttamatom,

Tilastolliset

Markkinainti

PIILOTA MUUTOKSET PAIVITA SUOSTUMUS.

Kuva 3: Evasteiden hyvaksyminen Gigantti.fi-verkkokaupassa (Gigantti
verkkokauppa).

Kayttotarkoituksen lisaksi selaimeen tallennettujen evasteiden kestoaika myos
vaihtelee. Evasteet voivat olla niin sanottuja istuntokohtaisia evasteita tai
pitkaaikaisempia. Istuntokohtaiset evasteet lakkaavat toimimasta ja poistuvat
kayttajan sulkiessa selaimen, ja niiden avulla verkkosivut yleensa seuraavat
kayttajan selainistuntoa. Pitkaaikaiset tai pysyvat evasteet taas sailyvat tallessa
evasteen lahettdjan maarittdman ajan tai kunnes kayttaja poistaa ne itse (Morris
2020).

Tallennettuja evasteita on mahdollista tarkastella ja poistaa manuaalisesti
milloin tahansa selaimen asetuksista, ja se onkin suositeltavaa tehda aika ajoin
varsinkin, jos useammat henkilot kayttavat samaa laitetta. Evasteasetuksista

paasee nakemaan kaikki selaimeen tallennetut evasteet, niiden sisallon ja



alkuperan seka paivan, jolloin ne poistuvat selaimesta (kuva 3). (What are
Cookies? — How Cookies Work and What They Do.)

2.2 Evasteen luominen ja lukeminen

Evasteiden luomiseksi JavaScirptissa 16ytyy ohjelmointikieleen
sisdanrakennettu ominaisuus, jota on kohtuullisen helppo hyédyntaa (Mburu
2021: 29). JavaScriptin avulla evasteita voidaan luoda ja hakea suhteellisen

yksinkertaisilla esimerkkikoodien 1 ja 2 mukaisilla funktioilla.

function setCookie (name, value, daysToLive) {

let cookie = name + "=" + value;
cookie += "; max-age=" + (daysToLive*24*60*60);
document.cookie = cookie;

}

setCookie (“Username”, “Foo Bar”, 30);

Esimerkkikoodi 1. Evasteen luonti (Mburu 2021).

Esimerkkikoodissa 1 maaritellyssa funktiossa evaste luodaan hyédyntaen
ohjelmointikielen document.cookie-ominaisuutta. Funktiota kutsuttaessa sille
annetaan tiedot evasteeseen tallennettavasta datasta, joka tassa esimerkissa
on evasteen nimi, sisalto ja elinika, mutta funktiota voidaan muokata
tallentamaan erilaisia tietoja kayttotarkoituksen perusteella. Kuvasta 6 voidaan

nahda, miltd asken luotu evaste nayttaa selaimen evasteasetuksissa.



Username

Content
Foo Bar

Domain

127.0.0.1

Path

Send for

Sam

Accessible to script

Kuva 4: Esimerkkievasteen sisalto.

Kun evasteita on luotu, niiden arvoja voidaan hakea esimerkkikoodin 2
mukaisella funktiolla, joka hakee evasteitd nimen perusteella. Tassa
esimerkissa funktion avulla haetaan esimerkkikoodissa 1 luotu "Username”-
evaste, joka sisaltaa arvon "Foo Bar”. Todellisuudessa kayttajanimi voisi olla

esimerkiksi ohjelmallisesti luotu tai generoitu uniikki tunniste kayttajasta.

function getCookie (name) {
var cookieArr = document.cookie.split(";");
for(let i = 0; i < cookieArr.length; i++) {
var cookiePair = cookieArr[i].split("=");
if (name === cookiePair[0].trim()) {
return decodeURIComponent (cookiePair([1l]);

}
}

return null;

}

getCookie (“Username”) ;

Esimerkkikoodi 2. Evasteen lukeminen (Mburu 2021).

2.3 Ensimmaisen osapuolen evasteet

Evasteet voidaan jakaa ensimmaisen ja kolmannen osapuolen evasteisiin, mika

perustuu niiden alkuperaan. Evasteiden soveltamisessa on kolme eri osapuolta.



Ensimmainen osapuoli on se verkkosivu, jolla kyseisella hetkella kayttaja
vierailee. Toinen osapuoli on kayttaja itse, ja kolmannella osapuolella
tarkoitetaan muita, ulkopuolisia verkkosivuja. Kolmannen osapuolen evasteet
eivat siis ole peraisin silta sivulta, jolla kayttaja juuri nyt vierailee. Yleensa
kolmas osapuoli on kohdennettuun mainontaan tai kayttaytymisen seurantaan
erikoistunut yritys, joka saattaa myds myyda eteenpain keraamaansa dataa
kayttajista. (Solla 2020.) Tyypillisimpia kolmannen osapuolen kohdennetun

mainonnan alustoja ovat esimerkiksi Facebook ja LinkedIn.

Ensimmaisen osapuolen evasteet ovat vierailtavan verkkosivun tarjoamia,
jolloin ainoastaan kyseinen sivusto paasee niihin kasiksi. Ne ovat oleellinen osa
hyvaa kayttajakokemusta, silla esimerkiksi kayttajan valitsema kayttokieli
voidaan tallentaa, ja jatkossa verkkosivu tarjoaa sivuston kayttajan valitsemalla
kielella, kysymatta sita joka kerta uudelleen. Verkkokaupoissa kayttajan
ostoskorin sisalto tallentuu, jolloin koriin asetetut tuotteet pysyvat tallessa

seuraavaa vierailukertaa varten. (Morris 2020.)

Esimerkkina evasteista tassa tydssa kaytetdan Gigantin verkkokauppaa. Ennen
Gigantin verkkosivulle siirtymista verkkoselaimesta poistettiin kaikki kyseisen

verkkotunnuksen evasteet. Verkkokaupan sivun avauduttua selaimeen ilmestyy
kuvan 2 mukainen ikkuna, joka pyytaa lupaa evasteiden hyvaksymiseksi, koska

verkkosivun palvelin ei I0yda olemassa olevia Gigantti.fi:n evasteita.

Verkkokaupasta valitaan tuotteita, ja niita siirretdan ostoskoriin yhteensa nelja
kappaletta, minka jalkeen verkkoselain suljetaan. Kun selain avataan uudelleen
ja siirrytaan takaisin verkkokaupan sivulle, tuotteet ovat yha ostoskorissan ja
ostoksia voi jatkaa siita, mihin viime kerralla jaatiin. Jatkossa navigoidessa
Gigantin verkkokauppaan evasteiden hyvaksynnasta ei tule enaa uutta
lupapyyntoa, koska verkkosivun palvelin tunnistaa evasteiden olemassaolon ja

on jo vastaanottanut ne sivua avatessa.



Taman pienen esimerkkikokeilun jalkeen Google Chrome -selaimen
evasteasetuksista 10ytyy Gigantti.fi-verkkotunnuksen tallentamat evasteet, joita

I6ytyy nyt yhteensa 26 (kuva 5).

< All cookies and site data Q, gigantti

Remove all shown

Kuva 5: Gigantti.fi-verkkotunnuksen tallentamat evasteet.

Evasteasetukset [0ytyvat Google Chromen asetuksien yksityisyys ja turvallisuus

-osiosta. Kuvassa 6 nakyy ostoskoriin siirretyt tuotteet tallentava evaste.

basketStatus

Name
basketStatus

Content
4

Domain

www.gigantti.fi

Kuva 6: Esimerkki Gigantin evasteesta "basketStatus".

2.4 Kolmannen osapuolen evasteet

Kolmannen osapuolen evasteet ovat ensimmaisen osapuolen evasteiden
vastaisesti peraisin muualta kuin kyseisella hetkella vieraillulta verkkosivulta, ja

niilld seurataan yleensa kayttajan liikkeita eri verkkosivujen valilla. Monet



verkkosivut sisaltavat omien evasteidensa lisaksi sivuillaan kolmannen
osapuolen evasteita. Verkkosivulla voi myds olla kolmannen osapuolen
palveluita, jotka ladataan ulkopuolisilta palvelimilta, ja myos ne saattavat
sisaltaa evasteita. Talldin evasteen sisaltama data ei ole sivustokohtaista, vaan
verkkosivut, jotka kayttavat saman kolmannen osapuolen evasteita, pystyvat
my0Os jakamaan kayttajiensa evastetietoja keskenansa. (All you need to know
about Third-Party-Cookies.) Kayttajan vieraillessa useammilla verkkosivuilla,
jotka kaikki sisaltavat saman kolmannen osapuolen evasteita, ulkopuolinen
palvelin vastaanottaa evasteen, tunnistaa sen avulla kayttajan ja alkuperan,
josta evaste lahetetaan, ja siten seuraa kayttajan liikkeita eri verkkosivustojen

valilla. (Understanding and working with Third Party Cookies.)

Kolmannen osapuolen evasteet ovat usein mainostajien kayttamia, ja niita
kaytetaan paaosin kohdennetun mainonnan luomiseen. Niiden keraaman tiedon
perusteella kayttajista saadaan luotua hyvinkin tarkka profiili, joka perustuu
esimerkiksi hakukoneella suoritettuihin hakuihin ja vierailtuihin verkkosivuihin.
Profiilin perusteella kayttajille voidaan suositella heidan
kiinnostuksenkohteisiinsa perustuvia mainoksia, tavoitteena kasvattaa kayttajan
todennakaoisyytta kiinnostua ja taten myos ostaa kyseisia tuotteita verkosta.
Moni on varmasti tormannyt ilmidéon, jossa aikaisemmin selattuja verkkokaupan
tuotteita ilmestyy mainoksissa eri sivustoilla. (All you need to know about Third-
Party-Cookies.)

Yksinkertainen tapa ajatella asiaa on, etta kolmannen osapuolen evasteita
tallennetaan silloin, kun verkkosivulle haetaan kolmannen osapuolen palvelua
tai sisaltda (Understanding and working with Third Party Cookies). Yksi suosittu
tapa on seurantapikseli eli tracking-pixel. Se on verkkosivulle ladattu
olemattoman pieni ja nakymaton kuva, joka asetetaan verkkosivun
lahdekoodiin. Kuva sisaltaa ulkoisen linkin palvelimelle, josta kuvan grafiikka ja
sen sisaltamat evasteet ladataan (Tracking Pixel). Seurantapikseli nayttaa

lahdekoodissa yleensa esimerkkikoodin 3 kaltaiselta.

<img height=0 width=0 src=" https://tracking pixel URL"> </img>
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Esimerkkikoodi 3. Seurantapikseli HTML-koodissa (Tracking Pixel).

Kolmannen osapuolen evasteita voidaan asettaa myos kolmannen osapuolen
palvelua ladattaessa verkkosivulle. Otetaan esimerkiksi verkkosivu, joka kayttaa
sivullaan kolmannen osapuolen live-chat-palvelua. Chat-ikkunan lataaminen
ulkopuoliselta palvelimelta voisi nayttaa verkkosivun lahdekoodissa

esimerkkikoodin 4 kaltaiselta.

<script src="https://chatti.com/js/livechat.js"> </script>

Esimerkkikoodi 4. Kolmannen osapuolen palvelu lahdekoodissa (All you need
to know about Third-Party-Cookies).

Koodirivi ohjaa selaimen kyseiseen verkko-osoitteeseen ja hakee sen
sisaltdman palvelun verkkosivulle. Kun sivu ladataan, pyyntd kaynnistyy. Selain
saa vastauksen, joka sisaltaa pyydetyn live-chat-palvelun ja sen lisaksi
mahdollisia evasteita, joka voivat sisaltaa esimerkiksi tunnuksen kayttajan
tunnistamiseksi. Seuraavan kerran, kun kayttajan selain hakee osoitteesta

chatti.com sisaltda, saa palvelin vastauksena tunnisteen kayttajasta.

Todellisuudessa kolmannen osapuolen evasteen luomiseen kaytetyt tekniikat
voivat olla paljon monimutkaisempia. Mutta yleensa kaikki perustuu tassa
luvussa esitettyjen esimerkkikoodien perusteisiin evasteen asettamisesta

kolmannen osapuolen palvelua tai tiedostoa koskevien pyyntdjen aikana.

2.5 Evasteiden saately

Mainostukseen kaytetyt evasteet ovat lahes aina kolmannen osapuolen
evasteita, jotka eivat ole oleellisia verkkosivun toiminnalle. Evasteiden kayton
kehittyessa myods huoli kayttajien yksityisyydesta on kasvanut (Kupietzky 2021).
Kun verkkokaupoissa selattuja tuotteita alkaa ilmestya esimerkiksi Facebook-
mainoksissa, se on selva merkki siita, etta internetkayttaytyminen ei ole enaa
niin anonyymia kuin monet luulevat. Tama huolenaihe on saanut aikaan
evasteiden saatelya ja lisannyt myos erilaisten tietosuojatyokalujen, kuten VPN-

verkkojen ja mainostenestajien kysyntaa.
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Evasteet luokitellaan Euroopan unionin lakien mukaan henkilGtietoina ja
henkilokohtaisena datana, mika asettaa ne saatelyn alaisiksi. Euroopan unionin
lisaksi muutamat Yhdysvaltain osavaltiot ja muut suuret lainkayttoviranomaiset
ovat sita mielta, etta kayttajien tulee olla tietoisia verkkosivun erilaisista
evasteista ja heilld on oltava mahdollisuus kieltaytya niiden kaytésta. (Ramirez
2021.)

Uusien asetusten, lakien ja maaraysten myota hallitukset pyrkivat suojaamaan
kansalaistensa yksityisyysoikeuksia. Vuonna 2018 tehdyn yleisen tietosuoja-
asetuksen perusteella kaikki verkkosivut, joita EU:n asukkaat kayttavat, joutuvat
pyytamaan lupaa kayttajilta tallentaakseen mita tahansa ei-valttamattomia
evasteita kayttajien laitteelle. Tarkoituksena on, etta verkkosivun kayttajalla on
oikeus ja mahdollisuus kasitella ja sdadella omien tietojensa kasittelya. Taman
General Data Protection Regulation- eli GDPR-saatelyn kayttéonoton jalkeen
toukokuussa 2018 kolmannen osapuolen evasteiden kayttd vaheni valittomasti

noin 22 prosenttia (kuva 7). (Ramirez: 2021.)

Average (-22%)

United Kingdom (-45%)
Poland (+20%)

Italy (-32%)

France (-32%)

Finland (-19%)

Spain (-33%)

Germany (-6%)

0 20 40 60 80 100 120 140

. April . july

Kuva 7: Kolmannen osapuolen evasteiden maaran muutos vuonna 2018
(Ramirez 2021).

Nama saannokset edellyttavat, etta esimerkiksi verkkosivujen yllapitaja ilmoittaa
kayttajilleen, mita tietoja heilta kerataan ja kenelle nama tiedot jaetaan, seka

mahdollisuuden kieltaytya evasteiden tallentamisesta. Saatelysta huolimatta
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monet sivustot eivat noudata naita tietosuoja-asetuksia tietamattomyyden takia

tai kieltaytyvat niista tarkoituksellisesti. (Ramirez 2021.)

3 Vaihtoehtoisia tapoja tunnistaa kayttaja ilman evasteita

Evasteita on kaytetty viimeisen 20 vuoden ajan lahes kaikilla verkkosivuilla
tunnistamaan verkkosivuvierailijoita, tarjoamaan yksilollisempaa sisaltoa tai
yksinkertaisesti seuraamaan kayttajien toimintaa verkossa (5 Ways To Identify
Your Users Without Using Cookies 2015). Tassa insindoritydssa perehdytaan
kahteen vaihtoehtoiseen menetelmaan verkkovierailijan tunnistamiseksi. On
kuitenkin olemassa muitakin melko kehittyneita tekniikoita verkkosivua selaavan

kayttajan tunnistamiseen ilman evasteita.

3.1 Verkkovierailijan tunnistamiseen olemassa olevia tekniikoita

Yksi ilmeisin ja kaikista yksinkertaisin ratkaisu olisi hyddyntaa kayttajan IP-
osoitetta, mutta se on myos vahiten tehokas. |P-osoitteen kayton suurin
ongelma on, etta suuri osa kayttajista kayttaa dynaamista |IP-osoitetta, mika
tarkoittaa, etta kayttajan IP-osoite saattaa muuttua ajan myaota. Lisaksi, jos
useat kayttajat muodostavat yhteyden samaan verkkoon, kaikilla on sama IP-
osoite, eivatka ne ole palvelimen erotettavissa. (5 Ways To ldentify Your Users
Without Using Cookies 2015.)

Toinen menetelma kayttajan tunnistamiseksi on hyédyntaa FingerprintJS-
nimista avoimen lahdekoodin kirjastoa. Selaimissa on paljon tietoa kayttajan
laitteesta ja ohjelmistosta, mika saattaa aluksi vaikuttaa mitattomalta ja
triviaalilta, mutta sita voidaan teknisesti hydodyntaa kayttajien tunnistamiseen ja
erotteluun. Tata tapaa kutsutaan selaimen sormenjaljeksi, joka hakee selaimen
ja paatelaitteen eri attribuutteja ja laskee niista hajautetun vierailijatunnisteen.
(Copland 2020.)

Kolmas vaihtoehto on kayttaa hyddyksi palvelinta ja Etag-tunnistetta.

Tunnisteen avulla palvelin osaa tunnistaa, onko verkkosivun kayttaja vieraillut
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sivulla aikaisemmin. Tekniikka hyodyntaa selaimen valimuistiin tallennettua
yksildllistéa Etag-tunnistetta, jonka palvelin tallentaa selaimeen silloin, kun
kayttaja vierailee sivustolla ensimmaista kertaa. Myohemmilla vierailukerroilla
valimuistiin tallennettu tunniste voidaan lukea ja tunnistaa kayttaja sen avulla.
(Bhatia 2019.)

Neljas tapa tunnistaa verkkosivun vierailija olisi hyddyntaa tekoalya ja
koneoppimista kayttajan kayttaytymisen seuraamiseen. Tama menetelma on
kaikista monimutkaisin, ja se onkin vain joidenkin teknologiajattien, kuten
Googlen, kaytettavissa, joilla on resurssit sen toteuttamiseen. Tekniikka toimii
tallentamalla kayttajan kayttaytymista, kuten hiiren liikkeita, kiihdytysta ja
rullauksen kayttoa, ja valittaa nama tiedot palvelimelle. Kayttajan
kayttaytyminen on hyvin henkilokohtaista, ja se voidaan havaita ryhmittelemalla
koneoppimisalgoritmeja. (5 Ways To Identify Your Users Without Using Cookies
2015.)

Tahan insindoritydhon valikoitui edella esitetyistd menetelmista FingerprintdS ja

Etag-tunniste.

3.2 FingerprintJS-menetelma

FingerprintJS-menetelma keraa selaimesta ja laitteesta erilaisia tietoja ja
kokoaa ne yhteen luodakseen yksil6llisen tunnisteen, jota kutsutaan
sormenjaljeksi. Sormenjalki tunnistaa yksildlliset vierailijat, joita VPN-verkot,
evasteiden estdjat ja muut tekniikat, joita kaytetaan internetselaamisen
anonymisoimiseen, eivat esta. Tietoja, joita sormenjaljen luomiseen kaytetaan

ovat

o kayttajaagentin tiedot, kuten nayton koko, asennetut selaimet ja niiden

versiot

o laitteiston tiedot, kuten nayton tarkkuus, laitteen muisti ja akun kayttd
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o kaytetyt selainlaajennukset seka selaimen ja kayttojarjestelman

asetukset

o kaytettavissa olevat fontit ja laitteen maantieteellinen sijainti.

Jokaisen vierailijan saapuessa ensimmaisen kerran verkkosivulle, joka kayttaa
kyseista sormenjalkikirjastoa, vierailija saa yksilollisen tunnisteen, joka luodaan
edelld mainituista tiedoista. (Copland 2020.)

FingerprintdS-kirjaston toteutus vierailijan tunnistamiseksi

Sormenijaljen testaamiseksi tassa tydssa luodaan yksinkertainen React-
verkkosovellus, johon FingerprintdS-kirjasto asennetaan. FingerprintJS ei laske
sormenijalkia itse selaimessa. Sen sijaan se kayttaa kevytta JavaScript-agenttia,
joka keraa useita laitesignaaleja ja Iahettaa ne palvelimelle. Tassa
toteutuksessa kirjasto asennetaan JavaScript-ohjelmointikielen
paketinhallinnan, Node Package Managerin eli NPM:n avulla. (FingerprintdS

Pro Introduction and quick start examples.)

npm install @fingerprintjs/fingerprintjs

Esimerkkikoodi 5. FingerprintJS-paketin asennus.

Kun sormenjalkikirjasto on asennettu, sen sisaltdmia funktioita voidaan kayttaa
sormenijaljen luomiseksi. Esimerkkikoodissa 6 on yksinkertainen funktio, jonka
sisalla FingerprintJS-agentti luodaan kutsumalla "FingerprintJS.load().
Sormenijalki voidaan ladata agentin avulla kutsumalla sen sisaltamaa ”.get()”

funktiota, jonka palauttaman arvon "getFingerprint()”-funktio palauttaa.

import FingerprintdS from ”“@fingerprintjs/fingerprintijs”

async function getFingerprint () {
const fp = await FingerprintJdS.load();
const result = await fp.get();
return result;

Esimerkkikoodi 6. FingerprintJS-kirjaston tuonti projektiin ja getFingerprint-
funktio.
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Sormenijalki voidaan nyt luoda "getFingerprint’-funktiolla kutsumalla sita
verkkosivun koodissa. Tassa esimerkissa on hyddynnetty React-kirjaston
sisaisia funktioita “useState” ja “useEffect”, joilla sovelluksen tilaa voidaan
hallita. Esimerkkikoodissa 7 sormenjalki ladataan ja tallennetaan tilamuuttujan

"fingerprint” arvoksi joka kerta, kun verkkosivu paivittyy.

const [fingerprint, setFingerprint] = useState({});
usekEffect (() => {
getFingerprint () .then((res) => {
setFingerprint (res);

}):
boo L)

Esimerkkikoodi 7. Sormenjaljen lataaminen verkkosivun koodissa.

Esimerkkikoodin 7 sisaltdma fingerprint-tilamuuttuja sisaltda nyt objektin, jossa
on kaikki FingerprintJS-agentin lataamien komponenttien arvot seka yksilollinen

tunnus kayttajalle. Kuva 8 on kuvakaappaus taman objektin sisallosta.

v Object

Kuva 8: FingerprintJS-agentin lataamat tiedot.
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Sormenijaljen kaytdn huonoja puolia on, ettei mikaan naista tiedoista yksinaan
riitd yhden kayttajan tunnistamiseen 100-prosenttisesti, silla samanlaisia laitteita
kayttavia verkkovierailijoita tulee olemaan erittain paljon. Kuitenkin mika
tahansa pieni muutos, kuten laajennuksen tai laiteohjaimen eri versio, riittaa

tekemaan sormenjaljesta ainutlaatuisen muiden joukossa.

3.3 Etag-tunniste

Etag (entity tag) eli entiteettitunniste on palvelimelta haettavan resurssin tietyn
version tunniste. Se on merkkijono, jonka palvelin generoi tiedostolle.
Tyypillisesti Etag-arvo on resurssin versionumero tai viimeisen muokkauksen
aikaleiman tiiviste. Kuva 9 on esimerkki Etag-tunnisteesta, joka on tallennettu
verkkosivun palvelimen tiedostoon. Verkkosivustot, jotka kayttavat Etagia
resursseissaan, mahdollistavat selaimen valimuistin tehokkaamman kayton,
koska palvelimen ei joka kerta tarvitse lahettaa haettua resurssia uudelleen, jos

sen versio ei muutu. (Etag.)

Date: Mon, 84 Apr 2822 12:31:53 GMT

Etag: 91649875063915.16498750863915.1

Kuva 9: Palvelimelta saapuva Etag-tunniste.

Tekniikka hyodyntaa menetelmaa, jossa selain tekee palvelimelle ehdollisen
pyynnon. Ehdolliset pyynnoét eroavat yleisista pyynndista siten, etta ne toimivat
pyyntojen otsikoissa maaritetyn arvon mukaan. Toisin sanoen tama arvo
maarittda toiminnon, joka suoritetaan pyynndlle. (Etag.) Etagin sisaltavien
pyyntéjen yhteydessa kaytetdan monesti kuvan 10 mukaista If-None-Match-
otsikkoa, joka tekee pyynnosta ehdollisen. Pyynnon seurauksena palvelin
palauttaa pyydetyn resurssin vain, jos palvelimella ei ole vastaavaa pyynnon

otsikossa annettua Etag-arvoa. (If-None-Match.)
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If-None-Match: 91649075863915.1649875063915.1

Kuva 10: If-None-Match-pyynndn otsikko.

Kun palvelimelta haetaan tiedostoa ensimmaista kertaa, se tarjoaa kuvan
Etagin kanssa, mika on ikaan kuin sisallon allekirjoitus, ainutlaatuinen tunniste
kyseiselle tiedostolle ja sen versiolle. Mydhemmat pyynnét sisaltavat If-None-
Match-otsikon, joka sisaltaa myos Etag-arvon, jolloin verkkopalvelin tarkistaa
selaimen valimuistissa olevat ja palvelimen resurssista 16ytyvat Etag-arvot. Jos
tunniste on sama kuin palvelimelta I10ytyva, se tarkoittaa, etta tiedosto ei ole
muuttunut. Talldin palvelin antaa vastauksen 304 Not Modified Status / Ei
Muutettu, joka kaskee selaimen lataamaan sisallon valimuistista sen sijaan, etta
se lahettaisi tiedoston uudelleen. Vastaavasti, jos Etag-tunnisteet eivat tasmaa,
se tarkoittaa, etta tiedoston versio on muuttunut ja palvelin palauttaa koko
vastauksen seka uuden Etag-arvon kyseiselle resurssille. (HTTP Etag
Explained 2011.)

Verkkovierailijan tunnistaminen Etagin avulla

Seuraavaksi tarkastellaan, miten Etageja voidaan hyodyntaa kayttajan
tunnistamisessa. Tama toteutus hyddyntaa avoimen lahdekoodin Cookieless.js-
implementaatiota, joka on kevyt toteutus vierailijoiden tunnistamiseen Etagien ja

Node.js:n avulla.

Toteutus voidaan tehda edellisen FingerprintJS-esimerkin kanssa samaan
React-verkkosovellukseen. Aluksi projektiin luodaan tracker.js-niminen
JavaScript-tiedosto, johon Cookieless.js-toteutus tehdaan. Esimerkkikoodissa 8
luodaan ensin Tracker-niminen objekti, joka luo tunnukset uusille vierailijoille ja

seuraa vierailijoiden istuntoja.
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function Tracker (req, update) {
if (typeof update === 'undefined') update = true;
let reqUrl = url.parse(req.url, true);
this.updated = false;
this.callback = reqUrl.query.callback || 'cookielessCallback';
this.etag = reg.headers|['if-none-match'] || this.generateEtag();
this.parse();
if (update) {
this.update () ;
}

Esimerkkikoodi 8. Tracker-niminen objekti, joka generoi vierailijoiden tunnukset.

Esimerkkikoodin 9 mukaan Etag generoidaan vain, jos pyynnon otsikosta
saapuva If-None-Match-arvo ei tdsmaa olemassa olevan Etagin kanssa. Kun
vierailija saapuu verkkosivulle ensimmaisen kerran, Etagia ei oletettavasti ole
viela olemassa, joten se luodaan "generateEtag”-funktiolla yksildllisesta
tunnisteesta, joka luodaan esimerkkikoodissa 10 maaritellylla "generateld”-
funktiolla, seka kellonajasta ja istuntojen maarasta. Tunnus, kellonaika ja

istuntojen maara yhdistetaan merkkijonoksi ja erotellaan pisteella.

Tracker.prototype.generateEtag = function() {
let now = (new Date()).getTime() ;
this.id = this.id || Tracker.generatelId():;
this.session = this.session || 1;
this.updated = true;
return this.id + '.'" + now + '.' + this.session;
}
Tracker.generateId = function() {
let now = (new Date()).getTime() ;
return Math.floor (Math.random()*100) + '"' + now;

Esimerkkikoodi 9. generateEtag- ja generateld-funktiot.

Vierailijan yksilollinen tunnus, kellonaika ja istuntojen maara saadaan nyt luotua
esimerkkikoodin 9 mukaisilla funktioilla. Koska kaikki edella mainitut tiedot ovat
nyt yhdistettyna yhdeksi Etag-merkkijonoksi, tarvitaan apufunktio, jolla kyseiset
tiedot voidaan erotella toisistaan. Erotteluun kaytetaan yksinkertaista funktiota
nimelta "parse”, joka erottelee pisteella erotetut vierailijan tiedot Etagista ja

tallentaa ne muuttujien arvoiksi (esimerkkikoodi 10).
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Tracker.prototype.parse = function() {
this.id = this.etag.match(/~(["*.1+)/)[1];
this.lastSeen = parselnt (this.etag.match (/"[*.]1+\.(["~.]1+)/)[1]);
this.session = parselnt(this.etag.match(/\. (["~.]1+)$/)[1]);
return this;

Esimerkkikoodi 10. Parse-funktio.

Funktio "Respond” lahettaa vastauksen, joka sisaltaa vierailijan tiedot
"callback”-funktiossaan. Kuten esimerkkikoodissa 11 ilmenee, se on yhdistelma

"statusCode”-, "buildHeader”- ja "buildScript’-funktioita.

Tracker.prototype.respond = function(callback, res) {
if (typeof res === 'undefined') ({
res = callback;

callback = null;

}
callback = callback || this.callback;
res.writeHead (this.statusCode (), this.buildHeader()):
if (this.updated) {
res.end(this.buildScript (callback));
} else {
res.end () ;

}

return res;

Esimerkkikoodi 11. Respond-funktio.

Seuraavaksi maaritellaan myos "statusCode”-, "buildHeader’- seka
"buildScript”-funktiot, jotta ymmarretaan paremmin, mita respond-funktio tekee.
StatusCode palauttaa http-tilakoodin 200 tai 304 riippuen siita, onko Etag
muuttunut. BuildHeader luo http-vastauksen otsikon, joka sisaltaa Etagin.
BuildScript puolestaan asettaa vastaukseen vierailijan tiedot JSONP-skriptina,

jotka luetaan "callback”-funktiolla.
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Tracker.prototype.statusCode = function() {
return this.updated ? 200 : 304;
}

Tracker.prototype.buildHeader = function() {
return {
'Content-Type': 'text/javascript',
'Etag': this.etag

}

Tracker.prototype.buildScript = function(callback) {

callback = callback || this.callback;

return "; typeof " + callback + " === 'function' && " + callback
(" +

"id: "+this.id+","+

"session: "+4+this.session+", "+

"lastSeen: "+this.lastSeen+"}"+

");";

Esimerkkikoodi 12. statusCode-, buildHeader- ja buildScript-funktiot.

Jotta Tracker-objekti voidaan luoda ja sen ominaisuuksia hyddyntaa, tarvitaan
sovellukseen palvelin, joka mahdollistaa vastaamisen sovelluksesta lahteviin
http-pyyntoihin. Projektiin luodaan server.js-niminen tiedosto ja asennetaan itse
Express-palvelin. Seuraava komento asentaa ja tallentaa Expressin projektiin
NPM:n avulla (esimerkkikoodi 13).

npm install express -—save

Esimerkkikoodi 13. Express-palvelimen asennus NPM:n avulla.

Express-palvelimen asennuksen jalkeen voidaan muokata server.js-tiedostoa.
Esimerkkikoodissa 14 server.js-tiedosto vaatii Expressin ja luo sen jalkeen

palvelimen. Maaritellaan myos portin numero, jossa Express-palvelin toimii.

const express = require('express');

const app = express();

const Tracker = require('./tracker');

const port = process.env.PORT || 5000;

app.listen(port, () => console.log( Listening on port ${port} ));

Esimerkkikoodi 14. Express-palvelimen luominen server.js-tiedostossa.
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Server.js-tiedostoon lisataan myoés GET-reitti, joka haetaan React-sovelluksesta
vierailijan tunnistamiseksi. Kun kyseista web-osoitetta (/i.js) haetaan, palvelin
luo Tracker-objektin ja antaa vastauksen sille maaritetylla "Respond”-funktiolla
(esimerkkikoodi 15).

app.get('/i.js', (req, res) => {
let tracker = new Tracker (req, true);
tracker.respond(res) ;

P

Esimerkkikoodi 15. GET-reitti ja Tracker-luokan kaytto.

Palvelin on nyt valmiina vastaanottamaan kutsun sovelluksesta ja lahettdamaan
vastauksessa vierailijan tiedot. React-sovelluksessa muokataan sita
lahettamaan kutsu palvelimelle. Sovellukseen luodaan uusi tiedosto
useTrackerScipt.js, joka lahettaa http-pyynnon ja hakee vierailijan tiedot

palvelimelta. Esimerkkikoodissa 16 on useTrackerScript.js-tiedoston sisalto.

const useTrackerScript = (callback) => {
useEffect (() => {
const script = document.createElement ('script');
script.src = "http://127.0.0.1:5000/1.js?callback=setVisitorId";
script.async = true;
window.setVisitorId = (visitor) => {

console.log(visitor);
callback (visitor) ;
window.setVisitorId = undefined;

}
document.body.appendChild (script) ;

return () => {
document.body.removeChild (script) ;

}
}, [callback]);

i

Esimerkkikoodi 16. useTrackerScript-tiedosto.

Kaytetaan "useEffect’-funktiota, jossa haetaan palvelimelta resurssi, joka kerta,
kun verkkosivu paivittyy. Funktion sisalla sovellukseen luodaan ensin uusi
script-elementti ja sen lahteeksi asetetaan Express-palvelimessa maaritelty
GET-reitti. Kun reitti tdsmaa server.js-tiedostossa maariteltyyn polkuun, palvelin

tunnistaa pyynnon ja vastaa siihen Tracker-luokan "Respond”-funktiolla.
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Esimerkkikoodissa 16 maaritellaan myds vierailijan tiedot palauttava, Tracker-

luokasta tuttu "callback” funktio, jonka nimeksi annetaan setVisitorld.

Kuva 11 on kuvakaappaus palvelimelle Iahtevista ja sieltd saapuvista otsikoista,
jotka sisaltavat Etagin. Kuvassa on palvelimelle saapuvan pyynndén mukana
tullut Etag ja palvelimen sisaltama Etag. Koska naiden Etagien arvot ovat
samat, palvelin palauttaa koodin 304 Not Modified, ja vierailija on tunnistettu

samaksi kuin edellisella kerralla.

» General
Request URL: http://127.0.08.1:50008/1i.js7callback=setVisitorId
Request Method: GET
Status Code: @ 384 Not Modified
Remote Address: 127.9.8.1:5000

Referrer Policy: strict-origin—-when—cross—origin

r Response Headers View source
Connection: keep-alive
Content-Type: text/javascript
Date: Thu, 14 Apr 2022 11:18:28 GMT
Etag: 911649935880242.1649935080242.1
X-Powered-By: Express

v Request Headers View source

Accept: *x/%

Accept-Encoding: gzip, deflate, br
Accept-Language: en-GB,en-US;q=98.9,en;q=0.8
Connection: keep-alive

Host: 127.8.2.1:5800

If-None-Match: 911649935080242.1649935080242.1
Referer: http:/s/localhost:3008/

Kuva 11: Palvelimen pyynnon ja vastauksen otsikot.



23

Esimerkkikoodissa 16 maaritelty useTrackerScript voidaan nyt tuoda React-
sovellukseen. Kun skrpti ajetaan, se palauttaa vierailijan tiedot, josta

tallennetaan tunnus (id) muuttujan "visitorld”-arvoksi (esimerkkikoodi 17).

const [visitorId, setVisitorId] = useState (undefined;
useTrackerScript ((visitor) => {

setVisitorId(visitor.id)

)i

Esimerkkikoodi 17. useTrackerScriptin kaytto.

4 Tulosten arviointi

Tassa luvussa arvioidaan insinddritydssa esiteltyja menetelmia ja tarkastellaan
niiden luotettavuutta verkkovierailijan tunnistamisessa. Kuvassa 12 on
verkkosovelluksen ulkoasu, joka sisaltda seka FingerprintdS-sormenijaljen etta

Etag-tunnisteen.

FingerprintJS visitor Id:
9ee418055aee7cfb3d3f19819b26edba

Etag visitor Id:
911649935080242

Kuva 12: FingerprintJS- ja Etag-toteutuksien tunnukset.
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4.1 FingerprintdS-sormenjalki

Sormenjaljen avulla luotu tunnus verkkovierailijalle hyodyntaa siis kayttajan
laitteen ja ohjelmiston eri tietoja, joten sen luotettavuutta voidaan arvioida
vaikuttamalla naihin tietoihin ja selvittaa, muuttuuko vierailijatunnus, kun

verkkosivu ladataan uudelleen.

Yksi sormenjaljen muodostamiseen kaytetyistda komponenteista tarkistaa, onko
evasteiden kaytto sallittu selaimessa. Voidaan tarkistaa, muuttuuko taman
"cookiesEnabled’-komponentin arvo, kun selaimen asetuksista kielletaan

evasteiden kayttdo kuvan 13 mukaan.

Allow all cookies

Block third-party cookies in Incognito

Block third-party cookies

Block all cookies (not recommended)

Kuva 13: Evasteista kieltaytyminen Chrome-selaimen asetuksissa.

Muutoksen jalkeen, kun sormenjalki ladataan uudelleen, voidaan kuvasta 14

todeta, etta "cookiesEnabled”-komponentin arvo on muuttunut.

v cookiesEnabled: v cookiesEnabled:

duration: 1 duration: 1
value: true value:

Kuva 14: cookiesEnabled-komponentin arvo ennen evasteasetuksien
muuttamista ja sen jalkeen.

Evasteiden kaytosta kieltaydyttya myos itse sormenjalki on muuttunut. Kuvassa

15 on sormenjalkeen saatu muutos selaimen evasteasetuksia muuttamalla.
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FingerprintJS visitor Id: FingerprintJS visitor Id:
9eed18055aee7cfb3d3f19819b26edba e0f5fd0255ef83f1ch4b2476d06c4abf

Kuva 15: Sormenjaljen muutos evasteasetuksia muuttamalla.

Toinen muutos sormenjaljen sisaltdmiin komponentteihin voidaan myos testata
helposti, jos kaytdossa on ulkoinen naytto, jonka resoluutio on erilainen. Kun
verkkosivu ja sormenjalki ladataan ulkoisella naytolla, jossa on eri resoluutio,
"screenResolution”-komponentin arvoa saadaan muutettua, mika saa myos

sormenjaljen muuttumaan.

Sormenijaljen luotettavuus perustuu taysin FingerprintJS-agentin lataamien
komponenttien arvoihin, joten pienikin muutos niihin saa sormenjaljen
muuttumaan. Toisin sanoen, mita tahansa muutoksia tekemalla sormenjalki
olettaa kayttajan olevan eri kuin aikaisemmalla kerralla. Sormenjaljen luoma
vierailijatunnus ja sen tarkkuus ovat siis taysin riippuvaisia agentin lataamista

tiedoista.

Sormenijalki ei siis ole varsin luotettava tapa yksittaisen verkkovierailijan
tunnistamiseksi, koska jarjestelmaan tai selaimeen saattaa tulla muutoksia
ilman, etta kayttaja tekee niita tietoisesti vaikuttaakseen sormenijaljen luomaan
vierailijatunnukseen. Esimerkiksi uuden nayton hankinta tai
jarjestelmapaivityksen mukana tullut laajennus muuttavat vierailijatunnuksen
toisenlaiseksi. On myds huomioitava, etta lukuisten kayttajien joukosta on
mahdollista 16ytya useampi identtinen sormenjalki, jos kaikki komponenttien

arvot sattuvat olemaan samat.
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4.2 Etag-tunniste

Etagin-tunnisteen avulla kayttaja tunnistetaan selaimen valimuistiin tallennetun
tiedoston avulla. InsinGoritydssa esitelty menetelma hakee palvelimelta tietyn
verkko-osoitteen takana olevan resurssin aina, kun vierailija saapuu
verkkosivulle ja asettaa sille tunnisteen. Vierailija tunnistetaan kyseisella

resurssille asetetulla tunnisteella, jos tiedosto I10ytyy selaimen valimuistista.

Yksi haittapuoli Etagin kaytossa vierailijan tunnistamiseen on itse selaimen
valimuistissa, koska sen tyhjentaminen poistaa myds sielta 16ytyvan Etagilla
varustetun tiedoston. Tama tarkoittaa sita, etta myos vierailijatunnus katoaa, jos
kayttaja tyhjentaa selaimen valimuistin. Sama patee kuitenkin myds evasteiden
kayttoon, koska jos kayttaja poistaa evasteita selaimen asetuksista, katoaa

my0s evasteiden avulla toteutettu tunnus.

Suurin ongelma vierailijan tunnistamiseksi Etagin avulla [6ytyi insin6o6rity6ta
tehdessa, kun tunniste luotiin kahdesta eri verkkotunnuksesta. Insindoritydssa
toteutettu sovellus on mahdollista avata selaimessa eri verkkotunnuksista
muokkaamalla paatelaitteen "etc/hosts”-tiedostoa. Kun tiedostoon lisataan
esimerkkikoodin 18 mukaiset rivit, saadaan ty6ssa toteutettu verkkosivu

toimimaan siina asetettujen verkkotunnusten kautta.

127.0.0.1 pagel.com
127.0.0.1 page2.com

Esimerkkikoodi 18. Etc/hosts-tiedostoon tehty muutos.

Nyt toteutus voidaan avata eri verkkotunnusten kautta. Kun selaimella
navigoidaan osoitteisiin "page1.com” ja "page2.com”, Etag-tunnukset ovat
erilaiset. Kuva 16 on kuvakaappaus verkkosivun Etag-tunnisteista kahdella eri

verkkotunnuksella.



27

Etag visitor Id: Etag visitor Id:
261650534830564 651649935485748

Kuva 16: Etag-tunnisteet eri verkkotunnuksissa.

Tama ongelma ei ole ollut aina olemassa. Vanhemmilla selaimilla kayttajan
vieraillessa sivulla, joka pyytaa palvelimelta resurssia, valimuistiavaimeksi
tallentuu resurssin URL-osoite. Jos kayttaja vierailee useammalla
verkkosivustolla ja pyytaa samaa resurssia, valimuistiavain on sama kaikilla
sivuilla. InsinGorityon esimerkissa Etagit ovat erilaiset kahden verkkotunnuksen
valilla, koska uudemmissa selainversioissa on otettu kayttdon niin sanottu
valimuistin osiointi. Osiointi toimii vanhasta valimuistiavaimesta poiketen siten,
etta valimuistiavaimeen tallennetaan pyydetyn resurssin URL-osoitteen lisaksi
myos kyseisella hetkella vieraillun verkkosivun osoite. Tassa tapauksessa
selaimen valimuistissa olevaa Etagilla varustettua resurssia ei voida hakea
valimuistista, koska kahden verkkotunnuksen valiset valimuistiavaimet ovat
erilaiset. (Kitamura 2020).

5 Yhteenveto

Insind0ritydssa pyrittiin selvittdmaan verkkovierailijan tunnistamiselle
vaihtoehtoisia menetelmia ilman evasteiden kayttoa. Tyossa oli tarkoitus
perehtya evasteiden kayton perusteisiin ja kayttotarkoituksiin. Lisaksi
tavoitteena oli tutkia vaihtoehtoisia tunnistamismenetelmia ja luoda niista

kaytannon esimerkit.

Tyon aikana tehty tutkimustyo johti verkkosovelluksen toteuttamiseen, jossa
kahden erilaisen menetelman tehokkuutta voidaan testata. Vaihtoehtoiset
menetelmat valikoituivat toteutuksien yksinkertaisuuden ja potentiaalisen

tehokkuuden perusteella. Menetelmien toteutuksista saatiin luotua tarkat ohjeet
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niiden implementoimiseksi, ja niiden tasmallisyytta voidaan arvioida

verkkoselaimen avulla.

Tulokset osoittivat, etta kayttajan tunnistaminen tyohon valikoituneilla
menetelmilla ei ole kovin tasmallistd. Koska evasteiden kayton mahdollistama
kayttajan tarkka tunnistaminen on monelle teknologiayritykselle tarkea
ominaisuus, sen korvaaminen mahdollisesti vaatii uusien menetelmien ja

innovaatioiden kehittamista.
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