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KASITTEIDEN MAARITTELY

Ankkuripiste: Ankkuripisteet ovat biometriikassa hyodynnettdvid ihmisen kasvoissa ja muualla kehossa
sijaitsevia kiinteitd pisteitd, joiden muodostama kokonaisuus ei muutu, vaikka ithmisen paino muuttuu

tai kun vanhenee.

Safe Boot/Secure Boot:
Secure boot tai safe boot on PC-yhteison luoma turvallisuusstandardi, jonka avulla voidaan varmistaa,
ettd sertifikaatit ja tiedostojen yksilolliset “allekirjoitukset” ovat aitoja ja turvallisia kdynnistettavaksi

tietokoneella.

UEFL:

UEFI on kdytdnnossi piivitys vanhanaikaiseen BIOS-kdynnistykseen, BIOS tulee sanoista Basic Input-
Output System, jonka avulla tietokonetta ohjattiin ennen kuin kayttjarjestelma on ladattu levyltd. BIOS-
sin valikoista pystyi valitsemaan, milté levyltd kone kdynnistetdédn, toimiiko wifi ja paljon muuta vaati-

vampaa.

USB:
Universal Serial Bus on ollut tietokoneissa jo todella kauan. Tété liitdntdd hyddyntéen voi tietokoneeseen

liittdd melkein mita tahansa, oli se sitten kamera, hiiri, sormenjilkiskanneri, kaiuttimet tai vaikka ratti.

DOMAIN:
Domain on tietylld palvelimella asennettu alue, jossa tietyn kohteen laitteet sijaitsevat, myos muut pal-

velimet. Huomaa etté yhdelld kohteellakin voi olla useampi domain, jos niin tarvitaan.

FOREST:
Forest on alue, jolla palvelimet sijaitsevat. On helpompi ajatella jokaista palvelinta yhtend puuna met-

sdssd, jossa jokaisella puulla on oma tehtévinsa.

PALVELIN:
Jokaisella palvelimella Forestissa on omat tehtévinsd, esimerkiksi on olemassa palvelimia, joilla on
useita eri tehtdvid. Vastaavasti 10ytyy myos palvelimia, joilla on yksi tietty tehtdvd. Tehtdvét voivat

vaihdella aina tietokonekannan ylldpidosta [P-osoitteiden jakeluun ja tulostimien hallintaan. Voi olla



myo0s palvelimia, joilla on sama tehtdvé kuin toisella palvelimella. Néin estetddn kokonaisjirjestelmin

toimimattomuus, mikali jokin palvelin lakkaa vastaamasta tai menee rikki.

GROUP POLICY:

Group policy eli suomeksi ryhmékaytantd on laaja lista sddntdjd, joita palvelin ldhettdd kayttdjien pro-
fiileihin, mutta my0s tietokoneisiin. erilaisia sddntdja ovat muun muassa mihin verkkoon voi yhdistéa,
mitéd tapahtuu, jos tietty henkild kirjautu sisdén johonkin tiettyyn koneeseen tai jopa milloin tietokone

kdynnistetddn uudelleen riippumatta siitd, mitd mahdollinen kiyttdja koneella silloin tekee.
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1 JOHDANTO

Tédmin tyon tavoitteen on kuvata ja testata biometristéd kirjautumisjérjestelmaé, joka soveltuu kayttoon-
otettavaksi kouluissa, erityisesti alakoululaisten keskuudessa. Vaikeus tulee esiin varsinkin 1-2 luokka-
laisten kanssa, joilla voi tuottaa ongelmia omien nimiensa ja salasanojensa muistamisessa ja ndiden oi-
keinkirjoituksessa, jolloin usein opettajan apua tarvitaan. Opettajathan eivét saisi tietdd luokkalaistensa
salasanoja. Pitdd siis 10ytdd helpompi tapa tunnistautua. Ratkaisuna toimisi esimerkiksi biometrinen kir-
jautuminen. Biometrinen kirjautuminen antaa henkilon kirjautua tietokoneeseen kayttdmalld esimerkiksi

sormenjilkitunnistautumista.

Téssd tyossd avataan myds hieman EU:n GDPR-lain vaikutusta oppilaan yksityisyyden suojaamiseen.

Péivitetty EU-yksityisyyssuojaus estdd yhteistunnusten kéyton, mitkd olivat yleisessd kéytdssd kou-
luissa. Oppilaat ja opettajat joutuvat kdyttdmaan nykyéddn omia tunnuksiaan, jotka vililld tuottavat on-
gelmia erityisesti nuorempien lasten keskuudessa. EU-yksityisyyssuojaus eli toisin sanoen GDPR-laki

on EU:ssa voimaan tullut lainsd4dénto, joka rajoittaa datan keruuta.

Tama tyo toteutetaan testiympéristossd pienelld maérilla tietokoneita, jotta projektin toimivuus voidaan
todeta. Haastateltujen opettajien keskuudessa ilmapiiri on yleisesti ollut positiivinen, parilla on myds

ollut jopa halukkuutta olla mukana testiryhméssa.

Ongelmana tulee todennékoisesti olemaan ensimmaéinen kirjautuminen koneelle kuin koneelle, tama tiy-
tyy suorittaa kadyttdmailld henkilon kayttdjdnimed ja salasanaa. Biometriset tiedot eivit myOskéddn ole-
tuksena tallennu mihinkdin verkossa olevaan tietokantaan vaan pysyvit tietoturvan nimissé vain ja ai-
noastaan paikallisesti tietokoneessa, jota henkil6 kayttdd. Tama tarkoittaa siis uutta kirjautumista ilman

biometrisid toimintoja jokaisella kerralla, kun henkil6 kdyttad uutta tietokonetta.



2 TIETOSUOJAN LAIT JA MAARAYKSET

Nykyaéén kaiken datan kerddminen on hyvin tarkkaa puuha, varsinkin jos kyseessd on henkildkohtaista
ja arkaluontoista dataa, jota voi hyddyntdd tunnistamaan henkil6itd. Tdma tuottaa tietenkin haasteita
silloin kun puhutaan biometriikasta, silld se jos mikd on arkaluontoista dataa. Tietosuojan lait voidaan
jakaa padpiirteittdin kahteen padryhméén: Europanlaajuiseen ”General Data Protection Regulation” la-
kiin eli jokaisen netissé liikkuvaa vastaan tulleet GDPR-ponnahdusikkunat ja Suomen oma tieto-suoja-

laki, joka tdydentda ja tdsmentéa titd aikaisemmin mainittua GDPR-lakia. (Lexia 2018).

2.1 General Data Protection Regulation (GDPR)

GDPR-laki hyvéksyttiin EU-parlamentissa huhtikuussa 2016 kahden vuoden kéyttoonotto ajalla, jonka
jélkeen laki muuttui pakolliseksi 25.5.2018.

GDPR-laki vahvistaa EU-kansalaisen yksityissuojaa ja muuttaa miten kansalaisten dataa hallitaan aina

terveydenhuollosta pankkiasioihin. (EU:n tietosuoja-asetuksen velvoitteet johdolle.)

Tédmai opinndytety0 ei ole GDPR-tutkielma, joten téssd tydssé ei erityisen syville sukelleta GDPR-lain

syovereihin, vaan kdyddin vihén yleisesti 1dpi tarvittavia alueita.

2.1.1 GDPR vaikutusalue

Lyhyesti sanottuna GDPR-laki vaikuttaa melkein kaikkeen missé késitelladn dataa.

Jokainen meistd on varmasti huomannut netissé liikkkuessamme eri sivustojen evastekyselyt, joihin pitda
vastata ennen. Kyseiselld sivustolla on mahdollista jatkaa, mikili vastasi myontdvésti vahintdén pakol-

lisiin evasteisiin. Tdméa on suora esimerkki siitd, kuinka laajasta vaikutusalueesta GDPR-laissa on kyse.

Tarkemmin sanottuna GDPR-laki vaikuttaa kaikkiin organisaatioihin, yrityksiin ja julkisiin sektoreihin
EU:n sisilla tai sen ulkopuolella, jotka joko varastoivat tai kiyttaviat EU-kansalaisten henkilokohtaista
tai arkaluontoista dataa, riippumatta siitd missd kyseinen organisaatio, yritys tai julkinen sektori fyysi-

sesti sijaitsee. (Miten asetus muuttaa henkilotietojen kdsittelyd?.)



Henkilokohtaisella datalla tarkoitetaan kaikkea sité dataa, jotka voidaan yhdistié johonkin tiettyyn hen-
kiloon. Néitd ovat mm. henkilokohtainen sdhkdpostiosoite, kédyttdjanimet, IP-osoitteet, ja mahdollinen

data, joka paljastaa henkilon fyysisté sijaintia, toisin sanoen, hyvin laaja alue.

Arkaluontoisella datalla tarkoitetaan uskonnollista suuntautumista, poliittista suuntautumista, terveys-

tietoja, biometristd dataa, geneettistd dataa, nimed, mutta mydskin rotua ja etnisyyttd. (HAMK 2020.)

2.1.2 GDPR-toiminnan varmistus ja rangaistukset

Jotta GDPR-laki toimii yrityksissd, organisaatioissa ja julkisilla sektoreilla, nimetéédn vahintdan yksi tie-
tosuojavaltuutettu. Tadmin henkilon on tyonddn, tai muun tyon ohessa on varmistettava, ettd yritys tms.

noudattaa GDPR-lakia onnistuneesti. (Europa.eu 2021a).

Jos GDPR-lakia ei noudateta, saa rangaistuksen. Rangaistus on useimmiten sakkojen muodossa 2—4 %
koko yrityksen liikevaihdosta, riippuen rikkeen vakavuudesta. Viranomainen voi my0s méaaréta korjaa-

via toimenpiteitd tai henkil6tietojen kisittelyn lopettamista kokonaan. (Europa.eu 2021b).

Padpiirteiltddn GDPR-laki antaa kayttédjélle oikeuden néhdd, mité tietoja kyseinen organisaatio on hé-
nestd tallentanut, mahdollisuuden poistaa ndmaé tai estdd organisaatiota ldhettdmasti tietoja eteenpdin.
Tietojen pitdd olla myds hyvin suojattu niin kutsutulla Privacy by Design -tavalla, eli kdyttdjan turvalli-
suus pitdd olla keskeinen teema jo jirjestelmin suunnitteluvaiheessa. Mahdolliset tietomurrot on ilmoi-
tettava tietosuojavaltuutetulle 72 tunnin kuluessa siitd, kun murto on havaittu. Esimerkki tieto-turva-
loukkauksesta voi olla niinkin yksinkertainen, kuin havinnyt usb-muistitikku tai vakavampana esimerk-

kind kyberhyokkays. (European Commission; Tietosuojavaltuutetun toimisto. Tietoturvaloukkaukset).

Yritys tms. pitdd myds hyvin ndkyvésti ja selkedlld kielelld ilmoittaa mitd tietoja sdilytetddn kdyttdjasta
ja miten niitd sédilytetddn. Esimerkiksi internet-sivustojen evisteet, jotka vaativat sivuston keksien hy-
vaksymistd, ovat viime aikoina yleistyneet hyvinkin paljon internetissd johtuen juuri GDPR-laista. (Tie-

tosuojavaltuutetun toimisto. Kun haluat tarkastaa tietosi).



2.2 Kansallinen tietosuoja

Suomen kansallinen tietosuojalaki soveltaa EU:n GDPR-lakia laajentaen ja tdydentden sitd, jotta se so-

veltuisi paremmin Suomen lainsdadantoon.

Keskeisimméit muutokset, joita kansallinen tietosuoja tarkentaa, ovat erityistilanteissa sovellettavaa tie-
tojen kasittelya esimerkiksi tieteellisessa tutkimuksissa, tilastoinnissa ja arkistoinnissa. Pienid muutoksia
esiintyy mydoskin liittyen alaikdisiin ja ikdrajoihin, koska Pohjoismaissa ikdrajat ovat yleisesti ottaen
alhaisemmat kuin muualla Euroopassa. (Tietoyhteiskunnan palvelujen tarjoamiseen lapselle sovellet-

tava ikdraja.)

2.3 Alaikiiset tietosuojassa

Alaikidisten huomioon ottaminen kaikessa téssd tuottaa myds omat haasteensa. Tietosuojan ndkokul-
masta katsoen alaikdisyyden raja on Suomen kansallisessa tietosuojalaissa 13 vuotta. Néin ollen, jos
henkil6 on alle 13-vuotias, pitdé lapsen huoltajan antaa suostumus. 13 vuotta vanhemmille voi palveluita
tarjota ilman huolitsijan suostumusta. Kannattaa tosin muistaa, etti tima ikéraja vaihtelee eri jdsenval-
tioissa 13—16 ikdvuoden vililld. Nami erot pitdd siis ottaa huomioon silloin kun palveluiden tarjonta

ulottuu muihin EU-maihin. (Lexia 2018).



3 BIOMETRIIKKA

Biometrisessé kirjautumisessa kéytetdan hyviksi henkilon uniikkeja bioloogisia eroja, kuten sormenjil-
ked ja silmén iiristd. Biometristd tunnistautumista on kéytetty jo jonkin aikaa esimerkiksi turvaovien
kanssa. Néin ollen esimerkiksi vain lukijalle mééritetyt sormenjéljet voivat avata ovessa olevan lukon.
Biometrinen kirjautuminen on ollut myods mahdollista jo jonkin aikaa puhelimissa ja tietokoneissakin,
mutta Windows Hellon kdyttéonoton jilkeen, on timé yleistynyt rdjahdysmaéisesti mydskin yksityisille

kiiyttajille. (Parmar 2020).

3.1 Tunnistautumistapoja

Tunnistautuminen tapahtuu kayttdmalld hyviksi erilaisia henkilon yksilollisid biologisia eroja, kuten
hammaskarttaa, sormenjdlked, silmén iiristd tai dna:ta. Ihmisistd 16ytyy monia biologisia eroja, jopa

1denttisistd kaksosista.

Useimmiten kdytettivissd olevat tunnistustavat ovat sormenjilki, iiris, kimmenjalki, 4ni ja kasvot. (Ji-

rik 2021).

Biometrisid tunnistautumistapoja 16ytyy kuitenkin hyvinkin paljon. Pitden opinndytetyon jarkevén pi-

tuisena, mainitsen vain tunnetuimmat tunnistautumismuodot.

3.1.1 Sormenjilki

Sormenjéljen tunnistaminen on yleisin ja tunnetuin biometrinen tunnistautumistapa yhdesséd kasvojen
skannauksen kanssa, 1dhinnd puhelimissa kdytettdvien tunnistautumistapojen takia. Sormenjélkiskanne-

reita 10ytyy kirjoitushetkelld kolmea eri tyyppié.

Optinen skanneri toimii kiyttdmélld hyddykseen valoa luomalla digitaalisen kopion sormesta, saman-
tyyliselld tavalla, kuin perinteinen skanneri tai kopiokone. Sormi sijoitetaan linssille, joka on esimerkiksi

lasia tai muovia. Linssin ldpi johdetaan valoa ja sormesta heijastunut valo otetaan vastaan sensorin



avulla. Tdmén jélkeen algoritmien avulla kuva varmistetaan hyvélaatuiseksi, minkéd jilkeen siitd muo-
dostetaan pétkd koodia. Koodi perustuu sormenjéljen eri piirteisiin, kuvion muotoon, reunojen paksuu-
teen ja niin edelleen, joten koodista tulee yksilollinen. Sama tulos saadaan, jos sormi laitetaan skanneriin

uudelleen, vaikka hieman eri asennossakin. (Woodford 2022.)

Kuva 1. Kapasitiivinen skanneri. (Pixabay 2019).

Kapasitiivinen skanneri toimii mittaamalla sormessa syntyvéd vastusta, kun se laitetaan sensorilevyn
paille. Skanneri toimii parhaiten silloin kun sormi laitetaan levyn péille, kuitenkaan painamatta liikaa.
Silloin sormenjéljessé esiintyvét urat ovat helpommin havaittavissa ja niiden leveys laskettavissa. Kuten
huomata saattaa, kapasitiivinen skanneri on tuvallisempi kuin optinen skanneri. Optista skanneria voi
huijata pelkélld hyvilaatuisella kuvalla sormesta, mutta kapasitiivisessa skannerissa tarvitaan jo uria ja
vastaavaa epdtasaisuutta, jotka johtavat sihkod. Kapasitiivinen skanneri on nopeampi ja turvallisempi
kuin optinen skanneri, mutta kapasitiivinen skanneri toimii huonosti, jos skannausvaiheessa sormi on

mérkd, skanneri saattaa jopa vioittua staattisesta sdhkosta.

Ultraddni-skanneri on niistd kolmesta se turvallisin, mutta myds hitain sormenjélkitunnistin, riippuen

siitd minkalaisessa valotetussa tilassa aiemmin mainittu optinen skanneri sijaitsee. Ultraddni-skanneri



toimii tekemélld ultradéinen avulla 3-ulotteisen kuvan sormenjéljestd, nditd tunnistimia 16ytyy useimmi-
ten puhelimen niyton takaa, mikali kyseisessd puhelimessa on sormenjalkitunnistin. Sormesta siis luo-
daan 3-ulotteinen objekti, josta algoritmi mittaa ndma aikaisemmin mainitut urat ja muut kohokkeet ja
syvennykset, joita sormenjiljessd esiintyy. Téma tieto muutetaan koodinpéatkaksi, joka sitten ldhetetdan
eteenpdin autentikoivalle osapuolelle, joka vertaa omassa tietokannassa olevia koodinpétkid ja varmis-
taakseen, saako kyseinen sormi padsyn, oli se sitten koneelle kirjautuminen tai ovesta sisdén padseminen.

(Woodford 2022.)

3.1.2 liris-skanneri

Yksi my0s hyvin tunnettu biometrinen tunnistautumistapa on silmén iiristd hyodyntava skanneri.
Skannerin avulla tunnistetaan henkild toisesta hyodyntdmalld ihmisen silmén iiristd. liris on niin moni-
mutkainen, ettd algoritmit nykypdivind hyodyntévit noin 260 eri ankkuripistettd, verrattuna sormenjal-

keen, jotka kayttavit 60—70 pistettd laitteesta ja menetelmésti riippuen. (Refaces 2020).

r 1
S I .
NV
(. -
Lisatadan kayttajan Kayttdja ottaa kuvat Skanneri havaitsee iiriksen  Skanneri erottaa liris alueen
biometrinen data iiriksestd silmasta skannerilla seka silmaluomen kuvasta
tietokantaan
130101 010
1010001010001010 —
001 010
Mikili tietokannasta Normalisoitu kuva muutetaan digitaaliseksi Lopuksi skanneri poistaa
l6ytyy kayttdja, lahetetdan numerosarjaksi ja lahetetdan tietokannalle Silmaripset sekd normalisoi
hyvaksytty tulos lukijalle kryptattuna joka aloittaa vertaamisen kuvan

joka avaa lukituksen

KUVA 2. Visualisointi iiris skannerin toiminnasta.



liris-skanneri toimii ottamalla kaksi kuvaa iiriksesti, josta toinen on infrapunakuva. Laitteesta riippuen
ndma kuvat otetaan 10 cm — 1 metrin etdisyydeltd. Tamén jalkeen kuvista poistetaan ylimaéiréiset osat,
kuten esimerkiksi silmédripset. Seuraavaksi kuvat muokataan, jotta silmén yksityiskohdat niakyvét mah-
dollisimman selkedsti. Lopuksi kuvista haetaan ankkuripisteiden kautta tarvittavat tiedot, jotka muute-
taan digitaaliseksi numerosarjaksi, joka vastaa kyseistd silmié. Digitaalisessa muodossa olevaa silméa

verrataan tietokannassa oleviin numerosarjoihin.

[iris-skannerin selvi etu sormenjidlkeen on sen muuttumattomuus, se ei muutu henkilén vanhetessa tai
kayttdessa piilolinssejd. Silmén vahingoittuminen on myds harvinaisempaa kuin sormen vahingoittumi-
nen. Myds sokeat ihmiset voivat kdyttad iiriskanneria, mikéli silméassé on iiris.

(Refaces 2020.)

3.1.3 Kasvontunnistus

Kasvojen tunnistus on toinen hyvin yleiselld kaytolld olevista biometrisistd tunnistautumistavoista, 14-
hinné puhelimien takia, mutta mydskin kannettavien tietokoneiden takia. Tdssd tunnistautumismenetel-

méssd hyodynnetdédn tunnistettavan henkilon kasvoja, jotta henkilon identiteetti voidaan varmistaa.

Tunnistamisessa hyddynnetdén kasvoissa esiintyvid uniikkeja piirteitd, niin kutsuttuja kasvojen maa-
merkkejd, niin kutsuttuja ankkuripisteitd. Nima maamerkit ovat muun muassa silmien etéisyys toisistaan
ja otsan ja leuan etdisyys toisistaan, mutta my0s silmien, nenédn ja suun muoto. Siksi kasvomaskien
yleistyesséd tdménhetkisen tilanteen takia kasvotunnistusta hyddyntévit laitteet eivét ole toimineet kun-

nolla viime aikoina ilman kasvomaskin poistamista. (Symanovich 2021).



KUVA 3. Visualisointi kasvojen ankkurpisiteistd. (Pixabay 2021).

Henkilon tunnistus tapahtuu joko kaksi- tai kolmiulotteisella kuvalla, josta algoritmien avulla otetaan

henkilostd kasvojentunnistusta varten tarvittava data.

Dataa verrataan laitteen kéytossd olevaan tietokantaan ja positiivinen tulos 10ytyy, mikali kyseisen hen-

kilon kasvot on jo lisdtty laitteen tietokantaan. (Recogtech 2021.)

Kasvojen tunnistus ei tosin ole ilman omia haasteitaan. Taydellisissd oloissa virhemarginaali voi olla
jopa niin alhainen kuin 0,08 %, mutta jos valaistus on huono tai kyseessa on liikkeessi otettu video, tai
yksinkertaisesti henkilé on vanhentunut merkittdvésti, voi virhemarginaali nousta roimasti. (Refaces

2020)

3.1.4 Aidnitunnistus

Adnti hyddyntivissi biometrisessd tunnistautumisessa kiytetiin yksilollisid d4nikuvioita, joista luo-

daan digitaalinen koodi, jota verrataan jo jérjestelmissi olevaan koodiin, joilla henkil6 tunnistetaan.

Tunnistautumisessa hyddynnetdéin muun muassa henkilon tavutusta, painotusta, puheen nopeutta ja ak-
senttia. Tunnistautumisessa kdytetddn myds hyvéksi kehon biologisia eroja, joiden takia d44ni muuttuu.

Asnti muokkaavat biologisella tasolla péfiasiassa ddnihuulten muoto, suu ja nenikiytivi. (Nice.)
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Téstd syystd biometrinen dénitunnistautuminen on yksi tarkimpia tunnistautumistapoja, mutta on sa-
malla my0s valitettavasti herkkd hyokkayksille ja vdirille negatiivisille, jos esimerkiksi kéyttdjdllda on

paha nuha, voi déni muuttua niin paljon, ettei jarjestelmé endd tunnista henkiloa.

Hyokkéykset ddnen tunnistautumista vastaan voivat olla helpompia, kuin muita biometrisid tunnistautu-
mistapoja vastaan. Mikali jarjestelméssd luonnin yhteydessa ei ole ollut mukana niin sanottua vahvaa
Liveness Detection -mentaliteettia, jonka avulla jarjestelma voi pddtelld, onko déni orgaanisesti vai tie-
tokoneellisesti luotu. Jos kyseistd metodia ei ole kdytetty, niin jérjestelmédd voi mahdollisesti huijata

pelkélld personoitavan henkilon ddnitetylla viestilld. (Pinto 2021.)

Opinndytetyon kirjoitushetkelld ddnen biometrinen tunnistus on ehkd parhaiten kdytdssd kaksivaihei-
sessa tunnistuksessa eikd omana yksilollisend tunnistautumisena. Muun muassa Yhdysvalloissa biomet-
rinen d4nentunnistus on kadytdssd puhelin- ja pankkiasioissa asioitaessa puhelimen vélitykselld. Tunnis-
tusmenetelmdd on myds hieman huvittavasti hyddynnetty Yhdysvaltojen Yellowstonen kansallispuis-

tossa ilmenevien susien yksilollisessd tunnistamisessa. (Monster 2021).
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3.1.5 Kaimmentunnistus

Kdmmentunnistuksessa hyddynnetdén kidden yksil6llistd kolmiulotteista muotoa, jonka avulla henkild
todennetaan sellaiseksi, jolla joko on tai ei ole pddsyd, minne hin yrittddkadn paistd. Jarjestelmd hyo-

dyntdd kdimmenen eri mittasuhteita ndma ovat; kimmenen pituus, leveys, paksuus ja pinta-ala.

Néma tiedot saadaan asettelemalla kimmen erilliselle alustalle, niin ettd kimmen asettuu tiettyyn asen-
toon ja kuvat otetaan, kun kimmen on oikeassa asennossa. Kuvassa on mukana ja kimmenen ylipuoli,
ja peilien avulla myds kdimmenen sivut. Ndiden avulla kuvasta luodaan siluetti, josta otetaan 31 000
pistettd, ja 90 eri mittausta. Informaatio mahtuu 9 bittiin, joka on erittdin alhainen luku, verrattuna mui-

hin biometrisiin tunnistautumistapoihin.

Kidmmenesta yleensd otetaan kolme kuvaa, joiden pisteiden sekd mittauksien keskiarvoa hyddynnetdén

tunnistamisessa. Tietoja verrataan tietokannassa oleviin tietoihin ja riippuen jirjestelmén herkkyydesta

KUVA 4. Kdmmen asetettuna lukijaan. (Flickr 2022).
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Kdmmentunnistuksen huonoja puolia on se, ettei kdmmen ole kovin uniikki. Kémmen voi mydskin vau-
rioitua helpommin ja myds muuttuu herkemmin ikééntyessa ja painon muuttuessa, jolloin kimmenku-

vasta voi tulla hyvinkin erilainen. (Mayhew 2012).

3.1.6 Verisuonien tunnistus

Verisioninen tunnistus kimmenesti on télld hetkelld todennédkoisesti sekd turvallisin ja uusin vaihtoehto,

mutta myds kallis ja tilaa vievi tunnistautumisjarjestelma.

Tunnistautumisessa kiytetddn kimmenessa esiintyvid yksilollisid suonia. Kdmmenen suonista otetaan
infrapunan avulla kuva, joka muutetaan digitaaliseksi, jota sitten verrataan tietokannassa olevaan dataan.

Mikali data tisméad, on henkildlla padsy eteenpdin. (Santolalla 2021).

® 3

Kayttdjan kdmmenen biometrinen data Kayttaja nayttaa Lukijan kamerat ottavat
lisataan tietokantaan kdmmenen lukijalle kuvan kimmenesta

Lukija erottaa kuvista kayttajan Lukija |ahettaa tiedon Mikali tietokannasta |6ytyy kayttaja,
verisuonet ja muuntaa nama tietokantaan, jossa se lIahetetdaan hyvaksytty tulos lukijalle
digitaaliseksi tiedoksi verrataan joka avaa lukituksen

KUVA 5: Visualisointi kimmenlukijan toiminnasta.

Kuvassa esitetddn esimerkki, kuinka suonien biometrinen tunnistus kimmenestd voi toimia. Kéayttdjan

biometrinen data kimmenen suonista tallennetaan tietokantaan. Myohemmassé vaiheessa kayttdja yrit-
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tad avata lukituksen, johon vaaditaan biometrinen tunnistautuminen. Kéyttéja ndyttdd lukijalle kimme-
nensd ja lukija ottaa niisté tarvittavat kuvat. Lukija muuttaa kuvat sopivaan muotoon ja ldhettéa ne eteen-
pdin tietokantaan, jossa niitd verrataan tietokannasta 16ytyviin kimmenen suoniin perustuvaan dataan.
Mikali tietokannasta 10ytyy tarpeeksi ldhelld oleva tulos, avataan lukitus. Kyseinen toimintaperiaate on
padpiiretiltddn hyvin pitkédlle samanlainen my0s muissa mainituissa biometrisissd tunnistautumista-

voissa.

Kédmmensuonien tunnistustavan turvallisuus tulee pitkalti siitd, ettd tunnistustapa on kehon sisélld, kun
taas muissa mainituissa biometrisissd tunnistustavoissa tunnistettava kohde on kehon ulkopuolella tai
tunnistustapaa kiytetddn koko ajan, esimerkiksi sormenpiissé olevat sormenjiljet mutta mydskin dénen
ja lauseen tunnistus. Tdma tekee suonien vadrentdmisen vaikeaksi, varsinkin kun jotkin tunnistimet vaa-

tivat, ettd suonissa virtaa veri, jotta tunnistus ylipdétinsd edes onnistuisi. (Findbiometrics.)

Verisuonten tunnistus kiimmenesté tosin on altis osittain samoille vaaroille kuin niin sanottu normaa-
limpi kdmmenen tunnistus. Niistd vaaroista on ehké yleisin kimmenen vaurio, joka muuttaa verisuonien

sijaintia tai katkaisee kokonaan. Esimerkiksi koiran puraisu voi téllaista aiheuttaa.

3.2 Standardisointi

Opinndytetyon kirjoitushetkelld kolme edelld mainittua biometrisistd tunnistautumistapaa ovat interna-
tionaalisesti standardisoituja tunnistautumismenetelmid. Namé ovat sormi, iiris ja kasvot. Esimerkiksi
sormi tuottaa saman koodinpitka, riippumatta siitd kuka on lukijan valmistanut, kunhan valmistaja on

noudattanut standardisointia. (icao).
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4 WINDOWS HELLO

Windows Hello on Microsoftin kehittdmai jarjestelma, joka helpottaa tietokoneeseen tunnistautumisessa.
Windows Hello -sovelluksen avulla voidaan kéyttda joko yksinkertaista PIN-koodia, tai tietokoneen lait-
teistosta riippuen erilaisia biometrisid tunnistautumistapoja, kuten sormenjalked tai kasvojen tunnistusta.
Tassd opinndytetydssd hyodynnetddan Windows Hello -sovellusta silld, jokaisesta Windows 8 ja sitd uu-

demmasta Windows-kéyttojarjestelmésti kyseinen jarjestelma 10ytyy.

Kayttdjiakohtaisesti Windows Hello on my0s helppo ottaa kdyttoon, silld kyseinen jérjestelmd on val-
miiksi asennettuna laitteissa, ellei sitd ole yrityksen, koulun tai vastaavan atk-tuen puolesta poistettu tai
deaktivoitu.

(Kapko & Finnegan 2021.)

Jotta Windows Hello -sovelluksen biometriset ominaisuudet voivat toimia, pitdd laitteessa olla kytket-
tynd biometrinen laite, joko sisdisesti tai esimerkiksi USB-laitteen vélitykselld. Kyseisen biometrisen
laitteen pitdd myds olla niin tarkka, ettd muun muassa sormenjalkisensoreissa virhemarginaali pitdd olla
vihemmain kuin 0,002 prosenttia, kun taas kasvojen tunnistuksessa virhemarginaali pitdd olla vihemman

kuin 0,001 prosenttia.

Lukuja voidaan verrata Applen Face ID:hen, jossa virhemarginaali on vain yksi suhde miljoonaan, kun
taas Applen Touch ID:1ld virhemarginaali on 1:50 000, eli suurin piirtein yhté tarkka kuin Windowsin

kasvojen tunnistus. (Kapko & Finnegan 2021.)
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S TESTILAITTEISTON ASENNUS

Testiymparistond kaytetddn yhtd kannettavaa tietokonetta, josta 16ytyy sormenjalkitunnistin. Ympéris-

tossd on my0s kéytossa yksi palvelin.

Windows Hello tallentaa yksilollisen biometrisen datan tietokoneen muistiin, ei palvelimen. Néin ollen,
jos yhdell tietokoneella voi kiyttdd sormea kirjautumiseen, toisessa ei voi, ellet Windows Hello -sovel-
lusta médrittele erikseen myds toiseen tietokoneeseen.

(Microsoft Docs 2022).

Palvelimena toimii Fujitsun poytékone, johon on asennettu Windows Server 2016 uusimmilla timén-

hetkisilld péivityksilld, jotka viimeksi tarkistettiin 15.2.2022.

Testikoneena toimi Dellin Ultrabook kannettava tietokone mallia LATITUDE E7250. Koneessa myos
pyOrii viimeisin versio Windows-10 kiyttdjarjestelmistd uusimmilla péivityksilld, jotka viimeksi tarkis-

tettiin 15.2.2022.

Kaikissa koneissa on kdytetty asennusvaiheessa Safe-boot ja UEFI-tilaa. Ilman nditd Windows Hello ei

joko toimi kunnolla tai ollenkaan.

5.1 Palvelimen asennus

Testausympériston palvelin asennetaan ensin. Asennusvaiheessa kdytetdén perusasetuksia ilman mitién
suurempia muutoksia. Asennuksen jdlkeen varmistetaan, ettd palvelimessa on uusimmat péivitykset.
Asennuksen jédlkeen palvelimelle luodaan ensin Forest jonka jdlkeen domain. Forestin nimend toimii

BIO ja domain-nimeni toimii bio.local.

Toimintaperiaatteeltaan serverin alkuasennus on hyvinkin samanlainen kuin minka tahansa muun Win-
dows-laitteen asennus. Ensin tietokone tai serveri kidynnistetdin avautumaan asennusmedialle. Kone-
mallien mukaan tdmé voi tapahtua usealla eri tavalla. Kéytdsséini olevassa Fujitsun serverissd, timi ta-
pahtui painamalla del-ndppéintd kdynnistyksen yhteydessi ja valitsemalla sitten asennusmedia, joka mi-

nun tapauksessani oli USB-tikku kdynnistysvalikosta. Asennusmediassa oli hyvin selkokieliset ohjeet ja



16

niitd kun seurasi niin oli serveri valmis kdytettdvéksi hyvinkin vaivattomasti ja nopeasti. Uudelleenkéyn-
nistyksen jilkeen syotetddn jarjestelminvalvojalle salasana ja varmistetaan, ettd jarjestelméssd on uu-

simmat paivitykset ja korjaukset sisélla.

Tamaén jdlkeen pééstiin sitten itse varsinaisen serverin rakenteluun. Jokaisesta serveristd 10ytyy Server
Manager-niminen sovellus, jonka avulla voi asentaa erindisid rooleja ja ominaisuuksia serverille, kuten

esimerkiksi AD DS ja AD LDS roolit.

f& Server Manager - O X

Server Manager *» Dashboard Menage Tools  View  Help

2% Dashboard WELCOME TO SERVER MANAGER

B Local Server

ii All Servers

. o Configure this local server

i§l ADDs

& ADLDS QUICK START

8 DNs 2 Add roles and features
#§ File and Storage Services B 3

Add other servers to manage

WHAT'S NEW —
4 Create a server group
5 Connect this server to cloud services
Hide
LEARN MORE
ROLES AND SERVER GROUPS
Roles:4 | Servergroups: 1 | Servers total: 1
il apDs 1 @ ADLDS 1 £ DNs 1
@ Manageability @ Manageability @ Manageability
Events Events Events
Services Services Services
Performance Performance Performance
BPA results BPA results BPA results

KUVA 6. Server Manager aloitusndkyma4.

Server manager-sovelluksen Dashboard -ndkymaésté padstdin rakentamaan serverid omien tarpeiden mu-
kaan. Dashboardin sisdltd 16ytyvilld ohjatuilla tyokaluilla on helpohkoa pystyttdd sellainen serveri, jota
tarvitaan. Opinnédytety0ta ajatellen timé ei kumminkaan ole se térkein osa, siksi tulen kdymaéén lapi vain

oleelliset asiat opinnéytetyotd ajatellen.
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DESTINATION SERVER

BE'FO "E‘ yOU beg | ﬂ Biopalvelin.Bio.local

This wizard helps you install roles, role services, or features. You determine which roles, role services, or
features to install based on the computing needs of your organization, such as sharing documents, or
Installation Type hosting a website.

Before You Begin

Server Selection )
To remowve roles, role services, or features:
Start the Remove Roles and Features Wizard
Before you continue, verify that the following tasks have been completed:

* The Administrator account has a strong password
* Metwork settings, such as static IP addresses, are configured
* The most current security updates from Windows Update are installed

If you must verify that any of the preceding prerequisites have been completed, close the wizard,
complete the steps, and then run the wizard again.

To continue, click Mext.

[] Skip this page by default

nsta Cancel

KUVA 7. Add Roles and Features-asentajan aloitusndkyma.

Server manager Dashboard -sovelluksen toinen osio on opinndytetyon kannalta tirkein osa Server ma-
nageria. Sen tarjoaman ohjeistetun asennuksen avulla asennetaan tarvittavat roolit ja ominaisuudet opin-
nidytetyotd ajatellen. Ennen niiden asentamista pitdd tosin maarittdd se, mille serverille ne asennetaan.

Opinndytetydssé on tosin vain yksi serveri kdytossd, joten valinta on sindnsa itsestdén selva.
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DESTINATION SERVER

Select server roles e

Before You Begin Select one or more roles to install on the selected server.

Installation Type Roles Description

Active Directory Certificate Services
(AD CS) is used to create
certification authorities and related
role services that allow you to issue
and manage certificates used in a

| Active Directory Domain Services (Installed)

[[] Active Directory Federation Services

/| Active Directory Lightweight Directory Services (In
[] Active Directory Rights Management Services ’ =
[] Device Health Attestation variety of applications.
[] DHCP Server

+| DNS Server (Installed)

[] Fax Server

[m] File and Storage Services (2 of 12 installed)

[] Host Guardian Service

[ Hyper-v

[] MultiPoint Services

[ Metwork Controller

[ Metwork Policy and Access Services

[] Print and Document Services

[] Remote Access

[] Remote Desktap Services

[71 Web Server {IIS)

< Previous | | Next = nsta Cancel

KUVA 8. Roolien valinta.

Seuraavaksi valitaan mille serverille rooleja ja ominaisuuksia asennetaan. Tama on oleellista silloin, jos
verkosta 10ytyy useampi serveri. Normaalissa tilanteessa servereille yleensd asennetaan vain pari roolia,

jotta kokonaisuus pysyy stabiilina ja eikéd kaadu kokonaan, mikéli yksi serveri lakkaisi toimimasta.

Téssd opinndytety0ssd tosin tdmé ei ole tarpeellista. Opinndytetyotd ajatellen serverille asennetaan
seuraavat roolit ja ominaisuudet: Active Directory Domain Services, Active Directory Lightweight Di-

rectory Services ja DNS Server. Features-puolelta valitaan vield biometrinen vaihtoehto.
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[z Active Directory Domain Services Configuration Wizard — O x
D | t C _I: - t TARGET SERVER
eployment Configuration Biopalvelin

Deployment Configuration

Select the deployment operation

Domain Controller Options ) o .
- ) () Add a domain controller to an existing domain

Additional Gptions ) Add a new domain to an existing forest

Paths ®) Add a new forest

o

leview Options
Specify the domain information for this operation
Prerequisites Chack

Root domain name: |Bi3.loca‘

More about deployment configurations

KUVA 9. Forest-nimen luonti.

Roolien ja ominaisuuksien valinnan jalkeen médaritelldén niiden tehtdvat. Ensimmadisend vuorossa ovat

AD DS- ja AD DSL-roolit.

Naéiden roolien asennus on alussa tirkedd Forestin nimedmisen aikana ja pddsalasanan luonnissa. Muuten

asennus viedddn ldpi perusasetuksilla, joihin kuuluu muun muassa lokitiedostojen tallennuspaikka.
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[ Active Directory Domain Services Configuration Wizard — O X

. . TARGET SERVER
Prerequisites Check Biopalvelin
‘ & Al prerequisite checks passed successfully. Click ‘Install’ to begin installation. Show mare e

Deployment Configuration
. - Prerequisites need to be validated before Active Directory Domain Services is installed on this
Domain Controller Options computer

DNE Options Rerun prerequisites check
Additional Options

aths @ View results
adapter, both |Pvd and IPv6 static IP addresses should be assigned to both IPwd and

IPv6 Properties of the physical network adapter. Such static IP address(es) assignment
Prerequisites Check should be done to all the physical network adapters for reliable Domain Mame System
[DNS) operation.

Review Options

1. A delegation for this DMS server cannot be created because the authoritative parent
zone cannot be found or it does not run Windows DNS server. If you are integrating
with an existing DMNS infrastructure, you should manually create a delegation to this
DS server in the parent zone to ensure reliable name resolution from outside the
domain “Bio.local". Otherwise, no action is required.

o Prerequisites Check Completed

a All prerequisite checks passed successfully, Click ‘Install' to begin installation.

1, If you click Install, the server automatically reboots at the end of the promotion operation.

'Mcre about prerequisites

< Previous Mext = Install | | Cancel

KUVA 10. Asennuksen yhteenveto.

Maidrittelyiden jélkeen on viimeinen tarkistus, jossa opastava asennus kdy ldpi, tuleeko asennus onnis-

tumaan, mikili asennus ei onnistuisi niin asentaja osaa yleensa kertoa myds miksi néin kavi.
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[ Server Manager — O 4

1. Post-deployment Configura... | -

i# Dashboard TASKS «
= Configuration required for Active Directory i :

Local Server (el lE] q ¥ bweight Directory ... More.. X
i Lightweight Directory Services at BIOPALVELIN
Wi All Servers Run the Active Directory Lightweight Directory Servi... | (@) w ()
— ity —
Ial AD DS

0 Feature installation

AD LDS —— Last Update Wi

DNS Installation succeeded on Biopalvelin.Bio.local ent data 30.11.2021 73.06.30 003

i

= B

File and Storage Service
Add Roles and Features

0 Feature installation
I

Configuration required. Installation succeeded on
Biopalvelin.Bio.local.

Add Roles and Features

Task Details

) o o~ —
o =

e (i2)] - (A - ()
Fulter e NS '\Ef =

KUVA 11. AD LDS jilkiasennus Server Manager-sovelluksessa.
Sitten tarvitaan vield AD LDS, jonka avulla voidaan ohjata Domain services-moduuli.
Asennuksen jélkeen osa rooleista tarvitsee vield jilkiasennuksen. Opinndytetydssd ainut rooli, joka tar-

vitsee jilkiasennuksen, on AD LDS-rooli. Tosin sekin viedddn l4pi perusasetuksia kdyttden opinnéyte-

tyoté ajatellen.
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U
™

aral fice Metworking status of thi

1 can get IP settings assigned automatically if your netweork supports Connect using:

3 capability, Otherwise, you need to ask your network administrator @ Intel{R) 82579LM Gigabit Netwerk Connection
the appropriate IP settings. k.. '
") Obtain an IF address automatically Microsoft TCP/IP >

¥) Use the following IP address:

[P address: [192.168. 0 . 10 |

The DMS server list is empty. The local [P address will be configured as
- ) ! the prirary DNS server address because Microsoft DMNS server is
subnet mask: | 25 .255.25. 0 | instslled Drl-:rthis machine.

Jefault gateway: [192.168. 0 . 10 |

Obtain DNS server address automatically

¥) Use the following DNS server addresses:

Zreferred DNS server: | . . . | Install .. Uninstall Properties

Alternate DNS server: | . . . | Description

Transmigsion Control Protocol /Imtemet Protocol. The default
wide area networlc protocol that provides communication
across diverse interconnected networks.

"] validate settings upon exit Advancad...

oK Cancel rik Caneal

KUVA 12. IP asetuksien mééritys palvelimella.

Lopuksi palvelimelle laitetaan vield IP-asetukset kuntoon. Normaalisti IP asetukset ovat ensimmaisié,
jotka laitetaan kuntoon, mutta ne voidaan myds jilkikdteen laittaa ilman suurempaa yliméérdista tyota,

joka koostuu ldhinnd ylimdérdisestd uudelleenkdynnistyksesta.

Nyt kun palvelimen puolelta on alustavasti kaikki valmiina, voidaan ryhtya itse testausta koskeviin toi-

menpiteisiin.
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2| Domain Controllers

] Active Directory Users and Computers - m} * MNew Object - User

File Action View Help

e tm 4B RXEGR Bl e TPTESR JJ Creste in:  Bio local/Kayttajat

: Active Directory Users and Com || pame Type Description

~ Saved Queries * . u .

w (4 BioJocal There are no items to show in this view. RN | atti | Initials | |
| Builtin Last name |Meikalainan |
~ Computers

Full name: |Maﬂ\ Meikalainen |

ForeignSecurityPrincipal:

Managed Service Accour User logon name:

| Users |maﬂi.meika|ainen\ | @Bio local ~
- Delegate Control... User logon name (pre-Windows 2000):
Move... |B\0\ | |maﬂi meikalainen |
Find...
New > Computer
All Tasks > Contact i LEE e
View 4 Group New Object - User
InetOrgPerson
Cut . .
msD5-ShadowPrincipalContainer
Delete msimaging-PSPs 5 Createin:  Biolocal/Kayttajat
Rename MSMQ) Queue Alias
L4 Retet Organizational Unit P || ‘
— Export List... )
Create a ne Printer _
Confirm password | ‘
Properties User
Help Shared Folder User must change password at next logon

[[] User cannet change password
[[] Password never expires
[] Account is disabled

< Back Nex = Cance
MNew Object - User

Createin:  Bio local /Kayttajat

When you click Finish, the following object will be created:

Full name: Matti Meikalzinen
User logon name: matti meikalainen@Bio Jocal

‘The password never expires.

< Back Finish Cancel

KUVA 13. Kéyttdjan luonti.

Palvelimelle luodaan ensin peruskéyttdja Active Directory Lightweight Domain Sercices-roolin Active

Directory Users and computers-ohjelmalla. Kayttdjana toimii Matti Meikéldinen.
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3 Activ Find...
File A = ’ S
pagry All Tasks > Contact
) Group
3 Activ. View ’ InetOrgPerson h
y 3:—1 ;: Cut msDS-ShadowPrincipalContainer
Delete mslmaging-PSPs
Rename MSMQ Queue Alias
3 Refresh Organizational Unit
. Export List... Printer
- Properties User
Help Shared Folder
1 S

KUVA 14. Ryhmén luonti.

Kun kéyttdjit on luotu, luodaan seuraavaksi ryhmai, johon biometriikan kdyton sallivat asetukset liite-
tddn. Opinndytetydssd voisi periaatteessa jéittdd kokonaan ryhmien luonnin tekemdtté, koska testitilejé
on vain yksi. Toiminta ei olisi kuitenkaan jirkevéad, jos kdyttdjid on enemmain, silld ryhmien kdyttd on

paljon kitevimpéé organisoinnin kannalta.

= Group Policy Management - O X
% File Action View Window Help - =
e 25 olc Hm
& Group Policy Management Group Policy Objects in Bio.local
v A\ Forest: Bio.local Contents | Delegation

v [§3 Domains .
v [ Biolocal Name GPO Status WM Fiter Modfied Owner
a1/ Default Domain Policy | Defaut Domain Controller... Enabled None 30.11.2021224.. Domain Admi
31 Domain Controllers | Default Domain Policy Enabled None 30.11.2021225.. Domain Admi
3 Kayttajat

v Ryhmat
v -} Group Policy Objects

-/ Default Domain C ey
! Default Domain P Back Up All..
¥ WMI Filters Manage Backups...
A Starter GPOs Open Migration Table Editor
{8 Sites
5& Group Policy Modeling View 4
« Group Policy Results New Window from Here
Refresh
Help
< >

Create an unlinked GPO

KUVA 15. Group Policy-objektin luonti.

Ryhmin luonnin jdlkeen rakennetaan vield ryhméakéytidntoon oikeat asetukset kuntoon, jotta Windows
Hello voidaan aktivoida ja ottaa kdyttoon kéayttdjan puolella group policy management-ohjelmalla, joka
on osa AD LDS-roolia. Group policyn, eli ryhmékdytdnnon toimeenpano aloitetaan luomalla ensin

group policy-objekti, jonka sisélle rakennetaan ne asetukset, joita kyseinen objekti tulee tekemédan, oli
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se sitten webbiselaimen kotisivun asettaminen tai tdssd tapauksessa biometriikan kannalta tarvittavien

asetuksien muutto.



=] Group Policy Management Editor
File Action View Help

ez | nFEz BRI T

:EJ’ Windows Hello/Biometrics Allowed [BIOPALVELIN.BI ~
~ i Computer Configuration
w [ ] Policies
> [ Software Settings
» [] Windows Settings
~ [ Administrative Templates: Policy definitio
» [ Control Panel
> ] Metwork
] Printers
[ Server
] Start Menu and Taskbar
> [ System
~ ] Windows Components
[ ActiveX Installer Service
] Add features to Windows 10
| App Package Deployment
] App Privacy
] App runtime
] Application Compatibility
] AutoPlay Policies
| Biometrics
| BitLocker Drive Encryption
7] Camera
[ Cloud Content w

v o

< >

Extended /(Standard/

'=[ Group Policy Management Editor
File Action View Help

Select an item to view its description.  Setting State Comment
[l Facial Features
\iz] Allow the use of biometrics Enabled Mo
Allow users to log on using biometrics Enabled Mo
Allow domain users to log on using biometrics Enabled No
\i=| Specify timeout for fast user switching events Mot configured Mo
<
O

:EJ Windows Hello/Biometrics Allowed [BIOPALYELIN.BI &
w i Computer Configuration

v [ Policies Turn on convenience PIN sign-in Setting State Comment
5 [ Software Settings Edit molicy st |i=] Allow users to select when a password is required when resu...  Not configured
> [ Windows Settings 't policy seting. 25| Turn on convenience PIN sign-in Enabled
~ | Administrative Templates: Policy definitio Requirements: i=| Turn off picture password sign-in Mot configured
» | Control Panel Windows Server 2012, Windows 8, Assign a default credential provider Not configured No
» [ Network Windows RT, Windows Server 2012 Assign a default domain for lagon Mot configured No
= R2, Windows 8.1 or Windows RT 8.1 .
[ Printers only Exclude credential providers Mot configured Neo
[ Server Block user from showing account details on sign-in Mot configured No
| Start Menu and Taskbar Description: Do net process the legacy run list Net configured No
vB 537““"" Thi;tptljlicg;itting:llows youto Do not process the run once list Mot configured Mo
g iccfifs-[}enled Assistance ;&;r:‘ T: :using EE;;“‘;:Z:L:S;IEEI: Turn off app notifications on the lock screen Not configured No
> - Ap:' P c Windows 10, convenience PIN was Turn off Windows Startup sound Not configured Mo
.3_ CU d't ’_OTeSD; | reat.\on replaced with Windows Hello PIN, Do net display network selection Ul Not configured No
‘-:,‘ ra. entizls Delegation which has stronger security Do not enumerate connected users on domain-joined com...  Not configured No
[ Device Guard properties, To configure Windows
» 7| Device Installation Hello for Business, use the policies Show first sign-in animation Mot configured No
5 7] Device Redirection under Computer Enumerate local users on domain-joined computers Not configured No
1 Disk NV Cach configuration\Administrative Hide entry points for Fast User Switching Not configured No
by eehe TemplateshWindows Always use classic logon Mot configured No
[ Disk Quotas Compenents\Windows Hello for
s [ Distributed COM Eu;inpes;. Dao not display the Getting Started welcome screen at logon Mot configured Neo
[ Driver Installation Run these programs at user legon Not configured No
[ Early Launch Antimalware If you enable this policy setting, a Always wait for the network at computer startup and legon Not configured No
. domain user can set up and sign in
] Enhanced Storage Access with a convenience PIN. Always use custom logon background Not configured Mo
[ File Classification Infrastructure
(] File Share Shadow Copy Provider If you disable or den't configure this
5 [ Filesystem policy setting, a domain user can't set
[ Folder Redirection up and use a convenience PIN.
» [ Group Policy Note that the user's domain
> [] Internet Communication Manager password will be cached in the
> [ isCsl system vault when using this feature.
] KpC
] Kerberos
[ Locale Services
| Logon
] Mitigation Options
> [ MetLogon
> [] Power Management
| Recovery
] Remote Assistance
| Remote Procedure Call
=] Group Policy Management Editor O

File Action View Help

e | HE 2 HEIT

File History

Game Explorer

HomeGroup

Internet Explorer

Internet Information Services

I8 I I8 I I I

Location and Sensors

Maintenance Scheduler

Maps

MDM

Microsoft Secondary Authentication
Microsoft User Experience Virtualizati

8 I I 8 I

Use Windows Hello for Business

Edit policy setting

Requirements:
At least Windows Server 2016 or
Windows 10

Description:
Windows Hello for Business is an
alternative method for signing into

KUVA 16. Biometriikan asetukset.

Setting

(] Phone Sign-in

1 PIN Complexity

12| Use a hardware security device
i) Use biometrics

State

Mot configured
Mot configured

Not configured

Comment

26
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Luodussa group policy-objektissa valitaan kuvassa 16 nédkyvit asetukset kuvan mukaan.

Y1l4 oleva kuva 16 esittdd seuraavat neljd toimintoa jarjestyksessd ylhadltd alas. Sallitaan biometrinen

tunnistautuminen koneelle kirjauduttuessa. Sallitaan biometrinen kirjautuminen domainalueella.

Sallitaan PIN koodin kéytto kirjautumiseen, mikd on vélttiméaton Windows Hello -sovelluksen toimi-
nalle. Viimeiseksi mééritellddn, ettd biometrisid toimintoja ei ole pakko kéyttdd, mikéli ei halua. Tadma
osio on kriittinen biometrian toiminnan varmistamiseksi kohteena olevassa tietokoneessa, silléd jos toi-
minto olisi aktivoitu koneella, sithen ei voisi kirjautua muuta kuin biometriselld tavalla mika tietysti

estdisi kdyttdjaa aktivoimasta biometristd tunnistautumista, koska ei pysty koneelle kirjautumaan.

= ]
< File Action View Window Help

=]

o 77 8 XE «H

— Select GPO X
o Policy Management
srest: Bio.local Look in this domain:
5 Domains Bio.local -
#3 Bio.local
s/ Default Domain Policy Group Policy objects:
3| Domain Controllers —
o Kayttajat Name
2 Ryhmit Default Domain Controllers Policy
w |-t Group Policy Objects Default Domain Policy

=] Default Domain Controllers Polic Windows Hello/Biometrics Alowed

\=[ Default Domain Policy
\=[ Windows Hello/Biometrics Allow
# WMI Filters
) Starter GPOs
g Sites
¥ Group Pelicy Modeling
. Group Policy Results

KUVA 17. Linkitetdédn Tehty GPO

Nyt kun kéytettidvi policy on valmis, on aika linkittdd se tarvittaviin ryhmiin. Tdma4 aloitetaan linkitté-
malla tehty group policy ryhmaét kansioon. Niin ollen kaikilla ryhmét kansion alla olevilla kohteilla on

mahdollisuus kdyttda kyseistd group policyd, mikéli se heille mééritetdén.
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=
Select User, Computer, or Group X
Windows Hello/Biometrics Allowed | Seiect this cbiect type:
Scope Detais Settings Delegation Status ‘User. Group, or Built4n security principal | Object Types...
Links From this location:
Display links in this location: BioJocal ‘Bio.local | Locations...
The following sites, domains, and OUs are linkedto{ Enterthe object name to select (examples):
Location A Biometrics allowed Check Names
< Advanced... Cancel
Security Filtering
The settings in this GPO can only apply to the following groups, users, and computers:
Name -
82 Autherticated Users
Add... Remove Properties
J
WMI Filtering
This GPQ is linked to the following WMI fiker:
KUVA 18. GPOn linkitys itse kdyttdjaryhmééan
Lopuksi linkitetddn vield luotu GPO-kéyttdjaryhmélle.
File Action View Help
o= 2@ /0 XEBd=z2 BHm 3aETaR
: Active Directory Users and Com|| Name . Type Description
- Saved Qeries ‘Binme‘trics allowed  Security Group...
v 3 Bio.local
Select Users, Contacts, Computers, Service Accounts, or Groups x
General Members Member Of Managed By
Members Select this object type
Name Active Directory Domain Services Folder ‘Uﬂm‘ Sove = CoONerctieas | el
Frrom this location:
‘Blo.locd | Locations...
Enter the object names to select (examples):
| Check Na
Advanced... K Cancel
Add Remove
0K Cancel Ape

KUVA 19. Kéyttdjien lisdys Biometrics allowed -kéyttdjaryhméén.
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Group policy on luotu ja nyt my0s linkitetty Biometrics allowed -ryhmédin, nyt palvelimen puolelta

puuttuu vain kdyttijien yhdistiminen kyseiseen ryhméén, jonka jélkeen palvelin on valmis testid varten.

Matti Meikalainen Properties ? X
Remote control Remote Desktop Services Profile COM+
General  Address  Account Profile Telephones  Organization
Member Of Dial+n Environment Sessions
Member of:
Name Active Directory Domain Services Folder
Biometrics allowed  Bio local/Ryhmat
Domain Users Bio local/Users
Add... Remove
Primary group: Domain Users

Set Primary G There is no need to change Primary group unless
et Frimary Group you have Macintosh clients or POSIX-compliant
applications.

Cancel Apply Help

KUVA 20. Kéyttdja Matti Meikéldisen ryhmét

Kun kéyttdjat on lisdtty ryhméin, varmistetaan vield yhdeltd kayttéd;jalts, ettd méaaritetty ryhma loytyy.
Lopuksi kidynnistetddn palvelin vield varmuuden vuoksi uudelleen ja varmistetaan viimeisimmaét pdivi-

tykset. Mahdollisten péivityksien jdlkeen kdynnistetdéin vield kertaalleen uudelleen.
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5.2 Clientin valmistaminen

Client-laitteen valmistelussa ei tarvitse ottaa paljon asioita huomioon. Asiat mitka pitdd huomioida ovat,
ettd laitteessa on jokin toimivista biometrisistd tunnestautumisjarjestelmistd. Kaytettdvassd testilait-

teessa tunnistautumistapana toimii sormenjalkitunnistin.

Kannattaa my0ds varmistaa, ettd laitteessa on uusin Windows-versio. Testid helpottamaan luodaan lait-

teisiin myds paikallinen jérjestelminvalvojan tunnus mahdollisten ongelmien ratkontaan.

Yleiset

IP-asetukset voidaan maarittds automaattisesti, jos verkkosi tukee t3ta
ominaisuutta, Muussa tapauksessa oikeat IP-asetukset on tarkistettava
verkonvalvojalta,

i JHanki IP-osoite automaattizest
(®) K&yts seuraavaa [P-oscitetta:

IP-osoite: | 192.168. 0 . 20 |
Aliverkon peite: | 255.255.255. 0 |
Oletusyhdyskaytava: |192.168. 0 . 10 |

Hae DMS-palvelimen osoite automaattisest

(®) K&yt seuraavaa DNS-palvelimen osoitetta:

Ensisijainen DNS-palvelin: | 192.168. 0 . 10 |

Vaihtoehtoinen DMS-palvelin | . . . |

[]vahvista asetukzet lopetukeen yhteydesss oo =2
Ok Peruuta

KUVA 21. IP-Asetuksien mééritys

Aloitetaan liittdmalla tietokone samaan verkkoon, jossa palvelin on. Sitten vield IP-asetukset vastaamaan

palvelimen IP-asetuksia, jotta tietokone kykenee ylipddtansd kommunikoimaan palvelimen kanssa.
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rosoft Windows [V
Microsoft Corpo

nonon
(R

TTL
TTL
TTL
TTL

I
[y

ved = 4,
3 times in milli-
Minimum = ©&ms, Maximum = &ms, Aver

KUVA 22. Ping testaus Bio palvelimeen

Mairityksen jalkeen tehddén vield nopea ping-testi palvelimelle ja varmistetaan ettd kommunikaatio toi-

mii koneen ja palvelimen vilill4.

Woit muuttaa tietokoneen nimea ja jasenyytta. Muutokset
saattavat vaikuttaa verkkoresurssien kaytettavyytesn.

Tietokonesen nimi:
LTDO

Tietokoneen koko nimi:
LTDO1
Lisaa...
Jasenyys

(®) Toimialue:
|I:-iu:-.|u:u:a|

() Tydrghma:

WORKGROUP

QK Peruuta

KUVA 23. Toimialueelle nosto.
Onnistuneen Ping testauksen jélkeen nostetaan tietokone Bio.local domainiin. Nosto tapahtuu kaytti-

maélld palvelimella olevia toimintaan tarkoitetulla tililla.
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Windowsin suojaus x

Tietokoneen nimi- tai toimialuemuutokset

Kirjoita sellaisen tilin nimi ja salasana, jolla on oikeus kirjautua
toimialueelle,

bio.localhadministrator

LAL AL B AL L] et

Lis&d3 valintoja
OK Peruuta

KUVA 24. Toimialueen nostoprosessi.

Opinndytetyossi kdytin palvelimen jarjestelmadnvalvojan tilid. Tdma on turvallisuuden kannalta huono

tapa, mutta merkitystd opinndytetydlle tdlla toiminnalla ei ole.

[T LTt Lt 1

Windows Feature Experience Pack

| Tietakoneen mimi- tai tairmialierm i tokeet . 20.2212.3920.0
etokoneen nimi- tai toimialuemunitokset X b B 120.2212.3920.0

Yoit muuttaa tietokoneen nimea ja jasenyytta. Muutokset |miseen

saattavat vaikuttaa verdkoresurssien kaytettavyyteen.
fivitd Windows-versiosi

Tietokoneen nimi: ne.

LT001 | va Microsoftin palvelusopimus

Il?t{:}ﬁ?gi‘:j::;ko nimt: h Tietokoneen nimi- tai toimialuemuutokset <

Lisaa... funnus. ..
IE I Tervetuloa toimialueeseen Bio,
asenyys
@Toimialue: D
a...
|Bi0 |

() Tyoryhma:

oK Penuta

QK Peruuta Kayta

KUVA 25. Tervetuloa toimialueelle.

Kun tiedot on syotetty oikein, tuodaan tietokone toimialueelle onnistuneesti. Tietokone pitdd vaan kdyn-

nistdd uudelleen viimeistelyd varten.
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e Jarjestelmanvalvoja
@ Toinen kayttaja

KUVA 26. Kirjautuminen domaintililla

Tietokoneen uudelleen kidynnistyksen jidlkeen on mahdollista kirjautua sisddn Matti Meikélaisen tililla.
Onnistuneen kirjautumisen jdlkeen voidaan aloittaa madrittdmisen viimeinen vaihe ennen testausta, bio-

metrisen kirjautumisen aktivointi.



Asetukset - m] X
@ Aoitus Kirjautumisvaihtoehdot
| |E'S| asetus | *Jotkin naistd asetuksista ovat organisaatiosi piilottamia tai
hallinncimia.
Tilit . . .. .
Hallitse, miten kirjaudut laitteeseen
FE e Valitse kirjautumisvaihtoehte, kun haluat lisdts. vaihtaa tai poistaa sen.
e« Windows Hellon kasvojentunnistus
=1 sahkSposti ja tilit ~ Tama vaihtoehto ei ole juuri nyt kiytettavissa — saat
lisdtietoja napsauttamalla
| €, Kifjautumisvaihtoshdat =3 Windows Hellon sormenjaljentunnistus
@) Kirjaudu sisdan sermenjilkiskannerilla (suositus)
Bl Kayta tyopaikan tai koulun resursseja
127 Windows Hellon PIN
"3 Kirjaudu sisdan PIN-koodilla (suositus)

C Synkronoi asetukset

Suojausavain
Kirjaudu sisaan fyysisella sucjausavaimella

Salasana
Kirjaudu sisaan tilin salasanalla

Kuvasalasana

Avaa laitteesi lukitus sipaisemalla ja napauttamalla
suosikkikuvaasi.

KUVA 27. Windows Hello-sormenjalkitunnistus
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Aktivointi tapahtuu menemélla tietokoneen asetuksiin ja testauslaitteisto huomioon ottaen otetaan kéyt-

toon sormenjdlkikirjautuminen, silli kyseisessd tietokoneessa ei ollut muita biometrisia kirjautumisvaih-

tochtoja.

Windows Hellon asennus

Tervetuloa Windows Helloon

sisdltda Storesta.

Lisatietoja

Laitteesi on nyt entistd henkildkohtaisempi. Unohda hankalat
salasanat ja ryhdy kdyttdmaan sormenjalkedsi. Sen avulla
poistat laitteen lukituksen, vahvistat henkilGllisyytesi ja ostat

Aloita kayttd Peruuta

KUVA 28. Sormenjéljen méaaritys.
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Windows Hellon-asennusavustaja avustaa hyvin selkedlld kielelld mitd tulee milloinkin tehdd, jotta maé-

ritys onnistuu.

Windows Hellon asennus > Windows Hellon asennus

J 2

Kosketa sormenjélkitunnistinta Hyvi, kosketa tunnistinta uudelleen Hyva, kosketa tunnistinta uudelleen

Aseta sormesi tunnistimen paalle ja nosta se pois. Toista t&ta,
kunnes asennus on valmis.

Peruuta Peruuta Peruuta

KUVA 29. Sormenjéljen rekisterdinti sisdédn kirjautuneelle tunnukselle

Kéytto aloitetaan valitsemalla sormi, jota halutaan kéyttdd tietokoneen avaamisen ja asettamalla tima

sormi sitten tietokoneen anturiin ja seuraamalla ndyt6lld ndkyvid ohjeita.

Windows Hellon asennus * Windowsin suojaus

: . Maarita PIN-koodi
Viela pari asiaa...

Luo PIN-koodi, jota kaytetaan, jos sormenjalkitunnistus ei ole Luo PIN-koodi kaytettaviksi salasanojen sijaan. PIN-koodilla
kaytettdvissd, Et ehka koskaan tarvitse sitd, mutta se toimii sinun on helpompi kirjautua laitteeseesi, sovelluksiisi ja
varmistuksena. palveluihisi.
Kun olet maarittanyt PIN-koodin, voit kirjautua sisdan sesses
sormenjaljelldsi.

L1 R L]
Lisaa toinen sormi

[[] sisallyta kirjaimet ja erikoismerkit

0K Peruuta

Maarita PIN-koodi

KUVA 30. PIN-koodin mééritys
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Kun sormenjélki on tarpeeksi kattavalla tarkkuudella annettu laitteelle pitda vielé tilille linkittdd PIN-

koodi.

Lopuksi tietokone kidynnistetddn uudelleen. Sen jilkeen kaiken pitdisi olla valmista testausta varten.

5.3 Biometrisen kirjautumisen testaus

bOB Matti Meikalainen |

@ Toinen kayttaja

KUVA 31. Kirjautuminen.

Testaus toimivuuden varmistamiseksi ei tdssd tilanteessa nyt siis muuta tarvitse kuin ettd tietokone on

takaisin kdynnistysruudussa ja varmistetaan etti tietokone pyytdd sormenjilked kirjautumiseen.
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KUVA 32. Onnistunut testi.

Sormi painetaan anturiin ja tietokone tunnistaa timén sormen kuuluvan Matti Meikiliisen tilille ja kirjaa

hénet sisddan domaintunnuksilla. Testi siis onnistui.
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6 LOPPUPAATELMAT

Tyo6n suunnitteluvaihe vaati paljon aikaa, mutta itse toteutus onnistui lopulta suhteellisen helposti ilman

suurempia ongelmia.

Windows Hello-jarjestelmé on helppo liittdd jo olemassa oleviin kéyttdjatietokantoihin, sikdli mikali
tietokannat ovat perustasolla, eikd sieltd 10ydy kolmannen osapuolen jérjestelmié, jotka sekoittaisivat

Windows Hello-jérjestelmén toimintaa.

Moraaliselta nikokulmalta ajatellen biometristen tietojen kerddminen alaikéisiltd on ehkd hieman ky-
seenalaista, mutta kirjautuminen kéyttden niiti tietoja on paljon nopeampaa ja helpompaa. Tietojen jou-
tuminen viiriin kdsiin on myoskin huomattavan vaikeaa silld varkaan pitdisi ensin saada laite fyysisesti
omaan hallintaansa, sen jdlkeen kirjautua vahintddn jarjestelménvalvoja tasoisilla tunnuksilla siséén lait-
teeseen. Vasta tdmin jilkeen olisi hdnelld mahdollisuus saada biometriset tiedot haltuunsa, jotka ovat
vahvasti kryptattuja. Jos tunkeutuja haluaa usealta henkil6ltd kryptatut tiedot, joutuu hin tekemién sa-

man asian jokaisella laitteella erikseen.

Laillisesti on oikeus kerétd biometrisid tietoja alaikiisiltd (alle 12—13-vuotias) huoltajan kirjallisella

suostumuksella. (Europa.eu 2021c).

Kayttdjan biometriset tiedot pysyviét paikallisesti kryptattuina vain ainoastaan kyseisessa laitteessa, jossa

kdyttdja on ottanut jérjestelman kayttoonsa.

Alun perin kdytossé oli kaksi testikonetta, mutta toisessa testikoneista sormenjélkianturi oli epdvarma,

joten kéytossa oli vain yksi testikone. Muita ongelmia ei esiintynyt opinndytetyotd tehdessa.

Jos kéyttdjd haluaa kéyttdd ominaisuutta useissa laitteissa, joutuu hén aktivoimaan ominaisuuden aina
uudelleen joka laitteelle. On myds mahdollista, ettd kdyttdjan informaatio katoaa tietokoneesta, jota hdn
on kayttdnyt, useimmiten ndihin tilanteisiin paddytddn laitteen tilan puutteen, uudelleen asennuksen tai
jonkin muun ongelmatilanteen vuoksi, jolloin korjaaminen johtaa kéyttdjin tietojen katoamiseen kysei-

setd laitteesta.
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