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Sahkdinen aanestaminen, erilaiset danestyslaitteet seka eta-aanestaminen ovat Suomessa ja
kansainvalisestikin saannollisia puheenaiheita. Sahkdinen ddnestaminen muodostaa yhteiskun-
nan ja teknologian valisen rajapinnan, joka koskettaa valtavia ihmisjoukkoja ja herattaa helposti
my®os tunteita puolesta ja vastaan.

Sahkoista aanestysta voidaan soveltaa usealla eri tavalla, vaihdellen vahvasti digitoiduista jar-
jestelmista aina ratkaisuihin, joiden on tarkoitus vain tukea ja lisdta saavutettavuutta perinteisen
paperidaanestyksen rinnalla. Jarjestelmasta riippumatta vaalijarjestelmalle tarkeda on koettu luo-
tettavuus, joka syntyy aina oikeudellisista ja teknisista yksityiskohdista asiantuntijaviestintaan ja
yhteiskunnalliseen keskusteluun.

Suomessa sahkoista danestamista on pilotoitu vuonna 2008 kuntavaalien yhteydessa kolmessa
kunnassa. Pilotointia pidettiin onnistuneena, vaikka vaalit jouduttiin kyseisissa kunnissa uusi-
maan. Pilotoinnin jalkeen vaihtoehtona nahtiin internetin valityksella tapahtuva eta-aanestami-
sen kehittdminen, kunnes sekin ratkaisu koettiin liian riskialttiina.

Paikalla tapahtuva sahkdista aanestysta sovelletaan erityisesti Yhdysvalloissa ja Brasiliassa.
Lisaksi Viro soveltaa laajalti eta-danestamista. Yhdysvaltojen perusteella sdhkdisen danestyk-
sen trendi on talla hetkella kohti suuntaa, jossa danestys jattda varmennettavan paperijaljen,
joskin kehitys on ollut Brasiliassa ja Virossa painvastaista.

Mikali Suomessa paatettaisiin kokeilla sdhkoisen danestyksen pilotointia, olisi huomioitava eri-
tyisesti kayttdvarmuuteen ja helppokayttdisyyteen liittyvat tekijat, paperijalki ja todennettavuus,
saavutettavuutta lisdavat ratkaisut seka eta-aanestyksen tuomat mahdollisuudet.
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1 Johdanto

1.1 Tausta, tavoitteet ja rajaus

Sahkoéisen danestamisen jarjestelmat ovat olleet keskustelun aiheena usein erityisesti aanestysak-
tiivisuudesta puhuttaessa. Monissa maissa on kaytdssa elektronisia aanestyslaitteita, joiden toteu-
tustapa, suosio ja luotettavuus on ollut varsin vaihtelevaa. Useassa maassa on myds pilotoitu tai
kartoitettu sahkodisen aanestamisen mahdollisuuksia perinteisemman, usein kynalla ja aanestysli-

pulla tapahtuvan aanestamisen korvaajana.

Sahkoéinen aanestaminen on aiheena mielenkiintoinen, silla se ottaa digitalisaation osaksi Suo-
messa varsin perinteista ja muuttumatonta instituutiota, eli 4anioikeutta ja danestysprosessia. Li-
saksi aihe asettaa pohtimaan aanestysjarjestelmien vahvuuksia ja heikkouksia, koskien paitsi mah-
dollisia teknologiaa hyddyntavia sahkoisia aanestysjarjestelmia, myos perinteista paperiaanesta-

mista.

Sahkoéinen aanestaminen nivoutuu lansimaisissa demokratioissa kansalaisen keskeisimpaan vai-
kutusmahdollisuuteen, eli oikeuteen vaikuttaa siihen, kuka paatoksia kansalaisen puolesta tekee.
Sahkodisen aanestamisen kysymykset vaihtelevatkin aina yhteiskunnallisesta vaikuttavuudesta hy-

vin yksityiskohtaisiin teknisiin ratkaisuihin esimerkiksi tietoturvan osalta.

Myds Suomessa sahkoisen aanestamisen jarjestelmia on pilotoitu vuoden 2008 kunnallisvaaleissa.
Lisaksi 2008 kokeilun jalkeen sahkodisen aanestamisen osalta ei Suomessa aiheeseen ole juuri-

kaan osoitettu kiinnostusta konkreettisen kehityksen osalta, lukuun ottamatta internetin valityksella
tapahtuvan eta-aanestyksen mahdollisuuksia tutkineita tydryhmia vuosina 2013-2015 ja 2017. (Oi-

keusministerio, 2022)

Tassa opinnadytetydssa kaydaan lapi sdhkdisen aanestamisen keskeisen terminologia, lahtdkohdat
seka edut ja riskit. Lisdksi otetaan katsaus 2008 toteutettuun sahkodisen aanestyksen pilotointiin ja
sen lopputuloksiin. Lopussa tarkastellaan sahkoisen danestamisen trendeja etenkin Yhdysvalloissa
ja Brasiliassa 2000-luvulla seka kartoitetaan lyhyesti internetdanestamisen tilannetta suomalaisen
kansalaisyhteiskunnan seka Virossa kaytdssa olevan danestysjarjestelman perspektiivista. Opin-
naytetydn lopussa esitetdan aiempaan tekstiin nojautuen ylatason huomioita sita, mita asioita tulisi
ottaa huomioon, mikali Suomessa paatettaisiin toteuttaa uudestaan sahkdisen danestamisen pilo-

toinnin kokeilu.

Opinnaytetydn on tarkoitus vastata seuraaviin kysymyksiin:

o Mista syntyy luotettava sahkdisen aanestamisen kokemus?



o Miten sahkdisen aanestadmisen ratkaisut suhteutuvat Suomessa perinteisesti kaytdssa
olleeseen paperidadnestykseen?

o Miten sadhkdinen danestaminen on edennyt vuoden 2008 sdhkoisen danestamisen ko-
keilun jalkeen?

e Miten kehitys suhteutuu Suomessa toteutettuun kokeiluun ja mita tata kokeilua silmalla
pitaen tulisi ottaa huomioon, mikali sahkoista danestamista pilotoidaan joskus tulevai-

suudessa uudestaan?

Aiheen ollessa melko laaja, paapaino tutkielmassa on aanestajalle nakyvassa toiminnassa aanes-
tamisen kayttajakokemuksen ja yleisesti koetun luotettavuuden nakdkulmasta. Tutkielmassa ei pu-
reuduta syvemmalle juridisiin tai teknisiin yksityiskohtiin, lukuun ottamatta silta osin, miten vaikutta-
vat aanestajan kokemukseen. Aiheen rajauksessa on otettu huomioon opinnaytetyodn laajuus, esi-
merkiksi tarkempi kvantitatiivinen vertailu eri sahkdisten aanestyslaitteiden valilla on rajattu pois
aineiston epatasaisuuden ja vaikea vertailukelpoisuuden takia. Tutkimus ei myoskaan kasittele
koko aanestysjarjestelman uudistusta ja jotkin Suomessa kaytdssa olevat aanestamisen osa-alu-

eet, esimerkiksi laiva- ja kotidanestykset, on tassa tutkielmassa rajattu pois.

Tutkimuksen lopputuloksena on yleiskuva sahkdisen aanestyksen nykytilaan seka perustellut kehi-
tysideat siita, miten mahdollinen toinen pilotointi adnestysteknologian ja aanestajakokemuksen

osalta olisi kannattavaa jarjestaa.

Tutkimus kasittelee ensisijaisesti paikalla tapahtuvaa danestysta, eli internetin valityksella tapah-
tuva aanestaminen on suljettu paaosin tutkimuksen ulkopuolelle, paitsi niiltd osin kuin siihen on tar-
peellista viitata sdhkodisen danestamisen konsepteissa ja kehityskuluissa. Lisaksi tutkimus kasitte-
lee sahkoisen aanestamisen mahdollisuuksia vain Suomessa tapahtuvissa valtakunnallisissa vaa-
leissa, mutta sahkoisen danestamisen kehityskulkujen tarkastelun osalta on turvauduttava ulko-
maiseen aineistoon. Kehityskulkuun otetaan lahteitd Yhdysvalloista, Virosta ja Brasiliasta, joissa
sahkdista danestamista sovelletaan laajalti ja joista on saatavilla runsaasti englannin- ja suomen-

kielista lahdemateriaalia.
1.2 Menetelma, rakenne ja tietoperusta

Opinnaytetyd on tutkimuksellinen ja perustuu alan englannin- ja suomenkieliseen tutkimuskirjalli-
suuteen seka uutislahteisiin. Vuoden 2008 sahkodisen danestamisen pilotoinnin Iahteena on kay-

tetty oikeusministerion julkisia asiakirjoja.

Tutkimuksessa avataan aluksi sahkoisen aanestamisen konseptia ja mahdollisuuksia yleisella ta-
solla, jonka jalkeen siirrytddan Suomessa toteutettuun sahkdisen danestamisen pilotointiin. Lopuksi

luodaan katsaus kansainvalisten esimerkkien kautta sahkoisen aanestamisen trendeihin 2000-



luvulla ja tehdaan johtopaatelmia millaisilla reunaehdoilla mahdollinen seuraava pilotointi olisi mah-

dollista Suomessa toteuttaa.
1.3 Sanasto

Eta-aanestiaminen: Adnestaminen internetin valitykselld, usein misté tahansa sopivalta paatelait-

teelta internetista 16ytyvan kayttoliittyman kautta.

Sahkoinen aanestaminen: Digitaalisen kayttéliittyman avulla tapahtuva aanestaminen. Sahkoéinen
aanestaminen tapahtuu joko yleensa tietokoneella, mobiililaitteella tai tarkoitusta varten rakenne-

tulla erillisella aanestyskoneella.

Vaalit: Demokraattinen prosessi, jossa aanioikeutetut henkilot kayttavat perustuslain turvaamaa

oikeutta valita omat edustajansa laeissa maariteltyihin paatdksentekoelimiin.

Vaalitietojarjestelma (VAT): Keskeinen vaalien ja kansanaanestysten toteuttamisen valine, jota
kaytetdan viranomaisten toimesta mm. vaalien perustietojen yllapitoon, aanten laskentaan ja vaa-

lien tulospalveluun liittyvissa toiminnoissa.

Vaalivirkailija: Adnestysté valvova henkild, jonka tehtdvana on huolehtia 4anestyksen asianmu-

kaisesta toteutumisessa aanestyspaikalla.

Aanestyslaite: Adnestamiseen kaytettava paatelaite. Eta-danestamisessé usein miké tahansa in-
ternetiin yhteydessa oleva paatelaite. Paikalla tapahtuvassa aanestyksessa danestamista varten

rakennettu laite.



2 Sahkoinen aanestaminen

2.1 Sahkoinen ddnestiaminen yleisesti

Sahkoiset aanestysmahdollisuudet ovat olleet jo vuosia kaytdssa eradissa valtioissa, kuten Brasili-
assa, Intiassa, Virossa seka joissakin Yhdysvaltojen osavaltioissa (Pitkdnen 2008, 32). Suomessa
paikalla tapahtuvaa sahkoista aanestamista on pilotoitu kuntavaalien yhteydessa vuonna 2008,
seka selvitetty oikeusministerion toimesta internetadanestamisen mahdollisuuksia vuosina 2013—
2015 ja 2017, mutta asiaan ei sen jalkeen ole my6hempien hallitusten tahoilta palattu (Oikeusmi-
nisterié 2022).

Vaalit ja vaaleihin tehtavat muutokset ovat verrattain monisakeinen ja poliittisesti arka aihe, joissa
useat eri tekijat, tavoitteet ja ennakkoluulot yhdistyvat toisiinsa, mika tekee jarjestelman uusimi-

sesta vaikeaa. Tama heijastuu vaistamatta myds yhteen vapaiden vaalien keskeiseen osa-aluee-
seen, eli adnestamiseen prosessina, mihin sahkdisen aanestamisenkin mahdollisuudet lahtdkoh-

taisesti puuttuvat.

Sahkoisesta aanestamisesta puhuttaessa tarkoitetaan usein paikalla tapahtuvaa aanestysta aa-
nestyslaitteen avulla, internetin valityksella tapahtuvaa danestamista tai naiden kahden yhdistel-
maa. Naista vaihtoehdoista internetin valityksella ja milta tahansa internetiin yhteydessa olevalta
naytelaitteelta suoritettava ddnestys on hyvin vahan suosittu menetelma valtiollisissa vaaleissa:
internetin valityksella tapahtuva danestaminen on darimmaisen altis vaalisalaisuuden rikkoutumi-

selle seka tietoliikenteeseen kohdistuville vaikutuspyrkimyksille.

Sahkdisen danestyksen toteutus valtiollisissa vaaleissa onkin yleensa paikalla tapahtuva danestys,
jossa perinteinen paperidaanestys on korvattu elektronisella danestyslaitteella tai jossa paperi-

aanestysta seuraa aanten rekisterdiminen ja laskeminen sahkdisella dantenlukulaitteella.

Sahkoisen aanestamisen kokonaisuus ei poikkea normaalista paperidanestamisesta merkittavasti
lain tai hallinnon suhteen ja pitaa sisallaan pitkalti samat elementit mitka kuuluvat myoés perintei-
seen paperidaanestamiseen: tunnistautuminen, menetelma aanestyksen suorittamiseksi, mene-
telma aanien laskemiseksi, seka tietokanta, johon aanet rekisterdidaan. Laissa turvattu oikeus vaa-
lisalaisuuteen ja yleiseen danioikeuteen patee yhta lailla sdhkodisessa aanestyksessa (Pitkanen
2008, 5-8).

2.2 Sahkoisen danestiamisen menetelmia

Sahkdisen danestamisen jarjestelmat jaotellaan usein neljaan eri paatyyppiin:



Suorat elektroniset danestyslaitteet (Direct recording electronic, DRE). DRE voi toimia

jo paperijaljella (voter-verified paper audit trail, VVPAT) tai ilman. VVPAT toimii fyysi-

send todistuksena danestyspaatdksesta danestajalle ja/tai danet tarkistavalle taholle.

DRE on usein yksinkertaisin paikalla tapahtuvan sdhkdisen danestyksen menetelmista,

etenkin mikali kaytossa ei ole VVPATiIa.

e Optiseen tunnistamiseen (Optical mark recognition, OMR) perustuva, skanneripohjai-
nen jarjestelma, joka tunnistaa aanestajan kirjaaman paatoksen koneellisesti luetta-
vissa olevista danestyslipuista. Vaaleissa OMR-jarjestelmia voidaan soveltaa joko aan-
tenlaskukeskuksissa, joissa adnestamisen yhteydessa annetut aanet lasketaan erik-
seen, tai suoraan aanestyspaikalla, asiaan tarkoitetulla aanestyslaitteella.

o Elektroniset tikettitulostimet (Electronic ballot printers, EBPs), noudattavat samaa pe-
rusajatusta paperilla todennettavissa olevasta aanestystuloksesta VVPATIlla varustettu-
jen DRE-koneiden kanssa, mutta toimintalogiikka on hieman erilainen: EBP tulostaa aa-
nestyslipukkeen, joka sy6tetaan erilliseen lukulaitteeseen, joka puolestaan laskee aa-
nen.

o Neljas tyyppi on internetiin perustuvat jarjestelmat, joissa aanet siirretdan Internetin

kautta keskuspalvelimelle. Adnestys tapahtuu usein joko yleisilta tietokoneilta tai danes-

tyspaikkojen danestyskioskeilta tai laajimmillaan mista tahansa aanestajan kaytetta-

vissa olevasta Internetiin yhdistetysta tietokoneesta.

Edelld mainitut mallit eivat suinkaan ole ainoat tavat, vaan enemmankin karkea jaottelu yleisim-
mista peruskonsepteista, joiden eri osia voi yhdistaa ja soveltaa erilaisissa ratkaisuissa. Esimer-
kiksi DRE-aanestyslaite voi hyvin olla kytkettyna internetiin ja 4anien alustava laskenta voidaan to-
teuttaa erilaisella teknologialla mita alustava laskelma. Esimerkkina vaalit, joissa danestija antaa
VVPATIlla varustettuun DRE-koneeseen aanen, joka tarkastetaan myéhemmin EBP- tai OMR-poh-
jaisella koneella. My6s sanasto vaihtelee, sahkdisen aanestyksen tavoille ei ole tarkkaan maaritel-
tya yhteista terminologiaa. (International IDEA 2011, 12-13.)

2.3 Sahkoisen danestamisen hyodyt

Sahkoisten danestysjarjestelmien hyddyt tulevat nopeammasta ja luotettavammasta aanten kasit-
telysta verrattuna vaalivirkailijoiden tekemaan manuaaliseen laskentaan, prosessien nopeammasta
lapiviennista ja tuloksen esittamisesta. Lisaksi sahkoisella aanestamisella voidaan varmistaa aa-
nen perillemenon luotettavuus. Nama hyodyt koskevat ennen kaikkea potentiaalisia ihmisten teke-
mia tahallisia tai tahattomia virheita, joissa aania voi kadota tai jaada kirjaamatta, tai aanestaja yk-
sinkertaisesti 4anestaa vaarin. Esimerkiksi Suomessa 2019 eduskuntavaaleissa hylattiin 17 844

annettua danestyslippua, mika oli 0,6 prosenttia kaikista danestaneista. Joukossa runsaasti tyhjia



ns. protestidania, mutta myods epaselvan kasialan ja monitulkintaisuuden takia hylatyksi joutuneita
aania (YLE 2019).

Aanestamisestd voidaan tehda helpompaa ja nopeampaa aanestajélle, riippuen toki anestyslait-
teesta ja ndin kasvattaa danestysaktiivisuutta. Saavutettavuutta voidaan myods parantaa esimer-

kiksi kielivalinnoilla ja kuulo- tai nakdrajoitteisille raataloidyilla ratkaisuilla (Ace Project 2022).

Taloudellisia hyotyja voidaan hakea vahentamalla tarvittavien vaalityontekijoiden ja aanestysvali-
neiden maaraa ja danien kuljetuksesta tulevista logistisista kustannuksista, mutta huomioitava toki
on, ettd myos danestysjarjestelmat maksavat ja taloudellisten hydtyjen saaminen voi olla vaikeaa
edes pitkalla tahtaimellad (Ace Project 2022).

Internetd@nestadminen voi myos tarjota tietoturvallisemman vaihtoehdon esimerkiksi postidanesta-
miselle, mikali tarjolla on vaihtoehto, jossa henkild voi kirjata yli aiemman, mahdollisesti painostuk-
sen alla annetun danen uudella. Lisaksi riski adnen fyysiseen katoamiseen tai ratkaisevaan viivas-

tymiseen on Internetdanestamisessa minimoitu (Ace Project 2022).

Sahkdinen aanestamien vastaa myos digitalisoituvan yhteiskunnan kayttaytymismalleihin, koske-
tusnayttdjen ja ndppaimistdjen lisdantyessa arjessa kouluja mydten, jaa kynalla ja paperilla tapah-
tuva danestaminen helposti vanhankantaiseksi prosessiksi, jonka ei koeta kuuluvan nykypaivaan.
(International IDEA 2011, 10.)

Suhteessa Suomen paperiseen danestysjarjestelmaan, sahkdisen danestamisen ratkaisut voisivat
vahentaa inhimillisia virheita, mita tapahtuu aanestystilanteessa seka aantenlaskun yhteydessa.
Lisaksi saavutettavuutta parantavilla ratkaisuilla voitaisiin pitda huoli, ettéd henkilét, joilla on vai-
keuksia kirjoittaa numerot danestyslapulle, saisivat &anensa hyvaksytysti lapi. Sahkaoisilla danten-

laskujarjestelmilla vaalitulos olisi mahdollista saada nopeammin selville.
2.4 Sahkoisen aanestamisen riskit

Sahkdiseen danestamiseen liittyy myds runsaasti riskeja, jotka ovat karkeasti jaoteltavissa teknisiin

ja luotettavuuteen liittyviin riskeihin (International IDEA 2011, 11).

Teknologisiin riskeihin sisaltyy jarjestelmiin kohdistuvat hyokkaykset, haavoittavaisuudet ja muut
tietotekniset ongelmat, jotka joko uhkaavat koko aanestyksen toteutumista tai vaalisalaisuuden yl-
lapitoa. Merkittaviin riskeihin kuuluu myds jarjestelman tekninen monimutkaisuus verrattuna perin-
teiseen paperidanestykseen: aanestysjarjestelman luotettavuus on vaikeasti varmennettavissa
muilla kuin alana asiantuntijoille ja kansainvalisesti hyvaksyttyjen kriteerien, standardien ja sertifi-

ointivaatimusten puute tekee jarjestelmista yksittaistapauksia, joita on vaikea vertailla keskenaan.



Elektroniselle jarjestelmalle luonnollisesti riskind on myds riippuvuus sahkosta. Luonnolliset tai ta-

halliset sdhkokatkokset voivat aiheuttaa mittavia ongelmia danestyksen toteutumiselle.

Teknisiin ratkaisuihin on vaikea |6ytaa lapinakyvia ja ymmarrettavia keinoja, joilla &anestysprosessi

tuotaisiin ymmarrettavasti perusaanestajan tietoisuuteen.

Lapinakyvyyden puute johtaa myds helposti ongelmiin luotettavuuden kanssa. Aénestysjarjes-

telma, joka vaatii aanestajalta erikseen opettelua ja koulutusta, ei valttamatta herata luottamusta
suuressa aanestajajoukossa. Lisaksi julkinen toimija, joka jarjestda danestyksen, on todennakoi-
sesti rippuvainen yksittaisten yritysten teknologioista, mika vahentaa jarjestavan toimijan valtaa

aanestamisen toteutuksessa eika ole omiaan herattamaan luottamusta.

Taloudelliset kustannukset kuuluvat myds riskeihin. Jarjestelmien toteutus ja toimitus, yllapito, tiu-
kat salausvaatimukset jne. tuovat kustannuksia, jotka saattavat ylittda korvatun aanestysjarjestel-

man kustannukset henkildresursseissa ja logistiikassa. (International IDEA 2011, 11.)

Mikali Suomessa otettaisiin nyt kayttdon sahkdisia aanestysratkaisuita, korostuisi riskeissa kan-
sainvalinen tilanne ja riskit sahkokatkoksiin seka kyberhyodkkayksiin, joilla vaaleja koetettaisiin hai-
ritd tai mahdollisesti jopa vaarentaa vaalitulosta. Riskeind voidaan pitda myds mahdollisesti kasva-

vaa epaluottamusta vaaleja kohtaan.
2.5 Luotettavan aanestamisen pyramidi ja tasot

The International Institute for Democracy and Electoral Assistance, on jaotellut sdhkoéisen aanesta-
misen kontekstit luottamuksen pyramidiin, jossa esitetdan onnistuneen ja uskottavan sahkoisen

aanestamisen osa-alueet ylhaalta alaspain (International IDEA 2011, 17).



Pyramidin idea on esittaa rakennuspalikat uskottavan danestysprosessin osina niin, ettd mikali jo-
kin osa-alue on heikko, se vaikuttaa aina ylemman tason osa-alueisiin. Pyramidi luo kehikon mo-

nialaisen kehikon uskottavan vaaliprosessin luomiseksi.
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Kuva 1. Luottamuksen pyramidi (International IDEA 2011, 17)

Pyramidin alimmalla tasolla on operatiivinen ja tekninen konteksti, joka sisaltaa paitsi aanestyksen
teknisen toteutuksen, myos kaupallisen, lakiteknisen ja kapasiteettiin liittyvat kysymykset. Tama
taso luo pohjan koko prosessin onnistumiselle.

o Kapasiteetin rakentamisen kontekstilla (capacity building) tarkoitetaan vaalit jarjestavan
toimijan (Electoral Management Body, EMB, suomessa Oikeusministerid) kyvykkyytta,
sahkoisen aanestamisen jarjestelman toimittajan ja EMB:n suhdetta seka aanestajien
kouluttamista uuteen danestysjarjestelmaan.

o Kaupallinen (Commercial) konteksti sisaltda hankinnat, taloudelliset kustannukset, toi-
mittajat seka korruptionhallinnan

¢ Informaatioteknologia (ICT) kattaa teknologisen toteutuksen, infran, lapindkyvyyden
seka erilaiset auditoinnit ja sertifioinnit. Kaytanndn teknologinen toteutus on keskeinen

osuus tietoturvan ja luotettavuuden nakokulmasta.



e Lakitekninen (Legal) on lakitekninen toteutus, joka vaaditaan, jotta toteutus on lain ja
perustuslain silmissa hyvaksyttava. Suomessa tdma tarkoittaa kaytanndssa eduskun-
nan saatamaa ja hallituksen toimeenpanemaa lainsaadantoa, jota tuomioistuimet valvo-
vat.

o Aika (Time) on prosessia tahdittava konteksti. Nopeasti tuotu ja verrattain testaamaton
sahkdisen aanestamisen jarjestelma ei ole omiaan herattdmaan luottamusta (Internati-
onal IDEA 2011, 18-19).

Keskimmaiselle tasolle sijoittuu sosiopoliittinen konteksti, joka on kaikkein nakyvin aanestajalle ja
merkittavin porras luottamuksen luomiseksi ja yllapitdmiseksi. Tahan portaaseen osuu poliittinen ja
yhteiskunnallinen keskustelu ja koko jarjestelman koettu eheys, joka on pitkalti rakennettu edelli-
sen tason paalle.

o Vaalit jarjestava toimija (EMB) on tassa laajennettu koskemaan koko vaalit jarjestavaa
verkostoa ja sen kestavyytta. Suomessa tama tarkoittaa Oikeusministerion lisaksi vaa-
lien kaytannon toteutuksen ja aantenlaskun hoitavia kuntia, erityisesti naiden (kes-
kus)vaalilautakuntia.

¢ Poliittinen (Political) konteksti sisaltda paljon yhteiskunnallista keskustelua ja mielipide-
vaikuttamista harrastavat puolueet. Vaalijarjestelmien uudistamisessa vaalimatema-
tiikka usein kokee vaistamattakin muutoksia, jolloin haviaa ja joku voittaa. Vaalijarjestel-
man uudistaminen ilman kaikkien puolueiden, tai ainakin selkedn enemmiston, vahvaa
konsensusta, voi osoittautua vaikeaksi.

o Sosiaalinen (Social) konteksti kasittda kansalaisyhteiskunnan, joka toimii puolueiden
tavoin vahvana mielipidevaikuttajana. Eri asiantuntijat, etujarjestot ja tarkeimpana ryh-
mana etenkin aanestajat vaaditaan uudistuksen taakse.

¢ Aika (Time) on osa my0s tata porrasta, talla kertaa kyse on tutustumisesta ja sosiaali-
sesta hyvaksymisesta, mika on myos vaalijarjestelmien uudistamista jarruttava tekija.
Vaikka jokin danestystapa ei olisi aukoton, on muutosvastarinta hyvaksi koettua vas-
taan usein suurta (International IDEA 2011, 18-19).

Pyramidin huipulla on julkinen luottamus, joka syntyy pitkalti sosiopoliittisen ulottuvuuden onnistu-
misen seurauksena. Julkinen luottamus on avainasemassa onnistuneiden vaalien jarjestamisessa
(International IDEA 2011, 18-19).

2.6 Kayttijakokemus osana sdhkoista danestysta

Kayttajakokemus on merkittava osa onnistunutta sahkoisen aanestamisen prosessia ja yksilota-
solla iso luottamusta heréattava tekija. Adnestamisen yksinkertaistaminen ja helpottaminen onkin

yksi merkittava etu sdhkodisessa danestamisessa verrattuna paperiseen danestamiseen, jossa iso
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osa danestyksessa tapahtuvista tahattomista virheista tapahtuu juuri siind vaiheessa, kun aanes-
taja on yksin kopissa kirjoittamassa numeroa paperille. Taman edun saavuttaminen tietenkin edel-
Iyttaa, ettd sdhkoisessd danestamisessa on kiinnitetty huomiota kaytettavyyteen ja saavutettavuu-

teen.

Kayttoliittyma on suunniteltava siten, etta se tarjoaa mahdollisimman katevan ja ymmarrettavan aa-
nestyskokemuksen, joka on danestajalle paitsi helppo suorittaa, myos helppo todentaa ja olla var-
mentunut siita, ettd aani on rekisterodity. Kaytettavyytta helpottaa, mikali kayttoliittymalla on yhtalai-
syyksia korvattavaan danestysjarjestelmaan, esimerkiksi visuaalista yndenmukaisuutta kaytossa

aiemmin olleen paperisen danestyslipun kanssa (Ace Project 2022).

My®os yksinkertaisuutta kannattaa korostaa. Digitaalinen kayttoliittyma tulisi suunnitella siten, etta
aanestja joutuu kdymaan lapi vain tunnistautumiseen, 8dnen antoon ja varmentamiseen liittyvat
prosessit. Yleisesti ottaen tarvittavan tiedon pitdisi olla yhdella silmayksella havaittavissa ja naytto-
paatteen selaamista tulisi valttaa ja pitda painettavien nappainten maara mahdollisimman pienena
(Ace Project 2022).

Prosessin pitaa olla selked. Adnestajan pitaa olla tietoinen, milloin yksi vaihe alkaa ja toinen paat-
tyy ja saada varmuus siitd, ettd on toiminut oikein. Adnestyspaikalla pitaa olla selkeat ohjeet toimi-
miseen. Oleellista on my6s keventaa danestajan kuormitusta, tarvetta muistaa asioita ja tarvitta-
essa antaa mahdollisuus korjata virheet ennen danen rekisterdintia, tdssa tapauksessa potentiaali-
nen toisen ehdokkaan aanestaminen, jolle aanestajan ei ollut tarkoitus aanta antaa (Norden 2007,
128-129).

Aanestajakokemukseen kuuluu myds olennaisena osana se luottamus, joka on rakennettu jo aiem-
min. Sahkdisesta aanestamisesta kayty julkinen keskustelu, danestyslaitteiden toimittajien luotetta-
vuus ja skandaalien vahainen maara ovat kaikki osatekijoita siind, miten 8anestaja kokee aanesta-
misen. Varsinaisessa aanestystilanteessa vaalivirkailijoiden sujuva toiminta, selkea ohjeistus, vaa-
lisalaisuuden yllapito riittavalla fyysisella tietoturvalla, sekd oman aanestyspaatdoksen varmennus
ovat keskeisia. Aanestyspaatoksen varmentaminen riippuu pitkalti Zanestysjarjestelmasta, varmin
varmennus tulee VVPAT-integraatiosta, jonka avulla 4anestaja voi fyysisesti tarkistaa oman anne-

tun danensa (Ace Project 2022).

Sahkoisen danestyksen metodit tarjoavat myds apuvalineitd saavutettavuuden parantamiseksi.
Elektronisiin danestyslaitteisiin on mahdollista integroida aaneen perustuvia kayttoliittymia nakora-
joitteisia ihmisia varten tai jopa aanentunnistusta, mikali henkild on rajoittunut kirjoittamaan aanes-

tettavan henkilon numeroa. Myos erilaiset muut helppokayttotoiminnot ja kielivalinnat voivat
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sujuvoittaa aanestysta. Numeronappaimistéon on myds mahdollista liittda Braille-aakkosten mukai-

set pistekirjoitusmerkinnat. (International IDEA 2011, 7).

Erityisesti ensimmaisissa sahkoisissa danestyksissa ja pilotoinneissa positiivinen kayttajakokemus
voi olla merkittavakin tekija siina, miten danestykseen suhtaudutaan. Keskiverto danestaja ei to-
denndkoisesti omaa riittdvaa ammatillista osaamista, aikaa tai mielenkiintoa teknisten yksityiskoh-
tien ja tietosuojauksen luotettavuuden arviointiin ja on nain ollen julkisen keskustelun ja henkilo-

kohtaisten kokemusten varassa arvioidessaan sahkoisen aanestamisen luotettavuutta.
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3 Sahkoisen aanestamisen kokeilu Suomessa 2008

Sahkoéisen aanestamisen pilotointi toteutettiin vuoden 2008 kuntavaalien yhteydessa kolmessa
kunnassa: Karkkilassa, Kauniaisissa ja Vihdissa. Kokeilussa ndiden kolmen kunnan aanestajilla oli
mahdollisuus aanestaa sahkdisesti kunnan ennakkoaanestyspaikoilla seka varsinaisena vaalipai-
vana aanestyspaikoilla. Kokeilu oli vapaaehtoinen ja danestajat saivat halutessaan edelleen aa-
nestaa perinteisilld paperilipuilla, mikali niin halusivat. Pilotointi ei sisaltanyt eta-aanestamista, vaan
aanestaminen tapahtui myds sahkdisessa aanestamisessa aanestyspaikalla vaaliviranomaisen

valvonnan alla (Oikeusministerié 2022).
3.1 Poliittinen ja lakitekninen tausta

Sahkoéisen aanestamisen kokeilu oli osa laajempaa vaalitietojarjestelman uudistamista, jonka tar-
koituksen oli uudistaa 90-luvulta peraisin olevan jarjestelman tekninen toteutus ja tuoda mukana
uusia toiminnallisuuksia, kuten mahdollisuus sahkoiseen danestamiseen. Sahkoisen aanestamisen
hanke oli alkanut jo vuonna 2005 ja se perustui vaalitietojarjestelman kehittamista pohtineen Oi-
keusministerion tyoryhman raportteihin vuosilta 2003 ja 2004, joissa maariteltiin yleiset suuntalinjat
pilotoinnin toteutukselle, seka listattiin mahdollisia etuja ja hydtyja, seka riskeja ettd uhkia (Oikeus-
ministerid 2022).

Sahkdisen danestamisen pilotointi edistyi ja toimenpantiin Matti Vanhasen | hallituksen aikana.
Hallituksen esitys eduskunnalle vaalilain muuttamisesta sahkoisen aanestamisen mahdollista-
miseksi annettiin maaliskuussa 2006 ja se astui voimaan lokakuussa 2006. Esityksessa oikeusmi-
nisteridlle annettiin mahdollisuus pilotoida toteutusta valikoiduissa kunnissa (Hallituksen esitys

Eduskunnalle laiksi vaalilain muuttamisesta HE 14/2006).
3.2 Teknologia

Aznestyksen teknisen toteutuksen jarjesti TietoEnator (nyk. Tietoevry). Ratkaisussa oli kaytossa
DRE-perustainen keskitetty danestysjarjestelma, jossa ohjelmisto ja tietovarasto muodostivat sah-
kdisen uurnan, jarjestelma ei jattanyt paperitulostetta ja jarjestelma oli vahvasti salattu vaalisalai-
suuden ja tietoturvan takaamiseksi. Tietovarastossa oli integroituna kaksi eri tietojarjestelmaa:
Sahkoisen danestamisen jarjestelma, seka kaytdssa ollut vaalitietojarjestelma. Adnen kaytto rekis-

terditiin molempiin.

Sahkdisesta uurnasta oli yhteys vaalitietokantaan, virkailijan paatteeseen seka danestyspaattee-
seen. Aanet lasketaan laskentatybasemalla. Adnestyksen paattyessa uurnasta tuotiin danet sisal-
tava salattu tiedosto, joka purettiin erillisellda avausryhmalla halussa pitamallaan yksityisella

avaimella.
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Vaalivirkailijat kayttivat Virkailijan sovellusta danioikeuden tarkastamiseen ja danioikeuden kayton
kirjaamiseen. Virkailijan sovellus kirjasi adnestyksessa tarvittavat danestajan henkilokohtaiset tie-
dot sahkdiselle tilapaiselle aanestyskortille. Kortin oli tarkoitus varmistaa, etta danestys suoritetaan
aanestyspaatteella oikein. Virkailijan paatelaite oli sahkoisen aanestyskortin lukijalla varustettu
poytatietokone (TietoEnator 2008, 4).

Aanestaminen tapahtuu danestyskopissa olevalla dénestyspaéatteelld. Adnestaja valitsi ehdokkaan
aanestyslaitteen sovelluksessa ja vahvisti tekeméansa valinnan, jonka jalkeen sovellus salasi &a-
nen, allekirjoitti sen ja lahetti sen danestyspalvelulle. Adnestyspaatteen kayttdmisen edellytyksena

oli virkailijalta saatu sdhkdinen aanestyskortti (TietoEnator 2008, 5).

Varsinaisen danestysprosessin ohella viranomaiset kayttivat erillistd raportointisovellusta danestyk-
sen perustamiseen, seurantaan ja tuloslaskentaan, seka erillistd salauksenpurkusovellusta sahkdi-

sen uurnan avaamiseen (TietoEnator 2008, 6-7).

Sahkokatkosten varalle oli valmius ottaa kayttéon paperinen aanestys (TietoEnator 2008, 7).

Kuva 2. Suomessa 2008 sahkoisen aanestyksen pilotoinnissa kaytdssa ollut aanestyspaate seka

aanestyskoppi (Oikeusministerio, 2008).
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3.3 Ainestiminen prosessina perinteisessi paperidanestyksessi ja sdhkoisessa aines-

tyksessa

Aanestyspaikalla tapahtuva toiminta perinteisessé paperiddnestamisessa:

1. Vaalivirkailija tarkistaa henkildn vaalikelpoisuuden paperisesta vaalikirjasta.

2. Vaalivirkailija ojentaa aanestyslipukkeen (1) danestajalle.

3. Aénestaja menee danestyskoppiin, jossa on danestamiseen vaadittava valine (kyna), seka
luettelo ehdokkaista.
Aanestaja kirjoittaa haluamansa ehdokkaan numeron aanestyslipukkeeseen.
Aanest&ja palaa vaalivirkailijan luo taitetun lipukkeen kanssa, jotta danestyspaatos ei nay
ulkopuoilisille.
Vaalivirkailija leimaa danestyslipukkeen.
Aznestaja pudottaa leimatun danestyslipukkeen vaalipaikalta 16ytyvaan lukittuun vaaliuur-

naan ja poistuu paikalta (Oikeusministerid 2022).

Prosessi kuvaa vaalipaivana tapahtuvaa aanestamista. Ennakkoaanestamisen voi suorittaa paik-
kariippumattomasti ja talldin vaalivirkailija tarkistaa vaalitietokannasta henkildn vaalikelpoisuuden
(kohta 1.) ja uurnan sijasta lippu suljetaan kahteen sisakkaiseen kirjekuoreen, sisempi aanestajan
sulkemaan ja ulompi vaalivirkailijan sulkemana, jonka jalkeen &ani toimitetaan danestajan aanialu-
een keskusvaalilautakunnalle, jossa sisempi kirjekuori avataan varsinaisena vaalipaivana aanten-

laskua varten (Oikeusministerid 2022).

Sahkdisen aanestamisen pilotoinnin kokeilussa kaytdssa oli prosessi, joka toimi seuraavalla kaa-
valla:
1. Vaalivirkailija tarkistaa henkildn vaalikelpoisuuden paperisesta vaalikirjasta.
2. Vaalivirkailija syottaa aanestyskorin kortinlukijaan ja tallentaa kortille vaaditut tiedot.
3. Vaalivirkailija ojentaa sahkoisen kortin danestajalle.
4. Aanestaja menee danestyskoppiin, jossa on ddnestamiseen tarvittavat vélineet (4anestys-
laite)
Aanestaja syottaa vaalivirkailijalta saadun tilapaisen danestyskortin kortinlukijaan.
Aanestaja valitsee ehdokkaan numeron &anestyslaitteen kosketusnaytolta ja vahvistaa te-
kemansa valinnan.
Jarjestelma vahvistaa aanen ja kirjaa aanioikeuden kaytetyksi.
Aanestaja ottaa tilapaisen kortin pois lukijasta, palauttaa kortin ja poistuu paikalta. (Tie-
toEnator 2008, 5)
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Merkittavin ero danestysprosessissa on paperisen danestyslipun poistuminen korvaantuminen tila-
paisella danestyskortilla seka kynalla ja paperilla tehtdvan danestyspaatdksen korvaantuminen di-

gitaalisella kayttoliittymalla.
3.4 Sadhkoinen aanestaminen pilotoinnin tulokset

Vaalipaivana sahkdisia dania annettiin yhteensa 7249, joista Karkkilassa 1136, Kauniaisissa 1715
ja Vihdissa 4398. Vaalipaiva sujui ilman merkittavia ongelmia eika Oikeusministeridlle tai Oikeus-
hallinnon tietotekniikkakeskukselle (OTTK) raportoitu vaalipdivana ongelmista jarjestelman kay-
tossa. TietoEnator oli jarjestanyt tukihenkilét danestyspaikoille auttamaan tarvittaessa jarjestelmien

kanssa (Oikeusministerid 2009, 3)

Vaalien jalkeen kavi ilmi, ettd osa aanista ei ollut rekisterditynyt. Naissa tilanteissa aanestys oli
keskeytynyt, eika jarjestelma ollut antanut danestajalle tietoa danen rekisterdéimatta jattdmisesta.
Oikeusministerién, OTTK:n ja TietoEnatorin selvitysten perusteella danestdja oli ottanut danestys-
kortin ennenaikaisesti pois, eika jarjestelma ollut ilmoittanut tasta danestajalle, vaan antanut luulla,

etta aani oli rekisteroitynyt.

Keskeytettyja danestyksia oli kaiken kaikkiaan 232. Ennakkodanestyksessa yhteensa 141 ja vaali-
paivan danestyksessa 91. Kunnittain keskeytyksia oli Karkkilassa 49, Kauniaisissa 61 ja Vihdissa
122.

Asia vietiin korkeimpaan hallinto-oikeuteen, joka maarasi, etta kunnallisvaalit on uusittava Karkki-
lassa, Kauniaisissa ja Vihdissa sahkoisen danestyksen ohjeiden puutteiden ja jarjestelman toimin-
tavirheiden vuoksi (Oikeusministerié 2009, 23—-24).

Muutoin sahkdisen aanestamisen kokeilu on raportoitu pitkalti menestyksekkaana pilottina. Rat-
kaisu oli oikeusministeridon loppuraportissa esitetty hyvin yksinkertaisena ja helppokayttbisena,
kayttajille ystavallisena tapana. Kokeilussa kuitenkin on merkittdvia puutteista sen laajuuden suh-
teen, ja nyt kokeiluun osallistuneet henkilét oletusarvoisesti suhtautuivat myénteisesti ja luottavai-
sesti sdhkdisen aanestamisen konseptiin. Sahkdisen aanestamisen valinneissa myods korostui
nuorten suuri osuus: Suurin sdhkoisen aanestyksen valinnut ryhma oli 30-39-vuotiaat (74,1 % ika-
ryhmasta) ja toiseksi suurin 18—29-vuotiaat (73,1 % ikdryhmasta). Into sdhkoistd danestamista
kohti laski vanhempiin ikapolviin siirryttdessa, sahkdisen aanestamisen ollessa vahiten suosituinta

yli 80-vuotiaiden joukossa (15,6 % ikaryhmasta) (Oikeusministerié 2009, 26).
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3.5 Sahkoinen aanestaminen pilotoinnin jalkeen

Pilotointia pidettiin onnistuneena kokeiluna, huolimatta vaalien uusimisesta pilotointikunnissa. Ko-
keilun tulokset eivat kuitenkaan tuoneet ilmi merkittavia hyotyja sahkoisessa aanestamisessa suh-
teessa perinteiseen paperiadnestamiseen ja hallitus paatti iltakoulussaan 13.1.2010, ettd danes-
tyspaikalla tapahtuvan séhkdisen danestyksen kehittamista ei silla erda jatketa, mutta seurataan
kuitenkin paikalla tapahtuvan sahkdisen aanestyksen ja internetdanestamisen kansainvalista kehi-

tysta (Oikeusministerié 2022).

TNS Gallup Oy suoritti vaalien jalkeen oikeusministeridon toimeksiannosta mielipidetutkimuksen ko-
keilukuntien aanestajille. Tutkimuksessa aanioikeutetuilta kysyttiin muun muassa heidan kokemuk-

sistaan sahkoisesta danestamisesta.

TNS Gallupin tutkimuksen mukaan aanestajat pitivat kokeilussa kaytettya sahkoista aanestysta
kayttajakokemuksena erittdin ystavallisena ja helposti l1ahestyttdvana. Sahkoista aanestysta
yleensa piti erittiin vaivattomana 77 % ja melko vaivattomana 21 % vastanneista. Aanestyskortin
kohdalla erittdin vaivattomana kayttamista piti 88 % ja melko vaivattomana 10 % vastanneista.
Kosketusnayttda erittdin vaivattomana piti 82 % ja melko vaivattomana 14 % vastanneista, kun
taas koko danestyskoneen kayttdéa piti erittain helppona 86 % ja melko helppona 12 % vastan-
neista (Oikeusministerio 2009, 27). Kayttajakokemukseltaan pilotointia voi hyvin pitaakin onnistu-

neena.

Sahkdisen aanestamisen tulevaisuudesta gallup antoi positiivisen kuvan: 84 % sahkdisesti aanes-
taneista piti erittain todennakdisena ja 11 % melko todenndkdisena, ettd danestaisi tulevaisuudes-
sakin sahkdisesti, mikali sdhkdinen danestaminen lisdantyisi. Perinteisen paperidanestamisen va-
linneista vain 12 % totesi, ettei voisi millaan edellytyksilla danestaa jatkossa sahkoisesti. Adnestéa-
jat toivoivat sahkoiseltd aanestamiseltd suurempia vakuuksia menetelman turvallisuudesta ja li-

saantyvaa julkista keskustelua (Oikeusministerié 2009, 28).

Hallitus otti kannakseen, etta mikali kansainvalisten kokemusten perusteella paatetaan jatkaa sah-
koisen aanestyksen kehittamista perinteisen aanestyksen rinnalla, todennakodinen kehityssuunta
olisi internet-d4anestys. Sen etuna on, ettd danestamisesta tulisi nykyista helpompaa ja joustavam-

paa, mika saattaisi lisatd danestysaktiivisuutta (VNK 13/2010).

Sipilan hallitus linjasi 24.10.2016, ettd Suomessa on tavoite ottaa kayttéon nettiddnestys kaikissa
vaaleissa ja kansanaanestyksissa. Oikeusministerid asetti vuodelle 2017 parlamentaarisen valmis-

telun asiaa koskevan esiselvityksen laatimista varten.



17

Oikeusministerién tyéryhma luovutti laatimansa loppuraportin oikeusministerille 19.12.2017. Ty6-
ryhma ei ehdottanut nettiddnestyksen kayttdéonottoa ja raportin perusteella oikeusministeri ilmoitti,
ettd han ei aio viela asiaa eteenpain silla hallituskaudella. Riskeiksi havaittin muun muassa vaali-
tuloksen laaja manipulointi, vaalien hairintd palvelunestohyokkayksilla ja vaalisalaisuuden laajamit-

tainen murtuminen (Oikeusministerio 2017, 39-40).

2017 tyoryhman raportin jalkeen asiaa ei sahkdista adnestamista ole Suomessa valtion tasolla ole
tarkasteltu eika edistetty. Sahkdinen ddnestaminen ja sen mahdollisuudet ponnahtavat kuitenkin
aina valilla julkiseen keskusteluun, kuten vuonna 2021, kun fyysisen danestamisen terveysturvalli-

suus nousi puheenaiheeksi koronapandemian myota (YLE 2021).

Poliittiseen haluttomuuteen kehittaa sahkoistd aanestamista vaikuttaa ennen kaikkea se, etta ny-
kyinen vaalijarjestelma toimii ja siihen luotetaan. Paperidénestamiseen liittyvat ongelmat ovat olleet
olemassa koko nykyisen jarjestelman olemassaolon ajan ja niitd ei koeta merkittdvina ongelmina,
eika aanestyspaikalla tapahtuvasta sahkoisesta aanestyksesta ei ole saatavissa sellaisia kokonais-

hyotyja, jotka antaisivat riittavasti syitd sen jatkokehittelyyn.
3.6 Kirjedanestys 2019

Vaalitapojen kehitys ei ole taysin jaanyt vaille edistamista, silla Suomessa otetiin vuonna 2019
kayttdon kirjedanestys ulkomailla pysyvasti asuville seka ennakkodanestyksen ja varsinaisen vaali-
paivan aikana ulkomailla oleville henkildille. Kirjedanestyksessa aanestdja tilaa itse kirjedanestyk-
seen vaaditut materiaalit ja vastaa siita, ettd materiaalit ehtivat ajoissa perille. Postitetun danen
olisi oltava perilla keskusvaalilautakunnalla viimeistaan vaaleja edeltdvana perjantaina. Tahan
saakka ulkomailla vaalien ajan oleskeleville ainoa mahdollisuus ddnestaa oli ennakkoaanestyksen

aikana edustajistoissa tai konsulaateissa (Oikeusministerié 2019).
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4 Sahkoisen aanestamisen trendit 2000-luvulla

4.1 Kansalaisyhteiskunta Suomessa

Valtakunnalliset vaalit eivat ole ainoat henkildvaalit mitd Suomessa kaydaan. Monet yhteiskunnalli-
set toimijat: esimerkiksi ammattiliitot, osuuskunnat seka ylioppilaskunnat valitsevat edustajistoja ja

valtuustoja vaaleilla.

Ylioppilaskunnissa seka oppilaskunnissa vahvalla tunnistautumisella varustettu internet-danestys
on monilla paikkakunnilla korvannut fyysiset aanestyspisteet 2010-luvun aikana, kuten esimerkiksi
Turun Yliopiston Ylioppilaskunnan vaaleissa, joissa 2021 kaytdssa oli enaa internetaanestys (TYY
2021)

Postiaanestysta ja internetaanestysta rinnakkain jarjestavissa toimijoissa internetaanestamisen
suosio on ollut nousussa, esimerkiksi HOK-elannon vaaleissa 2020 54,8 prosenttia aanestaneista
aanesti netin kautta, nousua edellisiin vaaleihin oli yli 8 % (46,3 %). HOK:n vaaleissa internetissa
annettu aani ylikirjasi postidaanen, mikali aanestaja oli yrittanyt kayttaa molempia aanestysmetodeja
(HOK 2020). Internetaanestyksen suosion kasvu ei tosin valttamatta tarkoita 8anestysprosentin

kasvua.

Internetdanestamisen ongelmia ei kasitella naiden vaalien yhteydessa mitenkaan erityisen aanek-
kaasti, selittdvana tekijana mahdollisesti postiaanestamisen pitka perinne, johon on sisaltynyt sa-

mat riskit vaalisalaisuuden varjelemiseksi kuin internetin kautta tapahtuvassa d&nestamisessakin.

Kansalaisyhteiskunnan vaalit koskevat paasaantoisesti suhteellisen pienta joukkoa ihmisia, mika
luultavasti osaltaan selittaa aanestysjarjestelmista kaytavan keskustelun puutetta, tai sen rajautu-
mista pienenpiin ja suljetumpiin yhteisoihin. Myoskin voi perustellusti kysya, suhtaudutaanko jar-

jesto- tai yrityssektorin vaaleihin samalla vakavuudella kuin valtakunnalliseen paatoksentekoon.
4.2 Yhdysvallat: Monimutkainen ja sekava kokonaisuus

Yhdysvallat on jo pitkaan kayttanyt erilaisia aanestyslaitteita ja on vuosikymmenia ollut myos kehit-
tamassa runsaasti sahkoisen aanestamisen ratkaisuita. Yhdysvalloissa vaalihallinto on hyvin voi-
makkaasti hajautettua ja osavaltiot paattavat itse, miten vaalinsa jarjestavat ja piirikunnat taas
paattavat millaista teknologiaa aanestamisessa ja aantenlaskussa kaytetaan. Tama yhdistettyna
aanestyslaitteiden pitkaan historiaan, Yhdysvalloissa on jo 1800-luvulla sovellettu vipuvarsikoneita
ja reikakorttijarjestelmia, on johtanut kansainvalisella mittapuulla poikkeukselliseen sekavaan ja
laaja-alaiseen kokoelmaan erilaisia danestyslaitteita, joiden luotettavuutta ja ajantasaisuutta pui-

daan vaaleista toiseen. Myds erilaiset skandaalit ja syytdkset manipuloinneista ovat normaali ilmid



19

(Pitkanen 2008, 44-45). Sekavuuden taustalla on paitsi vaihtelevat aanestysjarjestelmat, myos
vaihtelevat oikeuskasitykset seka vaalien suuri maara. Esimerkiksi henkildllisyystodistuksen vaati-
minen voi olla vaalien jarjestdmisen kiistakapula ja vaaleilla valitaan verrattain pienissakin roo-

leissa olevia viranhaltioita (HS 2016).

DRE-koneet yleistyivat Yhdysvalloissa noin vuosina 1980—-2000 ja naiden nahtiin tarjoavan tietotur-
vallinen ja manipuloinnille immuunimpi ratkaisu vanhojen danestyslaitteiden korvaajina. DRE-ko-
neiden ohella toinen yleinen danestyslaite on optiset OMR-koneet. 2000-luvulla kuitenkin lukuisat
hakkerointitapaukset, epaselvat vaalitulokset ja ongelmat danestyslaitteiden kanssa ovat sydneet
sahkdisen dadnestamisen uskottavuutta ja yha useampi osavaltio ja piirikunta joka kyseisia laitteita
kayttada, on turvautunut vaalituloksen varmistamiseen paperijaljen jattavilla VVPAT-ratkaisuilla tai
palanneet vanhoihin danestysjarjestelmiin. Arvion mukaan 2024 mennessa on kaytdssa vain pape-
rijaljen jattavia sahkdisen ddnestamisen menetelmia (Ropek, 2020). DRE-koneiden trendi on ollut
vahvasti laskeva: kun vuonna 2010 33.4 % rekisterdityneista danestajistd danesti varsinaisena
vaalipdivana ensisijaisesti DRE-koneen avulla, oli sama luku vuoden 2020 vaaleissa 11.4 % (Veri-
fiedvoting 2022).

Optical scan @ Direct recording o Mixed optical scan/ o All vote @ Mixed optical scan/ » Hand-counted
glectronic direct recording by mail hand-counted paper paper
electronic

Kuva 3. Yhdysvalloissa 2016 kaytdssa olleet ensisijaiset danestysmetodit piirikunnittain (Pew Re-
search Center 2016).
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4.3 Viro: Eta-aanestamisen puolestapuhuja

Viro on ainoa maa maailmassa, joissa eta-aanestadminen laajalti kaytdssa valtakunnallisissa vaa-
leissa. Viron aanestysmallissa vaalisalaisuuteen ja painostamiseen liittyvia ongelmia on pienen-
netty mahdollistamalla internetin valitykselld annetun danen korvaaminen aanestamalla varsinai-
sella danestyspaikalla myohemmin. Jarjestelma on ollut kritiikistdan huolimatta kaytossa jo vuo-
desta 2005 saakka.

Eta-danestaminen on paitsi pitanyt pintansa, myos lisdnnyt suosiotaan: Vuoden 2019 parlamentti-
vaaleissa kaikista 83dnensa antaneista 43,7 prosenttia antoi 83nensa verkossa, mika osoittautui uu-
deksi ennatykseksi. Yhteensa vaaleissa aanestaneita oli 565 045, joista internetissa danen antoi
247 232 aanest&jaa. Aanestajien osuus on ollut kasvussa: 2015 sadhkoisen 4anen antoi 33 prosent-

tia d@nestaneista ja vuonna 2011 reilut 27 prosenttia (HS 2019).

Viron menestys etad-danestamisen saralla johtuu pitkalti yndenmukaistetusta tunnistautumisesta.
Virossa on kaytdssa kaikille pakollinen sahkdinen HST-henkildkortti, joka mahdollistaa verrattain
yksinkertaiset tunnistautumismekanismit verrattuna esimerkiksi Suomeen, jossa erilaisia tapoja
tunnistautua on valtava maara ja yleisin tapa tunnistautua on yksityisten toimijoiden tarjoamat mo-

biilitunnisteet seka verkkopankkitunnukset.

Luottamus Virossa danestysjarjestelmaa kohtaan on kuitenkin ollut riittdva, jotta etd-adanestaneiden
osuus on myos ollut kasvussa. Kulunut aika on luonnollisesti osatekija ihmisten tottuessa ole-
massa olevaan jarjestelmaan. Viron tapauksessa on kuitenkin huomioitava, etta etd-aanestys heti

ole merkittavasti nostanut danestysprosenttia (Pitkdnen 2008, 52-53).

Viron eta-aanestamista on myds kritisoitu tietoturvaongelmista ja esimerkiksi Michiganin yliopiston

tutkijat havaitsivat jarjestelmassa vakavia puutteita (HS 2019).
4.4 Brasilia: keskitetyn aanestysjarjestelman pioneeri

Brasiliassa sahkdinen danestaminen on aloitettu jo vuonna 1996 ja jarjestelma on vakiintunut pysy-
véksi osaksi vaalijarjestelmaa. Aanestyslaite koostuu kahdesta komponentista, tunnistautumisase-
masta ja danestysasemasta, jotka muodostavat internetiin kytkemattdman ja akkukayttéisen auto-
nomisen aanestyspisteen. Kayttoliittymaltdan Brasiliassa kaytdssa oleva danestyslaite on yksinker-
tainen DRE-laite ja koostuu kdytdnnéssé numerondppaimistdsta ja ndytdsta. Adnestyslaitteen tie-
toturvallisuudesta huolehditaan saanndllisilla julkisilla turvallisuustesteilla, joissa danestyslaite alis-

tetaan vapaaehtoisten suorittamiin kyberhyodkkayksiin, joilla etsitdan haavoittuvuuksia. (TSE 2022)
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2012 on kayttoon otettu biometriset tunnisteet ja tunnistautuminen tapahtuu kasvavissa maarin
sormenjalkien perusteella. Brasilian vaaliviranomainen (Tribunal superior eleitoral, TSE) rekisteroi
aanestgjia biometrisen tunnisteen kayttajiksi kerdamalla sormenijaljet, sekd kuvan danestajasta.
Viranomaisilla on oikeus kayttaa kuvaa, mikali sormenjalkitunnistus antaa epaselvia tuloksia. Brasi-
liassa aanestyksen jarjestaminen on keskitetty valtiolliselle viranomaiselle ja valtiollisia vaaleja var-

ten tehtyja danestyslaitteita on jopa 5 000 00 kappaletta (Biometric 2012).

Verrattuna Yhdysvaltoihin, jossa paperijalki nahdaan yha enemman valttamattomyytena, Brasili-
assa kuljetaan eri suuntaan. Brasiliassa on suhtauduttu paperijalkeen varsin ninkeasti, paperijaljen
jattavia koneita on kokeiltu, mutta niiden on todettu olevan hitaita ja kallita eika tuovan lisdarvoa,
silla vaalituloksen on voinut luotettavasti auditoida digitaalisesti. My6s paperijaljen perustuslailli-
suus on koettu kyseenalaiseksi, silld sen ndhdaan jopa riskeeraavan vaalisalaisuuden (TSE 2022).
Tama ajatus poikkeaa merkittavasti Yhdysvalloista, joissa paperijalki on nahty luottamusta lisaa-
vana tekijana.

r TE :'rﬁE_I:_:E T Q 1

ﬂ‘-.h
i 1
e~ : 4

Kuva 4. Brasiliassa kaytossa oleva aanestyskone. Tunnistautumiseen tarkoitettu laite vasemmalla
ja danestyskone oikealla. Nappaimistd on varustettu pistekirjoitusmerkeilld ja aanestysnayttd antaa
ehdokkaan tiedot aanestajalle kattavasti nakyville. Tunnistautumislaite on varustettu laitteen yla-

osassa olevalla sormenjaljentunnistimella.

Brasilian menestysta selittaa osaltaan pitka aika mita sahkoista aanestysjarjestelmaa on yllapidetty
ja kehitetty. Samoin avoimen auditoinnit ja testaukset rakentavat ja yllapitavat luottamusta jarjestel-
maa kohtaan.
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Kritiikkia on esitetty erityisesti jarjestelman riippuvuutta luottamuksesta vaaliviranomaista kohtaan
seka ja jarjestelman teknisilla vioilla, joista osa on havaittu julkisissa testeiss3, lisdksi naytélla na-
kyvia tietoja pidetdan vaalisalaisuutta liian helposti vaarantavana tekijana, mikali 4anestyspaikkaa

ei ole fyysisesti peitetty riittdvan hyvin (ARS Technica 2018).
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5 Sahkoisen aanestamisen pilotti 2.0

Suomessa 2008 kokeiltu pilotointi seka kansainvaliset esimerkit nayttavat, etta sahkoista aanesta-
mista on viisasta edistaa pilotointien ja kokeiluiden kautta. Peilaten kansanvaliseen kehitykseen
sahkdisen aanestamisen periaatteissa seka teknologiassa, Suomessakin olisi mahdollista toteuttaa
uusi pilottikokeilu. Tassa hahmotellaan mahdollisen kokeilun eri ominaisuuksia aanestajan toimin-
nan perspektiivistd avaamalla ensin luottamuksen pyramidin teknista ja sosiopoliittista tasoa ja siir-

tymalla sen jalkeen mahdollisesti huomioitaviin yksityiskohtiin.

Tassa tutkielmassa puhutaan ensisijaisesti pilotoinnista. Mikali sahkoistaa aanestamista haluttai-
siin todella toteuttaa, pitaisi pilotointien taustalla huomioida lisdksi pidemman aikavalin strategia ja

ennakoida huomattavasti enemman teknisia kehityskulkuja ja tulevaisuuspolkuja.
5.1 Tekninen konteksti

Vuoden 2008 kokeilu osoitti, ettd Suomessa kyvykkyys teknologialtaan luotettavaan ja lakitekni-
sesti oikein toteutettuun sahkoisen aanestamisen toteutukseen on olemassa On toki huomioitava,
ettd monet teknologiset ratkaisut esimerkiksi tunnistautumisen ja tietosuojaan liittyen ovat kehitty-
neet runsaasti edellisen pilotoinnin jalkeen, joten aivan taysia yhtalaisyysmerkkeja ei 2008 kokeilun

ja nykyhetken valille voi teknologisessa toteutuksessa vetaa.

Suomessa vaalit jarjestaa Oikeusministerid, jolla on hyvat mahdollisuudet johtaa vaalien toteutuk-
seen liittyvaa prosessia. Julkinen hallinto on Suomessa luotettavaa kansalaisten silmissa ja suurin
kysymysmerkki kapasiteetin rakennuksen varmistamiseksi lieneekin poliittinen tahtotila: Oikeusmi-
nisterio toimii hallituksen ja eduskunnan paatantavallan alla, ja on esimerkiksi budjetissaan riippu-

vainen eduskunnan paatoksista.

Korruptio on Suomessa verrattain pienté ja julkisia hankintoja tehdaan hyvin avoimesti. Aanestys-
laitteiden toimittajassa on todennakdisesti turvauduttava kilpailutuksen kautta hankittuun ulkopuoli-
seen apuun. Toimituksen hinta herattda varmasti runsaasti keskustelua. Budjetinhallinta ja kilpailu-
tuksen laadun varmistaminen ovat olennaisessa osassa kaupallisen pilarin eheyden varmentami-

Sessa.

Tekninen toetutustapa ja ICT on vahvasti riippuvainen hallinnon kyvykkyydesta jarjestaa kilpailutus
oikein ja luottamusta herattavalla tavalla. Ongelmaksi muodostunee auditoinnit ja sertifioinnit, joihin
ei ole olemassa kansainvalisesti laajalti hyvaksyttyja toimintamalleja, vaan auditointi tehdaan ja ar-
vioidaan usein hyvin tapauskohtaisesti. Teknologinen kompetenssi luotettavan aanestysjarjestel-

man toimittamiseksi I16ytynee Suomesta usealtakin toimittajalta.
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Lakiteknisesti uusi pilotointi on taysin mahdollinen peilaten 2008 kokemuksiin. Lainsdadanté on

Suomessa vahvalla pohjalla ja paatdksenteon avoimuus korkea.

Teknisen toteutuksen lapivieminen vaatii myos aikaa, lainsdadanndn lilan nopea lapivieminen tai
teknisen ratkaisun hoputtaminen voivat aiheuttaa hallaa koko kokeilulle. Lainsaadantd, kilpailutus,
hankinta ja toteutus seka testaus vaativat pitkan ajanjakson. Pilotoinnille kannattaa asettaa aika-
taulullinen maali tulevaisuuteen, mutta siihen ei saisi jaada kiinni, mikali aikataulu venyy. Suo-

messa jarjestetdan kohtalaisen usein vaaleja, joissa jarjestelmaa voi pilotoida.
5.2 Sosiopoliittinen konteksti

Suomessa sahkdisen danestamisen toteuttamisen ensisijaiset esteet lienevat pyramidin sosiopoliit-
tisen kontekstin ulottuvuudella. Adnestjan luottamuksen kannalta keskeisté on yhteiskunnallinen
keskusteluilmapiiri. Esimerkiksi 2008 toteutetun pilotoinnin kaltainen kokeilu laajamittaisempana ja
nykyisessa yhteiskunnallisessa keskusteluilmapiirissa joutuisi luultavasti huomattavasti laajemman
kritiikin ja kyseenalaistamisen kohteeksi. My6skaan systemaattisia valeuutiskampanjoita tai muita

myos ulkopain tulevia hybridivaikuttamisen keinoja ei voi sulkea ulkopuolelle.

Nykyisen vaalijarjestelman koettu luotettavuus ja skandaalien pieni maara yllapitéa myos luotta-

musta olemassa olevaan danestysjarjestelmaan.

Vaalit organisoivat toimijat, oikeusministerion lisdksi myds kunnat keskusvaalilautakuntineen ovat
tassa merkittdvassa asemassa, erityisesti aanestajakokemuksen ndkékulmasta. Kunnat huolehti-
vat toiminnan ja toimijat 4anestyspaikoille ja sdhkodisen danestyksen implementoinnissa pitaisi
kaikkien vaalitoimitsijoiden olla riittdvan koulutettuja aiheeseen. Myds jarjestelmatoimittajalta vaadi-

taan riittava tuki kunnille vaalien aikana.

Poliittisen keskustelun ohjatessa paljon muuta yhteiskunnallista keskustelua, olisi tarkeaa, etta
sahkoisen danestamisen takana on riittdvan suuri, mielelldan hallitus-oppositio-rajat ylittava kon-
sensus. Aiheen voimakasta politisoitumista tulisi valttaa ja suorittaa kdytanndn lainsaadantaty6

mahdollisimman parlamentaarisesti ja avoimesti.

Kansalaisyhteiskunnalla on suuri rooli. Median ja julkisuudessa esiintyvien tulisi kyeta kasittele-
maan asiaa riittavalla kritiikilla ja levittaa tietoisuutta danestajien suuntaan. Sahkdisen aanestyksen
pilotoinnin toteutus olisi myds darimmaisen hankalaa, mikali keskeiset yhteiskunnalliset toimijat sita

vastustaisivat.

Aika on merkittava tekija. Adnestysjarjestelmaa ei voi muuttaa nopeasti uskottavalla tavalla, vaan

muutoksen ja yksityiskohtien avaaminen vaatii keskustelua ja totuttelua. Mahdollinen uusi pilotointi
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olisi hyva toteuttaa kenties 2—3-vuoden aikajanteelld, jolloin julkiselle keskustelulle toteutuksen eri

vaiheissa jaisi riittavasti aikaa.
5.3 Suuntaviivoja uuteen pilotointiin

Kayttévarmuus: Merkittdva ongelma 2008 pilotoinnissa oli kayttdvarmuudessa tapahtunut virhe,
mika johti myds vaalien uusimiseen. Adnestyslaitteissa oli kaytettavyyteen liittyva ongelma, mika
mahdollisti vaalitoimituksen suorittamisen ns. vaarin, minka ei onnistuneessa sahkodisessa aanes-
tamisessa pitaisi olla mahdollista. Mikali sdhkoista danestysta kokeiltaisiin uudestaan, pitaisi pro-

sessin olla taysin varma ja testattu tekniselta toteutukseltaan, jotta kokeilu olisi uskottava.

Paperijalki vai digitaalinen todennus: Kansanvalisia poliittisen keskustelun trendeja noudattaen, mi-
kali Suomessa toteutettaisiin sahkdisen aanestamisen uusi pilotti, olisi 8dnekas vaalituloksen ky-
seenalaistaminen suuri todennakdisyys. Vaalien koetun luotettavuuden varmistamiseksi olisi var-
mistettava jonkinlainen paperijalki tai riittdvan tasokas digitaalinen varmennus, jonka perusteella
vaalien tulos olisi varmennettavissa kenelle tahansa. Digitaalisen todennuksen ongelmaksi nousee
potentiaaliset luotettavuusongelmat, mika tekisi ainakin ensivaiheessa paperivarmennuksesta Ia-

hes valttdmattdmyyden.

Tunnistautuminen: Tunnistautumiseen liittyvat ongelmat ovat varsin potentiaalisia. Adnestystilan-
teessa pitaa I6ytya valmius suorittaa danestadjan tunnistautuminen luotettavasti. Ongelmaksi on
muodostumassa eri sdhkdisten tunnistautumistapojen maara ja kirjavuus, seka kysymykset siita,
onko esimerkiksi yksityisen pankin tunnistus riittdvan vaakuttava ja luotettava keino kirjautumiseen.
Yhdenmukainen tunnistautuminen vaatisi pitkalti poliittista paatéksentekoa, jotta esimerkiksi Viron
mallin kaltainen, kaikille yhtalainen tunnistautumistapa saataisiin toteutukseen. Brasiliassa kayt-
toon otettu biometrinen tunnistautuminen on myds vaihtoehto. Matalan kynnyksen vaihtoehto on

toki jatkaa nykyisella henkilokorttiin perustuvalla, vaalivirkailijan tarkistamalla tunnistautumisella.

Internet-danestamisen mahdollisuus: Kuten 2008 kokeilua seuranneessa hallituksen iltakoulussa
2010 todettiin, todennakdisyys internetin hyodyntamiseksi on kasvamassa ja esimerkiksi Virossa
etd-a4anestaminen on jo todellisuutta. Ongelma tédssa on ennen kaikkea vaalisalaisuuden pitavyys
ja miten riskia vaalivaikuttamiseen voitaisiin pienentaa. Yksi mahdollisuus on aanestajan mahdolli-
suus internetaanestamisen jalkeen kayda aanestyspaikalla aanestamassa, mika ylikirjaisi interne-
tissa annetun aanen. Lisaksi tietoliikenneyhteyksiin kohdistuvat uhat ovat todellisia ja vaativat
paitsi riittavan tietoturvan tason, myds riittavat vakuudet danestjjille, ettd heidan vaalisalaisuutensa
ja vaalien koskemattomuus ovat taattuja. Maltillinen vaihtoehto internetaanestamisen pilotoinnille
voisi olla ulkomailla asuvien henkildiden kirjedanestyksen korvaaminen sahkaisella eta-aanestyk-

sella.
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Laaja-alaisuus: 2008 aanestajalle annettiin mahdollisuus danestaa sahkdisesti tai paperidanestyk-
selld, mika johti epatasapainoon sahkoisesta danestyksesta saatavien kokemusten kerdamisen
yhteydessa. On turvallista sanoa, ettd karsaasti sahkdiseen aanestadmiseen suhtautuvat eivat
tassa pilotissa laajoin joukoin valinneet sahkoistd danestamistad. Sahkdisen aanestyksen pitisi olla
ensisijainen danestysmetodi ja paperiddnestyksen olla varavaihtoehto mahdollisten hairididen va-
ralta, jotta pilotointiryhmalta saataisiin luotettavat ja riittavan laajat kokemukset eri danestajaryh-

mien perspektiiveista.

Saavutettavuus: Perinteisen paperidanestyksen heikkous on danestystilanteessa tapahtuvat inhi-
milliset virheet, joita ei voida havaita tai jaljittda vaalisalaisuuden yllapitdmisen takia, tama lisaa ris-
kia danen mitatdimiseen erityisesti ndko- ja liikuntarajoitteisilla henkiléilla. Suomessa voitaisiin esi-
merkiksi kokeilla matalalla kynnyksella nykyisenkin danestysjarjestelman puitteissa aanestyspai-
koilla olevaa erityista tulostuslaitetta, jonka avulla 8anestija voisi tulostaa kopissa aanestyslapulle
ehdokkaan numeron ja nain minimoida vaarin aanestamisen tai epaselvyyden takia aanen hyla-

tyksi tulemisen mahdollisuutta.

Strategia: Adnestysjarjestelman muutos, edes pilotoinnilla, on pitkdjanteinen ja aikaa vievéa pro-
sessi, jonka takana pitaa olla laadittu strategia ja suunnitelma siita, miten kokeilu toteutetaan mah-

dollisimman onnistuneesti.



27

6 Johtopaatokset

Sahkoéinen aanestaminen on monisyinen ja monia yhteiskunnan osa-alueita laajalti poikkileikkaava
teema ja luotettava sahkoisen aanestamisen kokemus syntyy lukuisista eri osa-alueista, joilla kai-
killa on osansa luottamuksen rakentamiseksi. Teknisen ja juridisesti patevan toteutuksen lisaksi
vaaditaan aikaa, poliittista ja yhteiskunnallista avoimuutta seka riittdvaa luottamusta poliittista paa-
toksentekoa kohtaan. Adnestsjan kayttajakokemus on keskeisessé osassa luotettavaa danestys-
prosessia rakennettaessa. Epavarmuus daanestyksen onnistumisesta tai tietotekniset hankaluudet
aanestyksen aikana johtavat helposti negatiiviseen kokemukseen, jota on vaikea paikata. Adnesta-
jakokemuksen lisdksi myds konteksti merkitsee: vaikka danestystilanne menisi hyvin ja danestys
olisi kaikkien auditointien mukaan taysin luotettava, voi tulehtunut yhteiskunnallinen ilmapiiri ja epa-

luulo danestysta kohtaan muuttaa kokemuksen negatiiviseksi.

Suomessa perinteinen paperinen danestys on verrattain luotettava ja laajalti hyvaksytty tapa jarjes-
taa vaalit. Sdhkoisen aanestyksen ratkaisut tarvitsevat aikaa ja vahvat perustelut, mikali niita halu-
taan edistaa. Esimerkiksi saavutettavuuteen liittyvat kysymykset voisivat osaltaan auttaa osittaista

sahkoisen aanestamisen edistamista.

Sahkdisen aanestamisen pilotointien toteuttamiseen on olemassa teknologinen ja hallinnollinen ky-
vykkyys ja aihe kannattaa vahintaan pitda ajan tasalla kansainvalista teknologiaa ja kehitysta seu-
raamalla seka kartoittamalla tasaisin valiajoin. Sahkoinen danestaminen myds nivoutuu esimerkiksi

tunnistautumisen osalta osaksi laajempaa digitaalista kehityskulkua.

Sahkoisen aanestamisen pilotointi vuonna 2008 oli kokeiluna suhteellisen onnistunut, mutta vaa-
lien epaonnistuminen, merkittavien hyoétyjen I6ytdminen ja optimistinen kuva internetdanestyksen
tulevaisuudesta johtivat kehityksen pysahtymiseen. Hyvaksi koettuun vaalijarjestelmaan kajoami-
seen |6ytyy varsin varovaista poliittista tahtotilaa, vaikka koronapandemia keskustelua jonkin ver-

ran herattikin.

Taloudellisia hyotyja sahkoisesta aanestamisesta tuskin on saatavilla, ainakaan merkittavissa
maarin. Lisaksi nykyinen maailmanpoliittinen tilanne ja muuttunut kyberturvallisuusymparisto voi

antaa ihmisille epaluulon aiheita digitaalisia ddnestysjarjestelmia kohtaan.

Jos Suomen 2008 kokemuksia peilataan sahkoisen aanestamisen luottamuksen pyramidiin, voisi
sanoa, etta kehitys pysahtyi sosiopoliittiseen haluttomuuteen edistda asiaa vanhan, luotettavaksi
koetun vaalijarjestelman kustannuksella. Suomessa sahkoisen danestamisen vastaanotto ja toteu-
tus oli varsin positiivinen ja se toteutettiin nimenomaan mailtillisena pilottina, jota olisi voinut seurata

useampikin iteraatio.
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Omanlaisen kysymyksensa mahdolliseen sahkdisen danestamisen etenemiseen tuokin, miten mie-
lipiteet ovat muuttuneet sitten vuoden 2008 ja koettaisiinko vastaavaa jarjestelmaa yhta positiivi-

sena ja turvallisena uudistuksena mita silloin koettiin.

Yhdysvaltojen esimerkin perusteella on havaittavissa, ettd paperiton DRE-ratkaisu ei ole enda yh-
teiskunnallista luottamusta herattava tapa jarjestaa danestys, vaan paperijalki on valttamaton vaa-
lien luotettavuuden todentamiseksi. mikali Suomessa haluttaisiin pilotoida sédhkdista danestysta
joskus uudestaan, olisi paperijaljen varmistaminen lahes valttdmatonta luottamuksen yllapita-
miseksi. Lisaksi kokeilun tulisi olla laajempi ja ottaa saavutettavuuteen ja kaytettavyyteen liittyvat

elementit vahvemmin huomioon.

Internetin kautta tapahtuvaan eta-danestamiseen kannattaa suhtautua kriittisesti, mutta mahdolli-
sesti pohtia, voisiko sita soveltaa niin ettd danestajan vaalisalaisuus pysyy samalla tasolla mita

aiemminkin, esimerkiksi kirjedanestyksien korvaajana.

Sahkdisen danestyksen nopea edistyminen nayttda hyvin epatodennakdiselta lyhyella tahtaimella.
Olemassa olevan aanestysjarjestelman luotettavuus, kansainvalinen tilanne ja séhkoisten jarjestel-
mien alttius hydkkayksille voivat hillita asiasta kaytavaa yhteiskunnallista keskustelua jo ennen kuin

se ehtii kunnolla edes alkamaan.

On kuitenkin hyvin mahdollista, etta erityisesti saavutettavuus- ja kaytettavyyssyista paperidanes-
tyksen kylkeen olisi mahdollista tuoda esimerkiksi optisia ddnenlaskulaitteita tai erityisiin danestys-
koppeihin asennettavia tulostimia, joiden avulla danestaja voisi suorittaa danestyksen nappaimis-
ton tai kosketusnaytdn avulla, ilman turvautumista ulkopuoliseen apuun. Myds danestyspaikoilla
tapahtuvaan tunnistautumiseen liittyvat ratkaisut voivat olla tulevaisuudessa vahvemmin elektroni-

sia.

Kaikessa sahkoisen daanestyksen kehittamisessa keskustelu kansalaisyhteiskunnan tasolla on valt-
tamattdomyys. Tekniset ja hallinnolliset ratkaisut ovat saavutettavissa, kysymys vaalien kehittami-
sesta sahkoisten jarjestelmien avulla on enemman riippuvainen tahtotilasta, jota julkinen keskus-

telu ruokkii.

Tassa tutkimuksessa aihepiiri rajattiin vuoden 2008 kokeiluun, suhteellisen ylatasolle ja aanestaja-
lahtoiseen luottamuksen perspektiiviin. Kansainvalista kehitysta kartoittaessa valikoitujen verrokki-

maiden maara oli vahainen.

Sahkoisen danestamisen teeman jatkotutkimusta voisi seuraavaksi lahtea jatkamaan esimerkiksi
teknisiin ratkaisuihin perehtymalla, paitsi tietoturvan ja lapinakyvyyden, myos aanestajan ymmar-

rettdvyyden perspektiivistd. Toisena mahdollisena jatkotutkimuksen aiheena olisi kvantitatiivinen
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asennetutkimus aanestajille, jossa hahmotettaisiin kyselytutkimuksen avulla sédhkoisen aanestami-
sen ratkaisuihin liittyvid ennakkoluuloja ja asenteita. Kolmas mahdollinen jatkotutkimuksen aihe
olisi rakentaa erilaisia teoreettisia, mutta vertailukelpoisia sdhkodisen danestamisen malleja Suo-
meen soveltaen ja suorittaa jarjestelmien keskinaista vertailua ja arviointia. Neljantena jatkotutki-
muksen aiheena voisi mainita esimerkiksi strategisen viitekehikon ja kysymyksen siita, miten valtio
I&htisi sahkoistd danestystd Suomessa implementoimaan, huomioiden kaikki luottamuksen pyrami-

din osa-alueet.

Jatkotutkimusta pohtiessa on hyva huomioida, etta vaalijarjestelmien tutkimus on aarimmaisen
poikkitieteellinen aihe, jossa teknologiset kysymykset sulautuvat yhteiskunnallisiin ja oikeudellisiin

aiheisiin. Monisyisessa aiheessa tutkimus useista eri perspektiiveista on tarpeen.
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