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Laakelogistiikassa ladkevarmennus tarkoittaa sita, etta ladkkeen aitous varmennetaan
tarkistamalla 1adkepakkauksen turvaominaisuudet. Ladkevarmennus perustuu
laakevaarenndsdirektiiviin 2011/62 (EU) ja sita tarkentavaan komission delegoituun
asetukseen 2016/161(EU). Lainsdadannoén vaatimusten mukaisesti Marela-
toiminnanohjausjarjestelman kannettava kerailylaitesovellus sisaltaa toiminnallisuuden
tavaran vastaanotossa tehtavalle 1ddkevarmennukselle.

Tyo6n tavoitteena oli toteuttaa kannettavan kerailylaitteen sovellukseen tavaran
toimitettaessa tehtava ladkevarmennus. Taman liséksi sovellukseen toteutettiin 2D-
koodin tietoja hyddyntavia ominaisuuksia. Tyon toteutukseen kaytettiin JSF-teknologiaa
ja sen kirjastoja, joilla kerailylaitesovellus on rakennettu. Lisdksi pohdittiin sovelluksen
arkkitehtuuria ja jatkokehitysmahdollisuuksia.

Tyon tuloksena kerailylaitesovelluksella voidaan suorittaa ladkevarmennus ja saada
selkeat ilmoitukset ladkevarmennuksen toiminnasta. Sovellukseen lisatyt 2D-koodia
hyoédyntavat toiminnot toimivat vaatimusten mukaisesti.
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Implementation of medicine verification in a mobile
collection device

In medicine logistics, medicine verification means that the authenticity of medicine is
verified by checking the safety features on the package. The verification of medicinal
products is based on the Falsified Medicines Directive 2011/62 (EU) and the
Commission Delegated Regulation 2016/161 (EU) specifying it. Under legal
requirements, the Marela ERP system's mobile collection device application includes
functionality for medicine verification upon reception of goods.

The work aimed to implement the medicine verification for the application of a mobile
collection device upon delivery of the goods. In addition, features utilizing information in
2D code were implemented in the application.

The work was carried out using JSF technology and its libraries, on which the collection
device application was built. In addition, the application architecture and further
development possibilities were discussed. As a result of the work, the collection device
application can be used to perform medicine verification and receive clear notifications
about the operation of medicine verification. The added 2D code-enabled features of
the application work as required.

Keywords:

medicine verification, collection device, application development, JSF, Java,
MVC
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ladkevarmennusorganisaatioista

HyperText Transfer Protocol, protokolla tiedonsiirtoon

Integrated Development Environment,
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JavaServer Faces, nykyisin Jakarta Server Faces,
standardi palvelinpuolen kayttoliittymien rakentamiseen

JavaServer Pages, kirjasto kayttoliittymakomponenttien
rakentamiseen

Java Virtual Machine, virtuaalikone

Model-View-Controller, sovellusarkkitehtuuri, jossa
sovellus jaetaan malliin, nakymaan ja kontrolleriin

National Medicine Verification Organisation, kansallinen
laédkevarmennusorganisaatio
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1 Johdanto

Laakepakkauksien saapuminen turvallisesti apteekin hyllylle ja sielta
asiakkaalle on monimutkainen ja jatkuvan kehityksen alainen prosessi.
Kehitystyon suuntaa ohjaavat asiakkaan tarpeet ja vaatimukset, mutta valilla

sen maarittda myds uusi lainsaadanto tai esimerkiksi pandemia.

Korona-aika on tuonut haasteita niin maailmanlaajuisesti kuin yksittaisten
ihmisten arkeenkin. Sen my6ta on jouduttu tekemaan nopeita paatoksia,
ideoimaan ja innovoimaan ongelmien ratkaisemiseksi ja joustamaan aiemmista
normaaleista kaytannoista poikkeustoimin. On vaadittu korkeaa
organisointikykya, jotta eri toimijat on saatu toimimaan yhdessa. Myds taustalla
toimivat jarjestelmat ovat joutuneet koetukselle, ja niita on osittain jouduttu

muokkaamaan uusien normien takia.

Pandemian aikana julkisen keskustelun aiheita ovat olleet esimerkiksi maskien
ja ladkkeiden saatavuushairiot. Hairididen taustalla on viime aikoina ollut
COVID-19-pandemia, jonka myota laakkeiden kysynta on lisdantynyt ja
kapasiteettiongelmat kasvaneet. (Paaskoski ym. 2020.) Muun muassa
saatavuusongelmiin valmistautumiseen Suomessa on kehitetty yhteinen
tietovaranto, joka keraa tietoa apteekkien ja ladketukkukauppojen
varastotilanteesta seka Kanta-palvelun reseptikeskuksen toimitusmerkinnoista.
Tata tietovarantoa voidaan jatkossa hyodyntaa varautumissuunnitelmissa, jotta
myos tulevat pandemiat tai muut kriisit on helpompi selattaa. (Rannanheimo
ym. 2020.)

Kriisien lisaksi myos esimerkiksi lainsaadanto voi luoda tarpeen kehittaa uusia
ja jo olemassa olevia jarjestelmia. Vuonna 2013 tuli voimaan uusi
laakevaarennosdirektiivi, joka toi keinoja laakevaarennosten ehkaisyyn
Euroopan talousalueen sisalla. Direktiivi loi tarpeen kehittaa laakelogistiikan
rakenteissa olevia ohjelmistoja, jotta ne olivat turvaominaisuuksiltaan riittavia

kattamaan vaaditut sdadokset ja lait. (Bucher ym. 2018.)
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Taman opinnaytetyon toimeksiantaja CGl Suomi Oy on kehittanyt Marela-
toiminnanohjausjarjestelman. Marela ja sen osasovellukset kattavat koko
ldakelogistisen ketjun julkisen puolen sairaala-apteekeissa ja ladkekeskuksissa.
Jarjestelmassa on jo toiminnallisuus laakevarmennuksen tekoon muussa
tilanteessa, mutta on ilmennyt kehitystarve laajentaa
lddkevarmennusmahdollisuutta sisalogistiikan toimintoon, Iadkkeiden kerailyyn.
Tama opinnaytetyd on osa Marela-jarjestelmaan ja sen kerailylaitesovellukseen
toteutettavaa muutostyota, jonka paamuutos on tavaran toimittamisen

yhteydessa suoritettava ladkevarmennus.

Taman opinnaytetyon paatavoitteena on toteuttaa tavaraa toimitettaessa
tehtava laakevarmennus kerailylaitesovellukseen. Lisaksi tavoitteena on
toteuttaa muutos, jolla hyddynnetaan 2D-koodinluennasta saatuja tuote-eraa

koskevia tietoja.

Tassa tydssa kasitellaan aluksi laakelogistiikan ja sisalogistiikan teoriaa, jonka
jalkeen kaydaan lapi ladkevaarennodsdirektiivia, joka jo aiemmin loi vaatimuksen
toteuttaa tavaran saapumisen yhteydessa tapahtuvan ladkevarmennuksen. Sen
jalkeen tehdaan katsaus kerailylaitesovelluksen teknologioihin, tydssa
kaytettyihin ohjelmointiymparistdihin seka kerailylaitesovelluksen
kayttoliittymaan. Toteutusosiossa kasitellaan kerailylaitesovelluksen muutosten
toteutusta. Lopuksi tarkastellaan tyon tavoitteiden tayttymista ja pohditaan
sovelluksen kaytettavyytta, arkkitehtuuria ja kerailylaiteohjelmiston

jatkokehitysmahdollisuuksia.
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2 Laakelogistiikka

Laakelogistiikan ongelmat, kuten esimerkiksi jakeluhairiot, aiheuttavat
laakkeiden saatavuushairiditd. Suomessa saatavuushairiot eivat yleensa johdu
kansallisen kysynnan kasvusta, vaan hairididen juurisyyt 16ytyvat Suomen
ulkopuolelta, sillda Suomi on riippuvainen laakkeiden maahantuonnista.
Samanlainen tilanne on kaytannoéssa koko Euroopan talousalueella, koska se
on riippuvainen niin tuotannon kuin tuonninkin puolesta kolmansista maista.
Laakkeiden saatavuushairiot ja korvaavien ladkkeiden puute aiheuttavat
ongelmia niin potilaille, 1aakareille kuin apteekeillekin, kun juuri oikeaa, hoitoon

sopivaa laaketta ei ole valttamatta saatavilla. (Paaskoski ym. 2020.)

Fimean maarayksen laakehuollon maarityksen mukaan (2012, 5) ladkehuollolla
tarkoitetaan kokonaisuutta, jolla varmistetaan turvallisten, tehokkaiden ja
kohtuuhintaisten ladkkeiden saatavuus. Kokonaisuuteen kuuluvat |adkkeiden
hankintaa, valmistusta, kayttokuntoon saattamista, varastointia, toimittamista ja
laakeinformaation antamista laakkeita kayttaville toimintayksikaille.
Toimintayksikoita ovat avohuollon apteekit, sairaala-apteekit, l1adkekeskukset,

ladketehtaat ja ladketukkukaupat.

Euroopan talousalueella (ETA) ladkevalmisteet paastetaan jakeluun
laaketukuille ETA-alueella sijaitsevien laaketehtaiden kautta, riippumatta siita,
ovatko laakevalmisteet valmistettu ETA-alueen sisa- vai ulkopuolella.
Laaketehtaat vastaavat siita, etta laakevalmisteiden tuotanto- ja testausvaiheet
on tehty lIaakevalmisteiden myyntiluvan ja EU:n laakevalmistusta koskevien

saadosten ja ohjeiden mukaisesti. (Junttonen 2017.)

Sairaala-apteekit ja ladkekeskukset voivat tilata ladkevalmisteita laaketukuilta
tai Suomessa sijaitsevilta l1aaketehtailta suoraan. Sen lisaksi sairaala-apteekki
voi tuoda laakkeita maahan yksittaistapauksissa esimerkiksi asianomaisen
sairaanhoitopiirin omaa kayttdoa varten. Kun laakkeita vastaanotetaan, laakkeille
tehdaan vastaanottotarkistus, jossa varmistutaan saapuvan tavaran
oikeellisuudesta ja ettei se ole vahingoittunut kuljetuksen aikana. Kun

vastaanotetaan erityissailytysta tai turvatoimenpiteita vaativia laakkeita,
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siirretaan ne vastaanottotarkastuksen jalkeen asiaankuuluviin tiloihin. (Fimea
2012, 10.)

Sairaala-apteekeista ja ladkekeskuksista toimitetaan laakkeita niita tilaavalle
yksikdille, kuten sairaaloiden osastoille. Farmaseuttinen henkildkunta varmistaa
tilausten ja toimitusten oikeellisuuden ennen niiden toimittamista.
Laakevalmisteet toimitetaan alkuperaispakkauksissaan tai tarpeen vaatiessa
jaettuina pakkauksina. Jaetuissa pakkauksissa tulee olla kaikki ladkkeen
jaljittamiseen ja tunnistamiseen liittyvat merkinnat seka oikeaan kayttdtapaan ja
sailytykseen liittyvat tiedot, jotka I0ytyvat alkuperaisestakin laakepakkauksesta.
Laakkeiden laadun sailyttamiseksi ladkkeet tulee pakata, merkita ja kuljettaa
tietyilla tavoilla, esimerkiksi sinetdimalla kuljetuslaatikot niin, etta vastaanottaja
voi varmistua, ettei laatikkoa ole kuljetuksen aikana avattu seka seuraamalla
kuljetuksen lampdtiloja sdanndllisin valiajoin. Ladkelain mukaan sairaala-
apteekit ja ladkekeskukset voivat myos valmistaa laakkeita. (Fimea 2012, 11,
4.)

2.1 Sisalogistiikka

Logistiikan Maailma -verkkosivuston mukaan (2022a) logistiikasta on kehitelty
useita hieman toisistaan eroavia maaritelmia. Yhden maaritelman mukaan
logistiikalla tarkoitetaan hankintaan, varastointiin, kuljetukseen ja jakeluun
liittyvien materiaalien ja palveluiden suunnittelua, toteutusta ja seurantaa
asiakasvaatimukset huomioiden. Tama erilaisten toimintojen sarja sisaltaa

yrityksen tulo-, sisa- ja lahtologistiikan.

Sisalogistiikka on materiaali- ja tietovirtojen hallintaa, joka tapahtuu esimerkiksi
varaston tai terminaalin aitojen sisapuolella. Kaytanndssa sisalogistiikan
erilaisia toimenpiteita ovat tavaran vastaanotto, hyllytys, siirto, keraily,

pakkaaminen, lastaaminen ja kierratys. (Logistiikan Maailma 2022b.)

Tavaraa vastaanottaessa tavara kaydaan jollain sovitulla tapaa lapi ja kuitataan
kaytdssa olevaan jarjestelmaan, kuten varastonhallintajarjestelmaan,

vastaanotetuksi. Tavaraa voidaan vastaanottaa esimerkiksi siten, etta luetaan
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saapuneen kuorman kollitarrassa oleva SSCC-viivakoodi, eli
sarjatoimitusyksikkokoodi, jarjestelmaan. SSCC-viivakoodin avulla saadaan
tieto kuorman sisaltamasta tavarasta ja sen maarasta seka siita, mille
ostotilaukselle kyseinen tavara kuuluu. Kun viivakoodi on luettu, voidaan
varmistaa esimerkiksi tabletin avulla jarjestelman kautta, ettd kuorma sisaltaa
oikean sisallon ja kuitata se vastaanotetuksi. Tassa vastaanottotavassa lavoja
tai laatikoita ei pureta tai kasitella uudelleen, ja sen takia kyseisen
vastaanottotavan kayttd edellyttaa yhteistyota ja luottamusta tavarantoimittajien
kanssa. Toinen tapa tavaran vastaanotolle on kayda tavara lapi jarjestelmasta
saatavan vastaanottolistan avulla. Vastaanottolista kdydaan lapi kuittaamalla
rivi kerrallaan tavara vastaanotetuksi. Vastaanoton kuittaamisen jalkeen
jarjestelmasta voidaan tulostaa vastaanottotarra, josta ndhdaan, etta tavara on
vastaanotettu ja usein myos sen sisalto ja aika, jolloin era on saapunut.
(Logistiikan Maailma 2022b.)

Vastaanoton jalkeen tavara voidaan kaytanndista riippuen hyllyttaa joko saman
tien tai jattaa odottamaan tietylle alueelle, jotta mydhemmin voidaan hyllyttaa
samalla kerralla isompi maara tavaraa. Tavaran hyllyttamisen paikka ja tapa
riippuvat varastointitavasta. Dynaamisten varastopaikkojen avulla varastointi on
joustavaa. Dynaamisissa varastopaikoissa tavaralla ei ole kiinteaa
varastopaikkaa, vaan jarjestelma maarittelee saapuneille erille parhaan vapaan
varastopaikan huomioiden samalla tavaran kiertoluokan, eli sen kerayskertojen
maaran. Silloin tavara, jota kerataan usein, on sijoitettu sellaiseen
varastopaikkaan, joka on optimaalisella paikalla keraajaan nahden ja
harvemmin keratyt sijoitetaan kauemmaksi. Toinen tapa varastoida on kayttaa
kiinteita varastopaikkoja, jolloin tavara on aina samalla paikalla. Naiden
varastointitapojen lisaksi voidaan kayttaa niiden valimuotoa, jolloin
varastopaikat ovat dynaamisia. Valimuodossa jarjestelma ei ota huomioon
kiertoluokkia, vaan tarjoaa ensimmaisen vapaan varastopaikan, ellei
samanlaista tavaraa ole jo jollain varastopaikalla, jolloin kyseinen paikka

maaraytyy varastopaikaksi. (Logistiikan Maailma 2022b.)
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Keraily tarkoittaa tavaran keraamista varastopaikoilta jonkin listan tai muun
ohjeen mukaisesti ja niiden viemista ennalta maarattyyn paikkaan, kuten
l&hetysalueelle. Pelkassa valmistuotevarastossa on usein yhdenlainen
kerailyprosessi, valmistuotteiden keraily lahetettavaksi. Tavaraa valmistavassa
organisaatiossa on usein edellisen kerailyprosessin lisaksi kerailya tuotantoon,
jossa tavarasta vasta valmistetaan valmistuotteita. ltse keraily voidaan jakaa
kahteen tapaan, joista toisessa keratdan manuaalivarastosta ja toisessa
automaattivarastosta. Manuaalivaraston kerailyprosessissa kerailija saa jossain
muodossa, esimerkiksi paperisena tai sahkdisena kammenlaitteelleen
kerailylistan, josta nahdaan kerattavien tuotteiden tiedot ja kerattavat maarat
seka varastopaikat, mista ne l16ytyvat. Kdmmenlaitteella keratyt tavarat voidaan
kuitata jarjestelmaan heti keraamisen aikana ja paperisen listan avulla kerattyna
yleensa heti kerailyn jalkeen. Automaattivarastosta keraily vahentaa kerailijan
likkumisen tarvetta, silla yleensa kone hakee tavaran ja tuo sen keraajalle. Kun
tavara paatyy kerailyn paatteeksi lahetysalueelle lahetettavaksi, sen tilaus

kuitataan toimitusvalmiiksi jarjestelmaan. (Logistiikan Maailma 2022b.)

2.2 Ohjausjarjestelmat

Toimitusketjun toimintoihin, kuten varaston hallintaan ja tiedonvalitykseen,
kaytetaan erilaisia ohjausjarjestelmia. Naita ovat esimerkiksi
toiminnanohjausjarjestelma ja varastonhallintajarjestelma. (Logistiikan Maailma
2022¢.)

Toiminnanohjausjarjestelma eli ERP-jarjestelma (Enterprise Resource
Planning) tarkoittaa laajaa tietojarjestelmaa, jota kaytetdan organisaation
ohjaamiseen. Sen keskidssa on yhteinen tietokanta, jota
toiminnanohjausjarjestelmaan integroidut toiminnot kayttavat. Yhteisen
tietokannan takia kaikki tieto on lapinakyvaa koko organisaatiossa ja sama tieto

saavuttaa jokaisen toiminnon. (Logistiikan Maailma 2022c.)

Koko organisaation toiminnanohjausjarjestelmaan sisaltyy yleensa

varastonhallintajarjestelma. Varastonhallintajarjestelma eli WMS (Warehouse
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Management System) tarkoittaa varastotasojen hallintaa siten, etta samalla
otetaan huomioon palvelutasovaatimukset seka varastointi- ja
ohjauskustannukset. Jarjestelman avulla ohjataan ja hallitaan materiaalien ja
tuotteiden siirtelya, vastaanottoa, hyllytysta, kerailya, pakkausta ja toimitusta.
(Logistiikan Maailma 2022d.)

2.3 Kannettava kerailylaite

Varastonhallinta perustuu jokaisen sinne tulevan ja siella olevan tavaran
tunnistamiseen, jolloin jokaisen tavaran tunnisteen on oltava ajan tasalla
jarjestelmassa. Kaikki varaston toiminnot voidaan toteuttaa esimerkiksi
kannettavalla tiedonkeruupaatteella, jossa on lahiverkkoyhteys reaaliaikaisen
tiedonsiirron saavuttamiseksi. (Finn-ID 2022.) Tavaran nopeassa ja
luotettavassa tunnistamisessa voidaan hyddyntaa viivakoodeja, joita voidaan
lukea tiedonkeruupaatteella, kuten kannettavalla kerailylaitteella (Logistiikan
Maailma 2022d).

Monissa logistiikan tehtavien toteuttamiseen tarkoitetuissa kannettavissa
tiedonkeruupaatteissa on kosketusnaytto, fyysinen nappaimisto,
viivakoodinlukija ja mahdollisuus lisata erillinen kahva laitteen pitamiseen. Ne
ovat tarkoitettu ammattilaiskayttéon ja ovat siten kestavia. (Honeywell 2022.)
Opinnaytety0ssa kasiteltavaa kerailylaitesovellusta voidaan kayttaa lisaksi
tabletin tai typaseman kanssa, johon on liitetty viivakoodinlukija viivakoodien

lukemiseen.
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3 Lainsaadanto

Euroopan unionin jasenvaltiona Suomen lakiin vaikuttavat EU:n toimielinten
antama johdettu oikeus eli oikeudellisesti sitovat saadokset. Saaddksia voi
luokitella tyyppien tai hierarkian mukaan. Hierarkkisesti ylimmalla tasolla ovat
Euroopan parlamentin ja neuvoston antamat saadokset, jotka nojaavat suoraan
johonkin jasenvaltioiden ja EU:n valiseen perussopimukseen. Seuraavalla
tasolla ovat edella mainittuihin saadoksiin nojaavat saadokset, jotka annetaan
yleensa komission toimesta. Talldin puhutaan delegoidusta saadoksesta.
Delegoidut saadokset eivat koske ylimman saadoksen keskeisimpia osia, vaan
niilld tdydennetaan tai muutetaan ylimman saadoksen muita osia. Saadosten
tyypit ovat hierarkialtaan samantasoisia, ja niiden erot nakyvat niiden
kayttotarkoituksessa. Saadokset voivat olla tyypiltaan asetuksia, direktiiveja tai
paatoksia. Asetukset ja paatokset ovat siltéd osin samankaltaisia keskenaan,
ettd ne ovat kaikilta osiltaan velvoittavia ja suoraan sovellettavia. Niiden
voimaantulo ei edellyta erillisia toimenpiteita jasenvaltiossa. Paatoksia
kaytetaan lahinna hallinnollisessa menettelyssa yksittaisia tapauksia
ratkaistaessa, jolloin paatds osoitetaan tietylle taholle. Kolmas saadostyyppi,
direktiivi, ei ole suoraan sovellettava, vaan jasenvaltioiden on tehtadva muutoksia
tai lisayksia kansalliseen lainsaadantdoonsa, jotta ne ovat direktiivin mukaisia.
Direktiiveja kaytetaan yleensa, kun halutaan jattaa harkintavalta jasenvaltioille,

kuinka ne toteuttavat direktiivin vaatimat asiat. (Finlex 2022)

3.1 Laakevaarennosdirektiivi

Euroopan komissio havahtui vuonna 2006 internetissa tapahtuvaan
laakevaarennosten kauppaamiseen, minka johdosta alkoi lainsaadannon
valmistelu ladkevaarennoksien ehkaisemiseksi (Paaskoski 2017). Taman mydta
syntyi ladkevaarenndsdirektiivi 2011/62 (EU), joka tuli voimaan vuonna 2013
EU:n ja Euroopan talousalueella. Direktiivin yksi velvoite on se, etta jasenmaat
ilmoittavat komissiolle tiedot kansallisista jarjestelmistaan heinakuuhun 2013

mennessa. Nailla jarjestelmilla pyritaan estamaan vaarallisiksi epailtyjen
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laakkeiden paatyminen loppukayttajalle. (Laakevaarenndsdirektiivi
2011/62/EU.)

Laakelaki ja 1adkeasetus sisaltavat keskeiset saadokset koskien Suomen
lddkehuoltoa. Niissa sdadetaan ladkkeiden valmistuksesta, maahantuonnista,
jakelusta, myynnista ja myyntiluvista. (Sosiaali- ja terveysministerio 2022.)
Laakevaarenndsdirektiivin tarkentavassa delegoidussa asetuksessa
tasmennetaan turvaominaisuudet (Euroopan komissio n. d.). Nama
turvaominaisuudet takaavat sen, etta Iadkevalmisteen aitous voidaan tarkistaa
ja yksittaisten ladkevalmisteiden tunnistaminen on mahdollista. Ladkelaissa
saadetaan komission delegoidun asetuksen mukaisesti ihmisille tarkoitettujen

ladkkeiden pakkauksien turvaominaisuuksista. (Laakelaki 23.2.2019/208.)

Uusien saantdjen soveltaminen alkoi 9. helmikuuta 2019. Taman jalkeen
reseptiladkkeissa ja asetuksen vaatimissa reseptittomissa ladkkeissa on oltava
peukaloinnin paljastava mekanismi ja yksil6llinen tunniste. (Linnolahti 2017.)
Toimintavalmiutta odotettiin tuolloin myos tallennusjarjestelmalta, joka koostuu
eurooppalaisesta keskuksesta ja kansallisista tietokannoista. Terveyden ja
elintarviketurvallisuuden paaosaston, Euroopan laakeviraston ja Euroopan
ladkevirastojen yhteisen verkoston kirjeessa sidosryhmille esitettiin eri
sidosryhmien vastuut, jotka vaarennettyja laakkeita koskevan direktiivin myo6ta
muotoutuvat. Jotta ladkkeita kansalaisille toimittavien toimijoiden, eli
apteekkien, sairaala-apteekkien ja terveydenhuollon laitoksien keskeinen
tehtava laakkeiden aitouden todentamisessa toteutuu, on heidan kayttamiensa
tietokonejarjestelmien oltava myos toimintakunnossa delegoidun asetuksen
voimaan tullessa. Toimintakuntoon saattaminen tarkoitti kehitystyota, testausta

ja pilotointia. (Bucher ym. 2018.)

3.2 Laakevarmennusijarjestelma
Kaytannossa laakevaarennosdirektiivia ja sen delegoidun asetuksen

turvaominaisuuksien toteuttamista varten luotiin eurooppalainen

ladkevarmennusjarjestelma EMVS (European Medicines Verification System),
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joka koostuu kuvan 1 mukaisesti eurooppalaisesta keskustietokannasta, EU
Hubista, seka EU- ja ETA-maiden omista kansallisista tietokannoista. EU Hub
sisaltaa kaikkien markkinoille tuotujen ladkepakkauksien yksilGivat tiedot, ja
sielta tiedot siirtyvat myds kansallisiin tietokantoihin, jotka ovat omia

lddkevarmennusjarjestelmiaan. (FiMVO 2022.)

Ladkkeen . _— "
valmistaja Rinnakkaisjakelija
. T
EMVO
< omistaa ja
hallinnoi
European
Medicines -
Verification :
System (EMVS ;
ystem (EMVS) Y
— ™ NVMO:t
NMVS < omistavat ja
hallinnoivat
— _-\"'-\__—'-'//__ $-l".-'.
Y
Apteekki Tukkujakelija
Pakollinen verifiointi
« - - - - » Laakkeen valmistaja: tietojen lataaminen ja vapaaehtoinen verifiointi
. AL »  Tukkujakelijan vapaaehtoinen verifiointi
- »  Pakollinen verifiointi ja tietojen lataaminen
o AREEREEEE »  Saannéllinen tietojen paivittaminen jarjestelmien valilla

Kuva 1. EMVS koostuu EMVO:n omistamasta EU Hub-keskustietokannasta ja NVMO:n
omistamista NVMS:sta, kuten FIMVO (mukaillen FiMVO 2022).

Lainsaadannon mukaan laakevarmennusjarjestelmia hallinnoimaan tarvitaan
voittoa tavoittelemattomat organisaatiot. Euroopan tasolla keskustietokannan
hallinnoimista ja yhteistydelimena toimimista varten luotiin EMVO (European
Medicines Verification Organisation), joka muodostui laaketeollisuuden,
apteekkien, laaketukkujen ja sairaala-apteekkien keskusjarjestdjen toimesta.
(FIMVO 2022.) Kansallisia jarjestelmia eli NMVS:ja (National Medicines
Verification System) hallinnoimaan perustettiin myds omat kansalliset

organisaatiot eli NMVO:t (National Medicines Verification Organisation).
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Suomessa tata varten perustettiin Suomen Laakevarmennus OY, lyhyemmin
FiMVO, vuonna 2016 (Linnolahti 2017). FiMVOn jarjestelmaa valvoo ladkealan
turvallisuus- ja kehittamiskeskus Fimea (FIMVO 2022).

3.3 Laakkeiden turvaominaisuudet

Laakevalmisteen yksildimiseksi ja aitouden tarkistamiseksi laakepakkauksiin
lisattiin pakkauskohtainen ja yksildllinen tunniste ja pakkauksen peukaloinnin
paljastava mekanismi. Pakkauskohtaisena tunnisteena toimiva kaksiulotteinen
viivakoodi eli 2D-koodi mahdollistaa yksildllisen tunnistamisen ja aitouden
tarkistamisen. Sen yhteydessa on myds silmin luettava muoto koodin
sisaltamista tiedoista. 2D-koodin tarkastuksella voidaan varmistaa, etta laake
I6ytyy EU Hubista. Turvaominaisuudet koskevat ihmisille tarkoitettuja
reseptildakkeita, pois lukien 14 reseptilaakeryhmaa. (Linnolahti & Kankkunen
2018.) Delegoitu asetus sisaltaa listan naista ladkeryhmista. Poissuljettuja
reseptiladkkeita ja -ladkeryhmia ovat esimerkiksi homeopaattiset ladkkeet, Kkitit,
laakkeelliset kaasut ja varjoaineet, joiden anatomis-terapeuttis-kemiallinen
koodi, eli ATC-koodi alkaa V08 (Komission delegoitu asetus (EU) 2016/161).

Ladkepakkauksien 2D-koodi noudattaa GS1-standardin mukaista ECC 200-
version datamatriisia. Standardin mukaisesti 2D-koodi sisaltaa vahintaan

seuraavat nelja tietoa laakepakkauksesta:

Tuotekoodi, yleensa GTIN
yksiloity sarjanumero

eranumero

> W bnh -

viimeinen voimassaolopaiva.

Nama tiedot on standardin mukaan oltava myos silmin luettavassa muodossa.
(EFPIA ym. 2017, 4-5.)
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3.4 Laakevarmennus

Laakevarmennus tarkoittaa menetelmia, joilla varmennetaan laakepakkauksen
aitous ja turvallisuus. Kun esimerkiksi apteekissa luetaan laékepakkauksen 2D-
koodi, jarjestelma vertaa sen tietoja ladkevalmistajan
ladkevarmennusjarjestelmaan syottamiin tietoihin, kuten kuvassa 2 on kuvattu.
Jos tiedot eivat vastaa toisiaan eli havaitaan l1aékevaarennosepaily,
laékevarmennusijarjestelma tekee halytyksen. Mikali ladkepakkaus
todennetaan, varmistetaan viela peukaloinnin varmistavan mekanismin, kuten
sinetin tai repaisynauhan, olevan ehja. Ladkevarmennuksen jalkeen pakkaus
voidaan luovuttaa eteenpain, esimerkiksi apteekista ladkkeen kayttajalle.
(FIMVO 2022.)

A 4

Laakkeen kulkusuunta

Laakevalmistaja [ Tukkujakelija > Apteekki —>» Laakkeen kayttaja

Riskiin perustuva
varmennus

% . Laakevarmennus- Vermennils
2D-koodi —> . €— |aaketta
jarjestelma

luovuttaessa

Kuva 2. Kaavio ladkkeen kulusta ja ladkevarmennuksen toimimisesta taustalla
(mukaillen EMVO 2022).
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4 Kerailylaitesovellus

KaKe-kerailylaitesovellus on yksi Marela-toiminnanohjausjarjestelman
osasovelluksista. Sen avulla voidaan tehda monia varastonohjaukseen liittyvia
toimintoja, kuten tuotteiden kerailya listan perusteella, saapuneiden tuotteiden
kirjausta ja inventointia. Lisaksi sovelluksella voidaan tehda muita
varastonhallinnassa hyoddyllisia toimenpiteita, kuten tulostaa toimituslistoja ja
yllapitaa tuotteiden viivakoodeja. Koska sovellus on selainpohjainen, sita
voidaan kayttaa kaytannossa milla laitteella tahansa. Sovellus toimii siis niin

tabletilla kuin perinteisimmillakin kerailylaitteilla.

Kerailylaitesovellukseen tehtiin [dakevaarenndsdirektiivin ja sita tarkentavan
komission delegoidun asetuksen myo6ta muutoksia, jotta vaatimusten mukainen
ladkevarmennus oli mahdollista jokaisessa toimitusketjun vaiheessa. Sairaala-
apteekeille tama tarkoitti ladkevarmennuksen suorittamista tavaran
vastaanottovaiheessa. Tasta syysta sovellukseen lisattiin tavaran
vastaanotossa tehtava ladkevarmennus, joka hyodyntaa koodinluennasta
saatuja datamatriisin tietoja mahdollistaen ladkevarmennuksen delegoidussa

asetuksessa maaritellyille ladkeryhmille.

Kerailylaitesovellus kayttaa Java-alustaa. Sen kayttoliittymateknologiana
kaytetdan JavaServer Faces:ia (JSF). Sovelluksen taustajarjestelmana

kaytetaan Oraclen tietokantaa.

4.1 Teknologiat, ohjelmointikielet ja arkkitehtuuri

Java-teknologia tarkoittaa seka alustaa (engl. platform) etta ohjelmointikielta.
Alusta voi olla laitteisto- tai ohjelmistoymparistd, jossa ohjelma toimii. Java-
alusta on ohjelmistoymparist0, joka toimii laitteistopohjaisen alustan, kuten
Windows-kayttojarjestelman, paalla. Java-alusta sisaltaa kaksi komponenttia
kuvan 3 mukaisesti: JVM:n (Java Virtual Machine) ja Java API:n (Java
Application Programming Interface). JVM tarkoittaa Java-virtuaalikonetta, eli

tietokonetta, joka on toteutettu ohjelmallisesti. Sen avulla Java-pohjaiset
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ohjelmat toimivat monissa eri laitteistopohjaisissa ymparistoissa. API tarkoittaa
ohjelmointirajapintaa, joka muodostaa kahden eri ohjelman valille rajapinnan.
Java API on kokoelma valmiita ohjelmistokomponentteja, jotka ovat hyodyllisia
Java-kehityksessa. (Oracle 2022a.)

Lahdekoodi eaRRE

: . » _— - lahdekoodi

tiedosto.java Kaantaja '
tiedosto.class

Laitteistokohtaiset

Java Virtual Java Virtual Java Virtual :

Java-alustat Machine Machine Machine
v \ 4 A ‘

Esimerkkeja i

laitteistopohjaisista Windows Linux MacOS ,
ymparistdista I

Kuva 3. Kuvio Java-alustasta, joka sisaltaa Java APIl:n ja JVM:n, ja joka eristaa
kaantajalla kaannetyn ohjelmakoodin laitteistopohjaisista ymparistdista (mukaillen
Oracle 2022a).

Java on korkean tason luokkapohjainen ja oliotyyppinen ohjelmointikieli. Java-
kieli on Java-alustan ansiosta laitteisto- ja ohjelmistoriippumaton. Java-kieli on
vahvasti ja staattisesti tyypitettya. (Gosling ym. 2018, 1.) Staattisesti tyypitetty

tarkoittaa sita, etta kielen tyypit tarkistetaan ennen ohjelman suoritusta. Java-
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kielessa lahdekoodit kirjoitetaan tekstitiedostoihin, jotka tallennetaan java-
paatteella. Lahdekooditiedostot kaannetaan taman jalkeen kaantajalla class-
tiedostomuotoon, kuten kuvassa 3 kuvataan. Kaannetyt tiedostot sisaltavat
tavukoodia, joka on konekielen tason kielta. Tietokoneen keskussuoritin ei osaa
tulkita tavukoodia, vaan sen sijasta class-tiedostoja tulkitsee JVM. Koska JVM
on saatavilla useimmille kayttojarjestelmille, samat class-tiedostot toimivat niilla

huolimatta kayttojarjestelmien eroista. (Oracle 2022a.)

JSF-teknologia (JavaServer Faces, nykyisin Jakarta Server Faces) on standardi
palvelinpuolen kayttdliittymien rakentamiseen. JSF-teknologia sisaltaa joukon
ohjelmointirajapintoja, joiden avulla voidaan muodostaa
kayttoliittymakomponentteja ja hallita niiden tilaa. Naiden ohjelmointirajapintojen
avulla voidaan myos kasitella ohjelman tapahtumat, syoétteiden validoinnit ja
sivujen valisen navigoinnin. Lisaksi ne mahdollistavat kansainvalistdmistamisen
ja saavutettavuuden tukemisen. JSF-teknologian
kayttoliittymakomponenttiluokat kapseloivat komponentin toiminnallisuuden
kayttdymparistokohtaisen esitystavan sijasta. JSF-teknologian
kayttoliittymakomponentteja voidaan siten renderdida (engl. render) useille

erilaisille kayttajalaitteille. (Oracle 2022b.)

JSF-teknologia sisaltaa ohjelmointirajapintojen lisaksi mukautetun
tunnistekirjaston nimeltdan JSP (JavaServer Pages). JSP-kirjaston avulla
voidaan nayttaa JSF-pohjainen kayttoliittyma JSP-sivulla. (Oracle 2022b.) JSP
on yksinkertainen, sivupohjainen ratkaisu dynaamisen HTML-kielen luontiin
(Graham Mansfield 2015a). Versiosta 2.x eteenpain JSF-teknologian oletustapa
nakymien luomiseen vaihtui JSP:sta Facelets nimiseen web-mallijarjestelmaan
(engl. web template system), joka on hyvin samankaltainen JSP:n kanssa,

mutta on tehokkaampi ja helpompi kayttaa (Hookom 2016).

JSF-teknologia tukee puhdasta Model-View-Controller- eli MVC-arkkitehtuuria
(Graham Mansfield 2015a). MV C-arkkitehtuuri jakaa ohjelmiston kolmeen
rooliin: malliin, ndkymaan ja kasittelijagan. MVC-arkkitehtuuri edellyttaa, etta
koodi rajoittuu jokaisessa sovelluksen elementissa vain kyseisen elementin

rooliin sovelluksen yleisessa arkkitehtuurissa. Toisin sanoen tietoja kasittelevan
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koodin on oltava erillaén koodista, joka nayttaa tietojen kasittelyn tuloksen.
Tietoja kasitteleva koodi kuuluu mallin rooliin ja tietojen kasittelyn tuloksen
nayttava koodi kuuluu nakyman rooliin. Kasittelija, eli koodi, joka ohjaa muiden
toimintojen valista kulkua, delegoi ja koordinoi toimintoja nakymassa ja mallissa.
(Cole ym. 2011, 7.) JSF-teknologiassa sovelluksen toimintaa ohjaava kasittelija
on kiintea elementti nimeltdan FacesServlet, joten sitd voidaan hyddyntaa
suoraan sovelluksessa. Malli ja nakyma eivat ole kiinteita elementteja, vaan
niiden komponentit on ohjelmoitava erikseen. Kuvan 4 mukaisesti
mallikomponentit koostuvat kayttoliittyman komponentteihin liitetyista pavuista
(bean), jotka ovat nimeamiskaytannaoiltdan JavaBeanin ohjeiden mukaisia
JavaBean-komponentteja, seka muista javaluokista. Nakymakomponentit
koostuvat xHTML-tiedostoista. (Graham Mansfield 2015b.) JSP tai Facelets,
riippuen JSF:n versiosta, tayttda nakyman roolin, ja sitd kutsutaan yleisesti

nayttosivuksi, kun sitad kaytetdan osana MVC-arkkitehtuuria (Cole ym. 2011, 7).

JSF

Tapahtuma—>| Kasittelija

FacesServlet
TapahtumaJ I—Tapahtuma—

L ,

Tieto™] Nakyma [ €<—Data

Malli

JSP-nayttosivut pawut (JavaBean)

Kuva 4. MVC-arkkitehtuuri JSF-teknologiassa (mukaillen Kristaly 2005, 76).

Relaatiotietokantojen ja olio-ohjelmoinnin valilla kaytetdéan ORM-
ohjelmointitekniikkaa (Object Relational Mapping) eli olio-relaatio-mallinnusta,
jolla voidaan muuntaa olioita tietokantataulujen riveiksi ja takaisin. JPA (Java

Persistence API) on olio-relaatiomallinnus-API, joka auttaa automatisoimaan
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Java-olioiden yhdistamisen relaatiotietokantatauluihin. JPA:n mukainen kirjasto
Hibernate on yksi olio-relaatiomallinnustyokaluista. (Heffelfinger 2011, 204.)
JSF-teknologiassa JPA ja JavaBeans-komponentit tayttavat MVC-arkkitehtuurin
mallin roolin (Heffelfinger 2011, 331).

Java Expression Language (EL) on olio-ohjelmointikieli, jota kaytetaan
dynaamiseen kommunikaatioon JSF-pohjaisissa sovelluksissa. Kaytanndssa
kielta kaytetdan nakymakomponenttien koodissa, mika mahdollistaa

kommunikoinnin sovelluksen logiikkakerroksen kanssa. (Leonard 2014, 27)

4.2 Tietokannan hallintajarjestelma

Tietojarjestelma on formaalinen systeemi eli systeemi, joka perustuu
hyvaksyttyihin ja etukateen sovittuihin tietojen ja menettelytapojen maaritelmiin
tiedon tallentamiseen ja kasittelyyn. Tietojarjestelmien automatisoimiseen
kaytetaan tietokantaa, joka on jarjestetty kokoelma tietoja, joita kasitellaan
yhtena yksikkdna. Tietokannan tarkoitus on kerata, tallentaa ja noutaa asiaan

littyvia tietoja tietokantasovelluksen kayttoon. (Oracle 2022c.)

Tietomalli kuvaa tietokannan tietorakennetta ja tiedon valisia yhteyksia.
Nykyaan laajimmin hyvaksytty tietomalli on E. F. Coddin vuonna 1970
kehittama matemaattiseen joukkoteoriaan perustuva relaatiomalli. Relaatiomalli
antaa mallin tietokannan rakenteelle, operaatioille ja eheyssaanndille.
Relaatiotietokannat perustuvat relaatiomalliin. (Oracle 2022c.) Relaatiomallissa
kaikki tieto on loogisesti jarjestelty relaatioihin eli tauluihin. Relaatioilla on omat
nimensa ja ne koostuvat nimetyista kolumneista (attribuutti). Jokainen taulun rivi

(tuple) sisaltaa jokaista kolumnia kohden yhden arvon. (Connolly 2014, 149)

Tietokannan hallintajarjestelma (Database Management System) on ohjelma,
jolla voidaan hallita tietojen tallennusta, jarjestamista ja hakua. Relaatiomalli
antaa pohjan relaatiotietokannan hallintajarjestelmalle (Relational Database
Management System). Oracle Database on yksi relaatiotietokannan
hallintajarjestelmista. Se sisaltaa lisaksi oliopohjaisia ominaisuuksia, kuten

kayttajan maarittamia muuttujien tyypityksia, periytymista, ja polymorfismia.
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Oracle Databasea voi kuvata siis oliorelaatiotietokannan hallintajarjestelmaksi.
(Oracle 2022c.)

Relaatiotietokantoja kaytetaan strukturoidun kyselykielen (Structured Query
Language, SQL) avulla. SQL ei ole proseduraalinen kieli, eli silla ei
proseduurikielen kuten Javan tavoin kirjoiteta eri vaiheita, miten ohjelman
halutaan toimivan. Sen sijaan SQL:n voidaan suoraan kertoa mita halutaan
tehtavan ja SQL-kielen kaantaja luo automaattisesti proseduurin tietokannassa
hakemiseen ja tehtavan suorittamiseen. Oracle Database sisaltda Oracle SQL:n
proseduurilaajennuksen, PL/SQL:n. Se mahdollistaa SQL-kaskyjen
yhdistamisen ohjelmallisiin rakenteisiin, kuten proseduureihin, funktioihin ja
paketteihin. PL/SQL:n avulla sovelluslogiikka saadaan paljon lahemmaksi
tietokantaa. (Oracle 2022c.)

4.3 Ohjelmointiymparistot

Ohjelmointityon tueksi on kehitetty erilaisia ohjelmointiymparistdja eli IDE:ja
(Integrated Development Environment), jotka helpottavat ja nopeuttavat
tydskentelya. Eclipse on avoimen lahdekoodin IDE ja soveltuu ohjelmien
kehittdmiseen useilla eri ohjelmointikielilla ja on melko suosittu erilaisten Java-
pohjaisten ohjelmien kehittamiseen. IDE:t sisaltavat tekstieditorin koodin
muokkaamista varten seka tyokaluja, jotka automatisoivat ohjelmointikielen
kaantamisen ja ajamisen. Eclipse IDE tukee lisaksi ohjelman rakentamista
julkaisuvalmiiseen muotoon, yksikkotestausta, versionhallintaa ja muita

sovelluskehityksen tyévaiheiden tehtavia. (Kulkarni 2018, 7, 13.)

Oracle Databasea varten on olemassa monia omia IDE:ja, yhtena esimerkkina
SQL Navigator. Kuten muissakin ohjelmointiymparistdissa, SQL Navigatorissa
on tekstieditori PL/SQL-ohjelmien kirjoittamiseen ja muokkaamiseen. SQL
Navigatorilla voidaan tehda monia erilaisia tietokannan hallintatoimintoja, kuten
rakentaa ja hallita tietokantaobjekteja. Se sisaltda oman versionhallinnan ja

koodinjaon muiden kehittajien kanssa. (Quest Software Inc. 2017)
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4.4 Kayttoliittyma ja kaytettavyys

KaKe-kerailylaitesovelluksen kayttoliittymaan tehdaan ajoittain muutoksia
uusien toimintojen ja vaatimuksien mydéta. Kerailylaitesovelluksen
kayttoliittymalla ei ole virallista tyyliopasta, mutta sen kehityksessa noudatetaan
tiettyja kaytanteita. Yksi kaytanteista on asiakaslahtéinen suunnittelu.
Kerailylaitesovellusta kehitetaan yhteistyossa asiakkaiden kanssa, jolloin myos

kayttajien mielipiteet ja toiveet tulevat kuulluksi.

Holtzblattin ja Beyerin (2017, 305-306) mukaan nykyaan inmiset odottavat
muun muassa ohjelmistojen olevan suunniteltu siten, etta niiden kayttaminen
auttaa paivittaisia aktiviteetteja ihmisia hidastamatta. Heidan mukaansa hyva
tuotesuunnittelu tarkoittaa sita, etta inmiset voivat kayttaa tuotteita tyo- ja
vapaa-ajan eri aktiviteettien lomassa ilman eri ajatusta, koheltamista tai
etsimista. Talldin kayttajan tarvitsee miettia ainoastaan, mita haluaa tehda tai
saavuttaa eika sita, miten sen saa aikaan. Tuotteita tulisi pystya kayttamaan
osittaisella keskittymisella ja jatkuvien keskeytyksien keskella. Hyva
tuotesuunnittelu pitaa tuotteella tehdyn toiminnon yhdenmukaisena muun
tuotteen toiminnallisuuden kanssa, mutta samalla myds johdonmukaisena muun

elaman kanssa, kun kayttaja siirtyy tuotteen kaytosta toiseen.

Aiemmin kun teknologia-alustat olivat joustamattomampia ja kayttajat istuivat
paatteen aaressa pidempia aikoja niiden kayttoa opetellen, kaikki
kohdeaktiviteettiin liittyva toiminnallisuus ja informaatio pyrittiin tuomaan yhteen
ainoaan kayttoliittymaan yhdenmukaisuuden luomiseksi. Kaikkien
toiminnallisuuksien hallinnoimiseksi luotiin monimutkaisia jarjestelmia, kuten
valikkoja alivalikkoineen, hierarkkista tietoa, jota navigoitiin kategorioittain,
monta tyokalupalettia seka ponnahdusikkunoita. Niiden avulla kaikki tiedot ja
toiminnot olivat kayttajan kaytettavissa, jolloin kayttajat joutuivat itse miettimaan,
missa tarvittavat asiat ovat ja kuinka niita kaytetaan. Nykyaan teknologian
kehityksen myota aiemmin runsaasti aikaa vieva kayttod tapahtuu elaman
lomassa, esimerkiksi autossa parkkipaikalla tai suorittaessa jotain tyotehtavaa.
(Holtzblatt & Beyer 2017, 306)
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Holtzblatt ja Beyer (2017, 307) tiivistavat asian niin, etteivat kayttajat halua liian
monimutkaisia tuotteita, vaan he vaativat tuotteita, joiden kaytt6a ei tarvitse

opetella lainkaan ja niiden kayttaminen onnistuu saman tien.
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5 Toteutus

Taman tyon tavoitteena oli toteuttaa KaKe-kerailylaitesovellukseen kaksi
muutosta: ladkevarmennuksen teko kerailyvaiheessa seka samalla 2D-
koodinluennasta saatujen tuote-eratietojen hyddyntaminen. Kerailyvaiheella
tarkoitetaan tassa tilanteessa sita vaihetta, kun tavaraa keraillaan toimitusta

varten, eika esimerkiksi tuotantoa varten.

5.1 Muutosten maarittely

Laakevarmennuksen toteutus KaKe-kerailylaitesovellukseen vaati muutoksia
niin taustalla toimivaan Marela-toiminnanohjausjarjestelmaan, kuin
kerailylaitesovellukseenkin. Kaikki muutokset oli kuvattu toimeksiantajan
toimesta muutoskuvauksessa ja sen perusteella Iahdettiin tassa

opinnaytetydssa tehtavia kerailylaitesovelluksen muutoksia tekemaan.

Laakevarmennus tuli toteuttaa vain sellaisille tuotteille, joille on erikseen
maaritetty toimitettaessa suoritettava varmennus Marela-
toiminnanohjausjarjestelmassa. Laakevarmennus tuli suorittaa samalla, kun

luetaan tuotteen 2D-koodi.

Koska kerailylaitetta kaytetaan tiiviisti muiden tyotehtavien ja tietojarjestelmien
rinnalla, joutuvat kayttajat usein siirtymaan erilaisten tehtavien ja
toimintaymparistdjen valilla. Siirtymisen sujuvoittamiseksi
kerailylaitesovelluksen on oltava johdonmukainen ja samankaltainen niin
sovelluksen eri versioiden, kuin muidenkin jarjestelmien kanssa.
Kerailylaitesovelluksen muutosten suunnittelun ja toteutuksen periaatteita ovat
sovelluksen kayton sailyminen johdonmukaisena ja sellaisena, etteivat

muutokset muuta kayttoliittymaa voimakkaasti aiemmasta versiosta.

Sovelluksen koherenttius piti ottaa huomioon laakevarmennukseen liittyvissa

muutoksissa. Se tarkoitti sita, ettéd esimerkiksi sovelluksen kayttajalle antama
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palaute tuli olla samoilla sdannailla annettu kuten sovelluksen muutkin

palautteet.

5.2 Tyokalut

Muutokset tehtiin jo olemassa olevaan sovellukseen, joten teknologiat olivat

etukateen maaratyt.

Kerailylaitesovelluksessa on kaytetty JSF-teknologiaa, jonka versio on 2.2.6.
Tasta syysta nakymien luomiseen kaytetaan Facelets-web-mallijarjestelmaa.
Sovelluslogiikka toteutettiin Java-ohjelmointikielella. Nakymien luomiseen
kaytetyissa XHTML-tiedostoissa kaytettiin Expression Languagea, jotta

sovelluslogiikka saatiin yhdistettya nakymien toimintaan.

Tietokantayhteys on toteutettu JPA:lla, jonka toteutuskirjastona kaytetaan
Hibernatea. Oraclen relaatiotietokantahallintajarjestelmassa sijaitsevia
tallennettuja proseduureja (engl. stored procedures) kutsutaan JDBC-

tietokantaliittymarajapinnan avulla.

Ohjelmointitydkaluiksi valikoitui jo muiden kehittajien kaytossa olevat tydkalut,
kuten Eclipse IDE Java-kehitysta varten. VersionhallintatyOkaluksi asennettiin
Subversion, jota kaytetaan kerailylaitesovelluksen lahdekoodin hallintaan.
Versionhallintatyokalu mahdollistaa monen kehittajan samanaikaisen
tyoskentelyn, koska jokainen kehittaja voi hakea sovelluksen lahdekoodin
kopion yhteisesta tallennuspaikasta, tehda muutoksia siihen omassa
ohjelmointiymparistdssaan vaikuttamatta muiden kehittajien tydohon ja lisata
tekemansa muutokset takaisin yhteiseen versioon. Muut kehittajat voivat sen

jalkeen halutessaan hakea uudemman version, joka sisaltaa tehdyt muutokset.

Sovelluksen kdannostyodkaluna kaytettiin Maven-rakentamisautomaatiotyokalua
(engl. build automation tool). Mavenilla voidaan rakentaa, julkaista ja saattaa
toimintavalmiiksi (engl. deploy) Java-sovelluksia sovelluspalvelimelle. Yleisin

Maven-komento, jota tassa tyossa tarvittiin, olimvn clean install
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wildfly:deploy, joka rakentaa ja paketoi sovelluksen WAR-tiedostoksi ja

samalla saattaa toimintavalmiiksi Wildfly-sovelluspalvelimelle

5.3 Alkuvalmistelut

Aloituksen yhteydessa muutoskuvaus kaytiin lapi toimeksiantajan kanssa seka

luotiin tydskentely-ymparistd kerailylaitesovelluksen kehitysta varten.

Ennen ohjelmoinnin aloittamista tutustuttiin sovelluksen rakenteeseen ja
arkkitehtuuriin. Kerailysovelluksen kansiorakenne on jaettu sovelluksen
toimintojen, kuten kerailyn ja inventoinnin perusteella omiin moduuleihinsa.
Nama sisaltavat moduulin nimen mukaisesti omat toimintonsa, eli esimerkiksi

kerailymoduulissa on kaikki kerailyssa tarvittavat toiminnot.

Moduuleihin on luotu lahdekoodipakkauksia sovelluksen Iahdekooditiedostojen
jarjestamista varten. Esimerkiksi kerailymoduulin kansio src/main/java sisaltaa
muun muassa keraily-, model- ja restClient-pakkaukset. Kerailypakkaus sisaltaa
sovelluslogiikkaan liittyvat java-luokat, modelpakkaus pavut muun muassa
nakymien ohjaamiseen ja restClient REST-pyynnét REST-moduuliin. Nakymien
luomiseen tarvittavat XHTML-tiedostot sijaitsevat kansiossa src/main/webapp.
Tyylitiedostot, joilla maarataan kerailylaitesovelluksen tyylit, ovat yleensa saman
kansiossa XHTML-tiedostojen kanssa, mutta kerailylaitesovelluksessa ne on
viety omaan moduuliinsa, josta muut moduulit kayttavat niita sen sijaan, etta

jokaisella moduulilla olisi omat tyylitiedostonsa.

Myos sovelluksen REST-rajapinta on oma moduulinsa. Tama REST-moduuli
kasittelee sovelluksen kommunikoinnin tietokannan kanssa JPA:a ja Hibernatea
hyédyntamalla. Olio-relaatiomallinnusta varten luodut entiteettiluokat sijaitsevat
REST-moduulissa. REST-moduuli sisaltaa lisaksi luokat
relaatiotietokantahallintajarjestelman kanssa kommunikaatioon eli

ohjelmakutsut tietokantaan tallennettuihin proseduureihin.
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5.4 Laakevarmennus

Sovelluksen kerailyrivinakymaan piti tuoda tieto siita, onko kerailtava tuote
varmennettava, jotta nahdaan, onko tuotteen tunnistaminen tehtava lukemalla
kerailylaitteella pakkauksen 2D-koodi. Tama tieto oli lisatty jo tietokantaan, ja

sovellukseen tuli toteuttaa tiedon ORM-kasittely ja nakyvyys oikeassa kohtaa.

Tieto lisattiin aluksi tietokantataulun ja Java-olioiden valisen muunnoksen
toteuttavaan KerailyriviResponse-entiteettiluokkaan. Java-luokkaan on
maaritelty annotaatioilla miten muunnos suoritetaan. Ohjelmassa 1 on kuvattu
uusi luokkamuuttuja toimLaakevarmennus. Annotitaatiot @Column ja @Type

maarittavat, mihin tietokantataulun kolumniin muuttuja liittyy seka tiedon tyypin.

Ohjelma 1. KerailyriviResponse.java -tiedostoon lisatty tieto.

@Column (name = "TOIM VARM TUOTE KER831")
@Type (type = "fi.affecto.kake.sys.kanta.BooleanKETyyppi")
private boolean toimLaakevarmennus = false;

Entiteettiluokan lisaksi oli muokattava sita vastaavaa Kerailyrivi-java-
luokkaa, joka sijaitsee kerailymoduulin model-paketissa. Lisaamalla luokkaan
vastaavan oliomuuttujan toimLaakevarmennus voidaan tietoa kayttaa
kerailyrivinakymassa. Ohjelmassa 2 on ote kerailyndkyman muodostavasta
XHTML-tiedostosta. Se osa koodia, joka on asetettu ristikkomerkin peraan
aaltosulkeiden valiin, on EL-ohjelmointikieltd. Koodin kohdalla
#{kerdilyndyttd.rivi.toimLaakevarmennus} luotiin viittaus luotuun

kerailyrivi-luokan muuttujaan.

Ohjelma 2. Nakymaan lisatty komponentti, joka nayttaa ehdollisesti tiedon, onko tuote
lddkevarmennettava toimitettaessa ja toinen komponentti, joka piilotetaan, mikali
edellinen tieto naytetaan.

<h:outputText styleClass="otsikko"
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value="#{hoputteet['kake.keraily.toim laakevarmennus']}"

rendered="#{kerdilynayttd.rivi.toimLaakevarmennus}"/>
<h:outputText styleClass="otsikko"

value="#{hoputteet|['kake.keraily.eraseurattava']}"

rendered="#{kerdilyndyttd.rivi.toimLaakevarmennus ? false :

kerdilyndyttd.rivi.erdseuranta}l"/>

Kuvassa 5 on nakyma kerailyrivista, jolla on toimitettaessa ladkevarmennettava
tuote. Tuotenimen alla on tieto TOIM.LAAKEVARMENNUS indikoimassa

toimitettaessa ladkevarmennettavaa tuotetta.

Kaytidja: NKU, istunto:1814030, varasto: 950

®®
A-Pen 500mg inj/inf.ka 11 inj.plo

TOIM.LAAKEVARMENNUS 1/5
Klista: 87 (K), kerdamatta 5/ 5

Asikas:
]

Toim.os:

Vpaikka: X velvoitevarasto
Maara: 15 (Saldo: 196)
Keratty: 0 inj.plo

Viivakoodi: |

Maara: @ v
Era:

@ ® © mEm

Kuva 5. Kerailylaitesovelluksen kerailyrivindkyma, jossa naytetaan kayttajalle tieto, etta
tuote on toimitettaessa ladkevarmennettava.
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Itse laakevarmennus tapahtuu sovelluksen taustaohjelmassa eli tietokannan
puolelle tallennettujen proseduurien avulla. Sovellukseen toteutettiin
taustaohjelmasta palautuneiden arvojen kasittelyt ja niiden mukaisten

ilmoitusten nayttaminen kerailynakymassa.

Pelkille ilmoituksille oli jo rakenne sovelluslogiikassa, joten niiden toteutuksessa
oli varmistuttava vain niiden toiminnasta. Sovellukseen on oma varikoodinsa
erityyppisille ilmoituksille. Esimerkiksi seistyyppiset ilmoitukset naytetaan omalla

varillaan, kuten kuvassa 6.

Kayttdja: NKU, istunto:1814030, varasto: 950

®®
A-Pen 500mg inj/inf.ka 11 inj.plo

TOIM.LAAKEVARMENNUS 1/5

Toimitettaessa ladkevarmennettavaa tuotetta
"583260" ei voi toimittaa ilman sarjanumero- ja

tuote-eratietoja. Lue pakkauksen datamatriisi,
jotta ld&kevarmennus voidaan tehda.

Klista: 87 (K), kerddaméattad 5/5

Tarkastus
Asiakas: [
Toim.os: I
Vpaikka: X velvoitevarasto
Maara: 15 (Saldo: 196)
Keriatty: 0 inj.plo
Viivakoodi: |
Maara: @ v
Era:

Q@ ® © &

Kuva 6. Kerailylaitesovelluksen kerailyrivindkyma, jossa naytetaan kayttajalle
sovellusilmoitus. Tuotepakkaus on tunnistettu lukemalla jokin muu tunniste, kuin 2D-
koodi, jolloin sovellus ilmoittaa asiasta seistyyppisella ilmoituksella.
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Kayttajan erillista kuittausta edellyttavat ilmoitukset toteutettiin samoin kuin
sovelluksen muut vastaavat ilmoitukset. Kuitattavia ilmoituksia lisattiin kohtiin,
joissa laakevaarenndsepaily oli havaittu joko 2D-koodia lukiessa tai kuitatessa
koko kerailylistaa valmiiksi. Kuitattaville ilmoituksille on oma kerailyvahvistukset-
luokka, joka sisaltaa boolean-arvot jokaisesta kuitattavasta ilmoitustyypista.
Luokkaan lisattiin oliomuuttujat 1adkevadrenndésKuittaus ja
kasittelyKertaValmisVirheKuittaus. Jos kerailylaitesovellukseen tulee
tieto ladkevaarennosepailysta, asetetaan jompaankumpaan oliomuuttujaan

arvoksi tosi riippuen siitd, missa tilanteessa ladkevaarenndsepaily on havaittu.

Laakevarmennustoiminnoille luotiin uusi java-luokka
Ladkevarmennustoiminnot. Luokka sisaltdd metodin
ladkevarmennusepailynKuittaksenVahvistus, joka asettaa

kerailyvahvistukset epatosiin ja siirtyy kuittausnakymasta eteenpain.

Ohjelma 3. Java-luokka ladkevarmennustoiminnoille.

@ViewAccessScoped
@Named
public class Laakevarmennustoiminnot implements Serializable {

private static final long serialVersionUID = 3803584321794775173L;

@Inject
Kerdilytoiminnot kerdilytoiminnot;
@Inject

Kerdilyvahvistukset kerdilyvahvistukset;

public String lddkevarmennusepdilynKuittaksenVahvistus /()
throws JsonParseException, JsonMappingException, IOException {

kerdilytoiminnot.siirry(kerdilytoiminnot.getHcrv (), false);
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kerdilyvahvistukset.clear () ;

return PageTargets.KERAILY;

Kuittausnakyman luomiseksi kerailylaitesovelluksen Facelets-nakymasivuihin
tehtiin muutoksia. Keraily.xhtml-tiedosto sisaltaa varsinaisen kerailynakyman.
Sen rakenteeseen on sisallytetty ui : include-tagilla toinen XHTML-tiedosto,
kerailyn_vahvistukset.xhtml. Kerailynakyma piirretdan normaalisti, mikali
kerailyvahvistukset-luokan muuttuja vahvistuksia on epatosi eli kuitattavia
ilmoituksia ei ole. Muussa tapauksessa nakymaan piirtyy se vahvistuksen
vaativa ilmoitus, jonka kerailyvahvistukset-luokan muuttujan boolean-arvo on
tosi. Ohjelmassa 4 nahdaan lisatyt vahvistusilmoitukset. Ohjelmakoodin kohta
rendered maarittdd saamansa boolean-arvon perusteella, sisallytetaankd

kyseista kuittausviestia nakymaan.

Ohjelma 4. Vahvistusviestit, jotka naytetaan kayttajalle, mikali 1ddkevaarennosepaily on
havaittu.

Kl dkkkkhk kA XA A Ak hhhhk kA A AL hhkkkk —_>

<!-- Laakevaarenntsepadilyn kuittausviesti -->

<ui:fragment rendered="#{kerailyvahvistukset.lddkevadrenndsKuittaus}">
<h:outputlLabel
value="#{hoputteet['kake.keraily.lvepaily havaittu']}"
styleClass="otsikko" />
<kake:kehyksenvaliviiva />
<h:panelGrid columns="1"
style="width:100%;text-align:center; ">

<painike:kirjaa
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action="#{ladkevarmennustoiminnot.lddkevarmennuse

pdilynKuittaksenVahvistus}" />
</h:panelGrid>
</ui:fragment>
<!__ Rl b d b b G Ib b b db I b S Sb b S db I b db I b S db Sb S04 -
<!-- Tausta-ajossa ilmenneen laadkevaarenndsepdilyn kuittausviesti -->
<ui:fragment
rendered="#{kerdilyvahvistukset.kdsittelykertavValmisVirheKuittaus}">
<h:outputLabel
value="#{hoputteet['kake.keraily.lvepaily havaittu']}"
styleClass="otsikko" />
<kake:kehyksenValiviiva />

<h:panelGrid columns="1" style="width:100%; text-

align:center;">
<painike:kirjaa

action="#{kasittelykerranvVahvistustoiminnot.kasit

telykerranKuittauksenVahvistus}" />
</h:panelGrid>

</ui:fragment>

5.5 2D-koodin tietojen hyodyntaminen

Kerailylaitesovelluksen 2D-koodin lukemisen yhteyteen toteutettiin myos
toimintoja, joilla 2D-koodista saatavia tietoja voitiin hyodyntaa muutenkin kuin
ladkevarmennuksen suorittamisessa ja saatiin toteutettua tarkempaa tiedon
kayttoa. 2D-koodi sisaltaa pakkauskohtaisen sarjanumerotiedon lisaksi tarkan

kestoajan, seka valmistajan tuote-eranumeron. Naiden tietojen avulla
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varastonhallintaa voidaan tarkentaa kerattyjen pakkauksien osalta.
Varastosaldosta voidaan poistaa tasmalleen oikeaa tuote-eraa, mika ei ennen

2D-koodin olemassaoloa ollut mahdollista.

Talteen jaavan tuote-eratiedon ansiosta jarjestelmaan jaa myos luotettava
dokumentaatio toimitetusta erasta sen sijaan, etta era ratkaistaisi
varastonohjauksessa kaytettavin menetelmin, kuten first-in-first-
out-menetelmalla (FIFO), jossa ensin saapunut era kirjataan myos

ensimmaisena toimitetuksi keraillessa.

2D-koodin tietojen hyddyntamiseen liittyva logiikka kasiteltiin paaosin PL/SQL-
ohjelmointikielen avulla tietokantaan tallennetuin proseduurein.
Sovellusilmoitukset nakyvat niiden tyypin mukaisella varilla ja ne kertovat

kayttajalle selkeasti ilmoitusaiheen.
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6 Pohdinta

Opinnaytetyon tuloksena saatiin toimiva toimitettaessa varmennettavien
laakkeiden ladkevarmennuskokonaisuus, kun muutokset yhdistettiin
taustajarjestelman kanssa. Samalla toteutui myds 2D-koodin tietoja hyodyntavia

muutoksia, jotka l&hinna todettiin testauksella toimivaksi.

Vaikka itse laakevaarenndsdirektiivin ja sita tarkentavan delegoidun asetuksen
luomat muutostarpeet ovat olleet iso ja vaativa projekti kaikille l1aakelogistiikan
toimijoille 1aaketehtaasta apteekkiin, ovat laakepakkauksiin lisatyt 2D-koodit ja
yhteinen eurooppalainen laakevarmennusjarjestelma luonut suotuisan
ympariston ladkelogistiikan jarjestelmien jatkokehitykselle. 2D-koodin sisaltamia
tietoja, eli tuotekoodia, yksiloitya sarjanumeroa, eranumeroa ja viimeista
voimassaolopaivaa voidaan hyddyntaa monin tavoin, joista muutamaa tapaa on
kasitelty tassa opinnaytetydssa. Uusia tapoja myds etsitaan jatkuvasti

laakelogistiikan ohjelmistojen kehittajien ja niitd kayttavien kesken.

Toteutuksen aikana tutustuttiin kerailylaitesovelluksen rakenteeseen ja samalla
voitiin tarkastella, miten sovelluksen rakenteessa ilmenee malli-nakyma-ohjain-
eli MV C-arkkitehtuuri. Koska Java ohjelmointikielena ja JSF teknologiana olivat
uusia tyOkaluja itselleni, oli aluksi hankala hahmottaa sovelluksen arkkitehtuuria
ja toimintaa. Tyon edetessa sain kuitenkin selkean kuvan, miten sovellus toimii
ja miksi se on rakennettu niin kuin on. Kun vertaillaan sovellusta MVC-
arkkitehtuurin paatarkoitukseen, eli sovelluksen mallia, nakymia ja ohjainta
vastaavien ohjelmakoodien erillaan pitamiseen, huomataan, etta tama toteutuu
sovelluksessa. Kerailylaitesovelluksen tiedon tallennus- ja
hakutoiminnallisuuden hoitavat entiteettiluokat ja niita vastaavat kerailymoduulin
java-luokat on sijoitettu erilleen muista, toiset kokonaan toiseen moduuliin, ja
toiset omaan pakkaukseen. Mallin ja nakyman komponentit keskustelevat
keskenaan Expression Language -ohjelmointikielen kanssa, ja ovat siten
erilladn toisistaan. Sovelluslogiikka on myds omana ohjainkomponenttinaan,

eika siihen ole sekoitettu esimerkiksi mallin ohjelmakoodia.
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Toteutuksessa huomioitiin kerailylaitesovelluksen kaytettavyys pitamalla
sovelluksen toiminnallisuus ja nakyma mahdollisimman samanlaisena kuten se
aiemminkin on ollut. Esimerkiksi kerailyrivinakymaan ei lisatty erilaista nakymaa
ladkevarmennettaville 1aakkeille, vaan tieto tuotiin samaan nakymaan yhtena
otsikkona kohtaan, jossa on muutenkin tuotteen tuotetietoja. Holtzblattin ja
Beyerin (2017, 307) tekstin sanoma, etteivat kayttajat halua liian monimutkaisia
tuotteita, heijastuu kerailylaitesovellukseen esimerkiksi sovelluksen
yksinkertaisella kayttoliittymalla. Siina on valikkopohjainen kayttoliittyma, eli
sovellukseen kirjautuessa avautuu nakyma valikkoon, jossa naytetdan yhden
tason lista kaikista sovelluksen toiminnoista. Painikkeista paastaan suoraan
haluttuun toimintoon, eika niissa ole kayttajalle mahdollisesti monimutkaisia

alivalikkoja.

Kerailylaitesovellukseen on helppo jatkossa toteuttaa lisaa esimerkiksi
lddkevarmennustoimintoja sita varten luotuun java-luokkaan. 2D-koodiin
mahtuu enemman tietoa vaadittujen tunnistetietojen liséksi. 2D-koodiin voidaan
upottaa esimerkiksi verkko-osoite, joka osoittaa ladkkeen ulkonakda nayttavaan
kuvaan tai ladketietoa antavaan verkkosivuun. Lisatietojen lisddaminen 2D-
koodiin vaatisi kuitenkin my0s ladkeyritysten suunnalta muutoksia ja
mahdollisesti yhteisen standardin luomista GS1-stadardin lisdksi. Tasta syysta
tallainen jatkokehitysvaihtoehto ei ole kovin nopea tai helppo toteuttaa laajasti ja
olemassa olevien 2D-koodin tietojen hyodyntaminen on jarkevampi suunta

jatkokehitysideoille.
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7 Yhteenveto

Opinnaytetyon tavoitteina oli toteuttaa toimitettaessa tapahtuva
ladkevarmennus kannettavan kerailylaitteen sovellukseen. Tavoitteena oli myds
hyodyntaa ladkepakkauksen 2D-koodista saatavia eratietoja eri tavoin ja antaa

kayttajalle mahdollisia palauteviesteja sen mukaan.

Opinnaytetyossa tehtiin katsaus laakelogistiikan ja ladkevarmennuksen takana
olevan lainsaadannon aihealueisiin. Lisaksi kasiteltiin kerailylaitesovelluksessa
kaytettyja teknologioita, ohjelmointiymparistdja ja kayttoliittyman muutosten
periaatteita. Toteutuksen aikana tutustuttiin muutoskuvaukseen eli maarittelyyn,

tydkaluihin, joita sovelluskehityksessa tarvittiin seka sovelluksen rakenteeseen.

Opinnaytetyon tuloksena kerailylaitesovelluksella voidaan suorittaa
lddkevarmennus ja lddkevarmennuksesta saadaan selkeat ilmoitukset.
Sovellukseen lisatyt, 2D-koodia hyédyntavat toiminnot toimivat ja ovat
muutoskuvauksen mukaisia. Opinnaytetydn muutokset toimitettiin
asiakaskayttoon muutosten valmistumisen jalkeen ja saatu kayttajapalaute oli

positiivista.

Kerailylaitesovelluksen muutoksissa otettiin huomioon sovelluksen jatkokehitys,
jotta esimerkiksi mahdolliset lagkevarmennustoimintoihin tehtavat lisaykset ovat
helposti toteutettavia. Jatkossa kerailylaitesovellukseen voidaan toteuttaa lisaa

esimerkiksi kuittausviesteja ja ilmoituksia 2D-koodin tietojen perusteella.
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