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Tiivistelma

Web-sovellusten tietoturva on jatkuvassa muutoksessa. Uusia haavoittuvuuksia 16ydetdan jatkuvasti ja ole-
massa olevia paikataan. Silti yleisimpien tietoturvauhkien lista pysyy melko samana vuodesta toiseen. Iso
kysymys onkin, paljonko tavanomainen sovelluskehittdja pohtii tietoturvaa sen hetkisessa projektissaan? Ei
kovin paljoa, jos uhat ja haavoittuvuudet koetaan abstrakteina tekijoing, joihin ei itse voi juurikaan vaikut-
taa. Siksi onkin tarkeaa, etta jokaisella sovelluskehittajalla olisi edes yleiskuva yleisista tietoturvaubhista ja
haavoittuvuuksista seka tietotaidot naiden uhkien torjuntaan.

Opinnaytetydn toimeksiantajalla, Jyvaskylan ammattikorkeakoulun tietojenkasittelyn tutkinto-ohjelmalla,
oli tarve web-sovellusten tietoturvaa kasittelevalle opintojaksolle. Opinndytetyon tavoite oli tutkia yleisim-
pid web-sovellusten tietoturvauhkia ja tdman pohjalta luoda sisadltésuunnitelma toimeksiantajan tarvitse-
malle opintojaksolle, joka tarjoaisi tietojenkasittelyn opiskelijalla yleiskuvan erilaisiin sovellukseen kohdistu-
viin tietoturvauhkiin.

Tyon rajauksessa ja kasiteltdvien tietoturvauhkien valinnassa hyddynnettiin OWASP:n kymmenen ajankoh-
taisimman haavoittuvuus tyypin listaa. Jokaista kasiteltya haavoittuvuus ja uhka kokonaisuutta tutkittiin
tarkemmin hyodyntaen julkisia sovelluskehittdja- ja tietoturvayhteisojen julkaisemia materiaaleja. Kasitelta-
vistd tietoturvauhista tutkittiin niiden taustasyita seka keinoja niiden ehkaisyyn tai torjuntaan.

Tutkimusosan tulokset koottiin kokonaisuuksiksi, joissa tarkasteltiin yhta haavoittuvuustyyppia kerrallaan.
Kokonaisuuksissa tarkasteltiin haavoittuvuuden taustasyita seka hyokkayksia, joille haavoittuvuus sovelluk-
sen altistaa ja lopuksi keinoja korjata kyseinen haavoittuvuus. Koottujen tietopakettien pohjalta laadittiin
toimeksiantajan opintojaksolle sisdltésuunnitelma, jossa maariteltiin eri moduulien sisaltd seka esimerkki-
tehtdvia.
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Abstract

Web application security is in constant change. New vulnerabilities are found, and existing ones are
patched. Regardless list of most common information security threats for web applications stays the same
with little to no changes. This raises the question how much ordinary web application developer thinks
about security in their project? If security threats and vulnerabilities are thought of as abstract factors that
can hardly be influenced by oneself, probably not much. Therefore, it is important for every web applica-
tion developer to have even basic understanding of common security threats and vulnerabilities. As well as
know-how to combat those threats.

The client of the thesis, Jyvaskyla University of Applied Sciences’ degree program in business information
technology, had a need for a course in web application security. The aim of the thesis was to study the
most common security threats which target web applications. And on basis of this study create content
plan for the course required by the client. This course should provide the student with an overview of vari-
ous security threats targeting web applications.

OWASP’s list of the ten most significant vulnerabilities was used to limit work and select the security
threats to be studied. Each of the vulnerabilities and threats discussed was researched in more detail using
public materials published by web application developers and security communities. The root causes of the
security threats under consideration and means to prevent or combat them were examined.

The results of the study section were compiled into summaries that presented one type of vulnerability at a
time. Summaries explain underlying causes for threat or vulnerability as well as the cyberattacks to which
the vulnerability could expose an application. Finally, summaries present means to fix vulnerabilities or to
mitigate the effects of a possible cyberattack. Based on these summaries content plan was created for cli-
ent’s upcoming course. The content plan is divided into modules each of which contains references to rele-
vant reading materials and couple of exercise assignments to be used during the course.
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Kasitteet ja lyhenteet

API
Application programming interface, suomeksi ohjelmointirajapinta. Esimerkiksi HTTP:n yli kutsut-

tavat backend funktiot ovat rajapinnassa josta kayttoliittyma voi niita hyodyntaa.

CORS (Cross-Origin Resource Sharing)
CORS on selaimessa oleva valinnainen ominaisuus, jolla voi hallitusti |6ysata saman alkuperan kay-
tantoa (engl. Same-origin policy, SOP). Saman alkuperan kaytannén mukaan www-sivun ladattuun

sisaltoon ei voi turvallisesti luotta, joten niilld on oikeus kayttaa resursseja vain samasta ldhteesta.

Full stack sovellus
Sovelluskokonaisuus, joka kattaa kaiken tietokannan ja kayttoliittyman valilla. Usein puhutaan full
stack sovelluskehityksesta, etenkin web-sovellusten kehitystyossa. Full stack -sovelluskehittdja

tuntee kaikki sovelluksen osa-alueet ja niiden tekniikat.

Haavoittuvuus
Heikkous sovelluksen rakenteessa, suoritusymparistdssa tai verkossa. Kaikkien haavoittuvuuksien
paikkaamien, tai edes I6ytaminen, on lahes mahdotonta vahdankaan suuremmassa ohjelmisto ko-

konaisuudessa. (Alexander 2021.)

HTTP ja HTTPS
Internetissa palvelinten ja selainten valisessa kommunikaatiossa kaytettava tiedonsiirto proto-
kolla. Lyhenne sanoista “Hypertect Transfer Protocol”. HTTPS on taman protokollan salattu versio.

Sijoittuu OSI-mallissa seitsemannelle kerrokselle.

Kayttoliittyma - frontend
Web-sovelluksen kayttajalle ndakyva osuus, sovelluksen kayttoliittyma, esimerkiksi web-sivu tai ap-
pikaupasta ladattava sovellus. Kayttoliittyma pyytaa palvelimelta tietoa ja esittdaa sen kayttajaysta-

vallisessd muodossa.

OSI-malli (Open Systems Interconnection Reference Model)
OSI- malli esittaa tiedonsiirtoprotokollat jaettuna seitsemaan kerrokseen tai tasoon. Jokainen ker-

ros kdyttaa yhta alemman kerroksen palvelua ja tarjoaa omia palveluitaan ylemmalle kerrokselle.



Palvelinohjelma - backend

Web-sovelluksen kayttajalle ndakymaton osa, jolta kayttoliittyma pyytaa tietoa tarpeen mukaan.
Kasittelee ja tarjoilee tietoa pyyntojen perusteella, tekee tietopyyntdja tietokannalle tarpeen mu-
kaan. Puhekielessa tahadn saatetaan viitata nimella palvelin/serveri, backend on palvelintietoko-

neella kdynnissa oleva ohjelma.

SQL (Structured Query Language)
Relaatiotietokantojen kyselyjen tekemiseen kaytettava kyselykieli. Kielesta on useita variaatioita,

joita eri tietokantojen hallintajarjestelmat kayttavat.

TCP (Transmission Control Protocol)
Yksi internetin ydinprotokollista, mahdollistaa luotettavan tiedonsiirron esimerkiksi selaimen ja
palvelimen valilla. Protokollassa on sisdanrakennettuna virheen hallintaa esimerkiksi kadonneiden

pakettien varalle. Sijoittuu OSI-mallin neljannelle kerrokselle.

Tietokanta
Kokoelma tallennettua ja jarjesteltya tietoa. Sovelluskehitys kontekstissa tietokannalla viitataan

usein koko tietokantaohjelmistoon, joka tallentaa ja hakee pyyntdjen perusteella tietoa.

Uhka, tietoturvauhka
Tietoturvauhka on yleisnimitys toimijoille tai tapahtumille, jotka pyrkivat hyodyntamaan sovelluk-
sen haavoittuvuuksia saadakseen padasyn joko jarjestelmaan itsessaan tai sovelluksen kayttamiin

tietoihin. Nama voivat olla erilaisia haittaohjelmia tai esimerkiksi hakkeri. (Alexander 2021)

Web-sovellus
Tietokoneen selaimessa tai dlylaitteessa kaytettava ohjelmisto, joka tarvitsee internet yhteyden
toimiakseen. Kehitetty kokonaan tai osin kayttden web-teknologioita kuten HTML, CSS ja Ja-

vaScript. Voidaan jakaa frontendiin ja backendiin.



1 Johdanto

Web-sovellusten tietoturva vaatimukset ja uhat muuttuvat jatkuvasti. Alalla on vanhoja entuudes-
taan tunnettuja uhkia ja haavoittuvuuksia, joita paikataan ajoittain mahdollisuuksien mukaan. Oh-
jelmointikielia, kirjastoja ja sovelluskehyksia kehitetdaan koko ajan ja kaikista naista voi [6ytya uusia
haavoittuvuuksia tai muita tietoturvauhkia. Myoskadan laajassa kaytossa olevat tyokalut eivat ole
taysin turvallisia, niista saattaa l0ytya entuudestaan tuntemattomia haavoittuvuuksia tai paivityk-

set saattavat tuoda mukanaan jonkin odottamattoman haavoittuvuuden.

Jyvaskyla ammattikorkeakoulun tietojenkasittelyn tutkinto-ohjelmalla ei ole tietoturvalle omistet-
tua opintojaksoa. Aihetta sivutaan eri opintojaksoilla, mutta erilliselle opintojaksolle on selkea
tarve. Taman opinndytetyon on tarkoitus olla ensimmainen askel kyseisen puutteen paikkaa-
miseksi. Opinnaytetyo oli luonteeltaan kvalitatiivinen tutkimus, jossa tutkittiin erilaisia tietotur-
vauhkia olemassa olevaa kirjallisuutta hyddyntaen. Toimeksiannon mukaisesti lopullisena tavoit-
teena oli luoda pohja tietojenkasittelyn tutkinto-ohjelman tarpeisiin soveltuvalle opintojaksolle.
Tata tavoitetta varten oli tutkittava erilaisia tietoturvauhkia, jotka jokaisen web-sovelluskehittdjan
tulisi tuntea ja kuinka naihin uhkiin voi varautua. Tietoturvakilpajuoksun luonteesta johtuen kaiken
kattavan ja aina ajankohtaisen uhkakokoelman luominen on mahdotonta, joten opinnaytetyo ra-

jattiin koskemaan yleisimpia ja ajankohtaisia web-sovelluksiin kohdistuvia uhkia.

Opinndytetyo, ja sen pohjalta kehitettava opintojakso, tuo uusille alaa opiskeleville, tuleville sovel-
luskehittdjille, edes pienen vilauksen tietoturvan maailmaan. Ohjelmointia ja sovelluskehitysta
opetellessa tietoturva jaa usein sivuosaan, kun keskitytdaan luomaan toimiva ohjelma. Kaikkein rai-
keimmat tietoturva virheet usein mainitaan, mutta aiheeseen syventyminen koko sovelluksen ja
sen elinkaaren osalta jaa kunkin opiskelijan mielenkiinnon varaan vapaa-ajalla opiskeltavaksi. Ta-
man seurauksena osa valmistuneista sovelluskehittdjista ei valttamatta omaa merkittavaa tieto-
turva osaamista, tdma ei automaattisesti ole vakava ongelma, etenkaan suurempiin ohjelmistota-
loihin tyollistyville. Sen sijaan jollakin pienella yrityksella ei valttamatta ole tietoturvaan
erikoistunutta ammattilaista palkkalistalla, jolloin jokaisen yksittdisen sovelluskehittdjan ammatti-

taito tietoturvan saralla korostuu.



2 Tutkimusasetelma

2.1 Tyon tavoitteet ja rajaus

Toimeksiantajalla, Jyvaskylan ammattikorkeakoulun tietojenkasittelyn tutkinto-ohjelmalla (TIKO) ei
ole tietoturva-aiheista opintojaksoa. Erityisesti web-sovellusten kehitykseen suuntautuvat opiskeli-
jat tarvitsevat tietoturvaosaamista tulevassa tydssaan. Opinndytetyon tavoitteena on tutkia web-
sovelluksiin kohdistuvia tietoturvauhkia ja tutkimustulosten pohjalta konstruoida sisaltésuunni-

telma ja materiaalia tulevalle opintojaksolle.

Opinndytetyon rajauksessa hydédynnetaan toimeksiantajalta saatua karkeaa kuvausta opintojakson
sisallostd ja kohderyhmasta. Tyo rajataan koskemaan web-sovelluksiin kohdistuvia uhkia, koska
tulevat web-sovelluskehittdjat ovat tydnpohjalta kehitettavan kurssin kohderyhma. Taman lisdksi
rajauksessa otetaan huomioon uhkien vakavuus, yleisyys ja ajankohtaisuus. Toimeksiantajan ke-
hitteilld olevan opintojakson laajuus olisi kaksi tai kolme opintopistettd, tdman otetaan huomioon
opintojakson sisaltésuunnitelmassa ja tdman tyon lopputuloksen laajuudessa tulisi ottaa tama

huomioon.

2.2 Tutkimusmenetelmat

Opinndytetyon tutkimusosassa kaytetdaan laadullista eli kvalitatiivista tutkimusotetta. Laadullinen
tutkimusote on omiaan tutkimukseen, jossa tutkitaan ilmiota, sen syita ja tavoitteena on ymmar-
taa ilmié mahdollisimman hyvin. (Kananen 2017, 33.) Taman tyon kohdalla se tarkoittaa tietotur-
vauhkiin perehtymista tavoitteena selvittdaa uhkien taustasyita, miten niihin voi varautua ja mita

web-sovelluskehittdjan tulisi niista tietda. Halutaan siis tuntea tutkittava asia mahdollisimman hy-

vin ja saada aiheesta hyva kuvaus, jota toimeksiantaja voi hyddyntaa opintojakson kehityksessa.

Tutkimusvaiheessa kerattava aineisto tulee koostumaan erilaisista kirjallisuuslahteistd, muun mu-
assa aiheesta kirjoitettu painettu kirjallisuus seka erilaiset internetissa julkaistut artikkelit, blogit ja
muu aineisto, joka on kyllin ajankohtaisia ja arvioidaan luotettavaksi. Web-sovellusten tietoturva
kehittyy alana jatkuvasti ja uusia tietoturvauhkia tulee esille aika ajoin, joten aineisto pyritaan pita-
maan mahdollisimman tuoreena. Aineiston luotettavuuden varmentamisessa hydodynnetaan

muuta kyseisesta aiheesta julkaistua materiaalia.
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Tietoturvauhkia tutkittaessa kohteiden rajauksen pohjana hyodynnetdan OWASP-sdation vuonna
2021 julkaisemaa, Van der Stockin, Glasin, Smithlinen ja Giglerin (2021) laatimaa OWASP Top
10:2021 -listaa. OWASP tai Open Web Application Security Project® on 2001 toimintansa aloitta-

nut, voittoa tavoittelematon sdatio, joka tekee tyota sovellusten tietoturvan parantamiseksi.

Opinndytetyon loppuvaiheessa toteutetaan tutkimusvaiheessa keratyn tiedon pohjalta sisalto-
suunnitelma toimeksiantajan tulevalle opintojaksolle. Tutkituista aihepiireista koostetaan sisalto-
suunnitelmaan opintojakson kontaktikerran kokoisia kokonaisuuksia, seka kullekin kokonaisuu-
delle esimerkkitehtavia. Sisallén suunnittelussa hyodynnetdan toimeksiantajan opintojaksolle

antamia reunaehtoja:

e laajuus 1-3 opintopistetta

e Toteutus ldhiopetuksena

e Edeltava osaaminen:
o Perusteet web-ohjelmoinnissa (JavaScript, HTML ja CSS)
o Perusteet tietokannoissa
o Perusteet frontend-ohjelmoinnissa

o Perusteet backend-ohjelmoinnissa

2.3 Tutkimuskysymykset

Opinnaytetyon tutkimusongelma on mita tietojenkasittelyn opiskelijan pitdisi tietda web-sovellus-
ten tietoturvasta. Tasta voidaan johtaa tutkimuskysymykset, joihin vastaamalla ongelma ratkeaisi.
Ensimmainen askel on selvittada mitka ovat ne tietoturvauhat, joista kohderyhman tulisi olla tietoi-
nen. Taman jalkeen tutkitaan yksittdisia uhkia ja pyritdan selvittdmaan niiden toimintaa, seka l6y-

tdmaan ratkaisuja tai varautumiskeinoja. Tall6in tutkimuskysymykset ovat seuraavat.

e Mitka ovat yleisimmat web-sovelluksiin kohdistuvat tietoturvauhat?
e Miten kyseiset tietoturvauhat kaytanndssa toimivat?

e Miten ndihin web-sovellusten tietoturvauhkiin voi varautua?
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Taman jalkeen voidaan kootun tiedon pohjalta luoda tietojenkasittelyn tutkinto-ohjelman tarpei-
siin soveltuvan opintojakson sisaltésuunnitelma, sekda muuta toimeksiantajan tarpeelliseksi nake-

maa materiaalia.

3 Web-sovellus ja sen toiminta

3.1 Web-sovellus kokonaisuutena

Opinnadytety0Ossa tarkastellaan tietoturvaa fullstack web-sovelluskehittdjan nakokulmasta. Opin-
ndytetyo on suunnattu web-sovellusten kehittamisesta kiinnostuneille ja jo jonkin verran aihetta
opiskelleille, tasta huolimatta pyritdaan asioita, kasitteita ja kokonaisuuksia avaamaan kylliksi, jotta
my0s aiheeseen perehtymatdn saa muodostettua yleiskuvan web-sovelluksiin kohdistuvista tieto-

turvauhista. Nain ollen on tarpeen avata web-sovellusten toimintaa ja rakennetta.

Web-sovelluksen kehitystydssa sovelluskokonaisuus jaetaan usein kayttoliittymaan ja palvelimeen.
Usein naista kdytetdan niiden englanninkielisid nimia frontend ja backend. Kuviossa 1. esitetaan
miten eri sovelluksen palat jakaantuvat tallaisessa jaossa. Sovelluksen eri osat kommunikoivat kes-
kendan lahettamalla HTTP-pyynt6ja ja vastauksia (Choi 2020). Vaikka sovellusten valinen liikenne
toimii HTTP-protokollan yli ei ohjelmisto kehittadja kaytannossa koskaan luo naita pyyntéja ja vas-

tauksia niin sanotusti kasin, kirjoittamalla niita sellaisenaan koodiin.

Huomion arvoinen seikka on, ettd useimmissa tapauksissa eri sovelluksen osien toteutus ohjel-
mointikielelld tai tavalla ei ole merkitysta (Choi, M. 2020). Tdiman seurauksena web-sovelluskehitys
maailmassa on lukematon maara erilaisia ”stakkeja” (engl. stack), termilld tarkoitetaan koko sovel-
luksen luontiin kaytettyja sovelluskehyksia ja merkittavimpia kirjastoja. Esimerkiksi MEAN-stackin
kirjaimet tarkoittavat Mongo Express Angular Node. Tdssa tapauksessa tietokantana on MongoDB,
backendin web-palvelin on toteutettu Node.Js:lld ja Expressilld, lopuksi frontend on totetettu An-
gularilla. Tallaisilla nimilla tai lyhenteilla ei ole virallista statusta, vaan ne ovat vakiintuneet yhtei-

son kaytossa.
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. :
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Mita kayttaja nakee ja
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Kayttsja < Esittaa tulokset | A\M] /111!

HTML, CSS, JavaScript

[ Tekee jotakin

Sisaltéda sovelluksen logiikan
- - - JavaScript, PHP, Java, Python
Kayttoliittyma
L Frontend ) Web palvelin

7 Ny
p-

Tiedostot

HTML, CSS, Kuvat Tietokanta
MySQL, PostgesSQL
MongoDB
Backend )

Web-sovelluksen rakenne N

. J

Kuvio 1. Web-sovelluksen rakenne (Mukaillen: Dabbs 2019).

Palataan vield sovelluksen osien vialiseen liikenteeseen. Sovelluksen frontendin ja backendin vali-
sen kommunikaation toteuttamiseen on kourallinen yleisesti kdaytettyja vaihtoehtoja. Yksinkertai-
sin ja yleisin tapa on kayttaa Rest APla. Restin etuina ovat sen helppokayttdisyys ja joustavuus,
useimmissa tapauksissa Restin kaytto ei vaadi erillista kirjastoa. Rest-rajapinnat voivat kasitella
monen tyyppisia pyynto6ja, ja niiden palauttama tieto voi olla juuri kehittdjan tarvitsemassa muo-
dossa. Nykyaan yleinen muoto tiedonsiirtoon on JSON/XML-formaatti. Olennaista on, etta tieto-
muoto valitaan kdyttotarpeen mukana sopivaksi. Restin rajoitteita on, ettei se sovellu reaaliaikai-

seen tiedonsiirtoon tai jatkuvaan tiedonsiirtoon, ns. striimaamiseen. (Kamali 2020.)

Toinen vaihtoehto on Facebookin 2015 julkaisema GraphQL. Sen tavoitteena on minimoida siirret-
tavan tiedon maaraa, mahdollistamalla halutun tiedon kyselyn ilman ylimaaraisen tiedon toimitta-
mista. GraphQL on rakennettu Rest APIn paélle, joten Restin rajoitteet vaikuttavat myos tassa ta-
pauksessa. GraphQL sovelluksen backend ei tarvitse kuin yhden rajapinnan, jonka nimi usein on
graphql esimerkiksi: esimerkkiappi.com/qgraphgl. Sovelluksen frontend voi pyytaa kyseisesta raja-

pinnasta kaiken tarvitsemansa tiedon kayttden GraphQL kyselyd, tassa kyselyssa maaritellaan mita
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tietoja halutaan ja vastauksena backend palauttaa juuri nama pyydetyt tiedot. GraphQL:n etu Res-
tiin ndhden on sen kyselyjen muokattavuus frontendissa ilman etta tarvitsee muokata vastaavaa
rajapintaa backendissa. Talla joustavuudella on hintansa, monimutkaisten kyselyiden kasittely voi
olla hyvinkin resursseja vaativaa ja aikaa vievaa, joka voi johtaa pidempiin latausaikoihin. (Kamali

2020.)

Mikali sovellus tarvitsee reaaliaikaista tiedonsiirtoa, WebSocket voi olla sopiva ratkaisu.
WebSocket on kommunikaatio protokolla, joka tarjoaa taysin kaksisuuntaisia (engl. full-dublex) ka-
navia TCP-yhteyden yli. WebSocket-protokolla on OSI-mallin seitsemannella tasolla muun muassa
HTTP:n kanssa. Ne ovat eriset protokollat, mutta WebSocket on suunniteltu toimimaan yhdessa
HTTP:n kanssa. WebSocketin yhteyden muodostuksessa kaytetaankin HTTP:ta. (Fette & Melnikov
2011.) WebSocket mahdollistaa kaytannossa reaaliaikaisen tiedonsiirron sovelluksen osien valilla.
WebSocketin suurimmat heikkoudet ovat luotettavuuden illuusio ja websocket-palvelimien skaa-
lautuvuushaasteet. WebSocket-yhteyksissa viestien katoaminen yhteysongelmien vuoksi on mah-
dollista ja tdama pitda ottaa huomioon sovelluksen ohjelmoinnissa. Skaalautuvuushaasteet johtuvat
asiakassovelluksen tarpeesta avata ja yllapitda yhteytta yhteen tiettyyn palvelimeen, tahankin on-
gelmaan on kehitetty ratkaisuja. HTTP-protokollan kehittymisen myota WebSocket alkaa vanhene-
maan, eika sitd enda tueta HTTP/2.0 protokollassa. (Kamali, A. 2020.) Tulevaisuuden tiedonsiirto
protokollana téllaiseen tarpeeseen Kamali (2020) esittelee WebTransportin. Talla hetkella
WebTransport on viela kehitysvaiheessa, selainten tuki sille vaihtelee ja protokollan tulevaisuus on

viela jokseenkin auki (Konik 2022).

Sovelluksen tiedonsiirtoon on my6s muita vaihtoehtoja, mutta opinnaytetydn kohderyhmalle
edelld esitellyt ovat tarkeimmat. Niita kdytetdan ja opetetaan Tikolla ja ne ovat laajasti kdytettyja
kukin omalla vahvuusalueellaan. Seuraavaksi perehdytdaan hieman syvemmin frontendin ja

backendin toimintaan, niiden vastuu alueisiin seka erilaisiin toteutustapoihin.

3.2 Frontend - kayttoliittyma

Web-sovelluksen frontend, joskus tastd kaytetdan myos nimea client tai kayttoliittyma, vastaa
kayttoliittymasta, tiedon pyytamisesta palvelimelta ja saamansa tiedon esittamisesta kdyttajdysta-
véllisessa muodossa. Frontend on usein itsendinen sovellus ja web-sovelluksista puhuttaessa sen

toteuttamiseen kaytetdan usein jotakin JavaScript-kirjastoa tai -sovelluskehysta (engl. framework).
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Yleisia ja paljon kdytettyja ovat muun muassa React ja Angular. Sekd Facebookin, nykyaan Meta,
kehittama React, ettd Googlen kehittama Angular ovat erityisesti sovelluksen kayttoliittyman ke-

hittamiseen tarkoitettuja kirjastoja.

Web-sovelluksen kayttoliittyma tarjoillaan kayttajalle joko selaimen kautta web-sivuna tai erilli-
sena sovelluksena, jonka kayttaja lataa esimerkiksi dlypuhelimen sovelluskaupasta. Molemmissa
tapauksissa kayttoliittyman tietopyynnot palvelimelle toimivat samoja teknologioita hyédyntaen,
suurin ero on kehitystyossa kaytetty ohjelmointikieli tai kirjasto. Esimerkiksi Reactia kaytetdaan
web-sivun kayttoliittyman tekemiseen. React Nativelle puolestaan voi tehda adlypuhelimen mobii-

liapplikaation.

Keskitytaan erityisesti tallaiseen web-sivuna toimivaan sovellukseen. Kaytannon esimerkkina web-
sovelluksen kayttoliittyman toiminnasta otetaan jollakin JavaScript-kirjastolla toteutettu sovellus,
johon kayttaja voi tallentaa muistiinpanoja ja nahda aiemmin tallentamansa muistiinpanot. Kun
kayttdja avaa sovelluksen sivun, hdn saa palvelimelta kayttoliittyma sovelluksen, jonka selain esit-
taa kayttajalle. Latauduttuaan kayttoliittyma lahettaa palvelimelle pyynnoén jo olemassa olevista
muistiinpanoista, palvelin vastaa pyyntoon joko pyydetylla tiedolla tai virheilmoituksella. Saatuaan
tiedon kayttoliittyma esittda sen kayttdjalle kehittdajan ohjelmoimalla tavalla. Yksinkertaistettuna
frontend reagoi kayttdjan toimiin ja kommunikoi backendin kanssa ldhettden ja vastaanottaen tie-
toa, seka esittaa taman tiedon sovelluksen kayttdjalle. Seuraavaksi selvitetdaankin miten selain esit-

taa web-sivun kayttajalle.

Kun selain on ladannut web-sivun, sivusta luodaan DOM. DOM on lyhenne sanoista Document Ob-
ject Model, suomeksi dokumenttioliomalli. DOMissa HTML-tiedosto on esitetty puuna, jonka oli-
oita voi hakea ja manipuloida esimerkiksi Javascriptilld. Kuviossa 2. on tallainen puu yksinkertai-
sesta HTML-sivusta. Kuviossa laatikot kuvaavat edelld mainittuja olioita, joiden ominaisuuksia voi
ohjelmallisesti manipuloida, esimerkiksi muuttaa tekstia, muotoilua tai vaikka piilottaa koko olio.

(Swain 2020.)
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Document

Foot element:

<htrml=
[
I |
Elerment: Elerment:
<head: <hodyz
| | | ]
Element: Attribute: || Element: Element:
<title= *hiref” <3z <hl=
Text: Text: Text:
"My title” My link” My header”

Kuvio 2. HTML DOM puu (JavaScript HTML DOM n.d.)

Nykydadan monet nettisivut ja web-sovellukset on toteutettu yksisivuisina sovelluksina (engl. Single
Page Application), usein kdytetdan lyhennetta SPA. Yksisivuinen sovellus on nimensa mukaisesti
yksisivuinen ja sivusta paivitetdaan vain osia kayttajan toimien seurauksena. Useimmilla sivuilla on
paljon sisaltoa, joka pysyy samana koko kayton aikana, esimerkiksi sivun logot, navigointi palkki,
alareunan yhteystiedot ynna muut tallaiset osat. SPA-sovellus hyodyntaa tata toistoa siten, etta
sivun osat ladataan ja paivitetaan vain, kun sille on tarvetta. Kaytdnnossa tama nakyy sivulle tulta-
essa tavanomaisena suhteellisen pitkana ensilatauksena, kun selain lataa HTML-sivun ja kaikki
muut tiedostot, mutta taman jalkeen koko sivua ei enaa ladata uudelleen. Sen sijaan sovellus pyy-
taa palvelimelta paivitettyja tietoja tarpeen mukaan, jotka se sitten esittdaa paivittamalla sivun ele-
mentteja, tassa kohtaa voidaan hyédyntaa edelld mainittua DOMia. Tallainen toteutus tapa tekee

kayttdajakokemuksesta sulavamman ja parantaa sovelluksen suorituskykya. (Lawson 2018.)

Web-sovelluksen komponentin maaritelma vaihtelee asiayhteydesta ja puhujasta riippuen. Koko
sovelluksen komponentit olisivat kdyttoliittyma, palvelin ja tietokanta. Frontendissa komponentti
on yhdesta tai useammasta HMTL-elementista koostuva kokonaisuus. Kuviossa 3. on esimerkki
kortti-komponentista, sekd samainen komponentti vietyna React ymparistoon. Komponentit
muunmuassa selkeyttavat sovelluksen rakennetta seka helpottavat elementtien muotoilua. Niiden
tarkein etu on uudelleenkaytettavyys: komponentti maaritellaan kerran, jonka jalkeen sita voi
kdyttda uudelleen tarpeen mukaan. Komponentteja kdytetdan paljon esimerkiksi Reactissa.

(Dimitrov 2021.)
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[/ React Card-komponentti

HTML Card-komponentti export default function Card() {
<div class="card"» return (

¢hl class="card-title"></hl> <div class="card">

¢p class="card-description”></p> <hl class="card-title"></h1>
cfdive <p class="card-description"></p>

<fdive
)
¥

Kuvio 3. Frontend card-komponentti (Muokattu: Dimitrov 2021).

3.3 Backend - palvelinohjelma

Web-sovelluksen backend kokonaisuus sisaltaa loput sovelluksesta ja toimii kuvainnollisesti sovel-
luksen aivoina. Lahes kaikilla sovelluksilla on tietokanta tai muu tapa tallentaa tietoa pidempia
ajanjaksoja. Backend ja sovelluksen tietokanta pyorivat palvelintietokoneella ja niita kdytetaan
APIn eli ohjelmistorajapinnan kautta. Web-sovelluksissa APIt usein noudattelevat REST arkkiteh-
tuuri tyylia, tosin sovelluksesta ja sen tarpeista riippuen frontendin ja backendin valinen kommuni-
kointi voi olla toteutettu myos muilla tavoin, kuten aiemmin mainituilla GraphQL:lld tai WebSocke-

tilla.

Usein my0s sovelluksen tietokanta mielletdan osaksi backendid, tama tosin voi vaihdella toteutus
tavasta ja tilanteesta toiseen. Tietokanta voi olla samalla palvelimella kuin backend tai vaikka toi-
sella palvelimella eri mantereella. Kdytannossa backend lahettda HTTP-pyyntdja tietokannalle sa-
maan tapaan kuin kayttoliittyma backendille. Yksinkertaistettuna backend toimii tiedon valittajana

ja kasittelijana kayttoliittyman ja tietokannan valilla.

Kayttoliittyman esimerkkia jatkaen backendin ndkoékulmasta, kayttdjan selain pyytaa palvelimelta
sivulle tultaessa tiedostoja ja koodia, jotta sivu voidaan esittaa. Palvelin toimittaa maaritellyt tie-
dostot selaimelle. Kun sivu on latautunut selaimessa, kayttoliittyman koodi lahettda backendille
pyynnon saadakseen olemassa olevat muistiinpanot. Backend kasittelee pyynnon ja pyytda puoles-
taan tietokannalta jo olemassa olevia muistiinpanoja. Vastauksena tietokanta palauttaa pyydetyt

tiedot, joita backend kasittelee halutulla tavalla ja toimittaa ne edelleen kayttéliittymalle. Taman
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jalkeen backend jaa odottamaan uusia pyyntoja kasiteltavaksi. Sama backend pystyy tarjoilemaan

tietoa useille kayttoliittyma sovelluksille tai sivuille.

Edella backend on kuvattu monoliittisena palvelinsovelluksena, mutta se ei ole ainoa backendin
toteutustapa. Viime vuosikymmenen aikana suosiotaan ovat kasvattaneet erilaiset palvelimetto-
mat (engl. serverless) ja mikropalvelu (engl. microservice) arkkitehtuurit. Palvelimeton arkkiteh-
tuuri on tapa pyorittaa sovellusta, mikropalvelu puolestaan on sovelluksen suunnittelutapa. Nama
voidaan yhdistaa palvelimettomiksi mikropalveluiksi. Mikropalveluarkkitehtuuri kdaytannossa vaatii
pilvipalvelu (engl. cloud service) ympariston, jotta siitd saadaan paras hyoty. Palvelimettomat to-

teutukset edellyttavat pilvipalvelun, esimerkiksi AWS Lambdan, kayttoa. (Tozzi 2021.)

Mikropalveluarkkitehtuurissa sovellus on jaettu pienempiin osiin, joista kullakin on oma tehta-
vansa: yksi osa vastaa kayttdjahallinnasta, toinen varsinaisen sivun paivityksesta, kolmas sivulla
olevan hakutyokalun toiminnasta ja niin edelleen. Mikropalveluille ei ole mitaan kiveen hakattua
madritelmaa, miten sovellus pitdisi jakaa osiin tai montako osaa pitaisi olla. Mikropalveluarkkiteh-
tuurin etuja on sovelluksen skaalautuvuus, joustavuus ja osin sivutuotteena luotettavuus. Koska
backend-sovelluksen eri osat pydrivat nyt itsendisina pienempina palveluina niita on helpompi li-
sata tai vahentaa tarpeen mukaan. Lisaksi jos jokin yksittdinen palvelu kaatuu syysta tai toisesta,
sen tilalle voidaan nopeasti nostaa uusi vastaava palvelu. Silloinkin vain kyseisen palvelun ominai-

suudet ovat epdkunnossa, muu sovellus toimii edelleen normaalisti. (Tozzi 2021.)

Palvelimettomassa arkkitehtuurissa sovelluksen koodia suoritetaan vain tarvittaessa, sovellus voi
koostua kokonaan tai osin palvelimettomista funktioista. Tallaiset funktiot kdynnistyvat ennalta
maaritellyn tapahtuman aikana, tekevat toimintonsa ja pysahtyvat kun ovat valmiit. Esimerkiksi
kdyttdjan sovellukseen lataaman kuvan pienennys tietyn kokoiseksi. Funktio kaynnistyy kayttajan
ladatessa kuvan sovellukseen, se pienentda kuvan maariteltyyn kokoon ja lahettaa lopputuloksen
eteenpadin ja sammuu kun kaikki on valmista. Palvelimettoman mallin suurin etu on sen tehokkuus
sellaisen koodin suorituksessa, jota ei tarvitse suorittaa jatkuvasti. Palvelimeton aika alkoi kaytan-
nossa, kun AWS (Amazon Web Services) toi Lambda-palvelun markkinoille vuonna 2014. Nykyaan

vastaavia palveluita on saatavilla kaikilta suurilta pilvipalveluiden tarjoajilta. (Tozzi 2021.)
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Web-sovelluksen skaalautuvuudella tarkoitetaan sovelluksen kykyd mukautua aktiivisten kaytta-
jien madran muutokseen. Hyvin skaalautuva sovellus toimii yhta luotettavasti ja tehokkaasti oli
kayttajia sitten yksi tai kymmenia tuhansia. Sovellus voi skaalautua joko horisontaalisesti lisaa-
malla palvelimien maaraa tai vertikaalisesti lisdamalla palvelimien suorituskykya ja resursseja.
Skaalautuvuuden toteutus kaytanndssa liittyy enemman sovelluksen infrastruktuuriin ja sen suun-
nitteluun, mutta vaatii asian huomioimisen myo6s koodin suunnittelussa ja kirjoituksessa. Sovelluk-
sen skaalaamiseen liittyvat olennaisesti kuormituksen tasaaminen (engl. load balancing), prosessi
jossa sovelluksen palvelimille tulevaa liikennettd jaetaan ja tasataan automaattisesti eri palveli-
mien kesken. Pilvipalvelun kuormituksen tasain voi myds automaattisesti kaynnistaa tai sammut-
taa palvelimia kayttaja liikkenteen maaran mukaan, talléin sovelluksen kdytdssa on aina sopiva

maara resursseja. (Kryzhanovska & Sharapova 2021.)

4 Web-sovellusten tietoturvauhat

4.1 Tietoturvasta ja tietoturvauhista yleisesti

Web-sovellusten tietoturva on alati liilkkeessa oleva kokonaisuus, jossa sovelluskehittajat ja tieto-
turva-asiantuntijat pyrkivat suojaamaan sovelluksiaan pahantahtoisilta toimijoilta. Vastapuolella
taasen hakkerit pyrkivat |6ytamaan ja hyvaksikayttamaan sovellusten haavoittuvuuksia saavut-
taakseen jotain hyotya itselleen tai vain aiheuttaakseen vahinkoa sovellukselle, sen kayttajille ja

omistajille.

Hoffman (2020) tarjoaa kirjassaan kolme eri osa aluetta web sovellusten tietoturvaan. Lyhyesti
nama ovat tiedustelu, hyokkays ja puolustus. Tiedustelulla tarkoitetaan web-sovelluksen raken-
teen tutkimista tavoitteena |6ytda haavoittuvuuksia sovelluksen rakenteesta ja rajapinnoista.
Yleensa sovelluksen tiedustelua tekevat hakkerit ja erilaiset tietoturvatestaajat. Hyokkayksen tar-
koitus on hyvaksikayttaa loydettyja haavoittuvuuksia, joko hakkerin toimesta tavoitteenaan oma
hyoty tai muu vahinko, tai tietoturvatestaajan toimesta tarkoituksena tutkia ja raportoida haavoit-
tuvuuksia. Mainitut tietoturvatestaajat voivat olla esimerkiksi yrityksen palkkaamia testaajia tai
bugi-palkkionmetsastajia. He raportoivat 10ydoksensa yritykselle, jotta viat voidaan korjata ennen
kuin pahantahtoisin tarkoitusperin varustettu hakkeri hyodyntda niita. (Hoffman 2020, Preface

XXiii - Xxv.)



19

Sovelluksen puolustusta voi pitda haasteellisempana kuin sitd vastaan hyokkdysta. Puolustuksen
tulisi toimia aina ja kaikkia hyokkayksia vastaan, mutta hyokkaajan ei tarvitse onnistua kuin kerran.
Hoffman (2020) uskoo, etta hakkerien kayttamien keinojen tunteminen ja ymmartaminen on tar-
kea tietotaito sovelluksen tietoturvan parantamisessa. Kun ymmartaa hyokkaajan toimintatapoja,
sovelluksen rakenteen ja logiikan piilottaminen on helpompaa ja tehokkaampaa (Hoffman 2020,
187). Tdman voi yleistda ajatukseen, ettd sovelluksen tehokas turvaaminen hyokkayksia vastaan

edellyttaa ymmarrysta hyokkasjan toimintatavoista.

Hoffmanin (2022) mukaan valtaosa sovellusten tietoturvatydsta on varmistaa tiedon turvallinen
kulku sovelluksenosien valilla seka pitaa huolta etta tieto on turvassa myos lahto- ja paatepis-
teissa. Tama tulee ottaa huomioon jo sovelluksen arkkitehtuurin suunnittelu vaiheessa, koska so-
velluksen arkkitehtuurista kumpuavat haavoittuvuuden ovat erittdin haasteellisia ja tyolaita pai-

kata jalkeenpdin. (Hoffman 2022, 188)

Erilaisia listauksia yleisimmista web-sovellusten tietoturvauhista |0ytyy runsaasti ja sisalloltdan ne
ovat hyvin samanlaisia. Van der Stockin, Glasin, Smithlinen ja Giglerin (2021) laatima OWASP Top
10:2021 -raportti antaa hyvan kuvan yleisimmista haavoittuvuuksista vuonna 2021. Selenius
(2021) puolestaan ottaa kdytannonlaheisemman otteen web-sovelluksen turvallisuuden tarkistus-
listassaan. Van der Stock ja muut avaavat tietoturvauhkien taustatekijoita tilastoimansa tiedon va-
lossa ja antavat lukuja haavoittuvuuksien yleisyydesta. Selenius hyédyntaa tata raporttia omassa
blogissaan tarjoten kattavan kaytannollisen listan konkreettisista toimenpiteistd, jotka sovelluske-

hittajan tulisi tehda turvatakseen sovelluksensa. (Van der Stock ym. 2021; Selenius 2021.)

Tassa esiteltyjen listojen pohjalta tutkitaan syvallisemmin tietoturvauhkia. Uhkien tutkimisessa
hyodynnetdan erityisesti edellda mainittua OWASP Top 10 -listaa, jossa eri tietoturvauhat on jo ja-
ettu loogisiin kategorioihin ja josta my06s selvida ndiden uhkatyyppien yleisyys kyseisen tutkimuk-
sen tutkimusmateriaalissa. Seuraavissa luvuissa koostetaan tietoturvauhista |0ydettya tietoa hel-
pommin kasiteltaviksi kokonaisuuksiksi, joita voidaan hyddyntaa kehitettavan opintojakson
oppimateriaalina. Jokaisen kokonaisuuden osalta tutkitaan uhkaa yleisesti, sen taustasyita seka mi-

ten kyseiseen uhkaan tulisi varautua.
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4.2 Tiedon salauksen puutteet

Van der Stockin ja muiden (2021) mukaan erilaiset salaukseen liittyvat virheet tai puutteet olivat
toiseksi yleisen tietoturva haavoittuvuuksien Iahde vuonna 2021. Salauksen puutteet altistavat tie-
don erilaisille hyokkayksille seka tietoa siirrettaessa etta levossa, esimerkiksi tietokannassa. Sa-
laukseen tulee panostaa erityisesti, kun kasitelladn arkaluonteisia tietoja ja tallaisia tietoja ei pitaisi
tallentaa tarpeettomasti. Paras tapa suojella arkaluontoista tietoa onkin olla keraamatta ja tallen-
tamatta sitd, mikali se ei ole aivan valttamatonta (Freeman 2022). Seuraavaksi perehdytdan erilai-

siin salaukseen liittyviin uhkiin syvallisemmin.

Seka Selenius (2021) etta Van der Stock ja muut (2021) ovat yhta mielta siitd, etta kaikki kayttoliit-
tyman ja palvelimen vilinen liikenne taytyy salata. Salaamaton liikenne on altis erilaisille "mies
valissa-hyokkayksille” (engl. man-in-the-middle attack), joissa hyokkaaja tarkkailee tietoliikennetta
esimerkiksi julkisessa langattomassa verkossa etsien hyddynnettavia tietoja (Chivers 2020). Ei riita,
ettd vain arkaluonteisten osien liikenne on salattu. Hyékkaajalle voi riittaa yksi salaamaton HTTP-
pyynto, jota hyodyntaa hyokkayksessdan. Salauksen tarkeydesta kertoo Googlen Chrome-selainta
koskeva paatds merkita sivusto turvattomaksi, jos se ladataan salaamatonta HTTP-protokollaa
kdyttden (Schechter 2018). Liikenteen salaamiseen suositellaan kaytettavaksi HTTPS-protokollaa.
Omalle sovellukselle tai nettisivulle liikenteen salauksen ja HTTPS-sertifikaatin saa helposti ja il-

maiseksi esimerkiksi LetsEncryptilla (Selenius 2021).

Salaukseen kaytettadvia avaimia, salaisuuksia, salasanoja ynna muita ei koskaan tule tallentaa koo-
diin eika julkiseen versionhallintaan. Yksi hyva tapa ndiden erittdin arkaluonteisten muuttujien ar-
vojen sdilyttamiseen on kayttad ymparistomuuttujia, talldin niita ei voi helposti selvittda tutkimalla

sovelluksen koodia. (Security 2022.)

Sovelluksen tietojen salaamisessa on tarkeaa, ettd salaukseen kaytettava tyokalu on kyseisen tie-
don salaukseen soveltuva ja riittava. Tyokalun tulee siis olla ajantasainen ja salausalgoritmin kyllin
vahva, jottei sitd voi murtaa helposti. Van der Stock ja muut (2021) mainitsevat vanhentuneista
salaustavoista esimerkkeind MD5:n ja SHA1:n. Salaustydkalua ei myoskaan kannata ruveta teke-
maan itse, pienten virheiden riski on olemassa ja niilla voi olla valtavat vaikutukset. On parempi
kdyttaa jo kehitettyja ja testattuja tyokaluja. Mitd laajemmassa kaytossa tyokalu on, ja mita va-

hemman sita tarvitsee konfiguroida, sen helpompi se on saada toimimaan oikein ja luotettavasti.
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(Freeman 2022.) Van der Stockin ja muiden (2021) mukaan, esimerkiksi salasanan salaamiseen so-
pivia tyokaluja ovat muun muassa Argon2, PBKDF2 ja bcrypt. Sopivin salauskirjasto tai -funktio riip-
puu sovelluksenkehitykseen kaytetyista teknologioista ja tilannekohtaisesta salaustarpeesta. So-

vellusta suunniteltaessa onkin tarkeda selvittaa salaustarpeet ja etsia sovelluksen tarpeisiin sopiva

salaustyokalu.

4.3 Kayttooikeuksien hallinta

OWASPIn top 10 -listan karjessa vuonna 2021 olivat erilaiset kulunhallintaan ja kdyttooikeuksiin
liittyvat haavoittuvuudet, edellisessa vastaavassa listauksessa nama haavoittuvuudet olivat viiden-
nella sijalla. Tama hieman kankeahko termi kattaa haavoittuvuudet, jotka mahdollistavat kayttajan
saavan haltuunsa jotain tietoa, johon hanella ei pitaisi olla pdaasya. Myos haavoittuvuudet, jotka
mahdollistavat kdyttooikeuksien kiertamisen tai manipuloinnin kuuluvat tahan aihepiiriin. (Van der

Stock ym. 2021.)

Kayttdoikeuksien hallinnan puutteet voivat altistaa sovelluksen erilaisille haitoille. Hyokkaaja voi
saada haltuunsa arkaluontoista tietoa, muokata tai jopa havittaa sita, aiheuttaen nain vakavaa
haittaa sovellukselle, sen omistajalle ja kayttdjille. Usein osana tallaista hydkkaysta hyokkaaja pyr-
kii hankkimaan mahdollisimman paljon kadyttajatileja ja oikeuksia, joilla edistda hydkkaysta, varas-

taa kayttajatietoja tai muutoin vahingoittaa sovellusta. (Sengupta 2021.)

Sengupta (2021) jakaa aiheen haavoittuvuudet pysty- ja vaakasuuntaan vaikuttaviin haavoittu-
vuuksiin. Pystysuunnan (engl. vertical) haavoittuvuus voi mahdollistaa padsyn esimerkiksi erilaisiin
jarjestelmanvalvojien tydkaluihin, joihin tavallisella kayttajalla ei pitaisi olla paasya. Vaakasuunnan
(engl. horizontal) haavoittuvuus puolestaan voi mahdollistaa paasyn muiden kayttajien tietoihin.
Usein hyokkaaja yhdistaa erilaisia haavoittuvuuksia ja hyokkdyssuuntia tavoitteensa saavutta-
miseksi. Esimerkiksi vaakasuunnan haavoittuvuus mahdollistaa hyokkaajan saavan haltuunsa jar-
jestelmanvalvojan tilin, joka puolestaan antaa huomattavasti laajemmat tyokalut hyokkayksen to-

teutukseen. (Sengupta 2021.)

Ensimmainen askel kdyttooikeuksien hallinnan uhkien torjuntaan on kieltda oletuksena (engl. Deny

by Default) pdasy sovelluksen resursseihin. Tata voidaan pitdaa nyrkkisaantona kayttéoikeuksien
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hallinnassa. Tietenkaan kaikkea ei voi estaa tai kieltad, julkiseksi tarkoitettu sisdlté on edelleen pi-
dettava sellaisena. Kaytdannossa tama tarkoittaa, etta kayttajille tulisi antaa vain sen verran oikeuk-
sia kuin on pakko. (Sengupta 2021.) Tahan liittyen myods CORS:n kaytto kannattaa pitdaa mahdolli-
simman vahana, mutta jos sovelluksen toiminta edellyttdaa CORS:n kadyttoa tulee sen kanssa olla

varovainen (Selenius 2021).

Mahdollisten hyokkaysten havaitsemisessa voi hyodyntaa kayttooikeuksien virheilmoituksia ja nii-
den lokiin kirjaamista. Toistuvista rike yrityksista tulisi varoittaa jarjestelmanvalvojaa. Esimerkiksi
jos kayttaja toistuvasti yrittaa tehda jotain, johon hanella ei ole oikeuksia, tai kdyttdja yrittaa tehda
jotakin mita sovelluksen kayttoliittymasta ei edes voi tehda, voi kyseessa olla hydkkays sovellusta
vastaan. Jarjestelmanvalvojan tulisi olla tietoinen tilanteesta. Tietyissa tilanteissa APIn kutsutah-
dinrajoittaminen (engl. rate limit) voi olla hyva tydkalu erilaisten automaattisten hyokkaystyokalu-
jen hidastamiseksi tai pysayttamiseksi, yhden kayttajan ei tarvitse pystya yrittaa kirjautumista tu-

hansia kertoja minuutissa. (Van der Stock ym. 2021.)

Kayttooikeuksien hallintaan liittyy olennaisesti istunnot (engl. session) ja niiden hallinta. Istunnon
toteutukseen on sovelluspalvelimella kaksi tapaa, tilallinen (engl. stateful) tai tilaton (engl. state-
less). Tilallisessa arkkitehtuurissa palvelin tietda kayttoliittyman tilan ja yllapitaa istunnon tilaa
pyyntdjen yhteydessa. Tilaton palvelin ei tieda kayttoliittyman tilaa, joten jokaisen pyynnon yhtey-
dessa on valitettava olennaiset palvelimen tarvitsemat istunnon tiedot. Sovelluksen kannalta paras
tila-arkkitehtuuri riippuu kulloisesta tilanteesta, tosin tilattomien palvelimien suosio kasvanut joh-

tuen ainakin osin arkkitehtuurin helposta skaalautuvuudesta. (Shah 2019.)

Tilallinen palvelin luo istunnon alussa pienen tiedoston, jossa on muun muassa uniikki istunnon-
tunniste, kirjautumis- ja vanhenemisaika, sekd muuta tietoa. Tama tiedosto voidaan sdilyttaa esi-
merkiksi selaimen evasteessa (engl. cookie), josta se ldhetetdan palvelimelle osana pyyntoa. Palve-
lin vertaa pyynnon istuntotunnistetta muistissaan olevaan tunnisteeseen ja vastaa pyyntoon. Ulos
kirjautumisen yhteydessa istuntotunniste tuhotaan seka kayttéliittyman evasteista etta palvelimen

muistista. (Session vs Token Authentication 2021.)

Tilaton palvelin tunnistaa kdyttajan kirjautumisen yhteydessa luodulla tokenilla (engl. token). To-

keni on kryptografisesti allekirjoitettu ja toimii vdliaikaisena kayttdjan tunnistusvalineena. Web-
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sovelluksissa tdahan tarkoitukseen kdytetdan paljon esimerkiksi JSON Web Tokenia, lyhennettyna
JWT. Allekirjoitettu JWT on kolmesta JSON olioista koostuva merkkijono. JWTn otsikko (engl.
header) oliossa madritellaan vaitteita (engl. claim), esimerkiksi kdytettava algoritmi seka tokenin
tyyppi. Niin sanotussa hyotykuorma (engl. payload) oliossa on varsinainen kuljetettava tieto maari-
teltyna vaitteina kuten vanhenemisaika, myontamisaika, myontaja, kohde. Tokenin kolmas olio si-

saltaa allekirjoituksen. (Peyrott 2018.)

JSON Web Tokeneita hyddyntavissa hyokkayksissa tokenia muokataan, esimerkiksi antamalla kayt-
tajalle tokeniin jarjestelmanvalvojan oikeudet. Seuraavaksi koitetaan saada palvelin hyvaksymaan
manipuloitu tokeni. Hyokkaaja voi myds koettaa kayttaa tokenia sellaisenaan saadakseen paasyn
saman organisaation toiseen palveluun, joka kayttdaa samaa tunnistuspalvelinta. Hyokkaajan tokeni
voi vaittaa kayttavansa eri salausalgoritmia kuin mita sovellus alun perin kaytti, tai tokeni vaittaa
kayttajalla olevan laajemmat kayttooikeudet kuin kayttajalla on palvelimella mydnnetty. Tokeneita
kayttaessa onkin tarkeaa vahvistaa niiden oikeellisuus palvelimella ennen kuin niilla tehdaan mi-
taan. Tama koskee tokenin kaikkia vaitteita ja myds tokeneita tokeneiden sisalla. Palvelimen ei

koskaan tule sokeasti luottaa kayttoliittyman vaitteisiin. (Peyrott 2018.)

Tietoturvan kannalta on olennaista, ettd kayttdjan istunnon tunnistamiseen kaytettava valine on
vain valiaikainen ja vain istunnon mittainen, oli se sitten istunnon tunniste, JWT tai muu tokeni
(Van der Stock ym. 2021). Voi tuntua kdytannolliseltd sovellusta tehdessa, etta kdyttajanistunto on
voimassa esimerkiksi kuukauden, mutta tama tarkoittaa, etta tunnisteen vaariin kasiin paatyessa
hyokkaajalla on samainen aikaikkuna hyodynnettdavanaan. Tassa luvussa jo sivuttiin erilaisia kdytta-
jatyyppeja ja muitakin kayttajienhallinnointiin liittyvia asioita, joten jatketaan seuraavassa luvussa

kayttdjan kirjautumiseen, tunnistamiseen ja todentamiseen liittyvien uhkien tutkimista.

4.4 Kayttajan tunnistus ja todennus

Kayttdjan tunnistaminen (engl. identification) ja todentaminen (engl. authentication) ovat olennai-
nen osa mita tahansa sovellusta, jossa kayttaja voi luoda oman tilin. Van der Stockin ja muiden
(2021) suurin osa tunnistamisen ja todentamisen uhista liittyy kdyttdjan kirjautumisprosessiin ja
ennen kaikkea salasanoihin. Muita mahdollisia aihepiirin haavoittuvuuksia ovat salasanan tai tilin
palautuksen heikkoudet, monivaiheisen todennuksen heikkous tai kokonaan puuttuminen, seka

istunnon toteutuksen haavoittuvuudet.



24

Kirjautumisprosessia voidaan pitda heikkona, jos se mahdollistaa erilaiset automaattiset hyokkayk-
set, joilla hyokkaaja pyrkii saamaan paasyn kayttajan tilille. Yksi yleinen kirjautumiseen kohdistuva
hyokkays on kirjautumistietojen tayttohyokkays (engl. credential stuffing). Tallaisessa hyokkayk-
sessa hyokkaaja on saanut kasiinsa listan kayttajanimia ja salasanoja esimerkiksi jonkin tietomur-
ron seurauksena. Hyokkaaja kayttaa automaattista tyokalua kirjautuakseen kohde sovellukseen
koettaen jokaista listalla olevaa kayttajatunnus ja salasana -paria, jos kirjautuminen onnistuu hyok-
kaajalla, on kyseisen kayttajan kirjautumistiedot kohde sovellukseen ja mahdollisesti myds muihin
palveluihin. Taman jalkeen hyokkadaja voi varastaa kayttajan tiedot, kayttaa tilia omiin tarkoituspe-

riinsa ja kokeilla samoja kirjautumistietoja muihin palveluihin. (Mueller n.d.)

Toinen kirjautumisprosessiin itseensa kohdistuva hyokkays on raakavoimainen kirjautumishyok-
kdys (engl. brute force login attack). Taman perinteisessa versiossa hyokkaaja tietda vain kayttajan
kayttajatunnuksen ja kdaytdanndssa arvailee salasanaa automaattisella tyokalulla. Hyokkayksessa
usein kaytetdan listaa yleisista salasanoista. My0ds edelld mainittu tayttohyokkays on versio tasta
hyokkayksesta. Kolmas versio on password spraying -hyokkays, siina hyokkaaja kokeilee muutamia

yleisia salasanoja kaikille tietamilleen kayttdjatunnuksille. (Johnson 2021.)

Kirjautumisprosessin hyokkayksia vastaan kdytetyimmat keinot ovat erilaiset lukitukset tietyn kir-
jautumisyritysmaaran jalkeen. Myos kirjautumisyritysten tahdin rajoittaminen esimerkiksi
CAPTCHA-lomakkeella, joka vaatii ihmisen valiintuloa hidastaen hyokkaysta merkittavasti. Lukitus
voi kohdistua IP-osoitteeseen, kayttajatunnukseen tai molempiin eri yritysmaarien jalkeen.
Yleensa lukitus kannattaa tehda maaraaikaiseksi esimerkiksi tunniksi, jotta tilin oikealle kayttajalle

ei aiheudu liikaa vaivaa. (Johnson 2021.)

Onnistuneen kirjautumishyokkayksen vaikutuksien minimointiin on myos hyvia tyokaluja, joista
ehka tarkein on toimiva kaksivaiheinen tunnistautuminen, joka vahentaa tietomurrossa vuodettu-
jen kirjautumistietojen kaytettdavyytta merkittavasti. Muita huomion arvoisia toimenpiteitd on vah-
van salasanan vaatiminen, kdyttajatunnusten turvassa pitaminen ja kirjautumisliikenteen valvonta

mahdollisten hyokkdysten varalta. (Johnson 2021.)
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Salasanojen osalta kaikkein tarkeimmat asiat ovat vahvan salasanan vaatiminen kayttajalta seka
salasanan sailytys oikein sovelluksen tietovarastossa. Tavanomaisten salasanan pituus ja merkki-
vaatimusten lisdksi salasanan testaaminen huonojen salasanojen listaa vastaan on hyva idea. Sala-
sanojen sadilytysta kasiteltiin jo luvussa 4.2., mutta mainittakoon vield, etta kayttdjien salasanat tu-
lee sdilyttaa tiivistemuodossa (engl. hashed password). TallGin niita ei voi ndhda eikd myoskaan
suoraan purkaa. Tiivistaminen (engl. hashing) on yksisuuntainen toiminto, sen tulos voidaan tois-
taa samoilla [ahtotiedoilla, mutta tuloksesta ei voi paatella tai purkaa lahtotietoja. Salasana tulee
myods ns. suolata (engl. salting) ennen sen tiivistamista. Useimmat modernit algoritmit tekevat suo-
lauksen automaattisesti, esimerkkina naista Argon2, brycpt ja PBKDF2, joita OWASP suosittelee
kayttdmaan. (Van der Stock ym. 2021.)

Tilin tai unohtuneen salasanan palautusominaisuuden toteutuksen yleisin haavoittuvuus on, erilai-
set palvelimen palauttamat vastaukset riippuen onko kayttajatunnus olemassa vai ei. Taman avulla
hyokkaaja voi selvittdaa olemassa olevia kadyttajatunnuksia. Suositeltavaa onkin, ettd palvelin pa-
lauttaa saman vastauksen kaikissa tilanteissa, oli kayttdajatunnus olemassa tai ei. Toinen heikkous
on mahdolliset turvakysymykset, joihin on mahdollista joko arvata oikea vastaus tai muutoin sel-
vittaa se. Taman vuoksi OWASP suositteleekin, ettei turvakysymyksia kaytettaisi ainoana tunnista-

misvalineena salasanan palautuksessa. (Van der Stock ym. 2021.)

Mikali sovellus kayttaa tilallista palvelinta tulee onnistuneen kirjautumisen jalkeen luotavan istun-
totunnisteen olla uusi ja satunnainen. Istuntotunnisteen paikka ei ole URL:ss3, se tulee sailyttaa
turvallisesti ja ennen kaikkea tunniste pitdad mitatoida uloskirjautumisen yhteydessa, tai kayttdjan

ollessa toimeton tietyn aikaa. (Van der Stock ym. 2021.)

4.5 Injektiohyokkaykset

Injektiohyokkaykset ovat yleisnimitys hyokkayksille, joissa hyokkaaja syottaa sovellukselle Ja-
vaScript-koodia, tietokantakyselyita, kdyttdjarjestelman komentoja tai muuta sellaista, tavoitteena
saada sovellus tekemaan asioita, joita sen ei pitdisi tehda. Yhteista erilaisilla injektiohyokkayksille
on, etta niissa kayttajan syottama teksti kdytetdan sovelluksessa ilman etta sita tarkistetaan, suo-
datetaan tai muuten puhdistetaan. Onnistuneen hydkkayksen seuraukset ovat yleensa data var-
kauksia tai menetyksid, palvelunestoja tai pahimmillaan jopa koko palvelimen menetys hyokkaajan

kasiin. (Van der Stock ym. 2021.)
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Useimmat web-sovellukset kayttavat tietokantaa ja monesti tietokanta on SQL-pohjainen. Tall6in
sovellus voi olla joutua SQL-injektiohydkkayksen kohteeksi. SQL-tietokannan kaytto itsessaan ei
tee sovelluksesta haavoittuvaksi injektioille, se vain mahdollistaa taman tietyn hyokkaystyypin yrit-
tamisen. Yksinkertaisimmillaan SQL-injektiohydkkayksessa hyokkaadja kirjoittaa sovelluksen teksti-
kenttdaan kokonaisen tai osan SQL-kyselya ja lahettda sen eteenpain. Mikali sovelluksessa on tallai-
sen hyokkayksen mahdollistava haavoittuvuus, lahetetty kysely valitetdan sellaisenaan
tietokannalle, jossa se injektoidusta kyselysta riippuen, varastaa, muuttaa tai poistaa tietokantaan

tallennettua tietoa. (Banach 2020.)

NoSQL-injektio on samantyylinen hyokkays kuin SQL-injektio, erona sovelluksen kdyttama tieto-
kantajarjestelma. Nimensa mukaisesti noSQL-injektiot kohdistuvat noSQL-tietokantoihin. NoSQL-
tietokannoilla ei ole yhta yhteista kyselykieltad ja hyokkayksessa kdytettavan kielen onkin oltava
sama kuin kohdesovelluksen kayttaman tietokannan kyselykieli. Esimerkkeind noSQL-tietokan-
noista mainittakoon MongoDB, Redis ja Google Cloud Datastore, ndista jokaisella on oma kysely-
kieli. Yhteista monilla noSQL-tietokannoilla on kyselyjen pohjautuminen JSONiin ja etta niissa voi
olla kayttajan syottamaa tekstia. Jos kayttdjan syotettd ei tarkasteta ja puhdisteta, sovellus on haa-

voittuvainen injektio hyokkayksille. (Nidecki 2020a.)

Kayttojarjestelmakomentoinjektiohydkkayksessa (engl. OS command injection) hyokkaaja pyrkii
sovelluksen haavoittuvuuden avulla antamaan komentoja isdntakayttojarjestelmalle (engl. host
operating system). Komentoinjektiot ovat mahdollisia, jos sovellus antaa turvatonta kadyttajan

syottamaa tietoa jarjestelman komentotulkille (engl. system shell). (Zhong 2021.)

XSS- tai Cross-site Scripting-hyokkays hyédyntdaa samannimistd haavoittuvuutta suorittaakseen
haitallista koodia uhrin selaimessa. Edellisista injektio hyokkayksistd poiketen XSS-hyokkayksen
kohde on nimenomaan toinen kayttaja, hyokkaaja kayttaa sovellusta haitallisen koodin levitykseen
varsinaisille kohteille. XSS-haavoittuvuus mahdollistaa hyokkadjan antaman syotteen esittamisen
toisille kayttdjille sellaisenaan puhdistamatta sitd. XSS-hyokkayksissa kaytetdan usein JavaScript-
kielta sen yleisyyden ja laajan selaintuen vuoksi, muita kdytettyja kielia ovat VBScript, ActiveX ja
CCS. Onnistunut JavaScript XSS-hydkkays voi kohteen selaimessa muun muassa varastaa evasteita,
muokata DOMiia, lahettda HTTP-pyynt6ja valitsemiinsa kohteisiin ja kdyttada HTML5 APla. Naista

viimeisin voi mahdollistaa padsyn kayttdjan sijaintiin, webkameraan, mikrofoniin ja jopa joihinkin
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kdyttdjan tiedostoihin. Tosin suurin osa naista vaatii kdyttajan erillisen hyvaksynnan. (Cross-site

Scripting (XSS) n.d.)

Tyypillinen XSS-hyokkays on kaksivaiheinen. Ensin hydkkaajan taytyy injektoida koodi sovelluk-
seen, jonka jalkeen uhrin taytyy vierailla sivulla, jolle haitallinen koodi latautuu. Esimerkiksi jos so-
vellus esittaa viimeisimman sovellukseen kirjoitetun tekstin kaikille kayttajille ja esitettava teksti
vain asetetaan HTML-tunnisteiden sisddn sivua luotaessa, voi hyokkaaja muotoilla tekstinsa toimi-
maan koodina kyseisten tunnisteiden sisalla kun sivu ladataan. Teksti voi olla esimerkiksi Ja-
vaScript-koodin patka, joka keraa sivun ladanneen kayttdjan tietoja ja lahettda ne hyokkaajalle.

(Cross-site Scripting (XSS) n.d.)

Injektiohyokkaysten torjunnassa on muutamia tehokkaita toimia, joista ehka tarkein on kayttdjan
syOtteen tarkastus ja puhdistus palvelimella, kdyttajilta tulevan tekstin turvallisuuteen ei pida kos-
kaan luottaa. Kaytanndssa tama voi tarkoittaa tiettyjen, tietokannan kayttamien erikoismerkkien
kieltamisen kayttajilta tulevassa tekstissa. Tdma ei aina ole toivottava ratkaisu koska osa tietokan-

nan erikoismerkeista voi olla tavanomaisia kirjoitetussa kielessa. (Li 2021.)

Toinen tehokas injektiotorjuntakeino on APIn parametrisointi (engl. parameterization). Sen sijaan,
ettd kdyttajan syote ketjutetaan (engl. concatenating) tietokantakyselyyn, kysely rakennetaan etu-
kdteen ja kayttajan syottamat tekstit lisdtaan kyselyyn parametreina. Talloin kyselyn logiikka ja
data osat pysyvat erilladan. Kolmantena keinona on kayttajalta tulevien erikoismerkkien kasittely
koodinvaihtomerkilla (engl. escape character), jotta niitd kasitelladn datana eika erikoismerkkeina.
Kaikissa mainituissa torjuntakeinoissa on omat heikkoutensa ja haasteensa sovellusta toteutetta-
essa. Tehokkaimman injektiotorjunnan toteutus riippuukin hyvin paljon kaytetysta ohjelmointikie-

lesta ja tietokannasta, seka siitd millaista tekstia kayttajan tarvitsee syottaa. (Li 2021.)

4.6 SSRF - Server-side request forgery

SSRF-haavoittuvuus antaa hyokkaajan [ahettaa itse tekemidan pyyntoja sovelluksen backend-pal-
velimelta. SSRF-hyokkays kohdistuu usein kohteen sisaisiin jarjestelmiin, jotka on suojattu palo-

muurilla ulkopuoliselta liikenteeltd. SSRF-haavoittuvuus johtuu yleensa ominaisuudesta, jossa
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kdyttdja antaa URL-osoitteen tai osan siitd ja sovelluspalvelin tekee pyynnon kyseiseen osoittee-
seen. Talloin hyokkadaja voi tehda kutsuja kdytdannossa mihin tahansa osoitteeseen, mahdollisesti

my0s palvelimen sisdisiin resursseihin, joihin ei ulkopuolelta paadse kasiksi. (Muscat 2022.)

SSRF-haavoittuvuuden paikkaamiseen ei ole yhta oikeaa tapaa ja paras ratkaisu riippuukin paljon
sovelluksen toiminnasta ja tarpeista. Joissain tapauksissa mustalista lahestymistapa voi sopia so-
velluksen tarpeisiin, jolloin tiettyihin osoitteisiin ei voi lahettda pyyntoja mutta tallainen lista on
melko helppo kiertaa. Huomattavasti tehokkaampi keino on tehda lista sallituista osoitteista, niin
sanottu valkoinen lista (engl. whitelist), joihin sovellus voi pyyntdja lahettaa. Ja mita tarkemmin

sallitut osoitteet maaritellaan, sen tehokkaampi ratkaisu on. (Muscat 2022.)

Useimmat sovellukset kayttavat http:ta tai https:aa kyselyjen tekoon, joten on suositeltavaa, etta
vain kyseisen malliset URL:t hyvaksytaan. Talloin hyokkaaja ei voi kayttda muita URL-malleja kuten
file:// tai dict://. Tarkeda on myos poistaa kaytosta HTTP-uudelleenohjaus, jota hyokkaaja voisi
kayttaa mustan listan kiertamiseen. Tarkea asia on ldhetetyn kyselyn vastauksen kasittely. Kaytta-
jalle voi oikeanlaisen vastuksen tuloksista lahettaa tarvittavat tiedot. Missaan tapauksessa saatua
vastausta ei saa valittaa sellaisenaan kayttajalle, etenkaan jos vastaus ei ole odotetun lainen.

(Muscat 2022.)

4.7 Palvelunestohyokkaykset

Palvelunestohyokkays (engl. Denial of Service, DOS) pyrkii pysdyttamaan palvelun toiminnan, tai
ainakin merkittavasti hidastamaan sita, ylikuormittamalla joko palvelimen fyysiset resurssit tai
verkkoyhteydet. Kaytanndssa palvelimelle tulee niin paljon liikennetta tai kasiteltavaa dataa, etta
peruskayttdja ei pysty kdayttamaan palvelua. Usein hyokkayksen liikenne tulee ulkopuolelta mutta
joissakin tapauksissa jokin sovelluksen haavoittuvuus voi mahdollistaa sovelluksen ylikuormittami-
sen sisaltdapain. Jotkut haittaohjelmat mahdollistavat tartutettujen laitteiden kayton palvelunesto-
hyokkayksissa. Kun useaa laitetta tai bottiverkkoa kaytetaan hyokkaykseen, kutsutaan sita hajaute-
tuksi palvelunestohydkkaykseksi (engl. Distributed Denial of Service, DDoS). (Denial of service

(DOS) n.d.)

Palvelunestohydkkadysten torjuminen tdysin on kaytanndssa mahdotonta, mutta se ei tarkoita,

ettei hydkkayksen tekoa kannata tehda mahdollisimman vaikeaksi. Sovelluksen suunnittelulla ja
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toteutetulla koodilla on merkittava vaikutus siihen, kuinka helppoa palvelunestohydkkays on to-
teuttaa ja kuinka suuri vaikutus mahdollisella hydkkaykselld on. Jos palvelimella olevien isojen tie-
dostojen latausta ei ole rajoitettu tai kuka tahansa voi tehda sovelluspalvelimelle laskennallisesti
raskaita pyyntdja, ovat palvelunestot paljon yleisempia ja helpompia toteuttaa. Sovelluspalvelimen
suorituskyvyn optimoinnilla seka paljon haettujen resurssien valimuistiin tallentamisella paasee jo
pitkdlle, jotta tavallisesta poikkeava kayttajapiikki ei aiheuta vahingossa syntynytta palvelunesto

tilannetta. (Van der Stock ym. 2021.)

Varsinaisia palvelunestonhyokkayksen torjuntakeinoja on hydkkayspintojen minimointi, sovelluk-
sen ja ympariston haavoittuvuuksien paikkaus seka erilaisten palvelunestohyékkaysten torjunta-
palveluiden kaytto. Hyokkadyspintojen minimointi tarkoittaa turhien palveluiden ja rajapintojen si-
saiseen verkkoon siirtdmista tai kokonaan poistamista. Mitd vahemman potentiaalisia kohteita
palvelimella on nakyvissa internettiin, sen vaikeampaa hyékkays on toteuttaa. Kaikki tunnetut haa-
voittuvuudet kannattaa paikata mahdollisimman pian ja pitda sovellus ja sen suoritusymparisto
ajan tasalla, jotta myos tulevaisuudessa I6ydettavat haavoittuvuudet tulee paikattua mahdollisim-
man pian. Markkinoilla on my6s erilaisia palvelunestohyokkdysten torjuntapalveluita. Naita toden-
nakoisesti tarjoaa kadytetty pilvipalvelu tai internet palveluntarjoaja. Namakaan palvelut eivat tay-
sin torju hyokkaysta, vaikka ne varmasti pienentdvatkin hyokkayksen vaikutuksia. Mita tahansa
ennaltaehkaisykeinoja palvelun turvaamiseen kaytetaankaan, on tarkeaa tehda myds suunnitelma

siitd mita tehdaan, kun bottiverkko on jo ovella. (Beaver 2017)

4.8 Vanhentuneet kirjastot ja paivitysten eheys

Web-sovelluksilla on yleensa lista riippuvuuksia (engl. dependency) jotka helpottavat ominaisuuk-
sien toteuttamista sovelluksessa. Nama ovat helppoja lisata ja usein ominaisuutta ei kannata edes
yrittaa tehda itse alusta, jos on olemassa oleva kirjasto sen toteuttamiseen. Mutta nama kirjastot
ja komponentit, jotka tekevat kehityksesta helppoa, voivat altistaa sovelluksen haavoittuvuuksille.
Etenkin jos niita ei paiviteta lainkaan tai paivitysvali on pitkd. Vanhentuneet tai haavoittuvat kom-
ponentit ja kirjastot eivat suoraan altista jollekin tietylle hyokkaystyypille, mutta niissa olevat haa-
voittuvuudet voivat altistaa sovelluksen hydkkayksille, joita vastaan tavanomaiset toimet eivat

auta. (Van der Stock ym. 2021.)
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Tarkein toimenpide haavoittuvuuksien valttamiseksi tai ainakin paikkaamiseksi mahdollisimman
pian, on pitda sovelluksen omat riippuvuudet seka sen suoritusymparisto ajan tasalla. On suositel-
tavaa poistaa sovelluksesta sellaiset riippuvuudet, kirjastot, komponentit ja tiedostot, joita ei kady-
tetd lainkaan, tama siistii sovellusta, sen luettavuutta ja samalla vahentda haavoittuvuuksien riskia.
Suositeltavaa olisi myds seurata aktiivisesti sovelluksessa kaytettyjen kirjastojen ja komponenttien
turvallisuustiedotteita, jos kdytetysta kirjastosta 10ytyy haavoittuvuus toimenpiteisiin kannattaa
ryhtya mahdollisimman pian. Yksi tyokalu sovelluksen nykyisten riippuvuuksien tarkistamiseen

tunnettujen haavoittuvuuksien varalta on OWASP Dependency Check. (Van der Stock ym. 2021.)

Edellad kasiteltiin ajantasaisten kirjastojen ja komponenttien tarkeytta. Sovelluksen kayttamien kir-
jastojen hankinnassa ja paivittamisessa on tarkeaa, etta lahde on luotettava. Kaytdanndssa on var-
mistettava, ettd kaytettava paketinhallinta tyokalu, esimerkiksi npm tai Maven, kayttaa luotettuja
repositorioita. Nain varmistetaan sovelluksen kdyttamien kirjastojen eheys. (Van der Stock ym.

2021.)

4.9 Konfiguraatiovirheet

Erilaiset sovelluksen osien konfiguroinnin virheet ovat yleistymaan pain oleva haavoittuvuustyyppi.
Tallaisia haavoittuvuuksia ovat tarpeettomat asennetut ja paalle jatetyt ominaisuudet, kuten yli-
maaraiset avoimet portit, oletuskayttdjat ja -oikeudet. Oletuskayttajissa lisariskin tuo mahdollisesti
oletusarvoihin jatetyt salasanat. Todelliset sovelluksessa mahdollisesti olevat haavoittuvuudet riip-
puvat hyvin paljon siitd millainen komponentti sovellukseen on lisatty, mita se kdaytanndssa tekee
ja kuinka hyvin tai huonosti sen konfigurointi on tehty. Konfiguraatiovirheena voidaan myds pitaa
sovelluksen virheenhallinnan kayttajalle palauttamia tarpeettoman laajoja virheilmoituksia, kayt-

tdjan ei tarvitse tietda mika koodirivi kyseisen virheen aiheutti. (Van der Stock ym. 2021.)

Olennainen osa hyvaa konfiguraatiota on sovelluksen ja sen suoritusympariston turvallisuuskar-
kaisu (engl. security hardening). Tdman prosessin tavoitteena on minimoida hyokkayspinnat ja va-
hent&a turvallisuus uhkien maaraa. Suoritusympariston osalta tehtavia toimia on turhien sovellus-
ten poistaminen, turhien kayttajatilien poistaminen ja jaljelle jaavien oikeuksien vahentamien vain
tarpeellisiin sekd vahvojen salasanojen vaatiminen. Verkkoyhteyksista sammutetaan ja poistetaan
kaikki mita sovellus ei tarvitse seka toimeenpannaan vahvat palomuurisdannét, vain tarpeelliset

yhteydet sallitaan. Web-palvelimesta (engl. web server, esim. nginx ja apache) poistetaan kaikki
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tarpeettomat osat, vaihdetaan oletusasetukset ja asennetaan tilannekohtaisesti tarvittavat sovel-
lus palomuurit ynna muut sellaiset. Lisaksi koko suoritusymparisté6n kannattaa ottaa automaatti-

set paivitykset kayttéon. (Nidecki 2020b.)

Varsinaisen web-sovelluksen tietoturva karkaisu sisaltaa haavoittuvuus skannauksen sekda mahdol-
lisimman kattavan tunkeutumistestauksen (engl. penetration testing). Myds itse sovelluksesta kan-
nattaa siivota kaikki kdyttamattomat palaset pois, seurauksena koodin luettavuus ja turvallisuus
paranee. Edella kuvattu karkaisuprosessi tulisi olla jatkuva, jarjestelmalle tulisi tehda saanndéllisesti
tarkistuksia pitden huolta ajantasaisuudesta ja sekd muutoin tarkistaa jarjestelman kunto. Samaan
aikaan tulee seurata muutoksia sovelluksen turvallisuus ymparistdssa ja reagoida niihin tarpeen

mukaa. (Nidecki 2020b.)

4.10 Arkkitehtuurin haavoittuvuudet

Sovelluksen arkkitehtuurista tai niin sanotusta turvattomasta designista (engl. insecure design)
johtuvat haavoittuvuudet voivat altistaa sovelluksen monille eri hyokkays tyypeille. OWASP erot-
taa designin ja toteutuksen (engl. implementation) virheet toisistaan, koska ne johtuvat eri juuri-
syista, jolloin myo6s niiden korjaustoimenpiteet poikkeavat toisistaan. Ne ovat toisistaan riippumat-
tomia, eika toisen korjaaminen automaattisesti korjaa toista. Sovelluksen osien taydellinen
toteutus ei korjaa arkkitehtuurin tai designin puutteita. Sovelluksen suunnitteluvaiheessa onkin
hyva pysahtya tekemaan riskiarvio sovelluksen toiminnoista ja siihen mahdollisesti kohdistuvista

uhista, seka paivittaa ja tarkistaa riskiarvioita kehityksen edetessa. (Van der Stock ym. 2021.)

Esimerkkina designin haavoittuvuudesta voidaan ottaa sovellukseen kirjautumisen yhteydessa
kayttajalle esitettavat virheviestit. Jos sovellus ilmoittaa, ettei kyseista kayttajatilia ole olemassa
tai ettd salasana ei tasmaa annettuun tiliin, voi hyokkaaja etsia olemassa olevia kayttajatileja ja
hyodyntaa naita tietoja kayttadjan kalastelussa (engl. phishing) tai suoremmassa kirjautumishyok-
kayksessa. Parempi kdytanto kirjautumisen virheisiin on antaa kayttajalle sama ilmoitus, riippu-
matta siitd oliko kayttajan nimi vai salasana vaarin. Myos ennen niin yleiset turvakysymykset tilin
tai salasanan palauttamiseksi ovat nykyaan heikko tunnistus vaihtoehto, kyseinen tapahan ei vah-
vista muuta kuin tietddko vastaaja kyseisen kysymyksen oikean vastauksen. Nykypadivan sosiaali-
sessa mediassa ihmiset jakavat paljon informaatiota itsestdan, jolloin hyokkaaja voi selvittaa turva-

kysymysten vastauksia vain tutkimalla kdyttdjan julkaisuja. (Boothe 2021.)
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Van der Stock ja muut (2021) esittavat hyvana kaytanteena turvallisen designin (engl. secure de-
sign) kulttuurin. Taman sovelluskehitys kulttuurin ydin on sitoa tietoturva olennaiseksi osaksi so-
velluksen suunnittelua ja kehitysta. Kdytanndssa tama tarkoittaa tietoturva sanaston ja kaytantei-
den ottamisen osaksi kdyttaja tarinoita (engl. user stories) ja erillisten hyokkaaja tarinoiden
luontia, uhkien mallintamista sovelluksen osissa seka ndaiden mallien integrointi sovelluksen testei-
hin. Turvallisen designin kulttuuriin kuuluu myds olennaisena osana virheista oppiminen ja positii-

viset kannustimet tietoturvan parantamiseksi. (Van der Stock ym. 2021.)

4.11 Valvonta ja lokitus

Sovelluksen toiminnan valvonta ja lokitus ovat tarkeita tyokaluja sovelluksen tietoturvan kannalta.
Ne eivat varsinaisesti suojaa sovellusta haavoittuvuuksilta tai hyokkayksilta, sen sijaan ne mahdol-
listavat hyokkdysten ja muun epadilyttavan toiminnan havaitsemisen. Valvonnan kaytannén toteu-
tuksesta riippuen mahdollisista hyokkayksista jaa ainakin jalki sovelluksen lokeihin ja mahdollinen
halytys lahetetdan eteenpain, jotta jarjestelmanvalvoja saa tiedon mahdollisimman pian. Huonoin
mahdollinen tilanne on, jos minkdanlaista valvontaa tai tietoturvalokitusta ei ole tehty sovelluk-
seen. Talloin hyokkayksia tai tietomurtoja voi olla kdytanndssa mahdotonta havaita tai jalkeenpain

tutkia. (Van der Stock ym. 2021.)

Valvonnan merkittavimmat heikkoudet painottuvat puutteelliseen lokitukseen tapahtumissa,
joissa kayttajan antamaa tietoa validoidaan, kuten kirjautumistilanteessa ja erityisesti epaonnistu-
neessa kirjautumisessa. Toinen lokituksen heikkous voi olla puutteelliset lokit sovelluksen virheista
ja varoituksista. Sovelluksen lokien muoto ja luotettavuus vaikuttavat siihen, kuinka hyodyllista ja
kdytettavaa niiden sisdltdma tieto on. Lokien hallintaan on erilaisia ratkaisuja ja kirjotetun lokin on
oltava yhteensopiva kdytetyn hallintatyokalun kanssa. Lokit itsessdadn voivat myos olla hyokkayk-
sen kohteena. Hyokkaaja voi pyrkia peittelemaan jalkidan tai etsid lokeista sovelluksen mahdollisia

haavoittuvuuksia. (Van der Stock ym. 2021.)

Lokitietojen keraamisessa pitad myos ottaa huomioon joitakin lainsadadantoon liittyvia seikkoja.
Esimerkiksi jos lokiin kirjataan henkilotietoja, tulee lokista henkilorekisteri ja siihen patevat samai-

set lait ja asetukset kuin muihinkin henkilérekistereihin (Nain keraat ja kaytat lokitietoja 2020).
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Sovelluksen valvonnan ja lokituksen hyvina kdytanteina voidaankin pitaa seuraavia asioita. Kaik-
kien kayttajatileihin liittyvien validointivirheiden lokitus riittavien tunnistustietojen kanssa, jotta
epailyttavat tai pahantahtoiset kayttajatilit voidaan tunnistaa. Sovelluksen lokit ovat oikeassa

muodossa ja ne on riittavasti suojattu injektioita tai muita hydkkayksia vastaan. Sovelluksella on
sopivat valvonta- ja halytystydkalut, joilla epailyttavat toimet havaitaan ajoissa ja niihin voidaan
reagoida. Ja ennen kaikkea on laadittu suunnitelma toimenpiteista, joihin ryhdytaan, kun jotain

tapahtuu. (Van der Stock ym. 2021.)

5 Opintojakson sisaltosuunnitelma

5.1 Opintojakson sisdllon yleiskuvaus

Web-sovellusten tietoturvaopintojakso pyrkii laajentamaan opiskelijan yleistietamysta erilaisista
tietoturvaubhista ja -haavoittuvuuksista. Opintojakson tavoitteena on, etta opiskelija tuntee merkit-
tavimmat uhat, pystyy arvioimaan uhkien vakavuutta ja vaikutuksia omissa tulevissa projekteissa,
opiskelija tuntee yleistasolla tietoturvauhkien ehkaisyn ja torjunnan keinoja. Opintojakson esivaa-
timuksina opiskelijan tulee tuntea perusteet web-ohjelmointiin, tietokantoihin, frontendiin ja
backendiin. Esivaatimukset voi tayttaa suorittamalla niitd vastaavat opintojaksot tai muutoin oma-

toimisesti hankkia tarvittavat tietotaidot vaatimusten tayttamiseksi.

Opintojakson sisaltd on jaettu neljdan osaan tai moduuliin, ja jokaisen osan sisalla kasitellaan sa-
man aihepiirin tietoturvauhkia. Kunkin moduulin osalta tavoite on, etta opiskelija tuntee aihepiirin
merkittavimmat haavoittuvuudet seka parhaita kaytanteita ndiden haavoittuvuuksien ehkaise-
miseksi. Ensimmaisessa osassa tarkastellaan web-sovelluksen toimintaa ja tietoturvaa yleistasolla.
Osan tarkoituksena on luoda yleiskuva web-sovelluksen rakenteesta, yleisesti kaytetyista arkkiteh-
tuuriratkaisuista seka katsoa tietoturvauhkia yleisesti koko sovelluksen nakékulmasta. Toisessa
osassa perehdytaan erityisesti sovelluksen kayttajienhallintaan ja tiedonsalaamiseen. Kolmannessa
kokonaisuudessa kasitelldan erilaisia teknisia uhkia ja hyokkayksia, joiden kohteeksi sovellus voi
joutua. Opintojakson neljannen osan aiheena on sovelluksen designin ja suoritusympariston haa-

voittuvuudet.

Edellisen kappaleen kokonaisuuksia voi kdyttda opintojaksojen kontaktikertojen aiheina sellaise-

naan tai opintojakson lopullisesta laajuudesta riippuen kokonaisuuksia voi myds jakaa useammalle



34

kontaktikerralla samalla syventyen aiheisiin tarkemmin. My6s osallistujien tarpeet, mielenkiinnon-
kohteet ja ajankohtaiset muutokset tietoturvaymparistossa kannattaa ottaa huomioon opintojak-
son kulussa. Ajankohtaisten, ja miksei my6s vanhempien, hydkkaysten taustasyiden, vaikutusten ja
ratkaisujen tutkiminen tarjoaa opiskelijoille konkreettisen esimerkin tietoturvan tarkeydesta seka

hyokkaysten vaikutuksista reaalimaailmassa.

Opintojakson aikana tehtavissa harjoitustehtavissa ja erilaisien hyokkaysten demonstroinnissa kay-
tannossa voi hyddyntaa OWASPin Juice Shop -demosovellusta, jota mainostetaan moderneimpana
ja hienostuneimpana turvattomana sovelluksena. Sovelluksesta I6ytyy valtava maara erilaisia haa-
voittuvuuksia mukaan lukien kaikki OWASPin Top 10 -listan haavoittuvuudet. (OWASP Juice Shop
n.d.)

5.2 Web-sovellus ja tietoturvasta yleisesti

Opintojakson ensimmaisen moduulin aiheena on web-sovellusten rakenne ja toiminta seka yleis-
katsaus erilaisiin tietoturvauhkiin. Osan lukumateriaalina toimii opinnaytetyon luku 3, jossa kasitel-
ladn web-sovelluksen rakennetta ja toimintaa, seka luku 4.1, joka on johdanto tietoturvauhkiin.
Tietoturvauhkien osalta toinen hyva lukumateriaali on Van der Stockin ja muiden (2021) laatiman

OWASP Top 10 2021 -raportin johdanto ja sisallysluettelo.

Harjoitustehtdvana tassa moduulissa opiskelija etsii yhden itsedan kiinnostavan jo tapahtuneen
web-sovellukseen kohdistuneen kyberhyokkayksen ja tutkii hyékkaysta loytamiensa lahteiden
avulla. Opiskelija selvittaa hyokkayksesta ainakin kohteen, ajankohdan seka tekijoita, jotka mah-
dollistivat hyokkayksen. Jos hyokkays aiheutti muutoksia kohdesovelluksessa tai -organisaatiossa,
mita tehtiin tai muutettiin? Opiskelija esittelee lyhyesti |6ydoksensa muille seuraavalla kontakti-

kerralla.

5.3 Salaus ja kayttadjahallinta

Toisen moduulin aiheina on tiedon salaus seka kayttdjienhallinta. Tiedonsalauksen lukumateriaa-
lina on opinndytetyon luku 4.2, sekd OWASPin Top 10 -listan kohta A02 salausvirheet (engl. crypto-
graphic failures). Kayttdjahallinnan yhteydessa kasitelladn seka kdyttajan tunnistusta ja varmen-

nusta seka kayttooikeuksienhallintaa. Materiaalina opinndytetyon luvut 4.3 ja 4.4, sekd OWASP
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listan kohdat AO1 ja AQ7, jotka kasittelevat niin sanottua rikkinadista kulunvalvontaa seka tunnistuk-

sen- ja todennuksenvirheita.

Salauksen harjoitustehtavana opiskelija selvittaa miten seuraavia tietoja tulisi sdilyttaa sovelluk-
sessa: kayttdjan salasana, kdyttdjanimi ja sdhkopostiosoite. Opiskelija etsii esimerkkeja sopivista
salaustyokaluista ja perustelee, miksi kyseinen tydkalu on sopiva esimerkiksi salasanan salaukseen.

Opiskelija perehtyy hyviin salauskaytanteisiin ja laatii itselleen listan parhaista kdytanteista.

Kayttajantunnistuksen tehtavana opiskelija laatii kuvitteelliselle sovellukselle salasana- ja
kirjautumiskdytannot ja -saannot. Saantdjen tulee noudattaa nykyisia parhaita kdytanteita ja ne
tulee perustella. Mallivastauksessa olisi maariteltyna ainakin salasanan merkki- ja
pituusvaatimukset, heikkojen salasanojen tunnistus ja kielto, seka joitakin keinoja automaattisten

kirjautumishyokkaysten ehkaisyyn.

5.4 Tekniset uhat

Kolmannen moduulin aiheena on erilaiset web-sovellukseen kohdistuvat tekniset uhat kuten injek-
tiot, SSRF-hyokkaykset ja erilaiset palvelunestot. Lukumateriaalina toimii opinnaytetyon luvut 4.5—
4.7, seka OWASP listan kohdat A03 ja A10, jotka kasittelevat injektioita ja SSRF-hyokkayksia. Palve-
lunestohyokkaysten torjunnasta luettavaa tarjoaa muun muassa Beaver (2017) laatimassaan vinkki

artikkelissa.

Harjoitustehtavana opiskelija selvittdaa miten injektio hyokkayksia voi torjua jossakin tietyssa sovel-
lusymparistossa, esimerkiksi Mongo Express React Node -kirjastoista koostuvassa sovelluksessa.
Suositeltavaa on, ettad opiskelija valitsee jonkin aiemmin kdyttdmansa ympariston. Tehtavan tavoit-
teena on, etta opiskelija ymmartda miten kayttajan syotteen validointi ja injektiohydkkaysten tor-

junta tulisi kdytannodssa tehda valitussa ymparistossa.

Toisena harjoituksena opiskelijat, joko pienissa ryhmissa tai yksin, laativat suunnitelman (engl. inci-
dent response plan) moduulissa kasiteltyjen teknisten uhkien varalle. Sovellus, jolle suunnitelma

tehdaan voi olla opiskelijoiden keksima sovellus tai jokin jo olemassa oleva julkinen sovellus. Sovel-
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luksen toiminnallisuudet tulee maaritelld kyllin tarkasti. Kdytannossa laaditaan toimintasuunni-
telma hyokkayksen jalkeisiin toimenpiteisiin, verkosta l6ytyvien mallien, esimerkkien ja muiden

ohjeiden hyédyntaminen on erittdin suositeltavaa.

5.5 Sovelluksen design ja suoritusymparisto

Opintojakson neljannen moduulin aiheena ovat erilaiset sovelluksen designin, rakenteen ja suori-
tusympariston haavoittuvuudet ja uhat. Lukumateriaalina opinnaytetyon luvut 4.8-4.11 seka
OWASP listalta osat: AO4-A06, AO8 ja A09, joissa kasitellaan designin heikkouksia, konfiguraatiovir-
heita, komponenttien ja kirjastojen vanhenemista, sovelluksen eheytta seka lokituksen ja valvon-
nan vikoja. Sovellus paivitysten eheyteen liittyen lisdalukemisena kannattaa tutustua 2020 tapahtu-

neeseen SolarWinds -kyberhydkkaykseen.

Harjoitustehtavana opiskelija tutustuu erilaisiin kirjastojen tai riippuvuuksien skannaustydkaluihin
(engl. dependency scan) ja kokeilee ainakin yhta jossakin omassa projektissa, esimerkiksi toisen

opintojakson aikana tehty sovellus. Onko sovelluksen kirjastoissa tunnettuja haavoittuvuuksia?

Laajempana harjoituksena opiskelija tutustuu OWASPin Juice shop -sovellukseen, joka on tdynna
haavoittuvuuksia. Sovelluksessa on hakkerointi haasteita, joilla voi kokeilla erilaisten hyokkadysten
toteutusta. Opiskelija tekee ainakin kolme valitsemaansa haastetta ja miettii mita sovelluksessa

pitdisi muuttaa tai korjata, jotta hyokkayksesi ei onnistuisi. (OWASP Juice Shop n.d.)

6 Pohdinta

Opinndytetyon paatavoite oli luoda sisaltdsuunnitelma ja sisdltoa toimeksiantajan kehitteilld ole-
valle web-sovellustentietoturvaa kasittelevalle opintojaksolle. Taman tavoitteen saavuttamiseksi
taytyi ensin tutkia web-sovellusten tietoturvaymparistoa ja erilaisia tietoturvauhkia, jotka kohdis-
tuvat web-sovelluksiin. Tutkittavien uhkien ja niista koottavan tiedon rajaamiseksi toimeksiantajan
kanssa muodostettiin tutkimuskysymykset, joiden avulla tutkimuskohteita ja niista kerattavaa tie-
toa rajattiin tarpeeseen sopivaksi. Tutkimus toteutettiin perehtymalld olemassa olevaan aiheesta

tehtyyn kirjallisuuteen ja muuhun sovelluskehittdja- ja tietoturvayhteisojen julkaisemaan materi-
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aaliin. Tahdn materiaaliin viitaten ja sita referoiden koottiin tutkittavista tietoturvauhista tietopa-
ketteja, joita voidaan hyddyntaa kehitettavan opintojakson materiaalina ja joihin laaditussa sisal-

tosuunnitelmassa viitataan.

Opinndytetyon alusta asti oli tavoitteena koota ja esittaa tyon tulokset siten, etta niitd voi hyédyn-
taa toimeksiantajan myéhemmin kehittaman opintojakson oppimateriaalina sellaisenaan tai vain
pienin muutoksin. Seka paatavoite etta tama tulosten esityksen tavoite saavutettiin. Myos tutki-
muskysymyksiin l0ydettiin vastaukset kaikille tutkituille tietoturvauhille. Parissa tapauksessa I6y-
dettyjen vastausten kattavuus tosin jatti toivomisen varaa. SSRF-hyokkayksien osalta aineiston |0y-
tymisessa oli haasteita, ja palvelunestohydkkayksien torjuntaan ei ole kovin tehokkaita
torjuntakeinoja, joten paadyttiin esittamaan keinoja negatiivisten vaikutusten minimointiin. Koko
opinnaytetyon kirjoituksen ajan haasteena oli [ahteissa kaytetyn termiston kdantdminen suomeksi,
erityisesti tapauksissa, joissa termeille ei ole virallisia suomenkielisia termeja. Taman vuoksi tyossa
kaytettiin paikoin englanninkielisia termeja tai lyhenteita. Jos kaytetylle termille 16ytyi jarkeva suo-
mennos, sen yhteydessa mainittiin myos termi englanniksi. Ndin termien vaarinymmarrys riski saa-

tiin mahdollisimman pieneksi.

Tutkimustyon tulosten ja koottujen tietopakettien luotettavuus oli olennainen osa koko tyon luo-
tettavuutta. Tyon luonteen vuoksi tuloksia voidaan pitaa yhta luotettavina kuin kaytettyja lahteita.
Merkittavin tyossa kaytetty lahde, Van der Stockin ja muiden (2021) OWASPille kokoama top 10 -
listamainen raportti, jossa esitettyihin tuloksiin opinndytetyon tietoturvauhkien rajaus perustuu,
on yleisesti luotettavana pidetty ja silhen on myos viitattu laajalti. Sen on julkaissut tunnettu, tie-

toturva standardeja kehittava voittoa tavoittelematon jarjesté OWASP.

Muiden tyossa kdytettyjen internetldhteiden, kuten blogien ja artikkelien luotettavuutta on arvi-
oitu tapauskohtaisesti niita valittaessa, padasiassa tarkastelemalla saman asiasisallon toistuvuutta
muissa samaa aihetta kasittelevissa lahteissa. Tama vahvistaa valitun lahteen luotettavuutta. Mo-
net kaytetyista lahteista ovat jonkin tietoturvapalveluita tarjoavan yrityksen julkaisemia, jolloin nii-
den puolueettomuuteen ei voi luottaa, joissakin suorastaan mainostettiin yrityksen palveluita ai-
heena olevan haavoittuvuuden paikkaamiseksi. Tama ei suoranaisesti heikenna lahteen tarjoaman
tiedon luotettavuutta tietoturvauhan tai haavoittuvuuden perustietojen osalta, mutta voi vaikut-

taa lahteessa esiteltaviin ratkaisuvaihtoehtoihin. Taman vuoksi tietoturvauhkien ehkaisykeinoja
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tarkasteltaessa painotettiin OWASPin esittamia hyvia kdytanteitd, joita tarpeen mukaan tutkittiin

tarkemmin muita lahteitd hyodyntaen.

Opinndytetyossa kaytettiin vain julkisesti saatavilla olevaa kirjallista materiaalia, jota voi kutsua
myos tyon tutkimusaineistoksi. Koska tutkittu aineisto on julkista, sen kasittelyssa ei ollut tarpeen
huomioida muuta kuin tekijanoikeudet ja aineiston luotettavuus. Merkittavin eettinen kysymys
liittyykin tyon aiheeseen ja tuloksiin. Voiko tyon tuloksia kayttaa vaarin ja hyédyntaa esimerkiksi
kyberhyodkkayksen toteuttamisessa? Osa opinnaytetydn tavoitteesta oli koota ohjeita ja vinkkeja,
kuinka web-sovellusta voi suojata erilaisia tietoturvauhkia vastaan. Jotta sovellusta voi suojata te-
hokkaasti on ensin tiedettava minkalaisia uhkia ja mahdollisia hyokkayksia sovellukseen voi kohdis-
tua. Konkreettisien hyokkaystyyppien toimintaa avattaessa tuloksissa niita kasiteltiin melko ylei-
sella tasolla. Sen sijaan etta olisi lukijalle kerrottu yksityiskohtaisesti miten kyseinen hyokkays
voidaan toteuttaa, keskityttiin niihin hyokkayksen vaiheisiin, jotka ovat olennaisimmat sen torjun-
nan kannalta. Tosin sanoen, opinndytetyOssa kylla kasitelldan kyberhyokkaysten toimintaa, mutta

ei anneta ohjeita niiden toteuttamiseen.

IImeinen jatkokehitys suunta on tuloksia ja tydssa laadittua sisaltésuunnitelmaa hyodyntden tieto-
turva opintojakson kehitys. Tassa tapauksessa jatkokehitys edellyttaa ainakin sovitusta varsinaisen
opintojakson raameihin, opintojakson sisaltéjen tarkempaa suunnittelua sisdltden oppimateriaalin

laatimista tai tdydennysta seka harjoitusten, tehtavien ja arviointikriteerien luontia.
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