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Abstract

The goal of the thesis was to research compliance of organizations. The method | used was literary review. |
studied literary and read recent news related to the topic. | chose some examples that represent situations
where internal controls of different organizations had failed and its consequences. My goal was to reflect
empirical sources on theory. In addition to that | wanted to research what kind of controls had failed in the
case-organizations and how controls can be improved.

The theory is mainly based on different models, such as COSO and three lines of defense. | also familiarized
myself with corporate governance and different kinds of controls that organizations can use in their risk
management. | used internet-sources as empirical sources. | searched for recent news about situations
where internal controls had failed and chose three organizations that | used as examples. The findings also
include a mind map where | explain the most important concepts.

What became very clear to me while working on the thesis was that damage to reputation can cause very
serious consequences to organizations and recovering from them and regaining trust can take years. In
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means that the ethical values are obeyed by everyone. To prevent abuse organizations must have preven-
tive and revealing controls.
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1 Johdanto

Tama opinndytetyo toteutetaan kirjallisuuskatsauksena ja se keskittyy sisaiseen valvontaan ja sen
pettamiseen. Esimerkiksi vaarinkdaytokset ovat yleinen ongelma ja ne voivat aiheuttaa suuria talou-
dellisia menetyksia ja sisdisen valvonnan pettdessa organisaation julkisuuskuva voi karsia merkitta-
vasti. Myds inhimilliset virheet ja vaaranlaiset toimintatavat voivat pahimmassa tapauksessa ai-
heuttaa vakavia seurauksia. Riskienhallinnan tarkoitus on tunnistaa ja ehkaista sisdisia ja ulkoisia

riskeja erilaisilla kontrolleilla.

Aihe on erityisen ajankohtainen myos siksi, koska esimerkiksi vuonna 2018 tehdysta PwC:n Global
Economic Crime And Fraud Survey tutkimuksesta selvida, etta vaarinkaytosten maara ja vaikutuk-
set ovat viime vuosina lisddntyneet yritysten liiketoiminnassa, ja etta organisaatioilla on usein vai-
keuksia niiden tunnistamisessa. Tutkimuksessa kerrotaan, etta pohjoismaissa vaarinkdaytosten uh-
reiksi oli joutunut lahes puolet (46 %) yrityksista ja maailmanlaajuisesti lukema oli 49 %. Erityisesti
kyberrikollisuus on kasvussa. Taman lisaksi varojen vaarinkaytto, kuten kavallukset ja petokset,
seka taloudellisen informaation vaaristely olivat merkittavia ongelmia yrityksille tutkimuksen mu-
kaan ja yritysten sisdisissa kontrolleissa olisi usein parantamisen varaa. (PWC:n tutkimus: Vaarin-

kdytosten laajuus ja laajuus vaikutus lisdantyneet 2018.)

Kuten PwC:n tutkimuksesta selvida, organisaatioiden sisdisen valvonnan ongelmat ovat hyvin ylei-
sid. Lahden (n.d, 7-12) mukaan sisdisen valvonnan pettamisesta voi koitua merkittavaa haittaa or-
ganisaatiolle, koska sisaisella valvonnalla pyritdan turvaamaan se, ettd asetetut tavoitteet pysty-

taan saavuttamaan. Sisdiseen valvontaan kuuluu COSO-mallin mukaan valvontaymparisto, riskien

arviointi, valvontatoiminnot, informaatio ja kommunikaatio seka seuranta. (Lahti, n.d. 7-12.)

Vaarinkaytosten kasvu sekd monet viimeaikaiset uutiset organisaatioiden sisdisen valvonnan pet-
tamisestd ovat syita sille, miksi ajattelin, etta olisi mielenkiintoista tutustua ilmiéon tarkemmin.

Tarkoituksenani on selvittaa milla tavalla eri organisaatioissa on epaonnistuttu sisdisessa valvon-
nassa, mitd seurauksia silla on ollut, ja miten se olisi ollut mahdollista esta3, jos kontrollit olisivat

olleet kunnossa.



2 Sisainen valvonta

2.1 Sisdinen tarkkailu / valvonta

Sisdinen valvonta on hyvin laaja kasite, jota toteutetaan organisaatioissa monilla eri tavoilla. Sisai-
nen valvonta sisaltaa useita tarkeita toimenpiteita, kuten kaytetyt kontrollit, hyvaksymiset ja val-
tuutukset seka tyétehtavien jaon. Valvontaa toteuttavat esimerkiksi tietohallinto, ja eri yksikot,
kuten turvallisuusyksikkd, henkilostoyksikko tai laatuyksikko. Myos sisdinen tarkastus on suuressa
roolissa valvonnan arvioimisessa ja tehostamisessa ja pitda huolen siita, etta valvonta on asianmu-
kaista. Kontrolleilla pyritaan hallitsemaan riskeja mahdollisimman hyvin organisaation tarpeiden

mukaan. (Juvonen ym. 2014, 17-18.)

Sisdisen valvonnan maarittelyssa kaytetaan yleisesti COSO-mallia, johon kuuluu viisi osa-aluetta:
ohjausymparisto, riskien arviointi, valvontatoimenpiteet, informaatio ja viestinta ja seurantatoi-
menpiteet. Nama kaikki ovat tarpeellisia, jotta organisaation sisdinen valvonta toimii ja ne tulee
huomioida organisaation johtamisessa ja osana liiketoimintaprosesseja. Tarkeaa olisi myos, etta
johto ottaa toiminnassaan huomioon nama toimintatavat ja nayttaa siten esimerkkia. Kontrolleissa
on kuitenkin huomioitava niiden hinta ja sujuvuus, jotta niistd saadut hyodyt voittavat haitat. (Ju-

vonen ym. 2014, 17-18.)

Ohjausymparistd on ensimmainen sisdisen valvonnan osa-alue silla ohjausymparisto sisaltaa kaikki
standardit, prosessit ja rakenteet, joihin sisdinen valvonta ja COSO-malli perustuvat. Organisaa-
tiolle muodostuu omanlaisensa ohjausymparisto sen kulttuurin ja historian vaikutuksesta ja oh-
jausympariston tarkein tehtava on yllapitaa jarjestysta ja saada kaikki ymmartamaan oikeat toi-
mintatavat ja sisdisen valvonnan periaatteet. Erityisesti organisaation eettinen kulttuuri liittyy
vahvasti ohjausymparistoon ja eettisten arvojen korostaminen onkin johdon vastuulla. Hyvan eet-
tisen kulttuurin luominen organisaatioon vie aikaa, mutta on hyvin tarkeas, ettd organisaatiossa
otetaan eettiset arvot huomioon kaikessa toiminnassa. Tone-from-the-top tarkoittaa johdon oh-
jausta ja esimerkin ndyttoa asioissa, jotka liittyvat eettisiin arvoihin ja oikeisiin toimintatapoihin.
Organisaatiolle on my06s usein maaritelty mm. missio ja arvot, liiketapaperiaatteet sekd asenteet ja
sdadnnot, joiden mukaan johdon tulee toimia ja joista tulee viestia henkilostoélle. (Juvonen ym.

2014, 95-97.)



Sisdiselld valvonnalla pyritdaan hallitsemaan riskeja ja kontrollit rakennetaan tata tarkoitusta var-
ten. Koska eri organisaatioissa on paljon eroavaisuuksia, jokaisen organisaation tulee jarjestaa sel-
lainen sisdisen valvonnan jarjestelma, joka toimii parhaiten juuri siind organisaatiossa. Myos niin
sanotut pehmeat kontrollit ovat tarpeellisia, kuten esimerkiksi johdon ja esimiesten viestinta siita
kuinka organisaatiossa tulee toimia ja esimerkin nayttaminen. Johdon tehtavana on ohjata henki-
|6stda toimimaan organisaation tavoitteiden mukaan. Sisdinen valvonta onkin valvonnan sijaan
suurelta osin ohjausta, joten valvonta-termi ei valttamatta kuvaa sita taysin totuudenmukaisesti.

(Ratsula 1983, 3-4.)

Johdon tehtavana on huolehtia siita, etta organisaatiolla on asianmukainen sisdinen valvonta,
mutta kaikkien muidenkin organisaation jasenten kuuluu toimia vastuullisesti ja ohjeiden mukaan.
Toimitusjohtajalla on suuri rooli sisdisen valvonnan jarjestelman ja organisaation arvojen mukais-
ten toimintaohjeiden luomisessa. Esihenkildiden vastuu taas on viestia toimintatavoista alaisilleen
ja ohjata seka valvoa tiiminsa toimintaa. Myos operatiivisella johdolla, tarkastusvaliokunnalla, si-
saisella tarkastuksella ja tietenkin hallituksella on omat roolinsa sisdisen valvonnan toteuttami-

sessa organisaatiossa. (Ratsula 1983, 12-14.)

Sisdinen valvonta on asia johon organisaation kannattaa kunnolla panostaa, silla jos se pettaa voi
organisaatiolle koitua monenlaista haittaa. Etenkin organisaation maineeseen voi tulla kolhuja eri-
laisten skandaalien seurauksena, mika voi johtaa asiakkaiden ja yhteistyokumppaneiden menetta-
miseen. Organisaatiolle voidaan myds maarata sakkorangaistuksia ja sisdisen valvonnan pettdessa
taloudelliset vaikutukset voivat olla hyvinkin suuria. Jos yritys ajautuu kriisiin se my0os vaikuttaa
merkittavasti sen toimintaan, silld iso osa ajasta menee kriisin selvittelyyn muun normaalin liiketoi-
minnan sijaan. Myos organisaation arvo ja osakekurssi voivat karsia. Pahimmassa tapauksessa si-
saisen valvonnan pettdmisen seuraukset ovat niin suuret, ettad koko liiketoiminta joudutaan lopet-
tamaan. Sen sijaan asianmukainen sisdinen valvonta tuottaa monia positiivisia vaikutuksia
organisaatiolle, silla se voi esimerkiksi lisata henkildston motivaatiota ja vahentaa kustannuksia

seka lisata toiminnan tehokkuutta. (Ratsula 1983, 16-17.)

Organisaatio voi myos kehittdd omaa sisaista valvontaansa monella eri tavalla. Ensimmainen askel

voi olla yritystason kontrollien tunnistaminen ja maarittely. Usein yritykselld on hallitus ja sen vas-



tuut ja tehtavat tulee maaritella. MyOs organisaation eettiset periaatteet ovat hyvin tarkeita sisai-
sen valvonnan kannalta. Niihin kuuluu henkil6ston ja liikkekumppanien oikeiden toimintatapojen
maarittely niin, ettd ne vastaavat organisaation arvoja. Organisaation sisdinen eettinen ilmoituska-

nava ja sisdinen tarkastus ovat myos hyvia yritystason kontrolleja. (Ratsula 1983, 175-176.)

Taman jalkeen olisi hyva yrittaa tunnistaa kaikkein tarkeimmat avainprosessit ja dokumentoida ne.
Nama ovat sellaisia prosesseja, joissa virheet voivat tuottaa suurta vahinkoa organisaatiolle. Riip-
puu siis paljon organisaation luonteesta mitka ovat sen avainprosesseja, mutta niita voivat olla esi-
merkiksi osto- ja myyntiprosessit tai taloudellinen raportointi. Eri organisaatioiden valilla voi kui-

tenkin olla suuria eroja. (Ratsula 1983, 178.)

Kun tarkeimmat avainprosessit on tunnistettu ja dokumentoitu, on seuraavana vuorossa avain-
kontrollien tunnistaminen ja dokumentointi. N3illa kontrolleilla pyritdan varmistamaan, etta eri
prosessien suurimmat riskit valtetaan ja tavoitteet saavutetaan. Avainkontrolleilla pyritdaan hallit-
semaan kaikkia merkittavimpia riskeja, jotta taloudellinen raportointi olisi luotettavaa eika siina

olisi oleellista virheellisyytta. (Ratsula 1983, 181.)

Kun nama vaiheet on saatu tehtya, voidaan keskittya sisdiseen valvontaan. Esihenkil6ita tulee kou-
luttaa kontrolleihin liittyen ja esihenkildiden tulee kommunikoida tiimilleen tarkeimmista kontrol-
leista ja valvoa niiden toteuttamista. Jokaisella organisaation jasenellda on myos vastuu selvittaa,
kuinka tulee toimia oikein kdytantdjen mukaisesti eri tilanteissa. Tassa kaikessa organisaatiokult-
tuurilla on merkittava rooli, silld jos se on kunnossa, kontrolleja ollaan myds motivoituneempia

noudattamaan. (Ratsula 1983, 185-186.)

Seuraavaksi voidaan arvioida sisaista valvontaa, sen laatua ja sitd kuinka hyvin se toimii. Jos tassa
kohtaa huomataan ongelmia ja kehittdmiskohteita tulee asiaan puuttua ja parantaa valvontajarjes-
telmaa. Organisaatio voi arvioida itse sisdistd valvontaa kayttamalla esimerkiksi vertaisarviointia
tai kyselyin toteutettua itsearviointia, mutta kaikkein parasta olisi, jos ulkoinen tilintarkastaja ja
sisdinen tarkastaja tekevat myos arvioinnin organisaation sisdisesta valvonnasta, silla talldin arvio

on kaikkein objektiivisin. (Ratsula 1983, 186-192.)



Kontrollien arvioinnin jalkeen tehottomia kontrolleja tulee parantaa, jotta ne toimisivat kuten on
tarkoitettu. Tehottomat kontrollit eivat esimerkiksi ehkaise prosessiin liittyvia riskeja tarpeeksi te-
hokkaasti. Sisdinen valvonta vaatiikin jatkuvaa kehitysta ja selkean suunnitelman sille, kuinka sita
toteutetaan, kuka on vastuussa sen kehittdmisessa ja millainen on kehittamistyon aikataulu. Orga-
nisaation olisi hyva seurata jatkuvasti sisdista valvontaa ja miettia kuinka sita voisi kehittaa, mitka
kontrollit eivadt toimi ja mita toimenpiteita tulisi tehda asian korjaamiseksi. (Ratsula 1983, 198-

200.)

2.2 Kolmen puolustuslinjan malli

Kolmen puolustuslinjan malli jakaa sisdisen valvonnan ja riskienhallinnan kolmeen osaan, joiden
rakentaminen on johdon vastuulla. Ylin johto pitda huolen siita, etta asetetut tavoitteet saavute-
taan ja, etta kdytossa on oikeanlaiset keinot hallitsemaan riskeja, jotka saattaisivat estda tavoittei-
den saavuttamista. Toimitusjohtajan ja muun operatiivisen johdon tulee luoda, kehittaa ja arvioida
toimiva sisdisen valvonnan jarjestelma. Hallituksen tehtava taas on valvoa tata. Johdon kuuluu olla
sitoutunut eettisiin arvoihin ja hyvaksya eettiset tavoitteet, liiketapaperiaatteet ja compliance-oh-
jelmat ja ndyttda paivittaisessa toiminnassaan hyvaa esimerkkia. Se myds huolehtii, etta resurssit,
prosessit ja rakenteet, joilla varmistetaan kontrollien toimivuus ja toimintaohjeiden noudattami-
nen ovat kunnossa. Hallituksen kuuluu olla objektiivinen ja riippumaton johdosta ja valvoa sita,
ettd johto on saanut aikaan asianmukaiset sisdisen valvonnan kdytannét. (Juvonen ym. 2014, 67-

69.)

Ensimmainen puolustuslinja sisaltdd operatiivisen johdon, esimiesten ja kaikkien tyontekijoiden
vastuut. Operatiivisen johdon vastuulla on varmistaa, ettd organisaation saantdja noudatetaan,
nayttaa kaytannon esimerkkia ja osoittaa nakyvasti ja aktiivisesti kiinnostusta organisaation asioi-
hin. Esimiehet taas viestivat alaisilleen organisaation toimintatavoista ja sisdisen valvonnan peri-
aatteista. He my6s seuraavat alaistensa tydskentelya ja raportoivat sisdisen valvonnan toimivuu-
desta johdolle. He kayvat saannollisesti lapi alaisten kuluja ja varmentavat tehtya tyota, mutta
myos tukevat ja kuuntelevat alaisiaan voidakseen varmistaa, etta heilla on edellytykset tehta-
viensa hoitamiseksi. Kun esimies toimii ja valvoo oikein my®os riskit virheille ja vaarinkaytoksille pie-

nenevat. (Juvonen ym. 2014, 74-77.)



Tyontekijoillakin on vastuu noudattaa organisaation sdantoja ja sisdisen valvonnan periaatteita toi-
minnassaan. Tahan kuuluu lakien noudattaminen ja huolehtiminen siitd, ettd huomioi tavoitteet ja
riskienhallinnan linjaukset toiminnassaan. Tyontekijoilla on vastuu myds nostaa esiin sellaisia huo-
maamiaan epakohtia, jotka liittyvat toimintatapojen vastaiseen toimintaan tai ohjeistuksen epasel-

vyyteen. (Juvonen ym. 2014, 74-77.)

Toisen puolustuslinjan tehtadviin kuuluu riskienhallinnan tukemiseen ja valvomiseen ja ne huolehti-
vat siitd, etta organisaation riskienhallinta on kunnossa ja toimii tehokkaasti. Riskienhallinnan jar-
jestaminen on organisaation johdon vastuulla, ja esihenkilot toteuttavat riskienhallintaa silta osin
kuin se liittyy heidan omiin tehtaviinsa. Joskus organisaatiossa voi olla my6s erillinen riskienhallin-
tayksikko, joka mm. luo organisaatiolle riskienhallintapolitiikan, kouluttaa organisaatiota riskien-
hallintaan liittyen ja raportoi saanndllisesti hallitukselle sellaisista vakavista riskeista, jotka voivat
uhata organisaation toimintaa. Toiseen puolustuslinjaan voi kuulua my6s compliance-toiminto,
joka valvoo compliance-riskeja. Compliance-ohjelmilla pyritdan ehkdisemaan organisaation lain
vastaisia tai organisaation toimintaperiaatteiden vastaisia rikkomuksia. Naihin liittyy paljon erilai-
sia riskeja, joiden hallitsemisessa compliance-toiminnon tuki on tarkeaa, jotta riskienhallinta on
asianmukaisella tasolla. (Ratsula 1983, 76-79.) Ratsulan (1983, 82) mukaan toiseen puolustuslin-
jaan voidaan laskea my6s muita organisaation tukitoimintoja taloushallinnosta henkilésténhallin-

toon, mikali ne ovat organisaation toiminnassa tarpeellisia (Ratsula 1983, 82).

Kolmas puolustuslinja sisaltaa sisdisen tarkastuksen, joka on itsendinen ja riippumaton osa organi-
saatiota ja sen tehtaviin kuuluu hallitukselle raportointi muiden puolustuslinjojen toiminnasta.
Tata tietoa voidaan kayttaa hyvaksi riskienhallinnan ja muiden prosessien kehittamisessa, jotta or-
ganisaation tavoitteet voitaisiin toteuttaa mahdollisimman hyvin. Sisdinen tarkastus ei ole sama
asia kuin sisdinen valvonta. Valvonnan sijaan sisdinen tarkastus arvioi kontrolleja ja sisaista valvon-
taa ja antaa suosituksia sille, kuinka niitd voisi kehittda. Riippumattomuus muusta organisaatiosta
on erittdin tarkea asia sisdisessa tarkastuksessa, jotta se toimii luotettavasti. Muiden henkildiden
mielipiteiden ei tule siis antaa vaikuttaa tarkastustyohon. Jotta tarkastus olisi oikeasti puoluee-
tonta henkilon, joka on ollut itse osallisena tuottamassa jotain tiettya tyota ei tule arvioida ky-

seistd tyota ja eturistiriitatilanteita tulee valttda. (Ratsula 1983, 83-87.)



Jokaisella puolustuslinjalla on siis oma tehtdvansa sisdisen valvonnan toteuttamisessa, ja ne toimi-
vat osittain paallekkain ja tekevat monin tavoin yhteisty6ta. Organisaation hallituksen ja johdon
tehtdavana on rakentaa organisaation puolustuslinjat ja huolehtia, etta sisdainen valvonta on toteu-
tettu asianmukaisesti ja tavoitteiden mukaisesti. Hallitus ja johto eivat kuitenkaan muodosta omaa
puolustuslinjaa, vaikka niiden vastuu organisaation sisdisessa valvonnassa onkin suuri: niiden tulee
hyvaksya ja sitoutua eettisiin tavoitteisiin ja viestia arvoista ja oikeista toimintatavoista muulle or-
ganisaation henkilostolle ja lisaksi myos nayttaa esimerkkia omassa toiminnassaan. (Ratsula 1983,

61-65.)

Hallituksen tulle pitaa huolta siita, etta se on tarpeeksi riippumaton johdosta, jotta se voi tehda
paatoksia objektiivisesti. Johto luo hallituksen valvonnan alaisuudessa tarvittavat rakenteet, val-
tuudet ja vastuut ja muut asiat, joita tarvitaan, jotta voidaan saavuttaa tavoitteet. Myds kontrol-
lien asianmukaisuus, oikeiden toimintatapojen noudattamisen valvominen, kompetenssiin sitoutu-
minen ja sisdiseen valvonnan vastuisiin liittyvasta tilivelvollisuudesta huolehtiminen on johdon

vastuulla. (Ratsula 1983, 61, 63-65.)

2.3 Riskienhallinta

Yritystoiminnassa on monia uhkia ja mahdollisuuksia ja liikketoimintaympariston muutosten oikein
ennustaminen onkin tarkeaa menestymisen kannalta. Tekijat, joihin liittyy epavarmuutta, tulee
analysoida tarkasti, kun laaditaan yrityksen strategiaa, jotta tavoitteet saavutettaisiin. Nain pyri-
tdan menestymaan markkinoilla ja valttamaan imagoon ja asiakastyytyvaisyyteen kohdistuvia ris-
keja. Riskienhallintaa kuvaa COSO-malli, joka pyrkii varmistamaan, etta organisaation strategia,
toiminta ja raportointi ovat kunnossa ja toiminta on vaatimustenmukaista. (Juvonen ym. 2014, 15-

16.)

COSO on lyhennetty sanoista The Committee of Sponsoring Organizations of the Treadway Com-
mission. Se on hyvin yleisesti kdytetty sisdisen valvonnan malli, joka kehitettiin 1970-luvun lopun ja
1980-luvun alussa tapahtuneiden useiden suurten amerikkalaisten yritysten taloudellisten epdon-
nistumisten seurauksena. Alun perin sen tarkoituksena oli selvittda mitka syyt johtivat yritysten
virheelliseen raportointiin, mutta sittemmin COSO:n maarittelemat sisdisen valvonnan ohjeet ovat

tulleet kaytt66n maailmanlaajuisesti. COSO-mallin mukaa sisdinen valvonta tarkoittaa prosessia,
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jonka tarkoituksena on varmistaa, etta tavoitteet saavutetaan toimintojen tehokkuudessa, talou-

dellisen raportoinnin luotettavuudessa seka lakien ja sddanndsten noudattamisessa. (Moeller 2011,

2-4.)
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Kuvio 1. COSO-malli (Moeller 2011, 4).

Juvosen ym. (2014, 20-22) mukaan COSO-mallin tarkoituksena on saada organisaation sisdisesta
valvonnasta tuloksellista, jolloin riskit saadaan hyvaksyttavalle tasolle. Tall6in kaikkien sisdisen val-
vonnan osatekijoiden tulee olla kdytossa, toimia kunnolla ja toimia yhdessa kokonaisuutena. Jos
sisdinen valvonta on tuloksellista ja riskit hyvaksyttavalla tasolla, johto ja hallitus voivat luottaa sii-
hen, ettd tavoitteet saavutetaan ulkoisista tekijoistd huolimatta ja raportointi on lainmukaista ja
luotettavaa. Sisdinen valvonta vaatii huolellista suunnittelemista ja sen tuloksellisuuden arvioi-
mista. Lakeja tulee noudattaa ja kontrollien on oltava tarkoituksenmukaisia seka jokaisen organi-
saation jdsenen tulee ymmartaa oma roolinsa sisdisen valvonnan toteuttamisessa. Kun luodaan
kontrolleja, niiden tulee vastata niihin riskeihin, joita varten ne on luotu ja niiden toimiminen edel-
lyttaa, ettd niista vastuussa olevat henkil6t pitavat huolta siita, etta ne toimivat kuten on tarkoi-

tettu. (Juvonen ym. 2014, 20-22.)
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Riskienhallinnan onnistumisessa on tarkeaa, ettd huomioidaan millaisia organisaation kulttuuri,
hierarkia ja strategia ovat. On myos oltava kasitys siitd mitka ovat organisaation tavoitteet ja mita
tarpeita ja mita resursseja silla on. Voi olla monenlaisia riskeja, joista voi koitua vahinkoa organi-
saatiolle ja on hyva suunnitella etukateen, millainen riskitaso on organisaation kannalta siedet-
tava. Riskienarvioinnissa pitda ensin tunnistaa riskit ja sitten analysoida ja arvioida niiden merki-
tysta, kuten kuinka todennakaoisia ne ovat ja millaisia vaikutuksia niilld voi olla. Kaikkein
merkittavimpiin riskeihin tulee varautua parhaiten ja vastuu riskienhallinnan seurannasta ja val-

vonnasta on organisaation johdolla. (Juvonen ym. 2014, 18-19.)

Riskit voivat olla organisaation sisdisia tai ulkoisia, esimerkiksi ymparistossa tapahtuvista muutok-
sista johtuvia ja ne tulee tunnistaa ja arvioida huolellisesti, jotta niihin kyetaan vastaamaan. My0s
vadrinkaytoksista ja mahdollisista inhimillisista virheista johtuviin riskeihin tulee varautua. Vaka-
vimmat riskit voivat toteutuessaan vaarantaa organisaation koko olemassaolon, joten niiden tun-
nistamiseen ja ennalta ehkdisemiseen kannattaa suhtautua vakavasti. Riskienhallinnan ensimmai-
nen vaihe on asettaa tavoitteet yritystasolle ja eri toimintatasoille ja sitten arvioida millaiset riskit
voivat uhata niiden saavuttamista. Tassa kohdassa tulee my6s paattaa sellaiset asiat, kuinka suuria
riskeja voidaan hyvaksya ja kuinka paljon resursseja ollaan valmiita kayttamaan. Myos esimerkiksi
ulkoiset taloudellisen ja muun raportoinnin tavoitteet on hyva maaritella ennen kuin aletaan miet-

timaan niihin kohdistuvan riskienhallinnan toteuttamista. (Ratsula 1983, 117-119.)

Ulkoisia riskeja voivat olla esimerkiksi taloudelliset tekijat, erilaiset ymparistossa tapahtuvista
muutoksista johtuvat riskit, kuten vaikka luonnonkatastrofit tai muutokset asiakkaiden tarpeissa ja
odotuksissa. Organisaation sisdisista riskeista mainittakoon infrastruktuuriin, henkil6st66n ja orga-
nisaation kayttamaan teknologiaan liittyvat riskit, kuten ongelmat tietojarjestelmissa. Ulkoiset ja
sisdiset riskit ovat yritystason riskeja. Taman lisdksi eri yksikoilla on toisistaan poikkeavat riskit,
jotka vaikuttavat nimenomaan niiden toimintaan. Ndma ovat toimintatason riskeja. Kukin yksikko
siis toteuttaa riskienhallintaa nadiden tiettyjen toimintatason riskien suhteen, jolloin organisaation

johdon tehtavaksi jaa keskittya yritystason riskien hallintaan. (Ratsula 1983, 120-121.)

Riskien huolellinen analysointi niiden tunnistamisen jalkeen on hyvin tarkeda. Tassa kohtaa tulee
arvioida mahdollisen riskin vaikutukset ja toteutumisen todennakdisyys. Mitd suuremmat vaiku-

tukset ja mita suurempi on todennakdisyys riskin toteutumiselle, sitd enemman kannattaa kayttaa
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aikaa niiden analysointiin ja resursseja ndiden riskien hallintaan. Riskeja voidaan hallita rakenta-
malla sopivia kontrolleja, mutta joissain tilanteissa organisaatio saattaa joutua vain hyvaksymaan
tai sen taydellisen ehkdisemisen sijaan yrittaa vain pienentaa sen mahdollisia vaikutuksia siedetta-
vdlle tasolle. Riskitoleranssi on kasite, jolla tarkoitetaan sitd, kuinka paljon riskeja organisaatio on
valmis hyvaksymaan, silla kaikkien riskien taydellinen eliminointi ei ole kaytannossa koskaan mah-

dollista. (Ratsula 1983, 122-124.)

2.4 Kriisitilanteet

Yrityksen kriisitilanteilla tarkoitetaan tilannetta, jossa yritys ei pysty huolehtimaan velvoitteistaan.
Yleensa syy tdhan ovat muutokset toimintaymparistossa tai taloudelliset ongelmat. Yrityksen joh-
don on tarkeda saada oikeaa tietoa uhkaavista ymparistossa tapahtuvista muutoksista tai yrityksen
sisaisista ongelmista, jotta se voi tehda tarvittavia muutostoimienpiteitd. Jos mitdan ei tehda ja
muutoksiin ei kyeta sopeutumaan ajaudutaan kriisiin. Kriisi voidaan jakaa neljaan vaiheeseen: so-
kealla vaiheella tarkoitetaan sita, etta johto ei ole huomannut riskeja aiheuttavia muutoksia ympa-

ristdssa tai sisdisessa toiminnassa. (Strang 2000, 13-18.)

Strangin (2000, 13-18) mukaan yrityksen sisdisia ongelmia, jotka voivat aiheuttaa taloudellisen krii-
sin, voivat olla esimerkiksi ylisuuri henkilosto tai ongelmat sisdisessa kommunikaatiossa. Seuraa-
vaksi toimettomuuden vaiheessa on yleistd, ettd johto ei reagoi kunnolla esimerkiksi heikentynee-
seen tulokseen tai siihen, etta asetetut tavoitteet jadvat saavuttamatta, vaikka ongelmat ovat
selkedsti nahtdvissa. Seuraavaksi tulee virheellisen toiminnan vaihe, missa johto viimein reagoi,
mutta toimenpiteet pyrkivat vastaamaan vain oireisiin sen sijaan, ettd pyrittaisiin korjaamaan on-
gelmien syytd. Tama auttaa vain hetkellisesti, mutta ennen pitkaa yritys ajautuu kriisiin. Kriisivai-
heessa yritys ei pysty hoitamaan velvoitteitaan ja maksamaan laskujaan. Jotta kriisista selviaa, tay-
tyy tehda realistinen toimintasuunnitelma ja jarjestaa sen toteuttamiselle rahoitus. (Strang 2000,

13-18.)

Johto ja eri sidosryhmat voivat kayttaa kriisien ennustamisessa apuna tilinpaatostietoja ja erilaisia
tunnuslukuja. Jotta ajautuminen kriisiin valtettaisiin, johdon taytyy tehda oikeanlaisia toimenpi-
teitd ajoissa. Esimerkiksi jos kannattavuus on selvasti heikentynyt, on selvitettdava miksi ja l6ytaa

keinot, joilla korjata tilanne. Syita voivat olla liian suuret kustannukset, pienet tulot tai liiallinen
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pddomien sitominen. Ennakoivat mittarit auttavat toimintaymparistdn muutosten ennustami-
sessa. Erityisesti on tarkeda mitata yrityksen menestystekijoihin vaikuttavia asioita, joita voivat olla
riippuen yrityksesta esimerkiksi asiakastyytyvaisyyden muutokset, asiakasmaarien muutokset tai
raaka-ainehintojen muutokset. Nama tiedot auttavat varautumaan ja sopeutumaan toimintaym-

paristdssa tapahtuviin muutoksiin. (Strang 2000, 106-110.)

2.5 Tehtavien eriyttaminen

Ratsulan (1983, 236) mukaan tehtavien eriyttdminen on suositeltava kontrolli. Sita voi kuitenkin
olla vaikea toteuttaa riittavasti pienemmissa organisaatioissa, joissa henkilostoa ei ole tarpeeksi.
Tallaisissa tapauksissa esihenkildiden valvonta on erittdin tarkeda. (Ratsula 1983, 236.) Tehtavien
eriyttaminen tarkoittaa sitd, etta esimerkiksi hankintaehdotuksien ja ostotilausten hyvaksyminen
ja tekeminen olisi hyva olla eri henkildiden vastuulla ja lisdaksi kulujen hyvaksymiselle on maaritelty
yksittdista henkil6a koskevat rajat, joita ei saa ylittaa. Hyvaksymiset tulee myds dokumentoida tar-
kasti. Ostotilausten tekijan ja tilausten vastaanottajan on suositeltavaa olla eri henkild, jotta vas-
taanottaja voi arvioida onko tilattu tuote laadultaan ja maaraltaan oikeanlainen. Vastaanottovaihe
kannattaa myos kirjata yl0os, silla siihen liittyy varojen vaarinkayttoon ja virheelliseen varastokirjan-
pitoon liittyvia riskeja. Laskujen tarkastamisessa ja hyvdksymisessa olisi tarkeda olla selvat roolit ja
vastuut. Tassakin voidaan kayttaa kontrollina rajoituksia sille kuinka paljon yksi henkil6 voi hyvak-
sya. Lisaksi laskut saa hyvaksya vain sellaiset henkilot keilld on siihen valtuudet. Tehtavien eriytta-
misen kannalta olisi siis tarkeda, etta tilaaminen, vastaanottaminen, kirjaaminen ja hyvaksyminen
olisivat eri henkildiden vastuulla, jotta esimerkiksi varojen vaarinkayttoon tai virheisiin liittyvat ris-

kit pystytdadn estamaan. (Ratsula 1983, 213-217.)

Hankintaprosessissa on olemassa vaarinkaytoksista ja virheista johtuva riski. Riskienhallinnan kan-
nalta olisi suositeltavaa, etta yksi henkil6 tekee ostotilauksen ja toinen henkil6 vastaanottaa sen.
Taman jalkeen taas eri henkildiden vastuulla olisi maksaa laskut ja merkitd ne kirjanpitoon. (Rat-
sula 1983,219.) Myo6s myyntiprosessiin sisaltyy riski vaarinkaytoksista, silla joissain organisaatioissa
palkkiojarjestelma voi kannustaa tulouttamaan myynteja ennenaikaisesti tai nayttamaan myynnin

suuremmalta kuin mita se oikeasti on. (Ratsula 1983, 222.) Myyntiprosessiin kuuluu useita vai-
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heita, kuten kirjanpito, tavaroiden lahetys, laskutus, myyntireskontran hoito ja perinta seka varas-
tonhoito. Nama tehtavat olisi hyva eriyttdaa mahdollisimman monen henkilon hoidettavaksi, jos se

on yrityksessa mahdollista. (Ratsula 1983, 236.)

Ty6tehtavien eriyttaminen on myos hyva huomioida henkiléstonhallinnossa ja palkanlaskennassa.
Palkkojen maksaminen ja laskeminen seka tietojarjestelmiin tehtyjen henkildtietojen muutosten
kirjaaminen ja hyvaksyminen tulisi antaa eri henkildiden hoidettavaksi. Mita pienempi yritys on,
sitd hankalampaa kuitenkin vaarallisten tydyhdistelmien valttaminen voi olla. (Ratsula 1983, 232.)
Juvosen (2014, 239) mukaan varastonhallinnassakin on useita vaarallisia tydyhdistelmia, joihin liit-
tyy riskeja. Sama henkil6, joka vastaanottaa tarvikkeet ei saisi olla mukana niiden hankinnassa, va-
raston fyysinen inventointi tulisi antaa niiden hoidettavaksi, jotka eivat tydskentele varastonhallin-
taan liittyvissa tehtavissa seka kirjaamiset ja hyvaksymiset tulisi eriyttaa eri henkiléille. (Juvonen

ym. 2014, 239.)

2.6 Corporate governance

Corporate governancella tarkoitetaan osakeyhti6lain maarittelemia saantoja, jotka maaraavat sen,
kuinka organisaatiossa jaetaan eri sidosryhmien roolit, vastuut ja varallisuus. Esimerkiksi johdon
valtaoikeudet ja suhteet osakkeenomistajiin ovat tarkeita kysymyksia yhtion kannalta. Kasite on
laaja, silla oikeastaan kaikki yhtion sisdisten asioiden saantely kuuluu corporate governanceen. Yh-
tion corporate governance on tiukasti sdannelty ja sen jarjestamisessa tulee ottaa huomioon

useita eri lakeja, erityisesti osakeyhtiolaki. (Mahonen & Villa 2019, 1-3.)

Corporate governanceen kuuluu myds yhtion itse sadntelemia suosituksia ja ohjeita ja yhtion hal-
linnon tehtdva on jarjestaa toiminnat ja hallinto niiden mukaan niin, etta ne palvelevat yhtion etua
mahdollisimman hyvin. Osakeyhtidissa hallitus on pakollinen ja sen tehtdva on organisoida ja jar-
jestda yhtion toiminta seka sen valvominen ja huolehtia kirjanpidon ja varainhoidon asianmukai-
suudesta. Yhtioon voidaan myds valita toimitusjohtaja, joka toimii hallituksen alaisuudessa ja
jonka tehtavana on hoitaa yhtion juoksevan hallinnon operatiiviset tehtavat. (Mdhonen & Villa

2019, 1-3.)
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Corporate governancen kannalta yhtion johdon ja osakkeenomistajien véliset suhteet ovat tarkeita
kysymyksid. Yhtion hallituksen tehtdva on valvoa asioita ja toimia niin, ettd osakkeenomistajat voi-
vat luottaa siihen, etta he toimivat omistajien edun mukaisesti ja tekevat oikeita paatdksia voiton
maksimoimiseksi. Tata kutsutaan myos paamies-agenttisuhteeksi, jossa osapuolilla on yhteinen
tavoite, mutta niiden toteuttamiseen tarvittavat paatokset jaavat agentin, eli tassa tapauksessa
yhtion johdon tehtavaksi. (Mdhonen & Villa 2019, 111.) Yhtién corporate governancessa tulee ot-
taa huomioon myos velkojiensuoja, jota sdaannelladn monissa eri laeissa. Velkojiensuoja on tarkeaa
erityisesti silloin kun yhtiolla on taloudellisia vaikeuksia tai se on maksukyvyton ja sen on tarkoitus

suojata velkojien oikeuksia tallaisissa tapauksissa. (Mahonen & Villa 2019, 8.)

Corporate governance on laaja kdsite, mutta se sisaltaa lukuisia saantoja, joilla varmistetaan hyva
hallintotapa. Erityisesti porssiyhtididen tulee huomioida paljon lakeja ja sdantelyja, jotka voivat
koskea esimerkiksi hallituksen paatoksentekoa, sen esteellisyytta tai yhtion lahipiiria. Corporate
governancea kasitelladn osakeyhtidlaissa, arvopaperimarkkinalaissa, kirjanpitolaissa ja tilintarkas-
tuslaissa, sekd EU:n asetuksissa. (Mahonen & Villa 2019, 103-104.) Myds yhtion toimintaymparisto
voi sisaltaa erilaisia saantoja ja valvontaa, jotka eivat varsinaisesti ole lain maaraamia. Hallinnointi-
koodi on kokoelma suosituksia hyvista hallintotavoista, joita eritysesti porssiyhtididen tule noudat-
taa lakien lisaksi. Silla halutaan tehda eri yhtididen toiminta yhtendisemmaksi ja lapinakyvam-

maksi. (Mdhonen & Villa 2019, 106-108.)

Sisdisessa valvonnassa tilintarkastus on suuressa roolissa. Sen tarkoitus on varmistaa, etta johdon
antama tieto organisaation tilasta on oikeaa, mika on tarkeda osakkeenomistajille ja velkojille. Jo-
kainen osakeyhtio ja pienyritykselld on kirjanpitovelvollisuus, vaikkakin pienyritykset ja mikroyri-
tykset voivat joissain tapauksissa sada erityiskohtelua, jolloin kaikkea tietoa, esimerkiksi toiminta-
kertomusta ei tarvitse tehda. Taloudellisen tiedon antaminen on osa velkojiensuojaa, silla
velkojien on tarkeda saada luotettavaa tietoa yrityksen tilanteesta. Osakkeenomistajilla on myos
oikeus valita haluamansa tarkastaja, joka suorittaa tilintarkastuksen. (Mahoénen & Villa 2019, 420-

422

Ratsulan (1983, 263) mukaan palkanlaskennassa ja henkilosténhallinnossa on myos tarkeda eriyt-
taa tehtavat, jotta valtettaisiin vaarallisia tyoyhdistelmia: sama henkil6 ei saisi olla vastuussa palk-

kojen maksamisesta seka niiden kirjaamisesta ja henkilGtietojen kirjaamisesta ja hyvaksymisesta.
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(Ratsula 1983,263.) Taloushallintoon liittyy monia vaarinkdytosriskeja mitka pitdd huomioida sisai-
sessa valvonnassa. Niihin voidaan vastata hyvaksymisiin ja valtuutuksiin liittyvilla kontrolleilla. Eri
henkil6t hoitavat esimerkiksi tositteiden asiatarkastamisen, hyvaksymisen ja maksamisen. Erityi-
sesti omia kuluja ei saisi itse hyvaksya, silla tdssa on olemassa suuri vaarinkaytoksen riski. (Ratsula

1983, 264-266.)

2.7 Vaadrinkaytokset

Vaarinkaytoksilla tavoitellaan henkilokohtaista hydtya vaarin keinoin ja niita voi esiintya monella
tavalla. Ne voivat olla esimerkiksi varkauksia, rahojen vaarinkayttéa, kirjanpidon vaarentamista
peittelytarkoituksessa tai lakien rikkomista tai laiminlydmista yrityksen toiminnassa. Vaarinkaytok-
set voivat olla ammatillisia vaarinkaytoksia, eli esimerkiksi tyontekijan tahallinen varojen vaarin-
kaytto, tai muu organisaation arvojen vastainen toiminta. Vaarinkdytoksiin liittyy aina teon tarkoi-
tuksellisuus, virheet eivat ole vaarinkaytoksia. Organisaatioille voi aiheutua suuria menetyksia
ammatillisten vaarinkdytosten takia ja sen takia niitd pyritaan ehkdisemaan kontrolleilla. Vaarin-
kaytoksiin voivat syyllistya niin organisaation sisdinen henkildsto kuin myos ulkopuoliset toimijat,
eli jos organisaatio joutuu esimerkiksi rikollisen toiminnan kohteeksi. Suurin osa vaarinkaytoksista
on kuitenkin organisaation sisdista ja siihen voi syyllistya yksittdinen tyontekija tai organisaation

johto, jolloin vaarinkaytokset ovat tyypillisesti vakavampia. (Juvonen ym. 2014, 248-252.)

Juvosen ym. (2014, 235-255) mukaan vaarinkaytoksia esiintyy silloin kun niiden toteuttamisen
huomataan olevan mahdollista tai niihin voi ajaa taloudelliset tai sosiaaliset paineet. 1950-luvulla
kehitetty vaarinkaytoskolmio selittdaa vaarinkaytoksia. Sen mukaan vaarinkdytoksia tehdaan silloin
kun siihen on samanaikaisesti motiivi, mahdollisuus seka kyky perustella teko itselleen. Organisaa-
tion voi ehkaista ja paljastaa vadrinkaytoksia tehokkailla kontrolleilla. Sisdisen valvonnan tulee ot-
taa vaarinkdytosten mahdollisuus huomioon viestinnassa, riskien hallinnassa ja sisdisessa tarkas-
tuksessa. Suurin vastuu vaarinkaytosten estamisessa on johdolla ja organisaatiokulttuurilla on iso

osa oikeanlaisen eettisen ilmapiirin luomisessa. (Juvonen ym. 2014, 253-255.)
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Kuvio 2. Vaarinkdytoskolmio (Ratsula 2016, luku 6.2).

Esimerkkeja vaarinkaytoksia ehkaisevista kontrolleista ovat esimiesvalvonta, toimintaperiaatteet,
viestinta ja koulutus, vaarinkadytosriskien arviointi, fyysiset kontrollit, valtuuksien maarittely ja tyo-
tehtdvien eriyttaminen. Esimiesten tehtavana on valvoa alaisten kuluja ja ty6tunteja seka tukea ja
ohjeistaa heita tydssa. Toimintaperiaatteisiin kuuluvat organisaation eettiset arvot, jotka kertovat
kuinka henkilston tulee toimia. Tassa tarvitaan myos viestintda ja koulutusta, jotta ymmarrys oi-

keista toimintatavoista ja sisdisen valvonnan periaatteista syntyy. (Juvonen ym. 2014, 256-262.)

Viestintd on tehokas keino vaarinkaytosriskien pienentamisessa. Vaarinkaytosriskeja voidaan arvi-
oida miettimalla sita, kuinka palveluita ja tuotteita laskutetaan, miten vastaanotetaan maksut, mi-
ten tuotteita tai palveluita tilataan ja miten lahtevia maksuja kasitellaan. Fyysisilla kontrolleilla py-
ritdan turvaamaan organisaation omaisuutta ulkopuolisilta ja estamaan sisdisia vaarinkaytoksia.
Kontrolleja voivat olla esimerkiksi rekisterit, varmuuskopiointi, kulkuoikeudet ja kdyttéoikeudet.
Tehtavien eriyttdminen on hyva keino estda virheita ja vaarinkaytoksia. Olisi tarkeaa eriyttaa val-
tuutuksiin, kirjaamisiin ja maksamisiin liittyvat vaiheet niin, etta eri henkil6t hoitaisivat kunkin vai-

heen. (Juvonen ym. 2014, 256-262.)
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Vaarinkaytoksia ehkaisevien kontrollien lisdksi organisaatiossa tulee olla my6s paljastavia kontrol-
leja. Suurin osa vaarinkaytoksista paljastuu omien tyontekijoiden antamien vihjeiden avulla. Orga-
nisaation kulttuurilla on suuri vaikutus, jotta vaarinkaytokset raportoitaisiin eteenpain. On tarkeaa
luoda sopivat kanavat, joiden kautta vaarinkaytosepadilyista voidaan ilmoittaa. N&ita voivat olla esi-
merkiksi keskusteleminen esimiehen, sisdisen tarkastuksen tai jonkun puolueettoman henkilén
kanssa, tai sitten anonyymi ilmoitus. Sahkoposti, paivystava puhelinlinja ja verkkopohjainen lo-

make ovat yleisimmin kaytettyja virallisia kanavia. (Juvonen ym. 2014, 262-268.)

Monesti vaarinkdytdkset nousevat esiin myos epavirallisesti esimerkiksi kahvitauolla annetun vih-
jeen ansiosta. Epakohdista ilmoittamiseen tulee kannustaa ja tehda selvaksi se, etta ilmoituksen
jattamisesta vilpittdmassa tarkoituksessa ei koidu talle henkilolle mitaan seuraamuksia. Esimies-
valvonta ja sisdinen tarkastus ovat my6s merkittavassa roolissa vaarinkdytosten paljastamisessa.
Myds saanndllisesti tarkkailemalla analyyttisesti kehityssuuntia ja merkittavia suhdelukuja voi ha-
vaita erilaisia epakohtia, kuten vertailemalla budjetoitua ja toteutunutta myyntia keskenaan. (Ju-

vonen ym. 2014, 262-268.)

Vaarinkdytokset ovat hyvin yleinen ongelma organisaatioissa ja kaikki vaarinkaytokset eivat edes
koskaan paljastu. Toimivat ja tarkoituksenmukaiset kontrollit ovat tehokkain tapa estda vaarinkay-
toksia tapahtumasta tai ainakin vahentaa niita merkittavasti. Usein vaarinkdaytdéksen huomaami-
seen menee jonkin aikaa. Parasta olisikin, ettd ne havaittaisiin mahdollisimman nopeasti, koska
silloin niiden taloudelliset vaikutukset jadvat pienemmiksi kuin tilanteissa, joissa vaarinkdytos on

jatkunut pidemman aikaa. (Ratsula 1983, 279.)

Ratsula (1983, 281-282) huomauttaa, etta vaarinkdytokset eivat aina ole varkauksia tai kavalluksia,
ne voivat myos olla sellaisia paatoksia, joissa oma etu asetetaan organisaation edun edelle tai
muunlainen epdeettinen kaytos, kuten huonon hallinnon suojelu, syrjinta, suosinta tai tyéturvalli-
suuden vaarantaminen. (Ratsula 1983, 281-282.) Ratsulan (1983) mukaan organisaation ilmapiirilla
on suuri vaikutus sisdisen valvonnan onnistumiseen ja erityisesti johdolla on asiassa suuri vastuu,
minka tulisi nakya esimerkiksi viestinndssa. Organisaation eettista ilmapiiria voidaan yllapitaa, jos
organisaation arvot ovat kunnossa ja ylin johto on niiden takana ja arvot myds nakyvat kaytannon

toiminnassa. Tama auttaa ehkdisemaan vaarinkdytoksia ja toimimaan ongelmatilanteissa. Toimivat
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kontrollit ja sisdinen valvonta ovat myods luotettavan taloudellisen raportoinnin perusedellytyksia.

(Ratsula 1983.)

3 Kirjallisuuskatsauksen tarkoitus ja tavoitteet

3.1 Tarkoitus

Kirjallisuuskatsaus voi olla esimerkiksi kuvaileva, systemaattinen tai meta-analyysi. Tama tutkimus
on kuvaileva kirjallisuuskatsaus. Kuvailevan kirjallisuuskatsauksen tarkoituksena on tutkia laaja-
alaisesti ilmiota, mutta tutkimuskysymykset ja metodit ovat valjempia ja vahemman rajattuja kuin
muissa kirjallisuuskatsauksen tyypeissa. Taman lisaksi kuvaileva kirjallisuuskatsaus voidaan vield
jakaa narratiiviseen ja integroivaan kirjallisuuskatsaukseen. Narratiivisessa kirjallisuuskatsauksessa
pyritdan kuvaamaan laajasti tutkittavaa aihetta tai sen historiaa, kun taas integroivaa kirjallisuus-

katsausta voidaan kayttaa, jos halutaan tuottaa uutta tietoa aiheesta. (Salminen 2011, 12-14.)

Tutkimuksen tavoitteena on vastata tutkimuskysymyksiin ja aineisto tulee hankkia ja rajata sen
mukaan mika on tutkimusongelman kasittelyn kannalta tarpeellista. Kirjallisuuskatsauksen aineis-
toa voidaan kerdata monella tavalla: Iahteina voidaan kayttaa mm. tieteellisia lehtia, tutkimuskirjal-
lisuutta seka eri organisaatioiden tuottamia raportteja ja selvityksid. Kaytettdva materiaali voi olla
akateemista tutkimusta seka julkisyhteisdjen tai asiantuntijaorganisaatioiden tuottamaa, kunhan
lahteen luotettavuus ja objektiivisuus pystytddn varmistamaan. Myds internetin kautta 16ydettyja
sahkaisia lahteita voidaan kayttaa, mutta silloin [ahteiden arvioinnissa tulee kayttaa suurta kriitti-

syytta ja kelpuuttaa vain laadukas ja varmennettu tieto. (Salminen 2011, 31-32.)

Taman opinndytetyon tarkoituksena on selvittaa, millaisia sisdisen valvonnan kasitteita on ole-
massa, millaisia malleja sisdisen valvonnan toteuttamiseen loytyy ja millaista tutkimustietoa ai-
heesta on keratty aiemmin. Taman lisaksi tarkoituksena on tarkastella ilmidpohjaisesti, millaisia

seuraamuksia heikon sisdisen valvonnan toteutuminen on aiheuttanut eri organisaatioissa.
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3.2 Tavoitteet

Tutkimuksen on tarkoitus tuottaa jotain uutta tietoa tutkittavasta asiasta maaritellysta aiheesta ja
sen tutkimuksen tuottaman tiedon tulisi olla jollain lailla hyodyllistd, jotta tutkimuksen tekeminen
olisi jarkevaa. Tutkimuksen tuottama hyoty voi olla esimerkiksi uuden teorian tuottaminen tai uu-
sien parempien kdytantojen luominen. Tutkimukseen kuuluu taustatietojen kartoittaminen, tiedon
keradaminen seka jarjesteleminen ja lopuksi tulkitseminen. Myds aiempiin samaan aihepiiriin liitty-
viin tutkimuksiin seka teoriaan tulisi tutustua. Tutkimusta tehdessa on myds otettava huomioon
tutkimusetiikka. Se tarkoittaa sitd, etta tutkimusta tulisi tehda jarjestelmallisesti, kurinalaisesti ja

tasmallisesti. (Hirsjarvi ym. 2007, 25.)

Hirsjarven ym. (2007, 138-139) mukaan tutkimus voi olla kvalitatiivinen tai kvantitatiivinen ja on
olemassa monia erityyppisia tutkimuksia, joista voi valita sen mukaan, mika on tutkimuksen tavoit-
teena: kartoittava tutkimus on useimmiten kvalitatiivinen tutkimus ja siina pyritdan mm. l6yta-
maan uusia ilmioita ja tekemaan hypoteeseja. Selittdvassa tutkimuksessa pyritadn selittdmaan on-
gelmia ja tunnistamaan syy-seurausketjuja. Kuvailevassa tutkimuksessa pyritdaan dokumentoimaan
kiinnostavia piirteita tutkittavasta ilmiosta. Ennustavassa tutkimuksessa pyritaan ennustamaan ta-

pahtumia, jotka johtuvat tutkittavasta ilmiosta. (Hirsjarvi ym. 2007, 138-139.)

Tutkimuksessa on usein tavoitteena pyrkia muodostamaan teorioita ja malleja tutkittavasta ilmi-
Ostd. Teoriat auttavat kommunikoinnissa, ideoiden jarjestelemisessa ja luomisessa, seka selitysten
ja ennusteiden tekemisessa. Tutkimusta aloittaessa olisi hyva perehtya tarkasti aiheen teoriaan ja
aiempiin tutkimuksiin. Teorioista voidaan sitten johtaa uusia hypoteeseja, eli selityksia ilmiolle.
(Hirsjarvi ym. 2007, 141-142.) Aluksi tutkijan taytyy valita se, mita tutkitaan ja mita lahestymista-
paa kdytetdan ja strategian valinta vaikuttaa suuresti siihen millainen tutkimuksesta lopulta muo-

dostuu. (Hirsjarvi ym. 2007, 123-125.)

Taman opinndytetyon tavoitteena on laatia kartoitus ja selvitys, miten sisdinen valvonta nayttay-
tyy teoreettisen viitekehyksen nakokulmasta ja millaisia seuraamuksia heikko sisdinen valvonta on
aiheuttanut tutkimukseen valituissa esimerkkiorganisaatioissa. Tavoitteena on myos laatia rajauk-
sen mukaisesti kasiteanalyysi ja -kartta. Taman tutkimuksen tarkeimmat kasitteet ovat corporate

governance, vaarinkaytokset, kontrollit, seka riskienhallinnan kolmen puolustuslinjan malli. Talla
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tutkimuksella siis kartoitetaan sitd, millaista tietoa sisdisestd valvonnasta on olemassa ja miten

heikko sisdinen valvonta nayttaytyy organisaatioissa.

Kasitekartalla pyrin jarjestamaan ilmiéta koskevan tiedon selkedan muotoon, mika helpottaa oppi-
mista ja ideointia. Tdman tutkimuksen pohjaksi laadittu kasitekartta sisaltaa sisdiseen valvontaan
liittyvia kasitteita ja malleja. Aluksi tutustuin aiheeseen, jonka jalkeen valitsin mielestani tarkeim-

mat kasitteet, joita kdytin kasitekarttaa tehdessani.

3.3 Tutkimuskysymykset

Ennen kuin aletaan keradamaan aineistoa, taytyy asettaa huolellisesti tutkimuksen ongelmat ja tut-
kimuskysymykset, joihin sitten aletaan etsia ratkaisua aineistoa kerdaamalla. Tutkimusprosessin
osat ovat ongelmanasettelu, aineiston keruu, seka analysointi ja raportointi. Yleensa laadullista
tutkimusta tehdessa tutkimus ei kuitenkaan etene tiukasti tassa jarjestyksessd, vaan kun uutta tie-
toa saadaan, tutkimus voi alkaa edeta uusiin suuntiin, ja alussa asetetut tutkimuskysymykset ja

tutkimusongelma voivat muuttua tutkimusprosessin aikana. (Hirsjarvi ym. 2007, 125.)

Tutkimusongelman maarittely tutkimuksen alussa muodostaa perustan tutkimukselle. Sen jalkeen
tutkimusongelmasta johdetaan tutkimuskysymykset, joihin etsitdaan vastauksia. Tutkimuksen on-
nistumisen kannalta on tarkeaa rajata tutkimusongelma ja tutkimuskysymykset tarkkaan, silla
muuten tutkimuksesta tulee liian laaja ja se on liian vaikeaa toteuttaa. Taman takia tutkimuskysy-

myksia tulisi olla enintdan nelja. (Hirsjarvi ym. 2007, 63.)

Tutkimusongelmana tassa opinndytetyossa on selvittda sisdiseen valvontaan liittyvia kasitteita ja
malleja seka tarkastella heikon sisdisen valvonnan vaikutuksia organisaatioiden toimintaan. Lisaksi

pyritdaan selvittdmaan sisdisen valvonnan merkitysta organisaation ohjauksessa.

Taman tutkimuksen tutkimusongelmasta on johdettu seuraavat tutkimuskysymykset:

1. Millaisia malleja ja kdsitteita sisdiseen valvontaan liittyy?

2. Millaisia vaikutuksia heikko sisdinen valvonta tai sisdisen valvonnan pettdminen voi aiheut-

taa?
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3. Miten sisdinen valvonta tulisi ottaa paremmin huomioon organisaatioiden ohjauksessa?

Naiden tutkimuskysymysten kautta pyritdaan ratkaisemaan talle tutkimukselle muodostettu tutki-
musongelma. Nama valinnat tukevat tutkimuksen tarkoitusta ja tavoitteita seka niiden saavutta-
mista. Ndiden tutkimuskysymysten avulla voidaan selvittaa rajaukseen liittyvat kasitteet ja teo-
reettiset mallit seka tarkastella valittujen esimerkkiorganisaatioiden kautta sisdisen valvonnan
pettdmisen vaikutuksia. Lisdaksi on mahdollista tarkastella miten sisdinen valvonta tulisi huomioida

paremmin organisaatioiden ohjauksessa.

Valitsin nama tutkimuskysymykset, koska viime aikoina on ollut useita esimerkkeja sisdisen valvon-
nan pettamisesta ja sen vakavista seurauksista organisaatioille. Erityisesti Volkswagenin paastéhui-
jausskandaali oli suuri uutinen joitakin vuosia sitten. PwC:n tutkimuksesta (2018) myds selviaa,
ettd vaarinkdytosten maara on viime vuosina lisdantynyt merkittavasti organisaatioissa, minka ta-
kia sisdisen valvonnan pettaminen on asia, jota kannattaa tarkemmin tutkia. (PWC:n tutkimus:

Vaarinkaytosten laajuus ja laajuus vaikutus lisdantyneet 2018).

Jotta voisi kunnolla ymmartaa sisdisen valvonnan tarkeytta tulee ensin ymmartaa mita sisaisella
valvonnalla oikeastaan tarkoitetaan. Siksi ensin tutustun erilaisiin sisdisen valvonnan malleihin ja
kasitteisiin, naista tarkeimpina esimerkiksi COSO-malli ja kolmen puolustuslinjan malli. Mielestani
on my0s tarkeaa selvittaa millaisilla kontrolleilla organisaatiot voivat vastata erilaisiin riskeihin,
koska kuten esimerkiksi Volkswagenin paadstohuijausskandaaliin perehtymalla huomataan, toteu-
tuessaan riskeilla voi olla todella vakavia seurauksia, joista organisaatio voi karsia vuosia, silla me-

netetyn luottamuksen takaisin saaminen vie aikaa.

Etsin my6s muita viime aikoina tapahtuneita esimerkkitapauksia, joissa organisaation sisdinen val-
vonta oli pettanyt ja selvitdan mitd seurauksia silla oli naille organisaatioille. Timan jalkeen mieles-
tani on tarkeda miettid, miten sisdisen valvonnan pettdminen olisi voitu estda ja mita toimenpi-

teitd organisaatiot voisivat tehda parantaakseen sisdista valvontaansa.
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4 Toteutus

4.1 Menetelma

Kirjallisuuskatsaus on metodi ja tutkimustekniikka missa tutkitaan aiemmin tehtya tutkimusta ja
kootaan niiden tuloksia mita kaytetaan perustana uusissa tutkimuksissa. Kirjallisuuskatsauksen on
taytettava tieteellisen tutkimuksen vaatimukset. joita ovat julkisuus, kriittisyys, itsekorjaavuus ja
objektiivisuus. (Salminen 2011, 7.) Salmisen (2011, 9) mukaan kirjallisuuskatsauksen tarkoituksena
on mm. kehittda olemassa olevaa teoriaa, arvioida teoriaa, tunnistaa ongelmia, seka rakentaa ko-

konaiskuva tietysta asiakokonaisuudesta (Salminen 2011, 9).

Kuvailevassa kirjallisuuskatsauksessa tutkittava ilmio pyritdan kuvailemaan laaja-alaisesti perehty-
malla laajasti aiheeseen ilman tarkasti rajattuja saantoja, eli kyseessa on eraanlainen yleiskatsaus
tutkittavaan ilmioon. (Salminen 2011, 12.) Kirjallisuuskatsausta tehdessa ensin paatetaan mita ha-
lutaan tutkia, minka jalkeen aletaan etsia sopivia tietokantoja ja kirjallisuutta, mitka auttavat loyta-
maan vastauksia tutkimuskysymyksiin. Tutkimukset on seulottava huolellisesti eri kriteerien perus-

teella, jotta vain laadukkain materiaali huomioidaan. (Salminen 2011, 16.)

Tassad opinndytetydssa on tavoitteena tutkia organisaatioiden sisdista valvontaa. Tahan kuuluu si-
saisen valvonnan merkitys organisaatiolle, sen pettamisen seuraukset ja kuinka sisaista valvontaa
voisi parantaa. Kaikilla organisaatioilla on lukuisia riskeja, jotka on huomioitava ja joihin tulee va-
rautua. Riskeja voidaan hallita luomalla erilaisia kontrolleja ja sisdistd valvontaa varten on kehi-

tetty monia malleja ja ohjeita. Tutkimus on mielestani hyva toteuttaa kirjallisuuskatsauksena, tu-

tustumalla teoriaan ja sisdisen valvonnan malleihin, seka empiirisiin [ahteisiin.

Empiirisina lahteina kdytan uutisia tapauksista missa eri organisaatioiden sisdinen valvonta on jol-
lain tavalla pettanyt ja selvitan mita seurauksia silla on ollut organisaatiolle, tai miten se olisi ollut
ennaltaehkaistavissa, jos kontrollit olisivat olleet kunnossa. Erityisesti tarkoituksenani on seurata
viimeaikaisia uutisia ja etsia esimerkkitapauksia. Tama on hyodyllista tutkimuskysymysten kan-

nalta, silla etsin kdytannon esimerkkeja tilanteista missa organisaation sisdinen valvonta on petta-
nyt ja lukemani tietoperustan avulla pyrin vastaamaan siihen, miten tama olisi voitu estaa ja mita

korjaustoimenpiteitd organisaatioiden tulisi tehda.
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Kirjallisuuskatsauksia on kolme paatyyppia: kuvailevat katsaukset, systemaattiset kirjallisuuskat-
saukset tai meta-analyysi ja niita voi kayttaa niin kvalitatiivisessa kuin kvantitatiivisessa tutkimuk-
sessa (Salminen 2011, 6). Finkin malli kuvaa kirjallisuuskatsauksen tekovaiheet seuraavasti: ensin
asetetaan tutkimuskysymys ja valitaan tietokannat ja kirjallisuus mista aletaan etsia tietoa. Seuraa-
vana pyritaan rajaamaan hakutuloksia valitsemalla tutkimuskysymyksen kannalta oleellisimmat
hakutermit. Seuraavassa vaiheessa hakutuloksia seulotaan esimerkiksi kielen tai julkaisuvuoden
vuoden perusteella ja pyritdan valitsemaan vain kaikkein laadukkain materiaali. Taman jalkeen kir-
jallisuuskatsauksen kirjoittaminen voi alkaa ja lopuksi tulokset tulee syntetisoida. Syntetisoinnilla
tarkoitetaan saadun tiedon raportointia, tutkimustarpeen osoittamista, |I0yddsten selittamista ja

tutkimuksen laadun kuvausta. (Salminen 2011, 10.)

Tutkimuskysymyksen
asettaminen

Kirjallisuuden ja
tietokantojen valinta

|

Hakutermien valinta

!

Kaytannon seulan
asettaminen

l

Metodologisen seulan
asettaminen

v
Katsauksen
suorittaminen

Synteesin tekeminen
tuloksista

Kuvio 3. Kirjallisuuskatsauksen vaiheet (Salminen 2011, muokattu).
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Aion toteuttaa opinnaytetyon kuvailevana kirjallisuuskatsauksena ja tarkemmin kartoittavana kat-
sauksena. Talla tavoin vastataan tutkimuksen tavoitteeseen laatia selvitys ja kartoitus, miten sisdi-
nen valvonta nayttaytyy teoreettisen viitekehyksen nakokulmasta ja millaisia seuraamuksia heikko

sisdinen valvonta on aiheuttanut esimerkkiorganisaatioissa.

4.2 Aineiston keruu

Tavallisesti tutkimuksen alussa tutkijan tulee perehtya alustavasti aiheeseen liittyvaan kirjallisuu-

teen, mikd miettid auttaa rajaamaan tutkimustehtavaa ja tutkimuksen nakdkulmaa, sekd menetel-
mien valinnassa. Taman alkuvaiheen jdlkeen aletaan kerdamaan varsinaista aineistoa, jolloin varsi-
naiset tutkimuskysymykset alkavat yleensa muodostua aiheen tullessa paremmin tutuksi. (Hirsjarvi

ym. 2007, 109.)

Taman opinndytetyon aineisto kerataan sisaista valvontaa kasittelevasta kirjallisuudesta, seka eri-
laisista lehtileikkeista tai uutisista, jotka kertovat tilanteistd missa organisaation sisdinen valvonta
ei ole toiminut. Aion tarkastella ilmiota lukemalla aihetta kasittelevaa teoriaa, seka empiirisia lah-
teitd. Sitten heijastan sisdistd valvontaa kasittelevid viimeaikaisia uutisointeja tietoperustaan.
Aluksi maarittelen tarkeimmat ja keskeisimmat hakusanat tahan tutkimukseen laaditun kasitekar-
tan perusteella, joiden avulla etsin aineistoja eri tietokannoista. Tarkoituksena on [6ytaa sisdista
valvontaa koskevaa kirjallisuutta eri tietokannoista valittujen aihetta koskevien hakusanojen

avulla.

Ennen aineiston kerdaamista laadin miellekartan kayttamalla Poplet-ohjelmaa. Taman tarkoituk-
sena on maadritella sisdiseen valvontaan liittyvat tarkeimmat kasitteet, jotta aineiston keraaminen
olisi helpompaa. Nama tarkeimmat kasitteet ovat: corporate governance, vaarinkaytokset, kont-
rollit ja riskienhallinnan kolmen puolustuslinjan malli. Ndiden kasitteiden selittamisesta koostuu

tyoni teoriaosuus.

Lahteina kaytan aiheeseen liittyvaa kirjallisuutta seka internet-lahteita. Opinndytetyon teoriaosuu-
dessa kaytdn lahteina sisdiseen valvontaan ja kirjallisuuskatsauksen tekemiseen liittyvaa kirjalli-
suutta, mutta tarkoituksenani on myds etsia uutisia, joita voin kayttaa tutkimuksessa esimerkkeina
sisdisen valvonnan pettamisesta. Erityisesti uskon, etta internetista 16ytyy hyvin tietoa viimeaikai-
sista tapauksista, joissa organisaation sisdinen valvonta on pettanyt seka eri asiantuntijoiden arvi-

oita niiden seurauksista ja syista. Aion siis etsia ainakin kolme case-tapausta tata opinnaytetyota
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varten. Tutkimuksen tuloksissa aion kdyda lapi tarkemmin naitd esimerkkitapauksia ja heijastaa
niita sisdisen valvonnan tietoperustaan. Talla tavoin pyrin vastaamaan asettamiini tutkimuskysy-

myksiin.

4.3 Aineiston analyysi

Tutkimusprosessin alussa tehdyt valinnat ja itse tutkimusongelma ohjaavat usein sitd millaisia me-
netelmia kaytetaan ja miten aineistoa analysoidaan. Aineiston analysointi, tulkinta ja johtopaatos-
ten teko ovat tutkimuksen merkittavin vaihe, koska silloin selvida, millaisia vastauksia ongelmiin
saadaan. Kaikkea tietoa ei voi kelpuuttaa, vaan esimerkiksi virheelliset tai puutteelliset aineistot on
hylattava. Tietojen tdydentaminen ja jarjestaminen ovat myds tarkeita vaiheita tutkimuksessa.
(Hirsjarvi ym. 2007, 221-222.) Kvalitatiivisessa tutkimuksessa analysointia tehddan usein kaikissa
vaiheissa aineiston kerdamisen rinnalla ja tutkimusprosessin jokaisessa vaiheessa (Hirsjarvi ym.

2007, 223).

Kerattya aineistoa voidaan analysoida esimerkiksi tilastollisesti tai laadullisesti pyrkien selittamaan
tai ymmartamaan aineistoa, sekd tekemalla paatelmia sen pohjalta. Analysointitavan valinnassa
tarkeinta on miettid, mika tapa antaa parhaiten vastauksen asetettuun tutkimusongelmaan. Laa-
dullisessa tutkimuksessa analysointi voi olla vaikeaa, mutta kaikkea kerattya aineistoa ei tarvitse
analysoida, vain tarkeimmat tutkimuksen kannalta. (Hirsjarvi ym. 2007, 224-225.) Kun aineistoa on
keratty, sita on tulkittava, eli pohdittava analyysin tuloksia ja tehda niista omia johtopaatoksia.
Jotta voidaan tehda johtopadatoksia, tuloksista on laadittava synteeseja, jotka kokoavat tutkimuk-

sen paadseikat ja antavat vastaukset asetettuihin tutkimusongelmiin. (Hirsjarvi ym. 2007, 229-230.)

Kun olen kerannyt aineiston, sita pitaa analysoida ja tulkita. Tarkoituksenani on lukea sisdisen val-
vonnan teoriaa ja tutustua sisdisen valvonnan malleihin seka etsia esimerkkitapauksia organisaa-
tioista, joiden sisdinen valvonta on pettdnyt. Kerdan siis aineistoa sdahkoisista lahteista seka aihee-
seen liittyvasta kirjallisuudesta. Kun olen [6ytanyt riittavasti laadukasta ja luotettavaa materiaalia,
voin koota yhteen ne asiat, jotka mielestdni ovat tarkeimpia tutkimuksen kannalta. Niiden perus-

teella voin tehda johtopaatoksia, jotka antavat vastauksia tutkimusongelmaani.

Tutkimus koostuu siis useista vaiheista: alussa asetan tutkimusongelman ja tutkimuskysymykset ja

alan etsia sopivaa kirjallisuutta seka tietokantoja, joilla pyrin [6ytama&an niihin vastauksia. Kun olen
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loytanyt riittavasti materiaalia voin alkaa kirjoittamaan kirjallisuuskatsausta ja lopuksi teen tulok-
sista synteesin. Tdssa tutkimuksessa tavoitteenani on verrata esimerkkitapauksia keraamaani tie-
toperustaan ja silla tavalla ymmartaa miksi organisaation sisdinen valvonta on pettanyt ja loytaa
keinoja, joilla sisdista valvontaa voisi parantaa, jotta vastaavaa ei tapahtuisi tulevaisuudessa. Erityi-
sesti aion kiinnittda huomiota yhtenevaisyyksiin eri tapausten valilla johtopaatoksia tehdessa.
Tama tarkoittaa sitd, ettd pyrin kiinnittdamaan huomiota siihen, korostuuko jokin tekija erityisen

paljon sisdisen valvonnan ongelmissa eri organisaatioissa.

5 Tulokset

Taman opinnaytetyon tarkoituksena on selvittaa, millaisia sisdisen valvonnan kasitteitd on ole-
massa, millaisia malleja sisdisen valvonnan toteuttamiseen l6ytyy ja millaista tutkimustietoa ai-
heesta on keratty aiemmin. Opinnaytetyon tavoitteena on laatia kartoitus ja selvitys siitd, miten
sisdinen valvonta nadyttdytyy teoreettisen viitekehyksen nakdkulmasta ja millaisia seuraamuksia
heikko sisdinen valvonta on aiheuttanut esimerkkiorganisaatioissa. Tavoitteena on myos laatia ka-
siteanalyysi ja -kartta. Taman tutkimuksen tarkeimmat kasitteet ovat corporate governance, vaa-
rinkaytokset, kontrollit, seka riskienhallinnan kolmen puolustuslinjan malli. Kasitekarttaa tehdessa
selvisi erityisesti sisdisen valvonnan eriyttamisen, johtamisen ja organisaatiokulttuurin, seka eri-

laisten vaarinkaytoksia ja virheita ehkaisevien kontrollien suuri merkitys sisaisessa valvonnassa.

5.1 Miellekartta

Aloittaessani tdman tyon tekemisen tutustuin ensin tarkeimpiin kasitteisiin ja tein miellekartan
kayttamalla Poplet-ohjelmaa. Tarkeimmat kasitteet olivat corporate governance, vaarinkaytokset,
kontrollit seka riskienhallinnan kolmen puolustuslinjan malli. Miellekartan tavoitteena oli myos sel-
ventaa sitd, mika on sisdisen valvonnan tavoitteena, eli toimintojen tarkoituksenmukaisuus, talou-

dellisen raportoinnin luotettavuus ja lakien ja ohjeiden noudattaminen.

Corporate governancessa on tarkeaa, ettd toiminta on avointa ja lapinakyvaa, vastuullista, teho-
kasta ja eettista. Johtamisella on hyvin tarkea rooli tassa kaikessa, erityisesti toimivan organisaa-
tiokulttuurin luomisessa. Vaarinkdytokset taas voivat olla esimerkiksi varojen vaarinkayttoa, kor-

ruptiota, eparehellista likketoimintaa, vilpillista raportointia tai veropetoksia. Sisdisen
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valvontaympariston tulee toimia kunnolla ja vaarinkaytoksien mahdollisuutta tulee arvioida, jotta
ne voidaan ennaltaehkaista. Tata varten on kehitetty vaarinkaytdskolmio. Sen mukaan vaarinkay-
tosten riski on erityisen suuri tilanteissa, joissa henkil6lla on motiivi, mahdollisuus seka kyky perus-

tella toiminta itselleen.

Sisdisessa valvonnassa tarvitaan kontrolleja ja ne voivat olla ehkaisevia tai paljastavia. Ehkaisevien
kontrollien tarkoitus estada riskeja toteutumasta ja paljastava kontrolli voi olla esimerkiksi kanava,
jonka kautta henkilosto voi ilmoittaa, jos he epailevat vaarinkaytoksia. Muita hyvia esimerkkeja
kontrolleista voisivat olla esimerkiksi hyvaksymiset ja valtuutukset seka tehtavien eriyttaminen,
jotta vaaralliset tyoyhdistelmat valtettaisiin. Organisaation tulee myos arvioida kontrollien toimi-
vuutta, jotta niita ei voida sivuuttaa. Viimeisena kasitteena oli riskienhallinnan kolmen puolustus-

linjan malli. Siina tarkeimmat asiat ovat valvonnan eriyttaminen, liiketoiminnan tuki ja raportointi.
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5.2 Vastaamon tietomurto

Vuosina 2018-2019 tapahtunut Vastaamon tietomurto on yksi ldhiaikojen tunnetuimmista tapauk-
sista Suomessa, jolloin organisaation sisdinen valvonta on pettanyt. 400 tyontekijan ja noin 40 000
asiakkaan tietoja, kuten henkil6turvatunnuksia ja potilastietoa varastettiin ja niilla yritettiin kiris-
taa rahaa ensin Vastaamolta ja sitten sen asiakkailta. Tietomurron mahdollisti Vastaamon puut-
teellinen tietoturva, ja se toimi varoittavana esimerkkina, jonka jalkeen potilastietojen suojaami-
sen tarkeys on saanut entistd enemman huomiota. (Ralston 2020.) Rangaistuksena tietomurrosta
Vastaamo joutuu maksamaan asiakkailleen korvauksia, seka saa mahdollisesti suuret sakot tieto-

murron takia (Rimpildinen & Hamaldinen 2021).

Vastaamon tietoturvaa on arvioitu jalkeenpadin erittdin heikoksi ja suurimmaksi syyksi tietomur-
rolle on kerrottu oletussalasanojen kaytto seka riittamaton tiedon suojaaminen. Tietoturvan pa-
rantamiseksi voidaan mm. kouluttaa henkil6stda jatkuvasti tietoturva-asioissa ja ottaa kayttéon
vahva tunnistautuminen seka kayttaa sopivia salasanoja ja my0s uusia niita saannollisesti. (Palmu,
2020.) Seurauksena Vastaamo joutuu maksamaan asiakkailleen vahingonkorvauksia, seka saa
mahdollisesti suuret, jopa kymmenien miljoonien euron sakot EU:n tietoturvalain rikkomisesta

(Rimpildainen, Hamaldinen, 2021).

Edelld mainittujen seurausten lisaksi poliisi myos tutkii ovatko Vastaamon vastuuhenkilot syyllisty-
neet tietosuojarikokseen (KRP tutkii, syyllistyikd osa Vastaamon tyontekijoista tietosuojarikokseen,
2020). Vastaamolle koitui my6s suurta mainehaittaa, mika johti asiakasmaaran selkedaan vahene-

miseen. Tama olikin suuri syy sille, etta yhtié hakeutui myéhemmin vuonna 2021 konkurssiin. (Tie-

tomurtojen kohteeksi joutunut Vastaamo haettu konkurssiin, 2021.)

Linjan (2020) mukaan Vastaamon tietomurron jalkeen tietoturvaan liittyvaan sisdiseen valvontaan
on yleisesti kuitenkin alettu kiinnittdd enemman huomiota. Erityisesti tietoturva on asia mista mo-
net organisaatiot ovat huolissaan Vastaamon tapauksen jalkeen. Han kirjoittaa, etta sisdisen val-

vonnan onnistumisessa on tarkeaa, ettd valvonnan tarvetta seurataan sadannollisesti, ja etta orga-

nisaatiossa on olemassa mekanismeja, joiden avulla ongelmat pystytaan ennakoimaan. On myds



31

tarkead, ettd ne havaitaan ja niihin reagoidaan mahdollisimman nopeasti. Linja myds neuvoo tar-
kastamaan, etta sisdisen valvonnan periaatteet, johtamisjarjestelma ja riskienhallinta ovat asian-

mukaisessa kunnossa. (Linja 2020.)

Organisaatio voi parantaa tietoturvaansa monella tavalla ja padvastuu on johdolla. Esimerkiksi
Tampereen yliopistollisen sairaalan sivuilta selvida, etta sen kayttamia keinoja ovat kayttdoikeuk-
sien hallinta, missa otetaan huomioon myds vaarallisten tyoyhdistelmien valttaminen ja tehtavien
eriyttaminen. Taman lisaksi on huolehdittava, etta tietojen oikeudeton kaytto ei ole sallittua ja
ettd henkilostolla on riittava ymmarrys tietoturvan tarkeydesta. Henkilston tulisi noudattaa tieto-
turvan perusperiaatteita ja allekirjoittaa tietoturvasitoumus. Myds tietojarjestelmien turvallinen
ja tehokas toiminta on erittdin tarkeaa ja vastuuhenkiléiden on huolehdittava niiden valvonnasta
ja siita, etta tietojarjestelmat ovat ajan tasalla. Sisdisen valvonnan luotettavuuden kannalta on siis
erittain tarkeaa, etta tietoon ei paadse kasiksi ilman valtuuksia, eika tieto saa tuhoutua tai vaaristya.

(Sisaisen valvonnan ohje 2018.)

5.3 HUSIn hankinnat

Vuosien 2017-2018 aikana Helsingin ja Uudenmaan sairaanhoitopiiri teki suuria hankintoja kilpai-
luttamatta. Merkittavida hankintoja on lain mukaan kilpailutettava, jotta varmistetaan, etta verora-
hoja kdytetdan mahdollisimman tehokkaasti. Raportista selviaa, etta organisaation sisainen val-
vonta oli pettanyt hankintoja tehdessa ja oli myos epailyja, ettd hankintalakia olisi rikottu
tietoisesti ja ongelmat olivat olleet konsernijohdon ja eri yksikdiden tiedossa, mutta johto ei ollut
puuttunut riittavasti ongelmiin. Myoskadan sopimusta hankinnasta ei ollut laadittu. Toimitusjohta-
jan mukaan organisaation toimintakulttuurissa oli ongelmia, joiden vuoksi sisdinen valvonta ei toi-
minut riittdvan hyvin. (Sisdinen tarkastus paljasti epdilyn: Sairaanhoitopiiri HUSissa on tehty kym-

menien miljoonien hankintoja ilman kilpailutusta 2019.)

Vuonna 2020 HUS joutui maksamaan 160 000 euron seuraamusmaksut, koska selvisi, etta se oli
tehnyt useita kilpailuttamattomia ostoja. HUSin mielestd suurin syy on ollut huonossa toiminta-
kulttuurissa ja johtamisessa, hajautetussa hankinnassa ja sisadisessa valvonnassa on ollut puutteita.

Sen jalkeen HUS on aloittanut korjausohjelman, jotta vastaava valtettaisiin tulevaisuudessa. Tahan
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kuuluu esimerkiksi siirtyminen hajautetusta hankintamallista keskitettyyn malliin, logistiikkaan va-
littiin uusi hankintajohtaja, hankintoihin on rekrytoitu kymmenen uutta asiantuntijaa, ja kaikki
hankintapaatokset tehdaan jatkossa sahkoisesti. (HUSissa on kdynnissa laaja hankintoihin liittyva

muutosohjelma 2021.)

5.4 Volkswagenin paastohuijaus

Sisdisen valvonnan epdonnistumisesta on paljon varoittavia esimerkkeja myos maailmalta. Vuonna
2015 paljastui, ettd Volkswagen oli tietoisesti vaaristellyt autojensa paastoja. Arvion mukaan
Volkswagen konserni on joutunut maksamaan noin 40 miljardia euroa korvauksia skandaalin seu-
rauksena, minka lisaksi siita on koitunut merkittavaa mainehaittaa. (Pitkanen, 2015.) Volkswagen
on sittemmin myoéntanyt, etta skandaalin aiheuttivat lukuisat virheet ja useita johtoon kuuluvia
henkil6ita erotettiin, koska oli epailyja, ettd he olivat mukana huijauksen toteuttamisessa. Taman
lisdksi yhtio myonsi, etta sen organisaatiokulttuurissa oli suuria ongelmia, silla saantdjen rikkomi-
nen oli hyvaksyttavaa, eika siihen puututtu kunnolla. (VW admits emissions scandal was caused by

a whole chain of failures 2015.)

Scheinin (1987) mukaan organisaatiokulttuuri voidaan jakaa kolmeen osaan, nakyviin rakenteisiin,
arvoihin ja normeihin, sekad organisaation pohjimmaisiin perusoletuksiin (Sopanen, n.d). Volkswa-
genin tapauksessa voidaan huomata, ettd organisaation arvoissa on ollut ongelmia, silla paastojen
vaaristelyn oli annettu tapahtua, vaikka organisaatiossa varmasti oltiin asiasta tietoa johtoa myo-

ten.

Tekstissdan Carol Adams arvioi, ettd skandaalin aiheutti epdonnistuminen markkinoinnissa, ris-
kienhallinnassa seka sisdisessa valvonnassa. Autoja markkinointiin valheellisesti ymparistoystavalli-
sind, mika paljastuessaan aiheutti suurta mainehaittaa, mista toipuminen vie kauan aikaa. Riskien-
hallinnassa hanen mukaansa tulisi enemman ottaa huomioon maineeseen vaikuttavat riskit, eika
keskittya pelkdstaan taloudellisiin riskeihin. Volkswagenin autoissa olleita tietokoneita oli manipu-
loitu, jotta padstot saataisiin ndyttamaan pienemmiltd kuin ne todellisuudessa olivat, ja sisdisten
kontrollien olisi pitanyt huomata ja estdaa tama. Paavastuu skandaalissa oli siis johdolla ja tilintar-

kastuksella, jonka tyo oli riittamatonta. Sisdisen tarkastuksen olisi pitanyt tarkkailla huolellisemmin
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mahdollista epaeettista toimintaa, silla Volkswagenilla oli taloudellinen motiivi yrittaa esittda auto-

jen paastot todellisuutta pienempina. (Adams, 2015.)

Bird ja Cutro taas arvioivat syyksi autokraattisen hallinnon ja kontrollien puutteen, mitka yhdessa
johtivat ongelmalliseen organisaatiokulttuuriin, jossa tyontekijat eivat uskaltaneet myontaa epa-
onnistumisia tai olla eri mielta johtajien kanssa. Johdon toiminta, seka yrityksen suunnittelun ja
valmistuksen maine aiheuttivat paineita, eikd toiminnan eettisyydesta vialitetty, vaan tavoitteisiin
yritettiin paasta keinoista riippumatta. Taman lisaksi mahdollisuuden huijaukselle tarjosi sen to-
teuttamisen helppous. Lisaksi Volkswagen mahdollisesti oletti, ettd seuraukset huijauksen paljas-

tumisesta jaisivat pieniksi, eli sen tekeminen olisi kannattavaa. (Santos, 2016.)

Volkswagenin paastohuijaus onkin yksi kaikkien aikojen kalliimmiksi tulleista skandaaleista. Lisaksi
se tuli kalliiksi osakkeenomistajille, koska yrityksen arvo laski reilusti. Yrityksen maine ja brandi kar-
sivat ja tuhansia tyontekijoita jouduttiin irtisanomaan. Skandaalin vaikutukset jatkuivat useita vuo-
sia sen paljastumisen jdlkeen ja Volkswagenilla on vield useita oikeudenkdynteja edessa lahivuo-
sina, joissa kasitellaan esimerkiksi yhtion mahdollista syyllistymista petokseen ja markkinoiden

manipulointiin. (Colvin, 2020.)

5.5 Tutkimuskysymykset ja yhteenvetotaulukko

Taman tutkimuksen tutkimusongelmasta johdetut kolme tutkimuskysymysta olivat: millaisia mal-
leja ja kasitteita sisdiseen valvontaan liittyy, millaisia vaikutuksia heikko sisdinen valvonta tai sisai-
sen valvonnan pettaminen voi aiheuttaa, seka miten sisdinen valvonta tulisi ottaa paremmin huo-
mioon organisaatioiden ohjauksessa. Yhteenvetotaulukossa tarkastelen esimerkkiorganisaatioiden

tapauksia ja vastaan naihin tutkimuskysymyksiin.
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johtuviin riskeihin ei oltu
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riskejd oltu tunnistettu.
Johdon olisi tullut varautua
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riskeihin, kuten siihen etta
tietojarjestelmissa oli isoja
puutteita. Kuten Vastaamon
tapauksessa huomataan,
pahimmassa tapauksessa
riskit voivat toteutuessaan
vaarantaa koko
organisaation
olemassaolon.

HUS teki suuria hankintoja
kilpailuttamatta.
Organisaation
toimintakulttuurissa ja
johtamisessa oli suuria
ongelmia minka vuoksi
sisdinen valvonta ei
toiminut, eikd ongelmiin
puututtu ajoissa. Oli myos
epailyja, ettd hankintalakia
oli rikottu tietoisesti.
Tarkastellessa asiaa
riskienhallinnan kolmen
puolustuslinjan kautta
huomataan, etta
organisaation
riskienhallintapolitiikassa
oli ongelmia. Johdon olisi
tullut huolehtia siita, ettd
organisaation saantéja
noudatetaan ja ettd on
olemassa oikeanlaisia
ehkaisevia kontrolleja ja
tarvittavat resurssit,
prosessit ja rakenteet joilla
varmistetaan kontrollien
toimivuus. Myos
tyontekijoilla on vastuu
toimia lainmukaisesti ja
huomioida riskienhallinnan
linjaukset. Kunnollisella
valvonnalla ja viestinndlla
sekd johdon nayttamalla
esimerkilld voidaan
tehokkaasti estda
vadrinkaytoksia.

Miten sisdinen valvonta olisi tullut huomioida ja

Seuraamukset s
jarjestdd organisaatiossa

Mainehaitan takia Vastaamon  Sisdista valvontaa tulisi arvioida jatkuvasti ja

asiakasmaara vahentyi siksi tietoturvan puutteellisuus olisi tullut
merkittavasti ja lopulta yhtio huomata ajoissa ja kehittda sita sekd luoda
ajautui konkurssiin. Lisaksi toimivia kontrolleja asian korjaamiseksi.
Vastaamo joutui maksamaan Esimerkiksi oletussalasanojen kaytto olisi
asiakkailleen pitdnyt tunnistaa riskiksi ja henkilokuntaa olisi
vahingonkorvauksia ja saattaa tullut paremmin kouluttaa tietoturvan
saada suuren tarkeydesta ja oikeista toimintatavoista.

sakkorangaistuksen.

HUS joutui maksamaan 160 Organisaatiokulttuurin ongelmiin olisi tullut
000 euron seuraamusmaksut ja puuttua ajoissa ja johdon olisi tullut huolehtia
seurauksena HUS aloitti siitd, ettd saantdja noudatetaan ja viestia
korjaustoimenpiteet jotta alaisille oikeista toimintatavoista. Jalkeenpdin
vastaavaa ei tapahtuisi organisaatio aloittikin korjausohjelman, jotta
tulevaisuudessa. vastaavalta valtyttdisiin tulevaisuudessa. Tahan

kuului esimerkiksi uusien asiantuntijoiden
rekrytointi hankintoihin seka siirtyminen
keskitettyyn hankintamalliin. NAma ovat
esimerkkeja kontrolleista joilla riskien
toteutumisen todenndkdisyyttd voidaan
pienentad ja siksi on tarkedd analysoida

mahdollisia riskeja jatkuvasti ja suunnitella

niihin vastaavia kontrolleja joiden avulla riskit
saadaan hyvaksyttavalle tasolle.



Case Mika kontrolli petti?

Volkswagen oli tietoisesti
vaaristellyt autojensa paastoja.
Organisaatiokulttuurissa oli
suuria ongelmia, silla
epdeettiseen toimintaan ei
puututtu tarpeeksi ja paineiden
takia tavoitteisiin yritettiin
pddsta keinoista riippumatta.
Suurin vastuu skandaalissa oli
johdolla ja
tilintarkastuksella.Tarkastellessa
asiaa COSO-mallin kautta
huomataan, ettd valvonnassa ja
raportpoinnissa oli suuria
ongelmia. Kontrollien
toimivuudesta vastuussa olevat
henkil 6t eivat hoitaneet
tehtdvidaan asiaankuuluvalla
tavalla, eikd vaarinkaytoksista
johtuvien riskien tunnistamisessa
onnistuttu ajoissa tai niista ei
valitetty.
Organisaatiokulttuurissa oli
my0s ongelmia, silla
lainvastainen toiminta oli
hyvaksyttya tavoitteiden
saavuttamiseksi.

Volkswagenin paastéhuijaus

Kuvio 5. Yhteenvetotaulukko.

Seuraamukset

Organisaatio joutui maksamaan
suuria korvauksia ja
Volkswagenin maine ja brandi
karsivat huomattavasti ja tasta
toipuminen tulee viemaan vuosia.
Lisdksi yrityksen arvo laski
reilusti ja tyontekijoita jouduttiin
irtisanomaan.
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Miten sisdinen valvonta olisi tullut huomioida ja
jdrjestda organisaatiossa

Organisaatiokulttuurissa oli ongelmia eika eettisia
arvoja noudatettu. Johdon vastuulla olisi ollut
viestid ndistd ja edesauttaa oikeanlaisen
organissatiokulttuurin luomista. Volkswagenin
tilanteessa olisi pitdanyt huomioda vaarinkdytosten
mahdollisuus huijauksen toteuttamisen
helppouden, paineiden seka taloudellisen motiivin
takia. Vaarinkaytosten estdmisessa erityisesti
organisaatiokulttuurilla ja johdolla on suuri rooli.
Vaarinkdytosten ehkdisemiseksi olisi myos tarvittu
ehkdisevid ja paljastavia kontrolleja.
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5.6 Esimerkkiorganisaatioiden sisdainen valvonta

Vastaamon tietoturva oli pettédnyt ja asiakkaiden tietoja oli varastettu ja niita kaytettiin kiristamis-
tarkoituksessa. Tama johti merkittavaan asiakaskatoon ja lopulta Vastaamo ajautui konkurssiin.
Vastaamo joutui myds maksamaan rikoksen uhreille vahingonkorvauksia ja saa mahdollisesti suu-
ren sakkorangaistuksen. Tietoturvan puutteellisuus olisi pitanyt huomata ajoissa ja luoda toimivia
kontrolleja seka kouluttaa henkilostoa oikeista toimintatavoista. Esimerkiksi oletussalasanojen
kaytto olisi pitanyt tunnistaa merkittavaksi riskiksi ja tietojarjestelmien puutteisiin olisi tullut puut-

tua ajoissa. Tasta syysta on tarkeaa, etta riskeja arvioidaan jatkuvasti ja niihin varaudutaan.

HUS teki suuria hankintoja kilpailuttamatta ja oli epailyja, etta hankintalakia olisi rikottu tarkoituk-
sella. Taman seurauksena HUS sai 160 000 euron seuraamusmaksut. Suurimmat syyt sisaisen val-
vonnan pettdamiselle olivat ongelmat johtamisessa ja toimintakulttuurissa seka organisaation ris-
kienhallintapolitiikassa. Sisdisen valvonnan toiminnan kannalta olisi hyvin tarkeaa, etta johto
huolehtii siitd, etta kaikki tyontekijat ymmartavat ja noudattavat sisdisen valvonnan linjauksia ja
ottavat ne huomioon toiminnassaan. Oikeilla kontrolleilla sisdisen valvonnan pettdaminen olisi
voitu estda ja taman tapauksen jalkeen organisaatio aloittikin korjausohjelman, jotta vastaavaa ei
tapahtuisi tulevaisuudessa. Tahan kuului uusien asiantuntijoiden rekrytointi ja siirtyminen keski-
tettyyn hankintamalliin. Nama ovat hyvia esimerkkeja kontrolleista, joilla riskit saadaan alennettua

hyvaksyttavalle tasolle.

Volkswagen taas oli tietoisesti vaaristellyt autojensa paastoja. Tassakin tapauksessa organisaa-

tiossa oli heikko organisaatiokulttuuri, jossa toiminnan eettisyydesta ei valitetty. Syita organisaa-
tiokulttuurin ongelmille oli mahdollisesti monia, mutta johdon vastuulla on puuttua epadeettiseen
toimintaan ja huolehtia toiminnan lainmukaisuudesta. Valvonta ja raportointi eivat toimineet riit-

tavan hyvin mika yhdessa organisaatiokulttuurin ongelmien kanssa johti vaarinkaytoksiin.

Seurauksena Volkswagen joutui maksamaan erittdin suuria korvauksia ja sen brandi koki merkitta-
via kolhuja. Yhtion arvo myos laski paastohuijausskandaalin jalkeen ja suuri maara tyontekijoita
jouduttiin irtisanomaan. Sisdisen valvonnan pettaminen olisi voitu estaa toimivilla ehkaisevilla ja
paljastavilla kontrolleilla. My6s vaarinkdytosten mahdollisuus olisi tullut huomata, koska siihen oli

motiivi ja sen toteuttaminen oli helppoa. Vaarinkaytéskolmion mukaan riski vaarinkaytoksille on
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erityisen suuri, jos niiden tekemiseen on motiivi, mahdollisuus ja niiden tekeminen voidaan ratio-

nalisoida. Tassa tapauksessa kaikki kohdat toteutuivat samanaikaisesti.

6 Johtopaatokset

Tutkimuksen lopussa, kun aineisto on analysoitu, tulokset taytyy tulkita ja tutkijan tulee tehda
niistd omia johtopaatoksia. Tuloksista on laadittava synteesejd, jotka kokoavat yhteen paaseikat ja
vastaavat tutkimuksen ongelmiin. Tutkijan tekemat johtopaatokset taas perustuvat laadittuihin

synteeseihin. (Hirsjarvi ym. 2007, 229-230.)

Tassa opinnaytetydssa tutkimuskysymyksia olivat: millaisia malleja ja kasitteita sisdinen valvonta
sisaltaa, millaisia seurauksia sen pettamisella voi olla ja miten sisdinen valvonta voidaan ottaa pa-
remmin huomioon organisaation ohjauksessa. Opinnaytetyota tehdessa olen huomannut, etta kai-
kissa kolmessa tapauksessa oli joitakin yhteisia tekijoita, jotka olivat johtaneet sisdisen valvonnan
pettamiseen. Naita olivat heikko organisaatiokulttuuri, puutteelliset kontrollit ja se, etta riskeja ei
tunnistettu tai niitd ei otettu huomioon toiminnassa. Organisaation johdolla on suurin vastuu siina,
ettd nama asiat toimivat, mutta kaikkien organisaation jasenten tulee olla sitoutuneita sisdisen val-

vonnan periaatteiden noudattamiseen.

Jo aivan tutkimuksen alussa, kun tutustuin sisdisen valvonnan kasitteisiin ja tein kasitekartan, mi-
nulle selvisi erityisesti tehtdvien eriyttamisen, johtamisen ja organisaatiokulttuurin, seka erilaisten
vaarinkaytoksia ja virheitd ehkaisevien kontrollien suuri merkitys sisadisessa valvonnassa. Nama oli-
vat my0s niita asioita, joissa kaikilla esimerkkiorganisaatioilla oli puutteita. Tama johti toimimatto-
maan sisdiseen valvontaan, josta koitui organisaatioille vakavia seuraamuksia. Ndita olivat esimer-
kiksi suuret sakkorangaistukset ja vahingonkorvaukset, mutta todennakoisesti kaikkein
vakavimmat vaikutukset johtuivat skandaalien aiheuttamasta mainehaitasta. Vastaamon tapauk-
sessa tama johti asiakasmaaran reiluun vahenemiseen ja lopulta konkurssiin ja Volkswagenilla tu-
lee viemaan useita vuosia mainehaitasta toipumiseen ja ihmisten luottamuksen takaisin saami-
seen. Tasta voidaan siis paatelld, etta monesti sisdisen valvonnan pettamisen seurauksista

organisaation maineeseen kohdistuvat seuraukset ovat taloudellisia seurauksia vakavampia.

Volkswagenin ja HUSin tapauksissa oli myos suuria ongelmia organisaatiokulttuurissa. Molem-

missa tapauksissa oli epailyja, etta lakia oli rikottu tietoisesti, eikd vaarinkaytoksiin puututtu
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ajoissa. Erityisesti Volkswagenin organisaatiokulttuurissa oli monia ongelmia: johtaminen oli auto-
kraattista ja tyontekijat eivat uskaltaneet olla eri mieltd johdon kanssa ja toiminnan eettisyydesta
ei valitetty, silla tavoitteisiin haluttiin paasta keinoista valittamatta. Lisaksi kontrolleissa oli vakavia

puutteita.

Volkswagenin tapauksessa todenndkoinen syy vaarinkaytoksiin oli myds se, etta organisaatiolla oli
motiivi suurien paineiden takia sekd mahdollisuus huijauksen toteuttamiseen ja kyky perustella
huijaus tavoitteiden saavuttamiseksi. Kun kaikki nama toteutuvat samaan aikaan, riski vaarinkay-
toksille on merkittava ja tama riski olisi tullut huomioida ajoissa, jotta sen toteutuminen olisi voitu
estaa. Volkswagenin arvo laski suuresti skandaalin seurauksena, eika corporate governancea, eli
hyvaa hallintotapaa ollut noudatettu organisaatiossa. HUSin tapauksessa organisaatiokulttuurin
lisdksi myos vaaranlaiset toimintatavat hankintoja tehdessa olivat osasyy sisdisen valvonnan petta-
miselle. Tasta syysta organisaatio aloittikin korjaustoimenpiteet ja siirtyi hajautetusta hankinnasta

keskitettyyn hankintamalliin.

Organisaation eettisten arvojen noudattamisesta huolehtiminen on johdon vastuulla. Tavoitteena
on, etta kaikki ymmartavat oikeat toimintatavat ja sisdisen valvonnan periaatteet. Organisaatioille
on yleensa maaritelty missio ja arvot, lilkketapaperiaatteet ja asenteet seka saanndét. Organisaa-
tiokulttuurin ollessa kunnossa kaikki organisaation jasenen ovat ymmartdneet ne ja noudattavat
niita toiminnassaan. Jokaisessa esimerkkitapauksessa tassa oli epaonnistuttu, silla oikeita toiminta-

tapoja tai eettisid arvoja ei noudatettu kuten oli tarkoitettu.

Organisaatioissa olisi tarvittu myods pehmeita kontrolleja, eli johdon olisi tullut selkeammin viestia
oikeista toimintatavoista ja nayttdaa omassa toiminnassaan esimerkkia. Esimiesten taas olisi tullut
seurata tarkasti alaisten toimintaa ja puuttua tilanteisiin, joissa ei noudatettu ohjeita. Erityisesti
Volkswagenin tapauksessa on selvaa, ettd johto oli tietoinen huijauksesta ja mahdollisesti osallistui
sen toteuttamiseen. Edes johto ei siis valittanyt toiminnan eettisyydesta minka seurauksena orga-
nisaatioon syntyi kulttuuri missa epaeettinen ja lainvastainen toiminta oli hyvaksyttavaa, kunhan
tavoitteet saavutettaisiin. Myos HUSIin tapauksessa oli epailyja tietoisesta lain rikkomisesta toimin-

nassa, silla hankintalakia oli mahdollisesti rikottu tarkoituksellisesti.

Vastaamon tapauksessa tietoturva oli jalkeenpdin arvioitu hyvin heikoksi. Henkilostolle olisi tullut

viestid enemman asian tarkeydesta ja sita olisi pitdanyt kouluttaa tietoturvaan liittyen. Suurin syy
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sille, etta tietoja pystyttiin varastamaan, oli se, ettd tietojen suojaaminen oli puutteellista ja kay-
tettiin oletussalasanoja eika niita uusittu saannollisesti. Tasta aiheutuvat riskit olisi tullut tunnistaa
ajoissa ja tehda tarvittavat muutokset ja viestia niista henkilékunnalle. Kunnollisella viestinnalla
olisi voitu saada henkilokunta korjaamaan toimintatapojaan ja ottamaan tietoturvaan liittyvat ris-
kit vakavasti. Tama tapaus on myds esimerkki viime aikoina lisdantyneesta kyberrikollisuudesta.
Muissa esimerkkiorganisaatioissa vaarinkaytokset olivat organisaation sisaisid, mutta myos rikos-
ten kohteeksi joutuminen on aina mahdollinen riski ja se voi tuottaa suurta vahinkoa organisaa-

tiolle tai sen asiakkaille, kuten oli kdynyt Vastaamon tapauksessa.

Seka vaarinkaytoksista etta virheista johtuviin riskeihin tulisi aina varautua. Organisaatio itse arvioi
kuinka paljon resursseja se on valmis kayttamaan riskeihin vastaamiseen ja tassa huomioidaan ris-
kien toteutumisen todenndkoisyys ja vakavuus. Ndissa esimerkkitapauksissa vaarinkaytoksia olisi
voitu ehkaista esimiesvalvonnalla, kunnollisella viestinnalla ja koulutuksella seka arvioimalla huo-
lellisesti vaarinkdytosriskeja ja suunnittelemalla tehokkaat kontrollit. Lisdksi organisaatiossa olisi
hyva olla my0s paljastavia kontrolleja, silla suuri osa vaarinkoytoksista tulee ilmi tyontekijoiden il-
moittamana. Tata varten olisi hyva olla olemassa jonkinlainen kanava, jonka kautta voidaan ilmoit-
taa epaillyista vaarinkaytoksista. Tassa kohtaa kuitenkin organisaatiokulttuurin merkitys korostuu.
Esimerkiksi Volkswagenin tapauksessa tyontekijat eivat uskaltaneet epaonnistua tai olla eri mielta
johdon kanssa, milla oli varmasti vaikutusta sille, ettd vaarinkdytosten annettiin tapahtua eika

niista ilmoitettu eteenpadin.

Kaikissa esimerkkitapauksissa sisdisen valvonnan pettaminen oli aiheuttanut suurta haittaa organi-
saatiolle. Tama olisi kuitenkin mahdollisesti voitu estd3, jos sisdista valvontaa olisi toteutettu oi-
kein, kontrollit olisivat toimineet ja organisaatiossa olisi ollut kulttuuri, jossa vaarinkaytoksia ei hy-
vaksyta ja kaikilla organisaation jasenilla olisi ollut selked kasitys siitd, kuinka tulee toimia
vastuullisesti ja ohjeita noudattaen. Tahan olisi tarvittu parempaa viestintaa, koulutusta, riskien
arviointia ja jatkuvaa tyota sen eteen, etta organisaatiossa on organisaation arvoja kunnioittava

ilmapiiri.
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7 Pohdinta

7.1 Tulosten arviointi ja hyodynnettavyys

Tutkimuksella tulee aina olla jokin tarkoitus ja tavoitteena olisi, ettad se tuottaisi jotain hyotya, jotta
tutkimusta on jarkevaa tehda. Tassa tutkimuksessa tarkastellaan eri organisaatioiden sisdisen val-
vonnan ongelmia ja niista aiheutuneita seurauksia seka teoriakirjallisuutta hyvaksi kayttaen mieti-
taan keinoja, joilla ndma virheet ja ongelmat voisi korjata. Nama keinot patevat myods muihin orga-
nisaatioihin ja toimivalla sisdisella valvonnalla ne voivat valttdaa joutumasta samanlaiseen
tilanteeseen kuin tutkimuksen esimerkkiorganisaatiot. Eri organisaatioiden sisdisesta valvonnasta

vastaavat henkil6t voisivat siis mahdollisesti hyotya tasta tutkimuksesta.

Tutkimuksessa kaytin kolmea eri organisaatiota esimerkkitapauksina. Niista kahdessa sisdinen val-
vonta ei ollut onnistunut ehkdisemaan vaarinkaytoksia ja yhdessa tapauksessa sisdisen valvonnan
pettaminen johtui puutteellisesta tietoturvasta ja vaaranlaisista toimintatavoista. Olisi erityisen
tarkeaa, etta organisaatiot onnistuisivat luomaan toimivat ja tarkoituksenmukaiset kontrollit. Esi-
merkiksi Volkswagen olisi tarvinnut toimivia paljastavia ja ehkaisevia kontrolleja, jotta se olisi voi-
nut ajoissa puuttua vaarinkdytoksiin. Jotta nama kontrollit toimisivat, organisaatioissa tulisi olla

toimiva organisaatiokulttuuri ja kaikkien organisaation jasenien tulisi olla sitoutunut siihen.

Tutkimuksessa olisi myds voinut kayttdd useampaa organisaatiota esimerkkina. Talla tavalla olisi
saanut laajemmin tuotua esiin organisaatioiden sisdisen valvonnan ongelmia ja niiden seurauksia.
Tama olisi siis asia, jonka olisin tehnyt toisin, jos arvioin tutkimusta jalkikdateen. Olisin voinut esi-
merkiksi etsia esimerkkitapauksia, joissa organisaation sisdinen valvonta oli pettdanyt vaarallisten
tyoyhdistelmien takia, silla tehtavien eriyttaminen on erittdin tehokas kontrolli, jolla voidaan eh-

kaista virheita ja vaarinkaytoksia.

Vaarinkaytokset seka kyberrikollisuus olivat my0ds asioita, jotka esiintyivat tassa tutkimuksessa kay-
tetyissa esimerkkitapauksissa. Vastaamon tapaus toimii varoittavana esimerkkina kyberrikollisuu-
desta ja siitd, miten heikko tietoturva voi aiheuttaa vakavia seurauksi organisaatiolle ja Volkswage-
nin paastohuijausskandaalissa organisaatio oli tarkoituksellisesti huijannut ja vaaristellyt
informaatiota. Kaikkien kolmen organisaation sisdiset kontrollit olivat heikot ja PwC:n tutkimuksen
(2018) mukaan sama ongelma on hyvin suurella osalla muistakin organisaatioista (PWC:n tutki-

mus: Vaarinkaytosten laajuus ja laajuus vaikutus lisdantyneet 2018).
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Taman tutkimuksen tarkoituksena onkin osoittaa, kuinka suuri merkitys asianmukaisella sisaisella
valvonnalla on organisaation toiminnassa seka antaa esimerkkeja siita, kuinka vakavia seurauksia
voi organisaatiolle koitua olla sen pettdessd, mutta taman lisaksi mielestani oli tarkeda pohtia

kuinka sisdista valvontaa voisi toteuttaa paremmin.

7.2 Luotettavuus

Tutkimuksessa kaytettavan kirjallisuuden valinnassa taytyy kayttaa lahdekritiikkia, eli valita vain
mahdollisimman luotettavia lahteita. Lahteita valittaessa kannattaa kiinnittdd huomiota erityisesti
kirjoittajan tunnettuuteen ja arvostukseen. Tama tarkoittaa sita, etta on hyva merkki, jos kirjoitta-
jan nimi toistuu usein muiden kirjoittajien lahdeviitteissa. Muita huomioitavia seikkoja ovat lah-
teen ika ja tiedon alkuperaan. On tarkeaa varmistaa lahteen uskottavuus, totuudellisuus ja puolu-

eettomuus ennen kayttda. (Hirsjarvi ym 2007, 114.)

Tutkimuksessa pyritdaan valttamaan virheita ja tutkimuksen luotettavuutta ja patevyytta taytyy ar-
vioida kdyttden erilaisia mittaus —ja tutkimustapoja. Tutkimus on luotettava, jos se on toistetta-
vissa, eivatka tulokset ole sattumanvaraisia. Tutkimuksen patevyydella taas tarkoitetaan sita, etta
kaytetylla tutkimusmenetelmalla on pystytty mittaamaan oikein tutkittavaa asiaa, silla vaaranlai-
nen mittari voi aiheuttaa virheita tuloksiin. Tutkimuksen validiutta voidaan parantaa kayttamalla
useita eri menetelmia, mita kutsutaan triangulaatioksi. (Hirsjarvi ym. 2007, 231-233.) Erityisesti
lahdekritiikki on tarked ottaa huomioon analysointivaiheessa. Kaikkia lahteitd, joita kaytetdan tut-

kimuksessa, taytyy tarkastella kriittisesti. (Alasuutari 2011, luku 5 lahdekritiikki 1-3.)

Kirjallisuuskatsausta tehdessa luulen, ettd aineiston hankinnassa lahdekritiikilla on suuri merkitys
tutkimuksen luotettavuuden kannalta. Erityisesti internetista |0ytyy paljon tietoa, mutta ldheskdan
kaikki ei tayta tarvittavia vaatimuksia ja lahteiden valinnassa tulee olla huolellinen. Yleensa aineis-
toa olisi myos hyva hankkia mahdollisimman monipuolisesti, jotta voidaan tehda luotettavia ja
yleistettavia johtopaatoksia. Mielelladn tulisi kayttaa uusinta mahdollista saatavilla olevaa tietoa,
sekd arvioida lainattavan kirjoittajan objektiivisuutta, ja sitd miten usein tekijaan on viitattu muissa
aihetta kasittelevissa tutkimuksissa. Lahteen puolueettomuutta kannattaa arvioida huolellisesti,
esimerkiksi tutkimuksilla on usein ulkopuolisia rahoittajia, joten on mahdollista, etta niiden toi-

veilla on voinut olla vaikutusta lopputuloksiin.
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Pyrin tdssa opinndytetyossa ottamaan nama asiat huomioon tutkimuksen jokaisessa vaiheessa.
Kaytin jonkin verran internet-lahteitd, erityisesti etsiessani uutisia esimerkkiorganisaatioista. En
kuitenkaan hyvaksynyt mita tahansa tietoa lahteeksi, vaan valitsin vain luotettavaksi arvioimiani
internet-sivuja lahteiksi. Tyon teoriaosuus taas koostuu suurimmaksi osaksi sisdiseen valvontaan
liittyvasta kirjallisuudesta. En usko tahan liittyvan niin suurta riskia liittyen tiedon luotettavuuteen,
mutta pyrin silti valitsemaan lahteeksi tuoreimman mahdollisen tiedon, jotta se olisi mahdollisim-

man ajantasaista.
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