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Opinndytetyd MFA-teknologiasta valittiin aiheeksi, koska aihe oli ajankohtainen
asiakasyritykselle silld yritys oli puskemassa Ciscon Duo MFA teknologian
kayttoonottoa vakuutusyhtididen vaatimusten, seka tietoturvan parantamisen takia.

OpinndytetyOssa tavoitteena oli opiskella ja tutkia MFA-teknologiaa ja sen perusteita,
etuja ja heikkouksia, keskittyen Ciscon Duo MFA-palveluun, ja opiskella sen ja
muiden palveluntarjoajien tuotteiden ominaisuuksia, sekd niiden tuomia hydtyja
yrityksille.

Tavoitteet saavutettiin opiskelemalla eri palveluntarjoajien dokumentaatiota, ja tutkien
asiaan liittyvid kirjoja, missé kirjoitettiin eri todentamismenetelmien vahvuuksista ja
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parantamisella yrityksille.
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The subject for the thesis was chosen due to the subject being relevant at the time for
the customer company, as they were in the process of trialing Cisco’s Duo MFA-ap-
plication for use within the company, due to requirements from insurance companies
as well as to improve security within the company.

The goal for the thesis was to study and learn about MFA-technology, its basics, the
strengths and weaknesses, with a focus on Cisco’s Duo, and to study Duo and its com-
petitors features and the advantages they bring to the companies.

The goals were achieved by studying the documentation from the different service
providers, as well as studying books related to the subject, which contained infor-
mation regarding the many different types of authentication.

As aresult of the work on the thesis, I’ve gained knowledge about authentication tech-
nology, the strengths and weaknesses of different forms of authentication and the ad-
vantages it can bring in improving information security to a company.
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SYMBOLI- JA LYHENNELUETTELO

2FA
2-Factor Authentication eli kaksivaiheinen todentaminen. Todennus suoritetaan
kirjautumisen yhteydessd, pyytden kéyttdjaltd lisdvahvistus, kuten kertakdyttdinen

salasana

MFA
Multi-Factor Authentication eli monivaiheinen todentaminen. Todennus suoritetaan
kirjautumisen yhteydessa, pyytien kayttdjalta kaksi tai useampaa eri todennetta, kuten

esimerkiksi sormenjilki ja kertakdyttdinen salasana.

Todentaminen

Kayttdjan henkildllisyyden vahvistaminen esimerkiksi salasanalla.

Tunnistautuminen

Kayttdja tunnistetaan esimerkiksi ID’n tai kdyttdjatunnuksen perusteella.

OTP
One-Time Password eli kertakdyttoinen salasana. Kirjautumisen yhteydessi pyydetty

usein ylimdirdinen salasana, joka on aktiivinen vain tietyn aikaa.



1 JOHDANTO

Nykyajan maailmassa tietoturvallisuus on erityisen tdrkedd datan suojaamiseksi.
Teknologian nopean kehityksen takia tietomurrot yleistyvit ja eri tavat milld aiheuttaa
tietomurto lisddntyvét jatkuvasti, josta syystd yksityishenkil6t ja yritykset hakevat

jatkuvasti vahvempia tapoja suojata tietojaan.

Yritykset erityisesti voivat joutua hankkimaan vahvempia todentamismenetelmia
suojatakseen dataansa noudattaaksen erilaisia tietoturvalakeja (GDPR) ja esimerkiksi
vakuutusyhtididen vaatimuksien takia.

Yleisimpid ja eniten kdytettyjd todentamistapoja ovat salasanat. Myos biometrinen
todentaminen, seké erilaiset PIN-koodit, kulkukortit seké tunnuslauseet ovat yleisii eri

ympdristdissé. (Dasgupta, 2017, luku 1, kohta Introduction)

Nykypdivdand henkiloille ja yrityksille on useita eri vaihtoehtoja turvallisuuden
parantamiseksi. Erilaiset niin-kutsutut salasanalompakot kuten LastPass, F-Secure
Key ja Keeper sallivat kidyttdjin hallinnoida salasanojaan useilla eri sivuilla ja
varmistaa niiden eroavuuden ja turvallisuuden. Néiden lisdksi on myos erilaisia
todentamisapplikaatioita kuten Cisco Duo, Google Authenticator, Microsoft
Authenticator sekd muita, jotka pyytdvit kayttdjiddn tunnistautumaan applikaation

kautta eri sivuille tai tietokoneelle kirjautuessaan, lisdten turvallisuutta.

Cimcorp suorittaa Cisco Duo todentamisohjelman kayttoonoton parantaakseen
tietoturvallisuutta yhtion sisdllad seki tavoittaakseen vakuutusyhtididen vaatimuksia.
Ciscon tuote tarjoaa yritykselle laajemman tuen kuin kilpailevat tuotteet, ja se on

integroitavissa muiden Cisco tuotteiden kansssa, joita Cimcorp jo kayttéa.



2 TODENTAMISTEKNOLOGIA

Todentamisella tarkoitetaan kéyttdjén henkilollisyyden vahvistamista, ja silld estetddn
asiaton padsy eri palveluihin. Tdma eroaa tunnistautumisesta, milld tarkoitetaan
kayttdjan tunnusten pyytdmistd, jonka jilkeen tdmid todennetaan eri menetelmilla,

kuten salasanalla.

Useat yritykset ovat my0s ottaneet kdyttoon niin-sanotun “Zero Trust”-mallin, eli
“luottamattomuuden periaate”-mallin, vuoden 2020 jélkeen, jolloin pandemian takia
suuri osa tyontekijoistd rupesivat tydskentelemddn etdnd, joka johti useisiin

tietomurtoihin kun yhtiét eivét olleet valmiita muutoksiin.

Zero Trust mallilla viitataan oletukseen, ettd jokainen kirjautumispyyntd voi olla
mahdollinen tietomurto, joten jokainen pyyntd todennetaan riippumatta siitd, mistd
pyyntd on perdisin tai mihin pyynto on tehty.

(Microsoft, 2022)

Zero Trust perustuu kolmeen péékohtaan:

Kayttdjan henkildllisyyden varmistaminen, minimi-kdyttdoikeuksien periaate seki

pahimman olettaminen.

Henkildllisyyden varmistaminen tapahtuu juuri eri todentamismenetelmilld, ja
alemmin mainittuja epdsddnndllisyyksid, kuten esimerkiksi todentamispyynndon
saapuminen ulkomailta, vaikka kayttdja olisi samana pédivéna jo kirjautunut kotimaasta
el hyviksyta.

Minimi-kdyttdoikeuksien periaatteella viitataan siihen, ettd kayttdjille annetaan
kéayttooikeudet ja pddsy vain silloin kun niitd pyydetédén, ja vain sinne mihin kayttdjén

tyorooli sen sallii.

Pahimman olettamisella tarkoitetaan ylempdnd mainittua oletusta, ettd jokainen
pyyntd voi olla potentiaalinen tietomurto. Néiden estdmiseksi kerdtddn jatkuvasti
kayttdjatietoja analytiikan hyodyntdmiseksi iskujen estimisessi, ja verkkoja suojataan

ja segmentoidaan.



Microsoft jakaa Zero Trust mallin kuuteen osaan: Identiteetti, laitteet, sovellukset,
infrastruktuuri, verkko ja data.

Identiteettia ~ hallitaan ~ juuri  todentamismenetelmilld, = varmistaen  ettd
kirjautumispyynnon tehnyt on oikea henkil6. Jaettuja tai yhdessa kaytettyjd tunnuksia
ei tule olla.

Péitelaitteita hallitaan yhtion politiikkojen mukaan, pitden huolta siité etté laite ja sen

sovellukset sekd palomuurit ovat ajan tasalla ja noudattavat asetettua politiikkaa.

Sovelluksiin liittyen pétee laajalti samat sdédnndt kuin paételaitteissa, sovellukset tulee
pitdd ajantasalla, hallita etti kayttijilla ei ole politiikan vastaisia sovelluksia koneilla,
vain ainoastaan IT-osaston sallimia. (ns. Varjo-IT) Tulee myds sallia padsy
sovelluksiin mihin kayttdjilld on tarve.

Infrastruktuuri tulee rakentaa yhtion turvallisuustarpeiden mukaan, varmistaen etté
resurssit  pystytddn  tunnistamaan ja linkittimdidn applikaatioihin, seki
poikkeustilanteisiin pitdd olla prosessi valmiina ja testattuna.

Verkko tulee segmentoida ja tietoliikenne tulee salata sisdverkossa kuten myos
sovellusten valilla.

Data tulee luokitella sekd suojata kryptauksella seka hallita tyOpaikalla silld dataa voi
helposti vuotaa muistitikkujen tai sihkdpostin kautta.

(Salo, Antti. Elisa, 17.3.2021)

2.1 Todentamistyypit

Todentamistapoja on monia erilaisia, ja nelja erilaista pdatyyppid milld ldhestya sita,
joita voidaan yhdistdd keskenddn jolloin tuloksena on parempi ja turvallisempi
todentamisprosessi. Yritykset pyrkivdt valitsemaan ja yhdistimédn nditd tyyppeja
riippuen kéyttdjien madrastd, turvallisuustarpeista, hinnasta ja monista muista syista.

Tassd luvussa késitellddn ndmd neljd pddtyyppid, sekd nithin liittyvid

todentamistapoja.

Todentamistyypit ovat seuraavat:



Tyyppi 1: Mité sind tiedét — Tajunnallinen tieto

Tyyppi 2: Mité sinulla on — Omistuksessasi olevat tavarat

Tyyppi 3: Miti sind olet — Fysiologiset ja kdyttdytymispiirteet
Tyyppi 4: Missé sind olet — Sijaintiin liittyvat tiedot

(Dasgupta, 2017, luku 1, kohta Types of Authentication Approaches)

Osa palveluntarjoajista on myds ottanut kdyttoon salasanattoman todentamisen, tai
toisin tunnettuna “modernin” todentamisen. Talld viitataan todentamistapaan joka ei

vaadi kdyttdjalta salasanaa, kuten biometriikka, suojasavaimet ja puhelinapplikaatiot.

Duo kuvailee salasanatonta todentamista helpompana kirjautumisprosessina
kayttéjille, sekd tapana parantaa turvallisuutta ja vihentd4 kuluja yhtiolle.

Security Boulevard sivusto raportoi, ettd 20-50% kaikista IT-tiketeistd liittyvit, tai
ovat pyyntdjd salasanan resetointiin. (Security Boulevard, 2020), ja ndiden tikettien
kisittely maksaa aikaa ja rahaa yhtididen IT-osastoille. Duo perustelee salasanattoman
todentamisen kéyttdd tuotannolisuuden parantamisella, administraation tyotaakan
vihentdamiselld, sekd salasanoihin liittyvien uhkien eliminaatiolla.

(Duo, 2022)

2.1.1 Tyyppi 1: Mitd sind tiedét

Tyypin 1 todentaminen on kaikken yleisin, liittyen tietoon mitd vain kayttdjd, ja
pohjalla oleva tunnistautumisjérjestelmi tietdvét, kuten salasanat, koodit, PIN,

avainfraasit ja turvakysymykset.

Yksi isoimpia ongelmia ykkostyypin todentamisen kanssa on se, ettd tietoa tulee
helposti jaettua muiden kanssa, jonka avulla on mahdollista esiintyd todellisena
kayttdjand. Toinen iso ongelma on, ettd todentamistietoja on helppo 10ytda erilaisten
tyokalujen ja tekniikoiden avulla. Tyypin 1 todentaminen vaatii myds kayttdjalta
paljon muistettavaa, joka johtaa helposti salasanojen toistamiseen joka on myds

turvallisuusriski.
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Yleisin tyypin 1 todentamistapa on salasana. Yleisesti salasanat vaihtelevat 6 ja 20
merkin pituuden vililld, mistd suurin osa on 6 ja 8 merkin pituuden vélilld. Sivut
saattavat vaatia pidempid ja monimutkaisempia salasanoja jotka sisdltaviat merkkeja,
pienid ja suuria kirjaimia sekd numeroita. Ihmiset kuitenkin pystyvit muistamaan vain
niin monta salasanaa ennen kuin vanhat unohtuvat, varsinkin jos salasanan piivitys
viliajoin on pakollista. Keskiverto kéyttdjdlldi on noin kuudesta seitsemddn eri
salasanaa, ja kun péivitys on pakollista kdyttdjd helposti muokkaa vanhaa salasanaa
lisddmalla erikoismerkkeja tai vaihtamalla kirjaimia. Todellisen pitkén ja satunnaisen
salasanan ongelmana on se, etti kéyttdjan on erittdin vaikea muistaa salasanaa
vihjeidenkin avulla, joten useasti nima tulee kirjoitettua johonkin ylos.

Néistd syistd salasanat ovat helposti hakkerien arvattavissa ja opittavissa, jopa niin
helposti ettd ympédri maailmaa pyritdédn nyt siirtymiin todentamistapoihin joka ei
riippuisi ainoastaan kéyttdjin antamasta salasanasta.

(Grimes, R. A. (2020). Hacking Multifactor Authentication. Sivu 60, Knowledge-
Based Authentication)

Niéiden ongelmien valttimiseksi, yritykset vaativat usein kéyttdjiltdin véliajoin
salasanan pdivitysté, ja jotkut ovat my0s sijoittaneet salasanan hallintaohjelmiin, tai
niinsanottuihin salasanalompakoihin. Eri hallintaohjelmat voivat my6s toimia omana
todentamisohjelmana lisdten turvallisuutta, vaatien kayttdjan kirjautuessa esimerkiksi
sormenjilked, tai vahvistusta tekstiviestilla.

Hallintaohjelmat sallivat kdyttdjdn tallentavan salasanoja yhteen keskeiseen paikkaan
kirjautumisen yhteydessd, ja ilmoittavat kdyttdjdlle jos samaa salasanaa on kiytetty
usealla eri sivulla, ja jos salasana on ohjelman mielestd liian heikko, se tarjoaa
kayttdjalle satunnaisesti luotua salasanaa toivotun merkkimairian kokoon.

(LastPass, 2022)
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® ® ) racebook

facebook.com a ﬂ

facebook

Create a new account

Mobile number or email

jane.miller@gmail.com

( Create new password J

Generate password

RON4LJ9WTh!b 8 o

Fill password

(Kuva 1. Kédyttijan luonnin yhteydessa generoitu satunnainen salasana. LastPass 2022)

2.1.2 Tyyppi 2: Mitd sinulla on

Tyypin 2 todentaminen siséltdd eri tapoja vahvistaa kayttdjan henkil6llisyys asioilla
mitd kayttdjalld on, kuten henkildllisyystodistukset, kulku- ja dlykortit, suojausavaimet
ja puhelimet.

Omistamiseen liittyvé todentaminen lisdé turvallisuutta, mutta tdssd tavassa on myds
heikkouksia riippuen esineestd milld todennus tapahtuu. Esimerkiksi henkilokorttien

ovat alttiita vadrennoksille, ja myds inhimillisille virheille jos todentamisen suorittaa
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henkild. Yksi tyypin 2 heikkouksista on erilaisten henkildllisyystodistusten ja
laitteiden kuten puhelimien ja suojausavaimien korvaaminen on hidasta ja kallista
tapauksissa joissa kiyttdjd menettdd esineen. Télldiset todentamisvaihtoehdot vaativat

myos kayttdjaltd varovaisuutta niiden turvassapitdmiseksi.

Suojausavaimien hyvind puolena on, ettd ne on yleensd tehty tietylle jarjestelmaille,
joten niiden kopioiminen voi olla erittdin vaikeaa, vaikka niitd on helppo kéyttéa.
Suojausavaimia on my0s monia erilaisia, osa niistd voi vaatia biometrista
tunnistautumista, yhdistden tyypin 2 tyyppiin 3, osa voi vaatia fyysistd yhteyttad
laitteeseen, tai langatonta verkkoyhteytti, ja riippuen laitteesta ne voivat my0s vaatia
tietyn ldheisyyden laitteeseen.

(Grimes, R. A. (2020). Hacking Multifactor Authentication. Sivu 81, Hardware
Tokens)

Yksi yleisimpid suojausavaimia on kertakdyttdinen salasana (One-Time Password,
OTP) laitteet tai applikaatiot. Applikaatioista esimerkkeind on esimerkiksi Google
Authenticator, mihin kayttdja voi liittda eri kiyttdjatunnuksiaan, jolloin kirjautumisen
yhteydessa sivusto vaatii kayttdjaa kirjoittamaan applikaatiossa ndkyvin lyhytaikaisen
koodin. Jos kiyttdjd ei syotd koodia sithen mennessd kun koodi péivittyy, sivusto
hylkdd kirjautumisyrityksen ja kéayttdjda joutuu kdyttdmddn uutta koodia.
Kertakayttoisissd salasanoissa on myos heikkouksia, silld koodit eivit ole oikeasti
satunnaisia, ja valmistajalla on usein tiedossa laitteiden siemenluku, joten tietomurron
tapahtuessa suojausavain voi olla altistunut.

(Yubico, 2022)

(Kuva 2. Esimerkki fyysisestd kertakdyttoisestd salasana laitteesta. Microcosm, 2022)
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Cimcorp kayttdd Cisco Duon omaa mobiiliapplikaatiota todentamiseen yhtion
puhelimissa. Henkil6illd joilla ei ole tyosuhdepuhelinta kéyttivdt Yubico yhtion

YubiKey 5 NFC suojausavainta. YubiKey avaimet pystytdan integroimaan Duoon.

YubiKey 5 NFC avaimessa on mahdollisuus kdyttda yksi- kaksi tai monivaiheista
todentamista. Yksivaiheinen todentaminen onnistuu yksinkertaisella salasanattomalla
“tap-n-go” menetelmaélld, koskettamalla avainta NFC-lukijaan. Témén voi myds
yhdistdd salasanaan, luoden avaimesta kaksivaiheisen todentamisen, ja tarvittaessa
my0s kayttdd PIN-koodia, jolloin avain suorittaa monivaiheista todentamista.
Avain voidaan myos yhdistdd fyysisesti koneen USB-porttiin NFC-lukijan sijaan.

(Yubico, 2022)

o] T

(Kuva 3. YubiKey 5 sarjan suojausavaimia. Yubico, 2022)

2.1.3 Tyyppi 3: Miti sind olet

Tyypin 3 todentaminen sisdltdd asioita mitd kéyttdjd on. Uniikkeja asioita henkil6lle,
kuten biometristd todentamista esimerkiksi sormenjdlkien, kdmmenjéljen,

ddnitunnisteen, kasvotunnisteen tai silmaskannauksen avulla.
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Koska timi todentamistyyppi liittyy kayttdjdn henkildllisyyteen, siithen liittyvid
todentamistapoja on hyvin vaikea kopioida, ja ldhes mahdoton varastaa tai kadottaa.
Biometriseen tunnistautumiseen liittyy myds ongelmia. Isoissa kayttdjaryhmissa tulee
aina 10ytymadn henkil6itd kenen biometriikka ei vélttdmatta vastaa tallennettua paiva
pivéltd, mistd tahansa syysta.

Kayttdjaa luodessa applikaatio pyytda kayttéjaltd toivottua biometrista tietoa, ja pyytda
jatkossa tatd kun kéyttdja kirjautuu sisddn. Esimerkiksi sormenjilki tai kasvotunniste

ovat nykyaan yleisid dlypuhelimissa.

Biometriikkaa voidaan myds huijata. Roger A. Grimesin kirjassa “Hacking
Multifactor ~ Authenticator”,  kirjoittaja  kertoo  esimerkiksi  geelisormien,
sormenjdlkijauheen toimivan sensorin huijaamisessa ja jopa parin hengéhdyksen
puhaltaminen sensorille herittdd aiemmat sormenjéljet tarpeeksi huijaamaan joitain
sensoreita, eli esimerkiksi juuri sormenjilkitunnistimet eivédt kuitenkaan ole
taydellisid, vaikka télldiset huijastavat eivit olisikaan yleisimpid, silld ne vaatisivat
hyokkadjan fyysisen lasndolon.

(Grimes, R. A. (2020). Hacking Multifactor Authentication. Sivu 325, Attacks Against

Biometrics)

Biometrinen todentaminen voi my0s olla epidtarkka, antaen kayttédjille véaria
positiivisia tai negatiivisia tuloksia.

Viéirélla positiivisella tarkoitetaan todentamistulosta joka on mééritelty oikeaksi,
vaikka tuloksen olisi pitdnyt olla virheellinen (False-Acceptance Rates, FAR), ja
vadrilla negatiivisella tarkoitetaan todentamistulosta joka on méaritelty virheelliseksi,
vaikka tuloksen pitéisi olla oikea (False Rejection Rates, FRR). On myds olemassa
ristikkdisvirhetaso (Crossover Error Rate, CER), missd FAR ja CER virheet ovat
yhtéldiset.

Peruskiyttdja on voinut kokea ainakin vairid negatiivisia tuloksia yrittdessdin avata
dlypuhelintaan sormenjélkitunnistimella, ja syystéd tai toisesta timd ei ole lukenut
kayttdjan sormenjilked oikein, vaikka se on aiemmin toiminut, ja kdyttdja on joutunut
yrittdmaddn useamman kerran ennen kuin sormenjélkitunnistin lukee sormenjiljen
oikein ja avaa puhelimen kéyttéjélle.

Biometriselld tunnistautumisella on paljon suurempi méaré néitd vaarid negatiivisia ja

positiivisia tuloksia verrattuna muihin todentamismuotoihin.
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Isona ongelmana on my®ds, etté jos biometrista dataa onnistutaan varastamaan, vahinko
on pysyvdd, silld biometrisen datan muuttaminen on mahdotonta, verrattuna
esimerkiksi varastettuun tai kadotettuun suojausavaimeen, missd tapauksessa avain

korvataan uudella, ja vanha mititoidéaén.

FAR FRR

Errors

CER

Sensilivity
(Kuvio 1. Biometrisen tunnistautumisen virhe-vertailu. Grimes, R. A. (2020). Hacking

Multifactor Authentication. Sivu 341, Attacks Against Biometrics)

2.1.4 Tyyppi 4: Missé sind olet

Neljds ja viimeinen paityyppi liittyy kédyttdjdn sijaintiin todentaakseen kéyttdjin
henkil6llisyyden. Yleisemmin tdmé todennetaan GPS signaalin tai [P-osoitteen kautta,
ja sijaintiin  perustuvaa todentamista kdytetddn wusein yhdessd muiden
todentamistyyppien kanssa. Télld pystytddn todentamaan mistd ja milloin kdyttdjd on

yrittdnyt kirjautua sisdén.

Sijaintiin perustuva todentaminen on siitd erittdin tehokas, ettd yhtié voi esimerkiksi
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madrdtd kirjautumiset sallituiksi vain tietyistd sijainneista, ja altistunut kayttdja
huomataan helposti esimerkiksi siité, ettd kdyttdja itse on kirjautunut yhtion tiloissa,
tai kotoaan etitydskennellessd, ja tuntia myohemmin toinen kirjautumispyyntd tulee

eri maasta, jolloin toinen ndistd kirjautumisista on vééra, ja kayttdja tulee lukita.

03:34 e+ O VA [019%

Are you logging in to Acme Corp?

@ Ann Arbor, MI, US

® 3:34 AM EDT

(9\ narroway.

Deny Approve

(Kuva 4. Esimerkki Duo Push-ilmoituksesta, joka sisdltdd kiyttdjan sijainnin ja

kirjautumisen kellonajan. Duo, 2022)
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3 MFA PALVELUNTARJOAJAT JA NIIDEN VERTAILU

Cisco Duo, Microsoft Azure AD Multifactor Authentication, LastPass MFA, Okta
MFA

Kuten aiemmissa luvuissa on kuvailtu, MFA-palvelut auttavat asiakkaitaan
parantamaan tietoturvallisuuttaan huomattavasti. Téstd johtuen, eri palveluntarjoajia
on useita, ja kilpailu ndiden palveluntarjoajien vililld on kovaa.

Tassd luvussa vertaamme osaa suosituista MFA-palveluista keskendén, ja listaamme

niiden hyvii ja huonoja puolia, seki eri palveluiden tarjoamia todentamistapoja.

3.1 Cisco Duo

Duo Security on Ciscon Lokakuussa 2018 ostama MFA-palveluita tarjoava yhtio,
jonka seurauksena Duo Security sai nimen Cisco Duo.
Osana Ciscon tuotesarjaa, Duo on myds mahdollista integroida muihin Ciscon omiin

tuotteisiin, joka oli yksi syistd miksi Cimcorp valitsi Duon yhtion MFA-ratkaisuksi.

Duolla pystyy todentamaan henkilon usealla eri tavalla. Kirjautumisen yhteydessi
lahetettdva push-ilmoitus (kuva 4) on yksi néistd, jonka voi yhdistdd myos esimerkiksi
biometriikkaan, jolloin sijainnin ja ajan lisdksi, ilmoitus vahvistaa henkilon

identiteetin esimerkiksi sormenjéljella.

Duon lisdksi on mahdollisuus asentaa kiyttdjien koneisiin Duo Device Health
Application, ja timi voidaan myds asettaa vaatimukseksi kéyttdjien kirjautumiselle,

eli kayttdjalta jolla applikaatiota ei ole, evéttdisiin kirjautuminen.

Duo sallii ylldpitdjien seurata Device Health Applicationin avulla kdyttdjien laitteiden
tilaa, kuten asennettua pdivitystasoa, biometriikkaa ja palomuuria. Tétd voidaan
kayttad estimiin kayttdjien kirjautumisen eri paikkoihin, jos laite ei ole ajan tasalla.

(Duo, 2022)
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Java
® UptoDate ® Vulnerable
127 243
® Disabled ® Unknown
184 [+ [ ot =t ity e e
Flash
Out of Date
[ ] L ]
Less than 2 weeks Up to Date Vulnerable
172 382
2 weeks - 1 month
® Disabled & Unknown
0 0
®
Out of Date Device Count
Less than 2 weeks 0 View Devices
2 weeks - 1 month 0 View Devices

(Kuva 5. Esimerkkini kdyttdjien Java ja Flash tilan seuranta. Duo pystyy ilmoittamaan

monellako kéyttdjalla nima ohjelmat eivit ole ajan tasalla. Duo, 2022)
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Device Health application

This section only affects applications protected by Duo's Device Health application.
Learn More (3

& e A

Don't require users to have the app (i}

Allow users to install the app during enroliment

@ Require users to have the app (D

Block access if firewall is off. When the user is blocked, the
app will provide remediation.
Block access if FileVault is off. See what it looks like (5

Block access if system password is not set.
Block access if an endpoint security agent is not running.

Select which Duo supported endpoint security agent(s) are allowed

BitDefender Endpoint Security

Cisco AMP for Endpoints
GrowdStrike Falcon Sensar
CylancePROTECT

McAfee Endpoint Security
SentinelOne

Sophos AV

Symantec Endpoint Protection
Trend Micro Apex One

VMware Carbon Black Cloud

Enter remediation instructions for your end users. This will
appear on the Device Health application remediation screen
when your end user has been blocked. (Max. 700 characters)
Learn more 4

Ex. Please contact your Help Desk Admin at email@url.com

Windows Enforcing A

Don't require users to have the app (D)

Allow users to install the app during enroliment

@ Require users to have the app(D)

Block access if firewall is off. When the usar Ia blocked, the
app will provide remediation.
Block access if BitLocker is off. See what it laoks like (3

Block access if system password is not set.
Block access if an endpoint security agent is not running.

Select which Duo supported endpoint security agent(s) are allowed

| * Cisco AMP for Endpoints

Enter remediation instructions for your end users. This will
appear on the Device Health application remediation screen
when your end user has been blocked. (Max. 700 characters)
Learn more (&

Ex. Please contact your Help Desk Admin at email@url.com

N

(Kuva 6. Esimerkki Device Health Applicationin eri asetuksista. Duo, 2022)
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3.2 Microsoft Azure AD Multifactor Authentication

Microsoftin Azure AD vaatii kdyttdjilta kaksi tai useampaa todentamismenetelmaa, ja
silldi  pystytdin ~ myds  lisddméddn  turvallisuutta  kéyttdjan  salasanan
uudistamispyynnolle. Eri todentamiskeinoja Azure AD’lla ovat muun muassa
Microsoftin oma todentamisapplikaatio, Windows Hello, FIDO2 suojausavaimet,

OATH hardware- ja software todisteet, OTP’t, seki tekstiviestit ja puhelut.

Azure AD mahdollistaa my0s identiteetti suojan aktivoinnin, jolloin todentaminen
reagoi tiettyihin tapahtumiin, kuten tuntemattomasta [P-osoitteesta kirjautuminen,
mahdottomat matkustusetdisyydet, haavoittuvista laitteista kirjautuminen seka
tuntemattomista sijainneista kirjautuminen, ja niitd voidaan hallita kéyttdjien tai
ryhmien mukaisesti.

Yksi toinen mahdollisuuksista on jos kéyttdjdn salasana ilmestyy Microsoftin tai
Microsoftin kumppanien tietoon altistuneena salasanana, voidaan asettaa niille
kayttdjille pyyntd luoda uusi salasana todentamisen yhteydessd ennen kuin kayttdja
voi jatkaa kirjautumista.

(Microsoft, 2022)

Signals Verify every access Apps and data
attempt
User and .
location Device N @
\ / Allow access
. 101010
: 010101
. 101010
- ® ——
I
Require MFA C)
< N
Application A Real-time — ®
sk Block access

(Kuva 7. Kaavio MFA’n toiminnasta, Microsoft Azure AD. Microsoft, 2022)
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3.3 LastPass MFA

LastPass toimii salasananhallinta ja todentamisohjelmien tuottajana.

LastPass MFA sisdllyttdd adaptiivisen todentamisen, kdyttden henkilon sijaintia ja/tai
[P-osoitetta, sekd kirjautumisaikaa, yhdessd biometristen vaihtoehtojen kanssa
kayttdjin todentamiseen. Ohjelma tukee my0s salasanatonta todentamista, joka
vahentdd IT-tuen tyoOmaaraa.

Todentamistapoina ovat push-notifikaatiot, biometriitkka, kuten sormenjiljet ja

kasvotunniste, dénitunniste, SMS koodit ja OTP’t.

LastPass MFA tukee myos integraatiota eri kayttdjitietokantoihin, kuten AD, Azure
AD, Okta ja OneLogin.

Ylldpitdjat pystyvit myos nakemddn esimerkiksi MFA-palveluun liittyneiden méaérén,
ja palvelun kayttoprosentin. Muita mahdollisuuksia on erilaisten sddntdjen
madrittiminen, joka sallii ylldpitédjien rajata padsya tiettyihin IP-osoitteisiin, tai vain
tiettyind aikoina.

(LastPass, 2020)

LastPass is Locked

A

/)]

Use Touch

U hor ACcess

Q 1P validated

185.134.101.86 passes
Geofencing policy

(Kuva 8. Esimerkki LastPass MFA-palvelun tarjoamasta [P-osoite rajauksesta.

LastPass 2022)
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3.4 Okta

Okta on vuonna 2009 perustettu tietoturvayritys, joka tarjoaa MFA palveluiden liséksi
myo0s kayttdjatietokanta-palveluita, kéyttdjien hallintaa, tyonkulun hallintaa seka

yritysmarkkinointi integraatiota.

Okta tukee salasanatonta kirjautumista ja MFA vaihtoehtoina on biometriikka, joka
tukee myds kolmannen osapuolen biometriikkalaitteita toivottaessa, Push-notifikaatiot
applikaation kautta, salasanat, suojausavaimet, SMS, puhelut ja sdhkoposti.

Okta sallii MFA vaihtoehtojen hallinnan, antaen kayttijille mahdollisuuden poistaa

tietyt todentamistyypit kaytosta.

Oktan MFA-palvelu tarjoaa myo0s adaptoivaa todentamista, ja pystyy myos
automaattisesti torjumaan pyynnot epdilyttavistd IP-osoitteista, kiyttden Oktan omaa
tietokantaa missd on listattuna osoitteet joista hyokkayksid on yritetty aiemmin.

Palvelu tarjoaa myos ylldpitéjille tavan hallita eri asetuksia, kuten heikompien MFA
vaihtoehtojen poistamista kéytostd kuten SMS, Email, &anitunniste ja

turvallisuuskysymykset, joka parantaa turvallisuutta eri hyokkéyksid vastaan.

D
& Googie Auhennca:
8

(Kuva 9. Esimerkki Oktan MFA vaihtoehtojen hallinnasta. Okta, 2022)
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Muita vaihtoehtoja on sallita kéyttdjien raportoida suoraan epdilyttivid
kirjautumisyrityksid laitteeltaan, jotka ndkyvét suoraan ylldpitdjien tyopoydalla, ja
istuntoajan hallinta.

Yllapitdjat voivat myos madritelld riskitasoja kirjautumisiin, ja jos kirjautuminen

vastaa asetettuja riskitasoja, se automaattisesti evétién.

Add Rule

User's IPis
All Zones

Authenticates via

Behavior is

Riskis

Accessis
Prompt for Factor
Per Device
Every Time
Per Session

Session expires after 2

(Kuva 10. Esimerkki Oktan riskienhallinnan paneelista. Okta, 2022)

Okta tukee my®0s tiettyjd kolmannen osapuolen MFA tarjoajia, kuten Duo, Google ja
YubiKey

Palvelu tarjoaa myos kayttéjille itsepalvelun rekistorditymiselle MFA kéyttdjaksi ja
salasanan palauttamiseksi, joka sddstdd aikaa kayttdjiltd sekd IT-osastolta.

(Okta, 2022)
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4 CISCO DUO

Cisco Duo on Cimcorpin valitsema MFA-palveluntarjoaja, joten sen ominaisuuksia

tullaan kdymaéén tarkemmin 14pi tissa luvussa.

4.1 Ominaisuuksia kayttdjille

Duo tukee kayttéjien itse-ilmoittautumista Duo Self-Enrollment ominaisuuden avulla.
Yllapitdjat lahettdvat kayttdjille linkin, jota kautta henkild voi asentaa Duon
paitelaitteelleen, eri asetusten mukaisesti, vahvistaen lopuksi henkilén laitteen joko
soitolla tai tekstiviestilld. Riippuen asetuksista, lisdyksen jilkeen kayttdjd voi my0s

mahdollisesti muokata nykyisti laitettaan tai lisdtd uuden laitteen todentamista varten.

What type of device are you adding?

@ Mobile phone RECOMMENDED
Tablet (iPad, Nexus 7, etc.)

Landline

Security Key (YubiKey, Feitian, etc.)

What is this? 7
Need help?

Touch ID

Powered by Duo Security

(Kuva 11. Duo kysyy kiyttdjalta asentamisvaiheessa laitetyyppid. Duo 2022)

Muita mahdollisuuksia kéyttdjélle on varmuuskopion tekeminen duolla suojatuista
tileistd, joka voidaan palauttaa samalle laittelle tai siirtdd tarpeen mukaan uudelle
laitteelle. N&mid tilit deaktivoidaan automaattisesti vanhalla laitteella jos
varmuuskopio tuodaan uuteen laitteeseen.

Myos Offline-padsy on mahdollista jos ylldpitdjat sallivat sen, mahdollistaen

kirjautumisen suojattuun laitteeseen tai tiliin ilman verkkoyhteyttd. Tésséd tapauksessa
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normaalin Push-notifikaation tai muun todentamistavan sijaan, Duo tarjoaa kayttijille
6-numeroisen tunnuksen kirjautumiseen, joka vaihtuu uuteen 30-sekunnin vélein.

Toisena vaihtoehtona on kiyttdd vaatimuksia tdyttdvad suojausavainta.

02:56 v

)
L

Accounts (10) Add e

Acme Corp
3 Acme Corp

#~ Google
norbenarroway@gmail.com

Windows Offline
narroway's work computer

Passcode 106 804 Copy

16s until refresh

A, DUD Seerriymmm—

(Kuva 12. Esimerkki Offline-kirjautumisesta. Duo, 2022)

Yllapitdjan médrittelemdnd, aiemmin mainittu Device Health Application ilmoittaa

my0s kayttdjille eri sovellusten tilanteesta, varoittaen kéyttdjad jos ne eivit ole ajan

tasalla.

4.2 Ominaisuudet yllédpitéjille

Ylldpitdjien  ominaisuuksista  puhuessa  kdytimme Duo  Beyond-tason
palveluvaihtoehtoja

Yllapitdjille tarjotaan useita vaihtoehtoja kayttdjien- ja laitteidenhallintaan Duon
yllapitdjadpaneelin  kautta. Ylldpitdjat pystyvat madrittelemdidn duon politiikkaa

kayttdja- tai ryhmaétasolla, sallia kéyttdjien ohittavan todentamisen, tarkistella
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paitelaitteiden kayttdjarjestelmien ja ohjelmien pdivitystasoa ja kayttoméérid, ja

asettaa riskiprofiileja.

Dashboard » Device Insight

DeVice |l’lSight Print Page Glossary

All Endpoints 268 Trusted Endpoints Not-Trusted Endpoints

Operating Systems by Platform

macos (62) Create macOS Policy Windows (74) Create Windows Policy Android, ios (127) Create Android, iOS Policy
® End-of-Life 0 (0%) @ End-of-Life 9 (12.2%) @ End-of-Life 6 (4.7%)
Out-of-Date 42 (67.7%) Supported by Microsoft 65 (87.8%) Qut-of-Date 78 (61.4%)
Up-to-Date 20 (32.3%) Up-to-Date 43 (33.9%)
Includes major Windows versions, not patch levels, Access devices + 2FA devices using Duo Mobile

Trusted Endpoints (2ss)

Trusted 0 (0%)
Not-Trusted 0 (0%)
Unknown 268 (100%)

Endpoints that have not authenticated or reported

status due to an error are defined as unknown.

Endpoints With Out-of-Date Operating Systems Which operating systems do we consider up-to-date? v

(9] [~ o) AN

(Kuva 13. Device Insight ndkyma, jossa ylldpitdjat ndkevit kiyttdjien laitteiden

kayttojarjestelmit ja niiden paivitystasot. Duo, 2022)

Yllapitdjilldi on kdytossddn voimakkaita tyokaluja taatakseen tietoturvan
voimassaolon. Ylld olevassa kuvassa nidkyy kéyttdjarjestelmatiedot, ja niiden
péivitysaste. Device Insight sivu antaa myos tietoa puhelimen suojaominaisuuksista,
kuten onko ruudun lukitus péélla, tai onko biometriikka kadytossa.

Tédmidn tiedon perusteella ylldpitdja pystyy esimerkiksi péivittdimadn polititkkaa

vaatimaan vaikka viikon sisdlld koneen olevan péivitetty, tai pddsy evétddn Duo-
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todentamisen yhteydessd. My0s tiettyjen kéyttdjarjestelmien, laitetyyppien ja selainten
tdysi blokkaus on mahdollista.

Sivulla nédkyy my®ds jos laitteelle on tehty jotain valmistajan vastaisia asetuksia, kuten
puhelimen suojauksen murtaminen, niinkutsuttu jailbreak”. Télld tarkoitetaan laitteen
suojausten kiertdmistd, jolloin kayttdji voi asentaa laitteelleen ohjelmia joita
valmistaja ei ole hyviksynyt, ja sallia kayttéjélle tdydet oikeudet laitteeseen, mika ei
normaalisti olisi mahdollista. Tdmé aiheuttaa myos suuren tietosuojariskin, silld
kolmannen osapuolen sovellukset eivit ole valmistajan testaamia ja takaamia.

(Kaspersky, 2022)
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5 DUO KAYTTOONOTTO CIMCORPILLA

Duon kayttoonotto Cimcorpilla on aloitettu vuonna 2021, tavoitteena saavuttaa
vakuutusyhtididen asettamat vaatimukset, kutsumalla testiryhmé kdyttimddn Duoa
laitteillaan. Testaus aloitettiin -~ Windows-kirjautumisen yhteydessd vaaditulla

todentamisella kayttdjiltd. Osalle kéyttdjistd jaettiin my0Os YubiKey suojausavaimia.

Kayttoonottoa nopeutettiin vuonna 2022, Vendjén aloittaman sodan seurauksena,
yhtién tietoturvan parantamiseksi, jolloin Duo-ohjelmaa ruvettiin asentamaan ja
vaatimaan kaikilta tyontekijoiltd. Asennus suoritettiin ryhmissa, ja kiyttamélla Ciscon
Meraki-ohjelmaa jonka kautta Duon Device Health Application asennettiin kédyttdjien

koneille.

Vaatimuksina onnistuneelle kirjautumiselle Cimcorpilla on Device Health
Applicationin vaatimusten tiyttd (Pdivitykset, virus-suoja & kéyttojarjestelmé ajan
tasalla), laite tunnistetaan hyviksytyksi Cimcorpin laitteeksi ja ettd henkildllisyys on
todennettu kédyttdjinimen, salasanan ja MFA’n kautta. Yleisimmin tilld hetkelld on
kaytossd henkildston tyopuhelimiin asennettu Duo applikaatio, mutta suojausavaimia

on myos kaytossa.

Isoimpina haasteina tédlld hetkelld on ollut Pohjois-Amerikan osalta tydntekijoiden
paluu takaisin toimistolle etitoistd, jotta tarvittaessa asennukset sekd suojausavaimet
saataisiin toimitettua henkiloille, joilla ei ole tyOpuhelinta.

Cimcorpilla on suunnitteila tydsuhdepuhelin jokaiselle tyontekijélle tulevaisuudessa,
joka tulee myds toimimaan yhtend todentamislaitteena.

Duoa laajennetaan Cimcorpin eri palveluihin jatkuvasti, ja tavoitteena on vaatia

todentaminen tydntekijoiltd jokaiseen palveluun tulevaisuudessa.
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5.1 Cisco Meraki

Cisco Meraki tarjoaa asiakkailleen Meraki Systems Manager ohjelmistoa, joka sallii
padtelaitteiden hallintaa eténd, sallien IT-osaston puskea pdivityksid tai asennuksia
kéyttdjien koneille tarvittaessa.

Meraki Systems Manager on myds kéytettdvissd mobiililaitteiden péivittdimiseen.
Cimcorp kdynnisti laajalti Systems Managerin kdyttoonoton vastauksena Heindkuussa
alkaneelle sodalle, parantaakseen tietosuojaansa mahdollisilta hyokkayksiltd, ottaen
huomioon siné aikana olleen etdtydsuosituksen, jonka takia suuri osa tyontekijoistd
toimi etdna.

(Cisco Meraki, 2022)

Duo Device Health Application asennettiin Meraki System Managerin avulla

tyontekijoiden laitteisiin.

5.2 Duo Device Health Application

Device Health Application antaa ylldpitédjille enemmaén tapoja hallinnoida politiikkaa,
rajaamalla kéyttdjien pddsyd kun heiddn laitteensa eivdt vastaa vaadittuja

turvallisuusmadritteita.

Health Applicationilla on kolme padkomponenttia:
1. Duo politiikat jotka vaikuttavat padsyoikeuksiin riippuen laitteen tilasta.
2. Applikaatio windows ja macOs jérjestelmille, joka vahvistaa laitteen turvatilan
todentamisen yhteydessa.
3. Yliméaardiset pddtelaitteen tiedot jotka ovat ndkyvissd  Duon

yllapitdjdpaneelissa

Tilanteessa, missd kéyttdjd ei vastaa asetettuja turvallisuusmaidiritteitd, Duo tarjoaa
kayttdjille askeleita, milld korjata tilanne maéritteiden mukaiseksi.

Health Applicationin voidaan asettaa vaikuttamaan macOS tai Windows-
paitelaitteisiin, tai molempiin ja silldi on kolme toimintatapaa jotka vaikuttavat

padsyvatiimuksiin. (Kuva 6.)
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Applikaatio pystyy myds vahvistamaan kadyttdjaltda hyviksytyn virussuojan

olemassaolon piitelaitteelta ennen kuin Duo sallii kéyttdjan sisddnpadsyn.

Timestamp
Result User Application Access Device Second Factor

(UTC) v
8:45 PM X Denied avause Acme Intranet v Mac OS X 10.14.6 (18G87) Unknown
AUG 26, 2019 Endpoint is not healthy

Safari  12.1.2

Flash Not installed

Java Not installed

Device Health

Application

Installed

Firewall Off

Encryption On

Password  Set

Ann Arbor, Ml

172.35.140.16
8:43 PM Granted pchapman Acme Intranet v Windows 10.0.17763.678 > Duo Push
AUG 26, 2019 User approved Novi, Ml

Edge 18.17763
Flash  Not installed
Java Not installed

Device Health
Application

Installed

Firewall On
Encryption  On
Password  Set

Novi, Ml
172.184.150.195

(Kuva 14. Esimerkki logitiedoista, ylemmédn kéyttdjan péadsy on evitty, koska

palomuuri ei ole paélld. Duo, 2022)

Hallintapaneelissa ylldpitdjat pystyvdt ndkemiddn listan tiedoista joita health
application keréd, tarjoten mahdollisuuden filteroida kéyttdjarjestelmén ja/tai version
mukaan, ja ilmoittaa myds turvallisuuspuutteista, ja kertoo myds syyn kuten pois
pééltd oleva palomuuri. Ylldpitdjit pystyvit myos tarkastelemaan yksittdisia laitteita

tarkemmin.



narroway's macOS Device

Allow Endpoint Access

narroway
narroway@example.com
734-555-1311

Device Info

0s Browser Browser
Mac OS X 11.6.3 @ up-to-date Chrome Firefox 95.0
98.0.4758.80 @ up-to-date
Trusted Endpoint Plugins
No Plugins Flash
No certificate collected Flash @ uninstalled Java
Java @ uninstalled (0 Last Seen
(1) Last Seen 2 weeks ago
2 weeks ago
Device Health
Last Collected: Feb 10, 2022
Device Health Application Firewall Disk Encryption
Installed 2.22.1.0 On On
Password Endpoint Security Agent
Set Running Cisco Secure Endpoint 1.16.2.853
Settings
Status @ Allow Endpoint Access

Deny Endpoint Access

(Kuva 15. Esimerkki yksittdisen laitteen tiedoista hallintapaneelissa.)
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0 out-of-date’™

@ uninstalled
@ uninstalled



32

6 YHTEENVETO

Opinndytetyon aikana olen tutustunut eri todentamismenetelmiin ja suojauskeinoihin,
joka on ollut mielenkiintoinen tehtdvéa jonka kautta olen oppinut paljon.

Tyon aikana olen my0s pyrkinyt miettimddn todentamisen kayttoonottoa
peruskéyttdjien ndkokulmasta, ja miten siitd tehtdisiin mahdollisimman vaivatonta.
Potentiaalinen salasanaton todentaminen voisi tulevaisuudessa olla tdhdn hyvi
vaihtoehto, joka nopeuttaisi kirjautumista ja vidhentdisi salasanojen kanssa

tappelemista, kayttijiltd sekd IT-osastolta.

Olen kayttanyt aikaa Duon dokumentaatioon tutustumiseen ja seurannut kdyttoonottoa
ja todentamisen laajenemista eri Cimcorpin kédyttdmiin palveluihin. Tavoitteena on
tulevaisuudessa olla tiukemmin mukana Duon kéyttdonotossa ja pyrkié laajentamaan

osaamistani liittyen tietoturva-asioihin.
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