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1 Johdanto
1.1 Aihe ja motiivit

Opinnaytetyon tarkoituksena on suunnitella automatisoitujen tietoturvatestien elinkaari suunnit-
telusta aina toteutukseen asti. Testit kohdentuvat tayttamaan tietoturvavaatimuksia seka myos
testaamaan mahdollisien haavoittuvuuksien olemassaoloa. Testien toteutukseen kdytetdaan paa-

osin Robot Frameworkia. Tyo toteutetaan Valmet Oy:lle.

Tyon motiivina minulle on kiinnostus erilaisille tietoturvaa kannustaville testeille. Tietoturvatestien
automatisointi voi mielestani luoda erittdin tehokkaita ja tietoturvallisia ratkaisuja. Testien luomi-

nen todella laajaan ymparistoon on varmasti tyolasta, mutta myos palkitsevaa.

1.2 Tavoitteet

Tyon tavoitteena on tutkia kuinka eri tietoturvavaatimuksia ja haavoittuvuuksia voisi testata auto-
matisoiduilla ratkaisuilla. Tutkimusta varten luodaan suunnitelma tietoturvatestauksen toteutusta
varten tietoturvavaatimusten ja standardien maaritelmien mukaisesti. Tyossa seurattu tietotur-
vastandardi on IEC-62443-4-1 (SDL), joka koskee turvallisen tuotekehityksen elinkaarta ja sen pa-
rantamista. Tyon aikana tutkitaan myos Robot Frameworkin toimintaa ja sen toimivuutta tietotur-

vatesteihin.

Osana tyon tavoitetta on myos luoda yksinkertainen mutta laadullisesti hyva suoritus automatisoi-
dusta testista. Testi suunnitellaan standardien mukaisesti, ja toteutetaan Robot Frameworkilla ja
automatisoidaan Jenkins — automaatioserverilla. Samalla myos tutkitaan, kuinka Robot Framework

luonnistuu tietoturva-aiheiseen testaukseen.

1.3 toimeksiantaja

Tyon toimeksiantajana toimii Valmet Automation Oy. Valmetin tuotekehityspuolella kehitetdaan
erilaisten automaatioiden ohjausta varten hajautettua hallintajarjestelmaa eli DCS:da (Distributed
Control system). Valmet DNA soveltuu prosessinohjaukseen, laiteohjaukseen, kdyttolaitteisiin ja

laadunvalvontaan. (Valmet Distributed control system n.d.)



Tietoturvallisuuteen panostus on aikaisempaa tarkeampaa yrityksissa. Taman myota yritysten asi-
akkaat vaativat ostamiltaan tuotteilta entista parempaa turvallisuutta ja laatua. Taman takia tieto-

turvatestien suunnitelu ja toteuts on tarpeellista, koska se tuo kilpailuetua Valmetille. (Traficom

2018.)

2 Tietoturvallinen tuotekehitys

Tietotekniikan jatkuva kehitys on johtanut eri palveluiden, tuotannon ja myos automaatiojarjestel-
mien verkostoitumiseen. Monimuotoisuuden kasvaessa myos eri palveluiden hyokkayspinta-ala
kasvaa. Erilaiset kyberhydkkaykset ovat myos jatkuvassa kasvussa, joka lisaa riskeja tuotekehityk-
sen sisdlla. Tietoturvallisuuteen on siis kiinnitettdva paljon huomiota nykyajan tuotekehityksessa.

(Lehto, Limnéll, Kokkomaki, Péyhonen, Salminen 2018.)

Tietoturvallisuuden huomioimistavalla on my6s merkitysta tuotekehityksessa. Yksi tapa on sisdaan-
rakennettu turvallisuus, jolla tarkoitetaan tietoturvallisuuden huomioimista koko tuotekehityksen
aikana ja tietoturvallisuutta testataan ja yllapidetaan koko tuotekehityksen ajan. Taten saamme
luotua tietoturvallisuuden kiintedna ominaisuutena. Toinen vaihtoehto on korjata tietoturvapuut-
teet vasta tuotekehityksen loppupuolella, jossa tietoturvapuutteet korjataan vasta tuotekehityk-
sen lopussa liittamalla uusia tietoturvaa lisaavilla lisdominaisuuksilla ja komponenteilla. (Traficom

2018.)

Tietoturvallisuuden luominen sisdanrakennetulla tavalla on paljon parempi vaihtoehto. Uusien tie-
toturvaa korjaavien ominaisuuksien ja komponenttien lisdidminen kehityksen loppupuolella tuo li-
sakustannuksia tuotekehitysvaiheeseen. Jalkeenpain liitetyissa komponenteissa ja ominaisuuksissa
ilmenee myos usein integrointiongelmia. Nailta voidaan kuitenkin valttya luomalla sovellus sisdan-
rakennetulla tietoturvallisuudella, jossa turvallisuus on valmiiksi jo olemassa. Kun tietoturvallisuus
otetaan huomioon jo projektin alussa ja tuotekehittdjat kayvat tarpeelliset tietoturvakoulutukset,

kehitetty sovellus pysyy turvallisena projektin loppuun asti. (Traficom 2018.)



2.1 Tietoturvavaatimukset ja uhkamallinnus

Ohjelmistovaatimuksilla tarkoitetaan toiminnallisuuksia, joita ohjelmistolta odotetaan. Sama patee
myos tietoturvavaatimuksiin. Niissa maaritellaan vaadittuja toiminnallisuuksia tietoturvan kan-
nalta. Ohjelmistovaatimusten tapaisesti tietoturvavaatimukset maaritelldan ennen projektin kehi-
tysvaihetta, jotta vaadittujen turvatoimien tayttaminen alkaa jo projektin alussa. Taman myota
padsemme luomaan sisdanrakennettua tietoturvallisuutta ohjelmistoon. toimintotapa vaatii katta-

van tietoturvavaatimuksen laatimisen etukdteen. (Traficom 2018.)

Tietoturvavaatimukset voivat olla toiminnallisia tai ei-toiminnallisia. Toiminnalliset vaatimukset
voivat olla esimerkiksi autentikaation vaatimista tiettyja operaatioita varten. Toiminnalliset vaati-
mukset ovat yleensa nahtavilla kayttajalle. Ei-toiminnalliset vaatimukset ovat hieman huomaamat-
tomia, tietoturvallisten kaytantéjen noudattamista. Esimerkiksi kayttajan syétteen validointi on ei-
toiminnallinen vaatimus. Syotteen validoinnilla estetdan mahdollisia koodi-injektio haavoittuvuuk-

sia. (Traficom 2018.)

Turvallisuusvaatimusten maarittelyn yhteydessa tarkastellaan yleensa mahdollisia uhkia ja niiden
korjaamista. Kun tuotteen kayttotarkoitus on tiedossa, mahdollisten uhkien miettiminen on hel-
pompaa. Tata prosessia kutsutaan uhkamallinnukseksi. Uhkamallinnuksen aikana pohditaan tuot-
teen mahdollista vaarinkayttoa, onko se mahdollista ja jos on, miten sitd voisi estda. Uhkamallin-
nuksessa tutkitaan myds, onko mahdollisen hyékkaadjan mahdollista saada hanelle kuulumatonta

tietoa palvelusta, kuten eri komponenttien tietoja ja niitten versioita. (Traficom 2018.)

Tietoturvavaatimusten vaikein osuus on niiden tayttymisen todentaminen. Tama vaihe vaatii eks-
tensiivista ja jatkuvaa tietoturvatestausta. Testeilld koitetaan todentaa, ettd tietoturvavaatimuk-

sissa listatut uhat ovat taytetty. (Traficom 2018.)



2.2 Verkkosovellusten tietoturvatestaus ja OWASP

Verkkosovellusten tietoturvatestaus viittaa usein kehitetyn sovelluksen turvallisuuden testaami-
seen, joten tietoturvatestaus kohdistuu vain sovellukseen itseensa. Verkkosovellusten tietoturva-
testauksessa harvoin testataan verkkosovellusten ymparistod, laitteistoa, kdyttojarjestelmia, verk-
koa tai muita ndakokohtia. Verkkosovellusten tietoturvatestaus keskittyy itse sovelluksen
turvallisuuteen. Tavoitteena on varmistaa, etta sovellus tayttaa maaritetyt turvallisuusvaatimuk-

set. (Meucci & Muller 2014. 27)

OWASP eli Open Web Application Security Project on avoimen lahdekoodin organisaatio, joka on
keskittynyt verkkosovellusten tietoturvan kehittdmiseen. OWASP:n yhteisoprojektit ovat tuotta-
neet paljon erilaisia tyokaluja verkkosovellusten tietoturvan edistamista varten, kuten artikkeleita,
tyokaluja, kirjoja ja muuta teknologiaa. Merkittavin ja eniten viitattu projekti on kuitenkin OWASP

top 10 -lista. (OWASP 2021.)

Nykyajan verkkosovellusten kehityksessa OWASP top 10:sta on tullut standardi verkkosovellusten
suojauksessa. OWASP top 10 listaa 10 yleisinta verkkohaavoittuvuutta verkkosovelluksissa.
OWASP top 10 on kehitetty tietoisuuden lisddamiseksi tietoturvahaavoittuvuuksista ohjelmistoteol-
lisuuden kasvaessa. OWASP top 10 listan tavoitteena oli alun perin lisata tietoisuutta yleisimmista
verkkosovellusten haavoittuvuuksista, mutta ajan myo6ta siitd on tullut standardi organisaatioille
verkkosovellusten tieoturvatestausta varten. Vuoden 2021 paivitetyn listan top 10 haavoittu-

vuutta:

rikkoutunut autentikointi- ja istuntahaavoittuvuudet (Broken Access Control)

Rikkoutuneessa autentikointi- ja istuntohaavoittuvuuksissa todennettujen kayttdjien sallittuja ra-
joituksia ei usein aseteta asianmukaisesti kaytantoon. Hyokkaajat voivat hyvaksikayttaa naita
puutteita paastakseen kasiksi arkaluonteisiin tiedostoihin tai kdyttadakseen luvattomia toimintoja.
94% testatuista web-sovelluksista sisalsi jossain maarin rikkoutuneen kirjautumis- tai paasynhallin-
nan, tekien rikkoutuneen autentikoinnin ja istuntohaavoittuvuuksen suurimmaksi verkkosovellus-

ten haavoittuvuudeksi. (OWASP 2021.)



Salausvirheet (Cryptographic Failures)

Jos verkkosovelluksessa kasitelladan arkaluonteisia tietoja kuten talous- ja henkilGtietoja, tulisi tie-
dot suojata asianmukaisesti seka tallennetussa muodossa etta tiedonsiirron aikana. Asianmukai-
nen arkaluonteisten tietojen kasittely vaatii tarpeeksi hyvaa salausta tietojen kasittelyn aikana ja

niitten tallennukseen. (OWASP 2021.)

injektio (Injection)

injektio on haavoittuvuus, missa palvelin kysyy kayttajalta syotettd, kuten vaikka kirjautumistietoja
tai hakuparametria. Oletetun vastauksen sijasta kayttdja antaakin palvelulle kdaskyn, jonka palvelu

suorittaa tietamattaan. Yleisin injektioille haavoittuvainen palvelu on SQL -palvelin.

2021 paivitetyssa OWASP top 10 -versiossa injektio-kategoriaan sisdltyy myos SQL injektioiden li-
saksi cross-site scripting. Cross-site scripting tarkoittaa tapahtumaa, missa hyokkaaja paasee sisal-
lyttamaan haitallista koodia verkkosovelluksen sivulle itseensa. Taman jalkeen haitallinen koodi

pystyy ajamaan uhrien koneilla niitten avatessa verkkosovelluksen. (OWASP 2021.)

Epaturvallinen suunnittelu (Insecure Design)

Epaturvallinen suunnittelu on uusi kategoria vuoden 2021 listalle, ja se keskittyy suunnitteluvirhei-
siin jarjestelman ytimessa. Nykyaikana turvallisten verkkosovellusten kehitys tulee aloittaa ajoissa
ja jatkaa koko kehityksen aikana. Kattava uhkamallinnus, turvalliset suunnittelumallit- ja periaat-
teet sekd muut hyvat kdytdanteet ovat tarkeita verkkosovellusten kehitysprosessissa. (OWASP

2021.)

Turvattomat konfiguraatiot (Security misconfiguration)

Verkkosovellusten turvattomat konfiguraatiot ovat yleisimmin |0ydetty haavoittuvuus. Se johtuu
yleensa turvattomista konfiguraatioista, oletusasetusten jattamisesta, avoimesta pilvitallennuk-
sesta, vadrin maaritellyista HTTP -otsikoista ja arkaluonteisia tietoja sisaltavista virheilmoituksista.
Turvallisten konfiguraatioiden maarittely tulee kattaa kaikki jarjestelmat, kehykset, kirjastot ja so-

vellukset seka niitd tulee paivittda jatkuvasti tarpeen tullessa. (OWASP 2021.)



Haavoittuvat ja vanhentuneet komponentit (Vulnerable and outdated components)

Kirjastot ja muut ohjelmistomoduulit toimivat usein samoilla oikeuksilla kuin itse sovellus. Jos haa-
voittuvaa komponenttia tai ohjelmistomoduulia hyvaksikaytetdaan, hyokkayksessa voidaan menet-
taa arkaluonteisia tietoja tai jopa koko palvelin voidaan kaapata. Ohjelmistot, jotka kayttavat haa-
voittuvaisia tai vanhentuneita osia altistuvat isommalle tietoturvariskille laajentamalla

hyokkayspinta-alaansa eli mahdollistavat erilaisia hyokkayksia ja vaikutuksia. (OWASP 2021.)

Tunnistus- ja todennusvirheet (Identification and authentication failures)

Istunnonhallintaan ja kayttdjien todentamiseen liittyvat sovelluksen toiminnot toteutetaan usein
vaarin, jolloin hyokkajat voivat vaarantaa salasanoja tai istuntotunnuksia tai hyodyntaa muita to-
teutusvirheita olettaakseen muiden kadyttdjein henkildllisyyden tilapdisesti tai pysyvasti. (OWASP
2021.)

Ohjelmistojen- ja tietojen eheysvirheet (Software and Data Integrity Failures)

ohjelmistojen- ja tietojen eheysvirheet on uusi kategoria vuoden 2021 listalle, ja se kasittelee eri
ohjelmistojen yhteisestd toiminnasta. Eheysvirheita tapahtuu, kun eri komponentit olettavat tar-
keita tietoja, kuten jarjestelmaversioita, eika tietojen eheytta voida varmistaa. Tietojen eheysvir-
heet voivat mahdollistaa virheita tuotekehityksen automatisoiduissa palveluissa laajentaen hyok-

kdyspinta-alaa. (OWASP 2021.)

Tapahtumien kirjaamis- ja seurantahdiriot (Security logging and Monitoring Failures)

Tapahtumien kirjaamis- ja seurantahairiét usein viittaavat puutteelliseen tapahtumien seurantaan
tai tehottomaan seurannan konfigurointiin. Tama mahdollistaa mahdollisten hyokkaysten huomi-

oimisen virheita, jos vaikka tiedostoja poistetaan tai muokataan, sitd ei huomata tai hyokkays huo-
mataan lilan myohaan. Useimmat rikkomustutkimukset osoittavat, ettd tietoturvahyokkaysten ha-

vaitsemiseen kuluva aika on yli 200 paivaa. (OWASP 2021.)



Palvelinpuolen pyyntdjen vaarentaminen(Server-side Request Forgery)

Palvelinpuolen pyyntdjen vaarentamisessa hyokkdaja pystyy lahettdamaan muokattuja HTTP-
pyyntoja palvelimen sisdaverkossa oleville komponenteille. Taman myo6ta ulkoverkon kautta voi
padstd yhdistdmaan suojatun sisdaverkon sisdlla komponentteihin. Taman myo6ta voi hyokkaadja

saada arkaluonteista tietoa palvelusta ja aiheuttaa vahinkoa. (OWASP 2021.)

2.3 SDL standardi

Valmetin tuotekehityksessa on keskitytty suuresti tietoturvaan. Valmetin tuotekehitys on ulkoi-
sesti sertifioitu standardien 1SO27001 ja IEC 62443-4-1 vaatimusten mukaisesti. Tassa tyossa keski-
tytddn yllapitdmaan ja parantamaan IEC 62443-4-1 standardin mukaisia vaatimuksia ja niiden to-

dentamista. (Valmet Distributed control system n.d.)

IEC eli International Electrotechnical Commission on kansainvalinen sahkoalan standardiorganisaa-
tio. IEC on kehittdanyt yli 10 000 eri standaria eri sdhkoalojen toimintatapoihin. Heilld on monia eri
standaredja liittyen tietoturvaan, IEC 62443 standardi on yksi niistd. Tassa tyossa keskitytdaan vain

|[EC 62443 standardin osaan 62443-4-1.

IEC 62443 standardi kasittelee teollisuuden automaatio, ja ohjausjarjestelmien (IACS tai Industrial
Automation and Control Systems) tietoturvallisuutta. 62443-4-1 standardin osassa maaritellaan
prosessivaatimukset teollisessa automaatiojarjestelmassa kaytettavien sovellusten ja ohjausjarjes-

telmien turvalliselle tutkimukselle ja kehitykselle. (IEC 62443-4-1:2018, 11.)

Standardissa esitetaan tietoturvallisen tuotekehityksen elinkaaren vaatimukset tuotteille, jotka on
tarkoitettu kadytettdviksi teollisuusautomaatio- ja ohjausjarjestelmien ymparistossa. Tietoturvalli-
sen tuotekehityksen elinkaarta viitataan SDL-prosessina (Secure Development Lifecycle). Standar-
din mukaisessa tietoturvallisessa tuotekehityksessa tulee huomioda kyberuhkia jo tuotekehityksen
alusta asti. Valmetin tuotekehityksessa on kaytossa turvallista tuotekehitysprosessia varten de-
fence-in-depth -menetelmd, jonka mukaan mahdollisiin kyberuhkiin kiinnitetddan huomiota jo tuo-

tekehitysprosessin alussa ja koko prosessin aikana. (Valmet Distributed control system n.d.)
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Tama tietoturvallinen tuotekehitysmenetelma vaatii paljon testien rakentamista monesta eri
syystda. Mahdollisten kyberuhkien olemassaoloa voidaan todentaa testaamalla, ja haavoittuvuus-
ten korjauksia tarvitsee myos todentaa, jotta voidaan olla varmoja, ettd haavoittuvuus on korjattu.
Tuotteen paivittyessa testausta tulee jatkuvasti toistaa, jotta uusimpien sovellusversioiden tieto-
turvallisuus voidaan myos todentaa, koska pienetkin muutokset olemassa olevaan sovellukseen

saattaa muuttaa sen tietoturvallisuutta. (Koskinen 2019, 10.)

3 Tyokalut

Tassad kappaleessa listataan tyokalut, joita kdytetdan tyon aikana. Nama tyokalut tulevat olemaan
kaytossa tulevaisuudessa tehtadvissa tietoturvatesteissa, jotka luodaan suunnitellun ohjeen mukai-
sesti. Nama tyokalut ovat myos kaytossa esimerkkitoteutuksessa. Tyokalujen asennusta ja kayt-

toonottoa eitassa tyossa tutkittu.

3.1 Robot Framework

Robot Framework on tyossa kaytetty testauskehys. Robot Framework on kirjoitettu Python - ohjel-
mointikielelld vuonna 2005 diplomityona Pekka Klarchin toimesta. Klarch kehitti Robot Framewor-
kia pidemmalle Nokia Siemensilld. Robot Framework tuli myéhemmin saataville avoimena ldhde-

koodina vuonna 2008 Apache License 2.0 -lisenssilla. (robotframework.org)

Robot Framework kdyttda avainsana-pohjaista (keyword) lahestymistd ohjelmoinnissa luotetta-
vuuden ja helpomman luomisen auttamiseksi. Avainsanapohjaisen ohjelmointikielen kokonaisuu-

den voi jakaa 4 eri vaiheeseen: Test step, Test object, action ja test data.

Test step kuvaa eri toimintojen nimia, joiden toiminta muistuttaa yleisimpien ohjelmointikielien
funktioita. Test steppien luomisessa annetaan nimi, dokumentoidaan toiminta kommenttina ja
pyydetddn tarvittaessa argumentteja toimintoja varten. Test objectin voi maarittaa esim. regexilla,
hakea objektin xpath tai maaritella halutun elementin css-elementti. Test object voi olla esimer-

kiksi Kayttajanimi -kentta kirjautumissivulla tai painettava nappain. (robotframework.org)



11

Toinen vaihe on Test Object. Test objectilla viitataan Robot Frameworkin toimimiseen testattavan
kohteen kanssa. Test objectissa maaritelldadan web-sovelluksessa olevan objektin tai elementin
nimi. Robot Framework etsii halutun objektin kdyttdjan antaman argumentin avulla. (robotfra-

mework.org)

Kolmas vaihe on action, jolla viitataan suoritettavaan toimintoon. Robot Framework voi suorittaa
samoja toimintoja kuin normaali verkkosovelluksen kayttdja, kuten avata seilaimen, sy6ttaa dataa

kenttdan tai klikata nappainta.

Viimeinen vaihe on test data. Test datalla viitataan toimintoihin vaadittua dataa. Esimerkiksi kayt-

tdjanimi -kenttdan syotettava string on test dataa. (robotframework.org)

Robot Frameworkilla on monia testikirjastoja ja muita tyokaluja kaytettavissa. Tobot Frameworkia
voidaan kayttaa verkkosovellusten testaukseen, mutta silld voi myos testata esimerkiksi ftp-, mon-
godb-, android- ja muita sovelluksia. Robot Frameworkiin voi myo6s luoda omia kirjastoja tarvitta-

essa. (robotframework.org)

3.2 Jenkins

Tyossa kaytetty automaatiopalvelin on Jenkins. Jenkinsin kehitys alkoi alun perin Hudson -projek-
tina. Hudsonin luominen alkoi 2004 Sun Microsystemsissa. Myohemmin vuonna 2010 Sun Mic-
rosystems ostettiin osaksi Oraclea, jonka myo6ta Hudson -projektin tavaramerkki siirtyi Oraclen
omaisuudeksi. vuonna 2011 alkuperainen Hudson -projekti nimettiin kdyttdjien danestyksen jal-

keen Jenkins -projektiksi. (Proffitt 2011.)

Jenkins on Java -ohjelmointikielella kirjoitettu avoimen lahdekoodin jatkuvan integraation ja jatku-
van toimituksen (Cl / CD) palvelin. Jenkinsia kdytetaan ohjelmistoprojektien jatkuvaan rakentami-
seen ja testaamiseen, jolloin kehittdjien on helpompi integroida muutoksia projektiin ja kayttdjien

on helpompi saada projektin uusimpia versioita. (What is Jenkins 2022.)
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Jenkins mahdollistaa jatkuvan integroinnin laajennusten tai pluginien avulla. Laajennukset mahdol-
listavat erilaisten vaiheiden automatisointia rakennusprosessin tai testauksen yhteydessa. Jenkin-
siin on olemassa yli 1800 Jenkins-yhteison luomaa laajennusta, jotka ovat suoraa asennettavissa
jenkins -palvelimelle. Lisdosat mahdollistavat suosittujen tyokalujen integroinnin rakentamisen yh-
teyteen, esim. Git versionhallinta, Maven 2-projekti tai Amazon Pilvipalvelut. (What is Jenkins

2022.)

Jenkins -jobien automatisointiin on eri tapoja, joista tulee valita eri automatisointeihin sille sopiva
ajoehto. Yksi tapa automatisoida Jenkins jobeja on luoda ajoehto, joka ajaa Jenkins jobin siihen lin-
katun jobin suorittuessa, esimerkiksi viimeisimman ohjelmistoversion rakentamisen jalkeen. Toi-

nen tapa olisi ajastaa testien ajo esimerkiksi joka yolle tai viikonlopuille. (What is Jenkins 2022.)

3.3 lJira/ Atlassian

Jira on tyOssa kaytetty tehtavienhallintaohjelmisto. Jira on alun perin kehitetty vuonna 2002 bugi-
jaissueiden hallintaan. Nykydan Jira ja sen kattava valikoima erilaisia lisdosia toimii tehokkaana
ohjelmistona testien suunnittelussa, hallinnassa ja automatisoinnissa. Jiralla voi suunnitella katta-

via elinkaaria ohjelmistokehitykselle ja testaukselle. (Morpus 2022.)

Tietoturvatesteja varten luodaan Jirassa tiketteja, jotka sisaltdvat tarvittavat tiedot testin rakenta-
mista varten. Testien tulosten perusteella voidaan luoda jalkitoimenpiteita varten taskeja ja linkit-
taa siihen alkuperaisen testin tiketti ja testin tulokset. Nama tiketit osoitetaan suoraan tuotekehit-
tajille, jolloin testien tulosten perusteella voidaan korjata mahdolliset haavoittuvuudet tai bugit

nopeasti.
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3.4 Xray

Testauksen dokumentointiosuuteen kaytetdaan avuksi Jiraan liitettya Xray —laajennusta. Xray tukee
taman tyon mukaisen tietoturvatestin dokumentoinnin koko elinkaarta: testin maarittelyvaiheesta

suunnitteluun, suorittamiseen ja raportointiin asti. (About Xray n.d.)

Xray hyodyntaa lJiran eri issue — tyyppeja erityyppisten dokumentointien kategorisoimiseen. Xray
tuo uusia issue- tyyppeja Jiraan (kuvio 1), joista kdytetdan tassa tyossa padosin kolmea eriissue-
tyyppia: test plan, test design ja test execution. Xrayn eri Jira issue- tyyppeja voidaan luomisen yh-

teydessa linkata toisiinsa testin eri osien yhdistamista varten. (About Xray n.d.)

Tests for the
.‘ -
1. Write ’ requirements

2. in Test Sets or in the
Organize Test Repository

for a version in
3. Plan a Test Plan

l 4. in one or more
Execute W

Test Executions

e -

kuvio 1 Eri xray issue tyyppeja

3.5 Versionhallinta

Git on tyossa kaytetty versionhallintajarjestelma. Git on erittdin laajasti kdytetty avoimen lahde-
koodin projekti, joka kehitettiin alun perinvuonna 2005 Linus Torvaldsin toimesta, joka on kehitta-
nyt myos esimerkiksi Linux -kdyttojarjestelman ytimen. Git on loistava versionhallinta moniin eri
projekteihin, ja se toimii hyvin monilla kayttéjarjestelmilla ja tekstieditoreilla tai IDE:illa (Integra-

ted Development Enviornments). (What is git n.d.)
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Valmetin Robot Framework kirjastot ovat tallennettu gitissa sijaitsevaan koodikantaan, jonka voi
ladata omalle tietokoneelle ja tehda olemassa olevia testeja, tai luoda uusia testeja ja tallentaa

muutokset tietokantaan vetopyynnon tai pull requestin kautta. Tama vaihe takaa testin eheyden
tarkastamalla koodin muiden henkil6iden kautta ennen koodikantaan tallentamista. (What is git

n.d.)

3.6 muut kdytetyt tyokalut / kirjastot

Python

Python on suosittu ylemman tason koodauskieli, joka on erittdin tehokas esimerkiksi tuotekehityk-
seen tai scriptaukseen. Python sisdltaa monia eri kirjastoja eri kdyttotarkoituksiin, joka tekee siita

monipuolisen ja loistavan tyékalun scriptaukseen. Pythonin kayttd on paaosin tarkoitettu vaiheille,
jotka ovat vaikeita Robot Frameworkille, Esimerkiksi satunnaisen sisallon tai payloadien luomi-

seen. (What is python n.d.)

Chromedriver

Chromedriver on avoimen ldhdekoodin tyokalu, jolla voi automatisoida web-sovellusten testausta
kayttden eri selaimia. Chromedriverilla voi navigoida web-sovelluksen layouttia, syottaa tekstia,
ajaa erilaisia komentoja ja paljon muuta. Robot Framework kdyttada Chromedriveria avaakseen ja

kayttddkseen selainta testien yhteydessa. (Chromedriver n.d.)

4 Tietoturvatestauksen suunnittelu

Tassad kappaleessa kaydaan lapi tietoturvatestauksen koko elinkaari suunnittelusta ja testin kehi-
tysvaiheesta testin kayttéonottoon ja raportin luomiseen. Testauksen suunnitteluun kaytetaan
apuna kuviossa x olevaa prosessikaaviota, jonka vaiheet kuvaillaan tdssa kappaleessa. Erilaisten
testien prosessi ei valttamatta seuraa tarkasti tdta elinkaarta, mutta tama kaavio on hyva suuntaa

antava esimerkki.



Prosessikaavie

= Tuotekehittaja =

Testaaja

= Jira

Robot asset

Robot executor

Cl/ Jenkins

Testin suunnittelu /

XRAY test case

test case
suunnittelu

luominan

Uuden testikoodin
tallentaminen
keodikantzan

(feature branch)

Tuotekshittsjdlle

tiketti

XRAY Test plan
luominan

Uuden / Muckatun
koodin
tallentaminen
koodikantaan

Onke testi
aytomatisoitay;

Testi jatetddn

manuaalisesti
ajettavaksi

Testiautomnaation

P Test execution

luominen

Muutos

Toiminnallisuus
muuttunut / test

caset puuttelliset

Fai Pass [ Fai

Kuvio 2 Testin suunnittelun prosessikaavio

4.1 suunnitelmanteko

Testien toteutus alkaa suunnitteluvaiheesta. Testin tarpeen maarittelee ohjelmistosuunnittelija

15

ja/tai testaaja. Testid varten luodaan Jirassa Xray test design- issue tyyppi suoraan testin suunnit-

telu- issuesta Xrayn tarjoaman test coverage- osuudesta (kuvio 3). Test designiin liitetdan tarvit-

tava maara test caseja. Test case on osa testin kokonaisuutta, joka pitda sisalladan yhden vaiheen
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tai osan testista. Test casessa maaritelldan testin kohde, tarkemmat maaritelmat, oletettu loppu-

tulos ja Definition of Done. Definition of Done tdssa tapauksessa maarittelee vaatimukset valmiille

test caselle. Test casen tulee sisaltda tarpeeksi informaatiota, jotta Definition of done voidaan

tayttas.

~ Test Coverage

LULRES R  Execute v

TEST COVERAGE FOR THE FOLLOWING ANALYSIS SCOPE

Scope: Version; Version: None - latest execution; Environment: All Environments ~

= Filter(s)
B~ S\‘owen’.nes Columns «
P Status Resolution L Key Summary Test Runs Test Status
o =& CLOSED Done TST-2239 xray bruteforce test 0
Showing 1to 1 of 1 entries First Previous [ MNext Last

kuvio 3 Test coverage

Testin suunnittelun jalkeen voidaan alkaa kehittamaan testia. Kehitysvaiheessa maaritellaan testin

tyoymparisto ja kdytetyt ohjelmistot. Testin suunnittelun aikana luodaan tarvittava maara test ca-

seja testid varten. XRAY test planeja varten on luotu Jirassa templaatti (kuvio 4), joka sisaltda for-

maatin, jota noudatetaan test planeja suunitellessa.

Create Issue
Project

Issue Type

Template

I Summary

Description

n Xray Tiffany System Testing (T... ¥

& Test Plan v ®

Xray test plan template x v

Xray test plan Iemplate|

Syev B I U Av 2v @y [y = = ©@v +v

Test plan for <project>

> describe purpose of this plan

Definition of done

<This section describes the definition of when the test is finished. >

kuvio 4 Xray test plan template
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suunnittelun aikana voidaan myos suunnitella ajoissa ominaisuusarviointeja testille, joissa voidaan
pohtia mahdollisia lisdominaisuuksia testille tai eri kohteita testille. Ennen testin kehitysvaiheesta
poistumista on vield hyva kaytanto suorittaa alkeellista testausta suljetussa ymparistdssa ennen
testikoodin tallentamista koodikantaan. Testin testiajosta saadaan selville, tayttyyko eri testien

osien definition of done. Jos definiton of done ei kdyty, test caseja tai itse testia tulee paivittaa.

4.2 Testin kayttoonotto

Test planin luonnin jalkeen paatetdan, onko testille tarvetta automatisoida. Jotkut testit jatetaan
ajettavaksi manuaalisesti, joka voidaan asettaa ajettavaksi suoraa Jirasta XRAY test executionin
avulla. XRAY test execution luominen tapahtuu templatesta (kuvio 5), jossa kuvaillaan testausym-
paristo, testissa kdytetyt ohjelmistoversiot ja testin vaatimat prekvisiitat eli vaaditut ohjelmistot.

XRAY test executen luomisen jalkeen tulee linkata test executioniin test planit.

Create Issue

Project® n Xray Tiffany System Testing (T... ¥

Issue Type* Test Execution v ®

Summary’ ||X|'ay Test Execution Template

Description  gyjev B I U Av £v @v [+

@v + v

Test environment

= describe the environment used to run the test.
= f.e. cee nigtly, cb

Installed software base

= describe the used versions used during testing. f.e. tif platform version, ce package version

Prerequisites

> describe the prerequisites needed to run the tests.
= f.e. softwares, libraries ect

kuvio 5 XRAY test execute template
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Jos testilla on tarvetta automatisoinnille, sitd varten luodaan Jenkinsissa testia varten projekti. Pro-
jektin ajoa varten maaritellaan joitain Jenkins -nodeja, joilla testit suoritetaan. Testin Automati-
sointia varten testille luodaan build trigger eli ajoehto. Yleinen tapa luoda Build trigger on putkit-

taa testi ajettavaksi esimerkiksi uuden ohjelmistoversion rakentamisen jalkeen.

4.3 Raportointi

Testin ajon jalkeen pddstaan tutkimaan testien tuloksia. Suurin osa testin tuloksista tulee selville
tutkimalla Robot Frameworkin tuottamia lokeja ja raporttia. Ne pitaa sisallaan yhteenvedon tes-

tistd seka yksityiskohtaiset vaiheet eri test caseista.

Jos testin tuloksista on selvaa, etta testi onnistui eikd mitaan poikkeuksia loytynyt, luodaan testista
raportti. Raportti pitda sisallaan testatun ohjelmiston version ja testin olennaiset osat testin tulok-
sista. Jos samalla testilla myohemmin [6ydetdaan poikkeamia tai haavoittuvuuksia, voidaan ohjel-

miston eri versioita verrata toisiinsa ja |6ytda ongelmat.

Jos testi epaonnistui, testaaja suorittaa vika -analyysin testin tulosten perusteella. Vika-analyysin
tuloksena on yleensa joko poikkeaman tai haavoittuvuuden I6ytaminen, josta luodaan bug — tiketti
kehittdjalle. Toinen mahdollisuus testin epaonnistumiselle on toiminnallisuuden muuttuminen.

Toiminnallisuuden muuttumiselle on 3 mahdollisuutta:

1. Testitapauksetovatvanhentuneita, ne sisdltavat vanhojatietojatai tulokset ovat vaaria.

Testitapausten vanhentumisella viiataan siihen, etta test caset ovat vanhentuneita tai sisaltavat

vanhaa tai vaaraa tietoa.

2. testausymparistd on muuttunut

Testausympariston muuttumisella voi olla vaikutusta testin tuloksiin. Jos olemassa olevaa testiym-
paristda on muutettu vaikuttavasti, testitulokset vaarentyvat tai testi epaonnistuu taysin. Naita
muutoksia voivat olla esimerkiksi yhteysongelmat testia suorittavan koneen ja palvelinten valilla

tai nimipalvelimen muutokset. Testiymparistd on my06s saatettu vaihtaa taysin uuteen.
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3. epéselvia/ vajaita testitapauksia

Jos testitapaukset ovat vajaita tai epdselvia, rakennettu testi on myds vajaa, kaikkia testille tarkoi-
tettuja kohteita ei ole mainittu, tai testimenetelmia ei ole kuvailtu tarpeeksi hyvin. Taman seu-

rauksena testin tuloksista ei saa mitaan hyodyllistd palautetta.

Vika — analyysin jalkeen luodaan testiraportti, joka sisdltda poikkeamien kuvailun ja jalkitoimenpi-
teiden suunnittelua. Raportti sisdltda testin eri test caset ja niiden statuksen, josta selvida mitka
test caset aiheuttivat ongelmia. Vika —analyysin jalkeen luotuihin tiketteihin tai storyihin tulee

myos linkittda testiraportti.

5 Esimerkkitoteutus Testauksesta

Tyon automatisoidun testin suunnittelun ja testauksen esimerkkitoteutukseen valitaan kirjautu-
mispalvelussa olleeseen haavoittuvuuteen, joka mahdollisti bruteforce- hyokkayksen palvelimen
kirjautumislomakkeessa. Kyseinen haavoittuvuus osuu OWASP -listan mukaan yleisimpaan verkko-
sovellushaavoittuvuuteen, rikkoutuneeseen autentikointi -ja istuntohaavoittuvuuteen. Kyseessa
on siis aiemmin korjatun haavoittuvuuden mitigoinnin testaus. Testin tarkoituksena oli todeta,
ettd aiemmin havaittu ja korjattu kirjautumispalvelun hyvaksikaytté bruteforce -hyokkaykseltd on

korjattu.

5.1 Testinsuunnittelu

Testien suunnittelu aloitetaan Jirassa haavoittuvuuden alkuperdisestda maarittelyn sisaltavasta ti-
ketista. Jira Xray -lisdosan avulla luodaan tiketille test coverage (kuvio 6), jonka kautta luodaan al-
kuperadiselle tiketille Xray test design. Kyseinen test design on myos taten linkattuna alkuperéiseen
tikettiin. Tassa tilanteessa test planina pidetdaan haavoittuvuuden alkuperaista Jira- tikettia, jossa

testin tarve on maaritelty.
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v Test Coverage

LUCRCS O  Execute v

TEST COVERAGE FOR THE FOLLOWING ANALYSIS SCOPE

Scope: Version; Version: None - latest execution; Environment: All Environments ~

= Filter(s)

B~ Show entries Columns «
P Status Resolution A Key Summary Test Runs Test Status
O X CLOSED Done TST-2239 xray bruteforce test 0
Showing 1to 1 of 1 entries First Previous |1 MNext Last

kuvio 6 Test coverage

Test designia varten luodaan joukko test caseja, jotka kuvailevat prosessin ja oletetun tuloksen
(kuvio 7). Test designissa voidaan myos katevasti luoda Git- versionhallintaan feature- haara testin

koodia varten (kuvio 8). TallGin Jiraan jaa pysyva linkki kyseiseen haaraan.

[4 Steps dialo List v — B - Bl ®
P g

Create random inputs for brute force testing within a2 temporary workspace

Execute brute force login attempts to configuration browser login page

[4#]

bruteforcing login attempts slow down or halt

kuvio 7 Test caset
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v Development
commit

1 pull request MERGED

Create branch

kuvio 8 Feature- haaranluominen Jirassa

5.2 Testin kehitysvaihe

Testin kehitysvaiheessa siirrytdan koodikannassa testia varten tehdylle feature- haaralle, jonne tal-
lennetaan testin eri osat. Kun kehitysvaiheen lopussa tulokseen ollaan tyytyvaisia, voidaan uusi
testikoodi tallentaa koodikantaan pysyvasti. Tatd prosessia varten tulee hyodyntaa Gitin pull re-
guest- tyokalua, jonka avulla luodaan tallennuspyynto tietokantaan. Tallennuspyyntéon lisataan
muita testaajia, jotka tarkastavat kyseisen tallennuspyynnén sisallon, ja voivat joko hyvaksya pyyn-
non tai pyytda muutoksia tallennettavaan koodiin. Tassa tyossa koodikantaan tallennetaan kaksi

osaa: Robot Framework- koodi sekd pieni avustava Python- scripti koodia varten.

Ennen pull requestia on kuitenkin tarpeellista paivittaa tyon feature- haara ajan tasalle virallisen
koodikannan kanssa. Tamadnkaltaisessa koodikannassa, jossa on monia eri sisallontuottajia, tapah-
tuu usein muutoksia. Jos tyon feature- haaraa koitettaisiin tallentaa suoraan koodikantaan ilman
haaran paivittamista, tapahtuisi todennadkoisesti konflikteja, koska vanha feature- haara ei sisal-
tdisi muutoksia, joita muut testaajat ovat tallentaneet koodikantaan feature- haaran ottamisen jal-

keen.

5.3 Testinsuorittaminen

Taman tydn Robot Framework- koodin ajoa varten testaaja sy6ttdaa testattavan kohteen ip-osoit-
teen seka bruteforcessa kaytettavien kayttdajanimien ja salasanojen maaran. Oletuksella koodi luo
10 kayttdajanimea ja salasanaa, mutta tarvittaessa voidaan kumpaakin luoda niin monta kuin tar-
peellista. Robot- koodi kay ldpi jokaisen mahdollisen yhdistelman kayttajanimia ja salasanoja, ja

pyrkii kirjautumaan talla datalla kohteeseen kayttaen login- lomaketta.
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Testin suorittamista varten luodaan Jenkinsiin freestyle- job. Jenkins- job konfiguroidaan kaytta-
maan koodikantaa, johon tyon koodi on tallennettu. Koodille luodaan myos sdadettavia paramet-
reja, jotka voidaan ajon yhteydessa maaritella. Testissa kdytettdavat parametrit ovat kayttdjanimien
ja salasanojen lukumaara, seka testauksen kohteena oleva palvelin (kuvio 9). Viimeiseksi Jenkins
konfiguroidaan tallentamaan Robot Frameworkin generoimat dokumentit testistd seka naytta-

maan testin tuloksen suoraan Jenkinsin kayttoliittymassa.

Project brute_test

This build requires parameters:

USERNAME_NUM

number of usernames generated for the robot test

PASSWORD_NUM

number of passwords generated for the robot test

SERVER I valmetsystem.com

define server for the test

kuvio 9 Testin parametrien maarittely

5.4 Testienraportointi

Testin ajamisen jalkeen tulokset ovat nahtavissa suoraan Jenkinsin kayttoliittymassa (kuvio 10)
sekd tarkemmat raportoinnit ovat myos saatavilla. Robot Frameworkin generoimia raportteja ei

yleensa tarvitse lukea, jos testi onnistuu.
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Project brute_test

Full project name: platform/develop/tests/security/brute_test

000
—#T Recent Changes

nesl | atest Robot Results:

Total Failed Passed Skipped Fass %

Critical tests 0 | 0 ‘ 0 | 0 ‘100.0

All tests 1 | 0 ‘ 1 | 0 ‘100.0

* Browse results
¢ QOpen report.html
* Open log.html

kuvio 10 Robot Frameworkin generoimat dokumentoinnit

Jos testi epaonnistuu, Robot Frameworkin generoimista dokumentoinneista 16ytyy helposti vian
alkupera. Testin logissa (log.html) nakyy testin ajokomento seka argumentit (kuvio 11). Testin laa-
jemmassa raportissa (report.html) on nakyvilla Robot- koodin ajon jokainen vaihe ja tietoa niiden
suoriutumisesta (kuvio 12). Taman raportin avulla selvida tarkalleen missa kohtaa testi epaonnis-

tui.

Test Execution Log

= [sUITE | Tests
Full Name: Tests
Executed At (RF host):
Predefined None
configuration:
Used cmd arguments:  [run.py’, -, 'brute_force', -v', 'SERVER wvalmetsystem.com’, -+, 'USERNAME_NUM:1', "', "'PASSWORD_NUM:17]
Used RF version: 4.0.1 {Pytheon 3.6.8 on win32)
Used Selenium: 31410

Used SeleniumLibrary: 513
Used Server (Tested

env):

Source: c:\jenkins\workspace'platform\develop\tests'security\brute_testitests
Start / End [ Elapsed: 20210630 16:50:20.244 / 20210630 16:50:58.225 / 00:00:37.981
Status: 1 test total, 1 passed, 0 failed, 0 skipped

kuvio 11 Robot Frameworkin logi
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- [TEST testl
Full Name: Tests.System Testing. Security Bruteforce test1
Tags: brute force
Start / End / Elapsed: 20210630 16:50:24. 344 ] 20210630 16:50:56.124 / 00:00:31.780
Status: PASS

+ [KEYWORD | create list with random content 3{DEVDIR}3{}3{USER_LIST)

+ [KEYWORD | create list with random content ${DEVDIR}E{S{PWD_LIST}

+ | [KEYWORD | 3{userlistfile} = Operaingsyst=m Get File 3{DEVDIR}S{NEUSER_LIST}

+ [KEYWORD | 5{passwordlistfile} = Opertingsystem . Get File S{DEVDIR}ISNS{PWD_LIST}

+ [KEYWoRD | Bruteforce Login With Dictionaries ${userlistfile}, ${passwordlistfile}

kuvio 12 Robot Frameworkin raportointi

Testin ajon jalkeen luodaan Jiraan Xray test execution- issue testia varten. Test executionin saa

luotua suoraan Xray test design-issuesta (kuvio x). Testin tilaksi paivitetadan PASS/FAIL testin ajon

perusteella.
w FILTERS
. Version (project
Project Status Start End
dependent)
All Projects v ¥  DD-MM-YYYY HH:MM DD-MM-YYYY HH:MM Clear
Showentries Columns ~
Key Fix Revision Executed By Started Finished Defects Status
ersion/s
SYSTEST- Esko 23.2.2022 23.2.2022 >
1676 Vuohensilta 11:19 11:19
Showing 1to 1 of 1 entries First Previous B Next Last

5.5 Testienjaljitettavyys jaautomatisointi

Testin automatisoinnin toteuttaminen luodaan Jenkins- jobin konfiguraatioissa. Testin ajoa varten
voidaan asettaa build trigger, jonka perusteella testi ajetaan. Build triggerilla maaritellaan, miten

testid ajetaan automaattisesti. Testi voi olla esimerkiksi osa isompaa testiryhmaa, jolloin testi suo-
riutuu jonkun toisen Jenkins- jobin jalkeen. Testi voidaan myos ajoittaa ajettavaksi tietyin valiajoin,

esimerkiksi joka viikonloppu.
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6 Palaute ja jatkokehitys

Testin elinkaari on muiden testaajien antaman palautteen perusteella varsin pateva. Aiemmin teh-
dyn haavoittuvuuden maarittelyn ja korjauksen dokumentoinnin pohjalta paasi ketterasti luomaan
haavoittuvuuden mitigointia testaavan kokonaisuuden. Xray- lisdosan tarjoamat eri issue- tyypit

olivat hyva tapa dokumentoida testin eri vaiheet. Xrayn avulla testin eri vaiheiden linkitys toisiinsa

on myos selva tapa toteuttaa testauksen jaljitettavyytta.

Yksi kehitetty idea on luoda manuaalisille testeille Jenkins -job, ja niputtaa samantyylisia testeja

yhteen build triggerien avulla. Kun testiryhman ensimmainen testi ajetaan, se triggeraa seuraavan
testiryhman testin ja sama periaate toistuu testiryhman viimeiseen testiin asti. Testeista olisi myo6s
mahdollista vieda automaattisesti palautetta Jiran Xray Test Execution —issueen. Jenkins job konfi-
guraatioissa pystyy analysoimaan Robot Framework — testin tuloksia ja niiden perusteella ldhetta-

maan pass / fail ilmoituksen Jiraan, joka muuttaisi testien tilan Jirassa automaattisesti.

7 Pohdinta

Taman opinnaytetydn tarve maaraytyy IEC 62443-4-1 standardin antamista vaatimuksista, jota
Valmet Automation Oy:lla noudatetaan. Standardi maarittelee tarpeen luoda mitigointitestausta
korjatuille haavoittuvuuksille, jotta voidaan todeta mitigoinnin olevan kattava. Tismalleen vastaa-
vaa testausta Valmetilla ei ole tehty, ja testeja varten haluttiin luoda selva elinkaari. Taman elin-
kaaren haastavin osuus on hahmottaa aiemmin haavoittuvuusten mitigointien perusteella kattava
testi. Joskus aiempi dokumentointi voi olla epaselvaa tai puutteellista, joten yhteistyo eri tiimien ja

eri kolleegoiden kanssa on erittain tarkeaa.

Robot Framework on yllattavan hyva alusta testien luomiseen. Kun testataan Valmet DCS jarjestel-
man kaltaista kayttojarjestelmaa, haavoittuvuudet liittyvat usein graafiseen kayttoliittymaan. Ro-
bot Frameworkilla kayttoliittyman testaaminen selaimen kautta osoittautuu tehokkaaksi tavaksi.
Robot Frameworkin generoimat testilogit ovat kattavia, joita vahemman teknisetkin ihmiset voivat

helposti lukea.
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Robot Frameworkin avainsana-pohjainen toimintaperiaate on erittdin tehokas periaate varsinkin
Valmetin kaltaisessa isommassa tydymparistossa. Koodikannassa on todella paljon eri avainsanoja
Valmetin DCS- kayttojarjestelman kayttamista varten, joten olemassa olevia avainsanoja kuten kir-

jautumislomakkeen tayttamista ja lahettamista voidaan kayttaa uudestaan.

Robot Framework ei ole kuitenkaan taydellinen, esimerkiksi satunnaisen sisallén luomista varten.
Onneksi Robot frameworkin kautta voidaan kuitenkin suorittaa muita ohjelmia, kuten vaikka Pyt-

hon- scripteja tdydentdmaan toimintaa.
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Liitteet

Liite 1. Bruteforce.robot

*¥** Settings ***

Documentation Test cases for brute force testing
library Process

${PROJECTROOT}${/}resources${/}system testing${/}common.resource

Suite Setup Suite Setup
Suite Teardown Suite Teardown
Force Tags brute_force

*** \lariables ***

${DEVDIR} = ${PROJECTROOT}${/}tests${/}system testing${/}security
${SCRIPTPATH} = ${PROJECTROOT}${/}test data${/}scripts

${USER_LIST} username_list.txt

${PWD_LIST} password_list.txt

${USERNAME_NUM} = 10

${PASSWORD NUM} = 1@

*¥** Test cases ***

Randomized Dictionary Bruteforce Login Test
[Documentation] Create random data for login at-

tempts, then bruteforce the specified login-page
Create List With Random Con-

tent ${DEVDIR}${/}tempdir${/}${USER_LIST}  ${USERNAME_NUM}
Create List With Random Con-

tent ${DEVDIR}${/ }tempdir${/}${PWD_LIST} ${PASSWORD_NUM}
${userlistfile} Get File ${DEVDIR}${/}tempdir${/}${USER _LIST}
${passwordlistfile} Get File ${DEVDIR}${/}tempdir${/}${PWD_LIST}

Bruteforce Login With Dictionaries  ${userlistfile} ${passwordlistfile}

*¥** Keywords ***

Create List With Random Content
[Documentation] Calls listgen.py script with handles for num-
ber of strings (-i) and the destination file (-0)
[Arguments ] ${filepath} ${amount_of_inputs}
Run Process python  ${SCRIPTPATH}${/}listgen.py
${amount_of_inputs} -0 ${filepath}

Bruteforce Login With Dictionaries
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[ 1 Iterate through usrenames and pass-
words, and try to log in with each combination.
[ ] ${ ¥ ${
@{ Split to lines  ${
@{ }= Split to lines  ${
FOR  $#{ } IN @ }
FOR  ${ yoOIN @
Input Username ${
Insert Password ${
Submit Credentials
Page Should Be Loaded
Page Should contain Incorrect username or password

Suite Setup
Open Browser To Login Page HMI
Wait Until Page Contains Element login-button

Suite Teardown
Close All Browsers
Remove Directory  ${ }${/}tempdir recurcive = True




Liite 2. listgen.py

import argparse,os,string,random

parse_args(args=
Parse command-line arguments. Returns arguments objects with keys that corre-
spond
to argument names
parser = argparse.ArgumentParser(
description="""

)

run a list generator for robot framework tests.

parser.add_argument('-i",
'--iterator’,
help="'Specify a desired number of random strings',
type=int)

parser.add_argument(‘-o"',
'--output’,
help="create a .txt file for robot-frame-
work to use (for example username_list.txt)',
type=str)

return parser.parse_args(args)

create list file(output):
filedirectory = os.path.dirname(output)
if os.path.isdir(filedirectory):
os.mkdir(filedirectory)
if os.path.isfile(output):
os.remove (output)
with open(output, 'w'): pass

create_list(iterator,output):
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textfile = open(output, "w"
for i in range(@,iterator):
S =6
randomstring = ''.join(random.choices(string.ascii uppercase + string.dig-
its, k = S))
textfile. write("{}\n".format(randomstring))
textfile.close()

main(args):

create _list file(args.output)
create_list(args.iterator,args.output)

main(parse_args())



