jamk.fi

AVOIMEN LAHDEKOODIN
PUHELINKESKUSSOVELLUSTEN
IMPLEMENTAATIO

Pasi Hulkko

Opinnaytetyo
Toukokuu 2014

Tietotekniikan koulutusohjelma
Tekniikan ja liikkenteen ala

LN . .
lrm\\ JYVASKYLAN AMMATTIKORKEAKOULU
l{ 4) JAMK UNIVERSITY OF APPLIED SCIENCES



rr““ JYVASKYLAN AMMATTIKORKEAKOQULU KUVAILULEHTI
Ww . JAME UNIVERSITY OF APPLIED SCIENCES

"
Tekija(t) Julkaisun laji Paivamaara
Hulkko, Pasi Opinnaytetyd 13.05.2014
Sivumaara Julkaisun kieli
67 +23 Suomi
Verkkojulkaisulupa
mydnnetty
(X)
Tydn nimi

AVOIMEN LAHDEKOODIN PUHELINKESKUSSOVELLUSTEN IMPLEMENTAATIO

Koulutusohjelma
Tietotekniikan koulutusohjelma

Tyon ohjaaja(t)
Saharinen, Karo
Kotikoski, Sampo

Toimeksiantaja(t)
lImasotakoulu

Tiivistelma

Opinndytetyon toimeksiantajana toimi limasotakoulu. Opinndytety6n tavoitteena oli suunnitella ja

toteuttaa laboratorioymparistdssa kaksi puhelinvaihdetta. Puhelinvaihdesovellusten tuli pohjautua
avoimeen ldhdekoodiin. Toteutukseen kuului myds asennuksen ohjeistuksen laadinta toimeksianta-
jaa varten, jolla toteutuksen kaltaisen jarjestelman pystyisi toteuttamaan eri ymparistdssa.

TyOssa tutustuttiin piiri- ja pakettikytkentdisten verkkojen toimintaan puheluiden vilityksessa seka
SIP-protokollan toimintaan, joka mahdollistaa eri valmistajien laitteiden ja sovelluksien kdyton sa-
massa ymparistossa.

Kaytdnnon osiossa tutustuttiin FreePBX ja FreeSWITCH sovelluksien kdyttoonottoon sekd asennuk-
seen ja niin kutsutun eurolSDN-linjan asetuksiin ja kayttoon. Puhelinvaihteet yhdistettiin niin Ether-
net-verkon lapi kuin myo6s eurolSDN-linjaa kayttaen.

Lopputuloksena laboratorioymparistossa saatiin toteutettua puheluiden kuljetus molempia siirtotei-
ta kayttamalla seka vertailtua eri puhelinvaihdesovellusten kayttéonottoa. Lisdksi yhta sovellusta
kadyttden laadittiin toimeksiantajan haluamat ohjeet.

Avainsanat (asiasanat)
FreePBX, FreeSWITCH, ISDN, PBX, VOIP

Muut tiedot




.;“-. —
Al JYVASKYLAN AMMATTIKORKEAKOULU

DESCRIPTION
JAME UMIVERSITY OF APPLIED SCIEMNCES
14
Author(s) Type of publication Date
Hulkko, Pasi Bachelor’s Thesis 13.05.2014
Pages Language
67 +23 Finnish
Permission for web
publication
(X)
Title

IMPLEMENTATION OF OPEN SOURCE PBX.

Degree Programme
Information Technology

Tutor(s)
Saharinen, Karo
Kotikoski, Sampo

Assigned by
Air Force Academy

Abstract

This bachelor’s thesis was assigned by the Air Force Academy. The goal of this thesis was to design
and implement two public branch exchanges in laboratory environment. They should be based on
open source software. One part of this thesis was to make an installation guide for the Air Force
Academy.

This thesis examines circuit switched and packet switched networks in transporting telephone calls.
SIP protocol is also examined, as it enables the use of multiple manufacturers’ products in one envi-
ronment.

FreePBX and FreeSWITCH software were tested in this thesis and installation and configuration of
these products were evaluated. PBXs were connected using Ethernet and eurolSDN connections.

As the conclusion of this thesis, the laboratory environment was established and PBX software was
tested using both connection types. Both installation and configuration were assessed. Finally one
software was chosen and an installation guide was made using that product.

Keywords

FreePBX, FreeSWITCH, ISDN, PBX (private branch exchange), VOIP

Miscellaneous




Sisdlto
LYRENTEEL ...ceuiveniiieiiiiierieeeteeeetenereeneeteneereaseesensesensseseassersssesenssesensesesnsessnssessnnens 4
R 11 1 o] (o] 4 Ve F- | S 6
1.1 TOIMEKSIANTAJ8uuteiiiiiiiiiiiiiieiie e e e et e e e e e e e e rnarrrereeeeeeas 6
1.2 TaVOIEEOT oo e e e e e e e e e 6
2 Puheenvilitys tietolilkenteessa.......cccceciiireuiiiiiieniiiiiinniiininnniin. 7
2.1 Piirikytkentdinen tekniikka .......ccveeeeiieiiiiiiieeee e 7
O R 4 1T 1 - [ U UURRN 7
D C T 4 1 SRR UUURRN 8
2.1.3  HD B3t e e e e e e e araa e e e e e e e e eennns 9
2.1.4 Digitaalinen puhelinverkko, PDH- ja SDH-siirtojarjestelmat.................. 10
0 S T 1Y B U UPURE 12
2.2 Pakettikytkentdinen tekniikka ..........ccccoevivreeieiiieiiiiiieeeeee e 12
D R 1T 1 - USRS 12
2.2.2  Voice over Internet ProtoCol......ccccccuvieeiiiiiieeccciiee e 13
2.2.3  Session Initiation Protocol.........cccoccuiiieiciiiieecceee e 14
2.2.4  SIP URI oottt e e e e e e e e e raa e e e e e e e e anes 15
2.2.5  SIP-SanomMat.. ..o e e e e 15
2.2.6  SIP TIUNKING ..vtiiiiiiiiiee ettt s e e s s bre e e s s aaaeeesnaes 17
2.2.7  Session Description ProtoCol......cccecuviieiriiieeeiiiiiee e srieeeesieee e 17
2.2.8 Real Time Transport ProtoCol .......ccccueveiiiiieriiriiiee e siveeeesinee e 18
2.2.9  AGNEN KOOTAUS .....oovieieieiciiceeeeeeeteeeee ettt sttt seenna 20
2.2.10 VIV ettiiiiii ettt e et e e e e e e e e et e e e e e e e e arraeaeaaaaeeeennes 21
N T © Vo 1 YU UPURE 22
3 Puhelinvaihteet ..o s e e 23
T R 4 1= 1 - U SUPRRN 23
. 20 S I U USUPR 24
. Yo 1 2 = ) U USUPR 24
3.4 FrEEPBX i 24
3.5 Fre@SWITCH o 25
T A X =1 o 1 U SUPURN 25
4  KAytannon toteURUS......ccuiiiriiiiiiiiiiiitii et reasssssasssransssnnnsss 26
4.1 Lahtokohdat ja esivalmistelUt........ccceeoriiiiiieiiiee e 26
4.2  Tyossa kaytettavat [aitteet .....cccceviieeeeee e, 28
421  Avaya 4621SW IP PUNEIN..cccuviieiiei ettt 28
4.2.2  Sangoma AL104 VAYIGKOITEI c..uvvveeeeeiiiiiiiiiieeeee e 28

4.3 Tyon vaiheet ja KUIKU .......cooiiiiiiiiiiee e e e 30



4.3.1 FreePBX asennus ja konfigurointi ......cccecvveeeeeieiiiiciiinieeeeec e, 30
4.3.2 TFTP ja puhelimen firmware PEivityS.....coccccceeeeiecririeeeeee e eeerciireeeeeee e 35
4.3.3  Puhelinvaihteiden yhdistaminen SIP trunkilla ........ccceeveeeiviiiiiinieeennennn. 35
4.3.4  WANPIPE asennus ja konfigurointi .....ccccceeeeeeeiiiiciiiieeeeecciiciieeeeeeeenn 39
4.3.5  FreePBX Distro ..o, 42
4.3.6  DAHDI Trunk konfigurointi.....cceeeeiieiieciiiieiiiice e 43
4.3.7  FreeSWITCH @SENNUS ..cciiiiiiiiiiiiiic e 45
L V] (o Y =1 OO 49
5.1 CentOS ja ajurioNgelMa......cccuiiiiiiiiee et e et e e e e e e e sterre e e e e e e e e e eanes 49
5.2 SIP puhelu ja trunK......ccooiiiiiiiiiiiii 51
5.3  eurolSDN-linjan toiminta FreePBX Distrolla.........ccccceeeviiieeiiniiieeiniiieee e, 58
5.4 FreeSWITCH Konfigurointi......ccoeiuieeiiriiiieiiiiee et 61
(ST o 1 Vo 131 & T PPNt 64
6.1  Tavoitteiden SAAVULUS.........ccciiiiiie ettt e e e e e e e 64
6.2 Sovelluksen Valinta ........ccooiecciiiiiiei e 64
6.3 TUIBVAISUUS ceeeeeeeeeeeeeee ettt e e e e e e e e e e e e e e e nrsaeeeeeeeeeeennnes 65
(I =T PPNt 66
T =T =] RN 68
Liite 1. SW1 KONFIGUIraatio ......cuueeiiiiiiiieiiiiiee et 68
Liite 2. PBX1 wanpipel.conf konfiguraatiotiedosto........ccccveeerrciieriiniieeeiiineeennn 71
Liite 3. PBX2 wanpipel.conf konfiguraatiotiedosto.........cccceevvvciieeiiiiieeeinninennn, 73
Liite 4. FreePBX aSeNNUSONJE. ...cciiviiiiiiiiiiiiee ittt ae e s siaeee s 75
Kuviot
Kuvio 1. E12-luokan pulsSSimaski ........ccceeerueeeiiriiiieiiniiieeecriieeessiiee e sieee e svee e s svaee s 9
Kuvio 2. HDB3-liNjaKoOdauUS ........ceeiiiiiiiiiiiiiie sttt e et sivae e e 10
U Lo T T 2 I o o - ] i 4 ST PPP 18
TNV T I B 2 @ o 1= =] o o USRI 19
KUVIO 5. RTCP JA SSRC ... ettt ettt ettt et e e e eaae e e e et e e e e e naae e e e ennaaneeeennneas 20
Kuvio 6. Toimeksiantajan maarittaman ympariston kuvaus........cccveeeeeeeeeiicnnveeeeeeenn, 26
Kuvio 7. Verkon [00ginen tOPO0I0ogia......ccoccurrieeieiieiiiiiiieeeeee et eesvrrreee e 27
KUVIO 8. AVAYa AB2LSW ...ttt e e e e e e e e et e e e e e e e e e e eaaan e e e e eeeeeeennnan 28
Kuvio 9. Sangoma ALO4 ......ooeeuiei it e e e e e e e e ettt e e e e e e e e e e e ta e e e e eeeeeananan 29
Kuvio 10. Ristiinkytketyn kaapelin johtimien JArjestys .....cccccccovvrvvreeeeeieeiiiiiinnreeeeeeen, 29
Kuvio 11. FreePBX ensimmainen KirjautuUminen.......cccovveeeeeeiiiiciiiireeeeeeeeeeeicinneeeeeeeeenn 31
Kuvio 12. FreePBX paneelin valinta........occvvveeeiiiiiiiiiiieeeeec et eeecirreeee e 31
KUVIo 13. NEtWOIK SETLINES ..ooocviiveiiiie ettt e e e e s s snbbraereeeeeeas 32
KUvio 14. Virtual INterface.....couuiee ettt e 33
Kuvio 15. Extensionin [ISAAmMINeN..........ceiiiuiiie i 33

O RY Lo I ST [l oG (=] 2 Ky o o [ 34



Kuvio 17. SIP testausympariston fyysinen topologia .....cccccveeeeeeecrrreeeeeieeiiiicireeeeeeeen, 36
KUVIo 18. Add @ TrUNK .eeeeeeeeee ettt e et e e e e e e nees 36
Kuvio 19. SIP Trunk @SETUKSEL ......ccciiiiiieiciieee ettt e 37
Kuvio 20. SIP Trunk tunnistautuminen...........oeoeciiieiieiieee e e 38
Kuvio 21. Outbound route asetUKSET........ccuuviiiiiiiiee e 38
Kuvio 22. WANPIPE aS@NNUS SKFIPTi v.eeceeiieiiiiieiieeeeiiciiiieeeeeeeceeceirreeeee e e e e eesnnrnveneeee e 40
Kuvio 23. Rajapinnan konfigurointi......ccoccvvveeeiiiiiiiiiiieeeeec e 41
Kuvio 24. FreePBX INStallation .........ccueeiiioiiiie e 42
KUVIO 25. DAHDI CONTIZ euiiiiiiiiiiiiiieiiiie ettt ettt e e ee e sibree e e e e e e s eesnaraaeeeeeeeeas 43
KUVIO 26. DAHDI TFUNK ...ttt ettt e e e e et e e e snae e e e e naane e e e nnnnes 44
Kuvio 27. Outbound route eurolSDN-liNJalle .......coovvivririeiieiiieceee e 45
AT I 2 T Y-TaT={o] o a = T Y [0 L1 11 o Lo TSRS 46
Kuvio 29. Fre@SWITCH KEGYNNISSA ...coiiiiiiiiciiiiieeiee e eecriitreeeeeeeeeeeirreeeeeseeseesssrneeneeeeeeas 48
Kuvio 30. FreeSWITCH 1000.XM I ..ccciiuiriieiiiiiee ettt e e e e e e e e e 49
Kuvio 31. PBX1 VirheilmoituKSet .....ccoooiiieeeeee e 50
Kuvio 32. PBX2:n wanpipemon-diagnostiikkaa........cccccueeeeriiieiiiniiiieiinieee s 51
Kuvio 33. Strong SECrets @S@tUS. ... ... s 52
KUVIO 34, ARP KYSEIY..uiiiiiiiiiiiiiiie ettt sttt e e s s e e s sibae e e s nanees 53
KUVIO 35, SIP KUESU 1uvuttiiiic e aan 53
KUVio 36. SIP KUtSUN SDP-0SI0.....uuiiiiieiiiiiciiiiieieee ettt e e e e e e irrere e e e e e s e e sanaaaeeeeaeeas 54
KUVIO 37. SIP 200 OK VIESTI cevvuniieiiiiei ittt ettt ettt e ettt e e e et e e e e et e e e eaaneaees 54
Kuvio 38. RTP-paketti puhelimelta 1......cccccviiiiriiiiiiiiiiecee e 55
KUVIO 39. SIP 644 BYE-DYYNES...vrverveeeeeeeeereeeeeseeseeseessssssseeseesesesesessessessessessessesssesees 55
KUvio 40. RTCP GOOADYE ...ttt e e e rrer e e e e e e e naaraaeeeaaeeas 56
Kuvio 41. FreePBX paneeli puhelun ollessa kaynnissa.........cccccovviveeiiniieeeinniieee e, 57
KUVIO 42, SIP PRI . 58
Kuvio 43. Wanrouter status yhteyden ollessa toiminnassa.........ccccceevvcieeeinnveeee e, 59
Kuvio 44. Jarjestelman ilmoituksia.......cccoveuiiiiiiiiiieiee e 59
KUVio 45. Kanavien tila ........eee ettt e e e 60
Kuvio 46. Kanavan 1 KEYTEO ....ccccveeeiiieiiiiiiieeeee et e e e e s snbaraeeeeee e 61
Kuvio 47. Asennuksen Virheilmoitus .........ccveeeiiciiiee e 62
Kuvio 48. Fre@SWITCH PANEL....uuuiieiiiiiiiiiiiieeeeee ettt e e e e s e snaraaereee e e 62
Kuvio 49. FreeTDM tilati@toja ccccveeeeeieiiiiieiieeeiee ettt s snbrareee e e e e 63
Taulukot

Taulukko 1. Virtual Container luokat ja nopeudet.........ccccceeeeeeecnireeeeee e, 11
TAUIUKKO 2. SIP-VASEET ....uvieieeeiiee ettt et e e e e e e e nees 16
TaUIUKKO 3. OSOIttEISTUS ...uvveeeeiieee ettt e e e e ennes 27
Taulukko 4. Wanpipe @SELUKSEL .....veiiiiiiiiciitiieeie ettt e e e e e e snrrareeeeee e 41

Taulukko 5. Puhelinnumeroiden alloKOiNti........cvuvvuviiiiiiiiiiiiiiieeeeeeeeeeeeee e eeeeveenaaes 52



Lyhenteet

AMI
ARP
CPE
CPU
CRC
EDSS1
EPEL
FQDN
GUI
HDB3
HTTP
IEEE
1P
IVR
ISDN
LTS
MAC
N-CRC
PABX
PBX
PCM
PoE
POH
POTS
PRI
RFC

RR

Alternate Mark Inversion

Address Resolution Protocol
Customer-premises Equipment
Central Processing Unit

Cyclic redundancy check

European Digital Subscriber Signaling System no.1
Extra Packets for Enterprise Linux
Fully Qualified Domain Name
Graphical User Interface

High Density Bipolar 3-zeroes
Hypertext Transfer Protocol
Institute of Electrical and Electronics Engineers
Internet Protocol

Interactive Voice Response
Integrated Services Digital Network
Long Term Support

Media Access Control

Non-Cyclic Redundancy Check
Private Automated Branch Exchange
Private Branch Exchange

Pulse Code Modulation

Power Over Ethernet

Path Over-head

Plain Old Telephone Service

Primary Rate ISDN

Request for Comments

Receiver Report



RTP

RTCP

SDES

SDP

SR

SSH

SSRC

SIP

TCP

TDM

UA

UAC

UAS

ubDP

URI

VvC

VolP

XML

Real-time Transport Protocol
Real-time Transport Control Protocol
Source Description

Session Description Protocol
Sender Report

Secure Shell

Synchronization Source Identifier
Session Initiation Protocol
Transmission Control Protocol
Time Division Multiplexing

User Agent

User Agent Client

User Agent Server

User Datagram Protocol

Uniform Resource Identifiers
Virtual Container

Voice over Internet Protocol

Extensible Markup Language



1 L3ihtokohdat

1.1 Toimeksiantaja

Tyon toimeksiantajana toimi Ilmasotakoulu, joka on ilmavoimien komentajan alainen
puolustushaarakoulu. Sen vastuulla on ilmavoimien ja ilmatorjunnan johtamisjarjes-
telmien, elektronisen sodankdynnin, ilmapuolustushenkildston ja ilmavoimien eri
kalustojarjestelmien koulutus. Koulutustehtavien ohella limasotakoulu vastaa Luo-
netjarven varuskunnan huollosta ja poikkeusolojen valmiustehtavista. (Ilmasotakou-

lu 2009.)

1.2 Tavoitteet

Tyon tavoitteena oli toteuttaa kaksi avoimeen lahdekoodin ohjelmistoon perustuvaa
VolP-puhelinvaihdetta laboratorioymparistdssa. Toimeksiantaja oli nimennyt kaksi
puhelinvaihdesovellusta joihin tulee tutustua, FreePBX ja FreeSWITCH. Puhelinvaih-
teet yhdistettiin 2 Mbit/s eurolSDN vaylilla toisiinsa. Lisaksi puhelinvaihteiden toi-
minnallisuutta testattiin VolP-puhelimilla, jotka kytkettiin puhelinvaihteisiin kdyttaen

Ethernet-lahiverkkoa.

Toimeksiantaja edellytti toteutuksen lisdksi ohjeistuksen luontia, joka mahdollistaa
tassa tyossa toteutetun kaltaisen asennuksen ja konfiguroinnin suorittamisen. Oh-
jeistus tehtiin tassa tydssa parhaaksi vaihtoehdoksi katsottua kokonaisuutta kaytta-
en. Toimeksiantaja oli myos maarittanyt, etta konfiguroinnin tulee ensisijaisesti ta-
pahtua graafista kayttoliittymaa kayttaen, seka puhelinvaihteena toimivien tietoko-
neiden tulee toimia CentOS kdyttdjarjestelman 64 bittisella versiolla 6 tai uudemmal-

la.



2 Puheenvilitys tietoliikenteessa

2.1 Piirikytkentdinen tekniikka

2.1.1 Yleista

Piirikytkentdisen verkon nimitys pohjautuu puhelinverkkojen historiaan, jolloin soit-
tajan ja vastaanottajan valille luotiin suora sahkdinen yhteys eli sahkdisen piirin. Yh-
teyden aikana osapuolten vililla oli siis suora yhteys jota voitaisiin verrata tana pai-
vana VPN tunneliin. Yhteys on kuin tunneli, jossa on vain kaksi paata: soittaja ja vas-
taanottaja. Verkko ei yleensa ota kantaa mita tdssa tunnelissa kulkee vaan se vilittaa
jokaisen bitin padsta toiseen. Jos haluttiin yhteys toiseen vastaanottajaan, tuli luoda

uusi tunneli eli sdhkoinen piiri ndiden kahden vilille. (Saarelainen 2011, 58.)

Analoginen liitéanta puhelinverkkoon tunnetaan nimella POTS, Plain Old Telephone
Service. Puhe siirtyi analogisesta puhelimesta sahkoisena signaalina operaattorin
puhelinkeskukseen. Sielld se muunnettiin digitaaliseksi ja kuljetettiin PDH tai SDH
siirtojarjestelmaa pitkin seuraavalle keskukselle, josta se lahetettiin jalleen analogi-

sena vastaanottajan puhelimeen. (Mts. 65.)

Nykymuodossaan piirikytkentadisessa verkossa yksi tunnelin kaltainen kanava on no-
peudeltaan tyypillisesti 64 kbit/s. Kanavan nopeus perustuu puhelinliikenteessa siir-
rettdvan tiedon maaraan. Puheesta otetaan nayte 8000 kertaa sekunnissa ja jokaista
naytetta kuvataan kahdeksalla bitilla. Nama kertomalla keskendan saadaan 64 000
bittia eli 64 kilobittia per sekunti. Kanavia voidaan niputtaa, jolloin yhteyden nopeu-
deksi saadaan 64 kbit/s monikerta kuten 2 Mbit/s (32 kertaa 64 kbit/s). Jotta kanavat
saadaan niputettua yhteen, joudutaan kayttdmaan multipleksointia. Multipleksoinnin
tarkoituksena on kuljettaa useampia kanavia yhden fyysisen yhteyden eli niin sano-
tun runkoyhteyden yli. Aikajakoinen multipleksointi, TDM, jakaa kdytettavan yhtey-
den aikajaksoihin. Jokaiselle kanavalle annetaan yksi tai useampi ajanjakso, jolla se
padsee lahettamaan. Kun kaikki maaritellyt ajanjaksot on kadyty lapi, aloitetaan kier-

ros uudelleen. Jotta kaikki kanavat saadaan kuljetettua, tulee runkoyhteyden olla



vahintaan yhteyksien suuruinen tiedonsiirtokapasiteetiltaan. (Saarelainen 2011, 58—

59.)

Piirikytkentaisen verkon etuihin lukeutuu siirtonopeuden tasaisuus, pienet viiveet
seka se, ettd yhteys ei valita siirrettdvasta sisallosta tai kdytettavasta protokollasta.

(Mts. 61.)

2.1.2 G.703

G.703 on osa ITU-T:n standardeja ddnen ja datan kuljettamiseen yhteyden yli eli se
on siis yksi osa G-sarjan standardeja. G.703 maarittda niin sanotun EO-luokan yhtey-
den (64 kbit/s) nopeuden, yhteyden fyysiset ominaisuudet ja signaalin sdhkdiset
ominaisuudet. Taman lisaksi se maarittaa EO:n kerrannaiset seka kuvaa kdytettavat
linjakoodaukset. G.703 standardin E12-luokan eli 2048 kbit/s yhteyden maaritelmas-
sa linjakoodaus tehdaan kayttamalla HDB3-koodausta. Yhteyden nimellinen nopeus
on siis 2048 kbit/s jossa mittausvirheena sallitaan £102,4 bit/s. Parikaapelia kaytetta-
essa pulssin jannitehuippu tulisi olla 3 volttia ja nollatason 0 + 0.3 volttia. Pulssin ni-
mellispituus tulisi olla 244 nanosekuntia. Kuviossa 1 on kuvattu standardin mukainen
pulssimaski, jonka sisalla tulee olla linjassa kaytetyn pulssin. Maski asettaa aikarajat

pulssille seka maksimiarvon jannitteen korkeimmalle huipulle. (ITU-T G.703 2001.)



) 269 ns
7 (244 +25)
PTRS N S N7, -
V=100% = ] 104 ns :
=ls ; 244 50 i
8 ; : IAZ— Nominal pulse
50%
s A
7T |
- i 24425 P T
Ho i 2 ) A =
00"0 IIII?EIEIIIIIIIIII 5 j— -\llllllll:;l ll-;
2 7 - 2| i
—_— / E —_— H
~ /
A
2
488 ns X
(244 +=244) T1818840-02

NOTE -V corresponds to the nominal peak value.

Kuvio 1. E12-luokan pulssimaski (ITU-T G.703 2001.)

2.1.3 HDB3

HDB3, High Density Bipolar 3-zeroes, on tietoliikenteessa kdytettava linjakoodaus. Se
perustuu AMI-koodaukseen ja on laajalti kdyt6ssa Euroopassa seka Japanissa. Suurin
ero AMI-koodaukseen I6ytyy HDB3:n tavasta kasitella tilannetta, jossa ldhetetadn
useampi 0-bitti perdakkadin. Koodauksessa tarkastellaan linjan jannitetasoa jokaisella

kellopulssilla. (Granlund 2007, 139 — 140.)

Kun lahetetdaan 1-bitti, nousee linjan jannite positiiviseksi ja seuraavan 1-bitin kohdal-
la se lasketaan negatiiviseksi. Ndin voidaan erotella kaksi perdkkaistad 1-bittia. 0-bitin
|lahetys tapahtuu asettamalla linja jannitteettomaksi eli linjan jannite on 0 volttia.
Siirrettdessa nelja 0-bittia perakkain, muutetaan neljannen bitin kohdalla jannitetta.

Muutoksesta aiheutuu suuntavirhe, silla suunta on sama kuin edellisella 1-bitilla.
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Nain havaitaan, ettd kyseessa on 0-bittien ketju eikd 1-bitti. Edellisen 1-bitin ollessa
positiivinen, on neljan perakkdisen 0-bitin viimeisen bitin jannite myds positiivinen.
Kun 0-bitteja ldhetetddn enemman kuin seitseman perakkain, esitetdan seuraavat
nelja bittia kuviolla, jossa ensimmaisen ja viimeisen bitin jannite on negatiivinen kah-
den keskimmaisen ollessa nollassa. Tilanteessa, jossa ensimmaisen neljan 0-bitin ku-
vion viimeinen bitti on esitetty negatiivisella jannitteelld, on jalkimmaisen nelikon

negatiiviset jannitteet vaihdettava positiivisiksi. (Mts.139-140.)

Kuviossa 2 on esitetty sarja bittejd, jossa on kahdeksan 0-bittia perakkain seka ndiden
kuvaus linjan jannitteilld. HDB3-koodauksen etuihin lukeutuu tahdistuksen yllapito,
silld jannitetasot vaihtelevat tihedmmin eika linjalle padse syntymaan pitkaa ajanjak-
soa, jolloin jannitetasot olisivat muuttumattomat. Linjan ollessa pitkdan yhdessa jan-
nitteessa syntyy tasavirtakomponentti, joka voi aiheuttaa virheen hidastamalla seu-
raavan jannitteenvaihdon niin hitaaksi, ettad se voidaan tulkita virheellisesti. Tihea

jannitteiden vaihtelu ehkéisee tatd ongelmaa. (Mts. 140.)

AT =

Kuvio 2. HDB3-linjakoodaus

2.1.4 Digitaalinen puhelinverkko, PDH- ja SDH-siirtojarjestelmat

Plesiochronous Digital Hierarchy eli “melkein synkroninen” hierarkkinen verkko on jo
ikdantynyt ja suurilta osin korvattu SDH-tekniikalla. Se otettiin kdyttoon digitaalisen

puhelinverkon alkuaikoina. PDH-verkossa tietovirrat lomitetaan E1-tasolla 30 kana-
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van kehyksiin. E1-taso on siis 2,048 Mbit/s nopeudeltaan. E2-taso on hierarkiassa
ylempana, se pitaa sisallaan nelja E1-tasoa ja on nopeudeltaan 8,448 Mbit/s. E3-taso
on vastaavasti nelja E2-tasoa eli kahdeksan E1-tasoa. E3-taso on nopeudeltaan jo
34,368 Mbit/s. Luokkia on E5-luokkaan asti, jossa on kanavia 7680 kappaletta nopeu-
den ollessa 565,148 Mbit/s. PDH-verkon ongelmana on tilanne, jossa yksi kanava on
E3-tasoisen siirtotien varrella. Koko hierarkia on purettava, jotta tama yksi kanava
saadaan nipusta ulos, jonka jalkeen hierarkia on kasattava uudelleen aina E3-tasolle

asti. (Granlund 2007, 349-350.)

Synchronous Digital Hierarchy eli SDH perustuu toiminnaltaan synkroniseen lomituk-
seen. Taman tekniikan etuna PDH-tekniikkaan on mahdollisuus irroittaa yksi kanava
korkeammasta tasosta purkamatta koko kanavahierarkiaa. SDH-verkossa perusnope-
uksista alin luokka on STM-1. Sen nopeus on 155,520 Mbit/s. Seuraava luokka on
STM-4, joka pitaa sisdllaan nelja STM-1 luokkaa. STM-16 vastaavasti pitda sisalldan
naita 16 kappaletta. Korkein luokka on STM-64 jonka nopeus on 9953,280 Mbit/s ja
sisaltaa siis 64 kappaletta STM-1 luokkia. (Mts. 351.)

SDH-verkossa hyotykuorma siirretdaan konteissa ja kontteihin lisattdessa loogista pol-
kua kuvaava otsikkotieto (POH) syntyy virtuaalinen kontti VC. Kontissa kulkevan hyo-
tykuorman sisalla kuljetetaan alijarjestelmien yksikoita kuten esimerkiksi E1-
kehyksen sisdltoa. Nain voidaan siirtda SDH-verkossa PDH-verkon liikennetta. Taulu-
kossa 1 on yleisimmat virtuaalikontit ja niiden siirtonopeudet. Jokainen STM-1 kehys
sisaltad yhden VC-4-kontin. VC-4-kontin sisalla voidaan tarvittaessa kuljettaa myos
pienempia kontteja. Talla tavoin ISDN-yhteyden E1-kehys siirtyy SDH-ymparistdssa

VC-12 kontissa, joka on vuorostaan isomman kontin sisalla. (Mts.353.)

Taulukko 1. Virtual Container luokat ja nopeudet

Kontti Nopeus

VC-12  |2,176 Mbit/s
VC-2 6,784 Mbit/s

VC-3 48,384 Mbit/s
VC-4 149,760 Mbit/s
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2.1.5 ISDN

Integrated Services Digital Network eli ISDN on tekniikkana jo hivenen vanhentunut,
mutta yha kaytdssa etenkin yritysten puhelinvaihteiden liitynndssa julkiseen puhelin-
verkkoon. Se kdyttaa Euroopassa erityista EDSS1-merkinantoa, josta on johdettu
my0s nimi eurolSDN. ISDN-liittymat jaetaan kahden tyyppisiin liityntdihin, jotka ovat
BRI ja PRI. (Saarelainen 2011, 59-67.)

Basic Rate Interface (BRI) sisdltda kolme kanavaa. Kaksi 64 kbit/s kanavaa, joilla voi-
daan siirtda puhetta tai dataa, seka kolmas kanava merkinantoa varten. Kolmas ka-

nava on nopeudeltaan myos 64 kbit/s. (Mts. 66.)

Primary Rate Interface (PRI) on yleisesti kdytetty puhelinvaihteiden liittamiseen pu-
helinverkkoon. Nopeudeltaan tama on 2 Mbit/s ja se kayttaa 32 kanavaa, joista kukin
on nopeudeltaan 64kbit/s, eli E1-tason liityntd. Kanavista 30 kappaletta kuljettaa
puhetta tai dataa ja loput kaksi kdytetdan merkinantoihin. Liittymiseen voidaan myds

kdyttda useampia BRI-liittymia. (Mts. 67.)

2.2 Pakettikytkentdinen tekniikka

2.2.1 Yleista

Siirryttdessa pakettikytkentaisiin verkkoihin muuttui verkon luonne yhteydettomaksi.
Pakettikytkentdisessa verkossa ei yhdistetd ldhettajaa ja vastaanottajaa fyysiselld
sahkaisella piirilla eika yhteydelle varata omaa tiettya kanavaa, joka on vain sille va-
rattu. Ei ole mitenkdan poikkeuksellista, etta yhden istunnon kaikki paketit eivat kulje
samaa reittia pitkin paasta paahan, vaan niilla voi olla kaksi tai useampi reitti pdiden
valilla. Tama johtuu siita, ettad pakettikytkentdisessa verkossa verkon laitteet, kuten
esimerkiksi reitittimet ja kytkimet, tekevat paatoksen kaytettavasta reitista itsenai-
sesti paketti kerrallaan. Yhden yhteysvilin vikaantuessa tai ruuhkautuessa laitteet

ohjaavat paketit kulkemaan toista reittia pitkin. (Flanagan 2012, 37 -50.)

Yksi yleisimmista paketteja kuljettavista verkkoratkaisuista on ethernet. Ethernet on

kuvattu IEEE:n standardissa 802.3 ja sen lisdosissa. Standardi on kehitetty vuonna
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1983 ja siihen on myohemmin tehty lukuisia lisdyksida tuomaan lisda erilaisia ominai-
suuksia. OSI-mallissa ethernet on 2.kerroksen eli siirtokerroksen protokolla. Verkon
fyysinen toteutus voidaan tehda monella erilaisella kaapeloinnilla. Léhiverkoissa kay-
tetaan yleisesti kierrettya parikaapelia RJ-45 liittimilla, aiemmin kdytettiin koaksiaali-
kaapelia. Naiden lisdksi linkkivaleillda voidaan kayttaa optista kuitua. Jokaisella verk-
koon kytketylla laitteella on MAC-osoite, jolla laitteet voidaan yksiléida. Tata osoitet-

ta kdytetdan pakettien ldhetyksessa ja valityksessa. (Mts. 39-42.)

IP, Internet Protocol, toimii ethernet-kehyksen sisdssa. Se on OSI-mallissa
3.kerroksen eli verkkokerroksen protokolla. Sen paalla voidaan kuljettaa kuljetusker-
roksen protokollia kuten TCP ja UDP. IP-protokolla maarittaa laitteille IP-osoitteet ja

mahdollistaa naita hyodyntamalla reitityksen eri verkkojen valilla. (Mts. 43—47.)

2.2.2 Voice over Internet Protocol

VolP eli Voice over Internet Protocol on termi tekniikalle, jolla siirretdgan aanta tieto-
verkossa. Kuten nimikin osoittaa, se kayttaa IP-protokollaan perustuvia tietoverkkoja
tiedonsiirtoon. Aini siirretdan reaaliaikaisena ja kiyttien pakettimuotoisessa lahe-
tyksessa IP-paketteja. Kansankielelld voidaan todeta, etta se on puhelinpalveluiden

tuottamista nykyaikaisen tietoverkon valitykselld.

VolP-sovellutuksissa tiedonsiirto tapahtuu paasaantdisesti kdayttden kahta OSI-mallin
kuljetuskerroksen protokollaa. Karkeasti yleistaen UDP:td kdytetadn aanen siirtoon ja
TCP:ta yhteyden hallintaan. Jaottelu on tehty protokollien ominaisuuksien takia. TCP-
protokollaa kdytetadn hallinnointiin, silld se on vikasietoisempi. UDP-protokollaa vas-
taavasti kdytetaan TCP:n sijaan, koska se on kevyempi kuljettaa pienemman otsikko-

kentdn takia seka silla on luonnostaan alhaisempi viive. (Postel 1980.)

TCP-lahetykseen tuotetaan keinotekoisesti viivetta, jos |lahetyksessa alkaa tapahtua
virheita. Nain hidastetaan tiedonsiirtoa, kunnes virheiden maara alkaa laskea, jonka

jalkeen taas siirtonopeuden annetaan nousta. (Flanagan 2012, 47-50.)

UDP-lahetyksessa ei vastaavaa mekanismia ole vaan jokainen paketti on niin sanotus-

ti oman onnensa varassa. Pakettien perille menoa ei valvota, mika vaajaamatta joh-
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taa virheisiin tiedonsiirrossa: paketti voidaan syysta tai toisesta tiputtaa matkalla, se
voi vioittua tai perattdiset paketit voivat saapua vaarassa jarjestyksessa. Koska peril-
lemenoa ei seurata kuittausviestein, tuotetaan verkkoon vahemman liikennett3, joka
ei suoranaisesti sisalla hyotykuormaa itse puhelun kannalta. UDP kuitenkin mahdol-
listaa pienemman viiveen, joka on oleellinen osa siirrettdvan puheen reaaliaikaisuut-
ta. Tasta syysta VolP-sovelluksen tulee itsessdan olla vikasietoinen. Vikasietoisuuteen
voidaan vaikuttaa ddnen koodaukseen kaytettavalla koodekilla, sekd itse ohjelmis-

toon rakennetulla virheenkorjauksella/puskurilla. (Saarelainen 2011, 81.)

2.2.3 Session Initiation Protocol

Session Initiation Protocol on vastuussa istunto-tyyppisen yhteyden muodostuksesta,
yllapidosta ja katkaisusta. Se on HTTP-protokollan tapaisesti tekstipohjainen mer-
kinantoprotokolla. SIP pohjautuu client-server-malliin, jossa asiakas (client) lahettaa
pyyntoja palvelimelle (server). Palvelin vuorostaan vastaa omilla viesteilladn asiak-
kaalle. SIP ei itsessdan kuljeta d4anta tai kuvaa, vaan niiden siirrosta vastaa RTP tai

vastaava protokolla. (Saarelainen 2011, 107-110.)

Jotta kayttdja voisi soittaa puhelun kdyttdaen SIP-jarjestelmas, tulee kayttdjan kayt-
taman laitteen/ohjelman tukea kahta eri toiminnallisuutta. User Agent, UA, voi olla
IP-puhelin, softphone eli puhelinohjelma, kamera tai vastaava padatelaite. UA client,
UAC, toimii asiakasroolissa ja lahettaa pyyntoja kayttdjan yrittdessa soittaa. UA ser-
ver, UAS, toimii palvelimen roolissa ja vastaa naihin pyyntoéihin. Nain siis paatelaite
voi soittaa ja vastaanottaa puheluita toimimalla kahdessa eri roolissa. (Saarelainen

2011, 111-113))

Palvelimet, jotka valittavat puheluita, ovat joko valittdvia proxy-palvelimia tai jal-
leenohjaavia redirect-palvelimia. Proxy-palvelin toimii reitittimen tapaisesti, se reitit-
taa pyynnot joko seuraavalle palvelimelle tai suoraan UA:lle. Matkalla voi olla use-
ampi proxy-palvelin. Vaste lahetettyyn pyyntoon kulkee samaa reittia takaisin. Palve-
lin toimii niin asiakkaana kuin palvelimena vélittaessaan viesteja, joten se pitaa siis
sisallaan niin UAC- kuin UAS-toiminnallisuudet. Proxy-palvelimen osoite tai nimi tulee

antaa paatelaitteelle ennen kadyttda. Tama voidaan tehda joko paatelaitteen asetuk-
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sista tai tama tieto voidaan valittda DHCP-palvelimen kautta tdman antaessa paate-
laitteelle IP-osoitteen ja siihen liittyvat tiedot. Redirect-palvelin luo 300-sarjan vastei-
ta saamiinsa pyyntoihin, uudelleenohjatakseen UA:n ottamaan yhteytta eri SIP URL:in

(Saarelainen 2011, 111-112.)

2.2.4 SIP URI

SIP URI, Universal Resource Identifier, on sahkopostiosoitteen kaltainen tunniste.
Jokaisella istuntoon osallistuvalla tulee olla URI, jotta se voi osallistua istuntoon. URI
muodostuu yleensa kayttdjan tunnuksesta tai puhelinnumerosta seka host-osiosta.
Talldin URI on muodossa “sip:teppo.testaaja@testi.fi” tai “sip:teppo@testi.fi”, kun
kaytetaan kayttajanimia. Host-osa voi olla domain-nimi tai muodostua IP-osoitteesta,
jolloin sen ei tarvitse olla muodoltaan FQDN eli Fully Qualified Domain Name. (Saare-

lainen 2011, 113-114.)

SIP URl:ia voidaan kayttaa myods wwwe-sivuilta tutun "mailto:” linkin tapaan. Klikkaa-
malla www-sivulla SIP-linkkia saadaan esimerkiksi puhelinohjelma soittamaan SIP-

puhelu linkin osoittamaan “puhelinnumeroon”. (Mts. 113.)

2.2.5 SIP-sanomat

SIP-protokollan vasteet jaetaan kuuteen eri kategoriaan. Taulukossa 2 on esitetty eri
vastesanomien koodi ja sanoman tarkoitus. Taulukosta lI6ytyy yhtalaisyyksia esimer-
kiksi HTTP-protokollan kanssa, kummassakin kaytetdan osittain samoja virhesanomia
kuten 404 "Not Found”. Samainen viesti tulee selainikkunaan esille, jos palvelin ei

l6yda kayttdjan hakemaa verkkosivua/tiedostoa. (Saarelainen 2011, 116-119.)

RFC-dokumentissa 3261 maaritellaan kaytettavat viestit, mutta kuitenkin vanhempi
RFC-dokumentti 2543 sisaltda enemman sanomia, jotka on myohemmin todettu tar-
peettomiksi tai sisdllytetty muihin sanomiin. N@ita sanomia voidaan kayttaa yha,

etenkin vanhemmissa sovelluksissa.
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Koodi Viesti Koodi Viesti
100 | Trying 400 | Bad request
180 | Ringing 401 | Unauthorized
181 | Call is being forwarded 402 | Payment required
182 | Queued 403 | Forbidden
183 | Session progress 404 | Not found
405 | Method not allowed
200 | OK 406 | Not acceptable
202 | Accepted 407 | Proxy authentication required
408 | Request timeout
300 | Multiple choices 410 | Gone
301 | Moved permanently 412 | Conditional request failed
302 | Moved temporarily 413 | Request entity too large
305 | Use proxy 414 | Request-URI too long
380 | Alternative service 415 | Unsupported media type
416 | Unsupported URI scheme
500 | Server internal error 417 | Unknown resource-priority
501 | Not implemented 420 | Bad extension
502 | Bad gateway 421 | Extension required
503 | Service unavailable 422 | Session interval too small
504 | Server timeout 423 | Interval too bried
505 | Version not supported 429 | Provide referrer identity
513 | Message too large 480 | Temporarily Unavailable
580 | Precondition Failure 481 | Call/Transaction does not exist
482 | Loop detected
600 | Busy everywhere 483 | Too many hops
603 | Decline 484 | Address incomplete
604 | Does not exist anywhere 485 | Ambiguous
606 | Not acceptable 486 | Busy here
487 | Request terminated
488 | Not acceptable here
489 | Bad event
491 | Request pending
493 | Undecipherable
494 | Security agreement required

Naiden lisdksi kdytdssd on sanomia, joita kdytetdaan yhteyden muodostukseen, hallin-

taan ja paattamiseen. INVITE-pyynndlla kutsutaan vastapuoli istuntoon. ACK-

sanomaa kaytetadn kuittaukseen, kun vaste on onnistuneesti otettu vastaan. BYE-

sanomalla ilmoitetaan istunnon lopettamisesta. CANCEL-sanomalla perutaan lahetet-
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ty pyynto. REGISTER-sanomalla kayttaja tai paatelaite pyrkii kirjautumaan palvelimel-

le. OPTIONS-sanomaa kaytetadn palvelimen tukemien asetusten kyselyyn. (Mts. 116.)

2.2.6 SIP Trunking

Trunkilla tarkoitetaan kahden puhelinvaihteen valista yhteytta. SIP Trunk voidaan
luoda teoriassa minka tahansa IP-verkon ylitse. Pienien yritysten tapauksessa on siis
mahdollista kdyttaa jo olemassa olevaa internetyhteytta yhdistamaan kaksi tai use-
ampia puhelinvaihteita toisiinsa. Kdytettdessa perinteista internetyhteyttd ongel-
maksi usein muodostuu operaattorin palvelunlaatu, silla perinteisilla asiakasliittymilla
ei ole taattu puheen siirrossa tarvittavan pienta viivetta ja viiveen vaihtelua. (Saare-

lainen 2011, 130.)

2.2.7 Session Description Protocol

SDP, eli Session Description Protocol kuvailee istuntoa. SDP-tiedot kuljetetaan SIP-
sanoman sisalla. SDP kuvailee istunnossa kaytettavan mm. median, portit ja me-
diaformaatit. Ndiden avulla vastaanottaja voi tehda paatoksen, suostuuko han osal-
listumaan istuntoon. Kuvausten avulla vastaanottajalla on tieto, milloin ja miten liit-
tya istuntoon. SDP-tiedoissa voi olla samanaikaisesti useampi formaatti ja versio lis-
tattuna, jolloin UAS voi tarkistaa tukeeko se vahintdaan yhta nadista voidakseen kasitel-
I3 istunnon. UAS voi my0s vastata viestilld, jossa se luettelee tukemansa vaihtoehdot.
Istuntoa aloitettaessa UAC lahettda kutsuviestissaan SDP-tiedot. Sen on myds mah-
dollista jattda tieto tyhjaksi, jolloin UAS ldhettda ensimmaisessa vastauksessaan edel-

|& mainitun luettelon SDP-kentdssa. (Flanagan 2012, 101-107.)
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2.2.8 Real Time Transport Protocol

Real Time Transport Protocol eli RTP-protokolla on kaksiosainen. RTP-protokollaa
kdytetdan reaaliaikaisen datan kuljetuksen. RTCP eli Real-time Transport Control Pro-
tocol tarkkailee yhteyden laatua ja vastaa istunnon osallistujatietojen kuljetuksesta.
RTP on OSI-mallin istuntokerroksen protokolla, joten se tarvitsee alleen kuljetus-,
verkko- ja siirtokerroksen fyysisen kerroksen liséksi. RTP-protokolla on suunniteltu
rilppumattomaksi alemman kerroksen protokollista, jolloin sitd voidaan kayttaa mui-
denkin protokollapinojen kuin ethernet-protokollapinon kanssa. (Saarelainen 2011,

205.)

RTP-protokolla antaa paketeille jarjestysnumeroinnin, joka mahdollistaa sellaisten
verkkoratkaisujen kayton, jotka eivat itsessadn takaa jarjestysnumerointia siirrettavil-
le paketeille. Jarjestysnumerointi mahdollistaa vastaanottajan jarjestda paketit oike-
aan jarjestykseen, vaikka paketit olisivat saapuneet eri jarjestyksessa kuin ne oli Iahe-
tetty. Kuviossa 3 on Wireshark-ohjelmalla kaapattu ja tulkittu RTP-paketti, jonka se-
guence number -kentdssa on kyseisen paketin jarjestysnumero. Payload type kertoo,
ettd paketissa siirrettava dani on ITU-T:n standardin G.711 mukaisella koodekilla
koodattu. Timestamp mahdollistaa dadnen ja kuvan synkronoinnin keskendan anta-
malla vastaanottajalle kunkin paketin aikaleiman. Synchronization source identifier,
SSRC, on 32-bittinen satunnaisesti muodostettu tunniste, jolla vastaanottaja tunnis-

taa alkuperdisen mediavirran lahettdjan eli [ahteen. (Saarelainen 2011, 206—208.)

Frame 6223: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits)
Ethernet II, Src: Tenovis_c6:0a:2a (00:07:3b:c6:0a:2a), Dst: Elitegro_38:80:01 (00:1e:90:38:80:01)
Internet Protocol Version 4, Src: 192.168.30.100 (192.168.30.100), Dst: 192.168.30.1 (192.168.30.1)
User Datagram Protocol, Src Port: 34008 (34008), Dst Port: 10762 (10762)
Real-Time Transport Protocol
# [Stream setup by spP (frame 116)]
10.. .... = Version: RFC 1889 version (2)
Padding: False
Extension: False
contributing source identifiers count: 0
O.cv un. Marker: False
[PayToad type: ITU-T G.711 PcMuU (0) |
[Sequence number: 1462 |
[Extended sequence number: 66998]
[Timestamp: 146905148 |
[Synchronization Source identifier: Ox4c593fd2 (1280917458)
Payload: fcedeefB746d7cedebf4fdfefafdfsrcicr2ebrceff17bas. ..

i HFHFH =

Kuvio 3. RTP-paketti
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Jokainen istuntoon osallistuja lahettda saanndllisin valein RTCP-paketteja muille osal-
listujille. Ndiden tehtdavana on mahdollistaa yhteyden laadun ja suorituskyvyn tarkkai-
lu. Tarkeimpia tiedoista ovat lahetettyjen pakettien maara, havinneiden pakettien
maara seka viiveen vaihtelu eli jitter. RTCP-paketissa kuljetetaan myds SSRC-tietoa,
eli lahteiden tunnisteita. Tama mahdollistaa osallistujien maardn seuraamisen ja osal-
listujien tunnistuksen. Protokolla |dhettda myos ohjaustietoa, joka maarittad, kuinka
tihedsti RTCP-paketteja ldhetetdan. Lahetysvalilla pyritdan pitdamaan liikenteen maa-
ra alle viidessa prosentissa kokonaisliikenteesta. Naiden lisaksi paketissa voidaan
valittaa valinnaisia tietoja kuten istunnon osallistujien nimid. Kuviossa 4 on RTCP-
paketti avattu Wireshark-ohjelmalla. Kuviosta ndhdaan eri tietoja, joita RTCP-paketti

sisdltaa. (Saarelainen 2011, 208-210.)

i Ethernet II src Tenovis_c6:0a:2a (00:07:3b: cE 0az2a), Dst: E 1:tgr¢ 38:80:01 (00:1e:90:38:80:01)
+ Internet Protocol versiom 4, Src: 192.16B. 30.100 (192.168.30.100), Dst: 192.168.30.1 (192.168.30.1)
# User Datagram Protocol, Src Port: 34009 (34009), Dst Port: 19015 (19015)

Real-time Transport Control Protocol (Sender Report)
5 [stream setup by Sof (frame 72)]
0., .uus = Version: RFC 1889 Version (2)
L0 ... = Padding: False

.0 0001 = Reception report count: 1
Facket type: Sender Report (200)
Lengeh: 12 (52 byreg)
Sender SSRC: Ox14256c08 (3I37I96808)
Timestamp, MSW: G070 (0x000017b6)
Timestamp, LSw: 1022081150 (0x3cebbBETe)
[M5w and LSW as NTP timestamp: Mot representable]
RTP Timestamp: 2045937934
sender ‘s packetr count: 682
Sender's octet count: 109120
Source 1
rdentifier: Ox7ecdcifdd4 (2054808900)
SSRC Contents
it Extended highest sequence number received: 24375

Interarrival jitrer: 18

Last SR timestamp: 477706566 (OxlcTo3946)

elay since last Sk timestasp: 240856 (3676 milliseconds)
real-time Transport Control Protocol (Source descriptiom)
= [Stream setup by SpoP (frame 72)]

Setup frame: 72
[setup Merhod: so@)
10,0 wuus = version: RFC 1889 version (2}
0 ... = Padding: False
.0 0001 = Source count: 1

Packet type: Source description (202)

Length: 20 (84 bytes)
s Chunk 1, SSRC/CSRC Ox14256C08
[rRTCP frame length check: o - 136 bytes]

Kuvio 4. RTCP-paketti

Kuviossa 5 ndhdaan ylla mainitun paketin sisdltdma valinnainen tieto. Paketissa vili-
tetdan CNAME eli osallistujan nimi sekd domain "ext1201@192.168.30.100", puhe-
linnumero ”1201” sekd muuta tietoa osallistujasta kuten kaytettava puhelin ”Avaya

IP Telephone” ja sen firmware-versio.



20

B Real-time Transport Control Protocol (Source description

- [5tream setup by SDP (frame 72)]
[setup frame: 721
[setup Method: SDP]
10.. cuue = Version: RFC 1889 version (2)
.00 ..., = Padding: False
...0 0001 = Source count: 1
packet type: Source description (202)
Length: 20 (84 bytes)
5 Chunk 1, SSRC/CSRC 0x14256C08
Identifier: Ox14256c08 (3I37996808)
=] SDES items
Type: CNAME (user and domaimn) (1)
Length: 28
Text: extl201l@1l92,.168. 30.100: 34008
Type: PHONE (phone number) (4)
Length: 4
Text: 1201
Type: TOOL (name/version of source app) (6)
Length: 37
Text: Avaya IP Telephone (520d01lb2_2_2.bin)
Type: END (0)
[rTCP frame length check: oK - 136 bytes]

Kuvio 5. RTCP ja SSRC

RTCP-paketteja on erilaisia. SR eli sender report sisdltaa l[ahettajalta tulevaa tietoa
istunnosta. RR eli receiver report vastaavasti on vastaanottajan tuottamalle tiedolle.
SDES eli source description pitaa sisalldan tunnistamiseen tarvittavaa tietoa kuten
CNAME. BYE on ilmoitus istuntoon osallistumisen lopettamisesta. APP on sovellus-

kohtaisille toiminnolle varattu. (Flanagan 2012, 57-58.)

2.2.9 Ainen koodaus

Ainesti otetaan puhelinkiytdssa tietty maara naytteitd per sekunti ja tima nayt-
teenottotaajuus maarittda osaltaan kuinka paljon ja minka laatuista danta kyetdan
siirtamaan siirtotien ylitse. Koodekin tehtdva on pakata tai tiivistaa danta muunta-
malla sen laatua mahdollisimman vahan. Talla keinoin voidaan kuljettaa mahdolli-
simman monta yhtdaikaista puhelua ddnenlaadun karsimatta. Aiemmin luvussa 2.1.1
mainitaan, ettd puhelinverkossa otetaan danesta nayte 8000 kertaa sekunnissa, jol-
loin tarvittava kaista on 64 kbit/s. Pakkaamalla tama sama dani tehokkaammalla
koodekilla saadaan danivirta mahdutettua 5-15 kbit/s ilman, ettd d3nenlaadussa ha-

vaitaan suurta muutosta. (Saarelainen 2011, 186-187.)



21

PCM-koodauksessa danesta otetaan tuo aiemmin mainittu 8000 naytetta per sekunti
eli naytteenottotaajuus on 8 kHz, jokaista ndytetta kuvataan kahdeksalla bitilla. Tama
PCM-koodaus maaritellaan ITU-T:n standardissa G.711. Tama koodaus on myos tassa
tyossa kaytettyjen puhelinvaihdesovellusten oletusasetuksissa kdytettava koodaus,
se on myos yleisesti kdytetty muissakin VolP-sovelluksissa seka kiintedssa puhelin-
verkossa. PCM-koodauksessa pakettihavikin sieto on hyva, silla jokainen danindyte on
toisesta ndytteesta riippumaton. Kuten mainittu, PCM-koodauksessa kaistan tarve on
64kbit/s. Tama voi tuottaa ongelmia siirtotien kapasiteetin ollessa alhainen verrattu-
na puheluiden tuomaan kuormaan. G.711 kasittelee aanta niin, etta voimakkuudel-
taan heikompien puhesignaalien suhteellisia eroja korostetaan. Tastd muokkauksesta
on kadytossa kaksi tapaa, A-Law ja p-Law. A-Law on kaytdssa Euroopassa ja p-Law Ja-
panissa sekad Pohjois-Amerikassa. G.711 ndytteistaa taajusvaliltd 300-3400 Hz. (Mts.
192.)

Maksullisista koodekeista yksi kdytetyimmista on G.729. Sen kdyttama kaista on vain
8 kbit/s. Toisaalta sita kayttamalla ei kyeta valttamatta kuljettamaan fakseja ja

DTMF-dania. Se on myds herkempi pakettihavikille. (Mts.192.)

GSM-verkoissa kadytettyja GSM Full Rate ja Half Rate koodauksia sovelletaan myds
VolP-sovelluksissa. GSM FR on nopeudeltaan 13kbit/s ja HR 5.6kbit/s. Ndma ovat
usein tuettuja koodauksia VolP-sovelluksissa, niiden kayttoon siirrytaan siirtotien

tukkeutuessa tai vikaantuessa. (Mts. 193.)

G.722 koodekkia kdytetdan kun halutaan mahdollisimman korkealaatuista adnta. Se
on laajakaistainen koodekki, joka toimii 48, 56 ja 64 kbit/s nopeuksilla. AMR, Adapti-
ve Multimode, on G.722 koodekin 3G-verkkoihin kehitetty versio. Sen ndytteenotto

alue ulottuu jopa 7000 Hz korkeudelle saakka. (Mts. 194.)

2.2.10 Viive

Viive on oleellisessa osassa puheen siirrossa niin paketti- kuin piirikytkentaisessa ver-
kossa. Viiveen kasvaessa liian suureksi alkavat puhelun osapuolet puhumaan paallek-

kdin tai luulevat puhelun katkenneen. ITU-T:n ohjeistus on ettd PSTN-verkoissa vii-
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veen tulisi olla maksimissaan 150 ms. Yksityisen verkon ollessa kyseessa, ns. private
WAN, viive on hyvaksyttavissa vield 200ms suuruisena. Satelliittipuheluissa viive voi

olla jopa 500ms, jos puhelu kulkee kahden satelliitin kautta. (Flanagan 2012, 33-35.)

Viivetta tuottaa siirtotien lisdksi 4dnen koodaus. Kaytettavaad koodekkia valitessa tu-
lisikin ottaa huomioon siirtotien nopeus ja koodekin prosessorikuormitus. Yleisesti

alhaisemman bittivirran koodekit kuormittavat eniten CPU:ta, silld danta joudutaan
kasittelemaan raskaasti. Suuremman bittivirran koodekit kasittelevat aanta vahem-

man, jolloin kuormitus on alhaisempi. (Mts. 33.)

Mita suurempi viive puhelussa on, sita oleellisempaa on kaiunpoisto. Poistamaton
kaiku, jonka viive on yli 200 ms, voi tehda yhteydesta kayttokelvottoman. Yli 50ms
voi hadirita puhelua merkittavasti. Kaikua ei esiinny kaikissa digitaalisissa puhelimissa
tai puheluissa digitaalisten laitteiden valilld, mutta puhelu digitaalisen ja analogisen
puhelimen valilla tulee sisdltamaan kaikua erittdin todenndkaoisesti. Kaikua voidaan
poistaa koodekissa, palvelintasolla tai esimerkiksi linjakortin omalla kaiunpoistopiiril-

la. (Mts. 33.)

2.2.11 QoS

Verkon palvelunlaatu, Quality of Service eli QoS, vaikuttaa oleellisesti verkossa toimi-
van puhelinjarjestelman toimivuuteen. QoS-tekniikoilla voidaan priorisoida VolP-
liilkennetta tietyin parametrein, jolloin verkon ruuhkautuessa voidaan varmistaa

VolP-jarjestelman toimivuus.

Palvelunlaatu koostuu viiveestd, viiveen vaihtelusta ja pakettien haviamisesta. Viive
vaikuttaa VolP-palveluiden toimintaan, kuten aiemmassa kappaleessa tuli ilmi. Jitter,
eli viiveen vaihtelu, vaikuttaa myos palvelun toimintaan. Jitter syntyy, kun verkon lapi
kulkevien pakettien viive vaihtelee. Eli paketeilla on eripituiset siirtoajat. Tata voi-
daan kompensoida vastaanottajan toimesta puskuroimalla, mutta jitterin puskurointi
tuo myos lisaa viivetta. Pakettien haviaminen taas vaikuttaa aanen laatuun. Kun pa-
ketteja tiputetaan, kompensoidaan tatd virhetta pudottamalla danenlaatua. (Saare-

lainen 2011, 222.)
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QoS-tekniikoilla voidaan varata verkosta tietty kapasiteetti VolP-liikenteelle ja nain
varmistaa, ettd puhelut saavat tarvitsemansa kaistan. Priorisoinnilla voidaan vaikut-
taa my0s viiveeseen. Jos puhelut asetetaan korkeampaan prioriteettiluokkaan, ver-
kon laitteet kasittelevdat ne nopeammin kuin alemmin luokitellut paketit, jotka sisal-
tavat esimerkiksi HTTP-liikennetta. Pakettien kdsittelyjarjestyksen paattaa kaytettava
jonotusalgoritmi. Jonotusalgoritmi voi asettaa paketin jonoon (aiheuttaa viivetta)
odottamaan ldhetysvuoroaan seka tarvittaessa tiputtaa (aiheuttaa virhettd) paketteja

jonosta. (Flanagan 2012, 172.)

3 Puhelinvaihteet

3.1 Yleista

PBX eli Private Branch Exchange on yksityinen puhelinvaihde. Se toimii yrityksen tai
yhteison omana puhelinvaihteena yhdistden esimerkiksi kaikkien tyontekijéiden pu-

helimet toisiinsa.

Puhelinvaihteen historiassa ensimmaiset PBX-toteutukset toimivat pdivystdjien voi-
malla. Puhelu saapui yrityksen puhelinnumeroon, johon keskusneiti vastasi. Taman
jalkeen han yhdisti mekaanisesti puhelun yrityksen omaan alanumeroon, jolloin saa-
tiin yhdistettya yrityksen omassa puhelinverkossa oleva puhelin ulkomaailman kans-
sa. Vuosien varrella tekniikka kehittyi ja hiljalleen osa paivystajistd korvattiin automa-
tisoiduilla puhelinvaihteilla (PABX), silld puhelun fyysinen kytkentd ei enda vaatinut

samanlaista tydmaaraa. (Bellis 2014.)

Nyttemmin puhelinvaihde liittyy puhelinverkkoon yleisimmin ISDN-liitynnalla. Se voi
olla taysin automatisoitu ja sijaita eri paikkakunnalla kuin yritys itse, kun palvelu on

ulkoistettu ulkoiselle toimijalle. (Saarelainen 2011, 66—67.)
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3.2 PSTN

Public Switched Telephone Network, PSTN, on julkinen puhelinverkko. Yrityksen PBX
voidaan liittaa PSTN-verkkoon, jolloin saavutetaan mahdollisuus soittaa yrityksen
ulkopuolisia puheluita. Tama myds mahdollistaa yrityksen ulkopuolella olevien ihmis-
ten soittamisen yritykseen. Palveluntarjoaja voi mahdollistaa niin kotimaan- kuin
ulkomaanpuhelutkin yrityksen sisdisesta puhelinverkosta. Yhteys yrityksen puhelin-
vaihteen ja PSTN verkon vilille toteutetaan yleensa ISDN-yhteydelld, jossa kanava-
madra maarittaa yhtdaikaisten puheluiden maaran. Mahdollista on myds liittyminen
kdyttden mobiilitekniikkaa eli niin kutsuttuja 2G, 3G tai 4G matkapuhelinliittymia.
(Saarelainen 2011, 65.)

3.3 VolP-PBX

Puhelinvaihteiden siirtyessa kdayttamaan IP-pohjaista verkkoa tuli myds yrityksen si-
sdisen puhelinverkon rakentaminen ja yllapito muuttumaan. Aiemmat kaapeloinnit
voitiin poistaa niiden vikaantuessa ja uudisrakentamisessa ne voitiin jattaa pois. Jos
yritys kayttaa IP-puhelimia ja puhelinvaihdetta, voidaan puheluiden siirtoon kadyttaa
esimerkiksi yrityksen omaa ethernet-verkkoa. Jos yrityksella on useampi toimipaikka
ja ndiden valilla on verkkoyhteys, voidaan kummankin toimipisteen oma PBX yhdistaa
toisiinsa kayttden tata verkkoyhteytta. Avoimeen lahdekoodiin perustuvia puhelin-
keskussovelluksia kayttamalla yrityksen oman IP-pohjaisen puhelinverkon rakentami-

sen kustannukset ovat kohtuullisen alhaiset. (Saarelainen 2011, 17-21.)

3.4 FreePBX

FreePBX on avoimeen ldhdekoodiin perustuva puhelinkeskussovellus. Sita yllapitaa
yhteiso sovelluskehittdjid. Heidan tavoitteensa on tehda PBX-sovelluksesta mahdolli-

simman kdytettava seka ilmainen vaihtoehto kaupallisille sovelluksille. (History n.d.)
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FreePBX on graafinen kayttoliittyma, GUI, jolla hallitaan varsinaista puhelinkeskusso-
vellusta. FreePBX Distro eli valmis asennuskokonaisuus on ladattavissa yhteisén ko-
tisivuilta. Distro pitda sisdlldan CentOS-kayttojarjestelman, Asterisk PBX-sovelluksen

sekd FreePBX-kdyttoliittyman. (FreePBX-Distro n.d.)

3.5 FreeSWITCH

FreeSWITCH on avoimeen ldhdekoodiin perustuva puhelinvaihdesovellus. Puhelin-
vaihteen roolin lisdksi se voidaan muokata myds moniin muihin tehtaviin, kuten Fax
palvelimeksi, puhelinvastaajapalvelu, IVR-palvelin ja kuulutuspalvelu. Kuten Asterisk
myo6s FreeSWITCH mahdollistaa puheluiden tallentamisen. Jarjestelman konfigurointi
tapahtuu paaasiallisesti XML-tiedostojen avulla. FreeSWITCH toimii Windows-, Linux-

, ja Mac OS X-kayttojarjestelmilla. (Specsheet 2013.)

3.6 Asterisk

Asterisk on avoimen lahdekoodin puhelinkeskussovellus. Se pitaa sisallaan itse puhe-
linvaihde-palvelin osion. Sita voidaan kayttaa niin VolP-puhelinpalveluihin, konfe-
renssipuheluihin, VolP-valityspalveluihin ja muihin eri sovellutuksiin. Sen on kehitta-
nyt ja sita yllapitda Digium Inc. Asteriskin kehittdminen aloitettiin vuonna 1999 Di-

giumin perustajan Mark Spencerin toimesta. (Digium n.d.)

Asterisk tukee useita protokollia ja voidaan yhdistaa muihin puhelinvaihdepalvelimiin
seka se kykenee tallentamaan puheluita. Sita voidaan kdyttdaa omien kokonaisuuksien
rakentamiseen, kuten FreePBX-projektissa on tehty. Asterisk on kdytdssd 170 maassa

ja yli miljoonassa puhelinvaihdetoteutuksessa. (Get Started n.d.)

Asteriskista on ladattavissa ilmaiseksi kaksi versiota. Communications Framework
pitda sisallaan pelkastaan itse puhelinvaihdeohjelmiston. AsteriskNOW pitda sisallaan
ohjelmiston, CentOS-kayttojarjestelman seka FreePBX-kayttoliittyman. (Download

n.d.)
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4 Kaytannon toteutus

4.1 Lahtokohdat ja esivalmistelut

Toimeksiantaja maaritti testausymparistén ennen taman tyon aloittamista. Kuviossa
6 on havainnollistettu tama ymparistd. Kaksi puhelinvaihdetta yhdistetdan ns. eu-
rolSDN linjalla ja kumpaankin vaihteeseen kytketdan IP-puhelimet. Kuviossa olevat
kytkimet SW-LAN1 ja SW-LAN2 kuvastavat toimipaikan |ahiverkkoa. Toimeksiantajan
maaritelmien mukaan tdssa tyossa ei tulla syvéllisemmin pureutumaan toimipistei-

den lahiverkkoihin, niiden rakenteisiin tai asetuksiin.

VolP Ethernet - PBX PBX ~ Ethernet

SW-LAN1 SW-LAN2

Kuvio 6. Toimeksiantajan maarittaman ympariston kuvaus

Tyon kdaytannon osuus aloitettiin asentamalla kahteen tietokoneeseen CentOS 6.5
kdyttojarjestelma ja PCl-vaylaan Sangoman linjakortit kumpaankin koneeseen. Lisaksi
linjakorttien valiin tuleva kaapeli tuli tehda itse, silla paatelaitteet kytketdaan suoraan

toisiinsa, jolloin kaapelin tulee olla ristiinkytketty.

Puhelimet yhdistettiin puhelinvaihteisiin kdyttamalla yhta Ciscon 2950 kytkinta, jo-
hon luotiin VLANit simuloimaan kumpaakin ldhiverkkoa seka palvelimien vélista yh-
teyttd. Kuviossa 7 on kuvattu tassa tyossa kdytetyn verkon looginen topologia ether-
net-verkon osalta. VLAN 20 pitaa sisalladan ensimmaisen ldhiverkon puhelinvaihteen
ja IP-puhelimen. VLAN 30 vastaavasti toisen lahiverkon puhelinvaihteen ja IP-

puhelimen. VLAN 40 yhdistda puhelinvaihteet toisiinsa.
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VLAN 40 A
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b VLAN 20 VLAN 30 e
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PBX 1 SwW 1 PBX 2
Puhelin 1 Puhelin 2

Kuvio 7. Verkon looginen topologia

Ty6ssa kaytettyyn Ciscon 2950 kytkimeen VLAN-asetukset asetetaan rajapintaan ko-

mennoilla:
switchport mode access
switchport access vlian 20

Ensimmaiselld komennolla asetetaan kyseinen rajapinta access-tilaan, jolloin sen
kaikki rajapinnan lilkkenne merkitaan kyseisen VLAN:in tunnisteella ja ohjataan kul-
kemaan tata VLAN:ia pitkin. Jalkimmaisessa komennossa numero 20 on kyseisen
VLAN:in tag eli tunniste. Komennot toistetaan jokaisessa rajapinnassa, jotka halutaan
konfiguroida osaksi verkkoa. Jotta puhelinvaihteiden rajapinnat voisivat ottaa vas-
taan useamman VLAN:in liikennetta, tuli puhelinvaihteisiin liitetyille rajapinnoille

asettaa tilaksi trunk komennolla:
switchport mode trunk
Laitteille maaritettiin IP-osoitteet taulukon 3 mukaisesti.

Taulukko 3. Osoitteistus

Laite Rajapinta | IP-osoite Aliverkon peite
PBX1 Eth0.20 192.168.20.1 255.255.255.0

Eth0.40 192.168.40.1 255.255.255.0
PBX2 Eth0.30 192.168.30.1 255.255.255.0

Eth0.40 192.168.40.2 255.255.255.0
Puhelinl 192.168.20.100 255.255.255.0
Puhelin2 192.168.30.100 255.255.255.0
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4.2 Tyossa kdytettavat laitteet

4.2.1 Avaya 4621SW IP puhelin

Toimeksiantaja toimitti tata tyota varten Avayan valmistamia 4621SW IP puhelimia
kaksi kappaletta. Puhelin tukee H.323 ja SIP protokollia. Kayttamalla eri ohjelmisto-
versioita puhelin voidaan kytkeda kumpaakin protokollaa kdyttamalla joko valmistajan
omiin puhelinvaihderatkaisuihin tai muun valmistajan toteutuksiin. Puhelin saa vir-
tansa PoE-liitannalld, joka mahdollistaa virtalahteettomat kytkennat toimintoa tuke-
van verkkolaitteen avulla. Puhelin merkitsemaan lahettamansa IP-paketit VLAN tun-

nuksella. Kuviossa 8 on esitetty kyseinen puhelinmalli. (Support downloads n.d.)

Kuvio 8. Avaya 4621SW

4.2.2 Sangoma A104 vaylakortti

Puhelinvaihteiden valista yhteytta varten toimeksiantaja toimitti Sangoman valmis-
tamat A104 vayldkortit. Kortti asennetaan palvelinkoneen PCl-vayldan. Se tukee As-
terisk, FreeSWITCH, Yate sekd muita avoimen lahdekoodin puhelinvaihdesovelluksia.
Kortissa on nelja RJ-45 liitdntaa yhteyksia varten, joka mahdollistaa yhteensa 120
kanavaa puhetta varten, kun kaytetaan E1-liityntaa. Lisaksi kortissa on sisddnraken-
nettu kaiun poisto. A104 tukee HDB3-, AMI- ja B8ZS-linjakoodauksia. Kortin kanssa
voidaan kayttda CRC-4, non CRC-4, ESF, SF ja D4T1/E1 kehystyksia. Kuviossa 9 on
esitelty linjakortti. (A104: Quad Voice and Data Card n.d)



Kuvio 9. Sangoma A104 (A104: Quad Voice and Data Card. n.d.)
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Vaylakortin kdytto tassa tyossa edellytti kaapelin tekemista laitevalmistajan antaman

ohjeistuksen mukaisesti. Pohjana kaytettiin Cat5e ethernet-kaapelia, jonka molem-

piin paihin puristettiin uudet RJ-45 liittimet kuvion 10 mukaisella johtimien jarjesty-

kella.
A101/2/4 Cross Over Cable

8 —
e | 2
— — —a3 1
—e— 42—
[ 4 5
— = —B
[ 2 —7—
| 1 —8

1<>4
2<>5
4 <>1
5<->2

Kuvio 10. Ristiinkytketyn kaapelin johtimien jarjestys (A104: Quad Voice and Data

Card n.d.)
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4.3 Tyon vaiheet ja kulku

4.3.1 FreePBX asennus ja konfigurointi

Ensimmaisena vaihtoehdoista lahdin asentamaan FreePBX ohjelmistoa erikseen
asennettuna. Samalla tdma mahdollisti graafisen kayttoliittyman kdyton, silla pohjalla

oli jo kayttojarjestelma, jossa oli asennettuna graafisen tydpdydan paketit.

Itse ohjelmiston asennusta varten ladattiin FreePBX:n kotisivuilta asennus skripti seu-

raavalla komennolla:

wget http://upgrades.freepbxdistro.org/blank-centos-
installer/5.211.65-track/5.211.65-1-Installer-Script.sh

Komento suoritetaan siind hakemistossa, johon skripti halutaan asentaa. Taman jal-
keen muokataan tiedoston oikeuksia asettamalla sille oikeus olla suoritettava tiedos-

to seuraavalla komennolla:
chmod +x 5.211.65-1-Installer-Script.sh

Kun tiedostolla on suoritusoikeus, suoritetaan skripti komennolla:
./5.211.65-1-Installer-Script.sh

Skripti lataa ja asentaa kaikki tarvittavat paketit mukaan lukien Asteriskin. Taman

jalkeen jarjestelma kaynnistyy uudelleen. (Lewis 2014.)

Asennuksen jalkeen kirjautuessa ensimmaista kertaa palvelimelle pyytaa FreePBX
asettamaan paakadyttdjan kayttajatunnuksen, salasanan ja sahkdpostiosoitteen. Tama

on havainnollistettu kuviossa 11.


http://upgrades.freepbxdistro.org/blank-centos-
http://upgrades.freepbxdistro.org/blank-centos-
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'3'\“?" FreePEX Support 15ymphony Panel User Panel
—

Welcome to FreePBX Administration!

Initial setup

Please provide the core credentials that will be used to administer your system

Username
Password

Confirm Password
Admin Email address

Confirm Email address

Set up my Account

Kuvio 11. FreePBX ensimmainen kirjautuminen

Kaytettavat puhelinnumerot maaritelldaan kayttoliittyman Administration-osiossa,

johon paastaan sisadnkirjautumisen jalkeen kuvion 12 mukaisen ruudun linkkia klik-

kaamalla.

4
-
<0 “
e~
FreePBX Administration User Control Panel Operator Panel Get Support

Kuvio 12. FreePBX paneelin valinta

Puhelinvaihteen verkkoasetuksia muutetaan, jotta voidaan kayttaa eri VLAN:ja. Vir-
tuaalinen rajapinta luodaan Admin-valikosta System Admin-moduulia kayttamalla.
Kuviossa 13 on nahtavilla puhelinvaihteen verkkoasetukset. Uusi virtuaalinen rajapin-

ta tehdaan klikkaamalla Add Virtual Interface.



32

-
*V€ | admin - Applications - Connectivity -
it

System Admin

Network Settings

Metwork Interface: | eth0 (1.59Mb/ _76Mb)

Interface Name: eth(

IP Protocol: None BOOTP

Static IP:
Metmask:
Gateway:
Mac Address: 00:1E:90:39:08:75
Cn Boot: I—E No
Save Settings Add Virtual Interface

Kuvio 13. Network Settings

Seuraavaksi rajapinnalle tulee maarittaa nimi. Nimi myos samalla osoittaa mita VLAN
tagia kdytetdan. Kuviossa 14 ndhtavissa asetuksissa kdytetdan tagia 40, joka on raja-
pinnan ethO0 alirajapinta. Protokollaksi valitaan none, silla osoitteet maaritetaan ka-
sin. VLAN-asetus tulee olla paalla. Lopuksi tallennetaan asetukset, jonka jalkeen jar-
jestelma pyytaa vahvistamaan asetusten muutokset. Jokaiselle kdytettavalle VLAN:lle

luodaan oma virtuaalinen rajapinta.
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”~
X V% | Admin « Applications « Connectivity «
b

System Admin

Network Settings

Metwork Interface: | eth0.40 (virtual) v

Interface Name:  eth0.40

IP Protocol: @ DHCP = BOOTP

Static IP: 192.168.40 1
MNetmask: 255255 2550
Gateway: 192.168.40.1
Mac Address:
Cn Boot: g No
VLAN: B
Save Settings Remove Virtual Interface

Kuvio 14. Virtual Interface

Kuviossa 15 on havainnollistettu kayttajan/puhelinnumeron lisdyksen valinta. Appli-
cations-valikosta valitaan Extensions. TyOssa kdytettavat puhelimet asetetaan toimi-
maan SIP-protokollalla, joten laitteen maaritteeksi laitetaan Generic SIP Device ja

jatketaan klikkaamalla Submit.

-
KOk | Admin v Applications - Connectivity - Reports Settings User Panel
A

Add Extension

Add an Extension

Please select your Device below then click Submit

- Device

Device Generic SIP Device v

Submit

Kuvio 15. Extensionin lisddminen
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Kuviossa 16 on havainnollistettu osa asetuksista, joita tarvitsee maarittaa seuraavak-

si. User Extension on haluttu puhelinnumero. Display name voi olla kdyttdjan nimi tai

tyopisteen kuvaus. CID Num Alias vaihtoehdolla voidaan peittda soittajan numero.

Tata toimintoa voidaan kayttaa esimerkiksi Help Desk ymparistdssa, jolloin ulos soi-

tettaessa vastaajalla nakyy soittajana Help Deskin numero eika yksittaisen puhelimen

oikea numero tai alanumero. SIP Alias mahdollistaa SIP URI muotoisen osoitteen kay-

ton ilman puhelinnumeroa, soittaessa voidaan siis valita esimerkiksi “jaak-

ko@helpdesk.fi”. Ndiden lisdksi secret-kentdn arvo toimii salasanana puhelimen kir-

jautuessa palvelimelle. Kun kaikki halutut asetukset ovat tehty, hyvaksytaan asetuk-

set kdyttoon painamalla sivun lopussa Submit.

KV [ Admin Applicati -
Y ¥ Admin Applications

Add SIP Extension

- Add Extension

User Extension
Display Name
CID Num Alias
SIP Alias

- Extension Options

Outbound CID

Asterisk Dial Options

Ring Time

Call Forward Ring Time
Outbound Concurrency Limit
Call Waiting

Internal Auto Answer

Call Screening

Pinless Dialing

Emergency CID

Queue State Detection
- Assigned DIDICID
DID Description

Add Inbound DID
Add Inbound CID

- Device Options

This device uses sip technology.

secret

dtmfmode

nat

Kuvio 16. SIP Extension

Reports « Settings « User Panel

Ttr Override

Default ¥

Default v

Mo Limit ¥

Enable ¥

Disable ¥

Disable v
Disable ¥

Use State ¥

7cadef2251c74MfGcde9314a517228

RFC 2833 v

Mo - RFC3581 A
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4.3.2 TFTP ja puhelimen firmware paivitys

Jotta tyOssa kaytettavat puhelimet toimisivat SIP ymparistossa, tulee niiden ohjelmis-
to paivittaa. Puhelimien valmistaja tarjoaa tukisivustollaan useita eri vaihtoehtoja.
Tyossa kaytettava puhelinmalli toimii H.323 ja SIP protokollien kanssa. Kaytettava
firmware pitaa kuitenkin vaihtaa protokollan mukaan. Avaya tarjoaa sivustollaan
omaa TFTP-sovellusta, jonka avulla puhelimeen voidaan ladata uusi firmware. Puhe-
lin kdynnistyessadn tekee DHCP-pyynnon. DHCP-palvelin vastatessaan voi sisallyttaa
viestiin myds TFTP-palvelimen IP-osoitteen, jolloin puhelin osaa automaattisesti tar-
kastaa palvelimelta ohjelmistonsa version ja ladata tarvittaessa uuden. (Support

downloads n.d.)

Tassa tyossa kaytettiin TFTPD64-ohjelmaa Windows-koneella, johon puhelin oli kyt-
ketty. Puhelimelle asetettiin manuaalisesti puhelimen IP-osoite, yhdyskaytava, TFTP-
palvelimen IP-osoite, puhelinvaihteen IP-osoite seka kaytettava protokolla SIP. Yrit-
tdessdaan ladata paivityksia puhelin tekee pyynnot HTTP-, HTTPS- ja TFTP-protokollia
kdyttamalla. Saadessaan yhteyden TFTP-palvelimeen puhelin lataa ja suorittaa
46xxupgrade.scr tiedoston, joka tunnistaa kaytettavan puhelimen version ja lataa
oikean version firmwaresta. Aiemmin valittu protokolla vaikuttaa siihen, lataako pu-
helin H.323 vai SIP yhteensopivan ohjelmiston. Latauksen jdlkeen puhelin asentaa
ohjelmiston ja lopuksi kdynnistyy uudelleen. Jokaisella kdynnistyskerralla puhelin
pyytaa TFTP-palvelimelta lisdksi 46xxsettings.txt tiedostoa josta se poimii tarvittavat
asetukset. Tassa tyossa asetukset tehtiin manuaalisesti, joten puhelimeen asetettiin
lopuksi TFTP-palvelimen IP-osoitteeksi 0.0.0.0. Tdma estda puhelinta etsimasta TFTP-

palvelinta kdynnistyessaan seuraavan kerran.

4.3.3 Puhelinvaihteiden yhdistaminen SIP trunkilla

Kun puhelimet ja puhelinvaihteet olivat toiminnassa, yhdistettiin vaihteet ethernet-
verkolla toisiinsa. Nain oli mahdollista todentaa puhelimien ja vaihteiden vélisten
yhteyksien toiminta. Koska palvelinkoneissa oli vain yksi fyysinen rajapinta, oli kaytto-

jarjestelmatasolla tehtava virtuaalisia rajapintoja. Palvelinkone tarvitsee kaksi virtu-
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aalista rajapintaa, yhden per VLAN. Kytkimen puhelinvaihteisiin yhdistetyt rajapinnat
asetettiin trunk-tilaan, jolloin yhteysvalilla voidaan siirtada useamman VLAN:in liiken-
nettd. Kuviossa 17 on kuvattu verkon fyysinen topologia, kdytettavat portit ja puhe-
linvaihteiden virtuaaliset rajapinnat. Ndiden lisdksi aiemmin luvussa 4.1 esitettyyn
loogiseen topologiaan lisattiin verkon liikenteen monitorointiin ja todentamiseen
kaytettava tietokone. Tietokone on lisatty kytkimen porttiin FEQ/24. Kytkimen konfi-

guraatiot ovat tyon liitteena. (Liite 1.)

Eth 0.20 Eth 0.30
Eth 0.40 Fe0/1 /K\ Fe 0/9 Eth 0.40

VLAN TRUNK

VLAN TRUNK

Fe 0/2 Fe 0/10

/e
/4

Monitorointi
Puhelin 1 Puhelin 2

Kuvio 17. SIP testausympariston fyysinen topologia

FreePBX kayttoliittymaa kaytettaessa SIP trunkin konfigurointi tapahtuu Connectivi-

ty-valikon kohdasta Trunks josta aukeaa kuvion 18 kaltainen valintaikkuna.

-
*OE | admin - Applications =
—

Add a Trunk

@ Add SIP Trunk
& Add DAHDI Trunk
@ Add 1AX2 Trunk
& Add ENUM Trunk
@ Add DUNDi Trunk

@ Add Custom Trunk

Kuvio 18. Add a Trunk
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Add SIP Trunk-linkkia klikkaamalla avautuu uuden SIP trunkin luomiseen tarkoitettu

sivu, joka on kuviossa 19 esitetyn kaltainen. Trunk Name-kentdssa maaritelldan yh-

teydelle nimi.

-~
KOk | Admin - Applications - Connectivity « Reports - Settings ~ User Panel
A

Add SIP Trunk

General Settings

Trunk Name - |

Outbound CallerlD

CID Options - Allow Any CID v

Maximum Channels

Asterisk Trunk Dial Options Tt Override
Continue if Busy Check to always try next trunk
Disable Trunk - Disable

Dialed Number Manipulation Rules

( prepend )+ prefix | match pattern © il
+ Add More Dial Pattern Fields Clear all Fields
Dial Rules Wizards - (pick one) v

Cutbound Dial Prefix -

Kuvio 19. SIP Trunk asetukset

Tarkeimpid asetuksia tdssa vaiheessa ovat USER details ja PEER details, joilla maari-
telldan palvelinten keskendan kayttamat kayttdjatunnukset ja salasanat. Asetusten

tulee olla molemmilla osallistujilla yhteensopivat. Kuviossa 20 on nahtavilla kum-

mankin puhelinvaihteen asetukset rinnakkain. Incoming settings-kohdassa USER Con-

text-kenttadan maaritellaan kayttajanimi. USER Details-kentdssa salasana, kayttdja-

tyyppi ja ryhma, jonka mukaan saapuvia puheluita kasitellaan.
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Outgoing Settings PBX1 Outgoing Settings PEX2
Trunk Name - PBX2-trunk Trunk Name - PBX1-trunk
PEER Details PEER Details :
host=1%2.168.40.2 host=1%2.168.40.1
username=FBX1 username=FBXZ
fromuser=PBX1 fromuser=PBX2
zecret=5alas4n4d zecret=Salasz4nd
type=peer type=peer
4 5
Incoming Settings Incoming Settings
USER Context PBX2 USER Context PBX1
USER Details USER Details -
secret=5alas4n4 zecret=5alas4n4
type=user type=user
context=from-trunk context=from-trunk
4 P

Kuvio 20. SIP Trunk tunnistautuminen

Jotta puhelinvaihde osaisi ohjata puhelut edelld luotua yhteytta pitkin, tulee maarit-

taa reitti ulos eli outbound route. Valinta l6ytyy connectivity-valikosta. Nimen lisdksi

madritetadn numeroavaruus, joihin menevat puhelut ohjataan tata reittia pitkin. Ta-

ma on havainnollistettu kuviossa 21. Trunk sequence-kohdassa maaritetadan aiemmin
luotu SIP trunk "PBX2-trunk” kaytettavaksi talle reitille. Tahan voidaan asettaa use-

ampi kaytettava trunk esimerkiksi varayhteydeksi.

Dial Patterns that will use this Route

{ )+ | [[1XXX / 10
+ Add More Dial Pattern Fields

Dial patterns wizards (pick one| v

Trunk Sequence for Matched Routes

0 |PBX24runk +
1 v

Kuvio 21. Outbound route asetukset



39

4.3.4 WANPIPE asennus ja konfigurointi

Kun kayttojarjestelman paalle on asennettu FreePBX, tulee Sangoman laiteajurit la-
data ja asentaa, jotta eurolSDN-linjaa voidaan kdyttda puheen siirtoon. Laitevalmista-
jan wiki-sivuston ohjeiden mukaisesti asennettiin ensin riippuvuudet, DAHDI ohjel-
mistopaketti seka LibPRI kirjasto. (Manual installation for TDM Cards for Asterisk
n.d.)

Ajureiden lataus aloitetaan suorittamalla seuraavat kaksi komentoa:

wget http://downloads.asterisk.org/pub/telephony/dahdi-linux-

complete/dahdi-linux-complete-current.tar.gz

wget http://downloads.asterisk.org/pub/telephony/libpri/libpri-1.4-

current.tar.gz

Laitevalmistajan ohjeistus ohjaa lataamaan myo6s Asterisk version 11. Koska FreePBX-
paketti oli jo asennettuna, voitiin tama kohta ohittaa. Latauksen jalkeen puretaan

DAHDI paketti komennolla:
tar xvfz dahdi-linux-complete.tar.qgz

Purkamisen jdlkeen siirrytaan juuri purettuun hakemistoon ja suoritetaan seuraavat

kolme komentoa:
make
make install
make config
LibPRI-paketin kanssa toimitaan samoin, lukuun ottamatta komentoa:

make config


http://downloads.asterisk.org/pub/telephony/dahdi-linux-complete/dahdi-linux-complete-current.tar.gz
http://downloads.asterisk.org/pub/telephony/dahdi-linux-complete/dahdi-linux-complete-current.tar.gz
http://downloads.asterisk.org/pub/telephony/libpri/libpri-1.4-current.tar.gz
http://downloads.asterisk.org/pub/telephony/libpri/libpri-1.4-current.tar.gz
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Viimeisena asennetaan Sangoman WANPIPE-ajuriohjelmisto. Paketti noudetaan ko-

mennolla:

wget ftp.//ftp.sangoma.com/linux/current_wanpipe/wanpipe-

current.tgz
Purkamisen jalkeen asennus kdynnistetdaan komennolla:
./Setup install

Ajureiden asennuksen jalkeen, jos asennusohjelma ei tatd automaattisesti kaynnista-

nyt, kdynnistetdaan ajureiden asetustyodkalu komennolla:
setup-sangoma

Kuviossa 22 on nahtavilla tyokalun ensimmadinen kysymys. Tama maarittaa mitka
ajurimoduulit asennetaan, riippuen kadytettavasta ymparistosta. Laitevalmistajan oh-
jeistuksen mukaisesti valittiin Asterisk/Dahdi tuki eli vaihtoehto 2. (Manual installati-

on for TDM Cards for Asterisk n.d.)

WANPIPE v7.0.10 Installation Script
Copyright (c¢) 1995-2013, Sangoma Technologies Inc.

Please Select Compilation Mode
1. WAN Protocols Support
Protocols: Frame Relay, CHDLC, PPP, ATM, X25, ADSL, TDM API
Default for: Wan Routing, Data & Volice API devel.
2. Asterisk/Dahdi Support b
asterisk protocols: libpri (PRI,BRI), Analog (FXO/FXS), libss7 (557)
Default for: Asterisk
3. Asterisk/Dahdi + WAN Protocol Support
4. TDM API (libsangoma)
Protocols: TDM API (libsangoma) on AFT adapters:
Default for: FreeSWITCH, Yate, Sunrise
Custom voice development
5. Custom Compilation Mode
Specify protocols to be added inte the WANPIPE
kernel drivers.

6. Deprecated: SMG (BRI) (Asterisk SMG/BRI [Use Asterisk/Dahdi option 2 instead]
7. Deprecated: SMG (BRI) + Asterisk/Dahdi [Use Asterisk/Dahdi option 2 instead]

Please select (1-7) [Default: 1]: []

Kuvio 22. WANPIPE asennus skripti
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Taman jalkeen tyokalu tunnistaa asennetun linjakortin ja maarittdaa kysymysten avul-

la kdytettavan konfiguraation. Kuviossa 23 on havainnollistettu taman vaiheen en-

simmainen kysely.

FREHHHHR AR R TR AR AR R R TR R R R R R R
Sangoma Wanpipe

# Dahdi/Zaptel/SMG/TDMAPI/BOOT Configuration Script

# v2.39

# Sangoma Technologies Inc.

# Copyright(c) 2013

Y

Generating configuration files for Trixbox

Select media type for AFT-Al184 on port 1 [slot:2 bus:7 span:1]
1. Tl

2. El1

3. Unused

4. Exit

[1-41:[]

Kuvio 23. Rajapinnan konfigurointi

Taulukossa 4 on lueteltu annetut vaihtoehdot kysymyksiin molempien puhelinvaih-

teiden osalta.

Taulukko 4. Wanpipe asetukset

Valinta PBX1 PBX2
Media type E1l E1l

Line coding HDB3 HDB3
Framing NCRC4 NCRC4
Clock Master | Normal
Signaling PRI NET |PRICPE
Switchtype eurolSDN | eurolSDN
DTMF Yes Yes

Fax detection No No
Dialplan Internal |Internal

Signaloinnin valinnassa PRI NET asettaa linjakortin toimimaan operaattorin laitteena,

vastaavasti PRI CPE asiakaslaitteena. Kummastakin linjakortista kaytettiin porttia 1.
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4.3.5 FreePBX Distro

Seuraavassa vaiheessa PBX1:een asennettiin FreePBX distro, eli kayttojarjestelma ja
puhelinvaihdesovellus valmiissa paketissa. Palvelinkone asetettiin kdynnistymaan

kdyttden DVD-asemaa. Kuviossa 24 ndhdaan FreePBX:n asennusruutu, josta valitaan
kdytettava asennuskokonaisuus. Tassa tydssa kaytettiin valkoisella korostettua vaih-

toehtoa Full Install, joka asentaa myos Asteriskin version 11.

Welcome to FreePBX 5.211.65

FreePBX 5.211.65 with Asterisk 11
Full Install
Full Install — Ho RAID
Full Install —- Adwvanced

HA Install —— Requires 2506 or larger disk
FreePBX 5.211.65 with Asterisk 1.8

Full Install

Full Install -- Ho RAID

Full Install -- Advanced

HA Install —- Requires 2506 or larger disk

Press [Tabl to edit options

¥
FreePBX Schmo: z:
Distro £ Copyright 2011 Sehimooze Cam, Inc. All Rights Reserved sermoozs Gom ine

Kuvio 24. FreePBX Installation

Taman jalkeen asennus kysyy kaytettavat verkkoasetukset. IP-osoite maaritettiin
manuaalisesti ja konfiguroinnin helpottamiseksi osoitteena kaytettiin koneelle varat-
tua VLAN 40 IP-osoitetta 192.168.40.1 aliverkon peitteen ollessa 255.255.255.0. Ta-
ma mahdollisti web-kadyttoliittyman kayton PBX2:en kayttojarjestelmaa hyodynta-
malla, mutta edellytti kytkimesta portin tilan muutoksen trunk-tilasta access-tilaan

hetkellisesti.

Seuraavaksi asennus pyytda valitsemaan kaytettavat kello-asetukset ja paakayttajan
salasanan. Kello asetettiin Europe/Helsinki-aikavyéhykkeelle. Taman jalkeen asen-

nusohjelma suorittaa loput asennuksen toimenpiteet ja kdynnistaa jarjestelman uu-
delleen. Koska laiteajurit olivat jo valmiiksi asennettu linjakorttia varten, kdaynnistet-

tiin asetustyokalu komennolla:

setup-sangoma
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Linjakortin asetukset tehtiin luvun 4.3.4 mukaisesti ja maarittaen tama laite linjan
kellopulssin tuottajaksi. Lopuksi lisattiin kayttajat ja konfiguroitiin verkkoasetukset.

Verkkoasetusten jalkeen kytkimen portti FEO/1 palautettiin trunk-tilaan.

4.3.6 DAHDI Trunk konfigurointi

Jotta Asterisk osaisi siirtda puhelun ISDN-linjaa pitkin, tulee DAHDI konfiguraatiot
asettaa Connectivity-valikosta. Kuviossa 25 on nahtavilla PBX1:en linjakortin wanpi-

pel-rajapinnan asetukset joita pddstaan muokkaamaan edit-linkista.

Span: wanpipel card 0

General Settings

CCSHDB3
31431 (E1)
PRI~ Net

EurolSDN

0 b (CSU)Y0-133 feet (DSX-1) ¢

Kuvio 25. DAHDI Config

Seuraavaksi tarvitsee maarittaa niin sanottu trunk. Kuviossa 26 on nahtavilla PBX1:en
”eurolSDN-trunk” yhteyden asetukset. Outbound CallerID-asetus maarittad lahetet-
tavan tunnuksen, jos soittajan omaa numeroa ei lahetetd. Outgoing settings-
kohdassa voidaan maarittda mitd kanavaryhmaa kdytetaan, jos yhteyden kanavat
ovat konfiguroitu useampaan kuin yhteen ryhmaan. Samalla voidaan vaikuttaa missa

jarjestyksessa puhelinvaihde kayttaa kanavia.
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* e Admin - Applications « Connectivity ~ Reports = Settings = User Panel
—
w Delete Trunk eurolSDMN-trunk
In use by 1 route

General Settings

Trunk Name eurol SDN-trunk

Outbound CalleriD 2000

CID Options  : [AllowAnyciD |2

Maximum Channels :

Asterisk Trunk Dial Options O overrige
Continue if Busy : ] Check 1o aiways try next trunk

Disable Trunk : Disable

Dialed Number Manipulation Rules

( prepend ) + prefix match pattern + N |
+ Add More Dial Pattern Flelds Clear all Flelds
Dial Rules Wizards | (pick one o

Qutbound Dial Prefix :

Outgoing Settings

DAHDI Trunks : | Group 0 Round Robin Ascending &

Configure/Edit DAHDI Cards

Extension Roules

Extension Routes is not registered
The free Extension Routes module is installed, but not registered.

Submit Changes Duplicate Trunk

Kuvio 26. DAHDI Trunk

Kun rajapinnan asetukset ovat tehty ja trunk maaritetty, tulee puhelinvaihteelle
osoittaa mita reittia ulos kaytetaan. Tama tapahtuu valitsemalla Connectivity-
valikosta Outbound routes. Kuviossa 27 nahdaan PBX1:en ulospdin suuntautuvan
reitin asetukset “pbx2-route”. Kohdassa Dial patterns maaritetaan numerot joihin
suuntautuvat puhelut [dhetetdan kayttden tdman reitin asetuksia. Maarite 1XXX aset-
taa kaikki numerot 1000-1999 valilta lahetettavaksi tata reittia pitkin. Trunk Sequen-
ce for Matched Routes-toiminto mahdollistaa useamman eri trunk-linjan kdyton yh-
dessa reitissa, jolloin voidaan kayttdaa varayhteyksia esimerkiksi SIP-trunkkia toimipis-

teiden valilla.



45

*y | Admin ~ Applications ~ Connectivity - Reporis = Seitings - User Panel
-
Roule Seltings
Route Name : pbx2-route
Route CID: | Overrids Extension

Route Password:

Route TYF)C: | Emergency ! Intra-Company
Music On Hold? | default &

Time Group: | —-Permanent Route--- &
Route Position | ---No Change--- ¢
Additional Seftlings

Call Recording | Allow el
PIN Set | None | < |

Extension Roules

Extension Routes is not registered
The free Extension Routes module is installed, but not registered.

Dial Patterns that will use this Roule

( ) + [1xxX ! 1|

( )+ [ / 1@
+ Add More Dial Pattern Fields

Dial patterns wizards (pick one) )

Export Dialplans as CSV Export

Trunk Sequence for Matched Routes

0 |eurolSDN-trunk ~| @

1 2]

Kuvio 27. Outbound route eurolSDN-linjalle

4.3.7 FreeSWITCH asennus

FreeSWITCH asennettiin PBX2:een. Pohjalla tuli olla kayttojarjestelma, joten palveli-
melle asennettiin CentOS 6.5 uudelleen, jotta paallekkaisten asennuksien ristiriidoilta
valtyttaisiin. Kdyttojarjestelman asennuksen jalkeen asennettiin laitevalmistaja San-
goman ohjeistuksen mukaisesti Wanpipe ja FreeTDM ajurit seka tarvitut kirjastot.
Kuviossa 28 on havainnollistettu kuinka eri kirjastot ja ajurit toimivat keskenaan.

(Sangoma — FreeSWITCH n.d.)



Freeswitch

==

libzangoma

1L

Wanpipe

10

Sangoma T1/E1/BRI/Analog card

46

Lser Application

TOM Channel Dviver

Signalling Library [Optional]

Sangoma TDM abstraction Library

Sangoma HW Kernel drivers

sangoma HW

Kuvio 28. Sangoma ajuripino (Sangoma — FreeSWITCH n.d.)

Ennen ajuripaketin asentamista tarvitsee kayttojarjestelmaan asentaa kuitenkin

muutama paketti, jotta ajureiden asennus olisi mahdollista. Tama tapahtuu komen-

nolla:

yum -y install kernel-devel-S(uname -r) libtool* make gcc patch perl bison gcc-

c++ ncurses-devel flex libtermcap-devel autoconf* automake* autoconf libxm|2-

devel cmake

Ajuripaketti ladataan komennolla:

wget ftp://ftp.sangoma.com/linux/current_wanpipe/wanpipe-

current.tgz

Paketti puretaan komennolla:

tar xfz wanpipe-current.tgz

Puretut ajurit asennetaan komennoilla:

make freetdm

make install
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Ajureiden asennuksen jdlkeen asennettiin FreeSWITCH valmistajan ohjeiden mukai-

sesti kayttamalla niin kutsuttua GIT-asennusta. (Linux quick installation guide 2014.)
Aluksi ladattiin GIT ja muut tarvittavat paketit komennolla:

yum install git autoconf automake libtool ncurses-devel libjpeg-devel

sqlite-devel libcurl-devel pcre-devel speex-devel libedit-devel
Lisdksi voidaan asentaa valinnaiset osat komennolla:

yum install expat-devel openssl-devel libtiff-devel libX11-devel unix-
ODBC-devel libssl-devel python-devel zlib-devel libzrtpcpp-devel alsa-lib-
devel libogg-devel libvorbis-devel perl-libs gdbm-devel libdb-devel uuid-

devel @development-tools
Seuraavaksi ladattiin itse FreeSWITCH:in tarvittavat tiedostot komennolla:
git clone git://qgit.freeswitch.org/freeswitch.git

Tiedostot tulee ladata hakemistoon /usr/local/src. Asennuksen valmisteleva skripti

suoritetaan komennolla:
./bootstrap.sh

Sitten suoritettiin seuraavat komennot ohjelman varsinaisen asennuksen suorittami-

seksi:
make
make all install cd-sounds-install cd-moh-install

Kun kaikki osat on asennettu, kdaynnistetdan FreeSWITCH komennolla:
./freeswitch

Kuviossa 29 on havainnollistettu FreeSWITCH tervetuloa-ruutu latauksen jalkeen.
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2014-04-29 11:48:11.083996 [INFO] switch core.c:2151
FreeSWITCH Version 1.5.12b+git-20140409T044809Z~-2d811efbaf~64bit (git 2d81led® 2014-84-89 04:48:09Z 64bit)

FreeSWITCH Started

Max Sessions [1880]

session Rate [38]

SQL [Enabled]

2014-04-29 11:48:11.0840800 [CONSOLE] switch_core.c:2159
[This app Best viewed at 160x60 or more..]

Kuvio 29. FreeSWITCH kaynnissa

Jos asennuksen yhteydessa halutaan asentaa myos esimerkit konfiguraatiotiedostois-

ta, tulee ennen ohjelman kaynnistysta suorittaa komento:
make samples

Esimerkkitiedostot mahdollistavat puhelinvaihteen toiminnan testauksen valmiiksi

luoduilla numeroilla ja tunnuksilla. (Installation Guide 2014.)

Kaynnistyessaan FreeSWITCH siirtyy oman komentokehoitteeseensa. Muutokset kon-

figuraatiotiedostoihin saadaan kaytt66n komennolla:

reloadxml
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Uusia kayttajia luodaan tekemalla FreeSWITCH:n alihakemistoon

/conf/directory/default/ konfiguraatiotiedosto halutulle kayttdjalle. Kuviossa 30 ndh-

daan ohjelman esimerkkitiedoston 1000.xml sisalto, jolla on luotu kadyttdja “1000”.

GNU nano 2.0.9 File: 1088.xmL
<include>
<yser id="1000"=
<params=

<param name="password" value="$${default password}"/=
<param name="vm-password" value="1080"/=
</params=
<variables=>
<variable name="toll allow" value="domestic,international,local"/=
<variable name="accountcode" value="1088"/>
<variable name="user context" value="default"/=
<variable name="effective caller id name" value="Extension 1080"/=
<variable name="effective caller id number" value="10088"/=
<variable name="outbound caller id name" value="$%{outbound caller name}"/=
<variable name="outbound caller id number" value="$${outbound caller id}"/=
<variable name="callgroup" value="techsupport"/=
</variables>
</User=
</include=

Kuvio 30. FreeSWITCH 1000.xml

5 Tulokset

5.1 CentOS ja ajuriongelma

Kun molempiin palvelimiin oli asennettu seka kayttojarjestelma, freePBX ettd wanpi-
pe-ajurit, tuli vastaan ongelma kaytettavassa ymparistossa. Asetuksiin maaritettiin
PBX1 osalta wanpipel rajapintaan kelloasetuksiin maarite “master”, jolloin taman
rajapinnan pitaisi tuottaa linjalle kellopulssi joka tahdistaa liikenndinnin. Kellopulssin
puuttuessa rajapinta antaa halytyksen LOF, loss of framing, koska kehystys ei onnistu
synkronisesti ilman kellopulssia. Asetukset asetettiin useaan kertaan, jonka lisaksi
ajurit poistettiin ja asennettiin uudelleen. Vika ei poistunut, mutta toistui identtisena
myo6s PBX2:lla toteutettuna. Kuviossa 31 on kuvattu virheilmoituksia PBX1:Itd ko-

mennolla:

tail —f /var/log/messages
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Mar 26 11:08:
Mar 26 11:08:
Mar 26 11:08:
Mar 26 11:08:
Mar 26 11:08:
Mar 26 11:08:
Mar 26 11:08:
Mar 26 11:08:
Mar 26 11:08:
Mar 26 11:08:
Mar 26 11:08:
Mar 26 11:08:
Mar 26 11:08:
Mar 26 11:08:
Mar 26 11:08:
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localhost
localhost
localhost
localhost
localhost
localhost
localhost
localhost
localhost
localhost
localhost
localhost
localhost
localhost
localhost
localhost
localhost
localhost

localhost

H.1l@@ spec!

localhost
localhost
localhost
localhost
localhost
localhost
localhost
localhost
localhost
localhost
localhost
localhost
localhost
localhost
localhost
localhost
localhost
localhost
localhost
localhost
localhost
localhost
localhost

kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:

kernel:

kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:

wanpipel: LOS : OFF
wanpipel: LOF : OFF
wanpipel: RALI : ON
wanpipel: RED : OFF
wanpipel: Disable transmit YEL alarm
wanpipel: RAI : OFF
wanplpel: LOF : ON
wanpipel: RAI : ON
wanpipel: RED : ON

wanpipel: Enable transmit YEL alarm

wanpipel: RAI : OFF
wanpipel: RAL : ON
wanpipel: RAI : OFF
wanpipel: RAI : ON
wanpipel: RAI : OFF
wanpipel: LOF : OFF
wanpipel: RED : OFF

wanecl: The H180 slave has lost its framing on

wanecl: The CT C8 A clock behavior does not co

wanpipel: RAI : ON
wanpipel: Disable transmit YEL alarm
wanpipel: RAI : OFF
wanpipel: RAI : ON
wanpipel: RAI : OFF

wanpipel: Lost of Signal is detected!
wanpipel: RAI : ON
wanpipel: Lost of Signal is cleared!

wanpipel: RAI : OFF
wanpipel: LOS : ON
wanpipel: LOF : ON
wanpipel: RAI : ON

wanpipel: RED : ON
wanpipel: Emable transmit YEL alarm

wanpipel: LOS : OFF
wanpipel: LOF : OFF
wanpipel: RAI : OFF
wanpipel: RED : OFF
wanpipel: RAI : ON
wanpipel: Disable transmit YEL alarm
wanpipel: RAI : OFF
wanpipel: RAI : ON
wanpipel: RAI : OFF [}

Kuvio 31. PBX1 virheilmoitukset
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Kuviossa 32 esitetddan PBX2:Ita wanpipemon-ohjelmalla otettua diagnostiikkaa raja-

pinnasta. Kuviossa nakyy eri halytykset seka signaalinvaimennuksen suuruus. Ohjel-

ma suoritettiin komennolla:

wanpipemon —i wlgl —c Ta

Komennon osa wlgl maarittaa kdytettavan rajapinnan wl seka rajapinnan kanava-

ryhman g1.
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[root@localhost wanpipe]# wanpipemon -i wlgl -c Ta

---- wlgl: E1 Rx Alarms (Framer) =s==*

ALDS: OFF | LOS: OFF
RED: ON | AIS: OFF
LOF: ON | RAI: ON

..... wlgl: E1 Rx Alarms (LIU) ##=*+
Short Circuit: OFF

Open Circuit: OFF

Loss of Signal: OFF

----- wlgl: E1 Tx Alarms #==#%=

AIS: OFF | YEL: ON

“““““ wlgl: E1 Performance Monitoring Counters #=#==

Line Code Violation 1 209

Far End Block Errors ]

CRC4 Errors : 8 »
FAS Errors : 143845

sync Errors ]

Rx Level ;= -2.5db

[root@localhost wanpipe]# [

Kuvio 32. PBX2:n wanpipemon-diagnostiikkaa

5.2 SIP puhelu ja trunk

Kun ensimmaisen vaiheen puhelinvaihteita ei saatu yhdistettya edelld mainittujen
ongelmien vuoksi kdyttden El-linjaa, yhdistettiin vaihteet kdyttden SIP trunk meto-
dia. Kytkimeen asetettiin VLAN 40, jossa kuljetetaan puhelinvaihteiden valinen lii-
kenne. Kun kytkimen portit FEO/1 ja FEO/10 asetettiin peilaavaan tilaan, voitiin moni-

toroida verkkojen liikennetta. Peilaus ohjattiin porttiin FEQ/24.

Kayttajille maaritettiin numerot, jotka toimivat kayttdjatunnuksena puhelinvaihtee-
seen. Taulukossa 5 on lueteltu tassa osiossa kaytetyt puhelinnumerot ja mihin puhe-
linvaihteeseen kukin numero on luotu. Jokaiselle puhelinnumerolle maaritettiin myos

salasana.
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Taulukko 5. Puhelinnumeroiden allokointi

Numero | Puhelinvaihde
1201 2
1401 2
2201 1

Koska tassa tydssa kaytettavat Avayan valmistamat IP-puhelimet tukivat salasanassa
vain numeroita, muutettiin puhelinvaihteiden asetuksista vahvan salasanan vaativa
toiminto pois paaltd. Toiminto vaatisi isoja ja pienia kirjaimia sekd numeroita salasa-
nassa. Asetus muutetaan Settings-valikon Advanced Settings-vélilehdeltd kohdasta
Require Strong Secrets, jonka tulee olla arvossa false. Kuviossa 33 on havainnollistet-

tu kyseinen valikko.

S gb 3 [

Applications ~ | Connectivity * | Reports ~ | Settings ¥  User Panel
‘hE)ebug File VA psyanced Setting

Developer Mode gl Atertsic | k

Disable FreePBX dbug Logaing e -

Disable Mainstyle CSS Compression True  Asterss

Display Monitor Trunk Failures Option Ll g0 %

Leave Reload Bar Up True  Fax Configurat

POST_RELOAD Debug Mode | s

Provide Verbose Tracebacks A I--I. S

Use Packaged Javascript Library Ir"' .

l eech Er

Device Setlings g

Show all Device Setting on Add e [ ~

Require Strong Secrets True  BRa 2 9

Remove mailbox Setting when no Voicemall e [ n -

Kuvio 33. Strong secrets asetus

Kun puhelimeen nappailtiin vastapaan puhelinnumero 1201 ja puhelu aloitetaan,
ensimmaisenad puhelin suorittaa ARP kyselyn |0ytadkseen puhelinvaihteen eli
PBX1:en. Kuviossa 34 ndkyy Wireshark-ohjelmalla taltioituna puhelimen ARP kysely
sekd saatu vastaus. Kyselyviesti ndkyy kuviossa avattuna, jolloin voidaan tarkastella
MAC osoitetta, johon viesti lahetetdan. Viestin ollessa broadcast-viesti, lahetetdan se
MAC osoitteelle ff:ff:ff:ff.ff:ff, jolloin se paatyy lahtdokohtaisesti kaikille verkon laitteil-

le. Kyselyn lahettanyt puhelin on IP osoitteella 192.168.20.100. Vastauksen on ldahet-
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tanyt “Eliteqro_39:08:75” ja vastauksesta kay ilmi ettd IP osoite 192.168.20.1 on
MAC osoitteessa 00:1e:90:39:08:75.

103 12.913599 Tenovis_c6:06:a8  Broadcast ARP 60 who has 192.168.20.17 Tell 192.168.20.100
[ 104 12.913941 Elitegro_39:08:75 Tenovis_c6:06:a8  ARP 60 192.168.20.1 is at 00:1e:90:39:08:75 ]
105 12.915124 192.168.20.100 192.168.20.1 SIP/SDF 913 Request: INVITE sip:1201@192.168.20.1 | , v

| mm

# Frame 103: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)

& Ethernet II, Src: Tenovis_c6:06:a8 (00:07:3b:c6:06:a8), Dst: Broadcast (ff:ff:ff:ff:ff:Ff)
Bl Address Resolution Protocol (request)

Hardware type: Ethernet (1)

Protocol type: IP (0x0800)

Hardware size: 6

pProtocol size: 4

opcode: request (1)

Sender MAC address: Tenovis_c6:06:a8 (00:07:3b:c6:06:a8)
sender IP address: 192.168.20.100 (192.168.20.100)

Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)
Target IP address: 192.168.20.1 (192.168.20.1)

Kuvio 34. ARP kysely

Kun numerovalinta ja ARP kysely oli tehty, |ahettdaa puhelin SIP protokollan mukaises-
ti INVITE-viestin eli kutsun. Kuviossa 35 on taltioitu testipuhelun INVITE-viesti. Viesti
|lahetetadn PBX1:lle osoitteeseen 192.168.20.1, kuten kuviossa IP protokollan dst-
kenttd kuvastaa. Paketti sisdltdaa SIP protokollan osalta kutsuttavan tunnuksen
”71201@192.168.20.1”. From-kentta vastaavasti kertoo soittajan numeron ”2201”
joka on puhelimelle 1 osoitettu numero. UA-kentta sisaltda tdssa tapauksessa puhe-

limen 1 UserAgent-tiedot jotka puhelin lIdhettda osana pakettia.

8 By B568 B1T5), L z 8568 b
# Ethernet II, Src: Tenovis_cb:06:a8 (00:07:3bict:0b:al), Dst: Elitegro 39:08:75 (00:1e:90:39:08:75)
# Internet Protocol version 4, Src: 192.168.20.100 (192.166.20.100), Dst: 192.168.20.1 (192.168.20.1)
# User Datagram Protocol, Src Port: sip (5060), Dst Port: sip (50600

Session Initiation Protocol (INVITE)

- request-Line: INVITE sTp:1200B192 166.20.1 SIP/2.0

Method: INVITE
4 RequesT-URL: sS1p:1201@192.166.20.1

[rResent Packet: False]
Mennage Header
# viar 5192,

wop 192,168, 20. 100: 5060; branch=zohedbelaeccald
o

Max-Forwards: 7
content-Length: 268
# To: 1201 <sip 01@192, 168, 20.1>

D From: 2201 <% 22018192, 168. 20.1>; tage3456eGbb7Talt b2 §
call-1p: fd092757009c0c86ceBaT6belbl82Fh o192, L6E. 20, 100
D CHeq: 1538919454 TNVITE
supported: Timer
Allonw: NOTIFY
Allow: REFER
allow: OPTIONS
Allow: TNVITE
allow: ack
Allow: CANCEL
Allow: BYE
¥ Contact: 2201 <sip:2201€192.168. 20.100; 5060
content -Type: application/sdp
supported: replaces
# Authorization:Digest response-"tbfofebdoevecabfdibisbcadadlyc20™, username="2201", ,realm="asterisk" ,nonce="0bbblbbf" ,algorithm=MD5 ,uri="5ip:12012192,168. 20.1"
User -AGent :_ Avaya SIP R2.2 fndpoint Brom callctri/1.5.1.0 Mxafr/v3.?.6.26)
5 Message Body
© Session Description Protocol

Kuvio 35. SIP kutsu

Kuviossa 36 on aiemmin kuviossa 35 ndhdyn kutsupaketin SDP-protokollan osio. Ku-

viosta ndhdaan ehdotukset kaytettdvastd adnen koodauksesta. PCMU on G.711 stan-
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w ja PCMA saman standardin A-Law koodaus. Naiden lisaksi vaihtoeh-

doiksi luetellaan G.729 ja G.726 standardien mukaisia koodekeita.

= Session
ses557
owner
Ses557
Conne
Time

Media

[

Description Protocol

on Description Protocol Version (v): O

Jcreator, session Id (o): MXSIP O 1847210448 IN IP4 192.168.20.100
on Name (s): SIP Call

ction Information (c): IN IP4 192.168.20.100

Description, active time (t): 0 0

Description, name and address (m): audio 34008 RTP/AVP O 8 18 2 127

Media
Media
Media
Media

Attribute (a): rtpmap:0 PCMU/8000
Attribute (a): rtpmap:8 PCMA/8000
attribute (a): rtpmap:18 &729/8000
Attribute (a): rtpmap:2 G726-32/8000

Media
Media

HEEEEEBEBEEE

Attribute (a): rtpmap:127 telephone-event /8000
Attribute (a): ptime:20

Kuvio 36. SIP kutsun SDP-osio

Puhelin 2 saadessaan kutsun ldhettda 200 OK viestin ilmoittaakseen hyvaksyvansa

puhelun. Kuviossa 37 nakyy 200 OK viesti, jolla vastataan saatuun pyyntdon.

[ Frame 143:
[+ Ethernet II
[# Internet Pr
[ User Datagr
= session Ini
[ Status-Li
Status-—
[Resent

822 bytes on wire (6576 bits), 822 bytes captured (6576 bits)
, Src: Tenovis_c6:0a:2a (00:07:3b:c6:0a:2a), Dst: Elitegro_38:80:01 (00:1e:90:38:80:01)
otocol version 4, Src: 192.168.30.100 (192.168.30.100), Dst: 192.168.30.1 (192.168.30.1)
am Protocol, Src Port: sip (5060), Dst Port: sip (5060)
tiation Protocol (200)
ne: SIP/2.0 200 0K
Code: 200
packet: False]

Request Frame: 116

[Respon
=l Message H

se Time (ms): 2703]
eader

Call-ID: 48f7155206158273338c58d62a92b36a0192.168. 30.1:5060

® Cseq: 1
# From: "
# To: <si
® via: S5I
Ccontent
Allow:
Allow:
Allow:
Allow:
Allow:
Allow:
Allow:
content
Support
# Contact
User-ag
[l Message B
# Session

Kuvio 37.S

02 INVITE
ANTtTi" <sip:pbx1@192.168.30.1>; tag=as3a763035
p:1201@192.168.30.100:5060>; tag=1061a2df5eefelc
P/2.0/UDP 192.168.30.1:5060; branch=z9hG4bK5eae2d03
-Length: 227
NOTIFY
REFER
QPFTIONS
INVITE
ACK
CANCEL
BYE
-Type: application/sdp
ed: replaces
: <5ip:1201@192.168. 30.100:5060>
ent: Avaya SIP R2.2 Endpoint Brem callctrl/1.5.1.0 MxSF/v3.2.6.26
ody
Description Protocol

IP 200 OK viesti

Puhelun muodostuttua puhelimet siirtyvat lahettamaan RTP paketteja jotka sisalta-

vat 3anta seka tietoja paketista. Kuviossa 38 on puhelimen 1 Idhettaman RTP paketti.
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Paketin Payload type -kentdsta nahdaan, etta danen koodauksessa kaytetaan G.711

koodekin p-Law koodausta.

Frame 161: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits)

Ethermetr II, Src: Temowls_c6:06:a8 (00:07:3b:c6:06:a8), Dst: Elitegro_39:08:75 (0D:le:90:39:08:75
Intermet Protocol Version 4, Src: 192,168, 20,100 (192,168, 20.100), Dst: 192.168.20.1 (192.168.20.1)
user patagram Protocol, Src Port: 24008 (34008), ost port: 17146 (17146)

Real-Time Transport Protocol

@ [Stream setup by sSoP (frame 147)]

LO:c woas = versfom: RFC 1889 versiom (2}

el wue. = Padding: False

a0 a... o= Extension: False

coa. D000 = Contributing source identifiers count: O

0. ... = Marker: False

Par;ﬂuad type: ITU-T G.7i1 povu (0 |

sequence number: 26EGET

[Extended sequemce number: 924031]

Timestamp: G57080008

synchronization Source identifier: Ox3dea03fd (1038746621)

Payload: 7ETO7bTelfleldrbiciclele? FrfrFffrc?a?bic?cicrdrd. ..

L4 ]
+
3
Co

Kuvio 38. RTP-paketti puhelimelta 1

Kuviossa 39 nakyy puhelimen 1 |ahettama BYE-pyyntd. Viestin tyyppi on siis “re-

qguest” eli pyyntd puhelun paattamiseen.

6251 35. 366300 192.168.20.100 152.168.20.1 sIP 44 Request: BYE s1p:12018192.165.20.1:5060 |

a : » DSEI E hcqm_-:a 08:75 (00:1e:90:39:08:7
s INTernet !ro(ncu‘l version 4, Src: 192.168. 20 100 (152 166.20.100), DsT: 182.168.20.1 (192.166. 20 1)
i User patagram Protocol, Src Port: sip (5060). Ost Port: sip (50601
snssicm Inftiation Protocal (BYE)
= Request-Line: BYE s1p:il201@192.168.20.1:5060 SIP/2.0
methad: BYE
@ Request-URI: sip:12018192.168.20.1:5060
[Resent Packet: False]
= Message Weader
w via: 51972, 0/uvDP 192,168, 20, 100:5060: branch=zohcdbxcd 74b314d2
Max-Forwards: 70
content-Length: 0
@ To: 1201 <s1p:12019192.168.20.1>;tag-as77e6bale
@ From: 2201 <3ip:22008192.168.20. 1>; tag=3456e5bb77afb25
call-1p: fd0927 $7009C0CEBCeRaT 6he 3b 82T b0 92, 168, 20,100
@ CSeq: 1538919455 BYE
supported: timer
Supported: replaces
® authorization:Digest response="4792dasells0affocs41a0530aifeddc” usarname="2701" realm="aster isk", nonce="0bbb1bbf" algoritha=Mps, uri="s1p:12010192.168. 20.1: 5060"
UsEr-Agent: Avaya 5If rl.2 endpoint grem calleerl/1.5.1.0 MxsF/vi.2.6.26

Kuvio 39. SIP 644 BYE-pyynto

Kuviossa 40 on puhelimen 2 ldhettama RTCP-paketti, joka pitda sisallaan ilmoituksen

yhteyden paattamisesta.
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Frame 6261: 154 bytes on wire (1232 bits), 154 bytes captured (1232 bits)
Ethernet II, Src: Tenovis_c6:0a:2a (00:07:3b:c6:0a:2a), Dst: Elitegro_38:80:01 (00:1e:90:38:80:01)
Internet Protocol Version 4, src: 192.168.30.100 (192.168.30.100), Dst: 192.168.30.1 (192.168.30.1)
User Datagram Protocol, Src Port: 34009 (34009), Dst Port: 10763 (10763)
Real-time Transport Control Protocol (Receiver Report)
Real-time Transport Control Protocol (Source description)
real-time Transport Control Protocol (Goodbye)
=) [Stream setup by sSDP (frame 116)]
[setup frame: 1167
[Setup Method: SDP]
10.. .... = version: RFC 1889 version (2)
..0. .... = Padding: False
...0 0001 = source count: 1
[Packet type: coodbye (203} |
Length: 4 (20 bytes)
Identifier: Ox4c593fd2 (1280917458)
Length: 8

[RTCP frame Tength check: OK - 112 bytes]

HEFEEEE

Kuvio 40. RTCP Goodbye

Kuviossa 41 nakyy FreePBX:n selainpohjaisen kdyttoliittyman status-sivu, kun puhelu
puhelinvaihteiden valilla on kdynnissa. Statistics-osiossa nakyy aktiivisten puheluiden
maara, aktiivisten kanavien maara, puhelinvaihteeseen kirjautuneiden puhelimien
maara seka kaytossa olevien trunk yhteyksien maara. System Statistics-osiossa on
nakyvilla palvelimen kuormituksen kuvaajia, kuten prosessorin kuormitus prosenttei-
na sekd muistin ja kovalevyn kapasiteetin kdyttdasteet prosentteina. Lisdksi ndhtavil-

|3 on virtuaalisten rajapintojen ldhetys- ja vastaanottonopeudet.

Rajapinnan nimen kaksi viimeista numeroa ovat VLAN ID, esimerkiksi eth0.40 ldhet-
taa ja vastaanottaa VLAN:ssa 40. Rajapinta ethO on tdssa tapauksessa palvelimen
fyysinen rajapinta, jonka paalle virtuaaliset rajapinnat on tehty. Koska sivua tarkastel-
laan palvelimella itselldan, voidaan kayttaa IP osoitetta 127.0.0.1 eli niin kutsuttua
loopback-osoitetta. Talloin pyynnot ldhetetdan palvelimelle itselleen. Tama osoite

nakyy kuviossa selainikkunan osoitekentassa.
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] ~* FreePBX Administration # \[\3 FreePBX Administration b4 ][ dn ]
« [d 127.0.0.1/admin/config.php?display=index
"i:_-* Admin - Applications Connectivity ~ Reports + Settings - User Panel

FreePBX System Status

FreePBX Notices

System Statistics

No new notifications Processor
show all
Load Average 0.00
—_ BFu 7%
FreePBX Statistics Memory
RS Aoy 22%
Internal calls 0 Swap 0%
External calls 0 Disks
Toalactvechannels 2 13%
FreePBX Connections Kdevishm 0%
IPPhones Online 1 et 9%
[EECHE . mome 0%
Networks
Uptime eth0 receive 21.89 KB/s
th0 transmit 21.90 KBis
System Uptime: 2 hours, 4 minutes eth0.30 receive 10.27 KBls
Asterisk Uptime: 2 hours, 2 minutes AR T U
Last Reload: 39 minutes 2th0.40 receive 10.18 KB/s
2th0.40 transmit 10.92 KB/s
Server Status
Asterisk oK
MysaL ok
Web Senver oK
SSH Server ok

Kuvio 41. FreePBX paneeli puhelun ollessa kdynnissa

Kuviossa 42 on nahtavilld Asteriskin komentokehotteessa SIP trunkin toimivuutta

seuraavan tyokalun tuloste. Asterisk CLI tilaan paastaan komennolla:
asterisk —r
CLI tilassa nahdaan SIP peer yhteydet komennolla:

sip show peers
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localhost*CLI> sip show peers

Name/username Host Dyn Forcerport Comedia ACL Port Status
Description

1201 (Unspecified) D No No A B UNKNOWN
1401 (Unspecified) D No No A B UNKNOWN
pbx1l-peer/pbx2 192.168.40.1 No No 5060 0K (1 ms)

3 sip peers [Monitored: 1 online, 2 offline Unmonitored: © online, @ offline]
localhost*CLI> []

Kuvio 42. SIP peers

Asterisk lahettad ping-viestin toiselle puhelinvaihteelle ja ilmoittaa yhteyden viiveen
millisekunteina Status-sarakkeessa. Edellda mainittu komento listaa myo6s kaikki allo-
koidut numerot eli extensionit samassa listassa muiden puhelinvaihteiden kanssa.
Nama ilmenee kuviossa 42 kuvauksella ”1201” ja ”1401”. Name/username-kentdssa
nakyva "pbx1-peer/pbx2” kuvastaa yhdistettya puhelinvaihdetta ja yhteyden kaytta-
jatunnusta. Yhteydelle asetettu IP osoite on 192.168.40.1 mika nakyy listauksen

Host-sarakkeella, joka on siis PBX1:en IP osoite.

5.3 eurolSDN-linjan toiminta FreePBX Distrolla

Seuraavassa vaiheessa PBX1:een asennettiin FreePBX Distro korvaamaan kayttojar-
jestelma ja asennetun FreePBX-paketin. Distro sisaltda valmiiksi laiteajurit ja tyokalut
Sangoman linjakortille, joten ndiden asennukselta valtyttiin. Luvussa 5.1 mainittu
ongelma ajureiden kanssa korjaantui Distron asennuksen myo6ta. Linjakortin asetuk-
set tehtiin komentoriviltd, kuten luvussa 4.3.4 on kuvailtu. Liitteessa 2 on tydkalun
muodostama wanpipel.conf asetustiedosto. Kuviossa 43 nahddaan wanpipel-

rajapinnan tila kdyttden komentoa:

wanrouter status
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[rootBlocalhost “1# wanrouter status

Devices currently active:
wanpipel

Wanpipe Config:

Dewice name | Protocol Map | Adapter | IROD | SlotsI0 | If's | CLE | Baud rate |
wanpipel | MR [ ALOLA1DA 220/ 4/4D 488D 16/1ED1 21 | 2 |1 | MAA 10

Wanrouter Status:

Device name | Protocol | Station | Status
wanpipel | AFT TEL | NSA | Connected

Kuvio 43. Wanrouter status yhteyden ollessa toiminnassa

Ajuriohjelmiston antamia ilmoituksia ndhdaan kuviossa 44. Iimoituksista voidaan
paatellad linjan olevan toiminnassa ja kelloasetuksen pysyneen master-tilassa. llmoi-

tuksia paastaan seuraamaan komennolla:

tail —f /var/log/messages

[root@localhost Desktop]# tail -f /var/log/messages

Mar 26 11:42:24 localhost kernel: wanpipel: LOS : OFF
Mar 26 11:42:24 localhost kernel: wanpipel: LOF : OFF
Mar 26 11:42:25 localhost kernel: wanpipel: RED : OFF

Mar 26 11:42:33 localhost kernel: wanpipel: Disable transmit YEL alarm

Mar 26 11:42:33 localhost kernel: wanpipel: E1 connected!

Mar 26 11:42:33 localhost kernel: wanpipel: AFT communications enabled

Mar 26 11:42:33 localhost kernel: wanpipel: AFT Global TOM Intr

Mar 26 11:42:33 localhost kernel: wanpipel: HWEC Master Clock Set!

Mar 26 11:42:33 localhost kernel: ADDRCONF(METDEV CHANGE): wlgl: link becomes re
ady

Mar 26 11:42:33 localhost kernel: wanpipel: Global TDM Ring Resync TDM = 8x1

Kuvio 44. Jarjestelman ilmoituksia

Linja olisi nyt siis toimintakuntoinen diagnostiikan mukaan ja kelloasetus nakyy kon-

figuraatiotiedostossa. (Liite 2.)

Seuraavaksi luotiin puhelinnumero aiemmin mainitulla tavalla, jonka jalkeen kirjau-
duttiin palvelimelle puhelimella. Kun puhelin oli kdynnistynyt, ladannut ohjelmiston-
sa ja kirjautunut suoritettiin ensimmainen testisoitto. Kuviossa 45 on nahtavissa lis-
taus eurolSDN-yhteyden kanavista. Kanava 1 on aktiivisena. Listaus kanavista saatiin

Asterisk CLI-tilassa komennolla:

dahdi show channels



Llocalhost*CLI> dahdl show channels

Chan Extension Context Language MOH Interpret State
p:.turlm defaylt default In Service
1 381 from-digital &n default In Servi
F from-digital en default In Service
3 from-digital &n default In Service
4 from-digital en default In Service
5 from-digital en default In Service
[ from-digital &N default In Service
7 from-digital enk default In Service
] from-digital en default In Service
9 from-digital &n default In Service
18 from-digital e default In Service
11 from-digital &n default In Service
12 from-digital en default In Service
13 from-digital en default In Service
14 from-digital en default In Service
15 from-digital en default In Service
17 from-digital  en default In Service
18 from-digital en default In Service
19 from-digital en default In Service
0 from-digital &n default In Service
21 from-digital en default In Service
2 from-digital &n default In Service
3 from-digital &N default In Service
4 from-digital &n default In Service
25 from-digital &N default In Service
26 from-digital &n default In Service
27 from-digital &N default In Service
2B from-digital en default In Service
9 from-digital en default In Service
E]:} from-digital en default In Service
11 from-digital en default In Service

Kuvio 45. Kanavien tila
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Seuraavaksi tarkasteltiin kanavan 1 tilaa tarkemmin. Kanavan tilatiedot saadaan ko-

mennolla:

dahdi show channel 1

Kuviossa 46 on nahtavissa komennolla saatu listaus. Punaisella korostettuna on soit-

tajan tietoja.



Llocalhost*CLI> dahdi show channel 1

Channel: 1
Description:

File Descriptor: 13
Span: 1

Extension: 2281
Dialing: no

Context: from-digital
Caller ID: 2281
Calling TON: &

Caller ID subaddress:
Caller ID name: Jarso

[Railbox: none
[Destray: 8
{InAlarm: @
|Signalling Type: ISDN PRI
Radio: @
Owner: DAMDI/i1/2201-d R
Real: DAHDI/i1/2201-d
Callwait: =None>
Thresway: <None>
Confno: -1
Propagated Conference: -1
Real in conference: @
DSP: yes
Busy Detection: yes

Busy Count: 18

Busy Pattern: 9,0.0,8
TDD: no
Relax DTHF: no
Dialing/CallwaitCAS: @/0
Default law: alaw
Fax Handled: no
Pulse phone: no
Gains (RX/TX): B.08/8.08

Dynamic Range Compression (RX/TX): 0.80/0.80

OHD: no
Eche Cancellation:
128 taps

{unless TOM bridged) currently ON

wWalt for dialtone: oms
PRI Flags: Call Allocated
PRI Logical Span: Implicit

Actual Confinfo: Num/@, Mode/0xDaoo

Actual Confmute: Mo

Hookstate (FX5 only): Onhook

Kuvio 46. Kanavan 1 kaytto

5.4 FreeSWITCH konfigurointi

Asennuksen aikana saatiin virheilmoitus puuttuvasta riippuvuudesta. lImoitus on
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havainnollistettu kuviossa 47. Paketin noutoa varten tuli asentaa EPEL-kirjaston pa-

ketit, jonka jalkeen voitiin asentaa ldns-devel-paketti.
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making all mod_enum
Makefile:724: #*#* You must install your distros libldns-dev or ldns-devel to build mod
_enum. Stop.
make[3]: *** [mod enum-all] Error 1
make[2]: **#* [all-recursive] Error 1
Making all in build
R R R FreeSWITCH Build Complete ---------- -

+ FreeSWITCH has been successfully built. +
+ Install by running: +
+ +
+ make install +
+ +
+ While you're waiting, register for ClueCon! +
+ http://www.cluecon.com +
+ +
AR R R L R R ] +

Kuvio 47. Asennuksen virheilmoitus

Kuviossa 48 on havainnollistettu ohjelman mukana tulevan graafisen kayttoliittyman
etusivu. Kayttoliittymalla voidaan ldhinna luoda kayttdjia ja tarkastella puhelinvaih-

teen tilaa.

Welcome to FreeSWITCH !

---- The World's First Cross-Platform Scalable FREE Multi-Protocol Soft Switch

UP 8 years, @ days, 20 hours, 57 minutes, 31 seconds, 779 milliseconds, 781 microseconds
FreeSWITCH (Version 1.5.12b git 2d811e@ 2014-084-09 04:48:09Z 64bit) is ready

B sesslon(s) since startup

@ session(s) - peak @, last Smin @

@ session(s) per Sec out of max 38, peak @, last 5min 6

1008 session(s) max

min idle cpu 8.86/87.506

Current Stack Size/Max 248K/B8182K

© FreeSWITCH.org Join us on ClueCon!

Kuvio 48. FreeSWITCH panel

eurolSDN-linjan konfigurointi tapahtui freetdm-ajureiden avulla. Itse asetusten maa-

rittdminen tapahtui Asterisk-pohjaisten toteutusten kaltaisella tydkalulla, joten tau-
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lukossa 4 esitetyt asetukset soveltuivat kdytettdavaksi myos tdssa vaiheessa tyota.

Tyokalu kdynnistetdan komennolla:

wancfg_fs

Kuviossa 49 on havainnollistettu FreeSWITCH:n tilatietoja, kun eurolSDN-linja otettiin
kayttoon. Tama tapahtuu automaattisesti ohjelmiston kdynnistyessa, jos konfiguraa-

tiot ovat tehty ja tallennettu.

Kuvio 49. FreeTDM tilatietoja

Koska ohjelman konfigurointi tapahtuu komentokehoitetta ja tekstieditoria kayttaen,
todettiin tdssa vaiheessa tyota ohjelman toiminnan tutkinta ja todentaminen hyodyt-
tomaksi taman tyon kannalta. Ohjelman kadyttd poikkeaa tilaajan asettamista tavoit-
teista niin kaytettavyyden, kuin asennuksen helppouden suhteen. Haettavan sovel-
luksen tuli olla hallittavissa graafista kayttoliittymaa kayttden ja asennuksen mahdol-

lisimman suoraviivainen.
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6 Pohdinta

6.1 Tavoitteiden saavutus

Tyon tavoitteet saavutettiin osittain. ISDN-yhteydellisyys saatiin toimimaan lopulta
kahden puhelinvaihteen vililla, seka puhelinvaihteiden yhdistamista Ethernet-verkon
avulla tutkittiin. FreeSWITCH osoittautui hankalaksi konfiguroida ja lopulta paadyin
tulokseen, etta se ei tayta tyon tilaajan toiveita kdytettavyydesta. Siksi FreeSWITCHin
vhdistamista toisiin sovelluksiin ei testattu eikd todennettu. Nain ollen taltd osin ta-
voitteet jaivat saavuttamatta, sekd yhteyden toimivuutta testattiin vain kahdella ver-

siolla FreePBX sovelluksesta.

Tassa tyossa kaytetty ISDN-linja oli tekniikkana minulle tuttu vain nimellisesti. Opin
tyota tehdessa niin teoria- kuin kdytannontietoa linjan toiminnasta, konfiguroinnista

ja sen kayttokohteista.

En ollut aiemmin tutustunut kdytannon tasolla kaapeleiden liitintydkaluihin ja niiden
kdyttoon. Tyon aikana paasin tekemaan ristiinkytketyn kaapelin jonka molemmissa

paissa oli RJ-45 liittimet, seka niin kutsutun loopback-plugin.

6.2 Sovelluksen valinta

Tyon yhtena osana oli vertailla kaytettdvia sovelluksia ja valita yksi jota kaytettaisi
my0s asennusohjeiden teossa. Valintaperusteina kdytin asennuksen helppoutta ja ei-
graafisessa ymparistossa tehtavan konfiguroinnin vahyytta tilaajan toiveiden mukai-

sesti.

FreePBX Distron asennus oli suoraviivaista ohjelmiston omia opasteita seuraamalla.
Lisaksi paketissa olivat valmiiksi linjakortin tarvitsemat ajurit, jolloin valtyttiin paket-
tien ja riippuvuuksien asennuksilta. Komentorivilla tarvitsi antaa linjakortin konfigu-
rointityOkalun kaynnistyksen vaatima komento, seka tydkalun kysymyksiin vastauk-
set. Taman jalkeen loput konfiguroinnit voitiin tehda kayttamalla jarjestelman web-

kayttoliittymaa. Kayttoliittyma oli mielestani selkea ja helppokayttdinen.
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Mielestani kdyton helppous oli selvasti paremmalla tasolla FreePBX:Ila kuin FreeS-
WITCH:II3. Jalkimmaisen konfigurointi “suoraan paketista” tapahtuu lahes taysin
kdayttamalla XML-tiedostoja ja komentokehoitetta. Koska tilaaja painotti eritoten
graafisen kayttoliittyman kdyttda ja asennuksen helppoutta, oli valinta mielestani

lopulta erittdin selkedsti FreePBX Distro.

6.3 Tulevaisuus

Uskon ettd FreeSWITCH tulee olemaan jatkossakin kehityksen kohteena ja sille saa-
tavia lisdosia kehitetdan jatkuvasti. Ohjelmalle I6ytyy kolmansien osapuolien tekemia
graafisia kayttoliittymid, mutta ndiden asennus vaatii lisda tyota komentokehoitetta
kdyttden, joka ei vastaa tyon tilaajan toiveita. Mukana tulevan kayttoliittyman hiou-
tuessa samalle tasolle FreePBX:n kanssa tama vertailu olisi mielestani syyta tehda
uudelleen. Silloin olisi myds mahdollista pureutua naiden kahden vaihtoehdon mah-

dollisiin eroihin suorituskyvyssa ja tietoturvallisuudessa.

Tietoturvallisuuteen ei tassa tydssa syvennytty lainkaan. Puhelinvaihteiden ja puhe-
luiden tietoturvallisuuden tutkiminen, testaus seka jarjestelmien koventaminen olisi
mielestdni oman opinnaytetydnsa arvoinen kokonaisuus. IP-puheluiden yha yleisty-
essa myo0s tietoturvariskit mielestani kasvavat rikollisten mielenkiinnon lisdantyessa

muiden kayttdjien mukana, joka luo painetta tietoturvallisuuden parantamiseen.
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Liitteet

Liite 1. SW1 konfiguraatio

Current configuration : 2095 bytes
!

version 12.1

no service pad

service timestamps debug uptime
service timestamps log uptime

no service password-encryption

!

hostname SW1

!

!

ip subnet-zero

!

ip ssh time-out 120

ip ssh authentication-retries 3

!

spanning-tree mode pvst

no spanning-tree optimize bpdu transmission

spanning-tree extend system-id
!

interface FastEthernet0/1
switchport access vlan 40
switchport mode trunk

!

interface FastEthernet0/2
switchport access vlan 20
switchport mode access

!

interface FastEthernet0/3
switchport access vlan 20
switchport mode access

!

interface FastEthernet0/4
switchport access vlan 20
switchport mode access

!

interface FastEthernet0/5
switchport access vlan 20

switchport mode access
!
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interface FastEthernet0/6
switchport access vlan 20
switchport mode access

!

interface FastEthernet0/7
switchport access vlan 20
switchport mode access

!

interface FastEthernet0/8
switchport access vlan 20
switchport mode access

!

interface FastEthernet0/9
switchport access vlan 40
switchport mode trunk

!

interface FastEthernet0/10
switchport access vlan 30
switchport mode access

!

interface FastEthernet0/11
switchport access vlan 30
switchport mode access

|

interface FastEthernet0/12
switchport access vlan 30
switchport mode access

!

interface FastEthernet0/13
switchport access vlan 30
switchport mode access

!

interface FastEthernet0/14
switchport access vlan 30
switchport mode access

!

interface FastEthernet0/15
switchport access vlan 30
switchport mode access

!

interface FastEthernet0/16
switchport access vlan 30
switchport mode access

!

interface FastEthernet0/17
!

interface FastEthernet0/18
|

interface FastEthernet0/19
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!
interface FastEthernet0/20
!
interface FastEthernet0/21
!
interface FastEthernet0/22
!
interface FastEthernet0/23
!
interface FastEthernet0/24
!
interface GigabitEthernet0/1
!
interface GigabitEthernet0/2
!
interface Vlanl
no ip address
no ip route-cache
shutdown
!
ip http server
!
linecon O
line vty 5 15
!
|
|
monitor session 1 source interface Fa0/1, Fa0/10
monitor session 1 destination interface Fa0/24
end



Liite 2. PBX1 wanpipel.conf konfiguraatiotiedosto.

H ==== ==== =
w

# WANPIPE1 Configuration File

# ——— ——— —

H =-=== =-=== =

#

# Date: Wed Dec 6 20:29:03 UTC 2006

#

# Note: This file was generated automatically

# by /usr/local/sbin/setup-sangoma program.

#

# If you want to edit this file, it is

# recommended that you use wancfg program

H to do so.

# ==== ==== =
# Sangoma Technologies Inc.

H ==== =—=== =

[devices]
wanpipel = WAN_AFT_TE1, Comment

[interfaces]
wlgl = wanpipel, , TDM_VOICE, Comment

[wanpipel]
CARD_TYPE =AFT
S514CPU =A
CommPort =PRI

AUTO_PCISLOT =NO
PCISLOT =2

PCIBUS =7

FE_MEDIA =E1

FE_LCODE =HDB3

FE_FRAME = NCRC4

FE_LINE =1

TE_CLOCK = MASTER
TE_REF_CLOCK =0
TE_SIG_MODE = CCS
TE_HIGHIMPEDANCE =NO
TE_RX_SLEVEL = 430
HW_RJ45_PORT_MAP = DEFAULT
LBO = 1200H

FE_TXTRISTATE =NO
MTU =1500
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UDPPORT  =9000

TTL =255

IGNORE_FRONT_END  =NO

TDMV_SPAN =1

TDMV_DCHAN =16

TE_AIS_MAINTENANCE = NO #NO: defualt YES: Start port in AIS Blue

Alarm and keep line down
H#wanpipemon -i wlgl -c Ttx_ais_off to disable AlS
maintenance mode
#wanpipemon -i wlgl -c Ttx_ais_on to ena-
ble AIS maintenance mode

TDMV_HW_DTMF =NO # YES: receive dtmf events from hardware
TDMV_HW_FAX_DETECT =NO # YES: receive fax 1100hz
events from hardware

HWEC_OPERATION_MODE = OCT_NORMAL # OCT_NORMAL:

echo cancelation enabled with nlp (default)

# OCT_SPEECH: improves soft-
ware tone detection by disabling NLP (echo possible)

# OCT_NO_ECHO:disables echo
cancelation but allows VQE/tone functions.

HWEC_DTMF_REMOVAL =NO # NO: default YES: remove dtmf out of in-
coming media (must have hwdtmf enabled)

HWEC_NOISE_REDUCTION =NO # NO: default YES: reduces
noise on the line - could break fax

HWEC_ACUSTIC_ECHO =NO # NO: default YES: enables acustic echo can-
celation

HWEC_NLP_DISABLE =NO # NO: default YES: guarantees software tone
detection (possible echo)

HWEC _TX_AUTO _GAIN =0 # 0: disable -40-0: default tx audio level to
be maintained (-20 default)

HWEC _RX_AUTO_GAIN =0 # 0: disable -40-0: default tx audio level to
be maintained (-20 default)

HWEC_TX_GAIN =0 # 0: disable -24-24: db values to be applied
to tx signal

HWEC_RX_GAIN =0 # 0: disable -24-24: db values to be applied
to tx signal

[wlgl]

ACTIVE_CH =ALL

TDMV_HWEC =YES

MTU =8
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Liite 3. PBX2 wanpipel.conf konfiguraatiotiedosto.

# ———— ———— —

H =-=== =-=== =

# WANPIPE1 Configuration File

H ==== ==== =
w

#

# Date: Wed Dec 6 20:29:03 UTC 2006

#

# Note: This file was generated automatically

# by /usr/local/sbin/setup-sangoma program.

#

# If you want to edit this file, it is

# recommended that you use wancfg program

H to do so.

# ==== ==== =
# Sangoma Technologies Inc.

H ==== =—=== =

[devices]
wanpipel = WAN_AFT_TE1, Comment

[interfaces]
wlgl = wanpipel, , TDM_VOICE, Comment

[wanpipel]

CARD_TYPE =AFT

S514CPU  =A

CommPort =PRI
AUTO_PCISLOT =NO

PCISLOT =2

PCIBUS =7

FE_MEDIA =E1

FE_LCODE =HDB3

FE_FRAME = NCRC4

FE_LINE =1

TE_CLOCK =NORMAL
TE_REF_CLOCK =0
TE_SIG_MODE = CCS
TE_HIGHIMPEDANCE =NO
TE_RX_SLEVEL =430
HW_RJ45 PORT_MAP = DEFAULT
LBO =1200H
FE_TXTRISTATE =NO

MTU =1500

UDPPORT =9000

TTL =255
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IGNORE_FRONT_END =NO

TDMV_SPAN =1
TDMV_DCHAN =16
TE_AIS_MAINTENANCE = NO #NO: defualt YES: Start port in AIS Blue

Alarm and keep line down
H#wanpipemon -i wlgl -c Ttx_ais_off to disable AlS
maintenance mode

#wanpipemon -i wlgl -c Ttx_ais_on to enable AIS maintenance mode

TDMV_HW_DTMF =NO # YES: receive dtmf events from hardware
TDMV_HW_FAX_DETECT =NO # YES: receive fax 1100hz
events from hardware

HWEC_OPERATION_MODE = OCT_NORMAL # OCT_NORMAL:

echo cancelation enabled with nlp (default)

# OCT_SPEECH: improves software tone
detection by disabling NLP (echo possible)

# OCT_NO_ECHO:disables echo cancelation
but allows VQE/tone functions.

HWEC_DTMF_REMOVAL =NO # NO: default YES: remove dtmf out of in-
coming media (must have hwdtmf enabled)

HWEC_NOISE_REDUCTION =NO # NO: default YES: reduces
noise on the line - could break fax

HWEC_ACUSTIC_ECHO =NO # NO: default YES: enables acustic echo can-
celation

HWEC_NLP_DISABLE =NO # NO: default YES: guarantees software tone
detection (possible echo)

HWEC _TX_AUTO _GAIN =0 # 0: disable -40-0: default tx audio level to
be maintained (-20 default)

HWEC _RX_AUTO_GAIN =0 # 0: disable -40-0: default tx audio level to
be maintained (-20 default)

HWEC_TX_GAIN =0 # 0: disable -24-24: db values to be applied
to tx signal

HWEC_RX_GAIN =0 # 0: disable -24-24: db values to be applied
to tx signal

[wigl]

ACTIVE_CH =ALL
TDMV_HWEC =YES
MTU =8
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Liite 4. FreePBX asennusohje.

Tassd ohjeessa asennetaan FreePBX Distro versiota 5.211.65.

Aseta kaytettdava asennus DVD asemaan, kdynnista palvelin ja tarvittaessa maarita
koneen BIOS asetuksista “Boot Device” osoittamaan DVD-asemaa. Kayttdessdsi muu-
ta asennusmediaa, muuta asetukset vastaamaan kdyttamaasi tapaa.

1. Asennuksen aloitus.

Jarjestelman kaynnistyessa DVD:lta tulee kuvan 1 kaltainen ruutu nakyviin. Valit-
se “Full Install” kuvan osoittamasta kohdasta.

Welcome to FreePBx 5.211.65

FreePBx 5.211.65 with Asterisk 11

Full Install

Full Install — HNo BRAID

Full Install —— Advanced

HA Install — Requires 250G or larger disk
FreePBx 5.211.65 with Asterisk 1.8

Full Install

Full Install —— No RAID

Full Install —— Advanced

HA Install —— Requires 250G or larger disk

Press [Tabl to edit options

¥ e

FreePBX Schmo: z;

Schmooze Com (ne

Distro & Copyright 2011 Schmaooze Com, Inc. All Rights Resered

Kuva 1. Asennuksen aloitus

2. Verkkoasetukset

Taman jalkeen asennus pyytda antamaan kadytettavan verkon asetukset kuvan 2 mu-
kaisesti. Jos ymparistossa on DHCP-palvelin joka antaa IP-osoitteet automaattisesti ja
tatd tulee kayttaa, jata oletusasetukset voimaan. Muutoin anna kadytettava IP-osoite,
aliverkon peite ja DNS-palvelimien osoitteet kayttamalla “Manual configuration”
vaihtoehtoa.



76

elcome to Schmooze for xB6_64

Conf igure TCP-IP

[#]1 Emnable

fiutomatic, DHCP only
Manual configuration

{Tab>~-<fAlt-Tab> between elements i <Space> selects i {F12> next screen
Kuva 2. Verkkoasetukset

3. Kello

Seuraavaksi asetetaan jarjestelman kellon asetukset. Kuvassa 3 on korostettuna
Suomessa kaytettdva asetus.

e lcome to Schmooze for x86_64

Time Zone Selection
In which time zone are you located?
[ 1 System clock uses UTC
EuropesDublin

EuropersGibraltar
Europe-sGuernzey

Europe-Helsinki
Europe-slIsle of Man

<{Tab>s<Alt-Tab> between elements i <3pace’> selects i <F1Z2> next screen
Kuva 3. Jarjestelman kellon asetukset
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4. Paadkayttajan salasana

Taman jalkeen asennusohjelma pyytdaa antamaan root-kayttdjan salasanan kuvan 4
mukaisessa ikkunassa. Anna salasana kahteen kertaan, salasanan tulee sisaltaa kir-
jaimia ja numeroita.

elcome to Schmooze for xB6_64

| Root Password |

Pick a root password. You must type it
twice to ensure you know it and do not
make a typing mistake.

Password:
Password (confirm):

<Tab>-s<{fAlt-Tab> between elements i <Space> selects i <F12> mext screen
Kuva 4. Root-kayttdjan salasana

5. Asennus alkaa

Annettuasi salasanan paakayttajalle, aloittaa ohjelma asentamaan FreePBX:n koneel-
le. Asennus voi kestaa pitkdan, riippuen kaytettavan koneen resursseista. Kuvassa 5

on havainnollistettu tdman vaiheen ikkuna.

Package Installation

Packages completed: 6 of 518

Installing glibc-common-2.12-1.132.elb.x86_64 (187 MB)

Common binaries and locale data for glibc

Kuva 5. Asennus
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6. Kaynnistysvalinta

Asennuksen valmistuttua kdynnistyy jarjestelma uudelleen, kuvan 6 valikko tulee
nakyviin koneen kaynnistyessa. Jos koneelle on asennettu useampi kayttojarjestelma,
tulee vaihtoehtoja useampi valittavaksi. Kdynnistyminen jatkuu automaattisesti
eteenpadin, kun mitdan valintoja ei tehda.

GNU GRUB wersion 0.97 (639K lower ~ 523200K upper memory)

Schmooze (2.6.32-431.el6.x86_64)

Use the T and | keys to =elect which entry iz highlighted.
Press enter to boot the selected 03, ‘e’ to edit the
commands before booting, "a’ to modify the kermel arguments
hefore booting, or ‘¢’ for a command-line.

The highlighted entry will be booted automatically in 1 seconds.

Kuva 6. Kaynnistys

7. Paivitykset

Ensimmaisella kdynnistyskerralla ohjelmisto paivittaa itsensa kuvan 7 mukaisilla il-
moituksilla, jos Internet-yhteys on saatavilla. Ald sammuta konetta tissa vaiheessa.

esting for internet access
Internet Access Test Passed

Enabling FreePBX modules. This can take a couple of minutes.

pdating all FreePBX modules. This can take a couple of minutes.

Kuva 7. Asennuksen paivitys



79

8. Login-ruutu

Kun paivitykset ovat suoritettu, pyytaa jarjestelma kirjautumaan sisdan kuvan 8 mu-

kaisesti. Kdyttdjanimeksi tulee “root” ja salasanaksi aiemmin maarittamasi salasana.

SHMZ release 6.5 (Final)
Kernel 2.6.32-431.el6.xB6_64 on an xB6_64

localhost login:

Kuva 8. Kirjautuminen

9. Tervetuloa-ruutu

Kirjauduttuasi sisdan tulee nakyviin kuvan 9 tapainen ilmoitus. Tassa on nahtavilla
jarjestelma IP-osoite jota kayttamalla voidaan kayttaa graafista kayttoliittymaa se-
lainikkunassa. Tassa esimerkissa on kadytetty osoitetta 192.168.40.1 joka asetettiin
kohdassa 4.

SHMZ release 6.5 (Final)
Kernel Z2.6.32-431.el6.xB6_64 on an xB6_64

localhost login: root

FPassword :
Last login: Fri fApr Z5 28:17:33 on ttyl

N 7

1) 20N
SN\

Interface ethd IP: 192.168.48.1

Flease note most tasks should be handled through the FreePBX UI.

You can access the FreePBX GUI by typing one of the above IP’s in to your web br
owser.

For support please wisit http: - www.freepbx.org-ssupport-and-professional-service
<

[root@localhost ™ 1#
Kuva 9. Ensimmainen sisdaankirjautuminen

10.Sangoma asetukset

Kaynnistaaksesi linjakortin konfiguroinnin anna seuraavaksi komentorivilla komento:
setup-sangoma



Sangoman WANPIPE konfigurointitydkalu kdynnistyy kuvan 10 kaltaisella ruudulla.

Ensimmaisessa valinnassa valitaan Asterisk/Dahdi Support.

Please Select Compilation Mode

1. WAN Protocols Support
Protocols: Frame Relay, CHDLC, PPP, ATM, X25, ADSL, TDM API
pDefault for: Wan Routing, Data & Voice API devel.

2. Asterisk/Dahdi Support Y
Asterisk protocols: libpri (PRI,BRI), Analog (FX0/FXS), libss7 (557)
Default for: Asterisk

3. Asterisk/Dahdi + WAN Protocol Support

4. TOM API (libsangoma)
Protocols: TDM API (libsangoma) on AFT adapters:
Default for: FreeSWITCH, Yate, Sunrise
Custom voice development

5. Custom Compilation Mode
Specify protocols to be added into the WANPIPE
kernel drivers.

6. Deprecated: SMG (BRI) (Asterisk SMG/BRI [Use Asterisk/Dahdi option 2 instead]
7. Deprecated: SMG (BRI} + Asterisk/Dahdi [Use Asterisk/Dahdi option 2 instead]

Please select (1-7) [Default: 1]: []

Kuva 10. WANPIPE asennus

Kun ajurit tunnistavat linjakortin, pyytaa tyokalu asetukset esittamalla sarjan kysy-

myksia kuvan 11 tapaisesti.

AR R A R R R R R TR R R R R R AR R R
Sangoma Wanpipe #
Dahdi/Zaptel/SMG/TDMAPI/BOOT Configuration Script
v2.39
Sangoma Technologies Inc.
Copyright(c) 2013.
R R R A R A R R R R R R R S R R A R

He b e He B
H oW e W

Generating configuration files for Trixbox

Select media type for AFT-Al84 on port 1 [slot:2 bus:7 span:l]
1. T1
2. El
3. Unused
4. Exit

[1-41:]

Kuva 11. WANPIPE konfigurointi
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Alla olevassa taulukossa on esitetty esimerkkiasetukset tyokalua kdyttden. Dialplan
asetus valitaan sen mukaan onko puhelinvaihde kytketty sisdiseen puhelinverkkoon

vai operaattorin verkkoon (PSTN).

Valinta Asetus
Media type E1l
Line coding HDB3
Framing NCRC4
Clock Normal
Signaling PRI CPE
Switchtype eurolSDN
DTMF Yes
Fax detection No
Internal /
from
Dialplan PSTN

11.FreePBX padkayttdjan salasana

Kun selaimella avataan puhelinvaihteen etusivu kdayttamalla aiemmin maaritettya IP-
osoitetta, avautuu ensimmaisella kdyttdkerralla kuvan 12 tapainen ikkuna.

Tassa vaiheessa maaritetddn yhden padkdyttdjan kdyttdjanimi ja salasana, jonka avul-
la paastaan konfiguroimaan puhelinvaihdetta.
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"Qﬂr* FreePBX Support 15ym phony Panel User Panel
st

Welcome to FreePBX Administration!

Initial setup

Please provide the core credentials that will be used to administer your system

Username
Password

Confirm Password
Admin Email address

Confirm Email address

Set up my Account

Kuva 12. Paakayttajan tunnuksen luonti

12.Yllapito

Kun tunnus on luotu, tulee nakyville kuvan 13 kaltainen valintaikkuna. Jotta voidaan
konfiguroida puhelinvaihteen toimintaa, tulee valita FreePBX Administration.

FreePBX Administration User Control Panel

Operator Panel Get Support

Kuva 13. Yllapito valikko

Valinnan jalkeen nahtavaksi tulee puhelinvaihteen status-ruutu joka on kuvan 14
kaltainen. Ruudulla ndhdaan perustietoja puhelinvaihteen tilasta.
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Lt
W% | admin - Applications - Connectivity Reports » Settings « User Panel

FreePBX System Status
FreePBX Notices System Statistics

& Default Asterisk Manager Password Used @ Processor
@ Collecting Anonymous Browser Stats (]=] Load Average 0.00
@ No email address for online update checks @ CPU 0%

show all Memory
App Memory 45%
FreePBX Statistics Swap 0%
Total active calls 0 Disks

Internal calls 0 - 27%
External calls 0 Idevishm 0%
Total active channels 0 -Jt 11%

FreePBX Connections Networks
eth0 receive 1.04 KB/s
Uptime eth0 transmit .33 KBIs

System Uptime: 7 minutes Besecfitaiin

Asterisk Uptime: & minutes Asterisk 0K
Last Reload: & minutes MySQaL - 0K
Web Server 0K
SSH Server 0K

Kuva 14. FreePBX Status

13.Verkkoasetukset

Jos puhelinvaihteen verkkoasetuksia tarvitsee muuttaa asennuksen jalkeen, se ta-
pahtuu Admin-valikosta System Admin moduulia kdayttamalla. Add virtual interface
toimintoa kayttamalla puhelinvaihteelle voidaan luoda virtuaalisia alirajapintoja esi-
merkiksi tilanteessa, jossa sen tarvitsee liikenndida useammassa VLAN:ssa yhta fyy-

sista liitantaa kayttamalla. Valikko on havainnollistettu kuvassa 15.



L]
*V€ | admin - Applications - Connectivity -
il

System Admin

Network Settings

Metwork Interface: | eth0 (1.59Mb/ _76Mb)

Interface Mame: eth(

IP Protocol: None E BOOTP

Static IP:
Metmask:
Gateway:
Mac Address: 00:1E:90:39:08:75
On Boot: g No
Save Settings Add Virtual Interface

Kuva 15. Verkkoasetukset

14.Puhelinnumeron luonti

Applications-valikosta valitaan Extension. Jos numeroa kayttava paatelaite kayttaa
SIP-protokollaa, valitaan Generic SIP Device ja klikataan Submit. Kuvassa 16 on ha-

vainnollistettu kyseinen valintaikkuna.

L]
* | admin - Applications - Connectivity - Reports « Settings - User Panel
il

Add an Extension

Please select your Device below then click Submit

- Device

Device Generic SIP Device v

Submit

Kuva 16. SIP Extensionin luonti

84
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Kayttajatietoihin tarvitaan vahintaan kaytettdava numero, nimi ja salasana. User Ex-
tension kohdassa maaritellaan kaytettava puhelinnumero. Display Name kohdassa
maaritelladn kdytettava nimi joka voi olla esimerkiksi kdyttdjan koko nimi. SIP Alias
kohdassa voidaan madrittaa kdyttajanimi jota voidaan kayttaa puhelinnumeron ta-
paan soitettaessa. Secret kenttd maarittda kaytettavan salasanan. Kuvassa 17 on ha-

vainnollistettu tassa kdytettava sivu.

Jos paatelaitteen (esim. Avaya IP-puhelimet) eivat voi kdyttda muita kuin numeroita
salasanassa, tulee salasanan muotoa koskeva asetus kdyda muuttamassa. Valinta
loytyy Settings->Advanced Settings->Require strong secrets. Asetuksen tulee olla

arvossa false.

‘i‘-_.:.-)(’ Admin = || Applications = | Connectivity = | Reports = | Settings = User Panel

Add SIP Extension

- Add Extension

User Extension
Display Name

CID Num Alias
SIP Alias

- Extension Options

Qutbound CID

Asterisk Dial Options Ttr QOverride
Ring Time Default ¥

Call Forward Ring Time Default

Outbound Concurrency Limit No Limit ¥

Call Waiting Enable ¥

Internal Auto Answer Disable ~

Call Screening Disable v

Pinless Dialing Disable ¥

Emergency CID

Queue State Detection Use State ¥

- Assigned DIDICID

DID Description
Add Inbound DID
Add Inbound CID

- Device Options

This device uses sip technology.

secret Tcadef2251c74M1ficde9a14a517228
dtmfmode RFC 2833 v
nat Mo-RFC3581 v

Kuva 17. SIP Extension
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Kun kayttajatiedot on syotetty, tulee lopuksi asettaa muutokset kayttoon klikkaamal-
la punaista Apply Config-painiketta. Kuvassa 18 nahdaan kayttajatietojen syoton jal-

keinen ruutu jonka oikeassa ylakulmassa painike on nahtavilla.

—
*OE | Admin - Applications « Connectivity - Reports Settings User Panel Apply Config
P

Add an Extension
Please select your Device below then click Submit

- Device

Device Generic SIP Device v

Submit

Kuva 18. Apply Config

15.DAHDI Trunk konfiguraatio

Seuraavaksi varmistetaan linjakortin asetukset FreePBX:n osalta. Connectivity-
valikosta valitaan DAHDI Configuration, jolloin aukeaa kuvan 19 kaltainen ikkuna.
Valitsemalla halutun linjan kohdalta edit (korostettu kuvassa punaisella), paastaan
kyseisen linjan valintoihin kasiksi. Signalointi tulee olla PRI-CPE jos laitteen ei ole tar-
koitus toimia operaattorin laitteena. Switchtype, Framing ja muut asetukset tulee

olla kuten aiemmin kohdassa 10 maéritettiin.
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Span; wanpipel card 0
General Settings )

oK

CCSHDES
31/31 (E1)

PRI - Net

EureISDN 2 =
E X
0 db (CSUYO-133 feel (DSX-1)| &

National

Hational

Kuva 19. DAHDI Configuration

Kun linjakortin asetukset ovat varmistettu, maaritetdan linjalle trunk. Connectivity-
valikosta valitaan Trunks. Avautuvasta valikosta DAHDI Trunk. Seuraavaksi avautuu
kuvan 20 kaltainen sivu. Yhteydelle maéritetdan nimi, Outbound CID ja muut halutut
asetukset. Outgoing settings kohdan DAHDI Trunks valikosta voidaan valita mitd ka-
navaryhmaa kaytetaan talle trunkille, jos yhteys on ositettu useampaan kuin yhteen

kanavaryhmaan.
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* e Admin - Applications « Connectivity ~ Reports + Settings = User Panel
—
@ Delste Trunk eurolSDN-trunk
In use by 1 route

General Settings

Trunk Name eurol SDN-trunk

Outbound CalleriD 2000

CID Options  : [AllowAnyciD |2

Maximum Channels :

Asterisk Trunk Dial Options O overrige
Continue if Busy : ] Check 1o aiways try next trunk

Disable Trunk : Disable

Dialed Number Manipulation Rules

(prepend ) + |prefix match pattern +N |
+ Add More Dial Pattern Flelds Clear all Flelds
Dial Rules Wizards : | (pick one) ol

Qutbound Dial Prefix :

Outgoing Settings

DAHDI Trunks : | Group 0 Round Robin Ascending &

Configure/Edit DAHDI Cards

Extension Roules

Extension Routes is not registered
The free Extension Routes module is installed, but not registered.

Submit Changes Duplicate Trunk

Kuva 20. DAHDI Trunk

16.0utbound route asetukset

Seuraavaksi maaritetdan puhelinvaihteelle reitti ulos. Connectivity-valikosta valitaan
Outbound route jolloin avautuu kuvan 21 kaltainen sivu. Reitille maaritetdaan nimi,
haluttu numeroavaruus johon soitettua numeroa verrataan seka kdytettavat trunkit.
Kuvan esimerkissa Dial patterns kohdan 1XXX ohjaa kaikki puhelut numeroihin 1000-
1999 kulkemaan tata reittia pitkin. Trunk sequence asetuksella voidaan valita halut-
taessa useampi eri yhteys télle reitille, jolloin saadaan maaritettya esimerkiksi va-

rayhteys ensimmaisen ruuhkautuessa/vikaantuessa.
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K | Admin || Applications v || Connectivity v | Reports » || Settings v | User Panel
4
Route Settings
Route Name : pbx2-route
Route CID; _| Overrids Extension

Route Password:

Route Type: | Emergency [ intra-company
Music On Hold? | default <

Time Group: | -—-Permanent Route-—- &
Route Position —-No Change-- 3
Additional Settinas

Call Recording | Allow el
PIN Set : 'N0£ i

Exlension Roules

Extension Routes is not registered
The free Extension Routes module is installed, but not registered.

Dial Patterns thal will use this Roule

( )+ [1XXX
( )+ [

+ Add More Dial Pattern Fields

= =

Dial patterns wizards (pick one) ]

Export Dialplans as CSV Export

Trunk Sequence for Maiched Routes

0 |eurolSDN-trunk ~| @
1 [ 2]

Kuva 21. Outbound route

17.Muuta

Jos puhelinvaihteet konfiguroidaan kayttamaan SIP Trunkia, luodaan tama myos
Connectivity-valikon valinnalla Trunks. Luotaessa kahden vaihteen vilille SIP trunkkia,
tulee huomioida palvelinten vélisen yhteyden asetuksista kdytettava tunnistautumi-
nen. Kuvassa 22 on havainnollistettu kahden puhelinvaihteen asetukset. Punaisella
on korostettu PBX1:n tietoihin luotu kayttdja, joka vastaavasti on PBX2:n PEER-

osiossa. USER Context kohdan nimi on siis sama kuin kayttdjatunnus.



Outgoing Settings PEX1 Outgoing Settings
Trunk Name - PBX2-trunk Trunk Name
PEER Details PEER Details :
nost=192.168.40.2 nost=192.168.40.1
username=FPBX1 username=FBX2
fromuser=FPBX1 fromuser=FBX2
secrect=5alas4ng secret=5alas4n4
type=peexr type=peer

A
Incoming Settings Incoming Settings
USER Context PBX2 USER Context
USER Details USER Details  :
secret=5alas4nd secret=Salas4nd
type=user type=user
context=from-trunk conteXt=from-crunk

Kuva 22. SIP Trunk - outgoing settings

Alla olevaan taulukkoon on koottu tarvittavat toimenpiteet muistilistan tapaisesti.

Kayttojarjestelman ja puhelinvaihdesovelluksen asennus

WANPIPE asetukset

FreePBX padakayttajan tunnukset

Puhelinvaihteen verkkoasetukset

DAHDI Config

DAHDI Trunk / SIP Trunk

Outbound route

Puhelinnumerot (Extensions)

PBX2

PBX1-trunk

PBX1
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