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Teollisuusyrityksen lahiverkon dokumentointi

Toimiva lahiverkko on yrityksen kannalta kriittinen, ja vikatilanteiden
ilmaantuessa voi tulla merkittavia kustannusvaikutuksia. Pahimmillaan
pitkakestoinen verkkovika altistaa tuotannon laitteet hairidille, seka, vaarantaa
ymparisto- ja tyoturvallisuutta. Myos lahiverkon ja sen laitteiden tietoturva karsii,

mikali verkko on huonosti suunniteltu.

Taman opinnaytetyon tavoitteena oli luoda selkea dokumentaatio ja kuvata
nykytila yrityksessa kaytossa olevan tieto- ja automaatioverkkojen rakenteesta
seka tehda suunnitelma lahiverkon turvallisuuden ja vikasietoisuuden

parantamiseksi.

Opinnaytety0 tehtiin tutkimalla lahiverkkoa, sen rakennetta seka laitteita. Apuna
kaytettiin yritykselta saatua dokumentaatiota seka haastattelemalla yrityksen IT-
osaston tyontekijoita. Lahiverkon jokaisella IP-alueella ajettiin ARP -skannaus,
jolla saatiin selkea kuva lahiverkon laitteiden maarista. Kytkimia tarkkailemalla

pystyttiin havainnoimaan kuormamaaria.

Saavutetut tulokset antoivat selkean kuvan verkon laitteista ja rakenteesta seka
toivat esiin kehityskohteita. Opinnaytety6ta tehdessa havaittiin myds se, etta
valmista isoa verkkoa on huomattavasti monimutkaisempaa suunnitella kuin
aloittaa verkon suunnittelu alusta. Tata vaihtoehtoa ei ollut kaytettavissa tassa

opinnaytetydssa.
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Documentation of an industrial company lan

A functional local area network is critical for a company and when the fault
situations occur, there may be significant cost effects. At its worst, a long-lasting
failure exposes production equipment to interference, and endangers
environmental and occupational safety. The security of the local area network

and its equipment will also suffer if the network is poorly designed.

The aim of this thesis was to create a clear documentation and to describe the
current state of the structure of information and automation networks used in
the client company and to make a plan to improve the safety and faults of the

local area network.

The thesis was carried out by examining the local are network, its structure and
equipment. The documentation from the company was used and the company's
IT department employees were interviewed. An ARP scan was conducted in

each IP area of the local area network, which provided a clear picture of pieces
of equipment in the local area network. By observing the switches, the amounts

of loads were observed.

These findings provided a clear picture of the network's equipment and

structure, and highlighted areas for improvement and these were documented.
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KAYTETYT LYHENTEET

CAT6
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protokolla
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1 JOHDANTO

Nykyaankin viela kaytetaan yrityksissa paljon erilaisia lIahiverkkoja. Myoskaan
erilaisten pilvipalveluiden lisaantynyt tarjonta ei ole poistanut perinteisen lahiver-
kon tarvetta. Internetin kaytto yritysten tydasemista on ollut arkipaivaa jo vuosi-
kymmenet, ja erilaiset tietoturvauhat horjuttavat yritysten verkkoja. Pahimmil-
laan yrityksen huonosti suunniteltu lahiverkko asettaa erilaiset tuotantonohjaus-
jarjestelmat seka yrityssalaisuuksia sisaltavat asiakirjat suoraan kenen tahansa
saataville. Vuosikymmenten kuluessa reilusti laajentunut lahiverkko seka tuo-
tannon ja erilaisen toimistotyon liittyminen yha enenemissa maarin verkkoon ja
internetiin toi myos tarpeen tehda perusteellinen selvitys yrityksen lahiverkon

nykytilasta.

Erilaisia selvitystoita on tehty lukuisia vuosien aikana eri yrityksissa ja yhta oi-
keaa tapaa lahiverkon konfikurointiin ei koskaan ole ja my0s jokaisessa yrityk-

sessa on erilaisia vaatimuksia.

Taman opinnaytetydn tarkoituksena oli tehda yrityksen lahiverkosta selvitys,
jonka pohjalta voidaan tehda suunnitelma verkon paivittamiseksi. Verkon paivi-
tyksen tarkoituksena on saada yrityksen lahiverkko turvalliseksi, toimintavar-
maksi seka skaalautuvaksi tulevaisuuden tarpeita varten. Koska verkkoa ei
suunnitella alusta asti, ei mydskaan dokumentaatiota tehda muuta kuin seg-

mentoinnin ja vikasietoisuuden osalta.

Tyo aloitetaan kartoittamalla verkon nykytila ja tekemalla vertailua siihen, miten
verkon tahdotaan tulevaisuudessa toimivan. Tyoéta jatketaan selvittamalla lahi-

verkon laitteiden kytkennat ja konfiguroinnit. Naiden tulosten pohjalta pohditaan
nykytilan hyvia ja huonoja puolia. Naista tuloksista muodostetaan yritykselle do-

kumentti, jota yritys voi kayttaa verkon paivittamiseen.

Tietoa kerattiin yrityksen dokumentaatiosta, paikan paalta tutkimalla ja haastat-
telemalla yrityksen IT-osaston tyontekijaita, seka erilaisin verkkoskannauksin.
Naiden pohjalta tehtiin paatelmia, miten verkko kannattaa paivittaa seka miten

segmentointi lisdisi verkon hallittavuutta seka turvallisuutta.

TURUN AMK:N OPINNAYTETYO | Ville Helander



Lahteena on kaytetty alan kirjallisuutta ja yrityksen nykyista dokumentaatiota.

Osa opinnaytetydn kuvista on poistettu toimeksiantajan pyynnosta.
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2 LAHIVERKON MAARITELMA

Lahiverkolla tarkoitetaan yrityksissa tai kotitalouksissa olevaa, reunapalomuurin
tai reunareitittimen takana olevaa verkkoa, johon on kytketty useita erilaisia tie-
tolilkennetta tuottavia laitteita. Lahiverkko mahdollistaa laitteiden kytkeytymisen

erilaisiin sisaisiin palvelimiin seka muihin lahiverkkoihin Internetin yli. [1]

2.1 Lahiverkon historia

Tohtori Robert Metcalfen kehittdessa vuonna 1973 konseptin, jossa liitettiin
koaksiaalikaapelilla tietokoneita ja maailman ensimmainen Xeroxin valmistama
lasertulostin yhteen, han keksi nimen Ethernet. Tama Ethernet mahdollisti pa-
kettien lahettamisen sita pitkin tietokoneista toiseen seka tulostimeen. Tata voi-
daan pitda nykyisen lahiverkon syntyna. Toisaalta ensimmaisen kaupallisen 13-
hiverkon nimella asennetun verkon asensi Datapoint yhti6 Chase Manhattan
pankille New Yorkissa 1977. Tama kaupallisen verkon toiminta perustui tunnus-
ten valittdmiseen, jolla valtettiin tohtori Robert Metcalfen konseptissa tapahtuvat
datapakettien tormaykset. Lahiverkon yleistyminen alkoi vuonna 1983 ja lahiver-
kon standardiksi muodostui IEEE 802 vuonna 1985. [2]

2.2 Lahiverkon laitteet

Lahiverkot sisaltavat mm. kaapeleita, kytkimia, reitittimia seka muita laitteita joi-
den avulla paatelaitteet muodostavat yhteyden toisiinsa seka verkon erilaisiin
palveluihin. Laitteet muodostavat yhteyden parikaapelilla, kuitukaapelilla tai lan-

gattomasti. Kuvassa 1 esitetaan Ubiquitin valmistamia lahiverkkolaitteita. [1]
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Kuva 1. Ubiquitin valmistamat Iahiverkon kytkimet seka palomuuri. [3]

2.3 Lahiverkon kaapelit

Enimmakseen lahiverkossa kaytetaan kaapelointina EN 50173 standardin mu-
kaisia parikaapeleita. Kaapelit ovat STP (kuva 2) tai UTP (kuva 3) tyyppisia.
STP eli shielded twisted pair-tyyppiset kaapelit ovat paremmin suojattu ymparis-

ton sateilyja vastaan.

Nykyaan kaytetaan CAT6-, CAT6a- ja CAT7-katekorioiden kaapeleita. Nama
kaapelit mahdollistavat jo 10 Gt:n siitonopeuden. CAT6 mahdollistaa 10 Gt:n
siitonopeuden 55 m:iin saakka ja CAT6a ja CAT7 100 m:n matkalle. Taulu-
kossa 1 nakyy yhteenvetona nykyisten Ethernet-kaapeleiden kategorioita ja nii-

den eroavaisuuksia.
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Kuva 2. CAT6 STP kaapeli [4]

Kuva 3. Cat6 UTP kaapeli [5]

Taulukko 1. Tietoa yleisimmista Ethernet-kaapeleista.

Kategoria | Kaistan- Nopeus Pituus Liitanta
leveys
CAT6 250 MHz | 10Gbps 100m RJ45
(1Gbps)
55m
(10Gbps)
CAT6a 500 MHz | 10Gbps 100m RJ45
CAT7 600 MHz | 10Gbps 100m GG45

TURUN AMK:N OPINNAYTETYO | Ville Helander

10



11

Tietoa voidaan siirtaa myos kuitukaapeleita pitkin. Kuitukaapelit koostuvat

ohuista lasi- tai muoviputkista joissa valo etenee valonnopeudella pulsseittain.

[6]

Fiber Optic

Kuva 5. Kuitukaapeleita erilaisilla liittimilla [6]

Kuitukaapeleiden etuna tavallisiin Ethernet-kaapeleihin on niiden hairiottomyys
sahkomagneettisille kentille seka yksittaisen vedon pituus. Teollisuusymparis-
tossa matkat voivat olla pitkia seka sahkokayttoisille isoille tuotantolaitteille tulee

isoja sahkOkaapeleita joista voi syntya sahkomagneettisia kenttia.

2.4 Langaton lahiverkko

Langaton lahiverkko eli WLAN toimii kuten langallinen, mutta ilmateitse sahko-
magneettisen sateilyn avulla. WLAN kayttaa 2,4 GHz:n seka 5 GHz:n taajuuksia
yhteytena. Nykyaan on kaytdssa enimmakseen 802.11n- ja 802.11ac-standar-

dien mukaisia laitteita. [7]

WLAN tarjoaa helpon tavan tuoda lahiverkko saataville usealle asiakkaalle sa-
malla kerralla. Useamman tukiaseman ymparistossa pitaa kiinnittda huomiota

paallekkaisiin kanaviin, jotta langaton lahiverkko toimisi mahdollisimman hyvin.

[8]
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3 YRITYKSEN LAHIVERKKO

Yrityksen lahiverkossa on kaytossa useita eri IP-alueita. IP-alueet ovat kool-
taan /24 verkkoja joten yhteen verkkoon on kaytettavissa 254 eri osoitetta. Lait-
teiden maaran kasvaessa on uusia ip-alueita otettu kayttoon. Verkkojen kokoa
ei kuitenkaan ole kasvatettu vaan uudet verkot ovat myos /24 kokoisia. Sa-
massa verkossa voi olla tietokoneita, palvelimia, I0T-laitteita ja tulostimia. Ver-
koista on paasy internettiin palomuurin lapi ja laitteet voivat keskustella tois-

tensa kanssa, eika verkkoja ei ole segmentoitu tietoturvan kannalta mitenkaan.

Lahiverkossa on kaytossa erilaisia kytkimia, joilla eri osastojen laitteet on liitetty
toisiinsa. Nykyinen lahiverkko (kuva 6) ja IP-alueet toimivat kaikki yhteen, eika
lahiverkkoa ole segmentoitu mitenkaan erottelemalla eri tyyppiset laitteet toisis-
taan. Nykyisellaan lahiverkko toimii kylla hyvin, eikd uusia laitteita lisatessa tar-
vitse juuri miettia miten ne verkkoon kytkeytyy. Myos vikaantuneen kytkimen
vaihto on helppo tehda seka uudet fyysiset kytkennat, kun ei erillisia kytkimien
porttikonfiguraatioita tarvita. Huonona puolena tallaisessa verkossa on se, etta
kaikkien laitteiden hallintaportaalit ovat myds samassa verkossa ja kaikkien ver-
kon kayttajien saavutettavissa. Vaikka hallintaportaalit on suojattu salasanoin,
voi laitteissa olla tietoturva-aukkoja, jotka mahdollistavat laitteen hallintaportaa-
liin paasyn myos niilta kenella ei siihen normaalisti oikeuksia ole. Tallaisia auk-
koja myOs erilaiset haittaohjelmat kayttavat hydodykseen. Mahdollisessa vikati-
lanteessa tai verkon asiakkaiden selvittaminen on hankalampaa, koska ARP-
kyselyt eivat vality kuin layer 2-tasolla, jolloin eri ip-alueella olevia laitteita ei ha-

vaita.

Automaatioverkkojen laitteet on fyysisesti erotettu tehdasverkosta, joten tehdas-

verkon ja automaatioverkon sekoittuminen ei ole suurena vaarana.
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Kuva 6. Yritykseltd saatu kuva verkon fyysisesta topologiasta.

3.1 Automaatioverkot

Tuotannonohjausjarjestelmat toimivat omissa fyysissa verkoissaan, joihin ei ole
suoraa paasya mistaan yrityksen verkoista. Automaatioverkot on segmentoitu ja
eristetty suoralta paasylta tehdasverkosta. Automaatioverkkoihin paasee aino-
astaan erillisen palomuurin lapi, johon on maaritetty sallitut ip-osoitteet. Auto-
maatioverkkoihin ei ole monellakaan kayttajalla tarvetta paasta. Automaatio-
verkko tulee laitteiston toimittajalta, joten tassa tyossa ei tutkita niita kovinkaan

syvallisesti.
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Automaatioverkon toimivuus on kriittinen, koska se ohjaa tuotannon laitteita ja
rikkoutuessaan voi aiheuttaa merkittavia taloudellisia haittoja. Myos tyoturvalli-

suus, seka ymparistoturvallisuus voi karsia automaatioverkon toimintahairiossa.

Automaatioverkot on rakennettu vikasietoisiksi ja yhden lahiverkon laitteen, esi-

merkiksi kytkimen rikkoutuminen ei aiheuta viela suurta haittaa.

Automaatioverkon valvonta tapahtuu paasaantoisesti laitteen toimittajan kautta,
eika yritykseen ole rakennettu automaatioverkon valvonnalle mitaan tarkoituk-

sen mukaista valvontaa. [9]

3.2 Automaatioverkon laitteet

Automaatioverkon laitteet koostuvat eri-ikaisista, yleensa Ciscon valmistamista

laitteista. Laitteina on eri kokoiset kytkimet seka ASA-palomuurit.
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Kuva 7. Automaatioverkon laitteita rakkikaapissa.

3.3 Tehdasverkko

Tehdasverkolla tarkoitetaan yrityksen muuta verkkoa paitsi automaatioverkkoa.
Tehdasverkoon on kytketty yrityksen palvelimet, tydasemat, tulostimet seka
IOT-laitteet. Tehdasverkko on tehty ethernet-kaapeleilla sekd monimuoto-
kuiduilla. Kuidun etuna on pidemmat vetomatkat, mika on hyodyksi teollisuuslai-
toksessa kun valimatkat ovat pitkia. Tehdasverkkoa kaytetadan myos langatto-
milla laitteilla, joten yritykseen on tehty langaton verkko toimimaan 2,4 GHz
seka 5 GHz taajuuksilla. Langaton verkko muodostetaan 802.11n ja 802.11ac

standardien mukaisilla tukiasemilla. Langattomia asiakkaita ei ole merkittavia
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maaria, mutta niiden toimivuus on kuitenkin tarkeaa yrityksen toiminnan suju-

vuuden varmistamiseksi.

3.4 Tehdasverkon vikasietoisuus

Tehdasverkon suunnittelun lIahtékohtana ei ole ollut vikasietoisuus osittain ra-
kennuksen koon, ian seka tarpeen vuoksi. Suunnittelussa ei mydskaan ole ollut
aina kaytettavissa tarvittavaa osaamista verkkotekniikkaan. Myos eri-ikaiset kyt-

kimet tuovat haasteita suunnitteluun.

Verkossa on kaytdssa spanning tree -protokolla, jolla saadaan ohjattua lilken-
netta haluttujen kytkimien kautta. [9] Viime aikoina on lisatty myos kaapeloin-
teja, joilla on saavutettu joitain vikasietoisia reitteja, mutta maara on kokonai-
suudessaan kuitenkin sen verran pieni, ettei niilla saada koko verkkoa vika-

sietoiseksi.

Vikasietoisuuden parantamiseksi voidaan ottaa eri [ahtokohtia. Vikasietoisuutta
voidaan parantaa lisaamalla kytkimia, lisaamalla kaapelointeja kytkinten valiin
tai tekemalla naita molempia. Paras vikasietoisuus saadaan, kun tehdaan naita
molempia ja lisataan kytkimia seka kaapelointeja niin paljon, etta saadaan teh-
tya verkko kuvassa 8 nakyvan Ciscon 3-kerrostoimintamallin mukaan. Tassa
toimintamallissa on looginen verkko jaettu kolmeen eri kerrokseen ja kerroksien

valiset reitit ovat vikasietoisia. [10]

Vikasietoiseen verkkoon pitaa konfiguroida kayttoon RSTP eli Rapid Spanning
Tree Protocoll. RSTP:lla voidaan konfiguroida paalinja, jota kdytetdan normaa-
lissa tilanteessa, seka varalinja, joka voidaan ottaa kayttoon mikali yhteys paa-
linjassa menee poikki. Tallaisessa kaytossa pitaa huomioida verkon kuorma,
ettei itse linjanopeus tule pullonkaulaksi. Myds kaikkien kytkimien pitaa tukea
RST -protokollaa jotta ominaisuus on kaytdssa koko verkossa ja toimii kuten on
tarkoitettu. [11]

Spanning Tree -protokollasta on olemassa myos muita variaatioita, mutta tassa

tyossa ei paneuduta muihin versioihin.
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3.5 Verkon segmentointi

Yhtena merkittavana turvallisuutta lisdavana tekijana voidaan pitaa verkon seg-
mentointia. Loogisen topologian segmentoinnilla tarkoitetaan verkkojen jaka-
mista eri verkkoihin riippumatta siita missa verkko fyysisesti sijaitsee. Tama teh-
daan VLAN, eli virtuaalilahiverkko tekniikalla. Virtuaalilahiverkon kayttdonotto
vaati tuen kaikilta kytkimilta, seka reitittimiltd. Segmentoinnin jalkeen voidaan
reitteja maaritella reitittimilta seka kytkimilta. Virtuaalisia lahiverkkoja voidaan
konfiguroida 4096 kappaletta, jolloin niiden kaytdlla voidaan tehda hyvinkin mo-
nimutkaisia verkkoja. Kuvassa 9 esitetaan eri VLAN verkkojen kulkua lahiver-
kossa. Trunk-linjaa pitkin kulkevat kaikki eri VLAN:t ja kytkimilta 1 ja 2 kulkevat
vain erikseen asetetut VLAN:t [12]

Hallittaviin kytkimiin voidaan maaritella portteja, joissa on sallittu vain tietty tai
tietyt virtuaaliset lahiverkot. Portteja voidaan myos konfiguroida trunk eli runko-
portiksi, jolloin kaikki erinumeroiset virtuaalilahiverkot voivat edeta siina. Virtu-
aaliverkon tunnus lisataan Ethernet-kehykseen, jonka perusteella kytkin tunnis-

taa sen. [12]
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Kuva 9. Virtuaaliset I&hiverkot fyysisessa verkossa.
3.6 Segmentoinnin huonot puolet

Segmentoinnin huonona puolena voidaan pitaa verkon monimutkaistumista
seka hallinnan vaikeutumista. Segmentointin ollessa kaytdssa, pitda verkon hal-
linta vieda kytkinten porttitasolle. Mikali verkkoyhteys menee toiseen aliverk-
koon pitaa reitti tiedustella reitittimelta saakka, jolloin kuorma verkossa kasvaa

enemman.
3.7 Segmentoinnin hyvat puolet

Segmentoinnilla pystytaan turvallisesti erottelemaan eri verkkojen liikenne toi-
sistaan. Tietyissa tapauksissa on tarkeaa, etta eri verkkojen lilkkenne ei sekoitu,
eika verkosta toiseen ole paasya automaattisesti. Esimerkiksi eri laitteiden hal-
lintaportaalien liikenne on hyva laittaa omaan virtuaaliverkkoon, jonka jalkeen
voidaan luoda palomuurisdannét, joilla sallitaan vain tietyista yllapidon koneista

paasy hallintaverkkoon.

Erikokoisten virtuaaliverkkojen lisays onnistuu helposti, kun verkot eivat ole riip-
puvaisia toisistaan. Hyvana puolena voidaan pitaa koko verkon turvallisuuden
parantumista. Kun verkko on jarkevasti ja tarkoituksenmukaisesti segmentoitu,

mahdollisessa tietomurrossa ei paasta kaikkiin verkkoihin kasiksi. Myoskaan
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haittaohjelmat ja tiedostoja kryptaavat madot, eivat paase kaikkiin tiedostoihin

kasiksi.

3.8 Suunnitelma yrityksen verkon parantamiseksi

Tutkittuani yrityksen verkkoa seka paatelaitteita, selvisi, etta vaikka yrityksen
verkon toimivuus on tarkeaa, ei sita ole kuitenkaan huomioitu suunnitelussa ko-
vinkaan tarkasti. Verkko on laajentunut tarpeen mukaan ilman vikasietoisuuden
lisdamista. Tama on toisaalta ollut helppo seka kustannustehokas tapa. Yrityk-
sen toimitilat ovat kuitenkin isot ja valimatkat kasvavat helposti, jolloin kaapelei-
den veto on hankalampaa seka kallimpaa. Myoskaan tehdasverkossa jonkin
alueen katkos esimerkiksi johdon katkeamisen seurauksena, ei aiheuta vali-

tonta tuotannon menetysta eika muutakaan valitonta vakavaa haittaa.

Verkon parantaminen kannattaa aloittaa uusimalla vanhimpia kytkimia uusiin
seka paivittamalla alle 1 Gb/s linjat nopeammiksi. Kytkimia tulisi lisata vika-
sietoisuuden parantamiseksi. Verkon segmentointi ottamalla virtuaaliset Iahiver-
kot kayttoon, pitaisi suunnitella tarkasti myos tulevaisuuden tarpeita pohtien.
Tietoturvaan tulisi panostaa ja verkon reititys miettia tarkasti. Tarkeaa olisi erot-
taa kaikkien kytkimien ja muiden verkkolaitteiden hallintaverkko johon on rajattu

paasy.

Aliverkotus tulisi suunnitella uudelleen kayttaen siihen varattuja standardin
RFC-1918 osoitteistoa. Nama osoitteet eivat reitity lahiverkon ulkopuolella. Kyt-
kinten lukumaara on sen verran iso, etta niiden yhteinen kontrolleri helpottaisi

my0s asetusten tekoa. [13]

Loogisen topologian piirtaminen helpottaisi vikatilanteiden selvitysta. Looginen
topologia piirretaan toimeksiantajalle kun toimeksiantajan kanssa on saatu teh-
tya VLAN jaottelut. Opinnaytety6ta tehdessa ei tama jaettelu valmistunut, joten
sita ei voida liittaa keskeneraisena tyohon. Rakkikaappien ristikytkennat olisi
hyva merkita selkeasti ja rakkikaapit jarjestella siten, etta olisi selkeasti nakyvilla

kytkimen portit ja ristikytkentapaneeli.
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4 LOPUKSI

Tyon tavoitteeksi otettiin tehdasverkon nykytilanteen dokumentointa, seka uu-
delleensuunnittelu. Tehdessani tata tyota huomasin kuitenkin, etta koko verkon
uudelleen suunnittelu vaatisi enemman aikaa kuin on jarkevaa kayttaa tassa
tyossa. Myoskaan koko verkon uudelleensuunnittelun toteutus ei onnistu ker-
ralla, tuotannon luonteen vuoksi. Tasta johtuen otettiin tyon tarkoitukseksi
saada verkon rakenteesta selkea alkutilanne ja Ioytaa nykyisen verkon hyvat ja

huonot puolet.

Tyon tulosten perusteella voidaan verkon uudelleensuunnitelua jatkaa, nykyti-
lanteen ollessa hyvin selvilla. Hyvana puolena nykytilanteessa on uusien laittei-
den tuonti verkkoon seka kytkinten konfigurointien vaivattomuus. Myos laajen-
nus on helppoa lisaamalla kytkimia ja liittamalla nama suoraan olemassa oleviin

kytkimiin.

Verkon segmentointi toisi hyvia etuja nimenomaan tietoturvamielessa. Segmen-
toitujen verkkojen valinen liikenne kulkisi palomuurin kautta, jolloin liikenteen ra-
joituksia pystyisi kayttamaan. Samalla myds erilaisia tietoturvatarkastuksia lii-
kenteelle olisi mahdollista tehda. Kaikki verkon laitteet eivat myodskaan tarvitse

paasya internetiin, jolloin laitteiden rajaus toisi myos tietoturvaa lisaa.

Taman tyon jalkeen on selkeampaa lahtea toteuttamaan verkon paivitysta teke-
malla taulukon, jossa ilmenee eri segmentoidut virtuaalilahiverkot, niiden reiti-
tykset seka ip-avaruudet. Haastavin tyo on erotella verkon eri asiakkaat oikeisiin
virtuaalilahiverkkoihin. Myos matkat eri kytkinten valilla on pitkia eika kaapelei-

den veto aina ole helppoa teollisuusymparistossa.
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