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Johdanto

Harri Ruoslahti

OIMINNAN JATKUVUUDEN VARMISTAMINEN, jatkuvuuden hallinta ja resilientti toiminta ovat kes-
kidssa Laurean tutkinnoissa Turvallisuus ja riskienhallinta, Safety, security and risk management
(AMK) ja Turvallisuusjohtaminen (YAMK).

Taman julkaisun Jatkuvuutta turvaamassa — Laurea YAMK opiskelijoiden nakokulmia artik-
kelit ovat kirjoittaneet Laurea YAMK Turvallisuusjohtamisen opintojakson Toiminnan jatkuvuuden varmista-
minen opiskelijat ja opettajat.

Opiskelija-artikkelit on toteutettu yhteiskehittamisend. Opiskelijat etsivat henkilokohtaisina tehtavina
nelja jatkuvuuden hallintaa kasittelevaa akateemista artikkelia tai raporttia. Naista koottiin kaikille jakso
opiskelijoille yhteiskayttoinen lahdekirjallisuuslista. Opiskelijat my6s haastattelivat kukin toiminnan jatku-
vuuden asiantuntijaa. Tiimeissa opiskelijat valitsivat kullekin artikkelille ndkékulman ja néin yhteiskehittelivat
julkaisuun tulleet artikkelit.

Artikkelin yhteiskirjoittaminen tdhén julkaisuun auttaa osaltaan saavuttamaan Turvallisuusjohtaminen
opintojakson oppimistavoitteita: johtaa liiketoiminnan ja teknisen infrastruktuurin toiminnan riskienméaa-
rittelyyn ja hallintaa liittyvia toimenpiteitd, tunnistaa organisaation kriittiset toiminnot ja arvioida niiden
resurssien tarkeysluokittelua, maarittaa vastuut toiminnan hairiéttémyyden varmistamiseksi ja osaa johtaa
toipumissuunnittelua erilaisten tunnistettujen hairidtilanteiden varalle, sekd tuottaa liiketoiminnan ja tek-
nisten jarjestelmien toiminnan jatkuvuussuunnitelmia, hallinnoida niita seka jarjestaa kaytannon testausta.
Taustalla tehty lahdekirjallisuuden hakeminen, jatkuvuuden asiantuntija haastattelu seka yhteiskirjoitettu

artikkeli, yhdessa opintojakson muiden tehtavien kanssa, toteuttavat Laurean Learning by Developing -op-

pimisperiaatetta.




1 Toiminnan jatkuvuutta turvaamassa

Visa Katajisto, Marko Kauppinen, lan Kdrten, Markus Karkkainen, Teemu Niemela &
Aleksi Peurala

JOHDANTO

ASSA ARTIKKELISSA KASITELLAAN ennakkosuunnittelun merkitysta toiminnan jatkuvuudessa

osana jatkuvuudenhallintajarjestelmasd, tapahtumista oppimisen kannalta seka siirtymisena

ennakkosuunnitelmista toimenpidesuunnitelmiin. Artikkelissa lahestytaan aihetta myds henki-

16ston kannalta, osana jatkuvuuden hallintaa seka harjoittelun merkitysta toiminnan jatkuvuuden
varmistamisessa.

Artikkeli pohjautuu pitkalti valmistavan teollisuuden yritysten nakékulmaan jatkuvuudenhallinnasta.
Lahteind on kaytetty riskienhallinnan alan kirjallisuuslahteita seka asiantuntijahaastatteluja. Haastateltavina
oli HR-johtaja teollisuuden ja rakentamisen tydvalinevalmistamisen pohjoismaisesta yrityksestd seka LVI-toi-
mialaan liittyva, maahantuontiin seka markkinointiin liittyvan yrityksen edustaja.

Viimeisten kolmen vuoden aikana on maailmassa ndhty tapahtumia, jotka ovat vaikuttaneet kaikkien
organisaatioiden toimintaan tavoilla, joita ei kovin moni ole osannut ennustaa ainakaan toteutuneessa mit-
takaavassa. Maailmanlaajuinen pandemia on esiintynyt kylla monen riskikartoituksen sivuilla, mutta kuinka
moni organisaatio todella oli kehittanyt valmiiksi toimintamallit sen varalle?

Ihmisten ja materiaalin liikkuminen joko estyi tai hankaloitui ja hidastui, tyévoiman saatavuus vaikeutui
ja yhteiskuntien toimintojen alasajo aiheutti akuutin taloudellisen laman. Joidenkin organisaatioiden positii-
vinen riski toteutui ja tuloksena oli kukoistava toiminta, ainakin kunnes kilpailijat ehtivat apajille. Pandemia
ei ole vieldkaan ohitse, eivatka maailman markkinat ole sen jéljilta pystyneet vield palaamaan normaaliin
toimintaan. Taloudellisen romahduksen torjuntatoimet ovat velkaannuttaneet toimijoita aina valtiotasolta

pienimpiin yrityksiin ja organisaatioihin saakka.



Pandemian jaljiltd horjuvan kasvun uralle Iahtenyt talous on nyt kérsinyt uuden shokin Ven&jan hyokat-
tyd Ukrainaan. Ennenndkemattoman kovat talouspakotteet Vendjaa kohtaan seka lantisen maailman yritys
eristda Vendja maailmantaloudesta ovat vaikuttaneet suuresti maailmanmarkkinoiden tilanteeseen. Yritykset
ennakoida tulevaa kehitysta ovat hankalia, silla kukaan ei viela tiedd, miten esimerkiksi Kiina tulee kayttay-
tymaan ldnnen ja Vendjan valisen ristivedon kohteena, tai miten energiamarkkinat kehittyvat mahdollisten
lisdsanktioiden myota. Pahimmillaan maailmanmarkkinat polarisoituvat lannen ja Venajan, Kiinan seka Intian
muodostaman idan kauppablokin véliseksi taisteluksi. Tassa haastavassa ymparistssa organisaatioiden tulisi
kuitenkin kyetd menestyksekkaaseen jatkuvuuden hallintaan, jonka tavoitteena on taata organisaation kyky

pitaa ylla riittavaa resilienssia.
ENNAKKOSUUNNITTELU OSANA JATKUVUUDENHALLINTAJARJESTELMAA

Organisaatioiden resilienssin kehittamisen ytimessa on jatkuvuuden hallintajarjestelma, joka toimii
PDCA-syklilla (plan, do, check, act) eli suunnittele, toteuta, arvioi ja toimi. Syklin ensimmainen osa eli ennak-
kosuunnittelu on tassa jatkuvassa kiertokulussa térkein vaihe. Prosessi, jossa tunnistetaan ja analysoidaan
kriittiset toiminnot ja riskit, joita toiminnan jatkuvuuteen liittyy, on suoritettava vahintaan vuosittain. Jat-
kuvuuden hallintaan on sitoutettava koko organisaatio ja henkilokunta on sitoutettava sen toteuttamiseen.
(HR-johtaja 2022.)

Suunnitteluvaiheessa yrityksen tai organisaation tulee tunnistaa tarkeimmat sidosryhménsa, niiden tar-
peet ja odotukset, lakien ja viranomaisvaatimusten velvoitteet seka asettaa jatkuvuuden hallintajarjestelman
tavoitteet. Suunnitteluvaihe kasittda myds organisaation tarvitsemien resurssien, osaamisten, dokumentoi-
dun tiedon ja viestinndn méaarittelyt. Vastuut, valtuudet ja toimintaperiaatteet tulee yksil6ida. Johdolla on

keskeinen rooli ja sen tulee sitoutua jatkuvuuden hallintajarjestelméan noudattamiseen. (ISO SFS-EN 2020.)

VAIKUTUSTEN MINIMOIMINEN

Toiminnan jatkuvuuden varmistamisessa keskeista on negatiivisten vaikutusten minimoiminen. Tassa
merkittavia toimenpiteitd ovat aiemmin tapahtuneista poikkeamista opitut tai poikkeamiin varautumisen
kannalta suunnitellut toimenpiteet. Suunnittelulla on tarkea rooli pyrittdessa vahinkojen minimoimiseen en-
nakointiin. Toiminnan jatkuvuuteen negatiivisesti vaikuttavaan tapahtumaan ennakoimisessa tavoitteena on
tilanne, jossa esimerkiksi korkean riskin vaikutuksia toimintaan voidaan kompensoida varautumalla tapahtu-
maan vastaavasti korkealla resilienssilla. Talla pyritdan riskin toteutuessa minimoimaan toiminnan vaikutuksia
(Linkov, Bridges, Creutzig ym. 2014).

Kaytannossa tama voidaan toteuttaa esimerkiksi siten, etta tuotteita valmistavat yritykset voivat jakaa
toimintaansa useisiin tuotantolaitoksiin, joissa kaytettavat valmistusmenetelmat ovat keskendan yhteen-
sopivia. Nain saman tuotteen valmistus voidaan aloittaa toisessa tehtaassa joustavasti, mikali toiminta on
keskeytynyt tai vaikeutunut alun perin tuotetta valmistaneessa tuotantolaitoksessa. Edelld mainitulla tavalla
toimittaessa voidaan toiminnan jatkuvuutta varmistaa paikallisesta tuotannon hairiosta huolimatta (Markki-

nointijohtaja 2022).



Markkinointijohtaja (2022) toteaa, ettd mikali yrityksella on kattava tuotevalikoima, yksittdiset tuotehai-

riot eivat pysayta yrityksen toimintaa totaalisesti vaan sita voidaan jatkaa yrityksen muiden tuotteiden varas-
sa. Tahan liittyy olennaisesti myds standardin ohjaama toiminta yrityksessa. Toteutettaessa liiketoiminnan
jatkuvuuden hallintajarjestelmaa kayttamalla standardissa olevia elementtejd on yritykselld mahdollisuus
vadhentaa oleellisesti hairidsta johtuvia kustannuksia ja vahvistaa organisaation kriisinkestavyytta kokonaisuu-
tena sekd parantaa sidosryhmien luottamusta organisaation kyvykkyyteen (ISO SFS-EN 2020).

Toiminnan jatkuvuuden varmistamisen suunnittelun tuloksena voidaan toimintamalleista ja -tavoista
koostaa yritykselle oma jatkuvuuden hallinnan kasikirja. Tahdn voidaan kerata toimenpidesuunnitelmien
lisaksi muun muassa toimintamallit kriisitilanteita varten, pelastussuunnitelmat seka toipumissuunnitelmat.
Hyvin koostettua jatkuvuuden hallinnan kasikirjaa voidaan tarjota kdytt66n myds sidosryhmille. Yhteistyover-
kosto voi télléin samoja toimintamalleja omaksumalla vahvistaa toisiaan kustannustehokkaasti. (HR-johtaja
2022.)

Agnieszkan & Werbinska-Wojciechowskan (2021) mukaan yritykset voivat kehittaa sisaisia riskienhallin-
taprosesseja yhdistamalla toimitusketjun riskienhallinnan seka organisaation kypsyysmallinnuksen. Yritykset
hyotyvat myos tasta toimitusketjun tiedon yhdistamisesta. Riskien hallinnan kypsyytta ja logistisia prosesseja
tutkivassa artikkelissaan Agnieszka esittelee yritysten riskihalukkuutta logistisissa prosesseissa yhdistettyna
toimitusketjun osallistumiseen jaetun riskin kannalta. Tutkimus osoitti, etta viisi maariteltya “kypsyys“aluetta
(tieto, riskiarvio, prosessien riskihallinta, riskin jakaminen seka riskiseuranta), mahdollistavat moniulotteisen
diagnoositydkalun riskihalukkuuden tunnistamiseen.

Markkinointijohtaja (2022) korostaakin, etta toimitusketjun osalta toimijaverkosto on usein luotu korvaa-
maan mahdollisia hairioita. Raaka-aineiden osalta yritykselld saattaa olla useita toimittajia, mutta esimerkiksi
kalusteiden osalta valmistajaverkoston rakentaminen on alihankkijoiden varassa. Téll6in myds raaka-aineiden
saatavuus jalkimmaisten osalta korostuu.

ISO 22313 standardissa mainitaan toiminnan jatkuvuudesta mm. seuraavasti: “liiketoiminnan jatkuvuuden
hallintajdrjestelmd parantaa organisaation valmiutta jatkaa toimintaa hdirididen aikana”. Toimittaessa talla
edelld mainitulla tavalla, yritykselld on mahdollisuus lisdta ymmarrysta yrityksen sisaisista ja ulkoisista suh-
teista sekd kehittaa viestintda myos sidosryhmien osalta. Naiden liséksi voidaan luoda edellytyksia ymparis-

tolle, jossa myds toiminnan jatkuva parantaminen on mahdollista. (ISO SFS-EN 2020.)



Tarkasteltaessa esimerkiksi yksittaisen yrityksen toimintaa konsernitasolla, raaka-aineiden saatavuuden
varmistaminen toteutetaan hankkimalla raaka-aineita usealta eri toimittajalta seka erilaisin varastojarjeste-
lyin. Raaka-ainetoimittajien osalta jarjestely rakentuu ns. paatoimittajan ja muiden raaka-ainetoimittajien
kanssa toteutettuun jarjestelyyn, jossa eri toimittajilta hankitaan erilaisia osuuksia suunnitelman mukaisesti.
Télla taataan raaka-aineen jatkuva saatavuus eika toimitusketju rakennu vain yhden raaka-ainetoimittajan
varaan. (Markkinointijohtaja 2022.)

Toimittajien valinta on yksi merkittavista toiminnan jatkuvuuteen liittyvista tekijoista. Vahva toimitta-
jabrandi ja yleisesti tunnettu toimittaja lisda toimittajaluotettavuutta. Joka tapauksessa toimittajat on audi-
toitava seka heidan toimintansa kriisitilanteissa on varmistettava vahvasta brandistd huolimatta. Lisdksi mu-
kautumiskykyyn vaikuttavat jatkuva tuotekehitys seka markkinoiden tuntemus. (Markkinointijohtaja 2022.)

Jatkuvuuden varmistaminen tyétekijéiden osalta voidaan toteuttaa nimettyjen seuraajien ja varahen-
kiloiden kartoittamisella. Talld toimenpiteelld varmistetaan osaamisen sailyminen ja siten myds toiminnan
jatkuvuus. Naissa toiminnan jatkuvuutta turvaavissa toimenpiteissa korostuvat myos toistuvat analyysit seka
oman toiminnan edelleen kehittaminen. Lisdksi tarkedaa on myos ennakointi, esimerkiksi ymparistovaatimus-
ten osalta seka saaddsten tunteminen ja yleinen toiminnan harmonisointi. Esimerkiksi jonkin raaka-aineen
kieltaminen jossakin EU-maassa tarkoittaa, etta se tulee kielletyksi todennakoisesti myos muualla. (Markki-
nointijohtaja 2022.)

Pandemia on vaikuttanut komponenttien saatavuuteen, jolloin jopa puolet valmistavista yrityksista
joutuu luopumaan JIT (just in time) -periaatteesta, jossa materiaaleja ei varastoida. Yritysten on harkittava
puskurivaraston luomista, silla toimituksissa on voimakasta vaihtelua. Maailmanlaajuiset kuljetukset ovat
my®s kriisissa seka konttipulan ettd kohonneiden kuljetuskustannusten vuoksi. Nelja viidesta valmistavista
yrityksista aikoo vahentaa riippuvuuttaan pitkista logistiikkaketjuista. (Slowik 2022.)

Varastoinnin tarkeys korostuu monella eri toimialalla. Haastattelussa olevassa yrityksessa on kaytossa
eurooppalaisen konsernin toimintamalli, jossa toimitukset kohdistuvat padasiassa suoraan jalleenmyyijille.
Tassa mallissa mahdollisten viivastysten ja toimitusvaikeuksien osalta korostuu kuitenkin myds tarve logistiik-
kakeskukselle. Suomessa téllainen paikallisvarasto toimii ns. puskurivarastona, jolloin toimitukset eteenpain
eivat viivasty, vaikka tuotetta ei olisikaan saatavissa kyseiselld hetkelld tuotantolaitokselta. Varastoa myos
kasvatetaan tarvittaessa, jotta valmius tuotteiden toimittamiseen edelleen jélleenmyyjille sailyy. (Markki-

nointijohtaja 2022.)

TAPAHTUMISTA OPPIMINEN

Riskienhallintaan kiinteasti liittyva PDCA-toimintamalli ei ole ainut syklinen arviointimalli toiminnan
tuloksellisuuden arvioinnille. Toinen laheinen, mutta hieman eri painotuksella oleva toimintamalli on PIML,
(Plan, Implement, Measure, Learn). PIML malli korostaa PDCA:ta hieman voimakkaammin vield arvioimi-
sen ja oppimisen merkitysta riskienhallintaprosessissa. (Hopkin 2018, 108.) PIML metodi on valittu mukaan
the Committee of Sponsoring Organizations (COSO) yritysriskienhallinnan malliin (COSO Enterprise Risk
Management cube) ja riskienhallinnan kehykseen (COSO Enterprise Risk Management framework 2017) ku-
vaamaan toiminnan arvioinnin prosessia (IRM). Huolimatta siita, mita lyhennetta tai keskendan hyvin saman-
kaltaista metodia kaytetdan, on paaasia, etta toimintaa toteutetaan ja arvioidaan systemaattisesti. PDCA tai
PIML lyhenteiden takaa l6ytyvat menetelmat ja metodit ovat kuitenkin riskienhallinnan maailmassa laajalti

tunnistettuja tunnustettuja. (Hopkin 2018, 437.)
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Kun PIML mallista ensiksi erotetaan M, eli measuring (mittaaminen), tarkoitetaan silld tassa yhteydessa
riskienhallinnan toimenpiteiden tehokkuuden mittaamista ja riskitietoisen kulttuurin seka riskienhallinnan
organisaatiossa sijoittumisen arviointia. Tyokaluna tahéan tehtavaan voidaan kayttaa riskienhallinnan puolelta
esimerkiksi vaikutusanalyysia (Business Impact Analysis, BIA) seka riskiviestintaa (risk communication). L
kuvastaa toimintona sanaa learning (oppiminen) ja talla tarkoitetaan tarkkailua seka riskienhallintatoimenpi-
teiden onnistumisen arviointia. Auditointi on tdssa toiminnassa hyva tydkalu, myds erilaisten riskiraporttien
tarkastelu kuuluu osaksi oppimisvaihetta. (Hopkin 2018, 439.)

Hopkinin (2018, 289) mukaan organisaation hyvaan riskienhallintakulttuuriin kuuluu olennaisesti myos
oppimisen kulttuuri. Tapahtumista oppiminen ja organisaation johdon sitoutuminen toimintaan on keskeinen
osa menestyksekasta riskienhallintaa. Haittatapahtumista tai lahelta piti -tilanteista raportoiminen ja niista
oppiminen ei kuitenkaan ole ainut tapa lahestya oppimista riskitietoisissa ja korkeankaan turvallisuustason
organisaatioissa. Lahes pdinvastainen |dhestymistapa on erinomaisuudesta oppiminen, eli Learning from
Exellence (LfE).

LfE on viime aikoina varsinkin lddke- ja hoitotieteen puolella esiin noussut ja toteutettu menetelms, jossa
keskitytaan poikkeamien ja riskien sijaan hyvin toteutuneisiin tapahtumiin ja niiden raportointiin. Tavoite
on, etta henkilsto itse tai vertaiset toiminnanharjoittajat ldheisista sidosryhmista raportoivat organisaation
maarittamalle taholle toisten tyontekijoiden tai organisaation toimiyksikdiden onnistumisista. Néma onnis-
tumiset ja hyvét suoritukset analysoidaan ja kokemukset jaetaan organisaation kayttéon ja hyodyksi. (Kelly,
Blake & Plunkett 2016.)

Erilaiset yleisesti kaytossa olevat standardit maarittelevat ja asettavat myos tavoitteita organisaation
oppimiselle. Laadunhallintaa kasitteleva standardi SFS-EN ISO gooa siséltaa omat osionsa jatkuvasta paran-
tamisesta organisaation tietdmyksen yllapidosta. Osana laadullisesti hyvia tuotettavia palveluita ja tuotteita
pidetdan jo aiemminkin mainittua tapahtumista oppimista ja niiden raportoinnin kautta saadun tiedon hy6-

dyntamista. Riskienhallinnan standardi SFS-EN ISO 31000 listaa myds néaméa samat osa-alueet kiinteiksi ja

valttamattomiksi osiksi kokonaisuutta.
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ENNAKKOSUUNNITTELUSTATOIMENPIDESUUNNITELMIIN

Ennakkosuunnittelun on hyva olla osana pdivittaista tekemista. Pelkastaan analysoimalla mahdollisia
tulevaisuuden hairidtilanteita seka varautumista ei johda itse hairidtilanteiden hallintaan. Tarvitaan myos
kadytannon toimenpiteitd seka harjoittelua ennakkosuunnitelmien toimenpiteiden toteamiseen sekd toimimi-
seen erilaisissa héiriotilanteissa. Jatkuva tilanteen tasalla oleminen seka kaikkien mahdollisten skenaarioiden
(my0s epatodennakaisten) kasittely seka tarvittavat valmistelevat toimenpiteet ovat ensisijaisen tarkeita
ennakkosuunnittelussa taman liséksi tarvitaan toimintaohjeita sekd menetelmia hairidtilanteissa toimimi-
seen. Toiminnan pitaa olla keskeytyksetontd ja jatkuvaa. Liiketoiminta ei saisi keskeytya missaan tilanteessa
ja toiminnan on mukauduttava mahdollisiin ymparistdssa tapahtuviin merkittaviin muutoksiin, jotka voivat
haitata kyseisen toiminnan jatkuvuutta.

Ennakkosuunnittelussa voidaan kayttaa tyckaluna esimerkiksi tarkastuslistoja siitd, mita on hyva huomi-
oida ja miten toimia hairiétilanteissa. Ennakkosuunnittelun ja hairiétilanteiden toimintamallien lisdantyessa
on tarkoituksenmukaista tehda jarjestelmallista raportointia eri toimintojen tilasta. Toma edesauttaa saa-
maan hyvaa kokonaiskuvaa siita mitd asioita on ennakoitu ja mihin olisi hyva viela kiinnittda huomiota seka
miten toimitaan eri hairiotilanteessa.

Ennakkosuunnittelun my&ta tuotettujen toimenpi-
desuunnitelmien on oltava riittavan yksityiskohtaisia,
jotta pystytaan toiminaan suunnitellulla tavalla hairio-
tilanteissa. Liian laveat toimenpiteet ja toimenpideoh-
jeet johtavat asian kasittelyyn, mutta eivat valttamatta
korjaa tai ehkaise vallitsevaa tilannetta tarkoituksen-
mukaisesti.

Riittdvan ennakoinnin ja varautumisen tason to-
teamiseen tarvitaan kdytannon harjoittelua. On toden-
ndkoistd, ettd ennakoidut toimenpiteet eivat toimi, jos
kyseisia hairiotilanteessa kohdattuja toimintatapoja ja
menetelmia ei ole harjoiteltu ja mietitty etukateen. Kun
tarvittavat ennakoidut toimintatavat ja toiminnot ovat
myos koko ajan kédytdssa ja joita harjoitellaan saannolli-
sesti edesauttavat sujuvaa toimimista hairiGtilanteissa.

(Toimitusjohtaja 2022.)

Ennakoinnista ja vallitsevasta tilanteesta tuotettu
toimiva tilannekuva auttaa ndakemaan paremmin ko-
konaisuuksia seka kiinnittdmaan huomiota oleellisiin seikkoihin. Toimintamallit eivat saisi muuttua merkitta-
vasti hairiotilanteissa. Samaa toimintatapaa on hyva kayttaa kaikissa toimintaolosuhteissa. Toimintatapojen
muuttuminen merkittavasti hairidtilanteissa johtaa helposti sekavaan ja ei niin toimivaan seka tehokkaaseen
toimintaan. On hyva pyrkia soveltamaan aktiivisessa kdytdssa olevia menetelmia ja tydkaluja mahdollisim-
man paljon myds hairidtilanteissa kitkattoman jatkuvuudenhallinnan aikaansaamiseksi. (Toimitusjohtaja

2022.)




HENKILOSTON OSAAMINEN OSANA JATKUVUUDEN HALLINTAA

Kun puhutaan yrityksen varautumisesta ja jatkuvuudenhallinnasta, ei voida sivuuttaa sita tosiseikkaa,
ettd yrityksen suurin yksittainen voimavara jatkuvuudenhallinnan onnistumisessa on yrityksen henkilsto.
Huoltovarmuuskeskuksen (2022) SOPIVA-hankkeessa on kehitetty yrityksille tyokaluja, joilla kehitetaan
toimintavarmuutta kaikenlaisten tilanteiden varalle. SOPIVA-hankkeessa on listattu viisi suositusta koskien

henkil6stoa ja henkiloresurssien hallintaa:

1. Jatkuvuuden hallinnan osaamiselle on asetettu rooli- tai tehtdvakohtaiset vaatimukset, osaamista-
so tunnetaan ja osaamista kehitetaan.

2. Organisaatio kannustaa henkil6st6a noudattamaan ja kehittdmaan hyvaa jatkuvuuden hallinnan ja
tiedon turvaamisen toimintamallia.

3. Organisaatiossa on sovittu tapa toimia valvonnassa, turvallisuuspoikkeamissa ja vaarinkaytostilan-
teissa.

4. Avainroolit ja -henkilot on tunnistettu ja varajarjestelyt on suunniteltu.

5. Henkil6sto ja sen kaytto on suunniteltu ja mitoitettu véhintaan ydintoimintojen jatkuvuuden hallin-

nan edellyttamalla tavalla.

Liiketoimintaa uhkaavat tilanteet eivat
usein saavu kello kaulassa ja niihin reagoi-
miseen vaaditaan jatkuvaa valmiutta, joka ‘ ‘
syntyy jo valmiiden suunnitelmien s&&nnol-

lisella paivittamisella seka harjoittelemisel- Liiketoimintaca uhkaavat

tilanteet eivdit usein saavu

kello kaulassa ja niihin
reagoimiseen vaaditaan
Jjatkuvaa valmiutta, joka syntyy
Jo valmiiden suunnitelmien
puolestaan kehittavat varmuutta seka ky- séiéinnéllisellé péiivittéimisellé

sekdi harjoittelemisella.

la. Johdon katselmoinnit ja riippumattoman
osapuolen auditoinnit ovat tarkeitd arkisia
rutiineja jatkuvuudenhallinnan kannalta seka
erityisen tarkeita silloin, kun jokin liiketoi-

mintaprosessi muuttuu. Testaus ja harjoittelu

kya toimia oikein myos ennakoimattomissa

tilanteissa. Jatkuvuudenhallinta onkin hyva
sitoa osaksi organisaatioiden jokapaivaista
tekemistg, silld se ei ole vain kertaluontoinen
projekti, vaan jatkuva ja kehittyva prosessi.
(Teknologiateollisuus 2022.)

llmonen, Kallio, Koskinen & Rajamaki (2016, 175) muistuttavat, ettd jatkuvuussuunnitelmien skenaariot
harvoin toteutuvat ainakaan niin laajamittaisina kuin ne on luotu. Tama saattaa johtaa siihen, ettd suun-
nitelmien tekeminen vaikuttaa teoreettiselta puuhastelulta ja harjoittelu turhalta. Vaarana on tallgin, ettd
jatkuvuussuunnitelmien laatiminen jaa kertaluontoiseksi tyoksi, eika niitd paiviteta saannollisesti. Johto on

avainasemassa huolehtimassa, ettd paivityksia tehdaan ja suunnitelmia harjoitellaan riittavasti.
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My®ds Sterling, Duddridge, Elliott, Conway & Payne (2012, luku 10) korostavat jatkuvuussuunnitelmien ja
kriisivalmiuksien kehittamiseen ryhtymisen jalkeen henkiloston koulutuksen merkitysta. Mikali henkilstod ei
kouluteta siihen, mita heiltd odotetaan, ei voida olettaa, etta he toimisivat toivotulla tavalla kriisitilanteissa.
Koulutus lisda henkilston tietoisuutta, hioo tarvittavia taitoja ja ennen kaikkea antaa henkil6stolle luotta-
musta siihen, ettd he pystyvat hoitamaan roolinsa missa tahansa tilanteessa.

Osaamisen kannalta on myds olennaista se, etta usein varsinkin pienemmissa organisaatioissa osaami-
nen henkilGityy ja avainhenkildiden irtisanoutuessa organisaatioon saattaa muodostua koko liiketoimintaa
vaarantavaa osaamisvajetta. Siksi jatkuvuudenhallinnan kannalta olisi suotavaa, etta eri rooli- ja tehtavakoh-
taiset vastuut olisi dokumentoitu ja osaaminen kahdennettu siten, etta jokaisessa avainroolissa olisi nimetty-
na varahenkil6. (Suomen riskienhallintayhdistys 2022.)

Lindstedt & Amour (2017, luku 1) puolestaan korostavat sita ristiriitaa, joka syntyy organisaatioiden luo-
dessa jatkuvuussuunnitelmiaan dokumentteihin pohjautuvina ohjeistuksina. Ne saattavat luoda erdanlaisen
tunnelindon katsoa jatkuvuudenhallintaa vain ndiden dokumenttien valossa ja luoda késityksen siita, etta
tietojen dokumentointi on valmiuden ydin. Tama siirtdad huomion painopisteen teoriassa tehtaviin toimenpi-
teisiin ja jattaa huomioimatta kriisiosaamista, joka on jatkuvuudenhallinnan kannalta merkittavaa.

Lindstedt & Amour (2017, luku 1) kritisoivat my&s sitd, kuinka liika keskittyminen dokumenttien laa-
timiseen jattaa suurelta osin huomioimatta tyontekijoiden psykologisien kykyjen parantamisen kriiseissa
toimimiseksi. Nama valmiiksi luodut dokumentit vahentavét lisaksi joustavuutta ja innovatiivisuutta kriisien
aikana, koska ihmiset pyrkivat tekemaan sen, mika on heille kirjoitettu sen sijaan, ettd he ryhtyisivat luoviin
ongelmanratkaisuihin kasitelldkseen muuttuvaa kriisin jélkeista ympéristoa.

On liian pitkalle vedetty ajatus luopua dokumentteihin pohjautuvista jatkuvuussuunnitelmista, mutta on
kuitenkin hyva muistaa ihmisten vaihteleva kayttaytyminen paine- ja kriisitilanteiden alla. Jatkuvuussuunni-
telmat menettdvat huomattavasti potentiaaliaan, mikali henkildsto ei ole harjoitellut niita toimintoja, joita
heiltd odotetaan kriisitilanteissa. Paperilla ne toiminnot, jotka ovat johtajille selkeita lukuisten jatkuvuuden-
hallintaan liittyvien suunnittelupalaverien jalkeen, eivat ole yhta selkeita suorittavalle portaalle. Kriisitilanteis-
sa usein tarvittavat toimet eivat kuitenkaan eroa juurikaan arkisista tehtavistd, mutta ne tehdaan poikkeuksel-
lisissa olosuhteissa. Ja ndissa olosuhteissa toimimista on harjoiteltava samojen ihmisten kanssa, joiden kanssa
tehd&dan normaalioloissakin toita. Autenttisista harjoituksista on myds mahdollista kerata kaytannontietoa,
kuinka valmiussuunnitelmat kdytannéssa toimivat. (Johnson 1977, luku 4.)

Organisaation kykya toimia jatkuvuutta uhkaavissa tilanteissa korostaa myos se, etta organisaatiossa on
yhtenainen yrityskulttuuri ja johto tiedostaa, etta yrityskulttuuria on rakennettava systemaattisesti. Yritys-
kulttuuri ohjaa kaikkea toimintaa ja siksi on tarkeds, ettd se kannustaa tyontekijaa noudattamaan ja kehitta-
ma&an hyvaa turvallisuuskulttuuria. Sanotaan, etta yrityskulttuuri on se mita tapahtuu silloin kun kukaan ei ole
katsomassa. Henkiloston motivaatio ja asenne ratkaisee. (Leidenschaft 2022.)

Eradn maaritelman mukaan motivaatio on psyykkinen tila, jonka mukaan maaraytyy tekemisen kohde ja
vireys. Se muodostuu henkilon haluista ja tarpeista eika sita voida antaa ulkopuolelta. Organisaatio voi toki
pyrkid luomaan motivoivan ympariston herattamaan tyontekijéiden motivaation. Tassa yrityksen johdolla on
avainasema. Siksi térkein seikka, johon johtajan tulisi nykypéivéna kiinnittda huomiota, on se kuinka lahjak-
kaat, yrityksen ns. vanhat tyontekijat pysyvat yrityksessa. Kun puhutaan henkil6stésta ja sen hyvinvoinnista,
ei voida sivuuttaa hyvaa johtamista, silla lopulta kaikki ongelmat ovat johtamisongelmia. Siksi jatkuvuuden-

hallinta on mita suurimmassa méaarin myos HR-asia.




JOHTOPAATOKSET

Riskienhallintaan liittyvan ennakkosuunnittelun toteutus ja mieltdminen osaksi mita tahansa liiketoi-
minnan tai muun toiminnan harjoittamista on ensiarvoisen tarkeda toimivaa ja toimintavarmaa toimin-
nanjatkuvuuden kokonaisuutta tavoiteltaessa. Erilaiset riskikartoitukset ja riskienhallintatoimet auttavat
ymmartamaan ja ehkaisemaan negatiivisia lopputulemia. Toimenpiteiden harjoittelu ja selkeat toimintamallit
poikkeamatilanteisiin puolestaan auttavat toipumisessa ja toiminnan jatkamisessa haitallisen tapahtuman
jalkeen. Toiminnan tarkastelu henkilston inhimillisen toiminnan nakékulmasta seka jo mahdollisesti aiem-
min tapahtuneiden haittatapahtumien nakokulmasta, ja niista oppimalla, voidaan myds vahvistaa, kehittéa ja
parantaa organisaation toimintaa.

Osaava henkildsté minka tahansa organisaation tukijalkana tulee sitouttaa ja perehdyttaa toimimaan
my0s riskienhallinnan nakékulmat huomioon ottaen. Kyvykés ja motivoitunut henkilésto torjuu ennalta
erilaiset haitalliset tilanteet ja poikkeamat, mutta my6s kykenee reagoimaan niihin niiden realisoituessa.
Reagoinnissa tarkeaa on aikaansaavien ihmisten lisdksi toimiva organisaatiorakenne, jossa kyvykkaat ihmiset
kykenevat suorittamaan vaadittavia toimenpiteitd myds poikkeavissa tilanteissa. Ennakkovalmistautuminen,

suunnittelu, seka toimenpiteiden harjoittaminen lisdavat tata kyvykkyytta.
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2 Asiantuntijoiden kokemuksia toiminnan
jatkuvuuden varmistamisesta

Sanna Koenkytd, Noora Koivu, Tehi Palletvuori, Anna-Riitta Piirainen & Laura Ranne

ASSA ARTIKKELISSA KAYMME lapi erilaisia liiketoiminnan keskeytystilanteita ja naiden tilanteiden
ehkaisemistd seka resilienssin varmistamista. Lisaksi pohdimme jatkuvuuden varmistamisen
ulottamista toimijaverkostoon. Lopuksi tarkastelemme jatkuvuuden varmistamista uhkaavia
tekijoita seka esille tulleita toimenpidesuosituksia. Aineistona artikkelissa on kéytetty viiden jat-

kuvuudenhallinnan asiantuntijan haastatteluja ja aiheeseen liittyvaa kirjallisuutta.
JOHDANTO

Pohdimme artikkelissa vastauksia kysymyksiin, miten liiketoiminnan keskeytystilanteita voidaan ehkais-
td jatkuvuudenhallinnalla ja resilienssia varmistaa. Jatkuvuudenhallinnalla tarkoitetaan niita toimenpiteita,
joiden avulla organisaatio pystyy ennakkoon suunnitelluilla seké toteutetuilla jarjestelyilld ja johtamismalleilla
hallitsemaan erilaisia toimintaansa uhkaavia héiridtilanteita. Nama eri toimintojen jatkuvuudenhallinnan me-
nettelyt varmistavat sen, etta erilaisten rakenteellisten ja teknologisten ratkaisujen ohella organisaatio pystyy
toteuttamaan tehtavaansa ja tayttdmaan velvoitteensa hairiditilanteissa ja poikkeusoloissa. (Klemm & Pajala
2019, 17.) Resilienssi tarkoittaa kriisinkestavyytta ja mukautumiskykya niin yksilon kuin organisaation seka
yhteiskunnan tasolla (Sitra 2022; Ty6terveyslaitos 2022).

Viranomaisten ja elinkeinoelaman kanssa tiivista yhteistyota tekeva Huoltovarmuuskeskus maaritte-
lee jatkuvuudenhallinnan tarkoittavan huoltovarmuutta parantavaa prosessia, jonka avulla yritys, jarjesto,

julkinen toimija tai muu organisaatio tunnistaa liikketoimintaan liittyvat uhkat, riskit, hairictilanteet ja riippu-



vuudet. Organisaatio my®6s arvioi naiden uhkien vaikutuksia organisaatiossa ja sen toimijaverkostossa seka
organisoi ja toteuttaa menettelytavat mahdollisten hairictilanteiden varalle. Osa jatkuvuudenhallintaa on
my0s kumppaneiden toimintakyvyn varmistaminen kriittisissa hairiotilanteissa seka liiketoiminnan intressien
suojaaminen ja kyky tuottaa arvoa. (Huoltovarmuuskeskus 2022.)

Brittildinen standardi BS 31100:2011 madrittelee liiketoiminnan jatkuvuuden kokonaisvaltaiseksi hallinta-
prosessiksi, jossa tunnistetaan organisaatioon mahdollisesti kohdistuvat uhkat ja vaikutukset liiketoimintaan,
joita nama uhkat voivat toteutuessaan aiheuttaa. Liiketoiminnan jatkuvuuden hallinta tarjoaa puitteet organi-
saation hairionsietokyvyn kehittdmiseksi seka valmiudet tehokkaisiin vastatoimiin keskeisten sidosryhmien,
maineen, brandin ja arvoa luovan toiminnan etujen turvaamiseksi.

Tama maaritelma on hyvin saman sisaltéinen kuin ylla kuvattu Huoltovarmuuskeskuksen maaritelma.
Brittildisen standardin ja Suomessa toimivan valtion viraston yhteneva jatkuvuudenhallinnan maaritelma
on luonteva ottaen huomioon, etta liiketoiminnan jatkuvuuden hallinnalla on juuret yrityssektorilla ja silla
pyritadn varmistamaan organisaation kriittisten toimintojen jatkuvuus hyvaksyttavalla tasolla myos hairioti-
lanteissa. (Hopkin 2018, 203; Cedergren & Hassel 2022, 3.)

Kaikki organisaatiot eivét voi noudattaa samanlaista jatkuvuussuunnitelmaa, koska jokaisella organisaa-
tiolla on omat hyvat kaytantonsa. Suunnitelma toiminnan jatkuvuudesta pitaa olla yksildllisesti mietitty, jotta
se palvelee tietyn organisaation tarpeita. Suunnitelman perusteet, kuten tarvekartoitus ja roolien ja vastuiden
selkeyttaminen seka organisaation johdon tuki, ovat elementteja, jotka jokaisessa suunnitelmassa olisi hyva
olla. (livari & Laaksonen 2009, 92-93.)

Organisaation liiketoimintamalli ja toimintaymparisto vaikuttavat siihen, kuinka suuri tyémaara suunni-
telman tekemisessa on. Tydmaaraan vaikuttaa se, onko tavoitteena tehda suunnitelma, jonka tarkoituksena
on kattaa kaikki yrityksen toiminnat vai esimerkiksi luoda suunnitelma tietylle prosessille organisaatiossa. Se
kuinka paljon organisaatiolla on kokemusta entuudestaan toiminnan jatkuvuuden suunnittelusta, ja kuinka
perehtynyt se on prosesseihin ja kuinka tarkasti tiedot on dokumentoitu vaikuttaa my®os lopullisen tyon maa-
raan ja suunnitelman aikaansaamisen kestoon. (livari & Laaksonen 2009, 92-93.)

Taman artikkelin pohjana on kdytetty viiden eri jatkuvuudenhallinnan asiantuntijan haastattelua ja verrat-
tu saatuja vastauksia kirjallisuuslahteisiin. Haastattelut toteutettiin puolistrukturoituina yksilohaastatteluina.
Kukin artikkelin kirjoittaja haastatteli yhta asiantuntijaa. Haastattelujen avulla kartoitettiin asiantuntijoiden
kokemuksia ja nékemyksia toiminnan jatkuvuuden varmistamisesta, ehkaisemisesta ja keskeytysten vaiku-
tusten minimoimisesta. Haastattelut tehtiin joko kasvokkain tai etdyhteyden kautta ja ne dokumentoitiin
kirjoittamalla yl6s haastateltavien vastauksia seka haastattelijan ajatuksia haastattelujen aikana. Vastaukset
koottiin lopulta analyysitaulukkoon, jossa kunkin kysymyksen vastauksista koottiin synteesi.

Kanasen (2014, 71) mukaan tutkijan on aina tulkittava haastattelussa sanottua, eiké haastattelun kautta
saatava tieto ndin ollen ole sellaisenaan tutkimuksen tulosta. Tutkijalta vaaditaan myos kykya tulkita infor-
mantin kertomaa haastattelusisaltoa. Haastateltavat kertoivat vaihtelevassa laajuudessa omasta taustastaan
kokemuksen nakokulmasta eika tassa artikkelissa kdyda haastateltavien anonymiteetin varmistamiseksi
tassa artikkelissa haastateltavien taustoja tarkemmin |&pi. Yleisesti voidaan kertoa, ettad haastateltavat tyos-
kentelevat useilla huoltovarmuuskriittisilla aloilla julkisella ja yksityisella sektorilla.

Haastattelukysymyksia oli kymmenen ja ne jakautuivat haastateltavan taustan ja jatkuvuudenhallinnan
kokemuksen tarkasteluun. Vastausten analysoinnissa paateemoiksi nousivat kyberhyokkaykset, pandemia
seka tyontekijoiden inhimilliset virheet. Haastattelun alkuosiossa kaytiin lapi myos haastateltavien mahdolli-
sesti kokemia liiketoimintaa keskeyttaneita tilanteita. Toisessa osiossa haastateltavat kertoivat nakemyksiaan

jatkuvuuden keskeytysten ehkaisemiseksi sekd toiminnan resilienssin varmistamiselle. Toinen osio sisalsi
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myos kysymyksen siita, minkalaiset seikat haastateltava on kokenut tarkeiksi keskeytysten vaikutusten mi-
nimoimiseksi. Tassa osiossa kaytiin lisdksi 1api toiminnan jatkuvuutta kyberhairidtilanteissa. Haastattelun
kolmas osio kasitteli toimijaverkoston jatkuvuuden varmistamista ja luottamuksen rakentamista toimija-
verkostossa. Viimeisessa haastatteluosiossa haastateltavat kertoivat jatkuvuuden varmistamista uhkaavista
riskeistd seka toimenpidesuosituksista. Lopuksi haastateltavilta kysyttiin, mita muuta he haluaisivat kertoa

jatkuvuudenhallintaan liittyen.

LIIKETOIMINNAN KESKEYTYMISTILANTEET

Toimintaan kohdistuvat uhkat voivat olla yhteisia kaikille, kuten globaali talouskriisi tai pandemia, tai
kohdistua rajatummin esimerkiksi eri toimialoille (livari & Laaksonen 2009, 92-93). Uhkat voivat olla organi-
saation ulkopuolelta tulevia kuten ammattirikollisten tekemat kyberhyokkaykset tai ne voivat aiheutua orga-
nisaation sisélld yksittaisen tyontekijan inhimillisesta virheesta (Valtiovarainministerio 2003, 6).

Haastateltavilta kysyttiin, millaisia liiketoiminnan keskeytymistilanteita he ovat kokeneet. Yhteenvetona
jatkuvuudenhallinnan asiantuntijoiden vastauksista voidaan todeta, ettad suurin osa toiminnan jatkuvuuden
hairidista on liittynyt erilaisiin tietojarjestelmien tai tietoliikenteen hairiéihin ja muihin IT-ongelmiin. Vastauk-
sissa korostui, ettd tietotekniset ongelmat on koettu todennakoisimmaéksi uhkaksi ja ne voivat olla vaikutuk-
seltaan hyvinkin laajoja. Lisaksi tietoteknisten hairiiden syiden selvittdminen ja mahdollinen kadonneiden
tietojen palauttaminen voi vieda paljon aikaa.

Toinen haastateltavien vastauksissa toistuva syy toiminnan jatkuvuuden hairiéihin oli yksittaisten tyon-
tekijoiden tahattomasti tekemat inhimilliset virheet. Kolmas jatkuvuuden asiantuntijoiden yleisesti kokema
toiminnan jatkuvuuden hairidtilanne on meneilldan oleva globaali koronaviruspandemia, minka seurauksena
moni organisaatio on joutunut muuttamaan tydskentelytapojaan valtaosan tyontekijoista siirtyessa etatoi-
hin. Haastateltavat kertoivat, ettd pandemia on aiheuttanut organisaatiossa paljon selvittelyty6ta. Joissain

organisaatiossa oli koettu pandemian alussa haasteita esimerkiksi suojattujen verkkoyhteyksien toiminnan

kanssa.




Muita asiantuntijoiden mainitsemia yksittaisia tapahtumia olivat toimitiloihin liittyvat ongelmat kuten
sisdilmaongelma ja tulva, rikoksiin liittyvat kybertapahtumat seka eraan yrityksen tytaryhtion omistajuuden
kaappausyritys. Vakavimmiksi koettiin tilanteet, mitkd on pahantahtoisesti tarkoituksella aiheutettuja. Eras
haastateltava totesi, ettd vaikka hairictilanne ei keskeyttaisi koko organisaation toimintaa, se voi aiheuttaa
paljon selvittelytyotd ja muutoksia toimintatapoihin. Toimintojen hairidsta tai taydellisestd keskeytymisesta
voi koitua organisaatiolle myds taloudellista haittaa. Hairiotilanteiden aikana asiantuntijat korostivat hyvan

yhteistyon ja sujuvan viestinnan tarkeytta.

JATKUVUUDEN KESKEYTYSTEN EHKAISY JA RESILIENSSIN
VARMISTAMINEN

Jatkuvuus ja resilienssin varmistaminen nousivat toistuvasti esille asiantuntijoiden vastauksista. Har-
joitusten tarkeys koko henkildstdlle tai tietylle osalle henkilostoa hairidtilanteiden varalta nahtiin tarkeana.
Haastateltujen mukaan harjoitusten kautta suunnitelmat, ohjeet ja toteutukset vieddan kaytantoon. Har-
joituksien kautta syntyy luottamus arkeen ja tekemiseen toimintojen siirtyessa lihasmuistiin. Eras haasta-
telluista kuvasi harjoitusten tarkeyden seuraavasti: "Harjoittelun kautta [Oytyy prosessin, dokumentaation tai
kyvykkyyden osalta kehittdmiskohteita.”

Jatkuvuussuunnittelun tavoitteena on turvata organisaation kriittisten prosessien toiminta hairiétilan-
teissa. Organisaation tulee tuntea oma toimintaympadristonsa, jotta jatkuvuutta voi suunnitella ja toteut-
taa kattavasti seka onnistuneesti. Jos kriittisia
prosessejaan ei tunne, mahdollisuus vaarien
asioiden turvaamiseen kasvaa. (Valtiovarain- ‘ ‘

ministerio 2016, 27.) Yritysten vapaaehtoinen "
Jatkuvuussuunnittelun

tavoitteena on turvata
organisaation kriittisten
prosessien toiminta
hdiirictilanteissa.

ja omalahtoinen varautuminen toiminnan jat-
kuvuuden varmistamiseksi eri tavoin seka hen-
kiloston kouluttaminen poikkeavia tilanteita

varten toimii yritysten kykyna toimia hairictilan-

teissa (Suomi.fi 2021).

Haastatteluista nousi esille laitehallinnan
ja jarjestelmien tunteminen seka ajantasaisuus.
My®&s kriittisyysluokittelut nostettiin esille tar-
kedna toimenpiteena. Haastateltujen mukaan niin kriittiset jarjestelmat kuin kriittiset henkilot tulee kahden-
taa. Toisin sanoen osaaminen ja jarjestelmat eivat saa olla vain yhdessa paikassa tai vain yhden asiantuntijan
takana. Asiantuntijat korostivat vastauksissaan myds prosesseja, toiminnan jatkuvuussuunnittelua seka
ohjeistusten ajantasaisuutta, kaytettavyytta ja tarkeytta. Muutama haastateltu asiantuntija nosti vastauksis-
saan esiin my0s vakuutusten ajantasaisuuden, sidosryhmien ja tukitoimintojen luokittelut ja niiden turvaami-
sen sekd luotettavuuden.

Haastattelujen perusteella toiminnan keskeytysten vaikutusten minimoimiseksi on havaittu tarkeaksi
seka jatkuvuussuunnitelmat etta tilanteiden harjoittelu. Kun suunnitelmat ovat ennalta selkeét ja tilanteita
on harjoiteltu, jokainen organisaatiossa tietaa miten tilanteen sattuessa tulee toimia, eika aikaa hukata orga-
nisoitumiseen. Taméa on nostettu esille myds kirjallisuudessa. Esimerkiksi Craskin mukaan (2021, 233) pelkka

jatkuvuussuunnitelman olemassaolo ei riitd hairictilanteen tai kriisin sattuessa, vaan tarvitaan myos siihen liit-
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tyvaa saanndollista koulutusta ja harjoittelua. Toiminnan jatkuvuuden varmistamisesta kyberhairiciden varalta
keskusteltaessa haastateltavat nostivat osin esiin saman tyyppisid elementteja.

Asiantuntijoiden nakokulmat voi karkeasti jakaa ennakoivaan toimintaan ja jarjestelyihin, hairion aikaisiin
suunnitelmallisiin palautumistoimiin seka vahinkojen minimoimiseen. Toimittajakumppaneihin kohdistuvat
jatkuvuutta varmistavat ja parantavat toimet nousivat esiin yhtena tarkeand elementtina. Ennakoivan toimin-
nan ja jarjestelyiden osalta haastateltavat kertoivat pitdvédnsa tarkeina toimina varajarjestelmia, kahdennuk-
sia ja toimintojen seka henkiloston eriyttamistd. Henkiloston osalta nostettiin esiin tarve tehda henkil6ston
tehtdvien ja niiden tarkeyden seka kriittisyyden etukateistarkastelu.

Hairion aikaisten erilaisten toimien osalta yksi haastateltava totesi, ettd ote ei saa herpaantua, vaikka olisi
poikkeustila. Toimittajakumppaneiden tarkeyden nosti esiin useampi haastateltu. Luotettavat IT-kumppanit
esimerkiksi varmistavat omalta osaltaan organisaation kyberturvallisuutta. Yksi haastateltava nosti vahvasti
esiin sen, ettd organisaation tulee ottaa toimittajaketju taysin hallintaan ja varmistaa sopimuksin seka erilaisin
maaramuotoisin tarkastuksin kyberturvallisuuden asianmukaisuus. Naissa tarkastuksissa kannattaa hyodyn-
taa erilaisia tyckaluja ja esimerkiksi ISO27000 standardiin perustuvia kyselyitd seka fyysisia paikallistarkastuk-
sia toimittajan tiloissa.

Kaksi haastateltavaa nosti esiin erilaisten uhkaskenaarioiden tarkastelun tarkeyden. Haastateltavat pu-
huivat naista skenaarioista tosin hieman erilaisin sanakaantein puhuen “storylinesta” ja tilannekuvasta, mutta
ymmarsimme heidén tarkoittavan uhkaskenaarioita. Organisaation henkilokunnan kouluttamista kyberhairi-

6ilta suojautumista vastaan nostettiin my®os esiin.

JATKUVUUDENHALLINNAN ULOTTAMINEN TOIMIJAVERKOSTOON

Jos organisaatio ei ota huomioon toimijaverkostoa toiminnan jatkuvuutta suunnitellessaan, altistaa yritys
merkittavasti liiketoimintansa hairidille. Nykyisessa globaalissa toimintaympaéristossa riskit eivat enaa rajoitu
pelkastaan paikallisiin toimijoihin, vaan hairié missa pdin maailmaa tahansa voi heijastua organisaatioon.
(Crask 2021, 257.) Jatkuvuudenhallintaan kiinnitetaan yritysmaailmassa entistd enemman huomiota. Téhan
tarkoitukseen on luotu tydkaluja, joista yksi tunnettu on Business Continuity Planning BCP (Hopkin 2018, 203),
johon yksi haastatelluistakin nimenomaisesti viittaa kysyttdessa jatkuvuudenhallinnasta toimijaverkostossa.

Ennakoinnilla seka organisaation yritystoiminnan kokonaisvaltaisesti huomioivalla riskien- ja jatkuvuu-
denhallinnalla saadaan véhennettya riskeja. Tehokas riskienhallinta auttaa pitdmaan ylla organisaation kil-
pailukykya samalla, kun se vahvistaa resilienssia ja operatiivista toimintakykya. (Buganova, Holla & Moskova
2020.)

Haastateltavilta kysyttiin, kuinka heidan mukaansa resilienssia ja jatkuvuutta voidaan toimijaverkostossa
varmistaa. Vaikka haastateltavia oli edustettuina hyvin erilaisista organisaatioista, nakyi vastauksissa paljon
yhtenevaisyyttd. Esimerkiksi yhteistydkumppaneiden valiset sopimukset koettiin tarkeaksi.

Yhteistyokumppaneista varmentuminen huomioitiin organisaatioissa erilaisten selvitysten ja tarkastelun
avulla, joissa painotettiin luottamusta ja avoimuutta. Paras mahdollinen yhteisty6 pohjautuu avoimeen toi-
mintaan, kuten selke&an ohjeistukseen seka toimivaan viestintaan. Ndiden lisaksi toimivan yhteistyon pohjal-

la on hyvin laadittu sopimus. Apuna naissa kaytetddn muun muassa eri riskianalyysien tyokaluja.




Toimijaverkoston keskindista luottamusta edesauttaa se, ettd kaikki osapuolet ovat tietoisia jatkuvuuden
suunnitelmasta ja ymmartavét sen eri osat. Lisaksi on tarkeaa, etta kaikki osapuolet tietavat mika heidén roo-
linsa ja vastuunsa on jatkuvuuden suunnitelman toteuttamisessa. Sdannélliset katsaukset suunnitelmaan ja
roolien ja vastuiden lapikdyminen tasaisin véaliajoin mahdollistavat sen, ettd jatkuvuuden prosessin toimivuus
on varmistettu huolimatta mahdollisista muutoksista organisaatiossa. Tyoskentely yhteisen tavoitteen eteen
motivoi kaikkia osapuolia. (Sterling, Duddridge, Elliot, Conway & Payne 2012, 144-151.)

Haastateltavilta kysyttiin, mitka seikat he ovat kokeneet tarkeiksi rakennettaessa luottamusta toimi-
javerkoston kesken. Asiantuntijat korostivat vastauksissa avoimuutta, kommunikointia ja yhteisty6ta. Esi-
merkki avoimuudesta ohjeistuksen jakamisessa: Kun kerrotaan osapuolille mita ei saa tehda, niin samassa
yhteydessa on hyva selvittda syyt ja seuraukset mita voi tapahtua, jos ohjetta ei noudateta. Avoimuuden
lisaksi koettiin tarkedksi selked tapa esittda asiat ja tilannetiedon saannéllinen jakaminen, jotta varautumista
on mahdollista arvioida yhdessa toimijoiden kesken ajantasaisin tiedoin.

Vastauksissa nousi esiin, etta kaikkien toimijaverkostossa on tiedettava, mitka ovat kriittiset toiminnot ja
toimijat. Asiantuntijat korostivat kommunikoinnissa jatkuvuutta ja monitorointia minka kautta varmistetaan,
ettd sovitut asiat toteutetaan kuten on luvattu. Luottamuksesta keskusteltaessa eras asiantuntija nosti esiin
Chatham House Rule -kdytannon, minka mukaan kuka tahansa tapaamiseen saapuva saa vapaasti kayttaa
keskustelusta saatuja tietoja, mutta ei saa paljastaa, kuka on kommentoinut mitakin. Tama kayténto on
suunniteltu lisadmaan keskustelun avoimuutta. Lisaksi vastaajien kommenteissa tuli esiin, etta ennen yhteis-

tyokumppanin valintaa ja yhteistyon aloittamista on tarkeaa kerata tarvittavat tiedot ja vertailla vaihtoehtoja.
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JATKUVUUDEN VARMISTAMISTA UHKAAVAT RISKIT SEKA
TOIMENPIDESUOSITUKSET

Henkiloriskit ovat yksi selvd haastateltujen nimeama riski toiminnan jatkuvuuden varmistamiseen. Haas-
tateltujen mukaan usein avainosaaminen on yhden henkilon varassa, jolloin vastuualueet kasautuvat hanelle.
Tallaisille avainhenkilGille tarvitaan varahenkild esimerkiksi mahdollisen tapaturman sattuessa. Muita haasta-
teltujen mainitsemia henkil6riskeja ovat sitoutumattomat avainhenkil6t, sidosryhmaverkoston henkil6riskit
seka varsinkin perheyrityksessa omistajien akillinen poisjaanti paatoksenteosta.

Henkiloriski tarkoittaa henkilostosta aiheutuvia riskeja seka henkil6st6on kohdistuvia riskeja. Jos vas-
tuualueet kasvavat ja varahenkila ei ole, avainosaaminen korostuu suuresti. (Suomen riskienhallintayhdistys

2022.) Kristiina Halonen (2013) tutki vaitoskirjas-

saan suomalaisten organisaatioiden ja tyoterve-

‘ ‘ yshuollon toteuttamaa henkildriskienhallintaa
strategisen johtamisen vélineena. Tuloksissa pal-

Henkildriski tarkoittaa jastui kolmeksi merkittdvimmaksi henkiloriskeik-
henkildstéstéi aiheutuvia si henkinen kuormittuminen, stressi ja tydilmapii-
riskejéi sekdi henkiléstoon ri. Henkiloriskit koetaan organisaation toiminnan
kohdistuvia ris"ej&' kannalta merkittaviksi, mutta niita ei tarkastella

paljoakaan osana riskienhallintaa tietdmatto-
myyden ja kompleksisuuden takia. (Halonen
2013, 89, 102, 133.)

Monet muutkin asiat turvallisuuden eri osa-alueilta voivat aiheuttaa riskin toiminnan keskeytymiseen.
Haastatteluissa nousi esiin riskeja liittyen kiinteistoihin kohdistuviin vakivaltaisiin tekoihin, tulipaloihin, ve-
sivahinkoihin, sdhkokatkoihin, erilaisiin jarjestelmahairicihin sekd maariskeihin eri maissa ja kaupungeissa.
Muutamat haastatellut mainitsivat yksittdisina nostoina johdolle viestittavén vaaran tiedon, jolloin fokus
kohdistetaan vaaraan asiaan. Lisdksi niin sanottu “mentaalinen blokki” voi estaa jatkuvuuden varmistamista.

Organisaation kokonaisvaltaiseen riskienhallintaan sisaltyvat myos jatkuvuutta uhkaavat riskit. Riskeja
arvioidaan niin ulkoisessa kuin sisaisessdkin toimintaymparistossa. Kriittisiksi luokiteltujen prosessien osalta
analysoidaan organisaation omien riskien lisaksi myos sidosryhmien toiminnan riskit. (Valtiovarainministerio
2016, 35.)

Organisaatiossa saattaa olla vahva nakemys asiasta, joka ei voi tapahtua, jolloin jatkuvuuden varmista-
mista ei tule talld kyseiselld alueella tarkasteltua riittavissa maarin. Riskit voivat olla hyvinkin epatodenna-
koisid, mutta niitd tulee tarkastella avoimin mielin, koska riskin toteutuessa seuraukset voivat olla hyvinkin
suuret.

Toiminnan mukautumiskyvyn parantamiseksi useampi haastateltu toi esille riskitekijéiden tunnista-
misen, suunnitelmien teon ja tilanteiden harjoittelun. Hyva suunnitelma on kirjoitettu ytimekkaasti, se on
helposti saatavilla ja informatiivinen (Crask 2021, 215). Tarke& haastatteluissa esille tullut huomio on, etta
jatkuvuuden varmistamiseksi resurssointi pitaa olla kunnossa jo etukateen. Ongelmatilanteessa resurssin

I6ytdminen on haastavaa eika valttamatta toteudu riittavan nopeasti.




JOHTOPAATOKSET

Kirjallisuuskatsauksen ja haastattelujen perusteella voidaan todeta, ettd organisaatioiden ja toimintojen
erilaisuuden takia jokaisella organisaatiolla tulee olla oma yksiléllisesti analysoitu jatkuvuussuunnitelma. Or-
ganisaation tulee itse tunnistaa kriittiset toiminnot ja prosessit, seka maarittaa kokonaisuudet, joihin se tekee
jatkuvuuden suunnittelua. Useat eri standardit ja tahot ohjaavat ja madrittelevat liiketoiminnan jatkuvuutta.
Ei ole kuitenkaan olemassa yhta kaikille sopivaa kopioitavaa suunnitelmaa.

Asiantuntijahaastattelujen perusteella kavi ilmi, ettd kaikki viisi asiantuntijaa mainitsivat samat kolme
ilmiota jatkuvuutta uhkaaviksi tekijoiksi: kyberhyokkadykset, pandemia seka tyontekijoiden virheet. Asian-
tuntijoiden vastausten perusteella voidaan tulkita, ettd nama uhkat ovat riippumattomia organisaation toi-
mialasta. Ylla mainittujen tekijoiden osalta yhteisty yli oman organisaation rajojen voisi mahdollisesti olla
hyodyllista.

Toimenpidesuositusten osalta voidaan yhteenvetona todeta, ettd seka kirjallisuudessa ettd haastatte-
luissa tuli selkeasti esille toiminnan jatkuvuuden osalta harjoittelun tarkeys seka suunnitelmien saannoéllinen
paivittdminen. Jatkuvuudenhallintaan tulisi osallistaa ihmisia eri liiketoiminta-alueilta, jotta pystytaan var-
mistamaan eri nakokulmien huomioiminen organisaation sisalla. Organisaation on kuitenkin ymmarrettava,
mika osa jatkuvuudenhallinnasta on yrityksen vastuulla ja missa menee jakolinja toimivaltaisen viranomaisen

vastuulla olevien asioiden osalta.
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3 Toiminnan jatkuvuuden varmistaminen
julkisissa organisaatioissa

Tommi Linnonmaa, Taina Pekko, Jonas Sjelvgren, Kalle Viitasalo & Sanna Virtaniemi

OIMINNAN JATKUVUUDEN HALLINTA on julkisissa organisaatioissa ollut tapetilla viimeaikaisten,
maailmanlaajuisten tapahtumien vuoksi. Minkalaisia uhkatekij6ita organisaatioiden toimintaan
kohdistuu? Miten toiminnan jatkuvuudesta tulisi huolehtia? Mika on lainsdadannon rooli? Haas-
tattelimme useita eri julkishallinnon organisaatioiden varautumisen ja jatkuvuuden hallinnan
asiantuntijoita, joilla on monipuolista kokemusta organisaatioiden toiminnan jatkuvuuden hallinnasta seka

varautumisesta.

TAUSTA

Julkisen sektorin muodostavat valtio ja kunnat. Valtiosektoriin luetaan valtionhallinto, yliopistot, Kansan-
eldkelaitos, valtion liikelaitokset ja sosiaaliturvarahastot. Kuntiin ja kuntayhtymiin luetaan kunnanhallinto,
kunnallinen koululaitos, kuntien ja kuntayhtymien palvelulaitokset ja toimipaikat, jotka eivat ole yhtiomuo-
toisia, kuten terveyskeskukset, sairaalat, paivakodit seka kuntien ja kuntayhtymien liikelaitokset. (Tilastokes-
kus.)

Julkisen sektorin toimijoilla on lakisaateinen velvoite toimintansa varmistamiselle ja tiettyjen palveluiden
tuottamiselle my0s poikkeusoloissa. Tastd varautumisen velvoitteesta sdadetdan valmiuslaissa (1552/2011)
(kuva 1). Toiminnan jatkuvuuden varmistaminen on normaaliajan tehtéva organisaation p&aasiallisen tarkoi-

tuksen ja olemassaolon varmistamiseksi kaikissa tilanteissa.
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JULKISTEN ORGANISAATIOIDEN
VARAUTUMISVELVOITE,
VALMIUSLAIN (1552/2011) 12 §

Valtioneuvoston, valtion hallintoviranomaisten,
valtion itsendisten julkisoikeudellisten laitosten,
muiden valtion viranomaisten ja valtion

liikelaitosten seka kuntien, kuntayhtymien

ja muiden kuntien yhteenliittymien tulee
valmiussuunnitelmin ja poikkeusoloissa
tapahtuvan toiminnan etukateisvalmisteluin
seka muilla toimenpiteilla varmistaa tehtaviensa
mahdollisimman hyva hoitaminen myds
poikkeusoloissa.

Kuva 1. Valmiuslain 12 §.

Tassa artikkelissa kuvataan jatkuvuuden hallinnan ja varautumisen keskeisia kasitteitd, nostetaan yleisel-
| tasolla esiin joitain jatkuvuuden ja varautumisen julkishallintoon kohdistuvista velvoitteista, muodostetaan
nakemys siita, millaiset seikat ovat olleet tarkeita organisaatioiden hairiénsietokyvylle seka millaisia asioita
julkishallinnon organisaatioissa erityisesti tulisi huomioida hairididen aiheuttamien vaikutusten minimoimi-
seksi.

Artikkelin tietoperustana on kirjallisten lahteiden lisaksi hyédynnetty kuuden eri julkishallinnon organi-
saatiossa tydskentelevan varautumisen ja jatkuvuudenhallinnan asiantuntijan haastatteluja. Haastateltavilla
on monipuolinen tausta ja kokemus toiminnan jatkuvuuden varmistamisesta seka varautumiseen liittyvista
tyotehtavista. Asiantuntemusta on kertynyt muun muassa Rajavartiolaitokselta, sosiaali- ja terveysalalta
seka tietohallinnosta niin yksityiseltd kuin julkiseltakin sektorilta yhteensa yli 8o vuoden ajalta. Haastattelu-

kysymyksissa ei eritelty normaali- tai poikkeusoloja, vaan varautumista ja jatkuvuussuunnittelua kasiteltiin

yleiselld tasolla.
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NORMAALIOLOT, HAIRIOTILANNE JA POIKKEUSOLOT

Normaalioloiksi katsotaan yhteiskunnan paasaantéinen tila, jossa elintarkeat toiminnot toimivat nor-
maalisti ja ovat turvattavissa viranomaisten normaalein toimivaltuuksin, eiké niiden turvaamiseksi tarvita val-
miuslaissa madriteltyjen viranomaistoimivaltuuksien kayttéonottoa. Poikkeusolot maaritelldan valmiuslaissa
(1552/2011) (kuva 2).

Hairiétilanne maaritelldan seuraavasti: “Uhka tai tapahtuma, joka vaarantaa yhteiskunnan elintdrkeitd
toimintoja tai strategisia tehtdvid ja jonka hallinta edellyttdd viranomaisten ja muiden toimijoiden tavanomaista
laajempaa tai tiiviimpdd yhteistoimintaa ja viestintdd. Hdiriétilanteita voi esiintyd niin normaalioloissa kuin poik-

keusoloissakin.” (Yhteiskunnan turvallisuusstrategia 2017, 97.)

POIKKEUSOLOJEN MAARITELMA,
VALMIUSLAIN (1552/2011) 3 §

1) Suomeen kohdistuva aseellinen tai siihen
vakavuudeltaan rinnastettava hyokkays ja sen valiton
jalkitila;

2) Suomeen kohdistuva huomattava aseellisen tai siihen
vakavuudeltaan rinnastettavan hyokkayksen uhka, jonka
vaikutusten torjuminen vaatii tdman lain mukaisten
toimivaltuuksien valitonta kayttoon ottamista;

3) vaeston toimeentuloon tai maan talouselaman
perusteisiin kohdistuva erityisen vakava tapahtuma tai
uhka, jonka seurauksena yhteiskunnan toimivuudelle
valttamattomat toiminnot olennaisesti vaarantuvat;

4) erityisen vakava suuronnettomuus ja sen valiton jalkitila;
seka

5) vaikutuksiltaan erityisen vakavaa suuronnettomuutta
vastaava hyvin laajalle levinnyt vaarallinen tartuntatauti.

Kuva 2. Valmiuslain 3 §.
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Hairiotilanne voi olla alueellinen tai paikallinen, yhteiskunnan elintarkeita toimintoja tai strategisia teh-
tdvia vaarantava uhka tai tapahtuma. Se voi olla luonnononnettomuus tai ihmisen toiminnasta aiheutuva.
Karkeasti hairiétilanteet voidaan jakaa normaaliolojen hairiétilanteisiin ja poikkeusolojen hairitilanteisiin.
Vakava hairiotilanne on poikkeusoloja lievempi tila ja sen hallinta edellyttaa toimijoiden tavanomaista laajem-
paa tai tiiviimpaa yhteistoimintaa ja viestintaa. (Kokonaisturvallisuuden sanasto 2017, 60.) Hairidtilanteisiin
varaudutaan yleisesti jatkuvuussuunnitelmin, valmiussuunnitelmin, koulutuksin, teknisin ja rakenteellisin
ratkaisuin seka harjoittelemalla.

Hairidtilanteet voivat olla hyvin eri pituisia ja vaikutuksiltaan erilaisia. Lyhytaikaisia keskeytyksia orga-
nisaation toimintaan voivat aiheuttaa esimerkiksi tulipalot, niihin liittyvat vaarat halytykset, henkilstoon
tai asiakkaisiin liittyvat seikat, satunnaiset tietoliikenne- tai sahkokatkokset tai vaikkapa sadolosuhteiden
muutokset. Haastateltavien kokemusten mukaan tulipalo voi pahimmillaan paattaa yhtion toiminnan sen
toimipaikan palaessa ja tuhoisa kyberisku voi aiheuttaa paivié kestavan katkon tietoliikenteessa, mika voi
nykyaikana vaikuttaa organisaation koko toimintaan. Hairion lopulliseen laatuun vaikuttaa se, minkalainen

organisaatio on kyseessa seka se, miten erilaisiin hairidihin on varauduttu.

VARAUTUMINEN ON ENNAKOINTIA JA RISKIENHALLINTAA

Varautuminen on toimintaa, jolla varmistetaan tehtdvien mahdollisimman hairiéton hoitaminen. Varau-
tumistoimenpiteilld voidaan my6s varmistaa tavanomaisesta poikkeavat toimenpiteet hairidtilanteissa ja
poikkeusoloissa. Varautumistoimenpiteitd ovat muun muassa valmiussuunnittelu, jatkuvuudenhallinta, kou-
lutus seka valmiusharjoitukset. (Kokonaisturvallisuuden sanasto 2017, 15, 69.) “Laajasti ottaen varautumisena
voidaan pitdd myés sitd, ettd lainsddddntoon sisdllytetddn esimerkiksi elinkeinoharjoittajille tai kansalaisille vel-
vollisuuksia toimia tietylld tavalla hdiridtilanteissa, tai sitd, ettd viranomaisille annetaan erityisid toimivaltuuksia
hdiridtilanteiden varalta” (Luoma 2019, 11). Varautumisen prosessi koostuu suunnittelusta ja toiminnasta ja
sen tavoitteena on reagoinnin sijaan varautua tulevaan ennalta. (Turvallisuuskomitea.) Haastateltavien mu-
kaan varautuminen on tarkeaa keskeytysten vaikutusten minimoimiseksi.

Haastateltavat nostivat esiin ennakoinnin ja harjoittelun merkityksen seka suunnitelmissa pitdytymisen
tarkeyden hairiotilanteessa. Ennakoinnilla tarkoitetaan jarjestelmallista ja osallistavaa prosessia, jossa kera-
tdan ja analysoidaan tietoa. Ennakointitydssa laaditaan vaihtoehtoisia kehityskulkuja keskipitkan ja pitkén
aikavalin tulevaisuudesta. (Tieteen termipankki.) Ennakoinnin suunnittelu edellyttaa erilaisten hiljaisten
signaalien havainnointia seka tutkimustiedon ja ennakointimenetelmien hyédyntamista odottamattomia
tilanteita varten (Turvallisuuskomitea).

Valmiussuunnittelu on normaalioloissa tapahtuvaa varautumisen suunnittelua. Valmiussuunnitelma on
valmiussuunnittelun pohjalta syntyva dokumentti, jota testataan valmiusharjoituksissa. (Kokonaisturvallisuu-
den sanasto 2017, 38.) Valmiussuunnittelu tukee johtamista hairiotilanteessa ja helpottaa esimiesten tyota
seka resurssien kohdentamista.

Resilienssilla tarkoitetaan organisaation kykya yllapitaa toimintakykya muuttuvissa olosuhteissa. Se
sisaltda myos valmiuden kohdata erilaisia hairiotilanteita ja palautua niista. Resilienssin taustalla vaikuttaa

ajatus siitd, ettd hairiotilanteet syntyvat odottamattomista tapahtumista. Toimintatapojen tulee olla riittavan
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joustavia ja sopeutua ennakoimattomiinkin tilanteisiin, silld kaikkeen ei voida varautua. (Kokonaisturvalli-
suuden sanasto 2017, 17.) Resilienssin kannalta merkittava tekija on ajantasainen valmiussuunnitelma, jonka
tulee olla dynaaminen dokumentti. Dynaamisuus tuo valmiussuunnitelmaan resilienssiajattelun peraankuu-
luttamaa joustavuutta.

Riskienhallinta on jarjestelmallista toimintaa ja se sisaltaa riskien tunnistamisen eli riskianalyysin seka
tarvittavien toimenpiteiden suunnittelun, toteutuksen, seurannan ja korjaavat toimenpiteet. Viranomaisilla
on lakisaateinen velvollisuus laatia valmiussuunnitelmia ja riskienhallinta on ndiden suunnitelmien olennainen
osa. Varautumisessa riskienhallintaa tehdaan yhteistydssa useiden eri toimijoiden kanssa. (Kokonaisturvalli-
suuden sanasto 2017, 50.) My0s haastatellut asiantuntijat totesivat, etta riskien tunnistaminen on suunnitel-
mallista ja jarjestelmallistd toimintaa ja luo perustan varautumiselle ja jatkuvuuden hallinnalle. Riskien tunnis-
tamisen prosessien tulisi olla jatkuvia ja niihin tulisi olennaisena osana liittya toimintaympériston analysointi.

Haastatteluissa tuli esiin, ettd organisaatioissa voidaan tunnistaa riskeja, mutta niiden pienentamiseen

tai poistamiseen ei valttdmatta suunnitella hallintakeinoja. Jos vakavien riskien hallintakeinoja ei suunnitella,

voidaan ajautua tilanteeseen, jossa toiminnan jatkuvuus vaarantuu.




TOIMINNAN JATKUVUUTTA UHKAAVIATEKIJOITA

Sosiaali- ja terveysministerion (Vuorinen 2019, 13) ohjeessa todetaan, etta yksi jatkuvuuden hallinnan
tavoitteista on auttaa organisaatiota sailyttdmaan toimintakykynsa ja samalla minimoida héiridtilanteiden
negatiiviset vaikutukset. Organisaation toiminnan jatkuvuutta voivat uhata hyvin moninaiset tekijat. Haasta-

teltavien ndkemyksissd nousi esiin kolme eri uhkatekijatyyppia:

1. Ulkoinen vaikuttaminen
2. Onnettomuudet

3. |hmisen toiminta

Haastateltavien mukaan ulkopuoliset vaikutteet, kuten maailmantilanne tai erilaiset yhteiskuntarauhan
hairiot, vaikuttavat organisaation jatkuvuuden hallintaan. Esimerkiksi koronaviruspandemialla on ollut orga-
nisaatioiden jatkuvuuden hallintaan suuri vaikutus. Tahallista ulkoista vaikuttamista voi olla esimerkiksi jonkin
ulkopuolisen, vihamielisen tahon, kuten vieraan valtion tai rikollisen henkilon tai organisaation tarkoitukselli-
set vaikuttamis- tai vahingoittamistoimet organisaatioon tai sen jarjestelmiin.

My®ds paikallisen tason uhat, kuten esimerkiksi luonnonmullistukset tai onnettomuudet, on haastatelta-
vien mukaan hyva tunnistaa. Lisaksi esimerkiksi informaatiovirran hairiét tai kriittisten tuotantojarjestelmien
pidempiaikainen toimimattomuus vaikuttavat haitallisesti organisaation toiminnan jatkuvuuteen.

Kolmantena uhkatekijaryhmana haastateltavat mainitsevat inhimilliset tekijat. Organisaation tyonteki-
joihin voidaan kohdistaa haitallista vaikuttamista, mika voi pahimmassa tapauksessa johtaa toiminnan kes-
keytymiseen. Tyontekija voi huolestuessaan tai vasyneena jattaa jonkin tarkedn vaiheen tekematta tai toimia
epaloogisesti jopa vastoin ohjeita, mika altistaa virheille. Inhimillista on myos toimintaympariston muutosten
huomiotta jattaminen tai keskittyminen liiaksi omaan tekemiseen. Haastateltavien mukaan on muistettava,
ettd vaikka virheita sattuu, niin valinpitdmattomyys on vastuuttomuutta, eiké sita saisi organisaatiossa hy-

vaksya.

JOHTAMISEN JA HARJOITTELUN MERKITYS SEKA HENKILOSTON ROOLI

Toiminnan jatkuvuuden kannalta haastatteluissa tarkeiksi tekijoiksi nousivat johtaminen, ylimman joh-
don sitoutuminen ja sovittujen toimintatapojen jalkauttaminen. Johtamisjarjestelman tulee olla selked ja
johtamisen vastuiden tulee olla maariteltyina. Paallekkaiset prosessit luovat ongelmia ja aiheuttavat hairioti-
lanteissa sekaannuksia.

Mahdollisen priorisoinnin varalta henkildstolle on hyva jo ennalta viestia organisaation ydintehtavat ja
strategiset tavoitteet. Haastateltavien mukaan henkil6ston tulee olla valveutunutta, silla yksikaan suunni-
telma ei toimi, jos henkilosto ei ole sisdistanyt omaa rooliaan riittavan laajasti. Henkiloston tulee tietaa, mita
eri tilanteissa tehdaan ja mista lisatietoa on tarvittaessa loydettavissa. Taman vuoksi sovittuja toimintatapoja
tulee harjoitella. Harjoituksissa testataan usein viestinnén tehokkuutta, oikea-aikaisuutta seka oikeiden hen-
kiloiden tavoittamista rasittamatta mitdan yksittaista viestintdkanavaa liiaksi. Tama on tarkeaa, silla hairioti-

lanteessa tulee voida huolehtia my®6s strategisista ydintehtavista.
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Haastatteluissa nousi esiin, ettd voidakseen harjoitella erilaisissa tilanteissa toimimista, on hairictilantei-
ta osattava ennakoida ja toimintaa hairidtilanteissa suunnitella. Harjoittelun tulee olla suunniteltua ja ennalta
tiedotettua. Koulutuksina toimivien harjoitusten on koettu ohjaavan suunnitelmallisempien toimintatapojen
sisdistamiseen. Hairio- ja poikkeustilanteessa on tarkea noudattaa ennalta laadittuja ja harjoiteltuja suunni-
telmia. Harjoittelu ja yhdessa toimiminen tulevat esiin my&s suomalaisessa kokonaisturvallisuuden mallissa

(Yhteiskunnan turvallisuusstrategia 2017, 5).

TOIMINTA HAIRIO- JA KESKEYTYSTILANTEISSA SEKA NIIDEN JALKEEN

Varautumisesta huolimatta organisaation toiminta voi hairiintya tai keskeytya. Keskeytystilanteiden
varalle ja jatkuvuuden hallinnan onnistumisen takaamiseksi organisaatiossa tulee tunnistaa ja maaritella kriit-
tiset toiminnot eli ne toiminnot, joiden on tilanteesta ja olosuhteista huolimatta jatkuttava. Naille kriittisille
toiminnoille voidaan kohdentaa erilaisia toimenpiteitd, kuten hallintatoimien suunnittelua. (Vahti 2/2016, 29.)

Haastateltavien mukaan toiminnan keskeytyessd on tarkea pystya muodostamaan ajantasainen ja reaa-
liaikainen tilannekuva. Tilannekuvassa kartoitetaan vauriot, vahinkojen laajuus ja tapahtuman mahdolliset
jatkoseuraukset. Talta pohjalta voidaan tehda paatos ennalta laaditun suunnitelman soveltamisesta tai paatos
kehittaa kyseiseen tilanteeseen soveltuva vaihtoehtoinen reagointimalli. Valtiovarainministerion mukaan
tilannekuva siséltaa kaiken toiminnan kannalta relevantin informaation ja sen avulla voidaan ennakoida seka
pienentaa hairion vaikutuksia (Vahti 2/2016, 51). Lisaksi

haastateltavat pitivat tarkedna, ettd organisaatiossa on

selkedsti kuvattuna tieto siita, kenelle mistakin tapauk- ‘ ‘
sesta viestitaan ja miten.
Toiminnan keskeytyessa haastateltavat pitivat tar- Toiminnan keskeytyesséi
kedna, etta organisaatiolla on erilaisia varautumissuun- on tc'irkeéipystyc'i
nitelmia tekniikan, henkildston, tilojen ja prosessien muodostamaan
varalle sekd varamenetelmia toiminnan jatkuvuuden tur- ajantasainenja
vaamiseksi. Tallaisia varamenetelmia voivat olla esimer- reaaliaikainen
kiksi jarjestelmien tarvitsemien tietoliikenneyhteyksien tilannekuva.

kahdentaminen eri operaattoreille, séhkon saatavuuden

turvaaminen seké yhteistyon yllapitaminen julkishallin-

non ja yksityisen sektorin valilla, jotta hairiétilanteessa

joitain toimintoja olisi mahdollista korvata toisilla. Lisaksi haastateltavien mukaan toiminnan jatkuvuuden
turvaamisessa keskeista on organisaation osaaminen ja kyvykkyys, mika edellyttaa riittdvien resurssien osoit-
tamista toiminnan jatkuvuustyélle. Yhtena keinona jatkuvuuden turvaamiselle mainittiin henkildsiirrot toisiin
tehtaviin tarvittaessa henkilostoresurssin maksimaaliseksi hyodyntamiseksi.

Hairiotilanteista toipuminen kuuluu kokonaisturvallisuuden hallintaan. Kokonaisturvallisuuden yleisten
periaatteiden mukaan “hairictilanteista toipumisen suunnittelu pyrkii aiempaa parempaan kriisinsietokykyyn
ja valmiuteen” (Yhteiskunnan turvallisuusstrategia 2017, 28). Hairiotilanteesta toipumiseksi organisaatiossa
tarvitaan palautumissuunnitelmia, eli harjoiteltuja prosesseja, miten hairi6tilasta siirrytdan normaalitilaan ja
mita se vaatii (Tepa-termipankki). Palautumissuunnitelmassa kuvataan, miten organisaation toimintakyky

saadaan halutussa jdrjestyksessa palautettua ennalleen hairion jalkeen.




SOPIMUKSET JATKUVUUDEN HALLINNAN VALINEENA

Organisaatiot eivdt kykene toimimaan tdysin itsendisesti, vaan tarvitsevat ymparilleen eri sidosryhmista
koostuvan verkoston. Sidosryhmid ovat kaikki ne tahot, joiden kanssa organisaatio on vuorovaikutuksessa,
jotka vaikuttavat sen toimintaan ja joihin sen toiminta vaikuttaa (Tieteen termipankki). Talldin my6s organi-
saation ulkopuolisilla toimijoilla on vaikutusta organisaation jatkuvuuden hallintaan. Organisaatioiden tulee-
kin haastateltavien mukaan tunnistaa sen kriittisiin toimintoihin liittyvat palveluntuottajat seka palveluketjut.

Haastateltavien nakemyksissa nousi esiin sopimusten merkitys resilienssin ja jatkuvuuden varmistami-
sessa. Hairio- ja poikkeustilanteet organisaation toimintaan vaikuttavien sidosryhmien kanssa tulee huomi-
oida sopimuksin. Vastuut tulee méaaritella selkeasti, jotta sopimusosapuolet tietdvat omat vastuunsa seka
roolinsa kaikissa tilanteessa. Sopimusten liséksi organisaatio tarvitsee kokonaisymmarrysta omasta sidosryh-

maverkostosta, sen kokoonpanosta ja eri toimijoiden rooleista.

MITEN JATKUVUUDEN HALLINTAAVOIDAAN PARANTAA

Jatkuvuuden hallinnan kehittdaminen on saannéllista toimintaa (Huoltovarmuuskeskus 2022). ISO 22301
-standardi esittelee jatkuvuuden hallinnan kehittdmisen tydkaluksi PDCA-syklin (Plan, Do, Check, Act). Malli
sisaltaa suunnittelun (plan), toteutuksen (do), arvioinnin (check) ja toiminnan (act). Viimeisessa vaiheessa
tehdaan tarvittavat korjaukset ja kehittamistoimet, jonka jalkeen palataan takaisin alkuun eli suunnitteluun.
(SFS-ENISO 22301. 2019, 6.)

Haastateltavien mukaan kriisivalmius, kriisinkestavyys ja kriiseista toipumisen valmius luodaan normaa-
liolojen aikana, parhaassa tapauksessa kattavaan tietoaineistoon ja laadukkaaseen riskienhallintaan perus-
tuen. Aiemmin mainitut valmiussuunnitteluy, kriittisten toimintojen tunnistaminen, riskienhallinta, ennakointi,
johtaminen seka harjoittelu ovat tarkeita jatkuvuuden hallinnan keinoja. N&iden toimien kriittinen tarkastelu
auttaa organisaatiota saavuttamaan paremman jatkuvuuden hallinnan tason. Organisaatiolla on oltava resi-
lienssia, kyvykkyytta yllapitaa toimintakykya muuttuvissa olosuhteissa. Myds erilaiset keskinaisriippuvuudet
tulisi tunnistaa osana kriittisten toimintojen jatkuvuuden varmistamista.

On térkeaa, ettd ylin johto sitoutuu ja tukee jatkuvuuden hallintaa. Johdon on osoitettava riittavat resurs-
sit varautumisen lakisdateisten tehtdvien hoitamiseksi seka organisaation osaamisen ja kyvykkyyden yllapi-
tamiseksi. Tukea tarvitaan my6s sovittujen toimintatapojen jalkauttamisessa seka niiden noudattamisessa
hairictilanteissa.

Julkisilla organisaatioilla on perinteisesti selkeat prosessit varautumiselle. Useat haastateltavat kuitenkin
tunnustivat, ettei sodan uhan pohtimiselle ole vuosiin annettu juurikaan painoarvoa organisaation varautumi-
sessa. Venajan hyokkays Ukrainaan on kuitenkin epavakauttanut maailmanpoliittista ilmapiiria sen verran voi-
makkaasti, ettd varautumisen ja jatkuvuuden varmistamisen arviointi ja kehittdminen ovat saaneet julkisissa

organisaatioissa merkittdvaa painoarvoa.
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4 Toiminnan jatkuvuus ja sen harjoittelu

Anssi Kuusela

ATKUVUUDEN SUUNNITTELU ON toimintaa, joka jokaisessa organisaatiossa tulisi hallita, ja suunnit-
telu on syyta tehda huolella. Tama on kuitenkin enintdan vain puolet tydstd, koska osaaminen ja ky-
vykkyys vastata muuttuviin uhkiin saavutetaan lopulta vain systemaattisella ja riittavalla kdytannon

harjoittelulla.

JOHDANTO

Uhat ja niiden kohtaamiseen varautuminen ovat nousseet erityisen merkittavdan asemaan niin yhteis-
kunnallisessa toiminnassa kuin yritystenkin toiminnan kannalta. Tietomurrot, kuten esimerkiksi Vastaamon
tietovuoto vuonna 2020, useat erilaiset palvelunestohyokkaykset tietoverkoissa ja esimerkiksi vuoden 2019
loppupuolella levidmaan lahtenyt pandemia, Covid-19, herattivat monet toimijat vakavasti pohtimaan va-
rautumisen tasoa ja osaamista. Venajan kaynnistama hyokkayssota Ukrainaan vuonna 2022 nosti uhkatason
laajasti Euroopassa ja jopa globaalisti aivan uudelle tasolle. Oli perusteltua varautua jopa kaikkein pahimpiin
uhkiin eli sotaan ja sodan kaltaisiin uhkiin. Keskeisid kysymyksia nousi esiin: Mika on varautumiseni taso —
Onko se riittava? Miten saavutan ja pidan riittdvan osaamisen ylla?

Harjoittelun merkitys osaamiselle on tunnustettu pitkaan, mutta yllattavan usein toiminnan jatkuvuuden
ja varautumisen osalta harjoittelu tuntuu jadvan monissa organisaatioissa tekematta. Moni, joka on kokenut
tilanteen, jossa organisaationsa toiminnan jatkuvuus on joutunut uhatuksi tai siihen on kohdistunut merkitta-
va realisoitunut uhka. Tama kertoo epatietoisuudesta toimintavaihtoehdoista ja eri toimintojen keskinaisista

prioriteeteistd seka toimenpiteiden oikeellisuudesta ja sopivuudesta. Moni kysyy myds toimenpiteiden laki-
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perusteita, joita pohditaan suunnitteluvaiheessa ja sisallytetdan oikeaoppisesti suunnitelmiin. Silti toimenpi-
teiden toteuttaminen poikkeavassa tilanteessa, usein paineen alla, on hankalaa ja joskus jopa mahdotonta,
jollei niitd myos harjoitella.

Veikko Huovisen luvoma henkilshahmo, Konsta Pylkkdnen, Havukka-ahon ajattelija, totesi kaukoviisaudesta,
Jjoksi toiminnan jatkuvuuden suunnittelu ja harjoittelu voidaan lukea: “Se on sitd, ettd asiat harkitaan etukdteen
Jja kuvitellaan tapaus sikseenkin eldvdsti, ettd kun se kerran tapahtuu, on reitit selvit. Tétd lajia on harvalle suo-
tu. Jolla sitd on, niin pitikoén hyvénddn!”

Tassa artikkelissa tarkastelen toiminnan jatkuvuuden ja harjoittelun keskindista merkitysta empiirisen ko-
kemukseni kautta tukien paatelmia eri tutkimuksilla, selvityksilla ja ohjeistuksilla, joita olen koonnut perustak-
si muun muassa pitamilleni Laurea-ammattikorkeakoulun turvallisuuden ja riskienhallinnan YAMK-tutkinnon
asiantuntijaluennoille toiminnan jatkuvuudesta.

Harjoittelun merkitys osaamistason nostamiselle ja sdilyttdmiselle on kaikessa toiminnassa keskeisen
tarked asia. llman harjoittelua ei voida tuudittautua ajatukseen hyvasta toimintakyvystd, vaikka suunnittelu
sinallaan olisi tehty miten hyvin. Suunnitelmat realisoituvat kdytannoksi vasta harjoittelun kautta, jossa nou-
sujohteisesti perehdytaan siihen, mita toimenpiteita pitaa kulloinkin tehda ja miten ne saadaan toteutettua.
Harjoittelussa korostuvat toistettavuus ja jatkuva kehittyminen. Toisin sanoen harjoituksia on hyva toteuttaa
saannollisesti siten, ettd aiemmin tehdyt virheet ja hidastetekijét otetaan opiksi ja harjoitusten valissa suun-
nittelussa keskitytadn poistamaan naitd havaittuja vikoja ja puutteita.

Harjoittelun merkitysta ei vahenna se, minka osa-alueen tai kokonaisuuden valossa toiminnan jatku-
vuutta kehitetdan. Harjoitteita voidaan raataloida tarpeen ja organisaation kypsyystason mukaisesti, koska
oikein mitoitetut harjoitukset parantavat suorituskykya ja luovat edellytyksia jatkuvalle kehittamiselle ja
kehittymiselle. Liséksi harjoituksissa on mahdollista tunnistaa suojattavaa asiaa koskevia puutteita ja kehittaa
my0s niitd edelleen. Harjoittelu tukee niin yksinkertaisten suoritteiden parantumista kuin kompleksistenkin

asioiden parempaa hallintaa paineenalaisissa tilanteissa.

SYSTEMAATTINEN SUUNNITTELU- JA HARJOITUSTOIMINTA TOIMINNAN
JATKUVUUDEN TUKENA

Onnistuneen jatkuvuuden hallinnan periaatteet rakentuvat prosessien tuntemuksesta, riittavasta ris-
kianalyysista ja eri toimintojen valisten riippuvuuksien tuntemuksesta seka kriittisten jérjestelmien tunnista-
misesta ja priorisoinnista. Lisdksi pohjalle kannattaa luoda skenaarioita, joita vasten edelld mainitut analyysit
ja suunnittelu toteutetaan. (Pietarinen 2018 ja Kuusela 2022.)

Skenaariot ovat tarkeita ja luovat kehyksen suunnitelmien testaamiselle ja harjaantumiselle niiden to-
teuttamiseen erilaisissa tilanteissa. Ne tulee laatia sellaisiksi, ettd ne noudattavat ensisijaisesti riskianalyysin
mukaan korkeimman riskiluvun saaneita riskeja. On myds syytd tuottaa sellaisia skenaarioita, jotka harjoitus-
vaiheessa tuottavat dynaamisesti skaalautuvaa osaamista. Tama korostuu erityisesti, kun realisoituva riski
ei tdysin vastaakaan suunnittelun ja harjoittelun skenaariomallia. Esimerkkeja skenaarioista voivat olla mm.

seuraavat Valtiokonttorin kdyttamat mallit (Pietarinen J. 2018):

e Toimitilat tai merkittava osa niista ei ole kdytossa
U Henkil6std, merkittava osa siitd, ylin johto tai avainhenkilot eivat ole kaytettdvissa
e Tietoliikenteen tai -jarjestelmien vakavat hairict

. Merkittava palveluntoimittaja, vastapuoli, sidosryhma tms. ei ole kaytettavissa.
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Toiminnan jatkuvuuden suunnittelun, kuin suunnitelmien kaytannon harjoittelunkin, on hyva olla sys-
temaattista. Hyva tapa saavuttaa johdon ja muiden keskeisten toimijoiden hyva ja jatkuvasti kehittyva kyp-
syystaso on pyrkia toteuttamaan PDCA-mallin mukaista jatkuvan kehittymisen mallia ICT-viitekehyksessa
(Kuvio 1). Jatkuvuuden hallinnan standardit, kuten ISO 22301, esittelevat jatkuvuuden hallintajarjestelman
(BCMS, Business Continuity Management System), joka perustuu prosessien jatkuvaan parantamiseen. (livari
& Laaksonen 2009.) Jatkuvan kehittamisen ja siihen kytketyn harjoitustoiminnan merkitys on suuri laatujar-
jestelmanakokulmasta. Muun muassa ISO —standardi maarittelee harjoitustoiminnan merkitysta laatujarjes-
telman jatkuvalle kehittdmiselle, joka toimii perustana myos toiminnan jatkuvuuden kehittamista koskevissa

osioissa. Tata kuvataan kuviossa 1.

Jatkuvuuden-
hallinnan
jarjestelman ) )
jatkuva Sidosryhmat
kehittaminen (tyytyvaisyys)

Toteuta
jaota
kaytantoon

Suunnittele

MUETIGERES SV CERE]
kehita arvioi

Jatkuvuuden-
hallinnan
vaatimukset ja
odotukset

Vaatimukset

Kuvio 1. Jatkuva kehittdminen jatkuvuuden turvaamisen nikékulmasta (mukaellen livari & Laaksonen
2009 jalS0 9001:2008).

Ensin suunnitellaan (PLAN), sitten toteutetaan (DO), tarkistetaan (CHECK) ja tehd&an tarvittaessa kor-
jaukset ja kehitystoimet (ACT). Korjausten jalkeen ympyrassa palataan alkuun eli suunnitteluun. Kehittami-
nen nahd&an spiraalina, paattymattomana prosessina — jokaisen ympyran kierroksen jélkeen ollaan kierros
Idhempana kulloistakin tavoitetta. Samaa jatkuvan kehittdmisen mallia suositellaan kaytettavaksi myos

muissa tieto- ja kyberturvallisuuden osa-alueissa. (livari & Laaksonen 2009.)
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Harjoittelu tulee esiin PDCA-mallin vaiheissa DO toteuttaen toimintaa, ja CHECK tarkastetaan toimintaa,
jolloin vaiheessa PLAN suunnitellun mukaista toiminnan tasoa ja suunnitelmien toteutuskelpoisuutta tes-
tataan skenaariomallin mukaisissa tilanteissa. Samalla tarkastetaan niiden toimivuus ja kayttokelpoisuus ja
viedaan havainnot edelleen korjaus- ja kehittamistoimenpiteiksi. Tarvittavat ja paatetyt kehitystoimet toteu-
tetaan vaiheessa ACT. Taman jalkeen palataan taas suunnitteluvaiheeseen PLAN ja paivitetdan suunnitelmat.
Taman jalkeen sykli jatkaa pyorimistadn suunnitellun kierron mukaisesti.

VAHTI-vaatimustenhallintajarjestelma on Valtiovarainministeridn asettaman Valtionhallinnon tietotur-
vallisuuden johtoryhman (VAHTI) kehittdma joukko ohjeistuksia, maarityksia ja vaatimuksia, joiden pohjalle
tietojarjestelmat ja prosessit tulee rakentaa, jos halutaan kasitella valtionhallinnon tietoja. Systemaattisuu-
den kannalta on tarkeaa sitoa toiminnot vuosikelloon. Vahti-ohjeissa (Valtionhallinnon tieto- ja kyberturvalli-
suuden johtoryhmad — VAHTI, 2016) esitetaan esimerkki vuosikelloon kytketysta systemaattisesta toiminnas-

ta, jossa harjoitustoiminta tulee my®6s esiin (Kuvio 2).

Jatkuvuuden
hallinnan
Jatkuvuuden periaatteiden
hallinnan raportointi katselmointi '

johdolle / johdon
katselmointi

Hallintajarjestelman
sisdinen auditonti

Suunnitelmien
tarkastus ja
paivitys

Jatkuvuus- ja
toipuvuus-
suunnitelmien

Suunnitelmien koulutus

tarkastus ja
paivitys

Jatkuvuuden hallinnan
kehittamiskohteiden
maarittdminen ja
budjetointi

Riskiarviointi ja
skenaarioiden

paivitys )
Varmistusten
Jatkuvuuden palautusharjoitus
hallintajarjes-
telmaén ulkoi- Suunnitelmien

nen auditointi testaaminen

Testausten ja
harjoitusten
tulosten
raportointi
johdolle

Kuvio 2. Suunnitelmallisuus jatkuvuudenhallinnassa, vuosikello (VAHTI 2/2016).
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Kun harjoittelu seka suunnitelmien yllapito ja paivitys on aikataulutettu jatkuvuuden hallinnan vuosi-
kelloon, on luotu perusta, jonka pohjalta jatkuvuuden hallinnan voi odottaa toimivan erilaisissa muuttuvissa
hairictilanteissa ja muuttuvassa toimintaymparistssa. Kun vield saadut testaamisen ja harjoittelun tulokset
raportoidaan ja palautetaan suunnitelmien ja toimintamallien kehittdmiseen, pystytdan toiminnan eri vai-
heiden vaatimat resurssitarpeet tdyttamaan. Samalla saadaan mahdolliset virheet korjattua. Saannollisesti
ja systemaattisesti toteutettuna tama kehittaa valmiuksia ja antaa varmuutta toimiin todellisissa erityisti-
lanteissa. Tama nakyy erityisesti tehtyjen paatosten jarkevyydessa ja paatoksentekokyvykkyydessa. (VAHTI
2/2016.) Hyva suunnittelu ja harjoittelu antavat perustan toiminnalle my6s tilanteissa, joissa realisoituva tilan-
ne ei taysin vastaa suunnittelun ja harjoitusten mukaisia tilanteita. Esimerkiksi Myyrmannin kauppakeskuk-
sessa tapahtuneen pommirajahdyksen yhteydessa sovellettiin johtamisessa Helsinki-Vantaan lentoaseman
SAR-suunnitelmaa (Johansson 2002 ja 2004).

Havukka-ahon ajattelija jatkaa: “Mutta tdssd lajissa on kaksi pahaa vikaa; asia jéd huvikseen tapahtumat-
ta tai se sattuu eri tavalla. Joka arvaa ottaa ndmdkin huomioon, sille on maailmanranta kevyt kiertdd.” (Veikko

Huovinen: Havukka-ahon ajattelija, 1952.)

HARJOITTELU VS. TOIMINTAYMPARISTO JA SIDOSRYHMAT

Toiminnan jatkuvuuden kannalta on tarkeda tunnistaa organisaation toimintaymparistd, niin sisdinen
kuin ulkoinenkin. Tdma on hyva ottaa huomioon kaikissa prosessin vaiheissa seka myds siina toimivien eri
toimijoiden tarpeet ja merkitys. Sdannollinen harjoittelu yhdessa kriittisten verkostojen kanssa voidaan osoit-
taa omille sidosryhmille ja kumppaneille oman organisaation kyvykkyytta turvata oman toiminnan jatkuvuus
erityistilanteissa ja kykyyn kohdata mahdolliset ongelmat. Yhdesséa harjoittelu on tunnistettu keskinaiseksi
luottamusta lisdavaksi toiminnaksi. (VAHTI 2/2016 ja HVK 2022).

“Sisdisen toimintaympdriston muodostavat kaikki organisaation sisdiset tekijit, jotka voivat vaikuttaa toi-
mintaan tai tulostavoitteiden saavuttamiseen” (VAHTI 2/2016). Sisdisid toimijoita arvioitaessa ja kuvattaessa

keskeisia tekijoita ovat vahtiohjeiden mukaan mm. (VAHTI 2/2016.):

. Hallintotapa, organisaatiorakenne, roolit ja vastuut;

. Toimintaperiaatteet, tavoitteet ja niiden saavuttamiseen tarvittavat strategiat;

. Resursseihin ja tietamykseen liittyvat voimavarat (esim. maardrahat, aika, henkil6t, prosessit, jar-
jestelmat ja teknologia);

e Suhteet sisaisiin sidosryhmiin seka ndiden ndkemykset ja arvot;

. Organisaation kulttuuri;

e  Tietojarjestelmat, tietovirrat ja paatoksentekoprosessit (seka muodolliset ettd epamuodolliset);

e Viraston kdyttoon ottamat standardit, ohjeet ja mallit seka

. Sopimussuhteiden muoto ja laajuus.

“Ulkoisen toimintaympdriston tunnistaminen on tdrkedd, jotta voidaan varmistaa, ettd kansalaisten, asiak-
kaiden ja muiden ulkoisten sidosryhmien tarpeet ja huolenaiheet otetaan huomioon tavoitteiden asettamisessa ja
riskien arvioinnissa” (VAHTI 2/2016). Ulkoista toimintaymparistoa kuvattaessa keskeisia tekijoita ovat vahtioh-

jeiden mukaan mm. (VAHTI 2/2016):
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. Hallitusohjelma, Suomen poliittinen ja taloudellinen tilanne

. EU ja globaali ulottuvuus seka muu kansainvalinen, kansallinen, alueellinen tai paikallinen, yhteis-
kuntaan, kulttuuriin, politiikkaan, lainsdadantoon, viranomaismaarayksiin, rahoitukseen, teknolo-
giaan, talouteen, luontoon tai kilpailukykyyn liittyva toimintaymparisto

. Tietoyhteiskuntaan ja digitalisaatioon liittyva toimintaymparisto

. Keskeiset organisaation tavoitteisiin vaikuttavat kehityssuunnat yhteiskunnassa; kuten rikollisuus-
tilanne, sabotaasit, terrorismi, onnettomuudet, epidemiat, arvojen muutokset ja polarisoituminen

. Muiden hallinnonalojen toimenpiteet, kuten lainsdadannon ja hallintorakenteiden muutokset

. Suhteet kansalaisiin, asiakkaisiin, rekrytoitavaan henkilost66n ja kilpaileviin tydnantajiin seka mui-

hin ulkoisiin sidosryhmiin.

Kompleksisuutta menestyksellisen toiminnan jatkuvuuden suunnittelun ja toteuttamisen osalta lisaa se,
ettd suunnittelussa ja toiminnassa on osattava ottaa huomioon usein merkittava maara ulkoisia sidosryhmig,
joilla voi olla toiminnan kannalta hyvinkin merkittava rooli organisaatioiden toiminnassa. Sidosryhmia on
hyva osallistaa suunnitteluun ja harjoitteluun aktiivisesti, jotta voidaan varmistua my®s kriittisten sidosryhmi-
en kyvykkyyksista eritasoissa erityistilanteissa. On myds mahdollista, ettd sidosryhmat esittavat vaatimuksia
organisaation suuntaan. Kyse on suunnittelun ja yhteisen harjoittelun lisdksi my0s jatkuvasta vuoropuhelusta

organisaatioiden kesken. (VAHTI 2/2016.) Kuviossa 3 on esitetty esimerkkeja sidosryhmista.

Organisaatio

Kansalaiset Ylin johto Palvelutuottajat
. Toimintojen . o
Asiakkaat omistajat Alihankkijat
T Jarjestelmien P :
Lainsaataja omistajat Yhteistyokumppanit
Media Tietohallinto Integraatipalvelut
Muut hallinnon alat Viestintatoiminto Kunnat
Valtion _— Kuntien
liikelaitokset Henkilokunta liikelaitokset
. . Jatkuvuudesta L.
Painostusryhmat vastaavat Pelastustoimi

Kuvio 3. Esimerkki sidosryhmistd, jotka toiminnan jatkuvuuden suunnittelussa ja harjoitustoiminnassa tulee
ottaa huomioon (VAHTI 2/2016).
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Organisaation toimintaympaéristossa vaikuttavien toimijoiden (sisdisten ja ulkoisten) roolia kannattaa tar-
kastella ydintoimintojen ja prosessien nakdkulmasta. On hyva pyrkid yhteistyossa luomaan toimintavalmius,
joka takaa toimintakyvyn ja toiminnan jatkuvuuden haastavissakin erityistilanteissa. On térkeaa tunnistaa
ne yhteiset kriittiset toiminnalliset kohdat, joissa toiminnan jatkaminen ei esimerkiksi hetkellisesti ole mah-
dollista. Talléin toimijoiden on hyva yhdessa suunnitella, miten tilanteesta toivutaan ja laadittava toipumis-
suunnitelma myds naiden tilanteiden varalle. Esimerkiksi palvelutoimittajien kanssa on erilaiset vaatimukset
huomioitava proaktiivisesti palvelutasosta sovittaessa ja laadittava tarvittaessa eri skenaarioihin soveltuvat
palvelutasot / SLA:t (Service Level Agreement). Ndma SLA-vaatimukset on syytd sopia ja dokumentoida sel-
vasti seka harjoittelussa kdyda |api yhdessa sidosryhman edustajien kanssa, jotta niiden osalta ei muodostu
harhakuvaa toimivuudesta pelkén suunnitelman pohjalta. (VAHTI 2/2016.)

“Hyvid kdytdnteitd jaetaan ja opitaan harjoittelemalla”, todetaan huoltovarmuuskeskuksen toimesta.
Téma linja nakyy huoltovarmuuskeskuksen ja sen alaisten poolien jarjestamissa harjoituksissa seka sen niin
sanotusti sponsoroimassa muussa harjoitustoiminnassa. HVK korostaa ohjeistuksessaan jatkuvuudenhallin-
nan merkitysta erilaisista toiminnan katkoksista aiheutuvien hairididen kustannusvaikutusten vahenemista,
kun se toteutetaan jarjestelmallisesti ja saanndllisesti. Harjoittelun merkitys korostuu ohjeistuksessa ja se
nahdaan juuri sind keinona, jolla osaaminen ja toimivuus saavutetaan ja jatkuvan kehittymisen polku turva-
taan yhteisty6ssa kaikkien sidosryhmien kanssa verkostomaisesti. (HVK 2022.)

Testaaminen, harjoittelu ja koulutus oppimisen ja kehittamisen kulmakivina tahtaavat jatkuvuutta ja toi-
pumista ohjaavien ryhmien perehdytykseen. Lisaksi tavoitteena on saattaa kaikki muut suunnitelmien kanssa
tekemisissd olevat tahot tietoisiksi toimenpidevelvoitteistaan, vastuistaan seka rooleistaan. N&in luodaan
nayttépohjainen kuva toimijoiden kyvykkyydestd hairiétilanteen ratkaisemisessa ja toiminnan jatkuvuuden
turvaamisesta toipumissuunnitelmia myoten ja varmistetaan, etta suunnitelmissa on otettu huomioon kaikki

ydintoimintojen jatkuvuus ja toipuminen. (VAHTI 2/2016.)

ESIMERKKEJA HARJOITTELUSTA

Toiminnan jatkuvuussuunnittelu ja siihen liittyva harjoittelu on lisdantynyt eri organisaatioissa varsin
nopeasti viimeisena noin kymmenena vuotena. Kun aiemmin harjoittelu koettiin lahinna viranomaisorgani-
saatioiden harjoittamiksi varsin suljetuiksi tilaisuuksiksi, joihin ei ymparoivalla yhteiskunnalla ja monilla sidos-
ryhmilla ollut juuri minkaanlaista nékymaa, on harjoitustoiminta muuttunut osallistavammaksi sidosryhmien
suhteen ja toimintaympariston merkitys on laajasti ymmarretty.

Harjoituksiin liittyy nykyisin jonkinlainen tilanteiden simulointi, jonka avulla luodaan mahdollisimman
todentuntuinen tilanne ja tapahtumaympéristo harjoittelevalle joukolle. Tarkkailijat seuraavat eri ryhmien
ja toimijoiden toimintaa ja tilannekuvauksiin haetaan eldvyyttd usein yhdistamalla virtuaalista ymparistoa ja
sahkoisia medioita seka oikeita maalihenkil6ita. Harjoitukset ovat pienimuotoisista pienen ryhman poyta- /
desk-top -harjoituksista aina laajoihin, jopa tuhansien henkildiden harjoituksiin. Yksittaisen organisaation
kannalta usein tarkeimpia ja kehittdvimpia ovat omat keskeisiin kehittadmistarpeisiin keskittyvat harjoitukset.
Keskeista on, ettd toimintaa toteutetaan tilanteeseen eldytyen ja sita arvioidaan reaaliaikaisesti jatkuvasti

riittavalla tarkkailijavoimalla.




Esimerkiksi Laureassa, kuten useassa muussakin korkeakoulussa, harjoittelu on integroitu osaksi suun-
nittelun vuosikelloa kokonaisprosessin rakentuessa riskildhtdiseen ajatteluun, analyyttisuuteen, suunni-
telmallisuuteen ja ennen kaikkea harjoitteluun, josta saadut havainnot palautetaan jatkuvan kehittamisen
tueksi. Arviointi toteutetaan ulkoisten arvioitsijoiden lisaksi myos vahvalla itsereflektiolla. Vastaavaa on alettu
toteuttaa useiden yritysten ja muiden toimijoiden toimesta. Ulkoinen arvioija on usein myds jossain maarin
vertainen, jolloin tata voidaan toteuttaa koulujen valisesti ristiin polyttéen ja resursseja lainaten. Simulointiin
panostetaan tilanteesta ja vaatimustasosta riippuen paljonkin. Toisaalta tilannekuvauksia voidaan tehda
my0s puheella, videoilla, kirjallisilla kuvauksilla ja perinteiselld esitystekniikalla.

Monet toimijat ovat mieltdneet my6s ulkoa ostetun konsultoinnin liian arvokkaana ja télléin oppilaitok-
silta, erityisesti Laurean kaltaisilta turvallisuuden ja riskienhallinnan tutkintoa kouluttavilla oppilaitoksilla on

erityinen mahdollisuus toimia toimintana jatkuvuutta kehittdvan organisaation kehittamiskumppanina.

LOPPUSANAT

Havukka-ahon ajattelija muistuttaa kuinka lopuksi kannattaa muistaa se, ettd kenelld on jatkuvuuden hal-
linta ja sen edellyttdmd osaaminen kunnossa ei tarvitse jilkiviisastella: “Kaikista paras ja imelin viisauvenlaji on
Jjélkiviisaus, silld alalla saahaan eniten aikaan. Siind on tapaus mennyttd aikakautta, mutta se kuvitellaan esiin
tulevaksi ja sakilla setvitddn, miten olisi parasta kdyttdytyd. Tdssd lajissa on ihminen viisaimmillaan. Jdlkiviisaan

silméd on somassa paikassa, se kahtoo taaksepdin. (Veikko Huovinen: Havukka-ahon ajattelija, 1952.)

45




46

Lahteet

Huoltovarmuuskeskus. Jatkuvuudenhallinta. Viitattu 31.5.2022.

https://www.huoltovarmuuskeskus.fi/tietoa-huoltovarmuudesta/jatkuvuudenhallinta

livari, M. & Laaksonen, M. 2009. Liiketoiminnan jatkuvuussuunnittelu ja ICT-varautuminen. Helsinki:

Tietosanoma.

1SO 9001:2008. Quality management systems

Vahti 2/2016.Toiminnan jatkuvuuden hallinta. Helsinki: Valtionvarainministerio. Viitattu 31.5.2022.
https://www.suomidigi.fi/sites/default/files/2020-06/VAHTI_2_2016_pdf.pdf#page=25&z0om=100,0,0

Julkaisemattomat ldhteet

Keskustelut johtamisesta Myyrmannin kauppakeskuksen pommirajihdyksen (2002)

yhteydessa3, pelastustoiminnan johtajana toiminut Leif Johansson ja Anssi Kuusela (2002 ja 2004).

Kuusela, A. 2022. Toiminnan jatkuvuuden turvaaminen ja sen harjoittelu. Asiantuntijaluento 2.4.2022,

Laurea-ammattikorkeakoulu.

Pietarinen, J. 2018. Toiminnan jatkuvuus -kaytannén nakokulma. Seminaariesitys 14.3.2018,

Valtiokonttori, Helsinki.




> I




S Virka-apu viranomaisten operatiivisen
toiminnan jatkuvuuden varmistajana

Miika Aholainen, Saija Hertteli, Pia Hurme, Jaakko Lyytikdinen & Mika Suutarinen

IRANOMAISTEN VALINEN VIRKA-APUYHTEISTYO on monialaista toimintaa, kuten artikkelia var-
ten tehdyista viranomaishaastatteluista selviaa. Viranomaisen toiselle antama virka-apu liittyy
muun muassa pelastustoimintaan, turvallisuuden varmistamiseen seka avunantoon. Yhdessa

tehden luodaan vankkaa pohjaa viranomaisten valiselle yhteistydlle.

JOHDANTO

Viranomaisten operatiivisen toiminnan jatkuvuus varmennetaan tarvittaessa viranomaisyhteistyolla
ja virka-avulla. Tassa artikkelissa tarkastellaan Laurea-ammattikorkeakoulun ja viranomaisorganisaatioista
kootun asiantuntijaryhman yhteisty6na virka-apua viranomaisten toiminnan jatkuvuuden varmistajana.
Tarkasteltavina esimerkkikohdeorganisaatioina ja toimijoina kdytetaan Poliisia, Tullia, Puolustusvoimia, en-
sihoitoa, pelastustoimea seka sosiaalitoimea, jotka kirjoittajien kokemusten perusteella yleisesti osallistuvat
toisen viranomaisen tukemiseen joko yhteistoiminta- tai virka-apuperusteisesti. Artikkeli perustuu nimettyjen
organisaatioiden edustajille artikkelia varten tehtyihin haastatteluihin sek& aiemmin julkaistuihin haastat-
teluihin. Tausta-aineistona on hyddynnetty virka-apua ja viranomaisyhteistyota maarittelevaa kansallista
lainsaddantoa.

Virka-apua voidaan lakiperusteisesti pyytaa ja antaa niissa nimenomaisissa tilanteissa, joissa toimival-
taisen viranomaisen omat resurssit tai kyvykkyydet eivat riita tilanteen ratkaisemiseen. Esimerkkeina viran-
omaisten yhteistyota edellyttavasta tilanteesta voivat olla laaja liilkenneonnettomuus, suuri ja pitkdkestoinen

tulipalo tai esimerkiksi réjahdeuhka.
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VIRANOMAISTEN OPERATIIVISEN TOIMINNAN JATKUVUUDEN PERUSTEET

Viranomaisten valinen yhteisty0 ja virka-apu pohjautuvat kaikkien viranomaisten toimintaa ohjaavaan
hallintolakiin (434/2003). Hallintolain yhtena hyvén hallinnon perusteena on se, ettd viranomaisen on toimival-
tansa rajoissa avustettava toista viranomaista hallintotehtavan hoitamisessa. Viranomaisten vélisesta yhteis-
toiminnasta ja virka-avusta sdadetaan erikseen kunkin viranomaisen toimintaa ohjaavassa lainsdadanndossa.
Lisaksi esimerkiksi Poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta on saadetty oma laki (687/2009).
Taman niin sanotun PTR-lain tarkoituksena on edistaa edelld mainittujen turvallisuusviranomaisten valisté yh-
teistoimintaa. Samoin esimerkiksi Puolustusvoimien virka-avusta Poliisille on annettu oma lakinsa (781/1980).

Kaikki viranomaisten valinen yhteistyo ei kuitenkaan ole virka-apuperusteista, vaan sita toteutetaan
myds toimivaltaisen viranomaisen koordinoimana muiden viranomaisten kanssa, joilla on lakisdateisten
tehtdviensa puolesta velvoite tai valtuutus toimintaan osallistumiseen. Osa nédiden tehtdvien puitteissa
tehtdvasta viranomaisyhteistoiminnasta perustuu viranomaisten tai niiden alaisten laitosten valisiin yhteis-
toimintasopimuksiin tai -muistioihin (Pelastustoiminnan palveluyksikon Palopaallikkd 2022). Néissa tilan-
teissa yhteistoimintaa kutsutaan usein pelkistetysti viranomaisyhteistydksi, ilman virka-apuvelvoitetta ja
-menettelya. (Valtonen, 2010, 25). Esimerkiksi pelastustoimintaan liittyen Pelastuslaki (379/2011) velvoittaa
useita viranomaisia osallistumaan pelastustoimintaan ja viranomaisyhteistoimintaan ilman, etta kyseessa on
varsinainen virka-apu.

Viranomaisyhteistoimintaa pelastustoiminnassa saatelee Pelastuslain (379/2011) 46 §, jonka mukaan
valtion ja kunnan viranomaiset ovat pelastuslaitoksen johdolla velvollisia toimimaan onnettomuus- ja vaara-
tilanteissa niin, ettd pelastustoiminta voidaan toteuttaa tehokkaasti. Kyseinen laki saatda pelastustoiminnan
kannalta keskeisimpien viranomaisten, kuten hatakeskuksen, Puolustusvoimien, Rajavartiolaitoksen, Poliisin
seka sosiaali- ja terveysviranomaisten tehtavista pelastustoiminnassa. N&in ollen pelastusviranomainen
ei joudu juuri koskaan pyytamaan varsinaista virka-apua, vaan sen edustajat velvoittavat muita toimijoita

osallistumaan varautumisen suunnitteluun, tai kdskevat niita osallistumaan kaytannon pelastustoimintaan

(Pelastuslaki 379/2011, 46 §; Tilanne- ja johtokeskuksen Palopaallikkd 2022).




Viranomaisten varautumisesta saadetaan valmiuslain (1552/2011) 12 §:ss4, joka velvoittaa valmiussuunni-
telmin ja muilla toimenpiteilld varmistamaan tehtaviensa mahdollisimman hyva hoitaminen myds poikkeus-
oloissa. Valtioneuvoston periaatepaatds yhteiskunnan turvallisuusstrategiasta (2017, 7) ohjaa yleiselld tasolla
kokonaisturvallisuuden yhteistoimintaa viranomaisten ja muiden toimijoiden valilla. Hairiotilanteella tarkoi-
tetaan uhkaa tai tapahtumaa, joka vaarantaa yhteiskunnan elintarkeitd toimintoja ja jonka hallinta edellyttaa
viranomaisten ja muiden toimijoiden tavanomaista tiiviimpé&a tai laajempaa yhteistoimintaa (Sisaministerio

2019, 22).

ESIMERKKEJA VIRKA-AVUN TARPEESTA OPERATIIVISEN TOIMINNAN
TURVAAMISESSA

Artikkelia varten tehtyjen viranomaisten edustajien haastattelujen perusteella virka-apu liittyy hyvin
usein akuutteihin tilanteisiin. Yleisena havaintona voidaan todeta, ettd viranomaiset toimivat haastattelujen
perusteella lainsaadannon mukaisesti siten, ettd virka-apua pyydetdan ensisijaisesti silloin, kun toimivaltai-
sen viranomaisen omat kyvykkyydet, kuten henkildsto- tai kalustoresurssit, eivat ole tehtdvan hoitamiseen
yksindan riittavat. Virka-apumenettelylld ja useamman kuin yhden viranomaisen osallistumisella tehtavaan
talloin varmistetaan, etta toimivaltaisen
viranomaisen vastuulla oleva tehtava
saadaan omista suorituskykypuutteis-
ta huolimatta toteutettua ja toiminnan ‘ ‘

jatkuvuus varmistettua. Poliisin rooli vir-

Virka-apua pyydetéicin
ensisijaisesti silloin, kun

ka-apua vastaanottavana tai toteuttava-

na toimijana on artikkelia varten tehtyjen

haastattelujen perusteella erityisen kes-
keinen. Poliisin toimiessa virka-apua an-

tavassa roolissa, on sen tehtavana usein

toimivaltaisen viranomaisen
omat kyvykkyydet,
kuten henkilosto- tai

toisen viranomaisen toiminnan turvaa- kalustoresurssit, eivéit

minen. ole tehtéivéin hoitamiseen
Seka ensihoidon etté sosiaalitoimen yksin&'&n riittéivéit.

pyytama virka-apu liittyy useissa tapauk-

sissa poliisin tuen pyytdmiseen. Poliisia

tarvitaan joko suojaamaan ensihoidon tai

sosiaalitoimen henkil6ston toimintaa, tai vaihtoehtoisesti poliisia tarvitaan kayttdmaan toimivallassaan ole-
via pakkokeinoja tuettavan viranomaisen tehtavén suorittamisen tukemiseksi. Liséksi poliisi voi tukea ndita
toimijoita henkildiden etsintdén ja paikantamiseen soveltuvilla suorituskyvyilld, kuten miehittamattomilla
ilma-aluksilla.

Haastatellun ensihoidon edustajan mukaan raja hatédkeskuksen maarittaman hélytystehtavén ja varsinai-
sen virka-avun valilla on kuitenkin usein epéselva (Sairaanhoitopiirin ensihoidon kenttéjohtaja, 2022). Myo6s
sosiaalitoimen edustajan mukaan poliisin kanssa tehtdvan yhteistoiminnan tehtavat tulevat padsaantoisesti
hatakeskuksen kautta (Sosiaalitoimen lapsiperhetyon paallikkd, 2022), eika talloin ole valttamatta kyse muo-
dollisesti pyydetysta virka-avusta vaan normaalista halytystehtavaan liittyvasta yhteistoiminnasta tilantees-

sa, joka koskettaa useita viranomaisia ja naiden vastuualueita.
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Sosiaalitoimen nakokulmasta poliisin antamaa virka-apua pyydetaan erityisesti silloin, kun kotikayntiin
liittyvalla tehtavalla tulee tietoon vakivallan uhkaa (Sosiaalitoimen lapsiperhetyon paallikko, 2022). Poliisin
ndkékulma yhteistoimintaan ensihoidon ja sosiaalitoimen kanssa tehtavasta yhteistoiminnasta yhtenee
edellisiin ngkokulmiin. Poliisin havaintojen mukaan sosiaalitoimen kanssa tehtévastd yhteistoiminnasta ylei-
sid ovat erityisesti lasten ja nuorten kiireellisia huostaanottoja ja sijoittamisia koskevat tehtavat, seka karan-
neita nuoria ja alaikdisten asuin- ja elinolojen tarkastuksia koskevat tehtévat. Poliisin apua tarvitaan liséksi
tilanteissa, joissa terveydenhuollon edustajat pyytavat mielenterveyspotilaisiin liittyvaa virka-apua, esimer-
kiksi kun potilas ei suostu ambulanssin kyytiin tai joutuu tahdosta rijppumattomaan hoitoon. (Valvonta- ja
halytyssektorin komisario, 2022). Myos pelastustoimen osalta yksi yleinen virka-aputehtavan tarve liittyy
oman toiminnan turvaamiseen. Pelastustoimen osalta pyyntd poliisin virka-avusta voi kohdistua esimerkiksi
palotarkastajan tyon turvaamiseen (Tilanne- ja johtokeskuksen Palopdallikkd 2022).

Pelastustoimen tukemisen osalta on huomattava, etta vaikka pelastuslaitos saakin usein tukea muilta
viranomaisilta pelastustehtdvan hoitamiseen, ei talldin ole kuitenkaan valttamatta kyse varsinaisesta vir-
ka-avusta, vaan lakisdateisestd pelastustoimintaan osallistumisesta. Pelastustoimen tukeminen perustuu
edelld kuvatusti pelastuslain 46 §:an, joka maarittelee eri toimijoille ja viranomaisille velvoitteen osallistua
pelastustoimintaan toimintaa johtavan pelastustoimen johtajan kaskysta (Tilanne- ja johtokeskuksen Palo-
paallikko 2022).

Pelastustoimen osalta varsinainen virka-apua edellyttava tapahtuma voisi liittyd CBRN-uhkaan (kemi-
allista, biologista tai radiologista uhkaa sisaltava tilanne), jolloin voi syntya tilanne, etta pelastuslaitoksen
tyovuorossa olevan henkiléston ammattitaito loppuu kesken. Talléin apua voidaan pyytaa esimerkiksi
Puolustusvoimilta, jolla on tallaisiin tilanteisiin enemman erityiskalustoa ja -osaamista. Naissakin tilanteissa
pelastustoiminnan johtajalla on kyky kokonaistilanteen johtamiseen, vahinkojen rajoittamisen kaynnistami-

seen ja oman toiminnan suojaamiseen, mutta tilanteen tarkoituksenmukainen ratkaisu edellyttdaa useam-

man viranomaisen toisiaan tukevaa yhteistoimintaa (Pelastustoiminnan palveluyksikon Palopaallikko, 2022).
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VIRKA-AVUN MUOTOJA

Eri viranomaiset antavat virka-apua seka henkildstoresursseina ettd kaluston muodossa. Henkilostore-
surssit voivat olla a) erityiskoulutettua henkilostod kuten esimerkiksi rajéhteiden raivaamiseen koulutettua
henkilostod, kun Poliisi pyytaa siihen virka-apua Puolustusvoimilta, b) toimivaltaista henkil6stoa, kun esimer-
kiksi sosiaalitoimen kotikdynnille mahdollisen vakivallan uhan takia pyydetaan poliisia turvaamaan tehtavaa
tai ¢) lukumaardista henkilostoa, esimerkiksi Puolustusvoimien virka-apumuodostelmien kaytto alueen eris-
tamiseen tai henkildston etsimiseen. Kalustoresurssit voivat olla erityiskalustoa, kuten miehittamattomia
ilma-aluksia, eli droneja alueen valvomiseksi tai henkilon etsimiseksi, tai esimerkiksi edellda mainittuihin
rajahteiden raivaamiseen soveltuvaa kalustoa.

Pelastuslaitoksen kalustollista suorituskykya on kaytetty tukemaan poliisia esimerkiksi tarvittaessa
paasya korkealle tai tilanteen edellyttdessa raskasta murtovalinekykya. Pelastusviranomainen voi tukea
poliisia esimerkiksi nostolavalla tai vastaavalla kurottamiskalustolla poistettaessa henkil6a korkealta. Lisdksi
pelastuslaitoksen murtovalineita tai raivauskalustoa voidaan hyddyntaa esimerkiksi tilanteessa, jossa itsensa
johonkin kohteeseen kahlinneita henkil6ita joudutaan irrottamaan esimerkiksi terasketjuista. (Tilanne- ja joh-
tokeskuksen Palopéaallikko 2022). Lisaksi pelastustoimi voi tukea esimerkiksi ensihoitoa antamalla kiireellista
kantoapua tai vaikka venekuljetusta (Tilanne- ja johtokeskuksen Palop&allikké 2022).

My®ds Poliisi voi olla edelld kuvatun pelastustoiminnan antaman tuen mukaisesti virka-apua pyytava ja
vastaanottava viranomainen. Poliisi voi joutua itse pyytamaan virka-apua my6s muissa vaativissa tilanteissa,
joissa silla ei itsellaan ole tarvittavaa osaamista, kalustoa tai muuta vélineistoa tehtavén hoitamiseen. Vaati-
vissa tai erityistilanteissa, joissa on henkeen tai terveyteen kohdistuva uhka, voidaan apua pyytaa pelastustoi-
men ja ensihoidon lisédksi Puolustusvoimilta. (Valvonta- ja halytyssektorin komisario 2022; Laki puolustusvoi-
mien virka-avusta poliisille 781/1980, 1 ja 2§).

Puolustusvoimat valmistautuu antamaan virka-apua ensisijaisesti poliisille tai pelastuslaitokselle yhteis-
kunnan turvaamiseksi, jarjestyksen yllépitdmiseksi ja terrorismirikosten estamiseksi. Kaytannon tasolla Puo-
lustusvoimat toteuttaa vuosittain useita satoja virka-aputehtavia. Naista padosa perustuu poliisin ilmoituksiin
sotilasrdjahteesta ja virka-apupyyntdihin niiden raivaamiseksi. Nama tehtavat eivat valttamatta aina tayta
virka-aputehtavan maaritelmaa, vaan niita toteutetaan Puolustusvoimien lakisaateisen tehtdvan puitteissa.

Mikali rajahdetilanteeseen liittyy uhka hengelle, terveydelle tai ymparistolle, on yleisen jarjestyksen
ja turvallisuuden turvaamisen johtovastuu poliisilla, jolloin virka-apumenettelyn kaytto tuen saamiseksi on
perusteltua. Rajahteiden raivaamisen liséksi Puolustusvoimia ja sen johdossa olevia suorituskykyja voidaan
kayttaa esimerkiksi alueen eristamiseen ja henkildiden etsimiseen. Erityisesti Puolustusvoimien virka-apua
voidaan kayttaa silloin, kun viranomaisen tukitehtdvaan tarvitaan nopeasti paljon henkil6sto4, erikoiskou-
lutettua henkil6stoa tai erikoiskalustoa. (Puolustusvoimat 2022; Luukkola 2021; Laki Puolustusvoimien vir-
ka-avusta poliisille 781/1980, 1ja 2 §).

My®s Tulli joutuu lakisdateisten tehtdviensa toteuttamisessa tukeutumaan virka-apuun. Tehtédviensa
luonteen vuoksi Tulli pyytaa virka-apua ajoittain myos ulkomaisilta viranomaisilta, seka tarvittaessa antaa vir-
ka-apua ulkomaisille viranomaisille. Kotimaisten viranomaisten kanssa yhteistoiminta keskittyy niin sanotusti
PTR-yhteistyohon, joka on poliisin, Tullin ja Rajavartiolaitoksen yhteistoimintaa. (Tullin valvontapaallikko,

2022; Tullilaki 304/2016, 76 §; Laki poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta 687/2009 1 §).




PTR-yhteistoiminnasta on huomattava, ettd myos sita tehdaan lakisaateisesti muutoinkin kuin virka-apu-
perusteisesti. PTR-laki antaa naille viranomaisille laajan toimivallan toimia toisen viranomaisen rikostorjun-
nan toimivaltaan kuuluvalla alueella. PTR-viranomainen voi pyynndsta suorittaa toisen PTR-viranomaisen
puolesta tdaman tehtadvaalueeseen kuuluvan yksittdisen rikostorjuntaan liittyvan toimenpiteen kayttaen niita

toimivaltuuksia, joita se saa kayttda omalla tehtdvaalueellaan sille kuuluvissa rikostorjuntatehtavissa (Laki

poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta 687/2009 1 §).

VIRKA-AVUN ANTAMISEEN LIITTYVIA RAJOITTEITA

Kaikkiin virka-apupyyntéihin ei voida vastata myontavasti. Virka-apupyynnosta voidaan kuitenkin kiel-
taytya lahtokohtaisesti vain, mikali pyydettya resurssia ei ole tai sen luovuttaminen toiseen kayttoon vaka-
vasti vaikuttaa oman lakisaateisen tehtavan suorittamiseen. Tallaisissa tilanteissa edellytyksena on usein, ettd
meneilldan on oma kiireellinen tehtéva, jossa pyydetty resurssi on jo kdytdssa (Tilanne- ja johtokeskuksen Pa-
lopdallikkd 2022, Ensihoidon kenttdjohtaja 2022). Mydskaan kaikkiin pyydettyihin (ensihoidollisiin) ei-kiireel-
lisiin varautumistehtaviin ei pystyta vastaamaan virka-avun muodossa. Tallainen tehtava saattaa luonteensa
puolesta kuulua esimerkiksi kaupalliselle toimijalle (Ensihoidon kenttdjohtaja 2022).

Haastatteluihin osallistuneet viranomaisten edustajat totesivat yhtendisesti, ettd virka-apua ei yksise-
litteisesti anneta silloin, kuin virka-apupyynnon tekeminen ei perustu pyytavan viranomaisen lakisaateiseen
toimivaltaan, tai kyseisen virka-avun antamisesta ei ole virka-apua antamaan pyydetyn viranomaisen toi-
mintaan liittyen laissa maaratty. Lisaksi on huomioitava, ettd virka-apua voi nimensa mukaisesti pyytaa vain
viranomainen, eika yksityishenkildiden, yritysten tai yhteiséjen tukipyyntdja voida lukea lakiperusteisiksi
virka-apupyynnéiksi. (Tullin valvontapaallikké 2022, Valvonta- ja halytyssektorin komisario 2022, Lapsiperhe-

tyon paallikko 2022).
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VIRKA-APUPROSESSI JATKUVUUDEN VARMISTAMISEN TYOKALUNA

Virka-avusta on huomioitava, etta virka-apupyynnot ja virka-avun antamisen paatokset on dokumen-
toitava, ja kentalla tapahtuvan kaytannon tyon rinnalla virka-apuprosessia johdetaan virallisilla kirjallisilla
pyynnailld ja paatoksilla. Haastateltujen viranomaisten edustajien mukaan seka kiireellinen ettd kiireeton vir-
ka-apu ja niihin liittyvien pyyntojen kasittely toteutetaan usein hyvin samalla tavalla. Tasta poikkeuksen tekee
Tulli, jonka edustajan mukaan kiireellisten ja ei-kiireellisten pyyntojen kasittelyprosessi on erilainen, joskin
niissakin paatoksenteko tehddan yhta lailla keskitetysti. Usein virka-apu valmistellaan kahden viranomai-
sen edustajan kanssa kaytavilla suullisilla

alustavilla keskusteluilla, seka suullisilla

virka-apupyynndilla ja paatoksilla, jotka
on myéhemmin vahvistettava kirjallises- ‘ ‘
ti. Virka-avun valmistelut saadaan tarvit-

taessa kuitenkin kdyntiin jo ennen virallisia Yhteistoiminnanja

virka-avun tehokkaan
toteutumisen néikékulmasta
on keskeistdi, ettéi eri
viranomaisten edustajat

kirjallisia paatoksia. (Ensihoidon kentta-
johtaja 2022, Tilanne- ja johtokeskuksen
Palopaallikkd 2022, Pelastustoiminnan

palveluyksikon Palopaallikko 2022, Lapsi-

perhetyon paallikko 2022, Tullin Valvonta- tuntevat toistensa
paallikkd 2022, Luukkola 2021). suorituskyvytja kyvyn tukea
Haastatteluista ilmeni, ettd yhteistoi- tehtéivéisséi

minnan ja virka-avun tehokkaan toteutu-
misen ndakokulmasta on keskeista, etta eri
viranomaisten edustajat tuntevat toisten-
sa suorituskyvyt ja kyvyn tukea tehtdvassa. Lisaksi henkilokohtainen tunteminen eri viranomaisorganisaa-
tioiden edustajien kesken voi madaltaa kynnysta ensimmaisen yhteydenoton tekemiseen kumppaniorgani-
saatioon. Tata voidaan jopa pitaa kansallisen viranomaisyhteistyon yhtend erityisena vahvuutena (Ensihoidon
kenttdjohtaja 2022, Tilanne- ja johtokeskuksen Palopaallikkd 2022, Pelastustoiminnan palveluyksikon Palo-
paallikkd 2022, Lapsiperhetydn paallikkd 2022, Tullin Valvontapaallikkd 2022, Luukkola 2021).

Virka-avusta ja sen toimeenpanoprosessista on kuitenkin huomioitava, ettd padsaantoisesti selkeista
toimintatapamalleista huolimatta virka-apua ja sen johtamista on edelleen kehitettava. Haastateltujen viran-
omaisten edustajien mukaan ajoittain ero virka-avun ja viranomaiselle lain mukaan kuuluvan halytystehtavan
ero on epaselva. Ainakin haastatellun ensihoidon kenttdjohtajan mukaan prosessi vaatisi selkeytysta ja lain
selkeyttamista erityisesti terveydenhuollon toimintamahdollisuuksien osalta (Ensihoidon kenttdjohtaja 2022).

Lisdksi eri viranomaisorganisaatiot saavat turhia tai perusteettomia virka-apupyyntdj3, joita ei voida
laillisten perusteiden puuttuessa toteuttaa. Osa viranomaisten edustajista my0s piti virka-apuprosessia
tyolaana, koska virka-apumenettely vaatii kirjallisen pyynnon, kirjallisen paatoksen tiedoksiantoineen seka
erityistapauksissa annetusta tuesta laskuttamisen. Toisaalta virka-apuprosessia voidaan pitaa myos eraan-
laisena laadunvarmistusprosessina, jossa varmistutaan siitd, etta virka-apupyynto kasitelldan vastaanotta-
vassa viranomaisessa asianmukaisesti, ja toiminta perustuu viranomaisen toimintaa ohjaaviin lakeihin. Vir-
ka-apuprosessin keventamiselle on kuitenkin todettu olevan tilausta. (Valvonta- ja hélytysyksikén komisario

2022, Luukkola 2021).
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POHDINTA

Virka-apu osaltaan mahdollistaa viranomaisten toiminnan jatkuvuuden turvaamisen tai lainkdyton ti-
lanteessa, jossa padvastuuviranomaisen omat resurssit, suorituskyvyt tai toimivaltuudet eivat mahdollista
tehtdvan loppuun suorittamista omin avuin. Viranomaisyhteistyd ja virka-apu toimivat siten viranomaisten
operatiivisen toiminnan jatkuvuuden varmistamisen tyokaluina. Viranomaisten valistd yhteistoimintaa on
mahdollista toteuttaa lakisaateisesti ilman virka-apumenettelyékin, mista hyvina esimerkkeind ovat esitelty
Pelastuslain 46§ ja Laki poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta.

Vaikka viranomaisyhteistyota ja virka-apumenettelyd voidaankin jossain maarin pitaa kansallisina viran-
omaistoiminnan vahvuusalueina, on niissakin edelleen kehitettavaa. Artikkelia varten tehdyissa haastatte-
luissa esiin tulleiden mainintojen kautta on havaittavissa, etta virka-apumenettely ei ole aina sita soveltavan
virkamiehen kannalta yksiselitteinen, selkea tai riittdvén kettera. Yhteinen koulutus, harjoittelu ja henkil6-
kohtainen tunteminen edesauttavat viranomaisten valista yhteistoimintaa ja virka-avun toimeenpanoa. Vi-
ranomaisten toiminnan on kuitenkin perustuttava kaikissa tilanteissa hyvaan hallintotapaan ja lakiin, joten
naiden perusteiden on oltava kunnossa my6s viranomaisyhteistoiminnan ja virka-avun osalta. Virka-avusta
sdadetaan useassa laissa, eika varsinaista erillista virka-apua kokonaisuutena maaraavaa lakia ole. Taman
osalta tilannetta voisi selkeyttaa kokoava erillislaki virka-avusta viranomaisten valilla.

Vaikka niin sanotussa viranomaisten arjessa useat vaativatkin tilanteet saadaan nykyisellaan kaytossa
olevin yhteistoiminnan ja virka-avun menetelmin ratkaistua, ei viranomaisten vélista yhteistoimintaa ole
juuri koeteltu viime vuosikymmenina yhteiskunnallisilla poikkeusoloilla, pois lukien koronapandemian ai-
kana julistetut poikkeusolot. Valmiuslaki kuitenkin edellyttaa viranomaisia valmiussuunnitelmin ja muilla
toimenpiteilld varmistamaan tehtaviensa mahdollisimman hyva hoitaminen myés poikkeusoloissa. Artikkelin
julkaisuhetkelld kasilla oleva eurooppalaisen turvallisuuden jarkkyminen Ukrainan sodan johdosta heratte-
leekin tarkastelemaan, miten viranomaisten operatiivisen toiminnan jatkuvuus saadaan yhteistoiminnalla ja

virka-apumenettelylla varmistettua myds poikkeusoloissa.
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6 Turvallisuusteknologiat kyberympariston
luottamuksen tyokaluina

Jyri Rajamaki

YBERTURVALLISUUSTUTKIMUS ON NUORI tutkimusalue, eika se vield ole saavuttanut yksimielista

tieteellistd maaritelmaa. Yleisen yhteisymmarryksen mukaisesti se tutkii kyber(toiminta)ympa-

riston (cyber space) turvaamista vahingoilta ja uhilta (Edgar & Manz, 2017). Turvallisuuskomitean

(2018) maaritelman mukaan kyberturvallisuus on tavoitetila, jossa kybertoimintaymparisto6n

voidaan luottaa ja jossa sen toiminta turvataan. Myos kyberymparistolle on monia maaritelmia ja téssa artik-

kelissa se ymmarretaan kokonaisuutena, joka siséltaa tiedon, teknologian ja sosiaalisen ndkokulman. Edgarin

ja Manzin (2017) mukaan kyberturvallisuus tutkimusalana yhdistaa informaatio-, insindéri- ja sosiaalitieteet.
Lehdon ym. (2019) mukaan terveydenhuolto tietojarjestelmineen on hyva esimerkki kyberympéristosta.

Taman teoreettisen artikkelin tarkoituksena on ymmartaa, miten luottamusta voidaan systemaattisesti

rakentaa kybertoimintaymparistoon. Lisaksi artikkeli esittad uuden turvallisuusteknologioiden jaottelun, joka

auttaa tiedostamaan minkalaisia turvallisuusteknologioita téman luottamuksen rakentaminen vaatii.

KYBERYMPARISTON LUOTTAMUKSEN RAKENTAMISEN OSA-ALUEET

Digistaalisuuteen ja yhteiskehittamiseen erikoistuneen yrityksen, DIMECCin mallia mukaillen kyberym-
pariston luottamuksen rakentaminen koostuu kuvion 1 mukaisesti neljastd osa-alueesta (DIMECC 2017).
Ensimmainen osa-alue ja koko luottamuksen rakentamisen padmaara on kyberresiliessi eli operatiivisten jar-
jestelmien resilienssi kyberymparistossa. Toinen osa-alue turvallisuuden hallinta ohjaa luottamuksen raken-
tamisen prosessia. Kolmas osa-alue ja kyberresilienssin ehdoton edellytys on kognitiivinen tilannetietoisuus.

Neljannen osa-alueen muodostavat luottamuksen rakentamisen tyokalut eli turvallisuusteknologiat.
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Turvallisuuden hallinta

Riskinhallinta

Kognitiivinen Tietoturvan 3asllbilr;1;aj5rjestelméi Kyber-
tilanne- resilienssi

tietoisuus

Turvallisuusteknologiat

Operatiivinen jarjestelman resilientimmaksi
(arkkitehtuurit, protokollat,...)
Suojausteknologiat (palomuurit, virustorjunta,...)
Tietoturvatiedon tuottaminen (lokitiedot, verkko-
liilkenteen analysointi,...)
Tilannetietoisuuden parantaminen (tietojen
yhdistaminen, visualisointi,...)

Kuvio 1. Kyberturvallisuuden ja -resilienssin teemat (muokattu ldhteestd DIMECC 2017).

KYBERRESILIENSSI

Ligon ym. (2021) mukaan kyberresilienssin kasite on kuvion 2 mukaisesti samanlainen kuin muiden tie-
teenalojen yleinen resilienssin maaritelma. Se sisaltaa nelja kyvykkyytta: suunnitella ja valmistautua tunnet-
tuihin tai tuntemattomiin uhkiin, ottaa uhka vastaan, toipua uhkasta ja lopuksi sopeutua uuteen normaaliin

(National Academy of Sciences 2012).
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Kuvio 2. Resilienssisyklin kyvykkyydet
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Linkov ym. (2013) yhdistavat nama kyvykkyydet kyberjarjestelman mittareihin taulukon 1 mukaisesti nel-

jalld tasolla: () fyysiset resurssit ja kyvykkyydet seka ndiden suunnittelu, (2) tieto ja tiedon kehittdminen fyy-

siseltd tasolta, (3) tasojen 1 ja 2 kognitiivinen hyodyntaminen paatosten tekemiseksi ja (4) sosiaalinen rakenne

ja kommunikaatio kognitiivisten paatosten tekemiseen. Jarjestelman kyberresilienssia voidaan arvostaa vain,

kun riittavat resilienssitoimenpiteet maaritellaan ja toteutetaan (Ligo ym. 2021). Resilienssin rakentamisen

prosessi on julkisten ja yksityisten sidosryhmien yhteinen toiminta, jolla vastataan infrastruktuurin hairi6ihin

(Heinimann & Hatfield 2017).

Taulukko 1. Kyberresilienssimatriisi (Ligon ym. 2021)

KYBER-
JARJESTELMAN
TASO

FYYSINEN

INFORMAATIO

KOGNITIIVINEN

SOSIAALINEN

SUUNNITTELU

Laitteiden tila ja
valmiudet, ver-
koston rakenne

Tiedon muokkaa-
minen, valmistelu,
esittaminen ja
varastointi

Jarjestelman
suunnittelu ja toi-
mintaa koskevat
paatokset uhkaa
silmallapitden

Henkilosta,
sosiaalinen ver-
kosto, ja padgoma,
kulttuuriset
normit, harjoitus,
koulutus

VASTAANOTTO

Tapahtuman
toteaminen,
jarjestelman
suorituskyky
toimintojen
yllapitamiseksi

Reaaliaikainen
toiminnallisuuden
arviointi, kasau-
tumien menetys-
ten ennakointi

ja tapahtuman
paattaminen

Ehdolliset proto-
kollat ja ennakoi-
va tapahtuman
hallinta

Neuvokas ja
saatavilla oleva
henkilosto seka
sosiaaliset insti-
tuutiot tapahtu-
maan reagoimi-
seksi

TOIPUMINEN

Jarjestelmamuu-

tokset toiminnalli-

suuden palautta-
miseksi

Tiedon hyodynta-
minen toipumisen
edistamiseksi

ja palautumiss-
kenaarioiden
ennakoimiseksi

Palautumista kos-
keva paatoksen-
teko ja viestinta

Ryhmatyé ja
tiedon jakaminen
jarjestelman
palautumisen
vahvistamiseks

RESILIENSSISYKLIN VAIHE

SOPEUTUMINEN

Uuden normaalin
vaatimat muutok-
set, resilienssin
parantaminen

Tiedon varastoin-
nin ja hyodynta-
misen protokol-
lien luominen ja
parantaminen

Uusien jarjestel-
mamaarittelyjen
suunnittelu,
tavoitteet ja paa-
toskriteerit

Muutokset
instituutioissa,
politiikoissa, kou-
lutusohjelmissa ja
toimintakulttuu-
rissa
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TURVALLISUUDEN HALLINTA

Turvallisuusjohtaminen keskittyy jarjestelman jatkuvaan hallintaan ja toimintaan luomalla dokumentoi-
dut systemaattiset menettelyt ja prosessit. Tietoturvallisuusmenettelyilld saavutetaan organisaation tietore-
surssien luottamuksellisuus, eheys ja saatavuus. Painopistealueita ovat turvallisuuspolitiikan kehittaminen ja
toteuttaminen, riskienhallinta, tietoturvainvestoinnit, kannustimet ja kompromissit.

Jos kyberturvallisuusriskeihin ei varauduta, organisaatiot kohtaavat ajan mittaan vakavia katastrofeja.
Organisaation nakokulmasta kyberturvallisuuden hallinta Idhtee liikkeelle riskienhallintamenettelysta. Ris-
kienhallinnan tutkimus keskittyy kyberturvallisuuden tilan mittaamiseen ja kvantifiointiin, mukaan lukien
kyberturvallisuuden arvon kvantifiointi toiminnalle, kuinka suurelle uhalle toiminta on alttiina ja pisteytetdan,
kuinka lievennykset ja turvakontrollit vaikuttavat kokonaistoimintariskiin (Edgar & Manz 2017).

Nykyisin organisaatiot ovat yha riippuvaisempia ennakoimattomista ja tuntemattomista kyberturvalli-
suusriskeistd, joita perinteiselld riskinarvioinnilla ei voi hallita. Kaikkialla 1dsna oleva tietojenkasittely tarkoit-
taa, ettd organisaatiot eivat tiedd, milloin ne kayttavat luotettavia laitteita tai palveluita, ja niissa on ketjure-
aktioita ennakoimattomista riskeista.

Tietoturvan hallintajarjestelma (information security management system, ISMS) tarjoaa ohjaimia organi-
saation tarkeimman omaisuuden, tiedon, suojaamiseksi. Monet organisaatiot soveltavat auditointeja ja ser-
tifiointeja ISMS:aan vakuuttaakseen sidosryhmansa siitd, etta organisaation turvallisuus on asianmukaisesti
hallittua ja ettd se tayttad sdddosten turvallisuusvaatimukset. Tietoturva-auditointi on organisaation tietotur-
vatason auditointi. Turvatietoiset asiakkaat voivat vaatia ISMS-sertifioinnin ennen lilkesuhteen solmimista.

Nykyisin yleisimmat tietotekniikan turvallisuusstandardit ovat ISO/IEC 27001:2013 Tietoturvan hallinta-
jarjestelmavaatimukset, ISO/IEC 27002:2013 Tietoturvaohjauksen kaytannesaannét ja ISO/IEC 27005:2018
Tietoturvariskien hallinta. Valitettavasti I T-tietoturvastandardit eivét ole taydellisia ja niissé on mahdollisia
ongelmia. Yleensa ohjeet laaditaan kayttamalla yleisia tai universaaleja malleja, jotka eivat valttamatta koske
kaikkia organisaatioita. Yleisiin, perinteisiin kdytantoihin perustuvissa ohjeissa on otettu huomioon organi-

saatioiden erot ja organisaatiokohtaiset turvallisuusvaatimukset.

KOGNITHVINEN TILANNETIETOISUUS

Kognitiivinen tilannetietoisuus on kyberturvalli-

suuden ja -resilienssin paaedellytys, jota ilman on mah- e . . .
Kognitiivinen tilannetie-
toisuus on kyberturval-
lisuuden ja -resilienssin

péidiedellytys, jota ilmanon
mahdotonta systemaattises-
ti estéidi, tunnistaa ja suojata
Jéirjestelmdéici kybertapah-
tumilta ja kyberhyokkéiyksen
sattuessa toipua hyokkéiyk-

sestd.

dotonta systemaattisesti estdd, tunnistaa ja suojata
jarjestelmaa kybertapahtumilta ja kyberhyokkayksen
sattuessa toipua hyokkayksesta (Rajamaki 2021). Se tar-
koittaa, ettd olet tietoinen siitd, mita jarjestelmasi ym-
parilld tapahtuu, jotta ymmarrat, kuinka tiedot, tapahtu-
mat ja toimintasi vaikuttavat pdamaariin ja tavoitteisiin
nyt ja pian. Se mahdollistaa my6s tehokkaiden ja tehok-
kaiden vastatoimien valinnan ja suojaa siten jarjestelmaa
erilaisilta uhilta ja hyokkayksilta (DIMECC 2017).
Tilannetietoisuutta kyberymparistdssa eli kyberti-

lannetietoisuutta tarvitaan pohjaksi vastatoimien (kont-




rollien) kehittamiselle ja hyodyntamiselle. Kybertilannetietoisuuden tarkeimmat mahdollistajat ovat ha-
vainnot, analyysi, visualisointi, valtion kyberpolitiikka seka kansallinen ja kansainvalinen yhteisty6. Asiaan
liittyvaa paatoksentekoa varten tarvitaan kyberympariston eri ldhteista kerdttya relevanttia tietoa, esim.
verkot, riskitrendit ja toimintaparametrit.

Digitaalinen kaksonen tarkoittaa digitaalista kopiota fyysisista prosesseista, jotka sisaltavat ihmisia, jar-
jestelmia ja laitteita (Grieves & Vickers 2017). Digitaalinen kaksonen rakennetaan esimerkiksi pilvipalveluun ja
sen on tarkoitus toimia reaaliaikaisesti. Eckhart, Ekelhart ja Weippl (2019) esittelevét digitaaliseen kaksoseen
perustuvan kyberymparistossa toimivan jarjestelman tilannetietoisuuskehyksen, joka tarjoaa syvallisen, ko-

konaisvaltaisen ja ajankohtaisen ndkemyksen kybertilanteesta.

TURVALLISUUSTEKNOLOGIAT

Turvallisuusteknologioita hyddynnetdan kyberympariston luottamuksen rakentamisessa eri tarkoituk-
siin. Ensinnakin niiden avulla operatiivinen jarjestelma rakennetaan mahdollisimman turvalliseksi. Toiseksi
niilld luodaan tietoturvatietoja operatiivisesta jarjestelmasta ja sen suojauksesta seka siirretaan niita tilan-
netietoisuuden muodostamiseksi. Kolmanneksi niitd kdytetaan operatiivisen jarjestelman suojaamiseen.
Neljanneksi turvallisuusteknologioilla koostetaan tilannetietoisuutta seka visualisoidaan ajantasainen tilan-
nekuva. Useat turvallisuusteknologiat toteuttavat useampaa kuin yhta edelld luetelluista tarkoituksista.

Operatiivisen jarjestelméan turvallisuuden parantamiseen tahtaavat turvallisuusteknologiat sisaltavat
kaikki ne kyberturvallisuuden tekniset keinot, joita hyodynnetaan turvallisten jarjestelmien kehittdmisessa ja
kayttoonotossa. Naita ovat tietoturvalliset jarjestelmaarkkitehtuurit, protokollat ja toteutukset, seka erilaiset
kehittdmistyokalut ja alustat.

Tekniikat, jotka luovat ja siirtavat tietoturvatietoja operatiivisesta jarjestelméasta kognitiiviseen tilanne-
tietojarjestelmaan sisaltavat antureita, jotka keradvat ensimmaisen tason dataa (Rajamaki 2021). Monet isan-
ta- ja verkkopohjaiset tyokalut luovat tapahtumalokeja, joita kdytetaan tilannetietoisuuden luontiin. Myos
verkkoliikenteen analysoijat ja tunkeutumisen havainnointijarjestelmat keraavat tietoturvatietoa.

Kolmannen paatarkoitukseen mukaiset turvallisuusteknologiat mahdollistavat infrastruktuurien, alus-
tojen, laitteiden, palveluiden ja tietojen teknisen suojauksen. Tekninen suojaus alkaa turvallisella kayttdjan
tunnistamisella ja valtuutuksilla, jotka ovat vélttamattomia ominaisuuksia useimmissa turvallisissa infra-
struktuureissa, alustoissa, laitteissa ja palveluissa. Onneksi niiden toteuttamiseen on olemassa tunnettuja
tekniikoita. Tyypillisesti prosessit ja tieto-objektit liitetddn omistajaan, jota edustaa tietokonejdrjestelmdssa
kayttajatili, joka asettaa kayttooikeudet muille. Tunnettuja tietoturvateknologiastandardeja ovat ISO/IEC
27033:2015 Verkkoturvallisuus, ISO/IEC 27034:2015 Sovellusturvallisuus ja ISO/IEC 27036-1:2014 Toimittaja-
suhteiden tietoturva.

Teknologioita, jotka seka suojaavat etta tuottavat tietoturvatietoa ovat muun muassa allekirjoitus-
pohjaiset tyokalut, kuten virustorjunta- ja tunkeutumisen havaitsemisjarjestelmat. Nama teknologiat ovat
tiivistdneet aiemman tiedon havaituista hyokkayksista allekirjoituksiksi, jotka havaitsevat ja halyttavat, kun
hyokkayksia havaitaan operatiivisissa jarjestelmissa. Kehittyneemmat jarjestelmat, kuten tietoturvatiedot ja
tapahtumanhallintajarjestelmét (security information and event manager, SIEM), tarjoavat infrastruktuurin,
joka kokoaa yhteen tietojoukot useista antureista korrelaatioiden suorittamista varten. Haavoittuvuusana-
lyysi sen méarittamiseksi, kuinka monta korjaamatonta haavoittuvuutta jarjestelmasta I6ytyy, on myos tason

kaksi teknologiaa.
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Kuvio 3 esittaa kognitiivisen tilannetietoisuusjarjestelman teknisen periaatteen. Se perusta on datafuu-
siomoottori, joka yhdistaa eri lahteista saamaansa tietoa. Lisaksi se sisaltaa tietorajapinnat seka kayttoliitty-
man, joka tarjoaa visualisointikerroksen ja jonka avulla operaattori voi ohjaa antureita ja datafuusioalgoritme-

ja seka tarvittaessa syottaa tietoja jarjestelmaan. (Kokkonen 2016.)

Visualisointi- Kayttoliittyma Tiedonjako-
kerros tiedon rajapinta
lisadmiseksi ja sisaltden

muuttamiseksi suodatuksen

Datafuusiomoottori

Tiedon normalisointikerros

Sensoritiedon Operatiivisen Analysointi- Muista
sisaantulo jarjestelman tietojen ja organisaatioista
tilatietojen tietdmyksen saatavan tiedon
sisaantulo sisaantulo sisaantulo

Kuva 3: Kognitiivisen tilannetietoisuuden arkkitehtuuri (muokattu ldhteestd Kokkonen 2016).

YHTEENVETO JA JOHTOPAATOKSET

Investoimalla teknisiin jarjestelmiin, jotka lisaavat luottamuksellisuutta (confidence) ja luottamusta
(trust), voidaan merkittavasti vahentda kustannuksia ja nopeuttaa vuorovaikutusta. Kyberturvallisuuden
yleisena tavoitteena on, etta kaikki toimintajarjestelmat ja infrastruktuurit ovat resilientteja. Tasta nakokul-
masta turvallisuusteknologiat ovat keskeisia mahdollistajia luottamuksen kehittymiselle ja yllapitdmiselle
digitaalisessa maailmassa. Taulukko 2 sisaltaa esimerkkeja turvallisuusteknologioista jaoteltuna niiden kayt-

totarkoituksen mukaan.




Taulukko 2. Turvallisuusteknologioiden jaottelu kdyttétarkoituksen mukaan

TILANNE- SUOJAUS- TIETOTURVA- OPERATIIVISEN
TIETOISUUDEN TEKNOLOGIAT TIEDON JARJESTELMAN

PARANTAMINEN TUOTTAMINEN TURVALLISUUDEN
PARANTAMINEN

Tietoturvatiedon yhdis- ~ Kayttajan tunnistus ja Lokitiedot suojaustek-  Jarjestelmaarkkitehtuurit,

tdminen ja visualisointi,  valtuutus, nologioista ja opera- Protokollat,
Tietoturvatiedon jaka- ~ Palomuurit, tiivisen jarjestelman Toteutukset,
minen, Virustorjuntaohjelmat, tapahtumista, Kehittamistyokalut- ja
Digitaalinen kaksonen  Tunkeilijan torjuntajar- ~ Verkkoliikenteen alustat

jestelma (IPS), analysoijat, Tunkeilijan

SIEM-jérjestelmat (Se-  havaitsemisjarjestel-
curity Information and mat (IDS)
Event Management)

Turvateknologioita tarvitaan my®s silloin, kun jotain on tapahtunut. Esimerkiksi tietoturvaloukkausten
tutkinta, ns. IT-forensiikka, pyrkii I6ytdamaan hyokkayksen/virheen lahteet ja tarjoamaan tietoa ongelman
oikeudellisista ja muista seurauksista. IT-forensiikka helpottaa my6s tapahtuman syiden analysointia, mika

puolestaan mahdollistaa vastaavien hyokkaysten oppimisen ja valttamisen tulevaisuudessa.
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7 Kyberuhkiin varautuminen riskienhallinnan,
jatkuvuuden ja kyberresilienssin keinoin

Jari Marttinen, Elina Partanen, Markus Saario & Mikko Ylivakeri

JOHDANTO

YBERUHKAT JA -RESILIENSSI ovat nousseet trendiaiheiksi vuoden 2022 aikana. Molemmat vai-
kuttavat organisaatioiden jatkuvuudenhallintaan, jossa riskienhallinnan ohella uhkakeskeinen
kyberturvallisuudenhallinta on tarke&ssa osassa.

Jo vuonna 2017 Euroopan komissio on pohdinta-asiakirjassaan analysoinut Euroopan uh-
kakuvia. Digitaalisuus, big data, pilviteknologia seka tekoaly tulevat muovaamaan yhteiskuntien rakenteita
ja niiden luonnetta aina turvallisuus ja puolustus mukaanluettuna. Uuden teknologian kayttd mahdollistaa
valtioiden rajat ylittavien hybridi- ja kyberuhkien nopean kasvun. Tdma on huomattu myods Suomessa mm.
vuoden 2017 puolustusselonteossa, missa kyberympariston merkityksen on todettu kasvavan. (Lehto 2021,
2-3; Euroopan komissio 2017; Valtioneuvoston puolustusselonteko 2017, 9.)

Vendjan aloitettua hyokkayssodan Ukrainassa, on hybridi- ja kybervaikuttamisen uhka kasvanut myos
Suomessa huomattavasti. Vaikka Suomeen ei ole kohdistunut mitdaan suurempaa uhkaa kybermaailmassa,
eivatka sodan kybervaikutukset ole ndkyneet Suomessa huomattavissa maarin (Kybersaa helmikuu 2022), on
Suomessa nostettu varautumista mahdollisiin kyberuhkiin valtion ylimmassa johdossa ja monella toimialalla

(Valtiovarainministerio 2022; Finanssivalvonta 2022).
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Tassa artikkelissa tarkastellaan, kuinka kyberuhkiin voidaan varautua riskienhallinnan, jatkuvuuden ja
kyberresilienssin keinoin. Nama ovat niita keskeisia keinoja, minka avulla pystytdan suojamaan yrityksia ja
organisaatioita yllatyksellisilta ja akillisilta uhilta (Ruoslahti 2021).

Artikkelin teoreettisena perusteena kdytetadn painettua lahdekirjallisuutta, artikkelijulkaisuja, sahkoi-
sid lahteitd ja asiantuntijahaastatteluja. Asiantuntijahaastatteluissa kasiteltiin toiminnan jatkuvuutta Cyber
Resilience Managerin seka ICT-alan jatkuvuuden hallinnan asiantuntijan nakokulmasta. Artikkeli perustuu

|dhdemateriaalien tutkimiseen ja analysointiin aiemmin esitetysta nakokulmasta.

RISKIENHALLINTA

Modernin riskienhallinnan historian katsotaan alkaneen toisen maailmansodan jalkeen 1950-luvulla.
Riskienhallinnan synty kytkeytyy vahvasti vakuutuksiin, jotka ovat olleet ensimmaisia konkreettisia keinoja
riskienhallinnaksi. Kuitenkin vasta 1970- ja 1980-luvuilla riskienhallinnasta alkoi tulla suurempi osa yritysten
liiketoimintaa. (Dionne 2013, 2.)

Mutta mitd sanalla riski tarkoitetaan? Eri instituutiot ja henkilot maarittelevat riskin hieman eri tavoin.
Tahan vaikuttaa muun muassa se, mihin kontekstiin maaritelma on tehty. Yksi tapa maaritella riski on, etta
silla tarkoitetaan suunnittelematonta tapahtumaa, jolla on yllattavia vaikutuksia (Hopkin 2018, 16). Toisena
esimerkkind on Suomen Huoltovarmuuskeskuksen maaritelmat, joiden mukaan riski on todenndkdisyys, etta
uhka toteutuu aiheuttaen tietyn menetyksen tai, etta se on uhkaan liittyvén vahingon rahallinen odotusarvo
(Huoltovarmuuskeskus 2022).

Miten riskejd vastaan voisi varautua tai miten niita voisi hallita juuri kyberturvallisuuden kontekstissa? Ja
tehda tdma erityisesti aikana, jolloin pelkan kyberrikollisuuden kustannusten on arvioitu nousevan vuosittain
15 prosentilla, saavuttaen vuonna 2025 globaalisti 10.5 biljoonan USD kustannukset. Summaa hahmottaak-
seen voi ajatella, ettd valtion talouden suuruudessa mitattuna se olisi kolmanneksi suurin talous Yhdysvaltojen
ja Kiinan jalkeen. Edelliseen pohjaten voidaan ainakin perustellusti todeta, ettei kyberturvallisuuden riskien-
hallinnalta tule sulkea silmigén. (Morgan 2020.)

Kyberturvallisuuden riskienhallintaan liittyy yleensa vahintaan kaksi tekijag, jarjestelmat/laitteet ja ihmi-
set. Talla tarkoitetaan, etta osa riskeista syntyy toimintaymparistossa toimivista ihmisistd; heidan osaamises-
taan ja tehdyistd inhimillisista virheista. Mikali tallaisia henkiloston aiheuttamia riskitekijoita havaitaan, yksi
tehokkaimmista keinoista on lisata aiheeseen liittyvaa koulutusta. Kyberturvallisuuden osin teknisen luonteen
vuoksi on mahdollista, etta riskeja aiheutuu suoraan tai vilillisesti organisaation kayttamista teknisista ratkai-
suista. N&in voi kdyda, mikali kdytettyja teknisia ratkaisuja ei tunneta kunnolla tai niita ei valita oikein, huomi-
oiden toimintaympariston vaatimukset. Taman osalta helpoimmat askeleet parempaan riskienhallintaan on,
ettd organisaatio huolehtii kayttamiensa jarjestelmien ja laitteiden 1) tarkoituksenmukaisuudesta, 2) yllapi-
dosta ja 3) suojaamisesta. Osa organisaatioista hakee naihin toimiin apua ulkoistamisesta, jolloin esimerkiksi
paivityksista huolehtii ulkopuolinen tietoturvallisuusyritys. (Cyber Resilience Manager 2022; Isotalo 2022.)

Edelld mainitut tai niita tarkemmat toimet eivat kuitenkaan toimi, mikali kyberturvallisuudella ei ole
todellista ja pysyvaa asemaa organisaation riskienhallintakulttuurissa. Kyberturvallisuuden riskeja on arvioita
ja hallittava samalla tavalla, kuin muitakin organisaation kohtaamia riskeja (Kyberturvallisuuskeskus 2021).
Monissa organisaatioissa tdma saattaa vaatia ajattelutavan muutosta. Paivittdmaton sahkoépostijarjestelma

on riski samalla tavalla kuin lukitsematon kassakaapin ovi.
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JATKUVUUDENHALLINTA

Jatkuvuudenhallinta kyberriskien kontekstissa

Yritysten tulee huolehtia liiketoiminnan jatkuvuudesta poikkeamatilanteissa, ja poikkeamatilanteisiin

tulee varautua suunnitelmallisesti jo ennalta. Jos yritys ei kykene reagoimaan poikkeamiin ja palauttamaan

toimintaansa poikkeamaa edeltavalle tasolle, yrityksen koko olemassaolo voi vaarantua. Jatkuvuudenhallinta

on siis riskienhallintaa, ja tietoturva- ja tietosuojariskien huomioiminen on keskeista yritysten jatkuvuuden-

hallinnalle. (Jatkuvuudenhallinnan asiantuntija, 2022.)

Nyky&aan valtaosa yritysten turvallisuuspoik-
keamista liittyy tietoturvaan, koska tietotekniikkaa
ja uusia teknologioita omaksutaan kaytt6on ene-
nevdssa madarin, etatoiden tekeminen lisaantyy, ja
yritykset siirtyvat fyysisten hardware-palvelimien
kaytosta halvempiin pilvipalveluratkaisuihin. Tie-
totekniikka aiheuttaa myds sen, etta poikkeamati-
lanteissa esimerkiksi tietovuoto voi nopeasti laajeta
ison yleison saataville, tai vaikka itse poikkeama
saataisiin hallittua, niin tieto tietoturvapoikkeamas-
ta voi silti levitd nopeasti ja aiheuttaa mainehaittaa.
(Jatkuvuudenhallinnan asiantuntija, 2022.) Vaikka
iso osa turvallisuuspoikkeamista liittyykin tietotek-
niikkaan, yritysten tyontekijat eli ihmiset ovat kui-

tenkin edelleen juurisyyna valtaosaan ongelmista

Jos yritys ei kykene
reagoimaan poikkeamiin
Jjapalauttamaan
toimintaansa poikkeamaa
edeltdiviille tasolle,
yrityksen koko olemassaolo
voi vaarantua.

tai ongelmien laajentumisesta (Swinfen Green & Dorey, 2016, luku 2).




Jatkuvuudenhallintajarjestelman toteuttaminen

Yritysten jatkuvuudenhallinnalle keskeista on jatkuvuudenhallintajarjestelma, joka toimii tarvittaessa,
mikali poikkeamia sattuu. Yritysten tulee siis maaritelld jatkuvuudenhallintajarjestelmdnsa myds tietoturva-
poikkeamien osalta niin, etta se tayttaa yrityksen tarpeet ja varmistaa, ettei resursseja hukata tarpeettomasti.

Olennaisia huomioitavia seikkoja jatkuvuudenhallintajarjestelmaa luotaessa on ymmartaa mahdollisten
tietoturvapoikkeamien vaikutukset ja niiden aiheuttamien toiminnankeskeytysten vakavuus, sekd luoda ja
dokumentoida varautumis- ja palautumissuunnitelmat, jotka pohjautuvat realistisiin arvioihin poikkeama-
tilanteista. Suunnitelmien tulee pyrkia palauttamaan riittdva toiminnallinen taso poikkeamien jalkeen, ja
suunnitelmien laatijoiden tulisi olla itse |dhelld sitd yrityksen toimintoa, jota suunnitelmat koskevat, ettei
suunnittelu olisi irtonaista ja paalle liimattua. My®s riittavan resursoinnin varmistaminen poikkeamatilan-
teiden hoitamiseen ja palautumiseen on olennaista, samoin kuin suunnitelmien ja resurssoinnin toiminnan
varmistaminen harjoittelemalla. (Rittinghouse & Ransome, 2011, luku 1.)

Haastavaksi jatkuvuudenhallinnan tekee se, etta jatkuvuussuunnittelu ja pahimpaan varautuminen ei
yleensa ole yritysten ydintoimintaa tai laskutettavaa liiketoimintaa, ja kuten yritysturvallisuus yleisestikin,
jatkuvuussuunnittelu koetaan abstraktina ja ehka jopa tarpeettomana, jos suunnitelmien paatavoitteena on,
ettd niitd ei koskaan tarvitsisi kayttaa (Jatkuvuudenhallinnan asiantuntija, 2022). Nainpa yksi tarkeimmista
asioista, joka jatkuvuudenhallintajarjestelmaa luodessa tulisi varmistaa on ylimman johdon tuki toiminnalle.
Turvallisuus- ja jatkuvuudenhallinta-asiat tulisi kirjata yritysten strategioihin ja politiikkoihin, ja tata tulisi
viestid koko organisaation laajuisesti ylimmalta johdolta alas liiketoimintayksikéille, ja liiketoiminnasta jopa
yrityksen asiakkaille, alihankkijoille ja toimitusketjuille asti. On my&s huomionarvoista, ettd jatkuvuudenhal-
lintajarjestelman kayttoonotto ei ole mikaan kertasuorite, vaan iteratiivinen prosessi, jota pitaa jatkuvasti

katselmoida ja kehittaa. (Calder, 2020, luku 4.)

Jatkuvuudenhallintajarjestelman testaaminen

Kyberhdiriot ovat yleensa yllatyksellisia ja vaikutuksiltaan potentiaalisesti mittavia, ja niiden torjunta on
valitettavan usein reaktiivista. Ennaltaehkaisevina toimenpiteina erityisesti tietojarjestelmien osalta pidetaan
tietoturvatestausta, oli kyse sitten ohjelmointikoodiin liittyvasta testauksesta tai laajemmasta ns. hyokkaa-
vdsta Red Team -tyyppisestd simuloidusta hyokkayksesta toimitiloihin ja jarjestelmiin. Harjoittelu on tarkeaa,
jotta saadaan todennettua, ettd laaditut suunnitelmat oikeasti toimivat. Myos erilaiset yhdistellyt hyokkaavét
ja puolustavat tunkeutumisharjoitukset eli ns. Purple Team -toiminta voivat auttaa yrityksia tunnistamaan tie-
toturvariskejd, joita vastaan tulisi varautua, sekd myos varautumiskeinoja (Jatkuvuudenhallinnan asiantuntija
2022.)

Yritysturvallisuuden parissa tydskentelevat yleensa tiedostavat realistisen harjoittelun tarkeyden, koska
se on paras tapa testata yrityksen varautumista ja jatkuvuussuunnitelmia kdytannossa. Hyvin johdetulla har-
joitustoiminnalla saadaan haastettua henkilostda tietoturvapoikkeamatilanteissa, ja usein my0s harjoittele-
vat yksikot ryhmaytyvat paremmin kohdatessaan yhdessa haasteita. Vaikka yksittaisen harjoitteluskenaarion
osalta toiminta ei tayttaisikaan tavoitteita, organisaatio ja henkilot oppivat aina jotain poikkeamienhallinnas-
ta, ja palautekeskustelut tuottavat usein toteutuskelpoisia parannusehdotuksia jatkuvuudenhallintajérjestel-

maan.
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Isojen ja laajamittaisten, organisaatiorajat ylittavien harjoitusten jarjestdminen on aikaa vievag, ja harjoi-
tukset sitovat henkilostoa. Usein tdytyy myos etukateen suunnitella, ettd tarvittavat henkil6t ovat varmasti
saatavilla harjoitukseen, mika hieman heikent&a harjoituksen realismia. Toisaalta samoja asioita voidaan
harjoitella my&s pienemmilla harjoitteilla, vahemmalla valmistelulla, ja vaikka lyhemmat harjoitukset eivat
ehka ole yhta mukaansatempaavia, niin naista saadut oppimiskokemukset ovat silti hyddyllisia yrityksen

jatkuvuudenhallinnalle. (Maclean-Bristol, 2020, luku: Why Conduct Exercises.)

KYBERRESILIENSSI

Kyberresilienssi on tdméan hetken trendi kyberturvallisuuden varautumisessa, mutta mita termi pitaa
sisallaan?

Resilienssin kasite on ollut jo ennen liiketoiminta- ja kyberympéristoa kaytossa ladketieteessa, jossa re-
silienssi on tarkoittanut yksilon psykologista sietokykya ja esimerkiksi traumasta palautumisen kyvykkyytta.
Kyberturvallisuudessa resilienssi tarkoittaa samankaltaisia asioita, mutta organisaation tietojen ja jarjestelmi-
en luottamuksellisuuden, saatavuuden ja eheyden nédkékulmasta. Ihmisen ollessa psykofyysinen kokonaisuus,

on kyberresilienssi samaan tapaan moniulotteinen kokonaisuus. (Carias, Borges, Labaka, Arrizabalaga & Her-

nantes 2020, 174200- 174201; Herrmann, Stewart, Diaz-Granados, Berger, Jackson & Yuen 2011, 258.)
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Kyberresilienssiin vaikuttavat organisaation toimintaymparisto, sen hallinnointi, organisaation turval-
lisuustietoisuus ja jatkuvuudenhallinnan kokonaisuus seka organisaation kyberturvallisuuden strategiset
valinnat. Operatiivisella tasolla kyberresilienssin rakennuspalikoita ovat esimerkiksi politiikat, sopimukset
ja toimintamallit ulkoisten sidosryhmien kanssa. Kyberresilienssi tukee lilketoiminnan kokonaisresilienssig,
jossa mitataan organisaation kykyd muuntua ulkoisen ympariston mukana ja kestaa sen aiheuttamia paineita.
(Carias ym. 2020, 174200- 174201; ServiceNow™ 2022.)

Kyberresilienssin elinkaari voidaan maaritella viidella Carias ym. (2020) esittamalla iteraation osalla, jotka
ovat ennakoi, havaitse, kesta ja minimoi, palaudu ja kehity. Esitetty iteraatioprosessi tukee kokonaisvaltaisesti
liiketoiminnan jatkuvuutta ja toimintamallia, jossa hairi6 tai poikkeama hallitaan ilman paniikkia, dokumen-
toitujen kaytantdjen mukaisesti. Liiketoiminnan resilienssin yksi tarkoitus on tarkkailla kilpailuymparistoa ja
tehda strategisia toimenpiteita sen perusteella. (Carias ym. 2020, 174201- 174202; Cyber Resilience Manager
2022.)

Kyberresilienssiin voi soveltaa samanlaista mallia, jossa kilpailuymparisté on julkisuuteen tai verkostoon
nousseet poikkeustilanteet. Tilannekuvan muodostaminen ja yllapito on iteraatioprosessin ennakoinnin pe-
rusta. Havaitseminen toteutuu organisaation kyberympaériston tapahtumamonitoroinnilla ja havainnointityo-
kaluilla. Monitoroinnissa ja havaitsemisessa on tarkeas, etta reunaehdot sellaisille hairiGille, jotka vaarantavat
kyberturvallisuuden, on maaritelty. Eskalointikaytantojen tulee olla selvillg, jotta reagointikyvykkyys ja siirty-
minen seuraavaan vaiheeseen voidaan turvata. (Carias ym. 2020, 174201- 174202; Cyber Resilience Manager
2022; Niemimaa, Jarveldinen, Heikkila & Heikkild 2019, 208-216.)

Hairictilanteen kestaminen ja negatiivisten vaikutusten minimointi prosessissa on osa jatkuvuuden- tai
poikkeamienhallintaa. Prosessin vaihe sisaltda myos oletuksen, ettd hairidlta pyritaan suojaamaan muita
haavoittuvia kohteita. Palautuminen on yksinkertaistettuna vaihe, jossa palataan normaalitilaan. Palautumis-
harjoittelua tulisi tehda ja silld on suuri merkitys todellisen hairictilanteen sujuvuuden kannalta. Iteraatiopro-
sessin vaihe, kehity, on tarkea organisaation oppimisen kannalta. Vaiheessa tarkastellaan héirictilannetta
jalkikateen ja muodostetaan kuva siitd, miten tilanne voitaisiin estda jatkossa tai miten reagointikyvykkyytta
voitaisiin parantaa. Kyberresilienssin ei, kuten ei kyberturvallisuudenkaan, pida pyrkia téydellisyyteen liike-
toiminnan kehittamisen kustannuksella. (Carias ym. 2020, 174201- 174202; Cyber Resilience Manager 2022;
Niemimaa & ym. 2019, 208-216.)

Toteuttavatko kaikki organisaatiot kyberresilienssinhallintaa samanlaisilla painopistealueilla? Annarelli
ym. (2020) tutkimuksessa l6ydettiin kyberturvallisuuden tyypillisista hallintakeinoista kyberresilienssinhal-
lintaan yhdistavina tekijéina vain datan varmuuskopiointi, tietoturvatestaus, haavoittuvuuksien hallinta,
audit-lokitus ja koulutus. Muut kyberturvallisuuden hallintakeinot ohjautuivat toimialakohtaisesti osaksi
kyberresilienssinhallintaa. Hajontaa hallintakeinoissa tulee my6s organisaation koon kautta. Suurilla orga-
nisaatioilla on tyypillisesti paremmat mahdollisuudet allokoida henkildstéa kyberturvallisuuden tehtaviin ja
ostaa esimerkiksi ulkopuolista havainnointi- ja halytyspalvelua ympéri vuorokauden. Mitd paremmin organi-
saatio noudattaa muussa toiminnassaan selkeita prosesseja, sitd enemman kyberresilienssin hallintakeinoja

silld on kaytossaan. (Annarelli, Nonino & Palombi 2020, 13-17; Cyber Resilience Manager 2022.)




JOHTOPAATOKSET JA POHDINNAT

Artikkelissa on kasitelty kyberturvallisuutta riskienhallinnan, jatkuvuuden ja kyberresilienssin nakokul-
masta. Hybridi- ja kybervaikuttamisen uhka Suomea kohtaan kasvaa koko ajan, jolloin varautuminen erilaisiin
uhkiin korostuu. Riskienhallinnan ja jatkuvuuden perustyékaluilla voidaan hallita myds kyberturvallisuuden
uhkia. Kyberturvallisuuden uhkat muuttuvat muita tyypillisia jatkuvuuteen vaikuttavia uhkia useammin,
organisaatioiden kannattaakin kiinnittda huomiota riskien arvioinnin ja tilannekuvan séanndélliseen tarkaste-
lemiseen ja paivittamiseen.

Riskienhallinta ja jatkuvuudenhallinta ovat

térkea osa yrityksen turvallisuutta ja siihen pitaa

asennoitua oikein ja investoida turvallisuuteen ‘ ‘

ennen kuin jotain pahaa tapahtuu. Asiakkaita ) o

! P P Riskienhallinnan

on vaikea saada, mutta ne on helppo menettas, o o
jajatkuvuuden

jos yllattavan tietoturvapoikkeaman sattuessa ei 0 .
perustyokaluilla

osata toimia oikein ja hoitaa myos palautumis- . . o0
! yosp voidaan hallita myos

ta ja viestintaa kunnolla. Yritysta ei auta se, etta o .
! 4 kyberturvallisuuden uhkia.

poikkeaman jalkeen yritys palautuu takaisin ai-
emmalle toimintatasolle, jos yritys on poikkea-
man aikana menettanyt asiakaskantansa huonon
kriisiviestinnan vuoksi. Kaikkeen ei toki voi varau-
tua, joten riskeja pitda tunnistaa ja priorisoida, ja keskittya jatkuvuussuunnittelussa niihin riskeihin, joiden
torjunnasta yritys hyotyy eniten.

Kyberturvallisuuden resilienssi on jatkuvuudenhallinnan osa-alue, jonka tueksi on kehitetty erilaisia
menetelmid, jotka noudattelevat jatkuvuuden hallinnan perinteisid menetelmia, kuten Plan-Do-Check-Act-
mallia. Kyberturvallisuuden osalta menetelmiin on otettu mukaan ketterésta kehittamisesta ja operointike-
hyksista, kuten ITIL, tuttuja elementteja, joissa tarkastellaan jalkikateen prosessia ja tehtyja toimenpiteita.

Suuremmissa yrityksissa on tyypillisesti kdytossa jonkinlainen projektikehityksen tai IT-operoinnin malli,
jolloin kyberturvallisuuden resilisenssia on helpompi hallita tallaisten mallien mukaisesti. Kyberresilienssia
ei saa irrottaa omaksi itsendiseksi osakseen, vaan sen tulee olla sidoksissa organisaation kokonaisvaltaiseen
kyberturvallisuuden riskien- ja jatkuvuudenhallintaan seka tukea liiketoiminnan jatkuvuutta.

Riskienhallinta, kyberresilienssi ja jatkuvuussuunnittelu ovat niita keskeisia keinoja, joiden avulla voidaan

vastata hybridi- ja kybervaikuttamisen tuomiin uhkiin.
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8 Kyberfyysisten jarjestelmien resilienssin
hallinta

Jyri Rajamaki

URVALLISUUSINSINOORIT OVAT LUONEET vuosikymmenten ajan strategioita kriittisen infrastruk-

tuurin (energia, tietolilkenne, vaylat, ym.) riskien poistamiseksi ja turvallisuuden lisdamiseksi.

Nykyisin on yhd enemman otettu kdyttoon termi resilienssi, joka on monitahoinen vield stan-

dardoimaton kasite sisaltden useita maaritelmia ja arviointimenetelmia. Téhan asti resilienssin
hallinta on keskittynyt pitkalti kuvaavaan tai diagnostiseen analytiikkaan asiantuntija-arviointiin perustuvan
|dhestymistavan mukaisesti.

Taman artikkelin tarkoituksena on esitelld kriittisten kyberfyysisten jarjestelmien resilienssin hallinnan
kasite hyodyntaen kansainvalisistd HORIZONTI 2020 -projekteista saatuja oppeja. Tassa artikkelissa esitet-
tava lahestymistapa perustuu kyberluottamuksen kasitteen integrointiin kyberturvallisuustieteen ja resi-
lienssitieteen kanssa. Artikkelissa ehdotetaan viitta periaatetta, jotka nousevat kyberfyysisten jarjestelmien
resilienssin hallintaprosessien teoriasta: (1) suunnitella ja toteuttaa turvallisuuden hallintasuunnitelma, (2)
kayttaa kaikkia asianmukaisia tietoturvatekniikoita, (3) varmistaa tietoturvatietojen riittavyys ja laatuy, (4)
varmistaa, etta tilannetietoisuus on aina ajan tasalla, ja (5) suunnitella ja toteuttaa resilienssin hallintasuunni-
telma, joka kattaa kaikki nelja tapahtumanbhallintasyklia (suunnittele/valmistele, absorboi, toivu, mukaudu) ja

keskindiset riippuvuudet muiden jarjestelmien kanssa.

KYBERTURVALLISUUSTIETEEN INTEGROINTI KYBERLUOTTAMUKSEEN

Kuva 1 esittaa kyberturvallisuustieteen kolme ulottuvuutta. Kaikista kyberfyysisista jarjestelmista [6yty-

vat sosiaalinen, teknologinen seké ja informaation ulottuvuus. Sosiaalinen eliihmisen nakékulma katsoo, ettd
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seka yksilot ettd organisaatiot ovat yhta vastuussa jarjestelman dynamiikasta kuin data ja tekniikka. Taméan
nakokulman tieteellisen perustan antavat humanistiset seka yhteiskuntatieteet. Insinoritieteisiin pohjautu-
va teknologianakokulma sisaltaa niin laitteistot kuin ohjelmistot sisdltden muun muassa kaikki prosessoreja
sisaltavat laitteet, tietoliikenneyhteydet, kayttojarjestelmat ja verkkoprotokollat. Tieto- tai informaationaks-
kulma kasittelee seka ihmisten etta teknologian tuottamaa tietoa pohjautuen tietojenkasittely- ja informaa-

tiotieteisiin. (Edgar & Manz 2017.)

Sasiaalinen
nakékulma

’ Kyber-
Jorspa] ccimicia
ymparistd
Informaatio-
nakékulma

Kuvio 1. Kyberturvallisuustieteen ulottuvuudet, muokattu (Edgar & Manz, 2017).

Kuvio 2 esittaa resilientin kyberfyysisen jarjestelman periaatteen, joka koostuu kahdesta alijarjestelmas-
td: varsinaisesta operationaalisesta jarjestelmasta (Resiliens operational system, ROS) seka kognitiivisesta
tilannetietoisuusjarjestelmasta (Cognitive situational awareness system, CSAS). Molemmilla alijarjestelmilla

on kuvan 1 mukaisesti ihmisen (sosiaalinen), teknologian (fyysinen) ja datan (informaatio) ulottuvuudet.
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Turvallisuuden hallinta, turvallisuusteknologiat ja tietoturvatiedot yhdistavat edelld esitetyt alijarjestelmat
toisiinsa. Turvallisuuden hallinta kattaa kyberturvallisuuden inhimilliset ja organisatoriset ndkokohdat. Samal-
la se integroi sosiaalisen kerroksen toiminnalliset ja kognitiiviset nékdkohdat toisiinsa.

Turvallisuusteknologioita kaytetdan viiteen paatarkoitukseen. Ensinnékin rakennetaan operatiivinen jar-
jestelma turvallisemmaksi kayttaa. Toiseksi muodostetaan lisdsuojausta operatiivisen jarjestelméan ymparille.
Kolmanneksi luodaan turvallisuustietoa joko operatiivisesta jarjestelmésta, suojausjarjestelmisté tai kyseisen
kyberfyysisen jarjestelman ulkopuolelta. Neljanneksi niitd kdytetaan turvallisuustiedon siirtdmiseen seka
turvallisuustietdmyksen vaihtoon. Niilld myds muodostetaan tilannetietoisuus ja visualisoidaan se paatok-
senteon tueksi.

Turvallisuustietoa tarvitaan tilannetietoisuuden rakentamiseksi. Sitd luodaan operatiivisesta jarjestel-
mastd ja taman suojauksesta. Osa turvallisuustiedosta saadaan operatiivisen jarjestelman ulkopuolelta joko
avoimista l&hteista (open source intelligence, OSINT) tai eri jarjestelmien vélisen tietojenvaihdon avulla (esim.

early warning systems).

KOGNITIIVINEN PAATOKSENTEKOPROSESSI

CSAS-jarjestelmén teknologia-alue sisaltaa datafuusiomoottorin, tietorajapinnat ja tehokkaan visuali-
sointikerroksen muodostavan ihmisen ja koneen valisen rajapinnan (human-machine interface, HMI) (Kokko-
nen 2016). Nykyaikaisten tehokkaiden kognitiivisten paatoksentekotoimintojen tulee hyodyntaa tekodlya
ja olla mahdollisimman automaattisia ilman ihmisen vuorovaikutusta (Rajamaki 2021). Kuitenkin tarvitaan
operaattori, joka ohjaa antureita ja datafuusioalgoritmeja ja syottaa lisatietoa jarjestelm&an. Jarjestelma
toteuttaa HMI:n hallittavan kybertoimialueen tilan tehokkaaseen visualisointiin ja sellaisten tietojen syotta-
miseen, joita ei voida sy6ttaa automaattisesti. Ihmisia tarvitaan ohjaamaan datafuusioprosessia ja tekeméaan
paatoksia. HMI:n tulee toteuttaa erilaisia visualisointeja eri kayttajatasoille: esim. tekninen kayttajs, joka
tarvitsee yksityiskohtaista teknista tietoa, kun taas paatoksentekija tarvitsee erilaisen visualisoinnin. HMI
toteuttaa my6s suodattimia eri kayttajille sallituille tiedoille.

Kuvion 2 kognitiivinen tilannetietojarjestelma hyodyntaa operatiivisen jarjestelman tietoja tehddkseen
parempia resilienssiin tahtddvia paatoksia. Kognitiivisessa paatoksentekoprosessissa hyddynnetaan kyber-
turvallisuusanturitietoa seka kaikkien tunnettujen kyberolioiden tilatietoja. Tiedot jarjestelmista, laitteista ja
antureista tila- ja konfiguraatiotietoineen, mutta myos tiedot fyysisten laitteiden kaytetyista varaosista ovat
olennaista tietoa CSAS-jarjestelmalle (Kokkonen 2016). Lisaksi tulee raportoida tiedot tallennettujen tietojen
tilasta ja tietovirtojen tilasta. Osa tiedoista voidaan tuottaa automaattisesti tietoliitantdjen avulla, ja osa pitai-
si olla kayttajan luomia kayttoliittyman avulla.

Kognitiivinen paatoksentekoprosessi edellyttdd myds tiedonvaihtoa eri sidosryhmien vililla seka avoi-
mista ldhteista perdisin olevaa dataa, kuten kuvan 4 alaosasta nakyy. Varhaisvaroitusjarjestelmat toteuttavat
rajapintoja kyberturvallisuuden tiedonvaihtoon luotettujen kumppaneiden kanssa. Lisdksi CSAS tarvitsee
analyysi- ja tiedustelutietoa avoimista lahteistd. Tallaiset tiedot sisdltavat analysoituja vaikutustenarviointi-
tietoja (Indicator of Compromise, I0C) ja ennakkovaroitustietoja avoimen Idhdekoodin tiedustelupalveluista
esimerkiksi sosiaalisen median tai CERT (Computer Emergency Response Team) -tiedotteiden avulla. Lisdksi

vaaditut politiikat ja tavoitteet tulisi syottaa jarjestelmaan.
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RESILIENSSIN HALLINTAKEHYS

Kuvio 3 esittaa resilientin kyberfyysisen jarjestelman hallintakehyksen. Se perustuu edelld esitettyyn
yhden jarjestelman kyberturvallisuusmalliin (kuva 2) seka liitdntoihin muiden kyberfyysisten jarjestelmien
kanssa. Kuusi tarkeda kyberturvallisuuden ja -resilienssin teemaa ovat: resilientit operatiiviset jarjestelmat,
turvallisuuden hallinta, turvallisuusteknologiat, turvallisuuteen liittyva tieto, kognitiivinen tilannetietoisuus ja
resilienssin hallinta. Johtamiskehyksen tavoitteena on toimintajarjestelman resilienssin yllapito, joka saavu-

tetaan viiden muun teeman kautta. Seuraavaksi tarkastellaan periaatteet naiden teemojen kasittelemiseen.
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Periaate 1: Suunnittele ja toteuta turvallisuusjohtamissuunnitelma:

o huolehdi kyberriskien hallinta,

e tunnista ja koordinoi ulkoisia tahoja, jotka voivat vaikuttaa sisdisiin kyberhyokkayksiin tai joihin ne
voivat vaikuttaa (perusta yhteyspiste),

o kouluta ja harjoita tyontekijoita kyberturvallisuudesta ja organisaation turvallisuusjohtamissuunni-
telmasta,

e valtuuta kaikki kilpailuvaltit ja palvelut tietyille tyontekijoille,

o valmistele turvallisuusviestintaa,

o luo kybertietoisuuden kulttuuri.

Periaate 2: Kayta kaikkia asianmukaisia suojatekniikoita:

o implementoi kontrollit ja sensorit kaikkiin kriittisiin kilpailuvaltteihin seka palveluihin

. ma&aritd verkon rakenne ja yhteenliittymat jarjestelmakomponentteihin ja ympariston
o toteuta kriittisen fyysisen infrastruktuurin redundanssi

. maarita verkosta fyysisesti tai loogisesti erotettujen tietojen redundanssi.

Periaate 3: Turvatietojen riittavyyden ja laadun varmistaminen:

o varmista tietojen soveltuvuus tekodlyn ja koneoppimistekniikoiden hyodynnettaviksi,

. luokittele kilpailuvaltit ja palvelut herkkyyden perusteella,

o tallenna kriittisten laitteisto- ja/tai ohjelmistotoimittajien sertifikaatit ja patevyydet,

. laadi suunnitelmat turvaluokiteltujen tai arkaluonteisten tietojen sailyttamiseksi ja hallitsemiseksi,

e tunnista sisdiset jarjestelmariippuvuudet.

Periaate 4: Varmista, etta tilannetietoisuus on aina ajan tasalla:

. ennakoi ja suunnittele jarjestelman tilat ja tapahtumat,

o ymmarra organisaation tavoitteiden suorituskyvyn tasapaino,

o perusta skenaariopohjainen kybersotapeli,

. kayta soveltuvia jarjestelman tilan suunnitelmia, kun ne ovat saatavilla,

o hyodynna tekoalya tai valmistaudu sen kdyttoon uhkiin vastaamisessa entistd varmemmin ja no-

peammin.

Periaate 5: Suunnittele ja toteuta resilienssin hallintasuunnitelma, joka kattaa kaikki nelja tapah-

tumanbhallintasyklia (suunnittele/valmistele, absorboi, toivu, mukauta) ja keskinaiset riippuvuudet

muiden jarjestelmien kanssa:

o pohdi kuinka kaikkia aikaisempia vaatimuksia voidaan hyddyntaa neljan tapahtumanhallintasyklin
aikana

e tunnista ulkoiset jarjestelmariippuvuudet (eli tietoliikenne, energia, rakennettu ymparisto) ja suun-
nitella koordinointikehys naiden jarjestelmien kanssa (sinulla ei ole hallintaa naihin jarjestelmiin)

. kouluta ja harjoituta tyontekijat resilienssiajatteluun seka organisaation resilienssisuunnitelmaan.
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JOHTOPAATOKSET

Tama artikkeli tarjoaa kasitemallin kyberfyysisten jarjestelmien resilienssin hallintaan. Mallin pohjalta
voidaan havaita viisi resilienssin hallinnan periaatetta. Ensimmainen periaate “suunnittele ja toteuta turval-
lisuusjohtamissuunnitelma” perustuu perinteiselle turvallisuusjohtamisperinteelle. Sen oletuksena on, ettd
olemme turvassa ja meidan on suunniteltava, kuinka suojautua ulkopuolelta tulevilta uhilta riskienhallinnan
avulla. Toinen periaate “kayta kaikkia asianmukaisia turvatekniikoita” jatkaa t&ta perinnetta ja tarjoaa tyoka-
luja suojaukseen.

Kolmas periaate “turvatietojen riittavyyden ja laadun varmistaminen” tarkoittaa, etta tarvitsemme tie-
toja jarjestelmdsi ymmartamiseen, paatoksenteon tietotarpeiden ymmartamiseen ja tallaisten paatosten
tukemiseen tarvittavan tiedon valitsemiseen/tuottamiseen. Neljas periaate “varmista, etta tilannetietoisuus
on aina ajan tasalla” tarkoittaa, etta edelld mainitut tiedot on muutettava paatoksentekoa tukevaksi tiedoksi.

Viides periaate “suunnittele ja toteuta resilienssin hallintasuunnitelma” menee pidemmalle kuin perin-
teinen riskienhallintaan perustuva tietoturvan hallinta. Kukaan ei voi yksin kontrolloida ja suojata infrastruk-
tuurijarjestelma, kun vakavia tapauksia, kuten COVID-19-pandemia, tapahtuu joka tapauksessa. Reslienssin
hallinnassa organisaation tulee tuntea kriittisimmat kilpailuvaltit ja palvelut seka huolehtia niiden kriittinen
toimintakyky kaikissa mahdollisissa olosuhteissa, kuten ihmiskeho pyrkii huolehtimaan sydémen ja aivojen
toiminnasta viimeiseen asti.

Riskien hallinta on yritysten ja muiden organisaatioiden nykypaivaa ja siihen on olemassa useita erilaisia
tyokaluja. Ylla esitetyt viisi resilienssin hallinnan periaatetta on johdettu yhdistémalla eri teorioita, mutta kay-

tannon toteutuksia ei juurikaan ole. Jatkossa tulisikin kehittdd menetelmia ja tyokaluja resilienssin hallintaan.
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9 “Critical Entities Resilience”-direktiivin
vaikutus kansalliseen varautumiseen

Lauri Halonen, Juho Jokinen, Tomi Koskela, Ville Savolainen, Juha Takala &
PaulaYlhainen

JOHDANTO

AMA ARTIKKELI ON tehty osana Laurea-ammattikorkeakoulun Turvallisuusjohtamisen YAMK-tut-

kinnon opintojaksoa “Toiminnan jatkuvuuden varmistaminen”. Artikkeli kasittelee “critical enti-

ties resilience”-direktiivin (CER-direktiivi) vaikutuksia nykyiseen lainsdadantoon ja toimintatapoi-

hin. Artikkelin tavoite on selvittdd Suomen viranomaisjohtoisen varautumisen nykytila ja arvioida
CER-direktiivin toimeenpanon mahdollisia vaikutuksia siihen.

Vuonna 2020 esitelty ja [dhitulevaisuudessa toimeenpantava Euroopan Parlamentin ja neuvoston direk-
tiivi kriittisten toimijoiden hairionsietokyvysta (Critical Entities Resilience, jatkossa CER-direktiivi) tulee uu-
distamaan Euroopan Unionin jasenmaiden viranomaisten varautumismenettelyd. Direktiivin avulla pyritaan
reagoimaan muuttuneen toimintaympariston muodostamiin uusiin uhkiin, kuten EU:n sisamarkkinoilla toi-
mivien palveluiden lisddntyneeseen keskindisriippuvuuteen ja teknologian mahdollistamaan valtioldhtiseen
vihamieliseen toimintaan. Euroopan komissio on tunnistanut rajat ylittavien hairididen merkityksen koko Eu-
roopan turvallisuudelle ja esittda direktiivissa jasenmaille yhtenaisia lahestymistapoja naiden hallitsemiseksi.
CER-direktiivi tulee korvaamaan vanhentuneen kriittista infrastruktuuria suojaavan direktiivin 2008/114EC ja
laajentaa soveltamisalaa merkittavasti, koskemaan yhteenséd kymmenta sektoria. CER-direktiivi (kuten kaikki
direktiivit) on lainsaadantoohije, jota ei sellaisenaan oteta osaksi kansallista lainsaadantoa, vaan jonka pohjal-
ta kansallinen lainsdadanto tulee saattaa direktiivid vastaavaksi. CER:n voimaantulon oletetaan edellyttavén

jasenmailta merkittavia toimia kansallisen varautumisen edistamiseksi. (Euroopan komissio 2020, 1-3.)
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Suomessa merkittavin yhteiskunnan varautumista ohjaava asiakirja on yhteiskunnan turvallisuusstrate-
gia (jatkossa YTS), joka kuvaa kansallisen varautumisen keskeiset prosessit ja vastuut seka ohjaa eri hallin-
nonalojen varautumista. (Turvallisuuskomitea 2017, 5-7.) Kyseinen, vuonna 2017 julkaistu valtioneuvoston
periaatepaatos eroaa CER-direktiivistd seka rakenteeltaan ettd kohderyhmaltaan: YTS ohjaa ensisijaisesti
kansallisten viranomaisten roolia elintarkeiden toimintojen yllapitamisessa, CER puolestaan ohjaa maarit-
teleméaan sektorikohtaiset kriittiset toimijat rijppumatta siita ovatko nama yksityisia vai julkisia. Yksityisten
toimijoiden varautumisen julkinen ohjaus ja valvonta vaatinee lainsdadantémuutoksia, joten tarkastelem-
me artikkelissamme lyhyesti my6s muita tamanhetkisia sdadoksia seka pohdimme niiden mahdollisuuksia
CER-direktiivin toimeenpanon tukena.

Valtioneuvosto on lausunut tukevansa CER-direktiivin tavoitteita ja jakavansa komission kéasityksen
kriisinkestavyyden kokonaisvaltaisen kehittdmisen tarkeydesta. Lausuntoa tukee myos heidan toimintansa,
silla CER:n vaatimia keskeisid toimia kuten kansallista riskienarviointia, systemaattista kriittisten toimijoiden
tunnistamista ja kansallisen strategian laatimista on Suomessa tehty jo vuosia. Lahtékohdat uuden direktiivin
kayttoonotolle ovat paremmat kuin monessa muussa EU-maassa, mutta siind esitetyn tavoitetilan saavut-
taminen edellyttda arviomme mukaan huoltovarmuusjarjestelmamme mukauttamista ja entista laajempaa
viranomaisohjausta seka -valvontaa. (Eduskunta 2020.)

Tama artikkeli perehtyy CER:n vaikutuksiin yhteiskuntamme varautumiseen kuvailevan kirjallisuuskat-
sauksen avulla. Kaytetty aineisto on rajattu julkisiin viranomaislahteisiin: Nykytilaa on arvioitu yhteiskunnan
turvallisuusstrategian lisdksi sen taustalla vaikuttavien lakien, asetusten ja viranomaismaardysten avulla.
CER-direktiivin osalta tutkimus tukeutuu sdddosprosessin valmisteluasiakirjoihin, kansallisten viranomaisten

muistioihin ja lausuntoihin seka viranomaisinstituutioissa toimivien asiantuntijoiden julkaisuihin. Aineistolle

on suoritettu sisallonanalyysi teemoittelemalla.




CER-DIREKTHVIN VAIKUTUKSET NYKYTILAAN

Varautumisen saadosperusta ja muu ohjaava dokumentaatio

Suomen julkishallinnon toimijoille on asetettu varautumisvelvollisuus Valmiuslain (1552/2011) 12 §:ssa.
Osalle julkishallinnon toimijoista varautumisvelvollisuutta on tarkennettu muilla saadoksillg, kuten Pelastus-
toimelle pelastuslaissa (379/2011) ja Valtorille laissa valtion yhteisten tieto- ja viestintdteknisten palveluiden
jarjestamisesta (1226/2013). Tiedonhallintalaki edellyttda julkishallinnon toimijan tietohallinnolta ajantasaisia
ohjeita poikkeusoloihin varautumisesta tiedonhallinnan nékékulmasta (906/2019, 4 §).

Suomen yhteiskunnan varautumisen yhteiset periaatteet maaritellaan Yhteiskunnan turvallisuusstrate-
giassa. Tuorein Yhteiskunnan turvallisuusstrategia on vuodelta 2017. Ensimmaisen kerran strategia valmistui
vuonna 2003 nimelld "Yhteiskunnan elintarkeiden toimintojen turvaamisen strategia”, jota péivitettiin vuonna
2006. Vuosina 2010 ja 2017 julkaistut version on nimetty “Yhteiskunnan turvallisuusstrategiaksi”. (Turvalli-
suuskomitea 2017, 5.)

Yhteiskunnan turvallisuusstrategia on luonteeltaan ohjaava asiakirja ja se jalkautetaan alemman tason
strategioissa (hallinnonalakohtaiset strategiat, poikkihallinnolliset strategiat, toimeenpano-ohjelmat jne.).
Dokumentin ajanmukaisuuden/vastaavuuden seurannasta on vastuussa Turvallisuuskomitea ja sita paivite-
tdan valtioneuvoston paatoksella tarpeen mukaan. (Turvallisuuskomitea 2017, 7.)

Yhteiskunnan turvallisuusstrategia ei ole juridisesti sitova maarays, vaan valtioneuvoston periaatepaatos.
Vaikka dokumentti varsin ymmarrettavasti pyrkii jatkuvuuteen yli vaalikausien, se ei ole maaraava asiakirja,

vaan poliittinen kannanotto, joka sitoo korkeintaan sen hyvéaksynytta hallitusta. (Valtioneuvosto 2022.)

Riskiarviointi

Yhteiskunnan turvallisuusstrategia edellyttad, ettd varautumisen tulee perustua jatkuvaan riskiarvioon,
joka ottaa huomioon kaikki uhkamallit. YTS:ssa esitelty riskiarvio on tulosta vuonna 2015 tehtyyn, poikkihal-
linnollisesti toteutettuun kansalliseen riskiarvioon ja vuonna 2010 julkaistun Yhteiskunnan turvallisuusstrate-
gian uhka-arviointeihin. (Turvallisuuskomitea 2017, 25.)

CER-direktiivin 10. artiklassa velvoitetaan kriittiset toimijat tekema&an riskiarviointi kaikista niiden toi-
minnalle merkityksellisista riskeista. Riskiarvio pohjautuu jasenvaltioilta saatuun riskiarviointiin sek& muihin
asiaan liittyviin tietoldhteisiin. Riskiarviointi tulee tehda kuuden kuukauden kuluessa siitd, kun organisaatiolle
on muodollisesti ilmoitettu heidén olevan huoltovarmuuskriittinen organisaatio vastaavan viranomaisen
toimesta. Riskit tulee arvioida vahint&én neljan vuoden valein. Riskiarvioinnissa on kasiteltava direktiivin 4.
artiklan 1. kohdassa mukaisesti kaikkia merkityksellisid luonnonriskeja ja ihmisen aiheuttamia riskejd, jotka
voivat aiheuttaa hairioitd keskeisten palvelujen tarjoamisessa mukaan lukien onnettomuudet, luonnonka-
tastrofit, kansanterveysuhat ja vihamieliset uhat, kuten Euroopan parlamentin ja neuvoston direktiivissa (EU)
2017/54134 tarkoitetut terrorismirikokset. (Euroopan komissio 2020, 25-26, 29.)

Riskiarvioinnissa on otettava huomioon direktiivin liitteessa mainittujen toimialojen mahdollinen riippu-
vuus kriittisen toimijan tarjoamasta keskeisesta palvelusta, tapauksen mukaan myos naapurijasenvaltiossa
sekd kolmansissa maissa. Lisdksi tulee huomioida ne vaikutukset kriittisen toimijan tarjoamaan keskeiseen
palveluun, jotka johtuvat keskeisten palvelujen tuottamisen hdiriintymisella yhdella tai useammalla toimialal-

la. (Euroopan komissio 2020, 29.)
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Kriittiset toimijat

Yhteiskunnan turvallisuusstrategia maarittelee seitsemén yhteiskunnan toimivuuden kannalta valtta-
matonta toimintakokonaisuutta, joiden alle kriittiset julkishallinnolliset toimijat on maaritelty: Johtaminen,
kansainvalinen ja EU-toiminta, puolustuskyky, sisdinen turvallisuus, talous, infrastruktuuri, huoltovarmuus,
vaeston toimintakyky ja palvelut ja henkinen kriisinkestavyys (Turvallisuuskomitea 2017, 14).

Johtamisen osalta painotetaan johtamiskyvyn turvaamista kaikissa tilanteissa kaikilla tasoilla ja se edel-
lyttaa tilannekuvan yllapitoa, selkeytta johtovastuiden osalta ja yhteistoimintaa kaikkien turvallisuustoimijoi-
den kesken. Kansainvalinen ja EU-toiminta kohdassa korostetaan EU-turvallisuusyhteisty6td ja osallistumista
EU:n paatoksentekoon. Puolustuskyvyn tarkoitus on muodostaa ennaltaehkaiseva kynnys sotilaallisen voi-
man kaytolle Suomea vastaan, varmistaa alueellinen koskemattomuus ja torjua sotilaalliset uhat sotilaallisia
voimakeinoja kayttden. Puolustuskyvyn osalta paatoimija on puolustusvoimat.

Sisdisen turvallisuuden yllapitaminen ennaltaehkdisee Suomeen tai suomalaisiin kohdistuvia rikoksia,
onnettomuuksia ja ymparistévahinkoja. Sisdisen turvallisuuden osalta vastuuviranomaisia on lukuisia; poliisi,
pelastuslaitos, rajavartiolaitos, sosiaali- ja terveydenhuolto jne. Talous, infrastruktuuri ja huoltovarmuus pyrkii
varmistamaan rahoitusmarkkinoiden toimivuuden, elintarvikehuollon, energiansaannin infrastruktuurin jne.
toimivuuden — eritoten elinkeinoeldman merkitys korostuu tassa kohdassa. Vaeston toimintakyky ja sen ylla-
pitdminen edellyttda seka kiireellisten palvelujen (terveydenhuolto, sosiaalitoimi jne.) ettd ns. kiireettémien
palvelujen (koulutus jne.) toimivuutta kaikissa olosuhteissa.

Viimeisena kohtana mainitaan henkinen kriisinkestavyys, joka edistaa kriiseissa toimimista ja kriiseista
toipumista. Se ilmenee tahtona toimia yhteiskunnan eduksi — henkisen kriisinkestavyyden avulla yhteiskunta

voi selvitd yli haastavista ajoista. Téssa kohtaa normaalioloissa luotu luottamus viranomaisiin on ratkaiseva

tekija. (Turvallisuuskomitea 2017, 17-26).




CER-direktiivin soveltamisalaan kuuluu kymmenen sektoria: Liikenne, energia, pankkitoiminta, finans-
simarkkinoiden infrastruktuurit, terveydenhuolto, juomavesi- ja jatevesihuolto, digitaalinen infrastruktuuri,
julkishallinto ja avaruus (Euroopan komissio 3.). Suomen huoltovarmuusmallin ja CER-direktiivin sisallon
keskeisin eroavaisuus on toisistaan poikkeava maaritelma oleellisista sektoreista. CER- direktiivi kattaa 10
sektoria, jotka asettuvat Suomen kannalta yhteiskunnan elintdrkeiden toimintojen ja huoltovarmuuden tur-
vaamiseksi tunnistettujen sektorien ja toimialojen véliin. Direktiivissa mainittujen julkishallinnon ja avaruuden
osalta ei l6ydy suoraa kytkosta huoltovarmuuden kannalta keskeisista sektoreista tai toimialoista. (Huoltovar-
muuskeskus 2021.)

CER-direktiivin 5. artikla (Euroopan komissio 2020, 26.) maarittelee soveltamisalaan kuuluviksi kriitti-
siksi toimijoiksi sellaiset toimijat, jotka tayttavat seuraavat véahimmaisvaatimukset: toimija tarjoaa yhta tai
useampaa keskeista palvelua jdsenmaassa, kyseisen palvelun tarjoaminen on riippuvainen jasenvaltiossa
sijaitsevasta infrastruktuurista ja toimijaan kohdistuvalla poikkeamalla olisi merkittavia haitallisia vaikutuksia
joko kyseisen palvelun tarjoamiseen tai kyseisesta palvelusta riippuvaisten toimijoiden toimintaan. Suomen
huoltovarmuuden kannalta kriittiset sektorit ja toimialat maaritelldén valtioneuvoksen paatoksessa huolto-
varmuuden tavoitteista (1048/2018). Sen rooli on vastaavanlainen kuin CER-direktiivin 3. artiklassa mainittu
kansallinen strategia kriittisten toimijoiden hairiosietokyvyn vahvistamiseksi. (Huoltovarmuuskeskus 2021;

Euroopan komissio 2020, 24.)

Turvallisuusselvitykset

Kriittisten toimijoiden hairionsietokyvysta tehdyn direktiiviehdotuksen 12 artiklassa on ehdotettu, etta
EU jasenvaltioiden tulee varmistaa, etta kriittisten toimijoiden palvelukseen harkittavista henkildista voidaan
tehda taustatarkistukset ja naihin tarkistuspyyntéihin tulee vastata nopeasti. Palvelukseen harkittavista
henkildista voitaisiin tehda selvitys henkildllisyyden varmentamisesta, rikosrekisterista ja koulutus- ja tyohis-
toriasta. (Euroopan komissio 2020, 32.)

Rikosrekisteritietojen osalta kriittiset toimijat saisivat direktiiviehdotuksen mukaan véahintaan viideltd
edeltdvalta vuodelta ja enintdan kymmenen vuoden ajalta tiedot sellaisten rikosten osalta, joilla on merki-
tysta palvelukseen otossa tiettyyn tehtavaan. Tiedot saataisiin myds henkil6std, joka on asunut viimeisen
kymmenen vuoden aikana EU jasenvaltiossa tai kolmannessa maassa. (Euroopan komissio 2020, 32.)

Sisaministerion muistiossa 21.1.2021 EU/2020/1795 on tuotu esille, etta direktiiviehdotuksen lapimeno
vaatisi Suomen lainsdadannon muutoksia turvallisuusselvityslakiin (726/2014) ja lakiin henkilStietojen ka-
sittelysta rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessa (1054/2018). Sisdministerion
muistion mukaan EU-rikosrekisteritietoja ei voida nykyisen kansallisen lainsaddannon puitteissa luovuttaa
suppeiden turvallisuusselvitysten osalta, minka piiriin osa tarkistuksen kohteena olevista henkildista tulisivat
kuulumaan. (Siséministerio 2021, 12.)

Suomessa henkil6turvallisuusselvitysten ja yritysturvallisuusselvitysten tekemisen osalta toimivaltainen
viranomainen on suojelupoliisi. Lisdksi puolustusvoimien paaesikunta liittyen puolustusvoimien toimintaan
tai hankintoihin. (Turvallisuusselvityslaki 726/2014, 3 luku 9§.) Euroopan unionin neuvoston puitepaatoksen
2009/315/YOS artiklan 3 kohdan 1 mukaan jokaisen EU jdsenvaltion tulee varmistaa, etta kaikkien rekiste-
roitavien tuomioiden osalta rekisterissd on tieto my6s tuomitun kansalaisuudesta tai kansalaisuuksista, jos
kyseessa on jonkin toisen valtion kansalainen. Suomessa oikeusministerion hallinnonalan rekisterinpitédjana

on oikeusrekisterikeskus (Laki oikeusrekisterikeskuksesta 625/2012).
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Suomen oikeusministerié on valmistelemassa hallituksen esitystad ECRIS-TCN-asetusta tdydentavaksi
lainsaddannoksi ja ECRIS-TCN-direktiivin taytantoonpanolainsdadanndksi. ECRIS on eurooppalainen rikosre-
kisteritietojarjestelma, joka koostuu EU jasenmaiden ulkopuolisten maiden kansalaisille annetuista rikostuo-
mioista. Keskitetty jarjestelma mahdollistaa tietojenvaihdon EU:ssa annetuista rikostuomioista jasenmaiden
kesken. (Oikeusministerid 2021.) Suomen kansallinen lainsaadanté ECRIS-TCN-direktiiviin liittyen on sdadet-
tdva, jotta Suomi voi tayttaa CER-direktiivin 12 artiklassa suunnitellut jdsenvaltioiden velvoitteet luovuttaa
rikosrekisteritietoja eurooppalaisen rikosrekisteritietojarjestelman kautta seka tehda hakuja tiedoista koskien
kolmannen maan kansalaisten tuomioita. (Oikeusministerio 2021.)

EU-rikosrekisteritietoja ei voida nykyisen lainsdddannon puitteissa sisallyttaa luovutettaviin tietoihin,
kun selvityksen kohteena on henkild, joka kansallisen lainsdadannén mukaan kuuluu suppean turvallisuus-
selvityksen piiriin (Sisaministerio 2021, 12). Artiklan 12 2b kohta koskee rikosrekisteritietoja vahintaan viiden
edeltdvan vuoden ajalta ja enintddan kymmenen vuoden ajalta rikoksista henkilon kansallisuusjésenvaltiossa
tai -valtioissa sekd muussa jasenvaltiossa tai kolmannessa maassa, jossa henkilé on asunut kyseisena aikana.
(Euroopan komissio 2020, 31.) Suomen turvallisuusselvityslain (726/2014) 30 ja 25 §:n mukaisesti suppean tur-
vallisuusselvityksen piirin kuuluvasta henkildsta ei voida nykyisen kansallisen lainsdadannén puitteissa hakea

tietoja toisen valtion viranomaisten pitamista rikosrekisteri- tai sakkorekisteritiedoista.

llmoitusvelvollisuus

Poikkeamailmoituksista saddetdan CER-direktiivin 13. artiklassa. Huoltovarmuuskriittisen organisaation
tulee ilmoittaa ilman aiheetonta viivytysta viranomaiselle poikkeamista, jotka voivat hairitd muiden huolto-
varmuuskriittisten toimijoiden toimintaa. Poikkeamailmoituksen yhteydessa on arvioitava hairién vaikutus-
ten alaisten kdyttdjien maara, hairion kesto sekd hairion maantieteellinen alue. Toimivaltainen viranomainen
on velvollinen antamaan kriittiselle toimijalle poikkeamailmoituksen jalkeen toimintaohjeita seka sellaisia
tietoja, jotka voivat tukea kriittista toimijaa poikkeamaan reagoimisessa. (Euroopan komissio 2020, 31-32.)

limoitettuja poikkeamia hyddynnetaan jasenvaltioiden tekemissa riskiarvioissa ja kansallisten kriittisten
toimijoiden seka Euroopan unionin jdsenvaltioiden varautumisen toimivaltaisten viranomaisten keskindisessa

kommunikaatiossa. (Euroopan komissio 2020, 25-28.)

Sanktiointi

Valmiuslaissa ei ole sdddetty rangaistusta varautumisvelvollisuuden rikkomisesta. Valmiuslain rangais-
tussaannokset koskevat valmiuslailla kdyttoonotettujen poikkeussaadoksien, kuten ulkonaliikkumiskiellon ja
saannostelyn, rikkomisesta aiheutuvia rangaistuksia. (Valmiuslaki 1552/2011, 132-133 §.)

CER-direktiivi asettaa sanktioinnin varautumisvelvollisuuden rikkomisesta. CER-direktiivin 19 artiklassa
maaritelldan direktiivissa asetettujen vaatimuksien rikkomisesta aiheutuvat seuraamukset. Artiklassa edel-

lytetaan seuraamuksilta tehokkuutta, oikeasuhtaisuutta seké varoittavuutta. (Euroopan komissio 2020, 36.)
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POHDINTA

CER-direktiivi vastaa Suomen nykymallia paapiirteissaan hyvin, vaikka yksittaisia muutoksia direktiivin
mukana tuleekin.

Yhteiskunnan turvallisuusstrategia ldhestyy yhteiskunnan varautumista kokonaisturvallisuuden yhteis-
toimintamallin kautta, jossa jokaisella toimijalla (viranomaiset, jarjestot, elinkeinoelama ja kansalaiset) on
omat vastuualueensa ja jossa toimijat ovat oikeasti yhteistydssa keskendan. Vuoden 2017 versio painottaa
yhteisen ja yleisen varautumisen periaatteita ja merkittava painotusero aiempaan on, etta turvallisuustoimijat
toimivat oikeasti yhteistydssa. CER-direktiivi tavoittelee samaa asiaa lainsadtamisen kautta.

Yhteiskunnan turvallisuusstrategia 2017 ei keskity pelkastaan valtiotason toimintaan, vaan koko turvalli-
suuskenttdan (sisaltden elinkeinoeldman, jarjestot ja kansalaiset ja niin edelleen). Modernissa yhteiskunnassa
elinkeinoelaman varautumisvelvollisuudet ovat merkittavasti kasvaneet, eritoten (edes osittain) julkista
tehtdvaa suorittavilla yksityisilla yrityksilla (esim. ulkoistetut sosiaali- ja terveyshuollon palvelut). N&in ollen

CER-direktiivin mukanaan tuoma tiukempi varautumiseen liittyva lainsdadanto on tarpeellinen.

Saadokset

Moniin muihin Euroopan unionin maihin verrattuna Suomen huoltovarmuusjarjestelma on edelldkavijan
asemassa. Huoltovarmuuskriittisia toimijoita koskevassa saantelyssa on kuitenkin tarkennettavaa. Valmius-
laissa maaritetdan varautumisvelvollisuus ja YTS:ssa asetetaan varautuminen perustuvaksi riskienhallinnalle,
mutta naita vaatimuksia syventédvaa lainsaadantoa ei juurikaan ole. CER-direktiivi asettaa selkeita ja mitatta-
via vaatimuksia esimerkiksi riskienhallinnan toteuttamistaajuudelle ja tietolahteille.

Nykyinen maailmanpoliittinen turvallisuustilanne ja koronapandemia huomioon ottaen, ovat viisi vuotta

sitten valmistunut strategia sekd vuonna 2011 kayttoonotettu valmiuslaki jo osittain vanhentuneet.

Kriittiset toimijat

Suomi on maaritellyt huoltovarmuuden kannalta kriittiset toimijat. CER-direktiivissa kuvattu jasenvaltioi-
den velvoite tunnistaa ndma toimijat on jo osittain toteutettu. Direktiivista poiketen Suomen laki huoltovar-
muuden turvaamisesta 1390/1992 mukaan kriittisten toimijoiden osallistuminen on vapaaehtoista. Direktiivi

esittaa kriittisille toimijoille velvoitteita. Velvoitteet voivat olla varsinkin pienemmille toimijoille haaste.

Turvallisuusselvitykset

CER-direktiivin hyvaksyminen vaatisi Suomea muuttamaan osin lainsaadantéaan koskien turvallisuussel-
vityslakia ja lakia henkilGtietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhtey-
dessa tilanteissa, jotka liittyvat suppeisiin turvallisuusselvityksiin EU-rikosrekisteritietojen luovuttamisessa.
Kansallista lainsdadantoa tulisi muuttaa siten, ettd myods suppeiden turvallisuusselvityksen piiriin kuuluvien
henkildiden osalta voitaisiin hakea tietoja toisen valtion viranomaisten pitamista rikosrekisteri- tai sakkorekis-
teritiedoista, koska télla hetkella tietojen haku ei ole mahdollista kansallisen lainsaadénnon puitteissa. Paa-

osin kansallinen lainsdadanto vastaa kuitenkin jo nyt direktiivin vaatimuksia koskien turvallisuusselvityksia.
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Riskien arviointi

Suomen varautuminen maaritellaan perustuvaksi riskienhallintaan yhteiskunnan turvallisuusstrategias-
sa. Riskiperusteisuus korostuu myds tiedonhallintalaissa (906/2019, 13 §). Seka yhteiskunnan turvallisuusstra-
tegiassa ettd Suomen tietoturvallisuutta ohjaavissa laeissa riskienhallintavaatimukset kuvataan periaatteelli-
sella tasolla, mutta CER-direktiivi tuo riskienhallintaan huomattavan paljon yksityiskohtaisempia vaatimuksia.

CER-direktiivi asettaa riskien arvioinnit tehtdvaksi vahintdan neljan vuoden valein, joka on ensimmaisen
selkedsti mitattava vaatimus riskienhallinnalle. Taman lisdksi CER-direktiivissa kriittisen toimijan riskienhal-
linnan taytyy ottaa huomioon seka Euroopan unionin etta yksittdisen jasenmaan riskiarvio lahtdtietoina,
joka ohjaa voimakkaasti kriittisen toimijan turvallisuustyota. Direktiivin mukaan poikkeamailmoitukset tulee
jalkauttaa my®s riskiarviointeihin jasenmaatasolla, miké mahdollistaa kriittiselle toimijalle mittavan aineiston
riskiarvion tekemisen tueksi.

Koska kansallisella tasolla Suomessa ei riskienhallintaa ole edellytetty kuin periaatteellisella tasolla, tulee
julkishallinnossa todennakaisesti olemaan haasteena yhtendisen, poikkihallinnollisen riskienhallintamallin
luominen ja implementointi niin, etta jasenvaltiotasoinen riskiarvio on jatkettavissa myds edelleen Unioni-

tasolle.
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llmoitusvelvollisuus

CER-direktiivi asettaa sdadoksen piirissa oleville toimijoille velvollisuuden poikkeamien ilmoittamiseen.
limoitusvelvollisuudessa vertailukohdaksi voidaan ottaa yleinen tietosuoja-asetus, joskin se on kuitenkin maa-
rityksissaan tarkempi. CER-direktiivissa ei suoraan maaritelld, kuinka monen tunnin kuluessa huoltovarmuus-
kriittisen toimijan tulee ilmoittaa siihen kohdistuvasta poikkeamasta, toisin kuin yleisessa tietosuoja-asetuk-

sessa maaritelladn suoraan tietosuojapoikkeaman ilmoittamisesta valvontaviranomaiselle 72 tunnin kuluessa.

Sanktioinnit

CER-direktiivin seurauksena direktiivin piiriin kuuluvia organisaatioita voidaan rangaista varautumisvel-
vollisuuden rikkomisesta. CER-direktiivin sanktiointiin liittyvat artiklat on kirjoitettu yhtenevaisilld sanamuo-
doillaYleisen tietosuoja-asetuksen direktiivien kanssa, joskin CER-direktiivin sanktioinnin vahimmaisvaati-
muksia ei ole kuvattu yhta yksityiskohtaisesti. Varautumiseen liittyvalla sanktioinnilla voi olla seka positiivisia,
ettd negatiivisia vaikutuksia: Sanktioiden luoma pelote voi parantaa seka julkishallinnon etta yksityisen sek-
torin varautumista. Toisaalta sanktiot (ja koko CER-direktiivi muine velvoitteineen) voivat vahentaa yksityisen

sektorin investointihalukkuutta Eurooppaan ja Suomeen.
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10 Toiminnan jatkuvuus ja kyberturvallisuus
nakyvilla Laurean opetuksessa ja hanketyossa

Harri Ruoslahti

YBERTURVALLISUUS ON NOUSsUT yhdeksi Euroopan Unionin strategiseksi turvallisuustavoit-
teeksi. Kyberuhkiin reagointia voidaan parantaa kyberuhkatietamyksen ja liikketoiminnan jatku-
vuuden periaatteiden joustavalla integraatiolla. Laurean turvallisuusalan ja tietojenkasittelyn
opintoja yhdistamalla ja niihin Laurean mukana eurooppalaista kyberresilienssia rakentavaa
hankety6ta integroimalla voidaan tuottaa modernissa tietoyhteiskunnassa tarvittavaa korkealuokkaista liike-

toiminnan jatkuvuutta ja kyberuhkatietdamysté yhdistavaa osaamista.

JOHDANTO

Yhteiskunta ja sen organisaatiot kohtaavat uhkia, jotka useimmiten yllattavat. Vuonna 2020 korona-
pandemia ja Vastaamon tietomurto olivat nakyvia esimerkkeja toiminnan jatkuvuutta uhkaavista tilanteista.
Harva uskoi, ettd tand vuonna 2022 Euroopassa kdyddan Venajan ja Ukrainan vélilla tdysmittaista sotaa. Suo-
men ldhestyessa NATO-jasenyytta joudumme olettamaan, ettd suomalaiseenkin yhteiskuntaan saatetaan
kohdistaa kyberhairintda ja hybridiuhkia.

Ennen pandemian puhkeamista kyberhairi6 oli vuoden 2020 Allianz Risk Barometer -kyselyn mukaan
ykkosuhka toiminnan jatkuvuudelle. Kyberturvallisuus on my6s noussut yhdeksi Euroopan tarkeimmista
strategisista turvallisuustavoitteista. Kyberiskit voivat vaikuttaa monin tavoin jokaisen eurooppalaisen or-

ganisaation toimintaan ja ihmisten elamaan. Tata fokusta osoittavat Euroopan komission rahoittamat hank-
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keet Cyber Competence Network, Concordia, Cyber Security for Europe, SPARTA ja ECHO. Naiden kaikkien
tavoitteina on koota kyberturvallisuuden toimijoita yhteen, vaihtaa tietoa eri alojen vélilla ja siten kehittaa
Euroopalle yhteisempaa kyberstrategiaa.

Liiketoiminnan jatkuvuuden ldhestymistavan ja kyberuhkatietdmyksen joustava integroituminen voi
parantaa reagointia ennakoimattomiin kyberuhkiin ja siten osaltaan varmistaa liiketoiminnan jatkuvuuden
turvaamista (Rajaméki & Ruoslahti 2022). Kriittisiin infrastruktuureihin kohdistuu enenevéssa maarin naiden
toiminnan jatkuvuutta uhkaavia kyberuhkia ja siksi nykyisten kompleksisten riippuvuuksien ja vaikutusketju-
jen arviointiin tarvitaan laajempia menetelmis, jotka ottavat huomioon resilienssin ja jatkuvuudensuunnitte-
lun vaiheet kyberturvallisuuden prosesseihin ja periaatteisiin (Linkov et al. 2014, 407-408; Pirinen 2017, 265).

Laurea-ammattikorkeakoulun turvallisuusalan opinnot kasvattavat opiskelijoiden valmiuksia ymmartaa
ja kohdata organisaatioiden toimintaa uhkaavia riskeja seka niiden toteutuessa kohdata mahdollisia uhkia
ja hairioita. Laurealainen opetus perustuu laheiseen yhteystyohon tyeldman kanssa ja siten oppimiseen
aidoissa tyoelamaprojekteissa. Tatd menetelmaa kutsutaan nimella Learning by Delevoping (LbD) ja tdman
julkaisun opiskelija-artikkelit ovat eldvia esimerkkeja tasta oppimistavasta.

Tama artikkeli tarkastelee turvallisuusalan opintoja Laureassa seka sitd, miten opinnot ja Laurean hanke-
toiminta kytkeytyvat yhteen ja tuottavat ulkoisen rahoituksen lisdksi mahdollisuuksia oppimiseen seka julkai-
suihin. Artikkelissa esitellaan tarkemmin kaksi Euroopan komission rahoittamaa liiketoiminnan jatkuvuuteen
ja kyberturvallisuuteen liittyvaa hanketta (ECHO ja DYNAMO), jotka tarjoavat opiskelijoille mahdollisuuksia

oppimiseen eurooppalaisen tutkimus- ja innovaatiotyon parissa.

LAUREA JAEUROOPAN KYBERRESILIENSSI

Poyhénen ym. (2020) korostaa, etta kyberturvallisuus tavoittelee ajantasaiseen tilanneymmarrykseen
perustuvia resilientteja jarjestelmia ja infrastruktuuria. Yhteiskunnan toiminnan kannalta on erityisen tarkeaa,
etta kriittisen infrastruktuurin toiminnot kyetaan sailyttamaan (Ruoslahti 2020a).

Laurea kuuluu vuosina 2019-2023 toteutettavan ECHO-hankkeen (the European network of Cybersecuri-
ty centres and competence Hub for innovation and Operations) konsortioon. ECHO-hanke osaltaan vahvistaa
Euroopan Unionin proaktiivista kyberpuolustusta ja edistaa Euroopan teknologista itsenaisyytta tehokkaan ja
toimivan monialaisen yhteistyon keinoin. Hanke siten osaltaan kehittdd eurooppalaista ekosysteemia, tukee
turvallisuusalan yhteisty6ta ja kehittad yhtenaista Euroopan kyberturvallisuusmarkkinaa paremmin suojele-
maan EU:n kansalaisia kyberuhilta.

ECHO-hankkeen luoman verkoston tarkoitus on laajentua ja jdada hankkeen paatyttya aktiiviseen toi-
mintaan. Yhtendinen ECHO-hallintomalli (Governance Model) suuntaa verkoston toimintaa ja verkostokump-

paneiden osallisuutta seka hallinnoi kehitettavia ECHO-palveluita (Kuvio 1).




ECHO Multi-
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Warning skills
System Framework
(E-EWS) (E-CSF)

Kuvio 1. ECHO-palvelut. Kuvio: www.echonetwork.eu, muokattu.

Riskienarvioinnin ja -hallinnan ty6kalu (ECHO Multi-sector assessment framework) huomioi seké ala-
kohtaisia ettd monialaisia tarpeita ja uhkia, joiden pohjalta voidaan riskipohjaisesti tunnistaa teknologian ja
tuotekehityksen tarpeita ja suuntaa. ECHO Early Warning System (E-EWS), uhkien varhaisen havaitsemisen
varoitusjarjestelma tarjoaa mahdollisuuden jakaa tietoa kyberuhista, -tapahtumista ja trendeista turvatusti
yhteistyossa luotettujen kumppaneiden kesken. ECHO Federated Cyber Range (E-FCR) kybersimulaation,
harjoittelun ja tuotekehityksen tueksi hanke edistaa simulaatioymparistojen yhteistoimintaa kokoamalla niita
yhteen simulointiymparistopalveluun. Tama mahdollistaa laajojen kokonaisuuksien simuloinnin ja yhteistyon
realistisissa oppimis- ja harjoitusymparistoissa. Naiden kahden palvelun lisaksi kybertaitojen kehittdminen
nahd&aan hankkeessa olennaisena osana kyberturvallisuuden parantamisessa kuten myos eurooppalaisten
sertifiointijarjestelmien edelleen kehittdminen.

ECHO-palveluiden testaus ja validointi mahdollistavat monialaisten haasteiden ja mahdollisuuksien
edelleen tunnistamisen tulevan kehitystyon ja teknologiavalintojen pohjaksi. Hankkeen voidaan n&hda vai-
kuttavan valtiotason kyberturvallisuuteen tarjoamillaan innovatiivisilla ratkaisuillaan seka edistamalla mm.
kyberturvallisuuskeskusten valista tiedonvaihtoa ja yhteisty6ta kyberuhkien havaitsemiseksi ja torjumiseksi
seka niiden vaikutusten minimoimiseksi. Organisaatiotasolla hanke edistda tietoisuutta siitd miksi ja miten

suojata itsensd, asiakkaansa ja verkostonsa ja siten sailyttaa maine ja markkina-asema.
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BUSINESS CONTINUITY MANAGEMENT + CYBER THREAT INTELLIGENCE = DYNAMO

Toiminnan muutosten ymmartaminen resilienssin eri vaiheissa, suunnittele, mukaudu, palaudu ja opi /
muutu, edesauttaa nopeaa havaitsemista ja asianmukaista vastetta tuomaan tasapainoa ja kestavyyttd. “Kun
eri alojen ammattilaiset tyéskentelevit yhdessd loppukdyttdjien kanssa, voidaan loppukdyttdjien tarpeisiin,
inhimillisiin tekijoihin, korkeisiin eettisiin standardeihin ja yhteiskunnallisiin vaikutuksiin parhaiten mukautua”
(Rajamdki & Ruoslahti, 2022, 17).

DYNAMO-hankkeen tarkoituksena on vuosina 2022—2025 tuottaa yhteista pohjaa ja prosesseja tukevaa
teknologiaa eri sektoreille tehtaville riskien ja niiden vaikuttavuuden arvioinnille. Hanke toimii loogisena jat-
keena seka Laurean ECHO-hankkeessa tehdylle tydlle, ettd koulussa annettavalle tutkintokoulutukselle. Tana
vuonna EU komissiolta rahoituksen saanut DYNAMO yhdistaa periaatteita kahdelta eri osa-alueelta: Business
Continuity Management (BCM) eli liiketoiminnan jatkuvuuden turvaaminen seka Cyber Threat Intelligence
(CTI1) kyberuhkatietamys perustuen erilaisista lahteistd saatuun analysoituun informaatioon. BCM ja CTl -pe-
riaatteiden yhdistaminen tuottaa joustavampia mahdollisuuksia tuottaa paatoksenteon pohjaksi tarvittavaa
laajaa ja tarkkaa ajankohtaista kybertilannekuvaa resilienssisyklin kaikissa vaiheissa.

DYNAMO-hankesuunnitelman mukaan ajankohtaiset resilienssiarviot voivat toimia toiminnan jatkuvuu-
den hallinnan (BCM) pohjana. Yksityiskohtaistakin tietoa sisaltava arvio tarjoaa selkean arvion tarkasteltavana
olevasta sektorista ja sen kriittisista prosesseista. Loppukayttdjadata yhdistettyna toimintokuvauksiin ja
suoritustavoitteisiin seka tekoélysovelluksiin auttavat ymmartamaan yhteisten prosessien ja itseoppimisen
arvon. Tuloksena on mm. tietoa tarkasteltavan sektorin haavoittuvuuksista suhteessa resilienssin vaiheisiin.

CTl-ratkaisuja jotka lisdavat tietdmysta kyberuhista voidaan rakentaa olemassa oleville ratkaisuille kuten
ECHO Early Warning System (EWS) jota DYNAMO-hanke kehittaa edelleen. Haittaohjelmien tunnistustiedon
jakaminen voidaan tehda yhteisella EWS:n kanssa integroidulla Malware Information Sharing Platform (MISP)
- alustalla nostamaan tilannetietoisuuttaa eri sektoreiden turvallisuustoimijoiden kesken. Nama ratkaisut
integroidaan resilienssin periaatteita hyddyntden, BCM-prosesseja noudattaen ja tekodlyn mahdollisuuksia

kayttaen (Kuvio 2).
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Kuvio 2. DYNAMO tilannetietoisuus kyberresilienssin rakentajana (muokattu DYNAMO).

Suuri haaste on luoda vakaa ja tehokas valtioiden, organisaatioiden ja yritysten vdlinen yhteistyéverkosto
kyberturvallisuuteen liittyvien tiedon, taitojen ja resurssien jakamiseen EU:n alueella. Tietoa jakamalla voi-
daan lisata tietoisuutta kyberturvallisuuden térkeydesta ja keinoista ja siten saavuttaa Euroopan laajuisesti
parempaa yhteistd ymmarrysta kyberuhista seka niiden torjunnasta seka jakaa parhaita kokemuksia kyber-

riskien hallinnasta ja kasittelysta.

LBD -LAUREASSATYO TEKIJAANSA OPETTAA

Laurealainen asiantuntijuus nékyy ja kasvaa hanketyota tehtdessa. Tama koskee seka hankkeisiin tutki-
joina ja asiantuntijoina osallistuvia opettajia, etta niistd opintopisteita keraavia opiskelijoita. Laurea osallistuu
ECHO- ja DYNAMO-hankkeissa moniin eri tyopaketteihin. ECHO:ssa Laurea mm. vastaa yhteiskunnallisten
vaikutusten arviointityokalujen kehittamisesti ja pilotoinnista. Asianmukaisten teknologioiden, tuotteiden
ja palveluiden lisdksi kyberturvallisuuteen vaikutetaan kehittamalla ihmisten tietoisuutta ja taitoja tunnis-
taa kyberuhkia seka tarvittaessa torjua niitd. ECHO:ssa kehitettya yhteiskunnallisia vaikutuksia luotavaa
kyselytyokalua sovelletaan myés DYNAMO:ssa milla saavutetaan EU:n toivomaa ja Laureaa hyodyttavaa

jatkuvuutta.
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Toinen Laurean tekema tyé ECHO-hankkeessa tutkii organisaatiokohtaisia e-taitoja. ECHO:n rahoituksel-
la on kehitetty e-taitojen puuteanalyysityokalu, joka vertaa toivottua tavoitetasoa henkilokohtaisten itse- ja
360-vertaisarvioiden kautta kerattyyn vallitsevaan taitotilanteeseen. Tata tyokalua pilotoidaan ECHO-hank-
keessa seka hyodynnetdan ja kehitetdan edelleen osana DYNAMO:a. Néilla kahdella tydkalulla tehdyista ta-
paustutkimuksista julkaistaan akateemisia artikkeleita, jotka voidaan liittda osaksi hankkeen tuotoksia. N&in
hanketyé mahdollistaa opettajille ja opiskelijoille mahdollisuuksia laajentaa omaa ja laurealaista tietamysta
ja hankkeen tietoperustaa kirjoittamalla opinndytetoits ja tieteellisia artikkeleita. Tallainen tydskentelytapa
lisdd hankkeessa tuotettujen julkaisujen maaraa, joita voidaan kayttaa lahteing, kun tuotetaan EU komissiolle
luvattuja virallisia hankeraportteja.

Laurean jarjestamat tapahtumat kuten esimerkiksi kaikille avoin Laurea Cyber Morning, osaltaan helpot-
taa kyberturvallisuuteen kytkeytyvan hanketyon integroimista Laurean turvallisuusalan ja tietojenkasittelyn
koulutusohjelmiin seka osaltaan lisd& Laurean vaikuttavuutta myds laajemmalle yleisolle.

Learning by Developing periaatteen mukaisesti tdman kaltaiset hankkeet ovat siis oivia oppimisymparis-
t0ja Laurean opiskelijoille — ja opettajille. Laureassa kehitetty LbD toimintamalli mahdollistaa korkeakoulun
opetustehtavén integroinnin palvelemaan tutkimusta (Rajamaki, 2021). Esimerkiksi ECHO-hanke mahdollis-
taa opintopisteiden ansaitsemisen kaikilla mahdollisilla tavoilla, hanke integroituu opintojaksoille ja tarjoaa
mahdollisuuksia soveltaa ja laajentaa hankeen tietoperustaa projektipisteing, harjoitteluna ja opinndytetdina

(Kuvio 3).

~

OPETUS i 5 HANKETYO
AMK ECHO
YAMK DYNAMO

Kuvio 3. Opetus-hanketyd-julkaisut-sykli. Kuvio: Harri Ruoslahti.

Kuvio 3 osoittaa, miten hankkeisiin kirjoitettujen julkaisujen tuottamaa tietoa voidaan soveltaa hanke-
tyon lisaksi oppimisessa ja opetuksessa. Julkaisut osaltaan edistavat kirjoittajien osaamisen kehittymista ja
laajentavat Laurean vaikuttavuutta. Konferensseissa esitetty ty6 saattaa mahdollistaa suoran vuorovaikutuk-
sen alan ehdottomien huippujen kanssa. On tarkeaa, etta laurealaisille tutkijoille tarjotaan mahdollisuuksia
julkaista tyotaan ja verkostoitua samoista aiheista kiinnostuneiden muiden turvallisuusalan tutkijoiden

kanssa.




JATKUVUUDEN HALLINTA LAUREAN TURVALLISUUSALAN
OPINTOJENYTIMESSA

Rajamaéki ja Ruoslahti (2018) ehdottavat korkeakouluopetukseen malleja, joiden avulla opiskelijat voisivat
tyoelamassa yllapitad organisaationsa kriittisia toimintoja ja rakentaa resilienttia liiketoiminnan jatkuvuutta.
Laureassa jatkuvuuden opinnot pyrkivat valmentamaan Laureasta valmistuvia asiantuntijoita ymmartamaan
yhteiskuntaa ja sen organisaatioita (yrityksia ja julkishallintoa) seka suunnittelemaan ja tarvittaessa kohtaa-
maan toimintaa uhkaavia &killisia odottamattomia tapahtumia.

Riskien arviointi ja jatkuvuuden hallinta ovat keskitssa kolmessa Laurean tutkinnossa, suomenkielisessa
Turvallisuus ja riskienhallinta sekd englanninkielisessé Safety, security and risk management (AMK) seka
Turvallisuusjohtaminen (YAMK). N&in Laurean turvallisuusalalta valmistuneet ymmartavéat huolellisen suun-
nittelun, tilanteen mukaisen reagoinnin ja kokemuksista oppimisen roolin kriittisten toimintojen yllapitami-
seksi vaikeinakin hetkind. Laureasta valmistuneet osaavat soveltaa riskien ja vaikutusten analyysityokaluja
seka alan keskeisia prosesseja ja standardeja. Kyberturvallisuuteen voi perehtya Laurean tietojenkésittelyn
opinnoissa.

Taman julkaisun opiskelijakirjoittajat opiskelevat YAMK-tutkintoa Turvallisuusjohtaminen. Opinnoissa
keskitytaan valmiuksiin turvallisuuden eri osa-alueilla: turvallisuuden johtaminen riskienhallintaprosessissa,
yksilon ja organisaation turvallisuuskayttaytyminen, strateginen johtaminen, turvallisuuden johtaminen yri-
tyksen kansainvalisessa toiminnassa, kyberturvallisuus seka toiminnan jatkuvuuden varmistaminen. Artikkelit
on kirjoitettu osana Toiminnan jatkuvuuden varmistaminen -opintojaksoa.

Kriiseihin valmistautuminen on kollektiivinen prosessi, jossa toimijat valmistautuvat kohtaamaan hairici-
td yhdessa. Nain he, yhteisiin kokemuksiinsa perustuen, oppivat ja sopeutumaan mahdollisiin kyberhairiéihin.
Monet sosiaaliset verkostot ovat kuitenkin toiminnoiltaan varsin kompleksia ja resilienssin nakdkulmasta
turbulenteissa toimintaymparistoissa tarvitaan joustavuutta. Nain voidaan tydskennelld kohti parempaa yh-

teistoiminnan resilienssia (Ruoslahti 2020b).
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TAMAN JULKAISUN Jatkuvuutta turvaamassa — Laurea YAMK opiskelijoiden néikokul-

mia artikkelit ovat kirjoittaneet Laurea YAMK Turvallisuusjohtamisen opintojakson Toi-

minnan jatkuvuuden varmistaminen opiskelijat ja opettajat.

OPISKELIJOIDEN ARTIKKELIT ON TOTEUTETTU YHTEISKEHITTAMISENA. Ensimmaisessa
vaiheessa kukin opiskelija etsi henkilokohtaisena tehtdvina nelja jatkuvuuden hallintaa
kasittelevaa akateemista artikkelia tai raporttia. Nama koottiin kaikille avoimeksi yh-
teiskayttoiseksi [ahdekirjallisuuslistaksi. Jokainen Opiskelija my6s haastatteli yhteista

haastattelupohjaa kayttden toiminnan jatkuvuuden asiantuntijaa.

JAKAUDUTTUAAN TIIMEIHIN OPISKELIJAT HYODYNSIVAT I0ytamidan lahteitd ja kdymiaan
haastatteluita ja valitsivat tiiminsa artikkelille nakokulman. Nailta pohjilta opiskelijat

ovat tiimeina yhteiskirjoittaneet tahan julkaisuun tulleet artikkelit.
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