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Kyberturvallisuus — miten se koskee meita
kaikkia?

17.6.2022

Osallistuin Miinchenin kyberturvallisuuskonferenssiin huhtikuussa. Konferenssissa kasiteltiin
esilla olevia kyberuhkia. Digitalisaatio nahdaan monella toimialalla tarkeana kehittymisen
tapana. Haasteena digitalisaatioon liittyvassa kehitysty®ssa on turvallisten jarjestelmien
kehittaminen. Kyberturvan asiantuntijoista on pulaa. Tahan on tarvetta vastata
kouluttamalla uusia osaajia. Tama haaste sopii TAMKille erittain hyvin.

Digitaalisen infrastruktuurin suojaaminen

Luottamus tietojdrjestelmiin ja digitaaliseen infraan horjuu, mikali kyberturvallisuus
heikentyy ja erilaiset hyokkadykset jarjestelmia kohtaan saavat aikaan hairiéita, toiminnan
katkoksia tai tietojen katoamisia. Nopeasti eteneva digitalisaatio tuo mukanaan riskeja ja
haavoittuvuuksia. Voimassa olevat turvallisuusratkaisut vanhenevat eivatka pysy kehityksen
vauhdissa.

Koronaepidemian aikana perinteinen rikollisuus, kuten varkaudet ja murrot vahenivat.
Samanaikaisesti kyberrikollisuus on lisdantynyt. Laajasti kayttoonotetut etatyoratkaisut
heikoilla tietoturvaratkaisuilla ovat mahdollistaneet kyberrikollisten hydkkayksia.

Useimpien yritysten arvo on niiden jarjestelmiin tallennetussa tiedossa omista tuotteistaan,
palveluistaan ja asiakkaistaan. Ndiden vuotaminen tai tuhoutuminen kyberturvallisuuden
pettdessa vaarantaa yrityksen toiminnan jatkuvuuden. Esimerkkeja tasta loytyy
Suomestakin.

Tietojarjestelmiin tulisi kehittaa resilienssia pelkan uhkiin reagoinnin sijaan. Security by
Design — ajattelu sovelluksien ja tuotteiden kehittamisessa on tarpeen. Suunnitellaan
[ahtokohtaisesti jarjestelmia, jotka ovat turvallisia.

My0s Zero Trust — periaatetta on syyta kayttas, jolloin laitteet ja kdyttdjat tunnistetaan joka
tilanteessa seka kdytetdaan vahvaa tunnistautumista. Tietoturvariskit pitda tunnistaa,
arvioida ja valttaa mahdollisimman hyvin. TAMKissa kevaalla kaytt6on otettu Microsoft
Intune edustaa tatd suojaustapaa.

Datan suojaamisen merkitys lisaantynyt

Nykyaikainen tietotekniikka ja mobiililaitteiden kdaytté mahdollistaa laajamittaisen tietojen
kerdamisen. Laitteissa voi olla sovelluksia, jotka kerdavat tietoja kayttdjan toiminnasta
tdman tietamatta tai luvalla.

Alun perin tietojen kerdaamisen tarkoituksena on ollut kayttaa sita markkinointiin
sovelluksen kayttdjille. Kayttajien profiloinnin perusteella heille voidaan suunnata
mieltymyksia vastaavia mainoksia.



Kyberturvallisuuden kannalta kadyttdjien ja heidan verkostonsa kannalta ongelmaksi
muodostuu se, etta tietoja on mahdollista kdyttaa vaarin, mikali tiedot vuotavat kerdajan
ulkopuolelle vaariin kasiin.

Yleisesti kdytettyjen sovellusten kuten Googlen ja Facebookin kayttdjien tiedot kulkeutuvat
EU:n ulkopuolella oleviin servereihin, jolloin niiden kasittely ei ole Suomen tai EU:n lain
hallinnassa.

Verkkorikollisuuteen varautuminen

Yleisin verkkorikollisuuden muoto on tietojen kalastelu. Tahan liittyvia viesteja tulee
sahkopostilla, tekstiviesteind, netissa tai puhelimella. Rikolliset kalastelevat sahkdposti- ja
verkkopankkitunnuksiasi, luottokorttitietojasi tai rahojasi useilla eri tavoilla.

Rikollinen voi kiristaa ja uhkailla verkkopalvelun palvelunestohydkkayksella tai tietomurrolla.
Saatat tormata vaarennettyyn verkkokauppaan, jossa on houkuttelevia tarjouksia.

Voit saada sahkopostiviestin, jonka liitteenad on ”lasku”, mutta se sisaltaa
haittaohjelman. Sahkopostin lahettdjan osoite voi myds olla vaarennetty.

Al3 syota luottokorttitietojasi tai verkkopankkitunnuksiasi epéilyttiavin oloiselle sivustolle.
Huijaussivustot on tehty muistuttamaan oikean yrityksen, vaikka pankin sivustoja.
Virheellinen osoite ja muut yksityiskohdat paljastavat huijauksen. Osoite on parasta
kirjoittaa suoraan selaimen osoiteriville linkin klikkaamisen sijaan.

Verkkopankit kdyttavat salattua yhteytta, jonka voi tarkistaa osoiterivin lukkoikonista ja
https://-alkuisesta verkko-osoitteesta. Jos lukkoikoni puuttuu, niin kyseessa ei ole oikea
verkkopankki.

Vaihda murrettu salasanasi valittomasti ja kdyta jokaisessa kdayttamassasi palvelussa omaa
salasanaa.

Kyberturvallisuuden kehittaminen EU:ssa

EU:ssa kyberturvallisuuden kehittdmisen haetaan ratkaisua valmistelemalla
Kyberresilienssisaadosta — Cyber resilience act. Sdadokselld on tarkoitus kehittdaa uudet
kyberturvallisuussdaannot digitaalisille tuotteille ja oheispalveluille.

Yhteiskunnan kriittinen infrastruktuuri tulee suojata kyberuhkilta. Naihin haasteisiin
TAMKilla on mahdollista vastata TKI-hankkeilla.

Kirjoittaja Petri Murtomaki toimii Tampereen ammattikorkeakoulun ulkoisen rahoituksen
yksikodssa ja on mukana Pirkanmaan turvallisuusklusterin toiminnassa.



