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HAJAUTETTUJEN TIETOKANTASOVELLUSTEN
KIINNOSTAVUUS PK-YRITYKSISSA

Hajautettujen tietokantasovellusten odotetaan tehostavan logistikkaa ja toimitusketjuja.
Tuotteita voidaan jaljittdd nopeasti ja alykkaiden sopimusten avulla toimintoja voidaan
automatisoida. Sovellukset toimivat ilman kolmatta luotettua osapuolta matemaattisen
konsensuksen avulla.

Opinnaytetydn tavoitteena oli selvittda kiinnostavatko lohkoketjutekniikan mahdollistamat
sovellukset yrityksia sekd mitkd asiat ovat kiinnostuksen perusteluina. Lisaksi tutkimuksen
avulla pyrittiin selvittdamaan kayttddnoton mahdolliset esteet. Tutkimuksessa selvitettiin yritysten
asennetta hajautettuun tietokantaan, lohkoketjuun ja virtuaalivaluuttaan.

Tutkimus tehtiin  1dhettdmalld Laitilan, Pyhdrannan ja Uudenkaupungin alueiden
yrittdjayhdistysten jasenille kysely. Oleellisimpina kysymyksind oli kiinnostuksen kysyminen
esitettyihin mahdollisiin lohkoketjusovelluksiin. Kysymyksissa esiteltiin yhteensd 25 erilaista
sovelluskohdetta ja kysyttiin miten kiinnostuneita yritykset olisivat niista.

Vastaukset ryhmiteltiin yritysten toimialan ja toiminnan mukaan. Kaavioihin laskettiin eri
luokitteluiden kiinnostuksen aste. Toiminnan mukaan yritykset luokiteltiin kolmeen luokkaan:
ulkomaankauppaa tekeviin, palvelua tuottaviin ja yrityksiin, jotka kayttavat sopimustoimittajia tai
alihankkijoita tai myyvat tuotteita perille toimitettuina.

Kiinnostuneimpia sovelluksista olivat ulkomaankauppaa harjoittavat yritykset ja yritykset, joilla
oli monimutkainen toimitusketju. Yritykset odottavat uudelta tekniikalta tehokkuuden
parantumista ja kustannussaastoja. Ongelmina pidettiin tiedon puutetta ja tarvittavien partnerien
puuttumista.

Tutkimuksen johtop&atdksena oli ettei vaadittavaa uuden ekosysteemin kriittistd massaa ole
vield saavutettu, joten pienten ja keskisuurten yritysten on liilan aikaista ottaa kayttdén
lohkoketjutekniikan sovelluksia. Pienten yritysten resurssit eivat riitd uuden toimintatavan
viemiseen muille yhteistydkumppaneille.
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ATTRACTIVENESS OF DISTRIBUTED LEDGER
APPLICATIONS IN SMALL AND MEDIUM SIZED
ENTERPRISES

Distributed database applications are expected to streamline logistics and supply chains.
Products can be tracked quickly and operations can be automated with smart contracts.
Applications work without a trusted third party using mathematical consensus.

The aim of the thesis was to find out whether the applications made possible by blockchain
technology are of interest to companies and what things are the reasons for the interest. In
addition, the study sought to identify potential barriers to deployment. The study examined
companies attitudes towards a distributed database, blockchain and virtual currency.

The survey was conducted by sending a questionnaire to members of the Laitila, Pyharanta and
Uusikaupunki business associations. The most important questions were asking for interest in
the possible blockchain applications presented. The questions presented a total of 25 different
applications and asked how interested companies would be in them.

The responses were grouped according to the industry and activity of the companies. The
degree of interest of the different classifications was calculated in the charts. According to the
activity, companies were classified into three categories: those engaged in foreign trade, those
providing services, and companies that use contract suppliers or subcontractors or sell products
delivered to their destination.

The most interesting applications were companies engaged in foreign trade and companies with
a complex supply chain. Companies expect efficiency gains and cost savings from new
technology. The lack of information and the lack of necessary partners were considered
problems.

The study concluded that the required critical mass of the new ecosystem has not yet been
reached, so it is too early for small and medium sized enterprises to adopt blockchain
technology applications. The resources of small businesses are not enough to take a new
approach to other partners.

KEYWORDS:

blockchains, cryptocurrency, smart contract, distributed ledger
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KAYTETYT LYHENTEET

Bitcoin
DeFi
ICO
loT
NFT

PoS
PoW
RFID

Stablecoin

TPS
XCEED

Yleisin virtuaalivaluutta

Hajautetun rahoituksen sovellus Decentralized Finance
Initial Coin Offering, kolikkoanti

Internet of Things, esineiden internet

Nonfungible Tokens, ainutkertainen asia tai esine esim. vir-
tuaalinen taideteos, jonka omistussuhteita kirjataan lohkoket-
juun

Proof of Stakes, konsensusmenetelma
Proof of Works, konsensusmenetelma tyotodistus
radio frequency identification, radiotaajuinen etatunnistus

Virtuaalivaluutta, jonka arvo on sidottu esim. dollariin, vakaa-
valuutta

transmission per second, siirtoa sekunnissa

eXtended Compliance End-to-End Distributed, IBM:n lohko-
ketjupohjainen ratkaisu, joka sertifioi ajoneuvon kaikkien osi-
en suunnittelun, tuotannon ja myynnin jalkeiset vaatimukset



1 JOHDANTO

1.1 Yleista

Yksi mahdollisuus toteuttaa hajautettu tietokanta on lohkoketjutekniikka. Lohkoketju-
tekniikassa lohkot linkittyvat toisiinsa matemaattisen algoritmin eli tiivistefunktion avulla.
Tekniikalla varmistetaan tiedon muuttumattomuus jakamalla laskenta internetin valityk-
sella ympari maailmaa, samalla tieto kopioituu useaan eri kohteeseen. Tietoa voidaan
my0s lukea ja kirjoittaa eri toimijoiden toimesta, mutta edellisid kirjoitettuja lohkoja ei
voi muuttaa. Tekniikassa luottamus aikaansaadaan matematiikalla, jolloin luotetun

kolmannen osapuolen tarve poistuu. (Sarmah 2018)

Julkisuudessa on kasitelty hajautettuja tietokantoja viime aikoina useasti. Erityisesti
lohkoketju (Blockchain) on ollut suuren mediahuomion kohteena ja siihen on asetettu
suuret odotukset. Lunastaako lohkoketju sille asetetut lupaukset? Lohkoketjuja on
luonnehdittu jopa maailmaa mullistavaksi internetia vastaavaksi tekniikaksi (Hallamaa
2018). Tahan mennessa lohkoketjutekniikka on tullut tunnetuksi 1ahinna virtuaalivaluut-
tojen, erityisesti Bitcoinin, ansiosta. Lohkoketjutekniikkaa voidaan kuitenkin hyddyntaa
useilla muillakin osa-alueilla, joissa uuden tekniikan yhteiskunnalliset vaikutukset voivat
olla huomattavasti suurempia kuin virtuaalivaluuttojen osalta. Lohkoketjuja voidaan
hyddyntdd muun muassa talousalalla, kaupankaynnissa, omaisuuserien hallinnassa,
esineiden intertnetissa (loT) ja toimitusketjujen hallinnassa. Renault on ottamassa uu-
den tekniikan kayttdon Euroopan tehtaillaan onnistuneen Daouin kokeilunsa jalkeen
(Le Boucher 2021). Ovatko lohkoketjuihin liittyvat sovellukset jo kehittyneet niin paljon,

ettd myos pienemmat yritykset voivat ottaa tekniikan kayttoon.

Uudesta tulevasta tekniikasta puhutaan myos nimella arvon internet. Talla tarkoitetaan
sita, etta arvoa saadaan jaettua tasapuolisemmin toimintaan osallistuvien yritysten ja
muiden osallistujien kesken. Kayttajat voivat saada mikromaksuja, kun he tuottavat
esimerkiksi tietoa tai kuvia kaikkien kayttoon. Arvoa saadaan myos siirrettya osapuolel-
ta toiselle pienin kuluin ilman valikasia alysopimusten avulla. Sopimusten osapuolia
voivat olla niin koneet kuin ihmiset ja osapuolet voivat sijaita eri puolilla maapalloa.
(Eerola et al. 2019)

TURUN AMK:N OPINNAYTETYO | Vesa Ala-Aijala



1.2 Katsaus muihin tutkimuksiin

Hakupalvelusta Finna.fi 16ytyi aihehaulla "lohkoketjut" lokakuussa 2021 yhteensa 102
opinnaytety6ta, joista Pro gradu tasoisia oli 23 kappaletta ja vaitoskirjoja 3 kappaletta.
Vaitoskirjat keskittyivat pilvilaskennan turvallisuuteen, Iadketieteen alan toimitusketjui-
hin ja palvelinkeskuksiin. Ensimmaiset opinnaytetyot valmistuivat 2018 ja eniten val-
mistuneita toita oli vuonna 2019, jonka jalkeen maara on laskenut. Tasta voi paatella,
ettd suurin innostus on mennyt jo ohi. Opinnaytetdita oli tehty monilta eri tieteenaloilta:
eniten informaatiotekniikan alalta, mutta myos kauppakorkean ja oikeustieteellisen alal-

ta.

Omaan opinnaytetydhdn linkittyy Sanmarkin (2019) opinnaytety6. Sanmarkin tydssa
tutkitaan voiko lohkoketjutekniikasta tulla yleiskayttdinen teknologia. Aihe linkittyy
omaan tyéhoni, koska uuden teknologian on yleistyttava, jotta myds pienemmat yrityk-
set pystyvat ottamaan kayttdédn uuden teknologian. Tydssa kasitellddn myds omaan

tyohoni liittyvia sovelluskohteita, kuten nanomaksut, alysopimukset ja virtuaalivaluutat.

Toinen omaan ty6honi liittyvan opinnaytetydon on tehnyt Nenonen (2018). Nenonen
kasittelee tyossaan alykkaitd sopimuksia ja toimitusketjuja. Tyd perustuu Kirjallisuus-

katsaukseen ja kolmen Danske Bankin tyontekijan haastatteluun.

Tutustuin myds Leskisen (2021) tydéhon, jossa Leskinen tutkii kuinka alysopimuksia ja
lohkoketjutekniikka voitaisiin kayttda energiasektorilla. Leskinen esittda tydssaan mallin
energiakauppaan. Mallissa hyddynnetdan vertaisverkkoa, lohkoketjutekniikkaa ja alyk-

kaitd sopimuksia.

Opinnaytety6t perustuvat lahes yksinomaan kirjallisuuskatsauksiin, yrityksiltd tai muilta
asiaa koskettavilta ei asiasta juurikaan kysytd. Omassa tydssani kysyn yrityksilta siita,
miten he kokevat uuden tekniikan. Onko heilla tarvetta tai halua uuden tekniikan kayt-
téonottoon seka miten kiinnostuneita he ovat hajautettujen tietokantojen mahdollistaviin

sovelluskohteisiin.

1.3 Tutkimuskysymys

Tyon toimeksiantajana on konsulttitoimintaa harjoittava yritys, joka haluaa tietda onko

aika jo kypsa lohkoketjutekniikan kayttéonottoon pienissa ja keskisuurissa yrityksissa.
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Tutkimuskysymyksena on
Kiinnostavatko hajautetun tietokannan tulevat sovellukset PK-yrityksia?

Samalla pyritdan selvittdmaan mitka asiat hajautetun tietokannan sovelluksissa ovat
mielenkiintoisia seka pyritaan 16ytamaan vastaus mitka asiat huolestuttavat kayttoon-
otossa eniten. MyOs asennetta hajautettuun tietokantaan selvitetdan. Edella mainitut

asiat liittyvat oleellisesti tutkittavaan kiinnostavuuteen.

1.4 Tyon rakenne

Johdannon jalkeen luvussa 2 kasitellaan lohkoketjutekniikan tulevaisuusnakymia Gart-
nerin hypekayran avulla. Lisaksi esitelldadn lohkoketjun tekniset toimintaperiaatteet.
Kasiteltaviksi sovelluskohteiksi on valittu PK-yrityksissa mahdolliset sovellukset. Tydsta

on rajattu pois hallinnolliset seka pankki- ja vakuutusalaan liittyvat sovellukset.

Luvussa 3 kasitelldaan tutkimukseen liittyvat tutkimusmenetelmat ja tutkimusaineisto.
Tutkimusmenetelmana on aineiston keraaminen kyselylomakkeella, joka lahetetaan
sahkopostitse yritykseen. Kyselylomakkeella esitelldadn tekniikan ominaisuuksia ja ky-

sytaan asian kiinnostavuutta.

Seuraavana luvussa 4 analysoidaan tulokset, jonka jalkeen vuorossa ovat luvut poh-
dinta ja johtopaatdkset. Hypoteesina on, etta virtuaalivaluuttoihin liittyva negatiivinen

uutisointi vaikuttaa yritysten asenteeseen lohkoketjuja kohtaan.

Pohdinta luvussa kasitelldadn yritysten kiinnostusta ja asennetta tekniikkaa kohtaan.
Lisaksi kasitellaan PK-yritysten mahdollisuuksia ja valmiuksia ottaa uusi tekniikka kayt-

toon. Luvussa annetaan viela arvio tutkimuksen luotettavuudesta.

Lopuksi luvussa 6 esitetdan tutkimuksen perusteella johtopaatokset.
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2 HAJAUTETTU TIETOKANTA

Hajautetussa tietokannassa tieto on talletettu useampaan kuin yhteen fyysiseen paik-
kaan esimerkiksi kopioimalla tiedot. Yksi mahdollisuus toteuttaa hajautettu tietokanta
on lohkoketjutekniikan kayttaminen. Lohkoketjussa sama tieto on tallennettuna perak-
kaisiin lohkoihin useaan eri tietokoneeseen, jotka ovat internetin valitykselld yhteydes-

sa toisiinsa. (Johansson et al. 2019, s.27)

2.1 Lohkoketjutekniikan tulevaisuuden nakymat

Gartner kuvaa hypekayralld missa vaiheessa erilaiset uudet tekniset innovaatiot ovat.
Lohkoketju on laskemassa Gartnerin hypekayralla aallonpohjaan (kuva 1.) ja jaa nah-
tavaksi pystyyko se selattamaan tekniset ongelmat kaytannon sovelluksien kayttoon-
otossa. Gartner kertoo, ettd onnistuneet hankkeet yritysten parissa ovat harvinaisia.
Kuten kuvasta 1. ndhdaan ainoastaan virtuaalivaluutat ovat saavuttamassa yleisen
kayton. Erityisesti Bitcoin on yleistymassa yleiseen kayttoon, kun muutamat valtiot ku-
ten El Salvador on hyvaksynyt sen lailliseksi maksuvalineeksi. Hajautetun rahoituksen
(DeFi) sovelluksilla on suuria taloudellisia etuja perinteiseen rahoitustoimintaan verrat-
tuna. DeFi onkin hypekayran huipulla ja arvioitu yleinen kayttdonotto olisi 2-5 -vuoden
paasta. Samalla kohdalla hypekayrassa on NFT, jolla voidaan yhdistaa digitaaliset ja
fyysiset hyddykkeet, kuten taideteokset, ohjelmistot ja osakkeet lohkoketjuun. NFT:n
avulla voidaan todistaa omistusoikeus ja siirtdad omistus toiselle. Digitaalisilla tuotteilla
alkuperaisen tuotteen omistusoikeuden toteaminen on vaikeaa, NFT pyrkii ratkaise-

maan tdman ongelman. (Litan 2021)
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Hype Cycle for Blockchain, 2021
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Kuva 1. Hype Cycle for Blockchain (Litan 2021).

Alykkailla sopimuksilla (Smart Contracts) uskotaan olevan paljon kaytannén sovellus-
kohteita muun muassa kaupankdynnissa, toimitusketjuien hallinnassa ja loT-
tekniikassa(Johansson et al. 2019, s.100). Alykkaat sopimukset on ohittanut huipun ja
odottaa kaytannon sovellusten [6ytymista, varsinkin toimitusketjujen hallintaan liittyvat

kayttotapaukset ovat tormanneet teknisiin ongelmiin (Litan 2021).

Kuvan 1 mukaan vakaavaluutat (Stablecoins) olisi nopeimmin kayttédnotettava lohko-
ketjutekniikka. Sen arvioidaan vakiintuvan kayttéon alle kahdessa vuodessa. Virtuaali-
valuuttojen kaytdn yleistymista hidastaa suuri arvon heilahtelu, jota Stablecoin-

virtuaalivaluutat pyrkivat vahentamaan.(Litan 2021)

Teknisista haasteista huolimatta Gartner olettaa, ettd vuoteen 2023 mennessa 35%
yritysten hajautetuista sovelluksista ja palveluista hoidetaan lohkoketjujen avulla. Pe-
rusteluna on kustannusten pienuus verrattuna mahdollisesti saatavaan hyotyyn nah-
den.(Litan 2021)

Lohkoketjutekniikka saa myos kritiikkia, josta esimerkkina Janne Korhosen asiantuntija-
lausunto eduskunnan tulevaisuusvaliokunnalle vuodelta 2018. Lausunnossaan Korho-

nen kertoo, ettd lohkoketjun kayttokohteet voidaan jakaa kryptovaluuttoihin, sijoitus-
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lainsaadannon rajoja koetteleviin 1CO:ihin ja teknologiademoihin. Korhonen kertoo vir-
tuaalivaluuttojen liittyvan 1ahinna rikolliseen toimintaan ja arvolla spekuloimiseen. Ra-
hakkeiden (ICO) liikkeelle laskulla kerataan saantelematonta joukkorahoitusta ja kierre-
taan raportointi- ja kirjanpitovelvoitetta. Yleisesti lohkoketjutekniikasta Korhonen kirjoit-
taa seuraavasti
Talla hetkelld nayttda luultavalta, ettd “perinteiset,” tdysin hajautetut lohkoketju-
teknologiat eivat tule missaan vaiheessa olemaan merkittavia teknologioita muis-
sa kuin kryptovaluuttojen kaltaisissa erikoiskohteissa.
Korhonen mainitsee kuitenkin, ettd uutta tekniikkaa voidaan kayttda paremmin var-
mennettuja hajautettuja tietokantoja luotaessa. Kiitosta lausunnossa annetaan lohko-

ketjun kaytosta kansallisten arkistojen varmentamisessa. (Korhonen 2018)

Autonvalmistaja Renault ottaa IBM:n lohkoketjupohjaisen EXCEED jarjestelman kayt-
téon useilla Euroopan tehtaillaan. Autoteollisuudessa tdma on ensimmainen teollisen
mittakaavan hanke. Mukaan hankkeeseen on otettu myos pienemmat alihankintayri-
tykset, joilla ei olisi yksin ollut varaa investoida lohkoketjutekniikkaan. Jarjestelmalla
saadaan aikaan hyva jaljitettavyys, se kunnioittaa yksityisyytta ja tietojen omistusta.
Jarjestelman uskotaan lisdavan tuottavuutta 15 - 30 prosenttia ja vahentavan 10 pro-

senttia laatuvaatimusten hallinnan kustannuksia. (Le Boucher 2021)

2.2 Arvon internet ja alustatalous

Siind missa internet jakoi tietoa hajautetut tietokannat jakavat arvoa. Internet jakaa
tietoa tasa-arvoisesti ja globaalisti, jokaisella on mahdollisuus luoda ja jakaa informaa-
tiota. Seuraavassa kehitysvaiheessa lohkoketjuihin pohjautuva tekniikka jakaa arvoa
alysopimuksiin perustuen. Arvo voi siirtya niin koneiden kuin ihmistenkin valilla tekoalyn
avulla. Arvo voi siirtya hyodykkeisiin tai arvopapereihin liitettyjen tokeneiden eli rahak-
keiden avulla tai virtuaalirahana. Arvo liikkuu ohjelmallisesti ilman valikasia, luottamus
saavutetaan lapindkyvalla konsensusalgoritmilla ja salaustekniikalla. (Eerola et al.
2019)

Arvoa pystytaan globaalisti siitamaan nopeasti ja pienilla kuluilla. Pienet kulut mahdol-
listavat pienten mikromaksujen siirtamisen, joka mahdollistaa uusia sovellusmahdolli-
suuksia. Valikadet poistuvat ja voidaan ilman pankkeja ja luottokorttiyhtioita tehda raho-

jen siirtoa. Ihmiset ja koneet voivat tehda sopimuksia kellonajasta riippumatta myos

TURUN AMK:N OPINNAYTETYO | Vesa Ala-Aijala



13

kehittyvissd maissa joissa ei ole luotettavaa tai toimivaa pankkijarjestelmaa. (Eerola et
al. 2019)

Suuret digitaaliset alustajatit hallitsevat ja ovat ottaneet markkinoita perinteisilta toimi-
joilta. Google ja Apple hallitsevat mobiilisovellusten myyntid ja Amazon on hallitseva
kaupankayntialusta kansainvalisilla markkinoilla. Mainostaessa on vaikea ohittaa yri-
tyksid Google ja Facebook. Nama suuret toimijat vievat suurimman osan tuotoista. Ar-
von internet mahdollistaa hajautetut alustat, jolloin lisdarvosta suurempi osa kanavoituu
alustoissa toimiville pienemmille yrityksille. Hajautetut teknologiat mahdollistavat myos
pienemmistad maista tuleville startup-yrityksille kannattavan toiminnan edellytykset. (Ee-
rola et al. 2019)

2.3 Lohkoketjun tekniikka

Nimimerkki Satoshi Nakamoto julkaisi vuonna 2008 artikkelin, jossa esitettiin menetel-
ma maksujen valitykseen vertaisverkon avulla ilman luotettua kolmatta osapuolta. Na-
kamotoa pidetdan lohkoketjutekniikan keksijana. Keksijan todellista henkildllisyytta ei
tiedeta vaan arvellaan, ettd nimimerkin takana on useiden henkildiden ryhmittyma. Ar-
tikkelissa annetaan ratkaisu kaksinkertaiseen kulutukseen, jossa valuuttaa ei voi kopi-
oida eika sita voi kayttaa useammin kuin kerran. Vuoden 2009 alussa Nakamoto loi

ensimmaiset Bitcoinit, jonka jalkeen jarjestelma on toiminut. (Sarmah 2018)

Perinteisesti rahan lahetys toiselle vaatii luotetun kolmannen osapuolen apua. Kolmas
osapuoli vahvistaa, turvaa ja sailyttda tapahtumat rahan siirrossa. Virtuaalivaluutan
siirrossa ei ole kolmatta luotettua osapuolta vaan luottamus aikaansaadaan matematii-
kan seka yksityisen ja julkisen avaimen avulla. Kuvassa 2 esitetdan kaaviona rahan
lahetys henkilolta toiselle. Aluksi digitaalisen allekirjoituksen avulla todetaan, etta lahet-
tajalla on virtuaalista rahaa omistuksessaan. Vaiheessa 2 siirto esitellaan verkossa
lohkona, sen jalkeen vaiheessa 3 uusi lohko jaetaan jokaiselle verkon osapuolelle julki-
sesti. Verkossa olevat hyvaksyvat lohkon ja se liitetdan lohkoketjuun (vaiheet 4 ja 5).

Nain raha on siirtynyt osapuolelta toiselle. (Crosby et al. 2016)
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Kuva 2. Rahan siirto lohkoketjutekniikalla (Crosby et al. 2016).

Louhijat muodostavat lohkoketjun julkisesti esitellyista jarjestamattdmista tapahtumista

eli lohkoista (Kuva 3). Lohkot asetetaan aikajarjestyksessa perakkain siten, ettd seu-

raava lohko sisaltéda edellisen lohkon tarkisteen (hash). Lohkot muodostavat katkea-

mattoman ketjun, jonka sisaltda ei voi muuttaa. Mikali joku muuttaisi edellisten lohkojen

sisaltamaa tietoa, muuttuisi myods tarkiste ja ketju hylattaisiin. (Crosby et al. 2016)

TX ab3...,
Tx dc8...

Tx de8...,
sl s

4

Tx fe8....,

Unconfirmed /
Unordered
transactions

Ledger generation
by miners

Hash output of
previous block

A R 4 " B
. Block # BCF |»._| Block # 9AD
" Prev # 9DA N N
rev Prev # 8CF |+—
Tx dc8... Tx fb1... Tx fe8...
Tx ab3... Tx de8...
p Py @ 4
Time

Kuva 3. Lohkon luominen jarjestamattomista tapahtumista (Crosby et al. 2016).
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Louhinta on matemaattista laskentaa, jossa ratkaistaan monimutkaista ongelmaa. Las-
kennassa tehdaan pienid muutoksia lohkoon, jotta saataisiin haluttu lopputulos. Se
louhija, joka ensimmaisend paasee haluttuun lopputulokseen lisda lohkon ketjuun ja
saa palkinnoksi virtuaalivaluuttaa (Kuva 4). Laskennassa muodostuu hash-tarkiste,
joka lisataan lohkoon. Tarkisteen oikeellisuuden tarkistaminen on nopea ja helppo toi-
menpide, mutta sen muodostaminen on ty6lasta. Verkossa muodostuu yksimielisyys eli

konsensus siihen, etta lohkoketju on oikein muodostunut. (Crosby et al. 2016)

o,
T

»

find x such that
f(block + x) < t
(crytographic hash)

X
Y

Kuva 4. Matemaattinen kilpailu tapahtumien suojaamiseksi (Crosby et al. 2016).

2.3.1 Konsensusmenetelmat

Lohkoketjuun lisattavien lohkojen tulee sisaltda oikeaa tietoa. Pitda pystya estdmaan
mahdollisten vihamielisten tahojen vaarien tietojen lisdys lohkoon. Jokaisen lohkoket-
jun kayttajan tulee pystya luottamaan lohkoketjun tietoihin. Luottamus saavutetaan
erilaisilla konsensusmenetelmilla, joiden avulla osallistuvat tahot saavuttavat yhteis-
ymmarryksen lohkojen oikeellisuudesta. Erilaisia konsensusmenetelmia on useita. Jul-
kaisussa Lashkari ja Musilek (2021) esitelldan lyhyesti 130 konsensusalgoritmia ja luo-
kitellaan ne. Yleisimmat kaytdssa olevat konsensusmenetelméat ovat Proof of Work
(PoW) ja Proof of Stake (PoS). (Lashkari & Musilek 2021)

Kéaytetyin menetelma on Proof of Work, josta kdytetddn myos nimitysta tyotodistus.
Tatad menetelmaa kayttaa muun muassa Bitcoin. Menetelmassa koneen laskentatehoa
kaytetaan tiivistefunktion laskemisessa. Lohkon tiedoissa olevaa Nonce-muuttujan ar-
voa muutellaan, kunnes saavutetaan sopiva tulos. Laskenta vaatii paljon laskentatehoa

ja sita kautta kuluttaa paljon sahk6a. Jos jollakin taholla olisi kaytossa yli 50% verkon
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laskentatehosta, niin taho pystyisi vaarentdmaan lohkoketjua. Tallainen hydkkays vaa-
tisi huomattavan paljon laskentatehoa ja olisi hyvin kallis toteuttaa. PoW-menelmaa
pidetdan turvallisen juuri tdaman ansiosta. Menetelmaa on kritisoitu huomattavasta
energian kulutuksesta. Toinen menetelman haitta on sen huono skaalautuvuus. Skaa-
lautuvuudella tarkoitetaan menetelman nopeutta, sitd miten nopeasti uudet tiedot saa-

daan varmistettua lohkoketjuun. (Baliga 2017)

Toinen yleinen konsensusmenetelma on Proof of Stake (PoS). Taman menetelman on
tarkoitus vahentdd huomattavasti sahkon kulutusta verrattuna PoW-menetelmaan.
PoS-konsensusmenetelmassa verkossa on tahoja, joilla on hallussaan suuri maara
kyseista virtuaalivaluuttaa, jotka lukitaan lohkoketjun kayttédn. Lukitsemalla varoja taho
paasee vahvistamaan lohkoketjua. Oletuksena tassa on, ettd tahon intressissa on ylla-

pitdd verkon toiminta oikeana, jotta lukittuna olevan valuutan arvo sailyy. (Baliga 2017)

2.3.2 Uudet tekniikat

Lohkoketjutekniikan tehottomuuden ja skaalautuvuusongelmien takia on kehitetty myos
toisenlaisia ratkaisuja aikaansaada hajautettu tietokanta. Tallaisia ovat Holochain, Di-

rected Acyclic Graph (DAG) ja Hashgraph.

Perinteinen asiakas palvelin malli on haavoittuva (kuva 5.), koska tiedot on tallennettu
vain yhteen paikkaan. Jokainen asiakas hakee tiedot samasta kohteesta, jolloin yhtey-
det palvelimelle on oltava kunnossa. Palvelin on houkutteleva kohde hakkereille ja pal-
velunestohyokkayksille. Etuina on helpompi ja nopeampi tietojen paivitys, koska tiedot

talletetaan vain yhteen kohteeseen. (Holochain s.a.)

Lohkoketjun mallista nahdaan, ettd samat tiedot on talletettu useaan eri paikkaan. Jar-
jestelman ominaisuuksien mukaisesti tiedot kopioidaan eri kohteisiin. Talletettavien
tietojen oikeellisuuden tarkistaminen ja kopiointi aiheuttavat viivetta tietojen kaytolle.
Toisaalta tiedot ovat varmistettuna, eivatkad ole yhden tahon takana. Tiedot ovat haet-

tavissa vaikka yksi kohde ei olisi kaytettavissa. (Holochain s.a.)
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Client/server Blockchain Holochain

Kuva 5. Arkkitehtuurimallien kaaviot (Holochain s.a.).

Holochain kayttaa agenttimallia, jossa jokainen kayttaja pitaa tietokannan kopiota omal-
la koneellaan (Kuva 5.). Kayttaja huolehtii omien yksityisten ja julkisten tietojen tallen-
tamisesta tietokantaan. Kayttajalld on yksildllinen identiteetti, jonka avulla saadaan
selville kunkin tiedon kirjoittaja. Holochain kayttda vertaistodistamista, jossa kaikki jul-
kinen data tarkistetaan satunnaisten laitteiden toimesta. Yhteistydssa toimivat laitteet
havaitsevat virheelliset tiedot. Virheellisten tietojen levittgjien identiteetti levitetdan muil-

le laitteille ja se voidaan poistaa jarjestelmasta. (Holochain s.a.)

Mallissa jokainen kayttaja osallistuu verkon infrastruktuurin muodostamiseen varmis-
tamalla muiden kayttdjien tietoja. Kayttaja pystyy operoimaan myds ilman verkkoyhteyt-
td oman kopionsa ansiosta. Tiedot voidaan varmistaa, kun verkkoyhteys myéhemmin
saadaan. Oman kopion ja vertaistodistamisen ansiosta tietojen kaytté on huomattavasti

nopeampaa kuin lohkoketjulla. (Holochain s.a.)

Hashgraph on erilainen tekniikka tuottaa hajautettu tietokanta. Konsensus saavutetaan
solmujen virtuaalisen aanestyksen avulla jolloin tyolasta laskentaa ei tarvita. Mikali jo-
kin solmu tuottaa virheellista tietoa, niin se havaitaan ja ilmoitetaan kaikille verkon sol-
muille. Virheellistd tietoa tuottava solmu poistetaan talléin verkosta. Hasgraph-
solmuissa on nelja tunnistetta, joka koostuu solmun, edellisten solmujen, viimeksi luo-
dun ja viimeisen vastaanotetun tapahtuman tunnisteista. Lohkoketjussa tunnisteita on
vain kaksi tunnistetta solmun ja edellisten solmujen tunnisteet. Hashgraph-solmujen
kahden ylimaaraisen tunnisteen avulla tieto levidd verkossa. Hashgraph voi kasitella
250 000 siirtoa sekunnissa, lohkoketju enintdan 10 000 siirtoa sekunnissa. (Anwar
2018)
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Taulukossa 1. on vertailtu eri tekniikoita aikaansaada hajautettu tietokanta. Uusilla tek-

niikoilla aikaansaadaan huomattavasti parempi skaalautuvuus kuin lohkoketjulla, tama

nakyy taulukon siirtoa sekunnissa rivilla. Suurempi skaalautuvuus saavutetaan tehok-

kaammalla siirtojen vahvistamisella. Lohkoketjussa tietorakenne perustuu lohkoihin,

jossa konsensus saavutetaan louhinnalla. Louhinta kuluttaa paljon sdhkda, uudempien

tekniikoiden sahkon kulutus on huomattavasti pienempaa. Lohkoketju on julkistettu
2008, DAG 2015, Hashgraph ja Holochain vuonna 2018. (Iredale 16.2.2021)

Taulukko 1. Hajautettujen tietokantatekniikoiden vertailu (Iredale 16.2.2021).
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DAG poikkeaa lohkoketjusta siten, ettd siind ei ole kilpailua lohkon luomiseen. Eri haa-
rat sulautuvat hyvaksyttyyn ketjuun, kun kumulatiivinen paino saavuttaa ennalta maara-
tyn arvon. Kuvasta 6 nahdaan, etta vihrealla varilla olevat tapahtumat on hyvaksytty
saavutettuaan kumulatiivisen painon 8. Kumulatiivinen paino muodostuu omasta pai-
nosta ja muiden hyvaksyijien tapahtumien painojen summasta. Tanglessa uudet tapah-
tumat paasevat ketjuun kunhan hyvaksyvat joukon vahvistamattomia tapahtumia, ku-

vassa 6 H hyvaksyy tapahtuman C.

&Tip D Unconfirmed
O Confirmed

H directly approves C

Cumulative
welght

Onwn B 3
weight | G
E [ indirectly approves E

Kuva 6. Tangle verkon hyvaksynta (Cao et al. 2020).

Tanglea on ehdotettu kaytettdvaksi esineiden internet sovelluksiin. loT-laitteilla on kay-
tettdvissa vahan sahkoa ja laskentatehoa. DAG-tekniikassa jokainen verkkoon liittyva
laite ottaa osaa verkon toimintaan hyvaksymalld muita tapahtumia, jolloin hyvaksynnan
aikaansaaminen on erittéin edullista. Edulliset maksut ovat tarkeita esimerkiksi mikro-
maksujen osalta. Edullisen toiminnan avulla pienienkin maksujen periminen on kannat-
tavaa. Tapahtumien maaran kasvu ei ole ongelma, koska tapahtumamaaran kasvu
lisdd myOs hyvaksyjien maaraa. Tasta syystd DAG-tekniikan skaalautuvuus on hyvin

suuri, teknisesti TPS-arvolla ei ole ylarajaa. (Cao et al. 2020)

2.3.3 Oraakkelit

Oraakkelit ovat tietolahteita, joita tarvitaan varsinkin alysopimusten luomisessa. Usein
alysopimus tarvitsee lohkoketjun ulkopuoliselta lahteeltd tietoja sopimuksen koodin
suorittamiseksi. Tallaisia tietoja voivat olla esimerkiksi valuuttakurssitiedot tai [Bmpdtila-
tiedot. Lohkoketjun pitaa pystya luottamaan tdhan ulkopuoliseen osapuoleen ja tietojen

tulee olla oikeita, jotta sopimukset toimisivat luotettavasti. (Ellis et al. 2017)
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Oraakkelit voivat olla ohjelmistoja tai laitteita. Oraakkelina toimiva ohjelmisto hakee
tietoja, kuten valuuttakursseja ja toimittaa tiedot lohkoketjussa toimivalle sopimukselle.
Tamankaltaiset tiedot paivittyvat usein ja saavutetaan yleensé internetin valityksella.
Kun tietoa tarvitaan fyysisesta maailmasta kaytetédan laitepohjaista oraakkelia. Tallaisia
tietoja ovat esimerkiksi lampdtilatiedot ja tuotteen RFID tiedot. Nama tiedot ovat tar-

peen muun muassa toimitusketjuihin liittyvissa asioissa. (Ellis et al. 2017)

Alysopimuksen tulee pystya luottamaan oraakkelin antamaan tietoon. Tieto voi olla
vaara tai se ei ole saavutettavissa esimerkiksi tietolikennehairion sattuessa. Tahan
ongelmaan on Chainlink tuottanut ratkaisun. Chainlink keraa tietoja useasta eri lahtees-
ta ja vertailee tietoja, jolloin se huomaa mikali jokin tieto on vaara. Useat lahteet autta-
vat my0s tilapaisten saavutettavuushairididen ilmaantuessa eika alysopimus ole riippu-
vainen vain yhdesta lahteesta. Chainlink toimii Ethereum-alustalla ja tarjoaa luotettavaa

lohkoketjun ulkopuolista tietoa alysopimuksille. (Ellis et al. 2017)

2.4 Lohkoketjutyypit

Lohkoketjutekniikka on kehittynyt paljon viimeisen vuosikymmenen aikana. Ensimmai-
sen julkisen lohkoketjun tarjosi Bitcoin, jota voidaan kutsua ensimmaisen sukupolven
lohkoketjuteknologiaksi. Muita lohkoketjutyyppeja ovat yksityinen lohkoketju, konsor-
tiolohkoketju ja hybridilohkoketju. Eri lohkoketjutyypit sopivat erilaisiin kayttotarkoituk-

siin ja niilla on omat vahvuudet ja heikkoudet. (Iredale 6.1.2021)

Julkinen lohkoketju sopii virtuaalivaluuttojen kayttotarkoitukseen. Julkisessa lohkoket-
jussa ei rajoiteta kayttajia ja se ei vaadi luotettua osapuolta. Konsensus saavutetaan
julkisessa lohkoketjussa yleisimmin Proof-of-Work tai Proof-of-Stake tekniikan avulla.
Muita etuja tekniikassa ovat lapinakyvyys ja turvallisuus. Haittoja ovat konsensuksen
saavuttamisen hitaus, joka rajoittaa skaalautuvuutta. Mita enemman solmuja verkkoon
liittyy, sitd hitaammaksi verkko tulee. Erityisesti tyotodistusta (PoW) kayttavat tekniikat
kuluttavat paljon energiaa. Energian kulutusta on pyritty vahentamaan tehokkaammalla
PoS-tekniikan avulla. Kayttokohteina julkisella lohkoketjulla ovat virtuaalivaluutat ja

aanestaminen. (Iredale 6.1.2021)

Yksityinen lohkoketju toimii rajoitetussa ymparistossa suljetussa verkossa. Yksityista
lohkoketjua kutsutaan usein my6s nimella sallittu lohkoketju, joka kuvaa sen kayttdéa

vain sallittujen valittujen toimijoiden kesken. Yksityinen lohkoketju voi olla jonkin orga-
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nisaation omistuksessa ja sille voidaan asettaa erilaisia parametreja esimerkiksi tieto-
jen saavutettavuuteen ja kayttdvaltuutuksiin. Etuina on nopeus ja hyva skaalautuvuus,
koska vain harvat solmut vahvistavat konsensuksen. Haittoja ovat luottamus ja tietotur-
va. Vain muutamat solmut huolehtivat tietojen oikeellisuudesta, joten naihin toimijoihin
muiden on pakko luottaa. Samasta syysta hyokkays naihin muutamaan toimijaan voi
vaarantaa tietoturvan. Kayttokohteita ovat toimitusketjun hallinta, omaisuuden omistus

ja sisaiset aanestykset. (Iredale 6.1.2021)

Konsortiolohkoketjua voidaan kayttaa jos tarvitaan seka julkisia etta yksityisia lohkoket-
juominaisuuksia. Taman tyyppista lohkoketjua hallinnoi useampi organisaatio, jolloin se
on hajautetumpi kuin yksityinen lohkoketju. Lohkoketjussa osa datasta pysyy yksityise-
na osa julkistetaan. Konsensusmenettelyd ohjaavat maaritellyt solmut, jotka voivat
kaynnistaa, vastaanottaa ja vahvistaa tapahtumat. Esimerkkeja konsortiolohkoketjuista
ovat: Marco Polo, Energy Web Foundation ja IBM Food Trust. Etuina ovat mahdolli-
suus paasynhallintaan, parempi muokattavuus ja resurssien hallinta. Lisaksi tehokkuus
ja skaalautuvuus on julkisia lohkoketjuja parempi. Haittoina on pienempi lapinakyvyys
ja anonyymiys seka verkon tietoturva harvojen konsensusmenettelya ohjaavien solmu-
jen takia. Kayttotapauksia ovat ruokaketjujen seuranta, tutkimustietojen ja tulosten ja-
kaminen. (Iredale 6.1.2021)

Hybridilohkoketju on sekoitus yksityistd ja julkista lohkoketjua. Hybridilohkoketjuun
paasy on rajoitettu, mutta sen eheys on julkista. Talla saavutetaan se, ettd kayttajat
voivat maaritella mitka tiedot ovat julkisia ja mitka yksityisia. Yksikaan kayttaja ei kui-
tenkaan pysty muuttamaan tietoja ilman, ettd se huomataan. Lohkoketjutekniikalla

varmistetaan tietojen muuttumattomuus. (Iredale 6.1.2021)

2.5 Sovelluskohteet

Lohkoketjutekniikkaan liittyvia sovelluksia voidaan kayttaa useissa eri toiminnoissa PK-
yrityksissa. Usein tietyssa toiminnossa kaytetaan useita eri sovelluksia, esimerkiksi
toimitusketjuihin liittyvat toiminnot voivat kayttaa alykkaita sopimuksia, loT-sovelluksia

ja mikromaksuja.

TURUN AMK:N OPINNAYTETYO | Vesa Ala-Aijala



22

2.5.1 Alykkaat sopimukset

Alykas sopimus on tietokoneohjelma, joka suorittaa toimintoja ennalta maaritettyjen
ehtojen mukaan. Jarjestelma varmistaa ilman kolmatta osapuolta jaljitettavat ja peruut-
tamattomat transaktiot. Alykkailla sopimuksilla voidaan automatisoida pelkastaan mak-
sumekanismi tai koko sopimus. Ohjelmallisesti voidaan hoitaa datan haku tietokannois-
ta ja suorittaa maksu automaattisesti. Haetun datan perusteella voidaan suorittaa osa-
maksu, kun toimitettava tavara on tietyssa vaiheessa toimitusketjua. Erilaiset oT-
laitteet voivat tallettaa automaattisesti tietoja, kun tuote siirtyy toimitusketjussa myyjalta
ostajalle. Lohkoketjutekniikan luonteeseen kuuluvan peruuttamattomuuden takia oh-
jelmakoodin tulee olla virheetonta. Virheellisesti toimivan koodin suorittamia vaaria

maksuja on vaikea perua. (Johansson et al. 2019, s.97-103)

Alykkailla sopimuksilla voidaan aikaansaada palveluja ilman ylimaaraista luotettua
osapuolta. Alysopimukset vahentavat inhimillisid virheitd eika niitéd voi toinen osapuoli
huomaamatta muuttaa. Yksi mahdollinen sovellus on alykkaan lukituksen toteuttami-
nen. Lohkoketjussa toimivan sopimuksen avulla voidaan etatoiminnolla avata ja lukita
lukkoja. Tama helpottaa varsinkin vertaisvuokrausta ja jakamistalouden harjoittamista.
(Kinnunen et al. 2017)

2.5.2 Toimitusketjut

Monilla toimialoilla toimitusketjun hallinta on tarkeaa. Perinteisessa keskitetysti halli-
tuissa toimitusketjuissa on kolme paaasiallista ongelmaa: toimitusketjussa olevien ja-
senten omat edut, tiedon epasymmetrisyys tuotantoprosesseissa ja laatutarkastusten
kustannukset ja rajoitukset. Tuotteita vaarennetaan ja laatu voi olla puutteellinen. Yri-
tykset karsivat laatuongelmien vuoksi suuria tappioita seka suoraan kuluina etta valilli-

sesti mainehaittoina. (Chen et al. 2017)

Lohkoketju ratkaisee luottamuksen puutteen toimitusketjun osapuolten valilla. Kaytta-
malla toimitusketjussa jaljitettavia ja muuttumattomia tietoja seka lisadamalla standardoi-
tuja normeja ja sopimuksia voidaan kehittda automaattisesti toimivia laadunhallintajar-
jestelmia. Automaattisia tiedonkeruujarjestelmia voivat olla esimerkiksi RFID ja GPS.
Lisaksi lohkoketjuun voidaan liittda muita tietoja, kuten omistus- ja laatutiedot seka toi-

mittajan ja valmistajan tiedot. Koko lohkoketju jaetaan toimitusketjuun osallistuvien
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kesken. Digitaalisen identiteetin avulla voidaan rajoittaa paasya tietoihin, nain voidaan
suojata liikesalaisuuksia. Liittamalla jarjestelmaan viela alysopimukset voidaan suorit-

taa automaattista laadunseurantaa. (Chen et al. 2017)

2.5.3 Logistiikka

Lohkoketjutekniikkaa voidaan hyddyntda logistiikassa muun muassa tavaran ja toimi-
tusten lapinakyvyyden nostamiseen seka eri vaiheiden seurantaan. Digitalisaation avul-
la voidaan jakaa tehokkaasti seurantatiedot ja hoitaa paasy logistiikkaverkoston kan-
nalta tarkeisiin tietoihin. Tekniikan kayttoonotto vaatii kaikkien ketjuun osallistuvien yh-
teistyota. Esimerkiksi rakennustekniikan alalla on suuret mahdollisuudet soveltaa loh-
koketjutekniikkaa paikallisessa ja kansainvalisessa logistiikassa ja myynnissa. Tietojen
jakaminen ja lapinakyvyys voi vahvistaa luottamusta ja tehostaa toimintaa logistiikassa.
(Sivula et al. 2018)

Alykkaat sopimukset ja lohkoketjuteknologia voivat siirtda vastuita ja oikeuksia kuljetet-
tavan tavaran osalta. Aikaansaadaan joustavampi, ketterampi ja tehokkaampi toiminta-
tapa, kun siirrytdan kahden valisistd sopimuksista avoimiin ja lapinakyviin virtuaalisiin
sopimuksiin. Lohkoketjutekniikan uskotaankin sopivan erityisen hyvin logistiikkaan,
koska nykyiset tietokantaratkaisut eivat ole riittdvan ketterid. Varsinkin ensimmaisten ja

viimeisten kilometrien toimitukset ovat tehottomia. (Kinnunen et al. 2017)

Esimerkiksi logistiikan alalta voi mainita Suomessa kehitetyn Smartlog-hankkeen, jossa
lohkoketjusovellus keraa tietoja konttien liikkeista Viron satamassa. Tavoitteena on
tehostaa kuljetuksia etsimalla pullonkauloja ja nain Iyhentda kuljetusaikoja. (Luotola
2017)

2.5.4 Esineiden internet loT

Perinteisesti loT-laitteet tallentavat tietoa pilvipalvelimille, jotka ovat kolmannen osa-
puolen hallitsemia. Talld osapuolella voi olla tietoturvaongelmia ja niiden kapasiteetti ei
valttamatta riitd miljoonille loT-laitteille. On myds mahdollista, ettd palvelun tarjoaja
menee konkurssiin tai muuten lopettaa palvelun tai yksittainen vika kaataa koko palve-

lun. Lohkoketjutekniikka tarjoaa ratkaisun naihin ongelmiin. (Uddin et al. 2021)
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Alykotien, &lykkaiden kaupunkien ja muiden &lykkaiden sovellusalueiden ansiosta
loT:sta on tullut kiinnostava ja kehittyva tekniikan ala. On arvioitu, ettd verkottuneena
on vuonna 2020 yli 50 miljardia loT-laitetta. Yhtena tarkeimpana kehityksen kohteena
on tietoturvan parantaminen, jotta kayttajien yksityisyys taataan ja luottamus sailyte-
téan. Lohkoketjutekniikka on osoittautunut turvalliseksi tekniikaksi loT-sovelluksille.
(Uddin et al. 2021)

Turvallisuuden lisdksi lohkoketju poistaa kolmannen luotetun osapuolen tarpeen. Luot-
tamus hoidetaan teknisilla jarjestelyilla, kuten tehoa vaativalla laskennalla. Lohkoketjun
haasteena on sen monimutkaisuus ja viiveet. Téama on ongelma erityisesti loT-laitteilla,
joilla on rajoitettu teho ja laskentakapasiteetti. Laitteet tuottavat jatkuvasti tietoa, joka
tulee saada luotettavasti tallennettua. Lohkoketju on usein 1apinakyva, joka on ongelma
monilla sovellusalueilla, erityisesti terveydenhuoltoon liittyvilla laitteilla. Paasynhallinnan

kehittdminen onkin oleellista. (Uddin et al. 2021)

Kotien alykkaita laitteita hallitsevat palveluntarjoajat, jotka kasittelevat ja tallentavat
laitteiden tiedot. Alykkaissa kaupungeissa on verkotettu palvelimet ja loT-laitteet, joilla
keratdan kaupunkilaisten tuottamaa tietoa. Tiedon omistus, oikeellisuus ja anonyymiy-
den varmistaminen ovat oleellisia. Nama asiat voidaan hoitaa alykkaiden sopimusten ja
lohkoketjujen avulla. (Uddin et al. 2021)

Toimitusketjuissa RFID-tekniikan avulla voidaan tallettaa tietoja lohkoketjuun. Nain
voidaan saada selville tuotteen liikkeet toimitusketjun aikana. Liséksi voidaan tallettaa

olosuhdetietoja, kuten Iampdtila, toimitusketjun aikana. (Uddin et al. 2021)

2.5.5 Mikromaksut

Mikromaksuihin liittyvia kayttékohteita 16ytyy kuluttajien ja koneen valisestd kaupan-
kaynnista. Tallainen olisi esimerkiksi maksu artikkelin lukemisesta. Toinen yleinen kayt-
tékohde on koneiden valinen kaupankaynti. Esimerkiksi anturi saa maksun, kun sen

tietoja luetaan.

Alykkaiden verkottuneiden laitteiden lisddntyminen mahdollistaa innovatiivisten palve-
luiden kehittdmisen. Hajauttaminen tulee olemaan oleellinen osa alykkaiden loT-
laitteiden kehitysta. Yksittdisen organisaation on mahdotonta kasitella valtavaa maaraa
tietoa, jota monet erilaiset loT-laitteet tuottavat. loT-ekosysteemin muodostuminen vaa-

tii organisaatioiden ja muiden loppukayttajien osallistumisen liittamalla laitteitaan verk-
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koon. Loppukayttajan osallistumiseen tarvitaan jokin hyoty, jonka osallistuja saa esi-

merkiksi mikromaksun muodossa. (Pennino et al. 2022)

Lohkoketjutekniikka soveltuu hyvin hajautettuun toimintatapaan ja mikromaksujen ke-
raamiseen. Apuna voidaan kayttaa alykkaita sopimuksia, jotka tietyn algoritmin mukaan
hoitavat maksun. Voidaan maaritelld kuinka maksu lasketaan, milloin maksetaan ja
keneltd maksu veloitetaan. Suoritettava maksu voidaan esimerkiksi jakaa kaikille toimit-

tajille, jotka osallistuvat palvelun tuottamiseen. (Pennino et al. 2022)

Esineiden internetissa verkkoon kytkettyja laitteita on paljon ja tietojen paivittymistiheys
on usein suuri. Tallaisessa ymparistdssa pienet siitomaksut omaavat mikromaksut
ovat tarpeellisia. Alykkaiden sopimusten avulla tietyn tiedon lukemisen tai muun tapah-
tuman jalkeen suoritetaan automaattinen maksu osapuolelta toiselle. Esimerkiksi Medi-
calChain:issa laaketieteen tutkijat ostavat paasyn sopiviin potilastietoihin tutkimuksen

tekoa varten. (Pennino et al. 2022)

2.5.6 Vertaisenergiaratkaisut

Lohkoketjutekniikka voi tulevaisuudessa merkittavasti edesauttaa hajautettujen ener-
gialahteiden hyodyntamisessa. Ymparistoystavalliset aurinko- ja tuulienergialdhteet
sijaitsevat maantieteellisesti hajautetusti. Paikalliset vertaisenergiamarkkinat olisivat
mahdollisia lohkoketjutekniikan avulla. Sahkdmarkkinat ovat keskitettyja, joten sdhkon-
toimittajat voivat sdatdd sahkon tuotantoa kulutuksen mukaan. Aurinko- ja tuulivoima-
loiden tuotanto vaihtelee paikallisten sadolosuhteiden mukaan eika niitd ole helppoa
kytked paalle tai pois. Jakeluverkkoa ei ole suunniteltu kaksisuuntaiseen sahkon ja
tiedon kulkuun. Lohkoketjun ja alykkaiden sopimusten avulla voitaisiin myyda sahkoa

suoraan pientuottajalta kuluttajalle ilman sahkoyhtion valissa oloa. (Worner et al. 2019)

Kestavan kehityksen mukaan olisi kannustettava paikallisen sahkdn kulutusta paikalli-
sesti. Tama voitaisiin aikaansaada algoritmisen huutokauppamekanismin avulla.
Useimmat hankkeet eivat ole viela toteuttamiskelpoisia. Sveitsissad on rakennettu proto-
tyyppi, jossa vuoden 2019 ajan on kaynnissa hajautetut energiamarkkinat. Kehitetty
osto- ja myyntihintojen noteeraus 15 minuutin valein ja kaupankaynti osapuolten valilla
todettiin toimivaksi eika jarjestelma kohdannut erityisid ongelmia (Streppavara et al.
2022). (Wérner et al. 2019)
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Lohkoketjut voivat tarjota sdhkdautojen latausinfrastruktuurin vertaiskayton. Sahkoau-
tot, kuljettajat ja latausasemat ovat hajautetun luonteensa ansiosta soveltuvia lohkoket-
jutekniikalle. Lohkoketju poistaa keskitetysti hallitun latausinfrastruktuurin tarpeen. Yk-
sityinen latausaseman omistaja voi tarjota vapaana olevaa kapasiteettia ja lisata sah-
kdauton kayttajan valinnan varaa. Share&Charge, Innogy Motionwerkin ja Slock.it:n
kehittdma alusta mahdollistaa alysopimusten avulla maksun siirron kuljettajien ja la-
tausaseman omistajien valilla. Automatisoitu laskutus siirtda maksut sahkoisten lompa-
koiden valilla. Vuodesta 2017 alkaen Saksassa on julkaistu satoja tallaisia la-
tausasemia. Lohkoketjutekniikan mahdollistama vertaiskayttd on laajentunut kattamaan
myds pysakadinnin, auton yhteiskayton ja auton vuokrauksen Saksalaisen Car eWallet -
sovelluksen avulla. Haasteena on turvallisuuden takaaminen ja standardien aikaan-
saaminen. Yksityisyydesta pitdd huolehtia sijainnin ja liikkumisen osalta. Haitalliset

toimijat eivat saa vaarantaa sahkdautojen turvallisuutta. (Andoni et al. 2019)

2.5.7 Omaisuuden hallinta

Poleteiksi lasketaan kaikki esineet, joilla on rahallista arvoa tietyissa tapauksissa. Pole-
teista kaytetddn myos nimityksia rahake ja token. Poletteja on kaytetty pitkaan erilaisis-
sa yhteyksissa, kuten kaasu- ja puhelinlaitosten ennakkomaksuissa. Vastaavanlainen
todiste omistuksesta voidaan kirjoittaa lohkoketjuun. Perinteisesti omistuksia muute-
taan paperisilla sopimuksilla. Paperidokumenttien sailyttdminen ja siirtdminen on han-
kalampaa kuin paikasta ja ajasta riippumattoman lohkoketjun tietojen yllapito. Poletisoi-
tava omaisuus voi olla konkreettista, aineetonta tai abstraktia. Omaisuus pitda paketoi-
da tietyn kokoisiksi eriksi ennen kuin ne voidaan poletisoida. (Johansson et al. 2019
s.104-108)

NFT (Non Fungible Token) on lohkoketjuun alysopimuksen avulla digitaalisesti kirjoitet-
tu todiste omistuksesta ja omistuksen yksildllisyydesta. Yksilollisyydella tarkoitetaan
ainutlaatuisuutta, jolloin omaisuuskohteet eivat ole vaihdettavissa keskenaan. Tallaisia
yksil6llisia omaisuuksia ovat esimerkiksi digitaaliset taideteokset, valokuvat, videot ja
pelien sisdiset esineet. Vastaavasti NFT:n avulla voidaan kirjata yksilollisten fyysisten
objektien omistus. NFT:n avulla pystytdan Kkiistattomasti osoittamaan kuka tuotteen
omistaa, kuka omisti ennen ja kuka on tuotteen alkuperainen luoja. Tekniikka mahdol-
listaa toissijaisen myyntikorvauksen jakamisen taiteilijalle taideteoksen hinnan koho-

tessa myyntiketjun aikana. Myo6s taideteoksen aitous on helposti selvitettdvissa. NFT:n
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suosio on viimeaikoina kasvanut merkittdvasti. Vuoden 2021 neljan ensimmaisen kuu-
kauden aikana volyymi on ollut yli 2 miljardia dollaria, mikd on kymmenen kertaa

enemman kuin vuonna 2020. (Nadini et al. 2021)

2.5.8 Lainat

Kryptovaluuttaa omistava voi saada lainaa kayttamalla omistamaansa virtuaalivaluuttaa
vakuutena. Mikali virtuaalivaluuttaa omistava tarvitsee kateistd hanen ei tarvitse myyda
omistustaan ja menettdd mahdollisia tulevia voittoja kurssien kohotessa. Virtuaaliva-
luuttojen korkean hinnanvaihtelu haittaa paivittaista kayttdéa. Tasta syysta on kehitetty
vakaavaluuttoja (Stablecoin), joiden hinta on sidottu esimerkiksi Yhdysvaltojen dollariin.
(Kim 2021)

2.5.9 Kolikkoanti ICO

Lohkoketjua kayttamalla voi hakea rahoitusta yritystoimintaan jarjestamalla kolikkoan-
nin ICO (Initial Coin Offering). ICO voidaan jarjestaa eri tavoilla, jolloin niihin liittyva
saantely perustuu joukkorahoitukseen tai arvopaperin tarjoamiseen. Yritykset voivat
keratd rahoitusta listautumisannilla IPO (Initial Public Offering), johon kolikkoanteja
usein verrataan. Listautumisanti on tarkemmin saadeltya kuin kolikkoanti. Kolikkoannin
jarjestaminen onkin siksi yksinkertaisempaa. Kolikkoannissa hankitaan yrityksen virtu-
aalivaluuttaa tai digitaalisia poletteja, joilla voi hankkia yrityksen tuotteita tai palveluja.
(Johansson et al. 2019 5.110-112)

Yhtena esimerkkind Suomessa jarjestetysta kolikkoannista on helsinkildinen yokerho-
ja ravintolaketju Happy Hour Restaurant. Myytavilla digitaalisilla kolikoilla voi maksaa
ketjun ravintoloissa. Ravintolayritys pyrkii saamaan annin avulla ennakkomaksuja, jotta
selvidisi koronan aiheuttaman myynnin vahenemisesta. Kolikkoja ostava asiakas saa
kolikkoja sitéa edullisemmin mitd enemman han niitd hankkii. Kolikoilla maksaessa saa

myds alennusta ja muita etuja. (Kahkonen 2022)
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2.5.10 Virtuaalivaluutat

Virtuaalivaluutta on laskettu sahkdisesti liikkeelle. Valtio ei takaa sen vaihdettavuutta
Fiat-valuuttaan. Virtuaalivaluuttajarjestelma ei vaadi kolmatta luotettua osapuolta vaan
sen luottamus saavutetaan hajautetun konsensuksen avulla. Jarjestelma pitaa ylla tie-
toa omistuksista ja omistus voidaan todistaa ainoastaan kryptografisesti. Kaksinkertai-
nen kulutus on estetty omistuksen vaihtumisen yhteydessa. Jarjestelmassa on maari-
teltyna miten uusia valuuttayksikoéita syntyy. Virtuaalivaluuttojen etuina on nopeammat
ja edullisemmat siirrot ja maksutapahtumia voi tehda kellonajasta riippumatta. Maksut
ovat perinteisia tilisiirtoja nopeampia erityisesti ulkomaille. Maksu siirtyy minuuteissa
eivatka pankkien pyhapaivat viivastyta tapahtumia. Kaikkien tapahtumien tiedot tallen-

tuvat lohkoketjuun eika tapahtumia pysty jalkikateen vaarentamaan. (Lansky 2018)

Virtuaalivaluutoilla on useita riskeja, joista osa riippuu kayttajastd osa valuuttojen saily-
tys- ja vaihtopalveluista. Virtuaalivaluuttoja on mahdollista kayttdd rahan pesuun ja
muuhun rikolliseen toimintaan. Tulevat mahdolliset saantelyt aiheuttavat myods riskia.
Virtuaalivaluuttojen suuret hinnan vaihtelut aiheuttavat riskin ja vaikeuttaa sen kayttoa

liketoiminnoissa. (Lansky 2018)
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3 TUTKIMUS

3.1 Tutkimusmenetelmat

Tutkimuksen keskeisimpana tehtavana on selvittaa Pk-yritysten kiinnostusta hajautettu-
jen tietokantojen mahdollisiin sovelluksiin. Tutkimusmenetelmaksi valikoitui kvantitatii-
vinen menetelma. Aineisto hankittiin anonyymilld Webropol-kyselylla, joka kohdistettiin
pieniin ja keskisuuriin yrityksiin Laitilan, Pyharannan ja Uudenkaupungin alueella. Ky-

sely lahetettiin alueiden yrittajayhdistysten sahkdpostilistan kautta noin 700 yritykselle.

Kyselyn alussa kysytaan tietoja yrityksen toimialasta ja tyontekijdiden maarasta seka
vastaajan ammatti. Lisaksi tiedustellaan kaykd yritys ulkomaan kauppaa, kaytetdanko
alihankkijoita ja miten yrityksen tuotteet toimitetaan asiakkaille. Naiden kysymysten
avulla yritetdan selvittdd onko jollakin toimialalla erityistd kiinnostusta hajautettuihin

tietokantasovelluksiin.

Hajautetun tietokannan kiinnostavuuteen liittyvat kysymykset on jaettu kolmeen eri ai-
healueeseen: hajautettu tietokanta, lohkoketju ja virtuaalivaluutta. Jokaisen osan alus-
sa kysytdan kyseisen termin aiheuttamaa mielikuvaa ja miten usein vastaaja on kuullut
tai nahnyt termin. Kysymyksilla pyritdan saamaan selville minkalainen asenne vastaaijil-
la on uutta tekniikkaa kohtaan. Myds mahdollista virtuaalivaluutan negatiivista me-

dianakyvyyden vaikutusta tutkitaan.

Ennen aiheen kysymyksia aihealueen asioita esitelldan lyhyesti. Jokaisella kolmella
osa-alueella esitellddn mahdollisia sovelluskohteita ja kysytdan viisiportaisen Likert-
asteikon avulla vastaajan kiinnostusta. Kysymyksien vastausasteikko on seuraava: 1 ei

kiinnosta, 2 suhtaudun varauksella, 3 neutraali, 4 kiinnostava ja 5 erittain kiinnostava.

Hajautettu tietokanta- ja lohkoketjuosan jalkeen kysytaan valintaruutujen avulla perus-
teluja kiinnostavuudelle. Vastaajia pyydetaan valitsemaan enintdan kolme asiaa, jotka
vaikuttivat sovelluksen kiinnostavuuteen. Vastaavasti kysytaan perustelua siihen, miksi

sovellukset eivat kiinnostaneet.

Virtuaalivaluutta-osiossa keskitytdan maksuihin ja kaupankayntiin liittyviin sovelluskoh-
teisiin. Sovelluskohteista kysytédan kiinnostus vastaavalla Likert-asteikolla kuin edelli-

sissa. Kiinnostavuus-kysymyksien jalkeen pyydetddn perustelut, jonka vastaaja voi
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antaa valitsemalla valintaruuduista enintdan kolme vaihtoehtoa. Perustelu pyydetaan

seka siita miksi kiinnostaa, etta miksi ei kiinnosta.

3.2 Tutkimusaineisto

Tutkimusaineisto saatiin anonyymilla kyselylla, joka lahetettiin sahkopostilla noin 700
yritykseen. Sahkopostin lahetettiin yrittajayhdistysten jasenille. Sahkopostin mukana oli
saatekirje (Liite 1), jolla pyrittiin aikaansaamaan kiinnostusta aiheeseen. Saatekirjeessa
kerrottiin, ettd uusi tekniikka on tulossa ja suuret yritykset ovat jo ottaneet tekniikan
kayttoon. Vastauksien saamista edistettiin myos kertomalla asiasta yrittajien aamukah-
vitilaisuudessa. Yrityksista huolimatta vastauksia sain vain 21 kpl, joten vastausprosen-
tiksi tuli noin 3%. Keskusteluissa yrittdjien kanssa ilmeni, ettd kyselyja tulee viikoittain.
Kauppakamari, yrittdjayhdistys ja muut yritysten sidosryhmat lahettavat useita kyselyja
vuosittain. Lisaksi korona-aika on estanyt myyjien yrityskaynnit, joten hekin ovat lisan-
neet sahkdpostien lahetysta. Pienestda maarasta huolimatta aineistosta saa selville

kiinnostuksen kohteet ja perustelut naille.
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4 TULOSTEN ANALYSOINTI

4.1 Yritysten ominaisuuksia

Kyselyssa kysyttiin vastaajayrityksen toimialaa (Kuvio 1.). Eniten (4 kpl) vastauksia
saatiin teollisuuden alalta. Kolme vastausta tuli toimialoilta ammatillinen, tieteellinen ja

tekninen toiminta, tukku- ja vahittdiskauppa seka maatalous, metsatalous ja kalatalous.

Teollisuus

Ammatillinen, tieteellinen ja tekninen toiminta

Tukku-ja véhittdiskauppa; moottoriajoneuvojen ja moottoripydrien korjaus
Maatalous, metsétalous ja kalatalous

Muu, mika

Informaatio ja viestintd

Majoitus-ja ravitsemistoiminta

Rakentaminen

Vesihuolto, viemari- ja jatevesihuolto, jatehuolto ja muu ympériston puhtaanapito
Kiinteistoalan toiminta

Rahoitus- ja vakuutustoiminta

Kuljetusja varastointi

Séhko-, kaasu- jalampohuolto, jaahdytysliiketoiminta

Kaivostoimintajalouhinta

kpl

Kuvio 1. Yritysten toimiala.

Yrityksen toiminnasta kysyttiin miten he toimittavat tuotteensa asiakkaille ja kaytetaan-
ko alihankkijoita tai sopimusvalmistajia. Kysymyksen avulla oli tarkoitus tutkia vaikutta-
vatko kyseiset asiat sovellusten kiinnostavuuteen. Kysymyksissa sovellusten kiinnosta-
vuudesta oli useita, joissa voisi olettaa olevan hydtya hajautetusta tietokannasta. Pal-
veluita myyvien yritysten taas voisi olettaa olevan kiinnostunut toisenlaisista sovelluk-

sista.
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Yritys myy palveluita

yritys kayttaa alihankkijoita

Yritys myy tuotteita perille toimitettuna

Yritys ostaa tuotteita sopimustoimittajilta

Yritys kdy ulkomaankauppaa

0 2 4 6 8 10 12 14

Kuvio 2. Yritysten toimintatavat.

Vastaajien jakautuminen nakyy kuviossa 2. Voidaan todeta, ettd suurin osa eli 13 yri-
tysta tuottaa palveluja (n=21). Alihankkijoita kayttda 10 yritysta ja yllattavan moni yritys
(7 kpl) kdy ulkomaankauppaa.

kpl

9
g
7
6
5
4
3
2
1
0,

IIIE
1-3 4-15

16-29 30-49 yli 50

Kuvio 3. Yritysten koko tydntekijamaaran mukaan.

Vastaajayritysten koko tyontekijamaaran mukaan on esitetty kuviossa 3. Tarkoitus oli
kohdentaa kysely PK-yrityksiin, joka nakyykin jakaumassa. Alle neljan henkildn yrityk-
sia on eniten, 8 kappaletta. Valilla 4-15 vastaajia on seitseman. Yli 50 henkilon yrityk-
sia oli vain kaksi. Koon perusteella voidaan sanoa, ettd suurin osa vastauksista on pie-

nista ja keskisuurista yrityksista, mika olikin kyselyn kohderyhma.

Vastaajien ammattinimikkeista (kuvio 4) nahdaan, etta selkeasti suurin osa vastaajista
toimii yritysten johtajina. Asiantuntijoina ja erityisasiantuntijoina toimii kolme vastaajaa.
Johtajien suuren osuuden perusteella voidaan paatella, ettd vastaukset perustuvat hy-

vaan tietotaitoon yritysten tarpeista ja tulevaisuuden nakemyksista.
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Johtajat

Rakennus-, korjaus- ja valmistustyontekijat
Palvelu- ja myyntityontekijat

Toimisto- ja asiakaspalvelutyontekijat
Asiantuntijat

Prosessi- ja kuljetustyontekijat
Maanviljelijat, metsatyontekijat ym.
Erityisasiantuntijat

Muut tyontekijat

Sotilaat

Kuvio 4. Vastaajien ammattinimikkeet.

4.2 Kiinnostus eri toimialoilla

Sovelluskohteiden kiinnostusta mittaavia kysymyksia oli 7 kpl hajautettuihin tietokantoi-
hin, 7 kpl lohkoketjuihin ja 11 virtuaalivaluuttoihin liittyvaa kysymysta. Taulukossa 1 on
esitelty kaikkien sovelluskohteiden kiinnostavuusarvion keskiarvo. Keskiarvon lasken-
nassa on kaytetty kiinnostuvuudesta kysyttdessa seuraavia arvoja: 1 ei kiinnosta, 2

suhtautuu varauksella, 3 neutraali, 4 kiinnostunut ja 5 erittain kiinnostunut.

Mielenkiintoinen havainto on keskiarvo 1 rakentamisen toimialalta (n=1), jossa kysei-
nen vastaaja on vastannut jokaiseen kohtaan ei kiinnosta. Tasta ei voi paatella ettei
rakentamisen alalla olisi kiinnostusta hajautetun tietokannan sovelluksiin, koska vas-
taajien maara on vain yksi. Myés muilla toimialoilla (n=2) keskiarvo oli hyvin peni 1,1.
Matalista keskiarvoista voi paatella, etta Ioytyy yrityksia, joita ei todellakaan kiinnosta
kysytyn kaltainen tekniikka. Kyseisten vastaajien suhtautuminen kysyttyihin termeihin
lohkoketju ja virtuaalivaluutta vaihteli erittain negatiivisesta positiiviseen eli negatiivises-
ta suhtautumisesta ei pelkastaan ole kyse. Syyt kiinnostamattomuuteen johtuivat vas-
taajien mukaan tiedon puutteesta, partnerien puutteesta ja oletukseen suurista kustan-
nuksista. Kaikki esitetyt perustelut ovat varteenotettavia ja kiinnostamattomuudelle on
taysi oikeutus. Tekniikka on varsin uusi, monille tuntematon ja suuret aloituskustannuk-

set ovat myo6s todennakaisia.
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Toimiala n keskiarvo
Maatalous, metsatalous ja kalatalous 3 3,3
Kaivostoiminta ja louhinta 0
Teollisuus 4 3,8
Sahkoé-, kaasu- ja lampoéhuolto, jaahdytysliiketoiminta 0
Vesihuolto, viemari- ja jatevesihuolto, jatehuolto ja muu | 1 3,6
ympariston puhtaanapito

Rakentaminen 1,0
Tukku- ja vahittdiskauppa; moottoriajoneuvojen ja | 3 3,2
moottoripyorien korjaus

Kuljetus ja varastointi 0

Majoitus- ja ravitsemistoiminta 2 3,5
Informaatio ja viestinta 2 2,8
Rahoitus- ja vakuutustoiminta 0
Kiinteistdalan toiminta 0
Ammatillinen, tieteellinen ja tekninen toiminta 3 2,9
Muu 2 1,1

Jatkossa kaavioista on poistettu toimialat, joista ei ole tullut vastauksia.

4.2.1 Hajautettujen tietokanta- ja lohkoketjusovellusten kiinnostavuus eri toimialoilla

Vastaajille esitettiin yhteensa 25 erilaista lohkoketjutekniikan mahdollistamaa sovellus-

ta ja kysyttiin niiden kiinnostavuuden astetta. Valittavana oli seuraavat vaihtoehdot: ei

kiinnosta, suhtautuu varauksella, neutraali, kiinnostunut ja erittain kiinnostunut. Vasta-

ukset ryhmiteltiin toimialoittain ja laskettiin prosentuaalinen osuus kiinnostuksen as-

teesta, joka esitettiin kuvioina. Kuviossa toimialat jarjestettiin kiinnostavuuden mukaan

laskevasti.

Tutkittaessa tarkemmin miten eri toimialoilla kiinnostavuus vaihtelee, havaitaan teolli-

suustoimialalla erittdin kiinnostuneiden suuri osuus (Kuvio 5.). Kun myds vastaajien

maara on kyselyn suurin, niin voidaan todeta teollisuus toimialalla olevan suurin Kiin-

nostus lohkoketjutekniikan sovelluksiin. Seuraavaksi eniten vastauksia saaneilla maa-

TURUN AMK:N OPINNAYTETYO | Vesa Ala-Aijala



35

ja metsatalouden ja kaupan toimialoilla on myds merkittdvaa kiinnostusta sovelluksia

kohtaan.

Teollisuus toimialalla kiinnostavimmiksi sovelluksiksi valikoituivat: tuotteiden jaljitelta-
vyys, automaattiset viestit toimitusketjujen aikana, hiilijalanjaljen laskenta ja vaarennet-
tyjen laskujen torjuminen. Nama sovellukset kaksi vastaajaa ilmoitti erittéin kiinnosta-
viksi ja kaksi kiinnostaviksi. Hieman vahemman kiinnostaviksi valikoitui logistiikan aly-
kas reititys, tuotteen seuraaminen toimitusketjun aikana, varaosan alkuperan varmis-
taminen ja loT-sensorien tallentama tieto toimituksen aikana. Edelld mainitut sovellus-
kohteet ovat oleellisia teollisuuden alan toiminnassa. Vastaavat sovelluskohteet nousi-
vat kiinnostavien kohteeksi myds maa- ja metsatalousalan vastaaijilla. Tdma on ymmar-
rettdvaa, koska tuotteita ostetaan ja toimitetaan, jolloin logistiikan seuraaminen on
oleellista. Mielenkiintoinen havainto oli se, ettei tuotteen alkuperdn varmistaminen
noussut kovin kiinnostavaksi sovelluskohteeksi. Olisin olettanut sen olevan elintarvike-
kauppaa kayville yrityksille kiinnostava ja oleellinen sovellusalue. Toisaalta tuotteiden
jaljitettavyys oli nimetty kiinnostavaksi tai erittain kiinnostavaksi sovelluskohteeksi. Eh-
ka tuote vaarennokset ajatellaan kuuluvan elintarviketeollisuusalan ongelmaksi ei niin-

kaan maatalousalan.

Teollisuus |

Vesihuolto, viemari- ja jatevesihuolto, jatehuolto ja muu
ympadriston puhtaanapito ‘ ‘ ‘

Maatalous, metsatalous ja kalatalous |

Tukku- ja vahittdiskauppa; moottoriajoneuvojen ja ‘ ‘ ‘.
moottoripydrien korjaus

Informaatio ja viestinta
Majoitus- ja ravitsemistoiminta

Ammatillinen, tieteellinen ja tekninen toiminta

Muu

Rakentaminen

-100%-80% -60% -40% -20% 0% 20% 40% 60% 80% 100%

M Ei kiinnosta Suhtautuu varauksella Neutraali Kiinnostunut M Erittdin kiinnostunut

Kuvio 5. Hajautetun tietokanta- ja lohkoketjusovellusten kiinnostavuus toimialoittain
(n=21).
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Kysymykseen miksi sovelluskohteet olivat kiinnostavia vastattiin teollisuustoimialalla
tehokkuuden lisdantyminen, jonka oli jokainen vastaaja nimennyt. Reaaliaikaisen jalji-
tettavyyden ja asioiden nopeutumisen nimesi kaksi vastaajaa. Myds tietojen muuttu-
mattomuus, kustannussaastot, lapinékyvyys ja kilpailukyvyn parantuminen ilmoitettiin
kiinnostavuuden syiksi. Teollisuusalalla kiinnostamattomuuden suurimmaksi syyksi
katsottiin uuden tekniikan kayttéonoton vaikeus, tarvittavien partnerien puute ja se ettei
tieda hajautetuista tietokannoista tarpeeksi. Uuden tekniikan kayttdédnotossa tarvitaan-
kin tietoa ja tekniikka on viela vaikea ottaa kayttdon. Myods samaa tekniikkaa kayttavien
partnerien puute on todellinen ongelma. Vastaajat olivat huolestuneita myos datan yk-
sityisyydesta, tietoturvasta, tekniikan kehittymattomyydesta ja mahdollisesta rikollisesta
toiminnasta. Kaikki mainitut huolenaiheet ovat varteenotettavia ja ne pitaa ottaa huomi-

oon taman tekniikan kayttoonotossa.

4.2.2 Virtuaalivaluuttasovellusten kiinnostavuus eri toimialoilla

Teollisuus ]

Vesihuolto, viemari- ja jatevesihuolto, jatehuolto ja muu
ympadriston puhtaanapito

Majoitus- ja ravitsemistoiminta

Tukku- ja vahittaiskauppa; moottoriajoneuvojen ja
moottoripydrien korjaus

Ammatillinen, tieteellinen ja tekninen toiminta

Maatalous, metsatalous ja kalatalous

Informaatio ja viestinta

Muu

Rakentaminen

-100% -80% -60% -40% -20% 0% 20% 40% 60% 80% 100%

M Ei kiinnosta Suhtautuu varauksella Neutraali Kiinnostunut M Erittdin kiinnostunut

Kuvio 6. Virtuaalivaluuttasovellusten kiinnostavuus toimialoittain (n=21).

Virtuaalivaluuttaan liittyvien sovellusten kiinnostavuus toimialoittain tarkasteluna on
esitetty kuviossa 6. Virtuaalivaluuttaan liittyvien sovellusten voidaan katsoa olevan va-
hemman kiinnostavia kuin muiden lohkoketjusovellusten kaikilla toimialoilla. Toimialois-

ta teollisuus on naistakin sovelluskohteista kiinnostunein. Majoitus- ja ravitsemisalalla
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erittain kiinnostuneiden osuus on huomattavasti suurempi kuin muilla toimialoilla. Talta
toimialalta vastauksia oli kaksi, kummatkin ilmoittivat kuulleensa virtuaalivaluutta termin
usein. Mielenkiintoista on, ettd heidan mielikuvansa virtuaalivaluutasta ovat erittain
negatiivinen ja ei osaa sanoa. Tasta huolimatta moni sovelluskohde ilmoitettiin erittain
mielenkiintoiseksi. Kiinnostaviksi kohteiksi oli mainittu muun muassa omaisuuden luo-
tettava osto, edulliset ja nopeat maksut seka sahkon ostamiseen ja myymiseen liittyvat

sovellukset.

4.2.3 Yhteenveto eri toimialoilla

Toimialoista teollisuusalalla on suurin kiinnostus hajautetun tietokannan sovelluksiin.
Tama on ymmarrettavaa, koska usein teollisuuden alan yrityksilla on monimutkaiset
toimitusketjut ja logistiikka. Useat sovellukset helpottavat ja tehostavat nimenomaan
toimitusketjuja ja logistiikkaa. Muita aloja, joissa on kiinnostusta ovat maa- ja metsata-
lous ja vahittaiskauppa. Myos nailla aloilla on erilaisia toimitusketjuja myytaessa tuottei-

ta asiakkaille tai ostettaessa tuotteita.

4.3 Kiinnostavuus yritysten toimintatapojen mukaan

Yritysten toiminnasta kysyttiin tekevatkd ne ulkomaan kauppaa, kayttaako alihankkijoi-
ta, ostaako sopimustoimittajilta, myykd perille toimitettuna ja myykd palvelua. Naiden
yritysten toimintaa kuvaavista asioista on valittu tarkasteluun ulkomaankauppaa kayvat
yritykset ja palvelua myyvat yritykset erillisind kohteina. Liséksi on tarkasteltu sellaisia
yrityksid, jotka kayttavat alihankkijoita, ostavat sopimustoimittajilta tai myyvat tuotteita
perille toimitettuna. Naiden yritysten logistiikalta vaaditaan saman tyyppisia asioita.
Neljantena tarkasteluryhmana on otettu yritykset, jotka eivat kdy ulkomaankauppaa,
eivat kaytad alihankkijoita, eivat osta sopimustoimittajilta eivatkd myy tuotteita perille
toimitettuna. Tallaiset yritykset myyvat palvelua eika niiden tarvitse hallita monimutkai-

sia logistiikkaketjuja.

Vastaajille esitettiin yhteensa 25 erilaista lohkoketjutekniikan mahdollistamaa sovellus-
ta ja kysyttiin niiden kiinnostavuuden astetta. Valittavana oli seuraavat vaihtoehdot: ei
kiinnosta, suhtautuu varauksella, neutraali, kiinnostunut ja erittdin kiinnostunut. Sovel-
luskohtaisesti laskettiin prosentuaalinen osuus kiinnostuksen asteesta, joka esitettiin

kuvioina. Kuvioissa sovellukset jarjestettiin kiinnostavuuden perusteella laskevasti. So-
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vellukset jaettiin kahteen osaan hajautetun tietokannan sovelluksiin ja virtuaalivaluutta-

sovelluksiin, joista kummastakin tehtiin omat kuviot.

4.3.1 Kiinnostavuus ulkomaankauppaa tekevilla yrityksilla

Logistiikassa kulkevien tieto- tai tavaravirtojen alykas reititys niin, ettd kuljetettavat
yksikot reagoivat alykkaasti muuttuviin olosuhteisiin kesken matkan

Esim. hiilijalanjéljen laskenta helpottuu, kun kaikki osapuolen kirjaavat omat tietonsa
tietokantaan

Tuotteen seuraaminen toimitusketjun aikana (tiedot voidaan kirjata automaattisesti
alysopimusten avulla)

Voidaan varmistaa, ettd alkuperaisvaraosa on aito.
Véarennettyjen laskujen torjuminen

Automaattiset viestit, kun tuote on tietyssa vaiheessa toimitusketjua I

Salamannopea tapa varmistaa toisen osapuolen esittamat tiedot ja niiden

|
luotettavuus. Esimerkiksi teollisuuden omavalvontajarjestelméat ‘ ‘
Tuotteiden jaljitettavyys tapahtuu sekunneissa esim. ongelma elintarvikeketjussa F
loT-sensorit voivat tallentaa tietoa suoraan lohkoketjuun automaattisesti, esimerkiksi ‘
lampoatilatietoja toimitusketjun aikana ‘ ‘
| |
0

Automaattinen osamaksu, kun tuote on saapunut kohteeseen

Tuotteiden alkuperé on selvitettdvissd, jolloin tuotevdarenndoksid on vaikeampitehdd

Laitteiden véliset sopimukset. Laitteet voivat tehda transaktioita keskenaan
turvallisesti ja lapinakyvasti.
Tapahtumalippujen omistus olisi lohkoketjussa, jolloin pystyttdisiin estdmaan
lippujen trokaaminen
Lohkoketju helpottaa omistuksen seuraamista. Ostaja voisi varmistua siitd, ettei
myytédva tuote ole varastettu tai esimerkiksi taideteoksen aitous olisi helppo todeta. |

-80% -60% -40 % -20% 0% 20% 40% 60% 80% 100%

M Eikiinnosta Suhtautuu varauksella Neutraali Kiinnostunut M Erittain kiinnostunut

Kuvio 7. Hajautetun tietokannan ja lohkoketjujen sovelluskohteiden kiinnostavuus ul-
komaankauppaa kayvilla yrityksilla (n=7).

Ulkomaankauppaa ilmoitti tekevansa seitseman yritystd. Kuviossa 7 on esitetty ulko-
maankauppaa kayvien yritysten vastaukset hajautetun tietokannan ja lohkoketjusovel-
lusten osalta jarjestettynd kiinnostavuuden mukaan. Kiinnostus tdman kaltaisien toi-
minnan omaavilla yrityksilla on korkea. Kiinnostavimmaksi kohteeksi tuli varaosan ai-
touden varmistaminen. Kyseessa voi olla myytaviin tuotteisiin asennettavat osat tai
tuotannossa kaytettyjen laitteiden varaosat. On tarkeata, ettd asiakkaille toimitettavat
tuotteet ovat laadukkaita kaikilta osin. Myos tuotannossa kaytettavien laitteiden tulee

toimia luotettavasti, jotta toimitukset saadaan toimitettua sovitusti.

Lahes yhta kiinnostaviksi katsottiin logistiikan alykas reititys ja tuotteen seuraaminen
toimitusketjun aikana. Nama ovatkin varsinkin ulkomaille toimitettaessa tai sieltéd hankit-
taessa tarkeitad sovelluskohteita. Yrityksen toiminnassa oleellista on toimituksen seu-

ranta ja niiden mahdollisimman sujuva logistiikka. Hiilijalanjaljen laskenta on nykyaan
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tullut tarkeaksi osaksi yritysten toimintaa, kun ymparistdasioihin kiinnitetdan yha
enemman huomiota. Yrityksilld on varmasti haasteita saada selville kaikkien kayttami-
ensa osien hiilijalanjalki. Laskeminen vie varmasti paljon aikaa ja resursseja, siksi ta-

han haluttaisiin varmasti helpotusta.

Huomattavan maaran erittdin kiinnostuneita on myos sovelluskohteessa, jossa loT
sensorit tallettavat tietoja lohkoketjuun. Esimerkiksi kylmakuljetuksissa on oleellista,
ettei [Ampdtila toimituksen aikana nouse liian korkeaksi. Olisi varmasti tarkeda todentaa

lampdotilan muutokset toimitusketjun aikana.

Kaiken kaikkiaan kiinnostuneimpia oltiin logistiikkaan liittyviin sovelluksiin, vahemman
kiinnostuneita omistukseen ja maksuihin liittyviin sovelluksiin. Alykkaisiin sopimuksiin
littyvd automaattinen osamaksu sai huomattavan neutraalit vastaukset. Oletettavasti
tasta ei tiedeta tarpeeksi, jotta voitaisiin sanoa sen kiinnostavuudesta. Suurin syy kiin-
nostukseen mainittiin tehokkuuden lisdantyminen. Seuraavaksi eniten mainittuja syita
olivat asioiden nopeutuminen, jaljitettdvyyden paraneminen ja vahemman inhimillisia
virheitd kohdat. Myds reaaliaikainen jaljitettavyys, lapinakyvyys ja kustannussaastot
mainittiin vastauksissa kiinnostuksen syiksi. Suurimmaksi kiinnostamattomuuden syyk-
si katsottiin tarvittavien partnerien puute. Kumppanit, jotka kayttavat samaa tekniikkaa
ovatkin tarkeitad. Nain saavutettaisiin synergiahyddyt ja kustannukset jaisivat pienem-
miksi. Kustannusten suuruutta epailtiinkin jonkin verran vastausten perusteella. Tiedon
puute katsottiin kiinnostamattomuuden syyksi kahdessa yrityksessd. Saman verran

mainittiin huoli yksityisyydesta ja tietoturvasta.
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Sahkon myyntisuoraan henkildlté toiselle esim. aurinkopaneelin ylimédarainen
sahko

Edullisempija nopeampimaksu erityisestimuihin maihin

Maksuvalityksen vélikdsien poistuminen kokonaan tai osittain

Yksityisen sahkoautoilijan latausaseman mahdollistaminen (tunnistus, -
laskutus) ‘

Joukkorahoituksen hankkiminen projekteihin

Omaisuuden luotettava osto ja myyntitoisilleen tuntemattomien kanssaolisi -
helppoajanopeata, eikd vaatisi erillisia toimijoita.

Digitaalisen ohjelman, taiteen tai tuotteen kauppa
Virtuaalivaluutan lainaus
Virtuaalisten tuotteiden, kuten ohjelmien tai digitaalisen kuvan omistuksen ‘ ‘
osoittaminen. ‘
Virtuaalivaluutta sijoituskohteena +

Tekijanoikeudella suojatun sisdllon jakaminen jassiita suoritettava mikromaksu
esim. musiikkitai lehtijutut | |

-100% -80% -60% -40% -20% 0% 20% 40% 60 % 80% 100%

MEi kiinnosta Suhtautuu varauksella Neutraali Kiinnostunut M Erittdin kiinnostunut

Kuvio 8. Virtuaalivaluutan sovelluskohteiden kiinnostavuus ulkomaankauppaa kayvilla

yrityksilla. (n=7)

Virtuaalivaluuttoihin liittyviin sovelluskohteisiin tuli suurempi hajonta kiinnostuksen mu-
kaan (kuvio 8). Suurin kiinnostus oli séhkdn myyntiin suoraan asiakkaalta toiselle. Tal-
lainen mahdollisuus olisi todella toivottua, jotta asennettaville aurinkopaneeleille saisi
suuremman hyddyn. Laajaa kiinnostusta sai myds edullisempi ja nopeampi maksu.
Taman voikin olettaa kiinnostavan ulkomaan kauppaa kayvia yrityksia. Oletettavasti

maksut eivat kulje riittdvan hyvin kaikkiin maihin, koska tasta oltiin kiinnostuneita.

4.3.2 Kiinnostavuus palvelua myyvilla yrityksilla

Palvelua myyvia yrityksia kyselyssa oli 13 kappaletta, naiden yritysten kiinnostus eri
hajautetun tietokannan sovelluksiin on esitetty kuviossa 9. Palvelua myyvilla yrityksilla
kiinnostuneisuus on huomattavasti pienenpaa kuin ulkomaan kauppaa kayvilla yrityksil-
1a. Kiinnostavin sovelluskohde hajautettujen tietokantojen alalla on vaarennettyjen las-

kujen torjuminen.
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Vaarennettyjen laskujen torjuminen

Salamannopea tapavarmistaa toisen osapuolen esittamat tiedot ja niiden
luotettavuus. Esimerkiksiteollisuuden omavalvontajarjestelmat
Logistiikassa kulkevien tieto- tai tavaravirtojen alykas reititys niin, etta

kuljetettavat yksikot reagoivat dlykkaasti muuttuviin olosuhteisiin kesken matkan

Voidaan varmistaa, ettd alkuperaisvaraosa on aito.

Esim. hiilijalanjaljen laskenta helpottuu, kun kaikkiosapuolen kirjaavat omat

tietonsatietokantaan

Tuotteen seuraaminen toimitusketjun aikana (tiedot voidaan kirjata
automaattisestialysopimusten avulla)

Automaattiset viestit, kun tuote on tietyssa vaiheessa toimitusketjua
loT-sensorit voivat tallentaa tietoa suoraan lohkoketjuun automaattisesti,
esimerkiksilampétilatietoja toimitusketjun aikana

Tuotteiden alkuperd on selvitettavissa, jolloin tuotevadrenndoksia on vaikeampi
tehda

Laitteiden viliset sopimukset. Laitteet voivat tehdéd transaktioita keskendan
turvallisestija lapindkyvasti.
Tuotteiden jaljitettavyys tapahtuu sekunneissa esim. ongelma elintarvikeketjussa
Lohkoketju helpottaa omistuksen seuraamista. Ostaja voisi varmistuasiita, ettei
myytdvéa tuote ole varastettu tai esimerkiksitaideteoksen aitous olisihelppo...
Tapahtumalippujen omistus olisilohkoketjussa, jolloin pystyttdisiin estdamaan

lippujen trokaaminen

Automaattinen osamaksu, kun tuote on saapunut kohteeseen

|
-80% -60 % -40 % -20% 0% 2

% 40% 60 % 80%

MEi kiinnosta Suhtautuu varauksella Neutraali Kiinnostunut M Erittain kiinnostunut

Kuvio 9. Lohkoketjujen ja hajautettujen tietokantasovellusten kiinnostavuus palvelua
myyvilla yrityksilla (n=13).

Kiinnostava kohde on myos alkuperaisvaraosan aitouden todistaminen, lisaksi erittain
kiinnostuneita oltiin hiilijalanjaljen laskentasovellusten osalta. Palvelua myyvilla yrityk-
silld toiminta poikkeaa huomattavasti ulkomaankauppaa kayvista yrityksista myytavien
tuotteiden toimitusten osalta. Taman takia kiinnostavien kohteiden joukossa ei ole lo-
gistiikkaan liittyvia asioita, palvelun toimittamisessa asiakkaalle ei tarvita toimitusketjua.
Vaarennetyt laskut kuitenkin huollettavat myos palvelua myyvia yrityksia. Palvelua tuot-
tavat yritykset tarvitsevat toiminnassaan luotettavia laitteita, tasta syysta varaosien ai-
toudesta ollaan kiinnostuneita. Perusteluina kiinnostavuudelle olivat asioiden nopeutu-
minen ja vahemman inhimillisia virheita. Myos tehokkuuden lisdantyminen, jaljitettavyys
ja lapinakyvyys ilmoitettiin. Selkeasti suurin kiinnostamattomuuden syyksi ilmoitettiin
ettei tieda tarpeeksi hajautetuista tietokannoista. Toisena suurena ongelmana koettiin
uuden tekniikan kayttdonoton vaikeus. Lisaksi valittiin syyksi tietoturva ja datan yksityi-

syys huolettaa kohdat.
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Maksuvilityksen vélikdsien poistuminen kokonaan tai osittain

Sahkon myyntisuoraan henkildlté toiselle esim. aurinkopaneelin
ylimaardinen sahko
Yksityisen sahkoautoilijan latausaseman mahdollistaminen (tunnistus,
laskutus)

Edullisempija nopeampimaksu erityisesti muihin maihin

Joukkorahoituksen hankkiminen projekteihin

Omaisuuden luotettava osto ja myyntitoisilleen tuntemattomien kanssa
olisi helppoaja nopeata, eika vaatisi erillisia toimijoita.

Digitaalisen ohjelman, taiteen tai tuotteen kauppa

Tekijanoikeudella suojatun sisallon jakaminen jassiitd suoritettava
mikromaksu esim. musiikkitai lehtijutut

Virtuaalisten tuotteiden, kuten ohjelmien taidigitaalisen kuvan omistuksen
osoittaminen.

Virtuaalivaluutta sijoituskohteena

Virtuaalivaluutan lainaus

-80% -60% -40 % -20% 0% 20% 40% 60 % 80%

MEi kiinnosta Suhtautuu varauksella Neutraali Kiinnostunut M Erittdin kiinnostunut

Kuvio 10. Virtuaalivaluuttasovellusten kiinnostavuus palvelua myyvilla yrityksilla (n=13).

Kuviossa 10. on esitettyna virtuaalivaluuttoihin liittyvien sovellusten kiinnostavuusvalin-
nat palvelua tuottavilla yrityksilla. Viela vahemman kiinnostuneita palvelua myyvat yri-
tykset olivat virtuaalivaluuttaan liittyviin sovellutuskohteisiin. Jonkun verran kiinnostusta
I6ytyi sdhkdn suoramyynnin ja yksityiseen sahkoautojen latausasemiin. Myds maksu-
valityksen valikasien poistuminen kiinnosti jonkun verran. Valikasien poistuminen oli
selkeasti suurin syy miksi virtuaalivaluuttasovellutuksista oltiin kiinnostuneita. Nopeut-
taa kaupankayntia ja kustannussaastoét olivat seuraavina kiinnostuksen syina. Kiinnos-
tamattomuuteen olivat syina huoli tietoturvassa ja tiedon puute sekd uuden tekniikan
kayttdonoton vaikeus. Huomataan selkeasti, ettei palvelua tuottaville yrityksille ole niin
luontevia hyodyllisia sovelluskohteita. Mahdolliset hyddyt nahdaan Iahinnd maksuliiken-

teen tehostumisessa.

4.3.3 Kiinnostavuus alihankkijoita, sopimustoimittajia tai tuotteita perille toimittavien

tekevilld yrityksilla

Yrityksid, joilla on alihankkijoita, sopimustoimittajia tai myyvat tuotteita perille toimitet-
tuina oli 14 kappaletta. Tallaisilla yrityksilla kiinnostavuus oli suurempaa kuin palvelua
tuottavilla yrityksilld, mutta pienempaa kuin ulkomaankauppaa kayvilla yrityksilla. Kiin-
nostavimmaksi sovelluskohteeksi nousi vaarennettyjen laskujen torjuminen (kuvio 11).

Alkuperaisvaraosien aitouden varmistaminen oli seuraavana. Kiinnostuneita oltiin myos
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logistiikkaan liittyvistd sovelluskohteista ja hiilijalanjaljen laskennasta. Omistukseen ja
maksuihin liittyviin sovelluksiin oltiin vahemman kiinnostuneita. Kiinnostuksen peruste-
luina yleisin (8) oli tehokkuuden lisdantyminen ja nopeuttaa asioita (5). Vahemman
inhimillisia virheita ilmoitti 6 vastaajaa. Kiinnostamattomuuteen vaikutti eniten tiedon
puute. Muita esitettyja huolia olivat yksityisyys ja tietoturva seka usko ettd kustannukset
ovat suuret ja tekniikka on vaikea ottaa kayttéon. Tarvittavien partnerien puute mainit-

tiin myos useassa vastauksessa.

Vaarennettyjen laskujen torjuminen ||

Logistiikassa kulkevien tieto- tai tavaravirtojen alykas reititys niin, ettd kuljetettavat yksikot
reagoivat alykkaasti muuttuviin olosuhteisiin kesken matkan

Voidaan varmistaa, ettd alkuperdisvaraosaon aito.

Automaattiset viestit, kun tuote on tietyssé vaiheessa toimitusketjua

Esim. hiilijalanjaljen laskenta helpottuu, kun kaikki osapuolen kirjaavat omat tietonsa
tietokantaan

Salamannopea tapa varmistaa toisen osapuolen esittdmat tiedot ja niiden luotettavuus.
Esimerkiksiteollisuuden omavalvontajérjestelmat

|

Tuotteen seuraaminen toimitusketjun aikana (tiedot voidaan kirjata automaattisesti ‘
dlysopimusten avulla) ‘
|

Tuotteiden alkuperé on selvitettavissa, jolloin tuotevadrenndksia on vaikeampitehda

Tuotteiden jdljitettavyys tapahtuu sekunneissa esim. ongelma elintarvikeketjussa

loT-sensorit voivat tallentaa tietoa suoraan lohkoketjuun automaattisesti, esimerkiksi -
lampétilatietoja toimitusketjun aikana ‘

Automaattinen osamaksu, kun tuote on saapunut kohteeseen [ |

Laitteiden véliset sopimukset. Laitteet voivat tehda transaktioita keskenaan turvallisestija -
lapindkyvasti.

Tapahtumalippujen omistus olisilohkoketjussa, jolloin pystyttdisiin estdmaan lippujen

trokaaminen ‘

Lohkoketju helpottaa omistuksen seuraamista. Ostaja voisivarmistuasiita, ettei myytava

tuote ole varastettu tai esimerkiksitaideteoksen aitous olisihelppo todeta. [

-80% -60% -40% -20% 0% 20% 40% 60% 80% 100%

M Ei kiinnosta Suhtautuu varauksella Neutraali Kiinnostunut M Erittain kiinnostunut

Kuvio 11. Hajautettujen ja lohkoketjusovellusten kiinnostavuus yrityksilla, joilla on ali-

hankkijoita, sopimustoimittajia tai myyvat perille toimitettuna (n=14).
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Sahkon myyntisuoraan henkilolté toiselle esim. aurinkopaneelin ylimdardinen
sahko

Maksuvalityksen valikdsien poistuminen kokonaan tai osittain

Yksityisen sahkoautoilijan latausaseman mahdollistaminen (tunnistus,
laskutus)

Edullisempija nopeampimaksu erityisesti muihin maihin
Digitaalisen ohjelman, taiteen tai tuotteen kauppa

Joukkorahoituksen hankkiminen projekteihin
Omaisuuden luotettava osto jamyyntitoisilleen tuntemattomien kanssa olisi
helppoajanopeata, eiké vaatisi erillisia toimijoita.

Tekijanoikeudella suojatun siséllon jakaminen jassiitd suoritettava
mikromaksu esim. musiikkitai lehtijutut

Virtuaalisten tuotteiden, kuten ohjelmien tai digitaalisen kuvan omistuksen
osoittaminen.

Virtuaalivaluutta sijoituskohteena

Virtuaalivaluutan lainaus

-80% -60% -40% -20% 0% 20% 40% 60% 80% 100%

M Ei kiinnosta Suhtautuu varauksella Neutraali Kiinnostunut M Erittéin kiinnostunut

Kuvio 12. Virtuaalivaluuttasovellusten kiinnostavuus yrityksilla, joilla on alihankkijoita,

sopimustoimittajia tai myyvat perille toimitettuna (n=14)

Kuviossa 12 on esitetty vastaavien yritysten kiinnostuneisuus virtuaalivaluuttoihin liitty-
viin sovelluksiin. Kiinnostuneimpia oltiin sdhkén suoramyynnista. Yli 20% oli myoés erit-
tain kiinnostunut edullisemmista ja nopeammista maksuista erityisesti muihin maihin.
Yleisempana kiinnostuksen perusteluna oli nopeuttaa kaupankayntia, seuraavana oli-
vat tehokkuus lisdantyy ja valikésien poistuminen. Tietoturva huoletti kahdeksaa vas-
taajaa, seitseman ilmoitti kiinnostuksen puutteen johtuvan virtuaalirahan suurista hin-

nan vaihteluista.

4.3.4 Kiinnostavuus ei ole alihankkijoita, sopimustoimittajia tai tuotteita perille

toimittavien tekevilla yrityksilla

Poimittaessa tarkasteluun yritykset, joilla ei ole ulkomaankauppaa, alihankkijoita, sopi-
mustoimittajia eivatka toimita tuotteita perille jaa jaljelle kuusi yritysta. Naiden yritysten
todettiin myyvan palvelua ja niiden lohkoketjusovellusten kiinnostavuus on esitetty
kuviossa 13. Kuviosta havaitaan "ei kiinnosta" vaihtoehdon valitsijoiden huomattavan
suuri maara. Vain yksi vastaajista on ollut erittain kiinnostunut vaarennettyjen laskujen
torjunnasta ja alkuperaisvaraosien aitouden varmistamisesta. Vastaajat olivat mainin-
neet kiinnostavuuden syiksi tehokkuuden, nopeuden, jaljitettdvyyden ja tietojen muut-

tumattomuuden. Vastaukset hajaantuivat usealle syylle ja selkeatd perustelua ei nous-
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sut esille. Sen sijaan kiinnostamattomuuteen kaikki vastanneet valitsivat etteivat tieda

tekniikasta tarpeeksi. Lisaksi usea valitsi uuden tekniikan kayttédénoton vaikeuden.

Vaarennettyjen laskujen torjuminen

Voidaan varmistaa, ettd alkuperaisvaraosa on aito.

loT-sensorit voivat tallentaa tietoa suoraan lohkoketjuun automaattisesti,
esimerkiksilampatilatietoja toimitusketjun aikana

Salamannopeatapa varmistaa toisen osapuolen esittamat tiedot ja niiden
luotettavuus. Esimerkiksiteollisuuden omavalvontajarjestelmét
Logistiikassa kulkevien tieto- tai tavaravirtojen dlykas reititys niin, etta

kuljetettavat yksikot reagoivat alykkaasti muuttuviin olosuhteisiin kesken matkan

Tuotteen seuraaminen toimitusketjun aikana (tiedot voidaan kirjata

automaattisestidlysopimusten avulla)
Laitteiden valiset sopimukset. Laitteet voivat tehda transaktioita keskendan
turvallisestija lapinakyvasti.
Tapahtumalippujen omistus olisilohkoketjussa, jolloin pystyttdisiin estamaan
lippujen trokaaminen
Lohkoketju helpottaa omistuksen seuraamista. Ostaja voisivarmistuasiita, ettei
myytdva tuote ole varastettu tai esimerkiksi taideteoksen aitous olisi helppo...

Tuotteiden jaljitettavyys tapahtuu sekunneissa esim. ongelma elintarvikeketjussa

Automaattiset viestit, kun tuote on tietyssa vaiheessa toimitusketjua

Esim. hiilijalanjaljen laskenta helpottuu, kun kaikkiosapuolen kirjaavat omat
tietonsatietokantaan
Tuotteiden alkuperd on selvitettévissg, jolloin tuotevaarennoksid on vaikeampi
tehda

Automaattinen osamaksu, kun tuote on saapunut kohteeseen

-100%  -80% -60% -40% -20% 0% 20% 40% 60% 80%

M Ei kiinnosta Suhtautuu varauksella Neutraali Kiinnostunut M Erittdin kiinnostunut

Kuvio 13. Hajautettujen ja lohkoketjusovellusten kiinnostavuus yrityksilla, joilla ei ole
alihankkijoita, ei sopimustoimittajia tai eivat myyvat perille toimitettuna eika ole ulko-
maankauppaa (n=6).
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Maksuvilityksen vélikdsien poistuminen kokonaan tai osittain

Omaisuuden luotettava osto ja myyntitoisilleen tuntemattomien kanssa olisi
helppoajanopeata, eiké vaatisi erillisia toimijoita.

Edullisempija nopeampimaksu erityisestimuihin maihin

Sahkon myyntisuoraan henkilolta toiselle esim. aurinkopaneelin
ylimaarainen sahko

Joukkorahoituksen hankkiminen projekteihin

Tekijanoikeudella suojatun sisallon jakaminen jasiitd suoritettava
mikromaksu esim. musiikkitai lehtijutut

Virtuaalisten tuotteiden, kuten ohjelmien taidigitaalisen kuvan omistuksen
osoittaminen.

Yksityisen sdhkdautoilijan latausaseman mahdollistaminen (tunnistus,
laskutus)

Digitaalisen ohjelman, taiteen tai tuotteen kauppa

Virtuaalivaluuttasijoituskohteena

Virtuaalivaluutan lainaus

-100% -80% -60 % -40% -20% 0% 20% 40% 60 %

M Ei kiinnosta Suhtautuu varauksella Neutraali Kiinnostunut M Erittdin kiinnostunut

Kuvio 14. Virtuaalivaluuttasovellusten kiinnostavuus yrityksilla, joilla ei ole alihankkijoi-
ta, ei sopimustoimittajia tai eivat myyvat perille toimitettuna eika ole ulkomaankauppaa
(n=6).

Kuviosta 14 nahdaan vield pienempi kiinnostus virtuaalivaluuttasovelluksia kohtaan.
Virtuaalivaluutta sijoituskohteena ja lainaus sovelluksille ilmoitettiin taysin negatiivinen
kiinnostus. Kiinnostuksen perusteluna oli selkeasti valikasien poistuminen. Kiinnosta-
mattomuuden perusteluina olivat mahdollinen rikollinen toiminta, kayttdonoton vaikeus
ja tiedon puute. Tutkittaessa vastaajien mielikuvaa virtuaalivaluutta termista havaitaan,
ettd kaikki valitsivat joko negatiivisen tai neutraalin valinnan. Kaikki vastaajat olivat

nahneet tai kuulleet termin usein.

4.3.5 Yhteenveto toimintatapojen mukaan

Vertailtaessa yrityksia niiden toimintatapojen mukaan havaitaan suurin kiinnostus ul-
komaankauppaa kayvien yritysten osalta. Tama on ymmarrettavaa, koska nailla yrityk-
silld on usein monimutkaiset toimitusketjut ja logistiikkaan osallistuu usea toimija. Tal-
I6in olisi yritysten kannalta hyva jos toimitusketjujen hallintaan 16ytyisi tehokkaampia
tapoja. Maksujen valitys ulkomaille, varsinkin ei euromaihin on usein monimutkaista.

Ulkomaankauppaa kayvat yritykset hakevatkin toimintaan tehokkuutta ja kustannusten
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pienentamista. Seuraavaksi kiinnostavampia olivat yritykset, jotka kayttivat alihankkijoi-
ta, sopimustoimittajia tai myyvat tuotteita perille toimitettuina. Naita yrityksia vastaajista
oli 14. Perustelut kiinnostukselle ovat vastaavat kuin ulkomaankauppaa kayvillakin yri-
tyksilla, koska my6s ndma yritykset tarvitsevat tehokasta logistiikkaa. Huomioitavaa on
myds se, ettd tdhan ryhmaan kuuluivat 1ahes kaikki (6/7) ulkomaankauppaa kayvista
yrityksista. Kolmantena kiinnostuneisuuden mukaan on palvelua myyvat yritykset. Nail-

1& yrityksilla on yleensa véhemman toimitusketjuihin ja logistiikkaan liittyvia toimintoja.

4.4 Kiinnostavuuden perusteluita

Kyselyssa kysyttiin perusteluita sovellusten kiinnostavuuteen ja kiinnostamattomuu-
teen. Perusteluja kysyttiin erikseen hajautettujen tietokantasovellusten ja virtuaaliva-
luuttasovellusten osalta. Kummassakin osiossa sai valita enintdan kolme asiaa, jotka
vaikuttivat vastaajan mielesta kiinnostavuuteen. Kiinnostavuuden perusteluja kysyttiin

erikseen, koska sovellusten ominaisuudet eroavat toisistaan.

Tehokkuuslisdantyy

Vahemman inhimmillisid virheita
Jaljitettavyys paranee

nopeuttaa monia asioita

Reaaliaikainen jaljitettdvyys ja tietojen pdivitys
Tietojen muuttumattomuus

Lapindkyvyys

Parantaa kilpailukykya

Uskon kustannussaastoihin

Uusitekninen ratkaisu vaikuttaa entisid paremmalta

Otaninnolla uusia tekniikoita kdyttoon

Kuvio 15. Hajautettujen tietokantasovellusten kiinnostavuuden perustelut.

Hajautettujen tietokantasovellusten kiinnostavuuden suurimmaksi perusteluksi ilmoitet-
tiin tehokkuuden lisdantyminen, jonka kohdan valitsi 10 vastaajaa (Kuvio 15). Tehok-
kuuden lisdantymiseen ovat laheisesti tekemisissa myos valintoja saaneet kohdat "no-
peuttaa asioita" ja "usko kustannussaastoihin". Toiseksi eniten valittiin kohta "vahem-
man inhimillisia virheitad", kohdan valitsi 9 yritysta. Tahan vaikuttaa oletettavasti se, etta

laitteet voivat kirjoittaa automaattisesti tietoja ja tietojen kopioinnin vaheneminen jarjes-
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telmasta toiseen. Lohkoketjun perusominaisuuksiin kuuluvat ominaisuudet, kuten "re-
aaliaikainen jaljitettavyys ja tietojen paivitys", "tietojen muuttumattomuus" ja "lapinaky-
vyys" vaikuttivat myos kiinnostavuuteen. Otan innolla uusia tekniikoita kayttoon kohtaa
ei valinnut yksikdan vastaaja. Tasta voidaan paatella, etta jotakin hyotya pitda olla nah-

tavissa muuten eivat yritykset muuta toimintojaan.

Hajautettujen tietokantasovellusten kiinnostamattomuuden perustelut on esitetty kuvi-
ossa 16. Eniten valintoja 12 kappaletta sai kohta "en tiedd hajautetuista tietokannoista
tarpeeksi". Seuraavina ongelmina nahtiin kohdat "tarvittavien partnerien puute" ja "uu-
den tekniikan kayttdonoton vaikeus". Partnerien puute vaikeuttaa kayttéonottoa, kuten
my0ds seuraavana oleva huoli tietoturvasta. Kuusi vastaajaa uskoi kustannusten olevan
suuria. Kaiken kaikkiaan ongelmina katsottiin olevan tiedon puute ja usko siihen, etta

uusi tekniikka on vaikea ja kallis ottaa kayttoon.

En tiedd hajautetuista tietokannoista riittavdsti
Tarvittavien partnerien puute

Uuden tekniikan kayttéonoton vaikeus
Tietoturva huolettaa

Uskon, ettd kustannukset ovat suuret

Datan yksityisyys huolettaa

Mahdollinen rikollinen toiminta huolettaa
Tekniikan kehittymattomyys

Mahdollinen regulaation vaikutus

Parempiakin teknisid ratkaisuja on |6y dettavissa

En usko tahdn tekniikkaan

Kuvio 16. Hajautettujen tietokantasovellusten kiinnostamattomuuden perustelut.

Virtuaalivaluuttasovellusten kiinnostavuuteen vaikutti eniten valikasien poistuminen,
jonka valitsi 11 vastaajaa (Kuvio 17). Seuraavina tulevat toiminnan tehokkuuteen liitty-
vat kohdat: "nopeuttaa kaupankayntia", "tehokkuus lisdantyy" ja "usko kustannussaas-
toihin".
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Vilikdsien poistuminen

nopeuttaa kaupankayntia

Tehokkuus lisaantyy

Uskon kustannussddstsihin

Mahdollisuus lisdtuottoihin valuuttakurssin muuttuessa
Omistamisen osoittaminen

Tietojen muuttumattomuus

Uusitekninen ratkaisu vaikuttaa entisia paremmalta

Mikromaksujen mahdollisuus

o
]
IS
(=]
o

10 12

Kuvio 17. Virtuaalivaluuttasovellusten kiinnostavuuden perustelut.

Suurimmat huolenaiheet virtuaalivaluuttasovellusten osalta on esitetty kuviossa 18.
Hinnan vaihtelut ja tietoturva katsotaan suurimmiksi ongelmiksi. Myos virtuaalivaluutta-
sovelluksilla tiedon puute katsottiin ongelmaksi. Suuren sahkdn kulutuksen ilmoitti vain

nelja vastaajaa, vaikka tdma ongelma on julkisuudessa saanut paljon huomiota.

Virtuaalirahan suuret hinnan heilahtelut
Tietoturva huolettaa

En tieda riittdvastivirtuaalirahasta
Mahdollinen rikollinen toiminta huolettaa
Uuden tekniikan kdyttédnoton vaikeus
Tekniikan suuri sahkénkulutus arveluttaa
Tarvittavien partnerien puute

En usko tahdn tekniikkaan

Uskon, ettd kustannukset ovat suuret
Tekniikan kehittymattomyys

Nykyiset tekniset ratkaisut ovat riittévia

Mahdollinen regulaation vaikutus

Kuvio 18. Virtuaalivaluuttasovellusten kiinnostamattomuuden perustelut.
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4.5 Termien mielikuvat

Termien "hajautettu tietokanta", "lohkoketju" ja "virtuaalivaluutta" vastaajissa aiheutta-
maa mielikuvaa tutkittin kolmessa eri kysymyksessa. Kysymykset olivat aina osioiden

alussa. Vastaukset termien mielikuvista on esitetty kuviossa 19.

Kuviosta selviaa, etta "hajautettu tietokanta" termilla on kysytyista positiivisin mielikuva.
Positiivisen arvion antoi 6 vastaajaa eli 35 % (n=17) ja erittdin negatiiviseksi ei arvioinut
yksikdan vastaaja. Virtuaalivaluutan mielikuva on selkeasti negatiivisempi kuin lohko-

ketjun tai hajautetun tietokannan.

Minkalainen mielikuva sinulla on termista "hajautettu tietokanta"? i

Minkélainen mielikuva sinulla on termistd "lohkoketju" ? . I

Minkélainen mielikuva sinulla on termistd "virtuaalivaluutta” tai
"kryptovaluutta"?
1

80% 60% -40% -20% 0% 20% 40% 60 % 80%

W Erittain negatiivinen negatiivinen neutraali Positiivinen W Erittain positiivinen

Kuvio 19. Termien mielikuvat.
Kyselyssa kysyttiin myds vastaajien omaa kasitysta siihen vaikuttaako virtuaalivaluutto-

jen negatiivinen mediahuomio muiden lohkoketjusovellusten kayttéonottoon. Tulokset

on esitetty kuviossa 20. Kuviosta havaitaan, etta selkedn enemmistén mukaan vaikutus

on negatiivinen.

Haittaako mielestasi virtuaalivaluuttojen negatiivinen
mediahuomio muiden hajautettujen tietokantasovellusten
kédyttdonottoa

-80% -60% -40% -20% 0% 20% 40% 60% 80%

W Vaikuttaa negatiivisesti M Ei haittaa

Kuvio 20. Virtuaalivaluuttojen negatiivisen mediahuomion vaikutusarvio.
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Termien tunnettuutta kysyttiin eri osioiden alussa. Vastaukset on esitetty kuviossa 21.
Vastauksista havaitaan, etta "virtuaalivaluutta" termin on nahnyt tai kuullut 1ahes kaikki
vastaajat. Vahiten tunnettu on termi "lohkoketju", jota puolet vastaajista ei ollut kuullut

tai ndhnyt koskaan.

Kuinka usein olet kuullut tai ndhnyt termin "hajautettu
tietokanta"?

Kuinka usein olet kuullut tai ndhnyt termin "lohkoketju"? - I
Kuinka usein olet kuullut tai nahnyt termin "virtuaalivaluutta” tai
"kryptovaluutta"?
; t t

-80% -60% -40% -20% 0% 20% 40% 60% 80% 100%

M En koskaan W Usein

Kuvio 21. Termien tunnettuus.
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5 POHDINTA

5.1 Luotettavuus

Tutkimuksessa lahetettiin kysely sahkopostilla yli 700 PK-yritykselle Laitilan, Pyharan-
nan ja Uudenkaupungin alueille. Kysely lahetettiin yrittajayhdistysten jasenrekisterin
mukaan. Vastaajien maara jai pieneksi. Syyna tahan oli korona-ajan suuri kyselyiden
maara yrityksille. Eri tahot halusivat tietoa koronan vaikutuksesta yrityksiin. Liséksi ko-

rona aiheutti varmasti stressia yrittdjille ja resurssit eivat riittdneet ylimaaraisille tdille.

Kyselyn kysymykset olivat ymmarrettavia myos henkilGille, jotka eivat tunne tekniikkaa
ja kysymysten avulla saatiin selville se mitad haluttiin. Tutkimuskysymysten vastaami-
seen vaadittava tieto oli kysymysten avulla selvitettavissa. Vastaajista suuri osa toimi
yrityksessa toimitusjohtajana, joten vastausten laatu on varmaankin hyva. Vastaajat

tietavat yrityksen tarpeet hyvin.

Suurimpana luotettavuusongelmana opinnaytetydssa on kyselyssa saatujen vastaus-
ten vahyys. Luokiteltaessa vastauksia toimialojen mukaan teollisuusalalla toimi 4 vas-
taajaa ja seuraavina suurimpina oli kolmen vastaajan ryhmat. Nama maarat ovat niin
pienia, etta toimialaluokittelun mukaan tehtyja paatelmia voidaan pitada lahinna suuntaa
antavina. Sen sijaan tyon kannalta tarkedmpana pidettavaan luokitukseen yritysten
toimintatapojen mukaan saatiin suuremmat vastaajaryhmat. Varsinkin ryhmaan "kayt-
taa alihankkijoita, kayttda sopimustoimittajia tai myy perille toimitettuna" saatiin 14 vas-
taajan tiedot. Ryhmaan "palvelua tuottavat yritykset" vastauksia saatiin 13 kappaletta.

Naiden maarien perusteella tehtavia paatelmia voi pitaa jo kohtuullisen luotettavina.

Lahteind on kaytetty paaasiassa tieteellisia vertaisarvioituja lahteita. Joissakin teknisis-
sa asioissa lahteena on kyseisen tekniikan kehittdjan tai yllapitajan internetissa l16ydet-
tavissa olevat tekstit, joita pidan myds luotettavina. Lahteiksi on valittu mahdollisimman
uudet. Vuosina 2017-2019 innostus lohkoketjutekniikkaan oli suurinta. Sen aikaisia
tulevaisuuden sovellusmahdollisuuksia kasitteleviin teksteihin on syyta suhtautua vara-
uksella, koska silloin uskottiin liian sokeasti tuleviin mahdollisuuksiin eika kayttédénotos-
sa esiin tulevia vastoinkdymisia ollut vield kohdattu. Sen sijaan tekniikasta itsestaan
kertovat tekstit ovat luotettavia kirjoitusajankohdasta riippumatta. Kaytetyt lahteet ovat

kaiken kaikkiaan luotettavia.
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5.2 Lohkoketjutekniikan kiinnostavuus

Tutkimuskysymykseen kiinnostavatko hajautetun tietokannan tulevat sovellukset PK-
yrityksia pyrittiin saamaan vastaus esittamalla vastaajille yhteensa 25 erilaista lohko-
ketjutekniikan mahdollistamaa sovellusta ja kysymalla niiden kiinnostavuuden astetta.
Valittavana oli seuraavat vaihtoehdot: ei kiinnosta, suhtautuu varauksella, neutraali,
kiinnostunut ja erittdin kiinnostunut. Sovelluskohtaisesti laskettiin prosentuaalinen
osuus kiinnostuksen asteesta, jotka esitettiin kuvioina. Kuvioita esitettiin luokiteltuna
toimialojen ja yritysten toimintatapojen mukaan. Toimialaluokittelussa luokkien koot
jaivat pieniksi. Toimialaluokittelun perusteella voidaan sanoa, etta teollisuustoimialalla
kiinnostus sovelluksia kohtaan oli suurinta. Tama on ymmarrettavaa, koska teollisuu-
dessa toimitusketjut ja logistikka on yleensa monimutkaisempaa, jolloin mahdolliset

hyodyt ovat suurempia.

Toiminnan mukaan yritykset luokiteltiin kolmeen luokkaan: ulkomaankauppaa tekeviin,
palvelua tuottaviin ja yrityksiin, jotka kayttavat sopimustoimittajia tai alihankkijoita tai
myyvat tuotteita perille toimitettuina. Ulkomaankauppaa tekevilla havaittiin suurin Kiin-
nostus sovelluksia kohtaan. Erittain kiinnostuneita oltiin toimitusketjuihin ja logistiikkaan
liittyviin sovelluksiin. Vahemman kiinnostuneita oltiin omistukseen liittyviin sovelluksiin.
Virtuaalivaluuttasovelluksien osalta kiinnostuneita oltiin sahkon suoramyynnista ja
maksuihin liittyvista sovelluksista. Virtuaalivaluuttaan liittyvista sijoituksista ja lainauk-

sista ei oltu kiinnostuneita.

Toinen sovelluksista kiinnostuneiden ryhma oli yritykset, joilla on alihankkijoita, sopi-
mustoimittajia tai myyvat tuotteita perille toimitettuna. Kiinnostus talla ryhmalla oli hie-
man pienempaa kuin ulkomaankauppaa kayvilla yrityksilla. Kiinnostuksen kohteet olivat
vastaavat kuin ulkomaankauppaa kayvilla eli toimitusketjuihin ja logistiikkaan liittyvat

sovellukset.

Palvelua tuottavat yritykset ovat huomattavasti vahemman kiinnostuneita sovelluksista.
Tama nahdaan erityisesti, kun tarkastellaan vain palvelua tuottavien yritysten ryhmaa.
Tama ryhma ei tutkimuksen perusteella ole kiinnostunut lohkoketjuihin tai virtuaaliva-
luuttoihin liittyvista sovelluksista. Kiinnostuksen puute johtuu oletettavasti pienemmasta

logistiikan ja toimitusketjujen tarpeesta.

Tutkimuksen perusteella voidaan todeta, ettd toimitusketjujen ja logistiikan monimut-

kaisuus vaikuttaa kiinnostuvuuteen. Mitd monimutkaisemmat toimitusketjut sita kiinnos-
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tuneimpia yritykset sovelluksista ovat. Tama on ymmarrettavaa, koska suurimmat ole-

tetut lohkoketjutekniikan hyddyt on saavutettavissa toimitusketjujen tehostumisena.

Kaikkien ryhmien osalta voi todeta, etta virtuaalivaluuttasovelluksista oltiin vahemman
kiinnostuneita kuin muista lohkoketjutekniikkaan liittyvista sovelluksista. Tahan on syy-
na virtuaalivaluutan suuret hinnan vaihtelut ja tietoturvahuolet, jotka vastauksissa ker-

rottiin suurimmiksi kiinnostamattomuuden perusteluiksi.

Suurimmaksi kiinnostuksen perusteluksi hajautettujen tietokantasovellusten osalta va-
littiin tehokkuuden lisdantyminen. Tehokkuuden parantuessa yritykset voivat keskittaa
resursseja muihin tehtaviin, kun tekniikka hoitaa automaattisesti esimerkiksi tietojen
valvonta ja kirjaamisasiat. Valintojen mukaan uskotaan, ettd uuden tekniikan ansiosta
syntyy vdhemman inhimillisia virheita. Tahan vaikuttaa oletettavasti tietojen automaatti-
set kirjaamiset lohkoketjuun, jolloin kasin kirjaaminen vahenee. Tuotteiden jaljitettavyys
ja reaaliaikaiset tiedot olivat myos kiinnostuksen perusteluina. limeisesti nykyiset jarjes-
telmat eivat pysty tarjoamaan ratkaisua tdhan. Nykyiset keskitetyt tietokannat ovat hy-
vin tehokkaita tiedon hallinnassa, mutta talldin pitda etukateen sopia tiedon kasittelyyn
osallistuvat osapuolet. Yrityskohtaisesti pitda sopia kuka tietoja paivittaa, tietojen julki-
suus ja jonkin luotettavan tahon pitda hallita koko jarjestelmaa. Virtuaalivaluuttasovel-
lusten kiinnostuksen suurin perustelu oli valikasien poistuminen. Kiinnostavimpina so-
velluskohteina oli sahkdn suoramyynti ja yksityisen sahkdauton latausaseman mahdol-
listuminen. Naissa kummassakin valikasi poistuu, tuote ja maksu siirtyvat suoraan osa-

puolelta toiselle.

Tiedon puute oli vastausten perusteella suurin syy hajautettujen tietokantasovellusten
kiinnostamattomuuteen. Usea valitsi perusteluksi tarvittavien partnerien puutteen ja
uuden tekniikan kayttédnoton vaikeuden. Vastausten perusteella nayttaa silta, etta tie-
toa tarvitaan huomattavasti enemman ennen kuin sovelluksia otetaan kayttoon. PK-
yritykset tarvitsevat myos partnereita, jotka ovat jo ottaneet lohkoketjutekniikan kayt-
toon. Taman kokoluokan yritysten resurssit eivat riitda muiden toimitusketjun osapuolten
opettamiseen, vaan ne tarvitsevat jo lahes valmiin infrastruktuurin johon liittyd mukaan.
Virtuaalivaluuttasovellusten osalta kiinnostamattomuuteen eniten vaikuttivat virtuaalira-
han suuret hinnan vaihtelut, tietoturvahuolet ja tiedon puute. Virtuaalivaluutan hinnan-
vaihtelut ovatkin suuri ongelma monilla sovellusalueilla, kuten lainoilla ja maksuilla.
Jokainen virtuaalivaluutan kayttgja joutuu itse huolehtimaan esimerkiksi salasanoista ja

maksuista, koska ei ole kolmatta osapuolta joka voisi korjata virheet jalkikateen.
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Asennetta kysyttiin neljassa eri kysymyksessa. Kysyttiin mielikuvaa termeiltd hajautettu
tietokanta, lohkoketju ja virtuaalivaluutta. Lisaksi kysyttiin vaikuttaako mielestasi virtu-
aalivaluutan negatiivinen mediahuomio muihin lohkoketjutekniikan sovellusten kayt-
téonottoa. Virtuaalivaluutalla oli selkedsti negatiivinen mielikuva vastaajien keskuudes-
sa. Tahan vaikuttaa oletettavasti median suhtautuminen, mediassa kirjoiteaan useam-
min Bitcoinista negatiivisemmin kuin lohkoketjusta (Sihvonen et al. 2020). Hajautetulla
tietokannalla oli hieman positiivinen mielikuva ja lohkoketjulla neutraali. Noin 70% vas-
taajista vastasi virtuaalivaluuttojen negatiivisen huomion vaikuttavan negatiivisesti mui-
hin sovelluksiin. Tama asia pitda ottaa huomioon, jos aikoo markkinoida hajautetun

tietokannan sovelluksia yrityksille.

Tutkimuskysymykseen kiinnostavatko hajautetun tietokannan sovellukset PK-yrityksia
voi vastata, ettd ne yritykset, jotka tarvitsevat monimutkaista toimitusketjua toiminnas-
saan ovat kiinnostuneita hajautetun tietokannan mahdollistamista sovelluksista. Kayt-
téonotettavien sovellusten tulee tuottaa hyotya yritykselle tehokkuuden lisdantymisena
tai toimintojen helpottumisena ja parantumisena. Negatiivinen asenne ja mediahuomio
virtuaalivaluuttoja kohtaan hidastaa jonkin verran muiden lohkoketjusovellusten kayt-

téodnottoa. Lisaksi PK-yritykset tarvitsevat asianmukaista tietoa lohkoketjutekniikasta.

5.3 PK-yritysten valmius kayttéénottoon

Lohkoketjutekniikalla on useita etuja toimitusketjussa, kuten lapinakyvyys, jaljitettavyys
ja seuranta. Tasta huolimatta vain harva kokeilussa olleet projektit ovat vakiintuneet
kayttoon. Yksittainen lohkoketjutekniikkaa kayttoonottava yritys ei saa suurta hyotya.
Suurempi hyodty saavutetaan, kun sidosryhmat ja muut arvoketjun kumppanit ottavat
tekniikan kayttéon. Tarvitaan sidosryhmien kriittinen massa, jotta kayttéonotto kannat-
taa. (Sternberg & Hofmann 2020)

Sternberg & Hofmann (2020) toteavat tutkimuksessaan, ettd omaksumiseen vaikutta-
vat suhteellinen etu, monimutkaisuus ja yhteensopivuus. Kayttoonoton esteitd ovat
nykyinen toimintakulttuuri, tarvittava luottamus, tietojen jakaminen, teknologinen valmi-
us ja kustannukset. Lohkoketjutekniikkaan siirtyminen muuttaa yrityksen toimintatapoja,
tietoja pitda jakaa ja luottaa uuteen tekniikkaan, jolloin syntyy kustannuksia. Tutkijat
ehdottavat lohkoketjutekniikan kayttdéénottoon positiivisena koettua hyodtyad, ulkoista
omaksumispainetta ja organisaation valmiutta. Suorana hydtyna on kustannussaastot

ja epasuoria toiminnan tehostuminen, parantunut asiakaspalvelu ja lisdantynyt kilpailu-
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kyky. Ulkoinen osallistumispaine voi tulla Kilpailijoilta ja kauppakumppaneilta. Organi-

saation valmiudella tarkoitetaan taloudellisia resursseja ja teknista valmiutta.

PK-yritysten osalta voi todeta, ettd moni kayttdonoton esteistd on olemassa. Kayttéon-
ottoa puoltavia taas on vahan. Lohkoketjutekniikan kayttéénottaneita partnereita puut-
tuu, joten kayttéonoton joutuu tekemaan ensimmaisten joukossa. Talléin hyddyt jaavat
huomattavasti pienemmiksi ja aloituskustannukset ovat suuret. Mydskaan resursseja ei
PK-yrityksissa ole riittavasti. Organisaatioilla ei ole valmiutta teknologisesti ja puuttuvan

tiedon takia.
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6 YHTEENVETO

Hajautetun tietokannan mahdollistamat sovellukset kiinnostavat PK-yrityksia. Kiinnos-
tuneimpia ovat ulkomaankauppaa harjoittavat yritykset ja yritykset, joilla on pitkat toimi-
tusketjut tai monimutkainen logistiikka. Uusien sovellusten toivotaan tuovan kustannus-

saastdja tehokkuuden parantuessa ja toimintojen helpottuessa.

Talla hetkelld PK-yritysten on kuitenkin liian aikaista ottaa uusia lohkoketjusovelluksia
kayttédén. Suurimpana syyna on tarvittavien samaa tekniikkaa kayttavien partnerien
puute. Vaadittavaa uuden ekosysteemin kriittistd massaa ei ole vield saavutettu. PK-
yritysten resurssit eivat riitd uuden toimintatavan viemiseen muille yhteistydkumppa-

neille, vaan vaaditaan ensin isompien yritysten ottavan tekniikan kayttéon.

Monia suuria hyotyja on mahdollista saavuttaa kunhan tekniikka saadaan standardoi-
tua ja kayttd yleistymaan. Mahdollisesti suurimmat edistysaskeleet tullaan ndkemaan
loT-tekniikan alalla. Esineiden internet on talld hetkella laajenemassa ja kehittymassa
nopeasti. Verkkoon liitettavien laitteiden maara kasvaa huimaa vauhtia ja ala on vasta
kehittymassa, joten vakiintuneita kaytantoja ei tarvitse muuttaa. Lohkoketjutekniikka ei
vie liiketoimintaa perinteista liiketoimintaa harjoittavilta yrityksiltd. Nykytekniikalla ei
pystyta hallitsemaan tehokkaasti kaikkia verkkoon kytkettavia laitteita eikd laskutta-
maan niistd syntyvia pienia mikromaksuja. Esineiden internetin ja mikromaksujen osal-
ta olisi tilaa uudelle tutkimukselle ja uskon silla alalla olevan helpointa aloittaa lohkoket-

jutekniikan laajamittainen kayttdéonotto.
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Kyselyn saatekirje

Hyva Laitilan-Pyharannan yrittajat ry:n jasen.

Olen tekemassa tutkimusta hajautettujen tietokantasovellusten kiinnostavuudesta PK-
yrityksissa. Hajautettuja tietokantasovelluksia kaytetdan jo suurissa yrityksissa. Wal-
mart on nopeuttanut uuden jarjestelman avulla tuotteiden jaljitettavyytta useista paivis-
ta minuutteihin ja Renault on ottamassa tekniikan kayttéén Euroopan tiehtailla toimitus-

ketjujen ja logistiikan tehostamisessa.

Tutkimus on Turun ylemman ammattikorkeakoulun teknologiajohtamisen lopputyd.
Lopputyd julkaistaan ensi vuoden alussa Turun AMK:n opinnaytetyotietokannassa the-

seus.fi. Vastaukset kasitellaan anonyymisti. Aikaa vastaamiseen kuluu 5 - 10 minuuttia.

Tutkimuksessa esitellaan erilaisia uusia sovellusmahdollisuuksia ja kysytaan vastaajan
kiinnostuksesta niihin monivalintakysymyksilla. Vastaaminen ei vaadi teknista osaamis-
ta. Vastaamalla sinulle selvidd onko uudella tulevalla tekniikalla jotain annettavaa omal-
le alallesi. Tutkimuksessa selvitetdan pienempien yritysten kiinnostusta ja mahdolli-

suuksia uuden tekniikan kayttéonottoon.

Tutustu uuden tekniikan mahdollisuuksiin vastaamalla kyselyyn 5.11 mennessa.
Linkki kyselyyn Vastausaikaa on 5.11 asti.

Ystavallisin terveisin Vesa Ala-Aijéla vesa.ala-aijala@]ailanet. i

Osoitelahde: Laitilan Pyharannan yrittajayhdistys, kiitos yrittdjayhdistykselle sdhkdpos-

tin [ahettamisesta.
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Kysely

Hajautettujen tietokantasovellusten kiinnostavuus
PK-yrityksissad

1. Mikd on yrityksen toimiala?
() Maatalous, metsdtalous ja kalatalous
() Kaivostoiminta ja louhinta

() Teollisuus

() Sahke-, kassu- ja ISmpahuoito, jS&hdytysliketoiminta

{:} Vesihuolto, viemér- ja jatevesihuolio, jflehuolio ja muu ympéaristin puhtaanapito

{:_} Rakentaminen

{:} Tukku- ja vahiitaisksuppa; mootioriajoneuvojen ja mootionpytrien korjaus

{:} Kuljetus ja varasiointi

{:} Majoitus- ja ravitsemistoiminta

() Informaatio ja viestint

() Rahoitus- ja vakuutustoiminta

() Kiinteisttalan toiminta

O Ammatilinen, tieteellinen ja tekninen toiminta

() Muu, miks

2. Kuinka monta tydntekijaa yrityksessad on?
()13

O 415

() 1829

) 3049

() yii 50

3. Missd ammatissa toimit?
() Sofilaat
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() Johtajat

() Erityisasiantuntijst

() Asiantuntijat

IC} Toimisio- ja asiakaspalvelutyaniekijat

() Pabvels- ja myynfitysntekijat

O Maanviljelijgt, metsdtydntekijat ym.

{:} Rakennus-, korjaus- ja valmistustySniekijat
{:} Prosessi- ja kuljgtuestydntekijat

() Muut tyantekijat

4. Valitse sopivat ominaisuudet, jotka sopivat edustamanne yrityksen
toimintaan

D Yritys kdy ulkomaankauppaa

[[] vritys kayttas alihankkijoita

[:I Yritys ostaa tuolteita sopimustoimitiajilta
[[] ritys myy tuatteita perilla toimitettuna

D Yritys myy palveluila

Hajautetussa tielokannassa tielo on talletettu useampaan kuin yhieen fyysiseen paikkaan esimerkiksi
kopicimalla tiedot. Talletuspaikat ovat yhieydessa toisiinsa esim. internetin valitykselld. Eri tahot
voival kirjoittaa ja lukea tiefoja omilla valluuksillaan. (Sivu 2/9)

5. Minkdlainen mielikuva sinulla on termistd "hajautettu tietokanta™? (1
erittdin negatiivinen, 2 negatiivinen, 3 neutraali, 4 positiivinen, 5 erittdin
positiivinen, 6 en osaa sanoa)

i 2 3 4 5 6
-0 O O O O O«

6. Kuinka usein olet kuullut tai ndhnyt termin "hajautettu tistokanta™?

1 2 3 4 5
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1 2 3 4 5
en koskaan O D O O O usain

Sauraavaksi kysyladn mielipidetia yrityksesi kannalta eri sovelluskohteisia. (siva 318)

Alykkaat sopimukset

Alykkailla sopimuksilla voidaan tulevaisusdessa tehda automaattisia toimintaja kuten tilisiroja
esimerkiksi csamaksu, kun tuole on saapunut kohlseseen.

Toimitusketjut

Hajautetun tietokannan avulla voidaan tulevaisuudessa maantida tielokanta, jossa on tiedossa kaikki

tuottean lekemiseen osallistuvat toimijat. Jarjestelmain voivat kirjoittaa eri tahot tietoja omilla
valtuuksillaan.

Logistiikka

Toimituksessa olevat raaka-ainest, valilvottest ja valmiiden tuotieiden paikkatietoja voidaan kirjoittaa
hajautettuun tietokantaan. Kuljetusyritykset ja valivarastoijat voivat kirjoittaa tietoja, jolloin vastaanottaja
voi seurata toimitusta. Systeemiin voidaan myds lisala automaattisia toimintoja, kuten viesteja ja
ocsamaksuja. Kaikki iedot jAavat pysyvasti jarjesielmadn.
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7. Vaikuttavatko seuraavat sovelluskohteet kiinnostavalta omalla
toimialallasi (1 ei lainkaan, 2 suhtaudun varauksella, 3 neutraali, 4
kiinnostava, 5 erittdin kilnnostava)

Automaattinen ocsamaksu, kun tuole on
saapunut kohteeseen

Tuoitesn seuraaminen toimituesketjun
aikana (tiedot woidaan kirjata
aulomaattisesti dhysopimusten avulla)

Tuoiteiden alkuperd on selvitetidvissd,
jolloin tuotevadrenndksid on vaikeampi
tehda

Esim. hiilijalanjaljen laskenta halpottuu,
kun kaikki csapuolen kirjaavat omat
tistonsa tietokantaan

Automaatiiset viestit, kun tuote on
tietyss8 vaiheessa ioimitusketjua

Tuoiteiden jaljitetiavyys lapahtuu
sekunneissa esim. ongelma
elintarvikeketjussa

o o o o o O
o o o O O O
o O O O O O
o O O O O ©
o O O O

Logistiikassa kulkevien tieto- tai
tavaravirtojen alykas reititys niin, eitd
kuljetetizvat yksikit reagoivat alykkassti
muutiuviin olosuhteisiin kesken matkan

O
O
O
O
O

Lohkoketju

Lohkoketju on yksi tekninen ratkaisu alkaansaada hajautettu tietokanta. Lohkoketjutekniikassa
tieto talletetaan lohkoon, joka liitet3an edellisiin lohkedhin. Jo kirjoitetiuihin lohkeihin ei voi tehda
muutoksia iiman, ettd se huomataan. Nain tiedot pysyvat varmennetiuna ja muuttumattomana
tallessa.

Omistaminan

Lohkoketjun avulla on mahdollista varmistaa esimerkiksi tuotteen, kiinteisttn, arvopaperin tai muun
omistus. Lohkoketjuun voitaisiin kifjata jokainen omistaja, jolloin esimearkiksi taidetecsten ailous olisi
halpompi todeta.

Esineiden internet

Erilaiset anturit voisivat talletiza aulomaattisest tietoja lohkoketjuun. Esimerkiksi l3mpolilatietoja twotteen

liikkuessa toimitusketjun eri vaiheissa.
(49)

8. Minkédlainen mielikuva sinulla on termistd "lohkoketju” 7 (1 erittdin
negatiivinen, 2 negatiivinen, 3 neutraali, 4 positiivinen, 5 erittdin positiivinen,
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6 en osaa sanoa)
1 2 3 4 5 6
-0 O O O O O -
9. Kuinka usein olet kuullut tai ndhnyt termin "lohkoketju"?

1 2 3 4 5
en koskaan O O O O O usain

10. Vaikuttavatko seuraavat sovelluskohteet kilnnostavalta omalla
toimialallasi (1 ei lainkaan, 2 suhtaudun varauksella, 3 neutraali, 4
kiinnostava, 5 erittdin kiinnostava)

1 2 3 4 5
Lohkoketju helpottaa omistuksen
seuraamista. Oslaja voisi varmistua
siits, ettei myytiva tuote ole varastetiu ) O O O @)
tai esimerkiksi taidetecksen aitous olisi
helppo todeta.

Tapahtumalippujen omistus olisi

lahkakeljussa, jolioin pystyttSisin O O O O O

estamaan lippujen trokaaminen

Salamannopea tapa varmistaa toisen

osapuoclen esittdmat tiedot ja niiden O O O D O

luotettavuus. Esimerkiksi tecllisuuden
omavalontajdrjgsieimat

Laitieiden valiset sopimukset. Laittest

vaivat tehda transakfiita keskendan O O O O O
turvallisesti ja [&pindkyvast.

loT-sensorit voivat allentaa lietoa

suoraan lohkoketjuun automaattisesti,

esimerkiksi lampotilatietoja O O O O O
toimitusketjun aikana

O
O
O
O
O

‘Vadrennettyjen laskujen torjuminan

Vioidaan varmistaa, eté O O O O O

alkuperdisvaracsa on aito.

11. Valitse enintddn 3 kohtaa miksi jokin sovellus oli kiinnostava.
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[J uskon kustannussaastsitin

D Otan innolla wusia tekniikoita kaytibon

D Uusi tekninen ratkaisu vaikuttaa entisia paremmalia
D nopeutiza monia asioita

[] Tehokkuus lissantyy

D Jaljitettavyys paranae

D Tiatojen muutiumattomuus

[] Lapinakywvyys

D ‘Vahemman inhimmillisia virheitd

[[] Reaalisikainen jsljitettavyys ja tistojen paivitys

|:| Parantaa kilpailukykys

12. Valitse enintésn 3 kohtaa miksi jokin sovellus ei kiinnostanut.
[:I Parempiakin teknisid ratkaisuja on lgydetidvisss
[[] En tieda hajautetuista tistokannoista rittvasti
D Uskon, atta kustannukset ovat suuret

[[] En usko tahan tekniikkaan

[] Tietoturva huclattaa

[[] Datan yksityisyys huclsttaa

I:l Uuden tekniikan kayttodnoton vaikeus

[ Tekniikan kehitymattsmyys

D Tarvittavien partnerien puute

D Mahdodlinen rikallinen toiminta huclettaa

D Mahdollinen regulastion waikutus

Virtuaalivaluutat (sivu 7/9)
Lohkoketjun tunnetuin kaytttkohde on viruaalivaluutat. Erilaisia digitaalisia kryptovaluuttoda on

uszeita, joista tunnetuin on Bitcoin.

Lainat

Lohkoketjun ja virtuaalivaluutan avulla pystyy jarjestdmasn joukkorahoituksen.
Virtuaalivaluutat
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‘irtuaalivaluutioja voidaan omistaa ja niilld voidaan maksaa digitaalisesti. Maksut toisalle puclella
maapalloa tapahtuvat edullisesti ja nopeasti.

Digitaalinen cmistaminen

Lohkokatjun avulla voidaan osoittaa digitaalisen tuotteen esimerkiksi ohjelman tai piirroksen omistus.
Omaisuuden myynti olisi helppoa ja nopeata, eika vaatisi erillisia toimijoita.

Mikromaksut

Lohkokatjun avulla on mahdollista peria pienia maksuja 1&hes kuluttomasti ilman valikasid. Esimerkiksi
musiikkikappalean kuuntelusta menisi maksu suoraan muusikolle.

limatiataen laitos voisi maksaa pienen maksun, jos se lukisi l&mpdtilan yksityishenkiltn lamp&anturista

13. Minkalainen mielikuva sinulla on termista "virtuaalivaluutta™ tai
“kryptovaluutta™? (1 erittdin negatiivinen, 2 negatiivinen, 3 neutraali, 4
positiivinen, 5 erittdin positiivinen, 6 en osaa sanoa)

4 5 L]

i 2 3
-0 O O O O O -+

14. Kuinka usein olet kuullut tai ndhnyt termin "virtuaalivaluutta” tai
“kryptovaluutta™?

1

2 3 4 5
an koskaan O O O O O usaein

15. Vaikuttavatko seuraavat sovelluskohteet kiinnostavalta omalla
toimialallasi (1 ei lainkaan, 2 suhtaudun varauksella, 3 neutraali, 4
kiinnostava, 5 erittdin kiinnostava)

Maksuvilityksen valikdsien poistuminen
kokonaan tai osittain

Virbuaalisten tuotieiden, kuten chjelmien
{=i digitaalisen kuvan omistuksen
osoittaminen.

Tekijgnoikeudella suojatun sisdlltn
jakaminen ja siita suoritettava
mikromaksu esim. musiikki tai lehtijutut

Joukkorahoituksen hankkiminen
projekisihin

Sahkon myynti suoraan henkilolts
{oiselle esim. aurinkopanesalin
ylimasrdinen sahkd

c o O 0O O
c o O 0O O
c o O 0O O
c 0 O O O
c 0 O O O
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1 2 3 4
Digitaalisen chjelman, taiteen tai
. O O O Q
Edullisempi ja nopeampi maksu
arityisesti muihin maihin O O O C:I
Virtuaalivaluutan lainaus O O 'C:' O
Yksityisen sdhkoautoilijan
latausaseman mahdollistaminen O {:} O O
(tunmnistus, laskutus)
Omaisuuden luotettava osto ja myynti
toisillsan tuntematiomien kanssa olisi
helppoa ja nopeata, eikd vaatisi erillizid O {:} C}
toimijoita.
Virtusalivaluutts sijgiteskohtesna ) O O O

16. Valitse enintdsin 3 kohtaa miksi jokin virtuaalirahaan liittyvd sovellus oli

kiinnostava.

[] uskon kustannussaastsinin

D Uusi tekninen ratkaisu vaikuttaa entisia paremmalia
[:I nopeutisa kaupankayntid

[] Tehokkuus lissantyy

[[] valikasien poistuminen

D Tietojen muuthumattomuwus

D Mikromaksujen mahdaollisuus

D Omistamisan cesoittaminen

[] mahdollisuus ieatuotioihin valuuttakurssin muuttuessa

17. Valitse enintddn 3 kohtaa miksi jokin sovellus el kilnnostanut.
|:| Mykyisel tekniset ratkaisut ovat nittavia

|:| En tieda rittdvast vintuaalirahasts

D Uskon, etta kustannukset ovat suuret

|:| En usko t&han tekniikkaan
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[] Tietoturva huciettaa

D Tekniikan suur sahkdnkulutus arvelutiza
D Uuden tekniikan kdytiddnoton vaikeus
[] Tekniikan kehittymattsmyys

D Tarvittavien partnerien puute

|:| Mahdollinen rikallinen toiminta huclettas
D Mahdollinen regulaation vaikutus

|:| Virtuaalirahan suuret hinnan heilahtelut

18. Haittaako mielestdsi virtuaalivaluuttojen negatiivinen mediahuomio
muiden hajautettujen tietokantasovellusten kiyttéénottoa

1

2 3 4 5
Eihaitan () O 0 @] ) vaikuttaa negalivisesti

19. Vapaa sana, voit antaa tdssa palautetta kyselysta tai muuta asiaan
liittyvas

TURUN AMK:N OPINNAYTETYO | Vesa Ala-Aijala



	KÄYTETYT LYHENTEET
	1 johdanto
	1.1 Yleistä
	1.2 Katsaus muihin tutkimuksiin
	1.3 Tutkimuskysymys
	1.4 Työn rakenne

	2 Hajautettu tietokanta
	2.1 Lohkoketjutekniikan tulevaisuuden näkymät
	2.2 Arvon internet ja alustatalous
	2.3 Lohkoketjun tekniikka
	2.3.1 Konsensusmenetelmät
	2.3.2 Uudet tekniikat
	2.3.3 Oraakkelit

	2.4 Lohkoketjutyypit
	2.5 Sovelluskohteet
	2.5.1 Älykkäät sopimukset
	2.5.2 Toimitusketjut
	2.5.3 Logistiikka
	2.5.4 Esineiden internet IoT
	2.5.5 Mikromaksut
	2.5.6 Vertaisenergiaratkaisut
	2.5.7 Omaisuuden hallinta
	2.5.8 Lainat
	2.5.9 Kolikkoanti ICO
	2.5.10 Virtuaalivaluutat


	3 Tutkimus
	3.1 Tutkimusmenetelmät
	3.2 Tutkimusaineisto

	4 Tulosten analysointi
	4.1 Yritysten ominaisuuksia
	4.2 Kiinnostus eri toimialoilla
	4.2.1 Hajautettujen tietokanta- ja lohkoketjusovellusten kiinnostavuus eri toimialoilla
	4.2.2 Virtuaalivaluuttasovellusten kiinnostavuus eri toimialoilla
	4.2.3 Yhteenveto eri toimialoilla

	4.3 Kiinnostavuus yritysten toimintatapojen mukaan
	4.3.1 Kiinnostavuus ulkomaankauppaa tekevillä yrityksillä
	4.3.2 Kiinnostavuus palvelua myyvillä yrityksillä
	4.3.3 Kiinnostavuus alihankkijoita, sopimustoimittajia tai tuotteita perille toimittavien tekevillä yrityksillä
	4.3.4 Kiinnostavuus ei ole alihankkijoita, sopimustoimittajia tai tuotteita perille toimittavien tekevillä yrityksillä
	4.3.5 Yhteenveto toimintatapojen mukaan

	4.4 Kiinnostavuuden perusteluita
	4.5 Termien mielikuvat

	5 Pohdinta
	5.1 Luotettavuus
	5.2 Lohkoketjutekniikan kiinnostavuus
	5.3 PK-yritysten valmius käyttöönottoon

	6 Yhteenveto
	LÄHTEET

